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ABSTRAKT

Bakalatska prace se zabyva softwarovymi nastroji pro ovérovani pravosti digitalnich foto-
grafii. Prvni ¢ast je tvofena reSersi o Clancich obsahujici toto téma, popisem jednotlivych
nastrojil a metod, které vyuzivaji. V druhé ¢asti jsou predstaveny autorciny zkusSenosti s tes-
tovanim vybranych nastroji na vlastnich vzorcich upravovanych fotografii. V zavéru prace
je provedeno srovnani vysledkii vSech nastroji a jejich ohodnoceni, s jakou spolehlivosti

pracovaly a také stru¢ny navod, jak postupovat pii podezieni na nepravost fotografie.

Kli¢ova slova: digitalni fotografie, ovétovani pravosti, fotomontaze, softwarové nastroje.

ABSTRACT

This bachelor thesis is focused on software tools used for verification of the authenticity of
digital photographs. The first part od this thesis consist of the search on articles about the
given topic and the description of individual tools and methods they use. The second partpre-
sents the author's experience with testing selected tools on their own samples of edited pho-
tographs. In conclusion, all of the results of all toys are compared and evaluated, how reliable

they were. In the end is a brief guide on how to proceed if a photo is suspected.

Keywords: digital photograph, authenticity verification, fake photos, software tools.



Timto bych chtéla pod¢kovat vedoucimu doc. Ing. Frantisku GazdoSovi, Ph.D. za jeho cenné

rady, které mi poskytoval pfi zpracovani mé bakalatské prace a za ¢as, ktery mi vénoval.

Prohlasuji, ze odevzdana verze bakalarské prace a verze elektronickd nahrana do IS/STAG

jsou totozné.



OBSAH

LUAYZ @) ) TS0 .8
| TEORETICKA CAST.uuueeeeererincaecscssssssssssesssssssssssssssssssssssssssssssssssssssssssssssassessssssasss 9
1  RESERSE TEMATU 10
1.1 STRUCNA HISTORIE A SOUCASNOST FOTOGRAFICKYCH MONTAZI....ccoovvveeeeeeenn. 13
2 VYBRANE NASTROJE PRO OVEROVANI PRAVOSTI
DIGITALNICH FOTOGRAFTII ...u.ueeeerreeeeecrerennesesesesesssesesesssesssesesssessssssessseses 19
2.1 FOTOFORENSICS.....uuuutititititeteieieeeeeteteeeeeeaeesaaetesasaseessasasssaassasesesesssssssssasssssnssssnenenes 19
2.2 TJPEGSNOOP ...ttt 22
2.3 (635 00 3L0 TSR 24
2.4 FORENSICALLY ...vvtvttitetititeeeeeieieeeteteaeeaeeeeeeseaesesssassessasssssasssssssssssssssssssssasennsssnnnnnnen 25
2.5 AMPED AUTHENTICATE .....uuuuuuueeeeeteeeseeeeeeesesesesesesesseesesssenssesenssesssnsesesnsasennsesannnene 26
2.6 VERIFEYED ...ttt ettt tesssssessssasssssssssnnsnsnnnnnnnn 27
3  NEJCASTEJI POUZIVANE METODY NASTROJU ....uuveeerenrcreenenesserenennes 31
I PRAKTICKA CAST aoueeeeeeeecreencncsssesesssessssssessssesssssessssssssssssssssssesssssssssssessssssessssses 36
4 VZORKY PRO TESTOVANI ccucucrereerrrcrercscnensesesssesessssessssessssssesssssssssssesssssesens 37
5 T];STOVANi SPOLEHLIVOSTI VYBRAN\Z(CH NASTROJU POMOCI
PRIPRAVENYCH VZORKU FOTOGRAFII ....uucueeeeeeercneneneneneneseseseseeseseseseseses 43
5.1 TESTOVANI ELA ...oooiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt 43
52 ZIMENA SUMU .. sesesssesssssssmsssnssnmsnsnnnnnnnn 44
53 DETEKCE KLONU ...cooiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeteseeereseeeseaeeeeenaeeees 45
54 TESTOVANI METADAT ...cooetteteeiieeee oottt e ettt e e e e e e ettt e e e e s s e s sanaaaaeeeeeas 46
55 G et 47
5.6 RAMCOVE VYSLEDKY TESTOVANI ....cottiiiiiiiiiiiieieieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeees 48
6 DOPORUCENY POSTUP OVEROVANI PRAVOSTI FOTOGRAFII ............ 50
6.1 ZISTENI PUVODU FOTKY CI VIDEOZAZNAMU ... 50
6.2 OVERENI ZDROJE ....ciiiiiiiiieiiiiteieeee e eeeeiaite et e e e e e eeaatae e e e s e s sesssaaaaeeeeessssssnasaaseeeeens 50
6.3 OVERENIDATA .ovtvtiiiieee ettt ettt e e e e e ettt et e e e e s s esssbbaaeeeeesssssnnataaeeeeeeas 50
6.4 OVERENTI MISTA .vttiiiiiiiiieieeteet ettt ettt ettt e e e e e e ettt e e e e s s s s snaaaaaeeeeeeas 51
6.5 J\Y ()1 N A7) SR 51
Y.\ ) L S 52
SEZNAM POUZITE LITERATURY ...ucuueeeeueenereencssescsssssssssssssssssssssssssssssssssssssssssssssses 54
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...uucuererernererncresessescsessssessesscsenss 58
SEZNAM OBRAZKU ...uuueeeeerecrerercsssessessssessssssssssssssssssssssssssssssssssssssesssesssssssssssosss 59
SEZNAM TABULEK .....cuuoieneeirerersesesesesssesesssssesssssssssssssssssesssssessssssssssssssssessssssssssssess 61
SEZNAM PRILOH......cccueeinereecnncnerscsssessessssesssessssssssssssssssssssssssssesssssssessssessssesssssssosss 62




UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Na internetu jsme obklopeni obrovskym mnozstvim informaci. Tyto informace vSak nemusi
byt vzdy pravdivé a mohou slouzit pouze jako jednoduchy zdroj vydélku. K tomu, abychom
dokézali vydélat slusny balik penéz, mnohdy staci pouze zajimavy a poutavy titulek, ktery
nelze piejit bez pov§imnuti. VéEtsina lidi se ani nezdrzuje tim, aby si ¢lanek dikladné procetli
a ihned jej sdili na socidlnich sitich a desinformace se tak §iii raketovou rychlosti. Nejenom
klamné informace, ale 1 fotografie a videa napomahaji k tomu, aby se po siti Sifily 171, kterym
mnoho lidi jednoduse uvéti. Na druhou stranu mame vSak vyhodu, ze v dneSnim svéte exis-
tuje mnoho nastrojt, diky kterym mutzeme zkusit pravost ovérit. Praveé diky své presveédci-
vosti jsou fotografie velmi Casto vyuzivany k manipulaci. Nemusi vzdy jit o zavazné véci,
mnohdy se jedné pouze o Zert, jindy vSak fotomontdz mtize piekrocit hranici a vést k dezin-
formaci ¢i vydirdni. S dulezitosti ovéfovani se mizeme setkat v mnoha okruzich. At uz se
jedna o politiku, média, pojistovnictvi a v né€kterych ptipadech i kriminalistiku. Odhaleni

fotomontaze nam mnohdy muiZe uSetfit spoustu pené¢z a problém1.

Cilem této prace je objevit a prozkoumat bézné dostupné nastroje pro oveéfovani pravosti
digitalnich fotografii a otestovat jejich spolehlivost. V teoretické ¢asti bude vypracovana li-
terarni reSerSe na toto téma. Ve strucnosti se podivime do minulosti na to, jak vypadaly
fotografické montaze pied desitkami let, jak se vyvijely a jak vypadaji nyni. Déle se pak
sezndmime s ndstroji a jejich dovednostmi. Konkrétné zde vyzkousime 4 online néstroje,
které jsou voln¢ dostupné na internetu. Blize se zaméfime, jakym zplsobem s nimi pracovat

a na metody, dle kterych odhaluji na fotografiich rizné nesrovnalosti.

V praktické ¢asti se pak zaméfime na spolehlivost a vyhodnoceni funk¢nosti néstroji.
K otestovani pouZijeme mnou pfipravené vzorky fotografii. Na zavér prace si fekneme par

tipt a rad, jak postupovat pii podezieni na nepravost digitalni fotografie.
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1 RESERSE TEMATU

V ¢lanku [1] na portéle idnes.cz se miizeme docist o tom, jak a pro¢ vznikaji fotomontaZze.
Na fotomontaZze miizeme narazit v novinach, na socialnich sitich i v marketingu. Vytvorit
kolaz, inscenaci nebo retus nebylo nikdy jednodussi, proto je dobré védét, jak tyto falzifikaty
odhalit. Fotografie jsou hojné¢ vyuzivanym prostiedkem k manipulaci, protoze je na prvni
pohled vidét, ¢eho se tyka. V ¢lanku je zminéno i1 nékolik davodi, pro¢ montaze vznikaji.
Mezi hlavni ditvody fadime politicky zamér, dezinformaci, ale také z recese, pro pobaveni a
nékdy i k vydirani. Nechybi zde ani par rad, jak fotomontaz odhalit. Tyto rady jsou shrnuty
v posledni ¢asti této bakalarské prace. Jsou zde také popsany Ctyfi typy nejéastéjsi fotoma-
nipulace, mezi které patii retus, kolaz, inscenace a falesny kontext. Kdyz k fotografii pfi-
dame popisek, ktery nepravdive popisuje déni na ni, jednd se o faleSny kontext. Je pomérné
snadné ho odhalit, staci jen zapatrat na internetu a pokusit se najit stejny obrazek a zjistit,
kdy a v jakém kontextu byl pofizen. V tomto piipad¢ tedy nemusime do fotografie nijak
zasahovat. KdyZ chceme z fotografie smazat n¢jakou cast, nebo upravit osobu na ni, jedna
se o retus. Diky retusi, klonovacim a vyhlazovacim néstrojim dokdzeme pomérné ve velké
mife zménit ptivodni obsah fotografie. Hojn€ se vyuziva pii zdokonalovani kiivek modelek
a celebrit. Dalsi praktikou pro manipulaci je vytvoreni kolaze. K jeji vyrob¢ jsou potieba
minimalné dvé fotografie, se kterymi se dale pracuje. Pokud fotografie vznikly ve stejny cas
a na stejném misté, je velmi t€Zké rozpoznat, Ze se nejednd o autentickou fotografii. Naaran-

[ 24

nez predchozi metody, proto se s ni v praxi nesetkdvame az tak Casto. [1]

Na webové strance www.digineff.cz nalezneme clanek [2] od autora Ondfeje Neffa, ktery
zde popisuje metody, kterymi lze odhalit nepravost fotografie. Zminuje zde také software
s nazvem VerifEyed, diky kterému Ize pravost fotek ovéftit. I sebemensi Gprava digitalni fo-
tografie zanechd ve struktuie digitdlniho obrazu stopu. Princip detekce tedy spociva v hle-
dani nepfirozenych souvislosti uvniti obrazu. Mezi metody slouzici k odhaleni patii napfti-
klad detekce nekonzistence chromatickych vad, detekce nekolikandsobné JPEG komprese,
detekce nekonzistentniho Sumu, duplikovanych oblasti nebo detekce zalozend na druhové
analyze zdrojového zatizeni. VSechny tyto vyjmenované metody lze pouzivat v nékolika od-
vétvich. Jsou jimi napiiklad pojiStovnictvi, bankovnictvi, logistika, statni sprava, ale i

v méné dilezitych sférach, jakymi jsou internetové seznamovaci portaly apod. [2]


http://www.digineff.cz/
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Fungovani softwaru VerifEyed popisuji jeho vyvojari Babak Mahdian a Radim Nedbal
v rozhovoru pro ¢esky portdl www.lupa.cz [3]. Aplikace dokaze dle slov Mahdiana s témét
100% jistotou zjistit, zda byl snimek ¢i naskenovany dokument pozménén. V ojedinélych
piipadech umi také rozpoznat, zdali je dana fotografie stazena z internetu ¢i nikoliv. Napad
vytvorit aplikaci, kterd toto dokaze, se stvofil po shlédnuti tutoridlti na YouTube, které ra-
dily, jak spachat pojistny podvod napiiklad pomoci zmény dulezitych udaji ve skenovanych

dokumentech a fotografiich. [3]

Na internetu nalezneme také clanky, ve kterych jsou zminény konkrétni online nastroje pro
ovéfeni pravosti fotografii. Jeden ztakovych c¢lankti nalezneme na webové strance
www.stopfake.org [4]. Je zde zminén naptiklad bezplatny néstroj Findexif.com, kterym mi-
zeme odhalit, kdy a jakym pfistrojem byla fotografie potizena. Déle web FotoForensics,
ktery diky analyze chyb komprese, dokaze rozpoznat zmény v obraze. Poté je zde zminén 1
Google Search by Image a TinEye, které slouzi pro zpétné vyhledavani fotografii na inter-
netu. Zpusoby vyhledavani a testovani jednotlivych nastroji se budu zabyvat v dalSich ¢as-

tech této prace. [4]

Pét jednoduchych krokt, jak spolehlivé ovéfit fotografii na internetu zmiiiuje Tomas Pika
ve ¢lanku [5] pro portal www.houpaciosel.cz. Zadny z téchto péti krok® neni sam o sobg
stoprocentni, ale pokud jich vyuZzijeme vétSinu, nejlépe vSechny, mlize se nam s velkou jis-
totou podarit falesSnou fotografii odhalit. Sté¢Zejnim bodem je zjistit piivod dané fotografie.
Dale pak ovétit zdroj a EXIF data. Do téchto informaci fadime datum zachyceni, typ fotoa-
paratu, druh zavérky, expozici, GPS informace a mnohé dalsi. Je také vhodné ovéfit misto,
kde mohla pravdépodobné byt fotografie pofizena. V neposledni fadé ndm mize pomoci
odhalit ptvod fotografie ocity svédek, ktery celou situaci vidél a zazil, ovSem zjistit autora

fotografie ¢i svédky, mlze byt v nékterych ptipadech velmi t€zké, spiSe az nemozné. [5]

Néklady na vytvofeni fotomontdZe jsou v dneSni dob€ skute¢né minimalni. Sta¢i na to né-
kolik minut (nebo hodin, pokud chceme, aby byl vysledek co nejdokonalejsi) a pokrocily
program pro upravu bitmapovych dat. Pochopiteln€ lze vyuzit naptiklad 1 obyCejné&jsi pro-
gramy jakymi jsou Gimp nebo PaintShop Pro. V praxi se nej€astéji pouziva Photoshop od
firmy Adobe. Pokud bychom chtéli nékomu znepiijemnit Zivot, urcité¢ bychom si na kvalité
fotomontaze dali opravdu zalezet. Nékteré obrazky jsou vSak zcela neskodné a maji za llohu

nas pouze pobavit a je na prvni pohled zifejmé, ze se jedna o fotomontaz. [1]


http://www.lupa.cz/
http://www.stopfake.org/
http://www.houpaciosel.cz/
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Velky rozmach pii ovéfovani pravosti fotografii nastal kolem roku 2010. Na jeden upraveny
digitalni snimek tehdy ptipadalo 2500 pojistnych udalosti. O dva roky pozd¢ji na jeden sni-
mek vychazelo uz 500 az 700 udalosti. Rychly nartst téchto podvodi nemohl zistat bez
povsSimnuti. Babak Mahdian v roce 2008 zalozil firmu ImageMetry s.r.o., se kterou v roce
2011 vyhrél v soutézi Ceska hlava v kategorii Industrie. Dale vyvinul software VerifEyed a
za tento projekt ziskal ocenéni od nékolika prednich organizaci, véetné ceny Next Idea mésta

New York (2011). [6]

V oblasti pojistovnictvi je v nynéjsi dobé zaznamenano mnohem vice upravenych fotografii,
zicich pravé k uprave fotografii. Cesta k vytvoreni tohoto softwaru nebyla z poc¢atku jedno-
ducha. Mahdian uvadi, Ze pro Gplné pochopeni potieb koncovych uzivateld, museli vyvojaii
spojit sily s partnery z pojistovaciho sektoru a navzajem si vyménovat zkuSenosti. Pouze
tato spoluprace dokazala vychytat co nejvice moznych chyb a vytvoftit co nejlepsi software
pro banky a pojistovny. V diskuzi byl také systém pro bézného uzivatele, ktery ovSem pra-
cuje na jiném principu nez obdobny pro vétsi instituce. Bylo to z divodu ochrany pted hac-

kery, ktefi se snazili zjistit, na jaké bazi tento systém funguje. [6]

Nejen banky a pojistovny mohou tuto sluzbu vyuzivat. Prospésna je i pro OSN a dalsi me-
zinarodni organizace, které fesi pravost digitlnich zaznamu hlavné skrze vale¢né konflikty.
V Ceské republice pomaha tento systém v Ustavu teorie informace a automatizace, ktery se
snazi Kriminalistickému Ustavu pfinést nastroj, ktery jim pomiZe s analyzou fotografii a
zlepsi kvalitu videi. Dal§im uspéchem pro Mahdiana byla Prémie Otta Wichterleho pro rok

2013, kterou Akademie véd udéluje svym nejnadanéjs$im pracovnikiim do 35 let. [6]

Za zminku stoji také videa, které se staly nastrojem pro vytvareni faleSnych skute¢nosti. Tyto
videa jsou znamé pod anglickym nazvem Deepfake. Deepfake neboli hluboky podvod je
vytvareni obrazi €i videi zobrazujici faleSny obsah. K vytvofeni takového klamného videa
je zapotiebi vlastnit Spickovy pocita¢ s vykonnymi grafickymi kartami. Samotna technolo-
gie je zaloZzena na bazi umélé inteligence, kdy pocita¢ obdrzi velky objem podkladovych
obrazkl a zvuk cilové osoby za i¢elem jejiho napodobeni. S vyuzitim dostatecného poctu
téchto algoritml miZeme vyrobit video s vyobrazenim osoby hovofici prakticky o ¢emkoli

a chovajici se jakkoli. [7]

Poprvé se tato videa zacala objevovat pred par lety, jedna se tedy o pomérné Cerstvou zéle-

Zitost, jejiz kvalita se neustale vyviji a roste. Existuji takzvané ,,Deep Video Portraits®, které
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pusobi uz velmi realisticky. Jde o reprodukci pohybt, vyrazi oblic¢eje a feci jedné osoby za
pomoci tvafe osoby druhé. Tato technika spoc¢iva v tom, ze dokéze rozpoznat, co tvofi obli-
¢ej, oboci, koutky ust a pozadi ve videu osoby, kterou chceme napodobit. Naslednym sledo-
vanim téchto orientanich bodl na nami vytvoireném videu dokézeme zkreslit oblicej napo-
dobované osoby do pohybt a vyrazi, kterych chceme dosahnout. V kone¢ném vysledku se
tedy osoba, kterou chceme napodobit, chové a tvafi naprosto totozné€ s obli¢ejem ze zdrojo-

vého videa. Systém je tak dobie vyvinuty, Zze dokdze pracovat i se stiny za konkrétni osobou.
[8]

Je vice nez jasné, Ze je zde nova technologie, kterou si doneddvna nedokazal nikdo z nas ani
predstavit. Videi s klamnym obsahem a negativnim vlivem bude stale vice, proto bychom si
m¢eli davat pozor, z jakych zdroji ¢erpame informace. NasStesti se vSak rozrista vyvoj tech-

nologii a zptsob k jejich detekci. [9]

1.1 Strucna historie a soucasnost fotografickych montazi

Fotograficka montaz v sobé kombinuje riizné podoby skutecnosti a tim vytvaii novou sku-
teCnost. Vyuziti fotografické montdze zaznamenavame jiz pied rokem 1900. Patfili k nim
nejenom fotografie z bojist, ale také rodinné fotografie, ze kterych nendpadné mohl zmizet
nepohodlny ¢len rodiny. Stalo se tak 1 v roce 1889, kdy se korunni princ rakousko-uherské
monarchie Rudolf zastfelil spolu se svou sedmnactiletou milenkou. Jeho otec FrantiSek Josef
II. ho poté nechal ze vSech rodinnych fotografii ,,vyretuSovat®. Zndmou fotomontézi je také
snimek bojisté ze 2. svétové valky, kdy pivodni obloha je zcela bild, zatimco na svét se
dostala fotografie ramovana tézkymi mracny. Postupné uvoliiovani moralky v povélecnych
letech ptineslo do vytvarné fotografie doslova masivni nastup tvirct, kteti se fotografickou
montaZzi zabyvali. Jako vzor pro ostatni tviirce piisobil Sam Haskins, ktery zdtiraznoval Zen-
ské télo s neobvyklymi artefakty. Mezi Ceskymi tviirci mizeme v povale¢ném obdobi sly-

chat jména jako je Jan Splichal nebo Jiii Skoch. [10]

Dale mizeme zminit autory z Ruska, kterymi jsou Alexandr Rod¢enko a El Lisickij, ktefi

vytvareli experimentalni fotomontaze s geometrickymi prvky. FotomontaZe zasahovaly také
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do politiky. Berlinsky umélec John Heartfield se svou fotomontazi Adolfa Hitlera vysmal

némeckému Sovinismu. Jeho nejzndméjsi prace je z emigrace proti hitlerovské teti isi. [11]

Obrazek 2: John Heartfield - Adolf Superman (1932) [13]
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Mezi autory z domaci pidy miizeme zatadit napiiklad Jindficha Styrského, ktery pomoci
seskupeni raznych predméti dokdzal navodit mnohovyznamové a mnohdy i poetické situ-
ace. Casto hledal inspiraci na poutich a v cirkusech. Dal§im vyznamnym &eskym autorem je

Karel Teige, ktery vytvofil ptes tfi sta surrealistickych kolazi. [11]

Presuneme-li se do 21. stoleti, nalezneme jiz autory, ktefi pracuji s digitalnim obrazem. N¢-
mecka fotografka Loretta Lux do své tvorby pouzila détské portréty bez vyraznych emoci.
Déti na vyslednych kolazich plsobi zasnéné, skoro az jako z jin¢ho svéta. Velmi zvlaStni
kolaze vytvofil také ¢insky autor Daniel Lee. Jeho soubor Manimals v sob¢ skryva slova
Man (Clovek) a Animal (zvife). A jak je jiz z ndzvu patrné, dilo spojuje Clovéka a zvire.
Podle ¢inského zvitetniku je totiz kazdému kalenddinimu roku pfitazeno konkrétni zvite,
které charakterizuje povahu a vlastnosti lidi narozenych v daném roce. Jak miizeme vidét na
obrazku niZe, Lee zkombinoval tvafe lidi narozenych v konkrétnich letech s ptisluSnymi

zvitaty dle ¢inského zvérokruhu. [11]

Obrazek 3: Karel Teige — Kolaz ¢. 198 (30. léta 20. stoleti) [14]
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Obrazek 4: Daniel Lee - Year of the Rat (1993) [15]
1 B b "-‘ i % ._,'i I."l.’ a I,. . ¥

------

Obrazek 5: Nathan Baker - Scooter Shop (2003) [16]
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Ameri¢an Nathan Baker zaznamenava pracovni procese pomoci velkoformatové kamery na
negativni material. Zachycuje vzdy pouze jednu osobu z jednoho thlu pohledu. Vysledny
zabér vyobrazuje interiér obchodi ¢i dilen, kde se objevuje pouze jedna osoba, ale pfi vice

¢innostech. [11]

Sama jsem podobny typ montéze zkousela vytvotit. Konkrétné jsem se fotila na vice mistech

v knihovné. Vznikl z toho podobny obraz jako od autora Nathana Bakera.

Obrazek 6: Viastni tvorba

Mezi €eské autory z tohoto obdobi bychom mohli zatadit umélce Jifiho Davida. Ten vytvofil
cyklus Bez soucitu. Vlivnym osobnostem (napi. Vaclavu Havlovi) pfidal na tvar slzy. Zaji-
mavosti tohoto dila je, Zze David vybiral pouze osobnosti muzského pohlavi, aby poukazal

na fakt, Ze je obtiZzné zachytit muZe pfi projevu emoci. [11]

Uprava fotografii je v sou¢asné dobé velmi probirané téma. Casto si klademe otazky, jestli
fotografie upracovat ¢i neupravovat, zdali upravena fotka jeste ukazuje realitu a do jaké miry
je vyretuSovana fotografie prava. Dle mého nazoru by méla byt fotografie upravena pouze
do té miry, kdy Gpravy nebudou ziejmé na prvni pohled. JednoduSe feceno, aby laik nem¢l
Sanci rozpoznat, Ze je fotografie do jisté miry vylepSend. Zalezi samoziejmé také na daném

fotografovi a jeho osobnim stylu a vkusu. Existuji fotografové, ktefi se cilen¢ snazi, aby
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fotografie byla viditelné upravovana. Takovyto typ Gprav se hodi spise do abstraktn¢ zamé-

fenych d¢€l, nez naptiklad do svatebnich fotografii.

Lain Stanley ve svém c¢lanku o upravenych fotografiich zminuje né€kolik divodi, pro¢ si
mysli, ze fotografie upravena ve Photoshopu nutn€ neznamena, Ze ji musime povazovat za
nepravou. Kupftikladu ¢ernobilé fotografie krajinek od amerického fotografa Ansela Adamse

taky nepovazujeme za nepravé z divodu, Ze nejsou barevné. [17]
Fotografie niZe, potfizena v roce 1942, je jasnym dikazem, Ze tento autor proste fotit cerno-
bile chtél, protoze v této dob¢ jiz barevny film k dispozici byl. Ov§em nyni by ziejmé nebyl

prosluly svymi ¢ernobilymi fotografiemi.

=

Obrazek 7: Ansel Adams - The Tetons - Snake River (1942) [18]
Moderni fotoaparaty a zatizeni nam pomahaji vytvaret neuvétitelné véci. Jednou z nich je
fotografovani pomoci dlouh¢ expozice. Diky této funkci 1ze dosahnout iluzi plujicich mrakt
po obloze nebo tieba tekouci vody. Pak uz staci jenom spravné nastavit fotoaparat a par

minut si pockat na nadherny vysledek. [17]

Stale si vSak klademe otazku, jsou tyto fotografie skutecné? Takto pfece mraky nevypadaly

ve chvili, kdy fotograt zmackl spoust’. Nazor at’ si kazdy ud€la sam.



UTB ve Zliné, Fakulta aplikované informatiky 19

2 VYBRANE NASTROJE PRO OVEROVANI PRAVOSTI
DIGITALNICH FOTOGRAFII

Nastroje pro ovétovani pravosti digitalnich fotografii se v poslednich letech velmi rozsitily.
Dtivodt, pro¢ fotografie ovétrovat stale ptibyva, proto je dobré mit alespont maly ptehled o
zakladnich nastrojich a principu jejich fungovani. Do této bakalarské prace jsem vybrala
Ctyfi nastroje, které jsou dostupné zdarma a zminim zde dva, za jejichz sluzby je nutné za-
platit. Nejvice doporu¢ované a nejpouzivanéjsi jsou FotoForensics a Forensically. Jejich

zdanlivé podobny nazev nds mize nabadat k myslence, Ze funguji oba stejné. Opak je ale

pravdou a v mnohych funkcich se od sebe tyto dva néstroje 1isi.

Nez se pustime do samotného zkoumani fotografie, mizeme jeji original nejprve zkusit najit
na jinych zdrojich. Jednim z nejvétSich vyhledavact obrazki je Google Images. Hlavni vy-
hodou je jeho obrovskd webova databaze. Pravé diky ni je Google nejlepsi detektor obrazu
pfi zpétném vyhledavani ptivodniho obrazu. Cely proces je velmi jednoduchy a nezabere vic
nez par minut. Mezi dal$i obdobné vyhleddvaci moduly miizeme zatadit Bing Image Match,
Yandex image nebo TinEye, ktery ovSem neni tak velky, jako Google Images, a z toho du-

vodu nedokéze poskytnout tak piesné vysledky. [19]

V nékterych piipadech nam bohuZel samotné zpétné vyhledavani obrazu nepomiize a my
nedostaneme uspokojujici vysledek. Proto musime sdhnout po jinych néstrojich, které¢ nam

umozni zjistit, zda bylo s obrazkem digitalné manipulovéano.

2.1 FotoForensics

FotoForensics poskytuje ptistup k nastrojim pro zkoumani fotografii jak amatértim, tak pro-
fesionalim. Pomoci pouzitych algoritmti mize kdokoliv zkusit zjistit, zdali bylo s fotografii
jakymkoliv zpisobem manipulovano. V nékterych ptipadech dokaze 1 urcit, jak byl obraz
upraven. Cilem tohoto online ndastroje je zjednodusit proces hodnoceni detailti na obraze.
Program se snazi co nejvice poukdzat a specifikovat mista na fotografii, které by mohly byt
zménény. Odvadi praci, kterou by nebylo schopné lidské oko vidét. Funguje podobné jako
mikroskop. Pomlize ndm rozklicovat data, ale sdm o sob& nevyhodnoti, zdali je obrazek

upraveny ¢i nikoli. [20]
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Submit a JPEG or PNG for Forensic Analysis

Upload File: Vybrat soubor [T SR Upload File

See the FAQ for submission guidelines. See the tuterials for analysis instructions. Uniqt

Statistics last updated 3 minutes ago

Copyright 2012-2020 Hacker Factor, All Rights Reserved & - System Status » Blog * FAQ + Contact

Obrdzek 8: Uvodni obrazovka FotoForensics [21]

Zakladni informace o fungovani tohoto néstroje jsem Cerpala ptimo z oficidlnich webovych
stranek. Na samotné strance mizeme pak také nalézt podrobny navod, jak FotoForensics
pouzivat. Piecteni navodu nam pomitize pochopit, jak pii analyze postupovat. Nasledné si po
procteni praktickych ukazek udélame alespon ¢asteény obrazek o tom, jak cely web funguje
ana co je potieba se ve vysledcich analyzy zamétit. Na webu mame dv¢ rizné moznosti pro
nahrani obsahu. Pokud je obrazek dostupny online, mizeme jej nahrat pomoci adresy URL.
[21] Pokud obrazek mame v pocitaci, jednoduse jej vybereme a nahrajeme. Bohuzel nemu-
zeme nahrat upln¢ cokoliv a pro nékteré obrazky plati urcitd omezeni. Na FotoForensics 1ze
nahrat pouze obrazky ve formatu JPEG, PNG nebo WebP. Velikost souboru miiZze byt ma-
ximalné 10 MB. Rozméry obrazku by mély byt vétsi nez 100x100 pixell a zaroven mensi
nez 10,000x10,000 pixelt. Zpracovani obrazku s pfili§ velkymi rozméry by trvalo velmi
dlouho. Naopak malé obrazky jsou s velkou pravdépodobnosti ofiznuty nebo je zménéna
jejich velikost a takové modifikace jsou ziidkakdy identifikovatelné. FotoForensics podpo-
ruje nejaktualnéjsi webové prohliZzece, takze nejlépe funguje s HTMLS a CSS3. Jelikoz je

server veiejny, je zakazano nahravani souborti se sexualnim obsahem. [22]

Jakmile na server nahrajeme obrazek at’ uz jednim nebo druhym zplisobem, zobrazi se ndm
stranka s analyzou. V horni ¢asti obrazovky nalezneme ndmi nahrany obrazek. Pokud tento
obrazek piejedeme mysi, okamzit€ se ndm zobrazi analyza obrazu a my mtizeme ihned vidét
pfipadné zmény. Nalevo si pak ze seznamu muZeme vybrat, pomoci jaké metody chceme
obraz rozebrat. Jako prvni v tomto seznamu nalezneme souhrn informaci o obrazku. Apli-
kace nam dokaZze poskytnout cely nédzev obrazku, datum a ¢as jeho vytvofeni, rozméry, ve-
likost, format a dalsi. Nas ovSem nejvice zajimé druha polozka v potadi, tudiz ELA. ELA je
anglickd zkratka pro takzvany Error Level Analysis (déale jen ,,ELA*). V ptekladu tato

zkratka znamena analyzu urovné chyb. Ta nam dokaze nejvice odhalit pfipadné zmény na
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obraze. Bliz§i popis této funkce nalezneme v dalsi kapitole. Pro pobaveni a odlehceni zde
nalezneme také hru, ktera ndm ukaze alternativni zpisoby, jak obraz vidét. Po kliknuti na
tlacitko start se nami nahrany obrazek proméni na nékolik rizné premisténych obdélnik.
Nasim tkolem je s co nejmensim poctem kliknuti vratit obraz do ptivodniho stavu. Dalsi
funkci je odhaleni skrytych pixeltl. Jednoduse se ndm zobrazi zprava, jestli zde skryté pixely
jsou, ¢i nikoliv. Odhadovand JPEG kvalita nam odhali, v jaké kvalité byl obraz naposledy
ulozen. Kvalita se urcuje dle kvantizacnich tabulek, které JPEG kodovaly. Predposledni
funkce v seznamu je hlubsi popis souboru. Miizeme zde naptiklad nalézt na jaky typ mobil-
niho telefonu nebo digitalniho fotoaparatu byl snimek potizen, coz se v nékterych ptipadech

muze hodit. Posledni funkci je vyhledani zdroje obrazku.

Analysis:

Digest

ELA

Games
Hidden Pixels
JPEG %

Metadata
Source

Obrazek 9: FotoForensics - seznam analyz [21]

Pod timto seznamem nalezneme nékolik malo ikonek, které slouzi k dodate¢né upraveé ob-
razku. Mizeme jej libovoln¢ otacet, pridat barvy, text nebo rychle najit podobné obrazky
pomoci Google Image Search, Microsoft Bing Image Search, RootAbout nebo Karma De-
cay. Pod hlavnim obrazkem nalezneme vysledny obrazek, coZ vyuZijeme v piipadé, kdy
chceme vidét original a vyslednou analyzu vedle sebe. Ve spodni ¢asti se pak nachéazi rizné
odkazy, naptiklad odkaz na nahrany zdrojovy obrazek, rychla tladitka pro sdileni analyzy na

socialnich sitich nebo odkaz na navody.

Co mé osobné zaujalo ze vSeho nejvice, byly predpfipravené tutorialy k otestovani samot-

ného nastroje. Nalezneme zde 10 vyzev, které jsou rozdéleny do né€kolika kategorii dle na-
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ro¢nosti odhaleni fotomontaze. Web nejprve nabada uzivatele, aby vyzkouseli odhalit mon-
taz bez napoveédy. Jsou zde praktické rady, jak co nejlépe dany problém vyftesit. Ke kazdé

vyzvé je pripsana ¢asova narocnost, coz je ale v nékterych ptipadech velmi subjektivni.

Pro ptiklad zde zminim tutoridl s ndzvem The Case of the Test Pilot (Pfipad zkusebniho
pilota). Fotografie pochazi z NASA a byla dodatecné upravovana. Autor ndm poklada tti
otazky, na které dostaneme odpovéd’ pomoci pouziti FotoForensics a naseho vlastniho lo-
gického uvazovani. Pokud si nevime rady, jsou nam poskytnuty ndpovédy. Jakmile si mys-
lime, Ze zname odpovéd’ na otazku, mizeme rozkryt jeji odpovéd’. Velmi ocenuji tento zpt-
sob prezentovani celého nastroje. Je to praktické, nau¢né, v mnohych ptipadech zdbavné a

napadité. Tutorialy vas doslova pohlti a donuti vés zkouset a testovat, co vSechno tento na-

stroj dovede. [23]

Subject: The Case of the Test Pilot b
Difficulty: @@000
Duration: 12 minutes (estimated)

This 1972 photo from NASA shows a YF-12A interceptor (jet plane) with test pilot Donald L. Mallick. However, something was edited.

Click on the picture to view it with FotoForensics

Using FotoForensics, can you identify:
1. Where is the modification in the picture?
2. Which program was used to perform the modification?
3. Can you identify exactly what was modified? (Solving this question requires critical thinking. And searching for this picture online is cheating.)

[ Hmm | b | e

| answer#1 || Answers2 | Answer#3 |

Obrazek 10: FotoForensics — Challenge [23]

2.2 JPEGSnoop

Aplikace JPEGSnoop je bezplatny nastroj pro Windows. Slouzi k bliz§imu zjiSténi informaci
o vlozeném souboru. Hlavni funkeci této aplikace je zkoumani a dekdédovani vnitinich detailt
JPEG, MotionJPEG AVI a Photoshop souborti. Kazdé digitalni fotografie obsahuje velké
mnozstvi informaci a pravé diky této aplikaci, se o fotografii miizeme dozvédet vSechny
podrobnosti. Vyuzit 1ze ale také k ovéfeni pravosti fotografie. Nejenze je mozné zjistit riizna
nastaveni, ktera byla pouzita pti pofizovani fotografie, ale 1ze také vycist informace o kvalité
a kompresi obrazkli JPEG, které jsme ziskali pfi ukladani souboru. V nékterych ptipadech
dokéze odhalit jaké digitalni fotoaparaty nebo software mohli byt pouzity pro vytvofeni

upraveného obrazu. [20]
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Mezi podporované formaty patfi:

- JPG
- .AVI
- .DNG
- .PSD
- MOV
- .PDF

Jak si mizeme vSimnou, vkladat miiZzeme nejen obrazky, ale i videa. Zajimavosti je, ze vy-

vojar této aplikace poskytl zdrojovy kdéd pro vSechny, kdo by méli zajem o podileni se na

vylepsSeni funkci a uzivatelského rozhrani. [24]

Po vlozeni fotografie se ndm vypisSe dlouhy text, ve kterém nalezneme informace o fotogra-

fii. Také ihned vidime, jakym fotoaparatem byla fotografie potfizena a v jakém softwaru byla

upravena. V porovnani s ostatnimi nastroji JPEGSnoop bohuzel nedokaze presnéji urcit, ve

kterém misté se na dané fotografii nachazi n¢jaké upravy, ¢imz pomysiné klesl na nejnizsi

pticku. Pokud ndm ale staci zprava o tom, ze byl k Gprave fotografie pouzit néjaky software,

pak je JPEGSnoop dostacujici.

& DSC_0062.JPG - JPEGsnoop

File Edit View Tools Options Help
D HE| B & e

JPEGsnoop 1.5.0 by Calvin Hass
http://www.impulsesadventure.com/photo/

Filename: [C:\Users\Marianka\Desktop\Mari fotky\DSC_0062.JPG]
Filesize: [8072187] Bytes

Start Offset: 0x00000000
4% Marker: 30T (xFFD&) **%
OFFSET: 0x00000000

%% Marker: APP1 (xFFE1) %%
OFFSET: 0x00000002

Length = 65534
Identifier = [Exif]
Identifier TIFF 0x[4D4D002ZA 00000008]

Endian = Motorola (big)
TG Mark x0022 = 0x002R

EXIF IFD0 @ Rbsolute 0x00000014
Dir Length = 0x000B
[Make 1
[Madel ]

"HIEON CORPORATION™
"NIKON D3100™

Image (RGB, DC) @ 12.5% (1/8)

Obrazek 11: Ukazka prostredi JPEGSnoop
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2.3 Ghiro

Ghiro je pIlné automatizovany nastroj urceny k odhaleni nesrovnalosti. Hravé si dokéaze po-
radit i s vétSim mnozstvim obrazkl najednou. Vsechny funkce této aplikace lze ovladat pro-
stiednictvim webového rozhrani. Mezi hlavni funkce patii ziskani metadat z obrazku a jejich
nasledné roztidéni v zavislosti na kategorii, do které spadaji. Metadata mohou byt zapsana
do digitalniho fotografického souboru a informuji nas o autorskych pravech, kdo je vlastni-
kem, jaka kamera soubor vytvofila spolu s informacemi o expozici a popisnymi informacemi

o fotografii. [25]

V nékterych pripadech dokaze lokalizovat kde byla fotografie pofizena a zobrazit konkrétni
misto na mapé€. Program také pracuje s analyzou trovné chyb (ELA). Dokéaze detekovat roz-
dil mezi miniaturami. N&kdy se totiz pti upravé fotografie upravi ptivodni obrazek a minia-
tura nikoli. Miniatury a data s nimi spojena jsou ulozeny pro piipadnou kontrolu. Stejn¢ jako
JPEGSnoop je Ghiro projekt skupiny dobrovolniki, kteti poskytli zdrojovy kod pro koho-
koli, kdo by mé&l zajem podilet se na vylepSeni tohoto nastroje. Stejné jako pfedchozi zmi-
néné nastroje je zcela zdarma, ale je zde i moznost vyvojaie podpofit a zaslat jim financni
podporu za jejich praci. Vyzkouset si, jak funguje Ize ptes https://www.imageforensic.org/.

[25] [26]

(3

Automated image forensic analysis.

L e

Photo upload

A

Obrdzek 12: Uvodni stranka Ghiro [25]


https://www.imageforensic.org/
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2.4 Forensically

Forensically je sada néstrojl, které dokéazi detekovat klony, urovné chyb a dalsi. Hned na
uvodni strdnce webu nalezneme testovaci fotografii, na které mizeme vyzkouset funk¢énost
vSech pouzivanych nastroji. Jako prvni zde narazime na funkci lupy, ktera nam pftiblizi cast
fotografie, na kterou najedeme mysi. Nastroj detektor klont zvyrazni zkopirované oblasti
v obraze, coz ndm muze napomoct pifi odhaleni, zdali bylo s obrazem manipulovéano. Pti
pouziti nastroje detektor klonli se ndm na obrazku vykresli pomoci rizovych ptimek pfesna
mista odkud a kam byla dané ¢ést obrazu naklonovana. Skvéle je funkénost vidét ptimo na

prikladu uvedeném od Forensically na obrazku nize. [27]

Obrazek 13: Forensically - detektor klonii [27]

Dalsi funkei je jiZ mnohokrat zmiflovany ELA. Na kvalitnich fotografiich skvéle pracuje s
analyzou Sumu. DokéZe odhalit manipulaci s obrazem pomoci nastrojii airbrushing, defor-

mace nebo klonovani.

Kazda fotografie obsahuje pfirozeny Sum napii¢ barevnym spektrem. Pokud se vSak v né-
kterych castech fotografie Sum nevyskytuje, nebo ma odlisny charakter, znamena to digitalni
upravu, kterou odhalime pravé diky analyze Sumu. Vidét v obrazku na prvni pohled Sum,
muze byt pomérné slozité. Kdyz jsou vSak fotografie né¢jakym zpisobem modifikovany, Sum

zanechava stopu, kterou nam pomaha odhalit pravé nastroj Forensically. [28]
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Mezi dalsi funkce patii poskytnuti metadat. Miizeme zde najit nejenom datum a c¢as, kdy
byla fotografie potizena, ale také datum jeji upravy. Skvélé je také vyhledavani mista, kde
byla fotografie potizena. Pomoci jednoho kliknuti mizeme misto zobrazit na Google Maps
nebo najit fotografie pofizené na stejném misté na webu Flickr. Pokud to je mozné, miizeme

si zobrazit i pivodni neupravenou fotografii. [27]

2.5 Amped Authenticate

Amped Authenticate je dalSim softwarem pro detekci manipulace jak na digitalnich fotogra-
fiich, tak i v dokumentech, avSak na rozdil od pfedchozich zminénych aplikacich, je tento
software placeny. Poskytuje jednoduché uzivatelské rozhrani a umoziuje oteviit obraz
v béznych forméatech jakymi jsou JPEG, PNG, TIFF, BMP atd. Vybrat si miizeme z nékolika
nastroju k otestovani obrazku. Algoritmy, s jakymi tyto placené softwary pracuji si jejich
vyvojati peclive stiezi, tudiz je obtizné nalézt na jakém principu software ptfesné pracuje.

[20]
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2.6 VerifEyed

Na tomto systému pracovali vyvojafi téméf 7 let bez jakychkoliv piedchozich zkuSenosti.
VerifEyed dokaze béhem néckolika vtefin s velkou pravdépodobnosti rozpoznat, zda bylo
s naskenovanou fotografii nebo dokumentem manipulovano. Umi ovéfit nejenom oskeno-
vané dokumenty ale také zjistit pravost notaiskych zapist, vypist z rejstiika atd. Jako jeden
priklad, pro€ je vyhodné si tuto sluzbu zaplatit, mtizeme uvést praktiky jedné némecké spo-
le¢nosti. Ta nabizi poskytnuti pijcky ve vysi nékolik stovek eur pouze za nahrani vaseho
obcanského priikazu na jejich webové rozhrani. Zde jasné mizeme vidét, ze systém musi
pracovat velmi spolehlivé. V nékterych piipadech také dokaze urcit, zda byla fotografie

stazena z internetu ¢i nikoli. [6]

Absolventi Ceského vysokého uceni technického a zaroven vyvojati VerifEyed, Babak Ma-
hdian a Radim Nedbal, vyhrali se softwarem VerifEyed absolventskou kategorii v soutézi
meésta New York nazvané Next Idea. Konkurence na této mezinarodni soutézi byla velka. Se
svym projektem dokazali uspét mezi 150 dalsimi projekty ze 30 zemi svéta. Za tuto vyhru si
odnesli v pfepoctu 340 tisic korun. Dal§im bonusem byl ptilro¢ni prondjem kancelafi v cen-

tru New Yorku zcela zdarma. [30]

Software VerifEyed od spolecnosti Imagemetry s.r.o. nenabizi zkuSebni verzi zadarmo. Je
nutné si zakoupit placenou verzi, pficemz za ovéfeni 20 fotografii zaplatime 5 dolard. Pro
velké spolecnosti, jejichz zisky zavisi na spolehlivosti spravného ovéteni fotografii, je zde 1
balicek Premium Plus, ktery stoji 500 dolart a za tuto sumu provéii 4200 obrazku ¢i doku-

mentu. [2]

Sami bohuZel nemiiZeme software otestovat, ale na internetu nalezneme mnoho piikladi
upravenych fotografii, které¢ dokéazal VerifEyed odhalit. Naptiklad britsky politik Winston
Churchill byl zachycen, jak si uziva svého doutniku. Ten byl odstranén poté, co bylo koufeni

oznaceno za nezdravé. [31]
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Obrazek 15: Odhalena zména pomoci VerifEyed [31]

Nyni se podivame na tfi obrazky, ve kterych dokézal program VerifEyed odhalit upravy. Na
prvnim snimku mizeme vidét poniceny viiz. Takto upravenou fotku poslal klient pojistovné
za Ucelem ziskani finan¢niho obnosu za poskozené auto. Na dalsi fotografii mizeme vidét,
jak program odhalil upravena mista. Tteti fotografie ukazuje skute¢ny stav vozu a neupra-

venou fotografii. [2]

Obrazek 16: Snimek pro pojistovau [2]
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Obrazek 18: Skutecny stav automobilu [2]
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Nékteré parametry bohuzel z fotografii nezjistime, ani kdybychom sebevic chtéli. Naptiklad,
pokud na mobilnim telefonu nemé uzivatel povolen piistup k poloze, GPS data nedokaze

vykouzlit zadny z vySe zminlovanych softwart.
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3 NEJCASTEJI POUZIVANE METODY NASTROJU

wewvr

identifikovat takové oblasti v obraze, které maji riizné irovné komprese. U obrazkl ve for-
matu JPEG by mél byt cely obrazek zhruba na stejné Grovni. Pokud je ¢ast nebo ¢asti obrazku
na vyrazn¢ odlisné urovni, pravdépodobné to znamend, ze byl obrazek digitdln¢ upraven.
Zamg¢iit bychom se méli predevsim na hrany, textury a povrchy. VSechny podobné hrany by
mély mit v ELA podobny jas. Zalezi na daném obrazku, jestlize ma hrany s vysokym kon-
trastem, vSechny hrany by pak mély vypadat podobné. Stejn¢ tomu tak je i u hran s nizkym
kontrastem. VSechny textury, by také mély mit pfiblizné stejnou urovenn ELA. Toto pravidlo
plati i u povrchil bez ohledu na jejich skutecnou barvu. Na nas tedy je, abychom si vyslednou
analyzu potadné prohlédli a snaZili se najit vyznamné rozdily mezi kontrasty a identifikovat

oblasti, které mohly byt digitalné zménény. [32]

Nyni se pojd'me podivat na ptiklad, ktery nam na svych webovych strankach poskytl Foto-
Forensics. Na prvnim snimku vidime origindlni obraz, bez zddnych uprav. Napravo od néj
potom vysledek ELA. Tento vysledek ma vysoké hodnoty ELA reprezentované bilou bar-
vou. Cerné &asti na fotografii odpovidaji bilé knize na obrazku nalevo. Je to z diivodu, Ze

jednobarevné komprese se dobfe komprimuji, tudiz maji minimalni iroven chybovosti. [33]
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Obrazek 19: Originalni snimek a jeho vysledek v ELA [33]

Na dal$im obrazku byla fotografie jednou znovu uloZena. Jak mizeme vidét, s origindlni
verzi se nestalo nic, co by bylo okem viditelné, kdezto ELA vykazuje mnohem vice tmavsi
barvu. Pokud by byl obrazek obnoven jesté jednou, ziskal by opét nizsi (tmavsi) hodnotu

ELA. [33]
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Obrazek 20: Obnoveny snimek a jeho vysledek v ELA [33]
Na poslednim snimku jiz mizeme v originale vidét, ze fotografie byla digitalné upravena.
Byly zkopirovany knihy, které nahradily jiné knihy. VloZen byl také dinosaurus. Na vy-
sledku ELA mlzeme zieteln¢ vidét, Ze upravené oblasti maji vyssi (svétlejsi) hodnoty ELA.

[33]
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Obrazek 21: Upraveny snimek a jeho vysledek v ELA [33]

Pti vkladéani obrazku zalezi na tom, zdali je uloZen ve ztratovém nebo bezeztratovém for-
matu. Zatimco bezeztratové formaty si uchovavaji presné informace o barvé pixeld, ztratoveé
formaty nam nezarucuji, Ze barvy zistanou stejné. Ztratovy format JPEG pti kazdém obno-
veni obrazu ztraci svou kvalitu. Konkrétné algoritmus JPEG pracuje na miizce 8x8 pixelt.
Kazdy c¢tverec o téchto rozmérech je komprimovan nezavisle. Pokud tedy neni na obraze
provedena zadna zména, vSechny tyto ctverce budou mit podobné pravdépodobnosti chyb.
Pokud je obraz pouze obnoven, ale neni na ném provedena Zzadna digitalni uprava, kazdy
¢tverec by mél mit podobnou uroven chybovosti. Pokud je obrazek upraven, pak kazdy ctve-

4

rec 8x8 pixelti bude mit vyssi troven chybovosti nez zbytek obrazu. [34]



UTB ve Zliné, Fakulta aplikované informatiky 33

Originalni snimky budou mit velmi svétly vysledek ELA. Po jejich opétovném ulozeni se
snizi uroven chybovosti, ¢imz ziskdme tmavsi vysledek. Proto bychom méli vzdy testovat
origindlni obrazek nebo alespon jeho nejkvalitnéjsi verzi. Piestoze je ELA velmi spolehli-
vym nastrojem, v nékterych piipadech chybu odhalit nedokéaze. Pokud naptiklad provedeme
drobnou upravu barev ¢i pixelu, nemusi to vyvolat znatelnou zménu v ELA. Jelikoz JPEG
pracuje na miizce, zména jakékoliv jeji ¢asti bude mit pravdépodobné dopad na cely Ctverec,
proto nebude mozné urcit, ktery pixel v miizce byl zménén. Barvy s vysokym kontrastem,
které se nachézeji ve stejné miizce obvykle maji vyssi hodnoty ELA nez barvy podobné.
Mezi kontrastni barvy fadime napiiklad ¢ernou a bilou, nebo oranzovou a modrou. Pho-
toshop muize pti ulozeni obrazku automaticky zaostfit textury a hrany a automaticky tak vy-
tvofit vys$$i troven chybovosti. Tuto zménu uzivatel pravdépodobné neprovedl umysiné,
avsak na vysledku ELA se mize zdat jako chténd uprava. ELA je pouze jeden algoritmus
pro nalezeni zmén na obraze a nemusi vzdy odhalit vSe, proto je dilezité zkusit obraz ovérit

1 jinymi technikami a algoritmy. [33] [34]

Uzitecné informace mizeme ziskat také pomoci metadat. Diky nim si miZeme fotografie
snadno roztfidit nebo dohledat. Do metadat fadime EXIF, IPTC nebo XMP. Zakladni meta-
data (EXIF) jsou k fotografii ptipsany ve fotoaparatu hned ve okamziku jejiho potizeni. [35]

Radime sem napiiklad:

- Informace o modelu fotoaparatu

- Expozi¢ni hodnoty fotografie (Cas uzavérky, clona objektivu, hodnota ISO)
- Udaje o objektivu a ohniskové vzdalenosti

- Informace o nastaveni blesku

- Datum a ¢as pofizeni snimku

- QGPS souradnice

Diky EXIF datim se z nds mohou stat lepsi fotografové. Jestlize se nam né&jaka fotografie
nepovedla a je rozmazand, muze za to pravdépodobné expozicni Cas. Staci se pak pouze
poucit z chyb a pfisté¢ vyzkousSet za podobnych podminek jiné nastaveni fotoaparatu nebo
pouzit stativ. Mizeme také prozkoumat EXIF data u fotografie potfizené fotografem, od kte-
rého bychom se radi néco pfiucili a zkusit nastavit fotoaparat podle informaci, které jsme

ziskali z jeho fotografie. [35]
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Rozsitujici IPTC data jsou k souboriim vétSinou piidavany v editorech pro tpravu fotografii

a véts§inou nam usnadnuji organizaci nasich fotografii. Jedna se o:

- Popis fotografie
- Klicové slova
- Hodnoceni snimku

- Barevné stitky
XMP data informuji o procesu zpracovani fotografie ve foto editoru. [35]

V jediném nastroji, ve kterém se setkame s funkci analyza Sumu, je Forensically. Zakladni
myslenka tohoto nastroje je velmi prostad. Obrazky jsou plné Sumu, takze kdyz n&jakou ¢ast
zménime, Sum ndm zanechd v obraze viditelné zmény. Jako ptiklad zde mizeme vidét foto-
grafii muze nize, kterému byl lehce zvétsen nos. Uprava neni nijak zasadni a rozhodné by-
chom na prvni pohled neméli podezieni, Ze by se nemuselo jednat o jeho skutecny nos. Pfi
pouziti analyzy Sumu vSak mizeme vidét zménu Sumu a tim padem zjistit, Ze byl nos zvét-

Sen. [28]

Obrazek 22: Forensically - odhaleni zvétseni nosu [28]
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Jako dalsi metodu mizeme zminit detekci klonti. Detektor klond zvyrazituje podobné ob-
lasti na obrazku. To mize znamenat, Ze s obrazkem bylo manipulovano pomoci nastroje
klonovani. Vyhledava mista v obraze, které se zde objevili po transformacich, mezi které
patii posun, otoceni, zména velikosti atd. U nastroje Forensically jsou podobné mista ozna-
¢ena modrou barvou a spojena ¢ervenou ¢arou. V nastroji je mozné nastavit parametry, dle

kterych maji byt klony hledany. [27]
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II. PRAKTICKA CAST
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4 VZORKY PRO TESTOVANI

Pro ptipravu vzorkl k testovani jsem vyuzila fotografie, které ptivodné vznikly pouze za
ucelem zachyceni vzpominky. Nebylo potieba fotografovat nové nebo specidlni snimky,
protoze pro nase ucely mizeme vyuzit v podstaté jakoukoliv fotografii. Nalezneme zde fo-
tografie jak z digitalniho fotoaparatu, tak z mobilniho telefonu. Konkrétné€ se jedna o fotoa-
parat NIKON D3100 a telefon Huawei, coz nam dosveéd¢i i1 programy, které umi zobrazit
EXIF data. Fotografie byly dale upraveny v programu Adobe Photoshop nebo Zoner Photo
Studio X.

Uvedena je zde jako prvni vzdy originalni fotografie bez jakychkoliv uprav a nasledné foto-
grafie s ipravami. Cilené jsem pfipravila velmi rozmanitou $kalu testovacich vzorkl. Na-
lezneme zde fotografie, u kterych je na prvni pohled ziejmé, ze zde byla provedena n¢jaka
zména. Zamérn¢ byly pouzity také fotografie, na kterych by obycejny smrtelnik zZadnou

a propracovangj$ich fotografii jsem stravila tipravami i né€kolik desitek minut.

Pro vybér medvidka na 1. fotografii niZze byl pouzit rychly vybér ve Photoshopu. Po jeho
vlozeni byla upravena jeho velikost pomoci transformace. Pro vyjmuti a zkopirovani jedno-

dussich tvarti je mozno pouzit i kouzelnou hilku.
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Letadlo na dalsi upravené fotografii bylo ofezano i s ¢asti ptivodni oblohy a vloZeno na ob-
lohu originalni fotografie. Za pomoci klonovaciho razitka, které bylo nastaveno na polovi¢ni
prahlednost, bylo okoli letadla rozmazano do ztracena, aby splynulo s oblohou na originalni

neupravené fotografii. Pro vybér kaCenek, jsem pouzila nastroj rychly vybeér.

|

|

Obrazek 24: Origindl a upravenad testovaci fotografie ¢.2
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Do této fotografie byl vloZen obal od détského napoje. Uprava ma evokovat reklamy nebo
kresby, které¢ mizeme Casto najit pravé na vysokych budovach nebo obytnych domech. Na

prvni pohled by ndm tedy nemélo byt podezielé, Ze se na snimku nachdzi néco Spatné.

Obrazek 25: Originadl a upravena testovaci fotografie ¢.3



UTB ve Zliné, Fakulta aplikované informatiky 41

K vylepSeni portrétu jsem nejprve pouzila nastroj zkapalnéni. Jak mizeme jasné vidét, na
upraven¢ fotografii jsou zvétSené oci, zizena tvar, optické prodlouzeni krku a mirné zizeni
pasu a rukou. Pomoci néstroje zesvétleni jsem vybélila zuby. Déle jsem nastrojem zaplata
odstranila nedokonalosti na téle jako je akné a znaminka. K dal§im Upravam byli ve vétSing
ptipadi pouzity klonovaci néstroje nebo kouzelna hillka. Mezi testovaci fotografie zatadime
1 obrazek, ktery nebude upraven, pouze bude pteveden do jiného formatu, abychom zjistili,

jakym zplsobem se softwary zachovaji pfi této nepatrné zmeéné.

Obrdazek 26: Originadl a upravena testovaci fotografie ¢.4

V posledni testovaci fotografii jsem nahradila rozkrojeny citron bezovymi kvéty. Citron
jsem vybrala pomoci nastroje rychly vybér a upln€ ho ze snimku vymazala. Zistala tedy
pouze bila barva na pozadi. Nasledné jsem bezové kvéty oznacila kouzelnou htlkou a zko-
pirovala. Vytvofila novou vrstvu, do které jsem nakopirovala tyto kvéty. Konkrétné jsem
vytvorila tfi kopie tak, aby se kvéty riizné prekryvaly a zakryla jimi prazdné misto vzniklé

po citronu.
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Obrazek 27: Origindl a upravend testovaci fotografie ¢.5
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5 TESTOVANI SPOLEHLIVOSTI VYBRANYCH NASTROJU
POMOCI PRIPRAVENYCH VZORKU FOTOGRAFII

Nahrani vSech testovacich fotografii probihalo ve vétSiné ptipad velmi komfortné, jelikoz
zde Casto pracujeme pouze s webovym rozhranim a neni potfeba nic stdhnout ¢i instalovat.
To se netyka aplikace JPEGSnoop, kterou je potieba stahnout a naistalovat. Je to ale velmi
snadné a rychlé. Nahravani nékterych fotografii trvalo delsi dobu, coz je ale zcela pochopi-
telné pti velikostech téchto souborti. Pro vétsi ziskani piehledu o funkénosti, presnéjSich
vysledki a také z vlastni zvédavosti, jsem nahravala a testovala i jiné fotografie, které nejsou

popséany vyse a nejsou uvedeny ani v ptiloze.

5.1 Testovani ELA

Pti testovani nastroje ELA se mi nejvice osvédcilo Forensically. V ostatnich programech
nekdy nebylo snadné si v§imnout néjaké zmény, kdezto ve Forensically byla zména patrna
hned na prvni pohled. Vysledek ELA byl mnohem vice barevnéjsi a zfetelnéjsi, jak mizeme
vidét na porovnani analyzovanych fotografiich nize. V naSem piipadé¢ je ziejmé, kde je fo-
tografie upravend, tudiz je vysledek ELA viditelny, avSak pii dikladngjsi fotomontazi, by

nékteré softwary mohly mit problém zménu odhalit.

Obrazek 28: Analyza ELA - Forensically vs. FotoForencics
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Nejvice me prekvapil vysledek testovani fotografie s medvédem. Zde mame na prvni pohled
patrné, ze riizovy plySovy medvidek do lesa rozhodné nepatii a byl uméle ptidan. Ocekavala
jsem tedy, ze vysledek ELA bude nejzietelnéjsi ze vSech. Bohuzel v tomto piipad¢ neuspél
ani vySe pochvalovany Forensically. MoZné jsem méla na tuto fotografii pfehnan¢ velké

naroky, ale urc¢ité¢ mi date za pravdu, ze vysledek mohl dopadnout mnohem Iépe a byt mno-

hem vic viditelny.

Obrazek 29: Analyza ELA — Forensically

KdyZz porovnam vysledky ELA ve vSech nastrojich (Forensically, FotoForensics a Ghiro)
vSechny dokazaly zanalyzovat fotografii stejné. Nékde byla zména nepatrné viditelngjsi, ale

v kone¢ném disledku v§echny nastroje uspély v odkryti zmén zhruba stejné.

5.2 Zména Sumu

Forensically ma néstroj pro analyzu Sumu, ktery také dokaze vypéatrat zmeény v obraze s po-
mérn¢ velkou presnosti. Analyza Sumu nebyla souc¢asti ndstroje hned od jeho spusténi, nybrz
byla vyvinuta az pozd¢ji. Ostatni nastroje tuto sluzbu neposkytuji, tudiz ji neni s ¢im porov-
navat. Nejlépe si analyza Sumu poradila s fotografiemi, které byly upraveny jednoduseji.
Snimky, které byly propracovanéjsi uz neukazovaly az tak zietelné vysledky. Nejlepsi vy-

sledky jsem vid¢€la jen na fotografii poskytnuté ptimo na webové strance, coz je logické, aby
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bylo co nejlépe vidét, jak nastroj funguje. Je to jisté velmi dobra funkce, ale hodn¢ zalezi na

tom, jakymi néstroji byla dané fotografie upravovana.

Obrazek 30: Analyza Sumu - Forensically

5.3 Detekce klonu

Nastroj detekce klont fungoval velmi dobte. AvSak opét pouze ve Forensically. KdyZ jsem
nahréla origindlni fotografii bez Giprav, webové rozhrani mi hned vypsalo zpravu o tom, Ze
se na obrazku zadné klony nenachdzeji. Funkce je nepotiebna ve chvili, kdy obraz nebyl
pozménén klonovanim, ale né€jakymi jinymi néstroji. Pokud se na fotografii klony nachazi,
vysledek je vidét na prvni pohled. Dokonce je original a klon spojen ¢arou pro lepsi ztetel-
nost. Na ukazku je zde snimek obrazovky, kde mliiZzeme jasné vidét, ze zde misto pivodniho

citronu byla naklonovana bezinka. Program nasel podobnost a oznacil ji. Vysledek by mohl
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byt jesté presnéjsi, avsak na samotném webu je uvedeno, Ze nastroj nemusi byt Gplné presny,

ale pro nasi potiebu je zcela dostacujici.

Magnifier

Clone Detection

Minimal Similarity
[ ] 055

Minimal Detall
ess———— () 55

Minimal Cluster Size
I 8

Block Size

— 2
2

Maximal Image Size
— 1423

Obrazek 31: Detekce klonii v obraze

5.4 Testovani metadat

Testovani metadat dopadlo ve vSech pfipadech Gspésné. VSechny vysSe zminéné softwary
dokazaly odhalit mnoho informaci spojenych s fotografii. VSechny také dokazaly rozpoznat,
zda byl snimek dodatecné upravovan v né¢jakém programu a konkretizovat v jakém. Problém
vSak nastava v piipadé, kdy bychom radi znali informace o snimku stazeném z internetu.
Tam jsme ve vysledku pouze vidéli, v jakém formatu staZzeny obrazek je a jaké ma rozméry.
A k ziskani téchto informacim nepotiebujeme zrovna néjaky specialni nastroj. Na obrazku
nize mizeme vidét vysledek, ktery dokdzaly zobrazit vSechny testované nastroje. Na ob-

razku je konkrétné vysledek aplikace Ghiro.

IMAGE YResolution: 300
BitsPerSample: 58 &
ImagelLength: 3072
Orientation: top, left
Make: NIKCON CORPORATION
ResolutienUnit: inch
DateTime: 2020:07:09 12:40:59
Photometricinterpretation: RGB
YCbCrPositioning: Co-sited
XResolution: 300
ImageWidth: 4608
Model: NIKON D3100
Software: Adobe Photoshop CS6 (Windows)
GPSTag: 1004
SamplesPerPixel: 3
ExifTag: 308

Obrazek 32: Ghiro — EXIF
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5.5 GPS

GPS souradnice §ly samoziejm¢ zjistit pouze u obrazk, u kterych byly tyto data k dispozici.
Vyzkousela jsem vlastni fotografii s GPS soutadnicemi i stazenou fotografii, u které jsem
védela, ze jsou tyto data k dispozici a znala jsem misto jejiho pofizeni. VSechny néstroje tuto
zkousku uspésné zvladly pouze s rozdilem, Ze u Forensically a FotoForensics byla ihned
k nahlédnuti 1 mapa s ptfesnym vysledkem. FotoForensics se u tohoto nastroje pojistil tim,
ze upozoriuje na vysledky, které nemusi byt presné. Ja jsem otestovala ne¢kolik fotografii a
vysledky byly vzdy velmi piesné, coz mé mile piekvapilo. U nastroji JPEGSnoop a Ghiro
byly pouze vypsany soutadnice, které jsem nasledné¢ musela ru¢né zadat do mapy. Zklama-
nim pro meé bylo, Ze aplikace Ghiro slibovala i zobrazeni na mapé¢, které ov§em nefungovalo,

musela jsem se tedy spokojit pouze se souradnicemi.

s
+ Napajed|a
. Valasské Klobouky
-
. ny Slavi€in
Uherske Hradisté
/ Kunovice N Bojkavice
Uhersky Brod
CHKO Bile , Il
I A # :
' o Nivnice Karpaty ’
sell nad R Nemsova
oravou Z
Strd J Trenc
e Velkad nad Ml ifrencin k
Velickou

\,\/f\\{,s‘-

Report a problem | ® OpenStreetMap contributors

GPSLongijtude 17.8667
GPSLatitudeRef N
GPSLongitudeRef E
GPSLatitude 48.9244

e View on OpenStreepMap
» \iew on Google Maps
e Other Images around here on Flickr

Obrazek 33: Forensically - GPS
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5.6 Ramcové vysledky testovani

Pro ramcové shrnuti vSech nastroji a jejich funkei jsem vytvofila stru¢nou tabulku, ve které
hodnotim své zkuSenosti, jak jsem byla spokojena s jednotlivymi vysledky. Hodnoceni vy-

sledkt je klasifikovano jako na vysoké Skole, tudiz od nejlepsiho — vyborny, po nejhorsi —

nedostatecny.
Metody:
ELA Analyza Detekce Metadata GPS
Nastroje: Sumu klonu
Foto- Vyborny Neobsahuje | Neobsahuje Vyborny Vyborny
Forencis
JPEGSnoop | Neobsahuje | Neobsahuje | Neobsahuje Vyborny Dobry
Ghiro Dobry Neobsahuje | Neobsahuje Vyborny Dobry
Forensically | Vyborny Dobry Dobry Vyborny Vyborny

Tabulka 1: Tabulka vysledku testovani jednotlivych ndstrojii

Po otestovani spolehlivosti vySe zminovanych néstroji jsem byla mirné v rozpacich.
Vsechny rozhodné nesplnily vSe, co slibovaly, nebo alesponi ne tak dobfe, jak jsem od nich
ocekavala. K otestovani vSak byly pouzity pouze neplacené softwary, tudiz je jasné, ze v n¢-
kterych ptipadech nemusime dostat vzdy 100% vysledek. Nachystané vzorky byly vétSinou
upraveny tak, aby byla Giprava zfetelna na prvni pohled. Je vSak jasné, ze s pokroc¢ilymi Gpra-
vami od profesiondlii, by mély softwary mnohem mensi Gspésnost odhaleni zmény. O to
vice mé zaskocilo, kdyz napiiklad vysledek ELA nebyl v nékterych piipadech vibec zie-

telny, 1 pfesto, ze zmény v obraze byly vidét pouhym lidskym okem.



UTB ve Zliné, Fakulta aplikované informatiky 49

V celkovém souhrnu bych ani jeden nastroj neoznacila za 100% funkéni. Nejvice bych sama
za sebe duvétovala softwarovému nastroji Forensically. S jeho webovym prostiedim se mi
pracovalo velmi dobfe, obsahoval funkce, které ostatni softwary nemély a jeho vysledky
byly dle mého nazoru nejpiesveédCivejsi ze vSech, coz ovSem zpusoboval také fakt, ze obsa-
hoval vice funkci k otestovani pravosti. Na druhou pomyslnou pticku bych zaradila FotoFo-
rensics. Vysledky byly dostacujici, nejlépe bych vSak ohodnotila zpracovani jeho webovych
stranek jako takovych. Skvéle zde maji popsano, jak software pracuje a co od né¢j mizeme
ocekavat. Skvele byly také zkusebni obrazky, na kterych bylo mozné si vyzkouset praci de-

tektiva a odhalit apravy.
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6 DOPORUCENY POSTUP OVEROVANI PRAVOSTI FOTOGRAFII

Cim dal ¢ast&ji se na internetu vyskytuje zdbava v podobé hrani si s fotkami. Nejéast&ji tuto
,hru® hraji redaktofi, kteti za pomoci n¢€kolik let staré fotografie a zajimavého titulku dokazi
vytvoftit takzvané ,,Fake News®. Fotografie se mnohdy vztahuji ke zcela jinym situacim nebo
okolnostem. Kdyz se pak tato klamnd zprava zacne $ifit internetem, nikdo si nemiize byt
jisty, zda se jedna o pravdu ¢i nikoliv. Je proto dobré, seznamit se s nékolika zakladnimi
oveéfovacimi technikami, které nejsou Casove nadrocné a zaroven nam usetii spoustu starosti.
Abychom nekritizovali pouze média, je nutno podotknout, ze zamérné mystifikovani foto-

grafiemi se stava ¢im dal Castéji denni praktikou mnoha politikt. [5]

6.1 Zjisténi pavodu fotky ¢i videozaznamu

Jedna z nejjednodussich a zaroven nejdilezitéjSich technik je pokusit se ovértit originalitu
fotografie. Kazdy je schopny tuto verifikaci provést béhem kratké chvile za pouziti funkce
Google Images nebo jinych nastrojii fungujicich na podobné bazi. Diky ovéfeni originality
fotografie miizeme zjistit, zda nas dany server ¢i jedinec zdmérné nemystifikuje pouzitim
fotografie starsi, patfici ke zcela jinym kontextlim. Této moznosti mystifikace hojné vyuzi-

vaji klamné fotografie za ucelem zvySeni navstévnosti a tim i1 zvySeni zisku z reklam. [5]

6.2 Ovéreni zdroje

Lidé o sobé¢ sdileji na internetu spoustu informaci, proto je velmi snadné dohledat n&¢i digi-
talni identitu, stopu a historii. K vyhleddvani mizeme pouZit aplikaci Pipl, kterd dokaze vy-
hledat ¢loveka i1 kontakt na néj. Dalsi podrobnosti miZzeme ziskat také skrze obchodni rej-

stiik. [5]

6.3 Ovéreni data

Kazdy digitalni fotoaparat ¢i chytry telefon pfiklada do souboru s fotografii pfi jejim pofizeni
také dalsi informace jako je datum zachyceni, typ fotoaparatu, rychlost zavérky, expozice,
GPS informace a mnoho dal§iho. Pomoci téchto dat tak mizeme zjistit nejen misto a Cas
pofizeni fotografie, ale v nékterych ptipadech nam tyto data mohou poskytnout dilezité in-
formace o zdroji. Pro ziskani t€chto miizeme nahréat dany soubor s fotografii napft. do Jeffrey
Friedl’s Image Viewer, ktery dokaZze rozkryt fotoaparatem uklddané informace. Tak po-
zname, zdali byla fotografie pofizena a uzita v kontextech, v jakych je uvadéna napiiklad v

ptispévku na socidlnich sitich. Podobné se na to miiZzete podivat v jakémkoliv grafickém
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editoru pro upravu fotografii, nicméné tyto informace neni problém Upln¢ vymazat nebo

modifikovat. [5]

6.4 Ovéreni mista

Do fotografie jako takové neni potfeba vzdy zasahovat a ménit ji. Aby manipulatoii docilili
pozadovaného vysledku, staci zaménit kontext. Socidlnich sité jako je Twitter, Facebook
nebo Instagram umoziuji svym uzivatelim piidat umisténi, odkud jejich pirispévek na soci-
alni sit’ pripojili, nebo kde jej pofidili. Tyto informace by mély usnadnit praci s ur¢enim
lokace fotografie. Problém vSak spociva v tom, ze je velice snadné s t€émito informacemi
manipulovat a ménit je, coz se bohuzel déje az ptilis Casto. K ur¢eni mista potizeni fotografie
mohou opét dopomoci také EXIF data, pokud jsou k dispozici. Bezpochyby je v urcitych
ptipadech mozné snazit se najit vizualni body, podle kterych pomoci Google Earth ¢i Google
Street View danou lokaci dohledame a tim si ovéiime, zda fotka skute¢né byla pofizena tam,

kde je uvadéno. [5]

6.5 Motivace

Fotografie ve vétsing ptipadt potidi osoba, kterou miizeme povazovat za oc¢itého svédka celé
situace. Tato osoba pak muize byt dilezitou soucdsti celého ptibéhu. Danou situaci ndm
dokaze daleko lip popsat a vysvétlit, a v kone¢ném disledku miizeme zjistit, ze to, co vidime
na fotografii, vlastn€ viibec nemusi byt pravda. Pokud by vSechno probihalo takto hladce,
méli bychom vystarano. Je dulezité se vSak podivat na celou situaci jest¢ z druhého pohledu.

Dana osoba mtize naschval §ifit klamné informace a cilené se nas snazit oklamat. [5]

Nyni tedy podle téchto péti zakladnich krokt zhruba vime, co délat, kdyZ chceme odhalit
faleSnou fotografii. Opravdu bychom nemé¢li podcenovat zjisténi zdroje. Pokud u fotografie
neni uveden autor nebo zdroj, rozhodné bychom méli zpozornét a nevétit fotografii na prvni
pohled. Zcela jist¢ je dulezité se zaméfit na detaily. Peclive si prohlédnout vyobrazené
osoby, objekty a mista. Dalsi znamkou, Ze s fotografii bylo néjakym zptisobem manipulo-
vano miiZe byt neptirozend poloha nékteré z véci na obrazku, pretoené koncetiny nebo lidé
¢1 véci bez stinu. V ptipadé, ze fotografie nevypada na prvni pohled upravené, mizeme vy-
uzit reverzni vyhledavani obrazka a zjistit, kde byl dany obrazek v minulosti pouzit. Kdyz
budeme mit $tésti, narazime na vice ¢lanka a zdroji informaci, ze kterych si miZeme po
¢astech poskladat pravdu. Nakonec nezbyva nic jiného, nez zkusit néktery z pfedstavenych

nastrojl a také vétit vliastnimu rozumu a intuici. [36]
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ZAVER
Cilem této bakalaiské prace bylo provést literarni reSersi na téma nastroje pro ovérovani

pravosti digitalnich fotografii. Nasledn¢ za pomoci testovacich vzorkt blize ptedstavit a vy-

zkouset spolehlivost téchto nastrojii, pficemz se zaméfit na ty neplacené, volné ptistupné.

V prvni ¢asti byly uvedeny divody, pro¢ viibec fotomontdze vznikaji a Ctyfi typy fotogra-
fické manipulace. Mnoho zajimavych informaci také bylo obsazeno ve ¢lanku [6] spojeném
se softwarem VerifEyed, o kterém jeho vyvojafi Babak Mahdian a Radim Nedbal tvrdi, ze
dokaze poskytnout 100% vysledky. To jsme ovSem nemohli zjistit, jelikoz je tento software
placeny a vyuzivany spiSe v oblasti pojistovnictvi. V posledni ¢asti reserSe byly zminény
podvodné videa, takzvané Deepfakes. Strucné bylo vysvétleno v ¢em spociva technika vy-
roby takového typu videa. V dal$i ¢asti byly vyjmenovany nekteré fotografické montéze,
jak starsi, tak nové¢jsi. Ke konci reserse jsem se zamyslela nad tim, jak lidé mohou vnimat

upravené fotografie.

V dalsi teoretické ¢asti byly popsany konkrétni, voln€ dostupné nastroje pro ovéfovani pra-
vosti digitalnich fotografii. Nalezneme zde ramcovy piehled, s jakymi funkcemi dané na-
stroje pracuji a jejich blizsi popis. Do urcité miry bylo také popséano prostiedi jednotlivych
nastroju. Ze zminénych bych nejvice vyzdvihla FotoForensics a Forensically. Tyto dva na-

stroje se ukazaly jako nejspolehlivéjsi a nejlépe se s nimi pracovalo. Pro zajimavost jsou

uvedeny dva placené nastroje, které bohuzel nebylo mozné otestovat.

Posledni teoreticka ¢ast prace se zabyva pouzivanymi nejpouzivanéj$Simi metodami nastrojt.
Zde stoji za zminku funkce, kterd mé zkratku ELA a znamena analyzu trovné chyb na ob-

raze.

Vzorky upravenych fotografii byly pfipraveny do praktické ¢asti bakalarské prace k otesto-
vani funk¢nosti jednotlivych néstroji. Byly pouzity takové upravy fotografie, aby bylo co
nejlépe poznat, jestli nastroje funguji tak, jak by mély. K tomuto ucelu byly vyuzity pouze
neplacené sluzby. V zavéru je uvedena stru¢na tabulka s hodnocenim, jak testovani dopadlo.
Nekteré néstroje byly samoziejmé lepsi, coz jsem ocekavala, ponévadz jsem si nejprve nasla,
nejpouzivanéjsi a doporucované ostatnimi uzivateli. Nejlépe ze vSech zminénych se mi pra-
covalo s Forensically. V nabidce mélo také nejvice metod, dle kterych Sly odhalit ptipadné
upravy na fotografii. FotoForensics a Ghiro jsou podle mne oba na podobné urovni. Nejhtire

bych hodnotila nastroj JPEGSnoop. Poskytoval pomérné mélo informaci, v porovnani ostat-
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nimi. Navic k jeho pouzivani bylo nutné si software stahnout. To mtize byt trochu nepoho-
dIné, kdyz vime, ze existuji i aplikace, které funguji na webovém rozhrani a poskytuji mno-

hem vice informaci o snimku.

V posledni ¢asti bylo doporuceno nékolik tipti, které pokud budeme aplikovat na upravenou
fotografii, méli bychom s velkou pravdépodobnosti tspéchu dojit k zdvéru, Ze je neprava a

bylo s ni n¢jakym zptisobem manipulovano.

Tato prace tak miize poslouzit komukoliv, kdo by m¢l zajem se dozvédéet o problematice
upravovanych fotografii néco vice. Mnohdy né¢kteti lidé ani netusi, Ze fotografie obsahuje
informace, které nejsou ziejmé na prvni pohled. Z vlastni zkusenosti mizu fict, ze jsem se
doposud s zddnymi podobnymi nastroji jesté nesetkala. Nikdy jsem neméla potiebu fotogra-
fii néjak blize zkoumat. O to vice mé samotnou zajimalo, jak testovani dopadne a jestli je
vibec mozné nepravé digitalni fotografie odhalit pomoci volné dostupného softwaru. Po
zjisténi, jaka kvanta fotografii jsou v dnesni dobé upravovany a ménény, budu zcela jisté
dovednosti téchto nastrojii vyuzivat nadale. Je nutné ovsem podotknout, ze vysledky mohou

byt mnohdy zavadégjici a je na samotném uZzivateli, jak s vyhodnocenim nalozi.
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