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ABSTRAKT

Cilem diplomové prace je provedeni bezpecnostniho auditu vybraného objektu statni spravy.
V teoretické c¢asti jsou pojmenovany zakladni pojmy souvisejici s problematikou
bezpecnosti, fizeni rizik a je popsan bezpecnostni auditu v obecné roving. V praktické casti
je popsan skutecny stav stanovenych oblasti auditu a jsou na zéklad¢ vstupnich informaci
identifikovany hrozby pomoci metody ,,Kontrolni seznam®. Pro posouzeni a ohodnoceni
rizik byla pouzita polokvantitativni metoda oznacovana zkratkou ,,PNH®. Organizaci byla

na zéklad¢ vysledkt doporucena bezpecnostni opatieni.

Klicova slova: bezpecnostni audit, hrozba, bezpecnost, riziko.

ABSTRACT

The aim of the diploma thesis is to perform a security audit of a selected state administration
building. The theoretical part names the basic concepts related to security, risk management
and describes the security audit in general. The practical part describes the actual state of the
identified audit areas and, based on the input information, threats are identified using the
"Checklist" method. A semi-quantitative method called "PNH" was used to assess and
evaluate the risks. Based on the results, safety measures were recommended to the

organization.

Keywords: security audit, threat, security, risk.
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UvVOD

Téma bezpecnost se v soucasné dob¢ dostava stale vice do popiedi. V soucCasnosti se kazda
organizace zaobira bezpecnosti ve vSech oborech svého plsobeni, nebot’ stale se zvysujici
kriminalita, at’ uz majetkova, nasilna ¢i informacni, mohou pro organizaci znamenat noveé
potenciondlni hrozby. Z tohoto diivodu je nutné¢ bezpe€nost organizace vnimat v SirSim
kontextu. Je nezbytné oSetfit vSechny oblasti bezpecnosti dotykajici se celé Cinnosti

organizace.

V soucasnosti je samoziejmosti, ze soucasti firemni strategie je nastaveni ftady
bezpec¢nostnich opatfeni. Na zdkladé pokyntl, nafizeni a pravidel se snazi maximalné
zabezpecit a ochranit celou organizaci. Tyto pokyny a ptedpisy vznikaji na zakladé
vyhodnoceni slabych stranek, které je v pfedstihu mozné zabezpecit na urovei, jenz bude

spliiovat pozadovany bezpecnostni stupen.

Bezpecnostni audit je vhodnym nastrojem, jak porovnat skute¢ny stav bezpecnosti
s pozadovanym. Nutnosti je opakovani auditii v pravidelnych intervalech a tim pfedchéazet
rizikim.

Cilem diplomové prace je zpracovat bezpecnostni audit vybraného objektu statni spravy.

Diplomové prace je rozdélena do dvou casti, a to na teoretickou, a praktickou cast.
V teoretické casti je popsana zakladni terminologie souvisejici s problematikou a popis
bezpecnostniho auditu v obecné roviné. Déle jsou popsany druhy, cile a vymezeny oblasti,

kterych se bude audit tykat.

V praktické ¢asti je popsana ¢innost a organizacni struktura organizace. Auditované oblasti
jsou podrobnéji popsany a u kazdé oblasti jsou vytyCeny silné a slabé stranky. Je popsan
souCasny stav obvodové bezpecnosti aredlu, rezimova opatieni, fyzickd ostraha aredlu,
technicka ochrana arealu, objektovd bezpecnost, pozarni ochrana, bezpecnost a ochrana
zdravi pfi praci a informacni bezpe€nost. Pomoci metody Kontrolni seznam a metod PNH
byly identifikovany hrozby a nésledné¢ ohodnocena rizika. V zavérecné kapitole byla

navrzena konkrétni opatfeni vedouci k minimalizaci rizik.

Organizace, které se tyka zpracovani diplomové prace, se mé osoby velmi blizce dotyka,
nebot’ jsem jejim zaméstnancem. Z tohoto divodu bylo vypracovani prace pro mne

samotnou nejen velmi zajimavé, ale i piinosné.

Vypracovanim této prace bych rada ptispé€la ke zlepSeni bezpecnostni situace v organizaci.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Abychom spravné pochopili vyznam definice bezpecnostni audit, je potieba si alespon
okrajoveé vysvétlit a definovat zékladni terminologii. V této kapitole budou vysvétleny
pojmy, které jsou dtlezité pro komplexni pochopeni tématu diplomové prace. Mélo by byt
samoziejmosti, ze v kazdé firm¢ ¢i organizaci si otdzka bezpeCnosti zadd systémovy
a komplexni ptistup. Povinnosti kazdého vrcholového vedeni firmy nebo organizace je nést

za bezpecnost plnou odpoveédnost.
1.1 Zakladni terminologie

1.1.1 Bezpecnost

Bezpecnost charakterizujeme jako stav bez péce, bezstarostnost, stav, kdy clovek citi, ze se
nemuze nic Spatného piihodit. Samoziejm¢e, ze toto tvrzeni neplati absolutné, nebot

neexistuje situace, kdy se nemulze nic stat. [1]

,, Bezpecnost miizeme definovat jako stav, kdyz jsou ziistatkova rizika prijatelnd. “ [1]

1.1.2 Aktivum

Vse, co ma pro urcity subjekt néjakou hodnotu, se nazyva aktivum. Mize byt zmenseno
pusobenim hrozby. Déli se na hmotna a nehmotna. Mezi aktiva hmotné patfi napi. budovy,
pozemky, zafizeni, cenné papiry. Mezi aktiva nehmotnd je moZno zahrnout naptiklad

licence, know-how, informace a kvalitu zaméstnanct. [2]
Pfi posuzovani aktiv se berou v tvahu zejména tyto hlediska:
- kupni néklady ¢i hodnota aktiva,
- vyznamnost aktiva pro samotné fungovani daného subjektu,
- naklady potiebné na prekonani potencionélni Skody na aktivu,

- rychlost schopnosti subjektu reagovat na mozné §kody na aktivu. [2]

1.1.2.1 Identifikace aktiv

Aktivum je prvek nebo c¢ast celku systému. Organizace mu ptidé€luje urcitou hodnotu, pro
kterou tudiZ pozaduje pfimétenou ochranu. Vytvati se soupis aktiv, kterych se analyza bude

tykat, uvadi se jejich nazev a umisténi. [2]
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1.1.2.2 Ohodnoceni aktiv

Po identifikaci aktiv je nutné k nim ptitadit hodnoty, které predstavuji, jak velky vyznam
maji aktiva pro ¢innost organizace. M¢lo by se rozlisit, zda se jedna o jedine¢na aktiva, na
jejichz existenci je objekt zavisly, nebo aktiva lehce nahraditelnd. Vstupni udaje zajistuje
vlastnik ¢i uzivatel aktiv. Neni nutné, aby hodnota byla ocenéna finanéné, ale napft.
z pohledu nezadoucich dopadli na cinnost organizace plynouci ze ztraty divérnosti,
dostupnosti, integrity, individualni odpovédnosti a spolehlivosti. K hodnoceni se pouziva

napt. hodnotova stupnice 1-5, kdy 1 piedstavuje nizkou hodnotu a 5 velmi vysokou hodnotu.
[2](3]
1.1.3 Hrozba

Hrozbou se oznacuje zdroj urcité negativni udalosti, aktivity, sily ¢i osoby, kterd muze
poskodit ur¢ité aktivum. Hrozba mé negativni vliv na bezpecnost a vyznacuje se zptisobenou

Skodou, nezadouci zménou, ztratou ¢i jinymi nezadoucimi jevy. [4]
Podle piisobeni hrozeb na subjekt rozdélujeme hrozby do dvou kategorii, a to na vné&jsi
a vnitini.
Vnéjsi hrozby jsou hrozby neovlivnitelné, pouze 1ze mirnit jejich pisobeni. Naopak vnitini
hrozby lze minimalizovat, ¢i dokonce uplné vyloucit jejich ptisobeni.
Vnéjsi hrozby délime dle oblasti na:
- ekonomické — finan¢ni krize, bankovni kolapsy,
- politické — valecné konflikty, terorismus, Sifeni zbrani hromadného niceni,
- technologické — dopravni nehody, vybuchy, kontaminace vody,
- legislativni — soudni hrozby a hrozby souvisejici s vyhlaskami, smlouvami a zakony,
- socialni — migrace, nabozenska nesnasenlivost, epidemie, organizovany zlocin,
- ekologické — Zivelné pohromy, hrozby globélniho oteplovani. [5]
Vnitini hrozby délime dle oblasti na:
- persondlni,
- finan¢ni,

- informacni,
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- provozni,
- procesni,
- projektové. [4]

Kazdy subjekt by mél védét, ¢im a jak mize ohrozit své okoli, nebo i sam sebe. Proto se
provadi analyza hrozeb, aby bylo mozno provést U€innd protiopatieni na jejich snizeni ¢i

eliminaci.

w~Hrozba vyuziva zranitelnosti a zpusobuje rizika (Skody). Ty se nazyvaji dopad hrozby a lze
je vycislit jako ztratu (naklad na znovuobnoveni aktiv nebo naklad na odstranéni nasledkii
Skod). Zakladni charakteristikou hrozby je uroven hrozby, tedy nebezpecnost hrozby,
schopnost hrozby zpiisobit skodu.* [4]

1.1.3.1 Identifikace a hodnoceni hrozeb

Hrozba ptedstavuje mozZnost poskodit organizaci a jeho aktiva. Identifikuji se takové hrozby,
které by mohly ohrozit alesponi jedno aktivum. Seznam hrozeb sestavime podle literatury,
diive provedenych prizkumt analyz ¢i vlastnich zkuSenosti. Hrozby mohou byt lidského ¢i
ptirodniho ptivodu a mohou byt ndhodné nebo umysIné. Také je rozdilné, zda se jedna
o hrozby, které se vztahuji k podnikatelskému subjektu, neziskovym organizacim ¢i

orgadniim statu. Hodnoceni hrozeb souvisi s identifikovanymi aktivy spolecnosti. [2][3]

1.1.3.2 Analyza hrozeb

Jednotlivé hrozby se hodnoti ke kazdému aktivu zvlast. Uroveii hrozby vychézi z faktora,
jako je nebezpecnost, pfistup a motivace. Tam, kde se hrozba na aktivu uplatiuje, je

vysledkem soupis dvojic hrozba a aktivum s vymezenou trovni hrozby a zranitelnosti. [2]

1.1.3.3 Pravdépodobnost jevu zdroje hrozby

O jevech, které se zkoumayji, se nevi, zda nastanou, proto se ke kazdému jevu dopliiuje udaj,
ktery dava piehled o tom, s jakou pravdépodobnosti mlze tento jev nastat. Aby se mohla
pravdépodobnost ur€it, musi se stanovit, zda jev je ndhodny ¢i nikoliv. Pfi urovani
pravdépodobnosti se berou v uvahu zkuSenosti a udaje ze statistik. U zdrojii umyslnych
hrozeb se bere v tvahu motivace a schopnosti uto¢nik, které se mohou v Case meénit,
a zdroje, které mohou byt ptipadnym uto¢niklim piistupné. U zdroji ndhodnych hrozeb se
berou v uvahu geografické faktory, didle moznosti extrémnich atmosférickych podminek

a faktory ovliviiujici lidské selhéni. [2]
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1.1.4 Zranitelnost

Zranitelnost je komplexni vlastnost, ktera odrazi slabd mista systému, jeho snizenou
odolnost vii¢i moznému naruseni jeho funkce, poSkozeni nebo zniCeni. Vyjadiuje miru

poskozeni systému v piipadé vzniku nebezpecného jevu. [6]

Zranitelnost vznika predevsim tam, kde dochazi k vzijemnému plisobeni mezi aktivem
a hrozbou. Zakladnim c¢initelem zranitelnosti je jeji trovei, ktera se klasifikuje dle téchto

faktor:
- citlivost — znaci, zda dané aktivum ma tendenci byt danou hrozbou poskozeno,

- kriticnost — vyznamnost aktiva pro analyzovany objekt. [5]

1.1.4.1 Odhad zranitelnosti

Odhad zranitelnosti odhaluje nedostatecné zabezpecena mista ve fyzickém prostredi,
organizaci, personalu, managementu, komunikacnich zaftizenich, postupech. Tyto mohou

byt vyuzity jako zdroje hrozeb a ptsobit Skody na aktivech. [3]

1.1.5 Riziko

Riziko je pravdépodobny vznik negativniho specifického uc¢inku, ke kterému dojde

v prubehu urcité doby nebo za urcité situace. [7]

Rizikem se d4 oznacit nejisty vysledek, ktery miize byt ovlivnén nezddoucim stavem. Riziko
vyjadifuje hrozbu, problém nebo vznik Skody, ktery muize nastat, moznost netspéchu,
poskozeni ¢i destrukce. Riziko tedy vyjadiuje jistou miru nejistoty, feceno jinak, vyjadiuje

pravdépodobnost dosazeni vysledku, ktery je jiny od o¢ekavaného. [8]

S pojmem riziko souvisi také pojem nejistota. Pojem nejistota zna¢i moznost nestejnych

vysledkd, jejichz pravdépodobnost neni kvantifikovana. [7]

Tab. 1. Srovnani pojmii riziko x nejistota (dle Tony Merna a Faisal F. Al-Thani). [7]

Nejistota Riziko
Data Kvalitativni Kwvantitativni
Meéftitelnost Neméritelna Meéfitelné

Metody Subjektivni Statistika a pravdépodobnost
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Rizika v organizaci souvisi zejména s jejim okolim, zdroji i zménami a inovacemi uvnitf
spolecnosti. Riziklim se lze vyhybat vhodnym fizenim, ptfipadné finan¢ni dopady rizik je

mozné zmensit pomoci pojisténi. [7]
Mezi nejdulezitéjsi charakteristiky rizika patii:
- mira pravdépodobnosti rizika,
- uroven rizika,
- predvidatelnost rizika,
- dopady,
- mira ovlivnitelnosti,
- vztah k organizaci — interni a externi rizika,
- poradi ptisobeni pfi vzniku a odstranitelnosti,
- mira Gnosnosti a pfijatelnosti,
- velikost rizika,

- pravdépodobnost vzniku a ptisobeni,

rozsah pusobeni. [7]
Clenéni rizik v organizaci:
- finan¢ni a ekonomicka rizika,
- kyberneticka,
- informacni,
- provozni,
- socialni,
- ekologicka,
- bezpecnostni,
- zivelna a pfirodni,
- projektova,

- politicka. [7]


https://managementmania.com/cs/okolni-prostredi
https://managementmania.com/cs/zmeny
https://managementmania.com/cs/pojisteni
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1.1.5.1 Méi‘eni rizika

Vyse rizika se méni dle urcitych situaci a vyplyva z hodnoty aktiva, zranitelnosti aktiva
a urovn¢ hrozby. Pii analyze rizik se pievazné pracuje s kvalifikovanym odhadem
odbornika, protoze veliiny pfi analyze rizik se nedaji ve vétSiné piipada presné zméfit.

Odbornici obvykle pouzivaji stupnice 1 az 10 a terminy maly, stfedni a velky. [2]

1.1.6 Opatieni

Opatieni lze charakterizovat jako snizovani zranitelnosti a ochrana aktiva ptfed urcitou
hrozbou. Miize se jednat o opatfeni na Urovni administrativni, fyzické nebo logické
bezpecnosti. [9]

1.1.6.1 Vybér ochrannych opatieni

Mezi hlavni zdsadu ochrannych opatieni patfi minimalizace eventudalnich rizik na minimum.
Pro usnadnéni popist rozdilnych typti ochrannych opatieni byvaji v ramci norem vytvoieny
skupiny ochrannych opatieni, které tvoti zaklad pro zdarné fizeni bezpecnosti. Na vybér
ochrannych opatfeni je tieba nahlizet jak z pohledu velikosti organizace, tak jeji ochrany.
V organizaci by méla byt urena osoba s odpovidajicimi pravomocemi, kterd bude
odpovédna za fizeni bezpec¢nosti. [10]

1.1.7 Bezpecnostni posouzeni

Bezpecnostni posouzeni je proces, ktery na zakladé zkoumdni stanovi stav ochrany na

posuzovaném objektu.

Cilem je vytvofit ¢i optimalizovat ochranné opatfeni po zhodnoceni bezpecnostnich rizik

daného systému ochrany objektu a jeho aktiv.
Bezpecnostni posouzeni zahrnuje:
- pfiprava — sbér informaci, zjiStovani problému,

- fyzické prohlidka objektu — zaméfena na cely objekt, pfipadné na problematickou

cast objektu,

- analyza bezpecnostniho prostiedi objektu — vymezeni lokality, oznaceni rizikovych

zdrojt, pfistupnost,
- charakteristika posuzovaného objektu — ¢innost a bezpec¢nostni politika firmy,

- posouzeni soucasného stavu referencniho objektu. [11]
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1.1.8 Bezpecnostni politika firmy

Bezpecnostni politika firmy ovlivituje, na jaké urovni jsou ve firmé zpracovany
bezpecénostni analyzy, progndzy ale predeviim bezpeénostni projekty. Ridi se platnymi
pravnimi normami, vychazi ze specifickych pozadavki vedeni organizace na zajiSténi
bezpecnosti a vyzadovanych zplisobech ochrany. Velmi dtlezité je také na kolik je firma

schopna a ochotna bezpecnost podniku financovat. [12]

Bezpecnostni politika je charakterizovana:
- metodami a postupy, jak fesit ochranu bezpecnosti organizace,
- finan¢nimi a ¢asovymi predpoklady fesent,
- pravidly pro havarijni planovani,

- druhy zabezpeceni firmy. [12]

1.1.9 Bezpecnostni audit

Mezi zakladni terminologii patii samoziejmé i pojem ,,bezpecnostni audit™, ktery se ovSem
neda vysvétlit v nékolika odstavcich a je mu v této diplomové praci vénovana samostatna

kapitola ¢. 2.
1.2 Analyza rizik

1.2.1 Obecny postup analyzy rizik

Analyza rizik pfinasi odpovédi na otazky, jakym plisobicim hrozbam je naptiklad spole¢nost
nebo objekt vystaven, a jak moc jsou jejich aktiva proti t€émto hrozbam zranitelna. Dale fesi,
jak velka je pravdépodobnost, Ze bude zneuzita urcita zranitelnost konkrétni hrozbou, a jak

velky dopad by to na spole¢nost ¢i objekt mohlo mit. [9]
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Obr. 1. Analyza rizik. [9]

Analyza rizik se provadi za ucelem zachyceni hrozeb a zaroven vymezuje rizika ke kazdému
zranitelnému mistu a hrozb¢. Ucelem je pokles rizik na akceptovatelnou tiroven, l1épe feceno,

pristoupit na zbytkova rizika tam, kde by byla jejich minimalizace net¢inna. [13]

1.2.2 Identifikace planovanych a existujicich ochrannych opatfeni

Soucasti analyzy rizik je tzv. identifikace planovanych nebo jiz existujicich bezpecnostnich
opatfeni, coz znamend, aby jiZ existujici bezpecCnostni opatfeni ¢i planovand byla
identifikovana ¢i popsana. Tim se organizace vyhne praci navic ¢i zvySenym nakladim,
které mohou byt zptisobeny zdvojenym ochrannym opatienim. Casto se stava, Ze dané
ochranné opatfeni je pfezkoumdvano a na zékladé tohoto pfezkoumdni je nahrazeno
vhodnéjsim ¢i 1épe vyhovujicim ochrannym opatfenim. DalSim zasadnim diivodem, proc¢ se
provadi revize bezpecnostnich opatfeni, je kontrola sladéni individualnich feSeni. Pii
uplatnéni systému fizeni bezpe€nostnich opatfeni casto dochazi k soub&zné praci
jednotlivych pracovnich skupin. MiiZe se stat, Ze jiz existujici a navrzena opatfeni si mohou
navzajem piekazet. Vysledkem je pak bezpecnostni dira, ze které se stdva bezpecnostni
incident. Pii1 provadéni identifikace jiz existujicich ochrannych opatfeni je ucelné udélat
kontrolu, zda tato opatteni funguji tak, jak se predpoklada, a zda nejsou v rozporu s novymi
navrhovanymi opatienimi. Vysledkem, mimo vysSe popsané, by m¢l byt seznam vSech do
této doby platnych a vSech planovanych bezpecnostnich opatfeni. Pokud by se tento krok

podcenil, mohlo by to vést k podstatnym bezpecnostnim zranitelnostem. [10]
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1.2.3 Stanoveni hranic analyzy rizik (revize)

Stanoveni hranice analyzy rizik se provadi pfed hodnocenim a identifikaci aktiv. Je nutné
peclivé identifikovat hranice a tim se vyvarovat zbyte¢nych ¢innosti. Uréenim hranic se

definuje, jakych prvka se analyza rizik bude tykat. [11]

1.3 Proces Fizeni rizik

Rizeni rizik je proces, kdy se subjekt snazi zamezit pasobeni existujicich nebo
predpokladanych hrozeb a navrhuje feSeni, kterd prostfednictvim vhodnych bezpecnostnich
opatieni mohou minimalizovat zévaznost dopadu anebo pravdépodobnost vyskytu

mimoradnych udalosti. Je nedilnou soucasti fizeni organizace, skladd se ztéchto péti

zékladnich subprocest, v poradi:
1. Komunikace a konzultace.
2. Vymezeni souvislosti.
3. Posuzovani rizik.
4. Zvladani rizik.

5. Monitorovani a pfezkoumani procesu. [5]

1.3.1 Komunikace a konzultace

Komunikace a konzultace se vSemi zainteresovanymi stranami subjektu je neopomenutelnou
podminkou kazdého fizeni rizik. Z tohoto diivodu je tfeba v prvé fadé vypracovat plan
komunikace a konzultaci se v§emi stranami s vazbou na dany posuzovany subjekt. Tyto

strany si vytvafi své vlastni usudky o rizicich podle toho, jak tato rizika vnimaji, coz je

samoziejmé z pohledu kazdé zainteresované strany jiné. [5]

1.3.2 Vymezeni souvislosti

V této fazi definujeme interni a externi faktory, které je nutno mit na zfeteli pfi procesu fizeni
rizik. Nejdiive je nutno provést vymezeni externich souvislosti, které¢ mizeme také definovat
jako prostredi, které je vné organizace, a ve kterém se subjekt snazi o dosazeni svych cilt.
Toto vnéjsi okoli organizace je prostfedim externich zainteresovanych stran a jejich
ocekavani z vysledkli subjektu, které vyplyvaji napt. ze socidlniho, politického,
ekologického, ekonomického prostfedi. Po zmapovani externich souvislosti pfistupujeme

k vymezeni internich souvislosti. Internimi souvislostmi rozumime vnitini prostiedi, ve
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kterém se subjekt snazi o dosazeni svych cilti. Vymezeni internich souvislosti je vyznamnou
fazi tizeni rizik, jelikoz zdsadnim rizikem organizace byva selhéni pfi dosahovani napf.
projektovych cili, coz méd za nésledek stav, ktery ohrozi splnéni smluvniho zavazku,
a potazmo duvéryhodnost organizace. Dal§im krokem je vymezeni hranice fizeni rizik a to
tak, ze pfesné specifikujeme cile a rozsah cinnosti organizace. Poslednim krokem je
stanoveni kritérii pro hodnoceni rizik, které poslouzi k hodnoceni vyznamnosti rizik. Tato
rizikova kritéria musi byt zpracovéana hned na startu fizeni rizik a neustale pfezkoumavana.

P11 jejich definovani je nutné piihlizet k vyznamnym cCiniteltim, jako jsou napf.:
- uroven, na které se riziko stava piijatelné a tolerované,
- zpusob stanoveni pravdépodobnosti rizika,
- zpusob urceni urovné rizika a urovné, kterd vyzaduje jeho zvladani,

- vzit v uvahu kombinaci vice rizik. [5]

1.3.3 Posuzovani rizik

Féaze posuzovani rizik obsahuje tyto tfi zdsadni aktivity:
- identifikace rizik,
- analyza rizik,
- hodnoceni rizika.

Identifikace rizik zahrnuje identifikaci aktiv, stanoveni jejich hodnot a jejich seskupovani,
a dale pak identifikaci konkrétnich hrozeb a jejich zdrojii. Vysledkem je komplexni seznam

rizik, ktery vychazi z udalosti, jez by mohly zamezit ¢i ohrozit dosaZeni cili organizace.

Podstata analyzy rizik spocivad ve zdokonalovani porozumeéni rizik. Zohlediiuje pficiny
a zdroje hrozeb, nasledky hrozeb a pravdépodobnost, Ze hrozba zneuzije ur¢itou zranitelnost.
Jejim vysledkem je odhad trovni jednotlivych rizik. V ramci analyzy rizik provadime tyto

ukony:
- analyza hrozeb a zranitelnosti,

- analyza rizika stanovenim zéavaznosti dopadi nezddouci udélosti a stanovenim

pravdépodobnosti vzniku nezadouci udalosti. [5]
Analyza rizik ma nékolik zptisobti provedeni:

- kvalitativni (slovni vyjadieni rizného stupné pravdépodobnosti a disledk),
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- semikvantitativni (kombinace metody kvalitativni a kvantitativni),

- kvantitativni (pracuje jiz s ¢iselnymi hodnotami).
V posledni fazi posuzovani rizika, kterou je hodnoceni rizik, se rozhoduje na zaklad¢
vysledkil analyzy rizik o tom, ktera rizika je potfeba zvladat prednostné. [5]
1.3.4 Zvladani rizik

Ukolem této faze Fizeni rizik je vybrat jednu nebo vice eventualit minimalizace rizik a jejich
zaClenéni do fidicich systémul organizace. Dochazi k rozhodovani, zda zlstatkova Groven
rizika je akceptovatelnd nebo ne. Pokud riziko je neakceptovatelné, provede se nové zvladani
rizik, a opé€t se posuzuje jeho efektivita. To vSe cyklicky do doby, dokud se zbytkové riziko

nestane piijatelnym.

Metodami zvladani rizik jsou napt.:

retence rizika (védoma i nevédoma),

redukce rizika (optimalné snizenim pravdépodobnosti vyskytu nezadouci udalosti),

transfer rizika (pfesun rizika na ekonomicky siln€j$i subjekt),

vyhnuti se riziku (vyhnuti se dané aktivitg). [5]

V druhé fazi zvladani rizik provadime implementaci plant zvladani rizik. Tyto plany se
diskutuji mezi zainteresovanymi stranami a poté jsou zavadény do ftidicich procest
organizace. Dulezitym vystupem této Casti zvladani rizik je stanoveni piijatelnosti

zbytkoveho rizika a zajiSténi realizovatelnosti vybranych bezpecnostnich opatieni. [5]

1.3.5 Monitorovani a pfezkoumani procesu

Tento proces miize zabezpecCovat napt. staly dozor v ramci pravidelnych kontrol, ale také
nahodilych, necekanych. Nevyhnutelnou soucdsti tohoto procesu je jeho nepfetrzité

zaznamenavani. VSechny doklady musi byt v kaZzdém okamziku néleZité dohledatelné. [5]

1.4 Rizeni rizik v oblasti fyzické ochrany

Clovék a jeho po¢inani je ovliviiovano v prvé fadé obavou o Zivot svij, svych blizkych
a dojmem ohrozeni majetku. Maslowova pyramida potieb fadi potiebu bezpeci po
fyziologickych potfebach na 2. zékladni stupenl potfeb niz§iho fadu motivujicich lidské
chovani. Proto musime brat v tvahu, ze vytvafeni stalého bezpecného prostiedi ma

podstatny vyznam na lidské chovani v ¢ase a misté. Ackoli procesy spojené s lidskymi
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pohnutkami neni mozné dokonale zachytit, hledaji se metody nebo aplikace vyzkousenych
nastroji z jinych odvétvi. Jejich cilem je pfinejmensim zCasti vymezit a charakterizovat

procesy spojené s lidskym faktorem. [5]

Voditkem pro posouzeni fyzické ochrany je identifikace fetézce v potadi: nebezpeci —
ohrozeni — poskozeni — Skoda. Poté se vybere metoda analyzy a vypocet rizika, vetné
ovetovani vysledki. Na zéklad€ posouzeni rizika dle stupnice se zvoli nejidealné;jsi feseni
vedouci k minimalizaci rizika a implementuji se nova technicka nebo organizac¢ni opatieni,
provadi se Skoleni personalu. Po téchto krocich nésleduje proces fizeni rizik, ktery vyzaduje

rozdeleni odpovédnosti. [5]

1.4.1 Postup analyzy rizik uplatnény na fyzickou ochranu

V oblasti fyzické ochrany je ucinny postup, ktery spoc¢iva v definovéani problému, nasledné
analyze soucasného stavu, poté ptfedlozeni ndvrhu na jeho optimalizaci. V prvé tad¢ je
zapotiebi urcit, pted ¢im se chranime a jak tuto ochranu zrealizujeme. Dale se posoudi, jaka
je pravdépodobnost vzniku nasledkti na daném mist¢ a jakého dosahnou objemu. U kazdého
aktiva posuzujeme riziko samostatn¢. Provede se posouzeni klicovosti aktiv pro ¢innost
objektu jako celku. Pro kazdé aktivum se provede podrobnd analyza rizik, rizika se ohodnoti

a urci jejich poradi dle zavaznosti. [5]

V analyze rizik, konkrétn€ pro identifikaci rizika, je moZzno pouzit metody grafického
analytického modelovani rizik, napt. metodu FTA nebo Ishikawilv diagram pficin
a nasledkii. Pro vypocet a hodnoceni identifikovanych rizik se uziva napt. metoda FMEA.
Minimalizace rizika na akceptovatelnou Uroven, s ohledem na finan¢ni narocnost této
optimalizace, se tidi dle principu ALARA, v némz se hovofi, Ze riziko je tieba sniZovat na
takovou hladinu, kdy budou vydaje na jeho snizeni neimérné ve srovnani s piisluSnym

omezenim rizika. [5]

1.4.2 Rozbory definovani lidské chyby u fyzické ochrany objektu

Definovani lidské chyby je dalsi etapou posuzovani fyzické ochrany objektu v souvislosti
s fyzickou ostrahou, technickou ostrahou a rezimovymi opatienimi. Casto se jedna o chyby
v disledku nepozornosti, Spatného vedeni, nedostatenym proskolenim, nedostate¢nou

fyzickou dispozici a nemalou roli hraje i motivace a nerozhodnost v daném okamziku. [5]

Ke kvantifikaci lidské chyby mizeme pouzit fadu metod, napt. TESEO, THERP, HEART,
IDA, HCR, SLIM. Prvné jmenovana, metoda TESEO, vynikd svou jednoduchosti
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a spolehlivost lidského faktoru se pomoci ni uréuje na zaklad¢ péti faktort, vzajemné

propojenych. Jsou to tyto faktory:
- typ Cinnosti,
- podminky a Cas,
- osobni kvality,
- uzkost, tnava a stres,
- ergonomicky faktor. [5]

Z pohledu lidského selhani maze hrat velkou roli i vliv prostfedi a vzajemné plsobeni
ostatnich pfredmétti, pouzivanych pro vykon fyzické ostrahy, na ¢loveéka. Zde se doporucuje

uziti metody SHELL, kdy sama zkratka napovida vybér prvkil pro pouziti metody:
S — software (postupy).

H — hardware (napt. DPPC).

E — enviroment (prostiedi).

L — liveware (¢lovek, jedinec v centru z4jmu).

L — liveware (dalSi osoby, se kterymi se v praci strazny setka). [5]

1.4.3 Techniky minimalizace rizika objektu

Mezi techniky minimalizace rizika v objektu se fadi metody stanoveni vah pfi navrhu na
kritérium, tim vétsi vaha je mu pridélena. Vzdy vSak celkovy soucet vah vSech kritérii musi
byt roven jedné. V piipad€ vyse uvedeném se hovoti o stanoveni vah kritérii bez informace
o preferenci kritérii. [5]

Dalsi moZnosti je Fullerova metoda, kdy je zndmo potadi dilezitosti kritérii a je mozno
uplatnit metodu potadi. [5]

Posledni typem stanoveni vah je situace, kdy je znamo potadi diileZitosti kritérii i pomér
dilezitosti mezi jednotlivymi kritérii. V tomto pfipad€ se nabizi pouziti naptiklad Saatyho

metody. [5]
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1.5 Vybrané techniky posuzovani rizik

1.5.1 Metoda FTA — analyza stromem poruchovych stavi

Analyticka technika pouzitelnd pro vyhodnoceni pravdépodobnosti selhani, poptipade
spolehlivosti slozitych systémil, zejména v oblasti fizeni rizik, kvality ¢i bezpecnosti. Tuto

metodu analyzy pouzivame obvykle po aplikaci analyzy FMEA. [14]

Metoda FTA je zaloZena na rozboru obecné negativniho jevu a piispiva k systematické
identifikaci faktort, které jev zpiisobuji. Cilem je detailni analyza pro nalezeni pficin

negativniho jevu. [14]

1.5.2 Metoda ETA — analyza stromem udalosti

Pfi¢innd analytickd technika pro vyhodnocovani pribéhu procesu a jeho déji sméfujicich
k mozné nehodé. Princip této metody je obdobny jako u metody FTA, ovSem s tim rozdilem,
ze se pozoruji déje vedouci k zavadé, a ne jenom k selhani, jak je tomu u metody FTA.

Vyuzitelnd predev§im v oblasti fizeni rizik a fizeni kvality, také v fizeni bezpe€nosti. [15]

Rozbor sledu ¢innosti a udalosti v procesu vedouci k havarii je zobrazovan pomoci
grafického logického modelu. Tato metoda bere v vahu také piipadné reakce

bezpec¢nostniho systému a operatort a jejim vysledkem jsou rizné scénaie nehody. [15]

Pouziva se pro analyzu procesnich slabych mist a vysledkem je seznam navrhi pro snizeni

pravdépodobnosti nehody a snizeni jejich nasledki. [15]

1.5.3 Metoda FMEA — analyza moZnych vad a prinosu

Analyticka technika, jejimZ ukolem je oznacit mista eventualniho vzniku vad nebo poruch
v systémech. Zakladem metody FMEA je uspotfadana identifikace vSech moznych chyb
a jejich dusledk, identifikace krokli zamezeni, zmenSeni nebo omezeni pficin téchto chyb
a zaznamenani celého procesu. Jedna se o preventivni metodu nejcastéji pouzivanou ve
vyrobé. Metoda umoznuje vcasné identifikovat ptipadné poruchy, které mohou ovlivnit
funkce systému, konecnou kvalitu ¢i bezpecnost. Tim také snizuje miru rizika. Pouziti
metody predpoklada velkou zkuSenost kolektivu s analyzovanym systémem slozenym z vice
lidi tak, aby se jejich v€domosti vzédjemné vykryvaly. Metoda FMEA je zdkladem normy
IEC 60812 - Failure Mode and Effect Analysis. [16]
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1.5.4 Metoda HAZOP — analyza ohroZeni a provozuschopnosti

Nejjednodussi a nejrozsitenejsi pristup k identifikaci rizik. Zalozena na hodnoceni
pravdépodobnosti ohroZeni a z nich plynoucich rizik. Pomoci této metody jsou vyhledavana
tzv. kritickd mista a nasledn¢ vyhodnocena potencidlni rizika a nebezpecné stavy. Pii
aplikaci této tymové expertni multioborové metody ¢lenové tymu hledaji scénafe napf.
s vyuzitim metody brainstormingu, vysledkem jsou pak zédvére¢na doporuceni smétujici ke
zlepseni procesu nebo systému. [17]
Postup metody HAZOP:

1. krok — identifikace pficin,

2. krok — odhad moznych nésledku a rizik,

3. krok — navrhy opatieni eliminace rizik,

4. krok — ocenéni. [17]

Metoda byla vyvinuta spolecnosti ICI (divizi ICI Petrochemical) k systematické podrobné
analyze bezpec¢nosti slozitého technologického zatizeni. Je to metoda vhodna pro velké

1 malé organizace. [17]
1.6 Dilci zavér
V této kapitole byla popsdna a vysvétlena zakladni terminologie vztahujici se k tématu

diplomové préace. Dale je popsana analyza rizik, proces fizeni rizik a vybrané techniky

posuzovani rizik.
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2 BEZPECNOSTNI AUDIT

Pojem audit se stal synonymem pro hloubkovou kontrolu, kde piidavné jméno (napf.
provozni, jakostni, finan¢ni, interni atd.) uréuje zaméteni auditu. Typickym znakem vSech
auditt je jejich interni charakter. Jsou pfevazné uréeny pouze pro vedeni organizace a maji
poskytnout objektivni odpoveéd’ na jasné stanovené otdzky. Objednatel auditu jako jediny
obdrzi prezentaci vyslednych zjisténi, protokol a sumarizujici vyrok auditora a sdm rozhodne

o jeho pfipadném zvetejnéni. [18]

Bezpecnostni audit by mél odhalit, jak funguji a jak jsou u¢innéd bezpecnostni opatieni v dané
organizaci. Pfedstavuje pisemnou bezpecnostni zpravu, kde je posouzen stav bezpecnosti

organizace, tzn. porovnani napt. bezpecnostni politiky firmy s jeji realitou. [18]

Bez ohledu na to, pro jak velkou oblast je bezpecnosti audit zpracovavan, napt. komplexni
audit nebo audit jen vymezené Casti, vysledkem by méla byt jasna a konkrétni odpovéd’ na
otazku, zda zkoumany bezpecnostni systém je funk¢ni a vyhovujici. Pokud by tomu tak
nebylo, je nutno zdokumentovat a popsat nalezené nedostatky a rozdily, upozornit na mozna

rizika a navrhnout takovéa doporuceni, aby byl systém funkéni. [18]

Bezpecnostni audit zkouma a identifikuje skute¢ny aktualni stav procesti a opatieni
v urCenych oblastech bezpec¢nosti, organizacni, administrativni, personalni, fyzicke,
pocitacové a komunikacni, a porovnava ho s pozadovanymi kritérii auditu. Provadi se
zejména v souladu s mezindrodnimi standardy, interni dokumentaci organizace a se

standardy, které jsou provéteny praxi. [19]

Stanoveni Provedeni ;
Prezkoumani _ Zavéretna Ukonceni
ToEsa . * dokumentace audftu A . zprava auditu auditu
auditu misté

Obr. 2. Sest krokii auditu. [19]

2.1 Hlavni cile auditu

Hlavnim smyslem a cilem auditu je poskytnuti objektivniho obrazu o stavu bezpecnosti
organizace, aby se mohla pfijmout takova opatieni, kterd by vyloucila, ¢i alespon

eliminovala zjiSténd bezpec¢nostni rizika, diky nimZ by mohly vzniknout Gjmy pro
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organizaci. Porovnavd se a posuzuje mira dosazené shody aktudlniho stavu procest
a opatfeni vi¢i pozadovanym kritériim, konkretizuji se mista, kde je nutné investovat a kde
1ze naopak usetiit, dokumentuji se nalezené rozdily a nedostatky, navrhuje se profesionalni
feSeni a upozoriiuje se na potencidlni rizika. Dilezité je znat ucel auditu, a komu je audit

urcen. [18]
Dalsi cile auditu spocivaji ve zjisténi, jestli:
- v organizaci existuje bezpecnostni politika,
- ma organizace zpracovany bezpecnostni plany ochrany,
- jsou nastavena a dodrzovana rezimova opatieni,
- existyji a jsou dodrzovany havarijni plany,
- je v objektu protipoZarni technika,
- jsou respektovana nafizeni, normy a smérnice,
- jsou provéfeny slucitelnosti realnych procest s vedenou dokumentaci,
- jsou ptesné popsany odhalené neshody vcetné dolozeni objektivnich dukazu,
- jsou navrZena napravna opatfeni, ur€en termin jejich odstranéni a jmenovany
konkrétni osoby odpovédné za splnéni napravy. [20]
2.2 Specifikace jednotlivych druhii auditu

Bezpe¢nostni audity lze rozliSovat podle fady hledisek. K rozdéleni lze pfistupovat
z riznych uhld pohledu, napt. z hlediska ¢asového nebo vécného kritéria, z hlediska smyslu

auditu ¢1 komplexnosti. [21]

2.2.1 Déleni z hlediska smyslu auditu

Lidé se casto domnivaji, Ze hlavni odliSnost mezi internim a externim auditem spociva
v tom, kdo ho realizuje. Potom logicky vznika dojem, Ze interni provadi interni pracovnik.

Rozdil je ovSem ve smyslu auditu. [22]
Interni audit

Cilem interniho auditu je napomdhat pracovnikim v organizaci, aby plnili cile co
nejefektivnéji a vyvarovali se riziklim a ztratdm. Interni audit pracuje s aktudlnimi procesy

¢innosti, které posuzuje a zdokonaluje. Je nutné, aby audit provadél pracovnik s potiebnymi
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zkuSenostmi, ale proto neni tieba mit v organizaci zvlastni skupinu odbornik na kvalitu, ¢i
auditory. Praxe ukdzala, Ze to neni efektivni, nebot’ auditofi zaclenéni do vyclenéného tymu
sméiuji k formalismu, protoze nejsou experty na oblast, kde audit provadéji. Idealni je
zajistit interni audit na Grovni vyssiho stfedniho managementu a za pomoci stfidani pozic.
Tento zptsob obvykle komplikuje nedostatek ¢asu kompetentnich manazert, v piipadé
vykonnych pracovnikd pro zménu neznalost procest organizace. Dalsi ii¢innou moznosti je
objednat si interni audit extern¢ jako sluzbu (outsourcing). Vyrazné tim snizime naklady na
realizaci auditu, ale piedevsim, coz je dilezité, vztahy externiho auditora jsou jednodussi
nez u internich auditorii. Organizace vi, ze jeho stanovisko je neptedpojaté, externi auditor
se neboji negativné hodnotit, prvorada je pro ného, pied vztahy s manazery, kvalitné
odvedena prace. Interni audit v organizaci je vyzadovan zavaznym standardem (v Ceské
republice to jsou nejcastéji normy z fady ISO). Kvalitné provedeny interni audit dava
uzite¢né vysledky pro fizeni firmy, slouzi jako nastroj k nepfetrzitému zlepSovani kvality

nebo efektivity a zprostfedkovava podnéty, kde organizaci zlepSovat. [22]

Externi audit

Externi audit, na rozdil oproti internimu auditu, se zaméfuje na ovéteni plnéni externich,
pripadné i internich standardt. Ovétuje, jestli organizace dodrzuje pravidla, ke kterym se
zavazala anebo, které ji nafizuje legislativa. Podklady pro externi audit jsou historické
zaznamy, popiipad¢ znalosti pracovnikll. Vykondni externiho auditu se vyZaduje od
autorizované organizace, ktera ma opravnéni tento audit vykonavat. Je nutné si ovéfit, Ze pro
prislusnou normu ma tato firma opravnéni a Ze rozumi oboru organizace, ve které¢ ma byt

audit proveden. [22]

Rozdil mezi internim a externim auditem je v jejich ucelu, v jejich vstupech i1 vystupech.
Naopak rozdil nespociva v tom, kdo jej realizuje. Klidné miiZe byt externi audit provadén
internim pracovnikem, ale je slozité piesvédcit externi subjekty o jeho objektivité. Interni
audit je vice komplexni a nepodléhd ve vétsi mife standardiim a normam. Externi audit je
vzdy omezen konkrétnim ucelem, proto hovofime o auditu konkrétni oblasti, napt. audit
plnéni konkrétniho standardu (pozarnimi pedpisy, CMMI, CSN EN ISO 9001:2009), audit

finan¢ni, audit personalni. [22]

2.2.2 Déleni z hlediska komplexnosti auditu

Komplexni bezpe€nostni audit
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Komplexni bezpecnostni audit se vypracovava pii posuzovani bezpecnosti firmy jako celku.
Jestlize je ve firmé& nastavena bezpeCnostni politika, je nutné kontrolovat jiz nastavena
opatfeni a tim zjiStovat, zda jsou skutecné¢ efektivni, zda bezpecCnostni opatieni jsou
dostateCna a pokryvaji vSechny oblasti firmy, nebo naopak jsou zbyte¢né nadsazena.

[23][24]

Diléi bezpeénostni audit

Jedna se o audit, ktery fesi jen jednu z Cinnosti ve firm¢. Piistupuje se k nému v ptipade, ze
pouze v urCité sféfe firmy se projevuji slabiny v bezpecnostni oblasti, pfiCemz ostatni
systémy bezpecnosti funguji bezproblémove. [21]

2.2.3 Déleni z ¢asového hlediska auditu

Planovanv audit

Planované audity by mély byt naplanované zodpovédnou osobou organizace na dlouhou
dobu doptedu v pfedem nastavenych periodickych cyklech. Diky tomu maji auditofi vzdy

dostatek Casu se seznamit s potiebnymi doklady. [25]

Mimotadny audit

Mimotéadny audit se realizuje v pfipad¢ vyznamnych zmén v organizaci, nebo podminek, ve
kterych plsobi, nebo pokud se vyskytnou zavazné problémy. Zde lze zahrnout napf.
pojistnou udalost, zménu vlastnika firmy, spachani trestného ¢inu v objektu, nebo ze doslo
k mimotradné udalosti. Vyskyt mimotadnych udélosti (havarie, vypadky v provozu, krizové
stavy) jsou jednémi z velmi objektivnich indikatorti G€innosti bezpecnostniho systému

v organizaci. [25]

Naslednv audit

Nasledny audit se provadi na doporu€eni auditora, pokud byly pii planovaném nebo
mimotfadném auditu zjistény zadsadni zmény bezpecnostniho systému organizace. Cilem je

prosetfit dodrzeni zavedenych napravnych protiopatieni. [25]

2.2.4 Déleni dle objektu provérovaného auditem

Bezpecnostni audit dle objektu provérovani Ize provadét nékolika zptsoby. Patti zde audit
objektové bezpecnosti, audit jakosti vyrobki (sluzeb), audit systémi (jakosti procesti) a audit

lidskych zdrojt. [26]

Audit objektové bezpecnosti
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Audit objektové bezpecnosti hodnoti zejména technické a fyzické zabezpeceni ur¢eného
objektu. Vychazi z bezpecnostni provérky firem a jeji uplatnéni do dalSich ftidicich

dokumentu.

Audit systému

U tohoto auditu jde pfedevs§im o posouzeni zavedeni bezpecnostni ochrany systému jakosti
a vyhodnoceni jeji uc¢innosti. Cilem je dikladné posoudit efektivnost, stupen a vyhodnost
pracovnich procesii a postupti, jejichz vysledkem jsou vyrobky a bezpecnostni sluzby. Tento

typ auditu vyzZaduje piitomnost specialisty na provérovany proces. [26]

Audit jakosti vyrobku a sluzeb

Audit jakosti vyrobkl a sluzeb je zaméfen na provérku schopnosti ur¢itého vyrobku plnit
pozadavky zdkaznika. Sleduje se urovenl plnéni parametrli spolehlivosti, funk¢nosti,
technické urovné a bezpecnosti. Provadi se fada funkénich zkousek, testy, méteni, zatézové
testy, zkousky spolehlivosti a funk¢énosti apod. U sluzeb se posuzuje efektivnost a funkénost

dle pozadavkl zékaznikt, ptipadné doklad o certifikaci apod. [26]

Audit lidskych zdroju

U tohoto auditu se jednd o uceleny proces hodnoceni fyzickych a psychickych pozadavka
na pracovniky pro vykon dané¢ho povolani.

Audit se zamétuje zejména na odhaleni neshod:

v dodrzovani popisu prace,

- v zjiStovani pracovnich podminek,

- v plnéni pozadavkil na télesné a duSevni vlastnosti zaméstnancl,

- v celkové Grovni osobni odpovédnosti a irovni profesnich znalosti,
- v urovni dal$iho vzdélavani zaméstnancu,

- v urovni personalni prace,

v urovni hygieny a bezpecnosti prace v podniku. [26]

2.3 Jednotlivé etapy auditu

Lze fici, Ze auditni etapy jsou stejné, at’ se audit vypracovava pro kohokoliv a cokoliv, a jde
o planovaci, ptipravnou, realiza¢ni, nasledné kontrolni a zakoncovaci fazi. NiZe popisované

faze auditu jsou fazemi auditu na systém jakosti.
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2.3.1 Planovaci faze

Féze planovani vyzaduje diikkladnou ptipravu a provedeni. Vypracovani ro¢nich pland auditi
ma za ukol rozdélit lidské a materidlni zdroje v Case, a tim mit doklady o tom, ze audity jsou
planovany, realizovany a dokumentovany. Plan auditli mize zahrnovat vSechny typy auditt,
vcetng internich. Mély by vzdy pokryt béhem roku cely doty¢ny podnik. Plany auditd je
nutno kontrolovat, dopliiovat a aktualizovat podle momentalniho operativniho vyvoje
bezpecnostni, ekonomické ¢i technické situace. Aktualizace se provadi zpravidla 1x mési¢né

a po revizi se plan stava zavaznym. [26]

2.3.2 Pripravna faze

Ptipravna faze ma za ukol vytvotit podminky pro hladky a efektivni pritb¢h auditu. Pfipravu

auditu realizujeme v tzv. krocich.
Krok 1.

Zde se ziskavaji a shrnuji bezpec¢nostni informace, které tvoti podklady pro cile auditu, typ

a délku auditu, termin auditu a vytvofi se auditorsky tym. [26]
Krok 2.

Oznameni auditni navstévy je nutné dané organizaci v€as oznamit. Oznamuje se cil auditu,
datum, provérovana oblast, pozadované zakladni dokumenty, jména ¢lend tymu a hruby
Casovy rozvrh. Termin navstévy se oznamuje nejméné 3 mésice doptedu, a to z diivodu, aby
se provéfovand organizace mohla tadné pfipravit. Sd¢leni se pfedava elektronicky,
e-mailem, telefonicky, ovSem po ustnim sd€leni musi nasledovat i sdéleni pisemné. Soucasti
oznameni auditu je i potvrzeni termind, které jsou navrhovany. Pokud auditovanému
nevyhovuji, musi byt oznameny nové, s uvedenim divodu zmény. Tento proces vzdy

piedchézi pfed kone¢nym vytvofenim programu auditu. [26]
Krok 3.

Ukolem v tomto kroku je ziskani predb&znych udajii o kontrolované oblasti. Jedna se napf.
o kopie ptirucky jakosti, systém jakosti pracovnich instrukci, dokumenty k fizeni procest,
organizacni smérnice, dispozi¢ni plany fizeni a provoznich prostor, kopie vyrocni zpravy,
vyhodnoceni informace o vyrobnich a ekonomickych ukazatelich, zprava o poslednim
bezpecnostnim auditu, zpravu o realizaci bezpecnostni politiky firmy a jeji model, jméno

bezpecnostniho manazera a kontaktnich osob, spojeni s nimi, pracovni doba aj. [26]
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Krok 4.

Prostudovani a prezkoumani vSech dostupnych informaci a zprav z predchozich auditi,
studium zaznamii o nesrovnalostech vcetné¢ pfijatych néapravnych opatfeni, zapisy
o bezpeCnostnich problémech vcetné probléml bezpeCnosti a hygieny prace, pozarni
ochrany, security managementu, informacni bezpecnosti, krizového fizeni systému,
technického zabezpeceni aj. Auditor méa v tomto kroku moznost provést informacni navstévu

podniku. [26]
Krok 5.

Stanoveni ¢lend tymu. Auditu se kromé vlastnich auditori mohou zucastnit i technicti

experti a pozorovatelé z fad vedoucich pracovnikl auditovaného podniku. [26]
Krok 6.

Zpracovani vyvojovych diagraml, technickych expertiz, matic prvkl ¢innosti a kontrolnich

seznamu. [26]
Krok 7.

Vypracovani a distribuce programu auditu. V tomto kroku musi kazdy ¢len tymu auditori
a provéfovaného ttvaru v organizaci obdrZet oficidlni Cistou kopii programu auditu nejméné

14 dni predem. [26]
Krok 8.

Pokud je to mozné, pak jesté pred vlastnim auditem by se vSichni ¢lenové tymu méli sejit ke

kratké instruktazi. [26]

Krok 9.

Aktualizace programu. Pokud dojde na jedné ¢i druhé stran€ k zdvaznym zménam, mély by
se promitnout 1 v programu auditu jesté pied jeho vlastnim uskute¢nénim. [26]

2.3.3 Realizacni faze

Krok 1. - Vstupni jednani

Vede jej vedouci auditor. Tento krok je orientovan na vzdjemné seznameni auditori se
zastupci proveéfovaného Utvaru nebo organizace. Ve vstupnim jednani se diskutuje

o detailnim harmonogramu auditu, pfipominkach, upozornéni na kazdodenni prehled zjisténi
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z auditu, na prezentaci a zpusobu hlaseni zjiSténych neshod. Auditofi se zde seznami

s pruvodcem auditu a informuji ho o svych predstavach o prubéhu auditu.

Krok 2. - Sbér informaci a objektivnich dukazu

Postup zalezi na fad¢ faktort, a to pfedevsim na zvoleném postupu pii planovani potadi
pracovnich operaci v dané oblasti, fidicich zasadach a navycich managementu provéfované
organizace ¢i utvaru. Pro méné zkusené ¢i zaCinajici auditory se doporucuje nasledujici

scénar:

jako prvni dojde k ptedstaveni auditora a snahy vytvofit neformalni atmosféru,

- ovefeni relevantnosti zakladnich informaci o daném utvaru ziskanych v pfipravné
fazi jako napf. organiza¢ni schéma, popisy prace, odpovédnost a pravomoci,

technologické reglementy, dokumentace sytému jakosti a jak je vedena a udrzovana,

- auditor porovnd dokumentaci s ptiruckou jakosti, pfedpisy, vyhlaSkami, normami,

pracovnimi postupy a jinymi legislativnimi doklady,

- pozadad pracovniky na provéfovaném misté, aby mu popsali pracovni metody,

vyrobni technologie, kontrolni ¢innost a kontrolni mista,

- auditor zjiStuje dikazy pro potvrzeni informaci, které ziskal od pracovnikii napft.
formou zkoumani zdznamii o jakosti a pozorovanim provadéni prace, pomoci dotazti

kladenych pracovnikiim apod., podle toho vyhodnocuje efektivnost procesu,

- auditor upozornuje na zlepSeni prace a zaroven predava navrhy na zlepSeni, kdyz
zjisti, Ze formalni pozadavky jsou sice splnény, ale ¢innost by bylo mozné provést
efektivnéji €1 rychleji, nebo s nizsi spotiebou zdrojt,

- po ziskani a zaznamenani vSech potfebnych udaji a zdznamt zjisténych nedostatki

1 kladi pod€kuje za spolupréci,

auditor shrne zjiSténa fakta poznatkili za G€asti zastupci provérované organizace.

Auditor si sdm urcuje, kterd mista a technologické procesy chce vidét. Vzdy by mél dokazat
poradit, jak by se mohly fesit odchylky, neshody, problémy &i jiné nedostatky. Spatné je,

pokud to neumi a poukazuje jen na nedostatky.

Krok 3. - Zavérecéné jednani a protokol o auditu.

Realiza¢ni faze bezpecnostniho auditu je zakoncena oficidlnim zavéreCnym jednanim za

ucasti auditord a vedouciho managementu organizace. Je nutné ho pfipravit tak, aby
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nedochézelo k nedorozuménim. Je nezbytné fadné popsat neshody, peclivé presentovat
vysledky a zavéry auditu v prubehu zavérecného jednani. Toto jednani se kona po ukonceni
zjistovacich a analytickych ¢innosti. Cilem je stanovit napravnd opatfeni a piedat ucelenou

informaci o bezpecnostni situaci v organizaci. Je vypracovan a pfedan protokol o auditu.

[26]

2.3.4 Faze nasledné kontroly

Kazda auditorska cinnost musi mit 1 kontrolni fazi. VSechna napravna opatfeni
k odstranéni neshod je nutné spravné¢ implementovat. Neni nutné, aby nasledna kontrola
napravnych opatfeni byla provadéna dal§im auditem v oblastech, kde byly zjistény neshody.
Existuji 1 jiné varianty provéteni, které jsou vyrazné levnéjsi a casové méné narocné, a to
napf.

a) pokud plvodni opatieni nevyzaduje okamzitou akci, ovéfeni se provede az pfi

nasledném auditu,
b) provéfeni se provede vstupni pfejimkou,

c) provéfeni kontrolovanych €lanki novych dokumentt, napt. u systémil jakosti,

které jsou spjaty s provéfovanou oblasti,

d) uskutecnéni ovéteni specialitou (elektro, bezpecnosti a ochrany zdravi pii praci,

bezpecnostnim, pozarnim apod.) pii obvyklé navstéveé proveéfované organizace,
e) pii externich auditech, kdy je vhodny poradce v ramci internich auditt.

Nasledna kontrola mé za kol ovéfit trovenl vyuZiti a ucinnost napravnych opatfeni. Lze
konstatovat, Ze bezpecnostni audit je vlastné diagnosticky subsystém fizeni a vSechny
auditni ¢innosti jsou hlavnim zjist'ujicim néstrojem vedeni organizace a funguji jako zpétna
vazba sdélujici udaje o stavu bezpecnostnich systémil v organizaci a bezpec¢nostnich procesii

v ném probihajicich. [26]

2.3.5 Zakonéeni auditu

Audit je zakoncen zhotovenim zavéreCné zpravy a vypracovanim hodnoceni ¢innosti
skupiny auditorti. Vedouci auditor zodpovida za spravny pribeh a fadné ukonceni auditu.
ZavéereCna zprava podava kompletni, pfesny a jasny zdznam o auditu. Zprava by méla

obsahovat:
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pfedmét a cil auditu, pfedev§im oznaceni organizacnich a funkénich jednotek nebo

procest kontrolovanych v urcitém case,
- identifika¢ni tidaje auditora a jeho tymu,
- seznam predstavitelti organizace, kterd byla auditovana,
- data a mista konani auditu,
- kritéria, zji$téni a zaver auditu,
- prekazky, které pii auditu nastaly a které mohou snizit spolehlivost zavéru z auditu,
- rozsah splnéni cile auditu a nepokryté oblasti, i kdyz byly v ptredmétu auditu,
- nedofesené rozdilné nazory mezi auditory a organizaci,

- navrhy ke zlepSovani, pokud jsou popsany v cilech auditu,

rozdélovnik zpravy. [27]

V praxi je bézné prezentovani bezpecnostni zpravy pied vedenim spolecnosti a jeji zdveéry

si obhajit. [18]

Zavérenou zpravu obdrzi zadavatel auditu a organizace, kterd audit provadi. Zaznamy,
které jsou podstatné pro prokdzani auditu, napt. plan auditu, pouzité podklady a jednotliva

zjisténi, se vyhodnoti dle vhodnosti a pouZitelnosti pro dalsi audit a jsou archivovany. [27]

2.4 Vymezeni oblasti auditu

Zakladnim pravidlem u kvalitné provedeného bezpecnostniho auditu je nutnost dany

problém fesit a posuzovat komplexné. V kazdé organizaci je nutné chranit:

fyzické osoby,

hmotny majetek,

nehmotny majetek,
- informace.

Pro ziskdni co nejvySSiho stupné zabezpeceni se vyuzivaji bezpecnostnich opatieni

a prostredky:
- fyzické ostraha,

- administrativn€ organiza¢ni a rezimova opatieni,
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- technicka ochrana,

- kombinace ptedchozich prostiedkii a opatieni. [20]
Audit se da rozd¢lit do nasledujicich oblasti:

- audit objektové bezpecnosti,

- audit fyzické ostrahy,

- audit technické ochrany,

- audit rezimovych opatieni,

- audit personalni bezpecnosti,

- audit bezpecnosti a ochrany zdravi pfi praci,

- audit pozarni ochrany,

- audit informacni bezpecnosti.

2.4.1 Audit objektové bezpecnosti

Pti auditu objektové bezpecnosti dochazi ke kontrole technického a fyzického zabezpeceni
objektu organizace. Kontroluje se, zda viibec toto zabezpeceni existuje, a pokud ano, tak do

jaké miry je efektivni. [20]

Z prostorového hlediska 1ze vnéj$i ochranu objektii rozdélit na:

a) perimetrickou (0. linie = venkovni ochrana) — perimetrickou ochranou se rozumi
ochrana okoli domu ¢i pozemku pted nepovolanym vstupem osob. Protoze témet
nikdy neni mozné stiezit celou plochu pozemku, stfezi se pouze urcita pasma na
obvodu daného pozemku. Mezi nejvice pouzivané systémy patii mikrofonické
kabely vpletené do draténych ploti, infracervené zavory, mikrovlnné bariéry nebo

zemni detek¢ni kabely, [28][29]

b) plastovou (1. linie ochrany) —slouzZi k odhalovani pokusu o vniknuti ptes vné;si plast’
sttezeného prostoru. Je to ochrana prostupi do objektu (dvefe, okna, svétliky).
Vyhodou plastové ochrany je, Ze k detekci naruseni nastava jiz v prvnim okamziku
vniknuti. PlaStovou ochranu lze vyuzit pro stfezeni i v dob¢, kdy je zaméstnanec
pfitomen v objektu, a to napf. vnoci. U této ochrany se pouZzivaji magnetické

kontakty, detektory tfisténi sklenénych ploch, poplachové folie, polepy, [30]
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c) prostorovou (2. linie ochrany) — vyuziva se v ptipadech plosného zabezpeceni celého
z4jmového prostoru. V dobé stiezeni se v prostorach nesméji pohybovat zadné osoby
a ani vném nelze volné skladovat materidl bez pifedem uréenych podminek.
Prostorovou ochranu je mozné zajiStovat fyzickou ostrahou nebo technickymi
prostiedky, napf. pasivnimi infracervenymi detektory, mikrovinnymi detektory nebo
laserovymi systémy, [29][31]

d) predmétovou (3. linie ochrany) — pfedmétovou ochranou rozumime samostatné
zabezpeceni vybranych pfedméti v objektu. Detektory byvaji pfipojeny do

samostatné ovladané skupiny z diivodu stiezeni i v dobé zvyseného provozu. [32]

Obr. 3. Priklad perimetrické ochrany — infracervené zavory. [28]

2.4.2 Audit fyzické ostrahy

Fyzicka ostraha (déle jen FO) je nejstarsi, a 1 v dnesni dob¢ nejcastéjsi, formou zajistovani
ochrany objektu. Vyznamna je skutecnost, ze v pifipadé nutnosti je schopna zasdhnout
k odvraceni nebezpeci. Aktivné se podili na ptekazeni incidentu naruSitele a na pomoci
k jeho dopadeni. FO muize byt realizovana bud’ vlastnimi zaméstnanci nebo soukromou

bezpecnostni sluzbou. [21]
FO lze délit z hlediska:

a) Casového — vazana na pracovni dobu, nepfetrzitd, kombinovana,
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b)

dle zpiisobu zajisténi — z fad vlastnich pracovnikti firmy, najimand, kombinovana,

dle rozsahu vykonu — propustkovd, obvodova, dohledova, piehledova dozorova

a vyjezdové skupiny,
podle vyzbroje a vystroje — ozbrojend, neozbrojena,
podle vystupovani vici vefejnosti — vefejna, skryta,

podle slozeni — se pracovnim psem, bez psa. [23]

Z dosavadnich zkuSenosti 1ze mozno odvodit nasledujici metody FO:

243

fyzické pozorovani,

kontroly osob,

presvédCovani,

osobni prohlidky a kontroly zavazadel,
evakuacni a ochrannd opatfeni,
kontroly dokladd,

kontroly vozidel a nékladi,

fyzické zabrany a bariéry,

zajisténi mista Cinu,

obranné a ochranné zékroky. [21]

Audit technické ochrany

Technickd ochrana pouzZiva systémy a technické prostfedky — tedy bezpecnostni prvky,

pomoci nichZ se ma zabranit, ztizit nebo oznadmit naruseni chranéného objektu, ale také

systémy, které signalizuji vznik pozaru ¢i zmény stavil vedouci k riznym havariim. Jedna

se o detek¢ni systém, ktery zajist'uje a predava udaje o stavu ve stiezeném prostoru. [21][33]

Technickou ochranu ¢lenime podle zékladnich technickych principi do tii skupin:

a)

mechanické zdbranné systémy (dale jen MZS) — zde je diilezita mechanicka odolnost,

ktera ma zabranit neopravnénému vniknuti do objektu. Mezi MZS patii:
kovové miize — pevné, pohyblivé,

bezpecnostni dvete — plechové, pancéfované, pozarni, trezorové apod.,
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b)

244

bezpecnostni skla — tvrzend, neprustielnd, kalena apod.,
uschovnd mista — trezory, plechové skiing,

bezpecnostni uzamykatelné¢ systémy — dozické, cylindrické, dveini zavory,

elektrické zamky, s magnetickou kartou apod. [21]

elektronické systémy — poplachové zabezpeCovaci a tisnové systémy, kamerové
systémy, dohledové a pfijimaci poplachové centrum, elektricka pozarni signalizace,
systém kontroly vstupu, tisnova tlacitka pro pfivolani pomoci pii zdravotnich

potizich a nouzi, prostiedky pro detekci latek, komunikacni systémy. [23]

mechatronické systémy — predstavuji kombinaci mechanickych zabrannych systémut
se systémy elektronickymi, napt. pfistupovy systém s jednoznacné nastavenymi

ptistupovymi pravy uzivateli. [23]

Audit rezimovych opatfeni

Rezimovou ochranu tvofi souhrn administrativnich a organiza¢nich opatieni vedoucich

k zajisténi chranénych zajmi a hodnot. Jednotlivé pokyny, zajist'ujici rezimovou ochranu,

mohou byt jak psané, tak slovni, nasledn¢ tedy trvalé ¢i doasné a mohou byt zavazné pro

urcitou skupinu osob nebo pro vSechny. Rezimové opatieni by méla zajistit poZadovany

stupent bezpecnosti, ale neméla by pfili§ omezovat pohyb zaméstnancti v objektu. [34]

Za dulezité se povazuje hlavngé:

vstupni a vystupni reZim osob a dopravnich prostredkii — kontrola vstupu a odchodu
zamé&stnancl a navstév do objektu, kontrola pfijezdu a odjezdu vozidel do areélu,

opravnénost vnaseni, vynaSeni a vyvaZzeni predméti a materidlu,

rezim pohybu zaméstnancii v objektu — urcuje ¢asti objektu s omezenou ptistupnosti,

a oznaceni pfislusnosti pracovniki k ur¢itym provoziim ¢i pracovistim,

materidlovy a expedi¢ni rezim — stanovuje postup pfi piijmu, skladovani, vydeji

a pohybu materialu,

provozni rezim — zajiStuje plynulost a bezpecnost provozu a cinnosti pii

mimoftadnych udélostech,

klicovy rezim provozu — stanovi oznac¢ovani, pfidélovani a predavani klic¢i, vyrobu

nahradnich klict, vyménu zamka v dilezitych ¢astech objektu apod.,

provozni rezim spojeny s fungovanim systémi zabezpe€ovaci techniky. [35]



UTB ve Zliné, Fakulta aplikované informatiky 41

2.4.5 Audit personalni bezpecnosti

Personalni bezpecnost je nejméné spolehlivy faktor bezpecnostniho prostredi, nebot’ clovek
je siln€ ovlivnitelny, a tedy je nestabilnim elementem v organizaci. Persondlni bezpec¢nost je
zékladnim druhem zajiSténi ochrany utajovanych informaci, a kromé ovérovani podminek,
které musi fyzickd osoba splnovat, aby ji byl umoznén pfistup k utajované informaci,

zahrnuje personalni bezpec¢nost i vychovu téchto osob. [25][36]

Zakladem je vybér vhodného budouciho zaméstnance na zakladé narokti na konkrétni pozici.
Rozhodujici vliv na pfijeti by méla byt urovenn profesnich znalosti, vzdélani a celkova

schopnost vykonavat pozadovanou praci. [25]

Oblast personalni prace zahrnuje piredevsim vstupni Skoleni, nasledné dalsi prohlubovani

profesnich znalosti a taktéz pribézné hodnoceni a kontrola zaméstnancti. [25]
V personalni bezpecnosti mize byt audit zaméteny na:

- uroven odborné ptipravy zaméstnanci,

- duplicitu pracovnich pozic,

- spolehlivost zaméstnancti,

- jazykovou bariéru na pozicich, kde je to potreba. [25]

2.4.6 Audit bezpecnosti a ochrany zdravi pri praci

Bezpecnost a ochranu zdravi pii préci (dale jen BOZP) lze definovat jako legislativou
vymezena opatieni ¢i pravidla, jimiZ zaméstnavatel eliminuje vznik potencialnich rizik na

pracovisti a to jak pro zaméstnance, tak i pro ostatni fyzické osoby (zékazniky, klienty

vvvvvv

z pohledu BOZP je zakon ¢. 262/2006 Sb. Zakonik prace, kde jsou zakotveny zékladni
pozadavky na vztah mezi zaméstnancem a zaméstnavatelem. Mezi dalsi zasadni predpisy

patii zékon ¢. 309/2006 Sb. O zajisténi dalSich podminek BOZP. [37][38]

BOZP zahrnuje kontrolu sytému fizeni, kontrolu plnéni v jednotlivych usecich BOZP

a ptimou kontrolu pracovist’. [25]
Pfedmétem auditu je:
- prevence rizik,

- Skoleni zaméstnancti na vSech stupnich pracovni ¢innosti,
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- kontrola vSech pracovist,

- bezpecnost a hygiena prace,

- kontrola bezpecnosti technickych zafizeni,

- kontrola a ovéteni spravnosti dokumentt,

- pracovné lékatska péce,

- osobni ochranné pracovni pomucky,

- nebezpecné latky nachazejici se na pracovisti,

- roc¢ni provérka BOZP. [25]

2.4.7 Audit poZarni bezpec¢nosti

Dle vyhlasky €. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu
statnitho pozarniho dozoru (vyhldska o pozZarni prevenci) ve znéni Vyhlasky

¢. 221/2014 Sb. 1ze pozarni bezpe€nost definovat nésledné:

., Souhrn organizacnich, uzemné technickych, stavebnich a technickych opatieni k zabranéni
vzniku pozdaru nebo vybuchu s naslednym pozZarem, k ochrané osob, zvirat a majetku

v pripadé vzniku poZaru a k zamezeni jeho Siveni. “ [39]
Dle vyse uvedené vyhlasky se do vécnych prostfedkli pozarni ochrany fadi napf.:
- pojizdné hasici pfistroje,
- pfenosné a ptivésné hasici pfistroje,
- hasiva a pfimé&si do hasiv,
- osobni ochranné prostredky,
- prostfedky pro evakuaci a zachranu osob (napf. Zebiiky, seskokové matrace),
- ptenosné zasahové prosttedky (napt. pozarni stiikacky),
- prosttedky pro dekontaminaci a pro praci s nebezpecnymi latkami,
- pozarni vyzbroj a vystrojni soucastky,
- spojovaci a komunikacni prostfedky operacnich stredisek. [39]

Mezi poZarn€ bezpecnostni zafizeni fadime:
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zafizeni pro pozarni signalizaci (napf. zatizeni dalkového prenosu, elektrickd pozarni

signalizace),

nahradni zdroje a piredméty pro zabezpeCeni provozuschopnosti pozarné

bezpecnostnich zafizeni,

zafizeni pro Unik osob pfi pozaru (napf. nouzové osvétleni, vytahy evakuacéni ¢i
poZarni),

zafizeni pro utlumeni pozaru (napt. samoc¢inné hasici systémy),

zafizeni pro usmériovani pohybu kouie v disledku pozaru (napt. kourova klapka
vcetné ovladaciho mechanismu),

v 4 v

zafizeni pro omezeni Sifeni pozaru (napt. pozarni klapky, pozarni dvefte),

zafizeni pro zasobovani pozarni vodou (napf. vnitini 1 vn&j$i pozarni vodovod veetné

nasténnych ¢i nadzemnich a podzemnich hydranttt),

zafizeni zamezujici vznik pozaru nebo vybuchu. [39]

Do pozarniho auditu mtiizeme zatadit kontrolu:

systému pozarni ochrany,

bezpecnostnich znacek a znaceni,

prostfedkil poZarni ochrany a volného pfistupu k nim,

oznaceni unikovych cest a vychodu pii krizovych a mimotadnych udalostech,

zpracovani dokumentace.

2.4.8 Audit informacni bezpe¢nosti

Informacni bezpecnost miizeme definovat jako ochranu diivérnosti, integrity a dostupnosti

informaci. DUvérnosti se rozumi zajisténi, ze informace jsou ptistupné pouze t€ém, kdo jsou

k ptistupu opravnéni, integrita znamena zajiSténi spravnosti a Uplnosti informaci a metod

jejich zpracovani a konecné dostupnost informace je totéz, co jeji pouzitelnost pro

opravnéné uzivatele v okamziku potieby. [40]

Pti ochran¢ informaci jsou zdsadnim faktorem lidé, jejich moznost selhdni a nespolehlivost.

Primarnim pfedmétem ochrany jsou informace. Cim vétsi hodnotu pro organizaci informace

maji, tim vétsi pozornost se musi vénovat bezpecnosti jejich nosicl. Kazdé organizace by si

proto mela vypracovavat alesponl zékladni hodnoceni a kategorizaci svych informaci a tomu
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ptizptsobit i zplsob jejich ochrany. Velikost investic do bezpecnosti musi odpovidat
dilezitosti aktiv a mife moznych rizik. Zmény v procesech organizace pfi zavadéni systému
fizeni bezpecnosti informaci, a pfi aplikaci opatieni v ICT systémech, musi dostatecné

redukovat dopady moznych rizik za akceptovatelnych naklada. [37][41]

Cile a poZzadavky

Bezpecnostni politika

}

Analyza rizik

t

Planovani opatieni

b

Provoz opatfeni

Monitorovani a audity q—l

Obr. 4. Schéma zdakladnich procesu vizeni bezpecnosti informaci dle ITIL (Information
Technology Infrastructure Library). [41]

Pti auditu je nutné se soustfedit na mozZnosti napadnutelnosti sit¢ jak zvenku, tak 1 zevnitt

organizace.
Ukolem kazdé organizace by mélo byt:

- bezpecna manipulace se vS§emi informacemi, tyka se to hlavné ochrany osobnich

udajii a informaci typu statniho, obchodniho, bankovniho a sluzebniho tajemstvi,

- upozornéni vSech zaméstnancti na zachovani ml¢enlivosti o skutec¢nostech, které by

mohly poskodit jméno organizace. [25]

Soucasti informacni bezpecnosti je zabezpeceni technickych prostiedkli slouzicich ke

zpracovani a prenosu informaci. Je =zapotiebi, aby zpisob ochrany byl vymezen
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v jedine¢ném dokumentu, ktery bude neoddélitelnou a nezbytnou dokumentaci pti vytvareni

auditu v této oblasti.

I v této oblasti je tfeba stanovit urCitd pravidla, opatfeni (zalohy, archivace, Sifrovani),
piifazeni odpovédnosti jednotlivym pracovnikiim, jejich pfistupy napt. na urcité servery,
sdilené disky, helpdesky. Hlavni uloha IT je zabezpeceni sité proti Skodlivym vliviim.
V ramci bezpecnostni politiky je tfeba klast velky diraz pti bezpe¢nostnim auditu na staii
jednotlivych technickych pocitacovych komponentl, jako napf. servery, pocitatové

pracovni stanice. [25]
V oblasti IT bezpecnostnich auditli se klade dlraz na tyto oblasti:
a) sitova bezpecnost — definuje pravidla v sitovém prostiedi,
b) bezpecnost dat — definuje pravidla nakladani s daty:
- klasifikace dat — fizeni bezpecnosti dat,
- ochrana osobnich dat,
- pravidla pro zalohovéni dat, archivaci a Sifrovani.
¢) dokumentace — dokumentuje aktualni stav informaéni bezpecnosti v organizaci:

- definovani rozsahu ISMS (systém stanovujici zékladni poZadavky na bezpecnost

vSech forem reprezentace informaci podle normy ISO27001),

- dokumentovani aktualniho stavu informacni bezpecnosti v organizaci,

- aktudlni stav bezpecnostnich opatieni.

d) smérnice platné pro oblast informacéni bezpecnosti,

e) budovani bezpecnostniho povédomi:

- Clenéni uzivatelq,

- definovani stupn¢ bezpecnostniho Skoleni. [42]
Nejdilezitejsi casti informacniho auditu je zjiSténi nedostatkil pti napadnuti IT systému.
K ovéfeni a posouzeni Grovné zabezpeceni se pouziva tzv. penetracni test. Jeho snahou je
vniknuti do informacéniho systému, zji$téni co moZna nejvice moznych dér a cest, kterymi
muze byt napaden. Tento test ma svoje nalezitosti a pravidla, a musi byt v souladu

s normami. Pokud je zaddvan externi firmou, je tfeba zarucit ochranu dat, a to za Gcasti

nékoho z IT, a spole¢né zabezpecit bezpecny pribéeh testu, tzv. neposkozeni dat. [43]
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2.5 Dilci zavér
V této kapitole byl podrobné popsan bezpecnostni audit, konkrétné jeho cile, druhy, etapy

a oblasti.
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II. PRAKTICKA CAST
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3 OBECNE INFORMACE O PREDMETU AUDITU

Pro svou diplomovou praci jsem si vybrala objekt statni spravy, konkrétné Krajskou
hygienickou stanici Zlinského kraje (dale jen KHS ZK). Budova, ve kter¢ KHS ZK sidli,

byla schvélena a zkolaudovéana pro administrativni a zdravotnicky provoz v roce 1976.

Objekt byl piivodné realizovan jako objekt Okresni hygienické stanice, byly zde kancelaiské
prostory a laboratoie. B€hem doby uzivani doslo k apravam a zménam tucelu prostor, a to
zejména o zmeénu uzivani laboratoii na kancelaiské prostory, spisovny, ordinace lékati
s cekarnami a podobné. Charakter objektu je dany dobou vystavby a po dobu uzivani nebyl

ménén.
3.1 Charakteristika ¢innosti objektu statni spravy

Krajska hygienicka stanice Zlinského kraje, se sidlem ve Zlin€, plni ukoly v oblasti ochrany
vetejného zdravi v rozsahu stanoveném zékonem ¢. 258/2000 Sb., o ochrané vetejného
zdravi a 0 zméné nékterych souvisejicich zdkontl, ve znéni pozdéjsich predpist a dalSimi

pravnimi piedpisy a dokumenty.

PIni ukoly stanovené pfisluSnym organem krizového fizeni kraje a Ministerstvem
zdravotnictvi Ceské republiky (dale jen MZ CR) v oblasti ochrany vefejného zdravi ve svém
spravnim obvodu, v rozsahu stanoveném zakonem ¢. 258/2000 Sb., o ochrané vetejného
zdravi a o zméné& nékterych souvisejicich zakont, ve znéni pozdéjsich predpisi a dalSimi
pravnimi piedpisy.

Dale plni ukoly MZ CR, které ji byly uloZeny vladou Ceské republiky v dobé& vyhlageni
krizového stavu a souvisi s ochranou vefejného zdravi a tkoly souvisejici s ¢innosti krajské

epidemiologické komise, spolupracuje s Ustiedni epidemiologickou komisi.

Informuje bez prodleni MZ CR o pfipravovanych 1 piijatych opatfenich v oblasti ochrany
vetejného zdravi, realizovanych v souvislosti s feSenim krizoveé situace na izemi kraje, nebo

v souvislosti s pfipravou na feSeni, hrozi-li vznik krizové situace.

3.1.1 Organizacni struktura objektu statni spravy

Hlavni ¢innost KHS ZK je rozdélena do 5 odbori, které spadaji do sekce ochrany a podpory
vetfejného zdravi. Jsou to tyto:
1. Odbor protiepidemicky — zde patii protiepidemické oddéleni, odd€leni hygieny

zdravotnickych zafizeni a oddéleni desinfekce, desinsekce a deratizace.
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Epidemiologie je 1ékatské odvétvi, které se zabyva zkoumanim faktorti ovliviiujicich
zdravi a nemocnost obyvatelstva, jde pfedevSim o pienosné choroby. Odbor
protiepidemicky vykonava mimo jiné statni dohled nad infekénimi chorobami,
provadi opatieni v centru ndkazy, vydava karanténni opatieni, sleduje drogovou

problematiku v kraji, sleduje proockovanost déti.

Oddéleni hygieny zdravotnickych zafizeni se zabyva problematikou hygieny ve

zdravotnickych zatizeni s cilem predchézet vzniku a Sifeni nemocni¢nich nakaz.

Oddéleni desinfekce, desinsekce a deratizace zahrnuje ¢innosti vedouci k ochrané

zdravi osob, zivotnich a pracovnich podminek, pied zivocichy pfenasejici infek¢ni

onemocnéni.

2. Odbor hygieny obecné a komunalni — je vykonavatelem statniho zdravotniho
dozoru péce o Zivotni podminky v oblastech napt. ubytovacich sluzeb, vnitiniho
prostiedi staveb, koupalist, pohfebnictvi, ochrany ptfed hlukem a vibracemi
v mimopracovnim prostiedi, hygienickych pozadavki na vodu a povinnosti osob pii
kontrole pitné vody, dale v oblasti odpadi a vykon cinnosti epidemiologicky
zavaznych (kadefnictvi, manikura, solaria, kosmetika, masaze a ¢innosti, pii kterych

je porusovana integrita klize — tetovaze, piercing, permanentni make-up apod.).

3. Odbor hygieny vyzZivy a piredméti béZného uzivani — vykonava dozor v ramci
provozovani hostinské zivnosti v restauracnich zatizenich vSech typi, stravovani
zaméstnanctl a zakl, v zdravotnich a socidlnich sluzbach véetné lazenské péce, a také
odbéry vzorkli potravin k laboratornimu vySetfeni. Ddéle provadi kontrolu
bezpecnosti vyrobkl ur¢enych pro styk s potravinami, kosmetické ptipravky, hracky.
Tento odbor se také podili na zajiSt'ovani ukoll plynoucich ze systémi rychlého
varovani ¢lenskych zemi EU (Rapid Alert System), které varuji pfed riziky v oblasti
zdravi a bezpecnosti spotiebitele (varovny systém pro potraviny a krmiva a varovny

systém pro nepotravinaiské vyrobky).

4. Odbor hygieny prace — provadi dozor nad zajisténim pracovné-lékarskych sluzeb,
tesi problematiku kategorizace praci a stanovuji rizikové préce, fesi podnéty obcanil
na nevyhovujici pracovni podminky, zajistuji dozor v oblasti ochrany zdravi pfi
nakladani s nebezpeénymi chemickymi latkami a ovétuji pracovni podminky na

pracovisti jako podklad pro pfipadné hlaSeni nemoci z povolani.
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5. Odbor hygieny déti a mladistvych — kontroluje, zda jsou plnény povinnosti
stanovené k ochran¢ vefejného zdravi: ve Skolach mimo vysokych skol, v zatizenich
socialn€ pravni ochrany déti, v détskych zdravotnickych zatizenich (jesle, kojenecké
ustavy, détské domovy, stacionafe), pfi provozovani venkovni hraci plochy
s piskovistém, pii provozu zivnosti péée o dit¢ do 3 let véku v dennim rezimu

a zivnosti mimoskolni vychova a vzdélavani.

3.2 Charakteristika budovy KHS ZK

Objekt je v soucasné dob¢ rozdélen provozné a prostorové nasledovngé:

- na Cast slouzici feditelstvi Krajské nemocnice T. Bati, a. s. (dale jen KNTB) - 5. NP,
6. NP a 7. NP. V1. NP ma KNTB I¢ékarnu, bufet, pokladnu, WC pro vefejnost

a postovni odd¢leni.

- na cast slouzici Krajské hygienické stanici Zlinského kraje se sidlem ve Zlin¢ -
2. NP (pouze 2), 3. NP a 4. NP. V 1. NP KHS ZK buduje novou podatelnu, archiv

a technické mistnosti.

- a na ¢ast uzivanou obéma subjekty v 1. NP — tj. vstupni prostory, komunikacni
koridor, technicky suterén, rozvodna, prostor schodisté, vytahy, strojovna vytahii

a rovnéz stiechy nad 7. NP a 8. NP.
3.3 Diléi zavér
V ramci této kapitoly bylo sezndmeni s objektem statni spravy, kterym je KHS ZK. Je

popsana charakteristika vykondvanych ¢innosti KHS ZK, déle objekt, ve kterém sidli a ktery

bude predmétem bezpecnostniho auditu.
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4 POPIS OKOLI BUDOVY KHS ZK

V této kapitole je popsan pozemek, na kterém se nachazi budova a ktery tvoti okoli objektu,
nebot’ 1 on je dulezity pro provedeni bezpecnostniho auditu. Bezpecnost uvniti objektu

vyraznym zpusobem ovliviiuje i zabezpeceni perimetru objektu.

4.1 Vychozi informace o arealu

Budova KHS ZK je soucasti arealu KNTB, ktery se nachazi na okraji mésta. Celkova rozloha
arealu je zhruba 16,5 ha. V tésné blizkosti budovy, na jeji vychodni stran€, se nachazi
dvoupodlazni parkovaci diim pro zaméstnance a navstévniky objektu, viz Ptiloha P III: Plan

aredlu nemocnice Tomase Bati ve Zlinég.

Dulezitym aspektem, ktery ovliviiuje celkovou bezpecnost, i kdyz netvoii soucast pozemku
objektu, je teka. Jeji koryto je vzdaleno od hlavniho vstupu cca 30 metri. V minulosti jiz

totiz n€kolikrat doslo k vyliti vody z koryta feky.

4.2 Obvodova bezpefnost arealu

Aredl je volné piistupny vSemi jeho tfemi vstupy, hlavni vstup do aredlu se nachézi cca 20
m od silnice. Celkové je areal zabezpeCen pouze ze severni strany, a to kovovym plotem
vysokym 1,80 m, kde hlavnim diivodem oploceni bylo zamezeni vniknuti zvéfe z blizkého
lesa. Z jizni strany je pfistupovy chodnik od silnice k budové lemovéan kovovym plotem

vysokym 1,20 m, v némz je prichod bez branky.

Dvoupatrovy parkovaci dim je z vychodni strany od budovy vzdéilen cca 3 m. Mezi
parkovacim domem a budovou je z jiZzni strany kovova branka, kterd se nezamyka. Vjezd
a vyjezd ze spodniho patra parkoviste, které je pfevazné urceno pro navstévy, je ptimo ze

silnice a je zabezpecen zavorami.

Vjezd a vyjezd automobilil do celého aredlu, také pfimo k objektu a rovnéz do druhého patra
parkovisté, které je vyhrazeno pouze pro zaméstnance, je sméfovan pies vjezdové brany,
které jsou zabezpecCeny zavorami. Zameéstnanci maji vjezd 1 vyjezd umoznén na zaklade
¢ipovych karet, ostatni si odebiraji z automatu parkovaci listky. Vstup do celého parkovisté

je volné piistupny cizim osobam.
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4.3 Rezimova opatieni arealu

Vjezd a vyjezd z aredlu je zcela nekontrolovan, mohou vjizdét 1 vyjizdét jakakoliv osobni

nebo nakladni auta, nebo také vstupovat a odchazet jakékoliv osoby.

-----

parkovistich, dale automobily externich firem, které dovazeji zbozi do skladii, a auta od

dopravnich spolec¢nosti.

4.4 Fyzicka ostraha arealu

Fyzickd ostraha celého aredlu je zabezpeCovana soukromou bezpecnostni agenturou. Tato
sluZba je zajiStovana na zaklad¢ smlouvy o poskytovani soukromych bezpecnostnich sluzeb,

objednatelem je KNTB.

Zameéstnanci soukromé bezpe€nostni agentury vykonavaji v ramci arealu nasledujici

¢innosti:

klicovy rezim celého objektu,

kontrolni pochiizkovou ¢innost po 18. hodiné v celém objektu,

- pozarni hlidku a asistenci v ptipad¢ potieby,

v ptipad¢ mimotadnych uddlosti realizaci zésahu,

pfi zji$téni naruSeni objektu cizi osobou vyrozumi Policii CR.

Fyzicka ostraha probiha neptetrzité po cely rok.

4.5 Technicka ochrana arealu

Technickou ochranu aredlu piedstavuji automatické mechanické zavory, kterymi jsou
zabezpeceny vjezdové brany do aredlu. Tyto zavory jsou ovladany vjizd¢jicimi fidici,
zaméstnanci, pomoci Cipovych karet, ostatni fidi¢i, navstévnici aredlu skrze zakoupeni

parkovacich listkll z parkovaciho automatu.
4.6 Dilci zavér

V této kapitole je popsana obvodova bezpecnost arealu, nastavend rezimova opatieni

a fyzicka ostraha aredlu a technické ochrana.
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S CHARAKTERISTIKA OBJEKTU KHS ZK

Tato kapitola se zaméiuje na popis vybraného objektu. V budové se nachazi hlavné

kancelare, ordinace, serverovna a sklady.

5.1 Zakladni informace o objektu

Jednotliva podlazi jsou pfistupnd z vnitiniho schodisté vedouciho z urovné technického
suterénu az do urovné 8. NP. Déle jsou zde dva vytahy se stanicemi v 1. NP az 7. NP. Od
urovné 2. NP probihd stfedem objektu vnitini atrium. Jednotlivé mistnosti jsou piistupné
z vnitinich chodeb. Obvod 7. NP je ustoupeny a je zde terasa ze Ctyf stran, ktera je piistupna
z chodby. Na urovni 8. NP je strojovna vytahu a mistnost vysilac¢e. Z prostoru podesty
schodisté je pfistupnd terasa stiechy, kde jsou umistény jednotky vzduchotechniky. Od

prostoru stfechy je terasa oddélena zdivem rizné vysky.

Objekt je ctvercového piidorysu s technickym (nizkym) suterénem, se sedmi nadzemnimi
podlazimi (z toho sedmé podlaZzi je ustupujici) a s technickym 8. podlaZim na Casti stfechy.
Objekt je =zalozen na pilotich a ma nosnou konstrukci tvoienou technologii
Lift-Slab, tj. zvedanymi stropnimi deskami na ocelovych sloupech, s jejich obepnutim
betonovymi tvarovkami a staZzenim ovinutym piepjatym dratem. Obvodové konstrukce jsou
tvofeny vyzdivanymi parapetnimi femeny a vyzdivkou meziokennich pilifh. Zastavéna
plocha objektu je 1070,60 m?, obestaveny prostor &ini 23 500 m* Vyska objektu je cca 28
m. [44]

Déle ma objekt technické podlazi, které je celé pod urovni terénu. Zde jsou umistény rozvody
splaskové a deStové kanalizace, vodovodu a silnoproudych instalaci. Konstruktivni vySka

podlazi je 3,3 m, instala¢niho suterénu 2,10 m. [44]

V soucasné dobé na objekt navazuje ze severni strany spojovaci kréek, ktery spojuje objekt
s dal§i budovou KNTB. V soucasné dobé¢ je velmi zfidka vyuZivany a taktéZ neni v dobrém
technickém stavu, proto se KNTB rozhodla vétSinu nadzemni c¢asti objektu zbourat

a ponechat pouze podzemni ¢ast — energo kanal.

Objekt se nenachazi v ochranném pasmu pamatkové rezervace, pamatkové zony, ani zvIasté

chranéného tzemi.
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5.2 Objektova bezpecnost

Hlavni vstup do objektu je situovan z jizni strany. Ze zapadni strany je rovnéZ umoznén
vstup do budovy z prostoru areadlu nemocnice a z vychodni strany vstup ze dvora. V objektu,
ktery je zde popisovéan, neni zfizena zadnd vratnice. Ve vstupnim prostoru je umistén
elektronicky systém dochéazky — ¢tecka otiskl prstii. Osoby mohou do budovy v pracovni
dny vstupovat voln¢ od 6:00 do 18:00 hodin tfemi vchody. Hlavni vchod, ktery tvofi
vedou na dvir a do aredlu nemocnice. Jedny zadni dvefe jsou dievéné a druhé sklenéné.
V 1. NP budovy jsou umistény sklenéné dvete opatifené miizi, které toto patro rozdéluji na
dvé c¢asti, a to na vstupni halu s hlavnim vchodem a na chodbu, kde se nachazi bufet a dvoje
zadni dvete. V 18.00 hodin se hlavni vstup a vnitini sklenéné dvete automaticky uzaviraji,
rano v 6:00 hodin se automaticky odemykaji. Mimo oteviraci dobu mohou vstupovat do
budovy pouze urceni zaméstnanci, ktefi tomuto ucelu vlastni ¢ipovou kartu. V poslednim
roce byla na hlavni dvefe z vnitini strany namontovéana klika, aby se zaméstnanci v dobé
uzamknuti dveti mohli dostat z budovy ven, aniz by museli pouzit ¢ip. Po 18:00 hodin¢
ptichazi na kontrolu jiz uzamcenych prostor fyzicka ostraha, ktera fyzicky prochézi vSechna
patra v budové a kontroluje, zda jsou uzaméené vstupy od schodisté ke kancelafim. Po takto
vykonané kontrole uzamyka i vstupy do budovy ze zadni strany objektu.

Osoby pobyvajici v objektu mizeme rozdélit do téchto kategorii:
- zameéstnanci,
- osoby, které vstupuji do budovy za ucelem navstévy,
- osoby z dopravnich spolec¢nosti,

- osoby, jejich zdjem je spojen s oborem statni spravy (podatelna a odbory KHS ZK),

ey

- ndhodné osoby, které budovou jen prochazeji nebo ji v 1. NP pouziji jako

odpocinkovou zénu.

Pohyb osob po budové neni nikterak omezovan, lidé se na jakékoliv patro dostanou po
schodisti nebo vytahem. Chodby na patrech, kterymi se vchazi do kancelafi, jsou taktéz
voln¢ ptistupné sklenénymi dveimi, které 1 ptesto, ze ze strany od vytahu a schodisté¢ maji
kouli, jsou neustale oteviené, aby se zaméstnanci mohli volné pohybovat v celém objektu.
Vstupy do objektu, a tudiz i 1. NP, jsou pfistupné piimo z Grovné terénu. Proto jsou ve vSech

oknech v 1. NP umistény kovové mfiZe, které se daji oteviit pouze z vnitini strany mistnosti.



UTB ve Zliné, Fakulta aplikované informatiky 55

Soucésti stavebnich konstrukci jsou ptivodni dfevéna vyklopna okna. Technicky stav oken
vSak neumoziiuje jejich otevirdni z divodu mozného vypadnuti z kovani na pracovnika,
nebo do venkovniho prostoru na komunikaci, kde mohou byt ohrozeni navstévnici

a zameéstnanci.

Nemoznost otevirani oken zamezuje v moznosti zdkladni udrzby, tedy myti oken.
Podstatnéjsi problém je, ze neumoziiuje vétrani na pracovisti, které neni vybaveno jinou
moznosti (vzduchotechnika, klimatizace). Zaroven nelze zasahovat do vétSich oprav zaluzii,

¢imz dochazi v letnich mésicich k znacnému piehiivani pracovnich prostort.

Technicky stav oken zplisobuje rovnéz zatékani okny, zejména do elektrickych rozvodu.
Tim se zvy$uje pravdépodobnost vzniku pozaru a Grazu elektrickym proudem. Spatny

technicky stav oken zaroven zpusobuje velké energetické ztraty.

5.3 Pozarni ochrana

Objekt tvori samostatny pozarni tsek vyjma prostoru Iékarny v 1. NP. V budové se nachazi
pouze nechranéné unikové cesty. Hlavni inikovou cestu tvoii jediné stfedové schodiste
v budové, spojujici jednotliva podlaZi, a Gstici na volné prostranstvi v 1. NP. Objekt byl dan
do uzivani pred ucinnosti ,.,kodexu pozarnich norem®, proto se pii hodnoceni tohoto objektu
vychézi hlavné z kritérii uvedenych v CSN 73 0834 (Pozarni bezpeénost staveb — Zmény

staveb).

Cinnost v budové je klasifikovana jako &innost se zvySenym pozarnim nebezpedim,
s odkazem na § 4 odst. (2) pism. g) zakona ¢.133/1985 Sb., o pozarni ochrané, ve znéni
pozdéjSich predpisi. Za provozované ¢innosti se zvySenym pozarnim nebezpedim se
povazuji ¢innosti v budovach administrativnich a zdravotnickych provozi budovach o sedmi
a vice nadzemnich podlaZi, nebo o vySce vétsi nez 22,5 m. Déle se jedna o Cinnost, ktera je
charakterizovana v § 4 odst. (2) pism. j) zdkona ¢.133/1985 Sb., o pozZarni ochran¢, ve znéni
pozdgjSich predpisti. Za provozované Cinnosti se zvySenym pozarnim nebezpeCim se
povazuji ¢innosti, u kterych nejsou bézné podminky pro zasah. Za slozité podminky pro
zasah se povazuji ¢innosti provozované v objektech zdravotnickych provozii o 4 a vice
nadzemnich podlazich (§ 18 pism. e) vyhlasky ¢. 246/01 Sb. o stanoveni podminek pozarni
bezpecnosti a vykonu statniho poZarniho dozoru (vyhlaska o poZarni prevenci), pokud tyto
objekty nemaji zfizeny chranéné unikové cesty. [39]

4

Unikové cesty
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Z jednotlivych podlazi v budové je pro tinik pouzitelné pouze jediné unikové schodisté, a to

sttedem budovy, viz P¥iloha P II: Unikovy plan — 3. NP.

Toto schodiste je unikovou cestou pro vice nez 250 osob a zarovei jedinou zasahovou cestou
pro hasic¢e v ptipadé pozaru. V objektu se jedna pouze o nechranéné unikové cesty, nebot’
objekt tvoii jeden pozarni tsek bez poZarnich preddli. Unikové cesty nejsou vybaveny
nouzovym osvétlenim. Povrch schodisté je z lepeného PVC, které se na nékterych mistech

odlepuje.

Béhem provozu objektu, pfi zménach majiteli a provozovatelti dochdzelo v budové 1 ke
stavebnim Gpravam, pti kterych doslo k ptepazeni unikovych chodeb v nékterych podlazich,
¢imz doslo k prodlouzeni unikovych cest, ptipadné snizeni po¢tu sméru uniku ze dvou na
jeden. Déle byly na n¢kterych chodbéch instalovany dvete, které zuzuji inikovou cestu, nebo
zamezuji trvaly prichod. Hlavni vychod z objektu je po pracovni dobé elektronicky
blokovan a dvete bez pouziti ¢ipu diive nesly oteviit. V poslednim roce byla z vnitini strany
hlavniho vchodu namontovéna klika, aby osoby mohly z budovy odejit i po pracovni dobé,

aniz by musely pouzit Cip.

V budové se nenachdzi pozarni evakuacni vytah. Vytahy a osvétleni v budové jsou napojeny
na nahradni zdroj -elektrické energie (dieselagregat je umistény mimo budovu

v energetickém centru KNTB).

Déleni do pozarnich tseku

S ohledem na stari objektu neni objekt clenény do poZarnich usekil, coZ ma vliv na
skutecnost, Ze v ptipadé pozaru nebude zabranéno v Sifeni poZaru, zejména toxickych
zplodin, které obsahuji dym (moZnost vzniku kominového efektu apod.). Déleni do
pozarnich tsekli minimalizuje i rozsah $kod. Mezi jednotlivymi podlazimi je spousta
prostuptl (stupacky apod.). Rizikem pro rychlé Sifeni poZéru je i vnitini atrium budovy, kde
muze pii pozaru dochazet k pfenosu pozaru otevienymi poZzarnimi plochami (okna)

v obvodovych sténach.

Vnitini stavebni konstrukce

Vnitini omitky jsou pivodni a v poslednich letech dochdzi k uvoliiovani betonového
podkladu a naslednému odpadavéani. V minulosti byl jiz feSen uraz zaméstnankyn po padu
stavebnich ¢asti v prostoru jidelny. Téchto incidentli bylo jiz n€kolik a jen se §té€stim se to

obeslo bez poskozeni zdravi.
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Komunikace v aredlu objektu jsou rovnéz v ptivodnim stavu a nespliuji jiz pozadavky, které

jsou v dnesni dobé¢ kladeny na bezpec¢nost.

Elektrické rozvody

Budova a jednotliva patra trpi neustalymi vypadky elektfiny vlivem pietizeni, a co hiif, na
mnoha mistech jsou hodnoty jisti¢ii posunuty o tiidu vys, coz predstavuje u dozitého hliniku
velmi vysoké riziko pozaru, pfipadné urazu elektrickym proudem. Jde o starou ptivodni
instalaci, také Castecné feSenou predpisy platnymi v dobé¢ realizace, které se od té doby
zasadné zménily. Naroky na spotiebu byly tenkrat mnohonasobné nizsi. O jeden elektricky
obvod v budové se déli i tfi kancelafe, navic hodnoty jisti¢e jsou posunuty, coz nese riziko,
ze diky smyckovani v AYKY (kabely pro pevné uloZeni v zemi nebo na vzduchu
s hlinikovym jadrem) mtiZze zahotet kterakoli zdsuvka bez ohledu na to, zda v ni spotiebic je
¢1 ne. Z provoznich divodi jsou vyuzivany prodluzovaci ptivody, které¢ dané riziko jen
umocnuji. Bylo zde feseno i n€kolik situaci, napt. specené zasuvky apod. V budové dochazi
navic v chladném pocasi také k pousténi elektrickych ptfimotopt v kancelarich, které jesté

vic zatézuji elektrickou sit’.

Budova miize mit v souctu az 250 shromazd’ujicich se osob a tomu jsou pfizpisobeny normy

33 2000-6 ed.2 a 331500 Z4, kdy musi byt i ¢etnéjsi prohlidky a revize.

Prostory v KNTB nemaji Z4dné revize a v tomto stavu jsou dokonce nerevidovatelné.
V prostorach KHS ZK jsou sice revize provadény, ale je otazkou, do jaké miry jsou pii tomto

stavu objektivni. [45]
5.3.1 Pozarni rad
V rdmci pozarni ochrany organizace na zakladé¢ smlouvy spolupracuje s externi odborné

zpusobilou osobou v pozarni ochran¢ (dale jen PO), ktera provadi nejméné 1x za meésic
preventivni poZarni prohlidku.

PoZarni f4d ma organizace vypracovany dle § 31 vyhlaSky ¢. 246/2001 Sb., o stanoveni
podminek pozarni bezpe¢nosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni
prevenci).

Obsahuje charakteristiku pozarniho nebezpeci, coz jsou zdroje mozného zapaleni, které se
v objektu pifimo nevyskytuji (poruseni zdkazli, nedbalost) a zdroje zapaleni v objektu

vyskytujici se:

- otevieny ohen (koufeni v blizkosti hotlavych latek),
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- elektricky zkrat (moZnost hoteni izolace),

- osvétlovaci télesa (zafivky pii nedostatecné drzbé, odstranovani kryti),
- tepelné zafizeni (vadna varna konvice, spravné pouzivani spotiebici),

- atmosféricka elektiina (uvolnény spoj zemniho vedeni),

- salavé teplo (hoflavy material v blizkosti nebo kontaktu s vyhfivanou casti

technologického zatizeni).

Daéle jsou v pozarnim tadu stanoveny podminky pozarni bezpecnosti. Zaméstnanci a osoby

zdrzujici se v objektu musi dodrZovat tyto podminky:

koufeni v objektu je zakazano,

dodrzovani vystrazné bezpec¢nostniho znaceni,

- ptistupy k hasicim pfistrojiim, elektrickym rozvadécim, vypinacim elektrického

proudu a uzavérim vody musi byt vzdy volné,
- nepouzivat poskozené elektrické zafizeni,
- nikde neskladovat material, ktery nesouvisi s provozem,

- neprovadet prace, které mohou vést ke vzniku pozaru (oprava elektrického zatizeni).

[46]
Dalsi bodem v pozarnim fadu je vymezeni opravnéni a povinnosti osob a stanoveni
podminek pro bezpecny pobyt a pohyb osob:
- Unikové cesty musi byt volné, nezaskladany zafizenim ¢i materidlem, oznacené
vystraznymi bezpecnostnimi znackami,
- udrzovat volné ptijezdové komunikace k budové o minimalni Sifce 3 m a udrzovat
volné nastupni plochy pro pozarni techniku u objektu,
- vychody z jednotlivych podlazi a vychody z budovy musi byt zajistény tak, aby byly
pouzitelné pro evakuaci (napf. ndhradni klice u zamykanych dvefi),

- v objektu by se mely zdrzovat cizi osoby pouze v urcenych prostorech, s povolenim

organizace a za doprovodu nékterého ze zaméstnanci. [46]

Dal$im bodem v poZarnim fadu je ptehled rozmisténi vystraznych a bezpecnostnich znacek,

viz tabulka Tab. 2.
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Tab. 2. Prehled vystraznych a bezpecnostnich tabulek vietné jejich rozmisteni. [Zdroj:
viastni]

Nazev tabulky Umisténi Pocet kust

Zakaz koufteni. Hlavni vchod a po stranach budovy | 4

Zakaz vstupu se psem (netyka se | Prichod mezi  budovou a|l

vodicich a asisten¢nich psti). parkovistém.

Unikova cesta. 1. NP 0
Schodiste 4
Chodby na patrech 21

Drz se zabradli. Schodisté 3

Vystraha — Zivotu nebezpecno | Hlavni vypinace elektrické energie - | 4

dotykat se elektrickych zatizeni. na kazdém patie

Nehas vodou ani pénovymi pfistroji | Hlavni vypinace elektrické energie | 6

—na kazdém patie

Hydrant Na chodbé kazdého patra 7
Hasici pfistroje Na chodbé kazdého patra 10
Vyménikova stanice Uzavér vody 1

5.3.2 Pozarni poplachova smérnice

Pozarni poplachovéa smérnice vymezuje ¢innosti zaméstnanct, popiipade dalsich osob, pfi
vzniku pozéru, viz Pfiloha P I: PoZarni poplachova smérnice.

Ucinnost opatieni uvedenych v poplachovych smérnicich se neprovéiuje formou cviéného
pozarniho poplachu, ale pouze se provéiuje spravnost udaji uvedenych ve smérnici napf.

provéieni telefonnich ¢isel a pokynt.

5.3.3 Pozarni evakuaéni rad

Pozarni evakuacni fad upravuje postup pii evakuaci osob a majetku z objektu zasazenym
nebo ohrozenym pozarem. Zpracovava se pro objekty, ve kterych jsou slozité podminky pro

zésah (§ 18 vyhlagky o pozarni prevenci), a takovym objektem budova KHS ZK je. Uplnost
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a spravnost evakua¢niho planu se neprovétuje formou cviéného pozarniho poplachu, pouze
se provetuje spravnost udajii uvedenych v evakuacnich planech napf. Unikové cesty,

shromazdiste, telefonni ¢isla.

5.3.4 Dokumentace zdolavani poZaru

Tvofi ji operativni karty zdolavani pozara (§ 34 vyhlasky o pozarni prevenci) pro jednotliva
podlazi. Karty jsou ulozeny u pfislusné jednotky Hasi¢ského zadchranného sboru Zlinského
kraje a v dokumentaci pozarni ochrany. Tato dokumentace se zpracovava pro objekty, ve

kterych jsou slozité podminky pro zasah.

5.3.5 PozZarni kniha

Pozarni kniha je urcena k zdznamu preventivnich pozarnich prohlidek, kontrol a vSech
dalezitych skute€nosti, tykajici se pozarni ochrany. V pozéarni knize se zaznamenava, kdy
a jak byly zjisténé zavady odstranény, ale i prohlidky, pii nich nebyly zjistény zadné zavady.
Kazdy zaznam se opatiuje datem a podpisem kontrolujiciho pracovnika pozarni ochrany.

Kniha je ulozena u povéieného pracovnika organizace.

5.3.6 Skoleni zaméstnanci

Skoleni pozarni ochrany se provadi pii nastupu zaméstnance do zaméstnani a pti kazdé
zméné pracovniho zafazeni zaméstnance. Skoleni se opakuje 1x za 2 roky. O Skoleni je

vedena dokumentace. Znalosti ziskané pii Skoleni se ovétuji namatkovymi Gstnimi dotazy.

5.3.7 Vécné prostiedky poZarni ochrany

Prostory budovy jsou pro zasah pii mimoiadnych udélosti vybaveny pfenosnymi hasicimi
pfistroji. Podle charakteru hotlavych latek (administrativni provoz) se mohou pouzit bud’
pristroje praskové s naplni hasebni latky 6 kg hasiciho praSku, nebo pfistroje s naplni oxidu

uhli¢itého pro haseni plynového zafizeni.

Ptenosné hasici pfistroje jsou umisténé tak, aby byly snadno viditelné a volné pfistupné.
Rukojeti zavéSenych piistrojii jsou ve vzdalenosti maximalné 150 cm nad podlahou. Hasici
pfistroje se umistuji do blizkosti mist pravdépodobného poZaru, a to ke vchodim do
mistnosti nebo na unikové cesty. V objektu jsou z vétSiny umistény na chodbach, ale také

v nékterych kancelétich.
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Obr. 5. Penovy hasici
pristroj. [Zdroj: viastni]

Tab. 3. Tabulka poctit a umistént prenosnych hasicich pristroji. [Zdroj: viastni]

Umisténi Druh ptenosného hasiciho ptistroje Pocet

parkovisté Praskovy - 6 kg 1

1. NP 0

2. NP Praskovy - 6 kg 2

3. NP Praskovy - 6 kg 5
CO2-5kg 4

4. NP Praskovy - 6 kg 3
CO2-5kg 1

5.3.8 Pozarné bezpecnostni zarizeni

V ptipad¢€ pozaru je v budové zajisténa i vnéjsi pozarni voda ze dvou podzemnich hydrantt,

které jsou ve vzdalenosti do 15 m od objektu zdpadnim smérem.

Na urovni kazdého podlazi jsou v souc¢asné dob¢ vybaveny dvé hydrantové skiin€. Pozéarni

useky jsou vybaveny vnitinimi hadicovymi systémy starSiho typu.

Na kazdém patie u vytahu je umistén tlacitkovy hlésic.
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5.3.9 Prevence v oblasti poZarni ochrany

Organizace ma zpracovanou pozarni poplachovou smérnici, ta je umisténa pouze u schodiste
v 2. NP. Revize hasicich pfistroju je provadi 1x za rok. Cvi¢ny pozarni poplach se neprovadi.
V ramci prevence je zvolena preventivni pozarni hlidka, kde ma kazdy ¢len hlidky stanoveny
ukol v rdmci prevence, a také pti vzniku pozéaru. Tyto tkoly jsou zaznamenany v tabulce

Tab. 4.

Tab. 4. Ukoly clenii preventivni pozdrni hlidky. [Zdroj: viastni]

Clenové hlidky Ukoly na useku prevence Ukoly pii vzniku pozaru

Velitel hlidky

Dba, aby byl dodrZzovan
pozéarni tad, a dohlizi, aby
byly volné unikové cesty a

vychody.

Oznamuje vznik pozaru na
ohlasovnu HZS stlatenim
tlac¢itka EPS a do pfijezdu
jednotky ftidi a organizuje

evakuaci osob a majetku.

Clen hlidky &. 1

Dohlizi na volné pfistupy

k elektrickym rozvadécim.

Provadi hasebni zasah od

hydrantu.

Clen hlidky ¢&. 2

Dohlizi na volné pfistupy k

Provadi hasebni zasah s

hasicim  pfistrojim  a | hasicimi pfistroji.

hydrantim.

5.4 Bezpecnost a ochrana zdravi p¥i praci

Pro oblast BOZP pracuje pro organizace bezpec¢nostni technik na dohodu konanou mimo
pracovni pomér. Bezpecnostni technik 1x roéné provéfuje bezpecnost a ochranu zdravi pfi
praci zaméstnanci v souladu s platnou legislativou a vnitinimi piedpisy organizace.

Zaméfuje s piedevsim na:
- kontrolu aktudlnosti rizik a opatteni k jejich eliminaci,
- pouzivani osobnich ochrannych pracovnich prostfedkl (dale jen OOPP),

- provadéni pracovné lékarskych prohlidek ve stanovenych terminech — tyto prohlidky

probihaji u smluvniho Iékate pro pracovné-lékarskou sluzbu,
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54.1

platnost skoleni BOZP a PO,

kontrolu evidence pracovnich trazi,

kontrolu unikovych cest,

kontrolu bezpecnostniho a informac¢niho znaceni,
dodrzovani zakazu koufeni v objektech,

dodrzovani pravidel pro dodrZzovani bezpe¢nostniho uklidu - pouzivani

bezpecnostnich kuzeli pfi myti chodeb a schodisté,

kontrolu technického stavu drobnych spotiebict a osvétlovacich téles (celistvost)

a vhodnost osvétleni,

kontrolu zptsobu skladovani vredlech — pfistupnost, nepieté¢zovani, stabilita

a neporusenost konstrukci,

kontrolu stavu technicko-pozarnich zatfizeni, zejména pozarnich dvefi, nouzového

osvétleni, prenosnych hasicich pfistroju a vnitinich pozarnich hydrantt,

kontrolu pozarni dokumentace — pozarni poplachovd smérnice, pozarni tady

a tnikové plany,

kontrolu pozadavkill na technicky stav pracovist’, pracovniho prostiedi a dopravni

prostiedky.

Skoleni BOZP

V ramci Skoleni zajist'uje bezpe€nostni technik nésledujici tkony:

vstupni Skoleni a instruktdZ — provadi se pied nastupem do sluZebniho tfadu,

periodické Skoleni BOZP — u zaméstnanct se provadi 1x za 2 roky, u vedoucich

pracovnikl 1x za 3 roky,

mimotadné Skoleni — provadi se po pracovnim trazu, hrubém poruseni pracovni

kazné, technické havarii a pro osoby, které provadi v organizaci smluvni ¢innosti,

specidlné odborna Skoleni — provadi se dle pozadavki zvlastnich predpist, Skoleni

prvni pomoci 1x za 3 roky, Skoleni fidi¢i referentii 1x za 2 roky,

kontroluje vybaveni lékarnicek,
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- vramci pfipadnych zmén bezpecnostnich podminek v organizaci vytvorii

bezpecnostni opatfeni.

V organizaci je vydan sluzebni ptfedpis organizovani a provadéni Skoleni bezpecnosti
a ochrany zdravi pii vykonu sluzby. Zde jsou podrobné popsany povinnosti osob povérenych
organizovat a provadét Skoleni, instruktaze bezpecnosti a ochrany zdravi pti vykonu sluzby
a zacvik u nového ndstupu do zaméstnani. O Skoleni je povinnost vést pisemné zdznamy

a také je povinné ovérovani znalosti po ukonceni Skoleni a to:

vstupni Skoleni — formou pisemného prezkousenti,

- periodické zkouSeni zaméstnancti a predstavenych — forma ustniho piezkousent,
- mimortadné Skoleni — ustni prezkouseni,

- specialni skoleni — dle zvlastnich predpist.

Osnova k periodickému Skoleni pro predstavené statni zaméstnance je zpracovana vzdy
aktualné pted provedenim Skoleni. Osnova ke vstupnimu Skoleni je vzdy shodna s poslednim

provedenym periodickym Skolenim pro statni zaméstnance.

5.4.2 Osobni ochranné pracovni prostiedky

Na zékladé vyhodnoceni rizik spojenych s vykonem urcitych ¢innosti organizace ptidéluje
vhodné OOPP, a to pfi nastupu do zaméstnani nebo zméné pracovni Cinnosti. Kazdy
zaméstnanec, ktery ma piidéleny OOPP, mé osobni kartu, kde pisemné potvrdi jejich
pievzeti a seznamendi se zpisobem pouzivani. Pfi sniZeni ochranné funkce OOPP organizace
zajisti vyménu.

V ptipadé fidici referentl nemd kazdy fidi¢ ptidélenu vlastni vystraznou vestu. Vedouci
pracovnik pravidelné kontroluje a zajist'uje umisténi vystraznych vest s vysokou viditelnosti
v kazdém osobnim automobilu.

Prani OOPP (napt. bil¢ plaste, kalhoty bilé, koSile bil¢) zajisStuje pro organizaci smluvni

firma, jejiz sluzby ma moznost vyuzit kazdy zaméstnanec.
Druhy poskytovanych OOPP:

- plast bily,

- ochranna obuv do terénu,

- ochranné obuv nepromokava — holinka gumové,
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- termoponozky,

- zé&chranna vesta plovaci,

- kalhoty bilé¢,

- kosile bila,

- ochranné obuv lehké zdravotni s protiskluzovou podesvi,
- rouska zdravotni oblicejova,

- rukavice zdravotni jednorazové,

- oblicejovy stit.
5.5 Informacni bezpec¢nost

Kyberneticka bezpe¢nost a bezpecnost informaci patii mezi nejrizikovejsich oblasti ochrany
organizace. Hlavnim tkolem je ochranit data a informace at’ uz pfed imyslnym poskozenim

¢i zneuzitim, tak i pfed neumyslnou ztratou.

5.5.1 Informacni systém

V informaénim systému této organizace je v prevazné vétSiné vyuzivano notebookd, stolni
pocitace pouziva jen nékolik malo zaméstnanci. Ptes pocitacovou sit’ jsou vSichni pfipojeni
na internet. Je zde zfizeno IT odd¢€leni, kde pracuji dva zaméstnanci. Ti se v piipade
problémtl prostfednictvim vzdaleného pfistupu pomoci TeamVieweru piipoji ze své

kancelafe na kterykoliv pocita¢ a problém odstrani.

Hlavni ukoly pracovnikii IT odd¢€leni:

zfizovani prav a ptistupti do jednotlivych pocitact i IS,

- monitorovat déni ve vlastni siti a informac¢nich systémech, umét vyhodnotit
bezpecnostni Utoky,

- pomoc pii nakupovani IT techniky,

- kontrola obmén hesel,

- provadéni zalohovani dat,

- zajiStovani potfebnych aktualizaci,

- uprava IS dle potieb organizace.
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Hlavni servery se nachazi v samostatné kancelafi, kde je vstup povolen pouze pracovnikiim
IT. Mistnost je vybavena klimatizaci, kde je teplota nastavena na 18 °C. Mistnost neni
vybavena pozarnimi hlasi¢i ani hlasi¢i reagujici na zménu teploty v pfipad¢ poruchy
klimatizace. Servery jsou kviili nenadalému vypadku elektrické energie napojeny na zalozni
UPS. V loniském roce organizace nakoupila multifunkéni tiskarny, které jsou umistény na
chodbach. Kazdy rok se také nakupuje nékolik pocitacli, jimiz se nahrazuje jiz zastarala IT

technika.
SW vybava pocitacu:
- Windows 7 a 10,
- Microsoft Office 2010, 2013, 2016, Office 365,
- Internet Explorer,
- Posta MS Outlook 2010, 2013, 2016,
- Adobe Reader,
- TeamViewer,
- CTI klient,
- ESET antivir,
- Codexis,
- IS spisové sluzby,
- agendové IS,
- ekonomicky IS.

Také vSichni zaméstnanci by méli v rdmei kybernetické bezpecnosti dodrZovat pravidla pro

uzivani vypocetni techniky. Zde napft. patfi:

- u firemnich e-maili — pouzivat pouze pro firemni ticely a neptihlaSovat se na e-mail

z nechranénych zatizeni,
- zékaz pfistupu na stranky se Skodlivym obsahem,

- mobilni zafizeni — vstup chranén heslem, nastaveni automatického zamykéni po

stanovené dobé necinnosti,
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- chrénit data uloZena v pamétovych médiich koncovych stanic ptfed neopravnénym

pfistupem,
- zamezit fyzickému piistupu ke koncové stanici neopravnénym osobam,
- pfi kratkodobém opusténi pracovisté uzamknout koncovou stanici,

- pii dlouhodobém opusténi pracovisté ukoncit veskery spustény software, ulozit

rozpracované dokumenty a koncovou stanici vypnout,
- zdkaz aktivné vytvaret nebo S§ifit Skodlivy software,

- v ptipadé poruchy, nefunk¢nosti softwarového a hardwarového vybaveni, podezieni
na nakazeni svého pocitace virem apod. neprodlené informovat odpovédné

pracovniky.

5.5.2 Ochrana osobnich udaju

Organizace vykonava Cinnosti, pfi nichz dochézi ke zpracovani osobnich udaji, nejen
v piimé souvislosti s vykonem své odborné piisobnosti, ale rovnéz napf. z pozice

zaméstnavatele nebo Gcastnika smlouvy.

V organizaci jsou identifikovana spolecnd aktiva, kterd zpracovavaji osobni udaje.
K jednotlivym aktiviim bylo pfifazeno oznaceni, zda se jedna o listinné nebo elektronické
ulozisté osobnich udaji (Elektronické ulozisté - "E", Listinné ulozisté - "L"). Timto vznikl
nasledujici seznam identifikovanych aktiv:
- listinné tlozisté v ramci vykonu agend ufadu (L) — veskeré listiny, které jsou ulozeny
na urad¢ a souvisi s vykonem agend ufadu,
- listinné ulozisté¢ v ramci vnitiniho chodu ufadu (L) — veskeré listiny, které jsou
uloZeny na Gifad€ a souviseji s vnitinim chodem ufadu (zaméstnanci, ucetnictvi atd.),
- informacni systém spisové sluzby (E),
- agendové¢ informacni systémy — samostatnd ptasobnost (E),
- agendové¢ informacni systémy — pienesend pusobnost (E),
- ekonomicky informaéni systém (E),
- portaly — vetejné i nevetejné webové portaly (E),
- ostatni elektronickd ulozist¢ (E) — e-mail, sdilené disky, lokdlni disky na

pocitacovych sestavach.
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Ke kazdému aktivu ma organizace vytvorenou tabulku hodnoceni pravdépodobnosti
uplatnéni hrozeb na jednotliva aktiva.

Jedna se o nasledujici hrozby:

v

- vng&jsi utoky,

- technické chyby,

- lidsky faktor,

- naruSeni integrity osobnich udaja,
- neopravnéné piistupy,

- naruSeni dostupnosti,

- ztrata osobnich udaju,

- naruSeni prav a svobod subjektu udaja.

Organizace nedisponuje pokro€ilou technologii na zabezpeceni listinnych wlozist', jakymi
jsou bezpec€nostni dvete, bezpecnostni zdmky, kamerové systémy, dochazkové systémy pro
sledovani pfistupti do budov a mistnosti s listinnymi tlozisti. Listinnd Gloziste jsou umisténa
v uzamykatelnych mistnostech, kdy zamky a dfevéné dvete neptedstavuji zdsadni piekazku
pro nasilné vniknuti. Dokumenty jsou uloZeny ve skiinich, které bud’ nejsou uzamykatelné,

nebo zamky na skiinich jsou lehce piekonatelné.

Déle organizace disponuje elektronickymi tlozisti, kterd jsou umisténa na pocitacovych
sestavach zaméstnanct Ufadu a zejména ve sdilenych adresafich s nastavenymi pravy pro
jednotlivé pracovni pozice v datovém centru. Pocitace disponuji zakladni ochranou pted
vnéj§imi utoky. Zalohy jsou provadény na diskové pole, které je ulozeno v uzamykatelné
mistnosti v budové urfadu. Organizace disponuje datovymi ulozisti pro sdileni dat a tento
systém je umistén v budove ufadu a napojen na interni sit’, kterd je propojena od vetejné sité.
Ethernetové vstupy, které jsou umistény u tiskaren stojicich na chodbéach, nejsou nijak

chranény.

Povinnosti organizace je zabezpecit zpracovani osobnich udaji vhodnym technickym
a organizacnim opatfenim k zaji$téni zabezpeceni ptislusSnému danému riziku.

Pti zajistovani bezpecnosti osobnich tdajii by se méla kazda organizace zaméfit na né€kolik
zakladnich oblasti bezpec¢nosti a to:

- v oblasti fyzické bezpecnosti — zabezpeceni piistupu do prostor, kde je moznost

dostat se k datlim, resp. k osobnim tdajim,
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- v oblasti autorizace a autentizace — kazdy uzivatel ma mit pfistup pouze k tém datim,
které potiebuje pro vykon své profese, co se tykd autentizace, zde je podstatna

strategie v uzivani hesel,

- v oblasti ochrany proti kybernetickym utokiim a jejich detekce — zajisténi ochrany
pomoci kvalitnich a stale aktualizovanych bezpecnostnich nastroju,

- v oblasti systému fizeni informacni bezpecnosti — jedna se o organizacni opatieni,
které tvoii systém politik (napf. politika ochrany bezpecnostniho perimetru, politika

hesel). [47]
5.6 Dilci zavér

V této kapitole jsou popsany zakladni informace o objektu, objektova bezpecnost, pozarni

ochrana, bezpecnost a ochrana zdravi pfi praci a informacni bezpecnost.
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6 BEZPECNOSNI AUDIT

Pti provadéni auditu je tieba se drzet nékolika krokii. V prvni fad¢€ je nutné vymezit oblasti
auditu, ve kterych se provétuje pozadovany i realny stav. Dalsim krokem je analyza rizik
a nasledn¢ vyhodnoceni rizik. Pro tento bezpecnostni audit je pouzita metoda kontrolniho
seznamu k identifikaci hrozeb a metoda PNH k celkovému vyhodnoceni rizik. Poslednim

krokem jsou navrhy opatieni vedouci k minimalizaci ¢i Gplnému odstranéni rizik.
Cilem je provedeni bezpecnostniho auditu objektu statni spravy.
Byl zvolen nasledujici postup:

- fyzicka prohlidka objektu a popis objektu,

- analyza soucasného stavu,

- analyza dokumentace a internich dokumentd,

- analyza rizik,

- stanoveni zavéru auditu,

- na zaklad¢ zjisténych vysledkii navrhnout opatieni, kterd budou bezpecnostni rizika

minimalizovat.

6.1 Vymezeni oblasti auditu

Bezpec¢nostni audit je orientovan na posouzeni celkové bezpe€nosti objektu. Aby byl
vysledek auditu objektivni, je nezbytné se zaméfit 1 na zabezpeceni arealu, ve kterém se

objekt nachazi.
Bezpecnostni audit byl proveden v nasledujicich oblastech:

Obvodové bezpecnost — popsdno zabezpeceni perimetru a moznosti vstupt osob z arealu do

objektu.

Rezimova opatieni — vjezdy a vyjezdy automobilid do arealu, ve kterém se objekt nachazi.

Fyzicka ostraha aredlu — ¢innosti vykondvané fyzickou ostrahou.

Technickd ochrana arealu — vjezdy a vyjezdy zabezpecené pomoci mechanickych zavor.

Objektovd bezpecnost — popsan soucasny stav zabezpefeni samotného objektu — dvefte,

okna.
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Pozarni ochrana — unikové cesty, déleni do pozarnich tsektll, popsana stavebni konstrukce,

stav elektrickych rozvodl, dostupné dokumenty k této problematice, vécné prostiedky

pozarni ochrany, pozarn¢ bezpe¢nostni zfizeni, prevence.

Bezpecnost a ochrana zdravi pii praci — zaméieni, Skoleni pracovnikii, poskytovani OOPP.

Informacni bezpecnost — informacni systém, ochrana osobnich udaja.

Popis soucasného stavu jednotlivych auditovanych oblasti byl proveden v ptedeslych

kapitolach diplomové prace a to nasledovné — viz tabulka Tab. 5.

Tab. 5. Prehled kapitol o provedeni analyz auditovanych oblasti. Zdroj: vlastni]

Auditovana oblast Cislo kapitoly
Obvodova bezpecnost arealu 4
Rezimova opatfeni 4
Fyzicka ostraha 4
Technické ochrana arealu 4
Objektova bezpecnost 5
Pozarni ochrana 5
BOZP 5
Informacni bezpecnost 5

Béhem auditu byly provéteny dokumenty a interni smérnice uvedené v tabulce 7Tab. 6.

Tab. 6. Seznam proverenych dokumentu a internich smérnic. [Zdroj: viastni]

Auditovana oblast bezpe¢nosti | Nazev dokumentu nebo interni smérnice

Pozarni ochrana Smeérnice pro stanoveni organizace zabezpeceni PO

Pozarni ochrana Pozarni fad

PozZarni ochrana Pozarni evakuacni fad
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Pozarni ochrana

Pozarni kniha

Pozarni ochrana

Dokumentace zdolavani pozari

Pozarni ochrana

Zapis o kontrole hasicich pfistroji

Pozarni ochrana

Zaznam o Skoleni zaméstnanca v PO

Pozarni ochrana

Pozarni poplachova smérnice

Pozarni ochrana

Protokol o provedeni provérek PO

Pozarni ochrana

Stanoveni podminek k zabezpeceni PO a podminek pro

haseni pozart a pro zachranné akce v objektu

BOZP Sluzebni pfedpis organizovani a provadéni Skoleni
bezpecnosti a ochrany zdravi pti vykonu sluzby

BOZP Sluzebni predpis poskytovani pracovné-lékarské
sluzby

BOZP Pridélovani OOPP

BOZP Protokol o provedeni provérek BOZP

BOZP Zpréva o revizi elektrickych zatizeni

BOZP Zaznam o Skoleni zamé&stnancii BOZP

BOZP Zaznam o Skoleni fidi¢l referentl

Informacni bezpecnost

Bezpe€nostni smérnice pro uzivatele informacnich

systémil

6.2 Vyhodnoceni analyzovanych oblasti

V jednotlivych posuzovanych oblastech byly vyhodnoceny silné a slabé stranky. Tyto

informace vychazeji z fyzické prohlidky objektu a areélu.

6.2.1 Obvodova bezpecnost arealu

Silné stranky: U obvodové bezpecnosti aredlu nebyly zjiSt€ny Zz&dné silné stranky

zabezpeceni.
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Slabé stranky: Objekt neni po celém svém obvodu oplocen a ani do budoucna, diky jeho
poloze, toto nebude mozné.
6.2.2 Rezimové opatieni

Silné stranky: Kontrola automobili do arealu probihd pouze u hlavni brany, kde je umisténa

vratnice.

Slabé stranky: U ostatnich vjezdl do arealu kontroly neprobihaji.

6.2.3 Fyzicka ostraha

Silné stranky: Po uzavieni objektu probiha pochiizkova kontrola celé budovy. V piipadé

vytrznictvi ¢i napadeni je mozné fyzickou ostrahu zavolat.

Slabé stranky: Béhem pracovni doby kontrolni pochtizky neprobihaji, fyzické ostraha nema
v objektu své zdzemi.

6.2.4 Technicka ochrana arealu

Silné stranky: VSechny vjezdy do aredlu disponuji automatickymi zavorami.

Slabé stranky: Zaméstnanci nemocnice oteviraji zavory na dalku na zazvonéni bez jakékoliv
kontroly.

6.2.5 Objektova bezpecnost

Silné stranky: V 1. NP jsou okna zabezpecCena miizemi, rovnéZ hlavni vchodové dvefe.

Béhem dvou let je planovana vyména oken a dvefi.

Slabé stranky: Dvoje zadni dvefe jsou bez miizi, také okna v 2. NP, kterd smétuji na
parkovisté, nedisponuji miizemi, je tu moznost snadného vniknuti z druhého patra

parkoviste.

6.2.6 Pozarni ochrana

Silné stranky: V této oblasti je velmi dobife zpracovana dokumentace. Zaméstnanci jsou
pravidelné skoleni. Pocet pfenosnych hasicich ptistrojii je v ¢asti objektu pattici statni sprave
dodrZen.

Slabé stranky: V objektu je pouze jedno unikové schodiSté, ani jeden z vytaht neni

evakuacni. Elektrické rozvody jsou v ptivodnim stavu, coz pii pretizeni mize mit vliv na

vznik pozaru. Pozarni poplachova smérnice neni vyveéSena na chodbéch u kanceléii a v 3.
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a 4. NP u tnikového schodisté. Znaceni tinikovych cest tabulkami je nedostate¢né, tabulky
jsou umistény pouze na bocnich sténach chodeb. Vstupy v patrech od schodisté nejsou
opatfeny pozarnimi dveimi. Chodba u bufetu je osazena stoly a tim je ziiZend tinikova cesta.

V 3. NP je na chodbé multifunk¢ni tiskarna, kterd taktéz velmi zuzuje tinikovou cestu.

6.2.7 BOZP

Silné stranky: VSechny druhy Skoleni pracovniki probihaji v pravidelnych, pfedem
stanovenych terminech. OOPP jsou ptfid¢€lovany v pravidelnych intervalech. Systém BOZP

je velmi dobfe zpracovany. Znaceni a tabulky vztahujici se k BOZP jsou dostacujici.

Slabé stranky: Naslapné plochy u schodt jsou v PVC, které se na nékterych mistech odlepuji.
Tim vznika riziko zakopnuti a nasledného trazu. Pii myti chodeb a schodl se velmi malo

vyuzivaji vystrazné kuZzely a pfenosné znacky upozornujici na riziko uklouznuti.
6.2.8 Informacni bezpecnost

Silné stranky: Dodrzovani hesel se silnou ochranou, tak jak stanovi kyberneticka bezpecnost.
Pocitacova sit’ je vedena pies jednotlivé kancelafe, ne pies vefejné chodby, takze neni

moznost pristupu k pocitaCové siti zvenci. Ovétovani tisku se provadi ID kartou.

Slabé stranky: V serverovné chybi pozarni hlasice a hlasice zmény teploty. Ne&ktefi

zaméstnanci nezamykaji béhem pracovni doby pii odchodu své kancelaie dvete, vznika tak
moznost kradeze dokumentt v listinné podobé, které mohou obsahovat osobni tidaje, a také

kradeze osobnich véci.

6.3 Analyza rizik

Po analyze soucasného stavu je dilezité provést analyzu rizik, a to vyhodnocenim aktiv.

V organizaci je nutné ochranovat nasledujici klicova aktiva:
- fyzické osoby,
- hmotny majetek — IT technika, vybaveni kanceléfi, osobni véci zamé&stnancti,

- nehmotny majetek — data a informace o objektu ulozené na nosicich dat, software,

vystupy ze software, data osobni povahy napf. Iékatské zpravy.
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6.3.1 Kontrolni seznam

Metoda Kontrolni seznam umoziuje identifikovat bezpe¢nostni hrozby pomoci vytvorenych

otazek — viz tabulka Tab. 7.

Tab. 7. Kontrolni seznam. [Zdroj: vlastni]

ANO | NE

1. Obvodova ochrana arealu
Je zajisténo oploceni okoli budovy? X
Je zajistén trvaly monitoring vstupu do arealu?

X
Je ztizen rezim pro kontrolu vstupu osob, vozidel do arealu? X
Funguje bezpec¢nostni sluzba v ramci aredlu neptetrzité? X
Je areal, parkovisté a samotny objekt snimam kamerami? X
2. Objektova ochrana objektu
Jsou vSechny vchodové dvere do objektu v dobrém technickém stavu? X
Jsou okna, kterymi by se dalo vniknout do objektu zami#iZovana? X
Je objekt zabezpecen proti vstupu nepovolenych osob mimo pracovni | X
dobu?
Je objekt zabezpecen proti vstupu nepovolenych osob v pracovni dobu? X
Je prostor budovy monitorovan? X
3. ReZimova opatieni
Jsou vSechny automobily vjizdéjici do aredlu monitorovana? X
Jsou vydévana povoleni ke vstupu/vjezdu do arealu? X
4. Fyzické ostraha
Probihaji kontroly fyzické ostrahy béhem pracovni doby? X
Probiha kontrola fyzické ostrahy po uzavieni objetu? X

5. Technicka ochrana arealu
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Pii otevirani zavor na dalku probiha kontrola napf. pomoci nahlaSeni

hesla?

Je areal monitorovan kamerami?

6. Pozarni ochrana

Jsou zpracovany pozadované dokumenty k této oblasti?

Jsou pravidelné¢ provadény revizni zkousky u elektrotechnickych

zarizeni?

Provad¢ji se pravidelné skoleni k pozarni ochrané?

Dochézi k pravidelné revizi hasicich pfistroji?

Je objekt napojen na agregat pro piipad nefunkcnost elektrické sité?

Jsou vSechny cesty a prostory tinikovych cest trvale prichodné?

Je znaceni tinikovych cest tabulkami dostate¢né?

7. BOZP

Jsou zpracovany pozadované dokumenty k této oblasti?

Provadé;ji se pravidelné skoleni k BOZP?

Pouzivaji ur€eni zamé&stnanci pii praci vhodné OOPP?

Je vedena evidence OOPP?

Stal se za poslednich 5 let pracovni Uraz na pracovisti?

bl B B ] B

Jsou naslapné plochy schodi zajistény proti uklouznuti ¢i zakopnuti?

Absolvuji novi zaméstnanci vstupni prohlidku u smluvniho 1€kate?

b

8. Informacni bezpecnost

Je zpracovana interni smérnice pro oblast informacni bezpecnosti?

Jsou vSechny informa¢ni systémy chranény proti virim?

Jsou vSechny pocitace chranény heslem proti zneuZiti?

Pouzivaji zamé&stnanci notebook pfi praci mimo objekt?

o I B B~
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Jsou dokumenty v listinné podobé, obsahujici osobni udaje, fadné X
zabezpeceny?

Jsou vSichni zaméstnanci Skoleni v oblasti informacni bezpecnosti? X
Zamykaji vSichni zaméstnanci v pracovni dobé pii odchodu kancelate X
dvete?

Udala se za posledni 3 roky v organizaci kradez? X

Pomoci metody Kontrolni seznam byly identifikovany nasledujici hrozby:

volny piistup do areéalu i objektu nezddouci osobou,
- neptehlednost o pohybu vozidel v arealu,

- prekonani vstupu do budovy,

- moznost vniknuti do objektu okny,

- kradez osobnich véci i majetku organizace,

- nedodrzeni volného prichodu unikovych cest,

- zranéni pti opousténi objektu v ptipadé pozaru,

- moznost chaotického chovani cizich osob pti opusténi objektu pii vyhlaSeni pozaru

diky nedostacujicimu znacenti,
- vandalismus,
- moznost fyzického napadeni zaméstnancli osobami zvenci,
- moZnost pracovniho Urazu,
- moznost ztraty nebo kradeze notebook,
- nedostate¢na informovanost zaméstnanci v oblasti informacéni bezpecnosti,
- moznost nekontrolovaného vstupu cizich osob do kancelati béhem pracovni doby,
- Unik informaci a dat.

Pomoci metody Kontrolni seznam bylo identifikovano 15 moznych hrozeb.
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6.3.2 Polokvantitativni metoda PNH

Pro posouzeni a ohodnocen rizik byla vybrana metoda PNH. Pomoci této metody se

vyhodnocuje piislusné riziko ve tech jeho slozkach, a to s ohledem na:

pravdépodobnost vzniku hrozby — P

zavaznost nasledku — N

nazor hodnotitela — H

U vsech kritérii bylo zvoleno vzestupné ¢iselné hodnoceni 1-5, jak je vidét v nasledujicich

tabulkach Tab. 8 Tab. 9 Tab. 10.

Tab. 8. Stupnice pravdépodobnosti vzniku hrozby. [Zdroj: viastni]

Pravdépodobnost vzniku hrozby Ciselné hodnoceni
Opomenutelné 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Témet jista 5

Tab. 9. Stupnice zavaznosti nasledkii. [Zdroj: viastni]

Zavaznost nasledkt Ciselné hodnoceni
Bez nasledku 1
Mirny dopad 2
Vyznamny dopad 3
Velmi vyznamny dopad 4
Katastroficky dopad 5
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Tab. 10. Nazor hodnotitelii. [Zdroj: viastni]

Nézor hodnotiteli Ciselné hodnoceni
Zanedbatelny vliv 1
Mirny vliv 2
V¢Etsi, nezanedbatelny vliv 3
Velky a vyznamny vliv 4
Kriticky vliv 5

Souc¢inem jednotlivych Ciniteld se ziskd celkové hodnoceni rizika. Mira rizika se urcuje

podle nasledujiciho vzorce:
R=PxNxH

»R ur€uje miru rizika, podle které se urci, zda je nutné navrhnout protiopatieni, viz tabulka

Tab. 11.

Tab. 11. Mira rizika. [Zdroj: viastni]

Rizikovy stupen Mira rizika ohodnocena slovné R

L. Nepfijatelné >50
IL. Nezéadouci 31-50
II1. Mirné 21-30
IV. Akceptovatelné 11-20
V. Bezvyznamné <10

Po stanoveni c¢iselného hodnoceni u popsanych kritérii byly hrozby, které byly
identifikovany dle metody Kontrolni seznam, zpracovany do tabulky a nasledné bylo

provedeno hodnoceni. Ke kazdé hrozbé byl ptipsan rizikovy stupen, viz tabulka Tab. 12.



UTB ve Zliné, Fakulta aplikované informatiky 80
Tab. 12. Metoda PNH. [Zdroj: viastni]
Hrozba R | Rizikovy
stupen
Volny pfistup nezaddoucich osob do aredlu 1 do 18 | IV.
objektu
Neprehlednost o pohybu vozidel v aredlu 18 | IV.
Ptekonani vstupu do budovy 12 | IV.
Moznost vniknuti osob do objektu okny 48 | 1L
Kradez osobnich véci i majetku organizace 48 | 1L
Nedodrzeni volného prichodu tnikovych cest 27 | 1L
Zranéni osob pifi opousSténi objektu v piipadé 27 | 1L
poZaru
Moznost chaotického chovani cizich osob pii 48 | IL
opousténi objektu po vyhldSeni pozaru diky
nedostacujicimu znaceni
Vandalismus 8 IV.
Moznost  fyzického napadeni zaméstnancl 27 | IIL
osobami zvenci
MozZnost pracovniho urazu 16 | IV.
MozZnost ztraty nebo kradeze notebookti 40 | IL
Nedostatecna informovanost zameéstnancl 32 | IL
v oblasti informacni bezpecnosti
MozZnost nekontrolovaného vstupu cizich osob do 24 | 1IL.
kanceléti béhem pracovni doby
Unik informaci a dat 40 | IL

Po provedeni hodnoceni pomoci metody PNH vzesly z tabulky 7Tab. 12 nésledujici vysledky:

Rizikovy stupeii I. — 0 hrozeb
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Rizikovy stupeii II. — 6 hrozeb
- kradez osobnich véci i majetku organizace,

- moznost chaotického chovani cizich osob pfi opousténi objektu po vyhlasSeni pozaru

diky nedostacujicimu znaceni,

- moznost vniknuti osob do objektu okny,

- moznost ztraty nebo kradeze notebookl,

- nedostatecnd informovanost zaméstnanct v oblasti informacni bezpecnosti,

- Unik informaci a dat.
Rizikovy stupeii III. — 4 hrozby

- nedodrzeni volného prichodu unikovych cest,

- moznost vzniku zranéni osob pii opousténi objektu v ptipad€ pozaru,

- moznost fyzického napadeni zaméstnancii osobami zvenci,

- moznost nekontrolovaného vstupu cizich osob do kancelati béhem pracovni doby.
Rizikovy stupeii IV. — 5 hrozeb

- volny pfistup nezadoucich osob do arealu i do objektu,

- nepiehlednost o pohybu vozidel v aredlu,

- vandalismus,

- moZnost vzniku pracovniho trazu,

- ptekonani vstupu do budovy.

Rizikovy stupeii V. — 0 hrozeb

6.4 Dilci zavér

V této kapitole byl zvolen postup bezpecnostniho auditu. Byly vymezeny oblasti, kterych se
bude audit tykat a v kazdé oblasti vyhodnoceny silné a slabé stranky. V dalsi ¢asti kapitoly
je popsana analyza rizik. Pomoci metody Kontrolni seznam byly vyhodnoceny hrozby. Pro

posouzeni a ohodnoceni rizik byla vybrana metoda PNH, diky niZ byl u kazdé hrozby urc¢en

rizikovy stupen.
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7 ZAVER AUDITU

V ramci provadéného auditu byl hodnocen systém bezpecnosti, ktery je v organizaci
nastaven v soucasné dobé. Organizaci byla poskytnuta dostupna dokumentace
k prostudovani. K moznosti jmenovani nazvu organizace v diplomové praci byl udélen ustni

souhlas.

Bezpecnostni audit se tykal nasledujicich oblasti:

obvodova bezpecnost aredlu,
- objektova ochrana objektu,
- rezimova opatfeni,
- fyzické ostraha,
- technicka ochrana arealu,
- pozarni ochrana,
- BOZP,
- informacni bezpecnost.
V kazdé oblasti provadéného auditu byly zjiStény vEtsi ¢i mensi nedostatky.
Celkové vyhodnoceni auditu nastavené¢ho bezpe¢nostniho systému: vyhovuje s vyhradou.

Pro hodnoceni rizik bezpecnostniho auditu byla zvolena metoda analyzy Kontrolniho
seznamu a metoda PNH. Vysledkem je vyhodnoceni rizik a jejich zafazeni do kategorii. Byla
zjiSténa rizika v rizikovych stupnich II., III. a IV. Do kategorie I. a V. nespada Zadné z rizik.

Hodnoceni miry rizika (R) je popsano v tabulce Tab. 13.

Tab. 13. Hodnoceni miry rizika (R). [48]

Kategorie rizika | Doporuceni

IL. Nezadouci riziko, vyzaduje urychlené provedeni bezpecnostnich

opatfeni sniZujici riziko na pfijatelnou troven

I11. Mirné riziko, bezpecCnostni opatieni provedeno ve stanoveném

¢asovém obdobi
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IVv.

Akceptovatelné riziko, pfijatelné se souhlasem vedeni organizace, ke
snizeni téchto rizik pfevazné sta¢i zavedeni vhodnych organizacnich

opatfeni

7.1 Shrnuti a doporuceni pro odbor statni spravy

Na zéklad¢ provedené analyzy byly navrzeny konkrétni bezpecnostni opafeni, Po jejich

pfijeti organizaci by se rizika mé¢la minimalizovat na pfijatelnou uroven. Navrzend opatieni

jsou popsana v tabulce Tab. 14.

Tab. 14. Navrzena opatreni. [Zdroj: viastni]

Cislo | Kategorie rizika | Hrozba

1 IV. stupen Volny ptistup nezadoucich osob do arealu i objektu

2 IV. stupeni Neptehlednost o pohybu vozidel v arealu

3 IV. stupeni Ptekonani vstupu do budovy

4 IL. stupen Moznost vniknuti do objektu okny

5 IL. stupen Kradez osobnich véci 1 majetku organizace

6 III. stupen Nedodrzeni volného prichodu unikovych cest

7 III. stupen Zranéni osob pii opousténi objektu v ptipadé pozaru

8 IL. stupent MozZnost  chaotického  chovani  cizich osob  pfi
opousténi objektu po vyhldseni pozaru diky nedostacujicimu
znaceni

9 IV. stupen Vandalismus

10 III. stupent Moznost fyzického napadeni zaméstnancli osobami zvenci

11 IV. stupen MozZnost pracovniho trazu

12 II. stupen Moznost ztraty nebo kradeZe notebookt

13 IL. stupent Nedostatecnd  informovanost =~ zaméstnanci v oblasti
informacni bezpecnosti
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14 III. stupen Moznost nekontrolované¢ho vstupu cizich osob do kancelati
b&hem pracovni doby
15 I1. stupen Unik informaci a dat

Organizaci doporucuji povést nasledujici opatfeni, aby se zjisténé nedostatky, které byly

zjistény béhem auditu, co nejvice minimalizovaly. Podrobnéjsi popis opatieni je ¢islovan dle

¢islovani v tabulce Tab. 14.

Bohuzel areal nejde zabezpecit proti volnému vstupu nezadoucimi osobami z diivodu
velkého pohybu osob — pacientli. V objektu je mozno provést nékteré z nasledujicich
opatieni. Jako prvni je moZznost do vstupni haly umistit recepci, kde by se kazda
navstéva nahlésila, a recepcni by upozornil doty¢ného zaméstnance na navstévu nebo
by si pro ni pfiSel do recepce. Dal§i moznosti je umisténi kamerového systému, ¢imz
by byl monitorovan pohyb osob v budové a zaroven navrhuji uzamknuti vstupa do

budovy po pracovni dobg.

Navrhuji okamzity zakaz vjezdu cizich vozidel do aredlu, které probiha otevienim
zavor na dalku osobou povétenou, a soucasné piikaz vjezdu pouze okolo vratnice,
kde ma své stanovisté fyzicka ostraha. Kazdy vjezd i vyjezd zapsat a provést

kontrolu.

Vymeéna dvou nevyhovujicich vstupnich dveti, kdy jedny jsou se sklenénou vyplni
a druhé celodfevéné. Navrhuji bezpecnostni dvete, které by znemozZnily nésilny

vstup nezadoucim osobam vstup do objektu.

U oken v 2. NP na vychodni stran€ budovy, jez jsou v irovni 2. patra dvoupodlazniho
parkovisté¢ ve vzdalenosti cca 2 metry, navrhuji instalaci bezpecnostnich miizi.
V horizontu cca 3 let je planovana vyména vSech oken v budové. Pokud se vymeéna
uskute€ni, navrhuji tato okna vymeénit za bezpecnostni okna 4. tfidy — nejvyssi
odolnost. Tyto jsou vyrobeny z odolné konstrukce, jsou opatfeny vhodnym

uzamykanim a jsou osazeny bezpecnostnimi skly.

Ptistupy na kazdé patro jsou umoznény dvémi vstupnimi dvefmi. Nikde neni uréeno
v kolik hodin a kdo dvefe pravidelné¢ uzamkne. ProtoZe jiz nékolikrat doSlo ke
kradezi jak osobnich véci zaméstnancu, tak i1 majetku organizace, navrhuji

celodenniho uzamknuti vstupnich dveti na patra. Déle instalaci telefonu, ktery by byl
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10.

napojen napf. na podatelnu. Navstéva by uvedla jméno zaméstnance, které¢ho by
pracovnice podatelny informovaly, a ten by si doty¢ného ptisel vyzvednout. Dalsi
opatfenim proti kradezi je pii kazdém odchodu z kancelafe zamykat dvete

a nenechavat je bez dozoru odemknuté.

Na chodbé¢ u bufetu, kterd vede ke dvéma zadnim vstupiim do objektu, je n¢kolik
stolki se zidlickami pro zakazniky bufetu, ¢imz je inikova cesta velmi zizend. Tento
nabytek nejde vidét, nebot’ chodba smétuje do pravého thlu a pii piipadném uniku
osob je 100 % pravdépodobnost narazu do tohoto nabytku. UZivani tohoto prostoru
je za ucelem chodby, ne za ucelem posezeni. Navrhuji okamzité odstranéni tohoto
nabytku. Ve 3. NP je na chodb¢ umisténa multifunkéni tiskarna, ¢imz je opét zazena
unikova cesta. Navrhuji umisténi do samostatné mistnosti, tak jako jsou umistény
dalsi tiskarny na patrech. Déle bych k problematice tinikovych cest navrhla umisténi

tabulek o volném priichodu a pravidelnou kontrolu téchto cest.

Jelikoz schodisté slouzi jako jedina unikova cesta, doporucuji vyménu povrchu
schodisté. V soucasné dobé je povrch z PVC, hrany schodt se odlepuji a tim vznika
moznost zakopnuti a Grazu. Déale navrhuji jeden z vytahii vyclenit jako evakuacni.
Bude nutné ho napojit na ndhradni zdroj energie a zajistit vétrani Sachty. Oba vytahy
opatfit dvefmi s pozarni odolnosti. Dal$i nutnosti je vyména vSech dvefi vedouci na

patra za dvefe pozarni.

Doporucuji novou instalaci bezpec¢nostnich znacek ,,inikovy vychod“. V soucasné
dobé¢ jsou znacky umistény pouze na bocnich stranach chodeb, coz je nedostacujici.
Navrhuji znacky umistit na stropy chodeb pro lepsi orientaci pii uniku. V soucasné
dobé se bézné stava, Ze jsou zaméstnanci pohybujici se po chodb& dotazovani

osobami zven¢i na vychod z patra.

Navrhuji instalaci kamerového systému, jehoz zdznamy by bylo mozné prohlizet
1 zpétné. Kamery by mély byt umisténé u vSech vchodi do budovy a ve vstupni hale,
kde je umistén automat na kdvu a dochazkovy systém. Je pfedpoklad, Ze by kamery

mohly mit i psychologicky efekt, a to na odrazeni potencionalnich vandalt.

Navrhuji snimani prostoru na kazdém patie u vchoda do pater. Opét je tu eventualita
psychologického efektu. Dal§i moznosti opatfeni je uzamykani vchodii na patra, jak

JiZ bylo popséno v bod¢ 5.
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11.

12.

13.

14.

15.

Pti myti chodeb a schodist¢ doporucuji ve vétsi mife pouzivat prenosné znacky
,»moznost uklouznuti“ a bezpecnosti kuzely. Na schody nalepit protiskluzné pasky,
jelikoz se jiz v minulosti uraz na schodech stal. Dale doporuceni piidrzovat se pfi
chiizi na schodech zabradli. Dal§i moznosti vzniku pracovniho urazu je pii provadéni

kontrol odbornych pracovnikii v terénu. Nutnosti je pouzivani OOPP.

Neodmyslitelnou soucasti pti provadéni kontrol odbornych pracovniki je pouzivani
notebookii a pfenosnych tiskaren mimo pracovisté. Doporucuji tato IT zafizeni
nenechavat v zadném ptipad¢ bez dozoru, a to jak z divodu kradeze, tak 1 z davodu
uniku dat z pocitace. Pii kazdém vyjezdu je povinnost vozidlo dotankovat palivem.
Navrhuji doporucit t€émto zaméstnanctim pfi tankovani a placeni paliva mit vozidlo

vzdy uzamcené.

Navrhuji pravidelné skoleni vSech zaméstnancli v oblasti informacni bezpecnosti.
Kazdy zaméstnanec by mél mit piinejmenSim  zdkladni  znalosti
v oblasti kyberbezpecnosti. E-mail je nejcastéjSim nastrojem vyuzivany hackery pro
napadeni firem. Navrhuji pfi Skoleni fyzicky ukazat, jak takovy faleSny e-mail
obsahujici utok vypada a jak se sprdvné zachovat pfi jeho obdrZeni. Dale zdkaz

pouzivani soukromych e-mailt, piipadné centraln¢ zablokovat.

Jelikoz se v celém objektu pohybuje vEtsi pocet lidi, kteti prichazeji jak do KHS, tak
i KNTB, vznikd moznost jejich nekontrolovaného vstupu do kancelaii. Casto se
stava, ze po chodbach chodi lidé zvenci, kteti nékoho hledaji. Doporucuji pii kazdém
odchodu z kanceldfi zamykat dvetfe, a dale ve vstupni hale umistit podrobnou

informacni tabuli s popisy kdo se kde na kazdém patfe nachazi.

Navrhuji vytvofeni smérnice, kterd by informovala zaméstnance, jak se chovat, aby
nedochézelo k uniku informaci a citlivych dat. Je nutné, aby zaméstnanci pravidelné
ménili hesla v pocitacich, pfi posilani dokumentd, které obsahuji citlivé informace,
pouzivali Sifrovani ¢i autentizaci koédy. Dokumenty v listinné podob¢ nenechavat
v pracovni dobé& voln¢ pfistupné, mimo pracovni dobu by mély byt vzdy uzamceny

ve skiinich k tomu uréenych.
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7.2 Diléi zavér
V kapitole je popséano, do jakych rizikovych stupni spadaji rizika, kterd byla zjisténa pfi
provedeném auditu. Dale byla navrzena konkrétni bezpecnosti opatieni, kterd byla v zavéru

kapitoly podrobnéji popséana.
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ZAVER
Bezpecnostni audit je vhodnym nastrojem ke zjisténi, na jakém stupni se bezpecnost v dané
organizaci ve skute¢nosti nachazi. Urcuje se skutecny stav bezpeCnosti a porovnava se

s pozadovanym. Velmi dulezité je vénovat se navrhnutym opatfenim a ty pak realizovat do

praxe. Podstatnym krokem by méla byt také nasledna kontrola.

Cilem diplomové prace bylo provedeni bezpecnostniho auditu vybraného objektu statni
spravy. Na zaklad¢ vstupnich informaci byly analyzovany hrozby a po analyze rizik ke kazdé

hrozb¢ navrzeny konkrétni bezpecnostni opatieni.

V teoretické ¢asti byly popsany zakladni pojmy z oblasti bezpecnosti a fizeni rizik, jako je
bezpecnost, hrozba, riziko, opatieni nebo bezpe€nostni posouzeni. Déle bylo popsano
nckolik technik pro posuzovani rizik. V druh¢é kapitole byly popsdny hlavni cile auditu,

druhy a etapy auditu a vymezeni oblasti auditu.

V tieti kapitole, kterou za¢ina prakticka ¢ast diplomové prace, byla charakterizovana ¢innost

objektu statni spravy, organizacni struktura a charakteristika budovy.

V ramci ctvrté kapitoly byla popsdna obvodova bezpe€nost aredlu, rezimova opatieni,

fyzicka ostraha aredlu a technicka ochrana arealu.

V paté kapitole byl podrobnéji popsan samotny objekt statni spravy, objektova bezpecnost,

pozarni ochrana, bezpecnost a ochrana zdravi pfi praci a informacni bezpecnost.

Sesta kapitola se zabyva zpracovanim samotného bezpe¢nostniho auditu. Byl vyty&en cil
auditu a vymezeni oblasti, kterych se bude bezpecnostni audit tykat. U kazdé oblasti byly
popsany silné a slabé stranky. Pomoci zjiS§ténych vstupnich informaci byla provedena
analyza rizik. Pomoci metody Kontrolni seznam byly identifikovany hrozby. Pro posouzeni
a ohodnoceni rizik byla vybrana metoda PNH. Ke kazdé hrozb¢ tak byl pfifazen rizikovy

stupeni. Rizika byla zji$téna v rizikovych stupnich II., III. a IV.
V sedmé kapitole byly na zdkladé provedené analyzy navrzeny konkrétni bezpecnostni
opafeni. Po jejich pfijeti organizaci by se rizika méla sniZit na pfijatelnou uroven.

Dle mého nazoru vedeni organizace téma bezpecnosti povazuje za velmi dulezité.
S nadSenim uvitali t¢éma mé diplomové prace stim, ze navrzend opatieni budou

implementovat do praxe.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AYKY Instala¢ni kabely s hlinikovym jadrem.

BOZP Bezpecnost a ochrana zdravi pfi praci.

CO2  Oxid uhlidity.

CMMI Capability Maturity Model Integration.

CR Ceska republika.

CSN  Ceska statni norma.

DPPC Dohledové a poplachové pfijimaci centrum.
EN Evropska norma.

EPS Elektricka poZarni signalizace.

EU Evropska unie.

FO Fyzicka ostraha.

HZS  Hasicsky zachranny sbor.

ICT Information and Communication Technologies.
IEC Intemational Electrotechnical Commission.
ISMS Information Security Management Systém.
ISO International Organization for Standardization.
IT Information technology.

ITIL  Information Technology Infrastructure Library.
KHS  Krajska hygienicka stanice.

KNTB Krajska nemocnice Tomase Bati.

MZ Ministerstvo zdravotnictvi.

MZS  Mechanické zabranné systémy.

NP Nadpodlazi.

OOPP Osobni ochranné pracovni prostiedky.

PO Pozarni ochrana.
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PVC  Polyvinylchlorid.

Sb. Sbirka zakon.

SW Software.

UPS  Uninterruptible Power Supply.
wC Water closet.

ZK Zlinsky kraj.
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PRILOHA P I: POZARNI POPLACHOVA SMERNICE

POiéRNi'
POPLACHOVE SMERNICE

Pokirmi poplachové smérmice vymezujici Sinnost osob v plipadé veniku pokiru.,
Krajski hyvgienickd stanice Zlinského kraje se sidlem ve Zlind
1. Pastup osoh phi gpozorovini podiry
= uhasit pokir hasebnimi prostfedky, které mi v nejbliziim dosahu (hasici plistroj, nisténny hydrant)
- ohlisit pokir na ohladovnu pokiru, kterou je ohladovou pokiru Hasiéského
rachranného sboru Zlinského kraje, tisfiove volani

- |
na & /150 nebo 112 (nasicn,
s uvedenim mista kde hofi, co hofi a kdo pokir hlisi,
- mebo pFivolat pomoe stladenim tladitka pokirniho hldsiée elekirické pokarni

signalizace v budové
- i v phipadé uhadeni podiru je osoba (zaméstnanec) povinna neprodlend plipad ohlasit vedoucimu
suméstnanci pracovistd nebo pHimo na operadni sthedisko HZS Zlinského kraje

LVy f
- hlagitym volinim . H O -

3. Postup asob pii vyhldieni poplachu

- ooby v objektu zahajl hasebol prace, nehasit elektrické zabizend pod napétim vodou (hlavnd vypinad
el. proudu pro budovu je v el. rozvodné v pfizemi)

- po phijeadu podimi jednotky se fidi pokyny velitele hasebniho sisahu

- na pokyn velitele misabu je asoba povinna poskytnout pomoc ph adolivini pokinu

- nesmi svévolné zasahovat do hasebnich praci,

- po vyhldSeni evakuace se osoby shromitdi v hezpedné vadilenosti mimo objekt dle Gnikového plianu

aviho i lie nejdfiv
Hasiésky wichranny shor Zlinského kraje (tistoveé volani) ..o, 150

Fdravoinickd rdichrannd slutba Zlin (tisfove voldni) .o 155
Mistska policie Zlin (tishové volani) 156
Policie CR Zlin (tisfioyé voldni) 158

Integrovany zachranny systém Zlin (tsfové voldni) v 112

. Duletiti telefonni fisla poruchovsch sluzch:
Poruchova slutba - voda B40 668 668
Poruchovi slukba - plym 1239

Poruchovi sluibi = el €DEFEEE .covveiiicmrsssmsimsssssmsssssssssssssrsssssssmsssreniis . 800 225 577

6. fpracoval: Ing. Eduand Petr, odborné zpisobild osoba, & osvédlen] £-63297
Krajska hygienickas st nice

7. Sehvilil: MUDr, Eva Sedlickovi, Ph.D., Peditel - vedouei sluzebniho ﬁfndu’:'.'l':wf":.'
Huvie ko nalstet) 600 2

L

£lin. dne 22.7.2019
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