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ABSTRAKT

Tato diplomova préce fesi problematiku internetu véci. Formou reserse popisuje typy nejpo-
uzivanéjSich IoT siti a vysvétluje souvis s pojmem LWPA. Okrem zakladnich vlastnosti jed-
notlivych zafizeni internetu véci se zamétuje hlavné na sektor zemédé€lstvi. V tomto odvétvi
opisuje poplachové a nepoplachové Casti integrovaného systému. Mezi praktické ptinosy
téhle prace se fadi tvorba a aplikace hodnoticiho procesu na IoT systémy vybranych spolec-
nosti. Zaroven prace poukazuje na fyzické zpracovani navrhu integrovaného bezpecnostniho
sytému s vyuzitim produktu INELS Air. Mezi posledni pfinosy prace se zatazuje predikce

moznych scénaiil vyvoje internetu veci.

Kli¢ova slova: 10T, Inteligentni vinice, Precizni zemédélstvi, LPWA, iNELS Air

ABSTRACT

This diploma thesis deals with the issue of the Internet of Things. By research form, it de-
scribes the types of the most used IoT networks and explains the connection with the term
LWPA. In addition to the basic features of individual IoT devices, it focuses mainly on the
agricultural sector. In this industry, it describes the alarm and non-alarm parts of an inte-
grated system. The practical benefits of this work include the creation and application of an
evaluation process to [oT systems of selected companies. At the same time, the work points
to the physical processing of the design of an integrated security system using the product
INELS Air. The last benefits of the work include prediction of possible scenarios for the
development of the Internet of Things.

Keywords: IoT, Smart Viticulture, Precision farming, LPWA, iNELS Air
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UvVOD

Hoci je v dnesnej dobe internet vo vacSine domacnosti bezna vec, nie je tomu celkom tak aj
na poliach a viniciach. Mnohy najmi mens$i agronémovia si predavaju svoje poznatky a tech-
niky jednotlivych procesov z generacie na generaciu. Takymto sposobom sa sice udrzuje
kvalita ich produktov ale moderné techniky priemyslového inzinierstva uz dnes dokazali, ze
procesy mézu byt optimalizované a vynosy vacsie a kvalitnejSie. Prave schopnost’ produko-
vat’ viacSie mnozstvo kvalitnejSich plodin je otazkou, ktoré z narastajicim poctom obyvatel’-
stva Coraz viac rezonuje medzi spoloCenstvami agrondémov. Odpoved’ ukryvaji informacné
technologie s vyuzivanim modernych trendov automatizacie a systémov internetu veci. Tato
diplomova praca sa zaoberd moznym vyuzitim takychto technologii a ich budiicim smero-

vanim.

V dnesnej dobe je pojem internet veci pre SirSiu verejnost’ zndmy, vdaka inteligentnym za-
riadeniam pre domacnosti. Technologické spoloc¢nosti vyvijaji za uc¢elom vyssich predajov
Castokrat nepotrebné ale moderné zariadenia, ktoré dokdzu komunikovat’ s okolitym svetom
a ostatnymi zariadeniam prostrednictvom internetu. Nedd mi nespomentt’ jeden z tychto
produktov, ktory je ,,inteligentna* zubna kefka. Naozaj st informacie o pocasi také dolezité
aby nam ich rano Cerstvo po zobudeni musela zobrazovat’ zubna kefka? Podstatou takychto
technologii by malo byt’ zlepSovanie a zefektiviitovanie kazdodennych procesov, zber infor-
macii a ich analytické spracovanie. Prave takéto informacie by ndm mali poméahat’ Setrit’ Cas.
Ale akym spdsobom docielit” aby nam bezné predmety rozumeli a zaroven zostali jednodu-
ché? Odpoved’ou na tato otazku sa zaoberaji technoldgie zahfiiajiice ideologiu LPWA.
Jedna sa o spdsob akym kazdodenné predmety dokazu komunikovat’ na vel’ké vzdialenosti
s udrzanim si ich bezdrotovej Struktury. Délezitym krokom bolo oslobodit’ sa od nutnosti
byt ich otrokom a namiesto toho zariadenia efektivnejSie vyuzivat’ aj po niekol’ko rokov bez
nutnosti zloZitejSej starostlivosti ako obycCajne. Jednotlivé sposoby prepojenia ako aj sa-

motnu filozofiu fungovania takychto zariadeni popisuji nasledujuce kapitoly tejto prace.

Ideologia SMART-X. Uz len tazko najdete televiziu, ktord by nebola ozna¢ovand ako inte-
ligentna. Co vietko ale moze byt inteligentné a ako v skutoénosti pomahaju takéto systémy
v oblasti pol'nohospodarstva? S podporou produktovej rady iNELS Air od spolo¢nosti
ELKO EP, praca nadzorne popisuje jednotlivé priklady pouZzitia v oblasti vinarstva a zaroven
poskytuje prehl'ad dostupnych [oT systémov na trhu. V zavislosti nad spdsobom pouzitia tak

vyhodnoti vyhody a nevyhody vybranych systémov v oblasti [oT.
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I. TEORETICKA CAST
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1 INTERNET VECI

Myslienka Ze sa internet dostava z digitalneho prostredia do fyzického a nabera na seba po-
dobu kazdodennych predmetov - veci, s ktorymi sa ¢lovek dostava do styku, odstartovala
tuto novodobu revoluciu. Prave vdaka rychlo rasticemu technologickému progresu je uz
dnes mozné pripojit’ a sledovat’ senzorické data nielen z jednoduchych ale aj z komplexnych
priemyselnych zariadeni bez nutnosti akejkol'vek kabeldze. Tento typ komunikacie dokéaze
v€as upozornit’ na bliziace sa problémy a Castokrat ich v ramci systému aj sam vyrie$it’. Ako
mdzeme vidiet’ na nasledujicom obrazku (pozn. Obr. 1), popularita internetu veci (pozn. IoT
— z angli¢tiny Internet of Things) za posledné roky vzrasta aj v komercnej stére. Velké spo-
lo¢nosti si tento narast uvedomuji a investuju obrovské peniaze do vyvoja dalsich produk-

tov. Aj vd’aka tomu je v dneSnej dobe tento fenomén taky obl'abeny. [1]

Pocet vyhladavani terminu "loT"
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Obr. 1. Vzostup vyhladavania vyrazu loT na internete [Upravené z 2]

1.1 Definicie

Aj ked’ ma tento pojem stale vacsiu popularitu a vo vedecke;j literatre sa objavuje od roku
2005, 10T stale nema v dnesnej dobe ustdlent definiciu. Namiesto toho, ho r6zne organizacie
opisuju viacerymi spdsobmi a v r6znych perspektivach. Medzi najCastejSie vyrazy, pouZzi-

vané v spojitosti s [oT sa dostali:

e internet vSetkého (pozn. IoE — z anglictiny Internet of Everything) — Cisco termino-
logia,
e vstavany internet (pozn. z angli¢tiny Embedded Internet),

e M2M (pozn. z angli¢tiny Machine to Machine, ,,Stroj stroju),
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komunikécia webu veci (pozn. z angli¢tiny Web of Things),

e priemysel 4.0,

priemyselny internet,

inteligentné systémy a pod.

Vsetky tieto koncepty su pritom prepojené do jedného celku ako mézeme vidiet’ na obrazku

nizsie (pozn. Obr. 2) a navzajom sa ovplyviuji. [3]

Svet

LCudia

Objekty [
Zariadenia

Stroje

Dosah
Fy

Kio f énje zasiahnuté konceptom

Internet vSetkého

Internet
Internet veci
Web
veci
Priemyselny internet
Friemysel
40
Rozsah
M2ZM
o0 sa meni timto konceptom
x r h
Virtualny Fyzicky
svet zvet

Obr. 2. Koncept vztahov v suvislosti s lIoT [Upravené z 3]

Podl'a poprednej svetovej spolo¢nosti v oblasti poskytovania poradenstva a vyskumnych

prac v telekomunikac¢nych a informacnych technologiach, Gartner, Inc., je IoT: ,,Siet’ fyzic-

kych objektov, ktoré maju vstavané prostriedky pre komunikéciu, zber dat ale aj moznosti

ovladat’ alebo byt’ ovladany na zdklade vnatornych alebo vonkajSich podnetov.* [4]

Akademik a autor niekolkych publikacii o IoT, Charith Perera, vo svojej praci uvadza ako

jednu z definicii: ,Internet veci je fyzickd siet’ zariadeni, automobilov, budov a ostatnych

predmetov so vstavanou elektronikou, softwarom, senzormi, aktormi a sietovym pripoje-

nim, ktoré umoznuju tymto objektom zhromazd’ovat’ a vymienat’ si data.” [3]

Iny svetovy gigant v oblasti informa¢nych technologii, Google, zase uvadza ze IoT je: ,,Vy-

voj internetu, v ktorom maji kazdodenné objekty sietové pripojenie, o im umoznuje odo-

sielat’ a prijimat’ udaje.” [4]
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1.2 RFID ako pociatok niecoho vel’kého

Manzelia Tofflerovci vo svojej publikécii ,,Nova civilizacia“ zaviedli pojem vinovej teorie
technologického pokroku, kde opisuju prvé tri viny. Prva zacala uz pred tisickami rokov
a spolo¢nost’ sa zmenila pod tarchou pol'nohospodarskej revoliicie na feudalnu. Druhd vina,
priemyslova revoliicia, zaCiatkom 18. storocia opit’ meni cely svet a rozvoj hromadnej vy-
roby nabera na obratkach. Od druhej polovice 20. storocia zacala svet formovat’ informacna

revolucia zalozena na informaciach a znalostiach. [5]

Ako vyznamny mil'nik pre IoT je nutné uviest’ rok 1969 v ktorom bola odoslana tplne prva
sprava v novom, digitalnom svete, prostrednictvom predchodcu internetu — ARPANET-u.
Odosielanie a prijimanie informacii sa zacina. Prvy patent pre pasivny radio-frekvencny Sti-
tok bol udeleny v roku 1973, v tej dobe vsak technologické nedostatky neumoznili hroma-
denejSie vyuzitie. O rok neskor sa vd’aka skupine obchodnych zdruZeni potravinarskeho
priemyslu ako prvy krat v ostrej prevadzke pouZije ¢iernobiely kod s ozna¢enim UPC (pozn.
univerzalny produktovy kod - z anglictiny Universal Product Code). Ten je povazovany za
predchodcu EAN kodov, tzv. ¢iarovych kddov. Ukladanie informacii na fyzické predmety
tak dostava jednoducht podobu avsak stale nebolo mozné zdiel'at’ takéto informacie rovnako
jednoduchou formou. Zmena vSak prichddza zaciatkom 80. rokov, kedy sa za¢inaji formo-
vat’ dnes uz neodmyslite'ne protokoly TCP/IP. Na komer¢né vyuzitie si vSak nejaka dobu
musel pockat. Vdaka postupnému znizovaniu nakladov na prevadzku sa internet rozsiril
koncom 80. rokov a ked’ sa v roku 1991 spristupnil World Wide Web (WWW) internet sa
okamzite stal obl'ibenym nastrojom. Myslienka prepojenia svetu fyzického a toho novo
vzniknutého, digitalneho, na seba nenechala dlho cakat’. PiSe sa rok 1999 a Kevin Ashton
predklada vo svojej prezentacii pre vyssi management, novy navrh vylepsenia skladového
hospodarstva. Vo svojej prezentécii, s ndzvom ,Internet of Things* (pozn. prvad zmienka
o pouziti tohto vyrazu) poukazuje na koncept RFID S§titkov a odstartoval tak prva vinu in-
ternetu veci. Ako sdm neskdr poznamenal, je nutné sa zacat’ pozerat’ na zber informaécii v od-
liSnom uhle. Internet a jeho obsah bol a eSte do dneSnej doby je priméarne postaveny na in-
terakcii s ¢lovekom. VécSina informacii, ktoré sa tu nachadzaji museli prejst’ procesom
zhromazd’ovania a digitalizciou, ¢o sa mohlo uskutociovat’ jedine za pritomnosti ¢loveka.
Co ak ale tieto data dokazeme zbierat’ automaticky a jednotlivé senzory budi autonémne
zhromazd’ovat’ a ukladat’ informacie na miesto, kde budii potom dostupné pre vyhodnoco-

vanie a analyzu. K tomu mal ale eSte svet tesne pred vidinou nového milénia d’aleko. [3][6]
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Neustale zlepSovanie, zavadzanie mikro a nanotechnologie tak odstartovala d’alSiu revola-
ciu, ktort1 by sme mohli oznaCovat za Stvrta vinu a to kybernetickt. Svet v ktorom je vsetko
prepojené so vietkym a to kdekol'vek a kedykol'vek. Kazda z tychto vin spdsobila obrovské

zmeny Vv kvalite l'udského zivota.

1969 @ 1999 @ 2008-9

Arpanet Internet veci Cisco ozndmilo zrod IoT,
Prvi online spriava Prud zmienka Existuje viae pripojentjch
zariadeni Fudi
6] © o © o o >
Venik TCP/IP Prvé pripojend Spustenie protokolu
protokolov chladniéka IPv6

Obr. 3. Dolezité milniky IoT [Upravené z 4]

1.3 Princip RFID

Radiofrekvencna identifikdcia alebo po anglicky ,,Radio Frequency Identification®, zacala
svoju cestu uz vel'mi davno ale ako uz bolo spomenuté v predchadzajicej kapitole, prvy
patent pochadza z roku 1973. Urcite najvac¢Sou vyhodou sa stala schopnost’ bezkontaktného
nacitania informacie, ktora bola na takomto Stitku ulozena a to bez nutnosti priamej viditel’-
nosti. Vd’aka tomu sa RFID technologia vel'mi rychlo rozsirila medzi obchodné ret’azce ako
logisticka sucast’ pre oznacovanie jednotlivych produktov. V dne$nej dobe je vSak mozné
aplikovanie RFID S§titku na akykol'vek objekt. Nemusi sa nutne pouzivat’ len na nezivé pred-
mety ako je tovar v obchodoch ¢i spotrebna elektronika. Dosledkom neustdleho vyvoja je
mozné RFID znacky snimat’ z niekol'ko desiatok aZ stoviek metrov. Pri takomto pouZiti a ap-
lik&cii na zvieratd alebo l'udi sa RFID vyuZiva vo vysokej miere hlavne na identifikaciu

a sledovanie tychto objektov za pomoci vyuzitia radiovych vin — RFID snimacov. [7]
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Jednoduchy systém pre prevadzku RFID sa teda musi skladat’ z niekol’kych stitkov, jedne;j
alebo viacerych antén a snimacu ako moézeme vidiet’ na obrazku nizsie (pozn. Obr. 4). Zoz-
bieran¢ data je v pripade identifikacie nutné porovnava s databazou a verifikovat tak daného

uzivatel'a. [8]

Stitky
ﬂ ‘ “::n‘!:{" =
ekl - o : podia |

Elektro
magnetické ', o \ .
i Prenosové cesty -

fuems RS232,

RS485,

WiFi alebo Ethernet

mﬂﬁe_t_ e Snimaé /
Modul antény e Skener

Obr. 4. Schéma prevadzky RFID technologie [Upravené z 7]

1.3.1 Snimace a skenery

RFID snimac je zariadenie, ktoré vytvara elektromagneticky signal. Za normalnych okol-
nosti, snima¢ prostrednictvom antény neustale vysiela tento signél za acelom hl'adania Stit-
kov a monitorovania ich signdlov. Snimace modzu spolupracovat’ s jednou alebo viacerymi
anténami v zavislosti na pouziti. Neodmyslitel'nou sti¢astou modernych RFID snimacov je
aj podpora bezpecnostnych kddov. Pri takejto architektire je pozadované od obsluhy sni-

macu zadanie bezpecnostného hesla, v inom pripade nebudu data zo Stitku prijaté. Medzi

Obr. 5. Najrozsirenejsi typ RFID snimacu [8]
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najrozsirenejsie snimace patria jednoznacne terminaly pre bezkontaktnu platbu (pozn. Obr.

5)- [8]

1.3.2 Antény

Antény, ktoré byvaju vo vicsine pripadov sucast'ou jedného celku spolu so snimacom vy-
tvaraju okolo seba trojrozmerné elektromagnetické pole. V pripade ze RFID Stitok je v do-
sahu tohto pol'a, anténa dokaze prendsat’ informéacie zo stitkov na snimac alebo opacne. V su-
vislosti od pozadovanej velkosti a dosahu trojrozmerného pol’a je nutné v zavislosti na vy-

konnosti antény pouzit poZadované mnozstvo antén. [8]

1.3.3 Stitok

RFID stitok alebo ,tag® je maly kremikovy Cip pripojeny k anténe. Dnes$né technologie
umoznuji minimalizovat’ ich velkost’ na tol’ko, Ze je moZzné ich mat’ pod koZou (pozn. vel-

kost’ zrnka ryZe). Vac¢sina dostupnych zariadeni sa sklada minimalne z dvoch hlavnych ¢asti:

e integrovany obvod — sliZi na modulaciu radiofrekvenéného signalu, ako aj na ukla-
danie a spracovanie informacii,

e anténa — zabezpecuje prijem a prenos radiového signalu. [7]

1.3.4 Rozdelenie RFID

V zavislosti od prostredia, kde sa RFID technolégia vyuziva je mozné delit’ zariadenia podl'a
typu napédjania, velkosti, prevadzkovej frekvencie alebo spdsobov zapisovania ¢i velkosti
datového uloziska. Zatial’ Co vicSie zariadenia so samostatnym zdrojom maji tendenciu vy-

tvarat’ vicsie operativne pole, tie menSie nemusia obsahovat’ Ziadny zdroj napéjania. [7]
V zavislosti na type napajania sa RFID rozdel'uja na tri zdkladné skupiny:

e pasivne,
e aktivne a

e semi-pasivne.

Pasivne patria medzi najvyhl'adavanejSie a Castokrat sa o nich hovori ako o najperspektiv-
nejsej ceste do buducnosti. Vd’aka elektromagnetickej energii, ktor vytvara anténa pri ske-
. . e . (s T oy A
novani operativneho pol’a, je moZne Gplne odstranit’ zdroj napdjania. VyuZitim tohto sposobu
je mozné dosiahnut’ ovel’a mensich rozmerov a zaroven vicsiu Zivotnost’ oproti napajanym.

Aktualnym nedostatkom je aj vd’aka tomu, nutnost’ presnejSie a blizSie smerovat’ snimagc
b
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s anténou. Prave tie aktivne obsahuju na rozdiel od tych pasivnych vstavanu batériu. T4 im
umoznuje napajat’ integrovany obvod ako aj anténu. Dodatocné obvody k napajaniu ako aj
samotna batéria robia s aktivnych Stitkov sice rozmernejsie Stitky no na druhu stranu, posky-
tuja ovela vacsi dosah. Takto komplexnejSie konsStrukcie su umiestiiované do plastovych
puzdier a celkova cena oproti pasivnym je o nie¢o vicsSia. Sposob akym tieto systémy po-
skytuju zivotnost’ na niekol’ko rokov je striedanie spankového rezimu s aktivnym, do ktorého
stitok prejde v pritomnosti operativneho pol'a antény. Zivotnost batérie teda priamo zavisi
od poctu tychto intervalov. Dévodom vyuZitia tohto typu je aj moznost’ komplexnejSich ope-
racii a vacsieho mnozstva dat, ktoré dokazu ulozit. Casté je vyuzitie s kombinaciou GPS
technologii a zabezpecit tak moznost’ lokalizacie tychto Stitkov (pozn. takyto spdsob vyuzi-

vaju napr. prepravné spolocnosti ). [8]

Za ucelom zachovania vyhod obidvoch typov, sa zacali vyrabat’ aj semi-pasivne systémy.
Rovnako ako aktivne obsahuju batériu, no za Uplne inym ucelom ako je napdjanie antény
a komunikacia. Tieto Stitky va¢Sinou obsahuju senzory pre monitorovanie okolitych pod-
mienok, ako su teplota, vlhkost” alebo aj detekcia pohybu. Prave napajanim tychto senzorov
sa venuje batéria, a samotna komunikacia prebieha ako u pasivnych systémov, prostrednic-
tvom elektromagnetického pol'a antény snimacu. Takéto typy sa vacSinou pouzivaji na za-

bezpecenie prepravovaného nakladu a predchadzaniu §kod. [8]
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1.4 Zakladné piliere IoT

V niektorych krajinach si I'udia nedokézu predstavit’ kazdodenny Zivot bez internetu — navi-
gacie, socidlnych sieti a celkovo vSeobecného zdroju informacii. Len vel'mi tazko dokazeme
fungovat’ bez tychto vymozenosti. Na druhu stranu svetovy priemer pokrytia internetom

(pozn. Obr. 6) poukazuje na stale nedostato¢nu infrastrukturu.

Svetova miera pokrytia internetom - 2020

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

SEVERNA AMERIKA 94,60%
EUROPA 87,20%
JUZNA AMERIKA / KARIBIK
BLiZKY VYCHOD
OCEANIA

SVETOVY PRIEMER

Azia

AFRIKA

Obr. 6. Svetova miera pokrytia internetom [Upravené z 9]

Prave tento faktor stoji za ispechom globalneho rozsirenia IoT technologii. Cely koncept
[oT stoji na niekol’kych pilieroch, ktoré st jeho neodmyslitel'nou sucastou. Medzi najpod-
statnejSie z nich patria — komunikacia, bezpecnost, management, sluzby, zariadenia, aplika-

cie a konektivita.

Komunikicia je zdkladnym stavebnym blokom v oblasti internetu veci. Prave narastajuce
moZnosti v oblasti telekomunika¢nych technoldgii zabezpecuji moznosti komunikovat nie
len jednosmerne ale obojsmerne s doleZitymi prvkami IoT. Jednotlivé zariadenia dokéazu
komunikovat’ medzi sebou a navzajom sa ovplyviiovat’ ako aj posielat’ ¢iasto¢né udaje do
riadiaceho centra, ktory napokon vyda vyhovujice povely. Tak ako je komunikécia ne-
smierne dolezita pre l'udi, tak dokaZe aj medzi ,.,hlupymi senzormi vytvorit’ inteligentny

celok.
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S prihliadnutim na komunikaciu na internete ale aj v inych komunika¢nych kandloch je ne-
smierne dolezita bezpecnost. Pretoze kto by mal zaujem o zdiel'anie dolezitych tdajov s

ostatnymi. Medzi d6lezité otazky ohl'adne bezpecnosti sa radia pojmy ako:

e Autentifikacia (si kto tvrdis ze si?),
e Autorizacia (mas pravo pre nasledujucu ¢innost’?),

e Integrita (nemennost’ dat).

Tie sa hlavne v poslednych rokoch dostavaju do popredia nie len v 10T sfére ale pri celkovej
digitalnej komunikacii.

Z pohl'adu managementu je loT systém ndstroj, ako efektivne dokoncit’ jednotlivé pracovné
ulohy. Okrem toho sa s [oT sférou spéja sprava uctov a zariadeni prostrednictvom cloudo-

vych platforiem. Dopliuje informacie o pouzivatel'och systému a urcuje jednotlivé autori-

zacne vrstvy.
Sluzby takychto systémov zahfnaju niekol'ko kategorii:

e [Lokalizaciu zariadeni — vd’aka sietovym technolégiam IoT, je mozné poskytovat
prevazne presnu lokalizaciu jednotlivych zariadeni, nie vSetky technologie su vSak
tomuto aspektu otvorené.

e Prenos udajov — medzi zékladné vyhody zariadeni internetu veci je automatické sni-
manie, ukladanie a pripadnd vizualizacia tychto dat. T4 mdze prebiehat’ vo forme
Statistickych reportov, exportu udajov do d’alSich systémov alebo ich analytické vy-
hodnocovanie.

e Ovladanie zariadeni — schopnost’ ovladania jednotlivych zariadeni vzdialene, patri
medzi zékladné principy systémov internetu veci. Z pohl'adu domacej automatizacie

sa jedna o velky krok pre efektivnu spravu domécnosti.

KIacovou vlastnostou, ako uz bolo spominané je schopnost’ vizualizovat’ nazbierané data
a interaktivne reagovat’ na podnety prostrednictvom urcitého rozhrania. Medzi zakladné

druhy softwarovych aplikacii patria webové sluzby a aplikacie mobilnych zariadeni. [10]

1.5 Ekosystém internetu veci

Zakladnou stavebnou jednotkou IoT je vec. Vec teda zariadenie, ktoré poskytuje snimanie,

kontrolu, ovladanie alebo riadenie jednotlivych ¢innosti IoT. V podstate sa jedna o zhromaz-
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dovanie dat z okolitého prostredia a interakciou medzi ostatnymi zariadeniami. [oT zariade-
nia su Specifické svojou konektivitou. Nemusi sa vSak jednat’ len o pripojenie do internetu.
Spracovanie tychto dat moze prebiehat’ lokdlne alebo formou posielania dat na serverové
Casti systémov, ktoré vyhodnocuji a analyzuju takto nazbierané data. Medzi najrozsirenejsie

vsak patri vzdialena analyza formou cloudu.

Zariadenia mozu komunikovat’ medzi sebou a vediet’ o jednotlivych stavoch ostatnych za-
riadeni popripade komunikovat’ z centralnou jednotkou, zakladilovou stanicou alebo branou.
Tieto centralne jednotky mézu byt vybavené anténou pre prijem a odosielanie dat v jednot-
livych IoT sietach a zaroven obsahovat pripojenie do internetu, ktoré vyuzivaja pre odosie-
lanie dat do cloudu. V takych pripadoch hovorime o najcastejSie vyuzivanych topologiach

IoT systémov- mesh alebo hviezda.

Dekady vyvoja tychto systémov sa podpisali v desiatkach systémovych celkov pre ktoré su

[0T zariadenia vhodné. Medzi hlavné sektory patria:

e priemyselna automatizécia,
e domaca automatizacia,

e zdravotnictvo,

e Dbezpecnostné technologie,
e polnohospodarstvo,

e doprava alebo energetika. [11].
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Obr. 7. Ekosystéem internetu veci [Interné zdroje]
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2 SUCASNY STAV IOT SIETI

S neustalym vyvojom inteligentnych zariadeni je nutnost’ rozvijat’ prenosové cesty a drzat
tak krok s tymto tempom. Zatial’ co mobilné siete zvySuju kazdou generaciou rychlost’ a rov-
nako tak aj vykonnost’ informac¢nych technologii, je potrebné sa zamerat’ aj na skuto¢nu zi-
votnost’ bezdrotovych zariadeni. VicSina senzorickych zariadeni potrebuje pracovat na
velké vzdialenosti bez nutnosti trvalého napajania. Prave preto sa zacali formovat’ energe-
ticky nenaroc¢né siete LWPA. Nasledujuca kapitola je nie len o tychto siet'ach ale zahrnuje
celu skalu ,,smart-x“ veci a ich potrieb. Podl'a obrazku nizsie (pozn. Obr. 8), vidno rozdelenie
na tri kategorie — tradi¢né mobilné siete, siete s kratkym dosahom a uz spominané energe-
ticky nenaro¢né LPWA siete. Zaroven sa kryStalizuje miera medzi energetickou nenaroc-

nost'ou, vySkou rychlosti prenosu dat a rozsahu pokrytia.

Traditional

cellular
(2G/3G/4G)

(Sigfox, LoRa,
NB-loT)

-
[
[
(|
[
[
1
[
[
1
[
[
|
[
[
!

Wide Area Coverage
Obr. 8. Rozdelenie zakladnych typov sieti a ich vzajomné

prepojenie [1]
2.1 Tradi¢ne mobilné siete

Medzi tie najrozsirenejSie pouZzivané siete v IoT sfére urcite patria mobilné siete, maji uz
vybudovanu infrastruktiru a st podporované telekomunikaénymi operatormi. Hoci tieto
siete boli primarne vybudované na prenos hlasovej komunikécie, postupom ¢asu sa utvorili
Standardy zastreSujice IoT sféru. Licencované pasmo ponuka stredny az daleky dosah a §i-
roké frekvenéné spektrum, ktoré sa buduje uz od roku 1980 a priblizne kazdych desat’ rokov
vznikd nova generacia. Druhd generacia priniesla obrovské zmeny a preniesla mobilnt ko-
munikéciu do digitalnej doby. V poslednych rokoch sa do popredia za¢ina dostavat’ piata

generacia tychto sieti, ktord uz je loT priatel'ska. [1] [11]
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Tab. 1. Generdcie mobilnych sieti a ich vilastnosti [Upravené z 1, 12]

Charakteristika 1G 2G 3G 4G 5G
1980 - 1990 - 2010 - 2020 -
2000 - 2010

Obdobie 1990 2000 2020 sucasnost’
Analégovy Digitalny - < 6GHz,

signal signal 1,6 -2 GHz 24,2 —

GHz

(30kHz) (1,8 GHz) 52,6 GHz

144 Kb/s — 100 Mb/s — 100 Mb/s —
2 Kb/s 64 Kb/s

Rychlost’ prenosu 2 Mb/s 1 Gb/s 20 Gb/s
CDMA,
Analog GSM LTE, WiFi NR
Technolégia UMTS, EDGE

2.1.1 NB-IoT

Celym oznacenim ,,Narrow Band Internet of Things*, technicky tiez ¢asto oznacovany ako
LTE CAT-NBI1 alebo LTE-M2. Hoci sa tento druh technoloégie vyvinul z klasického LTE,
celkovy systém je navrhnuty aby docielil znizenie spotreby energie a zaroven zvysenie ka-
pacity a dosahu. Tieto vyhody boli docielené aj vd’aka tomu ze pracuje s vel'mi ,,uzkou*
(pozn. narrow — z angli¢tiny uzky) Sirkou pasma 180Hz. Zdiel'anie pasma s ostatnymi gene-
raciami sieti (2G, 3G, 4G) ma aj svoje vyhody ale aj nevyhody. Aby sa docielili podmienky
vhodné pre [oT, NB-IoT musi byt’ vo vyhradenych spektrach alebo v chradnenom pasme ako

je vidiet’ na obrazku niZSie (pozn. Obr. 9 — z l'avej strany: vyuzitie blokov LTE kanélu, ako

samostatna sluzba, v chranenom pasme ).

N S AT

LTE carrier GSM carrier LTE carrier

In-band Standalone Guard-band

Obr. 9. Diagram nasadenia NB-IoT [13]
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Asociacia telekomunika¢nych skupin 3GPP pre tieto ucely uz doposial’ vy€lenila 25 pasiem

po celom svete. Napriklad v Europe sa jedna o pasma:

e B3 s vyhradenym pasmom pre uplink 1710 - 1785 MHz / downlink 1805 — 1880,
e B8 s vyhradenym pasmom 880 - 915 MHz / 925 - 960 MHz
e B20 s vyhradenym pasmom 832 - 862 MHz / 791 - 821 MHz.

Na druhu stranu vd'aka tejto koexistencii ziskava vel'mi dolezité vlastnosti, ¢i uz sa jedna
o pohl'ad bezpecnosti ako zdiel'anie autentifikacnej vrstvy a integrity dat alebo moznost’
presnej lokalizacie. Jednotlivé prenosové cesty vyuzivaju Sirokopasmovi modulaciu rov-
nako ako LTE a signal sa deli medzi viacero vzajomne ortogonalnych frekvencii. Tento jav
sa nazyva OFDM a NB-IoT ho vyuziva pre downlinkova cestu, naopak pre uplink vyuziva
SC-FDMA modulaciu. T4 vyuZziva rovnaky princip ako pri OFDM akurat v rozlicnom po-

radi, s linearnym prekodovanim. [11] [13]

e

ED NB-IoT

Obr. 10. Narrowband IoT [13]

2.1.2 EC-GSM

Ako uz z ndzvu vyplyva d’alsia siet’ vyvinuta s ohl'admi na poziadavky IoT, EC-GSM (pozn.
Rozsirenie Pokrytie — GSM z anglictiny ,,Extended Coverage — GSM*) vznikla rozsire-
nim povodnej GSM sieti a komeréné spustenie zaznamenali v roku 2017. Vzhl'adom na to
ze GSM sa pouziva vo svete uz od roku 1991 je zrejmé Ze charakter siete je znacne diferen-
covany v roznych kutoch sveta. Napriklad doneddvna (pozn. v roku 2015) sa na blizkom
vychode ale aj po Africkom kontinente tento druh vyuzival v najvé¢sej miere, tvoril az 75%

vsetkych pripojeni.

Okrem rozsiahlej historickej zékladne pre pokrytie, vd’aci za Gspechy tato siet’ aj v pocte
frekvenénych pasiem v ktorych je nasadena. Aj ked’ samotnd GSM podporuje $irsi rozsah
pasiem, vyvoj GSM/EDGE sieti limitoval podporu pre Styri globalne pasma: 850, 900, 1800
a 1900MHz. Tato limitacia podstatne nahrava vyrobcom zariadeni, ktoré vyuzivaju pripoje-

nie prostrednictvom GSM. MenSie naklady pre radiofrekven¢né komponenty pre celosve-
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tové pokrytie a dostupnost’ roamingu tak dostava obrovska vyhodu pre zariadenia pohybu-
juce sa medzi krajinami (pozn. sledovacie RFID alebo iné IoT zariadenia v dopravnom prie-
mysle). Vyuzivanie sucasnych sieti pre [oT nepozaduje ziadne komplexné zasahy a jedna sa
iba o softwarové vylepsenie. EC-GSM rovnako ako jej materska technologia GSM, vyuziva
kombinédciu casového a frekven¢ného delenia viacnasobného pristupu (pozn. TDMA,
FDMA). Limitacia frekvenéného pasmo ma ako uz bolo vyssie spominane urcité vyhody pre
vyrobcov. Samozrejme prindsa so sebou aj druhu stranku. Vd’aka tymto obmedzeniam je pre
uplink a downlink vymedzené po 25 MHz. FDMA teda rozdeli 25 MHz do 124 nosnych
kanélov, ktoré maju Sirku 200 kHz. Pomocou ¢asového delenia (pozn. TDMA) sa tieto ka-
naly rozdelia do 8 ¢asovych intervalov — tzv. slotov. Kazdému zariadeniu je tak pridelené
v ur¢itom kandle dany ¢asovy interval, v ktorom mo6ze vol'ne vysielat. Cely systém je hie-
rarchicky Struktirovany na multirdmec, superrdmec a hyperramec. V celkovej Strukture
rdmca sa vyuziva Casova presnost’ hyperramca, ktora je priblizne 3.5 hodiny dlha. Pri obme-
dzeni komunikacie na niekol'’ko sprav denne sa odhaduje zivotnost’ batérie na priblizne desat’

rokov.

Nadstavba EC-GSM ma tak vel'mi dobré predpoklady, no neustaly rozvoj sieti tretej a Stvrte;j
generacie a prichod piatej generdcie zac¢ina postupne historické siete vytlacat’ do uzadia. A to

¢

nielen pomyselne, uz pred niekol’kymi rokmi sa zacalo ,,recyklovat* GSM pasmo v prospech
novsich generacii. Do buducnosti sa hovori aj o Gplnom vypnuti tejto sieti no lacné obstara-
vacie ceny su vel'mi vyhodné pre M2M zariadenia, ktoré maji zazmluvnené kontrakty na

niekol’ko desatroci dopredu a preto aktudlne odstavit GSM nie je mozné. [14] [15]

[S S L.

Obr. 11. EC-GSM-IoT [15]

2.1.3 LTE-M

Jedné sa o v podstate druhii generaciu LTE siete. Casto krat sa technicky oznacuje ako LTE-
M1 alebo CAT-MI1. Jej ndzov je odvodeny z pdvodného nazvu LTE (pozn. Dlho trvajiica
evolicia z anglictiny — ,,Long-Term Evolution®) v spojeni so strojovou komunikéaciou

(poznm. stroj z angli¢tiny — ,,Machine*). Rovnako ako ostatné IoT siete bola navrhnuta
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.....

zariadenie, vylepSené pokrytie a zachovanie vysokého poctu zariadeni na jednu bunku radi-

LTE-(Y

Obr. 12. LTE-M 10T technoldgia
[16]

Hlavnou poziadavkou liSiacou sa od ostatnych dosial’ Specifikovanych sieti bola vyssia Sirka

ovej siete.

pasma za ucelom nasadenia v naro¢nejSich aplikaciach, ako su napriklad hlasové sluzby.
Vd’aka tymto schopnostiam sa s touto technolégiou Casto stretdvame napriklad vo vytahoch,
kde v nadzovych pripadoch dokaze kontaktovat’ servisné centrum. Zasadnym krokom ako
aj u ostatnych IoT sieti je zachovat’ kompatibilitu na matersku siet’ a moznost’ tak vyuzit
aktualne vybudované LTE siete. Rovnako ako je tomu aj u EC-GSM, tento prechod je iba
softwarovy a finan¢né narocnost’ sa nekladie na hardware. Ked’ze sa jedna len o nadstavbu,
samotna LTE-M zdiel'a celt schému prenosu dat pre uplink a downlink. Rovnako ako NB-
[oT vyuziva OFDM pri downlinku a SC-FDMA pri uplinku. IoT zariadenia tak dokazu zdie-
'at’ aj rovnaky ramec ako klasické LTE zariadenia. Ak ma poskytovatel’ alokované Siroké
spektrum pre LTE, znamena to Ze je dostupna rovnako vel'ka Sirka pasma aj pre LTE-M.
Toto dynamické zdiel'anie tak dokaze napriklad Setrit’ pomocou planovania prenosu komu-
nikacie IoT zariadeni, ktorym az tak nezalezi na presnom Case odoslania, na dobu kedy nie

su klasické LTE sluzby vyuzivané vo velkom rozsahu. [11] [14]
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Tab. 2. Zdkladné parametry tradicnych mobilnych sieti transformovanych pre pouzitie v [oT

[Upravenéz 11, 13, 15]

NB-IoT EC-GSM LTE-M

LTE pasmo,

o LTE pasmo,
MozZnosti nasadenia chranené pasmo,  GSM pasmo
samostatne
samostatne
> 200 kHz pre 1.08 MHz,
Sirka pasma 180 kHz
kanal 1.4 MHz
Uplink 50 Kb/s 240 Kb/s 1 Mb/s
Datovy tok
Downlink 50 Kb/s 240 Kb/s 1 Mb/s

214 5G

Piata generdcie mobilnych sieti alebo ,,NR* (pozn. Nové Radio z angli¢tiny ,,New Radio*)
ako sa oznacuje, bola prvy krat Specifikovana organizaciou 3GPP v Aprili minulého roku
a jej hromadné nasadenie este stale nebolo dokoncené. Vyhoda tejto siete lezi vo fundamen-
talnej podpore mobilnych IoT sieti na rozdiel od zakladov predchadzajucich generacii. Za-
tial’ ¢o aktudlna situdcia ohl'adne Korona virusu Covid-19 a politickému kritizovaniu spo-
lo¢nosti Huawei (pozn. hlavny aktér vo vyvoji 5G infrastruktury) relativne zbrzdila proces
nasadenia v &lenskych krajinach NATO, v Cine je aktualne nainstalovanych 400-tisic za-
kladnovych stanic BTS. Prezident spolo¢nosti zarovent odhaduje Ze do konca aktualneho
roku sa tento pocet zdvojnasobi a pocet uZivatel'ov sa vySplhd na dvesto milionov. Celosve-

tovo vsak eSte dlht dobu bude trhu dominovat’ LTE siet’. [14] [17]

Pri vyvoji piatej generacie siete panovalo vSeobecne medzi vedcami a technikmi urc¢ité nad-
Senie a zaroven vel'ké oCakavania z moZnosti, ktoré by mala priniest’ pre sektor internetu
veci. Uplne nové sluzby, ktoré stym stivisia, mézu ovplyvnit mnoho novych trhovych seg-
mentov ako su napriklad energetické siete alebo vel'ké priemyselné systémy. AvSak relativne
neddvno vydané prvé normy maji na nasledok ze v komerc¢nej sfére IoT este tato technologia
nebola vyuzita a neustale prebiehajii skiiSobné procesy pre vyladenie. NR mé vd’aka svojim

vlastnostiam ako flexibilita a va¢si vykon v porovnani z predchodcami velkt pravdepodob-
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nost’ uspechu v tejto oblasti. Prinos pre IoT segment je hlavne v oblasti senzorov, ktoré vy-
zaduji obrazovi komunikaciu alebo naopak zariadenia vyuZzivajuce sa v bezpecnostnom
priemysle. Je to najmad vdaka jej vy$$im prenosovym rychlostiam, spolahlivosti a nizsej
latencii oproti sucasnym technologiam (idajne by nemala prekrocit’ 1ms). No ako priklad je
dolezité spomenit’ vyvoj Stvrtej generdcie. Jej norma bola sice prvy krat Specifikovana
v roku 2008 no vyznamné mil'niky ju v podstate eSte len ¢akali a vyvijala sa az do polovice
roku 2018. 3GPP okrem toho stihlasila stym Ze NR sa neplanuje masovo vyuzivat’ pre stro-
jova komunikaciu [oT zariadeni v prvych vydaniach. Motivaciou k nasadeniu tejto LPWA
technologie je mozné oCakévat’ az v pripade Ze dosiahne vyrazne lepSie vlastnosti ako dopo-

sial’ vydané normy pre nadstavby predchddzajtcich generacii — LTE-M alebo NB-IoT. [14]

2.2 Nelicencované LPWA siete

Siete s nizkou energetickou naro¢nostou a dalekym dosahom - LPWA (pozn. z anglictiny
,Low Power Wide Area*) sa pre podstatu batériového napajania zariadeni Internetu veci
stali neodmyslitel'nou sti¢astou. Casto krét st spajané s nizkymi prenosovymi rychlostami,
no senzorické zariadenia, ktoré Casto krat pokryvaju v obrovskom pocte celé mesta, posielaji
nizko rozmerné spravy len niekol’ko krat za deii a preto je tato kombinacia plne dokonala.
Technologie ako napriklad WiFi, Bluetooth alebo Zigbee neposkytovali pre jednotlivé rie-
Senia dostatocny dosah a Standardné mobilné siete vyzaduju vysoké prevadzkové naklady.
Dolezitym faktorom v pociatkoch vyvoja, kedy eSte ostatné spominané siete neboli dosta-

toCne optimalizované, bola prili§ nizka zivotnost’ batérie. [11]

Jedno z rozdeleni sieti je medzi licencované a nelicencované. Nelicencované siete oproti
sietam prevadzkovanym operatormi maju nespornu vyhodu a to Ze su bezplatné. Samo-
zrejme poskytovatelia tychto sieti umoziuja pre pouzivatelov ,plug & play* rieSenia s ma-
sivnymi serverovymi zdkladhami a orientuju svoje vynosy smerom k PaaS (pozn. platforma
ako sluzba z anglictiny - ,,Platform as a service*). Pokial’ v§ak nasadenie technologie vyza-
duje bezchybny prenos a kazda sprava je dolezitd, nelicencované siete v takom pripade nie
st odporti¢ané. Jedna sa totiz zdiel'ané pasmo pre ktoré sa viazu ur€ité podmienky a Sanca
ze sa vysielajuce zariadenie dostane do kolizie alebo ostane rusené je pravdepodobnad. V pri-
pade Ze sa zastreSuje parkovisko s 500 parkovacimi miestami a denne vypadne informdacia o

dvoch prichodoch alebo odchodoch je irelevantna. [11] [14]

DalSou skuto¢nostou, ktora podnietila hromadné rozSirenie LPWA bola vicsia operativna

vzdialenost’. V zasade je pre dosiahnutie vacSieho dosahu siete vyuZzivana rovnica — nizsia
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frekvencia = vyS$$i dosah. Samozrejme je dosah ovplyvneny aj inymi faktormi ako napriklad
vykonom vysielaca. LPWA siete preto vo viéSine pripadoch pracuju na nizkych frekven-

ciachdo 1 GHz. [11]
V priebehu poslednych rokov sa formuje hned’ niekol’ko takychto sieti ako napriklad:

e [oRaWAN,
o Sigfox,
e Ingenu alebo Weightless.

Ostatné mobilné siete, ktoré boli spominané, takisto drzia krok s dobou a transformujua sa

aby prijali tuto filozofiu.

2.2.1 LoRaWAN

Je siet, ktora je zalozena na protokole LoRa od spolo¢nosti Semtech a funguje na fyzicke;j
vrstve siete s vyuzitim ¢erpovej modulacie FM signalu. Pre rychli rozmach tejto technologia
bola zaloZena skupina venujlca sa jej technickym Specifikdcidam — Aliancia LoRa. Jedna sa
o neziskovll organizaciu, ktora vznikla spojenim r6znych organizacii pre Standardizéciu.
Pretoze tato technologia pokryva protokoly vySsej urovne a umoznuje tim spolupracu medzi
jednotlivymi predajcami modemov, bran (pozn. v zmysle ,,gateway*) alebo aplikaénych

a sietovych serverov, je nutné ich koordinovat’. [11]

O nelicencovanom pasme je vo vac¢Sine pripade zname, ze st vyuzivané na kratke vzdiale-
nosti. Pretoze pouzivanie dat v IoT sektore, je o spravach s malym rozmerom je mozne tento
druh radiovej komunikécie upravit’ pre vacsie vzdialenosti. A to tak Ze tento druh siete pod-
poruje r6zne faktory Sirenia a Sirky pasma v zavislosti na pozadovanych rozsahoch pokrytia.
Zvysovanie faktorov §irenia vedie a va¢§im rozsahom resp. citlivosti prijimaca ale zaroven
niz8im rychlostiam prenosu. Takéto zvySovanie ma za néasledok rovnako aj zniZovanie vy-
drze batérie, pretoZe senzory musia vysielat’ dlh§i ¢as. Rovnako ako faktor Sirenia stanovila
aliancia LoRa aj nastavitel'nt Sirku pasma, ktora je opdt’ zavisla na optimdlnom nastaveni
dosahu a vydrZe batérie. LoRa pre tieto vlastnosti zahfiia tri triedy zaradenia A, B a C. Ka-
tegoria A a B je urCend pre batériové zariadenia, s rozdielom viacerych slotov na urcity ¢as
po prijati spravy pre druhy spominany typ. Znamena to, Ze zariadenie ja aktivne pre down-
link len pocas Casu (sti€ast'ou Specifikacie daného zariadenia) po odoslani spravy na server

— uplinku. Kategoéria C patri zariadeniam, ktoré su trvalo napajané zo siete a dokazu tak
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prijimat’ spravy neustale. Typ C je uréeny prevazne pre zariadenia, ktoré maju vacsiu frek-
venciu downlinkovych sprav (pozn. zo serveru na zariadenie), pretoze okrem vyssej elek-
tak nemusia byt jednotlivé zariadenia neustéle v spojeni a prechadzaji do rezimu spanku,
¢o ma za nasledok vacsiu vydrz batérie. LORaWAN sa vyskytuje v Eurdpe na frekvencii

867-869MHz. [1][11] [14]

2.2.2 Sigfox

Dal§im z nelicencovanych riesenim pre LPWA siete je Sigfox, ktora vlastni franctzska spo-
lo¢nost’ s rovnomernym nazvom a radi sa tak medzi proprietarne technoldgie. Princip tejto
siete je zalozeny na vyuzivani uzkeho pasma kanalu (pozn. 200 kHz), podobne ako je tomu
u NB-IoT. Ten poskytuje pri nizkych rychlostiach len sto bitov za sekundu vicsie rozsahy
a niz$iu Uroven rusSenia Sumom. Technologia Sigfox tak spada do kategdria z najmenSim
obnosom sprav a pri navrhovani systému je to potrebné brat’ do tivahy. V pripade uplinkove;j
spravy je vel'kost’ ohrani¢end na dvandst’ bajtov a aby mohlo zariadenia odvysielat’ cely ra-

mec o rozmere dvadsat’Sest’ bajtov, musi vysielat’ asponl dve sekundy.

Prijem downlinkovych sprav je zalozeny v podstate na rovnakom principe ako je tomu o za-
riadeni LoORaWAN typ A alebo B. Sigfox vSak vd’aka malému ramcu uplinkovych sprav
posiela spravu zvycajne na troch réznych kanaloch, ktoré sit ndhodne zvolené. Zaroven za-
kladiové stanice BTS sleduju vSetky kanaly systému so zdmerom vyhl'ad4dvania a dekodo-
vania sprav. Jednotlivé spravy mdze byt smerované na rozdielne BTS stanice. Server pri
posielani downlinku musi zvolit’ jednu z tychto stanic (pozn. obycajne ti z najvyssou inten-
zitou signalu) z ktorych mu prisla sprava a preposlat’ jej ju. Rovnako ako LoRaWAN zaria-
denia, senzory urcity cas po odvysielani ¢akaju na prijem spravy. V podstate ide o rovnaky

hibernacny sposob Setrenia batérie. [11] [14]
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Tab. 3. Orientacné viastnosti nelicencovanych sieti [upravené z 11]

LoRaWAN Sigfox

Sirka pasma 125-500 kHz 200 kHz pre kanal

Rychlost’ - uplink 50 Kb/s 100 b/s

Ruralne oblasti 1-4 km 1-6 km

Vzdialenost’
Mestské oblasti 10-15 km 20-30km

2.3 Siete s kratkym dosahom

Hoci v pripade pol'nohospodarstva siete s kratkym rozsahom nie su az tak ¢asto vyuzivané
jedna sa o zaujimavu skupinu technolégii. Z pohl'adu batériovo nenaro¢nych sieti sa jedna
jednu z prvych skupin, ktoré boli vyvinuté pre loT sféru. Medzi najpouZzivanejSie siete zalo-

zené na IP a otvorenych protokoloch, ktoré maji buducnost’ v IoT sfére patria:

e Proprietarne technolégie zaloZzené na Standarde 802.15.4,
e Bluetooth Low Energy,
e WiFiHalLow.

Standard 802.15.4 sa uzékonil v roku 2003 v &ase najvicsieho vyskumu bezdroétovych sieti
urcenych pre pokrytie sféry IoT. Siete tohto Standardu boli primarne ur¢ené pre domacu
automatizaciu a niektoré pripade priemyslovej automatizicie. Patri medzi prvé Standardy
vyuzivajuce protokol IPv6 zo zameranim na nizku energetickl naro¢nost’ v oblasti personal-
nych sieti PAN. Takémuto oznaceniu sa hovori 6LoWPAN a zahriiuje [P komunikaciu vo
vel'mi obmedzenych bezdrotovych komunikaénych technoldgiach. V sti€asnosti z tohto Stan-
dardu tazi niekol’ko technologii — ZigBee, Thread alebo WirelessHART. V Europe pracuje
tento Standard na frekvencii 868 MHz, popripade na celosvetovej frekvencii 2.4 GHz. VicSia
z frekvencii obsahuje Sestnast’ kandlov po 2 MHz §irke pasma. Priblizné rychlosti dosahuju
zhruba 250 Kb/s. Eurdpske pasmo obsahuje jeden kanal o Sirke 600 KHz a priemerna rych-
lost’ sa pohybuje priblizne na 20 Kb/s. [14]

Z pociatku vznikla technologia Bluetooth ako osobna siet’ s kratkym dosahom — PAN. S pri-
chodom Bluetooth 4.0 v roku 2010 vSak zacala vznikat’ Specializacia vhodna pre IoT zaria-
denia, ktora si adaptovala princip zniZenej spotreby energie. V porovnani s klasickou verziou
vSak ide o zna¢nll zmenu. BLE ako je tato technoldgia v skratke oznaCovand, vyuziva ISM

pasmo s frekvenciou 2.4 GHz. Jednotlivé spektrum sa deli na Styridsat’ kandlov pricom maju
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kazdy velkost’ 2 MHz a iba tridsat’sedem z nich tvori datové kanaly. BLE vyuZziva pre mo-
dulaciu GFSK — klIi¢ovanie zaloZené na Gaussovom frekvenénom posune. Rychlost’ pre-

nosu dat méze dosahovat’ 1 Mb/s. [14]

2.4 Vyhodnotenie

Z popisu jednotlivych sieti je jasné, ze kazda bude vhodna pre iné pripadové stadie. Preto je
pri vol'be IoT systému nutné dbat’ zvysenu opatrnost’ na poskytovanie rozlicnych sieti. Pre

rychle hodnotenie zakladnych parametrov slizi nasledujuca tabul’ka (pozn. Tab. 4).
Tab. 4. Porovnanie najpouzivanejsich technologii v IoT [Upravené z 1]

VonkajSie = Vnutorné

pokrytie pokrytie

Pohyblivost Lokalizicia  Skalovatelnost’

2G

3G

4G

LTE-M

EC-GSM

NB-IoT

Sigfox
LoRaWAN

WiF1

ZigBee

Bluetooth

Legenda:

Velmi zI1é

o Zl¢

Dobré

Vyborné
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3 VYUZITIE IOT TECHNOLOGIi V POCNOHOSPODARSTVE

Do roku 2050 by stale rastiica svetova populdcia mala dosiahnut’ priblizne 9,6 miliard. S
ciel'om nakfmit’ tito obrovsku populaciu musi teda pol'nohospodarske odvetvie prijat’ nove,
moderné technolégie ako napriklad internet veci. Dopyt po vacSich mnozstvach potravin
musi Celit’ vyzvam, ako je rastica zmena klimy, extrémne klimatické podmienky a vplyv

intenzivnych pol'nohospodarskych postupov na zivotné prostredie. [18]

Precizne Vnutorné
polnohopodarstvo z Y i pestovanie

Obr. 13. Zdkladné casti vyuzitia IoT v polnohospodarstve [Upravené z 18]

3.1 PoPnohospodarstvo 4.0

Ako uz bolo v tvode spominané, pre neustaly narast populdcie a jej potreby je potrebné
zdokonalovat nie len vyrobné procesy ale agrarne. Zatial’ co priemysel ispeSne prechadza
v poslednych rokoch Stvrtou priemyslovou revoliciou (pozn. Priemysel 4.0 z angli¢tiny ,,In-
dustry 4.0%), agrarny priemysel si eSte stale len hl'ada cestu k hromadnému vyuZitiu. Prinos
novych technologii ako su internet veci, umeld inteligencia, strojové ucenie, robotika a au-
tomatizécia ale aj virtualna realita meni celu spolo¢nost’. Problémy, ktoré casto krat vyZzado-
vali pritomnost’ niekol’kych zamestnancov je mozne odstranit’ aplikovanim tychto technolo-
gickych noviniek. Rovnako ako si svetovy lidri v technologickom priemysle pred niekol-
kymi rokmi kladli otazku ako prekrocit’ vtedajSie vyrobné kapacity, si v dneSnej dobe kladu
podobnu otazku agrarne spolocnosti. Pol'nohospodarstvo je vSak stdle vnimane ako dost’
inovativne na to aby sa dokézalo prisposobit’ meniacim sa poziadavkam a novymi konceptmi

ako je aj ,,Po'nohospodarstvo 4.0.

Technicky vyspelé pol'nohospodarske spoloc¢nosti uz v dneSnej dobe nie st len o pestovate-
och ale ide o kombinéaciu rokmi nazbieranych praktickych vedomosti s informa¢nymi tech-

nologiami. Takto sa tvoria divizie a externé spolo¢nosti, ktoré implementuju a realizuju ta-
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kéto spoluprace. Prave tieto firmy sa snazia ukazat’ vyhody, ktoré tento spdsob prinasa. V re-
alnom case je tak mozné odchytit’ priznaky negativnych dopadov na vysledné plodiny. Zis-

kavanie dat so senzorov najcastejSie analyzuje:

e stav pddy (teplota, vlhkost’, pH, obsah zivin),

e davkovanie a u¢innost’ hnojiv,

e mozny vyskyt skodcov,

e spravu plodin (zrelost’, velkost’, ochorenia),

e analyza minulych, si€asnych klimatickych podmienok a ich predikcia,
e skladové hospodarstvo a logistika,

e zabezpecenie aktiv (kradez alebo znehodnotenie plodin napr. zvieratami). [19] [20]

3.2 Poplachové aplikacie

Hoci sa pri poskytovani bezpecnostnych systémov kladu vysoké poziadavky na integritu
a kvalitu dat ¢i spojenia IoT sektor sa za posledné roky stava obl'ibenou sti¢ast'ou hlavne
komercnej sfére. V sucasnosti uz existuje cela Skala bezpecnostnych detektorov aj v preve-
deni [oT. Nasledujuca kapitola preto opisuje zakladné rozdelenie bezpecnostnych technolé-

gii a nevymedzuje len zariadenia z oblasti poplachovych aplikaciach pol'nohospodarstva.

3.2.1 Integrovany bezpecnostny systém

Integrovany bezpecnostny systém, je systém, ktory pozostava s mnoziny technologickych
procesov s jednotlivymi podsystémami. Systém komunikuje a spracovava informacie z jed-
notlivych zariadeni v redlnom cCase a distribuuje tieto informacie medzi jednotlivé podsys-
témy. Takéto systémy teda nemozeme chapat’ ako hotovy vyrobok pripraveny na predaj.
Naopak je nutné sa nanl pozerat’ ako na modifikovatel'nii symbidzu technického a programo-
vého vybavenia, kde kazda uzivatel'sk4 inStancia vyzaduje iny pristup pre vytvorenie sys-

tému s dopredu nadefinovanymi vlastnost'ami. [21]
Medzi podsystémy sa najCastejSie zarad’uju:

e EPS — systémy elektrickej poziarnej signalizacie dokdZu v€asne odhalit’ vznikajlici
poziar, vyhlasit’ poZiarny poplach alebo autondémne zasiahne aj ostatnymi potreb-

nymi opatreniam. Zakladnym prinosom je ¢as, ktory ziska v€asnou detekciou poZiaru
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a vyhnat' sa moznym katastrofickym nasledkom. Vd’aka pohotovejsej evakuacii ob-
jektu a rychlejSiemu privolaniu jednotiek poziarnej zachrany tak Casto krat podstatne
minimalizuje finan¢né skody. [22]

e CCTV - kamerovy systém (pozn. uzavrety televizny okruh z angli¢tiny — ,.closed-
circuit television®) pozostava zo zékladnych komponentov ako si — kamery, zobra-
zovacie zariadenia a pridavné zariadenia pre ukladanie, prenos, analyzu alebo ob-
sluhu. V poslednom obdobi sa do popredia v komer¢nej sfére predieraji IP kamery.
V podstate sa jedna o kamery, ktoré st pripojené do siete. Na rozdiel od analogovych
kamier disponuju komunika¢nym rozhranim, ¢o im umoznuje pripojenie k internetu
a vzdialeni kontrolu. Prave podstata toho ze kamery maja vlastné IP adresy, web
alebo FTP server, z nich robi dokonaltl sucast’ [oT. Kamerové systémy sa vSak vo
vysokej miere podiel’aju aj na implantacii v pol'nohospodarstve. Vdaka modernym
softwarom na analyzu obrazu je dnes moZné kontrolovat’ kvalitu plodin ako aj za-
bezpecovat’ polnohospodarske objekt. [23]

e Access — pristupové systémy (pozn. pristup z anglictiny ,,access*) sa v bezpe¢nost-
nych aplikdcidch vyuzivaju pre potreby rozdelenia uzivatel'skych prav v objekte.
Technologie kontroly vstupu zahrnuji hardware — citacky kariet, otlatkov prstov,
tvare a pod. ako aj softwarovu Cast’ pozostavajuce z databaz a programov porovna-
vajucich jednotlivé zdznamy. [21]

e PZTS - poplachovy zabezpeCovaci a tiesnovy systém Casto krat oznacovany aj jeho
anglickou formou ,,J&HAS* (pozn. ,,intrusion and hold-up alarm system*). Jedna sa
o kombinéciou systémov ur¢enym k detekcii poplachov vyvolanych umyselne — ties-
nové a vyvolané nepovolenym vniknutim. Systémy moZzu byt pouzivané samostatne
a rozdel'uji sa na dve kategorie — poplachové zabezpeCovacie systémy a na popla-
chové tiesiiové systémy s oddelenymi moznostami pouZitia.

o Poplachovy zabezpefovaci systém - dokaze upozornit’ pred nepovalenym
vniknutim alebo pokusom o vniknutie do chraneného objektu a to formou
akustickou alebo optickou signalizaciou. Casto krat systémy prepojené na
GSM brany alebo v dnesnej dobe uz ¢oraz Castejsie prostrednictvom IoT sieti
posielaju notifikacie ako napriklad SMS spravy alebo internetové spravy €i
dokonca telefonaty. Tieto systémy byvaju Casto krat pripojené na dohl'adové
centrd a spolu z vyjazdovou sluzbou tak dokézu takéto upozornenia skontro-

lovat, pripadne chytit’ narusitel’a.
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o Poplachovy tiesiiovy systém — ako uz ndzov naznacuje, tiesiové systémy su
urcené k imyselnému vyvolaniu poplachového stavu v pripade Ze sa pouzi-

vatel’ takéhoto systému ocitne v stave nudze. [24]

3.3 Nepoplachové aplikacie

Zber a naslednd analyza dat dokaze pestovatel'om ukazat’ detailny pohlad na aktualny stav
ako aj automatizovane vykonavat ¢innosti ako je zavlazovanie, hnojenie alebo postrekova-
nie. Takéto systémy nielen ze dokazu Setrit’ ¢as a peniaze ale v ¢ase pohotovosti sa uz pes-

tovatelia nemusia obavat’ nedostatku pracovnikov.

Vodné hospodarstvo Podne hospodarstvo

Smart
Agriculture

Analyza dat

Obr.  14. Rozdelenie nepoplachovych aplikacii
inteligentného polnohospoddarstva [Viastna tvorba]
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3.3.1 Monitoring a starostlivost’ o plodiny

Instalaciou dostatocného poctu senzorov je mozné docielit’ uceleny pohl'ad na pole ako aj
analyzu kritickych Casti. Prave zber dat z jednotlivych senzorov je najddlezitejSou sti¢ast’ou
inteligentného pol'nohospodarstva. Na obrazku (pozn. Obr. 15.) je zobrazeny priklad rozlo-
Zenia jednotlivych senzorov s bezdrotovou meshovou sietou. Cerveny trojuholnik reprezen-
tuje gateway, ktora prijima spravy so senzorov a preposiela ich do cloudu pre naslednu ana-

lyzu a uskladnenie.

Obr. 15. Priklad rozlozenia senzorov s

meshovou Strukturou [20]

Vd'aka tejto stratégii je docielena vysoka uspesnost’ prenosu sprav. Kazdy senzor komuni-
kuje s ostatnymi aby sa zabezpecil transfer az ku gateway. Zrejma vyhoda takejto Struktury
je v okamzitom hlaseni chybného senzoru, systém zatial’ prekonfiguruje trasu signalu a uzi-
vatel’ ma moznost’ senzor vymenit’ bez prerusenia prevadzky. Naopak nevyhoda takejto im-
plementacie, ked’ senzory fungujii ako opakovac signalu su prebudené zo spankového re-

zimu, ¢o vedie k vicSej spotrebe a mensSej zivotnosti batérie. [19] [20]
Medzi najCastejSie vyuZivané senzory patria:

e Senzor kvality vzduchu — snima vzdus$nt vlhkost’, teplotu a obsah oxidu uhli¢itého
vo vzduchu (COz). Jednotlivé tidaje st doleZité pre naslednu analyzu a vypocet ros-
ného bodu.

e Senzor ovlh¢enia listov — citlivy senzor dokaZe upozornit’ pred nadmernou vlhkos-
tou, ktora by mohla smerovat k plesiiovym onemocneniam. Dalej snima elektricki
vodivost’ a dokdze tieZ varovat’ pred ndmrazami.

e Senzor osvetlenia — zbiera data o svetelnych podmienkach.
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3.3.2

Meteostanice — na trhu je uz v dnesnej dobe velky pocet lacnych a kvalitnych mete-
ostanic, ktoré dokazu zbierat’ viac udajov naraz (poveternostné podmienky ako smer
vetra alebo rychlost,, teplotu a vlhkost’ vzduchu, pocet zraZzok alebo obsah ultrafialo-

vého Ziarenia).

Vodné hospodarstvo a pédne hospodarstvo

Vodné hospodarstvo je d’alSou dblezitou sekciou pre udrzatel'ne a Setrné hospodarstvo. Mo-

nitorovanim pH vody a pody sa zabezpecuje, ze rastliny alebo plodiny budi mat’ optimalne

podmienky pre spravny rast. Inteligentné siete pre zber dazd'ovej vody alebo zavlazovanie

optimalizuju nielen néklady ale vd’aka aktudlnym podmienkam dokazu navrhnat spravne

mnozstvo pre zavlahu, hnojenie ¢i postrekovanie proti Skodcom. [19]

Obr. 16. Inteligentné zavlazovacie systémy za pouzitia loT [18]

IoT senzory a aktory navrhnuté pre spravu vody a pody:

Kombinovany podny senzor — dokaze merat’ ddlezité podne vlastnosti ako je obsah
soli, pddna vlhkost,, teplota, pH. Zariadenie je zostavené z variabilného poctu senzo-
rov pre zber dat v jednotlivych hibkach pody.

Hladinovy senzor — snima aktudlnu hladinu a upozoriiuje na nedostato¢na troven.
Senzor zaroven poskytuje informacie o kvalite vody ako je napriklad jej pH.

Senzor tlaku — snimanim tlaku v zavlazovacich systémoch dokéze predchadzat’ po-
rucham.

Rel¢ aktor — na zdklade uzivatel'skej interakcie alebo vyhodnotenim systému urcuje

prietok vody v systéme.
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3.3.3 Autonomne systémy v pol'nohospodarstve

Medzi najrevolu¢nejsie technologické prostriedky v oblasti precizneho pol'nohospodarstva
patria jednozna¢ne drony. V sucasnosti je prave pol'nohospodarstvo jedno z najvacsich od-
vetvi v ktorom si nasli vyuzitie. Pre po'nohospodérske vyuzitie existuja dva typy — pozemné
a letecké. V tomto sektore si nasli obrovské mnozstvo vyuzitel'nosti ¢i uz sa jedna o skeno-
vanie rastlin za ucelom analyzy zdravotného stavu, presné mapovanie povrchu a jeho ana-
lyza alebo zavlazovanie, vysadba, chemické postrekovanie ¢i odstranovanie buriny. Pocas
letu dron zhromazd’uje fotografické udaje, ktoré moézu byt’ r6zneho druhu — termélne, mul-
tispektralne alebo vizualne. Na zaklade analytického spracovania obrazu tak dokazu pesto-
vatelia ziskat’ napriklad pocet plodin alebo vysku rastlin a nasledna kalkulaciu moznych

Vynosov.
Medzi najvacsie vyhody ich vyuzitia patria:

e Jednoduchost pouzitia — na zaklade analytického spracovania dokaze systém vytvo-
rit’ presné trasy a sposoby aplikacie jednotlivych postrekov. Variabilna vyska letu sa
prispdsobi pre ¢o najpreciznejSie aplikovanie.

e Rychlost’ — nahradzovanie I'udskych pracovnikov, takouto technoloégiu dokaze ma-
sivne skratit’ jednotlivé procesy a to nie len ¢asovo ale aj financne.

e Variabilita — moznost’ prekonfigurovat’ si jednotlivé zariadenia na zaklade vyuzitia

(postrek, monitorovanie, sadenie).

Samozrejme z pohl'adu autondmnosti sa nemusi jednat’ len o drony. Dnesné technologia po-
skytuje mnozstvo d’alSich zariadeni, ktoré dokazu optimalizovat’ naklady a Setrit’ prirodu.
Napriklad traktory uz dnes nemusia prechadzat’ celé pole a postrekovat’ rovnakym mnoz-
stvom celd plochu. Cloudové systémy dokazu po analyze dat generovat’ subory, ktoré je
potom mozne nahrat’ do traktoru a presne vie, ktoré miesto je postihnuté viac a ktoré mene;.
To Setri nielen ndklady na chemicky material alebo naftu ale aj samotné plodiny, ktoré ta-
kymto spdsobom ziskavaju len nutni davku Zivin alebo chemickych postrekov proti Skod-

com. [18]

3.3.4 Analyza dat — cloud computing

Hoci sa v poslednej dobe stale viac rozmaha trend vzdialeného spracovania a vypoctov dat
prostrednictvom cloudovych sluZieb niektory zakaznici si stale vyZaduji privatnu infraStruk-

taru. To samozrejme vedie k vacSiemu stikromiu dat no aj va¢sim finanénym ndkladom na
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chod vlastnych serverov, pretoze vel’ky hraci v prostredi cloudovych technolégii dnes ponu-

kaju tieto sluzby doslova za par korun.

Medzi najcastejSie spdsoby vyuzitia tychto sluzieb patri analytické spracovanie obrazového
materialu, ktoré méze zaznamenavané pomocou vlastnych zariadeni ako st drony alebo na-
opak skiimanim druzicovych zaberov v oblasti dolezitej pre uzivatel’a. Tieto udaje sa vyhod-
nocuju v nadvdznosti na redlne namerané data zo senzorov a nasledne vytvaraji predikcie
environmentalnych vlastnosti ako st sucha, mrazy alebo zdravotného stavu jednotlivych
plodin a pripadné nedostatky v hnojeni ¢i postrekovani. Medzi ¢asty jav v pol'nohospodar-

skom priemysle tak patri mapovanie pola a zobrazovanie délezitych filtrov. [11] [19]
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Obr. 17. Nazornad ukazka satelitnych snimkov ucinnosti hnojenia kukuricného pola [19]
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II. PRAKTICKA CAST
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4 INELS AIR V POROVNANI S KONKURENCIOU

Nasledujuca kapitola ma za ulohu porovnat’ popularne IoT systémy. V zaciatkoch kapitoly
sa zameriavam na sposob porovnavania za u¢elom dosiahnutia o najlepsieho vysledku. Kde
vyty€im najdolezitejSie body takychto rieseni. Nasledne za¢nem s opisom produktove;j sku-

piny iNELS Air firmy ELKO EP a za¢nem s hodnotiacim procesom pre vybrané kategorie.

4.1 Tvorba bodovacieho systému za uc¢elom porovnania IoT systémov

Pre ¢o najdoraznejsie porovnanie nasledujicich systémov som si pre ich komplexnu povahu
vytvoril maticovy systém, ktory bude aplikovany na zakladné sledovanych vlastnosti. Medzi

najddlezitejSie aspekty patria:

e konektivita,

e Skala zariadeni,

e spracovanie dat a ich vizualizécia,
e integracie,

e management zariadeni,

e a v poslednom rade cenova dostupnost’.

Tab. 5. Hodnotiaca matica pre jednotlivé vlastnosti IoT systémov [Vlastna tvorba]

PRIEMERNE DOBRE
1b 2b

Jednotlivé aspekty vybranych [oT systémov su v stru¢nosti opisané v d’alSich kapitolach kde

je presne vysvetleny sposob hodnotenia. Nevyhovujice ziskava v celkovom hodnoteni nula
bodov, priemerné hodnotenie jeden bod a systém, ktory bude v danom aspekte excelovat

dostane dva body.

4.1.1 Konektivita

Jednym z dolezitych parametrov pri vybere spravneho vyrobcu je ur¢it’ dostupnost’ a varia-
bilitu roznych sieti. PretoZe v r6znych pripadoch pouzitia je nutné dbat’ na rdzne parametri
jednotlivych sieti. Niektoré pripady vyzaduju pre Siroké pole posobnosti velky dosah, nie-

ktoré vyzaduji obojsmerni komunikaciu a niekto zase vyzaduje kvalitu spojenia. Nemo-
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zeme preto porovnavat’ technolégie zvolené pre zdravotnictvo a technologie pre pol'nohos-
podarstvo. Zatial' ¢o kazdy sektor méze vyzadovat senzor rovnakého typu, kazdy ma iné
naroky na pouzivanie. Medzi prvé porovnavané parametri bude teda zaradend variabilita
jednotlivych prvkov z pohl'adu dostupnosti sietovych prevedeni. Systémy, ktoré v tomto
ohl'ade nepodporuji roznorodost’ IoT sieti a si zamerané iba na jednu v tomto aspekte ne-
vyhoveja. Pokial’ mé uzivatel’ moznost’ vybrat’ si asponi z dvoch sieti bude mu udeleny jeden

bod a ak budu systémy podporovat’ viac ako dve siete ziskaji dva body.

4.1.2 Skala zariadeni

Dal§im dblezitym aspektom z pohl'adu nasadenia ToT systému je $kala senzorov, ktoré dany
vyrobca podporuje. Z pohladu pol'nohospodarstva sa tak jednd o senzory, ktoré meraji
hlavne klimatické vlastnosti alebo st zamerané na podporu rastu plodin. Jednotlivé senzory
by mali byt’ prisposobené pouzivanie v exteriéri a odolné voci klimatickym vykyvom, ako
st vysoké teploty, mrazy alebo aj prasnost’ ¢i odolnost’ voci vode. Vyhodou pre jednotlivé
systémy bude moznost’ nasadenia bezpecnostnych technolégii PZTS. V hodnoteni teda sys-
témy nevyhovej pokial’ budi mat’ malé mnozstvo senzorov a ziskaji tak nula bodov. Pokial’
splnia prvu Cast’ a teda budi mat’ senzory merajuce klimatické, podne vlastnosti alebo sen-
zory merajuce vhodné podmienky pre rast plodin ako je napriklad senzor ovlhCenia listov
ziskaju jeden bod. Ako uz bolo spomenuté systémy rozsirené o bezpecnostné detektory spolu

z predchadzajucimi tak ziskaju plny pocet bodov.

4.1.3 Spracovanie dat a ich vizualizacia

Sice je v dneSnej dobe dostupna obrovska paleta cloudovych platforiem, ktoré podporuju
IoT zariadenia r6znych vyrobcov, pre zékaznika moze byt’ chaotické zorientovat’ sa v tomto
sektore. Pre to je velkou vyhodou ak spolo¢nost’ dokaze pre zakaznika takuto integraciu
zabezpetit, ¢ uz do vlastnej alebo externej platformy. Uroveii spracovania dat v danych
platformach bude d’alsim predmetom skiimania pre hodnotiace kritérium. Medzi zékladne
schopnosti [oT platforiem byva zobrazenie pomocou ,,dashboardu®. Ide o akusi Sachovnicu,
kde je moZne umiestnit’ si jednotlivé senzory a sledovat’ ich aktudlny stav. Pokial’ maju za-
kaznici dostupné moznosti sledovania historickych stavov v grafoch, popripade si dokazu
nastavit’ prahové hodnoty pre jednotlivé senzory a merané parametri méze ist’ o obrovsku
vyhody pre pestovatel'ov. Medzi pokrocilé vlastnosti platforiem potom zarad’'ujeme auto-

nomne vyhodnocovanie stavov podl'a definovanych prahovych hodndt a spdsob interakcie
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s ostatnymi zariadeniami v systéme. Systém bude hodnoteny ako nevyhovujuci pokial’ za-
kaznikovi nedokaze poskytnat’ platformu alebo sa jedna iba o vyc¢itanie aktudlnych stavov.
Jeden bod tak ziskaju systémy, ktoré ukladaji namerané hodnoty do databazy a poskytuju
zakaznikovi aj historicky ndhl'ad formou grafov. Pokial’ sa jedna o platformu, ktord zakaz-
nikovi dokaze poskytniit’ moznost’ nadefinovat’ si pravidla a akcie, ktoré sa maju vykonat
po splneni tychto pravidiel, systém ziska najlepSie hodnotenie. Medzi takéto inteligentné
akcie sa najCastejSie zaraduju notifikécie ¢i uz mailovou formou alebo SMS, popripade sa

moze jednat’ a spinanie d’alSich aktorov v systéme ako je osvetlenie alebo zavlazovanie.

4.1.4 Integracie

Systémy jednotlivych vyrobcov st Casto krat navrhované pre automatickil pouzitelI'nost
s d’al§imi systémami a ich spolo¢na komunikécia je tak nesmierne dolezita. Pristupnost’ in-
formacnych kandlov na ktorych dané vyrobky pracuju a spdsob akym komunikuju je pre
»integratorov* zasadnd. Integratori su v podstate vel'ké Casto krat len softwarové spolo¢nosti,
ktoré sa venuju vyvoji platforiem a zahrnuju tak spolocnu koexistenciu zariadeni r6znych
vyrobcov. Zakaznici Casto krat hl'adaji rieSenia, ktoré su pre nich cenovo vyhodné a na-
sledne sa stretavaj stym, ze rozdielne systémy spolu nedokéazu pracovat. Takéto nedostatky
sa snazia rieSit’ integratori. Medzi d’alSie uzitocné funkcie patria napriklad schopnost’ sys-
tému spolupracovat’ s hlasovymi asistentami ako su napriklad Google Home, Siri od spolo¢-
nosti Apple alebo Alexa od spolo¢nosti Amazon. Vyrobcovia ¢asto krat ponukaja zakazni-
kom moznost’ vyuzitia inych softwarovych platforiem ako st tie ich vlastné, preto moze byt
pre zakaznika tato variabilita rovnako ddlezita. V hodnoteni tak neuspejua spoloc¢nosti, ktoré
nemaju pristupnu API (pozn. programovatel’ne rozhranie z angli¢tiny — ,,Application pro-
gramming interface*) pre moznosti d’alSej integracie s inymi systémami. Medzi priemerné
sa zaradia spolo¢nosti, ktoré¢ sice takito moznost’ poskytuji ale sami neponukaju systémy
s uz zaintegrovanou API. Spolo&nosti ktoré spifajii vietky podmienky tak ziskaju najvacsi

pocet bodov a to tri.

4.1.5 Management zariadeni

Délezitou suc¢ast'ou spolocnosti pontkajice IoT systémy je aj sluzba zakaznikov spojena
s managementom jednotlivych zariadeni. Nie kazdy zakaznik musi byt’ expert v oblasti in-
formacnych technologii, popripade spoloc¢nosti vyuzivajuce tieto systémy nemusia mat’

vlastné IT oddelenie. Preto je dolezité zakaznikovi predstavit’ cely priebeh instalacie, s ¢im
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byva spojeny spravny vyber sieti a zariadeni. Vel'a spolo¢nosti zanedbava krok spojeny s pr-
vym zapojenim tychto zariadeni a pripojeni ich do IoT siete. Kazda spolo¢nost’ ma inak
nastavenu politiku podnikania. Pre niekoho je dolezita vyroba zariadeni a nezalezi mu na
tom ako ich zakaznik pouziva. MoZnosti vyuzivania st rozne, niektoré spolo¢nosti funguja
na systéme platforma ako rieSenie (pozn. PaaS) a zdkaznik mesacne plati za vyuzivanie ce-
1€ho systému. Spolocnost’ si tak sama spracuva kontrakty spojené s pouzivanim jednotlivych
sieti a zakaznik ma od prvého diia kapy aktivne zariadenia vo svojom ucte. Iné spolo¢nosti
zase nechavaju takéto kontrakty na zakaznika a poskytuji mu podporu s nasledovnym pre-
pojenim zariadeni do ich platformy. V tomto aspekte je d’alSia dolezita tiloha v poskytovani
privatneho rieSenia celého systému spojené s vlastnou sietou, kde ma moznost’ zakaznik si
zabezpecit' BTS (pozn. zékladiova stanica z anglictiny — ,,Base transceiver station®) a jeho
data budl oddelené od ostatnych a uloZené na dedikovanom serveri. Management zariadeni
sa rovnako spdja aj s pravidelnou starostlivost'ou o zariadeni ako st aktualizacie a systémoveé
nastavenia. Existuje vel'a interaktivnych aplikécii, ktoré st vytvorené Specialne pre tento
pripad a dovol'uji tento management zabezpecit' vzdialene — tzv. OTA (pozn. cez vzduch
z anglictiny — ,,Over The Air) za pouzitia [oT sieti. Spolo¢nosti, ktoré neposkytuji ziadnu
podporu v tomto ohl'ade tak ziskaji v tomto hodnotenti nula bodov. Technicka podpora ¢i
uz zmluvne zabezpecena ale poskytovana sucast'ou Startovacich balickov ziska v jeden bod.
Poskytovanie privatnych rieSenie spolu s celkovou podporou nastavenia celého systému tak

ziskaju plny pocet bodov.

4.1.6 Cenova dostupnost’

Cenova dostupnost’ takychto rieSeni je pre mnoho zékaznikov jednym z najddlezitejSich as-
pektov. Pre mnohych agrondmov je obstardvacia cena takychto systémov prili§ draha a na-
priek tomu Ze jednotlivé merania alebo celé procesy spojené s logistikou a uskladnenim us-
kuto¢nuju stale papierovou formou a casova ndrocnost’ je pre nich Castokrat vycerpavajuca,
nedokézu benefit z tychto systémov finan¢ne vyuzit. Ako uz bolo spominané v predchadza-
jucich kapitolach, jednotlivé spolo¢nosti maji odlisny pristup k poskytovaniu tychto sluzieb
a hodnotenie na zéklade cenovej kalkulacie tak v mojom hodnoteni strdca vyznam. VicSina
spolo¢nosti dokonca neuvadza cenovu politiku ich systémov a dokaZzu ich vyhodnotit’ az na
zaklade jednotlivych pripadoch pouZitia. Prave pre tieto skutocnosti som sa rozhodol cenovi

dostupnost’ nevyhodnocovat’.
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4.2 Predstavenie produktovej rady iNELS Air

Spolocnost” ELKO EP po uspechoch v oblasti domacej automatizacie s produktovymi ra-
dami iNELS RF a iNELS BUS, ktoré s zaloZene na bezdrotovom protokole RFIO2 a zber-
nicovom systéme, rozsiruje svoje portfolio o priemyslova radu iNELS Air. Ide o reakciu na
neustale sa rozvijajice sietové technoldgie internetu veci a LPWA filozofiu. Produktova
skupina zahrnuje senzory a aktory komunikujice prostrednictvom sieti Sigfox, LoRaWAN
a NB-IoT ale aj Wireless Modbus. Prepojenie senzorov s ,,ELKO Cloudom* mu dodéava
chybajtce prepojenie medzi jednotlivymi produktovymi radami a zaroven spristupiiuje tech-
nologie tretich stran ako su napriklad hlasovy asistenti Google Home alebo Alexa. Ako vi-
diet’ na obrazku niz$ie (pozn. Obr. 18), produktova rada ma so svojou variabilitou vel'mi

Siroké uplatnenie.
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Obr. 18. Produktova rada iNELS Air [Interni zdroje]

4.2.1 Portfélio iNELS Air

Produktové rada iNELS Air je navrhnutd pre variabilné pouzivanie a vic¢Sina zariadeni do-
kéZe komunikovat’ prostrednictvom sieti LoORaWAN, NB-IoT alebo Sigfox. Jedna sa o ba-
tériové zariadenia, ktoré dokaze byt napéajané aj z externého zdroju a batériu v tom pripade
vyuzivaju ako zaloZzny zdroj. Batéria v tychto zariadeniach je vel'mi podobna ako ¢lanok
typu AA z rozdielom Ze ma 3.6V. Ide o typ Li-SOCL (pozn. lithium-thionylchlorid), ktoré

boli zvolené pre ich super odolnost’ voci teplotnym podmienkam a dlhtl vydrz. V zavislosti
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na pouzitej technologii a poctu odoslanych sprav za den, dokaze fungovat’ po dobu desiatich
rokov (pozn. v pripade technologie LoORaWAN, pri odosielani jednej spravy za den). Zaria-
denia st vyrobené pre optimalny chod v exteriérovych podmienkach a spifiaju ochranu typu
IP65 — st prachotesné a chranené pred tryskajicou vodou, takze ziadne pocasie ani prostre-
die im nezabrani vo fungovani. Na nasledujiicom obrazku (pozn. Obr. 19) st zobrazen¢ jed-

notlivé zariadenia.
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Obr. 19. Portfolio produktov iNELS Air [Interné zdroje]
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4.2.2 Hodnotenie

Ako uz bolo spominané, produktova rada iNELS Air poskytuje Siroké spektrum IoT zaria-
deni urcené pre domacnost’ ale aj priemyselné vyuzitie. Z pohl'adu konektivity boli vybrané
pre pripadové stidie jednotlivych senzorov najpouzivanejsie loT siete, takze vysielanie v ru-
ralnom alebo mestskom prostredi nie je problém. Medzi jednotlivé pripadové studie by sme

tak mohli zaradit’:

e domacu automatizaciu,

e inteligentné mesta ( parkovanie, verejné osvetlenie, kontrola environmentéalneho pro-
stredia alebo energeticka naro¢nost’ budov),

e priemyselnu automatiziciu,

e polnohospodarstvo.

Pre tieto vlastnosti by systém firmy ELKO EP ziskal po dva body z aspektu konektivity
a Skaly zariadeni. V oblasti spracovania dat, ktor4 je blizSie Specifikovana v neskorsej kapi-
tole (pozn. kapitola 5.3), je obrovskou vyhodou poskytovanie vlastnej platformy. T4 zastre-
Suje monitorovanie aktudlnych stavov ako aj ovladanie aktorov, no poskytuje aj historicky
nahlad na jednotlivé data. Vd’aka prepojeni s ostatnymi systémami spominanej spolo¢nosti
a ur¢itou mierou automatizacie tak dokéaze poskytovat’ vysokt mieru efektivnosti z pohl'adu
spracovania dat. Do dokonalosti jej vSak chybaji momentélne nevyrieSené matematické mo-
dely umelej inteligencie, ktora by mala zdkaznikom napomahat’ lepsie viest’ referencne ob-
jekty. Spolo¢nost’ poskytuje tuto platformu ako benefit pre zdkaznikov, ktory si zaktpili jej
systémy ale nezastresuje spdsoby pripojenia jednotlivych zariadeni do IoT siete. Zatial’ ¢o
poskytuje privatne rieSenie pripojenia prostrednictvom siete LoORaWAN formou AirGTW
(pozn. kapitola 5.2.7) nedisponuje dedikovanou serverovou ¢astou. Z pohl'adu hodnotenia
tak ziskava dva body za efektivnost’ pri spracovani dat, no horSie hodnotenie — jeden bod —
z aspektu celkového managementu zariadeni. Vd’aka pristupnej a neustale sa rozvijajuce;j
API, integratormi ako st napriklad spolo¢nost’ ,,Flowbox* — zastreSujica priemysloveé rieSe-
nia alebo ,,CleverFarm* — poskytujica Siroka Skalu funkcii z pohl'adu pol'nohospodarstva

tak dostava iNELS Air dva body.

4.3 TOTSENS

Spanielska spolo¢nost IOTSENS poniika dlhoro&né skiisenosti a obsiahle riesenia pre sektor

internetu veci. Kazdoroc¢ne si ziskava priazen posluchacov pri predstavovani noviniek na
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vystavach ohl'adne inteligentnych rieSeni a je vediicou spolo¢nost'ou s pohl'adu technologic-
kych inovécii. Z pohl'adu konektivity spolo¢nost’ pontuka pestra paletu dostupnych sieti ako
st napriklad — LoRaWAN, Sigfox, NB-IoT, GPRS ¢i WiFi. Medzi jej dominantné pole po-
sobnosti patria sektory inteligentnych miest, priemyselnych rieSeni alebo sektor vodného
hospodarstva. Jednotlivé rieSenia poskytuju detailné spracovanie softwarového segmentu
s vlastnou cloudovou platformou a otvorenym programovatel'nym rozhranim API. To zahr-
nuje ukladanie historickych dat, nastavovanie prahovych hodnoét pre voliteI'né moznosti upo-
zorneni a v nesplodenom rade umela inteligenciu, ktord uzivatelovi poskytuje rozsiahle
mnozstvo analytickych funkcii. Okrem Sirokého spektra vlastnych zariadeni, spolocnost’ po-
skytuje navrhy rieseni pre aktualizaciu zdkaznikovych ,,hlupych* zariadeni pre komunikéciu
s platformou. Zaroven ponukaju dedikované rieSenia pre celkovy systém, vd’aka Comu za-
kaznik dostava dostatocné sikromie a bezpecnost’ dat. Vd’aka vybornému pokrytiu vetkych

aspektov navrhnutého hodnotenia spolo¢nost’ IOTSENS ziskava plny pocet bodov.

()
o ID‘I‘SEH‘,‘S!

Obr. 20. Nazornad ukazka platformy od spolocnosti IOTSENS a jej mapovy
podklad mesta [25]



UTB ve Zliné, Fakulta aplikované informatiky 48

4.4 ADEUNIS

Spolo¢nost” ADEUNIS je na trhu s informa¢nymi technologiami uz takmer dvadsat’ rokov
a za tuto dobu si dokézala vybudovat’ vysoké hodnotenie v bezdrotovych rieseniach ako su
aj tie IoT. Tato francuzska spolo¢nost’ implementuje svoje zariadenia prostrednictvom sieti
Sigfox, LoraWAN a Wireless Modbus kde poskytuju verejné ako aj privatne rieSenia. Z po-
hl'adu konektivity tak ziskala v nastavenom hodnoteni plny pocet bodov. V zavislosti na
jednotlivych zariadeniach, ktoré si vhodné pre priemyselné rieSenia, inteligentné budovy
alebo mesta poskytuje bezpecnostné rieSenia ako aj meranie environmentalnych vlastnosti.
Za tuto variabilitu systém ziskal tiez dva body. Spolo¢nost’ sa vSak zameriava hlavne na
hardwarovu ¢ast’ segmentu [oT a zdkaznikom neposkytuje vlastné rieSenie ale odporuca sys-
témovych integratorov s ktorymi spolupracuje popripade nechava toto rieSenie pre zékazni-
kov otvorené vd’aka zdokumentovanym protokolom jednotlivych zariadeni. Z tohto dovodu
ziskava v aspektoch spracovania dat a moznosti integracii iba po jednom bode. Naopak ako
uz bolo spomenuté, spolo¢nost’ disponuje Sirokou Skalou poradenstva v oblasti vyuzivanych
sieti a dokazu poskytovat’ aj privatne rieSenie, popripade vd’aka uzatvorenym zmluvam s po-
skytovatel'mi tychto sieti poskytuju zvyhodnené kontrakty za ¢o ziskavaji v hodnoteni plny

pocet bodov v oblasti administrativy zariadeni.

4.5 Ascoel

Tato talianska spolo¢nost’ na rozdiel od ostatnych spominanych, sa venuje uz viac ako dvad-
satpét’ rokov Cisto hardwarovému vyvoju. Vd’aka tejto skuto¢nosti ma silnt zakladnu prak-
tickych [oT zariadeni, ktoré spadaji hlavne do kategorie priemysel a ¢iasto¢ne pokryvaju aj
pol'nohospodarstvo. Medzi jednotlivé zariadenia spadaja bezpecnostné detektory ako aj en-
vironmentalne ¢idla. Z pohladu variability jednotlivych IoT sieti vSak neprinaSaju Ziadnu
revoliciu a su orientovany priamo na produkciu LoRaWAN zariadeni. Hoci produkuji kva-
litné zariadenia, neposkytuju ziadnu podporu v oblasti managementu zariadeni alebo nésled-
nom spracuvani dat. Na zéklade tychto skutocnosti ziskava spolo¢nost’ jediné dva body za
spominand kvalitu a variabilitu vyrobkov. Ni¢ viac vSak z pohl'adu navrhnutého bodova-

cieho systému nie je mozne vyzdvihnut.

4.6 Netwox

Pre doplnenie Sirokej skaly spolo¢nosti som si vybral jedného 4zijského tigra, ktory v po-

slednych rokoch silne expanduje so svojimi zariadeniami aj do Eurépy. Cinsko-Taiwanska
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spolo¢nost’ Netwox ma podobne ako ostatné spolo¢nosti uz pevné zaklady na trhu s IoT
systémami a s odberatel'mi ako Huaweli, Intel alebo Foxconn si vybudovali silna trhova hod-
notu. Netwox vd’aka svojej dlhoro¢nej skusenosti podporuje velky pocet technologii
a vd’aka svojej otvorenosti dokaze poskytovat’ verejné ako aj privatne sposoby pripojenia

sieti ako su:

e ZigBee,

e [oRaWAN,
e Bluetooth,

e WiFialebo

e Thread (meshova siet’ zaloZena na LPWA filozofii).

Medzi primarne sektory sa riadia domaca a priemyslova automatizacia ako aj pol'nohospo-
darstvo ¢1 zdravotnictvo. Vo vSetkych spominanych sektoroch dominuji obrovskym spek-
trom variabilnych bezpecnostnych alebo environmentdlnych zariadeni. Z pohladu politiky
vizualizacie dat ¢i integracie prinasa spolo¢nost’ opét’ niekol’ko spdsobov prepojenia. Zatial
¢o aplikacna stranka je uzko lokalizovana na 4zijsky trh, uzivatel'ovi ponukaji vyuzivanie
analytickych funkcii s moZnostou zaintegrovania vlastnej platformy na zaklade dostupne;j
API. Tieto funkcie prindsa na zaklade vlastného cloudového riesenia alebo privatneho nasa-
denia u zdkaznika. Eurdpsky trh vSak stale ¢aka na rozsirenie aplikéacii (pozn. mobilné, we-
bové, PC aplikacie) aj pre mutéaciu s latinskym textom. Zhodnotenim tychto faktorov ziskava
spolo¢nost’ za jednotlivé aspekty dva body az na poslednu kategoriu, management zariadeni.
Tu spolo¢nost’ nechdva vol'ny priestor pre zakaznika a len odporuca jednotlivych poskyto-

vatel'ov z pohl'adu tretich stran.
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4.7 Vyhodnotenie jednotlivych systémov

Pre nazorné porovnanie jednotlivych IoT systémov som zvolil bodové hodnotenie zavislé
na predchadzajicom popise. Jednotlivé aspekty som bodovo zaznacil do tabulky (pozn.
Tab. 5). Hoci kritéria boli uzko Specifikované za ucelom ¢o najlepsieho vysledku pre po-
skytnutie celého baliku sluzieb, nechcem takymto spdsobom kritizovat’ zicastnené spoloc-
nosti. Naopak moje hodnotenie ma za ulohu poukézat’ na jednotlivé spdsoby riesenia.

Na poslednom, $tvrtom mieste, skoncila v tomto hodnoteni firma Ascoel aj vd’aka jej Gz-
kemu Specializovani sa na hardware. Na tretom mieste sa vzajomne umiestnili spolo¢nosti
ADEUNIS a Netwox aj ked’ kazd4d maju nedostatky v inych smeroch. Druhé miesto ziskala
spolo¢nost ELKO EP s jej produktom iNELS Air a stratila tak na vitaza hodnotenia, pre
nedostatocnu formu pokrytia sluzieb v aspekte managementu zariadeni. Tento nedostatok
riesi spolocnost’ IOTSENS s jej navrhom rieSenia PaaS, ktory zdkaznikovi poskytuje cela
Skélu sluzieb.

Tab. 6. Vysledné data pre porovnanie loT systémov roznych spolocnosti [Viastnd tvorba]

iNELS Air TOTSENS ADEUNIS Ascoel Netwox
Konektivita 2 2 2 0 2
Skala zariadeni 2 2 2 2 2
Praca s datami 2 2 1 0 1
Integracie 2 2 1 0 2
Management zariadeni 1 2 2 0 1
Vysledok 9 10 8 2 8

Umiestnenie 2. 1. 3. 4. 3.
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5 NAVRH INTEGROVANEHO SYSTEMU PRE VINICU

Nasledujtca kapitola sa zaobera navrhom integrovaného systému vinarstva za pouzitia [oT
technolégie. Na zacCiatku je spracovany vizualny navrh pripravovaného panelu v programe
SketchUp a na jednotlivych obrazkoch predstaveny objekt pdsobnosti. Dalsia kapitola opi-
suje jednotlivé IoT zariadenia, ktoré boli na tento projekt vyuzité. Zaver kapitoly znazornuje
vizualne zobrazenie jednotlivych zariadeni v prostredi ELKO Cloudu a opisuje mozne spo-

soby interakcie ako notifikacie, inteligentné akcie alebo ovladanie danych senzorov.

5.1 Predstavenie objektu

Vybrany objekt, ktory som sa rozhodol zabezpecit’ [oT integrovanym systémom, je minima-
listickd verzia vinice. Vyuzivanie zariadeni internetu veci v tomto sektore je vel'mi uzito¢né
nie len z pohl'adu finan¢ného hladiska ale aj z pohl'adu kvality vysledného produktu. Refe-
rencny model, ktory v tejto kapitole uvadzam je zakladnym prikladom ako docielit’ takéhoto
vysledku. Nasledujuci obrdzok (pozn. Obr. 21) znazoriiuje vinicu, ktord pozostdva z troch

hlavnych Casti:

e perimeter objektu,
e skladové priestory,

e vinié.

Obr. 21. Modelové zobrazenie objektu vinice, navrh v programe SketchUP [Vlastna tvorba]

Perimeter objektu chrani nie len pred nepovolenym vstupom l'udi ale zaroven zabraiiuje

zvieratam pred moznym znehodnotenim vinicu. Vstup do objektu je zaroven zabezpeceny
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magnetickym detektorom (pozn. Obr. 22 zobrazuje umiestnenie detektoru), ktory signalizuje
otvorenie brany. Pre jednoduchost’ prezentacie som si zaroven v systéme ELKO Cloud na-
konfiguroval inteligentnu akciu, ktord nadvdzuje na svetelné panely medzi jednotlivymi ra-
dami vinica. Tato inteligentna akcia sleduje stav otvorenia brany a reguluje osvetlenie. V re-
alnej instaldcii by vSak senzor vodného potencidlu mohol zaznamenavat’ pokles pddnej vlh-

kosti a na zéklade toho riadit’ inteligentné zavlazovanie v danom mieste.

Obr. 22. Detailny nahlad na magneticky detektor AirWD-101 pouZity pre inteligentnu akciu

[Vlastna tvorba]

Z bezpecnostného hl'adiska je objekt d’alej vybaveny detektorom pohybu, ktory je umies-
tneni na plasti budovy a smeruje do priestoru pred branou. Takymto sposobom je mozné
minimalizovat’ poc¢et neadekvatnych poplachov vyvolanych magnetickym detektorom a uzi-
vatel’ md moznost’ nastavit’ si posielanie upozoriujicich SMS sprav iba v pripade ze oba
detektory zaroven vyhlasia poplach. Aj ked hlavnym prinosom vyuZitia internetu veci nie je
bezpecnost’, no dostupnost’ tychto zariadeni uzivatelom prindsa vyhodu sledovania jednot-

livych stavov na jednom mieste.

Okrem plastu budovy skladu som vybavil vnutorné priestory zaplavovym detektorom, ktory
v pripade zatopenia objektu dokaZe upozornit’ uZivatel'a v dostato¢nom predstihu na to aby
dokazal zabranit’ znehodnoteniu skladovanych aktiv. Nespornou vyhodou IoT systému je
moznost’ vyuzitia RFID technologie na uskladnené sudy vina, ktoré obsahuji zdkladné in-
formécie o druhu ¢i ro¢niku zberu daného sudu. Vicsina vinarov este stale v dnesnej dobe
vyuziva papierova formu takychto informacii o moze viest’ k pomyleniu. Ti modernejsi

mozno vyuzivaju digitalnu formu informécii, ktort je ale nutné zdihavo vkladat’ do systému.
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Pomocou RFID stitkov by bolo mozné jednoducho exportovat’ data a nasledne ulozit’ napri-
klad vo forme tabul’ky do systému ¢o ulahcuje nasledné logistické operacie. Zaroven tento
Stitok dokdze monitorovat’ vnutorné podmienky a pri vykyvoch teploty riadit’ teplotu pries-
torov a zabranit’ tak poskodeniu. Na nasledujucom obrazku (pozn. Obr. 23) je zobrazeny
vystup loT senzorov, ich aktudlne ale aj historické data formou grafu. V grafe uzivatel
prehl’'adne vidi prekrocenie stanovenych prahovych hodnét na ktoré moze nasledne reago-

vat’.

Vindrstvo
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Obr. 23. Ukazka zariadeni s aktudlnymi a historickymi datami z referencného objektu

[Vlastna tvorba]

V realnych viniciach su ¢asto krat administrativne budovy vzdialené od vinic aj niekol’ko
kilometrov. Sledovanie aktudlnych podmienok na jednotlivych Castiach vinohradu tak
umozni manazérovi efektivne planovat’ kazdodenné procesy. Zaroveil zaznamenavanie
tychto tidajov ul’'ahcuje pracu, ktort vinari poctivo vykonavaju kazdy deil a umoziuje im

generovat’ reporty meranych hodnot ako su napriklad:

e denny suhrn zrézok,
e teplota alebo vlhkost’ ovzdusia,
e intenzitu slne¢ného osvetlenia,

e alebo zdravotny stav jednotlivych plodin.

Na zéklade tychto dat je moZne variabilne upravovat mnoZstvo hnojiv alebo naopak postre-

kov proti Skodcom, ¢im dosiahneme kvalitnejSie a zdravSie hrozna a zaroven optimalizujeme
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naklady na tieto chemické latky. PretoZe uz nemusi preventivne aplikovat’ takéto prostriedky

na cely sad.

Nasledujtci obrazok (pozn. Obr. 24) zobrazuje pohl'ad na objekt z vtacej perspektivy, kde
je mozne vidiet' symbolické umiestnenie svetelnych panelov medzi jednotlivymi radmi vi-
ni¢a. V priestore vini¢a s zaroven rozmiestnené senzory, ktoré monitoruju vodny stipec
obsiahnuty v zemi ako aj jej teplotu alebo teplotu a vlhkost’ vzduchu. Pre spravny rast je
dolezité udrziavat’ optimalne podmienky, ktoré ma uzivatel’ k dispozicii online aj ked’ mo-
mentalne nemusi byt’ vo vinohrade. Zaznamenavanie teploty ma okrem iného délezita funk-
ciu aj pri produkcii 'adového vina. V takomto pripade vinar dokladne sleduje jednotlivé
teplotné vykyvy aby bol véas pripraveny trodu pozbierat. Pri manudlnej kontrole, ktort
vindri zaznamenavaju v priebehu diia moze Casto krat dojst’ k odchylke a cela uroda by ta-
kymto spdsobom mohla utrpiet’ Skody. Pri pouziti [oT systémov ma moznost’ uzivatel’ na-
stavit’ si poCet merani za denl a optimalizovat’ tak zivotnost’ batérii tychto zariadeni. V dole-
zitych fazach pestovania tak moze zbierat’ data z variabilnou agregéaciou. V pripade zberu

I'adového vina ma tak moZznost’ sledovat’ teplotu pocas celého diia a ziskavat’ reporty tychto

Obr. 24. Nadhlad na vinicu s integrovanym bezpecnostnym systém za pomoci technologie

loT [Vlastna tvorba]

Zaznamov.

Vel'mi Casté tiez byva pouzivanie domacich meteostanic. Tie byvaju Casto krat predrazené
a vinar musi koniec koncov pravidelne data z meteostanic stahovat’ do pocitaca a to v lepSom
pripade. Ti viac klasickejsi stale vyuzivaji analogové merania zrazok napriklad formou od-

merky, ktoru je nutné pravidelne vyprazdnovat’ a iidaje o nazbieranych zrazkach poctivo
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zapisovat’ bud’ papierovou alebo modernejsie digitalnou podobou do tabuliek alebo inych
informacnych systémov. Vd’aka vyuzivani [oT technologie je takymto sposobom pestovate-

I'ovi poskytnuté vel’ké mnozstvo usetreného Casu, ktory moze vyuzivat’ praktickejsie.

Vd’aka cloudovym sluzbam, ktoré zhromazd'uju jednotlivé data so senzorov je mozne vyuzit
rozne matematické modely, ktoré dokazu kombinaciou viacerych vstupov predikovat’ mozne
scenare. V zavislosti na plodine alebo typu pouzitia je tak mozne nastavit’ presne vypocty,
ktoré¢ moézu vd’aka drobnym zmenam teploty alebo vlhkosti zaslat' informacie o moZznom
vyskytu Skodcov ale r6znych fungicidnych ochoreni. Vdaka vypoctu rosného bodu z name-
ranych hodnot je mozné pestovatel'a upozornit’ az Sest’ hodin dopredu na mozny vyskyt ran-

nej namrazy.

Snimanie skladovacich podmienok najma na konci sezdny, kedy byvaju sklady plne plodin
mdze dojst’ vel'mi rychlo k v podstate o stratu celorocnej prace. Pestovatelia v tomto obdobi
nevnimaju vikendy ani vecery, proste sa venuju pravidelnému meraniu. Ako uz bolo zmie-
nené [oT systémy neprinaSaju len financne Setrenie ale aj kvalitativne, kvantitativne a vd’aka

pohodlnosti a vzdialenej kontroly nameranych vlastnosti Setri hlavne pestovatel’ Cas.

5.2 Pouzité zariadenia

V nasledujucich kapitolach su popisané zékladné vlastnosti [oT zariadeni od firmy ELKO

EP, ktoré som si vybral pre efektivnu ukazku vyuzitia [oT vo vinarstve.

5.2.1 Senzory vlhkosti a teploty vzduchu — AirIM-100Nb a teplotny senzor — AirIM-
100S

Senzor AirIM-100 je univerzalny senzor, ktory vd’aka svojim schopnostiam prevadzat’ im-
pulzné, analogové alebo binarne vstupy na digitalny vystup. Tento senzor zahriuje sedem
funkcii, ktoré sa liSia na zaklade pouzitého cidla. Medzi jeho zdkladné funkcie patria snima-
nie:

¢ hladiny vody,

e teploty,

e teploty a vlhkosti,

e spotreby elektriny, plynu alebo vody,

e napitia,

e pradu,
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e alebo detekcia otvorenia dveri ako magneticky detektor.

Senzor je vyrdbany v niekolkych prevedeniach pre rozne siete. V mojom pripade som si
vybral senzory vyuzivajice siete NB-IoT a Sigfox, ktoré meraju teplotu vzduchu a dualny

senzor meria teplotu a vlhkost’ vzduchu.

5
\/fr‘

Obr. 25, AirIM-100 univerzalny prevodnik
vstupov s cidlom merania teploty a vlhkosti

vzduchu [Interné zdroje]



UTB ve Zliné, Fakulta aplikované informatiky 57

5.2.2 Senzor vlhkosti pody — AirSS-100L

Senzor vlhkosti pody bol vyvinuty v spolupraci so spolo¢nostou CleverFarm, ktory posky-
tuja sluzby agroevidencie a precizneho pol'nohospodarstva. Tento podny senzor zazname-
nava vlhkost a teplotu v réznych hibkach v zavislosti od zasunutia. Senzor je mozné rozsirit’
o viacero ¢idiel a takymto sposobom je mozné merat’ podnu vlhkost’ vo viacerych leveloch
pody. Pre meranie vodného potencidlu pddy sa v tomto senzore vyuzilo ¢idlo, ktoré absor-
buje vlhkost a eliminuje takymto sposobom nutnost’ kalibrovat’ ho na zaklade typov a che-
mického zlozenia pody. V kombindcii s meranim vzdus$nej vlhkosti a teploty je mozné na-

stavit’ optimalizované mnozstvo zavlahy alebo optimalnu doby vhodnu pre vysadbu.

callm

Obr. 26. AirSS. 100 senzor pre meranie
podnej vlhkosti a teploty [Interné
zdroje]

5.2.3 Magneticky detektor AirWD-100L

Magneticky detektor slizi na signalizaciu otvorenia okien alebo dveri. Tento bezdrdtovy
detektor je v mojom pripade vyuzity v prevedeni s technolégiou LoRaWAN. Detektor je
vybaveny drobnou sirénou urcéenou pre akusticku signalizaciu, ktort je v pripade potreby
mozne deaktivovat. Senzor odosiela na server zakladné stavy ako je stav magnetického kon-
taktu, stav tampéru chraniaci pred nepovolenym otvorenim zariadenia alebo v pripade slabe;j

batérie. Nasledujuce informdcie je mozné automaticky preposielat’ formou SMS uzivatelovi
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na mobil vd’aka cloudovej sluzby ELKO EP. Tento detektor je disponuje obojsmernou ko-

munikéciou, o mu umoziuje v pripade potreby deaktivovat’ alarm alebo detekciu otvorenia.

Obr. 27. AirWD-101 Magneticky
detektor [Interné zdroje]

5.2.4 Pohybovy detektor — AirMD-100L

Dalsi detektor z produktovej rady iNELS Air slazi na detekciu nevyziadaného pohybu. Po-
dobne ako predchadzajuci magneticky detektor som si zvolil verziu s vyuzitim site Lo-
RaWAN vd’aka jej neobmedzenému zasielaniu sprav. Pokial’ by sa vSak jednalo o vysSiu
uroven zabezpecenia bolo by vhodnejsie vyuzitie licencovanej sieti NB-IoT pre jej zaru¢enti
integritu sprav. Rovnako ako ostatné produkty, aj pohybovy detektor je vybaveny anti-sabo-
taznou funkciou — tampérom, ktory pri aktivaciu okamzite vysiela spravu o neopravnenom
naruseni krytu detektoru. Pohybovy detektor rovnako ako magneticky podporuje oboj-
smerni komunikaciu pre moznosti konfiguracie alebo aktivacii / deaktivacii detekcie po-

hybu. Detektor je mozne vyuzivat aj z bezdrotovou klicenkou ,,RF Key*, ktord ma Styri

tlacidla s voliteInymi funkciami.

-

Obr. 28.  Pohybovy detektor
AirMD-100 [Interné zdroje]
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5.2.5 Zaplavovy detektor AirSF-100L

AirSF je d’alsim detektorom z rodiny iNELS Air, ktory slizi na detekciu tiniku vody. De-
tektor je so spodnej strany vybaveny kontaktmi, ktoré v momente zaplavenia aktivuja alarm.
Ten pozostava z akustickej a optickej signalizacie, rovnako ako s okamzitym vysielanim
spravy na server. Okrem signalizacie zaplavy, detektor disponuje snimac¢om pohybu, ktory
dokaze upozornit’ na neopravneni manipulaciu z detektorom. Rovnako ako predchadzajuce
detektory, je aj zaplavovy detektor mozne nakonfigurovat’ aby nevykonaval signalizacie ale

iba odosielal spravy.

e ——

Obr. 29.  AirSF-100
Zaplavovy detektor [Interné
zdroje]

5.2.6 Senzor svietivosti a ovladania externych svietidiel AirSLC-100L

Medzi najaspesnejsie zariadenia v oblasti inteligentného mesta, patri urcite aktor pre inteli-
gentné osvetlenie. Vyuzivanie LED technologie osvetlenia spolu s aktorom AirSLC-100,
dokézu efektivne napomahat’ Setreniu finanénych nakladov a prispievat’ k ekologickejsSim
mestam. Zariadenia disponuje vstavanym senzorom vonkajSieho osvetlenia a vd’aka inteli-
gentnému automatickému rezimu umoziuje regulovat’ intenzitu osvetlenia a stmievat’ tak
svetld podl'a aktudlnej potreby. Okrem automatického rezimu disponuje zariadenie reZimom
manualnej kontroly osvetlenia alebo moznost’ ulozit’ priamo do zariadenia ¢asovy plan spi-
nania. Zariadenia je mozné parovat’ do skupin pre uc¢innejSie riadenie jednotlivych ulic. Za-
riadenie je schopné bez problémov pracovat’ v prostredi od -30°C az 70°C. V pripade pribli-
zenia sa k tymto prahovym teplotdm ma zariadenia integrované teplotné ¢idlo osadené
priamo na doske, ktoré tak v€asne varuje pred mozno poruchou. Okrem teplotnej signalizacii
dokéaze zariadenie automaticky ohlasovat’ poruchu na predradniku osvetlenia ¢o vedie
k efektivnej sprave mestského osvetlenia. Samozrejme zariadenie je vd’aka svojim vlastnos-

tiam schopné poskytovat’ i€¢innii pomoc aj v inych aplikaciach. Pripojenim umelého svetla
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so Specifickym spektrom ziarenia je mozné dosiahnut’ ovel’a vac¢sej efektivnosti rastu plodin,

nez je tomu na slnku.

Obr. 30. AirSLC-100 aktor pre

inteligentné osvetlenie [Interné

zdroje]
5.2.7 LoRaWAN gateway AirGTW

Z dovodu poskytnutia privratnych sieti IoT, poskytuje produktova rada iNELS Air aj za-
kladnt stanicu BTS pre LoORaWAN siete. Stanica pracuje na principe ,,packet forwarderu®,
v podstate ide o preposielanie jednotlivych dat prijatych so senzorov prostrednictvom [oT
siete a nasledné posielanie na miesto urcenia — server, alebo opacne server - zariadenie. Sta-
nica pozostava z jednodoskového pocitaca, ktory umoznuje napéjanie zo zdroja — 48V alebo

prostrednictvom technolégie PoE (pozn. sila ethernetu z angliCtiny ,,Power of Ethernet®),

Obr. 31. AirGTW brana pre odosielanie a prijem
sprav v sieti LoORaWAN [Interné zdroje]
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ktora vedie napéjanie prostrednictvom krutenej dvojlinky. Na tomto pocitaci je mozne na-
stavit’ cielovu destindciu serveru pomocou zabezpecen¢ho kandlu. Zarovei je pocitac pri-
pojeny k ¢ipu Semtech SX-1301, ktory spraciva LoORaWAN signal. Vd’aka osem decibelo-
vej anténe je mozné pokryt’ izemie v rozsahu desat’ kilometrov od stanice a takymto sposo-

bom je mozné pokryt az tisice pripojenych IoT zariadeni.

5.3 Integracia do cloud platformy ELKO EP Cloud

Pri prvom spusteni cloudovej platformy of firmy ELKO EP je nutné sa registrovat’ alebo si
po zakupeni jednotlivych produktov priktpit’ balicek podpory, ktora v spolupraci z uzivate-

I'om nastavi potrebné zalezitosti ako je tvorba uctu alebo pridanie jednotlivych zariadeni.

LOGIN TO YOUR ACCOUNT

Welcome to the ELKO Platform!

Obr. 32. Uvodna stranka do cloudovej platformy ELKO EP [Viastnd tvorba]

PouzZivanie tejto platformy je vel'mi intuitivne pretoZe vychadza z konceptu ,,Material De-
sign®, ktory vytvorila spolo¢nost’ Google a pravidelne ho aktualizuje. Po GispeSnej registracii
a prihlaseni je uzivatel’ automaticky presmerovany na stranku vytvorenu pre management

zariadeni (pozn. Obr. 33) v pripade Ze si do uctu nepridal Ziadne zariadenie.
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BEE@E8 %

1) Technology € Back to Account management

Choose technology

Tech

Ouchl

o You don't have any device in an
account, therefore cant view
doshboards.

v

Success!
Successtully logged in.

Obr. 33. Prva obrazovka po prihlaseni nového uzivatela [Viastna tvorba]

UZivatel'a tu ¢aka nastavenie zariadeni, kde si krok za krokom vyberie siet’ pridavan¢ho
prvku, tvorba virtudlnej skupiny zariadeni pre neskorsie rozliSovanie a samotné pridavanie

zariadeni (pozn. Obr. 34).

4 Back to Account management

2) Monage room

3) New device
Manage New device

@ 2019 ELKO EP | All right:

Obr. 34. Pridavanie zariadenia [Vlastna tvorba]

Po zédkladnej konfiguracii uc¢tu mé uzivatel’ moznost’ kedykol'vek zmenit’ ndzov zariadenia

alebo jeho adresu, popripade u niektorych zariadeni ako AirIM-100 aj zvolenu funkciu. Jed-
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notlivé virtualne skupiny zariadeni je po ulozeni mozné vidiet’ prave na stranke tohto mana-
gementu (pozn. Obr. 35), kde ma uZzivatel moznost’ filtrovat’ a prehl'addvat’ miestnosti na

zaklade viacerych parametrov.

ACCOUNT MANAGEM

Obr. 35. Nazorna ukazka stranky pre management virtualnych skupin [Vlastna tvorba]

Po uspesnom nakonfigurovani tctu a pridani jednotlivych zariadeni je pre uzivatela hlavna

stranka, ktora zobrazuje jednotlivé moznosti vizualizacie dat — ,,dashboardy* (Obr. 36).

Obr. 36. Jednotlivé moznosti vizualizdcie dat - dashboardy [Vlastna tvorba]
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Uzivatel’ ma na vyber z troch typov:

e Control Dashboard — pole dlazdic symbolizujucich jednotlivé zariadenia, ktoré zob-
razuju aktudlne stav. Uzivatel ma na vyber z roznych predefinovanych dlazdic ako
st napriklad grafy, tabul’ky alebo dlazdice pre skupinové ovladanie

e Map Dashboard — interaktivne zobrazenie zariadeni v mape, ktoré ma uzivatel’ moz-
nost’ si presne nastavit’ podl'a umiestnenia a formou ikon vidi ¢i jednotlivé miesta na
poli su v sulade s nastavenymi prahovymi hodnotami.

e Floorplan — tento druh zobrazenia vyuziva obrazkové zobrazenie jednotlivych pla-
nov poschodia, kde ma uzivatel’ moznost’ umiestnit’ si zariadenia a interaktivne pra-

covat’ s ich vlastnostami.

Kazdy uzivatel’ alebo typ pouzitia si vyzaduje iné zobrazenie dat. Kym pre pol'nohospodar-
stvo je dolezité prehl'adne zobrazenie v mape, pre rychli prehl'ad stavov v priemyslovej in-
Stalacii je dolezity suhrn zariadeni formou Control Dashboardu no a napriklad pre oblast’

inteligentnej domacnosti sa ¢asto vyZaduje zobrazenie pomocou floorplanov.

ELKO Control Dashboard

Temperature ... Temperature Humidity graph Humidity = Temperature

22.5°C/30.5% Q-

(3 showal

Temperature
21.5°C

Lighting Qs
80% 1059 CO,

Jan 00

Analog
AN%

© 2018 ELKO EP | All right Intellig installations | Smart Home

Obr. 37. Vizualizacia 1oT zariadeni prostrednictvom Control Dashboardu [Viastnd tvorba]

Zariadenia zobrazované formou Control Dashboardu maju Specialne vytvorenu dlazdicu za
ucelom ¢o najrychlejSieho rozpoznania aktualneho stavu. V tomto type vSak mozu byt za-
riadenia vizualizované roznymi sposobmi a pre uzivatela si plne konfigurovatel'né. Vd’aka

polohovaciemu systému si dokdZe nadefinovat’ presne pozicie jednotlivych zariadeni pre
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rychlejSie zorientovanie. Obrazok (pozn. Obr. 38) znazornuje tento typ zobrazenia. Medzi

zakladne prvky Control Dashboardu patria nasledujtiice dlazdice:

e Control widget — interaktivna dlazdica na vizualizaciu aktualnych stavov zariadenia
a pripadnych ovladacich prvkov. Jednotlivé zariadenia mézu zahriiovat’ primarne

alebo sekundarne stavy ¢i funkcie.

Thermometer

255

Obr.  38. Konfigurovatelny widget pre zobrazenie

aktualnych stavov alebo ovladania [Viastna tvorba]

e Chart widget — graf historickych dat, ktory moze byt vo forme jednotného grafu
alebo kombinovaného. Zakladné vlastnosti grafu ako su farba, typ, rozsah dat alebo

agregacia su volite'né polozky.

Temperature Humidity chart Temperature  Humidity
®- o
28
26

24

Obr. 39. Zdkladny spososob vizualizacie historickych dat — graf [Vlastnd tvorba]

e dlazdica pro kameru — sliZi iba pre online zobrazenie sledovanych priestorov.
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Promo camera

Obr. 40. Zobrazenie online kamerového zaznamu

[Vlastna tvorba]

Jednotlivé zariadenia pontkaju roznu skalu nastaveni. Medzi zdkladné dostupne pre vSetky
zariadenia vSak patri nastavovanie prahovych hodnot a konfigurovanie inteligentnych akcii

ako je zobrazene na d’alSom obrazku (pozn. Obr. 41).

THAN

[ contacts

Obr. 41. Nastavovanie inteligentnych akcii a prahovych hodnot zariadenia [Viastna tvorba]
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Dal3im sposobom, ktorym je mozne sledovat’ zariadenia je prostrednictvom mapy. Uzivatel
ma moznost’ umiestnit’ si interaktivne ikony do mapy na presné miesto umiestnenia senzoru.
Vyuzivanie GPS suradnic, ziskanych z technologie LoRaWAN je sice nepresné ale usetri
uzivatel'ovi zbyto¢ny management. Jednotlivé zariadenia na prvy pohl'ad signalizuji mozne

chybové hlasky alebo prekrocenie extréme hodnoty Cervenym sfarbenim ikony.

@ N8 *

[ BOARDS

Obr. 42. Zobrazenie zariadeni v mape [Vlastna tvorba]

Zariadenia po rozkriknuti zobrazuju aktualne stavy ako aj historické zobrazenie dat formou
tabulky.
@G * B oo -

[{] BOARDS Item detail

Control

State

609 COz

History

Groups

© 2018 ELKO EP | All ights reserved | Intelligent electro-instaliations | Smart Home

Obr. 43. Zobrazenie aktualneho stavu vybraného zariadenia [Vlastnad tvorba]
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V priebehu vyvoja sme vystriedali viacero druhov zobrazenia od tabul’kového zobrazenia
jednotlivych zariadeni s moznostami filtrovania a radenia po zobrazenie v uz spominanych
floorplanoch. Medzi najosved¢enejsie z pohl'adu zakaznickej spokojnosti sa ale vzdy javili
Control Dashboardy. Uzivatel ma moznost pridavat’ si viacero takychto dashboardov
a kazdy moze byt jedine¢ny. Medzi zakladné rozliSovacie schopnosti patria podfarbovanie
dlazdic na zéklade priradenej farby virtualnej skupiny, ktor¢ je mozne nastavit’ v device ma-

nageri.
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6 BUDUCIVYVOJ

Exponencialny nérast vykonu zariadeni informaénych technolégii a jej neustale zmenSova-
nie hra obrovsku rolu pri zvySovani poctu nie len IoT zariadeni. To samozrejme nahrava aj
kybernetickym zlo¢incom a dostavaju tak vac¢si priestor akym sa dokazu dostat’ k nasej naj-
cennejsej informacii — sikromiu. Podl'a [26] pribudne kazdou sekundou 127 novych zaria-
deni pripojenych do internetu. Ak by sme mali odhadnit’ kol’ko z nich poskytuje naozaj silni
bezpecnostnu politiku, mohli by sme ostat’ veI'mi sklamany. Kradez digitalnych dat, ktoré
domaca automatizacia prinasa a zaroven pristup k fyzickym veciam len na zaklade ziskania
tychto informacii je velkym straSiakom z pohl'adu trendov internetu veci. Pokial’ sa ale bu-

deme pozerat na tieto technologie len z negativneho hl'adiska nikde by sme sa nedostali.

Kontroverzny americky podnikatel’ Elon Musk, ktory sa zaobera elektromobilitou a cesto-
vanim do vesmiru je zaroven velkym kritikom umelej inteligencie. Preto bolo velkym pre-
kvapenim ked’ sa rozrozpraval o projekte, ktory by mohol zmenit’ formu akou si medzi sebou
vymiename udaje. Jeho tim pracuje na mikropocitaci, ktory by mal byt zavedeny do I'ud-
ského mozgu a prepojenim s nervovou sustavou by tak dokazal nie len ¢itat’ ale aj zapisovat’
priamo do mozgu. Musk takymto vynalezom cieli k efektivnejSiemu vyuzivaniu informac-
nych systémov v zdravotnictve. Aj ked’ je jeho hlavnou viziou pomdhat’ pacientom s réznymi
ochoreniami spojenymi s nervovou sustavou ako su napriklad Alzheimerova choroba, alebo
poruchy pohybového aparatu, sam priznal Ze pri priaznivom vyvoji sa ¢lovek stane takymto
spdsobom jednou z ,,veci“ v prostredi internetu. Opisuje ako ¢lovek evolucne stagnuje a ne-
dokéze drzat’ krok s informa¢nymi technoléogiami. Za predpokladu vyuzivania takychto sys-
témov by tak I'udsky mozog v spojitosti s cloudovymi systémami dokazal efektivne narédbat’
s informaciami. Spomienky by viac nemuseli byt’ len zahmlené ale stali by sa momentalnou
skutocnostou a dokéazali by sme si vybavit’ kazdy drobny detail. Rovnako hovori aj o nepod-
statnosti medzil'udskej komunikécie ako ju chapeme dnes. Myslienky, ktoré mame ulozené
v hlave by tak nemuseli stracat’ na informacnej hodnote a dokdzali by sme ich jednoducho
zdieTl'at’ nasim poslucha€om v celistvej podobe. Aj ked’ je toto smerovanie ur€ite zaujimave
je potrebné dokladne si rozmysliet’ aké by to mohlo mat’ nasledky. Len rozvoj kyber Sikany

v poslednych rokoch dokazuje Ze na nie€o podobné este stale nie sme pripraveny.

Z pohl'adu pol'nohospodarskeho rozvoja pri ur€ovani predikcie je nutné inSpirovat’ sa sek-
tormi, ktoré su v tejto oblasti popredu. Tak napriklad implementacia Priemyslu 4.0 trva uz

niekol’ko rokov a stale sa nedd hovorit’ o globalnej adaptacii. Mo6Zeme teda ocCakdvat’ ze
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nasedenie systémov internetu veci sa v pol'nohospodarskom sektore potiahne este dlhé roky.
Napriek tomu vSak budu popredné firmy v oblasti po'nohospodarskej produkcie predstavo-
vat’ sposoby, ktorymi sa to robit’ da. Prichod piatej generdcie mobilnych sieti, by jednotlivé
procesy integrovania loT systémov mal len zrychlit. Medzi najzaujimavejsie trendy patria
jednoznacne vyuzivanie dronov a sdlové pestovanie plodin. Vyuzivanim presné¢ho davkova-
nia roznych svetelnych frekvencii v jednotlivych fazach rastu a pouzitim hydroponie (pozn.
pestovanie plodin vo vodnom prostredi) je moZzné maximalizovat’ produkované mnoZstvo,
zrychlit’ ¢as a hlavne znizit’ tak ndklady na pestovanie. Jednoznaénymi lidrami v oblasti na-

sadzovania [oT systémov su 4zijské Staty, ktoré v tomto prostredi udavaja trend.

Medzi d’alSie rozvijajice sluzby patri aj satelitné snimkovanie. Eurépska unia v poslednych
rokoch pravidelne vysiela do vesmiru druzice, ktoré zastreSuji projekt rozvoja Sentinel za-
merany na zaznamenavanie podmienok povrchu krajiny. Aktualne ide o druha verziu, ktora
pozostava z dvoch satelitov cestujucich po orbite. Vd’aka ich prevratenej pozicii o 180° je
mozné pri vhodnych podmienkach ziskavat’ snimky kazdé dva az tri dni. Satelity su vyba-
vené Specialnou optickou ststavou, ktord dokéze zaznamenavat’ dolezité spektralne vlast-
nosti zeme. Pokracovanie v tomto trende a verejna dostupnost’ tychto dat dokaze so sprav-

nym [oT cloudovym systémom priniest’ uzivatel'ovi zaujimavé poznatky.
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ZAVER

Cielom tejto diplomovej prace bolo obozndmit’ Citatel'ov nielen o histdrii ¢i vzniku internetu
veci ale aj vytycit’ zékladné stavebné prvky tejto technolégie a poukazat’ na aplikovatel'né
prostredia vyuzitia. Zo zaciatku je definovany vyvoj loT, prvy délezity milnik vzniku no-
vého trendu — RFID stitku. Dalej sa praca venovala problematike jednotlivych kl'ai¢ovych

vlastnosti o zahriiovalo aj reSers principov najpouzivanejSich loT sieti.

Dalsia kapitola opisovala moderné prostriedky integrovanych systémov so zameranim na
pol'nohospodarstvo. Vysvetlila pojem precizneho hospodarstva alebo ako sa Casto tato Stvrta
vina pokroku nazyva — PoI'nohospodarstvo 4.0. Jednotlivé vyuZitia [oT zariadeni boli v praci
systematicky rozdelené¢ medzi poplachové a nepoplachové aplikacie. Praca popisala najmo-
dernejsie technologie, ktoré pomohli formovat inteligentné farmy a zaroven priniest’ farma-
rom vytazené plody ich usilia. Na zaver teoretickej Casti praca pojednava o moznej buduc-
nosti tychto systémov a v porovnani s aktudlne prebiehajucou Stvrtou vinou v oblasti prie-

myslu predikuje moznosti vyvoja.

Diplomova praca v praktickej Casti stanovila aspekty, ktoré hrali délezitt rolu pri hodnoteni
IoT systému ako celku. Zaroven pridelila jednotlivym aspektom bodové ohodnotenie podl'a
stanovenej hodnotiacej matice. Aplikovanim tychto skuto¢nosti, bolo docielené objektivne

hodnotenie vybranych systémov.

V dalsej faze bol v strucnosti predstaveny objekt vinice, na ktorom boli aplikované poznatky
a skusenosti z prostredia implementacie IoT systému iINELS Air. Zaroven nasledovalo na-
zorne vysvetlenie jednotlivych krokov managementu zariadeni a integracie cloudovej plat-
formy. V poslednom rade boli navrhnuté mozné scenare buducnosti [oT systémov a ich vy-

uzitia.
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LPWA Low-Power Wide-Area.

IoT Internet veci

Pozn. Poznamka

Obr. Obrazok

IoE Internet vSetkého

M2M Machine to machine

Inc. Incorporated

RFID Radio frekven¢na identifikacia
GPS Globalny pozi¢ny systém
UPC Univerzalny produktovy kod
EAN European Aviation Network
TCP/1P Transmission Control Protocol/Internet Protocol

WWW World Wide Web

Napr. Napriklad

3GPP The 3rd Generation Partnership Project
kHz Kilohertz

GHz Gigahertz

Kb/s Kilobit za sekundu

Mb/s Megabit za sekundu

Gb/s Gigabit za sekundu

GSM Globalny systém mobilnych komunikacii

CDMA Code division multiple access
UMTS Universal Mobile Telecommunications System

EDGE Enhanced Data for Global Evolution
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TDMA

Tzv.

NATO
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PaaS

M

LoRa

LoRaWAN
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IP

PAN

6LoWPAN

Long Term Evolution

Wireless Fidelity

New Radio

Hertz

Druhé generacia mobilnych sieti

Tretia generacia mobilnych sieti

Stvrta generacia mobilnych sieti

Narrow Band — internet of things
Orthogonal Frequency Division Multiplexing
Single Carrier — Frequency Division Multiple Access
Megahertz

Extended coverage Groupe Spécial Mobile
Frequency Division Multiple Access

Time Division Multiple Access

Takzvané

Organizécia Severoatlantickej zmluvy
Base Tranceiver Station

Platforma ako sluzba

Frekven¢na modulacia

Long Range

Long Range Wide Area Network

Bit za sekundu

Kilometer

Internetovy protokol

Personal Area Network

Internet protocol version 6 - Low power Wireless Personal Area Networks
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PZTS
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CO»
SMS
API

IT

OTA

Bluetooth Low Energy

Elektrické poziarne systémy

Uzavrety televizny okruk

File TransferProtovol

Poplachové zabezpeCovacie a tiesinové systémy
Intrusion and Hold-up Alarm Systems

Oxid uhlicity

Kratka textova sprava

Application programming interface

Informacne technologie

Over The Air
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