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ABSTRAKT

Diplomova prace je zaméfena na ochranu soukromi. Zabyvéa se pravnim a obsahovym
vymezenim soukromi, véetné jeho aktiv. Analyzuje pfi¢iny k ochrané soukromi, vcetné
jejich dusledkt. Dale jsou v praci specifikovany hrozby, které ohrozuji soukromi. Prakticka
¢ast analyzuje na zékladé dotaznikového Setfeni, jak si respondenti ceni svého soukromi a
jaké problémy spattuji pfi jeho ochrané€. Dotaznik bude podpofen i ndzorem odbornikl na

tuto problematiku. Na identifikované problémy bude navrhnuto feseni.

Kli¢ova slova: soukromi, osobni udaje, ochrana, naruseni, identita

ABSTRACT

The diploma thesis is focused on privacy protection. It deals with the legal and content
definition of privacy, including its assets. Analyzes the causes of privacy, including their
consequences. Furthermore, threats that threaten privacy are specified in the work. The
practical part analyzes, based on a questionnaire survey, how respondents value their privacy
and what problems they see in protecting it. The questionnaire will also be supported by the

opinion of experts on this issue. A solution will be proposed for the identified problems.

Keywords: privacy, personal data, protection, disrupiton, identity
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UvVOD

Ochrana soukromi je v dnesni dob¢ aktudlnim tématem. Ochrana osobnich udaji, ptipady
naruseni soukromi a celkové zachdzeni s osobnimi udaji, se sklofiuje mnohem vice nez diive.
Ptelom v ochrané soukromi pfinesly moderni telekomunikacni prostiedky. Pro vSechny
ukony jiz lidé pouzivaji internet. VSechny své osobni i pracovni zalezitosti maji ulozené ve
svych pocitac¢ich a mobilech. Velka ¢ast ukonti, ke které byla diive nutna osobni piitomnost
Cloveka, dnes lze vyfidit online. Samoziejmé tyto online ukony Setii Cas, ale davaji
pachateliim prostor k tomu, aby mohli kopirovat néci identitu za icelem obohaceni se na
ukor druhého ¢loveka. K tomuto finanénimu obohaceni zneuzivaji cizi identitu, na kterou si
zakladaji bankovni plijcky, nebo se snazi ziskat osobni tidaje a tidaje o platebnich kartach
k penéZznim pievodiim. OvSem pro soukromi neni jedinou hrozbou kradez identity. Pfechod
do kybernetického prostoru napomohl i Sifeni kyberSikany, pokusim o zdiskreditovani a
manipulovani lidi. Dal§im problémem ochrany soukromi je to, ze velké firmy jako Google
a Facebook shromazd'uji o uzivatelich velké mnoZzstvi osobni udajii, pro nejriznéjsi ucely,
pfevazné reklamni. I toto jednéni se dd povazovat za naruseni soukromi. Jelikoz aktualné
dochazi k naruSeni soukromi pfevdzné v kybernetickém prostoru, se tato diplomova préace
bude zabyvat pievazné ochranou a problémy souvisejicimi s naruSenim soukromi

v kybernetickém prostoru.

Diplomova prace se dé€li na ¢ast teoretickou a praktickou. Teoreticka ¢ast se dé€li na dalsi 3
¢asti. Prvni ¢ast se zabyva obsahovym a pravnim vymezenim soukromi. Z obsahové hlediska
vymezi, co vSe spadd pod soukromi a co si pod soukromim vSe clovék mize vylozit.
Z pravniho vymezeni soukromi se bude jednat o to, jak je soukromi v ceské legislativé
vymezeno. Bude zde feSeno jaké zdkony a vyhlaSky slouzi k ochrané soukromi a jak je

pravné vymahatelné naruSeni soukromi.

Druha ¢ast se zabyva pfimo ochranou soukromi jako nového druhu bezpecnosti. V této ¢asti
préce jsou rozebrany hlavni pfi€iny k ochrané soukromi, které vedou k nutné vyssi ochrané

soukromi. Nasledné budou rozebrany i dopady na soukromi, které plynou z danych pficin.

Tteti Cast se jiz zabyva pfimo hrozbami, které narusuji soukromi. Tyto hrozby jsou v praci
klasifikovany podle dopadu na soukromi. Jedna se o hrozby logické a fyzické. VSechny
hrozby narusujici soukromi budou popsany, véetné¢ doporuceni jak se témto hrozbam

vyvarovat, nebo snizit jejich riziko. Posledni ¢ast teoretické ¢asti spociva v analyzovani
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dvou skuteénych ptipadii naruseni soukromi, aby bylo vice transparentni, ze piipady

naruseni soukromi mizou mit vazny psychicky, fyzicky, nebo penézni dopad.

Praktickou c¢ast tvoii analyza vefejného minéni o tom, jak se lidé ceni svého soukromi.
Respondenti budou odpovidat na nejriiznéjsi otazky tykajicich se soukromi, jestli vnimaji
ochranu soukromi za dostate¢nou a kde se nejvice obavaji o své soukromi. Toto dotaznikové
Setieni poslouzi jako podklad k identifikovani problémii souvisejicich se soukromim.
Dotaznikové Setfeni bude doplnéno o rozhovory s policistou a pravnikem, kteti potvrdi, nebo

vyvrati, ze identifikované problémy jsou opravdové.

Posledni ¢ast prace se zabyva navrhem feseni identifikovanych problémi. Kazdy problém
bude podrobnéji vyspecifikovan, véetn¢ navrhu feSeni daného problému. Bude se jednat o
soubor o doporuceni, jak lze tyto problémy v soucasné situaci minimalizovat, s vlastnim

navrhem nového feSeni problému.
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I. TEORETICKA CAST
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1 SOUKROMI

Clovék ma své soukromi a mélo by byt jen na ném, jak moc dovoli okolnimu svétu do néj
nahlédnout. Najdou se 1 lid¢, kterym svym zplisobem na soukromi nezalezi. Nejspise si
kladou otazku, pro¢ bych mé¢l ,,ja* nékoho zajimat, k cemu by okolnimu svétu ,,mé* udaje
slouzily a jak by mi mohlo ublizit, kdyz tyto informace zjisti. Ale i piesto je v dnesni dobé
¢im dal vice lidi, ktefi si své soukromi snazi uchranit. Necht¢ji, aby mél okolni svét pristup
k jeho fotografiim, osobnim udajim a dokumentiim, které uchovava ve svém soukromi.
Kdyz chce byt vidén a néco o sobé sdélit, tak to udéla védome a mél by si byt védom, jaké
nasledky to muaze prinaset. Tato kapitola se bude zabyvat pravé soukromim, co vse do n¢j

spada a jak je v Ceské republice pravné vymezeno.

V préavnich norméch je vyraz ,,soukromi* pouzivan mnoho stoleti. Po dlouhou dobu bylo
soukromi brano jako adjektivum k vyjadieni néeho co patii jen urcité osob¢, na co ma
narok, ktery musi byt respektovan. To znamena, ze garantovana byla pouze dil¢i prava (napf.
nedotknutelnost obydli, diistojnost osoby), nikoliv pravo na soukromi jako specifické a
samostatné pravo. Ustava ani jiné zdkony pojem soukromi nechranily ani nepouzivaly, i

presto, Ze obsah soukromi jak ho chapeme dnes, byl chranén. [1]

V plivodnim pojeti bylo ,,soukromi‘ vymezeno jako sféra ¢loveéka, do nizZ se nesmi zasahovat
bez jeho souhlasu, nebo pokud k tomu neexistuje zdkonem dany divod. Déle oblast, o niz
nejsme povinni podavat zZadné informace a vSem je zakézéno tyto informace ziskavat a dale
je pouzivat, pokud to doty¢ny neumoznil, nebo k tomu nebyl zakonem dany divod. Postupné
se doktrina 1 judikatura propracovaly k Sir§Simu pojmu soukromi, nez je jen soukromi Ctyt
stén. Soukromi nyni jiz neni omezeno jen na vnitini kruh, v némzZ jedinec miZe Zit osobni
zivot, ale je do né€j zahrnuto i pravo vytvaret a budovat vztahy k ostatnim lidem, zejména
k rodin€. Dale by soukromi mélo pfedstavovat moznost navazovat socidlni a individualni

vztahy na pracovisti. [1]

Podobné na soukromi nahlizi i Ustavni soud Ceské republiky. Podle n&j ma pravo na
soukromi dv¢ slozky, pozitivni a negativni. SloZka pozitivni obsahuje pravo fyzické osoby
svobodné rozhodovat, zda a v jaké mife a jakym zptisobem maji byt skutecnosti z jeho zivota
zptistupnény. Negativni slozka vyjadfuje pravo se branit neopravnénému zasahovani do
soukromého Zivota. Soukromi se ale nemlze omezovat pouze na ochranu proti
neopravnénému ziskavani informaci a skutecnosti ze soukromého Zivota a jeho Sifeni. Tim

by se pravo zuzilo a nezahrnovalo by i ostatni aspekty soukromi jako vztahy rodinné,
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socialni, ale i materialni. Ustavni soud klade diraz na to, aby tyto vztahy mohly fungovat a

rozvijet se. [1]

Ovsem vsichni, ktefi se pravem na soukromi odborn¢ zabyvaji, se shoduji na tom, ze pojem
pravo na soukromi nelze presn¢ definovat, zejména z ditvodu, zZe okruh hodnot, které spadaji
pod soukromi, se neustale vyviji. Evropsky soud pro lidska prava prohlasil, ze neshledava
nutnym pokouset se o presnou definici slova soukromy zivot, pravé s ohledem na jeho

strukturovanou a dynamickou povahu. [2]

Pro zachovéni soukromi neni rozhodujici, kde se clovék nachazi. Pravo na soukromi se
neztraci ani ve vefejném prostoru o ¢emz svéd¢i mnozstvi pravnich akti tykajicich se

pofizovanim kamerovych zaznamut v komer¢nich prostorach, nebo na ulicich. [2]

O soukromi lze hovofit jen ve vztahu k fyzickym osobam. Soukromim se nerozumi jen
subjektivni nahliZeni na vniknuti do ¢tyf stén. Jedna se 1 o pravo na osobni anatomii, osobni
Vyvoj, pravo na rozvijeni vztaht s lidmi, vztahy které jsou obchodni a profesionalni. Do
soukromého zivota spada rovnéz interakce s dal§imi osobami i pfesto Ze je uskute¢novana

ve vefejném kontextu, nebo jako soucast obchodnich aktivit. [2]

Stat je povinen pfijmout opatfeni na ochranu soukromi, u sluzeb instituci, bez kterych se
nedd v modernim svété obejit. Jedna se o banky a jiné finan¢ni instituce, dopravni podniky
a poskytovatelé telekomunikacnich sluzeb a mobilni operatofi, protoze zde mtiize dochazet

k zasahtim do soukromi, aniz si to miizou doty¢ni lidé uvédomovat. [2]

1.1 Pravni vymezeni soukromi

Pravni ochrana soukromi spociva zejména v tom vytvofit si moznost, co ze svého
soukromého Zivota budu sdilet s ostatnimi a svym okolim a co nikoliv. Ochranou soukromi
se zabyva obecné ustanoveni §81 Obcanského zdkoniku a dale je upravena v ustanoveni §86

téhoz zakona. [2]

Soukromi je chranéno zaroven 1 nad zakonnymi pravnimi piedpisy, zejména ¢lankem 7 a 10
Listiny zékladnich prav a svobod. Postihy a sankce za naruseni soukromi ¢lovéka vymezuje

Trestni zakonik. [2]

1.1.1 Listina zakladnich prav a svobod

Listina zakladnich prav a svobod je sou¢ast ustavniho poiadku Ceské republiky. Vznikla na

zaklad¢ federalni shromazdéni ndvrhii Ceské narodni rady a Slovenské ndrodni rady,
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uznavajici neporusitelnost ptirozenych prav clovéka. Ceskd a Slovenska federativni

republika ji schvalila 16. prosince 1992. [3]

Soukromi je v listin€ zakladnich prav a svobod zakotveno hned ve dvou ¢lancich, konkrétné
v ¢lanku 7, ktery zarucuje nedotknutelnost osoby a jejiho soukromi a v ¢lanku 10, ktery
garantuje pravo na ochranu proti neopravnénym zdsahiim do soukromého a rodinného

sivota. [1]

Clanek 7 je vykladan tak, Ze se jedna o generalni klauzuli, jiz je chrandno soukromi
vSeobecné. Tento vyklad se opird o ochranu osoby a v Sirokém slova smyslu po vSech jejich
strankach (télesné, dusevni, psychické a profesnich aktivit). Toto ustanoveni je navic
zesileno o pojem nedotknutelnost. Z toho plyne, ze garantem tohoto prava je stat, ktery je

povinen zabranit nepovolanym zasahiim do soukromi ze strany vefejné moci i jednotlivca.
[1]
Konkrétni znéni ¢lanku 7:

..(1) Nedotknutelnost osoby a jejtho soukromi je zarucena. Omezena muze byt jen

v pripadech stanovenych zakonem.

(2) Nikdo nesmi byt mucen ani podroben krutému, nelidskému nebo ponizujicimu zachdzeni

nebo trestu. “ [3]

Clanek 10 chrani soukromi osoby v uz§im slova smyslu se zaméfenim na intimni hodnoty
(t€lo, podoba, sexualita, rodinné¢ vztahy atd.). Zde je ovSem interpretacni problém, ze
v odstavci jedna je chranéna osobnost ¢lovéka a jeji projevy, které ale tvoti ¢ast soukromi.
Dale v odstavci 2 je zvIast’ garantovany rodinny zivot, ktery také spad4d do soukromi. Zde
muzeme vidét, ze snaha zdkonodarce, ktery chtél vylozit prdvo na soukromi co nejvice

komplexné, vedla k pfekryvani poymi a néktera prava a hodnoty jsou garantovany vicekrat.
[1]
Konkrétni znéni ¢lanku 10:

., (1) Kazdy ma pravo, aby byla zachovana jeho lidska duistojnost, osobni Cest, dobrad povest
a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravménym zasahovanim do soukromého a
rodinného Zivota.

(3) Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim, zverejiiovanim nebo

Jjinym zneuzivanim udajii o své osobe. “ [3]
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Vedle ¢lanku 7 a 10 dale Listina zakladnich prav a svobod garantuje dalsi jednotlivé atributy,
které taktéz spadaji pod soukromi. Konkrétné v ¢lanku 6 (ochrana lidského zivota), ¢lanku
9 zakaz nucenych praci a sluzeb, ¢lanku 12 (nedotknutelnost obydli), ¢lanku 13 (tajemstvi
listovni, pisemnosti a zprav podavanych telekomunikacnimi prostiedky) a c¢lanku 14

(svoboda pobytu a pohybu)

Pro pojem soukromi jako novy druh aktiva se nas nejvice tyka ¢lanek 13 tajemstvi listovni,

pisemnosti a zprav podavanych telekomunika¢nimi prosttedky. [1]

., Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamii, at’ jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpusobem, s vyjimkou
pripadii a zpusobem, které stanovi zdkon. Stejné se zarucuje tajemstvi zprav poddavanych

telefonem, telegrafem nebo jinym podobnym zarizenim. “ [3]
A ¢lanek 12, ktery se zabyva nedotknutelnosti obydli

., (1) Obydli je nedotknutelné. Neni dovoleno do néj vstoupit bez souhlasu toho, kdo v ném
bydli.

(2) Domovni prohlidka je pripustnda jen pro ucely trestniho Fizeni, a to na pisemny
odiivodnény prikaz soudce. Zpiisob provedeni domovni prohlidky stanovi zdkon.
(3) Jiné zasahy do nedotknutelnosti obydli mohou byt zakonem dovoleny, jen je-li to v
demokratické spolecnosti nezbytné pro ochranu zZivota nebo zdravi osob, pro ochranu prav
a svobod druhych anebo pro odvraceni zavazného ohroZeni verejné bezpecnosti a poradku.
Pokud je obydli uzivano také pro podnikani nebo provozovani jiné hospodarské cinnosti,
mohou byt takové zdsahy zakonem dovoleny, téz je-li to nezbytné pro plneni ukolii verejné
spravy. “ [3]

Listina zakladnich prav a svobod nam zarucuje ochranu soukromi jako celku. Dava nam
pravo na to, ze nikdo by nis nemél ponizovat, pomlouvat urdZet a jinak naruSovat nase
soukromi. Vedle toho chrani i aktiva spojené se soukromim. Zarucuje ndm nedotknutelnost
odesilanych zprav a ochranu veSkerych dokumentti uchovavanych v soukromi. Za coz Ize

povazovat jakékoliv dokumenty at’ uz pracovni zalezitosti v pocitaci, fotografie, cenné
papiry apod.
Velmi dtlezitou pro ochranu naSich aktiv je i nedotknutelnost obydli, kterd zarucuje, Ze

nikdo bez naSeho souhlasu nema pravo vstoupit do naseho obydli. Neni tim mysleno jen nas

dim, ale 1 hotelovy pokoj, karavany apod.
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Déle nikomu neddva pravo shromazd’ovat o nas jakékoliv osobni udaje, které by nas
pomohly identifikovat. Najit udaje o kterékoliv osob¢é neni narocné a je zde vice zdroju
téchto dat. Samostatné¢ nemusi byt tyto tidaje pro naruSeni soukromi nebezpecné, ale pokud
nekdo da informace dohromady, 1ze poskladat i celou identitu ¢loveéka, coz uz nebezpecné

je.
1.1.2 Obc¢ansky zakonik

Obéansky zakonik je zakon &.89/2012 Sb, ktery byl piijat Parlamentem Ceské republiky

v roce 2012. Hned v Givodu zdkonné upravy je zakotveno pravo na ochranu cti a dlistojnosti.
2]
.8 81

(1) Chranéna je osobnost ¢lovéka vietné vsech jeho prirozenych prav. Kazdy je povinen ctit

svobodné rozhodnuti ¢loveka Zit podle svého.

(2) Ochrany pozivaji zejména Zivot a diistojnost cloveka, jeho zdravi a pravo Zit v priznivém
Zivotnim prostredi, jeho vaznost, Cest, soukromi a jeho projevy osobni povahy.“ []
Nésleduje ustanoveni o0 moznosti obrany proti poruseni prava.

§82

. (1) Clovék, jehoz osobnost byla dotéena, md pravo domdhat se toho, aby bylo od

neopravneného zdasahu upusténo nebo aby byl odstranén jeho nasledek.

(2) Po smrti clovéka se miize ochrany jeho osobnosti domahat kterakoli z osob jemu
blizkych. *

$83

., (1) Souvisi-li neopravnény zasah do osobnosti ¢loveka s jeho cinnosti v pravnické osobé,
miize pravo na ochranu jeho osobnosti uplatnit i tato pravnicka osoba; za jeho Zivota vsak

jen jeho jménem a s jeho souhlasem. Neni-li clovek schopen projevit viili pro nepritomnost

nebo pro neschopnost usudku, neni souhlasu treba.

(2) Po smrti ¢loveka se pravnicka osoba miize domahat, aby od neopravneného zasahu bylo

upusteno a aby byly odstranény jeho nasledky. ““ [4]
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Podoba a soukromi

Ustanoveni §84 OZ stanovuje, ze jakékoliv zachyceni podoby ¢lovéka je mozné jen se
souhlasem zachycené¢ho cClovéka. Vztahuje se jiz na moznost vyfotografovani clovéka.
Souhlas ¢loveka se zachycenim podoby muze byt vyjadien jakkoliv. Jak ustné tak pisemné

nebo jen micky. [2]
,$ 84

Zachytit jakymkoli zpiisobem podobu cloveka tak, aby podle zobrazeni bylo mozné urcit jeho

totoznost, je mozné jen s jeho svolenim. *“ [4]

Ustanoveni§ 85 OZ dale obdobné upravuje podminku souhlasu k sifeni podobizny. [2]
$85

., (1) Rozsirovat podobu cloveka je mozné jen s jeho svolenim.

(2) Svoli-li nekdo k zobrazeni své podoby za okolnosti, z nichz je ziejmé, Ze bude SiFeno,
plati, Ze svoluje i k jeho rozmnozovani a rozsirovani obvyklym zpusobem, jak je mohl

vzhledem k okolnostem rozumné predpokladat. *“ [4]

Ustanoveni §86 OZ obsahuje Siroky rozsah ochrany soukromi ¢lovéka, predevSim naruSeni
soukromi ¢lov€ka a zdznamu soukromych prostor. Tato ustanoveni se vztahuji i na zakaz

zdznamu o soukromém Zivot¢ a pisemnosti osobni povahy. [2]
.8 86

Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny diivod. Zejména nelze
bez svoleni cloveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy porizené o
soukromém zivote clovéka treti osobou, nebo takové zaznamy o jeho soukromém Zivoté Sirit.

Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy. “ [4]
Udéleny souhlas s Sitenim podobizny a pisemnosti osobni povahy lze odvolat.
987

(1) Kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i obrazového
zaznamu tykajiciho se clovéka nebo jeho projevii osobni povahy, miiZe svoleni odvolat,

trebaze je udelil na urcitou dobu.
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(2) Bylo-li svoleni udélené na urcitou dobu odvolano, aniz to odiivodnuje podstatnd zmeéna
okolnosti nebo jiny rozumny ditvod, nahradi odvolavajici Skodu z toho vzniklou osobé, které

svoleni udelil. ““ [4]

Vyjimky pro zachyceni podoby a uziti podobizny bez souhlasu

.9 88

(1) Svoleni neni treba, pokud se podobizna nebo zvukovy ¢i obrazovy zdznam poridi nebo
pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych zdajmui jinych osob.

(2) Svoleni neni treba ani v pripadé, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdaznam poridi nebo pouziji na zaklade zakona k urednimu ucelu nebo

v pripade, zZe nékdo verejné vystoupi v zaleZitosti verejného zajmu.
§89

Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni ¢lovéka take poridit nebo
pouzit primérenym zpiisobem téz k védeckému nebo uméleckemu ucelu a pro tiskove,

rozhlasove, televizni nebo obdobné zpravodajstvi. “ [4]

Pro v8echny vyjimky plati omezujici podminka, Ze je mozné vyjimku pouZit jen pfiméfenym

zpusobem.
,$ 90

Zakonny ditvod k zasahu do soukromi jiného nebo k pouziti jeho podobizny, pisemnosti
osobni povahy nebo zvukového ¢i obrazového zdaznamu nesmi byt vyuZit neprimérenym

zpuisobem v rozporu s opravnénymi zajmy cloveka. * [4]

Obcansky zakonik rozsituje soukromi i o podobiznu ¢loveka. Jedna se o jakykoliv obrazovy
¢1 zvukovy zdznam. Toto je velmi dilezité, naptiklad pti tom, kdy se za nas chce nékdo
vydavat, faleSné¢ nas pomlouvat, vytvaret s nasi podobiznou a osobnimi udaji faleSné

doklady atd. [2]

Dal8im dulezitym bodem je i naruseni soukromi. Nikdo nema pravo nas soukromi Zivot ani

nikterak sledovat a zasahovat do n¢j bez naseho svoleni. [2]

1.1.3 Trestni zakonik

Postihy a sankce za naruseni soukromi ¢lovéka vymezuje Trestni zdkonik. Jedna se o predpis

trestnitho prava hmotného. Stanovuje, které chovani je trestné a jak za né bude vinik
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potrestan. Trestnymi Ciny proti naruseni prava na ochranu soukromi a osobnosti se zabyva

v druhé ¢asti Hlavy 2, dilu 2. Konkrétn€ v paragrafech §180 - §184. [2]
Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi

Neopravnéné nakladani s osobnimi udaji je podle trestniho zdkoniku pravo na ochranu pied
nedovolenym zvefejiiovanim osobnich udaji a jejich zneuzivanim. Jedna se se tedy o

ochranu ¢asti osobnosti clovéka, kterd se poji s pravem na soukromi. [2]
»S180
Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt'i z nedbalosti, neopravnéne zverejni, sdeli, zpristupni, jinak zpracovava nebo si
prisvoji osobni udaje, které byly o jiném shromazdeéné v souvislosti s vvkonem verejné moci,
a zpusobi tim vaznou ujmu na prdavech nebo opravnénych zajmech osoby, jiz se osobni udaje

tykaji, bude potrestan odnétim svobody az na tri léta nebo zakazem cinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi statem ulozenou nebo uznanou
povinnost mlcenlivosti tim, Ze neopravnené zverejni, sdéli nebo zpristupni tieti osobé osobni
udaje ziskané v souvislosti s vvkonem svého povolani, zaméstnani nebo funkce, a zpiisobi tim

vaznou ujmu na prdavech nebo opravnénych zajmech osoby, jiz se osobni udaje tykaji. “ [5]

U poskozeni cizich prav, jsou objektem nemajetkova prava subjektu. Trestny ¢in spociva
v spachani vazné Ujmy na pravech jinému tim, Ze n€koho uvede v omyl nebo jeho omylu
vyuzije. Pokud se jednd o uvedeni v omyl, jednd se o jednani, kdy pachatel ptedstira
okolnosti, kteti neodpovidaji skute¢né véci. O vyuziti omylu se jedna v piipad¢, Ze pachatel
nikoho sdm v omyl neuvedl, ale poznal, Ze doty¢ny jednal v omylu a vyuZil ho k poskozeni

doty¢ného. [2]

»$181

PoSkozeni cizich prav

(1) Kdo jinému zpusobi vaznou ujmu na pravech tim, ze
a) uvede nékoho v omyl, nebo

b) vyuzije néciho omylu,

bude potrestan odnétim svobody az na dve léta nebo zakazem cinnosti. “ [5]
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Poruseni tajemstvi dopravovanych zprav, se tyka jen zprav zaslanych postou, dopravnim
zafizenim, nebo telefonem. Ochrana je poskytovdna bez ohledu na hodnotu této zpravy.

Zpravy, které jiz byly dorucCeny adresatovi, této ochran¢ nepodléhaji. [2]
»S182

PoruSeni tajemstvi dopravovanych zprav

1) Kdo umysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytovani postovni sluzby nebo prepravované

Jjinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostrednictvim site
elektronickych komunikaci a priraditelné k identifikovanému ucastniku nebo uzivateli, ktery

zpravu prijimda, nebo

¢) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci,
véetné elektromagnetického vyzarovani z pocitacového systému, prendasejiciho takova
pocitacova data, bude potrestan odnétim svobody az na dvé léta nebo zdkazem cinnosti.

[5]

PoruSeni tajemstvi listin a jinych dokument uchovavanych v soukromi. Objektem trestné
¢innosti jde zde ochrana pisemnosti, zdznami, nejriznéjSich pocitaCovych dat ukrytych
v soukromi. Vztahuje se na pisemnosti a data soukromé i1 profesni povahy. Trestny ¢€in
spoc¢iva v jednani pachatele, ktery porusi tajemstvi listiny, nebo pisemnosti fotografie, videa
¢ijiného zdznamu, pocitacovych dat a dokumentt uchovanych v soukromi, tim Ze informace
zptistupni nebo je jinym zpisobem pouZije. [2]

Dalsi moznosti je, ze pachatel tento trestny €in spacha za tcelem ziskat tyto informace pro
sebe, nebo pro n¢koho jiného a ziskat tim majetkovy nebo jiny prospéch. Déle zplsobit

jinému Skodu, nebo ohrozit jeho spolecenskou vaznost. [2]
»$183
Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi

(1) Kdo neoprdavnené porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo
Jjiného zaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v soukromi jiného
tim, Ze je zverejni, zpristupni treti osobé nebo je jinym zpiisobem pouzije, bude potrestin

odnétim svobody az na jeden rok, zakazem cinnosti nebo propadnutim véci. “ 5]
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Objekt tohoto trestného ¢inu je Cest, dobra povést a vaznost ¢loveka. Stranka trestného ¢inu
spociva v tom, Ze pachatel o jiném sd€li nepravdivou informaci, kterd znaénou mérou ohrozi
doty¢ného spolecenskou vaznost, ohrozi jej v zaméstnani, narusi jeho rodinné vztahy, nebo
zpusobi jinou pravni ijmu. K naplnéni podminek trestné ¢innosti se nevyzaduje, aby doslo

k ohrozeni vaznosti u spoluobc¢antl, postaci, Ze tato informace je nepravdiva. [2]
,»$184
Pomluva

(1) Kdo o jiném sdéli nepravdivy udaj, ktery je zpiisobily znacnou mérou ohrozit jeho vaznost
u spoluobcanii, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zpiisobit

mu jinou vaznou ujmu, bude potrestan odnétim svobody az na jeden rok.

(2) Odnétim svobody az na dvé léta nebo zdkazem cinnosti bude pachatel potrestan, spdachd-
li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpiisobem. “ [5]

Trestni zdkonik vymezuje tresty za naruSeni soukromi, ptesnéji nez Listina zakladnich prav
a svobod. Obcansky zékonik vymezuje, co je prohieSkem proti soukromi. OSetiuje
neopravnéné nakladani s osobnimi udaji a uzZ jen jejich sdéleni nebo umisténi na vefejny

prostor je trestnym ¢inem.

Vymezuje 1 to, ze nikdo nema pravo nijak ziskat listiny, pocitatové dokumenty apod.
uchovavané v soukromi. Trestnym Cinem neni jen jejich pouZiti za néjakym tucelem

obohaceni se, ale 1 jejich zvefejnéni, nebo snaha o to je néjakym zpiisobem ziskat.

DalS$im dulezitym prvkem pro ochranu soukromi je to, Ze se zabyva i cti ¢lovéka. Pomluvy
a nepravdivé vyroky mizou mit veliky dopad na Zivot ¢lovéka a jedna se o naruseni jeho
soukromi. V dneSni dobé socidlnich sitich je Sifeni pomluv velice jednoduché a nese sebou
veliké nasledky. Lidi vyuzivaji pomluvy zejména ze msty, za ucelem ¢lovéka zdiskreditovat,

nebo pii nekalém konkuren¢nim boji.

1.1.4 General data protection regulation

Ochrana soukromi a soukromych informaci je velmi obsahl4 a esencialni, vedle Listiny
zakladnich prav a svobod, Obcanského zdkoniku a Trestniho zédkoniku je déle soukromi
upravovano dalSimi specialni pravni predpisy. Zejména je potfeba zminit General Data
Protection Regulation (GDPR), které se zabyva ochranou osobnich udaji. GDRP napliuje

ochranu soukromi tim, ze kazdy jedinec se miize rozhodnout, s kym své soukromi bude
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sdilet. To plati i pro ochranu osobnich udajt, které jsou vyznamnou podmnozinou ochrany

soukromi. [2]

GDPR je ,,Obecné natizeni o ochrané osobnich udaji“ zejména pii jejich zpracovani
firmami. Toto nafizeni predstavuje novy pravni ramec ochrany osobnich udaja v celém
prostoru Evropské unie. Autorem tohoto nafizeni je Evropsky parlament a Evropska rada.
Nafizeni bylo schvaleno 27. kvétna 2016 a v Ceské republice je platnym od 25. kvétna 2018.
Natizeni nahradilo zédkon ¢. 101/2000 Sb. o ochran¢ osobnich udaju, ktery byl nasledn¢ 24.

dubna 2019 zruSen a pln€ nahrazen obecnym nafizenim GDPR. [6]

Dtivodem k nahrazeni zédkona ¢. 101/200 sb. o ochrané¢ osobnich udajt, bylo, ze jiz byl
zastaraly a neodpovidal souc¢asné dob¢. Zejména pokud se jedna o prostiedky, které jsou pii
zpracovani osobnich 0daji vyuzivany. Déle zpracovani osobnich Udaji je mnohem
komplexnéjsi, nez tomu bylo dfive. Dal§im dulezitym aspektem k vytvotfeni jednotného
nafizeni bylo sjednoceni pravni Gpravy coz pied platnosti GDPR spravciim osobnich udaji
jednotlivych zemi ¢inilo problémy. Cilem tohoto nafizeni je pfizptisobeni pravniho rdmce

dnedni dobé a dosaZeni jednoty pravniho ramce, v celém Evropském prostoru. [7]

Osobnimi udaje, které GDPR chrani, chapeme jako veSkeré¢ informace o fyzické osobé, diky

kterym ji Ize pfimo ¢i neptimo identifikovat. Mezi tyto idaje fadime zejména:
- Jméno a pfijmeni
- Datum narozeni
- Vek
- Pohlavi
- Rodinny stav
- E-mail
- Telefon
- Fotografie
- Geneticke udaje
- Biometrické udaje

- Obrazové a zvukové zdznamy, lokacni udaje a dalsi charakteristiky
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- IP adresu, kterd, je osobnim udajem od okamziku, kdy ji lze konkrétnim

Clovékem

- Podobn¢ cookies a veskeré dalsi idaje o chovani uzivatele na webu v ptipadé, ze

je cilené monitorovan [§]

GDPR déava ¢loveéku pravo védet, jak s témito tdaji bude nakladdno. Témito pravy jsou
zejména pravo na pristup, opravu, vymaz, pravo byt zapomenut, prdvo na omezeni
zpracovani a pravo vznést namitku. Kazdy ob¢an bude mit pravo byt informovan o tom, za
jakym ucelem se jeho osobni tdaje zpracovavaji, po jakou dobu budou tyto informace
uchovany a také musi znat ptijemce svych osobnich udajt. [9]

GDPR také ukladd firmam povinnost spravné zpracovavat osobni udaje. Firmy jsou
zodpovédné a povinné zavést technickd a organizacni opatieni za Ucelem prokdzani, Ze

veskeré zpracovani osobnich dat je v souladu s GDPR. Tyka se to zejména téchto oblasti:
-, implementace zameérné a nezbytné ochrany dat

- wypracovani posouzeni vlivu na ochranu osobnich udaju, v anglictine DPIA

neboli Data Protection Impact Assessment

- jmenovani povérence pro ochranu osobnich udajii neboli DPO (Data Protection
Officer)

- zavedeni tzv. pseudonymizace osobnich udajii
- vedeni zaznamii o ¢innostech zpracovani
- konzultace s dozorovym organem pred samotnym zpracovanim osobnich udajii

., Vyjimky z povinnosti vést zaznamy o c¢innostech zpracovani lze uplatnit pro organizaci
s méné nez 250 zaméstnanci, pokud zpracovani osobnich udajit neni jejich hlavni ¢innosti,
neexistuje u nich riziko pro prava a svobody osob a tyto organizace nezpracovavaji citlivé
udaje. “ [10]

GDPR také nafizuje sankce za poruSeni nafizeni. Tyka se nejen poruseni, ale i nezavedeni
¢1 nepfipravenosti nafizeni vykonavat. GDPR nedopadé na fyzické osoby a pfisluSné organy
za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu tresti.

[9]
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1.2 Diléi zavér
Kazdy znas ma pravo na své soukromi. Jedna se o jedno ze zékladnich lidskych prav,
v Ceské republice to doklada napiiklad Listina zakladnich prav a svobod, kde je pravo na

soukromi ukotveno hned ve dvou ¢lancich. V ¢lanku 7, ktery zarucuje nedotknutelnost osoby

a jejiho soukromi a v ¢lanku 10, ktery zarucuje pravo na ochranu soukromého zivota.

Dalsi dil¢i prava jsou garantovany obCanskym zakonikem, kde jsou jednotliva dil¢i prava na
ochranu soukromi a osobnosti vymezeny pomérné obecné. Ochrana soukromi se dynamicky
vyviji, zejména kvuli masivnimu pouzivani modernich technologii, nejriznéjSich
telekomunikac¢nich prosttedkl a socidlnich siti. Jednotlivé zakony v Obcanském Zakoniku

nenapliiovaly pravo na soukromi, jako ho vniméme dnes.

Zejména kvili tomu jak se soukromi vyvijelo spolu s modernimi technologiemi, bylo
zapotiebi vyvinout i pravni nafizeni na ochranu soukromi, které by odpovidalo souasnym
trendlim. Prave kvili tomu, ze ochrana soukromi a zejména osobnich udajii neodpovidala
dnedni dobé, bylo pfijato nafizeni GDPR, které ma slouZit k leps$i ochrané soukromi a
osobnich udajli v modernim svété. S GDPR se zlepsila informovanost lidi, jak je s jejich
osobnimi Udaji zachazeno a manipulovano. OvSem prozatim nezvysilo ochranu soukromi,
protoze osobni udaje o uzivatelich mohou byt stale shromazd’'ovany, pokud s tim uZzivatel
souhlasi ve smluvnich podminkach. S témito smluvnimi podminkami ovSem uzivatel ,,musi*

souhlasit, pokud chce dané sluzby nadale pouZivat.
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2 OCHRANA SOUKROMI JAKO SPECIFICKY DRUH
BEZPECNOSTI

Soukromi ¢lovéka a to pfevazné ve virtudlnim svéteé, je mnohem piistupnéjsi nez diive.
Témér kazdy Cloveék pouziva internet, nakupuje online, vyuziva socialni sit¢ a komunikuje
pies emaily. VSechny tyto aktivity za sebou zanechavaji soukromé udaje o uzivatelich.
Témto udajim se fika digitdlni stopy. Jednd se digitalni stopy po naSich aktivitach v
kybernetickém prostoru. Tyto stopy za sebou uzivatel zanechéva védome, formou vyplnéni
profilu na sociélnich sitich, aktivitou v diskuzich, vypliiovanim registracnich karet pti online
nakupovani, nebo registraci na rizné weby. OvSem ne vSechny digitalni stopy jsou
zanechané védomgé, ale i nevédomé, napiiklad ukladanim cookies apod. Udaje, které za
sebou uzivatel zanecha védomeé vlastni ¢innosti, naptiklad vyplnéni profilu osobnimi udaji,
jsou dobfte dohledatelné a snadno zneuZzitelné, naptiklad pro kopii identity ¢loveka. Digitalni
stopy, které jsou zanechdny nevédomé aktivitou na internetu, byvaji Casto prodavany

spole¢nostem, naptiklad pro reklamni ucely.

2.1 Priciny k ochrané soukromi

vvvvvv

vyhledavani osobnich udaji, zejména na internetu. Osobni udaje absolutn¢ nahradily osobni
pritomnost ¢loveéka. Ke komunikaci pouzivame socidlni sité, které obsahuji naSe osobni
udaje, pfi nakupovani na internetu rovnéz vypliujeme registracni karty s osobnimi udaji.

Zasadni pfi¢iny k ochrané soukromi jsou zejména:
- Zanechavani digitalnich stop
- Snadny pfistup k digitalnim stopam
- Neopatrnost na socialnich sitich
- Snadné zjisténi polohy, IP adresy apod.
- NezabezpecCené internetové stranky s osobnimi udaji uzivatel
- Snadny pfistup k digitdlnim stopam (soukromym tdajim)
- Jednoduché zneuziti digitalnich stop

- Moznost vytvoteni hodnovérné verze identity jinou osobou
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v

Diive bylo zjisténi a nésledné zneuziti osobnich tdajii mnohem slozitéjsi. Pokud nékdo chtél
ziskat osobni udaje, musel se vloupat do néjakych statnich registri na itadech, nebo fyzicky
zasahnout do fyzického Zivota osoby a osobni idaje ukrast, napiiklad kradezi obcanského
prikazu. Dnes jsou tyto informace dostupné na internetu, formou digitalnich stop, kterou za
sebou zanechavd kazdy uzivatel internetu. S jednodu$$im piistupem k osobnim udajli
souvisi 1 jejich snadngjsi zneuziti. U mnoha ukonl jiz neni potieba osobni pfitomnost

jedince, tudiz staci jeho virtualni identita, ktera je diky vyctu pfic¢in vySe snadno zneuzitelna.

2.2 Zanechavani digitalnich stop

Jakakoliv ¢innost v kyberprostoru za sebou zanechava stopu, v tomto piipad¢ digitalni stopy.
Jedna se o informace o uzivateli, které za sebou zanechava pii surfovani na internetu,
vyhleddvani na Googlu, prohlizeni si Facebooku, nebo online nakupovani. Zkratka pii
kterékoliv Cinnosti, vykonané ve virtudlnim prostoru. Jednd se o zdznamy o cCinnosti

uzivatele ve virtudlnim prostiedi, které nazyvame digitalni stopa. [11]

Tyto digitalni stopy se ukladaji jak v zafizeni, které uzivatel pouziva (PC, mobilni telefon,
tablet apod.), tak i ve virtudlnim prostfedi formou pfispévkii na socialnich sitich,
prostiednictvim webovych stranek, diskuzi pod internetovymi ¢lanky, vlastnich vlogl a
blogti, ale 1 pfi online nakupech. Tyto udaje jsou casto ukladany, bez ptfimého souhlasu
uzivatele. O tyto digitalni stopy je dileZité se zajimat, protoze tvoii pocitacovou identitu

kazdého uzivatele internetu a jsou mnohdy snadno dohledatelné a zneuZitelné. [11]

2.2.1 Déleni digitalnich stop

Digitalni stopy délime do néckolika kategorii, zejména podle toho kdo digitalni stopu
vytvofil.
Vlastni
Jedna se digitalni stopu, kterou za sebou uzivatel za sebou zanechal vlastni aktivitou ve
virtualnim prostiedi. Jedna se o nejCastéjsi ptipad zanechani digitalni stopy. Digitalni stopu
za sebou miiZzeme zanechat védomé, respektive védomou cinnosti. Mezi takové Cinnosti

patii:

Aktivita na socialnich sitich

Ptispivani do internetovych diskuzi a for

Vkladani fotografii do fotobank a socidlnich siti
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- Emailova komunikace a posilani zprav ptes aplikace [11]
Nevédoma

Vznika spolecné s védomou digitalni stopou. Jedna se o digitalni stopy, které jsou ukladany
bez ¢innosti uzivatele a jeho védomého piimého uloZeni, ukladaji se automaticky. Jedna se
o udaje o naSem zafizeni, z kterého pfistupujeme k internetu, pocitacové sit€¢ a uzivané

online sluzby.
- Vyhleddvané vyrazy na internetu
- Udaje o ¢innosti na webové strance a straveny ¢as na webové strance (cookies)
- IP adresa

- Nase lokace, poskytovatel piipojeni apod. [11]

2.2.2 Digitalni informace zanechana cizim uZivatelem

I ptesto, Ze uzivatel si dobtfe chrani své soukromi a zdmérné nikde sam nedéava piispévky,
své fotografie s geografickou polohou apod., mize byt oznacen na fotografii nékoho ze
svych pratel na socialnich nebo byt zminén v nékterém jeho piispévku. Timto o nds mtze
prozradit naptiklad naSi geografickou polohu, nebo s kym se nachdzime. Déale mtize 1 dalsi

pratele a narusit naSe soukromi tim, Ze se tyto informace rozS§ifi mimo okruh naSich pratel.
[11]

Digitalni stopy nemusi Sifit jen zndmi a pratelé, ale 1 uZivatelé internetu s cilem druhého
poskodit. MlZou kdekoliv na internetu psat nepravdy, podavat zkreslené informace o
druhych, nebo jinak poskozovat dobré jméno druhého. VSechny informace, které jsou jednou

na internetu zveiejnéné, uz nelze absolutné odstranit. [11]
Vsechny tyto digitalni informace Ize dale d¢€lit podle toho, jak je 1ze dohledat.

- Vefejné (informace, kter¢é mulze kdokoliv vyhledat, naptfiklad pomoci

vyhledéavace)
- Neveftejné (informace, které vyhleda jen okruh lidi, které ur¢ime)

- Skryté (cookies a ostatni informace o zatizeni, poskytovateli internetu apod. [11]

2.2.3 Metadata

Metadata jsou data o datech. Jakykoliv soubor, ktery uzivatel vytvori, sebou nese o sob¢

informace, respektive metadata. Jedna se o soubor dajti, v nichz je zapsano, kdy a kym byl
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soubor vytvoien, kdy a zda byl soubor néjak upraven, mnohdy i kym byl vytvofen. Tato
metadata obsahuji i vSechny fotografie a obrazky. Metadata ve fotografiich jsou uloZena
v EXIF tabulce a Ize z nich vy¢ist model fotoaparatu, vyrobce fotoaparatu, citlivost ISO, ale

1 GPS soufadnice, nebo uziti blesku. [11]

Metadata ovSem neobsahuji jen fotografie a soubory, ale i naptiklad emailova zprava.
Emailova hlavicka obsahuje tidaje o IP adrese odesilatele a ptfijemce a udaje o dalSich
serverech, kterymi zprava prosla. VSechny tyto tidaje jsou soucasti digitalni stopy uzivatele.

[11]

2.2.4 Verejné dostupné osobni udaje

Nyni jsou osobni udaje pro v§echny mnohem pfistupnéjsi. At uz se jedna udaje, které o sob¢
dobrovolné vystavime sami napiiklad na socialnich sitich, nebo idaje, které jsou dostupné
na riznych webovych strankach, kde je velké mnozstvi osobnich udaji snadno

dohledatelnych.

Kli¢ové je chranit si takové osobni udaje, které se daji nahlasit do riznych smluv pii kontrole
identity, naptiklad revizoriim, bankovnim u¢tim apod. Dulezitd je ochrana rodného ¢isla,
adresy trvalého bydlisté, a pokud je to moZné 1 jména a piijmeni. N&kteti obfané, zejména
podnikatelé, maji v tomto situaci znacné ztizenou kvili aktivitam Ministerstva spravedlnosti
a Ministerstva primyslu a obchodu. Jejich osobni idaje jako adresa bydlisté, nebo datum

narozeni jsou voln¢ dostupné v Zivnostenském rejstiiku. [12]

Nejcastéji se zadavaji osobni udaje pti online nakupovani, vérnostnich programech apod.
Uzivatel by mél davat dobry pozor, jestli webové stranky pouZivaji Sifrovani pfi zadavani

udajt do registracnich formulait. [12]

Nejnebezpecnéjsi je pravé shromazd’ovani téchto osobnich udaji, kdy je pachatel schopny

z n€kolika zdrojii poskladat celou identitu ¢loveka.

Vsechny tyto digitalni stopy, které jsou voln€ dostupné, nebo jsou soucésti cookies
webovych strdnek. Jsou to soukromé informace, které jsou Casto vyuZzivany bez védomi
uZzivatele. Jedna se o absolutni ztratu soukromi, kdy z jednotlivych ¢asti téchto digitalnich
stop, mize byt vytvotrena celistvd identita uZivatele. OvSem kradez identity neni jediny
zpusob, jak jsou tyto stopy zneuzivany. Tyto digitalni stopy, cookies a metadata slouzi

k mnoha dal$im uéelum.
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2.3 Diisledky zneuziti digitalnich stop

Soukromi ma obrovsky markentingovy potencial a jsou to velmi cenéné informace, které
dokazi doslova hybat s modernim svétem manipulace. Ve vétSin¢ piipadil se nejednd o sbér
udajii s cilem uzivateli néjak uskodit, minimalné co se tyka po fyzické a psychické strance,
nejcasteji je zajimaji pouze nasSe finance, respektive viile penize utratit. Ale jsou vyuzivany
1 pro urcity druh psychické manipulace, ale samoziejm¢e zneuzivany i jednotlivci za Gcelem

nekoho posSpinit, nebo mu jinak zplsobit Gjmu.

2.3.1 Reklamni acely

wev

Jedna se o nejcastéjsi sbér osobnich udajt, kterého si urcité vsiml, kazdy uzivatel internetu.
Pokud do vyhledavace zadame naptiklad détské hracky, systém sbéru informaci automaticky
vyhodnoti, Zze ve svém okoli médme malé¢ dit€ a zatne nam v reklamnich banerech
automaticky podbizet détské hracky, détské obleCeni a vSe spojené s détmi. Ovsem okruh
tohoto reklamniho zajmu je obrovsky. Snazi se délat i urcité databaze lidi, tfidénych podle
jejich potieb. Vyhodnoti naptiklad, Ze ten kdo si koupi levnéjs$i mobil, nebude prahnout po
drahém a luxusnim oblefeni a automaticky mu ho nenabizi, ale nabidne mu to, co si
nejcastéji kupovali uzivatelé mobilniho telefonu daného typu. Mozna to pisobi neSkodné,
ale je to obrovsky monitoring masy lidi. Odborny nézev pro tento druh reklamy je
behavioralni reklama. Nejedna se o nic jiného nez o sbér osobnich informaci a jejich vyuZiti

za ucelem prodeje produkti. [13]

Nekteré webové stranky pouzivaji 1 nastroj zvany Google Analytics, ktera jeho uzivateliim
poskytuje dal$i osobni informace o uZivatelich. Lze se dozvédéet 1 z které stranky uZivatel
navstivil danou stranku, jak dlouho se na webu zdrzeli, nebo klicova slova pouzitd pii
vyhledavani. Mlzeme se z aplikace dozvédét i AP adresu navstévnika, jeho piibliznou

polohu, nebo 1 poskytovatele internetu a jméno prohliZece. [13]

2.3.2 Nekalé umysly

Sbér informaci bohuzel neslouzi jen pro reklamni Ucely. Zde se jiZ nejedna o souhrnné
sbirdni informaci veliké masy lidi, ale o vybrané jedince. MliZe se jednat naptiklad o cilené
sledovani, diskreditaci, omezovani, nebo o nekalou konkurenci a v krajnich mezich i1 pfimo
vydirdni. Specidlnim ptikladem vydirani mtize byt i stale vice Castéjsi kyberSikana, ktera je
z velké Casti zalozena na tom, ze doty¢ny ma néjaky soukromy material na poskozeného a

pomoci ného ho vydird a nuti k nejriiznéj$im vécem. [13]
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Ke sbéru soukromych udaji mohou byt pouzity i soukromé agentury, nebo takzvana
soukroma ocka. At uz se jedna o zjisténi toho, jestli je zdkaznikova manzelka nevérna,

nejruznéjsi konkurenéni boj, nebo naptiklad i politicky zajem. [13]

2.3.3 Statni zijem

Jedna se o sledovani na statni trovni vykonavané policii, nebo zpravodajskymi sluzbami.
Zde se jednd napiiklad o sledovéani potencialnich teroristli, mapovani jejich pohybu,
kontaktd, traveni volného ¢asu atd. Dale nejriznéjs$i mapovani zlo€ineckych kruhi, prodeje
drog atd. Toto sledovani ma samoziejmé vesmés pozitivni dopad, ale miiZe vyustit tfeba jako
ve Francii listopadu 2015 v domovni prohlidky bez soudniho ptfikazu. Tyto domovni
prohlidky nastaly po sérii teroristickych utokt. Nejriznéjsi zdkazy vychazeni v urcitych
hodinach a podobné zakroky mohou ovlivnit soukromé Zivoty v§ech. OvSem nutno pfijmout,

Ze toto naruseni soukromi je nutné pro nasi bezpec¢nost. [13]

2.3.4 Volebni kampané

Politické strany, pfedsedové stran, ale naptiklad i1 kandidati na prezidenty potiebuji pied
volbami rozjet vhodnou politickou kampan. Vytypovat si svou zdjmovou skupinu a zjistit co
zajima, ¢im se zabyvaji, co netoleruji a na ¢em si zakladaji. Jaké maji prostiedi, cokoliv.
Vsechny volebni kampang jsou zaloZeny na mapovani soukromi jejich volict, aby védeli jak
svou kampan postavit. Snazi se nejriiznéji s psychikou manipulovat, aby voli¢ dal hlas praveé
jim. Jedna se o podobny systém mapovani soukromi jako pii behaviordlni reklamé, s tim
rozdilem, Ze jejich cilem neni, aby se nakoupilo zboZi prodejce, ale aby ziskali nové volice.

[14]

2.4 Ochrana soukromi

Ceska legislativa disponuje mnoha zikony a nafizenimi, které miize pouzit pfi ochrané
osobnich udajti, zejména jejich zpracovavanim. Nejvyssi uroveil ma na tomto vyhlaska
GDPR, ktera nahradila zadkon o ochrané osobnich udajii. OvSem 1 pfes tyto nafizeni dochéazi
k naruSeni soukromi. Jako ptiklad lze uvést pouziti soukromi uZivatele pro inteligentni

reklamu.

Google pomoci své sluzby Google Analytics cilené zneuzivd soukromi uzivateld pro
inteligentni reklamu. Cilen¢ sleduje zaliby uzivateli, co vyhledavaji, monitoruje jejich
lokaci dokonce i IP adresy uzivateld a s témito tdaji dale obchoduje. Samoziejmée pokud si

vSimneme smluvnich podminek Googlu, tak s timto pln€ souhlasime a je vefejné dostupné,
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jak toto shromazd’ovani osobnich udajii funguje. Pti instalaci Google chrome, ale pfi prvnim
pouziti Googlu, souhlasime se smluvnimi podminkami. Kdy dovolujeme Googlu tyto

informace pouzit, vyménou za to, ze tyto sluzby budeme vyuzivat. [15]
Google shromazd’uje nésledujici udaje:

- Aktivita (vyhleddvané dotazy, informace o zvuku pfi pouzivéani sluzeb, aktivita

na webech, historie prohlizeni chromu)

- Informace o poloze pomoci GPS, IP adresy, senzorii ze zatfizeni apod. (rozsah

zjisténi polohy Ize ovlivnit naptiklad vypnutim zjiStovani polohy zafizeni)

- Informace z vefejn¢ dostupnych zdroji (napiiklad jméno v novinach, kdy
Google bude tento ¢lanek indexovat a poskytne ho nékomu, kdo do vyhledavace

zada jméno tohoto uzivatele) [16]

Ke shromazd’ovéani pouZziva nejriznéjsi technologie jako cookie, pixelové znacky, webové
prohlizece, mezipamét' dat a aplikaci, databaze protokoltl. S timto v§im uzivatel souhlasi, pfi
smluvnim potvrzeni, které Google vyzaduje pifi pouzivani jeho sluzeb. Google dale ve
smluvnich podminkéach varuje, abychom pii vyhledavani nijak nepouzivali své vlastni
osobni udaje, aby nedoslo k jejich uloZeni a naslednému pouziti. Pokud uzivatel nékdo tyto
osobni zadava, tak na vlastni nebezpeci. Tato data jsou pouZivdna zejména pro reklamni
ucely. Google sdm o sob¢ nasSe osobni udaje neprodava, protoze klienti (firmy) plati za to,
aby mohly na Google reklamu umistit a pak Googlu, ktery tyto tidaje vlastni rozhoduje, ktery

obsah kterému uzivateli ukaze. [16]

Reklama neni hrozba pro uzivatele, ale neni zcela ziejmé, ze tyto udaje, které jsou
shromazd’ovany, nebudou nikdy zneuzity. Dal$im problémem je to, zda ti co udaje
shromazd'uji, je dokazi uchranit pfed ostatnimi. Unik soukromych tudaji je obrovskou

hrozbou.

2.5 Ochrana soukromi jako druh bezpe¢nosti

V tomto piipadé lze ochranu lze jen velmi obtizn€ fidit. UZivatelé s timto pouZivanim
osobnich udaji souhlasi. Pfi registraci na socialni sité, pti schvéleni licence Googlu apod.
Jedinym feSenim absolutni ochrany soukromi na internetu by bylo internet nepouzivat
vubec, coz je v dneSnim svété neredlné. Lze zde jen dbat doporuceni a své osobni udaje

nezveiejnovat nikde, kde to neni nutné, nebo o nich dokonce na socialnich sitich apod. 1hat.
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Nezvetejiovat své fotografie se snadnou lokalizaci a neusnadiiovat tim nikomu snaze se

dostat do naseho soukromého Zivota.

2.5.1 Opatieni pro ochranu soukromi
Kontrola vlastni digitalni stopy

Digitalni stopu za sebou nejde Gplné zamést, pokud chceme pouzivat internet pohodIné a
plnohodnotné. Existuji nastroje pro minimalizaci digitalni stopy, jako jsou anonymni proxy
servery, prohliZzece, anonymni rezimy, pluginy do prohliZzece, které se snazi digitalni stopu
uzivatele nevytvaret, mazat cookies po kazdém kroku atd. Ale ani tato opatfeni nedokazi

digitalni stopu zcela odstranit. [11]
Kontrola smluvnich podminek

Pfi ochrané soukromi je dulezité kontrolovat smluvni podminky. Pokud chceme néco na
internetu pouzivat, je potfeba si procist vSechny smluvni podminky, abychom se ujistili, Ze

s nasim soukromim budou nakléadat, tak, jak si to predstavujeme.
Opatrnost na socialnich sitich

Sociélni sité jsou pravdépodobné na zacitku kazdého naruseni soukromi. Pokud chce
pachatel obét’ sledovat, nejprve zacne na socialnich sitich. Na socidlnich sitich maji lidé 1
osobni udaje, fotografie s mistem kde se nachazi, kde bydli a podobné. Pro ochranu
soukromi je naprosto dulezité, dat na socialné sité jen to, co nebude nikdo moci pouZit proti

nam. [17]
Vypliiovani osobnich udaji

Kamkoliv se registrujeme, nebo si néco objedndvame, musime si byt jisti, Ze jsou tyto
webové stranky spolehlivé a bezpecné. Nikdy nevypliovat zddné osobni udaje do formulait,
které¢ nam chodi naptiklad ptes emaily. Tyto podvodné emaily Casto slouzi ke kradezim

identity apod. [17]
Testovani

Nejjednodussi moznost jak otestovat soukromi a jeho zabezpecenost, je zkusit vyhledat sama
sebe. Pokud pomoci vyhledavace o sob¢ uzivatel nalezne velké mnozstvi osobnich udajt,
které by se daly nésledné zneuzit, mél by se to pokusit vytesit. Pokud je to mozné mé¢l by
sam zkusit tyto tdaje odstranit. Pokud k témto udajiim nema ptistup, zkusit vyuzit prava byt

zapomenut. [17]
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2.6 Atributy soukromi a jeho aktiva

Soukromi je velmi tézké vymezit a urcit co vSe do n¢j spada. Neexistuje zadny zakon, ani
nafizeni, které by jej pfimo vymezovalo. Zde jsou nejdalezitéjsi atributy, které tvori
soukromi osoby. Vybrany byly zejména ty atributy soukromi, které maji pro ¢lovéka né¢jakou
hodnotu a pfi jejich naruseni miize nastat néjaky fyzicky, nebo psychicky dopad na ¢lovéeka.
Dale se jedné o ty udaje, které maji pro ¢loveka, nebo pro pachatele urcitou finanéni hodnotu

a tyto udaje lze nadale zneuzit v pachateliv finan¢ni prospéch.

2.6.1 Osobni udaje

Definici a tim co spadé do osobnich udaj, se tato prace zabyva jiz v kapitole o GDPR. Jedna
se o udaje, podle kterych lze identifikovat danou osobu. Lze jsem zafadit i1 naptiklad

v

emailovou adresu, telefonni ¢islo, ale 1 nejriznéjsi identifikacni idaje vydané statem. [2]

2.6.2 Soukromé prostory

Soukromy prostor je prostor, ktery je ve vlastnictvi soukromych osob. Ptistup a pohyb je
omezeny na souhlas vlastnika. Patii do naSeho soukromi a nikdo nemd pravo v téchto

prostorech naruSovat nase soukromi. [2]

2.6.3 Soukromy Zivot

Mezi dilezity atribut naseho soukromi patii 1 soukromy Zivot, o kterém nelze pofizovat

zvukové a obrazové zaznamy a ty déle §ifit nebo s nimi neopravnéné nakladat [2]

2.6.4 Fotografie

Vsechny fotografie, na kterych je zachycena nase podobizna, nesméji byt nijak pouzity bez
naSeho svoleni. To samozfejmé plati 1 o zvukovych zdznamech. Nezalezi na tom, zda je
zvukovy zdznam piimo z naSeho soukromého Zivota, nebo napiiklad zachyceny pracovni
pohovor nebo rozhovor na ulici. Ve vSech ptipadech se jedna o ¢ast naSeho soukromi a nesmi

byt bez naSeho souhlasu nijak vyuzivan. [2]

2.6.5 Soukromé pisemnosti osobni povahy a tajemstvi listovni

Pojmové do této skupiny nespadaji pisemnosti naptiklad pracovniho charakteru, ale podle
Listiny zakladnich prav a svobod je ochrana pisemnosti chranéna i tam kde korespondence
ma pracovni charakter. To samé plati i pro zvukové projevy osobni povahy. Projevy osobni

povahy jsou také soucasti soukromi. S ustanovenim §87 mohou byt pisemnosti osobni
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povahy Sifeny jen se souladem autora. Pisemnosti osobni povahy jsou chranény i
ustanovenim trestniho zdkoniku §182 PoruSeni tajemstvi dopravovanych zprav a dale

ustanovenim §183 Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi.

2]

2.6.6 Pisemnosti, dokumenty, po¢itacova data uchovavana v soukromi

Jedna se o vSechna data, kterd uchovavame u sebe. Muze se jednat o nejriznéjsi fotogalerie,
textové dokumenty jakékoliv povahy, videa. Samoziejmé se to nevztahuje jen na data
v pocitaci, ale i na pisemnosti, které uchovavame v soukromi. MiiZe se jednat o nejrizné;jsi

plany, smlouvy, ale tfeba i denik. [2]

2.6.7 Predavani zprav telekomunikac¢nimi prostiedky

Predéavani zprav telekomunikacnimi prostfedky zajist'uje, Ze zprava musi dojit jen piijemci,
kterému byla odesldna a nebude nijak zménéna jeji podoba. Plati to i pro ¢islo mobilniho

telefonu a IP adresu. [2]

2.6.8 Nedotknutelnost obydli

Nedotknutelnost obydli nezahrnuje pouze byt a diim v osobnim vlastnictvi nebo v prondjmu
a misto kde Zijeme, ale i naptiklad hotelové zafizeni, karavany, ale i mista kde jsou
vykonavany pracovni aktivity. Nejednd se jen o nepovoleny vstup do téchto prostor, ale 1
nehmotné imise, které narusuji moznost poklidné obydli uZivat. [2]

2.7 Dil¢i zavér

Tato kapitola se sklada z pticin proc, by méla byt ochrana soukromi brana jako novy druh
bezpec¢nosti. Hlavni pfi¢inou k ochrané soukromi je snadné zneuziti identity, napiiklad
k bankovnim podvodim. Snadné zneuziti identity spociva zejména v tom, ze je jednoduché
dohledat osobni udaje o uzivatelich, které se daji pouzit k sestaveni identity. Dohledatelné
jsou diky digitalni stope, kterou za sebou uZivatel zanechava pii kazdém ukonu v
kyberprostoru, nebo pii pouzivani vSech zatizeni, ktera jsou pfipojena k internetu. Dale jsou

v této kapitole rozebrany dopady, které za sebou nese zanechavani digitalni stopy.

Nutno fict, ze pro vyssi ochranu soukromi, je dulezité, aby se kazdy uzivatel, ktery pouziva
moderni technologie, choval zodpovédné a opatrné. Kazda ochrana soukromi by byla
zbytecnd, pokud by uZzivatelé nedbaly o své soukromi a nadale dobrovoln¢ zvetejiiovali své

osobni Udaje na socialnich sitich a riznych webovych strankach.
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Posledni ¢ast se zabyva tim, co tvoii aktiva soukromi. Jedna se o jednotlivé slozky soukromi,
které maji pro ¢loveéka néjakou hodnotu a jejich zneuziti miize mit finan¢ni dopad. Jedné se
zejména o osobni udaje, fotografie a dokumenty uchovavané v soukromi, pievazné soubory

v pocitacich a mobilech.
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3 OHROZENI SOUKROMIi

S vyvojem technologii pfichazi i nové hrozby. Svét se zménil, u vétSiny informacnich
¢innosti jiz neni zapotiebi osobni pfitomnost osoby. Platby probihaji online, registrace,
online ndkupy. VSechny tyto ¢innosti jsou vykondvany v digitalni podobé¢. Jako ovéieni pro
tyto tkony neslouzi nase osobni pfitomnost, ale osobni idaje, které nas nuti zadavat témét

pii kazdém tkonu na internetu, ¢ehoz vyuzivaji pachatelé.

Ptikladem muze byt kradez identity. V dnesni dob¢ je velice snadné vydavat se za nékoho
ciziho. Staci ze socidlnich siti stdhnout fotografie, shromazdit osobni udaje a vyplnit témito
informacemi fale$ny profil. I toto sta¢i ke kradezi identity. V dnesni dobé¢ je to velice Casty

jev. Nejvice se tyto profily vyuzivaji k $ifeni pomluv nebo vydirdni.

Kradez osobnich 0daji ovSem mulze zajit mnohem dal a byt provedena mnohem
profesionalnéji. Zde uz nebude poskozena jen naSe Cest, ale mize to té¢zce ptimo poskodit
nas majetek. Mize se jednat o nejruzngjsi falesné objednavky na nase, pokusy vyuzivat nase

bankovni ucty atd.

3.1 Typologie hrozeb z pohledu ohroZeni soukromi

Ve vztahu k naruseni soukromi délime hrozby do zakladnich skupin, podle toho za jakym

ucelem a jakym zplisobem pachatel narusuje soukromi objektu. Zakladni typy hrozeb jsou:
- Ptimy utok na subjekt (pfimé naruSeni soukromi)
- Shromazd’ovani osobnich udaji (a nasledné zneuziti)
- Pfimy utok na soukromé udaje subjektu (s naslednym zneuzitim)
Tyto hrozby se dale déli podle metody provedeni, kterou pachatel vyuzije k naruseni
soukromi na:

- Logické hrozby

Pod pojem logické hrozby fadime vSechny hrozby, které mohou narusit soukromi jedince
bez fyzického kontaktu uto¢nika s obéti, nebo fyzickym naruseni jeho soukromé zivota.
Jedna se o nejriiznéjsi formy vytvareni natlaku na uzivatele internetu formou vyhrozovani,

okradeni, kradeze jeho virtudlni identity, nebo zdiskreditovani a zesméSnéni osoby.

- Fyzické hrozby
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Fyzické hrozby se vyznacuji piimym kontaktem pachatele s obéti. Dochazi zde ke
konfrontacim s obéti, nebo hmotnymi aktivy obéti. Jedna se zde ptevazné o piimé sledovani

obéti, nebo kradez véci, které obsahuji osobni udaje a soukromé materialy.

3.2 Primy utok na subjekt

Jedna se o pfimy utok na soukromi obéti, kdy pachatel narusuje soukromi jednotlivce za

ucelem ho sledovat, poskodit jeho povést, nebo mu zpusobit psychické problémy.

3.2.1 Logické hrozby
Logickou hrozbou kdyZz pachatel piimo to¢i na obét, jsou nejriznéjsi formy kybersikany.
Kybersikana

Moderni technologie vyuziva ¢im dal vice lidi, zejména mladistvych, ktefi jsou nejcastéjsi
obéti kybersikany. Uto¢nikiim tento prostor poskytuje pocit anonymity, nadvlady a

nedotknutelnosti. V krajnich ptfipadech mutze kyberSikana vést az k Uplné ztraté¢ soukromi,

o 24

Pachatelé se pfi kyberSikané snaZi ziskat choulostivé tdaje o obéti, aby ji mohli nasledné

vydirat, nebo ji zplsobit jinou Gjmu. [18]

Kybersikana je druh Sikany, kdy se pachatel snazi svou obét’ psychicky tyrat a né¢jakym
zpusobem ji ublizit prostfednictvim internetu. NejcastéjSimi prostiedky kyberSikany jsou
socialni sité, SMS, MMS, interaktivni online hry, jakykoliv komunikace prostfednictvim
internetu (viber, messenger apod.) a emaily. Dale se s kyberSikanou muizeme setkat na
ruznych webovych strankach nebo blozich. Nebezpeci kybersSikany spoc¢iva i v tom, Ze nema
dopad jen virtudlni Zivot ale 1 osobni Zivot. Nasledky kybersikany se prolinaji 1 do osobniho
a spolec¢enského zZivota a miiZou vyustit 1 v klasickou Sikanu. Napftiklad, Ze se spoluzaci
sméji osobn¢ tomu, co o obéti zvefejnili na socidlnich sitich. KyberSikana se na rozdil od
Sikany vyznacuje anonymitou, absenci fyzické konfrontace a nezdvislosti na misté a Case.

[18]

Pribéh kyberSikany mtize byt rlizny, v zévislosti na jejim druhu. Zac¢ind vétSinou velmi
nendpadné, protoZe pachatel si potiebuje ziskat diveéru své obéti. VétSinou se jednd o
nejruznéjsi komentare fotografii, nezdvaznym psanim pfi kterém se nam svétuje, abychom
doty¢nému vétili. DotyEny ovSem tyto kroky déla za ucelem ziskani nejriznéjsich osobnich

udajt, soukromych materidli, nejcastéji intimnich fotografii apod. Pachatel si je dobie
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védom, ze tyto soukromé informace je velmi jednoduché rozsit do okolniho a mizou
doty¢nému znacné ovlivnit spolecensky a osobni zivot. KyberSikana ma vice a pachatelé
maji s obéti nejriznéjsi zaméry a jejich cile se riizni. [18]

Kyberstalking

Kyberstalking je jedna znejcastéjSich hrozeb v kyberprostoru od 1. ledna 2010 je
klasifikovan jako trestny ¢in. Je charakteristicky tim, Ze pachatel v tomto piipadé stalker,
neustale obtézuje svou obét’ a sleduje vSechny jeji kroky, miize vyustit az k nejriznéjSim

formam vyhroZzovani. [18]

Stalker je vétSinou obéti n¢jak blizky, naptiklad byvaly ptitel kamarad apod. Tudiz o obéti
vi pomérn€ hodné soukromych informaci, které mu pomahaji v chronickém sledovani obéti.
Kyberstalking mlze zajit do krajnich mezi, obéti hrozi absolutni ztrata soukromi, ztrata
pocitu bezpeci, vyustujici k pocitim nejistoty a strachu. Obét’ se citi neustale v nebezpeci a

zacne selhavat i v béznych vécech, které¢ ovliviiuji kvalitu jejiho kazdodenniho Zivota. [18]

Pro obét’ je nejdilezitéjsi rozvazat s dotyénym veskeré kontakty, vyhybat se mu pokud je to
mozné a shromazdovat vSechny materidly, které by mohly slouzit jako dikazy

kyberstalkingu (kopie vyhruznych zprav, vypisy hovori apod.). [18]
Kyberooming

Jeden z druhii kybesikany, pti které se agresor snazi nejriznéjSimi zpisoby manipulovat se
svou obéti. Agresor ze zaCatku opét plisobi velmi nendpadné a snaZzi se ziskat divéru své
ob¢ti dostat se to okruhu blizkych pratel. Poté co se mu to povede, se svou obét’ snazi vylakat
na osobni schlizku za uc¢elem zneuziti obéti (kradez, znésilnéni, fyzické napadeni apod.).
[18]

Kyberooming ma nekolik fazi a vétSina utokidl probihd vice méné podobné. Nejdiive si
pachatel vybird svou obé&t’ podle viditelnych osobnich informaci. Zranitelné;jsi jsou lidé, o
kterych mlze ziskat nejvice osobnich informaci. Ty mu pomahaji v druhé fazi, kdy se snazi
s obéti navazat kontakt a ziskat jeji ditvéru. Poté co ziska duvéru, nasleduje treti faze a to

ziskéani intimnich fotografii, nebo soukromych materiali, pomoci kterych svou obét’ mize

vydirat a nabadat k osobni schiizce, coz je ¢tvrté faze. [18]

Nejlepsi obranou proti kyberoomingu je nikomu za Zadnych okolnosti nezasilat osobni
informace a intimni fotografie. Pokud uz jsme néjaké osobni materialy poskytli a dotycny se

nas snazi vylakat na schiizku, tak v zadném piipad¢ na ni nejit a nereagovat na vyhruzky
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agresora. Dobrym rozpoznavacim znakem téchto agresoru je, ze se v pribéhu konverzace

snazi ujistit, ze o konverzaci nikomu nefekneme. [18]
Flaming

Flaming je oznaCeni pro agresivni chovani, charakteristické urdzkami, naddvanim a
vyhrozovanim. Setkdvame se s nim témét vSude, u fotografii, v diskuzich, nebo piimo
v osobni konverzaci. Jedinym cilem flamingu je doty¢ného anonymné nastvat a ponizit, bez
jakéhokoliv trestu. Diky anonymité se s flamingem na internetu setkdvame 4x castéji nez

v bézném osobnim Zivoté. [18]

Nejlepsim zpiisobem obrany, je na tyto zpravy a komentate nereagovat. Utocnikovi nejde o
naSe argumenty, ale pouze o vyvolani hadky a zesmésnéni obéti. Nejlepsi prevenci je se

nezapojovat do vyhrocenych diskuzi a udrzovat si nadhled. [18]
Sexting

Jedna se o rozesilani vlastnich intimnich fotografii ¢i videi s intimnich obsahem. Ti, kteti se
ucastni téchto komunikaci, riskuji zneuziti svych intimnich materiali a miZze opét dojit

k vydirani nebo jinému poskozeni doty¢né osoby. [18]

Obrana je zde stejna jako o kyberoomingu. Za Zadnych okolnosti nesmime nikomu zaslat

své intimni fotografie nebo videa, kterd by doty¢ny mohl pouzit proti nam. [18]
Manipulace za ticelem podvodné platby

Internetové bankovnictvi nam mnohdy dokaZe velmi Casto zjednodusit zivot. K zaplaceni
¢ehokoliv nam sta¢i piistup k internetu a mobilni telefon, kterym platbu potvrzujeme.
Odpadaji potiZe s noSenim hotovosti, cesty na postu k vypsani sloZzenky, jednoduse se jedna
o velmi jednoduchy a pohodlny platebni tkon. Bohuzel neni jednoduchy jen pro nés, ale 1
pro pachatele, ktefi se diky nasi divefivosti a znalosti nasich osobnich tidajl snazi obohatit.
Velmi zajimavé na téchto piipadech je, Ze se nejedna zneuziti osobnich dat, pouze jednoho

¢lovéka nybrz ve vétsing ptipadu rovnou dvou.

Pachatelé cili na osobni udaje, které jsou zapotiebi k pfistupu do bankovnictvi obéti, které

nasledné zneuzije a jménem obéti provadi tyto podvodné platby. [19]

VétSinou to probiha tak, ze pachatel zkopiruje profil nékterého pfitele, kterého zname, nebo
se n¢jakym zplisobem dostane na originalni profil naSeho znamého. Z tohoto profilu potom
chce po poskozenych zaslat osobni udaje véetné mobilniho telefonu. VEtSinou svym blizkym

vefime, navic tito lidé jsou velmi vynalézavi a vzdy si najdou zptisob, aby jejich zadost o
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naSe osobni udaje vypadala vérohodné. Poté pachatel pouzije nase telefonni Ccislo
k internetové platbé. Aby mohl tuto provést, je zapotiebi potvrzovaci kod, ktery pfijde

poskozenému na mobilni telefon. [19]

Pachatelé se v tento moment snazi dostat poskozené¢ho do Casové tisné, aby jednal zbrkle
v Casové tisni a platbu potvrdil. Dal§i moznosti je, Ze se snazi o potvrzeni pomoci klamu,

napiiklad ze kod potiebuji do hry, do které nas chtéji pozvat apod. [19]

3.2.2 Fyzické hrozby

Jedna se o hrozby, kdy pachatel ptimo pod nejriiznéjSimi ucelem sleduje svou obét’. Jde o
primo naruSeni soukromi, kdy pachatel svou obét’ sleduje, foti si ji, zjist'uje, kde se pohybuje,

co d¢la apod.

3.2.3 Sledovani

Sledovani, pronasledovani, slidéni anglicky stalking. Plati zde stejnd pravidla jako u
kyberstalkingu. Pouze stim rozdilem, Zze zde uz dochazi k fyzickému kontaktu mezi
utocnikem a obéti a dochazi v ném redlném prosttedi. Stalking vétSinou zacind prave ve
virtualni prostfedi, prostfednictvim kyberstalkingu, kdy postupné piejde v sledovani obéti i
mimo virtudlni svét a pienasi se do redlné¢ho zivota, kdy dochazi k fyzickym kontaktim.
Vsechny formy stalkingu jsou od 1. ledna 2010 trestnym ¢inem. Jednd se o naruSeni
soukromi, kdy pachatel se za kazdou cenu snazi fidit soukromi obéti. Zajima ho vse, co obét’

dela, s kym se styka, kdy a kam chodi apod. [20]

Pachatel stalkingu mtzZe byt kdokoliv, vétSinou se prevdzné jedna o osobu, kterou znadme,
byvaly pfitel, zhrzeny kamardd, rozvedeny manzel apod. OvSem kdyZz kyberstalking
prechazi ve stalking, mtliZe se stat, Zze obét’ pachatele viibec nemusi znat, protoZe pachatel si
ji vybral na internetu, nebo se mu obét’ zalibila na ulici apod. OvSem ve vétSin€ piipada
stalkingu se ob&t’ s pachatelem znd. CoZ nijak neznevazuje situaci, naopak to déla véc

pohybuje, zna misto kde bydli, maji spole¢né ptatele. [21]

Stalkefi praveé svou obét’ nejcastéji vyhledavaji na mistech, kde jsou si jisti, Ze se pohybuje.
Jedna se o jeji domov, zaméstnéni, Skolu, oblibenou restauraci apod. VétSinou se pachatel
snazi se svou obé&ti navazat fyzicka kontakt, nabidnout ji doprovod, nebo jinou pomoc, ale
nemusi to byt pravidlo. Nékteti stalketi svou obét’, sleduji pouze z dalky, poptipad¢ potizuji

jeji fotografie, nebo poslouchaji jeji rozhovory. Stalkefi ¢asto svym obétim 1 vyhrozuji,
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napiiklad ubliZenim na zdravi jim, nebo jejich blizkym, usmrcenim doméciho mazlicka a

dalsich forem vyhrozovani. [21]

Stalking je ve vétSing piipadi dlouhodoba zalezitost, ktera prechdzi az k vyhrozovani.
Vyhrozovani i stalking jsou trestnymi ¢iny, dochdzi pfi nich k naruseni psychiky osoby,
absolutni ztrat¢ soukromi, kdy obét’ ztraci pocit bezpeci, kdekoliv se pohybuje. Stalking ma
na obét’ zdrcujici dopad. Pii ztraté soukromi, dochézi ke strachu o svij zivot, Zivoty svych

blizkych a mnohdy kon¢i absolutnim psychickym zhroucenim obéti, nebo sebevrazdou. [21]

3.3 Shromazd’ovani osobnich udaja

Pachatel systematicky shromazd'uje osobni udaje o uzivateli. Pachatel vyhledava digitalni
stopy, které po sobé uzivatel zanechal na internetu a snazi se je nejriznéj$imi zptisoby pouzit
ve svilij vlastni prospéch. Pomoci takto ziskanych tidajii mlize s obéti nejriiznéji manipulovat
(kybersikana, vydirani), nebo se muze za uzivatele, o kterém shromazdil osobni udaje
vydavat. Jedna se o kradez identity za nejriiznéj$imi tcely. Nejcastéjsim prikladem je kradez

identity za ucelem nejriiznéjsich bankovnich podvodi.

3.3.1 Kradez identity

Ve vztahu k logickym hrozbam, naruSujici soukromi se jedna o kradez virtualni identity
obéti. Zpuisobti ke kradeze virtualni identity je vice. Prvni z nich je ukradeni celého profilu
ob¢ti, jeho Uctu nebo emailové adresy. KradeZ spociva v zjisténi piihlaSovacich udaji a
nasledného prolomeni hesla k témto Gctim. Nejvétsi vyhodou tohoto zpusobu kradeze
identity je, Ze tyto faleSné identity plisobi velice vérohodné, protoze tyto ucty a profily
vytvoftila sama obét’. Pachatel tudiz ma piistup ke v§em pratelim obéti, osobnim udajim na
profilu zkratka vSe. Pomoci ukradeného profilu se mize pachatel jednoduse vydavat za cizi

osobu a manipulovat pfatele ob¢ti, naptiklad k zaslani penéz na sviij ucet apod. [22]

Druhym zplsobem kradeZe identity je zkopirovani profilu, nebo uctu uzZivatele. Z volné
dostupnych zdroji, pomoci digitalnich stop a jinych zdrojii osobnich udaja, fotografii
dostupnych na internetu pachatel vytvoii pfesnou kopii uZivatelského t¢tu a nasledné se za
svou obét’ vydava. Tuto faleSnou identitu nasledné vyuziva k nejriizné€j$im c¢innostem

s umyslem se obohatit, nebo poskodit svou obét’. [22]
NejcCastéjsi vyuziti cizi identity:
- Zdiskreditovani obéti (komunikace s jeho prateli, psani nevhodnych komentaia

apod.)
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- Ziskani dat od blizkych obéti
- Vykonavani trestné ¢innosti jménem ob¢ti
- Zasilani malwert a phisingovych zprav blizkym obéti

- Ziskavani informaci

K ptistupu do dalsich sluzeb [22]

3.3.2 Kradez identity za icelem bankovnich podvodi

Pachatel se zaméfuje na osobni udaje, které jsou zapotiebi k piijckdm, nebo bankovnim
pfevodiim. Pachatel shromazdi na internetu osobni udaje obéti, zalozi s jejimi tdaji bankovni
konta, vyrobi falesné doklady identity (obcansky prikaz, fidi¢sky prikaz atd.). Na tyto
bankovni uéty dale jménem obéti uzavie nejriznéjsi pijcky, které pomoci falesnych dokladi
vybere a dale nesplaci. Jedna se o kraddez identity za Gcelem obohaceni se na tkor obéti.
Obéti nemaji tuSeni o tom, Ze jejich jménem nékdo tyto pljcky, nékdo zalozil a vznikaji jim
tim dal$i problémy se splacenim, vymahanim ptjcek apod. Identity k bankovnim podvodim
nejsou zneuzivany jen pro falesné pijcky. Pachatelé mnohdy zakladaji ucty na cizi jméno

z diivodu prani Spinavych penéz. [23]

3.3.3 Manipulace

Dalsim diivodem sbéru osobnich informaci, mize byt manipulace nebo vydirdni. Pachatel o
obéti shromazdi mnozstvi informaci za ucelem ji k néemu pfimét nebo ji ovlivnit. Mize se

jednat 1 o shromazd’ovani informaci za u¢elem nekalé konkurence. [22]

3.3.4 Vydirani

Pachatel sbird nejriiznéjsi osobni informace o své obéti, jednd se nejcastéji o choulostivé
fotografie, informace o blizkych, rodin€, zalezitostech s détmi, milenkach apod. Tyto
informace nasledné pouziva k vydirani obé&ti. Vytvaii na obé&t natlak tim, ze vyhrozuji
vypusténim téchto informaci, nebo je sdéli jeho osobam, pted kterymi tyto informace taji.

Nuti obét’ ndsledné délat ¢innosti proti své viili, nebo obét’ nuti k poslani penéz. [22]

3.4 Primy utok na soukromé udaje subjektu

Pachatel pfimo uto¢i na soukromé udaje a materidly obé&ti. Nejedna se o sbér informaci
z vetejnych zdroji, ale pfimo napadeni soukromych udaja obéti, kdy pachatel logicky, nebo

fyzicky zautoc¢i na zdroje osobnich daji a soukromych materidlti. Témito zdroji je pievazné
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osobni pocitac, mobilni telefon, nebo osobni doklady, které miizou byt pouzity. Pachatel tyto
soukromé udaje shromazd'uje pro svou vlastni potebu, vytvoteni natlaku na obét’, nebo je

jednoduse ziskava pro nékoho dalsiho.

3.4.1 Logické hrozby

Mezi logické hrozby fadime nejriznéjsi kybernetické utoky na zafizeni obéti za ucelem
odcizeni soukromych materiald. Tyto Gtoky jsou provadény vzdalené¢ a cili na pocitace a
mobilni telefony. Tyto ukradené materialy mohou byt dale pouzity pro kradez identity,

nekaly konkurenéni boj, nebo manipulaci obéti.

3.4.2 Kybernetické hrozby

Vétsinu svého soukromi uchovavame ve svych pocitac¢ich a mobilnich telefonech. Mame
v nich ulozené své osobni kontakty, soukromé fotografie, dokumenty, zkratka data naSeho
mobilniho telefonu a pocitace tvoii nase soukromi. Kybernetické Gtoky se netykaji jen nasi
virtualni identity jako u pfedeslych hrozeb, ale jednd se pfimo o utok na nase aktiva
(fotografie, dokumenty, ptihlaSovaci tidaje) v naSich mobilnich telefonech a pocitacich.
Zkratka pachatel se snazi ziskat vzdaleny pfistup do zafizeni obéti a odcizit jeji soukromé
soubory, fotografie, zkratka vSe co se nachazi v zafizeni. Dal§im hrozbou kromé odcizeni
dat z pocitace pro naruSeni soukromi je nelegalni odposlouchavani telefonu, nebo ziskani
videi pomoci nasi webkamery. K vykonu téchto ¢innosti k naruSeni naseho soukromi

pachatel pouziva nejriiznéjsi pocitacové viry. [24]

Virus je program, ktery kopiruje sdm sebe do riiznych spustitelnych souborti a dokumentt,
které si libovolné upravuje (méni, maze). NakaZeni virem neni nic pfijemného, naruSuje
programy, zahlcuje operaéni systém, a sam se §ifi a tim dochdzi ke zhrouceni operacniho
systému a ztraté¢ dat. Viry se nejcastéji Sifi s faleSnymi ptilohami k emailu, v pfenosnych

zafizenich (hry), nebo pomoci webovych stranek s pochybnym obsahem. [24]
Nejcastéjsi druhy vira:

- Trojsky kan (program, ktery umoziuje utocnikovi proniknout do PC, plisobi jako
neSkodny program, na rozdil od klasickych virli a ¢ervii se nekopiruje, sbird

pfistupova hesla, jména, ¢isla k ¢tlim atd)

- Cerv (Cerv nebo anglicky worm se nepozorovan¢ dostane do naseho PC, bez

zéasahu uzivatele, spousti vzdalené programy a poziva je jako prenasece)
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- Spyware (zaznamenavd data o nasem pohybu na internetu, projevuje se

vyskakovanim nezddoucich oken, poptipadé zmény domovské stranky)

- Keylogger (béZi na pozadi systému, ¢ekd, az vejdeme na stranky, kde zadavame

hesla, a ¢te jednotlivé klavesy, kdyz zadavame heslo)

- Phishing (vylakani hesla od nic netusiciho uzivatele, napiiklad emailem)

Malware (obecny nazev pro jakykoliv Skodlivy program) [24]

K ziskani soukromych informaci pouzivaji pachatelé¢ nejriznéjsi ndstroje. NejcastéjSim
nastrojem pro tyto ucely je socialni inZenyrstvi. Socialni inZenyrstvi je snaha podvodnym
jednanim od uzivatele ziskat citlivé informace jako jsou hesla, osobni informace, nebo praveé
pristup k pocitaci. Socialni inZenyrstvi vyuziva nejcastéji riznych podvodnych emaill se
zavadnym obsahem, které nds nuti vyplnit osobni udaje nebo odkazuji na stazeni néjakého
Skodlivého programu (malwere, ransormware) pomoci kterého néasledné pachatel muize

odcizit nase data. [25]

3.4.3 Fyzické hrozby

Fyzické hrozby se vyznacuji pfimym kontaktem pachatele s obéti, dochdzi zde ke
konfrontacim s obé&ti, nebo hmotnymi aktivy obé&ti. Zde se jedna kradeZze mobilnich telefonti
a pocitacl za stejnym ucelem jako byly kybernetické utoky, nebo o kradeze osobnich
dokladt, diky kterym se za nas mize pachatel vydavat, konat na§im jménem trestnou ¢innost

apod.

3.4.4 Kradez mobilniho telefonu a pocitace

Jedna se o stejny princip jako pfi vzdaleném ttoku na pocitace a mobilni telefony, pouze
s tim, rozdilem Ze se jednd o pfimou kraddez zafizeni s naslednym prolomenim jeho
zabezpeceni. Ke vztahu k naruSeni soukromi a kraddeZi osobnich informaci je tato metoda
urcité méné pouzivana, nez vzdalené Utoky na data v téchto zatizenich. Na druhou stranu
muze k naruseni naSich soukromych dat dojit, jako vedlejsi produkt kradeze zatizeni pro

ucel prodeje, kdy pachatele primarné nezajimala data v zatizenich, ale pfimo zafizeni.

3.4.5 Odcizeni ob¢anského prikazu a jinych dokladi s osobnimi udaji

Na obc¢anském priikazu se nachazi témet vSechny nase udaje a jedna se o jeden ze zplisob,
jak nasi identitu lze zneuzit. Nejedna se jen o notoricky znamé ptipady, kdy si n¢kdo na nés

vezme pujcku, ktera je vedena na naSe jméno. Je zde mnoho zptsobt, jak Ize osobni doklady
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zneuzit. DalSimi castymi ptipady zneuziti osobnich dokladi je naptiklad neplaceni
nejriznéjsich drobnych pokut naptiklad v dopravnich prostredich, kdy pachatelé nechavaji

pokuty psat na cizi obCansky prikaz. [26]

3.5 Konkrétni pripady naruSeni soukromi

Narugeni soukromi ma mnoho podob a piipady nejsou ojedinélé ani v Ceské republice.
V této kapitole se zamétime na konkrétni ptipady naruseni soukromi, které se skutecné staly
a mohou slouzit jako modelové ptiklady, pro€ by si kazdy mél chranit své soukromi a jak

velké dopady mize mit naruseni soukromi v redlném v zivoté ve skute¢nych piipadech.

3.5.1 Kradez identity a bankovni podvody

V tomto ptipadu figuruje osm muzi z Ostravska, ktefi kradli lidem identity za Gcelem
nejriznéjsich bankovnich podvodii. Pfipad neni nijak jedine¢ny svym provedenim, ale jeho

rozsahem. Doslo zde k 189 dolozenym kradezim identit a naslednym podvodim. [27],[28]

Pachatelé odcizovali identity za i¢elem bankovnich podvodt, jménem cizi osoby. Pachatelé
vytvofili faleSnou identitu, na kterou nasledné zakladali bankovni ucty a pfijimali cizim
jménem pujcky. Pachatelé si predem zjistovali, jak velké castky si mizou jménem cizich
lidi vypujcit, aby nemuseli podstoupit detailn€jsi provérku financnich spolecnosti. Pii

kazdém jednotlivém podvodu pouzivali pachatelé novou SIM kartu. [27],[28]

Pachatelé své obé&ti vybirali ndhodné na internetu, ale mezi okradenymi byli i jejich znami,
tudiz méli jednodussi piistup k jejich osobnim udajim. Priibéh kradeze identity probihal
nejdiive vybranim konkrétni osoby. VSechny udaje o postihnutych pachatelé nachazeli na
internetu, kde tyto udaje byly volné dostupné (socialni sité, vefejné registry apod.). Na
zaklade€ téchto odcizenych udajli pachatelé vyrabéli faleSné obcanské prikazy, zdravotni
karty, nebo 1 fidi¢ské prikazy. Pachatel¢ dale padélali i vypisy z potvrzeni o piijmu a
bankovni vypisy. Pomoci osobnich udaji a padé€lanych priikkaza zakladali pod jménem obéti

bankovni ucty s faleSnou emailovou adresou. [27],[28]

Na vytvofené bankovni Ucty pachatelé poté uzavirali uvéry, které pomoci zfalSovanych
dokladli vybirali péSaci této organizované skupiny a nasledné piedali hlavnim ¢lentim
zloc¢inecké skupiny. Na jednoho ¢loveka s ukradenou identitou vytvareli vice pijcek, o

kterych nemél plivodni majitel identity potuchy. [27],[28]

Timto si pachatelé pfiSli na 6,5 miliond korun a dalSich 3,5 milionu se nadale pokouseli

neusp&ing ziskat. Viech osm hlavnich organizatorti se podafilo Policii CR vypétrat. Hlavé
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této skupiny, ktera byla zapojena do vSech dokdzanych podvodi, byl vyméten trest na 6,5
roku nepodminéné. Dals§i z komplicti byli poslani za mfize na 6 let. DalSim dvéma
kompliciim byly ulozeny tresty ve vysi 3 roky a 10 mésici. Ostatni ¢lenové skupiny dostali
pouze podminéné tresty. Do kradezi identit a naslednych bankovnich podvodii bylo nejspise

zapojeno vice lidi, které se Policii CR nepodatilo vypatrat. [27],[28]

3.5.2 Stalking

Druhym analyzovanym ptipadem je piipad stalkingu, ktery se odehraval na Slovensku
v letech 2013-2016, jako podklad pro analyzu piipadu byl vybran soudni usneseni
slovenského soudu Okresny sud Spisska Nova Ves. [29]

Jedna se o nejcastéj$i model stalkingu, kdy se obét’ s pachatelem znala. Vedli spolu 3 mési¢ni
vztah, ktery se rozhodla poskozena roku 2011 ukoncit. Posléze se snazili udrzet kamaradsky
vztah, ov§em obzalovany v tomto ptipad¢ stalker navySoval své naroky a proto se s nim obét’
rozhodla roku 2013 veskery osobni kontakt ukoncit, protoze poprvé pocitila strach a pachatel
se zacal chovat agresivnéji. Po rozvazani osobniho kontaktu se pachatel snazil kontaktovat
jeji zndmé a rodinné piislusniky a vulgdrné se vyjadfoval na jeji adresu. Dale se ji snaZil
nejruznéji kontaktovat na socidlnich sitich, sledoval ji a znepiijemnoval ji zivot. Po tomto
tlaku se obé&t’ ptistoupila k osobnimu setkani, ale pachatel se opét choval agresivné a situace
se tim pouze vyosttila. Po osobni schiizce se ji nadale snazi kontaktovat pies socialni site,
ale 1 osobné&. Vyhledava osoby z jejiho okoli, §ifi o obZalované pomluvy a vyjadiuje se o ni

vulgarné. [29]

Po rozvazani kontaktu ji stalker nadale pronasledoval naptiklad i na sluzebni cesté. Stalker
ji pronasledoval autem a nasledné se s obéti setkal v obchodnim domé, kde se doZzadoval

dalsiho setkani a po odmitnuti ji fyzicky napadl, obét’ uchopil a zacal s ni tfést. [29]

Situace nadale eskalovala az do bodu kdy stalker pfisel pfimo k ni domt a obét’ mu oteviela.
Poté ji vtlacil do bytu, byl agresivni, nasilim ji drZel a tfasl s ni. Po naléhani a hrozbou

zavolani policie, pachatel odesel z domu v moment, kdy se domi vratil syn obéti. [29]

Obtézovani nadale pokracovalo i na pracovisti obé€ti, kdy pachatel vicekrat vnikl do
kancelafe obéti. Po €astém opakovani, kdy pachatel zptisoboval v kancelafi scény a choval
se agresivné, se obét’ svéfila spolupracovniklim a poprosila je, aby nadéle pachatele nadale

nepoustéli dovnitt. [29]
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Kdyz stalker nemohl nadale obtézovat obét’ v misté pracovisté, ¢ekal ji pred budovou
pracoviste, kde ji ndsilim vzal klicky od auta a nedovolil obéti odejit. Chtél ji sebrat i mobilni
telefon, ovSem obét’ stihla zavolat policii, pachatel pted piijezdem policie ovsem odesel.
Cestou 1 incidentu domi si obét’ vSimla nasilnikova auta a bylo ji jasné, Ze ji nadale
pronasleduje. Ptesto si Sla nakoupit, kde ji nasilnik opét osobné konfrontoval a slovné ji

vyhrozoval, Ze si na n&j dovolila zavolat policii. [29]

Pachatel se Casto zdrzoval v kavarné blizko bydlisté obéti, odkud mohl lehce zpozorovat
pohyb a predpovidat trasu obéti, v kavarné byval muz spatien i n¢kolikrat denné. Kdyz se
pachatel nenachazel v kavarn¢, snazil se obét’ pronasledovat vozidlem, krouzil kolem ni,
nebo parkoval blizko jejiho bydlisté, aby mél vyhled na balkén. Timto jednanim se podle
zalobkyné muz snazil dosdhnout toho, aby obét’ nemohla navézat dalsi kontakty a mél ji plné
pod svym dohledem. Pokud se v blizkosti obéti objevil muz, nezalezelo, jestli jej obét’ znala
nebo ne, zacal se pachatel vzdy chovat agresivngji jak viici obéti, tak viici tfetim osobam,

kteti prisli s obéti do styku. [29]

Pachatel shromaZd’'oval osobni informaci o ob¢ti i o jejich blizkych, aby jim mohl nasledné
nejruznéjSimi piipady znepiijemnovat Zivot. Pachatel ziskaval informace od svého kamarada
z policejniho sboru, kdy naptiklad poskytnul informace o majiteli vozidla apod. PtisluSnik

policejniho sboru byl za toto jednani disciplindrné potrestan. [29]

Pachatel se snazi co nej€astéji obét’ osobné konfrontovat, naptiklad ji vozidlem zablokuje
cestu, pokud ji zadrZi na misté bez svédkdi, z auta vystoupi a nadava ji. Dale ji naptiklad
strkd v noci zapalku do zvonku od jejiho bytu, aby zvonek neustale zvonil, vol4 ji po nocich
zneznamych Ccisel, sedne si bez dovoleni do jejiho auta a odmitd ho opustit, nebo ji
bezdiivodné nadava pred znamymi obéti. Obét’ pfitom nijak pachatele nekontaktuje, ani

nijak neprovokuje, pouze chce mit od pachatele klid. [29]

Z diivodu stupiiovani agresivity pachatele a ¢im dal castéjsich osobnich kontaktd se obét’
v prosinci roku 2015 rozhodla podat trestni ozndmeni. I pfes trestni fizeni se ovSem utoky

nadale stupiiovaly a zaSly do bodu, kdy se obét’ bala opustit sama svij byt.

Poslednim utok se odehral 7. srpna 2016, kdy Uto¢nik, zastavil v auté vedle obéti a i ptes
ptitomnost svédka (kamaradky obéti), ji nadale slovn¢€ nadaval, vyhrozoval a opakované
plivl do obliceje. Béhem celého incidentu sedél ttocnik v auté€ a jel v protisméru a ohrozoval

tak 1 ostatni tiCastniky silni¢niho provozu. [29]
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Zpisoby utokl se nadale stupiiovali a itoky piesahovali rAmec snesitelnosti. Pronasledovani
a obtézovani se nadale stupiiovalo do miry, kdy uz to bylo nesnesitelné a zacali se projevovat

na dusevnim rozpolozeni a zdravi obéti, z diivodu strachu o sviij zivot. [29]

Soud se shodl na tom, Ze nebezpecné sledovani neboli stalking vysokou mérou ovliviiuje
zivot obéti a jejiho blizkého okoli a neziidka konci sebevrazdou obéti, nebo vrazdou obéti.
Po podani vSech dikazi a s pfihlidnutim na to, Ze pachatel byl jiz v minulosti trestn¢ stihan

za naruseni domovni svobody, ubliZeni na zdravi a vytrznictvi ve prospéch obéti. [29]

3.6 Diléi zavér

Kapitola se zabyva ohrozenim soukromi, konkrétné typologii hrozeb podle naruSeni
soukromi. Jedna se o hrozby fyzické a logické. V dneSni dob& kybernetického svéta se
setkavdme vice s hrozbami logickymi, protoze pro pachatele je jednodussi nalézt osobni
udaje, nebo jinak narusit soukromi ¢lovéka skrze internet, socidlni sité, nebo za pomoci
nejriznéjsich kybernetickych utokd. Nejcastéjsi logické hrozby jsou kyberSikana a kradez

identity za ucelem bankovnich podvodi. Z fyzickych hrozeb zejména stalking a nejriznéjsi

kradeZe osobnich dokladu.

V zavéru kapitoly jsou analyzovany dva skutecné piipady naruSeni soukromi. Prvnim
piipadem byla analyza logické hrozby a to kradeZe identity. Pachatelé kopirovali identity
ob¢ti a na tyto zkopirované identity si nasledné brali bankovni pijcky. V tomto piipadu je
skvéle vidét, jak snadné je vyhledat na internetu osobni udaje a pomoci nich padélat doklady
a vydavat se za n€koho jin¢ho. Druhy pfipad byla fyzicka hrozba konkrétné stalking
(nebezpecné sledovani). Tyto ptipady ukazuji, Ze k naruSeni soukromi opravdu dochazi a

muze se s nimi setkat kazdy.
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II. PRAKTICKA CAST
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4 ANALYZA OCHRANY SOUKROMI Z POHLEDU
RESPONDENTU

Cilem dotaznikového Setfeni bylo zjistit, jak si respondenti ceni svého soukromi, jak ho
berou jako nové aktivum a zda si jej dostatecné chrani. Bez znalosti minéni respondenti by
bylo slozité podnikat kroky pro lepsi ochranu soukromi, jelikoz by se nebylo mozné zaméftit
na nejruzngjsi sektory soukromi a ochrana by nemusela byt cilena pifimo na bézné obc¢any.
Toto Setfeni umoznilo vnést lepsi nahled do toho, jak respondenti o svém soukromi uvazuji,

kde ho citi nejohroZenégjsi a pomohlo ndm chranit soukromi tam, kde je to nejvice potiebné.

4.1 Dotaznik

Samotny dotaznik obsahoval 26 otdzek, tykajicich se soukromi respondentti. Otazky se
skladaly z n&kolika blokl otazek. Ugelem prvniho bloku bylo rozd&leni respondenti do
urcitych kategorii podle pohlavi, véku a vzdélani. Toto rozdéleni bylo ndpomocné k tomu,

odpovédi pouze od jedné skupiny respondentd.

Nasledujici blok otazek tykajicich se pfimo soukromi respondentil. Jeho tkolem bylo zjistit,
jak respondenti nakladaji se svym soukromim a zda jeho naruseni povazuji za hrozbu, zda

viibec maji o ochranu soukromi zajem a své soukromi si chrani.

Dalsi blok otazek se tykal naruseni soukromi. Je velmi dilezité pro dal$i praci s ochranou

soukromi zjistit, kde a z jaké strany citi respondenti své soukromi nejvice ohroZené.

Posledni blok otdazek se tykal ochrany soukromi, kdy byli respondenti tdzani, jak své
soukromi chrani a co povazuji jako dostateCnou ochranu svého soukromi. Pro ochranu
soukromi je také dulezité, jak si respondenti svého soukromi cenni a do jaké miry ho berou

jako nové aktivum a jakou ma pro respondenty soukromi hodnotu.

Prizkumu se zcastnilo 154 respondenttl, coz je dostatecny pocet na to, aby prizkum mohl
byt objektivni a poskytl dostatecné Siroky nahled na danou problematiku. Dotaznik byl Sifen
pomoci webu vypln.to a Facebooku, tudiz cely dotaznik byl zodpovidan anonymné a

elektronicky.
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4.1.1 Otazka ¢.1: Pohlavi

vvvvvv

respondentii, protoZe muZi a zeny mohou na soukromi nahlizet pomérné odligné. Zeny jsou
mnohem cast¢ji obétmi stalkingu, kyberSikany apod., tudiz bylo zajimavé zjistit, jestli si své
soukromi chrani vice ¢i nikoliv. Dal§im dGvodem zatazeni otazky pohlavi bylo, aby dotaznik

obsahoval ob¢ pohlavi a byl co nejvice objektivni a vyvazeny.

Pohlavi

] Zv;ena

B Muz

Obr. 1: Pohlavi [vlastni
Z dotazniku miizeme vidét, Ze pomér muzl a Zen byl pomérné vyrovnany. Na dotaznik
odpovédélo 56% Zen a 44% muzi. Vyrovnanost pohlavi je pro dotaznik dilezita, jelikoz

dotaznik bylo vice vypovidajici a nepfevaZzuje nazor jednoho nebo druhého pohlavi.

4.1.2 Vék:

Dalsi otazka, které slouzi k vSeobecnému rozdé¢leni respondentti, byl vék. Rtzné vékové
kategorie se mohou setkavat s odliSnymi zplisoby naruseni soukromi. Taky pohled na

soukromi se mtiZze postupné s vékem vyrazn¢ lisit.
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Obr. 2: Vek [vlastni]
Nejobsahlejsi vékovou kategorii, kterd se zacastnila prizkumu, byla vékova kategorie 20 -
30 let. V rozpéti téchto let bylo celych 48% respondentti, dale nasledovala v€kova kategorie
30-50 let. Tyto 2 kategorie jsou v dotaznikil nejroz§ifenéjsi, protoze dotaznik byl Sifen
elektronicky pomoci webovych stranek vypli.to a Facebookovych skupin. Tato vékova
skupina je na internetu nejaktivnéjsi. Nasledovala vékova skupina 50 - 70 let s 11 %.
Nejméneé respondent bylo ve véku 1 - 15 let a seniort, ktefi nejsou tak aktivni na socidlnich

sitich a internetu.

4.1.3 Dosazené vzdélani

Posledni otazkou rozd¢€lujici respondenty do skupin bylo vzdélani. Jednalo se pouze o otazku

informativniho charakteru, kterd nema pro pribéh dotaznikového Setfeni velky vliv.
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DosaZené vzdélani

u Sti‘edoskolské

® VysokoSkolské

m Zakladni
Vyssi odborné

Oblast grafu

Obr. 3: Dosazené vzdelani [vlastni]
Jak se dalo ptedpokladat z v€kovych skupin, nejvice respondenti je stfedoskolského a
vysokoskolského vzdélani, shodné 44 %. Stejny pomér vysokoskolskych a stfedoskolskych
respondentl mizeme piisuzovat i tomu, ze do styku s dotaznikovymi Setfenimi ptijdou
nejvice pravé studenti vysokych a zaci stfednich $kol. Malé mnoZstvi respondentii bylo

zakladniho, nebo vyss§iho odborného vzdélani.

4.1.4 PovaZujete naruseni soukromi za hrozbu?

Prvni otazkou, ktera se tykala jiz samotné problematiky, bylo, zda respondenti povazuji
naruseni soukromi za hrozbu. Tato otazka je poloZena zdmérné na zacatku dotazniku, jelikoz

pro respondenty, kteti odpovi ne, je zbytecné se dale zabyvat vyssi ochranou soukromi.
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Povazujete naruseni soukromi za
hrozbu?

EAno
HNe

Obr. 4: NaruSeni soukromi jako hrozba [vlastni]
Naru$eni soukromi piedstavuje hrozbu pro 95% respondentii. Tento fakt je velmi dilezity
pro dalSi Setfeni. Pouze 5% respondentli naruSeni soukromi za hrozbu nepovaZzuje.

Poukazuje to i na to, jak je v dneSni dob¢ dilezité si 1épe chranit své soukromi.

4.1.5 Co je z vaSeho pohledu diileZitéjSi? Ochrana soukromi, nebo majetku?

vvvvvv

soukromi. Otdzka se miZe zdat zaludna, protoZe bychom si méli rovnomérné chranit svij
majetek 1 svoje soukromi. OvSem bylo dulezité zjistit, zda lidé pohlizeji na ochranu
soukromi, minimaln¢ stejné dulezit¢ jako na ochranu majetku, protoze vSichni lidé si sviij

majetek samoziejmé chrani a povazuji ochranu majetku za dilezitou.
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Co je z Vaseho pohledu duleZitéjsi?

B Ochrana soukromi

H Ochrana majetku

Obr. 5: Ochrana soukromi, nebo majetku [vlastni]

I ptesto, Ze ochrana majetku je velmi dilezita a kazdy si svilj majetek chrani, odpoveédélo

vvvvvv

vvvvvvvvvvvv

Z toho vyplyva, ze respondenti si svého soukromi ceni i na tikor majetku a berou ho jako

aktivum, které pro n€ ma vysokou hodnotu.

4.1.6 Myslite, Ze si své soukromi dostatecné chranite?

Dalsi otazka uz byla vice osobni, kde méli respondenti odpovédét, zda své soukromi
dostatecné chrani. Tato otdzka je pro vysSi ochranu soukromi velmi dilezita, jelikoz
respondenti, co si nedostatecné chrani své soukromi a jsou si toho védomi, mohou patfit do
ohrozené¢ skupiny, navic se da ptredpokladat, ze nebudou dbat ani v budoucnu o lepsi

zabezpeceni svého soukromi.
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Myslite, Ze si své soukromi
dostatecné chranite?

H Ano
E Ne

Obr. 6. Aktualni ochrana soukromi respondentui [vlastni]
Vysledek byl ptedpovidany, ze 71% respondentli se domniva, Ze své soukromi dostate¢né
chrani. Tento vysledek je pozitivni, protoze lidem neni soukromi lhostejné a zaméfuji se na
jeho ochranu. Déle se da predpokladat, ze pokud bude respondentlim piedloZzena moznost,

jak své soukromi Iépe chranit, na tuto mozZnost pfistoupi.

4.1.7 Kde citi své soukromi nejzranitelnéjsi?

Ukolem této otazky bylo zjistit, kde respondenti spatiuji nejvétsi hrozbu pro své soukromi.
Na tuto otazku bylo mozné odpovédét pouze jednou odpovédi, z divodu zjisténi
nejrizikovéjsich sektort v ochrané soukromi. Respondenti méli na vybér z riiznych oblasti,
kde se s naruSenim soukromi mohou setkat. Z vybéru mohli vybrat socidlni sité, surfovani
na internetu, online nakupovani, podvodné emaily, nebo z voln¢ dostupnych dat o svoji

osobé¢. Respondentiim pfi této otazce byla nabidnuta i moznost vlastni odpovéedi.
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Kde citite své soukromi nejzranitelnéjsi?

B Z vei'ejné dostupnych
dat o Vasi osobé

B Na socialnich sitich

m Pri surfovani na
internetu
Pfi online nakupovani

B Vlastni odpovéd®

® Podvodné emaily

Obr. 7: Zranitelnost soukromi [vlastni]
Nejvice respondentt a to 33 % citi své soukromi nejohroZenéjsi z vetejné dostupnych dat o
své osobé. Dalo se to predpokladat, protoze se da o kazdém pfi trose Stésti najit opravdu
velké spektrum informaci. Nezanedbatelné jsou i socialni sit€¢ s 27% a 21% surfovani na
internetu. Nejohrozené€j$i na socidlnich sitich jsou lidé, ktefi na socidlnich sdili velké
mnozstvi ze svého soukromého Zivota. Pii surfovani na internetu miizeme narazit na zavadny
web, nebo nechténé stahnout infikovany soubor a uto¢nici tak mohou jednoduSe nase
nakupovani se citi ohroZzenych pouze 9 % respondentil, protoze se da predpokladat, ze se
jedna o lidi znalé problematiky faleSnych obchodl apod. Podvodnych emailii se boji pouze
3 % respondentd. S faleSnymi emaily se setkal urcité kazdy, ale jsou notoricky znamé a je

pomérné snadné je odhalit.

Z vlastnich odpovédi pievazovaly odpovédi, ze lidé citi své ohroZeni ze strany statu, ovSem
mnozstvi téchto odpovedi bylo oproti pohybu na internetu a socialnich sitich zanedbatelné.
Dale se lidé boji o své soukromé pii zadavani osobnich uidaji soukromym osobam, napiiklad
pii ubytovani, nebo ¢innostech, kde bez vyplnéni osobnich udaji provozovatel neposkytne

danou sluzbu.
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Lidé se boji o vetejne dostupné tidaje o své osobé¢, tudiz o jakousi digitalni stopu, kterou za
sebou v prubéhu pouzivani internetu zanechali, nebo o nich zanechala tfeti strana.
4.1.8 Obavate se o své soukromi na internetu?

Poté co jsme od respondentli zjistili, kde citi své soukromi nejvice ohrozené, bylo dilezité

zjistit, zda se 1idé na internetu opravdu o své soukromi obavaji.

Obavate se o své soukromi na
internetu?

E Ano
H Ne

Obr. 8: Obava o soukromi na internetu [vlastni]
Vétsina respondentt 71% se o své soukromi na internetu obava. Je zajimavé, ze se jedné o
stejné mnozstvi respondentd, kteti tvrdi, Ze si své soukromi dostate¢né chrani. Tudiz Ize
predpokladat, ze 1 ptesto, Ze si své soukromi snazi stiezit, neni tato ochrana dostate¢nd a
dale se o své soukromi obavaji. Otazka dale ukazuje, ze piechod do virtudlniho prostiedi

nahrava k tomu, aby soukromi uzivatelii internetu bylo vice zranitelné.

4.1.9 Jste aktivni na socialnich sitich?

Dalsi otazkou navazujici na otazku 8., je, zda respondenti jsou aktivni na socidlnich sitich.
Pravé aktivita na socialnich sitich je nejcastéjsi aktivita, kterou lidé provadéji na internetu.
Dalsim dlivodem zarazeni této otazky je, ze socidlni sit€ jsou obrovsky rezervoar osobnich

udajii uzivatelt socidlnich siti, které mohou byt pro pachatele jednoduse ziskatelné.
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Jste aktivni na socialnich sitich?

H Ano
E Ne

Obr. 9: Pouzivani socidlnich siti [vlastni]
I ptesto, Ze se znacna ¢ast respondentl na socidlnich sitich citi své soukromi nejohrozené;jsi,
tak socialni sité vétSina a to 74% respondentii pouziva. OvSem socidlni sité, se daji pouzivat
pouze pro komunikaci a ohrozeni soukroma se tak zna¢né sniZuje, jak socialni sité¢ lidi

vyuzivaji, bude zodpovézeno v nasledujici otazce.

4.1.10 Aktivita na socialnich sitich

Dalsi otazka rozviji otazku aktivity na socialnich sitich. Cilem otdzky bylo zjistit, jak
uzivatelé socidlni sit€¢ vyuzivaji a zda na socialnich sitich dbaji o své soukromi, ¢i ho
upozad'uji. Na tuto otdzku mohli respondenti vybrat z vice odpovédi, aby dokazali 1épe

vyobrazit svou aktivitu na socidlnich sitich.
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Aktivita na socialnich sitich

POUZIVAM SOCIALNI SITE POUZE €1%
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Obr. 10: Aktivita na socialnich sitich [vlastni]

Jak se jiz dalo z predeSlych otazek ocekdvat, lidé si své soukromi chréni, a proto 61 %
respondentli pouziva socialni sit¢ pouze pro komunikaci a 48 % nema svij profil na socialni
siti vyplnény osobnimi udaji. Mens$i skupina lidi 28 % na svij profil piidava fotky
neosobniho charakteru, pouze 17 % respondentli na svlij profil pfidava fotografie, které
odhaluji jejich aktudlni lokaci, nebo trvalé bydlisté. Pouze 24 % ma sviyj profil vyplnény
osobnimi udaji. 14 % respondentd uvedlo, ze socidlni sité nepouziva, v prechozi otazce
ovSem 26 % respondentl uvedlo, ze socialni sit¢ nepozivaji. Z toho usuzuji, ze 1 2%
respondentt naptiklad pouhou komunikaci, ptes socialni sité, nepovazuje za plnohodnotné
pouzivani socialnich siti.

4.1.11 Vypliiovani osobnich udaja p¥i registraci, online nakupu apod.

Dalsi otazka se jiz tykala pfimo osobnich udaji respondentli. Jednalo se o to, jestli si
uvédomuji, kde vSude zadavaji své osobni udaje. Cilem otazky bylo zjistit, zda a za jakym

ucelem lidé poskytuji své osobni udaje, které mohou byt dale zneuzity. Respondenti mohli

zvolit vice odpovédi zaroven, protoze se jednotlivé ¢asti otazky na sebe navazovaly.
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Vypliiovani osobnich udaju pri
registraci, online nakupu apod.

KONTROLUJI ZDA JE WEB, KDE
VYPLNUJI OSOBNI INFORMACE 72%
DUVERYHODNY
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Obr. 11: Vypliiovani osobnich udaju pri registraci, online nakupu apod. [vlastni]
Z prizkumu vyplyva, Ze respondenti se snazi své soukromi chranit. To potvrzuje i jejich
nakladani s osobnimi udaji. 72 % respondentl pii zadavani osobnich udajii kontroluje, zda
je web, kde zadavaji své osobni informace divéryhodny. 66 % respondenti zadava, své
osobni udaje pouze pii online nakupovani, kde je zadat své osobni informace nezbytné,
pokud chceme svou zdsilku obdrzet. 12% respondenti své osobni tdaje nikdy nikde na
internetu nevypliluje a stejné procento respondentli ov§em své osobni idaje zadava i na rtizné
blogy a webové sluzby, kde neni potteba zadavat své pravé osobni udaje. 17% respondentt
na tyto sluzby zaddva falesné udaje. Nejpozitivnéjsi je, ze pouze 7% respondentil

nekontroluje, zda web, kde zad4vaji osobni informace, je divéryhodny.

Zda se, ze 12 % lidi, ktefi vyplnuji své osobni udaje na blogy apod. a dokonce 7%
respondentl co viibec nekontroluje, zda weby, kde zadavaji své osobni informace jsou
divéryhodné, jako zanedbatelné ¢islo. OvSem z globalniho hlediska je 7 % lidi obrovskeé
mnozstvi lidi, kteti nevédi, kdo naklada s jejich osobnimi udaji a je tedy dilezité nadale
upozornovat vSechny uZzivatele internetu, aby své osobni udaje zadavali jen na divéryhodné

weby a jen pokud je to opravdu nutné.



UTB ve Zliné, Fakulta aplikované informatiky 63

4.1.12 Vénujete pozornost smluvnim podminkam internetovych sluZeb a procitate si

pred potvrzenim jejich obsah? (Google, Facebook)

Dalsi otazka se tykd procitanich smluvnich podminek. Z vlastni zkuSenosti vim, Ze tyto
smluvni podminky spousta lidi pouze potvrdi, ale neprocita si jejich cely obsah. OvSem tyto

smluvni podminky nam ¢asto oznamuji, jak s naSimi osobnimi udaji bude zachéazeno.

Vénujete pozornost smluvnim podminkam
internetovych sluzeb a procitate si pred
potvrzenim jejich obsah? (google, facebook)

H Ne
B Ano

Obr. 12: Smluvni podminky [vlastni]

60 % respondentli smluvnim podminkdm nevénuje pozornost. Da se predpokladat, Ze je to

tim, ze tyto sluzby chtéji, nebo potfebuji pouzivat a vénovani pozornosti, by znamenalo
pouze ztratu ¢asu. Mensi polovina, 40 % respondenti si smluvni podminky pfed potvrzenim
procita, dava jim to alespon lepsi predstavu o tom, jak je s jejich udaji zachazeno, dale vedi,

na co maji pti ochrané svého soukromi narok.

Zde je dilezité zminit, Ze tyto smluvni podminky jsou mnohdy zdlouhavé a nesrozumitelné
pro normalniho uzivatele se jevi jako jednodussi pouze tyto podminky potvrdit. Zde bych
dal navrh, aby tyto smluvni podminky obsahovaly vice ,lidského slova“ a byly
zjednoduseny, abychom byli alespoil ¢astecné vSichni 1épe informovani o tom, jak rtizné
weby vyuzivaji cookies a dal$i osobni udaje, jak jsou zabezpeceny a jak je snimi

manipulovano.
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4.1.13 Jste si védomi, Ze provozovatelé sluzeb (facebook, google, apod.) o Vas
shromazd’uji osobni idaje?

Rozsitujici otdzka k smluvnim podminkdam, jejimz cilem je zjistit zda uZivatelé

internetovych sluzeb, maji podvédomi o tom, ze tyto sluzby o uzivatelich shromazd'uji

osobni udaje.
Jste si védomi, Ze provozovatelé sluzeb (facebook,

google, apod.) o Vas shromazd’uji osobni udaje?

E Ano
H Ne

Obr. 13: Shromazdovani osobnich udajii [vlastni]
Vsech 154 respondenttl odpovédélo shodné, Ze si jsou védomi, Ze o nich provozovatelé
Facebook a Google shromaZzd’'uje osobni informace. Jedna se pfedev§im o informace typu,
které webové stranky jsme navstivili, kolik jsme na nich stravili ¢asu a dalsi informace,

které mohou poskytnout pro reklamni tcely.

4.1.14 SlySeli jste nékdy o chytré (behavioralni) reklamé?

Otéazka cislo 14, také navazuje na piedeslé otazky ke smluvnim podminkdm, kdy jeden
z diivodd, pro¢ o nas poskytovatelé shromazd'uji osobni udaje, je pravé poskytnuti téchto
udaji pro své vlastni zakazniky, za icelem cilené behavioralni reklamy. Diky tomuto jsou

tyto sluzby zdarma, ale platime za né¢ svym soukromim.
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Slysteli jste nékdy o
chytré(behavioralni) reklamé?

H Ano
ENe

Obr. 14: Chytré reklamy [vlastni]

83% respondenti nékdy slyselo, o behavioralni reklamé. Myslim si, ze se s ni nékdy setkali

vSichni respondenti, ale pouze netusili, o co se jedna, nebo ji nevénovali vySsi pozornost.

4.1.15 Povazujete chytré (behavioroalni) reklamy za naruSeni soukromi?

Posledni otazka, ktera se tykala smluvnich podminek a uzivani osobnich udajt poskytovateli
sluzeb byla, zda toto jednani respondenti povazuji na naruseni soukromi, kdy prodejce ptimo
vi jaky druh produktl a sluZeb preferujeme k tomu, aby na nds mohl zacilit co nejlepsi

reklamou.
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Povazujete chytré (behavioroalni)
reklamy za naruseni soukromi?

B Ano
B Ne

Obr. 15: Chytré reklamy jako naruseni soukromi [vlastni]
Tyto reklamy povazuje na naruSeni soukromi 61% respondentd. Samoziejmée se svym
zpusobem o naruseni soukromi jednd, ale vSichni uzivatelé s timto souhlasi pfi odsouhlaseni
smluvnich podminek. DalSim feSenim, jak se da t€émto reklamdm zabranit, je mazat své

cookies, nebo pouzivat prohlizece, které¢ blokuji pfistup cookies tietich stran.

4.1.16 Ktery pripad naruseni soukromi povaZujete za nejhorsi?

Otazka, ktera se zabyva piimo narusenim soukromi, jejimz cilem bylo zjistit, kterého
naru$eni soukromi se respondenti nejvice obavaji a povazuji jej za nejhorsi. Diky této otazce
bude moznost se zaméfit na ochranu soukromi tam, kde se o své soukromi respondenti
nejvice obavaji. Respondenti méli na vybér z konkrétnich ptipadii naruSeni soukromi, nebo

mohli pfidat vlastni odpovéd'.
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Ktery pripad naruseni soukromi
povaZujete za nejhorsi?

B KrideZ identity spojena s
bankovnimi podvody

m Kride? identity

® Kybersikana
Vydirani

B Vlastni Odpovéd

N Stalking

B Manipulace

H Pomluva

Obr. 16: Nejhorsi pripady naruseni soukromi [vlastni]
Podle respondentti je nejhor§im naruSenim soukromi kradez identity spojend s bankovnimi
podvody a shodlo se na tom 40% respondentt, toto naruSeni soukromi je nejhor$i prave
proto, Ze ma piimy finan¢ni dopad, po kterém mnohdy nésleduje zadluzeni obéti, exekuce a

zhor$eni zivotnich podminek obéti.

Dalsich 18 % pripada na kradez identity, kdy se za nas nékdo s né¢jakym ucelem vydava a
neni spojend piimo s bankovnimi podvody. Nasleduje s 11 % kyberSikana, vydirani 10 %, 7
% stalking a manipulace 7 % Tato naruSeni soukromi jsou sice zavazna, ale respondenti je
nepovazuji za nejhorsi, nejspise z divodu, ze nemaji ptimy financni dopad, i kdyz mtzou
mit na jedince fatalni dopad na psychickou 1 fyzickou stranku poskozeného. Pouze 1 %
respondentll povazuje za nejhorsi pomluvu, ptfitom cilené pomluvy mohou vést k rozpadu

rodiny, vyhozeni z prace, nebo rozpadu ptatelstvi.
Z vlastnich odpovédi byly témét vSechny odpovédi, ze kazdé naruseni soukromi se da
povazovat za nejhorsi, nebo stejné zavazné.

Zneuziti identity pro bankovni podvody je urcité velky problém, ktery by mohl vyftesit

nastroj pro spolehlivé ovéreni identity, kdy by zneuzit identitu pro penézni podvody bylo

vvvvvv
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4.1.17 Které pripady naruSeni soukromi jsou podle Vas nejcastéjsi?

Podotéazka k naruSeni soukromi, kde respondenti podle vlastniho uvazeni odpovidaji, které
zpusoby naruseni soukromi jsou nejcastéjSi. Podle cetnosti téchto ptipadl naruseni
soukromi, bude mozno dale 1épe navrhnout lepsi ochranu soukromi, tam kde je to nejvice
potiebné. Na tuto otdzku mohli respondenti odpovédét vice moznosti a i pfidat vlastni

odpovéd.

Které pripady naruseni soukromi jsou
podle Vas nejcastéjsi?

KYBERSIKANA 62%
POMLUVA 52%
STALKING 40%

MANIPULACE 32%
VYDIRANI 27%
KRADEZ IDENTITY 24%
VLASTNI ODPOVED [12%

| | | |
0% 20% 40% 60% 80% 100%

Obr. 17: Nejcastejsi pripady naruSeni soukromi [vlastni]
dal Castéjsi, pfevazné u mladistvych lidi, kdy Gto€nikiim dava pocit anonymity. Pravé diky
tomu je tento ptfipad naruSeni soukromi tak Casty, Gito€nici si ¢asto nejsou védomi toho, ze

se dopousti trestného ¢inu, nebo jak velké nésledky to mlize nést na obé&t’.

Druhym nejcastéjsim narusenim soukromi je podle respondenti pomluva. S pomluvou se jiz
setkal kazdy z nés, ovS§em zalezi na druhu pomluvy. Kazd4 pomluva miize mit odlisny dopad
na soukromi. Ov§em kazdy pomluva se d4 povazovat za naruseni soukromi jedince a mize
mit své nasledky. Nasleduje manipulace 32 % a vydirani 27 %. Za manipulaci se da
povazovat, kterékoliv jednani, kdy jedna strana do néceho nuti druhou, mize se jednat o
snahu politickych stran ziskat voli¢e, snahu prodejce oklamat zdkazniky ke koupi produktu,
nebo asi nejhorsi druh manipulace, kdy pachatel manipuluje obét’, aby jednala proti své vili,
které prechazi az pravé k vydirani. Vydirani ma mnoho podob, ovSem da se fici, ze pachatel
ma o obéti urcité informace a nuti obét’ k né¢emu, z ¢eho bude mit pachatel prospéch. Jedna

se o velice Casté a zdvazné naruSeni soukromi. Mén¢ cCasta je podle respondentii kradez
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identity 24 %, jedna se ovSem o velmi zavazny problém, se kterym musime v budoucnu ¢im
dal ¢astéji pocitat. Zejména diky virtualizaci témét kazdé¢ Cinnosti, kdy neni zapotiebi pfima

pfitomnost jedince.

4.1.18 Setkali jste se nékdy s pojmem GDPR? (obecné narizeni o ochrané osobnich
udaji)

Nasleduje posledni blok otazek, zabyvajici se pfimo ochranou soukromi. Prvni otdzka

smétovala k ovéfeni skutecnosti, zda jsou respondenti sezndmeni s pojmem GDPR, kter¢ je

v Ceské republice uplatiiovano jako Obecné nafizeni o ochrané osobnich udajii (GDPR) a

nahradilo zastaralé zdkony o ochran¢ osobnich udaja.

Setkali jste se nékdy s pojmem GDPR?
(obecné narizeni o ochrané osobnich udajiu)

H Ano
B Ne

Obr. 18: Obeznamenost s GDPR [vlastni]
Témet vSichni respondenti 99%, se setkali s pojmem GDPR a da se predpokladat, Ze vi, jak

se smi nakladat s jejich osobnimi idaji.

4.1.19 PovazZujete naiizeni GDPR za dostate¢nou ochranu osobnich udaji?

Otéazka navazujici na piedchozi otazku o GDPR, kterd zjist'uje, zda respondenti povazuji
ochranu osobni za dostatecnou. Tato otdzka mlze dale slouZit k vylepSeni ochrany osobnich

udaji.
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Povazujete narizeni GDPR za

dostatecnou ochranu osobnich adaju?

H Ne
® Ano

Obr. 19: GDPR jako dostatecna ochrana osobnich udajii [vlastni]
Ptesto, ze GDPR doplnilo Zakon ¢.110/2015 SB. o zpracovani osobnich tidaji a dava lidem
vétsi ochranu osobnich tidaji a jsou mnohem I1épe informovani, jak je s jejich osobnimi tidaji
manipulovano, tak 62 % respondentii nepovazuje GDPR za dostate€nou ochranu osobnich
udaji. Jak GDPR funguje, je rozebrano v teoretické casti prace. GDPR sice nafizuje
informovat, jak je s nas§imi osobnimi nakladano a jak maji byt uchovavany, ale piimo netesi
problematiku zachézeni s osobnimi udaji. Vysledkem je, Ze jsme sezndmeni, Ze s nasSimi
udaji je manipulovano, ale stejn¢ pokud chceme vyuzivat nejriznéjsi sluzby, toto nakladani
s osobnimi informacemi odsouhlasime. Lidé by spise uvitali pfimou regulaci toho, jaké

informace o nas mohou byt shromazd’ovany, kdyz uz tyto sluzby pouzivame.

4.1.20 PovaZujete své soukromi za aktivum, které je za zapotiebi vice chranit?

Otazka ¢islo 20 je pro tento vyzkum klicova. A to zda respondenti povazuji své soukromi za
aktivum, které je zapottebi vice chranit. Respondenti na tuto otdzku mohli odpovédét 1

vlastni odpovédi.
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Povazujete své soukromi za aktivium, které
je za zapotrebi vice chranit?

B Ano
H Ne
¥ Vlastni odpovéd’

Obr. 20: Soukromi jako aktivum [vlastni]
Z pruzkumu vyplyva, Ze vétSina respondentli povazuje soukromi za aktivum, které je
zapotiebi vice chranit a to 84% respondentl. Tato skutec¢nost jen potvrzuje, jak je ochrana
programu pro kvalitnéjsi ochranu soukromi. Z vlastnich odpovédi respondentd vyplyva, ze

prozatim je soukromi dostate¢né chranéno, bude ho ovSem nutno tuto ochranu zlepsit.

4.1.21 Co z Vaseho soukromi povaZujete za aktivum hodné ochrany?

Podotéazka k soukromi jako novému druhu aktiva, kdy se dotazuji respondentti, co ze svého
soukromi povazuji za aktivum. Diky této otazce 1ze dobte urcit sektory soukromi, které kde
je zapotiebi zlepsit jejich ochranu. Na tuto otdzku mohli respondenti pfidat vice odpovédi,

nebo pfidat vlastni odpovéd..



UTB ve Zliné, Fakulta aplikované informatiky 72

Co z Vaseho soukromi povaZujete za aktivum hodné ochrany?

OSOBNI UDAJE
85%
SOUBORY V POCITACI
72%
IP ADRESA A LOKACE UZIVATELE
60%
FOTOGRAFIE NA SOCIALNICH SITicH
29%
VLASTNI ODPOVED
2%
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Obr. 21: Aktiva soukromi [vlastni]
Nejvice respondentt a to 85 % povazuje za aktivum hodné ochrany své osobni udaje. Je to
pochopitelné, jelikoz zneuziti osobnich udaji miize mit obrovské nasledky, jako kradez
identity apod. Jak jiz z dotazniku vyplynulo, v Ceské republice je platné GDPR. Toto
nafizeni je zamétfeno pfimo na ochranu osobnich idajl, ale existuje zde dale prostor pro
vylepSeni ochrany osobnich udaji, protoze vétSina respondentd se necitila timto nafizenim
dostatecné chranéna. DalSim dilezitym blokem jsou soubory v pocitaci 7 2%. V pocitaci
mame mnohdy uloZena hesla, pracovni soubory, dilezité dokumenty apod. Jejich ochrana

spada spiSe pod kybernetickou bezpecnost, ale samoziejme souvisi i s ochranou soukromi.

Dalsim dulezitym bodem, ktery je dle respondentii hodny ochrany, je IP adresa a lokace
uzivatele 60 %. JelikoZ lze v dnes$ni dobé pomérné snadno zjistit IP adresu, je tim soukromi
uzivatelll zna¢né naruSovano. Z IP adresy lze zjistit spoustu informaci o uZivateli. Napiiklad
poskytovatele internetu uzivatele, jeho pfibliznou lokaci, dale 1ze podle ni zjistit, jaké weby

navstévujeme.

Méné lidi povazuje za hodné ochrany fotografie, napiiklad na socidlnich sitich. Tento
problém je spiSe pro znamé osobnosti, kdy je jejich osobni fotografie vyuzita pro nejriznéjsi
reklamy ucely s kterymi nesouhlasi. Jednd se samoziejmé o trestny Cin, ale d&je se to
pomérné Casto. Z vlastnich odpovédi respondentii je povazovana za aktivum aktivita

uzivateli na webovych strankéch.
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4.1.22 U kterych aktiv by jste byli schopni vy¢islit jejich penéZni hodnotu, pro vis,

nebo pro toho, kdo chce tyto idaje zneuzit

Tato otazka pfimo navazuje na to, co respondenti povazuji ze svého soukromi za aktivum.
Pro jeho ochranu je ovSem dullezité zjistit co ma pro respondenty, ale i pachatele, ktefi se
snazi narusSit nase soukromi, nejvyssi hodnotu. D4 se predpokladat, ze pachatelé budou chtit

z naruseni soukromi finan¢né profitovat.

U kterych aktiv by jste byli schopni vy¢islit jejich
penézni hodnotu, pro vas, nebo pro toho, kdo chce tyto
udaje zneuzit

OSOBNI UDAJE 62%
SOUBORY V POCITACI 57%

IP ADRESA A LOACE UZIVATELE 26%

FOTOGRAFIE NA SOCIALNICH
SITICH
AKTIVITA NA WEBOVYCH o
STRANKACH | | | | ‘

25%
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Obr. 22: Aktiva s penézni hodnotou [vlastni]
Nejvice respondentd by dokazalo vy¢islit hodnotu u osobnich udaji 62 %. Lze to prikladat
tomu, Ze osobni udaje jsou klicem k elektronickému bankovnictvi jejich prostfednictvim se
ptihlasujeme do nejriznéjsich sluzeb. Pomoci osobnich udaji si miizeme vypijcCit penize, je
tudiz jasné, ze maji obrovskou hodnotu. DalSich 57 % povazuje za aktivum s urCitou penézni
hodnotou soubory v pocitaci. Tento daj se spiSe odviji od lidi, ktefi na dotaznik odpovidali.
Je samoziejmé, ze néjaky IT specialista, nebo nékdo kdo pouziva pocitac pracovné a uklada
lidé, kteii v pocitaci téméf nic nemaji. Nasleduje s 26 % IP adresa a lokace uzivatele, tyto
udaje jsou samoziejmé zneuZitelné, ale mnohem méné nez ptimo osobni udaje. Fotografie
na socidlnich sitich povazuje za aktivum pouze 25 % respondentil, zde bylo zjisténi, Ze je
mala Skala lidi, u kterych tyto fotografie maji opravdu hodnotu. Se stejnym % hlasti skoncila

aktivita na webovych strankéach. Tyto informace maji sice vysokou hodnotu pro reklamni
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ucely a jsou hodn¢ vyuzivany pro behavioralni reklamu, ale bézny pachatel ji nedokaze nijak

zpenézit.
4.1.23 DokazZete penézné vy¢islit hodnotu svého soukromi?

Poté co v ptfechozi otdzka znéla, u jakych aktiv by respondenti dokézali ur€it jejich hodnotu,
nasleduje otazka, zda by respondenti dokézali vy¢islit hodnotu svého soukromi v penéznim

mefitku.

Dokizete penézné vycislit hodnotu
svého soukromi?

H Ne
® Ano

Obr. 23: Vycisleni hodnoty soukromi [vlastni]
Presto, ze lidé dokazi urcit, jaké aktiva maji penézni hodnotu, tak 79% respondentii nedokaze
vy¢islit hodnotu svého soukromi. Nejspise je 1 tim, Ze povazuji soukromi za abstraktni pojem
a neberou ho dostate¢né jako nové aktivum. Nebo také to, ze vycislit hodnotu je pomérné
slozité, protoze soukromi je velmi obsahlé a k tomu, abychom urc€ili, co vSe do néj patii a
jakou ma hodnotu zabere hodné Casu a uvazovani. Pouze 21 % respondentl uvedlo, Ze

dokazi penézné vycislit hodnotu svého soukromi.

4.1.24 Jaka je v penézich celkova hodnota Vaseho soukromi?

Nasleduje otdzka, jejimz cilem bylo, aby se respondenti zamysleli, co vSe spada do jejich

soukromi a jakou to ma celkovou penézni hodnotu.
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Jaka je v penézich celkova hodnota
Vaseho soukromi?

E Vice
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Obr. 24: Celkova hodnota soukromi [vlastni]
I kdyz vétsina lidi, nebyla schopna vy¢islit hodnotu svého soukromi, tak 49% respondentti
tvrdi, Ze hodnota jejich soukromi je vice nez 1 000 000 K¢. D4 se prikladat tomu, Ze si svého
soukromi a jsou si védomi, Ze tfeba osobni tidaje miizou mit obrovskou hodnotu. Dale 15 %
odpovédélo, ze hodnota jejich soukromi je 500 000 — 1 000 000 K¢. Nejspise zhodnotili,
kolik maji naptiklad pené€z na uctu, jaké maji soubory v pocitaci a pokusili se tuto hodnotu
vycislit. Nasleduje skupina respondentl s 13 % hlasii, podle kterych je hodnota jejich
soukromi 50 000 — 250 000 K¢&. Pouze 12 % respondentl se domniva, Ze jejich soukromi
nema zadnou penézni hodnotu. Nasleduje hodnota 10 — 50 000 K¢, na kterou vycislilo své
soukromi 7 % Respondentt. Pouze 4 % respondentti se shoduje na tom, ze hodnota jejich

soukromi je mensi nez 10 000 K¢&.
4.1.25 Kdyby existovala moZnost pojistit si své soukromi u pojistovny, vyuZzili byste
této pojistky?

V dne$ni dob¢ existuji pojistky, témef na vSe, proto bylo cilem této otdzka, zda by si

respondenti své soukromi pojistili, kdyby tato moZnost existovala.
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Kdyby existovala mozZnost pojistit si své
soukromi u pojist’ovny, vyuzili byste této
pojistky?

H Ne
H Ano

Obr. 25: Vyuziti pojisteni soukromi [vlastni]
Velké ¢ast respondentl vycislila své soukromi na vice nez 1 000 000 K¢, piesto by si 68%
respondentl své soukromi nepojistilo. Da se to pfedpokladat, Ze nejspise by jim vadili dalsi
vydaje za pojistku, nebo dostate¢né neuvazuji nad svym soukromim jako aktivem, které

opravdu ma urcitou finan¢ni hodnotu.

Pojisténi soukromi se tedy pro vétsi ¢ast lidi nejevi jako vhodna ochrana soukromi.

4.1.26 Na kolik byste si své soukromi pojistili? (berte prosim v potaz cenu ro¢niho
pojistného, které byste platili)

Posledni otazka dotazniku zni, na kolik by si respondenti své soukromi pojistili. Tato otazka
cilila na to, zda si respondenti cenni svého soukromi natolik aby byli ochotni platit si na n¢j

urcitou pojistnou ¢astku za jeho lepsi ochranu.
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Na kolik byste si své soukromi pojistili?
(berte prosim v potaz cenu roc¢niho
pojistného, které byste platili)
m Nepojistil bych se
=1 000-10 000 K¢
= 10 000-50 000 K&
500 000 - 1 000 000 K¢
H Vice

=50 000 -250 000 K¢

Obr. 26: Castka pojistky [vlastni]
Jak jiz z prizkumu vyplynulo vétsi polovina respondentii, by své soukromi nepojistilo 64%.
Pouze 16% respondentii by své soukromi pojistilo na 1 000 — 10 000 K¢&. Shodné 6%
respondentl by své soukromi pojistilo na 10 100 — 50 000 K¢ a 500 000 — 1 00 000 K¢, 4%
respondentll by své soukromi pojistilo na 50 000 — 250 000 K¢. Pouze 4% respondentt by
uzaviela pojistku vyssi nez 1 000 000 K¢. Celkové z prizkumu vyplyva, Ze pojisténi se

respondentiim nejevi jako vhodna ochrana jejich soukromi.

4.2 Shrnuti dotazniku a specifikace problémi

Z dotazniku vyplyva, Ze lidé se nejvice obavaji o své osobni tidaje a zejména z pohledu toho,
ze jsou snadno dohledatelné na internetu. Jedna se o jakousi digitalni stopu, kterou zanechali
védomé, nebo ji o nich zanechala tfeti strana. Zanechavani digitalni stopy je problém, ktery
je urcité aktudlni a pokusime se jej co nejlépe vyiesit v dalsi ¢asti prace.

Se zanechavanim digitalni stopy souvisi i snadny pfistup k osobnim Udajim z vefejné
dostupnych zdroji. Lidé maji své osobni informace vyplnény na svych profilech,
nejruznéjSich webech a registrech, kde je pro pachatele jednoduché je dohledat. Z mého
pohledu by téméf nikdo, nemél mit diivod k tomu, aby jeho osobni udaje byly vetejné
viditelné, pokud si to vyslovné nepieje a neumisti je na jakykoliv web, nebo socialni sit’ s tim

ucelem, ze chce, aby byl dohledatelny.
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S volné dostupnymi osobnimi udaji nasleduje dalsi problém, ktery lidé z dotaznikového
Setieni povazuji za nejhorSi a to zneuziti identity, nebo nékterych osobnich udaji
k nejriiznéjSim bankovnim podvodim. S timto problémem nejvice souvisi i1 to, ze nékteré
pujcky lze vyridit naptiklad po telefonu, nebo pfes internet a neni zde nutna ani osobni
schiizka. Je to velmi dobfe viditelné na konkrétnim piipadu zneuziti identity, ktery byl
popsan v teoretické ¢asti prace. Navazuje to na problém toho, Ze kdyz jsou tyto osobni tidaje
jiz dohledatelné¢ a identifikacni prostiedky jako obcCanské prikazy zfalSovatelné,

nedisponujeme zddnym nastrojem, ktery by identitu divéryhodné ovétoval.

Nikoliv za nejhor$i, ale za nejcastéj$i naruSeni soukromi lidé povazuji kyberSikanu.
Kybersikana je zajisté problém, se kterym jsme se diive nepfili$ setkavali, ale v dnesni dobé
je ¢im dal vice Cast&j$i. Souvisi to zajisté s ptechodem do virtudlniho prostiedi a jakousi
anonymizaci pachatelil, kdy Gto¢nici jsou ukryti za faleSnymi profily na socialnich sitich.
Anonymita pachateld je obrovsky problém virtudlniho prostfedi a napomaha k omezovani
soukromi obéti kybersSikany, pomluv, kyberstalkingu a nejriznéjsich forem diskreditace a

pomluv.

DalSim identifikovanym problémem je zajisté to, Ze 1idé nepovazuji GDPR za dostatecnou
ochranu osobnich idaju a to navzdory tomu, ze GDPR by mélo napoméhat k feSeni spravy
osobnich tdajl a jejich pouzivani. Identifikovanymi problémy z hlediska ochrany soukromi

jsou:
- Zanechavani digitalni stopy
- Snadny pfistup k osobnim udajim
- Kybersikana
- Absence divéryhodného nastroje pro ovéteni identity

- Nedostatecna ochrana osobnich idaji nafizenim GDPR
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4.3 Analyza ochrany soukromi pomoci interview

Pro lepsi pochopeni problému a potvrzeni toho, ze problémy které byly identifikovany
z dotaznikového Setfeni, jsou opravdu problémy, které se d&ji a mlj vyzkum, nemél pouze
kvantitativni, ale i kvalitativni hodnotu, jsem provedl interview s policistou a pravnikem.
S policistou byly feSeny otdzky souvisejici s naruSenim soukromi. S pravnikem byly feSeny
otazky ohledn¢ pravniho ukotveni soukromi. Zda povazuje pravni ochranu soukromi za
dostate¢nou. Dalsi ¢ast rozhovoru se tykala GDPR a toho jaké zmény z hlediska pravni

ochrany soukromi, mizeme v budoucnu ocekavat.

4.3.1 Interview s p¥islusnikem Policie CR

Prvni interview mi poskytl piislusnik Policie CR policista, jménem Tomas, ktery si nepial,
aby bylo zvefejnéno jeho celé jméno. Otazky se tykaly pfevazné trestné ¢innosti spojené
s narusenim soukromi, jako je stalking, nebo kyberSikana, ale i nejriznéj$i pomluvy a

¢etnosti téchto trestnych ¢intl.

Mou prvni otizkou bylo, zda feSi néjaké pripady naruSeni soukromi (stalking,
kybersikana, sledovani).

Odpoved: Nejcastéji se jedna nejriiznéj$i pomluvy. Nejzajimavej§im pripadem, kdy se
snazili zdiskreditovat pomérn¢ zndmou osobu v legislativé, kterd proti nim §la, na zakladé
shody jmen ze starych slozek STB, kdy se snazili dokézat, Ze byl ¢lenem STB na zakladé¢
shody jmen. DalSim piipadem pomluvy, byl pfipad, kdy se pted volbami snazili o
zdiskreditovani starosty. OvSem tyto ptipady pomluv, feSime jen tehdy, kdyZ maji velky

spolecensky dopad.
ReSite i jiné pFipady naruseni soukromi, napiiklad stalking, nebo kybersikanu?

Ptipady stalkingu feSime. Legislativni ndzev je nebezpecné prondasledovani. Ted si
vzpomindm na jeden konkrétni pfipad. Ti pachatelé jsou vétSinou byvaly partnefi, nebo
milenci. Ten konkrétni ptipad, chlap cekal od 23:00 do 3:00 do réna pted bardkem, zvonil
na zvonek a psal ji zpravy. Zde je problém i to, Ze mnohdy ob&t’ s pachatelem komunikuje
a obCas mu napiSe jako prvni, takze je t€Zké dokdzat, Ze se opravdu jednd o nebezpecné

pronasledovani.
Kybersikanu jste nékdy resil?

Tyto ptipady vétSinou fesi oddéleni kyberkriminality, ale da se fict, Ze tyto pfipady jsou

Cast¢jSi. Ale nemém néahled do spist, abych Vam fekl kolik téch ptipadl opravdu je, protoze
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je otazka kolik se toho nahlasi. Ale ja jsem zaznamenal ptipad, kdy kluci opili holku, nataceli

ji pfi intimnich vécech. Potom toto video nahrali na internet a rizné si ho posilali.

Jesté jsem zaznamenal ptipad, kdy se rozesel kluk s holkou a ten kluk zfidil na erotickych
strankach profil té holky. Dal tam nah¢ fotky pornoherecky, co se ji podoba, jeji jméno a jeji

telefonni ¢islo, Ze nabizi eroticky sluzby.

Regite i pFipady zneuZiti osobnich idaji?

Piipady, kdy si n€kdo vezme tieba pijcku na obcanku, nebo tak? S timto jsem se moc
nesetkal, ale vétSinou to pfebird rovnou krimindlka. SpiSe feSim kradeze kreditek a

platebnich prostiedkll. Vim, ze cizinecka policie dost fesi, ze nékteti cestuji na podobnost,

ze si koupi od n€koho platny pas a jede pies hranice na cizi pas, jen na podobnost.
Jak casto tyto pripady naruSeni soukromi resite?

Moc je neteSime. Spis feSime ptipady s majetkovou podstatou, nez duSevniho a nehmotného
vlastnictvi, jako je identita a ochrana osobnich udajt, ale tieba ptipady kyberSikany se
rozmohly vic nez diiv, ale je otdzka kolik se jich opravdu nahlési.

KdyzZ uz néjaké pripady FeSite, o jaké pripady se nejcastéji jedna?

Nejcastéjsi je urCit€é pomluva, ale aby to naplnilo trestni rovinu, musi to mit fakt vazné&;jsi
spolecensky dopad. Jinak je to feSeno jako souZiti, nebo prestupek. VétSinou feSime, az kdyz
se jednd o n&jaké zdiskreditovani nékoho jiného. Potom jsou to ty piipady stalkingu, nebo
kybersikany. Se zneuzivanim osobnich udaji, nebo kradeze identity jsem se ja osobné
nesetkal, ale netvrdim, Ze se jinde nedé&ji, nebo tyto ptipady nefesi.

O jaké skupiny lidi se nejcastéji jedna?

Ta kyberSikana je nej€astéji problém mladych lidi. Co se tyka stalkingu tak, se jedna
vetSinou o byvalého partnera, nebo milence. Ale zazil sem 1 ptipad, ze si vyhlidl holku, co
se mu libila, namontoval ji do auta GPSku a sledoval ji timto zpiisobem. U téch pomluv je
to riizné, ale vétSinou feSime, az to ma opravdu néjaky dopad. Az kdyz se jednad o
spolecensky dualezitejsi lidi.

Jak by si podle Vas méli lidé soukromi lépe chranit, myslite si, Ze by mélo smysl tieba

pojisténi soukromi?
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Urciteé nedavat na Facebook a Instagram o sobé vSechny informace, aby lidi hned nevédéli
o ¢lovéku vSechno. Dalsi bych tekl hlidat si lip své osobni doklady, protoze denn¢ feSime

piipady ztratu doklada. Dalsi bych fekl, davat si pozor co kde lidé o sob¢€ piSou na internetu.
Myslite, si Ze soukromi ma vyssi hodnotu nez drive?

Jsem mladsi generace, takze sem nezazil, Ze jsem nemusel fesit, jak to bylo diiv, kdyz ten
nahled do soukromi nebyl tak jednoduchy. Ale myslim si, ze vzhledem k tomu jak je v§echno
provazané, ma soukromi urcit¢ vyssi hodnotu nez diiv. Zejména, ze uz tieba i internetové
prohliZece o nds shromazd’uji informace a monitoruji nas. Dale jsou volné ptistupné registry,
jako katastralni registr, nebo pojistitelsky registr. I ta hranice soukromi se ur€ité posunula a

soukromi neznamena to soukromi, co bylo dfiv.

Domnivate se, Ze v budoucnu se bude policie specializovat na naruseni soukromi (jako

napr. na vrazdy, hospodarské delikty atd.).

Myslim si, Zze ne. Mame oddéleni obecné kriminality, hospodaiské kriminality a
kyberkriminality, takze se to podle kvalifikace nékam ptihodi. Navic o soukromi neni zadny
paragraf, vzdy se to pod néco hodi.

4.3.2 Interview s pravnikem

Druhym c¢lovékem, ktery mi poskytl interview, byl olomoucky pravnik. Otazky sméfovali
na pravni ukotveni soukromi v ¢eské legislativé a méli za kol ovéfit, zda je v Ceské

republice soukromi dostate¢né pravné chranéno.

Prvni otazkou bylo, které zakony a vyhlasky se zabyvaji ochranou soukromi
Takto z hlavy to bude obCansky zékonik, trestni zdkonik a dale GDPR.
Domnivite se, Ze v Ceské republice je soukromi, dostate¢né pravné ukotveno?
Domnivam se, ze nedostate¢né.

A dochazi v dneSni dobé ke zvySeni pravni ochrany soukromi?

No jediné co mé napada, jsou nové smérnice o ochrané osobnich tdaji GDPR. Dochézi zde

k mirném zvySeni pravni ochrany soukromi.
Miyslite si, Ze GDPR pomohlo v ochrané osobnich udaji?

Z mého pohledu si nemyslim, Ze by zdsadné¢ pomohlo, protoZze minula pravni Uprava, a¢

nebyla dobfe vymahatelnd, nebyla o tolik rozdilna oproti dneSnimu GDPR. GDPR tudiz
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nebylo zasadnim pfelomem. Jedin€ v tom, Ze si spousta lidi zacala uvédomovat, Ze se o idaje
musi starat, i kdyz to museli délat i pfedtim. Ale pravni stav, pfed GDPR a po GDPR se
uplné nezmenil. Ale u lidi k zménu doslo, pfevazné v jejich informovanosti, Ze se musi o

osobni udaje starat.

Z mého pohledu, se zménilo pouze to, Ze jsou lidé informovani lépe, ale jen s tim
rozdilem, Ze musi souhlasit s vice smluvnimi podminkami. Ale k Zadné zvySené ochrané

osobnich udaja piesto nedoslo. Vnimate to podobné?

Ano, toto vnimam upln¢ stejné, ale tim, Ze se o tom hodné mluvilo, si dost lidi uvédomilo,
ze si musi osobni udaje hlidat. Kdyz jim feknu, Ze to museli délat i 10 rokd dozadu, tak

nechapali. Alespoii to poslouzilo jako osvéta.

Jde brat z pravniho hlediska soukromi, jako aktivum, které ma urcitou penéZni

hodnotu?

Z faktického hlediska ano, z praktického si to uplné nemyslim. Samoziejmé Skoda, pokud
Vam zasdhnou do soukromi, by méla byt ocenitelna. Prakticky svoje soukromi prodavame

vSichni, ale pravné by to takto byti nemélo.

Dochazi z Vaseho pohledu k nariistu naruSeni soukromi? Méni se formy naruSeni

soukromi?

V jakém horizontu? V horizontu tfeba 20 let urCit¢ ano a formy se méni. Ale i tfeba

v horizontu 5 let bych také tekl, Ze dochézi k nartstu.

Miyslite, Ze se ¢asem doCkame pravni specializace na ochranu soukromi? (jako napf.

v rozvodovém pravu)

Myslite, Ze vznikne nova pravni disciplina, nebo Ze budou lidé, kteti se budou specializovat
na ochranu soukromi? Ze vznikne nova pravni disciplina, si nemyslim. Ale druhy piipad, Ze
budou lidé, kteti se budou specializovat na ochranu soukromi, to mame uz ted’. V budoucnu
urcité, budou existovat kolegové, kteti se budou zabyvat vyhradné tady tim, ale aby to

vzniklo jako samostatna disciplina v rdmci prava, to si nemyslim.
4.3.3 Dilci zavér
Interview daly podklad k tomu, Ze k naruSeni soukromi opravdu dochazi. Policista potvrdil,

ze ptipady naruseni soukromi, zejména kybersikany jsou €astéjsi. Pro praktickou ¢ast prace,

navrhu feSeni problému interview ptispél skrze to, ze problémy, které byly identifikované
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v dotaznikovém Setieni, nejsou jen problémy, o kterych se domniva vetejnost, ale ze se

opravdu déji.

Dalsi interview, ktery byl veden s pravnikem, se tykal pfedevSim pravniho ukotveni
soukromi. Interview potvrdil, Ze soukromi neni dostatecné pravne chranéno. Zejména skrze
vyhlasku GDPR, kterd sice zvysila obezndmenost lidi, ale nijak nezvysila ochranu osobnich
udajii. Pravnik i respondenti z dotaznikového Setfeni se shodli na tom, ze GDPR neni

dostate¢nou ochranu osobnich tdajii a soukromi.
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5 NAVRH RESENI IDENTIFIKOVANYCH PROBLEMU

VétsSina novych problémi, souvisejici s narusenim soukromi, je spjata s pfechodem do
kybernetického prostredi. Lidé se nejvice boji o své osobni tidaje, které jsou dostupné prave
na internetu, v nejriznéjsich rejstiicich, ale i na socidlnich sitich, diskuznich forech a dalSich
strankach kde bud’to uzivatelé, nebo treti strana o nich uklada osobni udaje.

Dalsim problémem, souvisejicim se soukromim, je sbér udaji, které nezanechavame
védomé. Jedna se o rizné soubory cookies, polohy a nejriiznéjsi identifikacni znaky
néjakého uzivatele internetu, které jsou dale uchovavany webovymi strankami a mnohdy i
dale Siteny.

Ptechod do kybernetického prostfedi velmi napomohl i naruSeni soukromi skrze Sifeni
nejriznéjSich pomluv, nebo jiné snahy o to clovéka zdiskreditovat. Nyni mizeme na
internetu vystupovat anonymné¢ i anonymné komunikovat s dal$imi lidmi. S anonymitou
pachateli nepochybné souvisi i narist kyberSikany, kdy pachatelé se diky tomu, Ze vystupuji

pod faleSnymi profily, méné boji o to, Ze budou odhaleni a chovaji se o to brutalngji.

S timto pfechodem do kybernetického prostfedi mnohdy 1 dopladcime na to, Ze metody
ovétovani identity, které byly dfive dostacujici, dnes uz dostacujici nejsou. Je mnohem
jednodussi o nékom vyhledat osobni informace a ty nasledné ptetvoftit v doklad totoZnosti,

ktery pachatelé budou moci naddle pouzit pro rizné bankovni plijcky a platby.

Samotny ptfechod do online prostfedi neznamend nutné ptimo riziko pro soukromi, ale je
diky nému soukromi mnohem =zranitelnéjSi a pfichdzeji s nim nové problémy, které
vyplynuly jiz z dotaznikového Setfeni. Jako nejvyznamnéj$i problémy spojené se

soukromim a jeho ochranou tedy shledavam:
- Zanechavani digitalni stopy
- Snadny pfistup k osobnim udajim
- Anonymita pachatelti (kyberSikany, kyberstalking, pomluvy, vydirani)
- Absence divéryhodného néstroje pro ovéfeni identity

- Nedostatecna ochrana osobnich idaji nafizenim GDPR

5.1 Zanechavani digitalni stopy

Digitalni stopa je vyuzivdna v mnoha odvétvich. NejCastéji se jednd o marketing

prostfednictvim chytrych behaviordlnich reklam. Kdy spolec¢nosti jako Google, Facebook o
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uzivatelich shromazd’uji udaje, které jsou vyuzivany pro reklamni ucely. Tyto reklamy
vyuzivaji udaje z aktivity uzivatel na internetu a podle toho co navstévuje nejvice, nabizi
uzivatelim reklamy. Behavioradlni reklamy jsou podle respondentli narusenim soukromi.
Dalsim vyuzitim digitalni stopy je naptiklad personalistika, kdy zaméstnavatelé vyhledéavaji

informace o svych budoucich zaméstnancich.

Nejhorsi vyuzitim digitalni stopy je samoziejmé trestna Cinnost, kdy pachatelé cilené
vyhledavaji informace o svych obétech, které se nasledné snazi vyuzit. Miize se jednat o

nejriznéjsi bankovni podvody, vyldkani penéz od lidi, nebo vydéavani se za cizi osobu.

Stejné jako digitalni stopa napomahd k trestné Cinnosti, lze ji stejné dobie vyuzit proti
pachateliim, ktefi trestnou ¢innost konaji. Miize i slouzit jako prevence pii sledovani
naptiklad teroristickych skupin, podezielych osob z trestné Cinnosti, nebo k dohleddvani

pachatelt.

5.1.1 Zanechavani digitalni stopy

I ptesto, ze digitalni stopu 1ze vyuzit k dohleddvani pachateltl trestné ¢innosti, je pro vétsinu
uzivatell internetu i pro ochranu soukromi dalezité digitalni stopu nezanechavat, nebo jeji

zanechavani minimalizovat.

rowr

Jak jiZ bylo feceno v teoretické ¢asti, iplnému nezanechavani digitalni stopy, pokud chceme
pouzivat internet plnohodnotné, nelze. Jediné feSeni, jak nezanechavat zaddnou digitalni
stopu by bylo nepouzivat internet vilbec. To ovSem neni pfijatelné, protoze Zzijeme
v digitalnim svéte, kde se témet vSechny tkony daji fesit online a je to mnohdy jednodussi

a Setfi nam to Cas.
5.1.2 Soucasna reSeni minimalizace digitalni stopy

Minimalizovat svou digitalni stopu neni pro béZného uZivatele nic jednoduchého a zabere to

navic ¢as a pouzivani internetu, nebude tak rychlé a praktické.

Zanechéavani digitalni stopy lze minimalizovat napiiklad pouzivanim nejriiznéj$ich
anonymnich reZiml. Anonymni reZimy nam ¢astecné umozni nezanechavat digitalni stopu.
Anonymni rezim nedovoli o nas sbirat informace, co a kde jsme vyhledavali, tudiZ mizeme
pouzivat internet vice anonymné, ale jednd se spiSe o aktivitu na webovych strankach,
soubory cookies a udaje naptiklad o IP adrese apod. se budou nadale ukladat. Pouzivani

anonymnich rezima nam sice ¢ast soukromi ochrani, ale nejedna se o uplné feseni. [11]
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ProhlizeC¢e uz nyni nabizi i moznost blokovat cookies tietich stran. Jedna se nejcastéji o
cookies majitelt reklam na webu, které jsme navstivili. Ti tyto cookies se vyuzivaji nejcastéji
pro reklamni ucely. Dnesni prohlizece uz nabizi blokovani cookies tfetich stran, mtizeme ho

nalezt naptiklad v prohlize¢i Mozzila Firefox, nebo Safari. [30]

Ovsem né¢které weby nefunguji plnohodnotné bez téchto cookies tietich stran a netesi to
problém ulozeni cookies prvni strany (majitele webu), ktery o nas mize dale shromazd’ovat

v

nejruznéjsi informace.

Dal$im feSenim jsou nejriizn€j$i Sifrovaci programy a zafizeni. Pomoci Sifrovacich
programu a zafizeni lze svou digitalni stopu Sifrovat. OvSem tyto programy jsou mnohdy

nakladné a nemtzeme si byt jisti, zda funguji, tak jak si pfejeme.

Re$enim muize byt i zakoupeni si nejriznéjsich Sifrovacich zafizeni, jako je napiiklad
Sifrovaci mobilni telefon, ktery Sifruje veskerou komunikaci, vyhledavani apod. OvSem tato
zatizeni predstavuji finan¢ni naklady pfi koupi zafizeni a jejich provoz nebude tak komfortni
jako pfi béznych zatizenich.

5.1.3 Pravo byt zapomenut

Z internetu lze vymazat udaje o naSi osobé. Jak jiz vyplynulo z dotaznikového Setient,
nejvice se lidé obavaji o své soukromi z divodl, Ze jejich osobni udaje jsou jednoduse

dohledatelné. Reenim mutize byt vyuziti prava ,,byt zapomenut®.

Naptiklad spolecnost Google umoziiuje vymazat URL odkazy, které¢ odkazuji na tdaje o

nasi osob€. Pro vymazani téchto udaji staci vyplnit formulaf spolec¢nosti Google.
Postup podani formuléte:
- Vyplnit jméno uzivatele
- Odkaz na adresu URL odkazu s osobnimi udaji, které chce uzivatel odstranit
- Duvody, které vedou k vymazani téchto odkazi
- Zaslani fotokopie pritkkazu Zzadatele [31]

Ovsem vyuziti tohoto prava je pomérné slozité, jelikoz je tézké ho uplatnit, zejména pokud
jsou nase osobni udaje vyuzivany statnimi institucemi. Proto, aby mohly byt osobni udaje

vymazany, musi splilovat nasledujici podminky:

- ,,0s0bni udaje jiz nejsou potiebné pro ucely, pro které byly shromdzdeny nebo

Jinak zpracovany,
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- subjekt udajui odvold souhlas a neexistuje zadny dalsi pravni diivod pro

zpracovani,

- subjekt udaju vznese namitky proti zpracovani a neexistuji zadné prevazujict

opravnené diivody pro zpracovani,
- osobni udaje byly zpracovany protipravné,
- osobni udaje musi byt vyvmazany ke splnéni pravni povinnosti,

- osobni udaje byly shromazdeny v souvislosti s nabidkou sluzeb informacni

spolecnosti podle clanku 8 odst. 1 Obecného narizeni. “ [7]

5.1.4 Navrh reSeni

Vsechny tyto nastroje, které jsou momentalné dostupné ke spravovani nasi digitalni stopy,
jsou neuplné a mnohdy nezajist'uji ochranu soukromi. Pouzivani anonymnich rezim, skryje
pouze Cast digitalni stopy, Sifrovaci zatfizeni jsou ndkladnd a nemusi plnit ucel ochrany
soukromi. Navic pro bézného uzivatele jsou tyto metody znacné nepraktické z divodi

¢asovych i finan¢nich narok.

Moznym feSenim je, aby se digitalni stopa ukladala pouze do chranéného registru, ktery by
byl zabezpefovan napiiklad Googlem. Tento registr by byl pfistupny pouze Googlu a
naptiklad oddélenim Policie CR pro boj skyberkriminalitou. Byl by ulozen
v anonymizované formé tak, aby mohl slouZit pouze pro jednodussi a piijemnéjsi relaci
webovych stranek (pamatoval si oblibené videa apod.). Dilezité by bylo, aby nebyl
piistupny zadné tieti strang, o které uz nevime, jak s osobnimi udaji naklada. Ufady pro boj
s kyberkriminalitou, by mély pfistup do registru bez Sifrovani. Idedlni by bylo, kdyby se
domluvili vSichni majitelé velkych spolecnosti a tento problém s uchovavanim dat o
uzivatelich vytesili spolecné, nebo vSechny tyto informace o uzivatelich byly shroméazdény
pouze na jedno misto, odkud by se mohli brat jen anonymizované indicie od uzivateli

k funkénosti webu.

Vymazat celou digitalni stopu urc€it¢ neni mozné. UZ skrze dohledavani pachateli
kyberkriminality, nebo skrze to, Ze by internet uzZ nebyl mistem jako diiv, hlavné kvili tomu,
ze by weby, které nic neprodavaji a jsou pouze informacni, nemohly déle nijak zit z reklam
a jejich provoz by byl zna¢né omezen a to ovSem nikdo nechce. Idedlnim feSenim by bylo

témto majitelim reklam poskytovat opravdu jen néjaké anonymizované indicie, které¢ by
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napomohly k tomu, aby si mohli vytvofit svou chytrou reklamu, a nadéle platili majiteldm

webu za reklamu, aby i informac¢ni weby mohly nadale stale fungovat.

vvvvv

Resenim digitalni stopy, kterou zanechavame védomé pii nejriizngjsich registrovani,
vyplilovani profilii, nebo to co o nas umisti nékdo jiny zddnym krytym registrem na osobni
udaje a fotografie nelze. Zde lze vyuzit jen jiz zminované pravo ,,byt zapomenut“, aby
poskytovatelé sluzeb smazali udaje o osobé uzivatele. Vyuziti prava ,,byt zapomenut™ je
ovSem zdlouhavé a pomérné komplikované. Jedinym feSenim smazani obsahu na

nejriznéjsich mistech o osobé uzivatele by bylo zjednodusit proces prava ,,byt zapomenut™.

5.2 Snadny pristup k osobnim udajim

Hlavnim problémem spojenym s kradezi identit a nejriiznéj$imi bankovnimi podvody, jsou
lehce dohledatelné osobni udaje. Pachatelim staci znat jméno své vytipované obéti a
z nejriznéjsich zdroju dostupnych na internetu jsou schopni poskladat celou identitu. Ke

vSemu jim staci pouze zadat jméno do internetového vyhledavace.

VétSina téchto osobnich udajl je dostupna diky neopatrnosti uzivatelli internetu. Z pohledu
ochrany se jedna predevs§im o neobeznamenost lidi, kteti idaje o své osob¢ vypliuji i presto,
Ze to neni nutné k ukonu, ktery se chystaji provést. Jedna se zejména o vypliovani osobnich

udajl na profily socidlnich siti a vyplilovani osobnich tidaji na nejrizné;jsi weby.

Dal$im problémem osobnich dajt je i to, Ze je mnohdy zvetejiiuje 1 dalsi strana. MuzZe se
jednat o nejrizn€j$i smlouvy na internetu, obchodni rejstiiky a dalsi rejstiiky, kde jsou

mnohé osobni tidaje o osobach.

Tyto udaje je pak velice snadné zneuzit. Daji se zneuzit napiiklad k jiz zminénym
bankovnim podvodim, kdy pachatelé vytvoii falesné dokumenty (obcanské prikazy,
fidicské prikazy), na které si budou brat pujcky. Konkrétni ptipad, kradeze identity
k bankovnim podvodim byl podrobnéji popsan v kapitole 3.2.1 Kradez identity a bankovni
podvody.

DalSim castym pfipadem zneuZziti osobnich udajii je formou emailu. Pachatelé vytvori
emailové adresy, které se podobaji pravym emailiim. Tyto emaily nasledné posilaji naptiklad
sekretarkam, nebo ucetnim svych obéti, kdy pozaduji platbu na urcity ucet. NejCasteji své
platby vydavaji za bézné transakce, které¢ vypadaji divéryhodné a v ucetnich obéti nebudi

zadné podezieni na podvodnou platbu.
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Daéle si jen pachatel miize zjistovat udaje o obéti, jako je bydlisté, mista, kde se Casto
nachdzi, zaméstnani apod., k tomu, aby jej mohl sledovat. Vétsina ptipadi stalkingu je sice
od osoby, ktera mé s pachatelem néjaky vztah, ale jsou i ptipady, kdy si pachatel svou obét’
vybere nadhodné na internetu a poté si o ni zjiStuje nejriznéjsi daje k tomu, aby ji mohl
sledovat. Z pocatku se jednd o stalking ve virtudlnim prostredi, ktery mize prertst az ve

stalking fyzicky, kdy obét’ sleduje.

5.2.1 Opatrnost pri vypliiovani osobnich udajia

Nejlepsim feSenim problému snadného pfistupu k osobnim udajim je osobni udaje
nepouzivat. Mnohdy to samoziejmé nejde, ale uzivatelé by si méli byt védomi, kam zadéavaji
své osobni udaje. Pokud je to mozné, zadavat osobni idaje pouze pti online nakupech, online

platbéach a pfi sluzbach, kde je to nutné. Naptiklad pfi ubytovani v hotelech, na ufadech apod.

Pokud poskytovatel webu vyZaduje vyplnit osobni tdaje za néjakou sluzbu, (shlédnuti
videa, stazeni souboru) a nemame zajem o to, aby mél nase osobni udaje, pouzivat pro tyto

registrace specidlni email (ne osobni, pracovni) a zadat smyslené jméno i udaje.

5.2.2 Doporuceni k nakladani s osobnimi udaji

- Pii registracich na webové sluzby, zadavat jen nejnutnéj$i mnozstvi osobnich
udaju
- Kontrolovat divéryhodnost webové stranky (SSL)

- Pokud se nejedna o zavaznou objednéavku, ale jen vyuzivani online sluzeb, pouzit

faleSné osobni udaje

- Nezadavat na tyto sluzby svilj osobni email, ale email, ktery pouzivdme jen pro
tyto ucely

N4

- Neptidéavat na socidlni sit€¢ zadné osobni udaje (zejména misto bydlisté, datum
narozeni, mobilni ¢islo, osobni email (pouZit email, ktery neni ureny pro osobni

komunikaci, praci) informace o osobnim zivoté apod.)

- Na socialnich sitich kontrolovat, zda vSechny kontakty zname, respektive

potiebujeme je mit v ptatelich

- Kontrolovat, co kde piSeme a zda by nam to nemohlo v budoucnu ublizit, idaje

a informace vloZené na internet je t¢éméf nemozné odstranit
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- Pokud své osobni udaje jiz zadavame, kontrolovat k jakému ucelu budou osobni

informace pouzity, zda budou dale Sifeny a po jakou dobu budou archivovany

- Seznamit se se smluvnimi podminkami sluzeb, které pouzivame

5.2.3 Zvysit obeznamenost uZzivateli

Pokud si uzivatelé nebudou védomi toho, jak je s jejich osobnimi udaji nakladano a jak se
daji osobni udaje zneuzit, budou déle ptibyvat ptipady bankovnich podvodii, kradeze identit
a naruSeni soukromi. Proto by bylo vhodné, aby se o této problematice vice védélo. V dnesni
dob¢ uz je nastésti obezndmenost mnohem lepsi, na internetu je plno ¢lanka, jak zachézet se
svymi osobnimi udaji, kdo o nds shromazd'uje osobni udaje. Zkratka je zde snaha o to, aby
soukromi ¢loveka zilistalo zachovano. OvSem otazkou je, jak se lidé z téchto ¢lankd pouci.
Proto je nutné obeznamovat lidi uz v niz$im véku o této problematice, naptiklad pfi vyuce

informatiky na zakladnich a stiednich skolach.

5.2.4 Navrh reSeni

Néavrh feSeni uvedeného problému je skryt osobni tidaje pred jejich vyhledanim pomoci
specidlniho nastroje. Jednalo by se o nastroj, majici stejnou funkcénost, jako pouziva
Facebook, nebo Youtube na obsah s rasismem, extremismem, nebo sexualni tématikou, nebo
dava varovani, Ze obsah je nevhodny pro mladistvé a zda ho skute¢né chceme vidét. Tento
nastroj by fungoval na zakryvani obsahu ¢ésti textu s osobnimi udaji, aby nebyl pfistupny
lidem, kteti ho chtéji zneuZzit. Viditelny by byl pouze se souhlasem uzivatele, ktery opravdu

chce, aby tento obsah byl vidét.

Myslim si, ze névrh je realizovatelny, kdyz uz podobné néstroje existuji, ale za jinym tcelem
funguji. Tento néstroj by fungoval na zaklad¢ vyhledavani jména, data narozeni, rodného
Cisla, bydliste, telefonniho ¢isla, ale naptiklad 1 IP adresy. Nejvétsi jeho nevyhodou by bylo,
ze algoritmus na vyhledavani osobnich tidajii, by nejspise zakryval i nezdvadny obsah, ktery
by byl osobnim udajim podobny, ovSem tyto chyby by se daly s postupem eliminovat az
k tomu, kdy by néstroj fungoval spravné.

Dal§im pomocnikem by bylo, posilani varovani uzivatelim. Pokud by nékdo Ccasto

vyhledaval néci jméno s kombinaci vyrazl jako bydlisté, datum narozeni apod. Dostal by

tento ¢lovék varovani.
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5.3 Anonymita pachateli

V dnes$ni dobé mame moznost anonymn¢ vystupovat na internetu (anonymné pied ostatnimi
lidmi). Mizeme mit profily na socidlnich sitich s faleSnym jménem, faleSnou emailovou
adresou a jiné prostiedky, diky kterym se budeme moci anonymné s nékym spojit. Mnohdy
to bereme jako velké pozitivum, ale mad to i své stinné stranky, zejména pro obéti

nejruznéjsich forem pomluv, vydirani a kybersSikany.

Anonymita je hlavnim divodem toho, pro¢ se socidlni sit¢ a jiné komunikacni prostiedky
stavaji prosttedky krealizaci nejriznéjSich pomluv, vydirani, ale 1 kyberSikany.
Kybersikany se mnohdy dopoustéji i jedinci, kteti by pii fyzickém kontaktu mnohdy svou
obét’ fyzicky, nebo psychicky nenapadali.

5.3.1 Kybersikana

Kybesikana je podle dotaznikového Setfeni ¢astym narusenim soukromi, 62 % respondentt
ji povazuje za nejCastéj$i naruseni soukromi vibec. KyberSikana je problém pievazné
mladistvych na zdkladnich a stfednich Skolach. MiZe se stat, Ze ob¢ti n&jakého druhu
kyberSikany se stavaji i dospéli jedinci (napfiklad kyberstalking, sexting, vydirani), ale
drtiva vétsina ptipadi jsou obéti Skolniho véku. Proto by zaci zejména na zékladnich Skolach
méli byt vice obeznamovani s kyberSikanou, jak se ji miizou branit, jaké postihy hrozi
pachatelim a zejména, kde ji miiZou anonymné nahlésit. KyberSikana souvisi s naruSenim
soukromi, protozZe ob¢ti Casto zasahuji do osobniho Zivota obéti. Sbiraji o ni osobni udaje,
nebo ji vydiraji skrze osobni fotografie. Proto by soucasti prednasek o kyberSikan¢, mély byt

1 pfednasky, kde budou zaci seznamenti, jak nakladat s osobnimi idaji a fotografiemi.

KyberSikana je velmi cCastd 1 z dGvodd anonymity pachatelli. Pocit anonymity dava
uto¢niklim vice prostoru a moznost chovat se mnohem vice zakeing a agresivné. Kdyby se

podaftilo vytesit problém anonymity pachatell, problém kyberSikany by se znacné omezil.

5.3.2 Doporuceni obétem kybersikany

Pted samotnym navrhem feSeni problému kyberSikany je potieba, dobfe obeznamit obéti

vvvvvv

uvédomit, ze byt obéti kyberSikany neni nic ponizujiciho a je potieba se tomu postavit.

Nejdilezit¢jsi na celém procesu kybersikany je sbér diikazii a samotné ohlaseni kyberSikany.



UTB ve Zliné, Fakulta aplikované informatiky 92

5.3.2.1 Sbeér dikazii

Dulezitym krokem k odhaleni pachateli kyberSikany je sbér dikazt. Pokud se nékdo
dostane do problému kyberSikany, je dulezité sbirat ditkazy, jako jsou ulozené fotografie,
kopie zprav a dalsi dikazy. Diky témto ditkaziim je jednodussi pachatele odhalit a nasledné

jej 1usveédcit. [32]
5.3.2.2 Ohlaseni

Obéti kyberSikany se mnohdy stydi za to, Ze jsou obéti kyberSikany. Je proto dilezité, kdyz
se obéti nechtéji svétit naptiklad své roding, nebo ucitelim, aby mély moznost ohlasovat

kybersikanu anonymné. KyberSikanu Ize naptiklad anonymné nahlésit na linku Narodniho

S 24

Ovsem, aby k témto krokiim mohlo dochdzet, musi byt obéti dobfe seznameny s tim, Ze tyto
moznosti, jako je anonymni nahldSeni, existuji. Dal$im dtilezitym krokem je i prevence proti
kybersikang€. VSichni by si méli uvédomovat, jaké miize mit kyberSikana nasledky pro obét,

ale 1 pachatele jelikoz se jedna o trestny Cin.

5.3.3 Navrh feSeni problému

Navrhovanym feSenim problému kyberSikany, ale i jinych deliktl kdy se pachatel skryva za
svou anonymitu a naruSuje tak soukromi a osobni zivot jiné¢ho je dikladngjsi verifikace
profili na socialnich sitich. VétSina ptipadii kyberSikany probiha pravé na socialnich sitich.
Pachatel¢ mnohdy pouzivaji faleSné profily proto, aby se dostali do kontaktu se svou obéti,
nebo svij profil vydavaji za nékoho jiného. Mnohdy si zalozi i faleSny profil obéti, z kterého
se za ob&t’ vydavaji a snazi se ji tim poSkodit. Pokud by se profil musel vazat na oficialni
doklad totoZnosti (napt. e-identita), nebyla by moznost zakladat faleSné profily, poptipade
by bylo jednodussi zjistit, kdo za timto faleSnym profilem je a kdo se za néj vydava.

Tento navrh feseni je ponckud radikdlni, ale dokud se budou moci to¢nici schovéavat za
anonymitu profilu, budou i nadale pfibyvat nejriznéjsi piipady kyberSikany a dalSich
ptipadech poskozovani druhého pies tyto profily 1 pfes doporueni a opatieni, které jsou

popsany v doporuceni obétem kyberSikany.

5.3.3.1 Ztrata soukromi

Argumentaci je, Ze by mnozi lidé pfichdzeli o své soukromi tim, ze by nemohli anonymné

pouzivat tyto socialni sité a jiné prostfedky pro komunikaci. Dal§im diivodem nezavést toto
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opatieni je to, Ze by majitelé socialnich siti méli naptiklad ¢islo naseho obcanského priikazu,
které by odtud mohlo uniknout. OvSem c¢islo obfanského prikazu a nase pravé jméno,
musime uvést naptiklad pii ubytovani a jinych sluzbach, kde je mnohem vétsi Sance uniku
téchto dat, nez od majitelll nejriznéjSich gigant, ktefi vlastni tyto socialni sit¢ a mohou si
dovolit tyto udaje uchovavat v anonymizované form¢ a na mnohem bezpecnéjSich
uloziStich, nez nékteré organy, které naSe osobni udaje uchovavaji s mnohem menSim

zabezpecenim.

5.3.3.2 Mladistvi

Socialni sit&, jsou vétsinou dovoleny k uziti od 13 let. Ovem v Ceské republice mame
obcanské prikazy slouzici k identifikaci od 15 let. M{j ndvrh je ten, aby si mladistvi
ovéiovali své profily pomoci obCanskych pritkazii, nebo e-identity jednoho z rodici, nebo
jiného zakonného zastupce, protoze osoby mladsi 15 let mohou pouzivat socialni sité a jiné

internetové sluzby, kde je zapotiebi registrace pouze se souhlasem rodica.

5.4 Absence divéryhodného nastroje k ovéreni identity

Ptechod k virtudlnimu prostfedi vede k tomu, Ze mizeme provadét online platby, online
nakupy apod. a pfesto nikde neni vyZadovana naSe identita. K verifikaci staci vétSinou ¢islo
kreditni karty, heslo, email apod., které¢ pachatel dokéze ziskat, tieba diky podvodnym

emailtim, hackerskym Utokem, nebo metodami socidlniho inZenyrstvi.

Pfitom kdybychom chtéli tyto ukony provést osobné, byl by zapotiebi minimalné platny
obcansky prukaz s fotografii a podpis, kterymi bychom méli prokézat, Ze se jedna skute¢né
o nas. Ale jak jsme jiz vidéli v ptipadé bankovnich podvodii muzi z Ostravska, které jsou
rozebirany v teoretické ¢asti prace, si stacilo pouze vyhledat osobni udaje na internetu a diky
nim tyto obcanské prikazy zfalSovat. Tudiz tyto nastroje k ovéfeni identity jsou v dnes$ni
dobé pomérné zastaralé a navic se téméf nikdo nekontroluje, zda ob&ansky prikaz neni nijak

zfalSovany.

5.4.1 Obcanské prikazy

Obcansky prikaz slouzi k ovéfeni nasi identity. Jsou na ném nase osobni udaje jako: rodné
¢islo, misto bydliste, fotografie a podpis. OvSem tyto pritkkazy totoznosti jsou v dnesni dob¢
pomérné zastaralé, protoze existuje spousta ukont, ke kterym se sice obCansky prikaz
potiebuje, ale uz se neovéfuje jeho pravost. Jedna se zejména o podvodné pijcky, které byly

popsany v teoretické Casti prace.
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5.4.2 Elektronicka identita

V Ceské republice jsou od 1. dervence. 2018 vydavany ob&anské prikazy s elektronickym
chipem. OvSem vétSina lidi ma ob¢anské prikazy star§iho data, nebo i pfesto, ze maji nové

obcanské priikazy, tento chip nijak nevyzivaji. Aktivace tohoto chipu je dobrovolna.

Pomoci téchto elektronickych identit lze vytvaret i digitadlni podpisy a provadét nékteré
ukony online, slouzi k identifikaci online sluzbam pro vefejnou spravu. Ovsem, abychom
mohli vyuzivat tuto elektronickou identitu online, je zapotiebi mit aktivovany chip
v obCanském priukazu vydaném po 1. €ervence. 2018, zakoupenou ¢tecku Cipovych karet a
nainstalovanou podptrnou aplikaci. Postup ovéteni elektronické identity je vysvétlen na

obrazku ¢islo 27. [33]

PC uZivatele

Webovy vyuZivani sluzby Sluzb".ﬂ.‘ g
rohlized vyzadujici

P identifikaci | predani

informaci o

uZivateli
eObcanka - identifikace pomoci Server pro
identifikace ob¢.prukazu identifikaci

obcansky

prukaz ve
ctecce
Obr. 27: Schéma identifikace e-identity [33]

5.4.3 Navrh reSeni problému

Problémem zde jiZ neni, Ze nedisponujeme vhodnym nastrojem k ovéfeni identity, ale to, Ze
tento nastroj neni nikde vyZzadovan. Jediné misto kde ho miiZzeme, ale nemusime vyuZzit, je
pro sluzby vetejné spravy. To je z mého pohledu obrovské Skoda, protoze tento nastroj se

mi jevi jako spolehlivé ovéfeni identity a jeho zfalSovani je velmi komplikované.

Mym névrhem je zavedeni pouZzivani tohoto chipu pfi vice tkonech, zejména pii prevodech
pen¢z a zfizovani piijcek. Zejména pfi zfizovani pujcek by se témeét zamezilo zneuZiti cizi
identity, kdy by nestacilo tento ob¢ansky priikaz ukazat, ale bylo by nutné pfi téchto ukonech

pouzit jeho chip + bézna verifikace, kterd funguje dnes.
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Dale by se pomoci ¢tecky a chipu dalo implementovat na vSechny platebni tkony a pijcky,
které se vyfizuji online. Nevyhodou by bylo, ze na kazdy by si byl ochotny zakoupit tuto
¢teCku a aktivovat chip. Aktivaci chipu bych ovsem zavedl jako povinnou a pro osoby, které
by neum¢ly s timto zafizenim, nebo by nebyly ochotny si tuto ¢tecku zakoupit, by existovaly
nejriznéjsi pobocky, které by zajistovaly podporu tohoto druhu ovéfeni identity a pomohly

by témto lidem s ovétenim identity pti pijckach, platbach apod.

5.5 Nedostatecna ochrana osobnich udaji narizenim GDPR

GDPR ma slouzit k ochran¢ osobnich idaji a mélo by urcovat, jak s nimi bude zachazeno a
jak manipulovéano. Podrobnéji je GDPR popsano v teoretické ¢asti prace. V praxi ovSem
jsou o uzivatelich nadale ukladany osobni tidaje majiteli nejriznéjSich webt. Jediné co se
zmeénilo je, Ze s tim souhlasime ve smluvnich podminkach, které si majitelé webl vyzaduji
potvrdit, proto, abychom je mohli pouzivat. Tudiz se zd4, Ze jediné co béznému uzivateli
internetu prineslo GDPR je to, Ze se musi proklikat vice smluvnimi podminkami, které nam
sice oznamuyji, Ze jsou tyto osobni tdaje o nas shromazd’ovany a pro co jsou pouzivany, ale
nijak uZ nereguluje to, Ze osobni tdaje jsou o nas shromazd’ovany. Nejedna se jen o webové
stranky, ale 1 nejriiznéjs$i mobilni aplikace, které kdyz chceme pouzit, musime odsouhlasit
jejich smluvni podminky, které zahrnuji pouzivani naSich osobnich 0idaja, jinak tyto aplikace

nebudeme moci pouZivat.

5.5.1 Navrh reSeni

Resenim se nabizi to, aby GDPR neregulovalo pievazné to, Ze musime byt obeznameni s tim,
7ze o nas jsou shromazd'ovany osobni tdaje, ale aby pfimo nafizovala provozovatelim
webovych a mobilnich aplikaci, které tidaje o nds mohou uchovévat. Je vice nez jasné, ze ne
vSechny informace, které o nas jsou uklddany (s nasim souhlasem) jsou potieba pro chod
téchto aplikaci a stranek. Tudiz toto nafizeni by se nadale mélo zaméfovat na to, aby o nds
byly opravdu ukladané jen ty informace, které jsou pro chod stranek nezbytné, zbytek

informaci nebyl viibec ptistupny, nebo byl okamzité mazan.

Dal8im vhodnym natizeni by bylo, zjednoduseni téchto smluvnich podminek, aby bylo pro
kazdého na prvni pohled jasné, Ze o nés jsou ty a ty informace shromazd’ovany, protoze
mnohdy si ani nejsme jisti, co jsme odsouhlasili, skrze komplikovanost téchto smluvnich

podminek.
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ZAVER

Prace se zabyvala problematikou ochrany soukromi. V teoretick¢é casti bylo
vyspecifikovano, co je to soukromi a jak je pravné vymezeno. Bylo popsano, jaka prava na
soukromi ¢lovéku poskytuje Listina zakladnich prav a svobod a obcansky zékonik, kde je
pravo na soukromi specifikovano v n¢kolika dil¢ich pravech a zakonech. Ochranou
soukromi se zabyva i trestni zdkonik a napomaha k tomu, aby bylo pravo Iépe pravné
vymahatelné. Dilezitym pravnim faktorem v ochran¢ soukromi bylo i1 natizeni GDPR, které

je zaméfeno na ochranu osobnich udaja.

V druhé kapitole teoretické ¢asti bylo analyzovano pro¢, by mélo byt soukromi brano jako
novy druh aktiva. Byly zde rozebrany pfic¢iny k zvySené ochrané soukromi, zejména
zanechavani digitalnich stop a snadnému pftistupu k osobnim udajiim. Byly zde popsany i
dopady, které sebou nesou tyto ptic¢iny. Pro lepsi pochopeni toho, pro¢ je soukromi zapotiebi
chrénit, byly v praci vypsany i jednotlivé casti soukromi, jako jsou osobni idaje, dokumenty
uloZené v osobnim pocitaci apod. NaruSeni soukromi sebou tudiz nenese jen psychicky

dopad, ale mtZe vést i k finan¢ni 0jme.

Poslednim blokem teoretické c¢asti byla specifikace jednotlivych hrozeb ohroZzujicich
soukromi. Jedna se o hrozby, které mizou mit psychicky, fyzicky, nebo penézni dopad na
obét’. VéEtSina hrozeb je pomérné novych, o kterych se v minulosti pfili§ nemluvilo, jako je
kybersSikana a kradez identity za pomoci osobnich udajii. Moderni technologie a ptechod do
kybernetického svéta napomohly 1 k tomu, Ze naruseni soukromi dostalo nové formy.
Pomluvy, manipulace, nebo snaha zdiskreditovat clovéka jsou mnohem jednodussi nez
diive. Z pohledu ochrany soukromi, jsou zde i1 nadale hrozby, které nesouvisejici
s pouzivanim novych technologii. Jedna se o stalking, nebo padélani, ¢i kradez dokladi
slouzicim k ovéfeni identity. V zavéru kapitoly jsou popsany konkrétni ptipady naruSeni

soukromi.

Prakticka ¢ast se zabyva analyzou toho, zda respondenti opravdu citi, Ze je zapotiebi si své
soukromi vice chranit. Otdzky mély potvrdit, nebo vyvratit, ze hrozby pro soukromi jsou
skutecné a opravdu se dé&ji. Z dotaznikového Setfeni vyplynulo, Ze se lidé o své soukromi
obavaji a nepovazuji ho za dostate¢né chranéné, protoze se o n¢j obavaji i pres snahu si ho
Iépe chranit. Pomoci tohoto dotazniku, byly identifikované problémy souvisejici
s narusenim soukromi. Vefejny prizkum doplnily i interview s odborniky, kteti se setkavaji

s ptipady naruseni soukromi, konkrétné se zastupcem z fad Policie CR, ktery byl tazan, jestli
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k naruseni soukromi opravdu dochazi. Dal§im kdo poskytl do diplomové prace interview,
byl pravnik, ktery potvrdil, Ze soukromi a zejména osobni udaje nejsou v ¢eské pravni

legislativé dostatecné chranény.

Posledni Cast prace se zabyvala navrhem feseni identifikovanych problémi, které vyplynuly
z dotaznikového Setfeni. Bylo zde vyspecifikovdno 5 hlavnich problémi souvisejicich
s narusenim soukromi. Tyto problémy byly popsany, véetn¢ doporuceni jak je mozné je za
soucasné situace minimalizovat. Kazdy jednotlivy problém dale obsahoval vlastni navrh

feSeni, ktery z pohledu zpracovatele diplomové praci, by tyto problémy mohl vyfesit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
0OZ  Obcansky zakonik

PC  Personal Computer

GDPR General data regulation protection

GPS  Global positioning system

SIM  Subscriber identity module

SSL  Secure socket layer

SMS Short message service

IP Internet protocol
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