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ABSTRAKT

Tato diplomova price je zaméfena na otazku ochrany informacnich systémit z hlediska
implementace GDPR ve vetejné sprave. Prostfednictvim reSerSe odborné literatury, analyzy
soucasnych rizik, vztahujicich se ke zvolenému tématu, se prace bude zabyvat aktualni pravni
situaci véetné moznych problémt, které toto téma ptinasi. Hlavni pozornost bude soustiedéna
na obecné nafizeni o ochrané osobnich udaji s odkazy na predchozi pravni upravy v zakonech
a na nafizeni o ochran¢ informacnich systémul ve vefejné sprave, jeZ budou porovnavany
s novymi pravnimi upravami. Cilem této diplomové prace je zjistit, nakolik rozsahlé jsou
rozdily v pravnich Gpravach jiz neplatnych zédkoni a v novych pravnich normach. A zaroven,
jakym zptsobem se tyto zmény odrazily v jiz zavedenych systémech zpracovani osobnich

udaju, které¢ musely byt revidovany pracovniky ve statni sféte.

Kli¢ova slova: adaptacni zakon, ustava, povéfenec, informacni systémy, GDPR, nafizeni,
ochrana osobnich tdajt, vefejna sprava, legislativni normy, ochranné mechanismy, obec, statni

sféra.

ABSTRACT

This diploma thesis deals with the issue of information systems protection in terms of GDPR
implementation in public administration. Through the research of professional literature,
analysis of current risks to the selected topic, the thesis will deal with the current legal situation,
including possible problems that this topic brings. Main attention will be paid to the general
regulation on the protection of personal data with reference to the previous legislation in the
laws and regulations on the protection of information systems in public administration and to
compare it with the new legislation. The aim of this diploma thesis is to find out to what the
differences in legal regulations of already invalid laws are in comparison with the new legal
regulations. At the same time, how these changes have been reflected in the already established

systems of personal data processing, which had to be revised by workers in the state sector.

Keywords: adaptation law, constitution, commissioner, information systems, GDPR,
regulations, personal data protection, public administration, legislative standards, protection

mechanisms, municipality, state sector.
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UvVOoD

Predkladana diplomova prace se zabyva zhodnocenim Obecného nafizeni o ochrané osobnich
udaji, tzv. GDPR, dva roky po jeho uvedeni v platnost v kvétnu 2018. Prace zkouma jeho
implementaci ve vetfejné sprave a pouziti pocitacovych softwarl s ohledem na kybernetickou
bezpecnost. Pravo na ochranu osobnich udaji patii mezi zakladni prava cloveka a zajisténi
tohoto préva je jednim ze zakladnich pilift pravniho statu. Dané evropské natizeni nahradilo

zéakon o ochrané osobnich idajti piijaty na tizemi Ceské republiky v roce 2000.

Po schvaleni nafizeni v roce 2016 byla ¢lenskym statim Evropské unie dana dvouleta lhiita
na ptipravu podminek pro jeho realizaci v ramei prava kazdého statu. K piijeti zakona v Ceské
republice doslo 27. 5. 2018. Dnes je GDPR pIn¢ uplatinované v kazdodennim déni ufadt a v
jinych statnich institucich. S dvouletym odstupem je tak mozné redlné zhodnotit jeho

implementaci.

Prace se snazi obsahnout, jaké zasadni zmény s sebou GDPR pfineslo a jak se s nim vefejna
sprava vyrovnala prakticky béhem uplynulych dvou let. Prace bude zaméfena zejména
na vyuziti softwarl pfi praci s osobnimi udaji a jejich ochranou.

Teoreticka ¢ast diplomové prace obsahuje reSersi zakont, které v ceském pravu zarucuji pravo
obc¢ana na soukromi, a popis obecné informac¢ni struktury vefejné spravy na tirovni obci.

V praktické ¢asti je na piikladu obecniho ufadu popsana prace se softwarovymi programy
pracujicimi s osobnimi udaji a také se zabezpecenim obecniho titadu. Analyzou bezpecnostnich
systému se dopracujeme ke srovnani zabezpeceni ptred ptijetim GDPR v platnost a po ném.
Cilem této prace je na praktickém piikladu ukdzat, do jaké miry byly timto novym natizenim

ovlivnény zejména malé obce a nakolik zasadni zmény u nich nastaly.
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1 LEGISLATIVNI NORMY

Pii praci ve vetejné sprave je vyuziti informacnich a komunikacénich technologii diilezité, nebot
ufady se diky nim vice pfiblizuji lidem a jejich sluzby se stavaji dostupnéjsi.
Pro lepsi informovanost jsou v obcich vyuzivany webové stranky, zpravodaj, mistni rozhlas,
v n¢kterych obcich je to i1 kabelova televize a také rozvoj vysokorychlostniho internetu.
V malych obcich neni jednoduché, aby informace, které predkladdme obcantim, byly aktualni,
o aktualizaci webovych stranek se vétSinou staraji zaméstnanci obce nebo pfimo starosta,
ptipadné to mohou byt dobrovolnici, ktefi tyto sluzby maji jako konicek a prokazali urcité
znalosti a dovednosti v tomto oboru. Velkda mésta maji kvalifikované IT pracovniky, ktefi

se aktualizaci informaci a informacnich systému zabyvaji prevaznou ¢ast své pracovni doby.

V soucasné dob¢ je mozné zadat statni dotace podporujici vystavbu siti pro vysokorychlostni
internet a stale Castéji se mluvi o chytrych méstech, tzv. Smart City, kde by byly vyuzivany
nejmodernéjsi informacéni a komunikaéni technologie. Znamenalo by to zjednoduseni orientace
ve mésté, parkovani, dopravy, sdileni riznych dat, usporu energie, komunikaci s ufady apod. V
idedlnim piipad¢€ by tak v budoucnu vznikl tzv. chytry stat, v jehoz ramci by byla komunikace
diky informaénim technologiim mnohem snadnéjsi. V Ceské republice je koncept Smart City
vyuzivan zejména ve velkych krajskych méstech. Jako Gspésny ptiklad projektu jsou uvadéna
velkd mésta statd zapadni Evropy, napt. Holandsko, Skandinavie nebo Rakousko.
,,Dominantnimi cilovymi oblastmi pro implementaci konceptu Smart City v Ceské republice
jsou udrzitelna mobilita, oblast informacnich a komunikacnich technologii a efektivni sprava
uzemi. Tyto oblasti patfi i k nejcastéji uvadénym pfi identifikaci ispéSné implementovanych
projekti. Nejcastéji uvadénym zdrojem informaci o konceptu Smart City/Region jsou
tematicky zaméfené konference, internet, piiklady dobré praxe z jinych mést a také informace

]

od firem, které plsobi v dané oblasti.

K modernizaci mést dochazi za pomoci RIS3 narodni strategie. Nazev RIS3 je odvozen
od anglického Research and Innovation Strategy for Smart Specialisation. Vytvoteni strategii
na podporu zejména ekonomického ristu bylo zadanim Evropské unie vSem jejim clentim.

Tento projekt je financovan z evropskych strukturalnich a investi¢nich fondii (ESIF).

! Shrnuti ,,Analyzy aktualni urovné zapojeni CR do konceptu SMART city a SMART region v souvislosti snovymi
trendy, véetnd navrhii opatfeni.” Vidda [online]. Praha: Vlada Ceské republiky, 2018 [cit. 2020-07-22]. Dostupné
z: https://www.vlada.cz/assets/evropske-zalezitosti/aktualne/Shrtnuti- Analyzy-aktualni-urovne-zapojeni-CR-do-
konceptu-smart-city-a-smart-region-v.pdf



UTB ve Zliné, Fakulta aplikované informatiky 11

W

,Usnesenim vlady Ceské republiky ze dne 14. bfezna 2018 ¢&. 168 bylo s uéinnosti
k 1. dubnu 2018 schvaleno prevedeni agendy Narodni vyzkumné a inova€ni strategie pro
inteligentni specializaci Ceské republiky (tj. Narodni RIS3 strategie) z Utadu vlady Ceské
republiky na Ministerstvo primyslu a obchodu. Povinnosti uloZzené byvalému mistoptedsedovi
vlady pro védu, vyzkum a inovace timto usnesenim piechazeji na ministra prumyslu a

obchodu.“?

Vyuzivani modernich informacnich technologii klade i zvySené pozadavky na uzivatele, kteii
musi byt vybaveni poZzadovanou technikou a také musi byt gramotni v praci s témito
technologiemi. Veskera prace je omezena nejen moznostmi systému, ale zejména zakony, které
7ajist'uji to, aby nebyly zneuzity Cetné osobni tidaje, kterymi ufady disponuji. Proces ochrany
osobnich udajti souvisi s ochranou soukromi a zéklady mtizeme nalézt jiz v Deklaraci prav
¢lovéka a ob&ana’ z roku 1789. Poprvé v ni byly vyhlaSeny zasady, které v soucasné dobé
pokladame za samoziejmé. Deklarace obsahuje prava cloveka, ktera oznacuje jako ptirozena,
nezcizitelnd a posvatna, lidé se rodi a zlstdvaji svobodnymi a rovnymi ve svych pravech.
Pfirozenymi a nezadatelnymi pravy jsou svoboda, vlastnictvi, bezpecnost a pravo na odpor proti
utlaku. ,,Vykonna moc je odvozena z principu svrchovanosti naroda. Lidska svoboda spociva v
tom, Ze kazdy muaze ¢init vSe, co neSkodi druhému, omezeni téchto svobod mohou byt

ustanovena pouze zdkonem.

Dalsim vyznamnym dokumentem, ktery zarucuje pravo na soukromi, je VSeobecna deklarace
lidskych prav>, ptijatd Valnym shromazdénim OSN v roce 1948, ktera byla pielozena do vice
nez 500 jazykt. Oproti Geské Listing zakladnich prav, ktera je vedle Ustavy Ceské republiky
nejvyssi pravni normou, jsou ji podrizeny vSechny ¢lenské staty OSN. Vseobecna deklarace
lidskych prav je dokumentem, ktery funguje jako globalni mapa svobody a rovnosti. Uvedena
deklarace je dodnes nejenom zivoucim legislativnim dokumentem, ale na jeho zéklad¢ se vyviji
dalsi pohled na rozvoj lidskych prav a jejich chapani, napiiklad v ptipad¢ déti, sexudlnich

mensin nebo télesné ¢i dusevné postizenych.

2 VSETECKA, Daniel. RIS3 strategie. MPO [online]. Praha: Ministerstvo primyslu a obchodu, 2019 [cit.
2020-07-22]. Dostupné z: https://www.mpo.cz/cz/podnikani/ris3-strategie/

3 SKOUPY, Arnoit. Texty k obecnym déjindm kapitalismu I. Olomouc: Vydavatelstvi Univerzity Palackého, 1989.
4 Deklarace prav ¢lovéka a obana. Informacni centrum vlddy [online]. Praha: Vldda Ceské republiky, 24. 8. 2009
[cit. 2020-03-10]. Dostupné z: https://icv.vlada.cz/cz/tema/deklarace-prav-cloveka-a-obcana-60939/

5 Vseobecnd deklarace lidskych prav. Ilustroval Yacine AIT KACI. Praha: Informaéni centrum OSN, [2015]. ISBN
978-80-86348-42-1.
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Z prace Ustavniho soudu Ceské republiky je patrné dlouhodobé zabyvani se ramcem lidskych
prav, ktera se promitaji do jeho konecnych rozhodnuti. Z doby nedavné Ize uvést napt. judikat
Ustavniho soudu Ceské republiky (IL. US 3169) ze dne 23. 1. 2018, ktery uklada povinnost
v obecnych terminech pro péci o osoby postizené autistickym spektrem. Timto judikatem bylo

potvrzeno, ze osoba se zdravotnim postizenim ma pravo na dostupnost socidlnich sluzeb.

Na evropské urovni miZeme jesté pifipomenout Umluvu o ochrané lidskych prav
a zakladnich svobod®, zkracené Evropska umluva o lidskych pravech, ktera byla podepséana v
Rimé v roce 1950. Ceskoslovensko ji ratifikovalo v roce 1992, jako prvni stat vychodni Evropy

a publikovalo pod ¢. 209/1992 Sb.

Jednim ze zakladnich piliid smluvniho systému ochrany lidskych prav v Evropské unii je
Evropska socialni charta, v naSem pravnim systému vedena jako Sdé€leni ¢. 14/2000 Sb. m. s.
Charta byla piijata dne 18. #ijna 1961 a Ceskoslovenska federativni republika ji podepsala
27. kvétna 1992. ,,Oproti Evropské imluvé o ochrané lidskych prav a zakladnich svobod bere
Evropska socialni charta v ivahu odlisnosti socialnich prav od prav obcanskych ¢i politickych

a také i mozné ekonomické rozdily v jednotlivych zemich.«’

Dalgim po&inem Rady Evropy bylo v roce 1981 ve Strasburku pfijeti Umluvy o ochrané osob?
se zfetelem na automatizované zpracovani osobnich dat (¢. 115/2001 Sb.). Dnem piijeti této
Umluvy je 28. leden a tento den se stal mezinarodnim dnem ochrany osobnich tidajii a miizeme
ho také oznacit jako pocatek ochrany osobnich tdaji. Poprvé je zde definovan pojem osobni
daj a dal3i pojmy tykajici se identifikovatelné osoby. ,,U&elem této Umluvy je zaruéit na tzemi
kazdé smluvni strany kazdé fyzické osobé, at’ je jakékoliv narodnosti nebo pobyva kdekoli,
uctu k jejim praviim a zakladnim svobodam a zejména k jejimu pravu na soukromy zivot se
zietelem k automatizovanému zpracovani osobnich udaju, které se k ni vztahuji (,,ochrana
udaja‘).

,Jménem Ceské republiky byla Umluva podepsana ve Strasburku dne 8. zati 2000. S Umluvou
vyslovil souhlas Parlament Ceské republiky a prezident republiky Umluvu ratifikoval.

Ratifikaéni listina Ceské republiky byla uloZena u generdlniho tajemnika Rady Evropy,

6 Spréavni pravo: (soubor zdkonii). Plzeit: Vydavatelstvi a nakladatelstvi Ale§ Cengk, [2016]. ISBN 978-80-7380-
649-1.

7T LINHART, Jan. Zdkladni lidskd prava a svobody a jejich procesni ochrana. Brno, 2008. Diplomova prace.
Masarykova univerzita, Pravnicka fakulta, Katedra pravni teorie.

8 DITRICHOVA, Petra a Marek JUKL. Zdikladni prameny mezindrodniho humanitdrniho prava. Praha:
Ministerstvo obrany Ceské republiky — VHU Praha, 2017. ISBN 978-80-7278-698-5.
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depozitate Umluvy, dne 9. ervence 2001. Pii ratifikaci Umluvy bylo v souladu s ¢lankem
13 Umluvy uéinéno oznameni Ceské republiky, Ze povéfenym tiadem je Ufad pro ochranu
osobnich tidajt, Havelkova 22, 130 00 Praha 3. Umluva vstoupila v platnost na zékladé svého
¢lanku 22 odst. 2 dne 1. fijna 1985. Pro Ceskou republiku vstoupila v platnost podle odstavce
3 téhoz ¢lanku dne 1. listopadu 2001.*°

Na dodrzovani lidskych prav dohlizi kromé statt také spolky a organizace. Mezi vyznamné

svetové organizace se fadi naptiklad:

e Human Rights Watch (v piekladu Dohlizeni na lidska prava) se sidlem v New Yorku,

e Amnesty International, jejimz cilem je prosazovani lidskych prav, a to napt. za pomoci

kampani proti poruSovani lidskych prav,
e Utad vysokého komisaie OSN pro lidsk4 prava (OHCHR),
e Informacni a dokumentacni systémy o lidskych pravech (HURIDOCS),

e Informacni sit o pravech déti (CRIN), kterd se zaméfuje zejména na prava déti

v africkych zemich,

e Asociace pro prava zen v rozvoji (AWID).

V Ceské republice jsou to statni ufady Rada vlady CR pro lidska prava a Vefejny ochrance prav
— ombudsman. Neziskové organizace plisobici na izemi CR jsou Cesky helsinsky vybor,

Clovék v tisni, Liga lidskych prav a mnoho dalgich.

V Ceské republice je pravo na ochranu osobnich idajii garantovéno Listinou zakladnich prav
a svobod Ceské republiky.!? , Preambule Listiny pfedstavuje hodnotova vychodiska, na nichz
stoji Ceska republika. Jedna se o zasadu respektu k piirozenym pravim &lovéka, respektu k
pravim obc¢ana, uznani svrchovanosti zakona a navaznost na tradice humanismu, demokracie
a samospravy.“!! V preambuli nejsou ani opomenuty zkuSenosti z dob minulych, kdy lidské

prava a zakladni svobody byly potlacovany.

9 Sdéleni &. 115/2001 Sb. m. s., Ministerstva zahrani¢nich véci o piijeti Umluvy o ochrané osob se zietelem
na automatizované zpracovani osobnich dat. In: Zdkony pro lidi — Shirka zdkonii [online]. [cit. 2020-05-21].
Dostupné z: https://www.zakonyprolidi.cz/ms/2001-115

19 Uplné znéni Ustavniho zdkona Ceské ndarodni rady ¢ 1/1993 Sb., Ustava Ceské republiky: Uplné znéni Usneseni
Ceské ndrodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zdkladnich prav a svobod jako soucdsti tistavniho poradku
Ceské republiky; nékteré dalsi souvisejici pravni predpisy. 14. vydani. Praha: Armex Publishing, 2019. Edice
kapesnich zakont. ISBN 978-80-87451-66-3.

WKLIMA, Karel a kol. Komentdi* k Ustavé a Listiné. Plzeti: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2005.
ISBN 80-86898-44-X, s. 595
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Podle ¢l. 10 odst. 1 Listiny ma kazdy pravo, aby byla zachovana jeho lidska distojnost, osobni
cest, dobra povést a chranéno jeho jméno. Podle odst. 2 téhoZ ustanoveni ma kazdy pravo na
ochranu pted neopravnénym zasahovanim do soukromého a rodinného Zivota. V Listin¢
zékladnich prav a svobod je ¢l. 7 odst. 1, kde je uvedeno: ,,Nedotknutelnost osoby a jejiho
soukromi je zaru¢ena. Omezena miize byt jen v piipadech stanovenych zdkonem.“!> Moznym
protikladem k ochrané soukromi a tim i ochrané osobnich tdajl je pravo na informace ¢l. 17
Listiny zékladnich prav a svobod. V takovychto ptipadech musi rozhodnout soud, které pravo

bude uptednostnéno.

Do dubna 2019 byl ¢lanek ¢. 10 odst. 3 Listiny zakladnich prav a svobod oSetfen zdkonem
¢.101/2000 Sb., o ochrané osobnich widaji'’ a o zméné nékterych zakond, kterym byl také
ziizen Utad pro ochranu osobnich tidajt. Tento zdkon v souladu s pravem Evropské unie a také
v souladu s ratifikovanymi mezinarodnimi smlouvami upravoval vSe, s ¢im je mozné se setkat
pfi zpracovani a piedavani osobnich tidaji az do roku 2019, kdy vstoupil v platnost novy zakon
¢.110/2019 Sb., o zpracovani osobnich idaji.'* Pfijeti tohoto zdkona v8ak pfedchazelo nabyti
uc¢innosti NaFizeni Evropského parlamentu a Rady (EU) &. 2016/679'5, Casto oznalované

jako GDPR (General Data Protection Regulation).

Kromé uvedenych zakont jsou informacni systémy vetejné spravy ovlivnény dal§imi ptedpisy.
Témito piedpisy jsou zdkon & 365/2000 Sb., o informaénich systémech vefejné spravy.'®
Vymezuje zakladni pojmy tykajici se informacnich systémi, fika nam, jaké informace budeme
evidovat, zpracovavat.

Dal§im zékonem je zakon &. 89/2009 Sb., ob&ansky zakonik!” a zikon &. 40/2009 Sb., trestni
zakonik'8, ve znéni pozdé&jsich piedpisti. V ném je mozné najit dvé skutkové podstaty vénované

ochran¢ osobnich udaji. Odst. 1 a 2 § 180 ,,Kdo, byt i znedbalosti, neopravnéné zvetejni, sdéli,

12 Usneseni ¢. 2/1993 Sb., predsednictva Ceské narodni rady o vyhlaseni Listiny zikladnich prav a svobod jako
soucasti ustavniho poradku Ceské republiky. In: Zdkony pro lidi — Sbirka zdkonii [online]. [cit. 2020-05-21].
Dostupné z: https://www.zakonyprolidi.cz/cs/1993-2

13 BARTIK, Vaclav. Zdkon o ochrané osobnich vidajii s komentdiem. Olomouc: ANAG, 2010. Pravo (ANAG).
ISBN 978-80-7263-613-6.

14 PATTYNOVA, Jana. Obecné nafizeni o ochrané osobnich vidajii (GDPR): Zékon o zpracovdni osobnich tidajii:
komentdar. 2. aktualizované a doplnéné vydani. Praha: Leges, 2019. ISBN 978-80-7502-396-4.

15 Tamtéz.

16 Zakon €. 365/2000 Sb., o informa&nich systémech vefejné spravy a o zméné nékterych dalsich zakon. In: Zdkony
pro lidi — Sbirka zdkonii [online]. [cit. 2020-05-04]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-365

17 Zakon ¢&. 89/2009 Sb., ob&ansky zékonik. In: Zdkony pro lidi — Shirka zdkonii [online]. [cit. 2020-05-12].
Dostupné z: https://www.zakonyprolidi.cz/cs/2012-89

18 Zakon ¢&. 40/2009 Sb., trestni zakonik. In: Zdkony pro lidi — Shirka zdkonii [online]. [cit. 2020-06-02]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40?
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zpfistupni, jinak zpracovava nebo si pfisvoji osobni tidaje, které byly o jiném shromazdéné v

souvislosti s vykonem vefejné moci.«!®

Soucasti nasi legislativy jsou také ratifikované a vyhlaSené mezinarodni smlouvy o lidskych
pravech a svobodach. Patii sem napiiklad Mezinarodni pakt o obcanskych a politickych
pravech, ktery prevzal znéni ¢lanku 12 VSeobecné deklarace lidskych prav.

Protivahou zékonnych omezeni na ochranu soukromi a osobnich udajii mame garantované

pravo na informace zidkonem &. 106/1999Sb., o svobodném p¥istupu k informacim?°,

tzv. informacni zékon, ktery vychazi z Listiny zakladnich prav a svobod.

Do historického vyvoje budovani informacnich systémi vetfejné spravy patii také zakon

¢. 111/2009 Sb., o zikladnich registrech.?!

Po vzniku samostatnych obecnich tfadit v 90. letech minulého stoleti doSlo k velkému
rozmachu informaénich a komunikacnich technologii. Ufady, ob&ané i podnikatelé se snazi
ulehcit si a zjednodusit komunikaci mezi sebou. Nahrava tomu masivni rozsifeni internetu.
Zacinaji se pouzivat elektronické formulafe, vznikaji centralni evidence, tzv. registry, jsou
to centralni databaze, které obsahuji rGzné informace. Shromazd’uji se zde informace
o osobach, majetku, vefejnych zakazkach, osobach podnikajicich a jinych -centraln¢

evidovanych skutec¢nostech. Registry vedou riizné instituce a chybi jejich vzajemné propojeni.

V roce 1999 vlada pfijima strategicky dokument ,,Statni informacéni politika — cesta
k informaéni spoleénosti“.?2 Rok po pfijeti tohoto dokumentu ziizuje novy tfad, Utad pro
vefejné informaéni systémy zvany UVIS. M4 za tukol vytvaiet pravidla pro budovani
informacnich systémi vefejné spravy. V souvislosti s rozvojem informacnich systémut

a zjednoduseni komunikace je pfijat zdkon & 227/2000 Sb., o elektronickém podpisu?*

a zakon ¢&. 133/2008 Sb., o evidenci obyvatel a rodnych &islech.?*

19 Tamtéz.

20 Zakon €. 106/1999 Sb., o svobodném piistupu k informacim. In: Zdkony pro lidi — Sbirka zdkonii [online]. [cit.
2020-05-18]. Dostupné z: https://www.zakonyprolidi.cz/cs/1999-106

2L Zakon & 111/2009 Sb., o zakladnich registrech. In: Zdkony pro lidi — Shirka zdkonii [online]. [cit.
2020-04-23]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-111

22 Statni informaéni politika — cesta k informaéni spole&nosti. Vldda [online]. Praha: Vlada Ceské republiky
[cit. 2020-03-19]. Dostupné z: https://www.vlada.cz/cz/clenove-vlady/historie-minulych-vlad/statni-informacni-
politika---cesta-k-informacni-spolecnosti---dokument-2089/

23 Zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné& nékterych dalsich zakonl (zékon o elektronickém
podpisu). In: Zdkony pro lidi — Sbirka zakomi [online]. [cit. 2020-05-18]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2000-227

24 Zakon ¢&. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zmé&né& nékterych zdkond (zakon o evidenci
obyvatel). In: Zdkony pro lidi — Sbhirka zakonii [online]. [cit. 2020-05-04]. Dostupné z:
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Nesmime zapomenout na zakon €. 128/2000 Sb., o obcich.?® Tento zdkon vymezuje a upravuje
vSe, co souvisi s Cinnosti obce. Obec spravuje své zalezitosti samostatné, v samostatné
pusobnosti nebo je na obec pienesena plisobnost statu — tzv. prenesena ptisobnost, kterou obec
vykonava za stat. Mezi tuto plsobnost patii matrika, evidence obyvatel a ¢innost stavebnich
ufadd. Zakon o obcich také urcuje, jaké ma kdo pravomoci, jak se postupuje pii dispozici
s obecnim majetkem, do jaké finan¢ni vysSe plnéni mulze rozhodnout starosta, jak svolat

zastupitelstvo atd.

v

Zikon &. 181/2014 Sb., o kybernetické bezpeénosti?® upravuje prava a povinnosti osob

a pusobnost a pravomoci organt vetfejné moci v oblasti kybernetické bezpecnosti.

1.1 Obecné nafizeni o ochrané osobnich udaji (GDPR)

Cely nazev je Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto idajii a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaji),
v odbornych textech se bézné objevuje oznaceni GDPR, coz je zkratka z anglického General
Data Protection Regulation). Toto nafizeni je velice vyznamny a komplexni pravni ramec, jehoz
podstatou je zabezpecit osobni udaje pfi jejich zpracovani proti jejich zneuzivani, natizuje udaje

shromazd’ovat a uchovavat.
Natizeni kategorizuje tidaje na:

e Citlivé osobni tudaje, mezi které se fadi udaje o rasovém C¢i etnickém plvodu,
politickych nazorech, nabozenském nebo filozofickém vyznani, ¢lenstvi v odborech,
o zdravotnim stavu, sexualni orientaci a trestnich deliktech, o pravomocném odsouzeni
osob, genetické a biometrické. Jedna se o udaje, které podléhaji velmi piisnému rezimu,
nebot’ informace, kterou nesou, by mohla konkrétni osobu poskodit ve spolecnosti nebo
ji diskriminovat.

e Osobni udaje jsou ve smérnici definovany jako veskeré informace vztahujici

se k identifikované ¢i identifikovatelné fyzické osob¢é. Mezi zdkladni osobni udaje

https://www.zakonyprolidi.cz/cs/2000-133

25 Zékon ¢&. 128/2000 Sb., o obcich (obecni ziizeni). In: Zdkony pro lidi — Shirka zdkonii [online]. [cit.
2020-06-30]. https://www.zakonyprolidi.cz/cs/2000-128

26 Z&kon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zdkonti (zdkon o kybernetické
bezpeCnosti). In: Zdkony pro lidi — Sbirka zdkonii [online]. [cit. 2020-04-29]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181
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se fadi pohlavi, vék a datum narozeni, jméno a pfijmeni, osobni stav a napt. fotografii

nebo videozaznam.

Naftizeni reaguje na technologické zmény poslednich let, kdy roste vnitini propojeni trht
evropského hospodarského prostoru. Toto nafizeni se dotyka opravdu kazdého z nas. Témito

nafizenimi ziskala EU u¢inny nastroj k ochrané osobnich udaja.

Naftizeni se stalo u¢inné predevsim kviili vysokym pokutam, které za jeho poruseni hrozi. Velké
hysterie kolem pfijeti tohoto zakona vyuzilo velké mnozstvi poradenskych spolecnosti. Urcité
neni prili§ troufalé tvrdit, ze s vidinou vydélku konzultanti zdamérné¢ v mediich dramatizovali

zmeny, které s sebou nové nafizeni ptineslo.

Soucasn€ se objevily i nazory protichiidné, prohlasujici, Ze nafizeni je vyznamné, ale neda
se fict, ze by pfineslo pfimo zvrat v oblasti ochrany osobnich udaji. Hlavnim diivodem je to,
Ze tuto oblast upravuji jeste dalsi pravni dokumenty. Pokud jsme doposud zpracovavali osobni
udaje v souladu s ¢eskym zakonem ¢. 101/2000 Sb., o ochrané osobnich udaji, tak ve své

podstaté se piili§ neméni. Nafizeni vychézi ze stejnych zasad, jako tento zdkon?’:

e Zasada zakonnosti,

e Zasada korektnosti a zadsada transparentnosti,

e Zasada omezeni ucelu,

e Zasada ptesnosti,

e Zasada omezeni uloZeni,

e Zasada integrity a dGvérnosti.
Podstatou a hlavnim davodem, pro¢ nafizeni vzniklo, bylo poskytnout soubor
standardizovanych zdkonii o ochrané¢ udaji ve vSech clenskych zemich EU. To by m¢lo
obcantiim EU usnadnit pochopeni zplisobu vyuziti jejich udajii a moznosti chranit své osobni
udaje, a to ve vSech zemich EU. Zasadnim rozdilem, pfi srovnani s ¢eskym zdkonem o ochrané

osobnich udaja, je tak jeho obsirna tizemni platnost.

21 7UREK, Jifi. Prakticky privvodce GDPR: véetné tiplného znéni GDPR. 2. aktualizované vydani. Olomouc:
ANAG, 2018. Pravo (ANAG). ISBN 978-80-7554-152-9.
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1.2 Informacni zakon

Na zékladé zdakona & 106/1999Sb., o svobodném pFistupu k informacim?®, tzv. informa¢ni
zékon, jsou statni organy, mezi které se fadi napf. ministerstva, kraje, obce a také vetejné
instituce, kterymi jsou statni spolecnosti, pfispévkové organizace a dalsi, povinny poskytovat

informace, na které se obcané dotazuji.

~Povinnymi subjekty, které maji podle zakona ¢. 106/1999 Sb., o svobodném pftistupu
k informacim povinnost poskytovat informace vztahujici se k jejich piisobnosti, jsou statni
organy, izemni samospravné celky a jejich organy a vefejné instituce. Povinnymi subjekty jsou
dale ty subjekty, kterym zakon svéfil rozhodovani o pravech, pravem chranénych zajmech nebo
povinnostech fyzickych nebo pravnickych osob v oblasti vefejné spravy, a to pouze v rozsahu
této jejich rozhodovaci ¢innosti.“?° V praxi to znamena, Ze dotaz se mize tykat jakékoliv sféry,

napf. nakladani s financnimi prostiedky, stavebnimi plany, smlouvami apod.

,Zadost o poskytnuti informace se podava Gstné nebo pisemné, a to i prostiednictvim
elektronické komunikace (e-mail doruc¢eny na adresu elektronické podatelny obce, a to i bez
elektronického podpisu). Neni-li zadateli na ustné podanou zadost informace poskytnuta, anebo
nepovazuje-li Zadatel informaci poskytnutou na stné podanou zadost za dostacujici, je tieba
podat Zadost pisemné. Abychom zadost mohli posuzovat jako zZadost dle informacniho zakona,
musi spliiovat konkrétni obsahové naleZitosti. Pokud by Zadost o informaci neobsahovala
sdé€leni, ze jde o zadost dle zdkona 106 a adresu pro doruCovani, a v pfipadé elektronicky
podanych zadosti nebyla podana na adresu elektronické podatelny, nejednalo by se o zadost dle

piislusného zakona a spravni subjekt by zadost nevyfizoval dle daného zdkona.**°

Pravo na ochranu osobnich udajii je zafazeno mezi zakladni lidskd prava, zatimco pravo
na informace je fazeno mezi tzv. politicka prava. Tento zdkon dava Sirokému poctu zadatelit
moznost zeptat se statnich instituci na vse co je spojené s jejich Cinnosti a statni instituce jsou

povinny informace poskytnout, nové pod hrozbou vysoké pokuty za neposkytnuti zadanych

28 Zakon €. 106/1999 Sb., o svobodném ptistupu k informacim. In: Zdkony pro lidi — Shirka zdkonii [online]. [cit.
2020-05-18]. Dostupné z: https://www.zakonyprolidi.cz/cs/1999-106

29 PASEKOVA, Eva. Svobodny piistup k informacim? Soudy jsou zahlceny Zadostmi i §ikandznimi dotazy. Ceskd
Jjustice [online]. Praha: Ministerstvo vnitra Ceské republiky 2016 [cit. 2020-04-23]. Dostupné z:
https://www.ceska-justice.cz/2016/12/svobodny-pristup-k-informacim-soudy-jsou-zahlceny-zadostmi-
sikanoznimi-dotazy/

30 Manual pro obce k zdkonu o svobodném pfistupu k informacim. MV CR [online]. Praha: Ministerstvo vnitra
Ceské republiky, 2017 [cit. 2020-04-23]. Dostupné z: https://www.mvcr.cz/odk2/soubor/manual-pro-obce-k-
zakonu-o-svobodnem-pristupu-k-informacim.aspx
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informaci. Subjekt, ktery informace poskytuje, dotazy i odpovédi povinné zvefejiiuje na svych

webovych strankach.

Tento zékon je mozné doslova zneuzit a svymi dotazy doslova ochromit ¢innost malych
obecnich ufadii neustalymi dotazy, coz muze hranicit se Sikanou. Obce maji v takovych
pfipadech jen velmi omezené moznosti, jak se s takovou situaci vyrovnat. ,,Zakon je napsan
velmi nevyvazené ve prospéch téch zadatell, kteti si jej zvolili jako svoji zbran ¢i nastroj
pomsty vici povinnym subjektlim, napt. vii¢i soudiim. Jeden z zadatelil, nespokojeny s délkou
svého fizeni u Nejvyssiho soudu, dokonce nevahal napsat, ze az do vydani rozhodnuti v jeho
véci bude ,,za trest Nejvyssimu soudu denné posilat novou zadost podle informacéniho zakona
— a skutec¢né zhruba desitku zadosti takto poslal (kazdou s péti zakladnimi otazkami a fadou
dilgich podotazek).“3' Momentalné vlada zpracovava novelu zakona o volném pfistupu k
informacim. V podstat¢ momentalné neexistuje omezeni pro Zadatele o informaci. Pokud je
splnéna forma Zzadosti, je velmi tézké vyhnout se odpoveédi na vSetecné otazky rtzného
charakteru.

»Jediny obcCan dokazal piimét spoustou zadosti o informace celé zastupitelstvo obce
k rezignaci. Ted’ se stohy jeho podani musi prokousavat ministerstvem dosazeny spravce.*3?
Takovym spravcem je ufednik, kterého povéii ministerstvo vnitra vedenim obce po celou dobu,
kdy obec nema voleny zastupitelsky organ. Spravce ma omezené pravomoci, proto pod jeho

vedenim nedochazi k rozvoji obce, ale spiSe udrzovani nezbytného chodu uradu.

Pii praci ve vefejné spravé neni jedinou tézkou zkouskou uvedeny informacéni zédkon. Stale
se zvySujici naroky, které se stupniuji na zakladé vrsicich se nafizeni a zakont, a s tim souvisejici
obrovska zodpovédnost vedou k tomu, ze mnoh¢é obce ziistavaji bez vedeni. To dokazuji tidaje

z poslednich komunalnich voleb v roce 2018.33

Ve volbach kandidovalo o 17 tisic méné osob, nez pii piedeslych komunalnich volbach o ¢tyti

roky diive. Celkem v 17 obcich se kviili nedostatecnému zajmu jejich obCani volby nemohly

31 PASEKOVA, Eva. Svobodny piistup k informacim? Soudy jsou zahlceny Zadostmi i §ikandznimi dotazy. Ceskd
Jjustice [online]. Praha: Ministerstvo vnitra Ceské republiky 2016 [cit. 2020-04-23]. Dostupné z:
https://www.ceska-justice.cz/2016/12/svobodny-pristup-k-informacim-soudy-jsou-zahlceny-zadostmi-
sikanoznimi-dotazy/

32 TOPEK, Martin. Spravce pievzal fizeni obce, jejiz zastupitele vyhnaly stohy Zadosti. IDnes [online].
28. 1. 2014 [cit. 2020-05-18]. Dostupné z: https://www.idnes.cz/pardubice/zpravy/spravce-obec-sec-
zastupitelstvo-zadosti.A140128 2027379 pardubice-zpravy mt

3 NOVOTNY, Jan. Hledd se starosta. Euro [online]. 5. 10. 2018 [cit. 2020-05-18]. Dostupné z:
https://www.euro.cz/politika/hleda-se-starosta-spravu-nad-radou-obci-prevezme-ministerstvo-vnitra- 1423046
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uskutecnit. Ve vétSiné obci kandidovalo ptedné tolik osob, kolik je potfeba na sestaveni

zastupitelstva.

rxr

Na zavér této kapitoly miizeme uvést, ze normativni regulace a spravni fad nepatii zrovna mezi
jednoduchou ¢etbu. Kromé toho dochazi k ¢astym zménam a novelizacim, ve kterych se voleni
zastupci obei musi velmi dobie orientovat, protoze na sebe v moment nastoupeni do funkce
prebiraji nemalou zodpovédnost. Proto je nedilnou soucdsti i ucast na Skolenich
a samovzdélavani. Za posledni desetileti se velké mnoZstvi Skoleni zamétuje také na vyuku
v oblasti informacnich technologii. Zasadami vyuzivani informacnich technologii ve statni
sprave, zejména se zametenim na kybernetickou bezpecnost, se budeme zabyvat v dalSich

kapitolach.
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2 STRUKTURA INFORMACNICH SYSTEMU OBCE

Zakladnim piedpokladem kazdého informac¢niho systému je informace. Vyznam informace
a informovanosti je v dnesni dob¢€ nedocenitelny. Informace zastaravaji mnohem rychleji nez v
minulosti a lze predpokladat, ze tento trend bude neustale pokraCovat. Zakladatel kybernetiky
Norbert Wiener v jednom ze svych dél uvedl, ze pokud chce ¢lovék aktivné zit, musi zit s
pfiméfenymi informacemi. Wiener oznacil informaci jako ,,to, co si vyménujeme s vnéjSim

svétem, kdyz se mu piizplisobujeme a plisobime na néj svym pfizptisobovanim. 34

Informace je velmi Siroky, mnohozna¢ny pojem, ktery se uziva v riznych vyznamech.
V nejobecnéj$im smyslu je informace chapéana jako udaj o prostfedi, jeho stavu a procesech
v ném probihajicich. Informace snizuje nebo odstrafiuje neurcitost (entropii) systému (napf.
pfijemce / uzivatele informace). Mnozstvi informaci lze charakterizovat tim, jak se jejim
piijetim zménila mira neurCitosti pfijimajiciho systému. 3 Jako piiklad si mizeme uvést
nasledujici tabulku, kde jsou vyobrazeny zakladni funkce informacnich a komunikacnich

technologii ve vztahu k informac¢nim technologiim.

FUNKCE

DEFINICE

PRIKLADY

Zachyceni informaci

Ziskavani a vyjadiovani
informaci ve formé umoznujici
prenos, zpracovani a uchovani
informaci.

Klavesnice pocitace,
magnetofon, telefonni pfistroj.

Prenos informaci

Prenos informaci z jednoho
mista na druhé — od zdroje
k pfijemci.

Telefonni sit, televizni vysilag,
novinova distribu¢ni sit, posta
(dorucujici dopisy).

Uchovani informaci

Presun informaci na misto, kde
budou uchovany a pozdéji
zpiistupnény.

Papir, magneticka paska, CD —
ROM, disketa, fotograficky film.

Vyhledavani informaci

Hledani a zpfistupnéni
konkrétnich informaci
pozadovanych pfijemcem.

Hledani v kartotéce, nékteré
pocitatové programy spolu
s organizaci dat v paméti.

Zpracovani informaci

Vytvareni novych informaci (s
novym vyznamem)
z dostupnych informaci.

Pocitatové programy, zaloZzené
na znalostech, vyjadifenych ve
vhodné formé.

Zobrazovani informaci

Prezentace informaci ve formé,

kterou je Clovék schopen
vnimat.

Obrazovka pocitace, tiskamy,
magnetofon, multimedia.

Obrazek ¢. 1 Zakladni funkce informa¢nich a komunikaénich technologii*®

3 Teorie informace. IS Mendelu [online]. Brno: Mendelova univerzita [cit. 2020-06-07]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=7017

35 JONAK, Zdengk. Informace. Databdze Nérodni knihovny CR [online]. Praha: Narodni knihovna CR, 2003 [cit.
2020-07-07]. Dostupné z: http://aleph.nkp.cz/F/?func=direct&doc_number=000000456&local base=KTD

36 TRUNECEK, Jan. Management v informacni spolecnosti. 2. vydani. Praha: Vysoka 8kola ekonomicka, 1999.
ISBN 80-7079-683-9, s. 139
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V kybernetickém slovniku je informace definovana jako ,,abstraktni pojem, oznacujici obsah
neboli vyznam sdé€leni, néco, co snizuje neurcitost a naopak zvysuje pravdépodobnost predvidat
nebo presné poznat vysledky urcité udalosti. Ma nehmotny charakter, ale je vzdy spojena s
néjakym fyzickym pochodem, ktery ji nese. Informacemi mohou byt napt. tidaje, ¢isla, znaky,
povely, instrukce, pfikazy, zpravy apod. Nositelem informace je signal. Je to ¢asové proménna
fyzikalni veli€ina, jiZ jsou zobrazeny udaje. Signal umoziuje ziskani informace, jeji ptenos na

dalku, uchovani v paméti a zpracovani v po&itaci.«3’

»Jednim ze zdkladnich ptredpokladd zivota v informacni spolecnosti je neomezeny piistup
k verejné dostupnym informacim, zejména pak k tém, které plynou z vefejné spravy. Maji-li
byt informacni potfeby vefejnosti v tomto smeru dostatecn¢ uspokojovany, je zapotiebi, aby
struktura vetfejného informacniho systému obce zahrnovala co nejvice informacénich zdrojt.
Cilem této kapitoly je tedy podrobnéji se vénovat jednotlivym prostiedkim jednosmérné
komunikace, formam obousmérné komunikace, ale také dalSimu informacnimu zdroji, kterym

mohou byt vefejné informacni sluzby.*3#

Obecni ufad je povinen pravidelné informovat o své aktudlni ¢innosti. Zpisob poskytovani
informaci se odviji od jejiho typu a také od jejiho pfijemce. Tlak na obec se zvySuje soucasné
s dobou. Kromé informovanosti ob¢ant je dilezité zaroven slySet zpétnou vazbu. Zaméstnanci

obce by neméli zapominat, Ze praveé obcan rozhoduje o tom, kdo obec povede.

Z historie obecni komunikace jsou zndmi hudebnici a ponocni, kteti ohlaSovali aktuality
na n¢kterych mistech jesté zacatkem 20. stoleti. Tento pienos informaci s sebou nesl nepiesnost
informaci a predevsim stru¢nost. Cinnost téchto lidovych zpravodajii vystiidaly prvni ti§téné
noviny, které umoziovaly plo$né osloveni velkého poctu obyvatel. S rozvojem techniky se na
konci 20. stoleti stal vyznamnym pomocnikem internet. Zptisoby a moznosti komunikace

soucasnosti budou podrobnéji rozepsany v nasledujici podkapitole.

2.1 Komunikace ve vztahu urad — ob¢an

Poskytovani informace organy obce bez pfedchozi zadosti se nazyva jednosmérnou komunikaci

a nedochazi k cilené odpovédi ze strany vetfejné spravy. Obcané si vyberou z dostupnych

37 JASEK, Roman, Miroslava DOLEJSOVA a Pavel ROSMAN. Informacni technologie ve verejné spravé. Zlin:
Univerzita Tomase Bati ve Zling, 2007. ISBN 978-80-7318-607-4, s 14.

38 ZOBAL, Jaroslav. Informacni systém mésta ¢i obce. Bmo, 2006. Diplomova prace. Masarykova univerzita,
Ekonomicko-spravni fakulta. Vedouci prace Mgr. Jiti Spalek, Ph.D.
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informacnich prostfedki ten, ktery jim nejlépe vyhovuje a je pro n€ nejvhodnéjsi. Pozadované
informace se sam pokusi vyhledat.
Mezi tyto prostiedky patii:
e webové stranky,
e informacni kanal kabelové televize,
e mistni rozhlas,
e Ufedni deska,
e obecni zpravodaj,
e tiSténé materialy a publikace,
e informacni letaky,
e informacni vyvésni skiinky,
e informacni SMS zpravy a e-maily.
Okruh zvefejnovanych informaci je mozné také rozdélit na:
e Povinné — ty jsou stanoveny zdkonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim a standardy informacnich systémi vefejné spravy (informace musi byt
ptistupné v sidle obecniho ufadu a také zpisobem umoziujicim dalkovy ptistup).

e Dobrovolné — rozsah informaci je ponechan na uvazeni pfislusného uradu, ktery
si mnozstvi, okruh a formu voli podle svého uvazeni. S ohledem na zakony o ochrané
osobnich udaji se da zvetejiiovanim velkého mnozstvi informaci ptedejit dotazovani

vefejnosti.

Pokud obcan nenalezl pozadované informace prostfednictvim jednosmémé komunikace, mize
se obratit na pfislusny ufad s konkrétni zadosti o informace. V takovém ptipadé¢ mluvime o
obousmérné komunikaci. Zde jiz existuje zpétna vazba, kdy kompetentni ifednik odpovida na
obcaniiv dotaz. Ten mlze byt podan Gstné nebo pisemné a v obou piipadech prostrednictvim

telekomunikacniho zatizeni.
Mezi prostifedky obousmérné komunikace mtizeme zahrnout:
e osobni kontakt,

e telefonicky kontakt,

e postovni korespondence,
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e clektronicka posta (e-mail),

e datova schranka.

Pokud zadost smétuje k poskytnuti informaci dle zakona €. 106/1999 Sb., o svobodném piistupu
k informacim, jsou dodrzovany stanovené lhtity. Konkrétn¢ se jedna o 5 kalendarnich dni v
pfipad¢, Ze informace jiz byla zvefejnéna, zadatel je pak naveden, aby si udaj samostatné
vyhledal, a 15 kalendafnich dnt tehdy, pokud Zadatel trva na pfimém poskytnuti informaci. To
plati pouze v roviné povinné komunikace a tyka se zejména povinné zvefejiiovanych informaci.
Poskytnuté informace subjekt zvetfejni zptisobem umoziujicim dalkovy pfistup. V praxi plati,
ze ufednik v zdsad¢ reaguje na zadost obCana o poskytnuti informaci stejnou formou, jakou se

obc¢an na dany utad obratil.

Komunikace Ufadu a obcana prostfednictvim vefejného informacniho systému je podstatou
informacni Cinnosti kazdého ufadu. Zplisob informovani je upravovan zakony. V kompetenci
kazdého tfadu je forma, jakou pti komunikaci zvoli. V této souvislosti lze fict, ze predstavitelé
riznych divodl, mohou byt politické, snaha plnit prfedvolebni sliby nebo se také blizi nové
volby. Dalsimi divody muze byt tlak ze strany spoleCnosti, kterdA ma rostouci potfebu

informovanosti, také mize mit potfebu drzet krok s okolnimi vesnicemi.

Dnesni doba piindsi obrovsky boom v oblasti informacnich technologii, které usnadiiuji
komunikaci, ale objevuji se i nové informacni prosttedky a formy komunikace. Vyssi finan¢ni
prostfedky a kvalita modernich technologii zptisobuji, Ze 1 mensi obce modernizuji vetejny
informacni systém. Pfi modernizaci se nesmi zapominat, ze struktura informacniho systému se

musi prizplsobit nejen mladé generaci, ale také star§im spoluobcantim.

Poskytovani a predavani informaci vetejnosti ma byt predevs§im objektivni a v€asné. Vetejna
sprava neni pouze vykonnym organem, ale je piedevsim sluzbou obcaniim. Kazdy obcan
by mél védét, kde je mozné potiebné informace ziskat a mél by také veédét, pro€ je uzitené tyto

informace znat a vyuzivat.
Ke spokojenosti vetejnosti ptispéje, kdyz poskytované informace splituji nasledujici kritéria:

e Pravdivost — pravdivé informace jsou zakladnim ptedpokladem pro divéru obcana
ve vetejnou spravu (vyuziti nepravdivych informaci by vedlo ke konkrétnim skodam na

stran¢ uzivatele a v kone¢ném diisledku by byl efekt zvetejnovani informaci negativni).
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e Aktualnost — zékladni podminka pro zajiSténi pravdivosti (neaktualni a zastarala

informace se totiz stdva informaci nespravnou a nepravdivou).

e Srozumitelnost — informace musi byt naformulovana s ohledem na vzdélani, schopnosti
které spadaji do oblasti prenesené plisobnosti statni spravy dané platnou legislativou, a
¢innosti uzemni samospravy, sem patii zaméry zastupitelstva, priority a plany. Obcan
jako voli€ je miiZze vyznamnym zptisobem ovlivnit.

e Vérohodnost — na prvni pohled musi byt ziejmé, ze poskytované informace pochézeji z
vefejné spravy a jsou tedy identifikovatelné (jednoznacné lze dohledat plivodce

informace).

¢ Srovnatelnost — poskytované tidaje by mélo byt mozné sumarizovat a porovnat podle
stanovenych kritérii (napf. s jinymi obcemi).

e Pfiméfenost — informace by mély byt skutecné pozadované a jejich poskytnuti by mélo
byt adekvatni dané situaci a nemélo by dochédzet k vyhybani se feSeni konkrétnich

problém.

Vedle vyjmenovanych pozadavki na kvalitu poskytovanych informaci by organy vetejné
spravy mély dale respektovat potfeby, moznosti a zvyklosti pfijemct informace, v tomto
pfipadé¢ zejména obyvatel dané obce. Volbou vhodnych informacénich prostiedkil
a komunikac¢nich forem s ohledem na velikost obce a mistni zvyklosti by méla byt zajisténa
bezproblémova dostupnost informaci, piipadné i moznost jejich uchovéni. Pfi poskytovani

informaci musime mit na paméti ochranu osobnich tdajt a jejich zabezpeceni.

2.2 Komunikace ve vztahu urad — urad

Komunikace mezi ufady je velice dulezitd, oceniuje se predev§im rychlost pii rGznych
povolovacich a schvalovacich procesech. Nadiizené urady, Ufad s rozSifenou plsobnosti
a krajsky urad se vyjadiuji k zadmérim obce, které musi byt v souladu s tzv. nadfazenou

dokumentaci, jez se tyka napi. planu rozvoje a kanalizaci, uizemniho planovani, dopravy aj.
Komunikace mezi ifady mtize probihat stejn¢ jako mezi ifadem a obanem nasledujici formou:
e osobni kontakt,

o telefonicky kontakt,

e postovni korespondence,
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e clektronicka posta (e-mail),

e datové schranky.

2.2.1 Datova schranka

Komunikace prostfednictvim datovych schranek nahrazuje klasické dorucovani v listinné
podobé, protoze podle zakona je zrovnopravnéna papirova a elektronicka verze zasilanych
dokumentl. ,,Dokument (datova zprava), ktery je dodan do datové schranky, je dorucen
okamzikem pfihlaseni do datové schranky opravnénou osobou. Obdobné jako u listovnich
zasilek funguje fikce doruceni: nepfihlasite-li se do datové schranky ve lhuté 10 dnil ode dne,

kdy byl dokument dodan do datové schranky, povazuje se tento dokument za doru¢eny. 3

Ztizeni datové schranky je povinné pro organy statni moci a pravnické osoby zapsané
v obchodnim rejstiiku, pro ostatni podnikajici i nepodnikajici fyzické osoby je zfizeni datové
schranky dobrovolné. Organy vefejné moci jsou povinny posilat dokumenty adresatim
prednostné do datové schranky, pokud ji maji ztizenou. V roce 2010 se uvazovalo o zpoplatnéni
datovych schranek. Ministerstvo vnitra tehdy navrhlo, aby odesilatel zaplatil 15 K¢ za poslani
ufedniho dokumentu. Takto by cely projekt ztratil jednu ze svych hlavnich vyhod, kterou byla
bezplatnost.

Kvili vyse uvedenym divodim je datova schranka preferovanym zptisobem komunikace

ve statni sféfe.

2.2.1 Registry

Dalsim vyznamnym zptisobem komunikace Ufadii mezi sebou jsou tzv. registry. Registr je
v podstaté centralni databaze, kterd obsahuje informace tykajici se osob, majetku, vetejnych
zakazek, ekonomickych subjektl, iIzemni identifikace nemovitosti. V registrech jsou vyuzivany
inteligentni elektronické formulate, jejichz prostfednictvim muZzou byt ufedni zalezitosti
vytizeny kdykoli a odkudkoli za predpokladu, Ze je v misté dostupné internetové ptipojeni. K

takovému vytizeni zalezitosti je potfebna elektronicka identita a tou je elektronicky podpis.

3 Datové schranky [online]. Praha: Ministerstvo vnitra Ceské republiky, 2019 [cit. 2020-04-16]. Dostupné z:
https://www.datoveschranky.info/
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Obrazek €. 2 Schéma fungovani zakladnich registri*’

,,Zakladni registry predstavuji mozek eGovernmentu v Ceské republice a vech souvisejicich
projekta elektronizace vefejné spravy. Zavedenim zékladnich registri dochazi k odstranéni
duplicitnich a neaktualnich tdajt a k daleko vyssi mite efektivity vSech souvisejicich procest.

Jedna se o Gtyii zakladni registry.«4!

e Registr obyvatel (ROB) — sprava ministerstva vnitra,

e Registr osob (ROS),

e Registr izemni identifikace, adres a nemovitosti (RUIAN),
e Registr prav a povinnosti (RPP).

,,Za kontrolu a piedevsim bezpe¢nost udajii v zakladnich registrech je zodpovédny Uiad pro

ochranu osobnich udajii, do jehoZz gesce spada i podstatny stavebni kdmen celého systému

— pievodnik identifikatort fyzickych osob — tzv. ORG.“4?

Udaje z registri obyvatel si obec musi vyzadat kazdy kalendaini mésic v centralni evidenci
obyvatel. Poskytuji se tidaje o zméné trvalého pobytu, o imrti a narozeni. Takto ziskané tidaje

vklada do své evidence obyvatel a aktualizuje si ji.

40 Zakladni registry. OSF MV CR [online]. Praha: Odbor strukturalnich fondii Ministerstva vnitra Ceské republiky
[cit. 2020-04-23]. Dostupné z: http://www.osf-mvcr.cz/zakladni-registry

4! Tamtéz.

42 Tamtéz.
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Registr izemni identifikace adres a nemovitosti je spravovan prislusnym stavebnim tradem,
ktery vklada do tohoto registru nové ptidélena Cisla popisna po kolaudaci staveb. Registr ma

vyuziti pro vytvareni volebnich okrskii a volebnich seznamt.

Do registri vstupujeme pomoci ptihlasovacich hesel a je také nutné uvést, za jakym tcelem do

databazi vstupujeme.

2.3 Komunikace ve vztahu urad — pravnicka osoba

Pravnické osoby zapsané v obchodnim rejstiiku maji povinnost podle zékona ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentli mit zfizenou datovou schranku,
tudiz komunikace musi pfednostné probihat touto cestou. V piipad¢ netfednich zaleZitosti

muze komunikace probihat i méné formalné€. Dalsi moznosti komunikace:

e osobni kontakt,
e telefonicky kontakt,
e postovni korespondence,

o clektronicka posta (e-mail).
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3 ANALYZA SOUCASNYCH RIZIK ZABEZPECENI
INFORMACNIHO SYSTEMU OBCI S DURAZEM NA OSOBNI
UDAJE

Obec je spravovana zastupitelstvem. Dal§imi organy spravy obce je rada obce, starosta, obecni
urad a zvlastni organy obce. Obec si své zalezitosti spravuje nezavisle v samostatné pisobnosti,
v tomto piipadé do Cinnosti obce mize zasahovat stat a kraj v ptfipadé poruseni zdkona. Do
samostatné pusobnosti obce patii vSechny zalezitosti, které jsou v zajmu obce a piedevSim v
zajmu obc¢anti. Obec ma za povinnost pecovat a uspokojovat potieby svych ob¢antl. Jedna se
predevsim o uspokojovani potreb tykajicich se rozvoje zdravi, vzdélavani, dopravy, bydleni,
informovanosti, ochrany pfirody, vefejného poradku. Obec ma své katastralni uzemi a také sviij
majetek, se kterym hospodatfi jako spravny hospodat. Dispozice s obecnim majetkem podléha
vetejné kontrole. Prodej, sména, pronajem musi byt pfedem oznamena a zvefejnéna na
elektronické tifedni desce po dobu nejméné 15 dni a obfané se mohou k planované dispozici
vyjadfit.

Kazdy organ obce ma ur¢eny v zdkoné o obcich své pravomoci a povinnosti, které musi

dodrzovat. K plnéni povinnosti zastupitelstvo vyda obecné¢ zavaznou vyhlasku ¢i natizeni.

Dale ma obec pfenesenou ptisobnost. Pienesenou plisobnosti rozumime vykon statni spravy,
kterou stat ¢ast své statni moci pfenasi na obec, a jeji rozsah je uréen zakonem. Na pfenesenou
puisobnost dostava obec ptislusny finanéni piispévek od statu. V Ceské republice je uplatiiovan
princip smiSeného modelu veiejné spravy, jehoz cilem je pfiblizit statni spravu obanim. V
prenesené pusobnosti zalezi na velikosti obce, v ptfipadé mensSich obci je mozno vydavat
nafizeni, vede evidenci obyvatel, vét§i obce s tzv. rozSifenou pilsobnosti maji matriky,

opravnéni vydavat obCanské prikazy a cestovni pasy, stavebni povoleni a;.

Mimo zajisténi vySe uvedeného ma také vetfejnd budova tufadu splnovat pozadavky
na bezpec¢nost pohybujicich se obCantll, zaméstnanct Gfadu a zabezpeceni informaci. V dnesni
dobé¢ je slovo bezpecnost dosti pouzivané vzhledem k nestabilni situaci v nékterych statech.
K bezpec¢né situaci dnesni doby nepfispiva ani soucasna ekonomicka krize, zplsobena
koronavirovou situaci, provdzend uzaviranim firem a ztratou zaméstnani. VSe muize mit
za nasledek zvySeni agresivity a pfibyvani utokt psychicky naruSenych jedinct. ,,Vetejné

vvvvvv

standardy a vzbuzovaly v navstévnicich pocit bezpeci. Proto jsou zpravidla pevné stavebni
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konstrukce, které maji Siroky rozsah odporové odolnosti, a stavebni materialy jsou voleny
s ohledem na potiebnou bezpecnost. Dodatecnou bezpecnost zajisti zdivo z plnych palenych
cihel min. tloustka 300 mm (pevnost v tlaku vice nez 15 MPa) nebo beton se statickou vyztuzi

s minimalni tloustkou 150 mm.*“43

,»Aby bylo mozné nalézt kriticka mista v zabezpecCeni a ochrané objektli mistni samospravy, je
nutné zpracovat bezpecnostni analyzu. Pro tyto ucely je napiiklad pouzivana SWOT analyza
pro formulovani strategického planu. Hodnoti silné a slabé stranky situace uvniti spolecnosti,
prileZitosti a posuzuje hrozby okoli. Analyza rizika je potfebna pro zajisténi bezpecnosti objektu
vetejné spravy. Pomaha urcit rizika, stanovit jejich velikost a na zaklad¢ toho se rozhodnout v
jakém poradi fesit jejich redukci ¢i uplnou eliminaci.*“4*

SWOT analyza

Tabulka ¢. 1 SWOT analyza zabezpeceni

Silné stranky Slabé stranky

zabezpeceni budovy proti

) vstupu nepovolenych osob
mechanické zabezpeceni budovy
zabezpeceni oken a dvefi
rozmisténi hasicich pfistroji
instalace kamerového systému v budové
vzdélavani zaméstnancii
instalace pozarnich hlasica v budove

rostouci naklady

Prilezitosti Hrozby
instalace kamerového systému volny pohyb osob po budove
vymeéna okennich prvki selhani lidského faktoru
zajisténi sklenénych vyplni selhani techniky
instalace pozarnich hlasic¢t vandalismus
dostatek kvalifikovaného personalu loupezné piepadeni v no¢nich hodinach

43 UHLAR, Jan. Technickd ochrana objektii. Praha: Vydavatelstvi PA CR, 2004. ISBN 80-7251-172-6.

44 GERZA, Michal. Posouzent bezpecnosti a ochrany objektu Méstského vifadu Kunovice. Zlin, 2013. Bakalaiské
prace. Univerzita Tomase Bati ve Zling€, Fakulta logistiky a krizového fizeni. Vedouci prace doc. Ing. Miroslav
Tomek, Ph.D.
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Pro analyzu bezpec¢nostnich rizik na obecnim ufad¢ je mozné vyuzit i metodu PNH.
»Zminovana metoda patii mezi jednodussi nastroje pro hodnoceni rizik. Jedna se o bodovou
polokvantitativni metodu, kdy postupné bodujeme (hodnotime) jednotlivé kroky metody. Tyto
kroky jsou P — pravdépodobnost, N — nasledky a H — nazor hodnotitele. Bodovou s§kalu
si uréujeme sami podle nasich potieb. Nejcastéji se boduje na stupnici od 1 do 5, poptipadé
od 1 do 10. Az jsou jednotlivé kroky obodovany, vynasobime je mezi sebou podle vzorce
R =P x N x H. Ziskdme tak vysledek, ktery podle své hodnoty spadne do nékteré s kategorii, a
my zjistime, zdali je riziko pfijatelné ¢i nikoli a pfijmeme napravna opatfeni. Mizeme riziko

bud’to zmirnit na pfijatelnou troven nebo ho odstranit uplng.«4

Tabulka ¢. 2 Analyza PNH

P — pravdépodobnost vzniku a existence nebezpeci

Minimalni

Nepravdépodobna

Pravdépodobna

Témef jista
Dlouhodoba

N — mozné nasledky ohrozeni I

Vandalismus

WD | W N —

Loupezné piepadeni v no¢nich hodinach
Selhani techniky

Volny pohyb osob po budové

Selhani lidského faktoru

H — nazor hodnotitelu ‘

Témét zadny vliv na bezpecnostni situaci

DN B W N —

Nizky podil na mife nebezpeci

Znatelny podil vlivu na mife nebezpeci

Vysoky podil vlivu na nebezpecné situaci

DN K| W N ==

Velmi vyznamny podil vlivu na mife nebezpeci

45 ZAHALKA, Jiti. Analyza rizik v privomyslovém podniku. Brno, 2012. Diplomové prace. Vysoké uéeni technické,
Fakulta strojniho inzenyrstvi, Ustav vyrobnich stroji, systému a robotiky. Vedouci prace Ing. Lubos Kotek, Ph.D.
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Mira rizika se v tomto pfipad€ po¢ita pomoci vzorce R=P x N x H.46

Tabulka €. 3 Rizikovy stupen a mira rizika

Rizikovy stupen R Mira rizika
L. > 100 Neptijatelné riziko
1. 51>100 Nezadouci riziko
ML 11>50 Mirmé riziko
Iv. 3> 10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

»Bodové rozpéti vyjadiuje naléhavost ukoldi pfijeti opatfeni ke sniZeni rizika a prioritu

bezpecnostnich opatfeni. Mélo by byt obsazeno v planu zvySeni urovné bezpecnosti, jenz

by mél byt soucast vyhodnoceni a dokumentace rizik. Pfi stanoveni kategorie zavaznosti

vyhodnocenych rizik je mozné rozdéleni do péti rizikovych stupii (I. az V.) a celkové

hodnoceni miry rizika (R) je pak nasledujici:

Neptijatelné riziko s katastrofickymi disledky, vyzZadujici okamzité zastaveni ¢innosti,
odstaveni z provozu do doby realizace nezbytnych opatieni a nového vyhodnoceni rizik.
Prace nesmi byt zahajena, nebo v ni nesmi byt pokra¢ovano, dokud se riziko nesnizi.
Nezadouci riziko vyzadujici urychlené provedeni odpovidajicich bezpecnostnich
opatfeni snizujicich riziko na pfijatelnou uroveii. Na sniZeni rizika se musi ptidélit
potiebné zdroje.

Mimé riziko, i kdyz neni nutnost opatfeni tak zdvazna jako u rizik kategorie II.
Bezpecnostni opatfeni nutno zpravidla realizovat dle zpracovaného planu podle
rozhodnuti vedeni podniku. Prostfedky na snizeni rizika musi byt implementovany
ve stanoveném casovém obdobi. Je-li toto riziko spojeno se zna¢nymi nebezpecnymi
nasledky, musi se provést dalsi zhodnoceni, aby se presnéji stanovila pravdépodobnost

vzniku urazu, jako podklad pro stanoveni potieby dosazeni zlepsSeni a snizeni rizika.

Akceptovatelné riziko, riziko pfijatelné se souhlasem vedeni. Je nutno zvazit naklady

na pripadné feSeni nebo zlepSeni. V pfipadé, Ze se nepodaii provést technicka

46 KOUDELKA, Ctirad a Vaclav VRANA. Rizika a jejich analyza. V'SB [online]. Ostrava: Vysoka $kola bafiska —
Technickd univerzita Ostrava, Fakulta elektrotechniky a informatiky, 2006 [cit. 2020-04-26]. Dostupné také z:
https://feil.vsb.cz/kat420/vyuka/Magisterske%20nav/prednasky/web/RIZIK A.pdf
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bezpecnostni opatieni ke sniZeni rizika, je tfeba zavést vhodna opatieni organizacni.

Veétsinou postacuje Skoleni obsluhy, bézny dozor apod.

e Bezvyznamné riziko, neni vyzadovano zadné zvlastni opatfeni. Nejedna se vSak o 100%
bezpecnost, proto je nutno na existujici riziko upozornit a uvést napt. jaka organizacni

a vychovna opatfenti je tfeba realizovat.“4’

Zpisob zajisténi bezpecnosti malych Gradi dokazuje nasledujici anketa. Dotaznik s deseti
otazkami ohledn¢ zabezpeceni obecniho ufadu, byl odeslan 20 obcim s poctem do jednoho

tisice obyvatel. Dotaznik vyplnilo 12 respondent.

Tabulka ¢. 4 Dotaznik pro obce

Vybaveni prostoru obecniho uiadu ANO* | NE*

1. Nachazi se u vstupu do budovy kamerovy systém? 2 10
2. Je v prostorach obecniho ufadu umistén kamerovy systém

k ochran€ a monitorovani budovy? : a
3. Jsou sklenéné vyplné zabezpeceny bezpecnostni folii? 0 12
4. Jsou vstupni dvete zabezpeceny bezpecnostnim kovanim

a cylindrickou vlozkou? ¢ ¢
5. Je v budové instalovan elektronicky poplasny systém proti

neopravnénému vstupu? 7 :
6. Jsou v budové instalovany pozamni hléasice? 3 9
7. Jsou v budové instalovany hasici pfistroje? 12 0
8. Jsou v budové uzamykatelné skiing? 12 0
9. Je v budove¢ umistén trezor na ukladani penézni hotovosti? 12 0
10. | Je v budove umistén trezor na ukladani utajovanych dokumenta? 4 6

* Pocet obci

Z odevzdanych odpovédi vyplyva, ze na dotazovanych ufadech se nachazi pouze uzamykatelné

skiing, do kterych pracovnici ukladaji citlivé a utajované informace a na nékterych uradech

47 KOUDELKA, Ctirad a Vaclav VRANA. Rizika a jejich analyza. V'SB [online]. Ostrava: Vysoka $kola bafiska —
Technickd univerzita Ostrava, Fakulta elektrotechniky a informatiky, 2006 [cit. 2020-04-26]. Dostupné také z:
https://feil.vsb.cz/kat420/vyuka/Magisterske%20nav/prednasky/web/RIZIKA.pdf
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malé trezory k ukladani finan¢ni hotovosti. V pfipad¢ pozaru by mohly byt pouzity hasici
pristroje a nanejvys se vstupni dvefe zamykaji klicem, ktery Ize vyrobit na zaklad€ specialni

karty.

3.1 Popis rizika a hodnoceni rizik

Analyzou bezpecnosti organizace lze ziskat informace o stavu zranitelnosti, hrozeb a vytvotreni

komplexnich protiopatieni vedoucich k celistvé ochrané organizace.

Z vyse uvedeného vyplyva, Ze budovy malych obecnich aradi nejsou téméi vitbec zabezpeceny.
Velka pozornost se vénuje spiSe zabezpeceni z hlediska uniku informaci nez samotnému
zabezpeceni budovy. Dlvodem mutZze byt skutecnost, Ze v malé vesnici je velmi mala
kriminalita a k Gtokiim na nemovitosti obce nedochazi tak casto, spise se eSi obCasné tutoky

vandald.

Po piijeti evropského natizeni GDPR musi mit kazdy subjekt zpracovavajici osobni tdaje
povinnost ustanovit povétence pro ochranu osobnich tdaji. V piipadé malych obci se jedna
o jednu osobu pro nekolik obci. V této souvislosti doslo k rozsiteni, Gprave a zptesnéni prav
a povinnosti jednotlivych pracovnikil na ufadech. Bylo nutno zpracovat a vydat soubor
technickych a organizacnich opatfeni pro zpracovani osobnich udaji, které maji za cil zajistit,
7e zpracovani osobnich udaji bude obci, tedy spradvcem, provadéno v souladu s GDPR.
Vydanim norem (smérnic) doslo k upravé evidence a rozdé€leni klict od kancelafi, vchodi
do budovy a také jinych objekt ve vlastnictvi obce. O kli¢ich se vede samostatna evidence.
Duplikaty klich jsou ulozeny v uzamykatelné skiini. DalSi norma, ktera v souvislosti
s nafizenim vznikla, fe§i ochranu osobnich udajii pti nakladani se spisovym materialem. Norma
nafizuje zpusob, jakym se materidly ukladaji do slozek a Sanont. Ty se musi ulozit
do uzamykatelnych skiin€k, aby nedoslo ke zneuziti nepovolanymi osobami. K této norme je
zpracovana priloha, kde je uréeno, ktery zaméstnanec pracuje s tidaji souvisejicimi s jeho praci
a ma k nim pfistup. Je zde také uréena podoba zpracovani (listinna ¢i pocitacova), doba ulozeni

a skartaéni a archivacéni znak.

Béhem c¢innosti obce mize vzniknout podezieni, Ze hrozi nebezpeci uniku osobnich udaji
¢i jiné poruseni zabezpeceni osobnich daji. Pokud takova situace nastane, je klasifikovana
jako bezpecnostni incident. Pokud je incident klasifikovan dle zdkona o ochrané osobnich

udaji, obec je povinna nahlésit situaci dozorovému tradu.
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,,Dozorova &innost je zakladnim poslanim Utadu pro ochranu osobnich udaji. V souladu
s €L. 51 odst. 1 natizeni (EU) 2016/679 (obecné natizeni o ochrané osobnich idajti) ve spojeni
s § 50 zdkona ¢&. 110/2019 Sb., o zpracovani osobnich udaji, je Utad ustfednim spravnim
ufadem pro oblast ochrany osobnich udaji v rozsahu stanoveném timto zakonem, jinymi
pravnimi pfedpisy, mezinadrodnimi smlouvami, které jsou soucasti pravniho tadu, a pfimo
pouzitelnymi piedpisy Evropské unie.“*® Existuji pfipady, kdy unik osobnich tdaji mize
ptredstavovat riziko pro prava a povinnosti fyzickych osob, jejichz udaje byly zasazeny. Nemusi
se jednat pouze o osobni Udaje, ale také o informace ¢i udalosti s nimi spojené. V podobné

situaci je nutné informovat i osoby, na které se toto riziko bezprostiedné vztahuje.

8 Dozorové a rozhodovaci &innost. UOOU [online]. Praha: Utad pro ochranu osobnich udajt [cit. 2020-07-08].
Dostupné z: https://www.uoou.cz/dozorova-a-rozhodovaci-cinnost/ds-1277/p1=1277
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 37

4 KRITICKE POSOUZENI AKTUALNIHO STAVU INFORMACNIHO
SYSTEMU

Nedilnou soucasti v§ech ¢innosti a povinnosti spojenych s vykonem zastupiteld a pracovnik

obce jsou informacni systémy. Ke zhodnoceni soucasného stavu a vyuziti informacniho

systému spolecné s ochranou osobnich idajii byla vybrana mensi obec (dale v textu jako

,»obec*).

Ve zminéné obci je evidovano 870 obyvatel. Dle statistik 80 % obci v CR maé pocet obyvatel

do 1 000. Vétsina obei ma stejna nebo podobna zatizeni.

Vsichni administrativni pracovnici v obci ke své praci vyuzivaji pocita¢ vybaveny potfebnym
softwarem. VSechny pocitate jsou napojeny na jednu tiskarnu, kterd obsahuje scanner

a kopirku. Pocitace jsou proti neopravnénému vyuziti opatfeny piistupovymi hesly.

INTERNET

Wireless Rolter Mikrotik

i g

Multifunkéni tiskdrna

e Py | comm— 0 P

PC U&etni PC MistoStarosta PC Starostka

Obrazek ¢. 3 Sitové piipojeni v obci
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Pocitacova sit’ v obci je tvorena nasledujicimi zafizenimi:
e switch (pfepinac),
e router,
o sitové ulozisté (NAS),
o multifunk¢ni tiskové zafizeni,
e pocitace.
Switch (pfepinac) slouzi k fyzickému propojeni vSech zatizeni (ke kazdému zatizeni vedené

zvlastni kabel).

Router slouzi k ptridélovani sitovych adres, jednotlivym zafizenim a zaroven jim umozZziuje
pripojeni k internetu, zajistuje také provoz WiFi v rdmci budovy ufadu obce a slouzi i jako

firewall, tzn., Ze chrani sit’ pred Gtoky z internetu.

Sitové ulozisté (NAS) slouzi k zalohovani dat z pocitact a zaroven poskytuje sdilené slozky

pro pocitace, ptes které se mizou data mezi uzivateli vyménovat.

Multifunkeni tiskové zatizeni slouzi jako tiskarna pro vSechny pocitace a zaroven umoznuje

skenovani dokumentu bud’ na sitové ulozisté, nebo na email.
Softwarové vybaveni uradu

Mezi softwarové vybaveni jsou zafazovany vSechny programy zpracovavajici informace, které
jsou pouzivany pii praci na pocitaci. V ptipadé nékterych programt je mozné pouzit vyraz
aplikace. Operacnim systémem na obecnim ufad¢ je Windows 10. Kazdy uzivatel ma své
pfistupové heslo. ,,Ukolem operaéniho systému je zajidténi komunikace s okolim, tedy
vytvofeni rozhrani, jehoz prostiednictvim uzivatel ovlada pocitac. Abychom mohli na pocitaci
spoustét a pracovat s programy, musi operacni systém zajiSt'ovat jejich fizeni i zpracovani
(sprava procesti a operac¢ni paméti). Zajist'uje také spravu souborl ukladanych na pevny disk,

spravu uzivateli, umozfiuje ptipojeni pocitace do sit€ a mnoho dalsiho.“4’

ESET Ebdpoint antivirus zajistuje PC monitoring a ochranu pfed viry a hrozbami. ,,Antivir je
oznaceni pro antivirovy program, ktery ma ucinn¢ zabranovat a disledné eliminovat vyskyt

Skodlivého malwaru a dalSich riznych typi velmi nebezpecné zhoubnych pocitacovych virt

49 Operaéni systémy. Jak na internet [online]. 2020 [cit. 2020-04-24]. Dostupné z: https://www.jaknainternet.cz/
page/1757/operacni-systemy/
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a trojskych koni. Mezi typickou ¢innost antiviru patii i analyza doslych e-mailovych zprav
a v ptipadé hrozby razn¢ zasdhne a uchrani tak uZzivatele pfed krokem nakazy jeho dat

v souborovém systému v pocitaci.«>°

Firewall a ochrana sit¢ jsou od znacky Windows. ,,Firewall v pocitacové siti blokuje nebo
povoluje navazované komunikace na zakladé pfeddefinovanych nebo dynamickych pravidel
a politik. Chrani zafizeni, jez jsou zapojena za nim, pfed riznymi typy utokt, véetné téch, které
umozni uto¢nikovi pievzit kontrolu na zatizeni. V piekladu jde o ohnivzdornou sténu, coz je v
IT svété analogie pro software nebo hardwarové zatizeni, které filtruje ptichozi i odchozi
komunikaci do vnitini sité. ZjednoduSen¢ si funkci miizeme piedstavit jako straze vstupu do

pevnosti, které podle ptikazti rozhoduji o tom, koho pusti dovniti a ven.*3!

»Pocitacovy program je sada instrukci, které provadi specificky kod, kdyz je pocitacem
pouzivan. Pocita¢ vyzaduje, aby programy fungovaly, a obvykle provadi pokyny programu
v centralni procesni jednotce. Pocitacovy program je obvykle napsan pocitacovym
programatorem v programovacim jazyce. Z programu ve své lidsky Citelné formé zdrojového
kédu mize kompilator vytvofit strojovy kod — formu tvotfenou instrukcemi, které pocita¢ maze
pfimo spoustét. Alternativné mtize byt pocitaCovy program provadeén za pomoci tzv. interpretu.
Cést potitadového programu, ktery provadi dobie definovany tkol, je znamy jako algoritmus.
Sbirka pocitacovych programt, knihoven a souvisejicich tdaji je oznacovana jako software.
Pocitacové programy mohou byt rozdéleny jako funkce do kategorii, jako je aplikacni software

nebo systémovy software.*>?

Programy vyuzivané na obecnim ufadé jsou nasledujici:

o KEO-W (program pro vedeni ucetnictvi),

e KEO 4 (evidence posty),

e KEOX (eviden¢ni moduly a spisova sluzba),

e ALISUIS (odesilani dokumentl pro vefejnou spravu).
Pro kancelafské bézné uzivani jsou to zejména:

e MS Word,

30 Ochrana pogitage proti virim. Microsofi: Support service [online]. Microsoft, 2020 [cit. 2020-08-04]. Dostupné
z: https://support.microsoft.com/cs-cz/help/17228/windows-protect-my-pc-from-viruses

5! Firewall. Esset [online]. 2020 [cit. 2020-05-08]. Dostupné z: https://www.eset.com/cz/firewall/

52 Program. IT Slovnik [online]. 2020 [cit. 2020-05-09]. Dostupné z: https://it-slovnik.cz/pojem/program
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e MS Excel,

e MS PowerPoint,

e MS Outlook (e-mailova komunikace),
e Acrobat reader (PDF),

e CODEXIS (Legislativni program).

Bezpecné pouzivani programi, tak aby nedochazelo k unikani informaci, je zajisténo heslem

pro kazdého uZzivatele.

*'ked TRozcestnik Podateina  J§ Majetek
I Novinky
= 7 =
A s o LA
Pozor na SPAM v datoviich zprévich Ry 2 -
okud vam d hranky prid
Majetek Mzdy Adressi Administrace

Podatelna Referent

®

KEO4 1.

6.15 — Ucetnictvi

ladna

Obrézek ¢. 4 Pohled na hlavni stranu programu KEO>3

4.1 Uletnictvi obci

Nejpouzivangj$im modulem je modul pro vedeni ucetnictvi, coz je nejrozsahlejsi agenda.
,Program KEO-W Ugetnictvi se sklada z modulti Ugetnictvi (ve kterém je zahrnuto

i vykaznictvi, saldokonto a rozpocet), DPH, Homebanking, Fakturace, Poplatky / Pfijmové

33 ALIS spol. s.r.0. KEO (-X, -W, 4) [software]. 20042018 [cit. 2020-07-22]. Dostupné z: http://www.alis.cz/cs



UTB ve Zliné, Fakulta aplikované informatiky 41

agendy a Tisk slozenek. Tyto moduly jsou navzajem propojené. UZivatel si miize pofidit pouze

ty moduly, které potfebuje. Data lze importovat do Microsoft Word a Microsoft Excel.«>*

Do knihy doslych faktur se zapisuji v§echny faktury, které se ptijmou od dodavatelti. Zakladani
faktur je o to jednodusi, ze firmu, ktera fakturu vystavila, 1ze nalézt pomoci internetového
pfipojeni v registru ekonomickych subjektil. Stadi jen zadat IC a potvrdit vybér firmy. Poté
muze byt faktura pomoci predvoleného zaddni zauctovana. V knize doslych faktur se
automaticky generuje platebni piikaz. Po schvaleni plateb urCenymi pracovniky lze piikaz

odeslat do banky a po zadani jména a hesla lze platbu odeslat z Gc¢tu obce.

To funguje i opaénym smérem, tedy po zaplaceni transakci v bance Ize stahnout vypis z Gétu
a sparovat se zadanymi platbami. Tim se ziska okamzity piehled o tom, co je zaplaceno a co na

zaplaceni ceka.

oo [pracovnidcetmiobdobi 3 o 2020

" Porzenidokiaai W Proizen I Plano rompecer

Poiizeni dokladi
Rozpotet byl schvalen 19.11.2019.
Prvotni doidady Knihy
Poidadna Finanéni operace

| Homevaniang |
Import: Vély 56xx

verze programu: 1.11.348
verze hlavni DB: 1.11.348

Obrazek ¢&. 5 Prehled modult v &asti ucetnictvi”?

54 KANOVOVA, Lucie. Analyza vyuziti iicetnich programii v ticetnictvi obci. Ceské Budgjovice, 2013. Bakalaiska
prace. Jihoceska univerzita v Ceskych Budé&jovicich, Ekonomicka fakulta. Vedouci prace Ing. Hana Hlavackova.
35 ALIS spol. s.r.o. KEO (-X, -W, 4) [software]. 2004-2018 [cit. 2020-07-22]. Dostupné z: http://www.alis.cz/cs
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V tomto modulu lze pfijimat a vydavat finance v hotovosti na obecnim ufadé pres pokladnu.
S Gcetnictvim jsou propojeny vSechny ostatni moduly, protoZe jsou Uizce provazany a vsechny
vyuzivaji zadané udaje.

K programu KEO-W Ugetnictvi existuje uZivatelska piiru¢ka. Tyto manualy se s kazdou
aktualizaci programu pfepisuji, aktualizuji. Jsou dostupné nejen z internetovych stranek firmy
ALIS, ale i pfimo z programu. V manualu Ize hledat pomoci kldvesové kombinace Ctrl+F.

K moduléim Poplatky a Uéetnictvi jsou namluvena vizualni $koleni.*56

Modul evidence obyvatel je jedenkrat mésicné aktualizovan tak, aby udaje souhlasily
s centralnim registrem obyvatel. Co se tyka obsahu osobnich tdajt, je evidence obyvatel

nejrozsahlejsi. K této databazi jsou specialné vytvorené pristupy, kterymi se ptihlasuje.

V systému zistava po kazdém pfistupu stopa a podle piistupovych kodt lze identifikovat, kdo,
ktery den a v jakém case se do systému piihlasil a jaky k tomu mél divod. Prihlasovani
a poskytovani informaci ma své urovn¢ a pracovnici tfadti maji uréené, které informace mohou

ziskat. Pti ptihlaSeni ,,zakliknou* diivod svého pfipojeni a tyto idaje zde zlstanou uloZeny.

V evidenci obyvatel jsou vSechny citlivé daje o kazdém z nas. Je mozné ziskat jméno,
pfijmeni, rodné Cislo, adresu trvalého pobytu, rodinny stav, zda lidé maji omezeni k pravnim
ukoniim, vazby na rodinné piislusniky a tdaje o nich. Evidence obyvatel i matrika jsou evidence
vetejné nepfistupné.

Pokud si pozada fyzicka osoba o informace, 1ze je z hlediska zdkona o ochran¢ osobnich udaji
poskytnout osob¢ starsi 15 let, a to jen idaje o jeho osobé. K osobé blizké, kterou je otec, matka,
prarodiCe, sourozenec, dit€, vnuk, manzel nebo partner, se poskytuji pouze tdaje o imrti nebo

soudnim prohlaSeni za mrtvého nebo nezvestného.

Obecni tifad, o jehoZ systém se tato prace opird, je pouze ohlasovnou, tzn., Ze na ufadé v obci
se novy obcan piihlasi k trvalému pobytu. Tato obec nemd matri¢ni ufad, a proto se zde
nevydavaji rodné listy a obCanské prukazy. Oddavat na ifadé¢ je mozné pouze za ucasti ufednika
z obce, ktera ma matri¢ni urad.

V evidenci obyvatel je identifikatorem rodné Cislo. Podle tohoto ¢isla Ize fyzickou osobu

dohledat v mnoha registrech a evidencich. Z tohoto divodu ma zvlastni ochranu podle zakona

o evidenci obyvatel a rodnych cisel. Nepatii vSak do zvlastni kategorie (tzv. citlivych) udajd,

5 KANOVOVA, Lucie. Analyza vyuziti icetnich programii v iicetnictvi obci. Ceské Budgjovice, 2013. Bakalatska
prace. Jihoceska univerzita v Ceskych Budé&jovicich, Ekonomicka fakulta. Vedouci prace Ing. Hana Hlavackova.
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které maji piisnéjsi rezim podle ¢lanku 9 GDPR. Obec muze rodna ¢isla obCanli vyuzivat,
jestlize je rodné Cislo zdkonem stanoveny identifikator, napt. obcana v evidenci obyvatel,
vlastnika v katastru nemovitosti, datiového subjektu podle daiiového fadu apod. Piipadné i tam,

kde to vyplyva ze zdkonem stanovené ptisobnosti spravniho ufadu.

Rodné ¢islo 1ze pouzit jako soucast adresnich tidaji v ptipad¢ ttedni zasilky, kdy jde o pfesnou
identifikaci adresata. Je-li rodné ¢islo zdkonem stanovenym identifikatorem, je i jeho pouziti
pro presnou identifikaci adresata ufedni nebo soudni zasilky zdkonné. Na postovni zasilce
pfitom nejde o zvetfejnéni rodného Cisla ¢i data narozeni. S tdaji na obalce se kromée odesilatele
a adresata seznamuje pouze dorucovatel, ktery je vazan poStovnim tajemstvim. Ten podle

zékona o posStovnich sluzbach nesmi umoznit, aby se s tidaji neopravnéné seznamila jind osoba.

Pokud zakon nestanovi uvadéni rodného cisla ve smlouvach, napt. pracovnich, kupnich,
najemnich, nemusi jeho nositel své rodné ¢islo ve smlouvé uvadét. Zameéstnavatel je opravnén
pro pracovné-pravni ucely ziskat rodné ¢islo z dostupnych databazi a podle zdkona je muze
vyuzivat. Stejna situace nastava pii prodeji a koupi nemovitosti, kdy rodné Cislo ucastnikii
vkladového tizeni — fyzickych osob musi obsahovat navrh na zahajeni vkladového fizeni, ktery

podavame na katastralnim Ufad¢ na zdkonem stanoveném formulari.

Podle zakona o evidenci obyvatel a rodnych ¢islech je obec uzivatelem téchto tidajt, pokud je
to nezbytné pro vykon jeji pisobnosti. I kdyZz je rodné ¢islo uvedeno jako zdkonem stanoveny
identifikator ve vefejnych rejstticich, neznamena to, ze kazdy muze takto zvetejnéné rodné ¢islo
libovolné vyuzivat. Neopravnéné nakladani s rodnym ¢islem jiné fyzické osoby je prestupkem
podle zakona o evidenci obyvatel a rodnych ¢islech. Pokud se ho dopusti fyzicka osoba, je
projednavan jako prestupek, ktery projednavaji v pienesené pulsobnosti obecni ufady s
rozifenou piisobnosti podle mista pobytu obyvatele, ktery se jich dopustil. ,,Upravu pouZivani
rodného Cisla obsahuje zakon €. 133/2000 Sb. Podle § 13 odst. 9 je rodné ¢islo opravnéna uzivat
nebo rozhodovat o jeho vyuZzivani v mezich stanovenych zdkonem vyluéné fyzicka osoba, které
bylo rodné ¢islo ptidéleno (nebo jeji zakonny zastupce); jinak lze rodné Cislo vyuzivat jen v
ptipadech stanovenych v § 13c tohoto zakona. Ptiklady opravnéného zpracovavani rodnych
Cisel: ustanoveni § 6 odst. 7 zékona ¢. 277/2009 Sb. a ustanoveni § 37 odst. 2 véta prvni zadkona
¢. 21/1992 Sb.«57

57K rodnym &islim. UOOU [online]. Praha: Utad pro ochranu osobnich tidajd [cit. 2020-04-26]. Dostupné z:
https://www.uoou.cz/k-rodnym-cislum/ds-5091/archiv=0&p1=3938
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Pokud se prokaze neopravnéné vyuzivani rodnych cisel pravnickou osobou, je to pfestupek,

ktery projednava Utad pro ochranu osobnich udaji.

4.2 Mzdy a personalistika

V tomto modulu jsou uloZzeny vSechny udaje o zaméstnancich obecniho ifadu a zastupitelich.
Vytvaii se zde pracovni smlouvy, smlouvy o pracovni ¢innosti a dohody o provedeni prace.

V personalistice se ukladaji vSechny tdaje o dosavadnim profesnim zivoté zaméstnanci.

Pfi nastupu do prace zaméstnanci vypliuji dotaznik, kde jsou dotdzani mimo jiné i na vzdélani
a dosavadni praxi, pfedchozi zaméstnavatele a zdravotni pojistovnu, u které jsou registrovani.
Zamestnanci jsou odménovani podle natizeni vlady ¢. 341/2017 Sb., nafizeni vlady o platovych
pomérech zaméstnancil ve vetejnych sluzbach a spravé. Zaméstnanci jsou zatazeni do platové
ttidy podle druhu vykonavané Cinnosti. S tim mtize pomoci katalog praci, platovy stupen se
urcuje podle poctu let zapocitatelné praxe. Pokud je dosavadni praxe ve stejném oboru, zapocita
se cela, pokud je v jiném oboru, 1ze zapocist podle druhu oboru az dvé tretiny odpracované

doby.

Agenda mezd je spojend i s hlaSenim pro zdravotni pojistovny, socialni spravu a financni afad.
S témito institucemi je nutné smluvni ujednani o elektronickém pieposilani dat. Nastavenim
elektronické komunikace dochazi ke snadnéjSimu odesilani pravidelnych mési¢nich hlaseni.
Mzdy zaméstnanci i odmény zastupiteld jsou spojeny s nutnymi odvody, které plati
zamestnanci a zastupitelé v podobé€ dani a zdravotniho pojisténi a zaméstnanci jesté socialni

pojisténi. Také zaméstnavatel odvadi témto institucim nemalou finanéni ¢astku.

Zastupitelé jsou pro vykon své funkce uvolnéni, tzn., Ze funkci vykonavaji jako své hlavni
zamestnani nebo jsou pro vykon funkce neuvolnéni a vykonavaji ji ve svém volném case.

Za vykon funkci jsou odménovani dle prilohy k nafizeni vlady ¢. 318/2017 Sb.

Diky propojeni systému KEO a internetového bankovnictvi Ize platby po schvaleni a zadani

ptislusnych hesel odeslat rovnou piijemctim.
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Obrazek ¢. 6 Program KEO — ¢ast mzdova

4.3 Poplatky

Dalsim modulem, kde se vyuziva osobnich udaji, je poplatkova agenda. Jsou zde ukladany
vSechny poplatky, které obec vybira podle obecné zavaznych vyhlasek. Zastupitelstvo
schvaluje vyhlasky k vybirani poplatki za svoz tuhého domovniho odpadu, poplatek ze pst aj.
Dale lze v tomto modulu potizovat poplatky z uzavienych smluv, napt. prondjem obecnich bytd,
pronajem nebytovych prostor a uzavirani pachtovnich smluv, na pronajem pozemkil. Zde jsou
vyuzivany udaje z ROB. Avak podle Utadu pro ochranu osobnich udajii se povazuje zvefejnéni
nebo zpfistupnéni osobnich udaji dluznikl za natlakové jednani, kterym je porusovan ¢lanek

10 Listiny zakladnich prav a svobod.

Zvetejnéni osobnich udajii v souvislosti s neuhrazenim pohledavek je nepiipustné zasahovani

do soukromi.

4.4 Spisova sluzba

Je nejrozsahlejsi agendou. Obce zajistuji odbornou spravu dokumenti, které vznikaji z vlastni
¢innosti, popfipad¢ z cCinnosti predchiidcl. Spisova sluzba zahmuje pfijem dokumenti,
evidenci, rozd€lovani, obéh, vyfizovani, vyhotovovani, podepisovani, odesilani, ukladani
a vyrazovani ve skartacnim fizeni, v€etn¢ kontroly téchto ¢innosti. Vykon spisové sluzby nelze

omezit pouze na evidenci dorucenych dokumentti nebo pouze odeslanych.

Dokumenty, které vznikaji ¢innosti obce, jsou vsSechny, které u obce vznikly, ale také

dokumenty, které byly obci doruceny nebo jinak predany. Spisova sluzba neni zfizena pouze
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pro zbytecné zatézovani statni spravy a samospravy, ale naopak by méla byt nastrojem, jehoz
smyslem je prihledna, prikazna a Gcelna Cinnost statni spravy a samospravy viditelna pro
obcana. Spisova sluzba zajistuje prikaznost existence dokumentu v Case, a to se dé&je
zaevidovanim dokumenti v Ciselné posloupné fadé konkrétniho roku a vazbou mezi podanim
a vyfizenim dokumentu.

%

Oblast spisové sluzby upravuje zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé
aozmeéné nekterych zdkonl ve znéni pozdE€jSich predpisi a jeho provadéci vyhlaska
&.259/2012 Sb. Pro snadn&j§i orientaci a pochopeni vypracovalo Ministerstvo vnitra CR
Metodické doporuceni k €innosti uzemnich samospravnych celkii s nazvem Povinnosti obci
stanovené zakonem €. 499/2004 Sb. Je to zadkon o archivnictvi a spisové sluzbé a o zmén¢

nekterych zakont, ve znéni pozdéjSich predpist, v oblasti vykonu spisové sluzby a archivnictvi.

Pokud je spisova sluzba vedena v elektronické podobé, musi elektronicky systém, v némz je
provozovéana, spliiovat pozadavky Narodniho standardu pro elektronické systémy spisové
sluzby, dané jiz vyse zminénou vyhlaskou. Obec zminovana v diplomové praci vyuZziva pro tuto

cinnost opét produkt firmy KEO.

Pro spisovou sluzbu je to modul KEO X. Tento modul nam velice usnadnuje praci. Co se tyka
listin doruc¢enych fyzicky, tzn. klasickou poStou nebo osobné, naskenuji se do programu a ulozi
dle casu a data doru¢eni. Dokumenty doruc¢ené datovou schrankou je mozné stdhnout zadanim

ptikazu a vSe se oznaci datem, casem a poradovym ¢islem. Prace v tomto modulu neni slozita.

V praxi na trad¢ obce pracovnik, mezi jehoZ pracovni ¢innosti patii ptijem posty, postu pfijme
a zaregistruje. Dale oznaci dle skarta¢niho tadu, jak dlouho se bude dokument evidovat (napf.
bézné pisemnosti se archivuji 5 let, dota¢ni 10 let, mzdové trvale), jakého odvétvi se posta tyka
(napf. nakladani s majetkem, stavebni agenda aj.). Dale 1ze u jednotlivych listin zadat, kdo
vyfidi odpovéd’ a kdo mlze na jednotlivé listiny nahlizet. Do tohoto modulu ma kazdy
pracovnik také své ptfistupové jméno a heslo. Je zde mozné jednoduse zajistit odpovéd, a to
pfimo v tomto programu, kde vybereme nabizenou Sablonu, pomoci které mize byt odpoved’
vepsana. V Sablong je jiz predepsany adresat, ¢islo jednaci a véc, ktera je predmétem vyfizeni,

nebo je odpovéd napsana v jiném programu, napt. ve Wordu, a vlozena do systému.

Pokud se odpovéd odesila datovou schrankou, pfipoji se elektronicky podpis a odesle
se na pfislusnou adresu datové schranky. Odpoveéd o piijeti zpravy do datové schranky je
doru¢ena témef okamzité. Dorucovani datovou schrankou je bezpecné, rychlé a spolehlivé.

Umoziuje okamzité doruceni vSech pisemnosti, coz je velkd vyhoda oproti klasickému
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doruCovani postou. Datové zpravy se uchovavaji po dobu devadesati dnti ode dne doruceni
prihlasenim. Zprava se povazuje za dorucenou okamzikem, kdy se opravnény uzivatel datové
schranky s opravnénim ¢ist zpravu do schranky pftihlasi, bez ohledu na to, zda byla datova
zprava uzivatelem pfectena nebo ne. Pokud se uzivatel do datové schranky nepiihlasi, je zprava
povazovana za doruCenou desatym dnem po jejim dodéni do schranky, tzv. doruceni fikei.
To znamenda, ze z pravniho hlediska se na datovou zpravu dorucenou fikci pohlizi jako

na dorucenou, i kdyz se viibec neotevie. Datové schranky funguji od roku 2009.

»Datova schranka — ,datovka™ je definovana jako elektronické ulozisté, které je urceno
k dorucovani dokumentli organy vetejné moci, k provadéni tkont viici organtim vetejné moci
a soucasné k dodavani dokumentt fyzickych osob, podnikajicich fyzickych osob a pravnickych

osob. Jejich ziizovatelem a spravcem je Ministerstvo vnitra.*>

S funkci spisové sluzby jsou spojeny dva velice dulezité ukony, a to konverze dokumenti
a zaruceny elektronicky podpis. Konverze dokumentii je vlastné uplné prevedeni
elektronického dokumentu do listinné podoby a také z listinné podoby do elektronické.
Dokument, ktery se konvertuje, ma stejné pravni ucinky jako dokument, jehoZ predvedenim
vystup vznikl. Konverze zajistuje shodu obsahii téchto dokumentd a piipoji se dolozka
o provedeni konverze. Konverze se provadi prostfednictvim internetové aplikace CZECH

POINT.

Néazvem CZECH POINT jsou oznacena mista na posStich a uradech, ktera slouzi jako
asistované misto vykonu vefejné spravy a umoznuje komunikaci se statem prostfednictvim
jednoho mista tak, aby obihala data, ne ob¢an. Cilem projektu mist CZECH POINT je vytvorit
garantovanou sluzbu pro komunikaci se statem prostfednictvim pravé tohoto mista, kde je

mozné ziskat a také ovérit data a dokumenty, ziskat informace o pribéhu spravnich fizeni aj.

58 SVANDERLIKOVA, Klara. Fikce doru¢eni do datové schranky. Prdvni prostor [online]. 6. 2. 2018 [cit. 2020-
04-26]. Dostupné z: https://www.pravniprostor.cz/clanky/procesni-pravo/h-fikce-doruceni-do-datove-schranky
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Obrazek ¢. 7 Internetovy portal Czech POINT?

Pro elektronickou komunikaci je dulezity zaruceny elektronicky podpis. K vytvofeni
zarucen¢ho elektronického podpisu je vlastn¢ potieba vydat kvalifikovany certifikat, ktery
se ulozi na USB token, coz je kvalifikovany prostiedek uznavany v celé EU. O kvalifikovany
certifikat pozada zastupce pravnické osoby prostiednictvim sluzeb Ceské posty pro své
zaméstnance a pro sebe. Po vytvoreni certifikatu a ulozeni na USB token je mozné elektronicky
podavat danové ptiznani, odesilat datové zpravy, komunikovat s ¢eskou spravou socialniho

zabezpeceni, vyuzivat elektronické formulaie e-podatelny a;.

7 w7

K vykonu spisové sluzby ma obec vytvoren spisovy Fad, kde jsou uvedena pravidla pro vedeni
spisové sluzby a obsahuje také skartacni fad a spisovy a skarta¢ni plan. Ve spisovém fadu ma
obec uvedeny podrobnosti tykajici se nakladani s dokumenty a fyzické osoby, opravnéné k
podepisovani dokumentl a pouzivani tfrednich razitek. Spisovy a skartacni plan jako soucast
spisového tadu je tvoreny uspofadanymi vécnymi skupinami. U jednotlivych typlh dokumentt
roztfidénych do vécnych skupin jsou vyznaceny spisové znaky, skartacni znaky a skartacni
lhity. Skartacnim znakem ,,A* se oznaci pisemnosti, které maji byt trvale ulozeny, jako jsou
mzdové listy zaméstnanctl, nebo se zatazuji s navrhem na vybrani archivalii, témi jsou napf.

zapisy z jednani zastupitelstva, rady, obecné zavazné vyhlasky, vysledky voleb. Skartacnim

59 Czech POINT reg. & CZ.1.06/1.1.00/03.05921. Czech POINT [online]. Praha: Ministerstvo vnitra Ceské
republiky, 2020 [cit. 2020-06-12]. Dostupné z: https://www.czechpoint.cz/public/
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znakem ,,S* se oznacuji dokumenty bez trvalé hodnoty, které se vytazuji a skartuji obycejné po
péti letech, napt. faktury, dohody o provedeni prace. Skartacni lhity vyplyvaji z pravnich
predpist.

V obci zminované v této diplomové praci probiha skartacni fizeni nasledovné. Zastupce
okresniho archivu piijede na obecni ufad a vytipuje podle skartacniho planu dokumenty, které
budou skartovany (oznaceny znakem ,,S). A ty, které budou pfevezeny do okresniho archivu,
oznaci znakem ,,A“ jako ,,archivalie®, tzn. zapisy ze zastupitelstva, usneseni zastupitelstva,
zéveérecna vyuctovani, rocni tcetni zaveérky, volebni vysledky, vysledky referend, kroniky atd.).
Odbornou archivni prohlidku dokumentt, spisii a ufednich razitek navrzenych do skartacniho
fizeni mize pracovnik zcela piehodnotit a k archivaci vybrat i jiné spisy. VSechny takové
dokumenty se shromazdi na jednom misté. Dokumenty, které jsou vybrany k archivaci v
okresnim archivu, si zastupce pfevezme, ud¢la zdznam o tom, které dokumenty byly odvezeny
a budou zlikvidovany. Dokumenty, které maji byt zlikvidovany, jsou pfevezeny do sbérnych
surovin, kde jsou za ucasti pracovnika ufadu ulozeny do beden. V bednéch ¢ekaji na likvidaci.
Bedny s materialy k likvidaci pracovnik sbérnych surovin dopravi na vahu. Pracovnikovi ufadu
je vydano potvrzeni o vaze dokumentt uréenych k likvidaci. Doklady jsou poté zlikvidovany

ve spalovng.

Povinnosti spojené s fadnym vyfazovanim dokumentil ve skartacnim nebo mimo skartacni
fizeni (povinnost ,,uchovat dokumenty a umoznit vybér®), kterd je adresovana ptvodclim,
tzn. nejenom obcim, ale i dal$im subjektim podle § 3 odst. 1 zakona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzb¢, neni nikterak v rozporu s Natizenim Evropského parlamentu
aRady EU GDPR. Archivy jsou opravnény ukladat trvale archivalie, véetné archivalii

ey

obsahujicich osobni tdaje Zijicich osob, coz vyplyva iz ¢l. 17 a ¢l. 89 GDPR.

Dokumenty a spisy s osobnimi udaji, vybrané v procesu skartacniho fizeni nebo pfi vybéru
mimo skartacni fizeni za archivalie, l1ze bez jakéhokoli rizika uloZit ve vefejném archivu. Timto
krokem ptechazi sprava a odpovédnost na archiv. Dalsi ¢innosti obce jsou jednani zastupitelstva

a z jeho ¢innosti vyplyvaji dal$i povinnosti.

4.5 Zverejniovani dokumentii z jednani organt obce

Dle platného zdkona o obcich ¢. 128/2000 Sb., jednéni zastupitelstva musi byt minimalné
jedenkrat za tfi mésice a je vetejné€ piistupné. Zakon nestanovuje povinnost zvefejiiovat zapisy

nebo usneseni z jednani zastupitelstva. Obce mohou zapisy a usneseni zveiejnovat dobrovolng.
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Obec zvefejnuje usneseni z jednani zastupitelstva na webovych strankdch obce. Pro
zvetejnovani je charakteristické, Ze se s uvedenou informaci mlze seznamit v podstaté
kdokoliv. Proto je dalezité v tomto piipadé provést anonymizaci, tj. znecitelnéni osobnich udajii
fyzickych osob, které se ve zvetejnovanych dokumentech vyskytuji. V tomto piipadé je treba
zvazit, a to vzdy vzhledem k okolnostem, zda je dilezité seznamit vetejnost s identitou dotcené
osoby. Je tieba mit na paméti, Ze celem zverejnéni osobnich tdajt je zptistupnit informaci o
¢innosti obce, nikoli informovat o soukromi, osobnim zivot¢ a pomérech fyzickych osob. Jiny
ptipad bude, kdyz si obcan pieje do dokumentl nahlizet nebo si pozada o informace podle
zakona o svobodném piistupu k informacim. Zakon o obcich opraviiuje obcana obce nahlizet
do uvedenych dokumentii a pofizovat si z nich vypisy, aniz by stanovil jakakoliv obsahova
omezeni. Neni mozné tidaje anonymizovat. Oban ma pravo na neomezeny piistup k uvedenym

dokumentiim vcetné osobnich udaju.

EVVERT E €]

K prihlaseni pouzijte pfihlagovaci udaje
vaSeho zaméstnavatele.

Pozn. prihlasenim do této aplikace
nevstupujete pfimo do datové schranky.

Nahrajte soubor (tfeba i v obrazkovém
formaétu) a po upravé jej aplikace sama
prevede do strojové &itelného formatu.

Provedte zagernéni osobnich udaja
a pripadneé i obchodniho tajemstvi.

Soubor se uloZi ve formatu pdf s textovou
vrstvou.

K dokumentu mizete doplnit metadata.

Vysledny soubor a vyplnéna metadata
aplikace preposle do Registru smluv — pfimo
z tohoto prostfedi.

K prihlaseni pouzijte pfihlasovaci udaje
do JIP — musite mit v JIP zfizeny ucet
' (pokud nemate, obratte se na administratora
vasi organizace).
Pozn.: proces zfizeni tiétu v JIP je popséan
v dokumentaci Czech POINT.

Nahrajte soubor (tfeba i v obrazkovém
formatu) a po uprave jej aplikace sama
pievede do strojové éitelného formatu.

K prihldSeni pouZijte prihlasovaci udaje

do JIP — musite mit v JIP zfizeny udet
(pokud nemate, obrafte se na administratora
vasi organizace).

Pozn.: proces zfizeni Giétu v JIP je popséan

v dokumentaci Czech POINT.

Soubor se ulozi ve formatu pdf s textovou
vrstvou.

PDF

Vysledny soubor pouzijte jako pfilohu

pfi zverejfiovani nebo opravé smiuy
prostiednictvim publikagénich formulafa
Registru smluv dostupnych z Portélu vefejné
spravy — nebo vyuZijte spisovou sluzbu.

Obréazek ¢. 8 Navod k anonymizaci dokument®

60 Néstroj k anonymizaci dokumentt. Portdl veiejné spravy [online]. Praha: Ministerstvo vnitra Ceské republiky,
2018 [cit. 2020-06-12]. Dostupné z: https://anonymizace.gov.cz/crossroad/
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Zlin 18. 12. 2019

Zadost o poskytnuti informaci ve smyslu zakona & 106/1999 Sb., o svobodném pistupu
k informacim, ve znéni pozdé&jsich pfedpist

Zadatel:

Ve smyslu zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd&jsich predpisd,
Vas Zadam o poskytnuti nasledujicich informaci:

1) znaleckého posudku €. 7500-070/19 ze dne 2. 6. 2019 znalce Ing. Pavla Titla,
2) znaleckého posudku €. 7524-094/19 ze dne 17. 7. 2019 znalce Ing. Pavia Titla.

Oba vySe uvedené znalecké posudky byly podkladem pro uréeni ceny pozemk( sméfiovanych na
zékladé sménné smiouvy mezi obci Podoli 2 | == ené dne 13. 9. 2019.

Informaci Zadam poskytnout v pisemné formé a zaslat elektronicky na vyse uvedenou e-mailovou
adresu.

Za poskytnuti informace predem dékuiji,

S pozdravem

Obrazek ¢. 9 Piiklad anonymizovaného dokumentu®'

V zapisech nebo v usnesenich z obecnich jednani ustupuje ochrana soukromi zastupitelil
vefejnému zajmu. Osobni udaje Clent zastupitelstva nebo jinych osob, které zastavaji funkci
vetejnou, mohou byt zvefejnény. Tyka se to i osob z fad obCant obce, ktefi se aktivné zajimaji
o déni v obci a vystoupi na zasedani zastupitelstva ve vefejném zajmu, jde-li o dodavatele

vetejné zakazky a zaméstnance obce.

Dale neni potfeba anonymizovat osobni udaje, které jsou zvetfejnény napi. v katastru
nemovitosti, obchodnim rejsttiku, registru smluv, atd. ,,V uvedenych piipadech anonymizace
osobnich daji postrada smysl. Obec také musi pii zvefejiovani osobnich udaji ve vyse

uvedenych pripadech obzvlasté zvazovat rozsah osobnich udaji s ohledem na princip

6! Informace poskytnuté dle zdkona &. 106/1999 Sb. Obec Podoli [online]. Podoli u Uherského Hradistg, 2020 [cit.
2020-06-12]. Dostupné z: http://www.obecpodoli.cz/dokumenty/poskytnute-informace/000168.pdf
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proporcionality. Princip proporcionality je vlastné posouzeni pfimétenosti jeho pouziti v praxi,
zvazuje se zejména pii stfetu prava na ochranu soukromi s pravem na svobodny pfistup k
informacim.*“®? Zminku o principu proporcionality mizeme naleznout v Listing zakladnich prav
EU, ktera ve svém ¢l. 52 odst. 1 tika, Ze: ,,kazdé omezeni v uplatiiovani prav a svobod uznanych
touto Listinou musi byt stanoveno zakonem a musi byt pfitom chranéna jejich podstata. V
souladu se zasadou proporcionality lze omezeni uplatnit jen tehdy, jsou-li nezbytnd a
odpovidaji-li ucelim, sledujicim obecny zdjem uznany Unii nebo potiebé chranit prava a

svobody druhych.®3

V praci obce se nejéastéji do stietu dostiva pravo na ochranu soukromi®, které zahrnuje
i pravo na ochranu osobnich dajli a pravo na svobodny pfistup k informacim. V tomto ptipad¢
je nutné provést test proporcionality. V ramci tohoto testu se fesi kolize prava na ochranu
osobnich daju s pravem na informace. Pii testu proporcionality je tfeba, aby povinny subjekt

posoudil a provedl:

e Nulty krok testu — je potieba uvazit, zda omezeni prava sleduje legitimni cil. Nelze
omezit pravo na informace ani ochranu soukromi z jiného diitvodu nez pfipousti zakon
(napf. odmitnuti poskytnuti informace z diivodu, Ze to mozna ukazuje GDPR, a¢ tfeba
nejde o osobni udaje, nebo naopak zvefejnit citlivé udaje jen pro ucely néci
skandalizace, i kdyz je zfejmé, ze nesmi byt zvefejnény).

e Prvni krok testu — vhodnost — je dany prostiedek zptsobily dosahnout pozadovaného
cile? V tomto piipadé, zda poskytnuti pozadovanych osobnich udajii odpovida ucelu
prava na informace a zda je viibec zptisobilé jej naplnit. Uelem prava na informace je

vetejna kontrola postupi obce.

e Druhy krok testu — potiebnost — jde tohoto cile dosdhnout jinym zptisobem? Pokud
se splni predeslé kroky, posuzuje se, zda vyse uvedeného cile, tzn. ucelu zadosti, nelze
dosahnout jinym zptsobem. Napiiklad poskytnout pozadované pisemnosti a zaCernit
osobni udaje nebo osobni Udaje ochranit tzv. pseudonymizaci. ,,Pseudonymizace

osobnich daji je proces skryti identity, jehoZ ucelem je mit moZnost sbirat dalsi udaje

62 K AUFNER, Jifi, ed. Sprava osobnich udaji v praxi obci a mést. SMO CR [online]. Praha: Svaz mést a obci
Ceské republiky, 2020 [cit. 2020-06-12]. ISBN 978-80-88375-07-4. Dostupné také z: https://www.smocr.cz/
Shared/Clanky/8403/e-sprava-osobnich-udaju-v-praxi-obci-a-mest. PDF

63  istina zakladnich lidskych prav Evropské unie. EUR-Lex [online]. Strasburk, 2012 [cit. 2020-04-26]. Dostupné
z: https://eur-lex.europa.cu/legal-content/ CS/ALL/?uri=CELEX:12012P/TXT

64 Chrafime si zdkon na ochranu soukromi. UOOU [online]. Praha: Utad pro ochranu osobnich adajd [cit. 2020-
08-04]. Dostupné z: https://www.uoou.cz/chranme-si-zakon-na-ochranu-soukromi/ds-2469
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tykajici se stejného jednotlivce, aniz by bylo nutné znat jeho totoznost. Udaje kédované
pomoci klice jsou klasickym ptikladem pseudonymizace. Informace se tykaji
jednotlivel, ktefi jsou oznaceni kédem, pticemz kli¢ spojujici kody s béznymi
identifikatory téchto jednotliveli (jméno, datum narozeni, adresa apod.) se uchovava
oddélené. Pseudonymizované osobni udaje nicméné nejsou anonymizovanymi udaji,

proto se na né stale vztahuje GDPR.“%

V nasledujicim ptikladu je v tabulce ¢. 6 uveden piiklad psedonymizace osobnich informaci
uvedenych v tabulce €. 5, ve zkratce jsou konkrétni data nahrazena jinym identifikatorem (ID).

Vertejné dostupny bude tak pouze nic nevyzrazujici identifikator.

Tabulka ¢. 5 Ilustra¢ni osobni informace

Jméno a piijmeni Datum narozeni Email
Jana Rypalova 1. 4. 2000 jana@centrum.cz
Pavel Nebesky 2.8.1980 nebesa@gmail.com

Tabulka ¢. 6 Pseudonymizace osobnich informaci

Jméno a prijmeni Datum narozeni Email ID
Jana Rypalova 1. 4. 2000 jana@centrum.cz 1
Pavel Nebesky 2. 8. 1980 nebesa@gmail.com 2

Definice podle Utadu pro ochranu osobnich udaji: ,,Pseudonymizace je definovana v Obecném
nafizeni jako zpracovani osobnich udaji takovou formou, Ze nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodatecnych informaci. Tyto dodatecné informace
musi byt z principu oddélené od zbytku informaci o fyzické osobé a musi byt technicky a
organizacné zabezpecené. Vyuziti pseudonymizace snizuje ,,riziko zpracovani®. Je tedy velice
vhodnym nastrojem pro Siroké skupiny spravcii osobnich udajt, ktefi timto snizi miru své

odpovédnosti. Pfimo v Obecném natizeni je pseudonymizace zminéna jako vhodné technické

65 Pseudonymizace osobnich udajii. GDPR [online]. Praha: Ufad pro ochranu osobnich tdaji [cit. 2020-04-26].
Dostupné z: https://www.gdpr.cz/gdpr/heslo/pseudonymizace-osobnich-udaju/
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a organizacni opatfeni pro zabezpeceni osobnich tidajii.““%® Tohoto zptlisobu lze vyuZit, napf. jde-
li 0 zadost sd&leni vyse platl tiednich osob. Zadatel dostane informace bez konkrétnich jmen.

v

o Tteti krok testu — pfimétenost v uz§im smyslu — porovnani zadvaznosti obou v kolizi
stojicich zakladnich prav. Pfriméfenost poskytnuti informaci si Ize uvést na piikladu, kdy
obcan pozada o sd¢leni udajii o zdravotnim stavu starostky obce z jejiho personalniho
spisu, v tomto pfipad¢ prednost dostane ochrana soukromi. Naproti tomu si ob¢an
pozada o potvrzeni nebo vyvraceni domnénky, zda ucetni obce je v piibuzenském
vztahu se starostou, coz je relevantni z hlediska vefejné kontroly, ucelu zadosti o
informace nelze dosahnout jinak, a i kdyz jde o soukromi starosty a ucetni, prevazuje
zde vefejny zajem na kontrole cinnosti obce (napf. zda starosta Cci zastupitelé

nezameéstnavaji své piibuzné, byt maji pottebnou kvalifikaci).

Vzdy je nutné zvazit, jakou informaci a osobni tidaje tazatel pozaduje a posoudit individualné
okolnosti kazdého ptipadu. Posuzovanim dojde obec k zavéru, které pravo bude upfednostnéno
a které naopak upozadéno. V pripadech, kdy povinnost poskytnout, ¢i neposkytnout vyplyva
pfimo ze zakona, neni potreba slozitych tivah. Test se pouZije ptedevs§im v ptipadech, kde zakon

jasné voditko nedava.

4.6 Zverejnovani informaci na uredni desce obce

Pfi zvefejniovani informaci na ufedni desce kamenné i elektronické rozliSujeme, zda je
zvefejnovani povinné, ¢i nepovinné. Obec povinné zvefejiiuje informace o konani zasedani
zastupitelstva, vydané obecné zavazné vyhlasky, rozpocty, vetfejnopravni smlouvy, dle
spravniho fadu lze prostiednictvim ufedni desky dorucit pisemnosti. V piipad¢, ze obec
dorucuje pisemnost vetfejnou vyhlaskou z vlastniho rozhodnuti a ta obsahuje citlivé udaje
ze soukromi obcana, je vhodné zvefejnit pouze oznadmeni o moznosti prevzit pisemnost
se zékladnimi identifikacnimi tidaji ob¢ana a nezvefejiiovat celou pisemnost. Tu si vyzvedne
ve stanoveném cCase v kancelafi obecniho ufadu. Kde je vSak dana zakonna povinnost obce
osobni udaje zvefejnit, mohou byt zverejnény v plném rozsahu.

Obec musi také vydavat dokumenty, které ji v ramci své Cinnosti zasilaji jiné organy vetejné
spravy, protoze jim to uklada zvlastni pravni predpis. V téchto ptipadech nese odpovédnost

za dodrzovani natizeni GDPR a dalSich pfedpisti v ochrané osobnich udaji organ, ktery danou

% Slovni¢ek nejdilezitdjsich pojma. UOOU [online]. Praha: Utad pro ochranu osobnich Gidaji [cit. 2020-04-26].
Dostupné z: https://www.uoou.cz/slovnicek-nejdulezitejsich-pojmu/ds-2617/archiv=0&p1=3938
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pisemnost k vyvéseni zaslal obecnimu ufadu. Ten uz nemtiZze obsah pisemnosti ménit. Pouze ji
zvetejni na své ufedni desce po dobu, kterou uvedl zasilajici ifad. Po uplynuti doby vyvéseni
pisemnost z ufedni desky sejme, oznaci na ni dobu, po kterou byla vyvéSena, a odesle organu

vetejné moci, ktery ji k vyvéseni zaslal.

Dalsim druhem uvefejnovanych informaci jsou majetkopravni transakce. Pfi zvefejiovani
usneseni zastupitelstva obce, napf. sména obecniho pozemku, darovani a prodej, plati stejné
principy ochrany osobnich udajii, jako u jinych informaci o ¢innosti obce. V tomto ptipad¢ jsou
zvetejnitelné zakladni osobni udaje v rozsahu jména a ptijmeni, roku narozeni, popt. obce, v
niZz ma doty¢nd osoba bydlisté. Z hlediska sledované¢ho ucelu neni potieba zvefejiovani
detailn€jSich osobnich udaji. Zptistupnéni dalsich osobnich idajii by neobstalo v ramci testu

proporcionality.

Aby zastupitelstvo obce mohlo disponovat s obecnim majetkem, napt. prodej, sména,
pronajem, pacht, vyptjcka, vypros a darovani, je potieba tento tkon schvalit. Tomu musi
predchazet oznameni dispozice s timto majetkem a zvefejnéni na ufedni desce obce po dobu
minimalné 15 dni. K zaméru se mohou v ur¢ené dobé vyjadrovat vSichni ob¢ané, uplatnit vlastni
navrhy, nabidky a pfipominky. V ozndmeni zdméru musi byt zamyslena dispozice a oznacena
nemovita véc, kterd se oznaci udaji podle zakona o katastru nemovitosti (parcelni ¢islo a
oznaceni katastralniho uzemi). Uvedeni blizsich udaji o zaméru a smluvnich podminkach neni

povinnosti obce.

Jiné je to u tzv. adresného zaméru, v némz obec deklaruje vili dispozice vici predem
vytipovanému zajemci. Pokud obec zvefejni adresny zamér, osobni tidaje dot¢ené osoby mize
zvetejnit pouze s jejim souhlasem. Pokud dotcena osoba neda souhlas se zvetejnénim osobnich
udajii, uvede se jen obecny popis véci bez informaci o konkrétni osobé, anebo je nutné osobni

udaje u vytipovaného zajemce anonymizovat.

Obce pfi své Cinnosti uzaviraji nejrizné€jsi druhy smluv, jako jsou kupni, najemni, pachtovni,
smlouvy o dilo aj., dale vystavuji objednavky a proplaceji faktury. VSechny tyto dokumenty
obsahuji osobni udaje, které podléhaji ochrané osobnich udaju dle nafizeni GDPR. Smlouvy
musi povinné subjekty zvetejnovat podle zakona ¢. 340/2015 Sb., o registru smluv. Vyjimku ze
zvefejiiovani smluv v registru maji dle § 3 pismene k) obce, které nevykonavaji rozsifenou
pusobnost. Obce s rozsitenou plsobnosti jsou ty, které maji matricni ufad.

Opacna situace nastava pii plnéni zakona ¢. 134/2016 Sb., o vefejnych zakazkach. Dle tohoto

wr v

zakona si obec vytvoii ucet u nékterého poskytovatele této sluzby, napt. Profil zadavatele,
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Vhodné zvetejnéni, E-zakazky.cz, E-ZAKMZE aj. Na n¢kterém z téchto portali ma obec
povinnost zvefejnit smlouvu uzavienou s vyssi hodnotou nez 500 000 K¢ bez DPH, uvedou
se také dodatky a vSechny piilohy. Cilem zvetejnovani je kontrola hospodareni statni spravy
s vefejnymi pen¢zi. Obce mohou nakupovat zbozi, sluzby, objednavat stavebni prace, v téchto
situacich vystupuji jako zadavatel vefejné zakazky. Na ni musi organy statni spravy vybrat
dodavatele na zaklad¢ vetejného zadavaciho tizeni, pokud ptedpokladana financni hodnota
dosédhne na dodavky nebo sluzby 2 000 000 K& bez DPH nebo 6 000 000 K¢ bez DPH
na stavebni prace. Predpokladana hodnota zakazky zahrnuje vSechna pInéni, tvoii jeden funkéni

celek.

Zadavatel nesmi zakazku rozdélit, tim by mohlo dojit ke sniZeni pfedpokladané hodnoty
a vyhnul by se pfisnéjsi zakonné regulaci pro zaddvaci fizeni. Obec musi zakazku zvetejnit
na nékterém z internetovych portald a komunikovat pouze elektronicky. VSechny firmy, které
se chtéji o zakdzku uchazet, musi splnit podminky urcené zadavatelem. Ty jsou zvefejnény
na portale spolecné s rozpo¢tem, kde jsou predvyplnény udaje o stavbé, mnozstvi materialu,
popsany prace, které budou probihat. Dodavatel doplni ceny do tzv. slepého rozpoctu.
V zadavacich podminkéch jsou kromé rozpoCti také zarucni podminky. Byva pozadovana
odborna zpisobilost firmy k zaddvanym odbornym pracim, kterd se doklada patficnym
osvédcenim. Mize byt také pozadovano dokladovani realizace staveb za uréitou hodnotu, napf.
zkuSenost s vystavbou silnicnich staveb nad ¢astku 6 000 000 K¢, vysadbou zelené nad 900 000
K¢ aj. Zadavatel také zvetejni navrhy smlouvy o dilo, kterou zadavatel a dodavatel po skonceni
vybérového fizeni podepise. Pred podpisem zasedne vybérova komise, ktera zkontroluje, zda
dodavatelska firma pfedlozila vSechny pozadované materialy, nacenila vSechny polozky
rozpoctu atd. Doporuci zastupitelstvu ke schvaleni vybranou firmu. Podle zakona o zadavani
vetfejnych zakazek je mozné rozhodnout ptfi vybéru dodavatele dle riiznych kritérii, jako je

kvalita odvedené prace, reference firmy nebo cena. Praxe je v§ak Gplné€ jina. Ve vsech ptipadech

Tvvr

Vybér dodavatele s dobrymi referencemi, ptipadné zkusenostmi z pfedchozich zakazek nebo
doporuceni od jinych realizatorti staveb by mohlo byt povazovano za neopravnéné zvyhodnéni
a zakladalo by na spekulaci o zvyhodiovani za t¢elem osobniho prospéchu. Pokud zakazka
nedosahne zadavacich limitd, jedna se o tzv. zakazku malého rozsahu. Pro tyto zakazky neplati
tak ptisna pravidla. Pfi zadavani lze ptimo oslovit libovolny pocet firem, které se poptavanymi

pracemi zabyvaji. VSechny vSak musi dostat stejné zadavaci podminky a také se predklada
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smlouva, kde je vSe, co zadavatel od dodavatele praci poptava. Ve smlouvé je predevsim
uvedeno datum zahajeni a ukonceni praci, podminky, za jakych budou probihat, napt. v ptipadé
praci spojenych s budovou Skoly je mozné urcit, ze se uskutecni v odpolednich hodinach po
skonceni vyucovani. Dale jsou ve smlouvé sjednany podminky platby za odvedenou praci, zda
prace budou fakturovany priibézné nebo po skonceni dila, zajisténi bezpecnosti na stavenisti.
Dodavatel praci musi mit uzavieny pojistné smlouvy, které predklada atd. V dobé¢ elektronizace
vefejné spravy vznikal projekt Narodniho elektronického nastroje (NEN). Byl soucasti projektu
NIPEZ, ktery provozuje Ministerstvo pro mistni rozvoj. NEN byl financovan ze zdroji EU jako
projekt Narodni infrastruktura pro elektronické zadavani vetejnych zakazek. Certifikaci na
shodu se zakonem ziskal v roce 2017. Je uréen zejména pro zadavatele, kteti nechtéji investovat
do vlastniho feSeni elektronického nastroje a zaroven chtéji vyuzit nastroj garantovany statem.
Centralni organy statni spravy maji povinnost NEN vyuzivat jako elektronické trzisté od roku
2018. Ostatni zadavatelé, mésta a obce jej mohou vyuzivat dobrovolné. 1 kdyZ se jedna o
zakazky malého rozsahu, musi zadavatel dodrzet zakladni zasady zakona o zadavani

verejnych zakazek (ZZVZ).

e Zasada transparentnosti — zadavatel musi pfedem jasné stanovit kritéria vybéru

a postupovat tak, aby nevznikla pochybnost o objektivnim vybéru vitézné nabidky.

e Zasada rovného zachazeni — zadavatel stanovi stejné podminky vSem potencidlnim
dodavatelim, tedy moZnost pfistupu k vefejné zakdzce a moznost uspéchu

ve vyberovém fizeni je dana vSem bez rozdilu.

e Zasada zdkazu diskriminace — zadavatel nesmi neopravnéné zvyhodnit nebo
znevyhodnit nékterého ze zdjemct oproti ostatnim, vSichni maji stejnou pfilezitost

zakazku ziskat.

e Ziasada primérenosti — zadavatel nastavi parametry zadavaciho ftizeni tak, aby byly
pfiméfené charakteru ¢i predmétu vefejné zakazky (pfiméfené pozadavky

na kvalifikaci, pfiméfené zadavaci podminky, lhiity, smluvni podminky).

4.7 Registr smluv

V registru smluv jsou evidovany piedevsim smlouvy o dilo, které se zvefejnuji na zaklade
zékona o registru smluv 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvetejiiovani téchto smluv a o registru smluv. Nékteré obce v ramci zajisténi vyssi miry

transparentnosti a informovani svych ob¢ant o ¢innosti obce zvetejiuji smlouvy, objednavky a
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faktury dobrovolné. I v tomto ptipad€ v rdmci ochrany osobnich udaji je nutné osobni udaje

anonymizovat. Obec, kterou zmifiujeme v této praci, ma prave v ramcei zvyseni transparentnosti

a informovani na webovych strankach odkaz na tzv. transparentni bankovni ucet. Siroka

vetejnost, ktera si mize prohlédnout webové stranky obce, se mlze v ramci internetového
bankovnictvi podivat na bézny ucet obce vedeny u Komeréni banky a nahlizet na jeji pfijmy a

vydaje realizované na tomto uctu. I v tomto ptipadé dochazi k anonymizovani osobnich udaji,

predevsim pfi pfevodu financnich ¢astek na ucty zaméstnancu.
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4.8 Jednani zastupitelstva a zvefejiiovani na internetu

Pokud pofizuje obec, zastupitel nebo jind pfitomnd osoba zadznam z vefejného jednani
zastupitelstva, plati, ze pokud jde v diskusi na tomto jednani o otazky a odpovédi na otazky
tykajici se vefejného zajmu, 1ze takovy zdznam bez souhlasu vystupujicich osob zvetejnit bez

ohledu na to, zda jde o vystoupeni zastupitele nebo ob¢ana z tad vefejnosti. Ke zvefejnéni

7 Povinné informace/Transparentni u¢et. Obec Podoli [online]. Podoli u Uherského Hradisté [cit. 2020-04-26].

Dostupné z: http://www.obecpodoli.cz/clanek/zobraz/povinne-informace
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by mélo dochazet na internetovych strankach obce, nikoli na socialnich sitich, kde je vyssi

riziko nasledného zpracovani osobnich tidajl jinymi subjekty.

Jina situace vznika u projednavanych bodt programu zastupitelstva nebo vystoupeni, tykajicich
se soukromych zélezitosti obCani. Tyto pasaze nelze zvefejnit, zejména pokud se tykaji jejich
v rozporu s § 86 obcanského zakoniku i jako poruseni GDPR. V piipadech, kdy se projednava
napt. uzavirani smluv mezi obci a fyzickou osobou a nasledné zvetejnéni na internetu, je tieba
zvazit, kdy prevazuje vetejny zajem a kdy by mélo byt respektovano pravo obc¢ana na ochranu
osobnich udaji. At je zdznam potizen z rozhodnuti zastupitelstva, individualn¢ zastupitelem
nebo jinou osobou, méli by byt pfitomni v souladu se zasadou transparentnosti o pofizovani

zaznamu predem informovani.

Samostatnou, rozsahlou a z hlediska ochrany osobnich udaju velice diskutovanou je kapitola o
zvetejnovani fotografii, audiovizualnich zdznamech, blahoptani jubilantlim, vitani obcankd,
kronice obce a vydavani obecnich zpravodaji. Zakon o obcich stanovi, Ze obec mlze ocenit
vyznamné Zzivotni udalosti svych obcand. Osobni udaje za ucelem blahopiani jubilantim
&i zaslani pozvanky na vitani ob&anki lze ziskat z evidence obyvatel. Udaje, které takto ziska,

muze obec nebo obecni Uifad vyuZzivat jen tehdy, jsou-li nezbytné pro vykon jejich ptisobnosti.

4.9 Bezpecnost na internetu

Antivirovy program ESET, ktery je nainstalovan na obecnim ufadé, je dle mezinarodnich
meéfitek velmi spolehlivou ochranou pocitacového softwaru, coz je jednou z nejzranitelnéjSich
oblasti kazdé moderni kancelate. ,,ESET patii mezi antiviry, které se kazdorocné umistuji
na prednich pfickach v nezavislych testovanich. Diky jednoduchému ovladani a nadprimémé
podpoie je software vhodny i pro nezkusené uzivatele. Celé prostiedi je v Cestiné€ a instalace je
intuitivni, proto neni tieba byt prili§ pokro€ilym uzivatelem. Silnou strankou tohoto antiviru je
predevsim nizky stupen faleSnych varovnych hlaseni. K celkové ochrané pfispivaji i funkce
jako AntiMalware (brani pocitac¢ pted infikovanim malwarem, tedy veskerym Skodlivym
pocitaovym virim), AntiSpyware (zabraiuje instalaci sledovaciho softwaru), AntiAdware

(brani zobrazovani nechténé reklamy) nebo ochrana pied spamem. ‘8

% BSET Smart Security Recenze. 5nej.cz [online]. 26. 8. 2017 [cit. 2020-05-14]. Dostupné z:
https://www.5nej.cz/eset-smart-security-recenze/
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Antivirova ochrana je dostatecna, pfesto je nesmirn¢ dulezité neustale aktualizovat program
antivirového zabezpeceni. Pro zvySeni bezpecnosti je dilezité sledovat nové trendy a v ramci
moznosti zvySovat verzi Antivirus na co nejvice citlivou tak, aby bylo moZzné predejit
pfipadnym hrozbam sitového utoku. V pravidelnych intervalech by bylo vhodné na pocitacich
revidovat nastaveni Mikrotika (univerzalni platforma na vystavbu routeri nebo WiFi
pristupovych bod), ktery je tzv. vstupni branou z internetu. Dulezité je provérovat spravné

nastaveni firewallu a aktualizace ostatnich programii.

Kazdy zaméstnanec musi byt poucen o pravidlech bezpetného chovani na internetu.
Pfipojovani pfenosnych médii do pocitaci ve statni spravé by melo byt zakazané, s vyjimkou

evidovanych a Sifrovanych médii.

Dalsim dualezitym faktorem je nastaveni silného piihlasovaciho hesla (minimalné¢ 10 znaki,
kombinace velkych a malych znakt, Cisel a specidlnich znaki). Priklad takového hesla:
Ov3c*PXDO01. Neni dobré hesla ¢asto menit, pti Castych zménach hesla maji uzivatelé tendenci
pridavat naptiklad pouze datum zmény.

N

znalosti, zkuSenosti, informace, které umoznuji efektivni fizeni a stanoveni strategii
do budoucnosti. Rizik je celd fada — poruchy hardware, ptsobeni virQ, ¢i hackert pies pozar,
az po lidsky faktor. A pravé lidska chyba, oby¢ejné selhani hraje nejvice rizikovy faktor.*®
Proto je diilezité nepodcenovat zalohovani dat. Praktickym feSenim muze byt samostatny,
klidn€ i méné vykonny pocitac. Takové zatizeni by mélo mit dostatecnou pamétovou kapacitu
a m¢lo by byt umisténo mimo hlavni budovu obecniho tfadu. Na tomto pocitaci se mohou
uskutecnovat periodické zalohy ostatnich PC na ufadé, aby v piipad¢ zavady nebo ttoku
hackera mohlo dojit k obnov¢ dat. ,,Hacking je zdméma zména bézného chovani pocitace
a pripojenych systémtl. Obvykle je provadén pomoci skript nebo programt, které manipuluji
s prenasenymi daty, s cilem ziskat ptistup k informacim ze systému. Hackefi napadaji pocitace
pomoci virt, cervi, trojskych koni, ransomware, rootkitii nebo neautorizovanymi zménami v
nastaveni DNS serverti. Mohou také zahltit systém velkym mnozstvim pozadavki na urcitou
sluzbu nebo stranku.“’? Odstaveni zalohovaciho zafizeni mimo hlavni budovu je vhodné také z

hlediska fyzického zniceni, napt. pti povodnich, pozaru nebo jiné neptedvidatelné situaci.

% Bezpetna feSeni: Zalohovani dat. Storage [online]. 2012 [cit. 2020-05-12]. Dostupné z:
https://www.storage.cz/cs/odborna-sekce/detail/id/47-zalohovani-dat
70 Hacker. Avast [online]. [cit. 2020-05-04]. Dostupné z: https://www.avast.com/cs-cz/c-hacker
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Z hlediska ochrany informacnich systému (IS) je mozné zpracovani ,,Provozniho tadu® IS
obecniho ufadu, ktery stanovi pravidla provozu formou vnitini smérnice. Ta je zdvazna pro
vSechny osoby pracujici na obecnim ufad¢é s IS. Pracovnici musi byt proSkoleni nejenom
v oblasti bezpecnosti prace, ale také v oblasti bezpecnosti a pouzivani IS, jako je bezpecné
chovani na internetu, pfipojeni pienosnych médii aj.

rxMr

,»Provozni fad informaéniho systému by mél ur¢ovat zakladni pojmy, jako je:

e Pouzivani programového vybaveni, licence pouzivaného software, umisténi a zapojeni

PC, terminalt a tiskaren, zasady péce o PC a terminal, ¢i zdsady ochrany dat.

e Urceni doby provozu siti, pfipadné¢ podminky zprovoznéni sit¢ mimo obvyklé hodiny
provozu. Popisuje sluzby, které maji uzivatelé k dispozici pro pouzivani informacnich
systémi. UrCuje zplsob archivace dat, rozsah archivace a jeji terminy.

e Vymezeni zplisobu pouzivani elektronické posty. Hlavni bodem byva vymezeni pouziti
elektronické posty pouze pro sluzebni ucely.

e Vymezeni zplisobu vyuzivani internetu, miize oznamovat zplisob monitorovani provozu

internetu.

e Zvefejilovani informaci na internetu a intranetu. Zptisob zvetejiiovani, co zvetejiiovat,

definuje jednotlivé povinnosti a kompetence pii zvefejiiovani.””!

Ochranu osobnich udajti 1ze posilit omezenym pfistupem uzivatelll pouze do programd, které
jsou nezbytné pro vykondvani funkce danou osobou. Kazdy pracovnik ma svij piistup do IS
a také heslo, pomoci kterého lze jeho praci monitorovat. Takova ¢innost s sebou ale opé€t pfinasi
situaci, ktera by mohla zptisobit konflikt s pravy zaméstnance. Proto je dulezité si tuto situaci
pojistit a plné informovat zaméstnance o rozsahu piipadného monitoringu. ,,Kontrola aktivit a
korespondence zaméstnancti by mohla byt ze strany zaméstnavatel pfipustnd, pouze vSak ve
velmi omezeném (resp. pfiméfeném) rozsahu, ktery odpovida sledovanému ucelu a cili
kontroly. Soucasn¢ vSak bude dilezit¢ podobnym zplsobliim kontroly zaméstnancii
na pracovisti nastavit jasna a zfetelna pravidla a zaméstnance o nich ditkladn¢ informovat (napf.

v ramci internich smérnic &i pracovnich smluv).«7?

" Provozni fad informacniho systému. ISVS [online]. 2015 [cit. 2020-05-04]. Dostupné z: http://2011-
2015.isvs.cz/provozni-rad-informacniho-systemu/

72 Miize zaméstnavatel kontrolovat e-maily a sledovat online aktivitu zaméstnanct? Podnikatel [online].
22. 6. 2017 [cit. 2020-03-04]. Dostupné z: https://www.podnikatel.cz/clanky/muze-zamestnavatel-kontrolovat-e-
maily-a-sledovat-online-aktivitu-zamestnancu/



UTB ve Zliné, Fakulta aplikované informatiky 62

Pro eliminaci rizik bezpecnosti a ochrany objektl je zasadni, aby urady vénovaly alespon ¢ast
finan¢nich prostfedkit do montaze elektronickych poplasnych systémi proti neopravnénému
vstupu ve vecernich a nocnich hodinach. ,,Elektronicka zabezpecovaci signalizace (EZS),
oznacovana také jako elektronicky zabezpeCovaci systém nebo novéji poplachovy
zabezpecovaci a tisiovy systém (PZTS), je jednoucelovy, poplachovy systém urceny pro
detekci ptitomnosti vstupu nebo pokusu o vstup narusitelem do hlidaného prostoru a naslednou
akustickou ¢i optickou signalizaci. Jde tedy o zafizeni, které slouzi k ochran¢ osob a majetku.
Nejcasteji se ale pouziva pro poplasné systémy — alarmy, které reaguji na naruSeni praveé
vyvolanim poplachu. Vystrazny systém se miize spustit analogovou (napf. prerusenim dratu) i
digitalni (detektor pohybu — PIR) detekci. Komunikace mezi detektory a ustfednou mize byt
vedena kabelem, bezdratoveé anebo kombinaci predeslych zptisob, tj. jeden detektor mize byt
ptipojen kabelem a druhy bezdratové. Systému elektronického zabezpeceni je neptfeberné
mnozstvi. Od téch, kde tstfedna funguje i jako detektor a signalizace, aZ po slozité systémy s
jednotlivymi komponenty rozmisténymi nezavisle na sobé. Provedeni mize byt bud’ jako
dratovy elektronicky zabezpecovaci systém (levnéjsi feSeni, nemusi se meénit baterie ve
snimacich), nebo jako bezdratovy elektronicky zabezpecovaci systém, jehoz vyhodou je naopak
zejména rychla montdz i demontdz a snadna rozsititelnost EZS. Zasadni nevyhodou je vSak

nekompatibilita bezdratovych EZS mezi rozdilnymi vyrobei.«”3

Zabezpeceni vstupnich dveti bezpec¢nostnim kovanim a cylindrickou vlozkou by se mélo stat
samoziejmosti. Idedlni stav by nastal v pfipadé¢ montdze kamerového systému v budové
obecniho tifadu a okoli. V takovém ptipad¢ je vSak opét potieba dodrzet vSechna nafizeni, ktera
vychazi z GDPR. ,,Zpracovani osobnich tidajii provozovanim kamerového systému je zakonné,
pouze pokud je provadéno v odpovidajicim rozsahu v ramci nékterého z pripustnych pravnich
titultt zpracovani osobnich idaji uvedenych v ¢lanku 6 GDPR. V praxi se jedna obvykle o
zpracovani nezbytné pro splnéni ukolu provadéného pii vykonu vefejné sluzby. V téchto
ptipadech je tfeba dbat ustanoveni ptislusného zakona natizujiciho, resp. upravujiciho zvlastni
podminky kamerové sledovani, zpracovani nezbytné pro ti€ely opravnénych zajmu ptislusného

spravce.“’*

3 Elektronické zabezpecovaci systémy [online]. Brno: Brno: Ezasys — elektronické zabezpetovaci systémy
[cit. 2020-06-12]. Dostupné z: http://www.ezasys.cz/

7 K provozovani kamerovych systéma. UOOU [online]. Praha: Utad pro ochranu osobnich tidajii, 2018 [cit. 2020-
04-04]. Dostupné z: https://www.uoou.cz/k-nbsp-provozovani-kamerovych-systemu/d-29535
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Pti vyuzivani zabezpeCovacich mechanismil nesmi byt opomenuto pravo na ochranu soukromi,
zékonik prace a jiné. Pfes vSechna omezeni je dulezité vénovat velkou pozornost bezpecnosti

informaci tak, abychom se vyhnuli pfipadné ztrat¢ dat ¢i nechténému uniku informaci.
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5 EVALUACE SOUCASNEHO STAVU ZABEZPECENI BUDOVY
MALEHO OBECNIHO URADU

Podle analyzy SWOT zpracované v tabulce €. 1 je mozné posoudit silné stranky zabezpeceni
budovy, kterymi jsou zejména mechanické zabezpecCeni, rozmisténi hasicich pfistroju
v prostorach budovy a v neposledni fad¢ pravidelné proskolovani zaméstnancti pohybujicich se
v prostorach budovy. Naopak slabé stranky jsou v elektronickém zabezpeceni. S ohledem na
financni zatéZ neni hlavni piekazkou samotné potizeni zabezpecovaci techniky, které ve své
podstaté predstavuje témef marginalni polozku, ale zasadni néklady predstavuje implementace
a odborna udrzba takového systému. Prestoze by takovy systém mohl byt zasadni ptileZitosti

pro zabezpeceni budovy.

V ramci zpracovani diplomové prace byl proveden kvalitativni vyzkum formou dotazniku. Na
zaklad¢ Setfeni stavu zabezpeceni malych ufad do 1000 obyvatel (viz tabulka €. 4) je mozné
konstatovat, Ze mechanické vybaveni vétSiny dotdzanych je dostacujici. Maly obecni tfad je
vybaven vstupnimi dvefmi s bezpe¢nostnim kovanim a cylindrickou vlozkou. Také nechybi
hasici pfistroje pro pfipad vzniku pozaru, které jsou vSak podminkou plnéni zékladnich
bezpecnostnich pravidel. Uzamykatelné skiiné ur¢ené k ukladani vetejnych listin a dokumentli
s pravni relevanci, jako jsou mimo jiné smlouvy, dohody, usneseni nebo notaiské zapisy.
Zasadnim prvkem pii technickém zabezpeceni fyzickych pfedméti je trezor, ktery je vyuzivan

pro tschovu ucednich razitek, cenin a finan¢ni hotovosti.

V soucasnosti se jiz standartem stava i elektronicky zabezpecovaci systém (tzv. EZS). Tyto
systémy obycejné byvaji rovnéz napojeny na GSM sit’ ¢i zasahové slozky statniho nebo
soukromého charakteru, tim je minéna napf. statni policie, méstska policie nebo bezpecnostni
agentura vramci soukromého sektoru. Na zakladé kvalitativniho vyhodnoceni dotazniki
vyplyva, ze elektronické vybaveni je zcela minimalni. Malé obecni Ufady vétSinove postradaji
dnes jiz v zasad¢ zakladni systémy podptrné elektronické ochrany jako jsou mimo jiné kamery

pro denni i no¢ni poziti nebo pohybova a koutova ¢idla.
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Na nasledujici piikladové studii s pouzitim hodnot z tabulky €. 2 je mozné vypocitat rizikovy
stupenl a moznou miru rizika v budové malého obecniho tfadu. Riziko je posuzovano za pomoci

analyzy PNH.
e Varianta ¢. 1

3 — P— Pravdeépodobna
1 — N — Vandalismus

1 — H— Témer zadny vliv na bezpecnostni situaci

R=3x1x1
R=3

V tomto pfipad¢ se jedna o V. rizikovy stupen s bezvyznamnym rizikem. Z toho vyplyva, ze
vandalismus neni z hlediska bezpecnosti faktorem, ktery bezprostfedné ohrozuje objekt

budovy obecniho ucadu.

e Varianta ¢. 2

5 — P— Dlouhodoba

5 — N —Selhani lidského faktoru

5 — H — Velmi vyznamny podil vlivu na mife nebezpeci
R=5x5x5

R=125

Z uveden¢ho muzeme usoudit, ze dlouhodbé selhavani lidského faktoru je nepfijatelnym
rizikem pro bezpecnost Gifadu s nejvyssim stupném rizika.

Pii pocitani dalSich rizik mize byt odhalena mira nebezpeci, at’ mirna ¢i vysoka, je vSak velmi
dulezité predchazet moznym rizikim pfedtim, nez zptisobi nenavratné skody na majetku nebo
ptipadné pfi uniku informaci, jako by tomu mohlo byt v ptipadé nekontrolovaného pohybu osob

(viz varianta €. 3).

e Varianta ¢. 3

5 — P— Dlouhodoba
4 — N — Volny pohyb osob po budové



UTB ve Zliné, Fakulta aplikované informatiky 66

2 — H — Nizky podil na mire bezpecnosti

R=5x4x2

R =40

PtestoZze podle nazoru hodnotitele miize byt podil na mife bezpecnosti nizky, bude existovat
mirmné riziko, pokud se snizi bezpecnostni opatieni, mtize se zvysit riziko ohrozujici celkovou

bezpecnost.

Ptes vSechny zjisténé informace zlstava faktem, zZe sama budova malého obecniho tfadu neni
hlavnim zajmem ptipadnych vandalti nebo zlod€ji. V budové se zpravidla nenachazi vyznamné
historické predméty, které by mohly predstavovat zajem za Gcelem zbohatnuti, stejné tak se na
ufadé nenachazi vysoka financni hotovost, protoze v dnesni dob¢ se vétSina operaci provandi
bankovnim pfevodem. Jednani obecniho zastupitelstva, jakoZz i smlouvy a jiné dokumenty, jsou
na vyzadani (napf. podle zminiovaného zakona ¢€.106) piistupné v§em obantim. Shrnutim tak
mize byt, ze silnou strankou budovy malého tfadu, je pravé jeho mala pfitazlivost ze strany

kriminalnich zivlli. A nejvétsim rizikem nadale zlistava ptipadny utok na informacni systém.
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ZAVER
Ptedlozena diplomova prace je zaméfena na ochranu osobnich tdaji a informacnich systémi z

hlediska implementace GDPR ve vefejné sprave.

Vybrané téma je uzce spjato se zakladnimi lidskymi pravy cloveéka. Prijetim GDPR doslo
ke sjednoceni pravidel pro zpracovani osobnich udaji v kazdém stat¢ EU. Pfijeti nafizeni
predchazely velké diskuze a také obavy, jak velké zmény nastanou a co nafizeni pfinese.
Po srovnani zékond platnych na uzemi CR pied piijetim GDPR doslo prakticky pouze
k administrativnim zménam, kdy bylo nutné jmenovat povétence pro ochranu osobnich udaji,
jehoz ukolem je predev§im poskytovani informaci a poradenstvi spravci a zpracovateli
osobnich udajt. Z pohledu zakona povéienec nemusi mit v§ak zadné predepsané vzdélani. Jeho

jedinym predpokladem je odborna znalost prava a praxe v oblasti ochrany osobnich tdajt.

Ve vetejné sprave, konkrétné na obecnich ufadech, na které se tato prace zamétuje, jsou feSeny
konkrétni ptipady zvefejiovani a poskytovani osobnich tudaji z evidence obyvatel,
zvetejnovani v obecnim zpravodaji a na Ufedni desce. Nedilnou soucasti je zajisténi ochrany
informacnich systémd, které s t€émito udaji pracuji. Dané téma je zdsadni nejen pro zaméstnance
ve vefejné sprave, kteti se otdzkou ochrany osobnich udaji setkavaji v kazdodenni praxi, ale
také laickou vetejnost. Zajem dokazuje velké mnozstvi ¢lankii v novinach i na internetu, které
se zabyvaji praktickymi otazkami ochrany osobnich udaji.

Pred piijetim GDPR se ve vetejné spravé dodrzovaly jiz diive pfijaté normy a pfijetim vySe
uvedeného nafizeni k zdsadnim zménam nedos$lo. Vydanim nafizeni a také vydanim zakona
o zpracovani osobnich udaji v roce 2019 doslo k pfesnému vymezeni, jak osobni udaje
zabezpecCit pii zpracovani, zamezit jejich zneuZzivani a jak je uchovavat. Dodrzovanim natizeni

tak dochazi k zachovani jednoho ze zékladnich lidskych prav na ochranu osobnosti.

V teoretické casti jsou rozebirany legislativni normy spojené s ochranou osobnich udaji,
kybernetickou bezpecnosti a vice pozornosti je vénovano nafizeni Evropského parlamentu
a Rady (EU), ¢. 2016/679 (zkracen¢ GDPR). V dalsich kapitolach je popsana struktura

informacnich systémi a jednotlivé druhy komunikace.

Aktudlnim tématem je analyza soucasnych rizik spojenych se zabezpecenim budovy malého
obecniho ufadu. VéEtsi pozornost je vénovana informac¢nimu systému mensiho obecniho ufadu
s konkrétnimi ptiklady korektniho zvefejiiovani listin, obsahujicich osobni tudaje podle

ptislusného zakona.
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Diplomova prace ptedklada navrh pro feseni ochrany informac¢niho systému mensiho obecniho
ufadu, jaké osobni udaje je mozné zvetejnit v konkrétnich situacich a v neposledni tadé
doporucuje konkrétni feseni ochrany budovy obecniho uradi. Piinos prace je v jejim
praktickém zameéfeni na vypracovani navrhu implementace ochrannych opatfeni ve statni

spravé v souladu s GDPR.
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ROB

ROS

RUIAN

7Z7N7Z

Asociace pro prava zen v 10zvoji

Mezinarodni sit’ prav ditéte

Dan z ptidané hodnoty

Evropské strukturalni a investi¢ni fondy
Evropska unie

Elektronicky zabezpeCovaci systém

Obecné nafizeni o ochrané osobnich udaji
Globalni systém pro mobilni komunikaci
Informacni a dokumentacni systémy o lidskych pravech
Informacni systém

Datové tlozisté na siti

Utad Vysokého komisaie OSN pro lidska prava
Ptevodnik identifikator

Organizace spojenych narodt

Osobni pocitac

Registr obyvatel

Registr osob

Registr izemni identifikace, adres a nemovitosti

Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek
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