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Cilem diplomové prace Bc. Aneta Pernicové ,.ZneuZiti identity osob jako novy typ bezpecnostni
hrozby* bylo zpracovat velmi aktualni téma tykajiciho se feSeni problematiky zneuziti identity
0sob. Lze konstatovat, Ze se zpracovatelka zhostila svého tikolu na velmi dobré Grovni.

Autorka si praci rozdélila do nékolika na sebe navazujicich ¢asti tak, aby co nejvérnéji naplnila
zadani prace. Lze fict, Ze se jednd o zdafilé dilo. V ramci teoretické Casti prace byla pozornost
zamé&fena na definici pojmu identita, véetné podrobného popisu jednotlivych druht identity. Se §ifi
detailniho popisu lze nanejvyse souhlasit, véetné legislativniho ukotveni feSené problematiky. Ve
druhé casti autorka rozebrala aktualni problém dneska, kterym je kybernetickd bezpecnost.
Zde se zpracovatelka pokusila identifikovat mozné bezpecnostni hrozby, které jsou zalozeny na
zneuziti identity v ,,digitalnim svéte*. Bohuzel otazkou zlstava, pro¢ neuvedla mozné metody, jez
by mohly byt pouzity k feSeni bezpecnostnich hrozeb a rovnou tyto hrozby jmenuje a analyzuje.
V kapitole tieti je pozornost zaméfena na zranitelnost. Zde postradam osvétleni zakladniho pojmu,
co je to zranitelnost a jak se da eliminovat.

V praktické casti autorka zpracovala piipadové studie na vybranych piikladech, kdy se jedna
by o zneuziti identity. Zaroven jsou jasné navrzena protiopatieni, se kterymi lze souhlasit. Nékteré
by v8ak mohly byt detailnéji popsany a vysvétleny. Zpravidla se autorka vénuje ptipadtim, kdy
je hrozba na strané to¢nika a plsobi zvenci. Asi by bylo vhodné upozornit, Ze hrozba mize byt
také vnitini, kdy zaméstnanec organizace zneuzije identitu zdkaznika ke svému prospéchu a zpiisobi
klientovi Skodu. Zavérecna pata ¢ast je vénovana navrhu moznych protiopatieni. Protiopatieni jsou
navrzena na zakladé predchozi analyzy zjisténych hrozeb. Cilem je maximalné ochranit aktivum
kazdé osoby, a to je identita jednotlivého osoby. S jednotlivymi navrhy lze souhlasit. Vétsiho
vyznamu by jist¢ nabyly, pokud by se autorka vénovala v jednotlivych navrzich naptiklad tomu,
pro jakou skupinu osob je to vice diilezité, a které osoby jsou zranitelnéjsi a podobné.

Lze konstatovat, ze autorka praci logicky rozdélila. Nejprve podrobuje téma analyze a nasledné
v praktické Casti zuzitkovava nabyté poznatky. Navrzena opatieni jsou vlastnim piinosem autorky
feseného problému. Jako maly nedostatek prace vidim vénovani mensi pozornosti feSeni identity ve
skute¢ném svété tzn. ,, fyzické™ identity osoby. Kvalitni analyzu tématu dopliiuji odpovidajici
navrhy opatfeni vzdy s cilem chranit pozadované aktivum, tzn. identitu osoby v komplexnim pojeti.

Prace je hodnotna tim, Ze analyticky poukazuje, jaka nebezpeci jsou mozna vidét dnes a jaka lze
o¢ekavat v budoucnu. Bc. Pernicova se snazi poukazat na naprostou odliSnost feSeni v oblasti
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informacni bezpecnosti. Jednd o vyznamnou oblast, ktera prochézi velmi dynamickym vyvojem
V porovnani s ostatnimi, které jsou zde historicky a jsou vylepSovany postupné. Zajisténi identity
Vv oblasti informacéni bezpe¢nosti dava zcela jiny rozmér v ptipad¢ toho, ze budeme feSit identitu
osob. Proto musi byt pfijatd feSeni velmi progresivni, protoze jakékoliv naruseni identity
V kybernetickém prostoru mutize mit nedozirné nasledky. Autorka by mohla ve svych navrzich
pfipomenout efektivni néstroje pro zvySeni ochrany aktiv a tim mulze byt napiiklad znalostni
management. Vyuziti znalostniho managementu mutize byt efektivnim nastrojem, sdilena zkuSenost
napomtize jako prevence. Podobnym pouzitelnym nastrojem by mohla byt i SWOT analyza.

Velmi kladné hodnotim zvolené feSeni tématu, autorka voli spravna rozhodnuti, byt' by mohla byt
vice detailnéjsi. Jsou navrZzena mnoha opatieni, ale navrhy nejsou zpracovany detailn¢ do hloubky.
Bezpecnost kazdé osoby a tim i ochrana vlastni identity v jakékoliv formé se vzdy odviji
od nastavené a realizované vlastni bezpecnostni politiky kazdého jedince.

Z hlediska formalni Upravy je nutno zminit, Zze prace ma jednotny  styl.
Autorka predklada své dilo v odpovidajici form¢, jak ma vypadat diplomova prace. Praci
by prospélo, kdyby autorka ¢asti textu v rozumné mife dala do podoby grafu ¢&i obrazka.
Piedlozena diplomova prace odpovida zadani a lze konstatovat, ze spliuje pozadavky kladené
na diplomové prace. Studentka prokazala analytické schopnosti, jakoZzto i schopnosti tvirci
inzenyrské prace pii feSeni problematiky prevence v bezpecnosti. a proto jeji diplomovou praci
doporucuji k obhajobé.

Pti obhajobé diplomové prace zddam o zodpovézeni nésledujicich otazek:

1. Ve druhé kapitole pfipominate evropské normy, postraddm zde ¢eské normy feSici ochranu
osobnich udaji. MiiZete objasnit, které ceské narodni normy (zdkony) fesi ochranu osobnich
udaja a problematiku duvéry pro elektronické transakce?

2. V textu prace zminujete algoritmus MD 5. MuzZete objasnit problematiku hase, haSovacich
funkci, k ¢emu jsou a pro¢ je pouzivame?

3. Muzete definovat pojem zranitelnost?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikac¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatené , F — nedostatecné.
Stupeini F znamend téz ,,nedoporucuji praci k obhajob&®.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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