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ABSTRAKT

Tato diplomova prace se zabyva vytvoreni a zabezpeceni aplika¢niho rozhrani pomoci mo-
dernich programovacich pfistupi a s vyuzitim kryptografie. Prace ma za cil poukazat na
mozné piinosy téchto progresivnich technologii do primyslu komeréni bezpecnosti. Z to-
hoto divodu bylo jakozto prakticky piiklad vybrano aplikaéni rozhrani systému kontroly

vstupu ACCESS. Prace je rozd¢€lena na teoretickou a praktickou cast.

Teoreticka Cast obsahuje literarni reSersi, ktera byla zpracovdna na zakladé Ceské a zahra-
ni¢ni odborné literatury. Tato reSerSe obsahuje popis technologii pouzivanych pro §ifrovani
prenosu, kontroly konzistence dat a deklarace identit. Dale jsou popsany technologie apli-

kacnich rozhrani SOAP, REST a GraphQL.

V praktické ¢asti je pomoci zvolenych technologii implementovano aplikaéni rozhrani, které
je zabezpeceno pomoci TLS Sifrovani a JWT tokenti. Toto rozhrani je otestovano pomoci

testovaciho nastroje Insomnia a pomoci sady automatickych testti Mocha.

Ze zavéru prace plyne, ze pronikdni téchto modernich prostfedkit do priimyslu komeréni
bezpecnosti miize piinést zvyseni bezpecnosti vyslednych aplikaci a také zrychleni vyvojo-

vého cyklu téchto aplikaci.
Klic¢ova slova:

Aplikaéni rozhrani, GraphQL, Apollo, JWT, autentizace, autorizace, bearer token, OAuth

ABSTRACT

This thesis is devoted to creating and securing an application interface with a modern pro-
gramming approach and cryptography. The goal of the thesis is to show which benefits can
offer these technologies into the commercial security industry. Due to these reasons was as
use-case selected an application interface for the access system. The thesis is divided into

the theoretical and the practical part.

The theoretical part contains literary research that was created over the Czech and world
professional literature. The literary research contains a description of technologies used for
cryptography, consistency check, and identity declaration. Also, application interface tech-

nologies SOAP, REST, and GraphQL are described in this part.
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In the practical part is the application interface implemented using the TLS encryption and
JWT tokens. This interface is tested with the Insomnia tool and Mocha - automated testing

framework.

The conclusion follows that the implementation of these technologies into the commercial

security industry can bring better security of applications and faster development cycle.
Keywords:

Application interface, GraphQL, Apollo, JWT, authorization, authentification, bearer token,
OAuth
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UvVOD

Aplika¢ni rozhrani jsou zcela zasadni technologie, bez niz by vznik soucasnych digitalnich
sluzeb nebyl mozny. Soucasny svét se stava stale vice propojenym a digitalizovanym, pfi-
¢emz mnozstvi aplikaci roste geometrickou fadou a mnohé z téchto aplikaci obsahuji prvky
kritické pro bezpecnost a chod spolecnosti. Sbér dat je téméi vSudyptitomny a probihd v ma-
sovém méftitku. Pievazna ¢ast této komunikace probiha pomoci aplikac¢nich rozhrani, u nichz
je potieba velmi dobrého zabezpeceni. Timto zabezpecenim je predevsim Sifrovani prenosu,
autentizace uzivatell a autorizace pozadavkil. Potfeba spravné volby a spravna implemen-

tace téchto tfi prvki je klicova pti navrhu spravného feseni komunikace.

Tato prace ma za cil vytvofit a zabezpecit univerzalni aplika¢ni rozhrani systému kontroly
vstupu ACCESS, ktery bude slouzit k tizeni ptistupu do budov a jejich prostor. Na toto vy-

tvofené aplikacni rozhrani bude mozné napojit libovolny ACCESS systém.

V teoretické ¢asti budou shrnuty existujici technologie a provedena jejich analyza. Jedna se
o technologie SOAP, HTTP REST a GraphQL. Na zaklad¢ této analyzy budou vybrany tech-

nologie vhodné k implementaci aplika¢niho rozhrani pro ACCESS systém.

V praktické ¢asti bude implementovano aplikacni rozhrani se zabezpecenim prenosu pomoci

TLS $ifrovani v kombinaci s HTTPS protokolem.

Autentizace uZivateli — deklarace identity bude provedena pomoci JWT tokenil. Jedna se o
zakodované textové fetézce, které jsou zabezpeceny pomoci asymetrické kryptografie a tim
jsou ochranény proti podvrzeni. Tyto tokeny budou obsahovat uZite¢na data ve forme uzi-
vatelského ID, casového razitka vydani tokenu a ¢asového razitka expirace tokenu. Tokeny
budou vydavany na uZivatele, a to s platnosti 365 dni. Po uplynuti této doby se token auto-
maticky stane neplatnym a je nutné ho znovu vygenerovat. Tokeny bude uZivatelim vydavat
administrator systému pomoci funkce uréené k tomuto tcelu. Tyto tokeny budou podepsany

privatnim Sifrovacim kli¢em, ktery bude vygenerovan v praktické ¢asti.

Autorizace pozadavkll bude implementovdna pomoci vicetroviiového systému opravnéni,
tyto informace budou ulozeny v databazi Redis a pti kazdém poZadavku na rozhrani budou
z této databaze nacteny a bude rozhodnuto, zda ma dany uzivatel dostatecné opravnéni k po-
zadované akci. Tato databaze bude také obsahovat tdaje o vSech oblastech ACCESS sys-

tému.
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V casti testovani bude funk¢ni aplikacni rozhrani otestovano pomoci testovaciho néstroje
Insomnia. Tento nastroj je velmi rozsifeny a oblibeny pro své Siroké testovaci moznosti a
Sirokou skalu moznych nastaveni testovacich pozadavki. Umoziuje naptiklad testovat JWT
tokeny a HTTPS. Aplikac¢ni rozhrani bude také vybaveno sadou automatickych testti Mocha

pro moznou integraci do CI/CD prostiedi.
Zavér prace bude obsahovat vyhodnoceni vytvoreného aplika¢niho rozhrani a pouZzitych me-
tod. Budou také popsany mozné piinosy pouzitych technologii do primyslu komeréni bez-

pecnost.
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I. TEORETICKA CAST
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1 APLIKACNI PROGRAMOVATELNE ROZHRANI

Application programming interface je obecné rozhrani, nebo komunikacéni protokol, zajis-
tujici komunikaci mezi rozdilnymi ¢astmi programii a mezi rozdilnymi systémy. Tato roz-
hrani jsou Siroce implementovana na mnoha trovnich informacnich systéma, od nizko urov-

novych sluzeb (naptiklad POSIX) az po internetové sluzby (WebAPI viz. Obr. ).

API poskytuje abstrakci problému a poskytuje specitikaci toho, jakym zplisobem musi klient
interagovat se softwarovymi komponentami, které¢ poskytuji feseni tohoto problému. Tyto
komponenty jsou vétSinou distribuovany jako softwarové knihovny, diky ¢emuz je mozné
je vyuzivat v mnoho rtiznych aplikacich. Ze své podstaty API definuje znovupouzitelné sta-
vebni bloky poskytujici jednotlivé funkcionality, které poté mohou byt zahrnuty do softwaru

pro kone¢né uzivatele [1].

Front-End aplikace - klient

Sif Internet

WebAPI - cloud
Interni AP
Micro sluzba 1 Interni AP
/ Micro sluzba 3
Interni AP
Micro sluZba 2

Obr. 1. Funkcni schéma API.
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1.1 Autentizace

Proces autentizace je Casto referovan jako ,,Autentizace, determinovani a ovéfovani uziva-
telské identity* [2]. V pfipad¢ privatniho API musi byt tento proces opakovan u kazdého
pozadavku z diivodu potieby kontroly uzivatelem proklamované identity. Z hlediska vybéru
metod jsou rozhodujici pfedevsim dva parametry, a to rychlost procesu kontroly a odolnost
vuci podvrzeni. Také je nutné zabezpecit uzivatelskou ptivétivost tak, aby proces autentizace
po prvotnim ovéfeni probihal nejlépe zcela na pozadi a pro koncového uzivatele byl tedy

prakticky neviditelny.

1.1.1 Proces autentizace

V prvnim kroku autentizace aplikacniho rozhrani je vystavena metoda API, ktera slouZzi k
ovéieni uzivatelské identity a zahéjeni uzivatelského sezeni. Tato metoda obecné pfijima
néktery z identifika¢nich prvki (naptiklad uzivatelské jméno, heslo, biometricky udaj, RFID
token, BLUE COIN ID). Po pfijeti pozadavku na ovéteni dojde k nahlédnuti do interni da-
tabaze uzivateld a v pfipadé shody je zahdjeno uzivatelské sezeni. V ptipad¢ potieby pfi-
mayji za cil ochréanit uzivatelské ptistupové udaje. Jako ptiklad Ize uvést piihlaSovani pomoci
tlacitka Google a systému oAuth, kdy uzivatel pouzije k autentizaci sviij Google ucet, ktery
muze byt velmi dobfe zabezpeceny napiiklad dvoufaktorovou autentizaci (2FA) a technolo-
gii Google Authenticator. Google vystavi pfihlaSovaci token, ktery nenese Zadné uZivatelské
pfihlasovaci daje a tento token je dale pouZzivan k autentizaci uZivatele v ramci dalsi komu-
nikace s API. ProtoZe uzivatel zad4avé jeho ptihlasovaci tidaje pouze v ramci sluzby Google,
nedojde nikde k jejich vyzrazeni, coz je velmi zadané z hlediska bezpecnosti a snizeni moz-

nosti kompromitace téchto udaju.

Obecné dochazi k ustupu od autentizace pomoci ptihlasovacich idajii k autentizaci pomoci
tokenll a part RSA kli¢t (které mohou byt dale chranény heslem). Tento piechod ptinasi

vyznamné zvyseni bezpec€nosti a je také velmi vyhodny pro M2M komunikaci.

1.2 Autorizace

Proces autorizace poskytuje uzivateliim ptistup pouze k takovym zdrojim, které jsou oprav-
néni pouzivat. Zaroven poskytuje prevenci pred pfistupem ke zdrojiim, které nejsou pro da-

ného autentizovaného uzivatele povoleny [2].
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Krok autorizace nasleduje bezprostiedné po kroku autentizace a je na ném zcela zavisly.
Z hlediska naroc¢nosti se jedna o mnohem néaro¢néjsi ukol, autorizace miize byt mnohourov-
nova a velmi komplexni. Jako ptiklad mize poslouzit autorizace pozadavk Cist, editovat a
mazat data pro razné skupiny uzivateli — systémovy administrator, administrator, majitel
dat, zaméstnanec, registrovany uzivatel, anonymni uzivatel. Kazdy pozadavek na API musi
projit timto procesem a musi byt determinovano, zda je pozadovana akce legitimni
viz. Obr. 2. Jakékoliv chyba v tomto kroku je povaZzovéana za bezpeCnostni zranitelnost a
muZe pro provozovatele systému znamenat az fatalni bezpecnostni hrozbu. Nejcastéji se pro-
vadi autorizace ndhledem do interni databaze uzivatelskych prav a rozhodnutim, zda ma
dany uzivatel opravnéni na danou akci. S pomoci kryptografie 1ze ovSem tento proces Cas-
te€n¢ zjednodusit, a to diky moznosti zakdédovat do ptihlasovaciho tokenu vlastni data (na-
ptiklad uzivatelska prava). Tyto data je poté mozné ovéfit pomoci vetejného Sifrovaciho
klice a neni tedy mozné jejich podvrzeni. Tento systém ma vyhodu v tom, Ze nemusi byt

udrzovana zadna centralni databaze uzivatelskych opravnéni.

Konzument

A

Pozadavek Odpoveéd

A J

AP| endpoint «

.

‘ Autentizace ‘

¥

‘ Autorizace ‘

Zdroje —

Obr. 2. Funkcni diagram autentizace a

autorizace.
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1.3 Zabezpeceni pi‘enosu

Pfi procesu autentizace a samotné komunikaci s aplikaénim rozhranim ve vétsiné pripada
dochazi k ptenosu citlivych informaci pomoci nedivéryhodného prenosového kanélu — na-
ptiklad sit¢ Internet, lokalnich Wi-Fi siti, LAN siti. Tento pfenos je tedy nutné zabezpecit
tak, aby ho nebylo mozné odposlechnout naptiklad pomoci Sniffingu a aby nebylo mozné
s pfendsenymi daty manipulovat napiiklad pomoci Man-in-the-middle utoku. Pokud by do-

Slo ke kompromitaci pfenosové cesty, vedlo by to k mozné kradezi identity uzivatele.

1.3.1 RSA

Algoritmus RSA dostal nazev podle inicidlu svych autorti (Rivest, Shamid a Adleman), ktefi
tento algoritmus zvefejnili v roce 1977. Algoritmus pracuje s koncepci vetejného a privat-
niho klice a jedna se tedy o asymetrickou kryptografii. Lze ho pouzit k Sifrovani i podepiso-

vani dat. Jeho princip je postaven na rozkladu velkych ¢isel na soucin prvocisel [18].

1.3.2 SSL

Protokol SSL je protokol zabezpecujici transportni vrstvu. Tohoto zabezpeceni je dosazeno
tak, Ze mezi transportni vrstvu (napiiklad TCP/IP) a vrstvu aplikaéni (napiiklad HTTP) je
vloZena dalsi vrstva, ktera pomoci kombinace asymetrického a symetrického Sifrovani (Hyb-
ridni Sifrovani) zabezpecuje komunikaci a také umoznuje autentizaci ucastnikli komunikace.
Protokol byl vyvinut v 90. letech spole¢nosti Netscape Communications Corporation pro
nasazeni na produkt webového serveru, ktery tato spolecnost nabizela. Je primarné urcen pro
zabezpeceni HTTP komunikace. Protokol byl vydan ve tfech verzich — SSL 1.0, SSL 2.0 a
SSL 3.0. Vyvoj verze SSL 3.0 findln¢ ptesel do nové evoluce tohoto protokolu — zcela no-

vého protokolu TLS [8].
SSL je klient/server protokol a poskytuje tyto zakladni sluzby:

- autentizaci obou stran komunikace
- dlvéryhodnost spojeni

- zarucuje integritu spojeni bez moznosti obnoveni.

ProtoZe SSL pouzivé kryptografii s vefejnymi kli¢i, nemiiZe tento protokol poskytnout po-
tvrzeni o identité odesilatele. Jak napovida nazev, tento protokol je orientovan na sockety a
to znamena, Ze cokoliv je odeslano do daného socketu je automaticky pomoci protokolu SSL

kryptograficky chranéno.
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Toto pravidlo plati také pro veskera data ptijata ze sité na dany socket. SSL miize byt nejlépe

chédpano jako mezivrstva, ktera:

- navaze zabezpecené (autentizované a divéryhodné) spojeni mezi dvéma stranami

- toto spojeni je pouzivano k bezpecnému pienosu pienosu protokoll vyssich vrstev

modelu OSI (HTTP, FTP, IMAP, SSH) viz. Obr. 3. SSL fragmentuje data téchto

vyssich protokolt do jednotlivych fragmentt, které poté mohou byt komprimovany,

autentifikovany, zaSifrovany a s pfipojenou hlavickou ptipraveny k odeslani adresa-

tovi pomoci nezabezpecené transportni vrstvy TCP, nebo UDP. Kazdy tento frag-

ment je odeslan jako samostatny SSL zdznam

- po obdrzeni tohoto fragmentu piijemcem je fragment desifrovan, autentifikovan, de-

komprimovan, znovu sestaven a predan vyssi vrstvé modelu OSI, nejcastéji aplikacni

8].

Protokol SSL je pln€ autonomni a pracuje zcela bez asistence TCP/UDP. VétSina servert je

pro ptipad, ze by klient nepodporoval SSL protokol, nakonfigurovéana tak, aby naslouchala

také na nezabezpeCeném portu a umoziovala tak komunikaci také nezabezpecenou cestou.

Nejpouzivangjsi SSL porty jsou port 443 pro HTTP over SSL a port 465 pro SMTP over

SSL.

Application layer

Application layer

551 S5L change
handshake | cipher spec
protocol protocol

S5L alerl
protocol

Application

data
protocol

SSL record protocol

Transport layer

Internet layer

UDP

TCP

Network access layer

Obr. 3. Schéma protokolu SSL a (pod)vrstev [§].
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Na Obr. 3 jsou znazornény jednotlivé vrstvy komunikace v ptipadé pouziti SSL. Z tohoto

obrazku je patrné, jakym zpiisobem je SSL protokol vnoten do komunikace.

1.3.3 TLS

Protokol TLS je ptimou evoluci protokolu SSL 3.0. Rozdily mezi SSL 3.0 a TLS 1.0 jsou
sice minimalni, ale dostate¢né na to, aby vedly k nekompatibilité téchto protokold. Specifi-
kace TLS 1.0 byla uvolnéna v roce 1999 organizaci Internet Engineering Task Force (IETF)
v dokumentu RFC 2246. Tato verze umoznuje downgrade na SSL 3.0. TLS na rozdil od
protokolu SSL umoziiuje zacit komunikaci nesifrované a Sifrovani je spuSténo az po inicia-
lizaci sluzeb jako VirtualHost (hostovani vice domén na jedné vetejné IP adrese). Tim od-

pada nutnost poskytovat kazdé doméné dedikovanou vetejnou IP adresu.

TLS také umoZziuje navazani spojeni pomoci asymetrické kryptografie a poté pomoci vy-
meény symetrického klice dalsi Sifrovani realizovat mnohem rychlej$imi symetrickymi Sif-
rami. TLS tedy vykazuje mnohem lepsi vykon nez SSL. TLS také odstraiiuje mnoho zrani-

telnosti protokolu SSL. Na Vypis 1 je zndzornén TLS certifikat v textovém formatu PEM.

BEGIN CERTIFICATE@/FestgXvGyIFWKrWOn//QOFRzIbdAgMBAAGjUzBRMBOGA1Ud
DgQWBBSrm5wneJpIwNXpdzRKSY7kD1SHhzAfBgNVHSMEGDAWEBS rm5wneJpIwNXp
dzRKSY7kD1SHhzAPBgNVHRMBAf8EBTADAQH/MAOGGCSqGSIb3DQEBCWUAA4IBAQCDP
gMsPsQpWGTxthK9Tyr6HtFhO4r44WhtYz9orA4QLO2fIVHENFTjoJryraawvlnee
2YpmnVo5zyy7c9XIWOoYYgyBwRcldFeiwiSOHsSSUJ+gDRJieksb1CtfqIlye4dsd
db+s9alW/zTUlwRdhtR2BN/UiGN1uOL2SF4Ae65dXdUmzUdRDiFryBQAoLe2Kgv6a
Wa399at5QGx10fxfju8jaa2tHCZqoEmMDpSCk51b44X8MIZUINYFTBItcwBWEMSC
iDM6b9I6RC303eyU/+XxKEgE7SNO2H1 ju5UJWuyv8t/r627VD8XTsZyHP7mAArWuY
u3b5b2Lk4PHxBCtA8g5a

Vypis 1. Ukazka TLS certifikatu.
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1.3.4 Shrnuti verzi SSL a TLS:
SSL 1.0 — nebylo nikdy zvefejnéno, specifikace obsahovala bezpecnostni zranitelnosti.

SSL 2.0 — uvolnéno v roce 1995. Od roku 2011 vyfazeno. Obsahuje znamé bezpecnostni

zranitelnosti.

SSL 3.0 — uvolnéno v roce 1996. Od roku 2015 vytazeno. Obsahuje zndmé bezpecnostni

zranitelnosti.

TLS 1.0 — uvolnéno v roce 1999 jako upgrade SSL 3.0. Planované vytazeni v roce 2020.
TLS 1.1 —uvolnéno v roce 2006. Planované vyfazeni v roce 2020.

TLS 1.2 — uvolnéno v roce 2008.

TLS 1.3 — uvolnéno v roce 2018.

Z toho seznamu vyplyva, ze je velmi doporuované v rdmci konfigurace serveru zakazat

vSechny verze SSL a pouZivat pouze TLS 1.2 vysSe.

1.4 Seznam pouzitych hashovacich funkci

Tato kapitola se zabyva hashovacimi funkcemi pouZitymi v této praci. Hashovaci funkce ma
obecné za kol vytvofit digitalni otisk dat (kontrolni soucet) o pfedem stanovené délce. Jeji
zakladni vlastnost musi byt nekoliznost. Pro jeden kontrolni soucet by tedy idealn¢ neméla
existovat sada dvou rtiznych zdrojovych dat. Mezi zndmé hashovaci funkce patii MD?2,

MD4, MD5, MDC2, SHAT1 (také znadma jako DSS1) a RIPEMD-160 [9].

1.4.1 SHA1

Hashovaci funkce SHA1 produkuje 160 bitovy hash libovolného vstupu. Ve formé cCitelné
pro lidi je tento hash reprezentovan jako 40 ¢islic dlouhé hexadecimalni ¢islo. Tato funkce
jiz neni povaZovana za bezpecnou, stejné jako diive MDS5, a je doporuceno jeji nahrazeni

funkcemi SHA-256, nebo SHA-3 [9].

1.4.2 HMAC-SHA1

Jedna se o autentizacni kod zpravy MAC zalozeny na hash funkci SHAT1. Tento kéd se po-
uziva k ovéteni obsahu zpravy. HMAC byl navrzen v roce 1996 M. Bellarem, R. Canettim
a H. Krawczykem. Stal se populdrnim v 90. létech, protoZze tehdy nebyl k dispozici Zadny
efektivni a bezpecny MAC algoritmus.
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Ve formé citelné pro lidi se jednd o 40 znakt dlouhy textovy fetézec, viz. Vypis 2. Tento

fetézec reprezentujice hexadecimalni Cislo.

HMAC SHAL ("tajny k1i¢", "Dllezitd zprava") =
a59c780aa0639dce3261b428ellcl7bad421eb00c

Vypis 2. Ukazka vystupu HMAC-SHA L.

Hash funkce v tomto ptipad¢ (naptiklad MDS5, nebo SHA 1) nabizi mnohem lepsi softwarovy

vykon, nez blokové Sifry [6]. Princip funkce tohoto algoritmu je znazornén na Obr. 4.

Key XOR Key
D 55
ipad opad
i key pad o key opad
l i key pad plaintext J

Hash, 1st pass

l o key opad Hash checksum 1 l

Hash, 2nd pass

Hash checksum

Obr. 4. Schéma ziskani kodu HMAC [10].

1.5 Metody pouzivané pri deklaraci identity

V této sekei jsou shrnuty metody, které jsou pouzivany pii autentizaci a ¢aste¢né mohou byt
pouzity také pfi autorizaci. Tato oblast zazila v poslednich letech velmi dramaticky rozvoj a
vzniklo mnoho standardt a knihoven, které vyvojarim velmi usnadnuji praci. V sekci bude

shrnut vyvoj téchto technologii od HTTP Authentication: Basic and Digest Access
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Authentication definované v dokumentu RFC 2617 z roku 1999 spole¢nosti Microsoft [3]
az po moderni technologii JSON Web Token z roku 2015 [4].

1.5.1 HTTP Autentizace: Zakladni a prehledové ovérovani pristupu

Jedna se o jednu z prvnich specifikaci uréenych k autentizaci uzivateli v ramci sluzby
WWW. K autentizaci je pouzito uzivatelské jméno a heslo prendsené ve formé Cistého textu
— cleartext, nebo hashované pomoci dnes jiz nevyhovujici funkce MDS5. K ptenosu je pouzit
protokol HTTP, konkrétné jeho hlavicka a jeji pole. Oba zpiisoby lze povazovat za nezabez-
pecené a je tedy nutné pouzit dalsi vrstvu zabezpeceni, naptiklad TLS. Definuje ji dokument

RFC 2617.

HTTP poskytuje jednoduchy mechanismus autentizace pomoci vyzvy, ktera mize byt zob-
razena serverem pii vypotfddani pozadavku. Klient poté poskytne ovéfovaci informace a
vlozi je do hlavicky pozadavku do pole WWW-Authenticate. Tato autentizace vyuziva roz-
Sifitelné tokeny nerozliSujici velka a mala pismena k identifikaci schématu autentizace, na-
sledovany seznamem dvojic atribut-hodnota oddélenych ¢arkami, které nesou parametry ne-

zbytné pro dosazeni autentizace prostfednictvim tohoto systém [3].
1.5.2 Shrnuti HTTP Autentizace
Vyhody:

- nativni podpora ve v§ech modernich prohliZzecich.
Nevyhody:

- ptihlaSovaci tidaje jsou vkladany do kazdého pozadavku
- neni mozné poskytnout piistup tietim stranam bez vyzrazeni piihlasovacich daju
- neni zahajena Zadna relace

- prekonany typ autentizace.
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1.5.3 Vzijemné ovérovani

Tato metoda nabizi oboustranné ovéteni identity jak klienta, tak serveru. Toto ovéfeni pro-
biha nejcastéji pomoci certifikati, a to u sluzeb typu SSH. Vzhledem k pouziti certifikatt je
tento zpusob ovéfeni nasazovan piedevsim v B2B aplikacich, kde spolu komunikuje mensi
pocet UiCastnikil a zvySena administrativni zatéz na spravu certifikatl tedy neptedstavuje vel-
kou prekazku.

Shrnuti Mutual Authentication

Vyhody:

- vysoka bezpecnost

- ovéfeni identity vSech ucastnikd.
Nevyhody:

- nutnost prace s Sifrovacimi kli¢i
- potieba dodrzeni pravidel pii praci s Sifrovacimi klici

- vhodné spise pro B2B aplikace.

1.54 OAuth 1.0

OAuth je otevieny standard vytvofeny piimo za Gcelem standardizace autentizace pristupli
do API rozhrani. Hlavni motivaci pro vytvofeni tohoto standardu byla snaha poskytnuti API
rozhrani tfetim strandm v primyslovém rozsahu. Praci na standardu zah4jil kanadsky soft-
warovy inzenyr Blaine Cook pracujici na API rozhrani internetové sluzby Twitter v roce

2006.

Tento standard vyuziva tfi typy tokenu a zcela zamezuje vyzrazeni ptihlaSovacich udajt. Pti
spravné implementaci ptihlaSovaci udaje neopusti klientské zatizeni.

Terminologie

Konzument: klient (sluzba webové tiskarny).

Poskytovatel sluzby: server (cloudové fotoalbum).

Uzivatel: vlastnik chranénych zdroja (uzivatel FrantiSek).

Konzumentsky identifikator a kli¢: client credentials.
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Pozadavkovy identifikator a kli¢: docasné ptihlasovaci udaje.

Ptistupovy identifikator a kli¢: token credentials.

Priklad pouZiti dle RFC 5849
V dokumentu RFC 5849 [5] je uveden nasledujici nazorny piiklad.

FrantiSek (vlastnik zdroje) nahral fotky ze soukromé dovolené na jeho oblibeny web pro
sdileni fotografii 'photos.example.net' (server). Chtél by pouzit web 'printer.example.com'’

(klient) pro tisk jedné z téchto fotografii.

FrantiSek se obvykle ptihlasuje do ,,photos.example.net* pomoci svého uzivatelského jména
a hesla. FrantiSek si vSak nepieje sdilet své uzivatelské jméno a heslo do sluzby serveru

(photos.example.net) s klientem (printer.example.com).

Klient 'printer.example.com', ktery pottebuje piistup k fotografii, aby mohl realizovat objed-
navku pro tisk s cilem poskytnout svym uzivatelim lepsi sluzbu si zaregistruje konzument-
sky identifikator a kli¢ vygenerovany serverem ,,photos.example.net* pro klienta ,,prin-

ter.example.com*:

Klientsky identifikator
dpf43£3p214k3103
Klientsky klic:
kd94hf93k423kf44
U klientského klice se jedna o Shared Secret, tedy kli¢ sdileny konzumentem i serverem.

Po obdrZeni tohoto paru provede klient konfiguraci svého rozhrani tak, aby pouZzival END
point uvedeny v dokumentaci serveru ,,photos.example.net®, ktery musi pouZivat podpiso-

vou metodu "HMAC-SHAT1".

END Point doc¢asné piistupové pozadavky

https://photos.example.net/initiate

END Point autoriza¢ni URI vlastnik chranénych zdrojt:

https://photos.example.net/authorize

END Point poZzadavki na tokeny URI:

https://photos.example.net/token



UTB ve Zliné, Fakulta aplikované informatiky 25

Predtim, nez klient ,,printer.example.com® mtize pozadat vlastnika chranénych zdrojt Fran-
tiska o pristup k jeho fotkdm, musi nejprve pozadat server ,,photos.example.net* o sadu po-

zadavkového identifikatoru a klice slouziciho k identifikaci daného pozadavku.

Klient tedy posle nasledujici HTTPS pozadavek:

POST /initiate HTTP/1.1
Host: photos.example.net
Authorization: OAuth realm="Photos",

ocauth consumer key="dpf43f3p214k3103",

ocauth signature method="HMAC-SHAL",

cauth timestamp="137131200",

ocauth nonce="wIjgos",

ocauth callback="http%$3A%2F%2Fprinter.example.com%2Fready",
ocauth signature="74KNZJeDHnMBpOEMJ9ZHt$2FXKycU%3D"

Server provede validaci tohoto pozadavku a jako odpovéd’ zasle sadu doc¢asného identifika-
toru a klice.

HTTP/1.1 200 OK
Content-Type: application/x-www-form-urlencoded

ocauth token=hh5s93j4hdidpolas
ocauth token secret=hdhd0244k9j7a003&
ocauth callback confirmed=true

Klient pfesméruje uzivatele FrantiSka na END Point autoriza¢ni URI vlastnika chranénych
zdrojt, kde uzivatel provede autorizaci pozadavku na ptistup serveru k pozadovanym chra-
nénym zdrojum.

https://photos.example.net/authorize?oauth token=hh5s93j4hdidpola

Server si vyzada ptihlaseni uzivatele FrantiSek pomoci uZivatelského jména a hesla a pokud
je toto prihlaseni isp€sné, pozada o potvrzeni udéleni pfistupu "printer.example.com' k jeho
soukromym fotkam. UZzivatel FrantiSek provede toto potvrzeni, nacez je pfesmérovan zpét

na URI poskytnutou klientem v piedchdzejicim pozadavku.

http://printer.example.com/ready?
ocoauth token=hh5s93j4hdidpola&ocauth verifier=hfdp7dh39dks988
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Tento zpétny pozadavek informuje klienta o tom, ze uzivatel dokoncil autorizacni proces.
Klient nyni zasle pozadavek na server a vyzada si sadu ptistupového identifikatoru a klice

pro trvaly piistup.

Toto volani musi byt uskutecnéno pomoci TLS zabezpeceného kandlu tak, aby nemohlo do-

jit k vyzrazeni paru identifikatoru a klice.

POST /token HTTP/1.1
Host: photos.example.net
Authorization: OAuth realm="Photos",

cauth consumer key="dpf43f3p214k3103",

ocauth token="hh5s93j4hdidpola",

cauth signature method="HMAC-SHALl",

cauth timestamp="137131201",

oauth nonce="walatlh",

cauth verifier="hfdp7dh39dks9884",

cauth signature="gKgrFCywp7rO00XSjdot%2FIHF7IU%3D"

Server provede validaci pozadavku a zaSle vygenerovany identifikator a kli¢ v téle HTTP

odpovédi.

HTTP/1.1 200 OK

Content-Type: application/x-www-form-urlencoded
ocauth token=nnch734d00sl2jdk&ocauth token secret=pfk-
kdhi9s13r4s00

Pomoci dvojice identifikatoru a klice nyni miize konzument pfistupovat k soukromym foto-

grafiim uzivatele FrantiSek uloZenym na serveru.

GET /photos?file=vacation.]jpg&size=original HTTP/1.1
Host: photos.example.net
Authorization: OAuth realm="Photos",

ocauth consumer key="dpf43£f3p214k3103",

oauth token="nnch734d00sl12jdk",

ocauth signature method="HMAC-SHAL",

ocauth timestamp="137131202",

oauth nonce="chapoH",

ocauth signature="MdpQcU8iPSUJWON$2FUDMsK2sui9I%3D"

Server 'photos.example.net' nyni bude validovat kazdou zadost o pfistup k fotkam a odpovi-

dat pozadovanymi daty, dokud nedojde ke zneplatnéni identifikatoru a klice anebo dokud
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nedojde k vyprSeni jejich platnosti. Konzument 'printer.example.com' tedy pfistupuje

k témto zdrojiim pomoci stale stejné dvojice identifikatoru a klice [5].

Princip funkce oAuth 1.0 je shrnut na Obr. 5.

Zadost o klientsky kli¢ a identifikator

»
Trvaly klientsky klié a identifikator
7ddost o dofasny KiE a identifikitor podepsana
HMAC-SHAT a Klientskym klicem
»

Docasny (nepfifazeny) kié a identifikator

F 3

Pfesmérovani s

docasnym _
identifikétorem Autorizace
:

Y

Presmérovani s
potvrzenim pfitazeni
identifikatoru k
uZivateli

Uzivatel
Server

'

Konzument

7ddost o trvaly pfistupovy K a identifikdtor

Trvaly pfistupovy K¢ a identifikator

3

Pfistup k chranénym zdrojim pomoci trvalého
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>

Obr. 5. Schéma fungovani OAuth 1.0.

Délky tokeni
Authoriza¢ni token: 256 bajtti.
Ptistupovy token: az 2048 bajti.

Obnovovaci token: 512 bajta.
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Z uvedenych velikosti tokent je ziejmé, Zze se jedna o velmi bezpe¢nou metodu z pohledu
utoku hrubou silou. Pro srovnani velikost 2048 B odpovida heslu o délce 2048 ndhodnych
ASCII znaki, pficemz u hesel obecné nelze predpokladat entropii srovnatelnou se spravné

vygenerovanym nahodnym tokenem.

Shronuti OAuth 1.0

Vyhody:

moznost propojeni s Sirokou Skalou sluzeb jako Google, Facebook, Twitter

- pfipropojeni napiiklad s Google API velmi jednoduché4 implementace 2 faktorového
ovéfovani

- velmi dobfe provéfeny a v primyslu Siroce nasazeny standard

- Siroka skala dostupnych knihoven pro mnoho programovacich jazyki
Nevyhody:

- ptilisnd komplikovanost
- v pfipadé¢ autentizace pouze pomoci hesla a ptihlaSovaciho jména zbyte¢né naro¢né

feSeni.

1.5.5 OAuth 2.0

OAuth 2.0 je nova specifikace OAuth, ktera odstranila n¢které nedokonalosti OAuth 1.0.
OAuth 2.0 bylo ptepséano zcela od zacatku a sdili s OAuth 1.0 pouze hlavni cile. OAuth 2.0
reprezentuje roky diskusi mezi spole¢nostmi jako Google, Facebook, Microsoft, Deutsche

Telekom, Mozilla a dalsich.

Byla ptfidana lepsi podpora pro aplikace, které nejsou zaloZeny na webu a byly tedy defino-
vany nové mechanismy, které umoznuji uzivatelské autorizace i bez presmérovani do webo-

vého prohlizece. Toto vede predevsim ke zlepSeni uzivatelského zazitku.

VétSina selhdni pokust o implementaci OAuth 1.0 méla spole¢ného jmenovatele — krypto-
grafické poZadavky protokolu. OAuth 2.0 nevyzaduje, aby klientska aplikace obsahovala
kryptografii. V ptipadé OAuth 1.0 je nutné piipojit HMAC-SHA1 hash zpravy, OAuth 2.0
umozinuje zpracovat takovy pozadavek bez HMAC-SHAL. Je dostacujici, pokud konzument

zaSle pozadavek pomoci HTTPS s ptipoji platny token.
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Podpisy OAuth 2.0 jsou mnohem jednodus$si na implementaci, protoze nevyzaduji zadné

specialni parsovani a kodovani.

Ptistupové tokeny OAuth 2.0 maji definovanou ¢asovou platnost. Konzument mtze také
pozéadat o obnovovaci token, ktery nemé omezenou platnost. Pomoci tohoto obnovovaciho
tokenu poté mize zadat o pristupové tokeny s omezenou platnosti.

Terminologie

Klient (sluzba webové tiskarny).

Poskytovatel sluzby (cloudové fotoalbum).

Uzivatel (uzivatel Frantisek).

Klientsky identifikator a kli¢: client credentials.

Bearer token

Bearer token je pfistupovy token na dorucitele. Tento token neni uréen pro uzivatele a je pro
néj nesrozumitelny. Tokeny mohou byt bud’ pfimo fetézce hexadecimalnich znakt, nebo
ptipadné strukturované objekty (napt. JSON Web Token). Tyto tokeny musi byt uloZzeny na
divéryhodném misté tak, aby k nim nemély pfistup dalsi strany a je tedy nutné s nimi za-
chézet ve stejném rezimu jako s privatnim klicem. Také je vyZadovano tyto tokeny prenaset
pouze pomoci zabezpeceného kanalu (HTTPS), protozZe jejich odposlechnuti, naptiklad po-

moci man-in-the-middle utoku, by jinak bylo trividlni.

Autorizace povéienim klienta

Tato metoda je pouzivana, pokud aplikace pozaduji pfistup k vlastnim zdrojiim a nedochazi
tedy k autorizaci piistupu ke sluzbam Zadného poskytovatele sluzby. Pouziva se u M2M API

volani.

PozZzadované parametry:
grant type  Musi byt nastaveno na "client credentials".
client id ID klienta

client_secret heslo klienta
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Priklad pozadavku:

POST /oauth/token HTTP/1.1
Host: authorization-server.com

grant type=authorization code
&COde=XXXXXXXKXXXX

&redirect uri=https://example-app.com/redirect
&client 1d=xxXXXXXXXXX

&client secret=xxxxXxXxXXxXx

Odpovéd’ serveru:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"access token":"MTQONJjJkZmQS50TM2NDE1ZTZjNGZmzjI3",
"token type":"bearer",

"expires in":3600,

"refresh token":"IwOGYzYTImM2YxOTQ5MGE3YmNmMDFkNTVkK",
"scope":"create"

Autorizace pomoci ovéiovaciho kodu

Tato metoda je urcena pro ptipady, kdy klient pozaduje ptistup k poskytovateli sluzby. Pro
jeji pouziti musi mit klient vygenerovany a zaregistrovany klientsky identifikator a kli¢. Kli-
ent provede presmérovani uZivatele na ptihlaSovaci stranku poskytovatele sluzby, kde uzi-
vatel, pomoci svych uzivatelskych 0dajli, provede autentizaci a autorizaci pfistupu klienta
k chranénému zdroji. V ptipad¢ uspéSné autentizace a autorizace poskytovatel sluzby vyge-
neruje pristupovy kli¢, ktery je pfedan klientovi. Klient poté odesle pozadavek na vyménu
ovetovaciho kodu za piistupovy token, ktery je dale pouZivan k pfistupu k chranénym zdro-

jam.
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Dulezita vlastnost ovérovacich kodu je jejich jednorazovost a také provazanost s danym uzi-

vatelem. Princip funkce oAuth 2.0 je shrnut na Obr. 6.

Zadost o klientsky ki a identifikator

>
Trvaly Klientsky Klié a identifikator
. v .. Autentizace +
Presmerovani autorizace
> E »
—
]
=
;N . . L. —
Pfesmérovani (D
) = Q9
0
b > >
- ®) 0
q} .- - el ?N
e — _ Qwverovaci kod :}‘ 3
Al < 5
7adost o bearer token N
» O
Bearer token n

F 3

Pfistup k chranénym zdrojim pomoci bearer tokenu

< D

Obr. 6. Schéema metody autorizace pomoci overovaciho kodu.
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Priklad pozadavku:

POST /oauth/token HTTP/1.1
Host: authorization-server.com

grant type=authorization code
&COdEe=XXXXXXXXXXX

&redirect uri=https://example-app.com/redirect
&client 1d=xxXXXXXXXXX
&client secret=xxxxXxXxXXxXx

Odpovéd’ serveru:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token":"MTQONJjJkZmQS5O0TM2NDE1ZTZjNGZmZzjI3",
"token type":"bearer",

"expires in":3600,

"refresh token":"IwOGYzYTImM2YxOTQ5MGE3YmNmMDFkNTVkK",
"scope":"create"

Shrnuti OAuth 2.0
Vyhody:
- nova verze ovéfeného oAuth

- S§iroce rozsifeno a podpora u mnoha sluzeb

- niz8i naroky na implementaci nez oAuth 1.0.
Nevyhody:

- vyzaduje uzivatelskou interakci

- vhodné spiSe pro spojeni se sluzbami tietich stran.
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1.5.6 JWT (JSON Web Tokens)

JSON WebTokens je otevieny prumyslovy standard definovany dokumentem RFC 7519.

Tento standard definuje zplisob bezpecné deklarace narokti mezi dvéma stranami [11].

Encoded Decoded

HEADER:

eyJhbGci0iJIUzITNiIsInR5cCI6TkpXVCJI9. ey
zdWIi0iIxMjMBONTY30DkwIiwiaWFOIjoxNTE2MiM
SMDIyLCJ1xb5pdmFOZWwi0iJGemFudGnFoWVrIiw
icG96aWN1IjoiemFtxJtzdG5hbmVjTIiwidXN1lckl
kIjoxfQ.

PAYLOAD:

VERIFY SIGNATURE

Obr. 7. JSON zasifrovany do JWT tokenu [11].

JWT vyuziva format JSON, tento format je definovan v dokumentu RFC 8259 a vychazi ze
syntaxe skriptovaciho jazyka JavaScript. JWT token obsahuje hlavicku, payload a podpis
viz. Obr. 7.



UTB ve Zliné, Fakulta aplikované informatiky 34

JSON je urcen k pfenosu strukturovanych dat a mé definované nasledujici datové typy
viz. Tab. 1 [12].

Tab. 1. Datové typy JSON.

Datovy typ Mozné hodnoty

JSONString textovy fetézec

JSONNumber realné Cislo véetné zapisu exponenta

JSONBoolean logicka hodnota reprezentujici TRUE, nebo
FALSE

JSONNull hodnota null

JSONArray pole

JSONObject objekt

Diky JWT lze vytvofit vlastni bearer tokeny, které nesou uZitecné informace vloZené do
JSON objektu (na Obr. 7 v ¢asti PAYLOAD). Do tokenil je zakodovan payload a poté jsou
podepsany pomoci jednoho z mnoha moznych algoritmt. Informace v nich obsaZené jsou

tedy vérohodné a neni mozna jejich kompromitace tfeti stranou ani drzitelem.
Hlavni vlastnosti:

- diky jejich kompaktni velikosti mohou byt velmi snadno pfipojeny do kazdé HTTP
hlavicky, POST parametru, nebo URL parametru

- diky jejich malé velikost je jejich ptenos efektivni a rychly

- tokeny mohou obsahovat vSechny potfebné informace a po jejich dekdédovani neni
nutné stale dotazovat databazovy systém, coz pfinasi mnoho benefiti naptiklad z hle-
diska skalovatelnosti API

- jeden token muze byt vyuzit pro vice API a vice domén pouze pomoci sdileni klice

- tokeny zajiSt'uji stateless API — neni nutné udrzovat zadny sdileny datovy sklad.
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Priklady pouziti:

- autentizace, po piihlaSeni je uzivateli vydan bearer token, ktery je pouzit v dalsi ko-
munikaci k autentizaci

- autorizace, vydany bearer token miize nést informaci nutnou k autorizaci API volani

- vyména informaci, bearer token je dobry zptisob vymény divéryhodnych informaci

mezi riznymi stranami.
Struktura JWT tokenii

JWT tokeny se skladaji ze tii ¢asti spojenych te€kou do jednoho textového fetézce.

1. Hlavicka viz. Vypis 3.
2. Libovolna uzite¢na data viz. Vypis 4.

3. Podpis viz. Vypis 5.

Skladba tokenu je nasledujici: 111111.2222222.3333333

"alg": "HS256",

1] JWT"

Vypis 3. Priklad hlavicky JWT tokenu [11].

Na Vypis 3 je zobrazena dekddovana hlavicka JWT tokenu, kterd obsahuje typ pouzitého

algoritmu a typ tokenu.

"sub": "1234567890",

"name": "John Doe",
"jat": 1516239022

Vypis 4. Priklad uzitecnych dat JWT tokenu [11].

Na Vypis 4 je zobrazen payload, ktery obsahuje identitu subjektu sub, jméno subjektu a ¢a-

sové razitko vystaveni tokenu.
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Na Vypis 5 je zobrazen zpusob vypoctu tokenu.

HMACSHA256 (
base64UrlEncode(header) + "." +

base64UrlEncode(payload),
256-bit-secret

Vypis 5. Nasledny vypocet podpisu JWT tokenu [11].

Shronuti JWT tokenit
Vyhody:

- moznost zakddovani vlastnich uzite¢nych dat ve form¢ payloadu
- neni nutné provozovat centralizovanou databazi
- tokeny lze sdilet napfi¢ riznymi systémy

- velmi rozsifeny zplsob autentizace s Sirokou podporou.
Nevyhody:

- zvySené naroky na kryptografii

- tokeny nejsou Citelné pro lidské uzivatele.
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2 TECHNOLOGIE APLIKACNICH ROZHRANI

V této sekci jsou shrnuty hlavni technologie pouzivané pro provoz aplikacnich rozhrani.

2.1 SOAP

SOAP je standardizovany protokol pro zpravy sdilené mezi aplikacemi. Specifikace nedefi-
nuje nic vic nez XML obalku pro data, ktera se maji ptenést, viz. Vypis 6. Dale obsahuji sadu
pravidel pro pfekladani konkrétnich datatypi specifickych pro dané platformy do formatu
XML [21].

POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Body>
<m:GetLastTradePrice xmlns:m="Some-URI">
<symbol>DIS</symbol>
</m:GetLastTradePrice>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vypis 6. Ukdazka HTTP pozZadavku SOAP [21].

Poprvé byl tento protokol definovan v roce 1998 Davem Winerem, Donem Boxem, Bobem

Atkinsonem a Mohsenem Al-Ghoseinem jako XML-RPC.

Jedna se o v soucasné dob¢ jiz velmi zastaralou technologii, kterd je postupné nahrazovéna.

2.2 HTTP REST API

REST je architektura, kterd byla reprezentovana po roce 2000 Royem Fieldingem v diser-
tacni praci [22] jakoZto odpoveéd na krizi Skélovatelnosti, kterd nastala na World Wide
Webu. Architektura REST je zamétena na distribuované prostiedi. Vzhledem k velmi dyna-

mickému rastu WWW vyvstala potifeba vyvinout nové zptisoby provozu aplikaci tak, aby
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bylo mozné rychle navySovat mnozstvi odbavenych klientd. To znamenalo pfechod od mo-
nolitickych aplikaci k architektufe navzajem propojenych microsluzeb. Toto propojeni ve

vetsing pripadl obstarava pravé REST APIL.

Architektura REST také umoziiuje piechod z aplikaci renderovanych na serveru, které vy-
zaduji pti kazdé interakci novy HTTP pozadavek a kompletni render aplikace ze serveru, na
jednostrankové aplikace — SPA, kdy je kazdému klientovi poskytnuta celd aplikace pouze
jedenkrat a poté jiz veskeré renderovani probiha na strané klienta a na pozadi je uskutecio-

vana pouze komunikace s API.

2.2.1 Prvnidroven — URI

Architektura REST je zalozena na kliCové vlastnosti a to, ze kazdy jednotlivy zdroj ma

vlastni END Point, ktery ma definovanou strukturu tzv. URI viz. Obr. §.

Piiklad URI:

GET /company/10/users
Host: https://api.example.com

Toto API volani vrati seznam vSech uzivatel spole¢nosti s ID 10.

{collection-c}/{store-s}/{document-d}
Do

1 I

1 I

O,
Contains SL.@ s/

Stores d d

I
I
I
I
I
I
I
I
I
I
/|

Obr. 8. Schéma URI [13].

2.2.2 Druha drovei — metody CRUD

Architektura REST vyuziva Etyfi typy HTTP metod k oddéleni funkci volani. Tyto metody
byly nazvany zkratkou CRUD — Create, Read, Update a Delete. K ukazkdm pozadavkl u
jednotlivych metod je vyuzita sluzba JSONPlaceholder urcena pro prototypovani a testovani

REST APIL
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HTTP metoda GET

GET (CRUD Retrieve) slouzi k ziskani zdroji v rezimu read-only. Zavolanim této metody

na konkrétni URI dojde k vraceni pozadovanych zdroji.

Ptiklad pozadavku:

GET /posts/1

Host: https://jsonplaceholder.typicode.com
Ptiklad odpovédi:

HTTP/1.1 200 OK
Content-Type: application/json
{

"userId": 1,

"id": 1,

"title": "sunt aut facere repellat provident occaecati",

"body": "quia et suscipit\nsuscipit recusandae consequuntur expe-

dita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum
rerum est autem sunt rem eveniet architecto”

}
Mozné navratové HTTP stavy této metody jsou 200 (OK), 404 (Not Found), pokud nebylo

ID nalezeno, nebo neni validni.

HTTP metoda POST

POST (CRUD Create) slouZzi k vytvafeni dat na serveru klientem. Musi byt vyuZzita pfesné
stanovend URI, protoZe klient nezné identifikator vytvaifeného dokumentu, ktery je piidélen
az serverem pii procesu tvorby tohoto dokumentu. Dobré praxe je navraceni vytvoreného

dokumentu serverem v odpovédi z divodu mozné kontroly ¢asovych razitek a ID klientem.

Ptiklad pozadavku:

POST /posts

Host: https://jsonplaceholder.typicode.com
userId=lé&title=Titulek&body=Body

Ptiklad odpovédi:
HTTP/1.1 200 OK

Content-Type: application/json
{

"userId": 1,
"id": 2,
"title": "Titulek",

"body": "Body"



UTB ve Zliné, Fakulta aplikované informatiky 40

Mozné navratové HTTP stavy této metody jsou 404 (Not Found), 409 (Conflict) pokud za-

dané ID jiz existuje.
HTTP metoda PUT

PUT (CRUD Update/Replace) slouzi k upravé a ndhradé dat na serveru klientem. Musi byt
vyuzita presné stanovena URI obsahujici identifikator dokumentu u kterého ma byt prove-

dena pozadovana akce.

Ptiklad pozadavku:

PUT /posts/1
Host: https://jsonplaceholder.typicode.com
{

"id": "1",
"title": "foo",
"body": "bar",
"userId": "1"
}
Ptiklad odpovédi:

HTTP/1.1 200 OK
Content-Type: application/json
{

"id": 1,
"title": "foo",
"body": "bar",
"userId": "1"

}
Mozné navratové HTTP stavy této metody jsou 200 (OK), 204 (No Content), nebo 404 (Not

Found) pokud ID nebylo nalezeno, nebo neni validni.

HTTP metoda DELETE

DELETE (CRUD Delete) slouzi k odstranéni dat na serveru klientem. Musi byt vyuZzita
presné stanovena URI obsahujici identifikator dokumentu, ktery ma byt odstranén.
Ptiklad pozadavku:

DELETE /posts/1

Host: https://jsonplaceholder.typicode.com
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Ptiklad odpovédi:

HTTP/1.1 200 OK

Content-Type: application/json
Mozné navratové HTTP stavy této metody jsou 200 (OK), nebo 404 (Not Found) pokud ID

nebylo nalezeno, nebo neni validni.

2.3 GraphQL — nastupce REST

Z vyse provedené analyzy REST aplikacniho rozhrani je patrna jeho slozitost z hlediska im-
plementace a udrzby. Pro kazdou metodu je nutné implementovat patiicné metody a také pro
kazdy typ dat je nutné implementovat dedikovany URI endpoint. Dale se ptidava velmi slo-
zité verzovani, kdy je nutné udrzovat fadu verzi endpointti z divodu nutnosti soubézného
provozu vice verzi klientskych aplikaci, coz ¢asem vede k neudrzitelné a nepiehledné situ-

acl.

GraphQL je specifikace dotazovaciho jazyka pro API, ktery je pfimou nahradou architektury
REST a ma za cil odstranit vy$e zminéné problematické aspekty REST API. GraphQL bylo
vyvinuto spolecnosti Facebook nejprve jako interni projekt, aby bylo nasledné v roce 2015

uvolnéno verejnosti jako OpenSource [15].

Tato specifikace definuje jediny endpoint, kdy namisto velkého poctu riiznych endpointti
pro jednotlivé typy dat je cely dotaz klienta slouen do jednoho dotazu a poté dorucen na
server pomoci HTTP metody POST. Podobné jako u databazi tedy klient pfimo pomoci do-
tazu definuje, o jaka data ma z4jem a server GraphQL poté provede rozparsovani dotazu a
jeho vyftizeni. Toto vyfizeni probihd pomoci resolvert viz. Vypis 7, které jsou definovany
pro kazdy typ dat a mohou obsahovat zcela libovolné napojeni na dalSi API, nebo do rozli¢-
nych datovych zdroji a microsluzeb. Tyto resolvery jsou dotdzany s ohledem na pozadavky
aktualné zpracovavaného dotazu, jejich ndvratova hodnota je dale zpracovana a poté vracena
klientovi ve form¢ odpovédi na jeho dotaz. Resolvery maji formu asynchronnich funkci a

jsou spoustény asynchronnég, coz dale zvysuje rychlost a Skalovatelnost API.
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Princip funkce znazoriuje Obr. 9, kdy cely proces je rozdélen do tii krok:

1. Popiste sva data.
2. Definujte sviij pozadavek.

3. Dostanete piedvidatelnou odpoveéd'.

Describe your data

Project

Ask for what you want

project
tagline

Get predictable results

Obr. 9. Znazorneéni funkce GraphQL [15].

GraphQL ma ptesné definované a staticky typované schéma a z tohoto ditvodu je kdykoliv

zcela ziejma jaka data l1ze pozadovat a jakou odpovéd’ 1ze oCekavat.



UTB ve Zliné, Fakulta aplikované informatiky 43

GraphQL je zcela nezavislé na platform¢ a ma nespocet implementaci v Siroké skale progra-
movacich jazyki. Také je vysoce multiplatformni, protoze klient miize byt implementovan
ve zcela jiném jazyce nez server. Téchto klientdi mize byt také na server napojeno libovolné

mnozstvi.

Koncepce CRUD (CREATE, READ, UPDATE, DELETE), kterou implementoval pied-
chiidce GraphQL — REST, byla zjednodusena na koncepci Query (¢teni) a Mutaci (vytvareni,
editace a mazani dat), kdy jsou oba typy dotazl realizovany pomoci HTTP metody POST.

Toto vedlo k zasadnimu zjednoduseni implementace a udrzby rozhrani.

Dalsim velkym vylepseni je odpadnuti nutnosti verzovani z divodu kompatibility, protoze
pozadavek je piesné ur¢en piimo v dotazu a rizné verze klienta tedy mohou dotazovat rtizné

datové struktury, pfi¢emz server je stale schopen je obslouzit.

V neposledni fad€ doslo k optimalizaci datovych pfenostl, protoze GraphQL po zpracovani
resolverovych funkci provede vyfiltrovani navratovych hodnot a déle na klienta jiz ve forme

odpovédi odesle jen konkrétné vyzadana data.

const resolvers

{

books: () => books,

Vypis 7. Ukazka resolverové funkce v implementaci GraphQL pomoci knihovny Apollo Ser-
ver. [16]
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3 VOLBA VHODNYCH PROSTREDKU

V této sekci budou zvoleny vhodné prosttedky pro vytvoreni aplikacniho rozhrani ACCESS

systému a jeho zabezpeceni pomoci Sifrovani pfenosu, autentizace a autorizace.

3.1 Node.js

Jedna se o Javascriptovy serverovy runtime naprogramovany v jazyce C++ vyuzivajici jadro
V8 pochézejici z prohlize¢e Chrome. Tento runtime doplnil V8 o funkce typické pro serve-
rové pouziti tak, aby mohl byt plnohodnotné nasazen na server. Typicky se jedna o funkce
pro praci se soubory, praci se siti a podobné. Tyto funkce jsou doplnény ve formé nizko-
uroviilového C++ a C kddu a jsou nabaleny do V8 Javascriptového engine. Ve vysledku
vznikl velmi robustni runtime, ktery umozinuje pouzivani technologie typické pro frontend
(Javascript) také na backendu a tim Setfi spoustu ¢asu, kdy vyvojafi nejsou nuceni pouzivat

rozdilné technologie v riznych ¢astech aplikace.

Obr. 10. Logo runtime Node.js [7].

Node.js umoziuje psani velmi Skélovatelnych serverovych aplikaci s vyuZitim asynchron-

nich I/O operaci.
Tento runtime je poskytovan pro vSechny hlavni architektury — Linux, Windows, macOS.

Soucasti ekosystému Node.js je také balickovaci systém NPM, ktery v soucasné dob¢ obsa-
huje pies jeden milion balic¢kt, které v souhrnu dosahuji padesati miliard mési¢nich stazeni.
VétSina téchto balickit ma formu knihoven pod licenci OpenSource a stoji za nimi aktivni

komunita ptispévovatell. Lze tedy ziskat velmi dobte otestované a stabilni balicky.

Node.js je distribuovan pod OpenSource licenci MIT. Projekt ma ptes 370 vyvojari a veli-

kost komunity vyvojait se odhaduje na statisice. Mezi korporatni uzivatele se fadi napiiklad
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spoleCnosti Mastercard, Netflix, Wallmart, Uber, PayPal, LinkedIn, Microsoft, Ebay,
NASA, Aliexpress a dalsi.

Diky asynchronni povaze runtimu Ize napiiklad velmi jednoduSe sestavit webovy server
schopny obslouzit velké mnozstvi pozadavki. Jak je patrné z Vypis 8, kazdy HTTP pozada-
vek u takového server je obsluhovan pomoci izolované asynchronni funkce. Tyto funkce
jsou vytvaieny a spustény piimo za béhu.

const http = require('http');

hostname = '127.0.0.1";
port = 3000;

server = http.createServer((req, res) => {
.statusCode = 200;

.setHeader('Content-Type', 'text/plain');
.end('Hello World');

server.listen(port, hostname, () => {
console.log( Server running at http://${hostname}:${port}/ );

1)

Vypis 8. Ukadzka sestaveni webového serveru pomoci Node.js [7].

3.1.1 ECMAScript

V ramci implementace aplikacniho rozhrani je pouzit JavaScript ve verzi ECMAScript 2017
a to z diivodu své velmi Siroké rozsitenosti, dostupnosti knihoven a vysoké produktivity

prace vykazované pfi pouzivani tohoto jazyka.

ECMAScript je sada standard vydavana spolecnosti European Computer Manufacturers

Association (ECMA).

Jedna se o novou specifikaci jazyka Javascript, kterd implementuje pokrocilé funkce pro

obsluhovani asynchronnich operaci, naptiklad koncept asynchronnich funkeci async / await.
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3.2 Apollo GraphQL

Apollo GraphQL je OpenSource knihovna napsana v jazyce ECMAScript a TypeScript. Je
vyvijena spolecnosti Meteor Development Group Inc. a hostuje na adrese www.apollo-

graphgl.com. Jedna se o jednu z implementaci specifikace GraphQL.

Knihovna je distribuovana pomoci balickovaciho systému NPM a je rozdélena na servero-
vou (apollo-server, aktudlné 400 tisic stazeni tydn¢) a klientskou (apollo-client, aktudlné 1,3
milionu stazeni tydné) cast. Dle poctu stazeni Ize potvrdit, ze se jednéd o velmi rozsifenou a

dobfe otestovanou implementaci GraphQL.
Tato technologie je zvolena predevsim kvuli nasledujicim vyhodam:

- velmi rozsifend

- multiplatformni viz. Obr. 11

- rozséhla komunita

- na server lze napojit jakéhokoliv klienta dodrzujici specifikaci GraphQL

- jednoducha implementace TLS pomoci knihovny https

- jako datovy zdroj 1ze napojit jakoukoliv databazi, mikrosluzbu, nebo dal§i API

- podpora websocketi.

e —n a—)
5/
Client
@ Server

( REST API > ( Microservice > ( Database )

Obr. 11. Schéma fungovani Apollo GraphQL serveru [16].
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Pti implementaci API je pouzit bali¢ek apollo-server, ktery poskytuje OpenSource GraphQL

SCrver.

const { ApolloServer, ggql } = require('apollo-server');

const typeDefs = gql°
type Query {
"A simple type for getting started!"”
hello: String
}

J

hello: () => 'world',

const server = new ApolloServer({
typeDefs,
resolvers,

1)

server.listen().then(({ url }) => {
console.log(" & Server ready at ${url} );

1)

Vypis 9. Sestaveni GraphQL serveru pomoci knihovny apollo-server [16].

Vypis 9 obsahuje zjednodusenou ukazku kompletniho Apollo GraphQL serveru. Proménna
typeDefs obsahuje jednoduché schéma s jednim Query, proménna resolvers obsahuje jednu
resolverovou funkci pro odbaveni definované Query. Poté je zkonstruovan server a na tomto
serveru je zavoldna metoda listen(). Po zavoléani této metody server zacne naslouchat na de-

faultnim portu.
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3.3 JWT

Z analyzy technologii pro autentizaci je vybrana technologie JWT z diivodu jeji jednodu-
chosti a pro dany pfipad zcela dostacujici funkcionality. Dale z divodu vysoké bezpecnosti
a efektivni implementace. Do tokenu JWT je pomoci algoritmu RS256 zakodovan a digitalné
podepsan payload ve formé uzivatelského ID, Casu vystaveni a ¢asu expirace. Technologie

JTW je rozebranav # 1.5.7 JWT .

3.4 Databaze Redis

Redis je open source (pod licenci BSD) ulozisté datovych struktur v operacni paméti, pou-
zivané jako databaze, mezipamét a zprostfedkovatel zprav. Podporuje datové struktury, jako
jsou fetézce, hashe, seznamy, mnoziny, tfidéné mnoziny s dotazy na rozsah, bitmapy, hy-
perlogy, geoprostorové indexy s dotazy na poloméry. Redis ma vestavénou replikaci, Lua
skriptovani, transakce a rtizné urovné persistence na disku a poskytuje vysokou dostupnost

prostfednictvim sluzby Redis Sentinel [18].

& redis

Obr. 12. Logo databaze Redis. [18]

Tato databaze je pfi implementaci aplikacniho rozhrani pouZita pro uloZeni urovné oprav-

néni uzivatelu.
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II. PRAKTICKA CAST
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4 NAVRH RESENI

Jako feSeni uvazovaného aplikacniho rozhrani je zvolen GraphQL server, ktery bude zabez-
pecen pomoci TLS. K autentizaci budou pouzity JWT tokeny, k autorizaci bude pouzita

databaze Redis. Autorizace bude probihat na urovni jednotlivych resolverovych funkei.

4.1 Struktura ACCESS systému

Navrhovany ACCESS systém obsahuje sadu oblasti, které maji definované konkrétni Casy,
ve kterych je mozné do prostoru ptistupovat. Ptistup v usecich mimo tyto konkrétni pasma
musi byt odepten. Kazda oblast vyzaduje minimalni troven opravnéni uzivatele pozadova-

nou k umoznéni vstupu. Blokové schéma tohoto ACCESS systému je zobrazeno na Obr. 13.

ACCESS systém - klient

dotaz + JWT token

i

odpovéd - umoZnit vstup ano/ne

Apollo GraphQL

PN

uZivatel a jeho opravnéni

‘ A

JWT Token

useriD deo\réd

Obr. 13. Diagram aplikacniho rozhrani.
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4.1.1 Urovné opravnéni

Urovné opravnéni jsou rozdéleny do tii skupin, viz. Vypis 10. CEO, plny piistup a navstév-

nik. Uzivatelim tedy mohou byt ptidéleny nésledujici trovné opravnéni:

const accesslevels =
{ 9, 'CEQ" 1},

{ 1, "fullAccess' },
{ 2, ‘visitor' 1},

15

Vypis 10. Urovné opravneni uzivatelii.

4.1.2 Sada oblasti

Jako oblasti jsou ve Vypis 11 definovany tii oblasti s riznou minimalni Grovni opravnéni

potiebnou pro pfistup.

const areas
{
'Laborator’,
accesslLevels[2],
[
'08:00"', '12:00'
'13:00', '18:00'

'Jednaci mistnost’,
accesslLevels[2],
[{ '06:00"', '22:00' }],

'Toaleta’,
accesslLevels[3],
[{ '00:00", '24:00' }],

Vypis 11. Sada oblasti ACCESS systému.
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4.1.3 Sada testovacich uzivatelu

Aby bylo mozné rozhrani fadné otestovat, je ve Vypis 12 vytvotfena nasledujici sada testo-

vacich uzivatelu.

const users
{
'512034519¢c9263e3d8a8191f",
"Petr Novak',
accesslLevels[@],

objectID(),
'Pavel Novotny',
accesslLevels[1],

objectID(),
'"FrantiSek Kuba',
accesslLevels[2],

Vypis 12. Sada testovacich uzivateli.

Kazdy uZivatel je identifikovany pomoci jedine¢ného ID ve formé& ObjectID. Jedna se o

unikatni ID s délkou 12 bajtil, naptiklad:

ObjectId("54759eb3c090d83494e2d804")
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S IMPLEMENTACE API

V této Casti je zvazované API implementovano dle boda 3 a 4 této prace.

5.1 Inicializace nového npm projektu
V prvnim kroku je zaloZen novy npm projekt nasledujicim piikazem:

S npm init

Tento ptikaz slouzi k vygenerovani souboru package.json, ktery obsahuje vSechny zavislosti

a skripty. Obsah takto vygenerovaného souboru je zobrazen ve Vypis 13.

"1.0.0",

nn
J

"server.js",

: o

"echo \"Error: no test specified\" && exit 1"

Vypis 13. Soubor package.json nové zalozeného projektu.

5.2 Funkce pro obsluhu JWT tokeniti

Tyto funkce maji za tikol generovani a nasledné ovérovani JWT tokentl. Jedna se o primarni
funkcionalitu autentizace aplika¢niho rozhrani, protoze tokeny vygenerované pomoci téchto
funkci slouzi ke ztotoznéni daného uZivatele. Pro praci s JWT je zvolena knihovna
jsonwebtoken z ekosystému NPM, ktera je distribuovana pod OpenSource licenci MIT.

Jedna se o pfimou implementaci standardu RFC7519.
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StaZeni a instalaci knihovny jsonwebtoken pomoci bali¢kovaciho systému npm je proveden

nasledujicim piikazem:

S npm install jsonwebtoken

Tato knihovna obsahuje funkce pro praci s JWT tokeny, pfedevsim funkce pro podepsani a

ovéfeni tokenu.

Tyto funkce obsahuje soubor jwt.js, ktery se nachdzi v adreséafi /src/ust/, funkce jsou z tohoto
souboru exportované pomoci systému module.exports.
Vygenerovani paru kli¢it RS256

V podepisovani a ovéfovani JWT tokenll je pouzit algoritmus RS256. Jedna se o asyme-

tricky algoritmus a je tedy nutné vygenerovat par privatniho a vetejného klice.
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K vygenerovani paru klici je pouzita rozs§ifena OpenSource knihovna kryptografickych
funkei OpenSSH viz. Vypis 14, konkrétné jeji utilita ssh-keygen. Vygenerované klice jsou
uloZeny do souboru jwtRS256 key, v piipadé produkcniho nasazeni je tento kli¢ nutné ulozit
na bezpe¢né misto.

$ ssh-keygen -t rsa -b 4096 -m PEM -f

jwtRS256.key

Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):
Enter same passphrase again:

Your identification has been saved in
jwtRS256.key

Your public key has been saved in
jwtRS256.key.pub

The key fingerprint is:
SHA256 : ckqOwSTLSVpIDGhg65I11pW5cYGPVKkvTD3Y
sIcH7DM

The key's randomart image is:

+---[RSA 4096]----+
| 0o.+=00=00 |
|o..*oBX o |
|..= =o+/ |
|.+ . .EoB |
lo.  o+*S. |
| . .0+, |
| |
| |
| |

+----[SHA256]----- +

Vypis 14. Generovani RSA klicit pomoci utility ssh-keygen.

Timto krokem byl vygenerovan par vetejného a privatniho kli¢e. Ukazka privatniho klice je

zobrazena ve Vypis 135.
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MITJKAIBAAKCAgEAVKUEQ1p6WHbCH49sDXBuqUTiz0122+kqCpZt1lVUlhie8B5YB
nAheT+z9Rv40/QkAg8hvSvsOM5bCwGELj5PpQXMPATQ4Cuvf3ZEajwRPz2rhtCsM
oh4XwY4Ytb+L1iRiTuV5SuxXui+2nS4e9WShob9te8x1hhbBY++IEzXQGYFBGPfe
aimqtiR36UtedwF/ZSoLKj/5ixdmwRUTFB2nN6rbnERpvZjswHgmeP3wMR+Ci/j1
gq+ksi3rZcSbCLUC2qcTbLYSJuU7c2BHbzsQ2pVP+LyQ5pUslnwVHFELIl1sZUK/5sm
PThfPfd6BbnYOh50mqR3x+TzpDZtVIFLAVffZz1NOxwB4x+ewsF/9xz0Pcjl1fVes
9k011Q0juQrLo0z+Cju7Xkgaddxxs08K7p+x1AU3yR+k+sz9PbsoTZgKDaKiKiRR
h3F7HKjQ6LAiXmu47diqFGDdmvrPH1s@Bs5ncX9kwaRYQLAZneU66zd17EAV+9E/
rm4870sdkkfSuIYBQMpBDDQFuUWYSj2xrJB3yNzKEZOmsL17F330WSb0elNY=

Vypis 15. Cast privatniho RSA klice.

Pomoci OpenSource knihovny kryptografickych funkci OpenSSL ve Vypis 16, konkrétné
utility openssl je z privatniho klice odvozen vetejny kli¢ ve formatu PEM. Tento kli¢ je ulo-

zen do souboru jwtR256.key.pub.

$ openssl rsa -in jwtRS256.key -pubout -outform PEM -out jwtRS256.key.pub

Vypis 16. Odvozeni verejného klice PEM z privatniho klice RSA.
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Vystupem je vygenerovany vetejny kli¢, viz. Vypis 17. Tento kli¢ je pouzit ke kontrole au-

tenticity JWT tokend.

MIICIjANBgkghkiGOwWOBAQEFAAOCAE8AMIICCgKCAgEAVKUEQ1p6WHDbCHA9SDXBU
qUTiz0122+kgCpZt1lVUlhie8B5YBnAheT+z9Rv40/QkAg8hvSvsOM5bCwGELij5Pp
QXMPATQ4Cuvf3ZEajwRPz2rhtCsMohdXwY4Ytb+L1iRiTuV5SuxXui+2nS4e9WSh
0b9te8x1hhbBY++IEzXQGYFBGPfeaimqtiR36UtedwF/ZSoLK7j/5ixdmwRUTFB2n
NérbnERpvZjswHgmeP3wMR+Ci/j1L9ulBielk/g98zbLIsUcdp6tlCiGwIqollL9g
A7g0pqfWBCCxN1slw7qY2fWdwIDz4uxIp7yocpXPwCS+r9WgTM4jyvMkIhoiRApN
I2466DiaUDQH7e50Vq4R2TLbNntZ1rE6FY5TKA045Cst9tYOBMKb1SrXT10A1L7Hd
bgEN+zg9mToeFTHN1B1d1BlwcDqfig+xC80zcdCP1AYvcHgy@Etybm7JocswlzOr
rrvu2drRIuj1PjAKoSPI8qGHoEHXgk3w6ywaP6S+3FaDfeQaOMambVb6bYOWaoH9
uIkMTqzZ8Ip0@r8SJIeladAZNgsWitrunilpC+S6wB84+0ulv8gPVhrHbldVDDDNw
Hbf@6eKti9RtZVQIkdEIfDckPBUPkygsfP6Y1tOcW790omwWInQvi63kE88ZmDcOwS8

CF1tsd7Vx@mosoULGYQF2eMCAWEAAQ==

Vypis 17. Vygenerovany verejny RSA klic.

rv o

5.2.1 Import kli¢t a samotné knihovny

Import samotné knihovny je proveden pomoci funkce require() ve Vypis 18, jsou také na-
¢teny privatni a vefejny kli¢. V ptipadé produkéniho nasazeni by tento kli¢ byl uloZen v pro-
stiedi ur€enému pro spravu secrets a jeho nacteni by tedy probihalo odlisné€. Pro ptiklad

ukazky je postacujici textovy soubor PEM na disku.

require('jsonwebtoken');
require('fs');

const privateKey = fs.readFileSync('./jwtRS256.key");
const pubKey = fs.readFileSync('./jwtRS256.key.pub');

Vypis 18. Soubor jwt.js - import knihovny jsonwebtoken a nacteni privatniho klice z disku.
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5.2.2 Vytvareni novych tokenii

Za pomoci jsonwebtoken je vytvotena funkce pro generovani novych tokent createToken()
ve Vypis 19. Tato funkce bere jako vstupni parametr uzivatelské ID ve formatu ObjectID a
vraci Javascript Promise — pfislib budouci hodnoty. Obsahuje kontrolu validity ID a v pii-
padé neuspéchu provede reject(). V pripade uspéchu pomoci metody resolve() vraci vyge-

nerovany JWT token.

Knihovna jsonwebtoken je pomoci konfiguraéniho objektu nakonfigurovana tak, aby byl

pouzit algoritmus RS256 a platnost tokenu byla nastavena na 365 dni.

const createToken = ({ userID }) => {
return new Promise((resolve, reject) => {

if (userID.length !== 24) {
reject('Length of userID is not correct!');

jwt.sign(
{

userID,

}s

privateKey,
{ '365d", 'RS256' },
(err, token) => {

if (err) reject(err);

resolve(token);

}s

);

Vypis 19. Soubor jwt.js — funkce pro vytvareni JWT tokenu.
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Tato funkce je otestovana jejim zavolanim:

const { createToken } = require('./src/user/jwt');

objectID

Math,

Date,

16,

(s) => m.floor(s).toString(h),
) => s(d.now() / 1000) + ' '.repeat(h).replace(/./g, () => s(m.ran
dom() * h));

createToken({ objectID() })
.then((token) => {
generatedToken = token;
console.log(generatedToken);
})
.catch((err) => {
console.log(err);

1)

Vypis 20. Otestovani funkcnosti vytvareni tokenii.

Aby bylo mozné funkci createToken zavolat, je nejprve nutné vytvorit ndhodné ID, k tomu

slouzi funkce objectID() ve Vypis 20.

Funkce createToken je asynchronni Javascriptova funkce a lze tedy vyuzit metod then() a

catch(), pomoci kterych lze efektivné zajistit fizeni ptipadnych chybovych stavii.
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Vystupem této zavolani této funkce je dle predpokladu podepsany JWT token, viz. Vypis 21.

eyJhbGciOiJSUzIINiIsInR5cCI6IkpXVCI9.eyJ1c2VySUQiOiI1ZFEONGIINTYwM
jk2N2ZmNmU1YzZiMJEiLCIpYXQi0jE1OTUXNZEINTcSImV4AcCI6MTYYNjcwNzUIN30.
d6HpDsjsL1QTcXkmx5jHOXsON1Swo@GBmUaAO-gD3bKUC9EPIS1GRzQpNXwA1z1IAmd
rHQWLApNmMD-K-S@eIAzJjASebX7g77hXK-2F99LLAzm3WnviudIjCEdNAHvhh5080MZ
FDpUjcPCGzFfPOYN1loHEOwWYA7y3tBaE_0@qwXxh1xrC5NinfxCnOTUXNzZEINTcsImVAc
CI6MTYYNjcwNzUIN30.d6HpDsjsL1QTcXkmx5jHOXsON1Swo@GBmUaAO-gD3bKUCOEP
IS1GRzQpNXwA1Kw8uDL_30v02vIt4S-0A7i0wGdgkLU7I0OVI_iWr33t19UmAnOitTKc
G950tqqLvSSbTav8CtR2iNhTZHpRSCwlosYsBK_LzaDUfMOVhzQV181T6r4X5p0T-D1
ruo-R6yUpN_8r4LmkcKVFsFBMSAWA_Rnsxk7PJHwy2Z5an7WDzglWqdD1M7ZO6VAYTA
9dt2gjolW-VUIaOXKNkRGXH1hbLgq3gxphz1lIAmdrHqwLApNmD-K-S@eIAz]jASebX7g7
7hXK-2F99LLAzm3WnviudIjCEdNAHVhh5080MZFDpUjcPCGzFfPOYNn1oHE9WYAS-NNj
WYwWFXEnUzXvRpLaAxc8PPCYO-dWTufKFY_i6RVNO3qYroFBMtWshpdAK-1UiPPYgMMr
umulWMXT1wYXNA7y3tBaE_0qwXxh1lxrC5NinfxCn_QbzONu9iomQRfghTo9RSAuddEgC
nzAaMxxI@0xBjHD-R6unuvgkwIB8cyaTMCa2Dp3NOi-gb1NkBDT0Jaz0SiIGVy5qyn7
dvKw8uDL_30v02vIt4S-0A7i0wGdgkLU7I0OVI_iWr3Jt19UmAnOitTKcG950tqqlLvsS
bTav8CtR2iNhTZHpRSCwlosYsBK_LzaDUfMOVhzQV183T6r4X5p0T-D1lruo-R6yUpN
8r4LmkcKVFsFBMSAWA _Rnsxk7PJHwy2Z5an7WDzg1lWqdD1M7Z06VAYTA9dt2gjoW-VU
TaOxKNkRGXH1hbLg3gxph7AjlrSmcvDMP1g6WIioL jE9ShdCi63wsVGLXbTEUEp1RXQ)
BnSacuNGmgqf4NFwhiuxj8e7k7Esn7RGIRiGz_YReY6f5INyhVi_S-NNjwYwFXEnUzXv
RpLaAxc8PPCYO-dWTufKFY_i6RVNO3qYroFBMtWshpdAK-1UiPPYQMMrumuWMXT1wYXx
\AY

Vypis 21. Vygenerovany JWT token, ktery je podepsany pomoci privatniho klice.
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5.2.3 Kontrola tokenu pomoci online nastroje jwt.io
Ptimo domovska stranka JWT tokent nabizi piehledny online néstroj pro praci s JWT to-

keny. Tento nastroj je pouzit ke kontrole spravnosti vygenerovaného tokenu na Obr. 14.

Algerithm = Rszse v

Encoded «ocicie Decoded -

HEADER: ALGOR M & TOKER PE

eyJhbGci0iJSUzITNiIsInR5cCI6IkpXVCJ9. ey

1¢2VySUQLOiINZFEBNFJINTYWMjk2N2ZmNmU1YzZ { " .
"alg”: "RS256",

iMjEiLCJpYXQiOjE10TUXxNzETNTcsImV4cCIGMTY in?:'vm

yNjcwNzUTN38@. d6HpDsjsL10TcXkmx5jHOXsONLS }

woBGBmUaAOD-

gD3bKUC9EPIS1GRzQpNXwA1z1IAmd rHqwLApNmD-

K-SBeIAzJjASebX7g77hXK- |
2F99LLAzm3WnviudIjCEdNAHvhh5080MZFDpUjcP userID”: 462256029677 F6e5c6b21",
CGzFfPOYnloHE9wYA7y3tBaE_BqwXxh1xrC5Ninf s
xCn_QbzBNu9iomQRfghTo9RSAuddEgCnzAaMxxIB
0xBjHD-RéunuvgkwJB8cyaTMCa2Dp3NB1i-
gb1NkBDToJaz0SiIGVy5qyn7dvKw8uDL _38v02vJ VERIFY SIGNATURE
t4S-
0A710wGdgkLU7JOVI_iWr3Jt19UmAn0itTKcG956
tqgqLvSSbTav8CtR2iNhTZHpRSCwlosYsBK_LzaDU
fMBVhzQV18JT6r4X5peT-Dlruo-
R6yUpN_8r4LmkcKVFsFBMSAWA_Rnsxk7PJHwy2Z5
an7WDzg1WqdD1M7ZB6VAYTA9dt2gjoW-
VUIa0xKNkRGXH1hbLg3qgxph7Aj1rSmcvDMP1g6WI
10LjE9ShdCi63wsVGLxbfEUEp1RxQBnSacuNGmgf Private Key. Enter it in plain
ANFwhiuxj8e7k7Esn7RGIRiGz_YReY6F5INyhVi_ fext only AF you want to gener
S-NNjwYwFxEnUzXvRpLaAxc8PPCY0-
dWTufKFY_16RVNO3qYroFBMtWshpdAK-
1UiPPYqMMrumuWMXT 1wY xNA

Obr. 14. Kontrola tokenu pomoci jwt.io a verejného klice.

PAYLOAD: DAT

ate a new token. The key never

leaves your browser.

Z vyse uvedeného obrazku plyne, ze se jednd o platny JWT token zabezpeceny pomoci

RS256 algoritmu obsahujici payload zobrazeny ve Vypis 22.

"userID": "5f1462e5602967ff6e5c6b21",

"iat": 1595171557,
"exp": 1626707557

Vypis 22. Payload vygenerovaného tokenu.
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Payload tokenu obsahuje vygenerované userID a dale dva parametry, které byly pfidany

pfimo knihovnou jsonwebtoken:

1. iat, Cas vystaveni tokenu ve formatu Epoch Unix Time Stamp

2. exp, Cas expirace tokenu ve formatu Epoch Unix Time Stamp.

Tyto dva ptidavné parametry jsou nasledné pouzity ke kontrole validity tokenu.

5.2.4 Funkce pro kontrolu validity tokenu v ramci Fetézce autentizace API

Tato funkce mé za ukol ovéfit platnost tokenu, podpis a jako navratovou hodnotu vratit Pro-
mise, viz. Vypis 23. V ptipad€ Gspéchu je tato Promise vyfeSena navracenim dekdodovaného
uzivatelského ID, coz znamena faktickou autentizaci. V ptipadé netispéchu je vyvolan chy-
bovy stav funkci reject(), coz vede k neuspésné autentizaci. Funkce bude volana pii kazdém

pozadavku zaslaném na aplika¢ni rozhrani.

const getuserID = ({ token }) => {
return new Promise((resolve, reject) => {
jwt.verify(token, pubKey, (err, decoded) => {

if (err) reject(err);

resolve(decoded.userlID);
})s
})s
};

Vypis 23. Soubor jwt.js — autentizace ovérenim tokenu.

Export téchto funkci je proveden tak, aby bylo mozné je libovolné pouzivat v ramci celého

balicku. Toho je docileno pomoci konceptu module.exports, viz. Vypis 24.

module.exports = { createToken, getUserID },;

Vypis 24. Export funkci pro praci s JWT.
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5.3 Identifikace uzivatele a nacteni irovné jeho prav z databaze Redis

Funkce z bodu 5.1.2 Funkce pro obsluhu JWT tokenti umoziiuje pomoci JWT autentizovat
uzivatele a ziskat jeho userID. Ke kazdému userID je pfifazen stupenn opravnéni, ktery re-

prezentuje jedna z hodnot pole definovaného v bodé 4.1.1 Urovné opravnéni.

Tato funkcionalita je realizovana ulozenim této hodnoty do 3.4  Databaze Redis .

5.3.1 Ziskani databaze Redis

Projekt databaze Redis je pfimo spojen se spolecnosti Redis Labs, kterd nabizi cloudovou
sluzbu Redis Enterprise: Ultimatni Redis zkuSenost. Pomoci této sluzby lze spustit manago-

vanou Redis databazi doslova béhem nékolik minut viz. Obr. 15.

Create Database

Database Name ‘ server ‘
Subscription #1186252 Essentials/AWS/eu-west-1/5tandard/30MB

Protocol ‘ Redis "‘
Replication (i Disabled (i

Data Persistence None

Access Control & @ Redis Password

Security

‘ I0tE9ebNLR6FN3ISuxJRKtaHYVnMCWeah n
Data Eviction ‘ volatile-Iru v‘
Policy (i

Alert Settings (i |Z| Total size of datasets under this plan has reached % of plan limit
[v] Number of connections has reached % of plan limit

Obr. 15. Vytvoreni databdze pomoci sluzby Redis Labs.
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Tato sluzba nabizi nékolik typti pfedplatného, kdy zékladni 30 MB databéze je zdarma viz.
Obr. 16. Tato zakladni varianta je zvolena pro ucely této prace. V ptipadé 100 MB planu Ize
ziskat managovanou 100 MB databazi vCetn¢ metrik, persistence a zaloh za poplatek 8 USD

mesicné.
Standard plans offer a rich set of features, including in-memory replication, auto-failover, data persistence and backups.

Memory size 100MB

Infinite auto-scalability

100mB $8/m0 Multi-core Redis
250MB $20/m0 Replication Vs
500 $41 Auto-failover v
MB /mo

Data persistence v
1GB $80/m0 Daily and instant backups v
2.5GB $ 194/mo Dedicated databases 4
SGB $36 9/m0 Connections 256

Security Groups / Source IP authentication rules
Pay-As-You-Go $369/m0+usage' e

24/7 toll-free support hotline v/

Obr. 16. Datové a cenove plany sluzby Redis Enterprice.

Konfigurace databaze

Pro potieby konfigurace je vytvotfen soubor config.js v adresafi /src. Do tohoto souboru jsou
prekopirované ptihlaSovaci udaje ziskané ze sluzby Redis Labs, viz. Vypis 25. V ptipadé

produkéniho nasazeni je nutné heslo uloZit na misto k tomu urcené — secrets.

const redisCnf = {
13807,
'redis-13807.c233.eu-west-1-1.ec2.cloud.redislabs.com’,
"10tE9e6nLR6FN3ISuxJRKtaHVNMCWcah',

};

module.exports = { redisCnf, apolloCnf };

Vypis 25. Soubor config.js obsahujici konfiguraci databaze Redis.
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5.3.2 JS knihovna Node Redis

JS knihovna Node Redis je high performance Redis klient, jedna se o OpenSource balicek
distribuovany pomoci balickovaciho syst¢ému NPM. Knihovna mapuje nativni Redis ptikazy
do jazyka JavaScript 1:1. VSechny Redis ptikazy jsou volany asynchronné a je tedy nutné

vyuziti callback funkci.

const redis = require("redis");
const client = redis.createClient();

client.on("error", function(error) {
console.error(error);

s

client.set("key", "value", redis.print);
client.get("key", redis.print);

Vypis 26. Ukazka pouZziti knihovny Redis [19].

5.3.3 Funkce umozZiujici autorizaci poZzadavki

Tyto funkce jsou exportovany ze souboru auth.js v adresafi /src/user. V ramci uzavéry ex-
portu bude vytvoren a ptipojen Redis klient, jak je patrno ve Vypis 27. Tento klient bude k

dispozici v ramci daného exportu.

{ getuserID } = require('./jwt");

{ AuthenticationError } = require('apollo-server');
redis = require('redis');

{ redisCnf } = require('../config');

client = redis.createClient(redisCnf.port, redisCnf.url);
client.auth(redisCnf.password);

client.on('connect', function (err, res) {
console.log('redis is connected!');

1)

Vypis 27. Soubor auth.js — pripojeni Redis klienta a importy potrebnych funkci.
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Nasledujici funkce getUser() ma jako vstupni parametr JWT token a jako navratova hodnota
je prislib budouci hodnoty objektu uzivatele a jeho urovné opravnéni. Pro ziskéni této infor-

mace je nutno procesovat 2 kroky:

1. Dekdédovani JWT tokenu a ovéteni jeho platnosti

2. Dotéazani Redis databaze na uroven opravnéni daného uzivatele.

Protoze jak ziskani uzivatelského ID, tak dotazovani databaze je asynchronni tloha, je vyu-
zita koncepce try — catch, viz. Vypis 28. Pokud kterdkoliv volana funkce vyvola chybovy

stav, dojde k selhani celé autentizace a spusténi bloku catch.

const getUser = async ({ token }) => {

try {
const userID = await getuserID({ token });

const user = await new Promise((resolve) => {
client.hget( user’, userID, function (getError, result) {
if (getError) throw getError;
resolve(result);

1)
1)

return { JSON.parse(user) };
} catch (error) {
throw new AuthenticationError(error);

Vypis 28. Soubor auth.js - ziskani urovné opravnéni z databdze Redis.
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5.4 Implementace GraphQL serveru

Server GraphQL se sklada z nékolika ¢asti, predevs§im je nutné vytvofit jeho statické datové
schéma a resolverové funkce. Poté je mozné sestavit server a piipojit middleware — mezi-

vrstvy. Touto mezivrstvou je pravé autentizacni funkce.

5.4.1 Schéma GraphQL

Pro ucely datového schématu je vytvotren soubor schema.js v adresaii /src/schema.

const { gql } = require('apollo-server');

const typeDefs = gql-

type Query {
getAccess(areaID: ID!): Boolean!
getUsers: [User]
getToken(userID: ID!): String!
getAreas: [Area]

type Mutation {
addUser(user: UserInput): User!
addArea(area: Arealnput): Area!
blockUser(userID: ID!): User
}
s

module.exports = typeDefs;

Vypis 29. Soubor schema.js - datové schéema GraphQL serveru.

API ma nasledujici Query funkcionality:

1. dotaz ACCESS systému na povoleni pfistupu do oblasti — getAccess
vypis vSech uzivatelii — getUsers

zadost o vygenerovani nového tokenu — getToken

> » b

vypis vSech oblasti ACCESS systému — getAreas.
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Modifikace dat je obslouzena pomoci mutaci:

1. pfidani nového uzivatele — addUser
2. prtidani nové oblasti — addArea

3. zablokovani existujiciho uzivatele — blockUser.

Vsechny tyto funkcionality jsou znazornény ve Vypis 29.

Vstupni datatypy:
Tyto datatypy lze pouzivat v ramci mutaci a vytvaret tak nové zaznamy v data zdrojich.

Datatyp input Userlnput:

Tento datatyp slouzi pro potieby vytvoieni nového uzivatele.

input UserInput {
name: String

accesslLevel: Int

Vypis 30. Soubor schema.js — datovy typ vstupu nového uzivatele.

Datatyp input Arealnput:

Tento datatyp slouzi pro potieby vytvofeni nové oblasti.

input Arealnput {
name: String

accesslLevel: Int
grantedHours: [GrantedHourInput]

}

Vypis 31. Soubor schema.js — datovy typ vstupu nové oblasti.
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Datatyp input GrantedHourlnput:

Tento datatyp slouzi pro potieby vytvoieni nového ¢asového tseku v rdmei datatypu Area-

Input. Kazda oblast obsahuje pole téchto ¢asovych usekt.

input GrantedHourInput {
from: String

to: String
}

Vypis 32. Soubor schema.js — datovy typ vstupu nového casového usek

Vystupni datatypy:
Tyto datatypy lze v ramci API dotazovat a ziskat tak predvidatelnou odpovéd'.

Datatyp Area:

Tento datatyp obsahuje strukturu dat oblasti, ktera je uloZzena v databazi a miize byt dotazo-

vana na ptistup.

type Area {
id: ID!

name: String
accesslLevel: Acesslevel
grantedHours: [GrantedHour]

Vypis 33. Soubor schema.js — datovy typ oblasti.

Datatyp GrantedHour:

Tento datatyp obsahuje strukturu dat ¢asového useku, ve kterém je mozné vstupovat do ob-

lasti.

type GrantedHour {
from: String

to: String

Vypis 34. Soubor schema.js — datovy typ casového useku.
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Datatyp AccessLevel:

Tento datatyp obsahuje trovenl opravnéni uzivatele, nebo Groven nutnou pro ptistup do ob-

lasti.

type AccesslLevel {
level: Int

name: String

}

Vypis 35. Soubor schema.js — datovy typ urovné opravnéni.

Opravnéni mize nabyvat hodnot znazornénych ve Vypis 36.

const accesslLevels =
9, '"CEO" },
1, "fullAccess' },
2 ‘visitor' },
3, 'blocked user' 1},

Vypis 36. Soubor config.js — mozné hodnoty datatypu oprdvnéni.

Datatyp User:

Tento datatyp obsahuje strukturu dat reprezentujici uZivatele.

type User {
userID: ID!

name: String
accesslLevel: AcesslLevel

Vypis 37. Soubor schema.js — datovy typ reprezentujici uzivatele.
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Pro demonstra¢ni ucely jsou vyuziti testovaci uzivatelé znazornéni ve Vypis 38.

const users

{
'5f2034519c9263e3d8a8191f",

'Petr Novak',
accesslLevels[0],

objectID(),
'Pavel Novotny',
accesslevels[1],

objectID(),
'Frantisek Kuba',
accesslevels[2],

Vypis 38. Sada demonstracnich uZivatelu.

5.4.2 Resolverové funkce Query

Tyto funkce obsahuji kompletni business logiku a napojeni do zdroje dat, jsou exportovany

ze souboru resolvers.js v adresafi ./src/resolvers.
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Resolverova funkce getAccess()

Funkce getAccess je volana v ptipad¢ pozadavku na ptistup do oblasti, jedna se tedy o nos-

nou funkci celého systému. Blokové schéma tohoto volani je znazornéno na Obr. 17.

uZivatel poZaduje
piistup do oblasti XY

nacteni JWT tokenu

GraphQL Query getAccess(arealD)
JWT token v hlaviéce dotazu

resolve false

GraphQL server

A=A

resolve tru

|

throw AutheticationError

dekodovani JWT
tokenu a autentizace
uZivatele

nE—< Platny token?

ANO

!
resolve false

NE

Je aktudlni éas povoleny K
pristupu, nebo jedna se o
superuzivatele?

Redis

uZivatel

oblast

AN

de uFivatelska Uroven opravnéns
dostateéna k pfistupu?

Obr. 17. Blokové schéma resolverové funkce getAccess().

NE

Dle schématu GraphQL tato funkce musi jako parametr piijimat arealD, coz je ID pozado-

vané oblasti. Toto ID je extrahovano pomoci techniky zvané destructuring a je ulozeno do

proménné arealD. Pomoci funkce contextu bylo v pfipad€ do proménné context injektovan

objekt obsahujici autentizovaného uzivatele.
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Tento context je testovan na piitomnost tohoto udaje, viz. Vypis 39. V ptipad¢ neptitomnosti
parametru je vyvolan chybovy stav AuthenticationError a poté vyvolan navrat z funkce, coz

zpusobi pferuseni volani resolveru.

getAccess: async (parent, { arealID }, context) => {
return new Promise(async (resolve, reject) => {

if (!context.user || !context.user.accesslLevel) {

reject(new AuthenticationError('Unauthenticated'));
return;

}
1)

Vypis 39. Soubor resolvers.js — autorizace resolveru getAccess.

V nasledujicim kroku je pfipojena databaze Redis a pfectena dana oblast pomoci jejiho ID,

viz. Vypis 40.

const client = redis.createClient(redisCnf.port, redisCnf.url);
client.auth(redisCnf.password);
await new Promise((resolve) => client.on('connect', resolve));

let area = await new Promise((resolve) => {
client.hget( area’, arealD, function (getError, result) {
console.log(getError);
if (getError) throw getError;
resolve(result);

})s
s

if (larea) {
reject(new Error('Area not found!'));

return;

}

area = JSON.parse(area);

Vypis 40. Soubor resolvers.js — nacteni pozadované oblasti z databaze Redis.
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Pokud neni oblast nalezena, je vyvolan chybovy stav ‘Area not found!” a vyvolan navrat
z resolveru, viz. Vypis 41. Pokud je oblast v porfadku nalezena, je provedeno rozparsovani

do JSON objektu.

Déle je testovano, zda ma dany uzivatel potfebné opravnéni k pfistupu, viz. Vypis 41.

if (area.accesslLevel.level < context.user.accesslLevel.level) {

resolve(false);

Vypis 41. Soubor resolvers.js — testovani opravnénosti akce.

Jako posledni krok je testovano, zda je pristup pozadovan v povoleny ¢asovy usek tak, jak

je to definované v ramci parametru grantedHours na objektu dané oblasti viz. Vypis 42.

let permitedTime = false;
let now = moment();
area.grantedHours.forEach((x) => {
let from = moment(x.from, 'HH:mm');
let to = moment(x.to, 'HH:mm');
if (now > from && now < to) {
permitedTime = true;

}
1)

if (context.user.accesslLevel.level === 0)
permitedTime = true;

resolve(permitedTime);

Vypis 42. Soubor resolvers.js — testovani casovych usekaii.

K tomuto ucelu je pouzita knihovna moment, kterd umoziuje velmi rozsahlé manipulace s
¢asem v jazyku JavaScript. Proménna permitedTime je inicializovana s hodnotou false a
posléze jsou pomoci metody forEach projity vSechny prvky pole grantedHours. Z kazdého

casu from to je vytvofen objekt moment a ten poté porovnan s aktudlnim casem. Je-li
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nalezeno ¢asové okno, které obsahuje aktualni ¢as, je proménnd permitedTime pfepsana na
hodnotu true. Pokud se jedna a superuzivatele s levelem 0, je pfistup umoznén bez ohledu
na ¢asova okna, proménna permitedTime je tedy piepsana na hodnotu true. Po zpracovani

je proménna permitedTime navracena jako navratova hodnota pomoci funkce resolve().
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Resolverova funkce getUsers()

Tato funkce ma za ukol poskytnout vypis vSech uzivatelli pomoci query getUsers. Pro vy-
konéni tohoto resolveru musi uzivatel disponovat opravnénim 0 — superuZzivatel, jinak dojde
k vyvolani autoriza¢niho chybového stavu. Blokové schéma volani tohoto dotazu je znazor-

néno na Obr. 18.

uZivatel poZaduje vypis viech
uZivateld systemu

nacteni JWT tokenu

GraphQL Query getUsers()
JWT token v hlaviéce dotazu

GraphQL server

4
A

throw AutheticatiocnError
throw ForbidenErmor

dekddovani JWT
tokenu a autentizace
uZivatele

pole viech ufivateld

ne—< Platny token?

Jedndsen
superufivatele?
AMNC

uZivatet

Obr. 18. Blokové schéma resolverové funkce getUsers().
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Tato funkce nepfijiméa zadné vstupni parametry, protoze nevraci specifické uzivatele, ale

seznam vsech uzivatelll ulozenych v databazi.

Funkce je dostupna pouze superuzivateliim a proto je v prvnim kroku pfi volani funkce pro-

vedena kontrola urovné opravnéni daného uzivatele, viz. Vypis 43.

getUsers: async (parent, args, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accessLevel ||
context.user.accesslLevel.level !== 0
{
reject(
new ForbiddenError( User doesn't have
sufficient privileges. ),
)s

return;

Vypis 43. Soubor resolvers.js — autorizace resolveru getUsers.
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Po autorizace pozadavku nasleduje ptipojeni do databaze Redis a ptrecteni vSech uzivateld,

viz. Vypis 44.

const client = redis.createClient(redisCnf.port,

redisCnf.url);
client.auth(redisCnf.password);
await new Promise((resolve) => {
client.on('connect', resolve)

})s

let users = await new Promise((resolve) => {
client.hgetall( user’, function (getError, result) {
if (getError) throw getError;
resolve(result);
1)
});

Vypis 44. Soubor resolvers.js — ziskani seznamu uZivateli z databaze.

Databaze Redis pracuje pouze s daty ve formé textovych fetézct, viz. Vypis 45. Tyto data je

tedy nutné deserializovat a vyparsovat do Javascriptového pole.

'5f21e743a4a57057b97a55e7"': '{"userID":"5f21e743a4a57057b97a55e7

, 'name" :"Pavel Novotny","accessLevel”:{"level":1,"name":"fullAcce
SSII}}IJ
'5f2034519c9263e3d8a8191f"': '{"userID":"5f2034519¢9263e3d8a8191f

, 'name" :"Petr Novak","accesslLevel":{"level":0,"name":"CEO"}}",

'5f21e74365c2229017aa62a0"': '{"userID":"5f21e74365c22290172a622a0

,"name" :"Frantisek Kuba","accesslLevel":{"level":2,"name":"visitor
ll}}l
}

Vypis 45. Syrova data ziskana z databdze Redis.
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Data ve formé objektu jsou namapovana do jednotlivych uzivatelii a vyparsovana do formatu

JSON, viz. Vypis 46.

let usersArray = [];
Object.keys(users).forEach((key) => {
usersArray.push(JSON.parse(users[key]));

1)

resolve(usersArray);

Vypis 46. Soubor resolvers.js — namapovani uZivateli do pole jakozto navratové hodnoty.

Vysledné pole je vraceno jako navratova hodnota resolveru pomoci funkce resolve().

Ukazka takto zpracovanych dat je zobrazena ve Vypis 47.

'5+2034519c9263e3d8a8191f ",
'Petr Novak',
{ 9, '"CEO" }

'5f21e8792aa21ae0b82a5706",

'"Frantisek Kuba',
{ 2, 'visitor' }

'5f21e8792el1ba79834aa8a56",
'Pavel Novotny',
{ 1, "fullAccess' }

Vypis 47. Data zpracovana do pole, které je predano GraphQL jako navratova hodnota.
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Resolverova funkce getToken()

Tato funkce slouZzi pro vygenerovani pfihlasovaciho JWT tokenu pro libovolného uZzivatele.
Jako opravnéni pro tuto funkci je vyzadovan level 0 — superuzivatel. Blokové schéma tohoto

dotazu je znazornéno na Obr. 19.

ufivatel poZaduje
pfistup do oblasti XY

nacteni JWT tokenu

GraphQL Query gefToken{userlD)
JWT token v hlaviéce dotazu

GraphQL server resolve JWT tokep————,

throw AutheticationErmor
throw ForbiddenError

dekddovani JWT
tokenu a autentizace

d ME
uZivatele

Volani funkce
createToken({ userlD })

Jedndse o
superuZivatele?

nE—< Platny token?

ANOD

uZivatet

Redis

Obr. 19. Blokové schéma resolverové funkce getToken().
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Do vygenerovaného JWT je zakddovéano userID, Cas vystaveni a Cas expirace. K tomuto

ucelu je pouzita funkce createToken, kterd je importovana ze souboru ./src/user/auth.js.

getToken: (parent, { userID }, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accesslLevel ||
context.user.accessLevel.level !== 0
{
reject(

new ForbiddenError( User doesn't have
sufficient privileges.),

)

return;

const token = await createToken({ userID });
resolve(token);

});

Vypis 48. Soubor resolvers.js — vygenerovani nového JWT tokenu pomoci APL
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Resolverova funkce getAreas()

Tato funkce slouzi k ziskani vSech oblasti z databaze. Tyto oblasti musi byt navraceny jako

navratova hodnota ve formée pole. Blokové schéma tohoto dotazu je znazornéno na Obr. 20.

uZivatel poZaduje vypis viech
oblasti v systému

nacteni JWT tokenu

GraphQL Query getireas()
JWT token v hlaviéce dotazu

GraphQL server

A
A

throw AutheticationError
throw ForbidenErmor

dekodovani JWT
tokenu a autentizace
uZivatele

paole véech oblasti

Flatny token?

Jedndse o
superuZivatele?
AN

uZivatet

Obr. 20. Blokové schéma resolverové funkce getAreas().
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Funkce je dostupna pouze superuzivateliim a proto je v prvnim kroku pfi volani funkce pro-

vedena kontrola urovné opravnéni daného uzivatele, viz. Vypis 49.

getAreas: async (parent, args, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accesslLevel ||

context.user.accesslLevel.level !== 0

{

reject(

new ForbiddenError( User doesn't have
sufficient privileges. ),

)s

return;

Vypis 49. Soubor resolvers.js — autorizace resolveru getAreas.

V dal§im kroku je provedeno piipojeni do databaze Redis a ziskdni vSech oblasti,

viz. Vypis 50.

const client = redis.createClient(redisCnf.port,
redisCnf.url);
await new Promise((resolve) => {
client.on('connect', resolve);

1

let areas = await new Promise((resolve) => {
client.hgetall( area , function (getError, result) {
console.log(getError);
if (getError) throw getError;
resolve(result);

})s
)

Vypis 50. Soubor resolvers.js — ziskani seznamu oblasti z databaze.
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Ziskana data ve formée textovych fetézcu, viz. Vypis 51, je tedy nutné tato data deserializovat

a vyparsovat do pole.

'5f21efde0adfee062462d072"': '{"id":"5f21lefde@adfee062462d072","n

ame" : "Laborator","accessLevel":{"level":1,"name" :"fullAc-

cess"},"granted-
Hours":[{"from":"@8:00","to":"12:00"},{"from":"13:00","to0":"18:00"
Y

'5f21efde34c2577b8fcadebc’': '{"id":"5f21lefde34c2577b8fcadebc","n
ame" :"Toaleta","accessLevel":{"level":2,"name":"visitor"}, "gran-
tedHours":[{"from":"00:00","to":"24:00"}]}",

'5f21efdede4076505dbol66¢c' : '{"id":"5f21lef-
dede4076505dbo166¢c", "name" : "Jednaci mistnost","accessLevel":{"le-
vel":0,"name":"CEO"}, "granted-
Hours":[{"from":"06:00","to":"22:00"}]}"

}

Vypis 51. Syrova data ziskana z databdze Redis.

Data ve formé& objektu jsou namapovana do jednotlivych uZivatelli a vyparsovana do formatu

JSON, viz. Vypis 52.

let areasArray = [];
Object.keys(areas).forEach((key) => {
areasArray.push(JSON.parse(areas[key]));

});

resolve(areasArray);

Vypis 52. Soubor resolvers.js — namapovani oblasti do pole jakozto navratové hodnoty.
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Vysledné pole je vraceno jako navratova hodnota resolveru pomoci funkce resolve().

Ukazka takto zpracovanych dat je zobrazena ve Vypis 53.

'5+21f02d69e488cb84fcd774",
'Jednaci mistnost’,
{ 9, '"CEO" 1},
[ [Object] ]

'5+21f02d482b9690bel1e7078 ",
'Toaleta’,
{ 2, 'visitor' },
[ [Object] ]

'5f21f02d4dd96c02875ede37",
'Laborator’,
{ 1, "fullAccess' },
[ [Object], [Object] ]

Vypis 53. Data zpracovana do pole, které je predano GraphQL jako navratovad hodnota

5.4.3 Resolverové funkce Mutace

Tyto resolverové funkce maji za ukol manipulaci s daty. Jsou exportovany ze souboru resol-

vers.js v adresafi ./src/resolvers.
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Resolverova funkce addUser()

Tato funkce slouzi pro ptidani nového uzivatele. K jejimu vykonani je nutnd autorizace na

urovni superuzivatele. Blokové schéma této mutace je znazornéno na Obr. 21.

uZivatel poZaduje vytvofeni
nového uZivatele

nacteni JWT tokenu

GraphQL Mutation addUser({ user })
JWT token v hiaviéce dotazu

GraphQL server

|

throw AutheticationError

dekodovani JWT
tokenu a autentizace
uZivatele

Platny token?

throw ForbidenErmer

Jedna sz o
superuzivatele?

AND

A

uZivatet

vytvoreny uZivatel

vytvofeni objektu
nového ufivatele

vygenerovani
ObjectiD

Obr. 21. Blokové schéma resolverové funkce addUser().
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Funkce je dostupna pouze superuzivateliim a proto je v prvnim kroku pfi volani funkce pro-

vedena kontrola urovné opravnéni daného uzivatele, viz. Vypis 54.

addUser: async (parent, args, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accesslLevel ||

context.user.accesslLevel.level !== 0

{

reject(

new ForbiddenError( User doesn't have
sufficient privileges. ),

)s

return;

Vypis 54. Soubor resolvers.js — autorizace resolveru getAreas.

V dal$im kroku je pfipojena databaze, vygenerovano ObjectID a vytvofen objekt nového

uzivatele. Tento krok je zndzornén ve Vypis 55.

const client = redis.createClient(redisCnf.port,
redisCnf.url);
client.auth(redisCnf.password);
await new Promise((resolve) => {
client.on('connect', resolve);

1

let newUser = {
objectID(),
user.name,
accesslLevels[user.accesslLevel],

Vypis 55. Soubor resolvers.js — vytvoreni objektu reprezentujiciho nového uzivatele.
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Nov¢ vytvoreny objekt je v dalsim kroku pfeveden do textového fetézce a ulozen do data-
baze Redis, viz. Vypis 56. Pavodni objekt nového uzivatele je poté pomoci funkce resolve()

vracen jako ndvratova hodnota.

client.hmset(

‘user’,
newUser.userID,
JSON.stringify(newUser),
(err, res) => {
if (err) {
reject(err);
return;

}

resolve(newUser);

}s

Vypis 56. Soubor resolvers.js — uloZeni nového uZivatele ve formé textového retézce.

Jako parametr pfi volani této mutace je nutné pouzit datatyp Userlnput. Ptiklad tohoto para-

metru je zobrazen ve Vypis 57.

"Josef Novak",

0

Vypis 57. Ukazka vstupni proménné mutace addUser.
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Resolverova funkce addArea()

Tato funkce slouzi pro pfidani nové oblasti. K jejimu vykonani je nutna autorizace na irovni

superuzivatele. Blokové schéma této mutace je znazornéno na Obr. 22.

uZivatel poZaduje vytvofeni
nové oblasti

nacteni JWT tokenu

GraphQL Mutafion addArea({ area })
JWT token v hiaviéce dotazu

GraphQL server

A
A

throw AutheticationError
throw ForbidenError

dekodovani JWT
tokenu a autentizace
uZivatele

vytvofena oblast

vytvofeni objektu
nové oblasti

Platny token? )
Jedna se o

superuZivatele?

AMO

~ vygenerovani

OhjectlD

uZivatet

Obr. 22. Blokové schéma resolverové funkce addArea().
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Funkce je dostupna pouze superuzivateliim a proto je v prvnim kroku pfi volani funkce pro-

vedena kontrola urovné opravnéni daného uzivatele, viz. Vypis 58.

addArea: async (parent, args, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accesslLevel ||
context.user.accesslLevel.level !== 0
{
reject(
new ForbiddenError( User doesn't have
sufficient privileges. ),
)

return;

Vypis 58. Soubor resolvers.js — autorizace resolveru addArea.

V dalsim kroku je pfipojena databaze, vygenerovano ObjectID a vytvoien objekt nové ob-

lasti pomoci metody zvané destructuring. Tento krok je zndzornén ve Vypis 59.

const client = redis.createClient(redisCnf.port,
redisCnf.url);
client.auth(redisCnf.password);
await new Promise((resolve) => {
client.on('connect', resolve);

s

let newArea
...area,
objectID(),

};

Vypis 59. Soubor resolvers.js — vytvoreni objektu reprezentujiciho novou oblast.
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Nov¢ vytvoreny objekt je v dalsim kroku pfeveden do textového fetézce a ulozen do data-

baze Redis.

Piivodni objekt nové oblasti je poté pomoci funkce resolve() vracen jako navratova hodnota,

viz. Vypis 60.

client.hmset(
“area ,
newArea.id,
JSON.stringify(newArea),
(err, res) => {
if (err) {

reject(err);
return;
}
resolve(newArea);
s
) 5

Vypis 60. Soubor resolvers.js — uloZeni nové oblasti ve formé textového retézce.

Jako parametr pii volani této mutace je nutné pouzit datatyp Arealnput. Ukdzka tohoto pa-

rametru je znazornéna ve Vypis 61.

"Nova mistnost”,
0,
[

"12:00",
"23:00"

"23:10",
"23:50"

Vypis 61. Ukazka vstupni proménné mutace addArea.
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Resolverova funkce blockUser()

Tato funkce slouzi pro zablokovani existujiciho uzivatele. Uzivatel po této akci nebude mit
pristup do zadné oblasti. K jejimu vykonani je nutna autorizace na urovni superuzivatele.

Blokové schéma této mutace je znazornéno na Obr. 23.

uZivatel poZaduje zablokovani
existujiciho uZivatels

nacteni JWT tokenu

GraphQL Mutation blockUser({ userlD })
JWT token v hlavicce dotazu

4——————praveny uiivate—————
GraphQL server p !

\_,\___/_/4

throw AutheticationError

-

uloZeni zmen

throw ForbidenErmor

dekddovani JWT
tokenu a autentizace
uZivatele

nastaveni levelu
opravnéni na
drovern 3

poZadovany uZivatel

nE—< Platny token?

Jedndseo
superuZivatele?

uZivatet

Obr. 23. Blokové schéma resolverové funkce blockUser().
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Funkce je dostupna pouze superuzivateliim a proto je v prvnim kroku pfi volani funkce pro-

vedena kontrola Grovné opravnéni dané¢ho uzivatele, viz. Vypis 62.

blockUser: async (parent, args, context) => {
return new Promise(async (resolve, reject) => {

if (
lcontext.user ||
lcontext.user.accesslLevel ||

context.user.accesslLevel.level

{

reject(

new ForbiddenError( User doesn't have
sufficient privileges. ),

)s

return;

Vypis 62. Soubor resolvers.js — autorizace resolveru blockUser.

V dal$im kroku je pfipojena databaze a nacten poZadovany uZivatel, viz. Vypis 63.

const client = redis.createClient(redisCnf.port,
redisCnf.url);
client.auth(redisCnf.password);
await new Promise((resolve) => {
client.on('connect', resolve);

1

let user = await new Promise((resolve) => {
client.hget( user’, userID, function (getError, res) {
if (getError) throw getError;
resolve(res);

1)

});

Vypis 63. Soubor resolvers.js — vytvoreni objektu reprezentujiciho novou oblast.
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Vysledek ¢teni z databaze je nutné zkontrolovat a vyhodnotit, zda uzivatel s pozadovanym

ID opravdu existuje, viz. Vypis 64. Pokud neexistuje, je vyvolan chybovy stav.

if (luser) {
reject(new Error( User not found!"));

return;

Vypis 64. Soubor resolvers.js — kontrola existence uZivatele.

Data z databéze jsou dale rozparsovana do objektu a je nastavena uroven opravnéni na level
3 — blocked user. Takto upraveny objekt je ulozen do databaze Redis a pomoci funkce re-

solve() vracen jako névratova hodnota, viz. Vypis 635.

user = JSON.parse(user);
user.accesslLevel = accesslLevels[3];

client.hmset( user’, user.userID, JSON.stringify(user),
(err, res) => {
if (err) {
reject(err);
return;

}

resolve(user);

1)

Vypis 65. Soubor resolvers.js — uloZeni nové oblasti ve formé textového retézce.

Jako parametr pfi volani této mutace je nutné pouzit datatyp ID. Ukazka tohoto parametru

je znazornéna na Vypis 66.

"userID": "5f2034519c9263e3d8a8191f"

Vypis 66. Ukdzka vstupni proménné mutace blockUser.
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5.4.4 Sestaveni https a Apollo serveru

V nasledujicim kroku je nutné vytvofit instanci express serveru, https serveru a Apollo ser-

veru. Tyto tfi moduly budou poté propojeny pomoci middleware.

Vygenerovani selfsigned TLS certifikdtu

Pro uspésné sestaveni https je nutné poskytnout TLS certifikat a privatni kli¢. Tento par je

mozné vygenerovat pomoci utility openssl nasledujicim ptikazem:

S openssl req -nodes -new -x509 -keyout server.key -out server.cert

Spusténi tohoto prikazu v termindlu vygeneruje selfsigned TLS certifikat ve formatu X509

a privatni kli¢, které ulozi do souborii server.key a server.cert, viz. Vypis 67.

MIIDazCCA1OgAwWIBAgIUbAr8ZhIAmHsMwaIspCwodWbEDIIwDQYJKoZIhvcNAQEL
BQAWRTELMAKGA1UEBhMCQVUXEzARBgNVBAgMC1NVbWUtU3RhdGUXITAfBgNVBAOM
GE1ludGVybmVOIFdpZGdpdHMgUHR5IEXOZDAeFwOYyMDA3MTYXNTA2MjlaFwoyMDA4
MTUXNTA2Mj1aMEUxCzAJBgNVBAYTAKFVMRMWEQYDVQQIDApTb211LVNOYXRIMSEwW
HwYDVQQKDBhJbnR1cm51dCBXaWRnaXRzIFBOeSBMdGQwggEiMAGGCSqGSIb3DQEB
AQUAA4IBDwWAwggEKAOIBAQDr60UcMmyntz05bc8nmYjKs5tDx2ISKvNuTuPkgeTa
zK82DD4LEUM41tH2F3C1VUBLrhRFCAOCVC]j6GERYMs2AusuSusm/DoeMvmp+XfZN
KI49Vba45ir77Fiueuls5uaCiWsbL@o6IXRBYAEpOpWMI7fuX4FZv1lYaXVArKkKrr
iejheMu9cW8HmMFZ9Ufme/WOcHMThkNZiZZvT+YAKkGB3nUacwobQtrdSZzF3P1ltlb
3xs7Pn9fLz+XDROTzfEyRQu4AMbYeeF668AxfSzbDrvSNz8/UnU80Vjdrapx4JVp9
FVvBIPLaOQxt6qti@/FestgXvGyJFWKrWen//QOFRzIbdAgMBAAGjUzBRMBOGA1Ud
DgQWBBSrm5wneJpIwNXpdzRKSY7kD1SHhzAfBgNVHSMEGDAWEBS rm5wneJpIwNXp
dzRKSY7kD1SHhzAPBgNVHRMBA8EBTADAQH/MABGCSqGSIb3DQEBCWUAAAIBAQCP
gMsPsQpWGTxthKO9Tyr6HtFhO4r44WhtYz9orA4QLO2fJVvHgNFTjoJryraawvInee
2YpmnVo5zyy7c9XIWOoYYgyBwRcldFeiwiSOHsSSUJ+gDRJieksb1CtfqIlye4sd
db+s9alW/zTU1lwRdhtR2BN/UiGN1uOL2SF4Ae65dXdUmzUdRDiFryBQAoLe2Kgv6a
Wa399at5QGx10fxfju8jaa2tHCZqoEmMDpSCk51b44X8MIZUINYFTBItcwBWEMS8C
iDM6b9I6RC303eyU/+xKEgGE7SNO2H1ju5UIJWuyv8t/r627VD8XTsZyHP7mAArWuY
u3b5b2Lk4PHXxBCtA8qg5a
END CERTIFICATE

Vypis 67. Vygenerovany TLS certifikat.

Certifikat tohoto typu nelze pouZit vefejné, protoze se nejedna o certifikat, ktery by byl po-
depsan duvéryhodnou autoritou. Kazdy vetfejné pouzity certifikat musi vygenerovat a pode-

psat uznana certifikacni autorita. Vzhledem ke skutecnosti, ze se jednd o M2M komunikaci
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a vefejny certifikat 1ze napevno zasadit do klientské ¢asti, se nutn€ nejedna o handicap. Po-
kud je tento certifikat v klientské casti jako jediny diveéryhodny, klient neni schopen navazat
spojeni s nikym jinym nez s drzitelem privatniho klic¢e nalezicim k danému certifikatu. Timto
je zabranéno moznosti podvrzeni API pomoci DNS utok, man-in-the-middle ttoku a dal-

$ich metod.

Sestaveni serveru

Pro ucely sestaveni serveru slouzi soubor server.js v kofenovém adresaii, tento soubor je
také hlavnim entrypointem celého balicku. V prvnim kroku jsou importovany potiebné kni-

hovny, objekty a funkce. Tento krok je znazornén ve Vypis 68.

{ ApolloServer } = require('apollo-server-express');
{ AuthenticationError } = require('apollo-server-express');

typeDefs = require('./src/schema/schema');
resolvers = require('./src/resolvers/resolvers’');
{ getUser } = require('./src/user/auth');
https = require('https');
express = require('express');

= require('fs');

Vypis 68. Soubor server.js — import potiebnych knihoven, resolveru a schématu.

Jako konfigurace Apollo serveru je pouZit objekt obsahujici cestu k certifikatiim a ¢islo portu

na kterém ma byt server spustén, viz. Vypis 69.

const apolloCnf = {
VER

'./server.key',
'./server.cert’,

Vypis 69. Soubor server.js — konfigurace serveru.
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Nyni nasleduje samotné vytvoreni instance Apollo serveru. Konstruktor ApolloServer ma

vstupni parametry obsahujici importované schéma, resolverové funkce a context.

Koncept contextu:

Context je objekt, nebo funkce, které jsou volany pii kazdém pozadavku. Pomoci této funkce
1ze injectovat kontext, ktery je dale sdilen napfi¢ vSemi resolverovymi funkcemi. Tato kon-

strukce je tedy ideédlni pro implementaci vrstvy autentizace a autorizace.

Autentizace a autorizace pozadavku:

Pti procesovani kazdého pozadavku je zavoldna anonymni funkce, kterd ma jako parametr
objekt req. Z tohoto objektu je nasledné vyparsovana hlavicka a jeji parametr authorization
v podob¢ textového fetézce. Tento fetézec je otestovan, zda zacina fetézcem “Bearer ““. Po-
kud tomu tak neni, je vyvolan chybovy stav neautentifikovano, coz zplisobi zamezeni pti-
stupu k resolveriim a pozadavek neni uspokojen. Pokud fetézec splituje danou podminku, je
z n¢ho dand fraze odstranéna funkci substring a jako navratova hodnota je vracen piislib
budouci hodnoty funkce getUser(). Tato funkce vrati objekt obsahujici udaje daného uziva-
tele v ptipad¢ validniho tokenu, viz. Vypis 70, nebo vyvola chybovy stav neautentifikovano

v ptipad€ neplatného, nebo chybégjiciho JWT tokenu.

const apollo = new ApolloServer({
typeDefs,
resolvers,
context: ({ req }) => {

let token = req.headers.authorization || R

if (token.startsWith('Bearer ")) {
token = token.substring(7, token.length);

return getUser({ token });
} else {

throw new AuthenticationError('Unauthenticated');

Vypis 70. Soubor server.js — vytvoreni instance Apollo serveru pomoci konstruktoru.
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Apollo server defaultné neimplementuje TLS, protoze se predpoklada provoz za proxy ser-
verem v ramci lokalni sité. K implementaci TLS je nutné pouzit mezivrstvy v podobé Ex-

press serveru a knihovny https, viz. Vypis 71.

const server = https.createServer(

{

fs.readFileSync(apolloCnf.keyPath),
fs.readFileSync(apolloCnf.certPath),

apollo.applyMiddleware({ app });

Vypis 71. Soubor server.js - implementace TLS pomoci https a Express.

Jako posledni krok je nutné spustit server pomoci zavolani metody listen().

server.listen({ apolloCnf.port }, async () => {
console.log(

'¢7 Server ready at',
“https://localhost:${apolloCnf.port}${apollo.graphqlPath} ,
)
});

Vypis 72. Soubor server.js — spusSteni serveru na daném portu.

Nyni je mozné cely server spustit pomoci terminalu néasledujicim ptikazem.
S node server.js

Server ready at https://localhost:443/graphg]|

redis is connected!

Vypis 73. Spusteni serveru v terminadlu.



UTB ve Zliné, Fakulta aplikované informatiky 99

6 TESTOVANI

Testovani lze provadét ruéné, nebo automaticky v ramci CI/CD. V prvni ¢asti této sekce
bude provedeno ruc¢ni testovani, které se pouziva béhem faze vyvoje v ramci ladéni. V druhé

fazi poté budou navrzeny automatické testy ve frameworku Mocha.

6.1 Insomnia

Program Insomnia je vyvijen spole¢nosti Kong Inc. a v zakladni verzi je zdarma (Insomnia
je zdarma k pouziti navzdy, ale lze ji vylepsit tak, aby vyhovovala potiebam vas nebo vaseho
tymu.). Jedna se o komplexni program pro testovani API jehoZ heslo je ,,Navrhnéte a odla-

d'ujte API jako ¢lovék, ne jako robot.*

Mezi jeho hlavni funkce patfi:

—

GraphQL support
OAuth 1.0 and 2.0 auth
Multipart form builder
Query parameter builder
Plugin System

SSL client certificates
JSONPath and XPath
Response history

X Ny 0Nk

Data import/export

—
=)

. Image and SVG preview

—
—

. AWS authentication

—_
N

. Configurable proxy

—_—
(8]

. Color themes

_.
o

. Cloud sync and sharing

—_
W

. Mac, Windows, Linux

. JWT Bearer token

—_
(o)
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6.1.1 Nastaveni autentizace

V kazdém dotazu pomoci programu Insomnia je nutné nastavit autentizaci pomoci Bearer

tokenu.

6.1.2 Nastaveni TLS

Nastaveni TLS probiha automaticky a je vynuceno pomoci volani API na portu 443 (https).

6.1.3 Otestovani Query bez platného JWT tokenu

Bez platného tokenu by neméla byt dostupnd zadna funkce implementované¢ho API.

1B Insomnia (AP} - getUsers - O *
Application Edit View Window Tools Help

Insomnia 0sT I:I 219ms | 3698

APl ~ Cookies GraphQL Bearer =

eyJ/hbGaOuUSUINR5cCI6IkpXVCI9.ey1c2VySUQIC

getUsers

Obr. 24. Volani API s nespravnym JWT tokenem.

Dle ptedpokladu byla vracena chyba UNAUTHENTICATED a dotaz nebyl vykonan, viz.
Obr. 24.
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6.1.4 Otestovani Query getUsers

Tento dotaz je volan bez proménnych a vraci seznam vSech uzivateld.

IB Insomnia (API) - getUsers - O =
Application Edit View Window Tools Help

Insomnia ht f 336 ms

APl -

ch9abdf13",

Obr. 25. Otestovani query getUsers s platnym JWT tokenem.

Dle piedpokladu bylo vraceno pole obsahujici seznam vSech uzivateld, viz. Obr. 25.
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6.1.5 Otestovani Query getToken

Tento dotaz je volan s proménnou obsahujici userID a vraci nové vygenerovany JWT token.

8 Insomnia (API) - getToken - O =

Application Edit View Window Tools Help

Insomnia ) ht st/graphg 656ms | S41B

APl ~ Cookies

getToken

5TayaUosrqdyFEnE:
Ukdhaz Luhm
KD1DQI01eP

": "5f2834519c9263e3dBag191f" i
¥

Obr. 26. Otestovani query getToken s platnym JWT tokenem.

Dle ptedpokladu byl vracen vygenerovany JWT token, viz. Obr. 26.

6.1.6 Otestovani Query getAccess

Tento dotaz je volan s proménnou obsahujici arealD a vraci boolean hodnotu reprezentujici

informaci, zda je pfistup povolen, nebo zamitnut.

B Insomnia (API) - getAccess — O e
Application Edit View Window Tools Help

Insomnia OsT https://localhost/graphgl 251 ms

APl - Cookies GraphQL ~ Beare Quer eader 7| Preview v

sf2d7ac4sfs ?E-bb3e45f5dEEr'

getAccess

Obr. 27. Otestovani query getAccess s platnym JWT tokenem.
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Dle predpokladu byla navracena boolean hodnota reprezentujici povoleni ke vstupu do ob-

lasti, viz. Obr. 27.

6.1.7 Otestovani Mutace addUser
Tato mutace je volana s proménnou obsahujici objekt nové vytvareného uzivatele a vraci
objekt vytvoreného uzivatele, nebo chybu.

I8 Insomnia (API) - addUser — [} X

Application Edit View Window Tools Help

Insomnia = https://localhost/graphgl Send 327 ms 121B

APl - Cookies GraphQL =

[+ R

Obr. 28. Otestovani mutace addUser s platnym JWT tokenem.

Dle ptedpokladu byl vracen novy uzivatel s vygenerovanym userID, viz. Obr. 28.
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6.1.8 Otestovani Mutace blockUser

Tato mutace je volana s proménnou obsahujici userID a vraci objekt uzivatele na kterém je

provedena pozadovana akce.

8 Insomnia (API) - blockUser — O X
Application Edit View Window Tools Help

Insomnia

APl = Cookies GraphQL ~

i

B
“blocked user™

oL blockUser

Obr. 29. Otestovani mutace blockUser s platnym JWT tokenem.

Dle ptfedpokladu byl vracen zeditovany uZivatel s urovni opravnéni ,,blocked user*,

viz. Obr. 29.
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6.1.9 Otestovani Mutace addArea

Tato mutace je volana s proménnou obsahujici objekt nove vytvarené oblasti a vraci objekt

vytvoiené oblasti, viz. Obr. 30.

{8 Insomnia (API) - addArea — O *

Application Edit View Window Tools Help

Insomnia O https://localhost/graphg]

APl ~ Cookies GraphQL «

Obr. 30. Otestovani mutace addArea s platnym JWT tokenem.

Dle ptedpokladu byl vracen objekt noveé vytvofené oblasti, viz. Obr. 30.
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6.2 Mocha

Mocha je testovaci framework JavaScriptu bohaty na funkce bézici na Node.js a v prohlizeci,
coz zjednodusuje asynchronni testovani. Testy Mocha probihaji sériové, coz umoznuje fle-
xibilni a pfesné podavani zprav. Mocha je poskytovana jako OpenSource a je hostovdna na

GitHubu [14]. Je distribuovana pomoci balickovaciho systému NPM.

6.2.1 Testy pomoci Mocha

Tyto testy jsou integracni a provadi se zcela automaticky pii kazdé zméné. Vyhodou je
rychlé odhaleni riznych boc¢nich efektd a zamezeni prusaku nové zavedenych bugti do pro-
dukéniho prostredi z developerskych verzi. V této ¢asti budou automatickymi testy pokryty
funkce pro praci s JWT tokeny.

Pridani testit do package.json

Testovaci ptikaz je do package.json vlozen nasledovné:

Vypis 74. Soubor package.json — pridani ndstroje mocha.

Vytvoreni testi

Vytvofeni testl je realizovano pomoci souboru index.js v adresafi ./test/. Tento soubor ob-
sahuje funkci potfebné importy a je v ném volana funkce desribe(), ve které je definovéna

sada testq, viz. Vypis 75.

require('assert');

require('chai');

= chai.expect;
chai.use(require('chai-as-promised'));
const { createToken, getuserID } = require('../src/user/jwt');

describe('jwt functions', () => {

let generatedToken = '';

1)

Vypis 75. Soubor index.js — definovani bloku automatickych testii.
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Otestovani vytvoieni JWT tokenu

Tento test ma za cil vygenerovat a overit JWT token. Test tedy garantuje spravnou funkcio-
nalitu funkci zajistujicich praci s JWT tokeny, viz. Vypis 76. Je také testovano, zda dojde k
detekci chyby pfi chybéjicim userID.

let generatedToken = 5
it('vytvoreni tokenu', async function () {
return createToken({ objectId })
.then((token) => {
generatedToken = token;
})
.catch((err) => {
assert.fail(err);
3
}s

it('vytvoreni tokenu s prazdnym userID', async function () {
await expect(createToken({ "' })).to.be.rejectedWith(
'Délka userID je nekorektni!',

);
1)

Vypis 76. Soubor index.js — test funkce generujici JWT tokeny.



UTB ve Zliné, Fakulta aplikované informatiky 108

Otestovani dekodovani a ovéieni JWT tokenu

Tento test otestuje, zda je mozné ovérovat JWT tokeny a zda dochazi k detekci poskozenych

tokend, viz. Vypis 77.

it('dekdédovani a ovéreni tokenu', async function () {
return getuserID({ generatedToken })
.then((userID) => {
assert.equal(userID === objectId, true,
‘userIDs neni shodné');
1))
.catch((err) => {
assert.fail(err);
3
1

it('dekédovani a ovéreni posSkozeného tokenu', async function ()

await expect(

getuserID({ generatedToken.slice(@, 10) }),
).to.be.rejectedWith('jwt posSkozen');

1)

Vypis 77. Soubor index.js — test funkce generujici JWT tokeny.

Spusténi testit
Testy je mozné spustit nasledujicim piikazem:

$ npm test
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Po spusténi jsou vSechny testy automaticky vykonany s nasledujicim vystupem do konzole:

» praphgl-server@l.@.8 test C:\gitlab\dp
» mocha

jwt functions

vytwvoreni tokenu

v eni tokenu s prazdnym userID
ovéreni tokenu

dekdd a
dekd a ovéfeni poSkozeného tokenu

4 passing

Obr. 31. Vystup do konzole z nastroje Mocha.

Vystup na Obr. 31 potvrzuje spravné vykonani napsanych testli a spravnou funkcionalitu

testovanych funkcei veetné otestovani ocekavanych chybovych stavii.
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7 ZHODNOCENI PRINOSU

Dle vysledkt testovani se podafilo navrhnout a implementovat moderni API komunikujici
pomoci end-to-end Sifrovani realizovaného pomoci TLS a autentizace s autorizaci realizo-

vanych pomoci JWT tokent.

Vybrané programovaci technologie a knihovny poskytuji znaénou miru abstrakce progra-
movani a diky tomuto piistupu je mozné implementovat velmi pokrocilé zabezpecovaci me-
chanismy bez podrobnych znalosti nizkoturoviiovych programovacich jazykt. Tato abs-
trakce také zamezi mnoha chybam pfi implementaci, protoze nizkotiroviiova vrstva (v pfi-
padé zvolen¢ho Node.JS se jedna o programy v jazyku C a C++) je velmi dobie testovana a

na jejim vytvareni a ladéni se podili velké tymy programdtorii z celého svéta.

Abstrakce je v soucasné dobé rozsifovana také do serverového sektoru, kde ji reprezentuje
trend cloudovych sluzeb. Na ptikladu databaze Redis bylo pfedvedeno, jak rychlé a efektivni
muze byt pouzivani cloudovych sluzeb. Protoze vétSina renomovanych cloudovych posky-
tovatelil dodrzuje vysoké standardy bezpecnosti a zalohovani dat, v n¢kterych ptipadech Ize

toto feSeni povazovat za vyhodnéjsi nez vlastni serverové fesent.
Pouziti téchto technologii, metod a pfistupli je mozné zvazit v primyslu komercni bezpec-
nosti. Tento pramysl je tradicné zalozen na praci s nizkouroviiovymi programovacimi ja-

zyky a vlastnim serverovym feSenim, coz nemusi byt vZdy nejlepsi fesSeni.



UTB ve Zliné, Fakulta aplikované informatiky 111

ZAVER
V ramci diplomové prace byla zpracovana literarni reSerSe z oblasti technologii aplika¢nich
rozhrani a moznosti jejich zabezpeCeni pomoci autentizace a autorizace. Jako vhodna tech-

nologie pro zabezpeceni uvazovaného API ACCESS systému byla vybrana technologie JWT

tokent z nasledujicich divodu:

e JWT je vhodna pro M2M autentizaci (turnikety, zamky dvefi, zavory a dalsi prvky
ACCESS systémt) a s ohledem na fakt, ze ve zvazovaném API budou tyto tokeny
vydavany centrdlné, neni nutné pouzit velmi slozité postupy oAuth vhodné spise pro
mezi-systémové piihlasovani.

e Vramci JWT Ize jednoduse implementovat silné zabezpeceni token pomoci kryp-
tografie.

e Do JWT tokent lze ulozit uzite¢né informace — payload.

o JWT tokeny jsou bezestavové, lze je pouzit vSude, kde je dostupny vetejny kli¢ vy-

davatele tokenu.
Pro ucely ulozeni dat na strané€ serveru byla vybrana databaze Redis z téchto davodu:

e Velmi rychla In-Memory databéze.
e Mozné nastaveni persistence dat.
e Mozny provoz v cloudu.

e Dostupné klientské knihovny pro vétSinu programovacich jazyki.

Déle byla provedena analyza konvenéniho REST API, kde byly rozebrany jeho nedostatky
a slozitost. Jako néstupce této technologie je povazovana technologie GraphQL a byla tedy

zvolena pro feSeni uvazovaného API ACCESS systému.

Toto GraphQL rozhrani bylo implementovano pomoci skriptovaciho jazyka ECMA Script
2017 a runtime Node.js.

Po tspésné implementaci bylo rozhrani otestovdno a to jak manudlné, tak automaticky.
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