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Teéma diplomové Navrh autentiza¢niho protokolu za vyuziti
préce: bezpecnostnich tokent

Hodnoceni prace:

Ptedkladana diplomova prace ve své teoretické Casti obsahuje pifehledné zpracované penzum
znalosti a principl, nutnych pro zakladni pochopeni dané problematiky kryptografie a Sifrovani v
oblasti webovych aplikaci.

Ve své praktické Casti je jiz blize specifickym zptisobem osvétlena konkrétni problematika vyuziti
stavajicich standardd autentiza¢nich tokeni a nasledné je autorem piedstaveno na prikladu vlastni
webové aplikace funkcionalné ztvarnéné feSeni navrhu autentiza¢niho protokolu.

Névod na zprovoznéni prostiedi i samotné aplikace je psan jasnou a srozumitelnou formou, oceniuji
pro dany ucel vhodné zvoleny framework FLASK. V praci naopak postradam nedostatecny pocet
monografickych zdroji, coz je vSak do jist¢ miry vyvaZeno zpracovanim a vytéZenim veskrze
hodnovérnych zahrani¢nich zdroji elektronickych a zavére¢na cast by mohla blize specifikovat
zamyslené moznosti omezeni pienositelnosti s vazbou na geolokaci a HW/SW fingerprinting.

Konstatuji, ze ptedem dané cile prace byly bez vyhrad splnény. At uZ se tykd zpracovani teoretické
reSerSe k dané problematice autentizace za vyuziti tokend, tak i1 néslednéd praktickd interpretace
vysledkll procesu tvorby a pouziti vlastniho feSeni bezpecnostniho tokenu s vyuzitim moderniho
hashovaciho algoritmu. Za hlavni pfinos zavére¢nych vystupt celé prace pak lze oznalit zejména
inovativni pfistup pfi tvorbé vlastniho tokenu s naslednym doplitkovym Sifrovanim a nastinénymi
potencidlnimi moznostmi dal$iho vyvoje ¢i vylepSeni v budoucnu.

V préaci jako celku se az na vyjimky drobnych pieklepd (str. 8,18,35,52,55) nevyskytuji Zadné
zéasadni stylistické chyby a pouzité zdroje jsou fadné citovany.

Otazky k obhajobé:

1. Zdtvodnéte své tvrzeni v teoretické ¢asti u Opaque tokenu (3.2.3.2). Z jakého diivodu je vyhodou
uvadeéné neprihlednosti fakt, Ze takto generované tokeny se nemuseji podepisovat?

2. V kapitole Porovnani tokent (6.1) praktické ¢asti prace neni bliZze rozvadéno, nicméné dovedl
byste ze své zkuSenosti pii vyvoji a testovani svého vlastniho autentizacniho protokolu uvést a
doplnit také mozna vykonnostni porovnani s jiz zavedenymi SAML 2 a OAuth 2 z hlediska ¢asu
nutného pro zpracovani pozadavkll v zavislosti na délce pouzitého klice - staci jednoduché
statistické srovnani, popf. jaky vhodny nastroj by se pro tcely takového performance testingu dal
pouzit?



Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobie, C — dobfe, D — uspokojivé, E — dostate¢né , F — nedostateéné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostate¢né*“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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