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ABSTRAKT

Tato diplomova prace se zabyva navrhem autentiza¢niho protokolu s vyuzitim bezpecnost-
nich tokeni a jeho naslednou implementaci. V teoretické ¢asti jsou ¢tenaiim piiblizeny pro-
blematiky kryptologie, autentizace a také jsou osvétleny nejznamé;jsi a nejpouzivané;si au-
tentizacni protokoly: SAML 2 a OAuth 2. V praktické ¢asti fesim tvorbu webové aplikace,
popisuji a jaké nastroje jsem k tomu pouzil. Dalsi kapitoly praktické Casti se zabyvaji vlastni
tvorbou a pouzitim nové navrzeného bezpecnostniho tokenu. Nasleduje vyhodnoceni to-
kenu, kde novy token porovnavam s aktualné pouzivanymi tokeny (SAML Assertion a
JWT). Zminuji se zde také o moznostech vylepSeni protokolu. Posledni Cast se vénuje za-

véru, kde zopakuji, co bylo cilem prace, co a jak jsem d¢lal a shrnuti toho, na co jsem piisel.

Kli¢ova slova: Autentizace, autorizace, token, SAML 2, OAuth2, JWT, Kryptologie, Flask,
Python

ABSTRACT

This diploma thesis deals with the design of an authentication protocol using security tokens
and its subsequent implementation. In the theoretical part readers are introduced to the issues
of cryptology, authentication and also sheds light on the best known and most used authen-
tication protocols: SAML 2 and OAuth 2. In the practical part | am creating a web application
and | am describing what tools | used. The next chapters of the practical part deal with the
creation and practical use of a new token in a newly created web application. The following
part is an evaluation of the token, where I am comparing the new token with the currently
used tokens (SAML Assertion and JWT). | am also mentioning here the possibilities of im-
proving the protocol. The last part deals with the conclusion, where | am repeating what was

the goal of the work, what and how | did and a summary of what | came up with.

Keywords: Authentization, authorization, token, SAML 2, OAuth2, JWT, Cryptology,
Flask, Python
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UvVOD

V na$i moderni dob¢ 21. stoleti neboli v digitalnim svéte se s pojmy autentizace, au-
torizace, autentizacni protokoly, tokeny aj. setkavame kazdy den. VéEtSina z nas si toho ani
nevSimne, ale pfesto je tomu tak. Jako piiklad lze uvést ptihlasovani se na web ci-
tacepro.com. Kazdy, kdo na tento webovy portal pfijde se mize prihlasit svym uzivatelskym
jménem a heslem anebo se muze piihlasit pies svoji instituci. Po volbé ptihlaSeni pres insti-
tuci nas webovy prohlize¢ presméruje na webovou stranku s ptihlaSovacim formuléafem,
ktery ale nepatfi strance, ze které jsem priSel. Patii instituci, ptfes kterou se hodlam pftihlésit.
Po zadani ptihlasovacich tdaju a jejich ovéfeni (autentizaci) serverem instituce nam auten-
tizacni protokol piid€li bezpecnostni token a pfesméruje nas zpét na puvodni web, kde se
prokézeme token a server nas ptihlasi. Tuto funkcionalitu ma na starost jeden z nejpouziva-
n¢jsSich autentizacnich protokoltt SAML 2 a token, ktery predava potiebné informace se jme-
nuje SAML Assertion. Obdobné to funguje i v prostiedi socialnich siti Facebooku a Googlu,

kde se o toto stara autentizacni protokol OAuth 2 a jeho dobfe znamy JWT.

Hlavnim davodem, pro€ jsem si toto téma vybral je nejen, Ze me problematika bez-
pecnosti ve webovém prostiedi zajima, ale také pokusit se navrhnout a implementovat novy
autentiza¢ni protokol, a hlavné novy zptisob tvorby bezpe¢nostnich tokent. Jak jsem zminil
vyse, nejznamejsi a nejpouzivangjsi autentizacni protokoly jsou SAML 2 a OAuth 2. Oba se
Nicméné se od sebe lisi oblasti, kde pusobi, formatem, zabezpecenim, a hlavné bezpec¢nost-

nim tokenem, ktery pouzivaji.

V teoretické ¢asti jsem ¢tenare seznamil se zakladnimi pojmy jako jsou Kryptologie,
Sifrovaci algoritmy a jejich piiklady. Nezapomnél zminit co je to autentizace, autorizace, ale
hlavné se budu vénovat popisu autentiza¢nich protokolt SAML 2 a OAuth2 a vysvétlil, jak
vlastné funguji. V prvni kapitole praktické ¢asti jsem popsal pouzité nastroje pro vytvoreni
webové aplikace, kde byl novy protokol implementovan. Nasleduje tvorba a pouziti nového
bezpecnostniho tokenu. V této Casti ¢tenafi uvidi zdrojové kody webové aplikace a soubord,
které tyto tokeny generuji a pracuji s nimi. Cela webova aplikace i logika za novym proto-
kolem byla napsana v programovacim jazyce Python 3.X. V kapitole 5.2 a 5.3 jsou popsany
serverova a klientsk4 strana protokolu. V prvni zminéné kapitole obsahuje naprogramovacné
API endpointy pro ziskéni, kontrolu, obnoveni a smazani aktivniho tokenu. Na strané klienta

je zase napsan skript, ktery otestuje veskerou logiku (tvorba tokenu, Sifrovani kli¢i a
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dotazovani na nov¢ vytvorené API endpointy). Na zavér bude novy protokol a jeho tokeny

porovnany a zhodnocen a vici aktualné pouzivanym fesenim.
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|. TEORETICKA CAST
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1 KRYPTOLOGIE

1.1 Zakladni pojmy

Kryptologie je védni disciplina zabyvajici se Sifrovanim a deSifrovanim zprav. Zahr-
nuje také pojmy Kryptografie a Kryptoanalyza. Kryptografie neboli Sifrovani se zabyva za-
Sifrovanim odesilané zpravy jinymi slovy pfevodem zpravy do podoby, ktera je Citelna jen
se spravnym klicem. Kryptografii nejde o utajeni pfenosu zpravy, ale o nemoznosti jejiho
precteni, bez klice. Kryptoanalyza se zase zabyva prolamovanim Sifer — feSenim S$ifry bez

jejiho klice.
1.2 Cile kryptografie

V souvislosti s definici pojmu Kryptografie je také nutné zminit jeji cile:

e Duvérnost,

e celistvost dat,
e autentizace,

e autorizace,

e nepopiratelnost.

vvvvvv

zachovani obsahu zpravy v utajeni.

Celistvost dat — data integrity — klade diraz na zamezeni neopravnénych manipulaci dat.
Mezi tyto Upravy miizeme zafadit vlozeni novych dat, smazani ¢asti pivodnich dat nebo
jejich substituci. Soucasti zamezeni téchto manipulaci také vznika povinnost tyto zmény de-

tekovat.

Autentizace — authentification — proces ovéteni identity zadatele, Ze jde o tu osobu, za kte-

rou se vydava.

Autorizace — authorization — potvzeni piivodu dat. Ovéfeni, zda data vytvofil ten, ktery se

za autora vydava.

Nepopiratelnost — non-repudiation — souvisi s autorizaci — jedna se o dukaz, Ze autor dat

nemuze poprit své autorstvi. [1;2;3;4]
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1.3 Sifrovani

Pod pojmem Sifrovani se skryva kryptograficky algoritmus zaloZeny na matematic-
kych funkcich. Jinymi slovy, tento algoritmus pievadi nezabezpecené, Citelné zpravy na data
zadifrovana. Citelnd pouze pro majitele deSifrovaciho kli¢e. Parametrem Sifrovani neni
pfimo ten algoritmus, ale kli¢. Zpétny pfevod zasifrovanych dat na ¢itelné se nazyva desif-

rovani. Podle pouzitych klict Sifrovani délime na:

e Symetrické Sifrovani,

e asymetrické Sifrovani. [3;5;6]

otevieny text otevreny text x . o . b3 - otevieny text olevieny text
aenieny e otony o | OtEVFENY tEXT Sifrovy text Otevieny text| e o s o
otevfeny text otevieny text oleviany lext clavieny laxt
otenfeny text otevieny text otevieny text olevieny text
otenfeny text otevieny text otevieny text olevieny text
otevfeny text otevieny text otevieny text oteveny text

otevfeny text olevieny text
otevieny text olevany lext

otevieny text otevieny text
otewfeny text otevieny text

otevfeny text otevieny text oteveny text otevfany text
otevfeny text otevieny text otevany text otevfany text
otevieny text otevieny text atevieny text ofevieny text

oteveny text olevieny fext
otevieny text otevfeny text
‘otevieny text otevieny text

0/« KIig Kli¢ ~

Obrazek ¢. 1 — Obecné Sifrovani [3]

atevieny lext olevieny lext
olevi'any text otevieny text
otevieny text olevieny text
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1.4 Symetrické Sifrovani

V piipad¢ tohoto typu Sifrovani se stejny kli¢ pouziva nejen pro sifrovani, ale také pro
desifrovani. Postup je pomérné jednoduchy. Odesilatel a ptijemce se nejprve domluvi na
kli¢i, tedy na sekvenci znaka (idedlni je, kdyz jsou znaky nahodné bez jakéhokoliv vy-
znamu). Odesilatel zpravu zasifruje, odesle ji pfijemci a ten si ji pomoci vySe zminéného
klice desifruje. Vyhodou je nizkéd vypocetni narocnost a s tim souvisejici rychlost Sifrovani
a desifrovani. Nevyhodou naopak je nutnost domluvy na stejném kli¢i. Tento kli¢ musime
zasilat v zaSifrované komunikaci, protoze kdyby ho uto¢nik ziskal, tak by nasledn¢ mohl

desifrovat nase dalsi zpravy. [5;6]

Symetrické sifrovani

Holy st o
Zafifrovani autorem

Ll [r—— JUsDer
e e _ ek
[
Sdileny Wezabezpeteny
Holy text kliE kanal
Tejnd hiifs oloht
Tprdva -l — o g
L ¥ L

Dedifrovani pfijemcem

Obrazek ¢. 2 — Symetrické Sifrovani [7]

1.4.1 Typy symetrickych Sifer

V této kapitole vyjmenuji a strucné popisi nékteré typy symetrickych Sifer.

1411 DES

Data Encryption Standard (DES) je druh blokového symetrického Sifrovaciho algo-
ritmu se soukromym klicem pouzivany k ochran¢ soukromych dat. Byl to prvni Sifrovaci
algoritmus, ktery byl uznan vladou USA a zvefejnén pro vSeobecné uzivani. V sou€asnosti
je tato Sifra povazovana za nespolehlivou, protoZze pouziva kli¢ pouze o délce 64 bitti, z toho
8 je kontrolnich a 56 efektivnich. Data jsou rozdélena do 64bitovych bloki a kazdy z nich
je jednotlivé transformovan Sifrovacim algoritmem. Aby opakované pouziti transformace na
vSechny bloky nebylo slabinou vedouci ke snadnéj$imu prolomeni Sifry, jsou zde navic
uplatnény tzv. “modes of operation”, diky nimZ zaSifrovana data plisobi jako ndhodné sek-

vence. DES byla zalozena na Feistelové blokové Siffe a funguje na principu lavinového


https://cs.wikipedia.org/wiki/Bit
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efektu - tzn. mala zména v ptivodniho textu zptisobi obrovskou zménu v textu zasifrovaném.
V roce 1999 spolecnost Electronic Frontier Foundation vytvofila pfistroj DES Cracker, ktery
v té dobe¢ stal 250 000 dolarti. Dokazal rozlustit 88 miliard klicd za vtefinu a Sifru prolomil
za 56 hodin. O pul roku pozd¢ji se jim to podafilo prolomit za 22 hodin. Uz minimalné

Triple DES. [8;9;10]

lKey (64 bits)
| PC1 |

he—
e

s

Subkey 1 <——
(48 bits)

]

Subkey 2 <——
(48 bits)

Subkey 15
(48 bits)

Subkey 16 <—( B ‘
(48 bits)

Obrazek ¢. 3 — DES Sifra [11]

1.4.1.2 Triple DES

Triple DES (3DES nebo TDES) je blokova S$ifra pfimo vychazejici ze Sifrovaciho
algoritmu DES (zminéného v kapitole 1.4.1.1). Jedinym rozdilem je, ze DES aplikuje 3krat,
¢imz zvysuje odolnost vici prolomeni. 3DES byl nejjednodussim zpisobem, jak zvysit odol-

nost DESu bez nutnosti vyvoje nového algoritmu. [12]
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M

v

i

Obrazek ¢. 4 — 3DES sifra [13]

1413 AES

Advanced Encryption Standard (AES) je v soucasné dobé nejvice pouzivana syme-
tricka Sifra. Ptivodni nazev S$ifry byl Rijndael podle pfesmycky jmen svych autort (Vincent
Rijmen a Joan Daemen) Doposud se neobjevil zadny zptsob, jak tuto Sifru prolomit, vyjma
utoku hrubou silou. AES je symetricka blokova Sifra, kterd zpracovava data v blocich o vel-
kosti 128 bitli a za pouziti Sifrovacich klict o délce 128, 192 nebo 256 bith. Algoritmus AES
byl navrzen tak, aby bych schopen pouzivat i jiné velikosti Sifrovanych bloki a klica,

nicméné nejsou zahrnuty ve standardu AES.

Principem AESu je pouziti substituce a permutace k prevedeni blokt citelné zpravy
na Sifrovanou a naopak. U této Sifry dochazi na rozdil od Sifry DES, kde se Sifrovalo pouze
32bitt, k zasifrovani vSech 128 bitd. Na rozdil od starSich algoritmii nepracuje s vektory, ale
se stavovymi maticemi 4x4 bajty, pro které jsou definované ¢étyti transformace a k nim pii-

slusné inverzni funkce. Sifrovaci i desifrovaci transformace jsou:

e AddRoundKey — pfidani opakovaciho(itera¢niho) klice
e SubBytes — substituce bajtli — inverzni fce: InvSubBytes
e ShiftRows — posun fadkii — inverzni fce: InvShiftRows

e MixColumns — posun sloupcti — inverzni fce: MixColumns
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Jednim z hlavnich divodd, pro¢ byl AES zvolen jako standard, je i jeho efektivita,
mala naro¢nost na pocitacovou pamét’ a vysoka vykonnost pii aplikaci v softwaru a hard-
waru, a to jak u osobnich pocitaci, tak i v komplexnéjsich vladnich ¢i komercnich systé-

mech.[14]

Plaintext Plain?ext
A
b E— AddRoundKey (] AddRoundKey D
=
o
f=
SubBytes InvSubBytes 3
z
ShiftRows InvShiffRows |
RN
MixColums { InvMixColums \
=
4 AddRoundKey AddRoundK ey g .
o Fa
InvSubBytes £ ‘,r_%‘
= >
) e
L fstons :
5 = B o
= o
= z MixColums (| InvMixColums |
o
» AddRoundKey AddRoundKey o
o
=
=
o
s ShiffRows InvShiftRows
z ——
> AddRoundKey AddRoundKey -
~ [ Ciphertext

Obrazek ¢. 5 — AES Sifra [14]
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1.5 Asymetrické Sifrovani

Tato metoda je novéjsi a vice pouzivangjsi nez symetrické Sifrovani. Princip asyme-
trického Sifrovani spociva v existenci dvou riznych kli¢t — vetejného a soukromého. Ve-
fejnym kli¢em se data zaSifruji a deSifrovat je pak Ize pouze klicem soukromym. Odesilatel
zasifruje zpravu verejnym klicem piijemce a odesle ji. Pokud se zpravy zmocni nékdo jiny,
nemuze ji deSifrovat, protoze nezna soukromy kli¢ ptijemce. Jediny, kdo si zpravu miize
precist, je jen skuteCny piijemce. Vetejny kli¢ a soukromy kli¢ jsou vzajemné spojeny a
tvoti tzv. kliCovy par. Ze soukromého klice 1ze odvodit vetejny kli¢, ale opacné odvozeni
mozné neni. Komunikuji-li dvé 0soby obousmérné, tak si vzajemné vymeéni své veiejné
klice, kdezto soukrome klice si ponechdvaji jen pro sebe. MoZnost zahdjeni bezpe¢né¢ho
Sifrovaného ptenosu i bez predchozi vymeény klict je velkou vyhodou asymetrického Sifro-

vani. Nevyhodou je naopak fadove vyssi vypocetni naro¢nost. [5;6;15]

Asymetrické sifrovani

Hol§ text .
Zadifrovani autorem
Tajnd > » JUOsDCT
Zprdva Y ZAF
Vefeyny kit

pHjemce

HNezabezpefeny
— kanal
Holf text Tajny kliE T
pfijemce
Tajna JUEDCT
zpréva il — . - T

Desifrovani pfijemeem

Obrazek €. 6 — Asymetrické Sifrovani [16]

1.5.1 Typy asymetrickych Sifer

V této kapitole strucné popiSu nekteré typy asymetrickych Sifer.

1511 RSA

Asymetricka Sifrovaci funkce RSA patii mezi prvni Sifrovaci systémy pouZivajici
vefejny kli¢ a byla poprvé publikovana v roce 1977. Jméno funkce se sklada z pocatecnich
pismen autorti — Ronald Rivest, Adi Shamir a Leonard Adlemann (RSA). RSA je sice po-
malejsi nez symetrické kryptosystémy, ale nasla si uplatnéni v oblasti digitalnich podpisu a

pro bezpecné uchovani nebo transport klich. Sifrovaci algoritmus je zaloZen matematicky


https://wikisofia.cz/w/index.php?title=%C5%A0ifrov%C3%A1n%C3%AD&action=edit&redlink=1
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naro¢ném prvociselném rozpadu. RSA klice maji typicky 1024 az 4096 bitl, ale experti véfi,
ze 1024bitové klice mohou byt v blizké budoucnosti prolomeny.

Tvorba klicového paru pomoci Sifry RSA:

Zvolime dvé riznd ndhodna prvocisla p a q.

Spocita jejich soucin n = p*qQ.

Spocita hodnotu Eulerovy funkce ¢(n) = (p — 1)(q — 1).

Zvolime celé liché ¢islo e mensi nez @(n), které je s @(n) nesoudéIné.

a > w0 b E

Nalezne cislo d tak, aby platilo de = 1 (mod @(n)), kde symbol = zna¢i kongruenci
zbytkovych tfid.

6. Jestli e je prvocislo, tak d = (1+r*@(n))/e, kde r = [(e-1)@(n)*(e-2)]. [17]
1.5.1.2 ElGamal

ElGamal patii mezi asymetrické Sifrovaci algoritmy. Je zaloZen na vypoctu diskrét-
niho logaritmu. Diky t€émto vypoctiim se zvétsi Sifrovaci data az na dvojnasobek své pivodni

délky. Toto je mozna jeden z dtivodu, pro¢ se nedockal masového vyuziti.

Popis Sifrovaciho algoritmu

Generovani klice:

Vetejné parametry: Generator g multiplikativni cyklické grupy G tadu q.

e Tajny kli¢: Nahodné ¢islox z {0, 1,...,q— 1}.

e Veftejny kli¢: h = g*. Zvefejnén bude vefejny kli¢ h a také informace o grupé (tzn.
G,9,9).

e Tajny kli¢ X je tfeba ponechat v tajnosti.

Sifrovani:
e Zasifrujeme zpravu m pomoci vetejného klice (h, G, g, q).
e Vybereme ndhodnéyz {0, 1,...,q— 1}.
e Spocteme C1 = @".
e Spocteme s = hY (tzv. ephemeral key = jepi¢i klic).
e Pozn. Tyto kroky bylo moZzné provést pfed samotnym Sifrovanim.
e Pievedeme zpravu m do zpravy m! € G (napf. pomoci OAEP).

e Spocitame c2=s - m! (= hY - mb).
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e Odesleme sifrovy text (Cy, C2).

e Pozn. Déle je nutné dobfe utajit (popf. znicit) ephemeral key S.

Desifrovani:
e Obdrzime $ifrovy text (Cy, C2).
e Spodteme mt=c; - ((c1) ¥) .
e Prevedeme na puvodni zpravu m.
e Postup funguje, protoze:
o C-(c)T=s-mt-((gV)x) =
o =h-m!-(@")1=¢gY -m'-(g¥)"'=m![18;19]



UTB ve Zliné, Fakulta aplikované informatiky 20

2 AUTENTIZACE

Termin autentizace (anglicky Authentication) vznikl z feckého slova authentikos, neboli
skute¢ny ¢i pravy. Jedna se o proces ovéfovani identity uzivatele, objektu, za ktery se vy-
dava. Autentizace pfimo navazuje na identifikaci neboli proces piedlozeni identifika¢nich
informaci. Napft. se mize jednat o zadani uzivatelské jména, identifikacniho Cisla, certifikatu
atd. Autentizace a identifikace nemizou fungovat jeden bez druhého — ani jeden proces neni
sam o sob¢ uzite¢ny. Po Gspésné autentizaci prichazi proces autorizace — akt pridélovani
ptisluSnych prav k vyuzivani rtiznych sluzeb v konkrétnim systému, napf. moznost zapisu

do databaze, ¢teni urcitych soubort atd. Existuji téi zakladni formy autentizace:

e Autentizace znalosti (znam heslo, pin),
e autentizace vlastnictvim (mam pfistupovou kartu, kli¢, token),

e autentizace vlastnosti (biometrika — otisk prstu, sitnice). [20;21]

2.1 Autentizace znalosti

Autentizace znalosti je nejjednodussi a v soucasné dob¢ nejrozsifenéjsi forma autenti-
zace. Probiha zadanim uZzivatelského jména a hesla. Zaklada se na faktu, ze uzivatel svoje
heslo zné nebo ho ma nékde ulozeno. Pii procesu piihlaseni uzivatel zada své uzivatelské
jméno i heslo a server tyto tdaje porovna se svou databazi a pokud proces autentizace pro-

béhne uspesne, pusti uzivatele dal. Autentizaci znalosti (heslem) rozdélujeme na:

e Staticka,
e dynamicka,

e jednorazova. [22;23]

% | Login Page

User

| Login Checker | |Msinpage ‘ ‘\.Dg'anueF‘agB

1 visit

*

2: login (name, password)

2.1: verify .

g

[z

[Login valid]

2.2: redirect

»
g8

[Login invalid]

2.3 redirect

£V

Obrazek ¢. 7 — Autentizace znalosti [24]
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2.1.1 Staticka hesla

Staticka hesla jsou historicky nejstarsi a také nejméné bezpecny autentizacni udaj.
Dulezitou vlastnosti téchto hesel je jejich kvalita — celkova délka hesla a pocet alfanumeric-
kych znaki. Doporuc¢ovanym zptsobem zvySovani kvality hesel je jejich ¢asté obménovani
a nepouzivani stejnych hesel do riznych informacnich systémi. Hesla byvaji typicky dlouha
6-12 znakt a obsahuji kombinaci velkych, malych pismen a ¢isel. Nemélo by se skladat
pouze z konkrétniho slova a k nému ptridanému ¢isla, protoze takova hesla byvaji nachyl-
néjsi k prolomeni pomoci slovnikového ttoku (pii tomto utoku utoénici maji k dispozici
slovniky ukradenych hesel a ty pak zkouseji pouzit k prolomeni ptihlasovacich udaj) nebo
utoku hrubou silou (Brute Force Attack) —jedna se o pokus rozlusténi Sifry bez znalosti klice

k desifrovani neboli systematické testovani vSech moznych kombinaci znaku. [22;23]

Edit View TJerminal Help I

] 192.168.0.197:3306 MYSQL - [56/72] - Trying username:'ashishl' with password:'1212'
*] 192.168.
*] 192.168.

.197:3306 MYSQL - [56/72] - failed to login as 'ashishl' with password '1212'
.197:3306 MYSQL - [57/72] - Trying username:'ashishl' with password:'123321'
.197:3306 MYSQL - [57/72] - failed to login as 'ashishl' with password '123321'
.197:3306 MYSQL - [58/72] - Trying username:'ashishl' with password:'hello’
.197:3306 MYSQL - [58/72] - failed to login as 'ashishl' with password 'hello’
.197:3306 MYSQL - [59/72] - Trying username:'gelowo' with password:'12121
.197:3306 MYSQL - [59/72] - failed to login as 'gelowo' with password ‘12121
.197:3306 MYSQL - [60/72] - Trying username: ‘gelowo' with password:'asdad'
.197:3306 MYSQL - [60/72] - failed to login as ‘gelowo' with password ‘asdad’
.197:3306 MYSQL - [61/72] - Trying username: ‘'gelowo’ with password:'asdasd’
.197:3306 MYSQL - [61/72] - failed to login as 'gelowo' with password 'asdasd’
.197:3366 MYSQL - [62/72] - Trying username:'gelowo' with password:'asdas'
.197:3306 MYSQL - [62/72] - failed to login as 'gelowo' with password 'asdas’
.197:3306 MYSQL - [63/72] - Trying username:'gelowo' with password:'1212'
192.168.0.197:3306 MYSQL - [63/72] - failed to login as 'gelowo' with password '1212'
192.168.0.197:3306 MYSQL - [64/72] - Trying username:'gelowo' with password:'123321'

(¢}
0
] 192.168.0
(<]
0
]
]
0
(]
0
0
(<]
(<]
0
(<]
]
192.168.0.197:3306 MYSQL - [64/72] - failed to login as 'gelowo' with password '123321
0
0
0
(¢}
(]
(<]
<]
0
0
0
]
0
0
(¢}
<]
0

] 192.168.
] 192.168.
] 192.168.
] 192.168.
192.168.
192.168.
] 192.168.
192.168.
192.168.
192.168.
192.168.

[[*] 192.168.0.197:3306 MYSQL - [65/72] - Trying username:'gelowo' with password:'hello’
*] 192.168.0.197:3306 MYSQL - [65/72] - failed to login as 'gelowo' with password 'hello’

] 192.168.0.197:3306 MYSQL - [66/72] - Trying username: 'root' with password: '12121"'

] 192.168.0.197:3306 MYSQL - [66/72] - failed to login as 'root' with password '12121'

*] 192.168.0.197:3306 MYSQL - [67/72] - Trying username:'root' with password:'asdad'
] 192.168.0.197:3306 MYSQL - [67/72] - failed to login as 'root' with password 'asdad'
*] 192.168.0.197:3306 MYSQL - [68/72] - Trying username:'root' with password:'asdasd'

] 192.168.0.197:3306 MYSQL - [68/72] - failed to login as 'root' with password 'asdasd'
.197:3306 MYSQL - [69/72] - Trying username:'root' with password:'asdas’
.197:3306 MYSQL - [69/72] - failed to login as 'root' with password 'asdas
.197:3306 MYSQL - [70/72] - Trying username:'root' with password:'1212'
.197:3306 MYSQL - [706/72] - failed to login as 'root' with password '1212'
.197:3306 MYSQL - [71/72] - Trying username:'root' with password:'123321
.197:3306 MYSQL - [71/72] - failed to login as 'root' with password '123321'
.197:3306 MYSQL - [72/72] - Trying username:'root' with password:'hello’
.197:3366 - SUCCESSFUL LOGIN 'root' : 'hello’

*] 192.168.
*] 192.168.
192.168.

] 192.168.

192.168.

] 192.168.

] 192.168.

192.168.

Obrazek ¢. 8 — Brute Force Attack [25]
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2.1.2 Dynamicka hesla

Dynamicka hesla ¢aste¢né¢ odstranuji nevyhody vysSe zminénych statickych hesel,
kdy pti kazdém ptihlaseni je ovéfovatelem vygenerovano nové heslo podle predem defino-
vaného algoritmu, ktery jej zasle zadateli o pfihlaSeni. Toto heslo poté nelze pouzit pti pfis-
tim pokusu o ptihlaseni — ma limitovanou zZivotnost. Lidé se s touto formou autentizace mo-
hou setkat napiiklad pii pokusech o piihlaseni do internetového bankovnictvi (IB). Po zadani
sveého uzivatelského jména a hesla piijde uzivateli SMS zprava s vygenerovanym ciselnym
koédem. UZivatel potom tento kod zada do formuléfe v IB a pokud tento kod zadal spravné —

systém ho pusti dal.

2.1.3 Jednorazova hesla

Jednorazova hesla neboli OTP (One-time passwords) byvaji zpravidla pouzivany
Kk jednorazovému piihlaSeni nebo transakcim. Na rozdil od dynamickych hesel se tajna in-
formace generuje na obou strandch — Zadatel 1 ovéfovatel. Piikladem miiZe byt mobilni au-
tentifikator do riznych onlinovych her — pfi pokusu o ptihlaSeni se na mobilni aplikaci vy-
generuje nahodny osmimistny ¢iselny kod, ktery je poté potieba zadat do formuléte ptihla-
Seni. Tento typ autentizace se nejvice hodi k ptihlaSovani na nezabezpeCené pocitace.

[25:29]

2.2 Autentizace vlastnictvim

Zadatel o autentizaci prokaze svoji identitu n&jakym pfenosnym predmétem, nejéastéji
nazyvanym jako token. Tyto pfedméty v sobé obsahuji tajnou informaci, napiiklad heslo
tokeny také mohou provadét kryptografické vypocty. Mezi nejcastéjsi tokeny patii Cipové a
pamétové karty, USB tokeny nebo autentiza¢ni kalkulatory. Tokeny nabizeji obecné bez-
pecnost jesté zvySuje. Prikladem muze byt platebni karta do bankomatu — kombinace auten-
tizace vlastnictvim (mam kartu u sebe) a autentizace znalosti (zndm sviij PIN). Velkou vy-
hodou oproti autentizaci znalosti je, Ze uzivatel si nemusi pamatovat zadna slozita hesla.

Také se da jednodusSe zjistit, zda byl tento token odcizen a je velmi slozité tyto tokeny
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duplikovat. Mezi hlavni nevyhody lze zafadit nemoznost se autentizovat pii ztrat¢ tokenu.
[22;23;26]

8

Obréazek &. 9 — Cipova karta [27]

2.3 Autentizace vlastnosti

Autentizaci vlastnosti (biometriky) je zalozena na méteni fyziologickych vlastnosti
¢lovéka (otisk prstu, ruky nebo sitnice) nebo na chovani jedince (vzorek hlasu, dynamicky
zpusob podpisu). Fyziologickych autentizace je zpravidla spolehlivéjsi, protoze neni tak moc
ovlivnéna psychickym nebo fyziologickym stavem (stres, nemoc). Zakladni procesy biome-
trického zabezpeceni jsou sbér dat, analyza, extrakce a jejich uchovavani. Nejvyznamnéjsim
rozdilem mezi biometrickym zptisobem autentizace a klasickym je ve zptisobu vyhodnoceni
odpovédi systému. Pfi vyhodnocovani biometrické autentizace ovérovatel neumi odpoveédét
se 100% jistotou. Neni to jako v ptipadé hesla, které se porovndva v databazi a je tu jasny
stav souhlasi/nesouhlasi. Takze aby biometrické ovéfeni bylo pouzitelné, musime nastavit

urc¢itou odchylku biometrickych charakteristik. Na druhou stranu ¢im vys$$i odchylku nasta-

vime, tim vys8i Sanci davame ato¢nikovi k prolomeni. [22;23;26]

Obrazek ¢. 10 — Ctedka otisku prsti [28]
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3 AUTENTIZACNI PROTOKOLY

V této kapitole se zabyvam predstavenim a srovnanim rtiznych autentizacnich proto-
koli, podle kterych néasledné¢ navrhnu vlastniho feSeni autentizacniho protokolu vyuzivajici

bezpecnostni tokeny.

3.1 SAML 2

Security Assertion Markup Language (SAML) je otevieny standard, ktery umoziuje
poskytovateli identit (PID) piedavat uzivatelské udaje poskytovateli sluzeb (PS), jinymi
slovy se stara o centralizovanou autentizaci uzivatele. Tyto udaje dale spravuje PID. Je mno-
hem jednodussi spravovat pouze jedny spole¢né piihlaSovaci tidaje do vicero sluzeb nez

spravovat kazdou z nich zvlast.

Pro komunikaci mezi PID a PS SAML pouziva znakovaci jazyk XML (Extensible
Markup Language). SAML umoziuje SaaS (Software as a Service) — jedna se o hostovani
aplikace provozovatelem sluzby a také uzivatelsky oblibenou funkci SSO (Single-Sign On)
— proces umoziujici uzivateli ptihlasit se jednou do konkrétni webové aplikace a poté tyto

samé piihlasovaci idaje pouzit na piihlaseni jinych PS. [29; 30; 31; 32]

SAML 2.0 Flow

Resource Server Client Authorization Server / [dP
(Web Browser)

User accesses URL in app

4l
<

App generates

th t
auth reques HTTP POST to AS w/ Auth Request ,
Auth request is

'Y
o L passed, verified

User is sent to login page at AS

User logs in

Redirect to app w/ SAML token
SAML token

is generated

F 3

User is logged in to resource server

(e >

Obrazek & 11 — SAML 2 Flow [29]
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Proces komunikace uzivatele, PS a PID muzeme vidét na obrazku vySe. Vse zacina
pozadavkem uZivatele na konkrétni stranku spravovanou PS. Udaje uZivatele spravuje PID.
PS vytvoii SAML pozadavek, podepise ho a zaSifruje. Poté PS uzivatele pfesméruje na web
PID spolu s pozadavkem na pfesmérovani a jeho vlastnim identifikatorem. Pokud uzivatel
nema “zivou“ session, tak uzivatele vyzve k zadani ptihlasovacich udaji. PID pozadavek
zpracuje, autentizuje uzivatele ze zadanych udaji vici udajim, které si drzi nékde ve své
databazi. Po uspésné autentizaci PID vytvoii SAML Token obsahujici uzivatelské udaje a
podepise jej svym certifikatem a posle ho zpét PS. PS, ktery zn4 PID a ma obtisk jeho certi-
fikatu, obdrzi tento token, deSifruje ho a ziskd z néj ptihlaSovaci udaje uzivatele a ptipadné

jeho prava, pokud néjaké ma, a poté uzivatele piihlasi. [29; 30; 31; 32]

3.1.1 SAML Assertion

SAML Assertion je typ tokenu, ktery protokol SAML 2 pouziva. Je ve striknim XML
formatu a pro Sifrovani na urovni odesilané zpravy pouziva XML Encryption. Vuci JIWT je
dobu standardem. Je to bali¢ek informaci, ktery mize obsahovat od jednoho az po tii sta-

tements (prohlaseni) a to:

e Authentication — nese informaci, Ze tento konkrétni subjekt byl autentifikovan
urcitym zptisobem v ur¢itém Case. VétSinou je generovan PID.

e Attribute — v tomto statementu ma subjekt pfidruZzené dodané atributy

e Authorization decision — informace, zda byl subjektu ud¢len nebo zamitnut
piistup k dané sluzbé. [33;34]
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3.2 OAUTH 2

OAuth2 je otevienym standardem, protokolem i frameworkem pro autentizace uziva-
tele a autorizace aplikaci. Specifikuje zptisob, jak vlastnik zdroje udéli souhlas klientovi, aby
mohl pfistoupit k jeho zdrojim, Dale také definuje, jak mtze klient piistoupit k jeho zdro-
jim, aniz by mu musel poskytnout svoje ptistupové udaje. Deleguje ovétreni uzivatele, ktera
je hostitelem uzivatelského uctu a autorizuje aplikaci tietich stran pro piistup k tomuto uctu.

Vyuziva se napiiklad na Facebooku, GitHubu, Twitter atd.
3.2.1 Zakladni role

Oauth?2 definuje ¢tyti zakladni role:

e Resource owner — vlastnik zdroje
e Client — klient
e Resource Server — server zdroji

e Authorization Server — autoriza¢ni server

3.2.1.1 Resource owner — uZivatel

Vlastnik zdroje je uzivatel, ktery autorizuje aplikaci tieti strany k pouziti jeho uctu.
Ptistup aplikace k tomuto uctu je limitovan pravy.
3.2.1.2 Client — aplikace

Klient je vlastn¢ aplikace, ktera zada o pfistup k uctu vlastnika zdroje. Predtim, nez
mu je to dovoleno ho musi uzivatel autorizovat a musi byt autentizovan programovacim
rozhranim API.
3.2.1.3 Resource / Authorization server — API

Server zdrojii uchovéava zabezpecené uZivatelské Ucty, autorizacni server zase ove-
fuje identitu uzivatele a vydava ptislusné tokeny.

3.2.2 Zpisoby ziskavani tokenu

V soucasné dobé existuje 5 zplsobll ziskani tokenu, pro nase potieby popiSu pouze

2 pro serverové¢ aplikace. Nicméné¢ je vSechny aspoil miizeme vyjmenovat.

e Authorization code grant
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e Implicit grant
e Resource owner credentials grant
e Client credentials grant

e Refresh token grant

3.2.2.1 Authorization code grant

Tento zpuisob ziskani tokenu je nejcastéji pouzivany, protoze je optimalizovan pro
aplikace na strané serveru, kde zdrojovy kod neni vefejné vystaven a Ize tedy zachovat di-
veérnost klienta. Jedna se o tok zaloZeny na presmérovavani, coz znamena, ze aplikace musi
byt schopna interagovat s uzivatelskym agentem (tj. webovym prohlize¢em uZivatele) a pfi-

jimat autorizacni kody API, které jsou smérovany prostiednictvim uzivatelského agenta.

Authorization Code Flow

User

(Resource Owner)

1. User Authorization Request

2. User Authorizes Application
User-agent
(Web Browser)
el i Auth
A|.)|.)|ICE]UOH 3. Authorization Code Grant ) )
(Client) Server
(Service API)

4, Access Token Request

Access Token Grant

Obrazek ¢. 12 — Authorization Code Flow [35]

Jak mlizeme vidét v obrazku vyse, klient nejdiive posle autoriza¢ni dotaz — dostane
autorizaéni odkaz, ktery vypada takto:
XXX. com/authorize?re—
sponse type=codeé&client id=CLIENT ID&redirect uri=CALLBACK URLé&scope=
read

Nize popisu dilezité parametry z tohoto dotazu:

Client_id=CLIENT_ID — jedna se ID klienta, jak ho identifikuje dotazované API
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Redirect_uri = CALLBACK _URL — URL, na kterou sluzba pfesméruje webovy prohlize¢
potom, co klient obdrzi autoriza¢ni token.
Response_type = code — ukazuje, ze klient zada autorizacni token.

Scope=read — specifikuje rozsah prav uzivatele.

Po kliknuti na tento odkaz se bude muset uzivatel pfihlasit (pokud jiz teda neni pfi-
hlasen). Poté bude vyzvan k autorizovani nebo zamitnuti aplikace k vyuziti jeho uctu. Pokud
uzivatel povolil pfistup, tak ho server presméruje na predem specifikovanou URL i s autori-
za¢nim tokenem. Pfedstavme si, Ze predem specifikovand URL byla yyy.com a tak by nase

piresmérovani vypadalo n¢jak takto:

yyy.com/callback?code=AUTHORIZATION CODE

Aplikace poté zazada o ptistupovy token API tim, ze posle pozadavek, ktery obsahuje
vyse zminény autorizacni token a pristupové udaje. Pozadavek mlze vypadat takto:

xxx.com/to-
ken?client id=CLIENT ID&client secret=CLIENT SECRET&grant type=author
ization code&code=AUTHORIZATION CODE&redirect uri=CALLBACK URL

Pokud autoriza¢ni server ovéii ptistupové tidaje vygeneruje piistupovy token, ktery
nasledné tento token vrati jako odpovéd’. Token ma v sobé zadany rozsah prav a také casovy

udaj, po kterém tento token vyprsi.

{"access to-

ken":"ACCESS TOKEN","token type":"bearer","expires in":50400,"refresh
_token":"REFRESH TOKEN","scope":"read","uid":123456,"info":
{"name":"PB", "email":"plb.com"}}
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3.2.2.2 Implicit grant

Implicitni typ grantu se pouziva pro mobilni a webové aplikace, kde neni zarucena
divérnost klienta. Implicitni typ je také zaloZzeny na pfesmérovavani, ale pristupovy token
je ptidélen uzivateli-agentovi, aby jej piedal klientovi, takze mize byt predan uzivateli a
dalsim aplikacim v zafizeni uzivatele. Tento tok také neovétuje identitu aplikace a k dosa-
zeni tohoto ucelu se spoléhd na presmerovani URI (které bylo registrovano u sluzby). Impli-

citni typ grantu nepodporuje obnovovaci tokeny.

Implicit Flow

User

(Resource Owner)

1. User Authorization Request
2. User Authorizes Application
User-agent
(Web Browser) ﬂ.tl
T . utn
AI') |.)|ICE‘1tIOI‘| 3. Redirect URI with Access Token ) )
(Client) Server
(Service API)
(4 4. Follow Redirect URI (Retain Token)
15) 5. Send Token Extract Script
(B) 6. Pass Token to Application

Obrazek ¢. 13 — Implicit Flow [36]

Prvni krokem u tohoto zpiisobu ziskani tokenu je ziskani implicitniho autoriza¢niho
odkazu. Téméf se nelisi od odkazu pouzitého v prvnim zptisobu ziskani tokenu, lisi se pouze

Vv parametru response_type — nedostavame typ code, ale piimo token.

/authorize?response_type:to—
ken&client id=CLIENT ID&redirect uri=CALLBACK URL&scope=read

Po prokliknuti se musi uzivatel piihlasit (pokud jiz pifihlasen neni) a povolit nebo
zakazat aplikaci zadajici o pfistup k jeho Gétu. Pokud uzivatel povoli aplikaci ptistup, sluzba
ho ptesméruje na URI aplikace, ktera také bude obsahovat piistupovy token:

yyy.com/callback#token=ACCESS TOKEN
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User-agent aplikaci presméruje na vySe zminénou URI, ale token si uchova. Aplikace
poté vrati webovou stranku obsahujici script, ktery umi ziskat pfistupovy token, jenz Si user-
agent uchoval. User-agent poté spusti script a posle pfistupovy token aplikaci. Aplikace je
poté autorizovana a je ji umoznéno pracovat se stanovenymi pravy po dobu platnosti tokenu.
[29, 32, 37, 38, 39, 40, 41]

Machine

Access token Client Credentials

Implicit Grant owner? Grant

Third party

User-agent-based
app

First party or
third party client?

Client type?
Web app

Authorization
Code Grant

First party MNative app

First party Third party

First party or
third party client?

Password Grant

Obrézek ¢. 14 — OAuth 2 Grants [44]

3.2.3 Typy tokenu protokolu OAuth2

Protokol OAuth2 vyuziva pro autentizaci a autorizaci 2 typy tokent — Access tokeny
— jedna se o tokeny, které nesou informace vedouci k autentizaci na cilovém serveru, vetsi-
nou mivaji expiracni dobu a jsou platné jen kratce - JWT (JSON Web Token) a nebo Refresh

tokeny — ty v sob¢ nesou informace potiebné k vygenerovani nového Access tokenu. Také
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maji expiracni dobu, ale vétSinou delsi nez Access tokeny. Byvaji ulozeny na serveru, ktery

je vydava. Rika se jim Opaque tokeny. [51]

3.23.1 JWT

JSON Web Token (JWT) piedstavuje zptsob pro bezpeénou vyménu infor-
maci mezi dvéma stranami. Cilem JWT je moznost ovéreni autenticity dat — skutecnosti,
7e data nebyla cestou zménéna. Nikoli viak skryt obsah dat. Ugelem zakodovani dat je pie-

vod struktury dat do Iépe ptenositelné podoby.

User sign-in (using id/password,

facebook, google, etc.) Authentication

Server

User authenticated, JWT
, J
created, and returned to user

User User passes JWT when
J
making API calls

Application verifies and
processes API call

Obrazek &. 15 — JWT Flow [50]

V tomto piipadé€ se uzivatel pfihlasi do ovéfovaciho serveru svymi ptihlasovacimi
udaji nebo udaji z Facebooku, Googlu atd. Po ovéteni server vytvoii JWT a odesle ho zpét
uzivateli. UZivatel odesle pozadavek API obsahujici JWT. V tomto konkrétnim grafu bude
aplika¢ni server nakonfigurovan, aby si ovéfil, Ze JWT byl vytvofen autoriza¢nim serverem.

A po Uspésném ovéteni pusti uzivatele dal.



UTB ve Zliné, Fakulta aplikované informatiky 32

JWT je JSON objekt, ktery se sklada z hlavi¢ky (header), dat (payload) a pod-
pisu (signature). Podle specifikace RFC 7519. VV JSON formatu jsou tyto ¢asti oddéleny tec-
kami, ty byvaji zakodovany algoritmem Base64 (pojmenovano podle 64 znakt, do kterych
Sifruje) — ktery umozni zasifrovat jakykoliv znak do sady znakti obsahujicich klasicka velka

a mala pismena, ¢isla, plus a lomitko. [43;45;46;47;48;49]

Encoded Decoded

HEADER;

eyJhbGci0iJIUZITNiIsInR5cCI6IkpXVCJ9.eyJ

zdWIi0iIxMjMONTY30DkwIiwibmFtZSI6I1B1dGV f —
yIEJhdG9yYSIsImlhdCI6MTUxNjIzOTAyMnO.1_6 ‘iygﬂ W
XaelrnsOnzmUOkKY4MiEDRqYfYWn20HC3T9zcmSY }

PAYLOAD:

) () secret base64 encoded

Obrazek ¢. 16 — JWT Base 64 encoding — Vlastni zpracovani dle [50]

Nevyhodou tohoto tokenu je, ze nemuze byt revokovan (obnoven) a také, ze pii od-
chytnuti tohoto tokenu muze utocnik dekodovat prenaSené informace (napt. na vetejné

strance: https://jwt.io/).[48]


https://tools.ietf.org/html/rfc7519
https://jwt.io/
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3.2.3.2 Opaque token

Opaque (ptelozeno jako neprithledny) token se od JWT lisi hlavné v tom, ze vV sobé
nenese zadna data a je posilan v takovém formatu, ktery je pro piijemce necitelny a tudiz,
aby prijemce mohl tento token ovéfit, musi zavolat server, ktery tento token vydal. Nicméné
Vv sob& uchovava identifikator, odkaz k informacim, ulozenym na strané¢ vydavajiciho ser-

veru. Dalsi velkou vyhodou nepruhlednosti je to, Ze se tyto tokeny nemusi podepisovat.
[43;45;46;52]

()
> L
e )

Token Se rvice

5 GO A&

] ?
o

D0

Client Opaque Token API: & microse rvices

Obrazek ¢. 17 — Opaque token flow [53]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 35

4 TVORBA WEBOVE APLIKACE

V této kapitole stru¢né popisu pojem webova aplikace a nasledn¢ také hlavni nastroje a
programovaci jazyk, ktery jsem pouzil pfi tvorbé svého navrhu. Pfi navrhu jsem zvolil pro-
gramovaci jazyk Python, protoze s nim mam nejvetsi zkusenosti ze svého zaméstnani a také
ma nejjednodussi syntaxi. Pro vyvoj webové aplikace jsem ze stejného diivodu pouzil fra-
mework Flask (je to aplika¢ni ramec, ktery slouzi jako podpora pii programovani — obsahuje

potiebné knihovny, utility, programy a také postupy pfi vyvoji).

4.1 Webova aplikace

Pod pojmem webova aplikace (WA) si miizeme piedstavit aplikaci, ktera je nainstalo-
vana a poskytovana z webového serveru pres internet, nebo podnikovou sit(intranet). Hlavni
vyhodou WA je, Ze si ji uzivatelé nemusi stahovat a instalovat — sta¢i, kdyz prejdou na kon-

krétni webovou stranku a hned ji mohou pouzivat. Mezi dalsi vyhody patii:

e Vysoka kompatibilita — protoze je WA instalovana na serveru a uZzivatelé k ni pfi-
stupuji pies webovy prohlizec, tak nas nezajima jejich OS,

e jednoducha realizace aktualizaci — staci aktualizovat WA na serveru a razem ji
mayji aktualizovanou vSichni uzivatelé,

e Dbezpecénost — stranky i jejich databaze jsou ulozeny na serveru, a tak neni jednodu-

ché WA ukradnout.

WA se sklada z kombinace statickych a dynamickych webovych stranek. [56;58]
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4.1.1 Statické webové stranky

Tento typ webovych stranek je obvykle rychlejsi, nez tomu je u dynamicky stranek.
Z dtivodu, Ze tyto stranky jsou jednodusSe uloZeny na serveru jako html soubory. Po dotazu
webového prohlizece server tuto stranku vyhleda a posle ji zpét webovému prohlizeci. Tyto
stranky, jak jiz 1ze poznat z jejich nazvu, jsou na Serverové strané neménné — nemaji zadny
dynamicky (ménici se) obsah. Ale i na téchto strankdch muZze byt naptiklad zavéSeny
JavaScript, ktery dokaze u klienta provadét néjaké zmeény. Pokud bychom obsah téchto stra-

nek chtéli ménit, musime na server nahrat novou verzi html souboru.

4.1.2 Dynamické webové stranky

Jak jsme si popsali vyse, tak pfi dotazu na statickou stranku server pouze vrati ulo-
Zenou webovou stranku, kterou nijak neméni. V ptipadé dynamickych stranek je tomu jinak
— po dotazu na webovy server je pozadavek nejdiive predan aplikaénimu/databazovému ser-
veru (v naSem piipad¢ se jedna o Flask), ten se podle instrukci v dotazu (pf. klient klikl na
odkaz tykajici se konkrétniho modelu auta) pfipoji do databaze serveru, nacte potiebna data
a na jejich zakladé vygeneruje HTML stranku, kterou poté posle webovému serveru, aby ji
vratil klientovi. Ten sice vidi klasickou statickou stranku, ktera vSak byla dynamicky vyge-

nerovana podle jeho konkrétniho pozadavku. [54;55]

Pro grafickou pfedstavu se miizeme podivat na obrazek nize:

I Welcome User I

Client/browser

o

&
v

Client/browser

Obrazek ¢. 18 — Statické a dynamické stranky [54]
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4.2 Python 3

Python je dynamicky interpretovany open-source (jeho zdrojovy kod je vetejny) pro-
gramovaci jazyk, ktery byl vyvinut v roce 1991 Guido Van Rossumem. Obsahuje moduly,
vyjimky, dynamické psani, vysokou uroven dynamickych datovych typa a tfid (classes).
Podporuje také vicero programovacich paradigmat nad ramec OOP (objektové orientova-
ného programovani), jako naptiklad proceduralni a funkéni programovani. Jelikoz je dyna-
micky interpretovany — jeho kod se pteklada az za béhu, ¢imz se ptipadné chyby v kédu
objevi az pii spusténi programu. Byl navrzen tak, aby umozioval tvorbu od jednoduchych
az po plnohodnotné, rozsahlé aplikace. Obsahuje také velké mnozstvi systémovych kniho-
ven a modulti. Jednou z hlavnich vyhod tohoto jazyku je jeho jednoduchost z hlediska uceni.
Pouziva jednoduchou a Cistou syntaxi — k odsazovani se pouzivaji mezery nebo tabulator.
Bloky kodu nejsou uzavieny slozenymi zdvorkami, na rozdil od ostatnich programovacich
jazyku, a jsou oddéleny novym fadkem pii stejné trovni odsazeni. Python spolupracuje

s dal§imi programovacimi jazyKy, a tudiZ ma mnoho interpretaci:

e CPython — implementace interpretru v jazyce C
e IronPython — implementace interpretru v jazyce .NET/Mono
e Brython — implementace interpretru v jazyce JavaScript

e gadalsi.

JakoZto open-source projekt je také zdarma stazitelny na mnoha platformach, jako
napiiklad: Windows, Mac, Unix. Python ma také vlastni repozitat knihoven PyPi —ty se do
Pythonu daji nainstalovat package managerem pip — piiklady pouziti pipu budou ukazany
v navrhu aplikace.

Pro vyvoj webovych aplikaci v jazyce Python se pouzivaji frameworky. Mezi nej-
znamgjsi patii Django nebo Flask. [56;57]

Python 3.6.4 (default, Mar 1 2018, 18:36:42)
[GCC 4.2.1 Compatible Apple LLWM 9.0.0 (clang-900.0.39.2)] on darwin

ype "help", "copyright", "credits" or "license" for more information.

Obrazek ¢. 19 - Aktualné nainstalovana verze Python (Vlastni zpracovani)
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4.3 Flask

Nabizi se otazka, pro¢ jsem si zvolil Flask misto vice propagovanéjsiho Djanga. Nej-
vétsim rozdilem je, ze Django je full-stack framework — zjednodusen¢ ma v sobé mnohem
vice nastroji, nez je pro nasi WA potieba -> Flask je vlastné microframework, tzn. ze se
snazi udrzet si jednoduché, ale rozsititelné jadro. Je teoreticky mozné napsat celou aplikaci
v jednom souboru. Flask ndm nevnucuje zadné své nastroje— napt. vybér databaze (ve vy-
chozim stavu ani zddnou databdzovou vrstvu neobsahuje), ale naopak necha na nés, jaké

roz$ifeni ptidame, které se poté chovaji tak, jako kdyby jiz soucasti Flasku byly. [58;59]

4.4 SQLAIlchemy

Nicmén¢ pro nase ucely jsem potieboval néjakou databazi pro ulozeni zasifrovanych
tokent a ¢asovych otiski. Databaze se rozd€luji do 2 velkych skupin: prvni skupina respek-
tuje relaéni modely. Druha, ktera je nerespektuje, napi. NoOSQL — z nazvu je patrné, ze nema
implementovany dotazovaci jazyk SQL. Ja jsem zvolil rela¢ni databazovy model a rozsiteni
do Flasku, které se jmenuje Flask-SQLAIlchemy — jedna se o Flask-friendly pouziti knihovny
SQLAlIchemy. Tato knihovna pfidava moznost ORM (Object Relational Mapper). Diky
ORM je mozné spravovat databazi vysoko-urovilovymi entitami jako napf. tfidami, objekty
a metodami misto tabulek a SQL. Jeho prace je piekladat tyto operace na SQL dotazy. Ta-

bulky jsou vytvareny na zaklad¢ tiid a jednotlivé proménné jsou zase sloupce.

ass Token(db.Model):
timestamp = db.Column(db.DateTime)

crypted_token = db.Column(db.LargeBinary, index=True, unique=True, primary_key=True)

Obrazek ¢. 20 — Tabulka Token v interpretaci SQLAIchemy v souboru models.py (Vlastni

zpracovani)

Ze screenshotu je vidét, ze kazdd proménna obsahuje tfidu Column, ktera definuje, Ze
se jedna o sloupec. Dale miZzeme nastavit o jaky typ sloupce jde, jak bude zdznam dlouhy a

také 1ze jednoduse nastavit, kterd proménna ma byt primarni kli¢ atd.

SQLAIchemy podporuje rtizné typy databazi (MySQL, PostgreSQL a SQlite). J& jsem
pouzil posledni jmenovany typ databaze SQlite, z divodu, Ze neni nutné instalovat databa-
zovy server — databaze je v jednom souboru app.db. Pokud ¢loveék chce s DB pracovat v gra-

fickém rezimu, tak se da nainstalovat aplikace DB Browser for SQLite. [60;61]
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@ New Database

& Open Database

2 DB Browser for SQLite - /Users/pepan/Desktop/dp2/app.db

} Write Changes % Revert Changes & Open Project [} Save Project (& Attach Database H Close Database
Browse Data  Edit Pragmas  Execute SQL [xXs) Edit Database Cell
_,3 Create Table 1 Create Index @ Print Mode: = Text & U = '[j »
= v
Name Type Schema
v [ Tables 2 1 2020-08-09 19:06:27.059636
» || alembic_version CREATE TABLE alembic_version ( version_num VARC e
v || token CREATE TABLE token ( timestamp DATETIME, crypte
|=) timestamp DATETIME "timestamp" DATETIME
Q crypted_token BLOB “crypted_token" BLOB NOT NULL
v Indices (1) " 5
) . Type of data currently in cell: Text / Numeric
> ix_token_crypted_token CREATE UNIQUE INDEX ix_token_crypted_token ON Apply
& Views (0) 26 character(s)
L] Triggers (0)
° @ Remote
Identity = Public B 5=
Name Commit Last modified Size
SQL Log Plot DB Schema

UTE-8

Obrazek ¢. 21 — Grafické rozhrani SQLite DB Browseru (Vlastni zpracovani)
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45 Alembic

Rozhodl jsem se také pouzit databazovy migracni framework SQLAlchemy, ktery se
jmenuje Alembic. Rozsifeni pro Flask se nazyva flask-migrate. V podstaté se jedna o velmi
silny néstroj, ktery fesi problémy s aktualizovanim relaéni databaze. Casto se stavé, Ze pfi
vytvareni nové tabulky v DB nebo pii zméné jiz vytvoiené, se mize piihodit chyba a my
prijdeme o jiz vytvorena data. Alembic toto fesi tak, ze konkrétnimi prikazy umi zjisti zmény
v modelech. Prvnim piikazem, ktery mi vytvoii novou slozku migrations a migrati-
ons/versions a samoziejmé dalsi soubory nutné k fungovani tohoto rozsifeni, je: flask db
init. Po spusténi dalsiho dulezitého piikazu flask db migrate -m ,, <text zmeny> “se ve slozce
migrations/versions vytvori nova verze migrace, ktera obsahuje nalezené zmény. Nasazeni
této zmény do nasi databaze se provede ptikazem: flask db upgrade. Naopak, pokud si bu-

deme ptat tuto zménu vratit, staci pouzit piikaz: flask db downgrade. [62;63]

v migrations
> __pycache__
versions
> __pycache__
# 09ee36e7bebb_initial_migration.py
= alembic.ini
& env.py
= README

= script.py.mako

Obrazek €. 22 — Stromova struktura migraci
(Vlastni zpracovani)]

4.6 Visual Studio Code

K tvorbé WA jsem také pouzil editor kddu Visual Studio Code. Tento bezplatny editor
byl vyvinuty spole¢nosti Microsoft a je podporovan na vSech OS (macOS, Linux a samozie-
jmé Windows). Divodem, pro€ jsem si tento konkrétni editor vybral byla moZnost vyuziti
riznych vyvojaisky funkci jako napf. debuggovani (zachyceni a oprava chyb). Velkou vy-
hodou je také moznost nainstalovani si libovolnych rozsifeni, v mém piipad¢ interpreteru

Pythonu. [64]
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[ N dp.py — dp2

EXPLORER dp.py

» OPEN EDITORS » dp.py > ...
~ DP2 from app import create_app
» __pycache
5 app = create_app()
wvscode
 app
» __pycache__

rotected_api
~ tokens_api
> __pycache__
_init__.py
tokens.py
Wrappers.py
__init__.py
» models.py

client.py
config.py
@ dp.py

» keys_creation.py

= requirements.txt

» OUTLINE
> TIMELINE
i* master* & Python 3.6.4 64-bit ('venv': virtualenv) & 0 /A 0

Ln1, Col 27 Spaces:4 UTF-8 LF Python & [

Obrazek ¢. 23 — Grafické rozhrani Visual Studia (Vlastni zpracovani)
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4.7 Tvorba webové aplikace

V této kapitole struén€ popisu, jak jsem vytvarel svoji WA. Ukéazu nekteré zakladni
ptikazy Pythonu a Flasku, které jsem pii tvorbé pouzil a také hlavni soubory, které jsou nutné

k fungovani flaskové WA.

4.7.1 Nastaveni virtualniho prostiedi

I kdyZ vSechny instalace macOSu ptichazeji s jiz pfedinstalovanym Pythonem, tak je
doporuceno na lokalni instalaci nechytat a radéji si vytvofit virtualni prostiedi (VP). Za¢ina
se jednoduSe, a to vytvofenim si kofenové slozky, ve které chceme VP vytvofit. V mém

ptipad¢ jde o slozku dp2, druhy zobrazeny piikaz slouzi ke ptepnuti se do této slozky:
Btch:Desktop pepan$ mkdir dp2
Btch:Desktop pepan$ cd dp2/
Obrazek ¢. 24 — Prikazy k vy-

tvotfeni a pfepnuti se do slozky

(Vlastni zpracovani)

Nasleduje vlastni vytvoteni virtudlniho prostiedi. Z obrazku je patrné, ze se nam do

vybrané slozky nainstaluje spustitelny Python ve verzi 3.6.

Btch:dp2 pepan$ virtualenv venv
Using base prefix '/usr/local/Cellar/python/3.6.4_3/Frameworks/Python.framework/Versions/3.6'
New python executable in /Users/pepan/Desktop/dp2/venv/bin/python3.6

Also creating executable in /Users/pepan/Desktop/dp2/venv/bin/python
Installing setuptools, pip, wheel...
done.

Obrazek ¢. 25 — Instalace VP (Vlastni zpracovani)

Dale je potieba nainstalovat si potiebné balicky (knihovny, packages), které jsou ne-

zbytné pro zajisténi spravné funkénosti WA. K tomu ndm slouzi ptikaz:

Btch:dp2 pepan$ ./venw/bin/pip install -r reguirements.txt

Obrazek ¢. 26 — Instalace nezbytnych balickd (Vlastni zpraco-

vani)
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Pti pohledu na vySe zminény piikaz si vS§imneme, ze se balicky instaluji ze souboru
requirements.txt. Do tohoto souboru se zapisuji vSechny nainstalované bali¢ky v konkrétni
flaskové WA. A slouzi k tomu, aby kdokoliv, kdo bude mit naklonovany repozitat (SW ulo-
zisté pro SW balicky) mél stejnou verzi v§ech knihoven jako vyvojat. V. mém pripad¢ soubor

vypada takto:

= requirements.txt
alembic==1.4.2
blinker==1.4
certifi==2020.6.20
chardet==3.0.4
click==7.1.2
dnspython==1.16.0
dominate==2.5.1
Flask==1.1.2
Flask-Migrate==2.5.3
Flask-SQLAlchemy==2.4.3
httpie==2.2.0
idna==2.10
itsdangerous=1.1.0
Jinja2==2.11.2
macos-keychain==0.2.1
Mako==1.1.3
MarkupSafte==1.1.1
pycryptodome==3.9.8
Pygments==2.6.1
python-dateutil==2.8.1
python-editor==1.0.4
requests==2.24.0
e I R P
six==1.15.0
SQLAlchemy==1.3.18
urllib3==1.25.10
visitor==0.1.3
Werkzeug==1.0.1

Obrazek ¢. 27 — Obsah require-

ments.txt (Vlastni zpracovani)
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Dalsimi nemén¢ dulezitym piikazy a soubory jsou: config.py — soubor, ve kterém
jsou ulozeny parametry a nastaveni nutné pro inicializovani WA. Na to pfimo navazuje
__init__.py — tento soubor ma za funkci vytvotit nasi WA, inicializuje databazi a registruje
blueprinty (soustava operaci, ktera mtize byt pouzita vicekrat a ktera se miize registrovat na
konkrétni URL). Soubor models.py, ve kterém mame tiidy SQLAlchemy. A v neposledni
fadé¢ také soubor dp.py, ktery spousti celou aplikaci. [65]

dp.py
from app import create_app

app = create_app()

Obrazek ¢. 28 - Obsah souboru
dp.py (Vlastni zpracovani)

@ config.py > ...
import os
basedir = os.path.abspath(os.path.dirname(__file__))

ss Config(object):
SECRET_KEY = os.environ.get('SECRET_KEY') or 'you-wi al s-guess'
SQLALCHEMY_DATABASE_URI = os.environ.get('D .

'sqlite:///' + os.path.join(basedir,
SQLALCHEMY_TRACK_MODIFICATIONS = False
DEBUG = Tru

@ _init__.py > {} models
t os
flask import Flask, current_app
rom config import Config
m flask_sqlalchemy import SQLAlchemy
from flask_migrate import Migrate

db = SQLAlchemy()
migrate = Migrate()

create_app(config_class=Config):
app = Flask(__name__)
app.config.from_object(config_class)

db.init_app(app)
migrate.init_app(app, db)

from app.tokens_api import bp as tokens_api_bp
app.register_blueprint(tokens_api_bp, url_prefix='/tokens')

from app.protected_api import bp as protected_api_bp
app.register_blueprint(protected_api_bp, url_prefix='/api')

return app

m app import
Obrazek ¢. 30 — Obsah souboru __init__.py (Vlastni zpra-

covani)
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5 VLASTNI TVORBA A POUZITI BEZPECNOSTNIHO TOKENU

V této kapitole praktické casti se podivadme na mé feSeni tvorby bezpecnostniho tokenu
a jeho nasledné pouziti v nové vytvorené WA. Vyvoj a testovani prob&éhlo na opera¢nim
systému macOS High Sierra 10.13.6 a pro lokalni ukladani tokenu na klientské strané vy-
uzivam macovské klicenky — Keychain Access. Dale je také dulezité fict, Ze pro produkéni
verzi neni mozné pouzit flaskovy server, ale napiiklad Nginx. Samoziejmé se poc€ita s tim,
ze komunikace probiha jenom po SSL kandle (proti odchyceni headeru se zaSifrovanym to-
kenem) - API, které by toto pouzivalo musi byt provozovano pouze na HTTPS (port 443),
pokud by pfisel request (dotaz) na HTTP (port 80), tak musi byt vynucen redirect (pfesme-
rovani) na HTTPS.

5.1 Tvorba tokenu

Na zakladé¢ analyzy aktualné vyuzivanych tokent a jejich Sifrovani jsem ptisel s napa-
dem K pridani ¢asového otisku v dobé tvorby tokenu (modul datetime) a nasledné ptipojeni
k ndhodné vygenerovanému 32mistnému stringu (fetézci), obsahujici kombinaci velkych
pismen a Cisel. Pro generovani t€chto nahodnych znak jsem nepouzil funkci Random, ktera
je soucasti Pythonu, ale importoval jsem si knihovnu Secrets. Random je vlastné pseudo-
nahodny generator — to¢i se kolem tzv. seed Cisla, které je vétSinou zalozeno na systémovych
hodinach a tim padem se da vygenerovat stejna sekvence Cisel. Naopak modul Secrets pou-
ziva jako seed néjakeé Cislo, které je nemozné algoritmicky reprodukovat — jedna se naptiklad
o klavesové vstupy, pohyb mysi, pocet spusténych programii, vytizeni procesoru atd. Takto
spojeny string jsem pojmenoval unhashed token. Hashovnani probiha funkci sha3 512
(naprogramovana v knihovné hashlib), kterou zasifruji proménnou unhashed_token, ktery
je ale navic obraceny zprava doleva. Sha3_512 byla zvolena z divodu, Ze se jedna o nejno-
v¢js8i hashovaci funkei s collision resistanci o 256 bitech a délkou 512 bitd. Témito parametry
by méla byt v souc¢asné dobé neprolomitelna. Nové zahashovany token je poté zaklicovan
vetejnym kli¢em serveru a uloZen v databazi. Na screenshotu nize se miizeme podivat, jak

vypada postup tvorby zahashovaného tokenu pted zaSifrovanim.
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>>> import string, hashlib, datetime, secrets

>>> now = datetime.datetime.now()

>>> print(now)

2020-88-11 16:22:38.48978Z

>>> secret_string = ''.join(secrets.choice(string.ascii_uppercase + string.digits) for x in range (32))
>>> print(secret_string)

'Y@FRYPQITEHX2H2BZMZWCMUX2EOGLI 7F

>»»> unhashed_token = secret_string + str(now.timestamp())

>>> print(unhashed_token)

'YOFRYPQITEHX2HZBZMZWCMUXZEQGLI7F1597155758 . 489782

>>> hashed_token = hashlib.sha3_512(unhashed_token[::-1].encode()).digest()

>>> printChashed_token)

b* l\i(db , \x87 (R5\xc5\xe b8 t\xd3\x0788\x88\x0¢ \x Fb@) \x939\x fah\x fE\xad\xce\xaZA \xab \x@3 \x12\xbe I'\x02\xaa \xb 7\x f cghxad\x86\x89\x85 \x ccqlkN\xde6_6\x@5a \xab \x ca‘\xb8\xbI\x8 c\xbBHK\xa7y "
555

Obrazek ¢. 32 — Tvorba zahashovaného tokenu (Vlastni zpracovani)

Samotna tvorba probiha na serverové strané v souboru models.py. Po vytvoreni
onoho zahashovaného tokenu dojde k nacteni vetejného klice serveru pu_key, ktery byl jiz
pfedem vygenerovan scriptem keys_creation.py — je nutné tento script jednorazové spustit
pied testovani funk¢énosti tokenu. Z vefejného klice se poté vytvoti Sifra cipher, kterou na-

sledné zasifrujeme hashed_token a ten poté ulozime do databaze i s asovym razitkem now.

app > @ models.py >
] from flask import current_app
import hashlib, string, secrets, datetime, base64
from app import db
from Crypto.Cipher import PKCS1_OAEP
from Crypto.PublicKey import RSA

KEY_URL = 'certs/server/public_server.pem'

ss Token(db.Model):
timestamp = db.Column(db.DateTime)
crypted_token = db.Column(db.LargeBinary, index=True, unique=True, primary_key=True)

jef __init__ (self):
now = datetime.datetime.now()
secret_string = ''.join(secrets.choice(string.ascii_uppercase + string.digits) for x in range (32))

unhashed_token = secret_string + str(now.timestamp())
hashed_token = hashlib.sha3_512(unhashed_token[::-1].encode()).digest()

pu_key = RSA.import_key(open(KEY_URL, 'r').read())

cipher = PKCS1_OAEP.new(key=pu_key)

self.crypted_token = cipher.encrypt(hashed_token)
self.timestamp = now
db.session.add(self)

Obrézek €. 31 - Obsah souboru models.py (Vlastni zpracovani)
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Na obrazku ¢. 33 vidime obsah souboru keys_creation.py, ve kterém je napsana lo-
gika tvorby vefejnym a soukromych kli¢t jako pro server, tak pro klienta.

@ keys_creation.py

from Crypto.PublicKey import RSA
private_key_server = RSA.generate(2048)
private_key_client RSA.generate(4096)

public_key_server = private_key_server.publickey()

public_key_client = private_key_client.publickey()

private_server_pem = private_key_server.export_key().decode()
public_server_pem = public_key_server.export_key().decode()
private_client_pem = private_key_client.export_key().decode()
public_client_pem = public_key_client.export_key().decode()

with open('certs/ Ve ', 'w') as private_server:
private_server.write(private_server_pem)

with open('ce /public_server.pem', 'w') as public_server:
public_server.write(public_server_pem)

with open('ce / client.pem', 'w') as private_client:
private_client.write(private_client_pem)

with open(' nt/pt pem', 'w') as public_client:
public_client.write(public_client_pem)

Obrazek ¢. 33 — Tvorba klicového paru ze souboru keys_creation.py (Vlastni

zpracovani)

v certs
v client
= private_client.pem
= public_client.pem
v server

= private_server.pem

= public_server.pem

Obrazek ¢. 34 — Nové
vytvorené kli¢e (Vlastni

zpracovani)
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5.2 Server side

Ve své WA jsem také vytvoril nékolik API endpointi (koncovych bodt) v souborech
tokens.py a v protected_api.py. Jedna se o API pro ziskani, revokovani (zruseni), kontrolu a

obnovu aktivniho tokenu, které se volaji HTTP dotazy.

app > tokens_api > @ tokens.py
from app import db
from app.tokens_api import bp
from app.tokens_api.wrappers import token_auth
from app.models import Token
import base64

@bp. route('/', methods=['GET'])
jef get_token():
crypted_token = Token()
db.session.commit()
return base64.b64encode(crypted_token.crypted_token)

@bp.route('/', methods=['DELETE'])
@token_auth
f revoke(token):
db.session.delete(token)

db.session.commit()
return "Re d"

@bp. route('/renew', methods=['POST'])
@token_auth
jef renew(token):
db.session.delete(token)
crypted_token = Token()
db.session.commit()
return base64.standard_b64encode(crypted_token.crypted_token)

Obrazek ¢. 35 — Obsah souboru tokens.py (Vlastni

Zpracovani)

Prvni z endpointt — endpoint pro ziskani tokenu, na obrazku ¢. 35 se nachazi na routé
“/tokens/” areaguje na metodu GET. Do proménné crypthed_token naéteme tfidu Token()
importovanou z models.py. Ta ma v sobé definovanou specialni metodu __init__ (jak mu-
zeme vidét na obrazku €. 32). Ta je specialni v tom, ze se vzdycky spusti pfi nové vytvorené
instanci tfidy. Tim padem se tedy vytvoii token, ktery se nakonec vrati zakodovany algorit-
mem Base64. Hlavnim diivodem tohoto kodovani je vysledny format tokenu, a tedy moznost
jednoduchého posilani. Dal§im API je revoke (smazani) platného tokenu. Také se nachézi
na routé “/tokens/’, ale lisi metodou — DELETE. U tohoto endpointu si miZzeme vS§imnout
rozdilu proti tomu minulému — jedna se o dekorator (funkce, ktera vraci jinou funkci) @to-

ken_auth, ktery byl importovan ze souboru wrappers.py:
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app > tokens_api > %@ wrappers.py
from flask import request, abort
from app.models import Token
import datetime, base64
from functools import wraps

EXPIRATION = 600

f token_auth(f):
@wraps(f)

F wrapper(*args, xkwargs):
pu_crypted_token = base64.b64decode(request.headers.get('A
token = Token.query.filter_by(crypted_token=pu_crypted_token).one_or_none()

if token and (token.timestamp + datetime.timedelta(seconds=EXPIRATION) > datetime.datetime.now()) :
kwargs['token'] = token
return f(xargs, *xkwargs)
else:
return abort(403)
return wrapper

Obrazek ¢. 36 — Obsah souboru wrappers.py (Vlastni zpracovani)

V tomto souboru mam definovanou konstantu EXPIRATION s ¢iselnou hodnotou
600 — ta je pozd¢ji pfifazena parametru seconds ve funkci timedelta. Hlavni funkci tohoto
dekoratoru je ovéfeni, Ze ptijimany token, ktery posila klient http dotazem v headeru, se
shoduje s tokenem, ktery je ulozeny v DB serveru a Ze je potrad platny. Prvnim krokem je
ziskani dekdédovaného tokenu funkci request. Tato funkce z headeru dotazu vytahne piidé-
lenou hodnotu kli¢i Authorization, ktera se rovna nasemu tokenu (konkrétni pouziti bude
ukazano v dalSich kapitolach DP). Dalsim krokem je vyhledani obdrzeného tokenu pomoci
dotazii do DB. Vsimnéme si metody one_or_none(). Ta by m¢la vratit pravé jeden nebo
z4dny token ulozeny v DB serveru. Pokud takovy token v DB neni, server vrati chybu 403
a funkce konc¢i. Pokud ale takovy token existuje, musi se jest¢ ovérit, zda je porad aktivni.
Toto tesi dal$i podminka, ktera s¢ita ¢asovy otisk token.timestamp a funkci timedelta (zi-
votnost tokenu — 10minut). Toto ¢islo poté musi byt vétsi neZ aktualni ¢as. Pokud neni, tak
vime, Ze zivotnost tokenu vyprsela, a tudiz je neplatny. V tomto piipad¢ také obdrzime
chybu 403. Naopak, pokud je porad aktivni pfedame token parametru kwargs, abychom

s nim mohli pracovat na nasich API.

Pokud nam tedy dekorator @token_auth piedal platny token a je mozné ho revoko-
vat (smazat). To zafidi piikaz db.session.delete(token), ten se nasledné musi potvrdit

db.session.commit() a poté server odpovi slovem ,,Revoked™ a nas token je smazany z DB.

Poslednim endpointem ze souboru tokens.py je endpoint na obnovu platného token (renew).

Nachazi se na routé "/tokens/renew’” a pracuje s metodou POST. Hlavni rozdilem proti
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predchozi funkci revoke je to, Ze pokud nam dekorator vrati, ze je token potad platny, tak

ho renew smaze a vytvofi novy.

Vytvoril jsem jesté posledni endpoint pro kontrolu/ovéteni platnosti odesilaného to-
kenu. Logiku jsem zapsal do jiného souboru a to protected api.py z toho divodu, ze tento
endpoint uz by mél slouzit pro autentizované klienty. Také zde vyuzivam vyse zminéného
dekoratoru @token_auth. API se nachazi na routé¢ /api/check’. V soucasné dobé¢ se auten-

tizovanym klientiim pouze zobrazi hlaska: ,, Token je aktivni®.

app » protected_api > % protected_api.py

from app.protected_api import bp
from flask import request
from app.tokens_api.wrappers import token_auth

@bp. route('/check', methods=['GET'])
@token_auth
def check(token):

return "Token je aktivni"

Obrazek ¢. 37 — Obsah souboru protected_api.py (Vlastni

zpracovani)

5.3 Client side

Pro praktickou demonstraci jsem vytvofil script se jménem client.py, kde jsou shrnuty
vSechny vysSe popsané funkcnosti. Takto funguje nové vytvoreny protokol na klientské
stran€. Je samoziejme nutné, aby byl zapnuty server, na kterém nova flaskova aplikace bezi:

eload les/lib/python/debugpy/launcher 51555 — -m flask run —-no-debugger —-no-r
* Serving Flask app "dp.py"
* Environment: development

* Debug mode: off
* Running on http://127.0.0.1:5000/ (Press CTRL+C to quit)

Obrazek ¢. 38 — Spusténa WA (Vlastni zpracovani)
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@ client.py
rt base64, macos_keychain, requests
Crypto.Cipher import PKCS1_OAEP
m Crypto.PublicKey import RSA

SERVER_URL = '
PUBLIC_KEY_URL =
PRIVATE_KEY_URL =

dotaz_na_token = requests.get('{}/ /'.format (SERVER_URL))
print('- -')

print(

print('-

print(dotaz_na_token.content)

decoded_token = base64.b64decode(dotaz_na_token.content)
print('- s

print('De ny tok

print(decoded_token

print('——————————e e

pu_client_key = RSA.import_key(open(PUBLIC_KEY_URL, 'r').read())
cipher = PKCS1_OAEP.new(key=pu_client_key)

crypthed_token = cipher.encrypt(decoded_token)

print('T ru zasifrovany iym klicem klienta')
print('- ')

print(cryp _token)

print(' -t )

macos_keycha : ase64.b64encode(crypthed_token))

print('Toke se r asifrovany j klicem klienta a dovany base64 a ulozeny v kli e klienta')
print('-—--

print(macos_keyc

print(’—

Obrazek €. 39 - Obsah souboru client.py 1. ¢ast (Vlastni zpracovani)

V prvni ¢asti souboru se importuji potfebné knihovny a nastavuji se konstanty (URL
serveru a cesty ke kli¢im). Dale odesilam dotaz na token na API /tokens/, jehoZ vysledkem
je nové vygenerovany token ze serveru. Tento token je potieba dekddovat, protoze byl ode-
slan v zakddovaném formatu. Nasledné nacitam vetejny kli¢ klienta pu_client_key, vytva-
fim Sifrovaci algoritmus cipher a kli¢uji. Takto zasifrovany token lokalné ukladam do ma-
cOSové klicenky. Musim ho ale ulozit v jiném formatu nez bytes a proto volim opét kodo-

vani Base64.
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pr_client_key = RSA.import_key(open(PRIVATE_KEY_URL, 'r').read())
decrypt = PKCS1_OAEP.new(key=pr_client_key)
crypthed_token = base64.b64decode(macos_keychain.get(name="'tok

macos_keychain.rm(name="'token')

print('De 1y token z cenky klienta zasifrovany verejnym Kk
print(crypthed_token)

print('————————— ! )

decrypted_message = decrypt.decrypt(crypthed_token)
print('Desifrovany en klientskym klicem')
print('———————em—t )

print(decrypted_message)

encoded_decrypted_message = base64.b64encode(decrypted_message)
tovany token klientskym klicem')

print(encoded_decrypted_message)

if dotaz_na_token.content == encoded_decrypted_message:

headers = {'Authorization': encoded_decrypted_message}

check_req = requests.get('{}/api/check'.format(SERVER_URL), headers=headers)
print( ')

print(check_req.content)

headers = {'Authorization': encoded_decrypted_message}

renew_req = requests.post('{}/tokens/renew'.format(SERVER_URL), headers=headers)
print('—-———————eet )

print(renew_req.content)

Obrazek ¢. 41 — Obsah souboru clients.py 3. ¢ast (Vlastni zpracovani)

headers = Cl ion': renew_req.content}
revoke_req = requests.delete('{}/tokens/'.format(SERVER_URL), headers=headers)

print('—————————!)
print(revoke_req.content)

Obrézek €. 40 — Obsah souboru clients.py 2. ¢ast (Vlastni zpracovani)

Druha ¢ast souboru fesi nacteni soukromého klic¢e klienta pr_client_key vytvoifeni
desifrovaciho algoritmu decrypt a nasledné nacita dekodovany token z klicenky. V dalsim
kroku ho mazu z klicenky a desifruji ho. Nakonec takto zasifroavny token musim zakodovat,

aby byl ve stejném formatu jako v okamziku, kdy jsem ho na zacatku obdrzel od serveru.
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Naésleduje jednoduché porovnavaci podminka, kterd porovné ptivodni obdrzeny to-
ken s tokenem, ktery prosel procesem zasifrovani. Pokud se shoduji, tak se jednoduse vypise

»sedi, pokud ne, tak ,,nesedi®.

Posledni casti se testuji vSechny vytvorené API (check, renew a revoke). Jedina
zména proti serverové strané je ta, Zze bylo nutné definovat header a ptidat do né&j testovaci

token. Vysledky spusténého souboru si mizeme prohlédnout v Priloze P II.
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6 VYHODNOCENI TOKENU

V této kapitole porovname nami vytvoreny token s jiz existujicimi tokeny JWT a SAML
Assertion

6.1 Porovnani tokenu

Navrzeny token vlastné bere vyhody od JWT a SAML Assertion a snazi se vyhnout
jejich nevyhodam. Novy token se da na rozdil od JWT jednoduse revokovat — nemusi se
generovat dalsi token. Je mnohem mensi nez SAML — token je v bitové podob¢ a pro pienos
se koduje base64 — odpada pouziti striktniho XML formatu. Déle také jiz v zakladu podpo-
ruje sifrovani klicovymi pary (asymetrické Sifrovani). Vyuziva nejnovéjsich hashovaci al-
goritmi — SHA3-512. Na rozdil od JWT nenese zadna data. Hlavnim polem ptisobnosti
SAML Assertion a postupné i JWT je podnikové prostiedi (Enterprise SSO). Ano, JWT
vznikl hlavné pro socialni sité, ale postupné se snazi dostat i do podnikového prostiedi. Novy
token je podobné jako JWT o dost jednodussi nez SAML Assertion, u které¢ho nebyla jed-
noduchost cilem — pocitalo se s tim, Ze se budou vytvaret nové knihovny za pochodu. Vy-
chozim zabezpecenim SAML Assertion je XML encryption a u JWT je to HS256 (HMAC,
typ autentizacniho kodu zpravy, ktery pouziva hashovaci funkci v kombinaci s tajnym $if-
rovacim kli¢em + hashovaci algoritmus SHA256). V mém ptipadé€ je bezpecnost feSena ha-
shovaci funkci SHA3 512, kterd hashuje nahodné generovanou kombinaci 32 velkych pis-
men a cCisel, ke kterym je jesté piidan Casovy otisk v dob¢ tvorby tohoto tokenu. Cely tento

nezahashovany token je jesté zasifrovany vefejnym klicem a poté je ulozen v DB.

6.2 MozZnosti rozsifeni protokolu v budoucnu

Pfi dals$im rozvijeni tohoto autentizacniho protokolu v budoucnu by se dal vylepsit
implementaci tzv. nepienositelnosti tokenu. Jednalo by se tieba o vazbu na hardware, soft-

ware nebo geolokaci uzivatele, pro kterého je bezpecnostni token generovan.
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ZAVER

Cilem této diplomové prace bylo rozebrani a nastudovani problematiky autentizace
pomoci tokentl, popsani aktualné vyuzivanych principti. Ale hlavné navrzeni autentizac¢niho
protokolu s vyuzitim bezpe¢nostnich tokent. Nové feSeni mélo byt implementované ve

vhodném programovacim prostiedi. A také vysledky feseni a implementace mély byt vhodné

reprezentovany.

Prace byla rozdélena do dvou hlavnich ¢asti — na ¢ast teoretickou a ¢ast praktickou.
V prvni kapitole teoretické ¢asti diplomové prace jsem Ctenaie seznamil s kKryptologii, jejimi
zékladnimi pojmy a cili. Zminil jsem také problematiku Sifrovani a jeji déleni na Sifrovani
symetrické a asymetrické. Neopomnél jsem také vyjmenovat a popsat nejznamé;jsi typy obou
Sifrovani. Dalsi kapitolou byla autentizace. Tu d€lime na autentizaci znalosti, vlastnictvim a
autentizaci vlastnosti. Kazdy typ jsem se snazil objasnit. Hlavni kapitolou teoretické Casti
byla kapitola zabyvajici se autentiza¢nimi protokoly. Popsal jsem dva nejcastéjsi a nejpou-
zivanéjsi protokoly a to SAML 2 a OAuth 2. U obou protokola jsem popsal proces ziskani

bezpecnostnich tokenti. Také jsem popsal vlastnosti téchto tokend.

Nasleduje prakticka ¢ast, kde prvni kapitola fesi tvorbu webové aplikace, ve které
bylo mnou navrzené feSeni implementovano. Na zacatku jsem vysvétlil, co viibec webova
aplikace je a jaké ma vyhody proti statickym webovym strankam. Dale jsem vyjmenoval
nastroje, které jsem pro tvorbu vyuzil a také jsem stru¢né popsal, pro¢ jsem si je vybral.
Hlavni diivodem vybéru téchto konkrétnich nastroji byla zkuSenost z mého zaméstnani.
Dalsi casti byla jiz konkrétni popsani tvorby webové aplikace. Popisoval jsem zde zakladni
kapitole této diplomové prace, a to k tvorbé a pouziti bezpecnostniho tokenu. Na zacatku
této kapitol jsem uvedl dalezité informace, Ze tento protokol byl vyvijen na pocitaci s ope-
racnim systémem macOS a vyuzivam jeho nativni aplikace kli¢enky Keychain Access.
Z analyzy aktualné pouzivanych autentizacnich protokold a jejich bezpecnostnich tokenil
jsem zjistil, ze jejich hlavnim rozdilem je samotny token, jeho tvorba, format, zabezpeceni
a jeho vlastnosti. S témito poznatky jsem pfisel s napadem vytvaiet token jako kombinaci
ndhodné generovanych velkych pismen a ¢isel v celkovém poctu 32 znak, a navic k tomu
piipojit asovy otisk okamziku tvorby tokenu ve formatu uplynutych sekund od tzv. epochy
neboli od 1.1.1970. Takto vygenerovany token jesté obracim zprava do leva a hashuji nej-

nove¢jSim hashovacim algoritmem SHA3 512. Pfed ulozenim do databaze se takto
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zahashovany token jesté zaSifruje vetejnym klicem. Dale v této kapitole jesté popisuji logiku
na serverové a klientské stran€. Na stran¢ serveru mam vytvofenych par API endopointt,
které generuji tento token, ovéiuji platnost dotazovaného tokenu, obnovuji ho anebo ho umi
revokovat (zrusit). Nasleduje podkapitola tykajici se klientské strany. Zde jsem vytvofil
skript, ktery veskerou funkcionalitu testuje a do termindlu zapisuje vysledky (vysledky to-

hoto skriptu jsou uvedeny v Ptiloze P IL.).

V zavére¢né kapitole porovnavam nové vytvoreny token stokeny SAMLuU 2 a
OAuthu 2. Dochazim k zavéru, Ze mnou navrZeny token se snazi vyhnout nejvétSim nevy-
hodam téchto tokentl, a naopak se snazi uplatnit jejich vyhody. Konkrétné jde o moZnost
revokovani platného tokenu, mensi velikost. M1j token také nenese zadna data na rozdil od
tokenu protokolu OAuth 2. A také je o dost jednodussi. Nezapominam také na zabezpecéeni
nove¢ vytvorené¢ho tokenu, které vyuziva nejnovéjSich hashovacich algoritmi. V posledni
Casti potom premyslim nad moznosti vylepSeni protokolu v budoucnu, a to minimalné tim,
ze by bylo dobré naprogramovat tzv. nepienositelnost tokenu — vazbu na software, hardware

nebo geolokaci zadatele tokenu.

Na zaver lze fict, ze nove vytvoreny protokol a jeho bezpecnostni token mé potencial

pro dalsi rozsifovani a je vhodny pro budouci vyvoj.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard.
API Application Programming Interface
DB Databaze

DES Data Encryption Standard.

DP Diplomova prace

HTTP  Hypertext Transfer Protocol

IB Internetové bankovnictvi.
JSON  Javascript Object Notation.
JWT JSON Web Token.

ORM  Obiject Relational Mapper

OTP One-time passwords

PID Poskytovatel identity.

PDF Portable Document Format

PS Poskytovatel sluzeb

RSA Rivest-Shamir-Adleman.

SaaS  Software as a Service

SAML Security Assertion Markup Language.
SQL Structured Query Language
SSO Single-Sign on

SW Software

URI Uniform Resource Identifier
URL Uniform Resource Locator
WA Webovi aplikace

XML  Extensible Markup Language
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SEZNAM PRILOH
PRILOHA P I: OBSAH CD

PRILOHA P I1: VYSLEDKY SPUSTENI SOUBORU CLIENT.PY



PRILOHA PI: OBSAH CD

Struktura obsahu ptilozeného CD:

e Adresatr Diplomova prace — obsahuje text DP ve formatu PDF
e Adresai Webova aplikace — obsahuje vsechny zdrojové kddy a soubory nutné pro

fungovani flaskové webové aplikace



PRILOHA PII: VYSLEDKY SPUSTENI SOUBORU CLIENT.PY

(venv) Btch:dp2 pepan$ python client.py
Token ze serveru

b’ y43cD061 1 XopRQR GSWEG3NXHIXPIC1tkUMmNOtOPZEW/ 3aeorQ2x1V/bedU76ynQ34Yn17 juVGqpaG2t fppX+zNbhX8Q0/8NbMOPQYaLOZSBNEGEqLPSKFYgXuzRPLA/0/T80GTAEVChGOL CEXLIY6ZtKUXYS40vZ4erS0TG) I f 571 EviumFb8/UdYyGFOwgCaumkO
CSJBLT4mbL j6M131URT1 gZORZeNmbQP1 TORQkoDMEOS Y INMZP+LB22Vdu Mi euskErMré jKBeZFPNZml KvXqwdaHOV29bSVM3BIFR1vE51tZ+FbRpSpHkMq/ D45 Sp3EpnywANGTQI0W=="

Dekodovany token ze serveru

b \Xch\X8d\XdC\XOC \xee\xaZ\x83 | G\Xa5\x14\X11\XBCd\XxbO\Xea\Xad\X FON\X\XA7 <\X90\XbS\XDEE\XDC\X9a} - \XaO\X FC\XCANXCINX Fd\xdaZ \XBa\XdO\XdD\X1IUNX FANXD7\xbdS \xbe\xb2\X9d\r\xf 85} {\xBe\xeSF\xaa\x9F\x06\xda\xd7\xe
9\XaS\X7FAXb3S\XbBIXF1\XO3\Xb FAX FONXAEAXCC\XAO\X FANX 18R\ XbA\X19\XbONXI9NX Fa\X Lb\XGANXDS\XA7\XIZ\XIFDAXDS \Xee\XCCAXI40-\Xd FAXCENXFE\XBF\XDE\XB1>\X4UNXCBF : \XZ\\\XT3\X12\XCINXCh\Xa6m\X91LX\xb3\xBa/g\XB7\X
ab\xe7B\XD6$\X97\xeC\xee! /\Xd6\XeI\XB5ONXCFAXA4UNXBC\XBENX14\XeC \n\Xab\xeE\X90\Xe@\XIZ\"\XCZ\Xd3\xe2 FAXCh\XBF\Xa3¥\xdeR\X1INC\X19\Xa1 \x1C\xde6 F\xdd>T\x FAE\ t (\xPea(K"M33\xfe, \x1d\xb3U\xdb\xa32\ ' \xae\xb2A+
2\xbe\xa3(\x17\x99\x14\xf3f 11 \xbdz\xb@\xf5\xa1\xfdNo [ IS7\x fO\x81Q\x96\x fe\xbI\xd6\xd6~\x15\xb41 J\x95\xa42 \xaf \xc3\xe3\xei \xdcIg\xcb\x0d0\xa8\x84=; '

Token ze serveru zasifrovany verejnym klicem klienta

\xfcj\x81\x8de\xf2d | \xe6\x@5\x82\x19\x14D\x06+\xdcmASE\xda\x96\x f cL\x81\t\x19\xeb\x7 fE\x@5\xb3A\xbcRQ\x f6\x@8 “\xa6\xce7+\xa3\xda\xc3\xeeh\xbI\\\xdd\x95H\xec \xb9\xde\x92\x@3\xaee\x19ua | \xc3\xf
a\x9b\xb4\xa6 [\xbah\x8b\x18\\\x1c\xe3\xc7\xday\xa2\xebE\xb6pIL*\x16\x14\x86e " \xB7\x05\xe9\xa5\xc8\x1e\xc \xe1\xf8\xc2\xf fMK\xB5P\xb5\xb\xc1\x@1I\xbb\xabR+\xd1E\xb@\x@b\ t \xaeS\xa3\xc5\x8e\x92\xd5&€ \xe6u

bA\xF3\x06\x98\xb3\x9d\xa3\xb30\xec\xe4D\xbe\x84\x98r'\xdd\xe4\xe4 \x18\xf4\x96\x86\x18\x82\xcOI \xef [ " \xdaA\xa4\xdSH\XC1\xCZ#\xdd\xe2\X94kc\xaQ\xfQ\XFG\XGQL\xaC\XeNOQE’N\XI“\n( 1\xc61@\x8bD$5\xf2b\x8a\xa6\x
b8\x8a\x861\xb8<\xb5\xI9\x17R\xb3\xabIwl\x19\xa1\x87\x9e\x1bx\ ' B\x9a\xeb\xc7D\xd1\x91\x95E ; 5\xe5Q\xeI\x86 \x83B\xdd\\L/TY\x180V\x@c\x91\xcd\xf6} \xda\x@7\x14D<k~$\xdb\x9a="\x1f\x1b\xadsVX\xba\x fd\x@8\xbIB\x02
\x9e\xc1\xc5\x@5H\XF3\xF8\x9a\x1c\x18\x92\x16\x96 \xec\xdd\x95 , \xccpEVAXxecR : \x85\xb3Y I \x@3\x18\x19\xc9\x1bS&\xb6 \xa3\xf FAxb7\xef | \xbe\xca\xc7\x15\xa3\x17K\xF5\x fbu\xd3\xd1\x8e\xd6 \xc7\xadB A\xd\x1b {P\xdd\x
€1\x86T\xbO\xa4E\xfd"

Token ze serveru zasifrovany verejnym klicem klienta a zakodovany base64 a ulozeny v Klicence Klienta

S8CNLTv8a0GNQPIkfOYFAhKURAYr3G1BIEDalvxMgQkzZ639FBbNevF JRIggips43K6Paw+50uVzQLUj sud6SAG5LGXVh MP6m7 SmiN7poixhcHOPHZnmi 6ON2CE LMKhYUBMU1 BWXppcgeDOHANVONSWVQtD/BAUM7 q1IrQUMCWMUUL6 jXY6S51SZAGUZ19GNZ5SSEKKCEB+TaK
cIAaoHQc3QYkca5I3UQMKb f3tNi 001 DN2XF2GYFdby j 7md6 I0vridHs 1ESEV61SZKPHgny2D1pgdykeS24LPadwZzHL FiwbGeunkdRFYYnVPKGPI6G+Incwd /ISYVqeaMpnVoeAZSaPL 1 ddze1bh7 V7 I9MIHZSiRKFol f INHYUogghxmSCg1uDInFNOpZ tbDzBpi znadz
b+ZkRLGEMHLQS0QY9)aGGILASe9bItpBpNVINCI j3eKUa20p+FfapTKzngWVX1A00fMZpMILEIDXyYoqmuIqGMbg8tZkXUr0rsXdsGaGHnht4J@Ka68dEGZGVRT S 15VHphoNC3VXMLOL ZEFYMkc32f doHFEQBa34k2509Hxut c1ZYUv@IUUICnSHFBUjz+JocGI IWLuzd1SzM
CEVWZFI6hb1ZIQMYGckbUzC20/+373y+yscVoxdL9ft109G01setQmbfG3tQ3eGGVLCkR o=

Decodovany token z Klicenky klienta zasifrovany verejnym klicem klienta
b K\xc@\xa7-; \xfcj\x81\x8de\xf2d | \xe6\x05\x82\x19\x14D\x06+\xdcmAS\xda\x96\x f cL \x81\t \x19\xeb\x7 fE\x@5\xb3A\xbcRQ\x f6\xB8 " \xab\xce7+\xa3\xda\xc3\xeeh\xbI\ \\xdd\x95H\xec\xbI\xde \x92\x@3\xaee\x19ua | \xc3\xf
@\X9b\xb4\xa6 [\xbah\XBb\X18\\\X1c\xe3\Xc7\xday \xa2\xebE\XbPTL *\x16\x14\x6e " \xB7\x05\xeI\Xa5\XCB\X1e\XDC\Xe 1 \X FENXCZ\X f FMK\XOSPAXBS\Xb F\XC1\X@1T\xbb\XabR+ \Xd1E\XbO\XPD \t \XaeSANXA3\XCS\XBE\X92\ X588 \xebu

OAXF3\X06\XIB8\Xb3\XId\Xa3\xb30\xeC\Xe4D\XbE\XB4\XIBr\ XD\ Xe4\Xe4\XI8\X FA\XIE\XBE\X 1B \XBZ\XCOT\Xe [ "\xdaAXaA\XASHAXCT\XC2#\Xdd\Xe2\X94kc\XaI\XFINXFE\XAIL\XAC\Xe7\XaIeN\Xd4AN( | \XCH10\XBDDSS\XF2b\XBA\XGE\X
b8\XBa\X861\xb8<\Xb5\X99\x1 7R\Xb3\xab WL \x19\Xa1\x87\x9e\x 1bx\ ' B\XIa\Xeb\XC7D\XA1\XIT\XISE ; 5\xe5Q\xeI\XBE\XB3B\X AN\ L/ TY\X10VAXACA\XIT\XCANXFE}\xda\x7\x14D<k~$\xdb\x9a=\X1 F\X1b\XadSVX\Xba\x Fd\XBB\XbIB\XB2
\X9e\XCI\XCS\XOSH\XF3\XFB\XIa\XTC\XIB\XIZ\XT6\X96 \XeC\XAANXIS, \XCCPEVAXECR: \XB5\XbIY 1\x@3\X18\X19\XCINXTbSONXDENXAINXF FAXbT7\xe f | \xbe\XCa\XC7AXIS\XA3\XL7KAX FENX FbUNXA3\ X1 \xBe\XAEAXCT\XadB XA F\X1b {P\xdd\x
€1\XB6T\XbO\XG4E\XFd’

Desifrovany token klientskym klicem

b"\xcb\x8d\xdc\x@c\xee\xa2\x89 | g\xa5\x14\x11\x8cd\xb@\xea\xad\x fO\ \x\xd7<\x90\xb5\xb6E\x0c\x3a} - \xad\xfc\xc4\xc3\xfd\xdaz \x8a\xd@\xdb \x19U\xfd\xb7\xbdS \xbe \xb2\x3d\r\xf 8b} { \x8e\xe5F\xaa\x9 \x06\xda\xd7\xe
9\XAS\X7 XIS \XDENXF1\x@3\Xb FAX FONXAEAXCC\XGO\XFANX18h\xbA\X19\Xb\X19\X Fa\X 1b\XGG\XDS\XA7\XIZ\XIFD\XS \Xee\XCC\XI40-\Xd FAXCe\XFC\XBFAXDE\XB1>\XB4UNXCBF : \XZ\\\X13\X12\XCINXCh\Xabm\X91LX\xb3\x8a/g\XB7\x
ab\xe7B\x063$\x97\xec\xee! A\xd6\xeI\x850\xcF\xd4u\x8c\x86\x14\xec \n\xab\xe6\x90\xe@\x92\ " \xc2\xd3\xe2 \xcb\x8\xa3¥\xde¥\x1IN(\x19\xal\x1c\xde6 \xdd> T\xf4E\t (\x@ea(K"M33\xfe, \x1d\xb3U\xdb\xa32\ ' \xae\xb2A+
2\xbe\xa3(\X17\X99\X14\XF3FF1I\xbdz \XDO\XFS\XAT \X F WO [IS7\X FONXBIQ\XIE\X Fe\XbINXAENXdB~\X15\xb41 I\ XI5 \xa42\xaF \xC3\xe3\x9ei \xdcIg\Xch\ X000\ xaB\X84=; '

Encodovany decryptovany token klientskym klicem

b"y43cD061 1 XxxXpRQRJGSWEGINXHXPIC1tKUMMNOtOPZEW/3ae0rQ2x1V/bedU76ynQ34Yn17 JuVGqpBG2t FppX+ ZNbhX8Q0/BNbMoPQYaL 0ZSBn6GEq1pSKfYgXuzIRPLA/0/ 180GT4EVChGOL I CEXLIY6Zt KUXYs40vZ4erSRTG)] fs71 EviumFbs/UdYyGFOwgCqumk
CSJ8LT4mbL j6M131URT1igZoRzeNmbQP1TORQkoDmEOSy INMZP+LB2zVdu jMi euskErMré jKBeZFPNmZm KvXqwiaHIV29bSVM3BIFR1v651tZ+FbRpSpikiqg/D455p3EpnywAngIQO0ws=="

Token je aktivni’
b gFPZVhVINYTPJuop+MJUeI4udPzwGfkwB/7CvcHNSKWK/VAV+zPiMRXDKQF YUCnVI9PX1iafygo83IN@Vhl sFI11aiBI937GbIm3c f g2 IPHAKBS IBs7/ 1y fL Twb9foXhk fVdIli6fCZs@2IPvcXoYvidUEXwqt7sc7AP7LLCCMNCEOmMNrrI Gt6Pm3 fvZd3PvTkleeIWLFd
CcPyUSqoJaDCTYK9ySUECB3nbh67ZC63CyhE/8VkGPUQgRxuASLvaemUTt+MDCARGEE 1GntpXV6Bfol8qu2l cI4FUORWAUG2BSAFNICgQDh2zV/WqOnBE TOPFBP+j+OwjhOErE2eF1qg=="

b"Revoked"
(venv) Btch:dp2 pepan$ [|




