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ABSTRAKT

Diplomova prace se zabyva detekci problému na siti pomoci automatizovaného ziskavani
sitovych dat. Jsou zde ukazany ptiklady problému, s kterymi se lze na siti setkat a kter¢ je
mozno pomoci analyzy dat odhalit. Jsou zde taktéz uvedeny hlavni moznosti vyuziti Netflow
pro sitovou analyzu. V zavérecném bodu prace je uveden postup, pomoci kterého Ize docilit

automatizovaného procesu ziskavani sitovych dat.

Klicova slova: Sit’, Internet, Sitovy analyzator, Netflow, Pcap, SSH, OpenVPN, Konfigu-

racni soubor, Skript.

ABSTRACT

The diplom thesis is focussed on detection network problems throught automated data coll-
ectioning. There is few examples of problems which you can detect throught network data
anylysis. There is also presented main options why use Netflow for network analysis. In the
final part of thesis in shown method that can be use to achieve an automated proccess of

network data collectioning.

Keywords: Network, Internet, Network analyzator, Netflow, Pcap, SSH, OpenVPN, Config
file, Script.
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UvVOD

Internet se stal v poslednich desetiletich nedilnou soucasti kazdodenniho zivota lidi. Témér
kazda domacnost mé dnes jiz piistup k internetu a jen stézi si dokdzeme zivot bez internetu
vibec predstavit. Pouzivani internetovych sluzeb a socialnich siti je fenomén dnesni doby a
pokud dojde jen k sebemensimu vypadku, zanedlouho o tom vi cely svét. Aby bylo mozné
témto vypadklim predejit, je potieba sit€¢ monitorovat a patfiéné udrzovat. Pocet uzivatelii se
zvétSuje kazdym dnem, coz znamena nutnost rozsifovat vypocetni kapacity pro prenos, ukla-
dani a zpracovani dat. Rostou samoziejmé pozadavky i na ptenosy velkého mnozstvi dat s
vysokou rychlosti a uzivatelé predpokladaji spolehlivy, bezpeény a neménny pienos. Je
proto nutnosti zajistit neustaly vyvoj novych zatizeni, kterd budou spravovat a monitorovat
provoz v siti. Jakykoliv problém mulze spravce sité v€as detekovat a zaméfit se na odstranéni
vzniklych problému. Tahle zafizeni poskytuji spravcim také informace o vyuzivani urcitych
sluzeb, ktera sit’ poskytuje, vytizeni sit¢ v jednotlivé dny a v neposledni fadé mohou upozor-

nit na utoky v siti.

Diplomova préace se bude zabyvat detekci problému a naslednému feSeni bezpecnostnich

incident v siti.
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I. TEORETICKA CAST
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1 VYVOJOVA DESKA BANANAPI

Vznik projektu Banana Pi se datuje k zacatku roku 2013 jako reakce na vyvojovou desku
Raspberry Pi. Jedna se o miniaturni pocita¢ postaveny na platformé ARM. Procesory posta-
vené na platformé ARM se vyznacuji nizkou spotiebou elektrické energie, vysokym vyko-

nem a v neposledni fadé také nizkymi naroky na aktivni chlazeni procesoru.[1]

1.1 Banana Pi BPI-M1

Pro vypracovani modelu Traffic-flow sondy bude pouzita vyvojova deska Banana Pi BPI-
MI. Deska disponuje dvoujadrovym procesorem Allwinner A20 Dual-core s frekvenci 1
GHz a operacni paméti 1 GB DDR3. Vyvojova deska neobsahuje Zadnou interni pamé&t,
obsahuje vSak rozhrani SATA pro ptipojeni pevného disku, slot pro SD kartu a také HDMI
vstup pro pfipojeni k monitoru. Internetové pripojeni je umoznéno diky konektoru RJ45.
Deska obsahuje dva USB vstupy pro ptipojeni mys$i, klavesnice, nebo jiné periferie. Na ofi-
cidlnich strankach Banana Pi http://wiki.banana-pi.org/Banana_Pi BPI-M1 je moZnost si

vybrat mezi nékolika opera¢nimi systémy.[2]

Obrazek ¢. 1- Vyvojova deska Banana Pi


http://wiki.banana-pi.org/Banana_Pi_BPI-M1
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1.1.1 Armbian

Armbian je operacni systém, ktery se pouziva pro pocitace postavené na platform¢ ARM.
Pro instalaci je zapottebi si na oficialnich strankach armbianu najit pro pfisluSnou desku
aktualni operacni systém. Po stazeni piisluseného obrazu operac¢niho systému je nutno pies
program Disk-Imager soubor zapsat na SD kartu, kterd se néasledné vlozi do pocitace. Po
zapnuti si deska za¢ne bootovat operacni systém. Systém proveéti, zda jsou vSechny periferie

funk¢ni a nasledné spusti operacni systém.

: apt upgrade ]

Obrazek ¢. 2 - Systém armbian [3]
Operacni systém obsahuje nyni pouze zdkladni nastroje (Ize jej ovladat jenom pfies
command-line). Pro nainstalovani uZivatelského rozhrani je potieba zpustit piikaz sudo apt
install xfced, ktery stdhne a nainstaluje nendro¢né rozhrani xfce4. Po dokonceni instalace je
systém tfeba restartovat piikazem sudo reboot a po znovu nacteni systému a spusténi grafic-

kého serveru xorg s desktopovym rozhranim xfce4.

Obrazek ¢. 3 - Uzivatelské rozhrani systéemu Armbian
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2 FUNKCNI POZADAVKY

Prvni Casti, kterou je potieba pro realizaci ud€lat, je analyza a nasledna specifikace funk¢nich
prvkl sondy. Je potieba si definovat mista a situace, ve kterych se budou testy provadeét, jaky

vystup se od nich bude oéekavat, ptipadné¢ kdo tyhle testy bude provadeét.

V prvnim kroku je potfeba promyslet, jak komplexni dany systém ma byt. Uzivatel urcité
uptfednostni systém, ktery je lehce ovladatelny a casové mén€ narocny, nez systém, ktery

vyzaduje komplexni znalosti dané problematiky.

U sondy je tfeba zajistit, aby se dany systém ovladal jednoduse, samotné sonda by se mohla
ovladat pfes webové rozhrani a ke spusténi by mohlo dojit automaticky po zapnuti desky.
Dale je tfeba myslet na vystup, ktery nam systém vytvoii. Pro jednoduchost by informace o
vysledku testovani mély byt v kratké a srozumitelné formé a to i pro ¢loveéka, ktery se v dané
problematice nepohybuje. Uzivatel urCité neoceni zbytecné a nicnetikajici informace o chy-
bach, souborech atp. Vysledny soubor by tedy mohl obsahovat informace o pocitacich, které
se ucastni komunikace, dale také jejich IP adresy, informace o pfenesenych paketech a tteba

1 graf, na kterém lze vidét hustotu pienesenych souboru v uplynulém case.

Dalsim aspektem, ktery by mohla sonda mit, je filtrace vyslednych dat, ktera uzivateli umoz-
nuji filtrovani dle n€kolika uvedenych parametrii. VEtSi mnozstvi dat by mohlo mit za na-
sledek necitelnost vysledku. Testovaci program by mél umoznit uloZeni vyslednych dat do
souboru pro jejich opétovné nacteni a zobrazeni historicky uloZzenych dat v predeslych tes-
tech. Sonda by déle poskytla detekci podezielych aktivit v siti, které by mohl vést k naruSeni
bezpecnosti sitového provozu, veskeré podezielé aktivity by zaznamendvala a po ukonceni

testu nahlasila.
Souhrn pozadavk:

e Nizka komplexnost feSeni

e Jednoduché ovladani

e Lehce Citelny vystup

e Rychlost provadénych testl
e (rafické zobrazeni vysledki

e Export vyslednych dat
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3 OMEZUJICIi VLASTNOSTI

Opacnym stavem funk¢nich pozadavki pro navrhovanou sondu je stanoveni funk¢nich ome-
zeni navrhovaného systému. Je tieba se nad uvedenym feSenim zamyslet a nasledné pro-
zkoumat, zdali zde nejsou zadna omezeni, kterd by mohla limitovat dosavadni feSeni. V pri-
béhu méfenych testlh by mohlo dojit k ne¢ekané zméné chovani systému, zamrznuti, nebo

vypnuti celé vyvojové desky.

Prvni omezujici vlastnost je stabilita desky. Jakykoliv vétsi vykyv napajeciho napéti mize
bez vétsich problému zplsobit pad desky, a tak i ztratu neulozenych dat. Po ptipojeni kla-
vesnice a mysi se deska nékolikrat sama vypnula a bylo nutné vse odpojit a desku znovu

zapnout.

TaktéZ je zde otazka stability opera¢niho systému. Obecné se doporucuje pouzit operacni
systém Armbian, jelikoz posledni verze systému Debian nejsou pro vyvojovou desku Ba-
nana Pi BPI-M1 pfili§ stabilni a nékolikrat zpisobily necekany pad desky. Pro takové pii-
pady by bylo vhodné pouZiti zdlozniho serveru pro ukladani dat. Po kazdém provedeném
testu by se data zalohovala, ¢im by se ptedeslo necekanym ztratdm dat z divodu selhani

desky, nebo opera¢niho systému.

Dals$im limitujicim faktorem je vypocetni vykon. Deska je vybavena pouze dvoujadrovym
procesorem Allwinnder A20 a opera¢ni paméti 1GB DDR3. Vypocetni vykon s jistotou ne-
nebude dostacujici ani pro analyzu sité, kterd ma desitky az stovky uzivateld. Systém by
nestacil zpracovavat nepreberné mnozstvi dat, kterd probihaji siti a s nejvétsi pravdépodob-
nosti by se systém zasekl, nebo spadl. Hlubsi analyza sité by potfebovala alespoii 4 GB RAM
pro béZici aplikace a ¢tyfjadrovy procesor pro rychlejsi zpracovani instrukci. Kapacitni tllo-
7i§té je v ptipadé pouzité konfigurace pro desku Banana Pi pouze 16GB, coZ neni dostatecné,

bylo by vhodné;jsi pouzit kapacitni server, nebo cloud tloziste.

Problém bude s real-time sledovanim provozu, ktery je velmi ndro¢ny na zpracovani. V po-
sledni fad¢ to mohou byt napt. DDOS ttoky proti Banana Pi, které by dokéazaly zahltit sit’
zbytecnymi pakety a desku timto odstavit. [4]

Souhrn omezujicich pozadavka

e Stabilita desky
e Vypocet vykon
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e Omezené uloziste
e Real-time monitoring

e Nebezpeci utoku

3.1 Sitové analyzatory

Analyza sitového toku slouzi jako kolektor dat proudicich po internetové siti. Pomoci ni l1ze
ziskavat informace ohledné¢ provozu, mnozstvi proslych dat ¢i detailni analyzu sitovych pa-
ketl. Za pomoci sitovych analyzatort lze dale provadét napi. monitorovani stavu sité, mo-
nitorovani mnozstvi pfenesenych dat, detekce potencidlnich utokt, ptehled o vyuzitelnosti

sité v zavislosti na urcujicim faktoru (napt. den v tydnu, rocni obdobi) a dalsi.

3.1.1 Zachyceni pcap souboru

Analyzator prochazi hlavicky IP adres paketil, ze kterych lze nasledné ziskat porty nebo IP
adresy. Pomoci ziskanych informaci lze sledovat naptiklad vyuziti Sitky pasma, detekci
malwaru, dale lze zjistit, ktera dvé zatfizeni mezi sebou komunikuji, pfipadné¢ mnozstvi pte-
nesenych dat nebo pouzity protokol. Pcap dale umoziuje filtrovani zachycenych paketi,
které vyuziva fada programi pro sitovy monitoring (napt. tcpdump, snort, nmap nebo Wire-

shark).

M “Ethemet - o X
File Edit View Go Capture Analyze Statistics Telephony Wircless Tools Help
am 20 I BRE Qe=>2=FT s5/[Eaaan
Thpoly = spiey e <o

]+
Time Source Destratin Protocel  Length Info R

1 6.000000 172.217.23.206 192.163.0.105 uop 1392 443 > 57952 Len-1350

2 6.000350 192.168.6.105 172.217.23.206 uop 75 57952 - 443 Len=33

3 0.000547 192.168.0.105 172.217.23.206 uop 1032 57952 > 443 Len=090

4 0.034264 172.217.23.206 192.163.0.105 uop 856 443 + 57952 Len=314

5 6.034267 172.217.23.206 192.168.0.185 uop 168 443 > 57952 Len=126

6 0.034724 192.168.0.165 172.217.23.286 uop 75 57952 » 443 Len=33

7 0.053768 fe80: :bac3 :b76f:7ac. T1e2::1:3 LR 152 Standard query @xb872 PTR 3.0.0.0.1.0.0.0.0.0.0.0.4

5 0.053937 192.163.0.105 224.0.0.252 LLMNR 132 Standard query Oxbs72 PTR 3.0.0.0.1.0.0.9.0.0.0.0.4

9 6.463995 Fe80: :bBc3 :b78F:7ac.. FFO2::1:3 LIMNR 152 Standard query BxbS72 PTR 3.0.0.0.1.0.0.9.0.0.0.0.4

10 0.464169 192.168.0.105 224.0.0.252 LIMNR 132 Standard query @vbS72 PTR 3.0.0.0.1.0.0.9.0.0.0.0.4

11 8.399623 fe8@: :bBC3:b78F 1 Tae.. F102::1:3 LLMHR 104 Standard query @xe1lc PTR 252.6.8.224.in-addr.arpa N
12 0.899828 192.168.0.165 224.0.0.252 LR 84 Standard query @xellc PTR 252.6.8.224.in-addr.arpa

13 1.310213 fese: :bac3 :b78f:7ae.. T102::1:3 LIMNR 184 Standard query @xellc PTR 252.6.8.224.in-addr.arpa

14 1.310296 192.168.0.165 224.0.0.252 LR 84 Standard query @xellc PTR 252.9.8.224.in-addr.arpa

15 1.574271 192.163.0.105 3.123.217.208 TLSv1.2 112 Application Data

16 1.633484 3.123.217.208 192.168.8.105 Tcp 60 443 > 58634 [ACK] Seq=1 Ack=59 Win-12 Len=b
17 1.749758 192.168.0.105 52.149.21.60 Tcp 55 55487 > 443 [ACK] Seq=1 Ack=l Win-516 Len=1 [TCP se
18 1.901591 164.103.156.209 192.168.0.105 Tcp 60 80 > 62397 [FIN, ACK] Seq=1 Ack=1 Win=237 Len=o
19 1.901912 192.168.0.165 164.103.156.269 Tcp 54 62397 » 80 [ACK] Seq=1 Ack=2 Win=513 Len=0
26 1.962140 192.168.0.165 164.103.156.209 Tcp 54 62397 » 80 [FIN, ACK] Seq-1 Ack=2 Win=513 Len-g ||
21 1.917629 52.149.21.60 192.163.0.105 Tcp 66 443 > 55457 [ACK] Seq=1 Ack=2 Win=2053 Len-0 SLE=1 mmm
22 1.943174 104.103.156.209 192.163.8.105 Tcp 60 80 > 62397 [ACK] Seq=2 Ack=2 Win=237 Len=2

23 2.009561 192.168.6.105 8.8.8.8 otis 132 Standard query Bxc173 PTR 3.0.0.0.1.6.0.0.0.6.0.0.4
24 2.031081 8.8.8.8 192.168.0.105 ons 196 Standard query response @xel73 No such name PTR 3.9
25 2.031887 fe80: :bBC3 :b76F :Tae... T02::1:3 LR 152 Standard query @x1830 FTR 3.0.0.0.1.0.0.6.0.6.0.0.9

>

Frame 63: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{44798105-BA4A-4ABE-00EL-99BACFBBE631],
Ethernet II, Src: ASUSTekC_7f:5c:21 (74:d0:2b:7F:5¢:21), Dst: Tp-LinkT_82:50:2¢ (aB:f3:c1:82:50:2e)

Internet Protocol Version 4, Src: 192.168.9.105, Dst: 46.28.106.48

Transmission Control Protocol, Src Port: 62487, Dst Port: 443, Seq: 1579, Ack: 8192, Len: ©

5|

a0 3 c1 82 59 2¢ 74 da 2b 7f 5c 21 08 08 45 08 Yot +\E A
@0 25 93 c3 4B 00 80 06 OB 00 cb ad 9B 69 2e lc i

(@ i
62 38 3 C7 @1 bb 35 67 b@ b7 6b d7 be 63 50 16 jo- - 5g k- -cP |

O 7 wireshark Ethernet 20200701161002_206428.peapng Packets: 79 - Displayed: 79 (100.0%) - Dropped: 0 (0.0%) ||_Profile: Default

Obrazek ¢. 4 - Ukazka paketového snifferu WireShark

Na obrazku €. 4 je mozné vidét ukazku zachycené komunikaci v programu Wireshark. Pro-
gram zachycuje veskery sitovy provoz paket TCP/IP a UDP. Provoz je mozné filtrovat,
podrobné zkoumat, nebo ukladat do .pcap souborti.[5][6]



UTB ve Zliné, Fakulta aplikované informatiky

15

Pomoci zachycené komunikace Ize napiiklad zachytit nezabezpecené pakety HTTP, ze kte-

rych miizeme nasledné vycist napft. ptihlasovaci udaje uzivatele.[7]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

. Capturing from Locpback: 100 [Wireshark 1.12.4 (v1.12.4-0-go4861da from master-1.12)]

A = - L B I @ i#
©® 4 m 2 BXQ Aa¢e»wFTEEE QD @8 E % B
Filter: Ihtlp = | Expression... Clear App Save
No. |T|me |Snu|:e ‘Deslmalmn |PrntnmI|LGglh Info
5 0.002230000  127.0.0.1 127.0.0.1 HTTP 505 GET / HTTP/1.1
11 0.016969000  127.6.0.1 127.0.0.1 HTTR 897 HTTP/1.0 208 0K (text/html)
7199 531.507927000 127.0.6.1 127.0.0.1 HTTF 753 POST jlogin/ HTTP/1.1  (applic)
205 531.614920000 127.0.0.1 127.0.0.1 HTTP 596 HTTP/1.0 302 FOUND
216 531.617808000 127.0.0.1 127.0.0.1 HTTP 582 GET / HTTP/1.1
224 531.621421000 127.0.0.1 127.0.0.1 HTTP 623 HTTP/1.0 200 0K (text/html)

DNT: L\r\n

Arin

User-Agent: Mozilla/s.®
Content-Type: application/x-www-form-urlencoded\rin
Referer: http://127.0.0.1:8000/\r\n
Accept-Encoding: gzip, deflatevrin
Accept-Language: ru,en-US;q=0.8,en;g=0.6\r\n

b Cookie: csrftoken=DPwpZUhXQBzX3L10UPLAYXWLXKZrMhzD\r\n

[Full request URT: http://127.0.0.1:8088/login/]

(Macintosh; Intel Mac 05 X 10_18_1) AppleWebKit/537 36 (KHTML, like Gecko) Chrome/41.8.2272.118 ¥

[HTTP request 1/1]

b Form item: “password®
b Form item: “next"
item: “csrfmi

Lication/x-waw- form-urlencoded
“alext 4—
mysecretpassword” d—

etoken® = " ih 110UP LAY XWL XKZriNnzD"

“Login® =

000D B2 0O 00 DO 45 00 B2 ed fa 07 40 00 48 06 00 0O
0010 7f 0@ 80 01 7f 00 6O B1 dd 3c 1f 40 24 df 60 1d
0020 cO 67 e3 5e 80 18 31 d7 00 e2 00 00 01 01 08 Oa
0030 4b 18 ab 24 4b 18 ab 24 50 4f 53 54 20 2f 6c 6F K..

0040 67 69 Ge 2f 20 48 54 54 50 2f 31 2e 31 0d 0a 4B  gan/ HTT P/L.1..H
00Sn AT 73 74 33 20 31 37 37 78 30 76 30 78

“Login®

.1
..§ POST /lo

177 _.A.A.1:R 7

O * Loopback: lo0: <live

) 1 3a W oer: )
capture .. {Packets: 745 - Displaved 6 (0.8%) {Profile: Default

Obrazek ¢. 5 - Ukdzka odchyceni nezabezpecené

komunikace [7]

Na obréazku &. 6 je vidét odhaleni utoku hrubou silou. Utok se vyznaduje vétsim mnozstvim

paketl s negativni odpovédi. Jedna se tedy o nahodné pokusy, které maji za cil napt. uhod-

nuti pfihlasovacich udajt uZzivatele.[ 8]

N [padtran 152,
L

Fle ESt Vew Go Capture Asahoe Stssbcr Telephony Wik Teoh Help

RE[==ET L5 Raau
[TFE]

S Pomcal  Length infe

192.168.2.3 e 180 Session Setup Andk Request, User: \test
192.168.2.1 ve 105 Sesslon Setup Andk Reiposse, Error: STATUS_LOSON FATLURE
192.168.2.3 e 180 Sesslon Setup Andk Request, Useri \root

192.168.2.2 we 105 Seislon Setep AnEX Meipomie, Error: STATUS_LOGON_FAILURE
192.168

3 we 181 Sesslon Setup dndl Request, User: \sdmin
192.168.2.2 -

we 15 Session Setep AndX Nes g
192.168.2.3 we 184 Sesslon Setup Andl Reguest,
192.160.2.2 we 195 Session Setep Andt Rerpomse, Error: ST, L

192.188.2.%
192.168.2.1

we 184 Sesslon Setup dndl Bequest, User
e 195 Session Setup Andl Responce

192.168.2.3 we 154 Session Setup Andl Request,
192.168.2.3 we 105 Sexvion Setep Andl Respomse,
192.168.1.5 we 100 Sesrion Setup Andl Sequest,

42.166.2.2 e 195 Session Setup Andk Respomse

179 Session Setup Andk Meque

ageent

+ 0wl (Don't Frageent)

o8 Bc fd 7115 33 Ba 8 29 59 3d 15 03 00 45 0 .. W-..E

nch
d Services Fle
ion: Gwad2c (44332)

offset: @

Obrazek ¢. 6 - Ukazka zachyceni utoku hrubou silou [8]

Dalsim typem utoku je DDOS utok. Jedna se o ttok, ktery ma za ukol zahltit server mnoz-

stvim pozadavk, ktery neni schopen zpracovat, ptipadné na pozadavek odpovédét. Server

se poté zatne zpomalovat, nebo vypadne uplné. Utok je zachycen na obrazku &. 7, kde je
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mozno vidét velky pocet paketd se stejnym, nebo lehce odlisSnym obsahem pochazejici ze

stejného zdroje.[9]

othl - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help
B @l & 8 & x 8 a . EN o oo B M=
Filter: |ip.addr==192,168.1.1 ~ || Expression... || Clear | Apply
Mo. . Destination Protocel  Info
117 19.233646 192.168.1.2 uDP Source port: deos Destinatisn port: 14
118 19.233731 192.168.1.2 upP Source port: nicname Destination port: mpm-flags
119 19233817 192.168.1.2 upP Source port: xns-time Destination port: acas
128 19.233981 192.168.1.2 upP Source port: 18 Destination port: nsw-fe
121 19.233987 192.168.1.2 uop Source port: tcpmux Destination port: 77
122 19.2346872 192.168.1.2 unp Source port: 28 Destination port: metrjs-3
123 19.234158 192.168.1.2 upp Source port: xns-time Destination port: netrjs-2
124 19.234242 192.168.1.2 unpe Source port: netris-2 Destination port: nsw-fe
125 19.234329 192.168.1.2 upP Source port: netrjs-1 Destination port: sfer
126 19.234413 192.168.1.2 uDP Source port: auditd Destination port: 38
137 19.234499 192.168.1.2 uoP Source port: 34 Destination port: gopher
128 19234584 192.168.1.2 une Source port: new-fe Destination port: 18
129 19.234669 192.168.1.2 BOOTP Unknown BOOTP message type (77)
130 19234755 192.168.1.2 U Source port: ftp Destination port: tepmux
131 19.234848 192.168.1.2 uppP Source port: compressnet Destimation port: acas
132 19.234926 192.168.1.2 P Source port: rie Destination port: tcpmux
133 19.233811 192.168.1.2 unP Source port: 34 Destination port: 12
134 19235656 192.168.1.2 uoP Source port: mit-ml-dev Destination port: msp
135 19.235181 192.168.1.2 uop Source port: netrjs-1 Destination port: systat
136 19235266 192.168.1.2 [ Source port: tcpmux Destination port: netrjs-2
138 19.235437 192.168.1.2 [ Source port: netrj1 Destination port: xfer
139 19.233523 192.168.1.2 BOOTP Unknown BOOTP message type (77)
148 19, 233688 192.168.1.2 unP Source port: msp Destination port: 32
141 19235093 192.168.1.2 BOOTP  Unknown BOOTP message type (77)
142 19.235778 192.168.1.2 uop Source port: tepmux  Destination port: dsp
143 19235863 192.168.1.2 upp Source port: 32 Destination port: nsw-fe
144 19.235949 192.168.1.2 upp Source port: 87 Destimation port: 77
145 10 33EATS 193 161 3 unp Snurea nart: dens  Mestinatinn nart- netris.3

Obrazek ¢. 7 - Ukdzka zachyceni DDOS utoku [9]

3.2 Netflow

Netflow patii v soucasné dobé¢ k nejrozsifenéj$im standardiim pro ziskavani statistik o da-
tové komunikaci. Jedna se o protokol, ktery vynalezla spolenost Cisco Systém za Gi¢elem

monitorovani sitového provozu. Nejpouzivané;si verzi Netflow je verze €. 5.

3.2.1 Vyuziti Netflow

1) Monitorovani uZzivatelli — Pomoci datovych toki lze ziskat detailni pfehled vyuziti
sit¢ danym klientem. Lze také odhalit moZné bezpecnostni rizika, nebo poruSovani
pravidel sitového provozu.

2) Monitorovani sit¢ — Netflow poskytuje velké moZznosti monitoringu sité v redlném
¢ase. Za pomoci vizualnich analyzatorti datovych tokt 1ze ziskat velmi dobry piehled
z jednotlivych sitovych ptepinaciti nebo smerovaci.

3) Ukladani dat — Ziskana data z Netflow lze archivovat a poté pouzit pro datové ana-
Iyzy. V ptipad€ potieby mohou byt z dat ziskany historické informace ohledné pro-
vozovani sit€¢ danym uZivatelem.

4) Monitorovani aplikaci — Umozniuje monitorovat a ziskat ptehled ohledn¢ vyuziti jed-
notlivych aplikaci. Lze poté snadnéji pfedpovidat a odhalovat budouci vytiZeni sité

a jejich zdrojt.
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5) Vyuctovani provozu — Za pomoci Netflow je mozné pouzit uctovaci sluzby. Provo-
zovatel je schopen pomoci sluzeb Gctovat napt. za pouziti délky pasma, za uplynuly

¢as, nebo za mnozstvi stazenych dat. [10][11]

NetFlaw Analyzer P 0o A m s

4 W 2 0 2
<4 2 > 2

Obrazek ¢. 8 - Ukdzka Netflow analyzatoru [19]

3.3 OpenVPN

OpenVPN je volné dostupny software, ktery pomoci technologie VPN vytvéti v siti internet
zabezpecené tunely, mezi kterymi mize uzivatel komunikovat. Pomoci neplacené verze lze
vytvorit klient-server a klient-klient propojeni. Jedna se o nejrozsifenéji pouzivany program
pro vytvareni zabezpecenych spojeni. Je dostupny jak pro mobilni opera¢ni systémy 10S,
Android, tak 1 pro desktopové pocitace s operacnim systémem Windows, 10S 1 linux. Mezi
hlavni vyhody programu patii jednoduchost, pfehledné navody na internetu, i moZnost roz-
Sifeni pomoci plugind nebo skripti. OpenVPN pouziva standardné protokol UDP (lze ale
pouzit i protokol TCP), ktery funguje na transportni vrstvé a je povaZzovan za nespolehlivy
protokol, jelikoz nezaru¢i kontrolu doru¢enych paketi a jejich doruceni ve spravném potadi.
Komunikace probiha na specificky ptidéleném portu 1194. Diky pouziti jednoho portu Ize
snadno nakonfigurovat sitovy firewall tak, aby propoustél pakety pouze na daném portu.
Pro zabezpeceni komunikace pouzivd OpenVPN protokoly SSLv3/TLSv1 a také knihovnu
OpenSSL, ktera podporuje nepieberné mnozstvi kryptografickych algoritmi jako Blowfish,
AES, 3DES a dalsi.[12][13]
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3.4 SSH

SSH v doslovném piekladu znamena bezpecna ptikazova fadka. Jedna se o zabezpeceny ko-
munikacéni protokol, pomoci kterého lze ziskat pfistup ke vzdalenému pocitaci. Pivodni
myslenka vznikla jako nahrada za jiz zastaraly telnet s nezabezpecenou komunikaci. Rozdil

oproti predchidci je také v tom, ze veskera komunikace probihd pomoci protokolu SSH,

24

Protokol se sklada ze tfi hlavnich vrstev. Transportni protokol, ktery mé na starost vytvoreni
zabezpeceného piipojeni, autentizacni protokol, ktery zajist'uje autentizaci klienta a v po-
sledni fad¢ protokol spojeni, ktery zajistuje spravu logickych kanali v ramci jednoho spo-
jeni. Za pomoci klientského programu lze nésledné vytvofit spojeni se vzdalenym pocita-
¢em. Pomoci IP adresy uZivatele, jeho jména a hesla je mozné se piipojit pomoci ptikazové
radky k pocitaci, kde mohou byt spustény piikazy, ptipadné lze prenaset soubory. SSH najde
vyuziti napf. pii administraci server pfesmérovavani portli, nebo zalozeni VPN. Pii konfi-
guraci SSH je z bezpecnostnich diivodi vhodné zménit plivodni port, jelikoZ prave tento port
byva Castym terCem utoki hrubou silou. Je taktéz vhodné pouziti komplexnéjsiho hesla pii

ptihlaSovani.

SSH CLIENT SSH SERVER

v v

Obrazek ¢. 9 - Princip SSH komunikace [14]

Na obrazku €. 9 lze vidét princip fungovani. Po pfipojeni klienta k serveru odpovi server
zaslanim souboru s Cislem verze. Klient nasledné ovéii identitu serveru a dale pak odesle
svou vlastni identifikaci zpét. Diky zminénému principu je ovéfeno, ze port je v poradku a

je zahajena komunikace. [15][16]
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3.4.1 SSH autentizace

Autentizace uzivatelii probiha pomoci hesel (mén¢ bezpecné), dale za pomoci SSH klici

(velmi bezpecné) a v posledni fadé pomoci certifikati.

V dnesni dob¢ jsou hesla nejslabsi autentizacni metodou. Oproti autentizaci veiejnym kli-
¢em se hesla prenasi pres sit’. SSH ma ve vétsin€ piipadl provoz mezi klientem a serverem
Sifrovany, ov§em implementace SSH dovoluje i komunikaci bez Sifrovani. Za uréitych pod-
minek se tedy muze stat, ze cely komunikacni kanal Sifrovan neni a heslo se tedy siti prenasi
nesifrované. Rovnéz SSH server samotné heslo vidi, pokud tedy dojde k napadeni serveru,

utoénik muze heslo ziskat.

SSH umoziuje také autentizaci za pomoci kli¢l postavenou na asymetrické kryptografii.
Sada klict obsahuje vetejny (public key) a také privatni (private key). Vefejny klic mize
uzivatel svobodné sdilet na internetu, ovSem privatni kli¢ musi byt bezpecné€ uchovén a ne-

smi byt nikomu prozrazen.

Pro pouziti autentizace za pomoci kli¢t musi mit uzivatel na svém lokalnim pocitaci dvojici
SSH klict. Vetejny kli¢ se zkopiruje na serveru do souboru, ktery se nachazi v domovském
adresati ~/.ssh/authorized keys. V tomhle souboru se nachazi seznam vsech vetejnych klica,
které jsou pouZity k autorizaci uZivateldl, ktefi se k tomuhle serveru ptihlasuji. Pokud se tedy
néjaky klient pfipoji k tomuto serveru a chee pouzit autentizaci pomoci SSH klic¢i, tak kon-
taktuje server a sdéli mu, ktery z vetejnych kli¢li mé pro autentizaci pouzit. Server nasledné
zkontroluje, zda se vefejny kli¢ v adreséii authorized keys nachézi, poté vygeneruje na-
hodny fetézec znakl a zaSifruje ho pomoci vybran¢ho vefejného klice. Server dale odesle
zaSifrovanou zpravu vybranému klientovi, ten po obdrZeni zpravy deSifruje obsah pomoci
svého privatniho klice a zkombinuje rozsifrovany fetézec s diive dohodnutym ID relace a
posle zpét. Server nasledné porovnd odesland a ptijatd data. Pokud se data shoduji, tak je

umoznéna komunikace.

U SSH je taktéz mozno pouziti certifikatl. Nevyhodou je, ze SSH v zakladu neumoziiuje
pouziti X509 certifikat, umozituje pouze pouziti svych vlastnich. Existuji vSak tyto patche,
diky kterym lze ptidat podporu pro X509 certifikaty. Tyto patche vSak nejsou oficidlni a
mohou tedy obsahovat bezpecnosti riziko, jelikoz zasahuji pfimo do kodu SSH. Takto po-
zménény koéd mitize obsahovat chyby, kvili kterym mtize byt pouziti certifikéti pro uzivatele

nebezpecné.[17][18]
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I. PRAKTICKA CAST
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3.4.2 Zachyceni sitové komunikace

Sledovani a nasledné zachyceni sitového provozu bude provadéno pomoci paketového ana-

lyzéru tcpdump. Pomoci programu lze sitovou komunikaci sledovat, nastavovat filtry dle

potieby a také ulozit sledovanou komunikaci do souboru s ptiponou pcap, kterou lze na-

sledné oteviit napt. v programu Wireshark.

V prvnim kroku bude zjisténo, jak velky soubor vznikne pfi plném vytiZeni sité. Po nainsta-

lovani tcpdump je tieba vybrat spravné sitové rozhrani.

Terminal
File Edit View Search Terminal Help

sbkk@bananapi:~% sudo tcpdump -D

.eth@ [Up, Running]

.any (Pseudo-device that captures on all interfaces) [Up
.lo [Up, Running, Loopback]

.nflog (Linux netfilter log (NFLOG) interface)
.nfqueue (Linux netfilter queue (NFQUEUE) interface)
.usbmonl (USB bus number 1)

.usbmon2 (USB bus number 2)

.usbmon3 (USB bus number 3)

.usbmon4 (USB bus number 4)

16.usbmon5 (USB bus number 5)

shkk@bananapi:~%

FEREETEE

Running]

DX

Obrdazek ¢. 10 - Dostupna sitovad rozhranni

Na obrazku €. 10 jsou zobrazena v§echna dostupna zatizeni. Pro sledovani provozu sité bude

pouzito rozhrani eth0.

Terminal
File Edit View Search
sbkk@bananapi:~$ sudo timeout 10 tcpdump -w traffic.pcap

Terminal Help

es

303 packets captured

416 packets received by filter
0 packets dropped by kernel
sbkkabananapi:~$ [l

-i eth® -v
tcpdump: listening on eth@, link-type EN1BMB (Ethernet), capture size 262144 byt

e X

Obrazek ¢. 11 - Zachycena komunikace v rozhranni eth0

Na obrazku €. 11 je mozné vidét zachycenou komunikaci na rozhrani eth(). Za dobu deseti

vtefin bylo zachyceno 303 paketi.
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? traffic.pcap - Properties

General | Emblems | Permissions

Name: | pcap
Kind: Network Packet Capture

Open With: Mail Recipient

Location: /homa/sbkk

Modified: Today
Accessed: Today

Size: 177.0kB (176,962 bytes)

Obrazek ¢. 12 - Velikost souboru se zachycenou komunikaci

vala dels$i dobu, tak by bylo vhodné pouzit datové uloziste, jelikoz by vysledny soubor

mohl mit fddove i stovky megabayjtii.

Celkova velikost souboru se zachycenou komunikaci je 177 kB. Pokud by komunikace tr-
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4 FUNKCE SONDY

V nasledujici sekci budou popsany funkce sondy. Je tfeba definovat, jak bude samotné sonda
fungovat, odkud se budou brat autorizacni tidaje, jak bude fungovat shromazd’ovéni a ode-
silani zachycené komunikace. Dale je tieba zajistit start béhu programu po spusténi samotné
desky.

Ffipojeni zafizeni do
sité

|

Macten! nastaveni z
konfiguracniho
souboru

k4

Zachyceni sitové
komunikace

|

Pripojeni zafizeni k
OpenVPN

Y
Odeslani zachycene
komunikace na
vzdaleny server

Obrazek ¢. 13 - Schéema

komunikace

V prvnim kroku navrhu je tfeba zajistit konfigura¢ni soubor. Konfigura¢ni soubor je dilezity
kvali samotnému nastaveni. Soubor bude pfipraven v preddefinované lokaci na pevném
disku sondy a bude obsahovat v§echny potiebné informace pro analyzu sité. Pro lepsi praci

s konfiguraénim souborem bude veSkeré nastaveni ve formatu JSON.

Obrazek ¢. 14 - Ukazka nastaveni ve formatu JSON
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4.1 Ovladaci skript

V programovacim jazyku Python bude napsan skript, ktery konfigura¢ni soubor po resetu
zafizeni otevie, nasledné piecte vSechny potiebné parametry a ulozi si je do proménnych.

Python nasledn¢ zacne ptikazy v systému spoustét.

Samotny skript, ktery bude spoustét prikazy, bude umistén v paméti zatizeni. Jeho zapnuti
bude provedeno pomoci softwarového démona Cron, ve kterém ma uzivatel moznost si na-
stavit skripty nebo ptikazy, které se maji zapnout v urcity ¢as, nebo pii n¢jaké udalosti, napft.

zapnuti zafizeni.

Z konfiguracniho souboru se nejprve zacnou ziskavat informace ohledn¢ OpenVPN. Do
JSONu je tfeba zadat cestu k souboru, ktery obsahuje nastaveni pro pfipojeni k dané VPN.
Pro spusténi OpenVPN se pouzije ptikaz ,,sudo open --config + ,cesta k souboru‘*. Je zde
ovSem problém s linuxovym piikazem pro ziskani nadfazenych prav uzivatele ,,sudo*. Po
zadani jiz zminéného piikazu je uzivatel nucen ru¢né zadat heslo, az poté jsou mu prid€leny
prava nadiazeného uzivatele (samoziejmosti je zaddni spravného hesla). Pro ptipad sondy,
kdy se ma automaticky k OpenVPN pfipojit, je tieba zvolit variantu, kdy systém nevyzaduje
zadani hesla. Spusténi OpenVPN bez nutnosti zadani hesla bude popsano v sekci konfigu-

race zafizeni.

Po GspéSném piipojeni zane sonda zachytavat pakety na vybraném internetovém rozhrani
pomoci programu tcpdump, nebo za¢ne zachytavat Netflow. Nastaveni tcpdump se bude brat
z konfiguracniho souboru. Bude zde uvedeno internetové rozhrani, které se ma pouzit, dale
doba po jakou bude skenovani probihat a v posledni fadé nazev souboru s cestou, kde vy-

sledny soubor uloZit.

Zachyceny soubor bude ve formétu ,,cap rok den mésic“. Je ovSem tfeba zajistit, aby se
vysledny soubor neptepisoval stale dokola v pfipadé, Ze by bylo provedeno vice analyz v je-
den den. Ve skriptu bude proto ¢ast kddu, kterd se bude starat o to, aby se vysledny soubor
nepiepisoval stale dokola, ale aby v piipad¢ nalezeni souboru se stejnym jménem za néj do-

plnil zavorku s ¢islem, napt. ,,cap 2020 5 17(2)%.
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4.2 Schéma sité

Switch Router

— = S

ISP

E’!\‘— .“ BananaPi

Internet

OpenVeN

Obrazek ¢. 15 - Schéma sité

Na obrazku ¢. 15 je mozno vidét schéma zapojeni ve zkoumané siti. Sonda BananaPi je zde

zapojena do switche, ke kterému jsou pfipojeny vSechny ostatni pocitace v siti. Switch je

dale ptipojen pfes router do internetové sité. Sonda BananaP1i je pfipojend pies VPN ke vzda-

lenému serveru.

Sonda tedy po pfipojeni do soustavy zacne shromazd’ovat data, kterd switchem prochézi a

nasledné je odesle ptes zabezpetenou OpenVPN na vzdaleny server. Pro zamezeni vzdale-

ného pfipojeni uto€nika k sondé bude mit zatizeni zaviené vSechny porty kromé téch, které

jsou potiebné pro komunikaci s OpenVPN. V posledni ¢asti bude proveden test, ktery oske-

nuje zafizeni a bude zjistovat, zda ma sonda néjaké porty oteviené.
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5 KONFIGURACE ZARIZENI

Konfigura¢ni nastaveni zatizeni bude uloZeno v zafizeni ve formatu JSON. Jak jiz bylo fe-
¢eno, format JSON byl zvolen z diivodu jednodussiho ziskavani informaci ze souboru. Tento
konfigura¢ni soubor vSak bude nutné prenést ze vzdaleného zatizeni na sondu. Pfeneseni
souboru bude provedeno pomoci Secure Copy (SCP), které slouzi k bezpecnému pienosu

dat mezi dvéma propojenymi pocitaci na stejné siti pomoci protokolu SSH.

5.1 Nastaveni SSH

Pro pfipojeni pfes SSH je potieba mit na sond¢€ nainstalovaného SSH klienta. Pokud se tedy
uzivatel pfipojuje ze zafizeni, kde je pouzity napt. operacni systém Windows, tak je tieba

mit nainstalovany OpenSSH Server.

Pokud je na obou zatizenich spravné nainstalované SSH, je poté¢ umoznéno se pfipojit z jed-
noho zafizeni na druhé. Uzivatel se pfipoji na druhé zatizeni piikazem ssh jmeé-
noPc@IPadresa. Po zadani hesla je uzivateli umoznéno ovladat druhé zatizeni pomoci pfi-

kazového fadku.

sbkk2@bananapi: ~ = O x

Up time:
IP:

:55:11 2020 from

Obrazek ¢. 16 - Pripojeni pres SSH pomoci hesla

Na obrazku €. 16 je zobrazen ptikazovy fadek, pomoci které¢ho Ize ovladat sondu. Uzivatel
muZze provadét libovolné operace pomoci ptikazli, ménit nastaveni, nebo prenaset data. Bo-
huzel ptihlasovéani pomoci hesla, jak jiz bylo feCeno v sekci SSH autentizace, neni bezpecna,
a proto zde bude pouZita autentizace pomoci klicl. JiZ zminénd metoda je daleko bez-
pecnéjsi, navic odpadéd nutnost zadédvani hesla ru¢né€. Pokud zatizeni prokédze svoji identitu,

je mu zpiistupnén piikazovy radek.
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Pro pouziti autentizace pomoci kli¢li je potfeba na vzdaleném pocitaci vygenerovat v do-
movském adresaii C:\Users\username\.ssh verejny a privatni kli¢. K vygenerovani kli¢i
slouzi ptikaz ssh-keygen. Po vygenerovani vzniknou v jiz zminéném adresaii dva soubory.

Vetejny kli¢ s ndzvem id rsa.pub a privatni klic id rsa.

MINGW64:/c/Users/diplomka/.ssh — [m| *

P-VIDI581

Obrazek ¢. 17 - Generovani verejného a privatniho klice

Dalsim krokem je vytvoteni stejné slozky .ssh v domovském adresafi sondy. V nové vy-
tvorené slozce je tteba prikazem touch ~/.ssh/authorized keys vytvoftit soubor authori-
zed_keys, ktery bude slouzit pro uchovani vetejnych klica vSech zafizeni, které se budou

k sond¢ ptipojovat pres SSH. Vetejny kli¢ je nutno piekopirovat do souboru authori-

zed keys. Je zde vice moznosti, jak toho dosdhnout. Pro jednoduchost zde bude uveden po-
stup, kdy se pies piikaz scp vetejny kli¢ nakopiruje do jiz zminéné slozky a poté se kli¢

umisti do souboru s vefejnymi klici.

MINGWE4:/ c/Users/5imon/.ssh — O b

rgOudlL?
DFLY1FC6Eu

Obrazek ¢. 19 - Prekopirovani verejného klice do souboru

authorized _keys
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Na obrazku ¢. 18 a €. 19 je zobrazeno piekopirovani vefejného klice vzdaleného zatizeni
do domovského adresare sondy a nasledné zapsani klice do souboru authorized keys.
V poslednim kroku je tfeba v konfiguraénim souboru SSH vypnout ovéfovani pomoci

hesla. Konfiguracni soubor se nachazi v adresaii /etc/ssh/sshd_config.

sbkk2@bananapi: /etc/ssh - O *
GNU nano 2.9.3 sshd_config

Obrdzek ¢. 20 - Uprava konfiguracniho souboru

Po upravé konfiguracniho souboru je nutno sluzbu SSH restartovat. Verifikovany uzivatel
se poté miize prihlasit bez nutnosti zadavani hesla.
5.2 Nastaveni opravnéni pro OpenVPN

V linuxovém adreséafi /etc, v souboru sudoers.tmp 1ze nastavit opravnéni pro jednotlivé uzi-

vatele. Lze zde tedy zakdzat zadani hesla pro ptikazy, kde je nutnost vyssich opravnéni.

sbkkZ@bananapi: Desktop

GNU nano 2.9.3 /etc/sudoers. tmp

Defaults secure path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:$

# User ori £iootion
ALL

root ALL=(ALL:ALL)

# Members of the admin group may gain root privileges
%admin ALL={ALL) ALL

# Al A members f group sudo to execute any nman

%sudo ALL=(ALL:ALL) ALL

# See sudoers(t fe nore iformation #ir de" ¢ ectives:

sbkk2 ALL=NOPASSWD: fusr/sbin/openvpn
Get Help Write Out @Y Where Is Cut Text |gl Justify MY Cur Pos
Exit Read File g} Replace Uncut Textg] To Spell gl Go To Line

Obrazek ¢. 21 - Soubor sudoers.tmp
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Na obrazku €. 21 je zobrazen obsah souboru. Na posledni fadek byl pfidan piikaz, ktery zrusi
pottebu zadani hesla pro spusténi OpenVPN na daném uzivateli. Kdykoliv tedy uzivatel zada

piikaz pro ptipojeni k OpenVPN, systém nebude vyzadovat heslo a automaticky se ptipoji.

5.3 Nastaveni konfiguracniho souboru

Jak jiz bylo feceno, v konfiguracnim souboru bude ulozeno veskeré nastaveni. Tohle nasta-
veni lze zménit jak na vzdaleném zafizeni, tak i na sond¢ (za predpokladu, Ze soubor byl

piekopirovan do adresare sondy).

Obrazek ¢. 22 - Nastaveni konfiguracniho souboru

Na obrazku €. 22 je zobrazeno zakladni nastaveni, které bude pouZito pro analyzu sité. Jsou
zde uvedeny informace o adresafi, kde soubory na sondé€ ukladat. Dale informace o vzdale-

ném serveru, kde soubory zasilat a cesta k adresaii se souborem k OpenVPN.

Konfiguracni soubor je tieba pienést do adresate sondy /home/sbkk2/device-settings. Skript,
ktery bude po startu zatizeni spustény, bude hledat konfigura¢ni soubor v tomhle adresafi.

Pokud skript soubor nenajde, nebude provedena analyza sité.

MIMGWES:/c/Users/Simen/PycharmProjects/helloWorld - O x

~/PycharmProjects/helloworld

Obrazek ¢. 23 - Preneseni konfiguracniho souboru
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5.4 Nastaveni spusSténi skriptu

V poslednim bod¢ konfigurace zatizeni je nutné zajistit spusténi skriptu po startu zafizeni.

Pro tenhle ucel bude pouzit softwarovy démon Cron.

MINGWSE4:/c/Users/Simon/PycharmProjects/sudo - O X

Obrazek ¢. 24 - Preneseni skriptii

Do adresate /home/sbkk2/scripts/ byly pteneseny dva skripty. Prvni skript slouzi pro ana-
lyzu sité a druhy je zde pro piipojeni k OpenVPN. Piikazem crontab —e se uZivatel dostane

do planovaciho néstroje, pomoci kterého lze automatizovat spousténi ptikazl, programi

atd.

sbkk2@bananapi: ~/scripts 8 (el
File Edit View Search Terminal Help
GNU nano 2.9.3 /tmp/crontab.CDwUKw/crontab

n h dom mon dow comiand
#@reboot sleep 15 && sudo python /home/sbkk2/Downloads/sudo.py
@reboot python /home/sbkk2/scripts/openvpn-script.py

@reboot sleep 20 && python /home/sbkk2/scripts/network-script.py

Obrdazek ¢. 25 - Nastaveni spousténi skripti

Nastaveni automatického spusténi skriptli je znazornéno na obrazku €. 25. Prvni je spustén
skript, ktery zatfizeni propoji k OpenVPN. V souboru je dale nastavena prodleva dvaceti vte-
fin z toho divodu, aby se zatfizeni stihlo pfipojit k OpenVPN pied tim, nez bude spusténa
analyza sité. Skript pro analyzu sit¢ si nacte konfiguracni soubor ze kterého ptecte veSkera
nastaveni, ktera jsou nutna k zachyceni komunikace a jejimu odeslani na vzdéalené zatizeni.
Konfigurac¢ni soubor bude moci uzivatel ptes SSH libovolné upravovat. Bude zde moznost
nastavit, jak dlouho mé analyza sit¢ probihat, dale misto, kde zachycené soubory ukladat,

nebo zda mé sonda zachytdvat pakety pomoci TCPdump, nebo zasilat netflow pakety.
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5.5 Zapojeni zarizeni do infrastruktury

Do zatizeni byly pfeneseny veskeré potfebné soubory a také bylo provedeno nastaveni kon-
figuracniho souboru. Zatizeni je nyni tfeba pfipojit do struktury v siti, kterou chce dany uzi-
vatel sledovat. K ptipojeni do sledovangé sité je tieba napdjeci a ethernetovy kabel. Zatizeni
se pro pfipojeni napajeciho kabelu zapne a nabéhne zékladni linuxovy systém armbian. Sys-

tém zafizeni lze ovladat pomoci piikazové fadky.

Po nab¢hnuti systému se za¢nou zpracovavat instrukce softwarového démona Cron. V prv-
nim bod¢ se zapina skript, ktery vyhled4 konfigura¢ni soubor a najde v ném adresu souboru
pro ptipojeni k OpenVPN. Adresa k souboru poslouzi jako cilovy parametr k piikazu, ktery
spousti pfipojovani. Pomoci skriptu se zatizeni ptipoji k OpenVPN a zaroven probéhne ping
na vnitini adresu sit€ pro ovéfeni, zda bylo zatizeni Gsp&Sné ptipojeno do nastavené sité.

Pokud pfipojeni probéhlo v poradku, je spustén druhy skript.

Pomoci druhého skriptu je provedend nastavena analyza sité. Skript si znovu vyhledé konfi-
guracni soubor a uloZi si nastavené hodnoty do proménnych. Dle nastavenych hodnot je
provedena analyza sité. Zatizeni je schopné zachytavat sitovou komunikaci, nebo posilat
Netflow na vzdaleny server. Pokud je zafizeni nastaveno na zachyceni komunikace, tak je
na vybraném sitovém rozhrani spustén tcpdump. Délka analyzy sité je urCend parametrem
v konfigura¢nim souboru. Po uplynuti stanovené doby se zachycend komunikace uloZi do
souboru a odeSle se na vzdaleny server. Na vzdaleném zafizeni je moZzné soubor analyzovat

napt. pomoci programu Wireshark.

V ptipadé, Ze je v konfiguratnim souboru povolena moZznost zasilat Netflow, tak zafizeni
emituje zachycené Netflow na vzdaleny server. Posilani Netflow je umoZnéno pomoci emi-
toru ,fprobe‘. Nastaveni sondy je uloZeno v adresati ,,/etc/default/fprobe*. Zde je nutné na-
stavit rozhrani, na kterém je Netflow zachytavano a také adresu a port kolektoru dat. Na

vzdaleném zafizeni je tieba zapnout odposlouchdvani na portu 4563.

sbkk2@bananapi: /etc/default — O >
GNU nano 2.9.3 fprobe Modified

Obrazek ¢. 26 - Nastaveni fprobe — nastaveni serveru
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Sondu BananaPi Ize ovladat pomoci SSH ze vzdaleného zatizeni. Pomoci pfipojeni Ize ménit
napf. konfiguraéni soubor. Na obrazku €. 27 je mozné vidét zménu ze zachytavani sitové
komunikace za pomoci programu tcpdump na zasilani Netflow. Zatizeni je poté nutno pii-

kazem ,.,sudo reboot* restartovat.

sbkk2@bananapi: ~/device-settings

GNU nano 2.9.3 device-settings. json

Obrazek ¢. 27 - Zména nastaveni konfiguracniho
souboru
Ve ctvrté ¢asti bylo vysvétleno, jak probihé konfigurace zatizeni. Bylo popsano, jakym zpt-
sobem vygenerovat privatni a vetejny kli¢, ktery slouzi pro SSH autentizaci bez nutnosti
zadani hesla. V dalsi ¢asti byl uveden postup, jak nevyZadovat heslo pro ptikazy, kde je
nutnost vyssich opravnéni. V posledni ¢asti je popséano, jakym zptisobem docilit spusténi

obou skriptil po startu zatizeni.

Zatizeni je v soucasné dobé pfipraveno k nasazeni do redlné¢ho provozu. V dalsi ¢asti bude
ovéteno, zda implementované funkce funguji v redlném prostiedi. Zatfizeni bude zapojeno
do mistni sité¢ a bude zachytavat sitovy provoz, ktery nasledné bude odesilat na vzdalené
zafizeni.

V prvni ¢asti testovani bude nutné zatizeni znova nakonfigurovat pro chod v dané siti. Bude
tieba zjistit pfid€lené IP adresy pro obé zafizeni a dle nich nastavit konfigura¢ni soubor. Dale
bude tfeba do konfigura¢niho nastavit jméno vzdaleného serveru a adresar, kde budou za-
slany soubory se zachycenou komunikaci. Po nastaveni vSech potiebnych parametrti budou
provedeny testy implementovanych funkci. Bude taktéz ovéfeno, zda se na zatfizeni nebude
dat ptipojit ze sledované sité, tj. ze zafizeni bude mit zavieny vSechny komunikaéni porty.

V ptipadé otevienych komunikacnich port by mohl potencialni hacker zatizeni napadnout.
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6 OVERENI IMPLEMENTOVANYCH FUNKCI ZARIZENI

Sonda BananaPi bude pfipojena do mistni internetové sité. Jakozto vzdalené zafizeni bude
zvolen server UTB, na ktery budou zasilana data. V nasledujici ¢asti bude nutno zatizeni

nakonfigurovat pro komunikaci se vzdalenym serverem.

6.1 Nastaveni BananaPi

Obrazek ¢. 29 - Nastaveni konfiguracniho souboru
Na obrézku €. 28 je zobrazena sonda pfipojena do mistni sité. Konfigurace souboru probéhla
na obrazku €. 29, jsou zde nastaveny vSechny informace, které jsou nutné pro sitovou ana-

lyzu. V dalsi ¢asti probéhne preneseni vSech potiebnych komponent do paméti sondy.
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MINGWES:/c/Users/Sim on/PycharmPrejects/sudo — O »

ipt. py

Obrazek ¢. 30 - Preneseni souborii do pameéti sondy

sbkk2@bananapi: /etc/default — O x

GMU nano 2.9.3 fprobe
lFprobe default configuration file

INTERFACE="eth0"
FLOW_COLLECTOR="10.5.10.182:4563"

Obrazek ¢. 31 - Nastaveni Netflow emitoru

sbkk2@bananapi: /etc/default - O >
ic:~# 1ptables -5 INPUT

-A INPUT ] 94,20 -J ACCEPT

EDpP

Obrazek ¢. 32 - Pridani IP adresy zarizeni do iptables

Zatizeni je v soucasné chvili pfipraveno na ovéreni implementovanych funkci z pfedeslych
kapitol. V nasledujici sekci budou provedeny celkové Ctyfti testy. Dva pro zachyceni a ode-

slani pcap souboru a dale dva pro odeslani Netflow.

6.2 Nastaveni vzdaleného serveru

JakoZto vzdalené zafizeni byl zvolen server UTB, k serveru je moZzné se pfipojit pomoci
SSH za piedpokladu, Ze je zafizeni ptepojeno na piislusnou OpenVPN. Na serveru bude

tteba vytvofit jednu slozku pro pcap soubory a druhou pro Netflow.

sbkk2@bananapi: /etc/default — O >

Obrazek ¢. 33 - Vytvoreni slozek na serveru
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6.3 Prvni test — zachyceni a odeslani pcap soubort

MIMGWES: e/ Users/Simon/Desktop - O X

(Unknown )

1 IP address ( o5t wp) scanned 1n 8.66 seconds

Obrdazek ¢. 34 - Sken otevienych portu zarizeni

Na obrazku ¢. 33 je zndzornén sken vSech portd zatizeni. VSechny komunikacni porty zafi-
zeni musi byt zavieny z divodu bezpecnosti. Pomoci ptikazu ,,nmap -p- IP-Adresa® se na-
skenuji porty v rozsahu 1 — 65 535 a zobrazi se ty, které jsou oteviené. Po Gspé$Sném oske-

novani portl bylo zafizeni restartovano a nasledné se pockalo na vykondni skriptu.

shkk2@bananapi: ~ - O >

Obrazek ¢. 35 - Odeslané soubory na vzdalené zarizeni v testu ¢. 1

Na obrazku €. 34 jsou zobrazena zachycena data, kterd byla zaslana na vzdaleny server.
Vsechny casti skriptu tedy probehly tspésné. V piipad¢ jakékoliv chyby (napft. chybé&jici
odezv¢ na vnitini adresu OpenVPN, nebo Spatné zadané IP adresy) by soubor zaslan nebyl.

Na obrazku €. 35 jsou vyobrazeny velikosti pfenesenych souboril na vzdalené zatizeni.

sbkk2@bananapi: ~ - O x

Obrazek ¢. 36 - Velikosti prenesenych souborii v testu ¢. 1
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6.4 Druhy test - zachyceni a odeslani pcap souboru

sbkk2@bananapi: ~ - O >

Obrazek ¢. 37 - Odeslané soubory na vzdailené zarizeni v testu ¢. 2

MINGWE:/c/Users/Simon/Desktop — O *

Obrazek ¢. 38 - Velikosti prenesenych souborii v testu ¢. 2

Provedené testy ukézaly spravnou funkénost prvni implementované ¢asti skriptu. Zatizeni
se po startu uspesné pripojilo k OpenVPN a zacalo na lokalni siti zachytavat za pomoci si-
tového snifferu pakety. Vysledny soubor byl uloZen do paméti zatizeni a poté prekopiro-

van na vzdéleny server.

V dalsi ¢asti testovani bude provedeno posilani Netflow na vzdaleny server. Na vzdaleném
serveru je nainstalovan nfcapd, ktery slouzi pro sbér Netflow dat. Pomoci nfcap bude na
serveru otevien port (4563), na ktery bude sonda emitovat zachycené Netflow. Vysledny

soubor bude poté uloZen do paméti serveru.
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6.5 Prvni test — posilani Netflow na vzdalené zarizeni

shkk2@bananapi: ~ — d bt

0 FLOW, Unsampled

proto

nfca

Obrazek ¢. 41 - Velikosti prenesenych souborii v testu ¢. 3

V prvni testu byl na vzdaleném zatizeni, na portu ¢. 4563 zapnut kolektor nfcapd, ktery za-
chytaval emitované Netflow ze sondy. Po dokonceni kolekce dat program vygeneruje soubor
a ulozi jej do slozky /netflow v domovském adresafi. Na obrazku €. 40 Ize vidét mnozstvi

pfenesenych dat ze sondy na vzdalené zatizeni (IP adresa 195.178.94.201).
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6.6 Druhy test - posilani Netflow na vzdalené zarizeni

sbkk2@bananapi: ~ — O >

FLOW, Unsampled

Obrazek ¢. 44 - Velikosti prenesenych souborii v testu ¢. 4

Oba testy zasilani Netflow dopadly stejné. V obou ptipadech bylo na serveru Uspésné za-
chyceno odeslani komunikace ze sondy. Lze tedy fici, Ze je moZné zatizeni pouZit i na roz-
lehlejsi sité pro zkoumdani a analyzu bezpecnostnich incidentli. Po spravném nakonfiguro-
vani je zafizeni schopno samostatné pracovat (zachytavat pcap soubory, nebo zasilat Net-
flow na vzdélené zatizeni). I zde se ovSem mohou vyskytnout rizné komplikace s feSenim,
které bylo implementovano. Nejedna se ovSem o chyby, které by néjak zdsadné omezovaly

chod zatizeni na siti. V posledni ¢asti bude provedeno hodnoceni implementovaného navrhu.
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7 ZHODNOCENI NAVRHU

V piedchozich Castech bylo popsano, jakym zptisobem probiha konfigurace a nasledné na-
sazeni zafizeni do realného provozu. Implementované funkce byly nésledné otestovany
v predeslé casti. Podle vysledka testl 1ze vyvodit, Ze zafizeni funguje v redlnych podmin-
kach, ovSem i zde lze najit komplikace, které se vyskytly pfi vyvoji a testovani pozadova-

nych funkci.

V prvnim kroku bylo nastaveno SSH pro vzdéalené ovladani zafizeni. Na obou zafizenich
bylo nutno mit zapnutého SSH klienta. Dale byly vygenerovany na vzdaleném zatizeni po-
moci ptikazu ,,ssh-keygen* dva klice, jeden vefejny a druhy soukromy. Vetejny kli¢ se umis-
til do adresare ,,/.ssh/authorized keys“. V konfigura¢nim souboru SSH bylo pro povoleni
piihlasovani bez hesla nutno vypnout ,,PasswordAuthentication. SSH bylo pii vyvoji mno-

hokrat pouZzito a nebyla zde nalezena Zadna komplikace.

Pro sitovou analyzu byl vytvoren skript a konfigura¢ni soubor. Oba soubory $lo vzdalené
modifikovat pomoci ptistupu ptes SSH, nebo ptimo v zafizeni. Pfi testovani nebyly nalezeny
zadné problémy, které by se tykaly konfiguracniho souboru, nebo skriptu. Je ovSem jisté, Ze
pokud by byl konfigura¢ni soubor nastaven Spatné¢ (tj. Spatna IP adresa, nebo neexistujici

lokace na disku), tak by skript nefungoval spravné.

Pro ptipojeni k OpenVPN bylo nutno zrusit ruéni zadavéani hesla. Do souboru sudoers.tmp
v adresafi /etc byly pfidany vSechny programy, u kterych bylo zruSeno zadavani hesla. Sa-
mostatné spousténi skriptli obstaraval planovaci nastroj crontab. V jednom z ptipadi se

stalo, Ze po restartu zatizeni se uvedené hodnoty smazaly a bylo nutno je znova zadat.

Pii testovani implementovanych funkci bylo jakoZto vzdalené zatizeni vyuzito serveru UTB,
na ktery se zasilala, nebo emitovala data. Pti zasilani Netflow byl pro ukdzku manuélné za-
pnut kolektor nfcapd na vzdaleném serveru. Po nasazeni na jakoukoliv dalsi sit’, se jiz bude

kolektor dat zapinat automaticky.
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ZAVER
Cilem diplomové prace bylo vytvofit sondu, ktera je schopna samostatné pracovat v inter-

netové siti. V ivodu byly uvedeny omezujici vlastnosti a také funkéni pozadavky, které by

m¢la sonda poskytovat.

Dalsi ¢ast teoretické prace se zamétovala na vysvétleni pfinosu sitovych analyzator pro
feSeni bezpecnostnich, nebo 1 jinych problém, které na siti mohou vznikat. Bylo taktéz vy-
svétleno, k ¢emu slouzi Netflow a pro jaké ucely se vyplati jej shromazd'ovat. V posledni
¢asti teoretické stranky byly uvedeny zakladni nastroje, které byly poté pouZity pro realizaci

praktické ¢asti diplomové prace.

Prakticka c¢ast se vénovala pfedevsim implementaci funkci, které byly popsany v ¢asti teo-
retické. V uvodu bylo uvedeno, jakou velikost paméti si alokuje program pro zachytavani

sitovych paketl v zavislosti na Case. Jelikoz je velikost paméti zafizeni omezend, mohly by

wevr

Funk¢ni feSeni je uvedeno na obrazku €. 13. Je zde graficky vyobrazeno blokové schéma,
kterym se sonda pfi sitové analyze fidi. Bylo popsédno, jakym zpiisobem probihd nastaveni
OpenVPN a také konfigurace pro pfipojeni pomoci SSH ze vzdaleného zafizeni k sondé.
Bylo ukazano, jakym zptisobem probiha pieneseni verejnych kli¢i a jejich prekopirovani do

potiebného souboru.

V poslednim bodé bylo zatizeni zapojeno do realného provozu, kde byla nésledné ovéfena
funkénost implementovanych funkci. Bylo ovéfeno, Ze zafizeni dokaZe v dané siti samo-
statn¢ pracovat. V priubéhu jednotlivych testi nedoslo v zddném z piipadti k ne¢ekanému
vypnuti, nebo zaseknuti sondy. D4 se tedy fici, Ze sonda je schopna spolehlivého provozu na
siti. Pfi posilani Netflow byl z diivodu ukézky funk&nosti manualné zapnout na vzdaleném
zafizeni kolektor dat. Lze tedy fici, Ze vSechny funkcionality, tedy piipojeni k OpenVPN,
zapnuti skriptu pro sitovou analyzu, zachyceni dat a také pfenos soubort pomoci SSH, se

uspésné podarilo automatizovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
IP INTERNET PROTOCOL

DDOS DISTRIBUTED DENIAL OF SERVICE

HTTP HYPERTEXT TRANSFER PROTOCOL

SSH SECURE SHELL

VPN  VIRTUAL PRIVATE NETWORK
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