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ABSTRAKT

Cilem prace je navrhnout a sestavit jednoduchy model poplachového zabezpecovaciho
systému, ktery je zaloZzen na mikropocitacové platformé Arduino. Teoreticka ¢ast se zabyva
poplachovymi zabezpeCovacimi systémy, mikropocita¢i a casteCné nastiluje i1 desku
Arduino se softwarem. V praktické Casti jsou vybrany a popsany komponenty systému,

jejich zapojeni, umisténi na desce a programové vybaveni.

Klicova slova: mikropocitac, Arduino, poplachovy zabezpecCovaci systém, detektory,

programovani

ABSTRACT

The aim of the thesis is to design and build a simple model of alarm security system, which
is based on the Arduino microcomputer platform. The theoretical part deals with alarm
security systems, microcomputers and partially outlines the Arduino board with software.
The practical part selects and describes the components of the system, their connection,

location on the board and software.

Keywords: microcontroller, Arduino, alarm security systém, detector, programming
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UvVOD

Pti pohledu na dnesni svét by se leckomu mohlo zdat, Ze ho uz nefidime my, ale tuto praci
za nas d¢laji (mikro)pocitace. Malé integrované obvody se postupem casu staly obrovskym
hitem, bez kterého si dnes elektronicka zafizeni snad ani nedokdzeme ptedstavit. Jejich
obrovska univerzalnost a nizka cena v porovnani s odvedenou praci ptimo nabizi, aby lidé
prestali takovou praci dé€lat a zacali stroje, zatizeni ¢i systémy obsluhovat. Nejinak je tomu

1u zabezpecovacich systémti.

Tato bakalafska prace ma za kol navrhnout a prakticky zrealizovat vyukovy model malého
poplachového zabezpeCovaciho systému. Tento model by mél slouzit studentim
v predmétech pro programovani mikropocitact a PLC, aby snadnéji pochopili, jak takovy

zabezpecovaci systém v praxi funguje.

Pti vybért komponentti vznikla diskuze, jaka platforma by byla nejvhodnéjsi. Po zvazeni
ruznych aspektl se vybrala platforma Arduino. Nejvétsi vyhodu oproti ostatnim ma v open-
source hardwarovém 1 programovém vybaveni. Existuje nékolik kvalitnich a volné
dostupnych knih zabyvajici se programovanim Arduina, mozna stovky internetovych
stranek, kde pfispivaji svymi napady jak zacatecnici ve svété Arduina, tak i vyrazné pokrodili
s odvaznymi ukazkami. Dal$imi vyhody jsou nizka cena i pomérné¢ jednoduchy

programovaci jazyk wiring.

Volba pouzitych detektorti podléhala hlavné dvéma kritériim. Prvni znich byl jejich
fyzikélni princip. Je velmi vhodné, aby jednotlivé detektory nepracovaly na stejném
principu, ale aby student dokéazal pochopit, v ¢em je rozdil oproti jinym senzorim a
detektorim. Druhym kritériem byla kompatibilita Arduina s detektory, pfedev§im napajeci

nap¢ti, velikost detektoru a vyzatovaci charakteristika.

Programova ¢ast obsahuje fadu zékladnich ptikazi a cykld, které by student s malou znalosti
jazyka C/C++ mél porozumét. Smysl této Casti neni ukézat slozité¢ a komplikované feSeni,
ale naopak, presvédcit studenty o tom, Ze programovani le¢ menSiho systému nemusi byt

pfilis slozité.
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I. TEORETICKA CAST
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1 POPLACHOVY ZABEZPECOVACI SYSTEM

Poplachovym zabezpecovacim systémem (PZS) oznacujeme soubor elektronickych prvka,
jejichz ucelem je detekce a signalizace neopravnéného vniku osob do stiezenych objektt
nebo prostor, ale i stfezeni cennych predméti pfed neopravnénou manipulaci s nimi (napft.
sochy, trezory apod.). Neopravnény vnik do stfezenych mist je zabezpefen pomoci
detektorti. Ty maji nejCastéji za ukol sledovat urCity prostor ¢i predmét a véas detekovat
pritomnost pachatele. V piipadé naruseni prostoru ¢i predmétu tuto nezadouci udalost
detektory odesilaji do ustfedny. Ustiedna je hlavni ,,mozek* celého systému zajist'ujici jeho

Fizeni. [1] [2]

1.1 Schéma PZS

Cely systém neni samoziejmé slozen pouze z detektorti a ustiedny. Obrazek 1 predstavuje

soubor nejcastéji pouzivanych prvki PZS.

Gidio r Pienosové Signalizacni
(Detektor) Katnen prostiediky zafizeni
Doplfkova
zafizeni

Obrézek 1 Blokové schéma PZS [1]
e Detektor — v€asné detekuje neopravnény pohyb ¢i manipulaci s pfedmétem na zakladé
fyzikalni zmény, ktera pfi takové €innosti nastane. Tato fyzikalni zména je vyhodnocena

elektronikou uvnitt detektoru a odesle se do ustfedny.

o Ustiedna — z detektord vyhodnocuje piijaté informace, zpracovava je a odesila
k obsluze. Ustiedna autonomné ovlada cely PZS, zprostiedkovava napajeni komponenti

(v pfipadé bezdratového napdjeni sleduje kapacitu baterie) 1 zpiisob pfenosu informace.
e Pienosové prostiedky — zajiStuji prenos signalu z ustfedny do mista vzniku nebo 1
opacnym smeérem.
e Signalizacni zatizeni — piijaté informace v podobé napéti se prevadi do jinych podob

signalu, napf. optickych ¢i zvukovych signalizaci.



UTB ve Zliné, Fakulta aplikované informatiky 12

e Doplitkova zarizeni — pomoci nich lze systém ovladat nebo propojit PZS s jinymi
systémy nainstalovanymi v objektu (Systém kontroly vstupu — provadét fizeni piistupu
a vystupu do/z objektu). Ovladani systému nejcastéji probiha skrze klavesnici a displej,
dnes je vSak trendem systém odstiezit/zasttezit i pomoci dalkového ovladace, RFID Cipu,

mobilni aplikace nebo ptes pocitac. [1] [2]

1.2 MozZnosti zapojeni PZS

Podle zpiisobu zapojeni miizeme PZS rozd¢lit:

1.2.1 Dratové systémy
Smyckové

Zatizeni se propojuji pies metalickd vedeni. Tyto kabely byvaji vétSinou ve svazcich po
parech. Vyuziva se jeden datovy vodi¢ pro komunikaci a zbylé mohou slouzit pro napajent
zafizeni. Komunikace datovym vodi¢em je realizovana pouze ve sméru od zafizeni k ustiedné.
Ta méfi odpor smycky, kde je obvykle zapojeno nékolik rezistord, a podle této velikosti pak
rozhoduje, co se ve smycce stalo, pripadné které zatizeni spustilo hlaseni. Smyckova zapojeni

1ze taktéz rozdélit a to na nékolik typt:

o Smycka NC (Normally Closed) — Detektory jsou ve smycce zapojeny sériove.
Smycka je schopna reagovat na dva stavy. V klidovém je odpor smycky téméf nulovy,
obvodem prochdzi proud. Pti aktivaci se naopak odpor blizi nekone¢nu, obvod je
rozepnuty a tudiz jim nemtize proud prochéazet (v obou ptipadech zanedbavame odpor
vodice). Maximalni pocet detektorti v jedné smycce a maximalni celkovy pocet
smycek udava vyrobce.

o Smycka NC — jednoduSe vyvazena — Jednd se o vylepSenou verzi piedchozi
smycky. Pouziva se zde tzv. zakonCovaci odpor (End Of Line — EOL), ktery chrani
smyCku pfed sabotdzi zkratem. Pfi klidovém stavu je odpor celé smycky roven
zakon¢ovacimu odporu. Pokud odpor smycky klesne pod wurCitou uroven
zakoncovacimu odporu (obvykle 30 %), je vyhlaSena sabotaz, pokud je odpor
smycky vyssi (blizici se nekone¢nu), je vyhlaSen poplach nebo sabotaz zplisobena

preruSenim smycky.
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o Smycka NC - dvojité vyvazena — Dvojitym vyvazenim se mysli piidani
sabotazniho kontaktu (tamperu). Smycka je poté schopna vyhodnotit 4 rizné stavy:
sabotaz zkratem, klidovy stav, stav poplachu, naruseni detektoru a sabotaz

prerusenim smycky.

o Smycka NC - trojité vyvazena — K poplachu a tamperu je sériové zatazen tzv.
antimasking, ktery dokazi rozpoznat (ne)imyslné zastinéni detektoru. V ptipadé
aktivace tohoto kontaktu odpor celé¢ smycky je roven odporu paraleln¢ zapojené¢ho k

antimaskingu a zakoncovacimu odporu.

o Smycka NC — ATZ (Advanced Technology Zoning) — Nejdokonalejsi zptsob
smyckoveého zapojeni spociva v pouziti ATZ. Vyse uvedené smycky v zapojeni NC
nedokézi pti sepnuti poplachu zjistit, ktery detektor poplach vyvolal. U ATZ jsou
vSak jednotlivé poplachové kontakty od sebe rozdéleny pomoci riznych hodnot
k poplachovému kontaktu a se zvySujicim se poctem detektorti stoupa i hodnota
téchto odport. Kviili rozdilnym odportim je pak ustiedna schopna ptesné urcit ten
detektor, ktery kontakt rozpojil a zvysil celkovy odpor ve smycce. Je vSak také
moznost pouzivat mensi pocet odporti u vice detektort a rozdélit si je tak do zon.
Jako ptiklad mtze poslouzit rodinny diim, kde v obyvacim pokoji budou detektory
s jinou hodnotou odporu nez v loznici. Pti rozepnuti kontaktu a prichodem proudu
paraleln¢ zafazenym odporem detektorem umisténym v loznici bude vysledny odpor
jiny, nez kdyby se sepnul detektor v obyvacim pokoji. Touto cestou jsme schopni
snadno urcit mistnost v domé, kde se pii zastfeZeni systému nékdo nachdzi. Pti
sabotazi preruSenim smycky nejsme schopni ur€it misto preruSeni a pifi rozepnuti

tamperu urcit detektor. [2] [3]
Sbérnicové

Tyto systémy vyuzivaji digitalni komunikaci mezi ustfednou a detektory. Pro komunikaci se
pouziva jeden par vodict, ktery se zapojuje paralelné k detektortim. Druhy par vodicu slouzi

pro napajeni. VSechny detektory musi byt vybaveny sbérnicovym komunika¢nim modulem.

Za velkou vyhodu pouZiti sbérnice lze povazovat fakt, Ze Gstfedna jednoznacné identifikuje,
ktery detektor byl aktivovan nebo i v jaké Casové posloupnosti se stavy na ustfednu odeslaly
(sabotaz zkratem vedeni, stav poplachu, rozepnuti tamperu apod.). Kazdy detektor ma totiz

svou vlastni adresu. Na tuto adresu ptichazeji z Gstfedny tzv. datové ramce (Obrazek 2). Ty
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zacinaji fadou bitd ADR, coz je adresa dan¢ho detektoru. Poté nasleduji bity DATA, které
prenasi stavy z detektoru nebo piikazy z tstfedny. Komunikace je ukoncena bity CRC

slouzici ke kontrole, zda se pii pfenosu datového ramce stala nékde chyba. [1] [2]

Detektory, nebo spiSe veskera zatizeni pfipojend k ustiedné pies sbérnici, maji predem
stanoveny odbér proudu z ustfedny. Ve spojeni s dlouhym kabelovym vedenim se muize stat,
ze velky ubytek napéti na vedeni zplsobi nizké napéjeci napéti u zatizeni, ktera jsou pfilis
daleko od zdroje napajeni. Re$eni nabizi posilovaci zdroj, jenz je schopen vyrovnat Gbytky

napéti na sbérnici. [2]

ADR DATA CRC

Obrazek 2 Datovy ramec [2]

Kombinované

Veskera zatizeni PZS lIze ptipojit skrze smycky nebo sbérnice. StarSi smyckova zatizeni se
ptipojuji pfimo do ustiedny nebo pomoci koncentratoru. Vyhoda pouziti koncentratort
spociva ve spojeni dvou rtiznych typti zapojeni v celém systému. Na néj jsou zafizeni
pfipojena pomoci smyc¢ek, komunikace mezi Gstfednou a koncentratorem pak probihé ptes
sbérnici. V piipad¢ dostatecné velikosti Ustiedny, 1ze do koncentratoru ptimo piipojit
zatizeni PZS. Pak se jedna o funk¢ni sbérnicovy systém se vsemi vyhodami. Nesmi se vSak

zapomenout na zajisténi dostate¢ného napajeni i pro vzdalena zatizeni. [4]

1.2.2 Bezdratové systémy

Jejich pouziti neni obvyklé u novéjsich staveb, kde se vedeni kabelii Casto instaluje pod
omitku nebo do instala¢nich 1iSt. VyuZiti nachazeji predev§im u historickych budov, které
maji kamenné zdivo, historické malby na sténach, stropech apod. Vyhodu piinasi 1 pfi
doCasném pouziti nebo pii rozsifeni systému. Nevyhoda spociva v napajeni zatizeni. Ta
museji mit vlastni baterie. Ustiedna sleduje napéti na bateriich. Pokud toto napéti klesne pod
stanovenou hodnotu, tak se informace pienese na ustfednu nebo na misté, kde se zatizeni
nachdzi, dojde k akustické signalizaci. Pii velké vzdélenosti zafizeni od Ustfedny je mozZné
tento problém vyiesit pouzitim opakovace radiového signalu. Pouzivana zatizeni jsou stejna

jako u dratovych systémil a to:
e detektory rozbiti skla,

e PIR detektory,
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e magnetické kontakty,
e signalizacni zafizeni,
e ovladaci zafizeni atd.

V bezdratové komunikaci mezi Gstiednou a ostatnimi zafizenimi se dé€li pfenos na

jednosmérny a obousmérny. [1]
Jednosmérna komunikace

Jednosmérnou komunikaci predstavuje vysila¢ v detektoru a pfijimac¢ v ustiedné. Dfive
detektory neposilaly zadné kontrolni telegramy, takze v ptipad¢ poniceni nebo 1 odcizeni
ustfedna o ni€em nevédéla. Se zavedenim kontrolnich telegramii tento problém Castecné
zmizel. Kazdé vyslani takového telegramu totiz stoji detektor cCast energie, kterou bere
z baterie. Obvykle probiha kontrola jednou za n¢kolik hodin. U tohoto typu komunikace je
také nevyhoda ve snadném napadeni. Lze zjistit frekvenci i modulaci komunikace, pak staci

pfijimac zahltit stejnym kmitoc¢tem o podstatné vyssi intenzité. [4]
Obousmérna komunikace

Zménou k lepsimu se ukazalo pouzit vysila¢ i pfijimac jak do ustfedny, tak i do detektoru.
Duplexni ptfenos odstranil hlavni nedostatky ptfedchozi komunikace. Ta probiha soubézné
na dvou frekvencich. V ptipadé zahlceni téchto frekvenci jsou vSechna zafizeni systému
schopna vyhledat jiné frekvence a pracovat na nich. Ustiedna si pii kazdém zastfeZeni
zkontroluje pfipojend zatizeni, mize si také ovéfit, zda piijata informace o poplachu je
pravdiva ¢i nikoliv. V klidovém stavu nemaji detektory Zadny odbér energie pro kontrolni

telegramy, ty se nemusi posilat. [4]

1.2.3 Hybridni systémy

Kombinaci dratového a bezdratového systému jsme schopni sestavit systém hybridni. Jeho
vyhoda spociva v pouziti jak dratovych, tak 1 bezdratovych zatizeni zapojenych do stejné
usttedny. Pfi realizaci se totiz miiZze stat, Ze se na uritd mista s vedenim dostaneme
komplikované nebo tieba viibec. V piipadé rozsiteni dratového systému tak odpadéa nutnost

tahani kabeldze. [1]
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1.3 Rezimy systému

Systém miize pracovat v nékolika rezimech. Mezi ty zakladni patii:

1.3.1 Zastiezeny

Béhem tohoto rezimu je cely systém v pohotovosti. VSechny detektory jsou aktivni a jsou

schopné ohlasit na ustfednu rtizné stavy (sabotdz, poplach, atd.). [3]

1.3.2 Castecné zastirezeny

Slouzi k odpojeni nékteré zony za predpokladu, ze zbylé zony systému jsou plné funkéni.
Z6ny mohou byt napt. v rodinném domé rozdéleny podle mistnosti ¢i pater. Abychom se
mohli volné pohybovat pfi spani v prvnim patie, tak miizeme zasttezit pouze ptizemi. Nebo
budou reagovat pouze detektory obvodové ochrany, detektory v interiéru domu budou

vypnuty.

1.3.3 Odstifezeny

Ustiedna nereaguje na stavy detektort. Mize ale sledovat pokus o sabotd viech zatizeni

(pferuSeni vedeni, maskovani) nebo pfijimat stavy z pozarnich hlasici. [3]

1.3.4 Servisni

Servisni rezim slouzi ke kompletnimu nastaveni celého systému. Pfi tomto rezimu nemuze
dojit k vyhlaSeni poplachu. K zdkladu patii nastaveni Casu, pfidani/odebrani zafizeni,
programovani PGM nebo nastaveni kodl na rGznych trovnich. Takové programovani je u

mnoha vyrobcl odlisné. Obecné se da fici, Ze 1ze provadét pomoci:

e Klavesnice, coz je starsi zpisob. Veskeré programovani probiha pomoci zadavani
¢isel ¢i pismen na klavesnici, odpovédi jsou zobrazeny na LCD displeji. Technik

obvykle potfebuje instalacni manual.

e Potitade a softwaru. Ustifedna a pocitag je obvykle propojena sbérnici USB &i RS
232, lepsi ustfedny poté nabizi 1 komunikaci ptes internet, telefonni linku apod.
Programovani probiha v softwaru na pocitaci, nektefi vyrobci si software sami

vyrabi, jini pouzivaji sdileny s vice vyrobci. [3]
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1.4 Prvky PZS

Jednotlivé prvky systému se tfidi podle toho, kde se instaluji. Umisténi a smérovani
detektorti by se mélo provadét dle manualu vyrobce tak, aby byl detektor maximalné
efektivni. Spravnému vybéru a instalaci také podléha tiida prostiedi a stupen zabezpeceni.

1.4.1 Prvky obvodové ochrany

Perimetrickou (obvodovou) ochranou stfezime pozemek pted neopravnénym vstupem cizich
osob. Plocha pozemku mitize byt velkd, proto se prvky umistuji na piedpokladana mista

naruseni.
Pro sviij provoz tyto detektory mizeme rozdélit: [1]
Pasivni

Detektory v této skupiné pasivné reaguji na fyzikalni zmény v jejich blizkosti. Kolem svého

okoli nevyzatuji zadny signal a obvykle se té¢zko identifikuji. Patii zde:
e plotové vibra¢ni a tenzometrické detektory,
e mikrofonni kabely,
e diferencialni tlakové detektory,
e vldknové optické systémy. [5]
Aktivni

Vyzatuji signal do prostoru, vytvaii si okoli, kde jejich detekéni schopnost dosdhne.
Naptiklad pohyb pachatele ve stieZeném prostoru je zaznamenan zmeénou vyzatovaci
charakteristiky. Ta se da lehce zjistit, proto Ize u aktivnich detektord urcit tzv. mrtvé zony.

Patfi zde:
e kapacitni ¢idla,
e infracervené zavory a bariéry,

e Stérbinové kabely. [5]

1.4.2 Prvky plastové ochrany

Jejich tkolem je vCasnd signalizace pachatele pii pfekonavani plasté budovy. Nejcastéji se
jedna o otvorové vyplné (dvefe, okna, svétliky), avSak i stropy, podlahy nebo sttechy zde

muzeme zatadit. Detektory se déli:
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e kontaktni,

e destrukéndi,

e destruk¢nich projevi,

e tlakova akusticka,

e bariérova. [1]
Magneticky kontakt

Pouzivaji se ke stfezeni pohyblivych casti plasté budovy (otevieni oken, dvefi, vrat).
Detektor ma dvé ¢asti: permanentni magnet pfipevnénym na pohyblivou ¢ast a jazyckovy
kontakt na pevné Casti. Jazyckovy kontakt se sklada ze dvou pliskti magneticky mékkého
materialu, ty jsou trvale zataveny do sklenéné trubicky vyplnéné obvykle argonem. Po
prilozeni magnetu, ktery kolem sebe vytvari magnetické pole, se jazyCky zmagnetizuji,
ptiblizi se k sobé a vytvoii kontakt. Po oddaleni magnetu naopak magnetické pole zanikne,
jazyeky se rozpoji. Ustiedna je schopna tyto dva stavy snadno identifikovat. Vyhodné jsou
kvili snadné montazi a dlouhé zivotnosti. Nevyhodu v podob¢ ptilozeni jiného magnetu ke
kontaktu a otevieni dveti/oken bez rozepnuti jazycki jsme schopni eliminovat pouzitim

dvou jazyckovych kontaktii v jednom pouzdre. [1]

o]

Spinaci (poplachowy)
_— kontakt

[

Magneticke Rozpinaci (sabotazni) kontakt
stineni {ochrana pfed cizim mag. polem)

Permanentni magnet

Obrazek 3 Magneticky kontakt se dvéma jazycky [6]
1.4.3 Prvky prostorové ochrany

Jsou Casto oznaCované jako doplitkové prvky plastové ochrany. Instaluji se na ptistupova
nebo spojovaci mista budovy tj. chodby, schodisté, dvefe nebo 1 pfimo do mistnosti.
Pohybové detektory mohou pracovat na riznych fyzikalnich principech a také v rizném

elektromagnetickém spektru.
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Obrazek 4 Elektromagnetické spektrum, upraveno [7]

Miuizeme je roztiidit:
e VKV detektory,
e mikrovinné detektory,
e ultrazvukové detektory,

e pasivni a aktivni infracervené detektory,

kombinované (dudlni) detektory. [1]

Nevyhodou téchto detektort byva vyssi nachylnost k faleSnym poplachiim z divodu
proudéni vzduchu v prostoru (topeni, vétrani). Citlivost je také ddna materidly pohlcujici
ultrazvuk (polystyrén, koberec). Nasly vSak své uplatnéni v interiérech aut, kde se okolni

teploty mohou vyrazné¢ ménit. [1]
PIR detektor

Pasivni infracerveny detektor patii k nejpouzZivangj$Sim prvkim celého zabezpecovaciho
systému. Pracuje na principu detekce infracerveného zareni lidského téla, které se pohybuje
kolem 10 um. Zakladem je pyroelektricky snima¢ vyuzivajici pyroelektricky jev. Snimac
sleduje zmény intenzity tepelného zafeni, to znamena, ze kdyz se v jeho zorném poli objevi
osoba nebo pfedmét vyzatujici teplotu v rozmezi jeho nastaveni (nejcastéji teplota lidského
téla 35° az 45°), je tento pohyb zachycen. V praxi se pouZivaji dva snimace v rozdilovém
zapojeni a Fresnelova ¢ocka. Tato kombinace dokadze rozeznat pohyb osoby tim, Ze se

postupné pierusuji jednotlivé segmenty cocky. [1] [2]
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detekéni zéna <
Cocka
PIR senzor

. detekéni plosky

>

vystupni signal

pohyb tepelného zdroje

Obrézek 5 Princip PIR detektoru [8]
1.4.4 Prvky predmétové ochrany

Slouzi ke stfeZeni vzacnych, cennych predméti jako jsou sochy, trezory ¢i Sperky. Nejcasteji
je tedy mlizeme nalézt v muzeich, penéznich ustavech galeriich atd. Do této skupiny

detektorti fadime:

e kontaktni,

e kapacitni,

e Dbariérova,

e trezorova,

o tlakova akusticka,

e pro umélecké predméty (zaveésove, vahove, polohové, optické). [1]
Opticky detektor

Pracuji podobné jako ultrazvukové detektory. LED dioda vysild infracervené zareni, jehoz
vlnova délka se pohybuje od 700 um do 1 mm. Toto zafeni se odrazi od chranéného
predmétu a dopada na piijimac tvoteny polovodi¢ovou fotodiodu. PN piechod vné fotodiody
se pii pruniku svétla otevie a vzroste zaveérny proud. Pi odcizeni piedmétu se do oblasti PN

pfechodu Zzadné zateni nedostane, neprochézi proud a je vyhlasen poplach. [2]
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1.5 Ustfedna PZS

vvvvvv

deska ustfedny se skladd z vyhodnocovaci a fidici jednotky a svorkovnice pro piipojeni
veskerych ostatnich zatizeni. V krytu ustfedny pak mlzeme nalézt napt. zalozni baterii,
expandér, transformator sitového napdjeni nebo komunikacni zafizeni. Mezi zékladni

funkce ustfedny patfi:
e piijem a vyhodnoceni informaci nebo stavli z detektora,
e ovladani pfenosovych, signaliza¢nich a zdznamovych zatizeni,
e diagnostika systému,

e napajeni vSech prvkil systémi vyjma téch bezdratovych. [9]

1.6 Klavesnice PZS

Ackoliv ustedna je schopna fidit cely systém bez pomoci ¢lovéka, takovy systém by vSak
nebyl schopen nikdo obsluhovat. Pro ovladani nebo i programovani tstfedny se pouziva
klavesnice. Umistuje se na viditelnd mista nejCastéji ke vstupnim dvefim do objektu
potazmo mistnosti. Jeji hlavni ¢innosti je zastfezeni/odstfeZeni objektu. S ustifednou miize
komunikovat bezdratové ¢i dratove€é, napi. pomoci sbérnice. Diive se pouzivali LED
klavesnice, které indikovaly pfijaté informace z usttedny skrze rizné barvené LED diody.
Tyto typy vysttidaly LCD klavesnice se zabudovanym displejem, do nich se zacal pfidavat
1 ctecka karet. Nejmoderngjs$i typ pak predstavuje dotykova klavesnice s barevnym
displejem. Takové ovladaci panely nabizi rizné chytré funkce, napt. méteni teploty, zménu

barev, intenzitu podsviceni apod. [3]
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2 MIKROPOCITAC

V dne$ni dobé Ize mikropocita¢ nalézt v témét kazdém vypocetnim zafizeni. Takovy
jednocipovy mikropocita¢ obsahuje tii zakladni bloky: mikroprocesor, operacni pamét a
vstupné/vystupni obvody zkonstruované do jednoho integrovaného obvodu. Sloucenim
blokli do podoby jednolité a malé, piesto velmi ucinné soucastky, se zacali konstruktéti a
programatoii piedhanét v technologiich, jak zvétsit paméti €1 zrychlit periferni obvody tak,
aby se nezv¢tsil objem samotného mikropocitace, nékdy oznacovaného jako mikrokontrolér.

[10]

2.1 Mikroprocesor

Mnoho lidi zaménuje pojem mikropocita¢ za mikroprocesor, ale nejsou to ekvivalentni
nazvy. Mikroprocesor vykonava aritmetické a logické operace, které postupné provadi jako
jednotlivé instrukce kodu. Tato zdkladni jednotka mikropocitate obsahuje aritmeticko
logickou jednotku Aritmetic Logic Unit (ALU), pracovni registry, vyrovnavaci paméti a

fidici obvody — tadic. [10]

2.2 Architektura

Kazdy mikropoc¢ita¢ mé svoji architekturu, kterd vysvétluje, jak probiha komunikaci mezi

bloky, jak jsou navrzeny obvody blokt ¢i atd. Pouzivaji se dvé riizné architektury:

2.2.1 von Neumann

Moderni mikropocitace obvykle funguji na principu, ktery navrhl Ameri¢an John von
Neumann. Mikroprocesor mé 4 funkéni bloky: ALU, fadi¢, pamét a vstupné&/vystupni
jednotky. V jedné paméti se nachazi jak ptikazy (instrukce), tak 1 hodnoty (operandy).
Program se vykonava jako posloupnost piikazi, ve kterém se uvadi adresa operandu, takze
program se pii zmén¢ dat neméni. Instrukce probihaji tak, jak jsou zapsany do paméti. Lze
tedy souvisle upravovat prostor pro data a program v paméti, ale za cenu pomalejsiho

procesu a mozného piepsani programu pomoci dat. [11]

2.2.2 Harvardska

Zakladem je opét von Neumannova architektura, avSak velky rozdil je v oddélené paméti

wvewr

data ctena 1 ukldddna ze samostatné paméti a tedy nemohou piepsat program. Paméti
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nevyuzivaji spolecnou, nybrz samostatnou sbérnici, takze procesy probihaji rychleji.
Nevyhodou je, Ze prostor pro data nebo program muze byt zbytec¢né velky nebo naopak maly

a zustane nevyuzity. [11]

= - 5| 1O
ALU  [Z[<DPAMET ALU KF=77
(1] C:—_
[an]
[#a]
1 PAMET
| ! | DATA
RADIC, (o= 10 RADIC —[—] PAMET
S >PROGRAM
By
[#s]

Obrazek 6 Architektura von Neumann (vlevo), Harvardska architektura (vpravo) [11]
2.3 Sbérnice

Mikroprocesor je spojen spaméti a ostatnimi periferiemi prostfednictvim vodicu.
Mikropocitace pouzivaji tif riznych skupin vodicli, nazyvame je sbérnice (anglicky BUS).
Kazda sbérnice slouzi pti komunikaci k né¢emu jinému. Po sbérnicich se informace prendsi
paraleln€ nebo sériove. Vyjma nize uvedeného rozdéleni se na n¢ mizeme divat jako na
vnitini mikropocitacové, které propojuji mikroprocesor s ostatnimi ¢astmi mikropocitace,
vnitini mikroprocesorové, slouzici pro propojeni registrii uvnitt mikroprocesoru a vnéjsi
mikroprocesorové pro piipojeni dalSich ptidavnych zatizeni. Nejklasictéjsi déleni sbérnice

vSak vypada nasledovné: [11]

2.3.1 Adresova sbérnice

Mikroprocesor pii ¢teni nebo k zapisu dat potebuje adresy téchto dat. Tato sbérnice tedy
slouzi pro pienos adres. Pocet bitli je pak roven poctu biti té adresy, kterou mikroprocesor
umi vytvofit a urcuje maximalni vyuZzitelny adresovatelny prostor. Univerzalni

mikroprocesory nabizi vétSinou dva adresové prostory — jeden pro pamét’ a dalsi pro vstupy

a vystupy. [11]
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2.3.2 Datova sbérnice

Datova sbérnice zabezpecuje pienos vSech dat. Komunikace mezi dvéma bloky zajistuje
vysila¢ a pfijimac. V jednom okamziku mtize vysilat pouze jeden zdroj dat. Pti kolizi by se
totiz data ztratila, dokonce by se vysilaci obvody mohly znicit. Pro tyto ptipady se piidava;ji

do obvodu tzv. tfistavové budice.

Dulezitou vlastnosti datové sbérnice je jeji Sitka — tj. pocet bittl, které 1ze zaroven po sbérnici
prenést. Na zakladé tohoto tdaje pak znacime mikroprocesory (obecné mikropocitace) jako
osmibitové, Sestnactibitové atd. DalSimi vlastnostmi je taktovaci frekvence a prenosova

rychlost. [11]

2.3.3 Ridici sbérnice

Funkce fidici sbérnice spociva v prenosu signald, které fidi komunikaci mezi bloky. Signaly
pfichéazi jen do blokd, jimZ jsou pro to ur¢eny. Jednotlivé vodice obvykle pienasi jeden typ

signalu od riznych zdroju. Pienos ptes vodic probiha pii hodnoté HIGH. [11]

2.4 Instrukéni sada

Instrukéni sada je soubor aritmeticko logickych funkci, instrukci pro fizeni programu, pro
pfesun mezi jednotlivymi registry mikroprocesoru, pro skoky mezi instrukcemi atd.
Pouzivaji se dvé riizné koncepce: CISC (Complex Instruction Set Computer) znamena
kompletni instrukéni sada, obsahuje velky pocet instrukei a témto procesoriim trva déle
zpracovani strojové instrukce. RISC (Reduced Instruction Set Computer), tedy redukovana
instruk¢éni sada, ma omezeny pocet instrukci. Dlraz je totiz na rychlé zpracovani, avsak
délka programu v porovnani s CISC je delsi. VéEtSina instrukei se provadi béhem jednoho

taktu a maji pevné stanovenou délku. [10] [11]
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3 ARDUINO

Arduino je voln¢ dostupna platforma od firmy Atmel. Pivodnim zdmérem projektu bylo
vytvofit jednoduchou a levnou ucebni pomiticku pro studenty na technicky zaméfenych
Skolach. Postupem casu se vSak ukézalo, Ze je Arduino velmi vSestranné a pouzivaji ho 1

pokrodili lidé v oblastech slaboproudé elektrotechniky i programovéani.

3.1 Vyvojova deska

Zaklad Arduino tvofi vyvojova deska. Vyrabi se nékolik typt téchto desek, které jsou od
sebe rozlisné svou velikosti, po¢tem digitalnich a analogovych pinti, velikosti FLASH
paméti, taktovaci frekvenci, napajeciho napéti atd. Na kazdé desce nalezneme napdjeci zdroj
5V, port pro komunikaci s po¢ita¢em, mikropocitac a krystal. Jednotlivé desky jsou pak
roz$iteny o dalsi soucasti. Po n¢kolika letech od zacatku prodeje se zacaly objevovat prvni
kopie desek. JelikoZ si Arduino zaklada na principu open-source, vyvojaii z Ciny prevzali
jejich napady a zacali ve velkém vyrdbét a distribuovat do Evropy klony, které jsou i
nékolikrat levnéjsi nez origindlni desky. K nim se da pfipojit tzv. shield, coz je rozsifovaci
modul se vstupnimi i vystupnimi prvky jako je displej, potenciometr, LED diody, relé a dalsi.
Je v8ak potfeba ho vybrat pfesné, pfedevsim kvili rozmisténi pinli. VySe zminéné prvky se
daji samoziejmé pfipojit také samostatné pomoci vodi¢i. Arduino nabizi svym zakaznikiim
nespo¢et moznych typti ¢idel a senzorli, kuptikladu senzor teploty vody, tlaku, plyni,

kapalin, barev, ¢idla pohybu, piekazek, snimac otisku prstu. [12]

3.2 Vyvojové prostredi

Druhou neméné dulezitou cCasti je software, ve kterém se deska a jeji komponenty
programuji. Existuje n¢kolik typt prostiedi nabizejici funkce jak pro zacatecniky, tak i pro
pokrocilé ¢i zkuSené programatory. Vhodny vybér prostiedi pak vyrazné zjednodusi praci

s Arduinem.

3.2.1 Arduino IDE

Pro zacateCniky je nejlepsi pouzit Arduino IDE. Obsahuje jednoduchy textovy editor, jenz
podporuje programovaci jazyky C a C++. Pro zjednoduseni programovani je k dispozici
mnozstvi knihoven, ty 1ze zdarma stahnout ze strdnek Arduina a jejich instalace je pak velmi
snadnd. Prostfedi nabizi snadné ovladani ve vice nez 30 jazycich svéta. Je mozné ho

provozovat na béznych opera¢nich systémech jako Windows, Mac OS X 1 Linux.
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&2 test | Arduino 1,810 - ] e

Soubor Upravy Projekt Mastroje Mapovéda

#include <Wire.h> ~
#define pin2 2

#define pin3 3

//nastaveni pinu

int pozice = 0;

int S5tawv = HIG

int Cekej =

int stav0l = LOW;

unsigned long Preruseni = 0;

void setup() {

Serial.begin{9600);

pinMode {pinZ, OUTPUT);

pinMode (pin3, INPUT);

uino Uno na COM3

Obrazek 7 Vyvojové prosttedi Arduino IDE
Na horni bilé 1i$t€ se nachdzi zakladni funkce pro ovladani celého prostiedi. Pod listou jsou
tlacitka pro ovladani textového editoru — preloZeni kodu, nahrani do desky, vytvoreni

nového souboru, otevieni jiz vytvofeného souboru, ulozeni souboru a sériovy monitor.

3.2.2 Programino

Programino IDE je alternativa Arduino IDE s n¢kolika funkcemi navic. Lze jej bez potiZi
pouzit s deskami Arduino nebo kompatibilnimi mikropocitaci. Podporuje jazyk C i C ++,
nicmén¢ nabizi podporu i pro dalsi jazyky jako HTML, Javascript atd. Programino disponuje
vyhodou v zobrazeni vyvojové desky piimo v softwaru, takze si programator nemusi napf.

pamatovat ¢isla pinii. Zminéné vyhody vSak tlumi fakt, Ze software nelze zdarma stahnout.

[13]
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[@ PROGRAMINO IDE FOR ARDUINO & GENUINO 1.1.0.1

a
(= G:\Program Files (xB6)\PROGRAMIN 2 AMINO-EDITOR http://www.pregramino.de
[ Lco-Designerin 3 LCD-Designer. ino
4 LiquidCrystal.h
6
2|
E
9| // LCD Lib
10| #include <LiquidCrystal.h>
1
12 LCD Pins
13| // RS, E, D4, D5, D6, D
B > 14| LiquidCrystal lcd(11, 18, 2, 3, 4, 5);
15
17 Beeeee,
@  void setup() 15 Bleeet,
% voidloop( 19  Beeeee,

20 Beeeea,
21 Bleeel,
22 Bellie,
23 Booeaa,

24| };

25

26 void setup()

27

28 led.createChar(@, myChar);
29 lcd 1(16, 2);

28 led.urite(byte(®));

Obrazek 8 Vyvojové prostredi Programino [13]

3.2.3 Visual Studio

Pro zkuSené programatory, kteti pisi slozitéjsi kody, je tu Visual Studio od spolecnosti
Microsoft. Je zcela zdarma a existuje nékolik verzi pro systémy Linux, Windows a Mac OS
X. Podporuje témér vSechny hlavni programovaci i webové jazyky. Z Visual Studio
Marketplace pak lze zdarma nebo za thradu stahnout frameworky pro podporu stovek
dalSich. Pfi praci s Arduinem je toto prostfedi vyhodné zejména pro mozZnost krokovat
program, ale ptidani potfebné knihovny jiz vyzaduje potiebné znalosti. [14]

File Edit View Project Build Debug Team vMicro Tools Test Analyze Window  Help
Fa iRl ~ ~ - | Debug =~ x86 </ b Stat- g _ n -
P . B Addlibrary- AddCode- ) (B) =% COMIB - B Other- .72

Ml Solution Explorer -1 x

* Arduino 1.6/1.8 - Arduino/Genuino Uno

Demollino # X

&l Demol1 - (Global Scope) ~ @ setup() - & B-56 @—. ’E
1 #include <Servo.h>» e 5 )
2 |Ervoid setup() T | search Solution Explorer (Ctrl+) -
3 { I= 51 solution 'Demol1* (2 prajects)
4 4 [%4] Demol1
5 /* add setup code here */ 4 »m References
° N @ Sevo
s b i5 External Dependencies
9 Elveid loop() b 5 Header Files
10 { 5 Resource Files
11 5 Source Files
12 /* add main program code here */ 4 ++ Demollino
s @ loop()
1'5‘ } @ setup()
4 @ Sevo
. 3 eamples
100 % 4 e
4 avr
Properties v ax b ++ Servo.cpp
Servo Project Properties - b B ServeTimersh
4 sam
B,
| # P *s Servo.cpp
B Arduino o b [@ ServoTimers.h
Compile As Arduino Library 4 samd
& Misc P+ Servo.cpp
(Name) Servo b [B ServoTimers.h
Project Dependencies b [@ Servo.h
Project File D:\Arduino\arduino-1.8.0\libraries\Servo\Servo.vexitems - B keywords.ot
- - [ library.properties
Properties Error List Breakpoints Immediate.. Output Find Result.. Find Result.. Find Symb.. Package M. [ README.adoc

Obrazek 9 Vyvojové prostifedi Microsoft Visual Studio [14]
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3.2.4 Fritzing

Pro sestaveni funk¢niho obvodu na platformé Arduino je mozné vyuzit open-source software
Fritzing. Ten disponuje obrovskym mnoZstvim pouzitelnych soucastek 1 platform jako
Arduino, Raspberry ¢i SparkFun. Volné dostupné knihovny pak pocet komponentii
v programu mohou rozsifit. Uzivatelské rozhrani nabizi plynulé piepindni mezi tfemi
rezimy: montazni deska, schéma a PCB (z anglického Printed Circuit Board, ¢esky deska
plosnych spojii). V reZimu montazni desky uvidi uzivatel v§echny soucastky tak, jak budou
vypadat ve skutecnosti a 1ze je rovnou mezi sebou propojit. Schéma slouzi k zobrazeni téchto
soucastek v podobé normalizovanych schématickych znac¢ek. V PCB si lze soucéstky a
jejich vyvody osadit na desku plosnych spojt i rozmistit vodivych drah po desce.

I projekt.fzz - Fritzing - [Zobrazeni montazni desl

Soubor  Upravit  Soutéstka  Zobrazeni Okno  Routovani  Napovéda

£ welcome MontaZni deska | NEUSESEE £ PCB Souddstky ox
Q sparkrun =
[ORE. shields
1 LR L]
COi=08
P4 =
rEmERE
»EEIRED
“f=mEn
i - - B8
@ Senzory
)
e D - B

Inspektor & x

Obrazek 10 Software Fritzing
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II. PRAKTICKA CAST
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4 VYBER KOMPONENTU

Pii vybéru komponentli je nutné zvazit nckolik aspektd, které souvisi s funkcnosti,
ovladanim ¢i moZnosti zmeénit nastaveni celého poplachového zabezpeCovaciho systému.
Vhodnym vybérem také studenti mohou ziskat znalosti, pro¢ se n€které detektory pouzivaji

v praxi ¢astéji nez jiné.
4.1 Arduino Uno R3

Zakladem kazdého elektronického nebo elektrického systému musi byt néjaky pocitac,
rozvadéc atd. V tomto piipadé je ustiedna PZS nahrazena mikropocitaCovou vyvojovou
deskou Arduino, konkrétné¢ typem UNO R3 zaloZenym na ATmega328. Tato verze ma
dostate¢ny pocet pint, rychlost flash paméti i USB konektor pro nahrani programu. Pro
rozséahlejsi aplikace slouzi verze MEGA a DUE. Deska v tomto piipadé slouzi jako ,,mozek*,
vypocetni jednotka. Pfijima stavy ¢i informace z jednotlivych detektorti, napt. jazyckového
kontaktu, PIR detektoru, ale i tfeba senzoru teploty a vlhkosti. Nahrany program v desce pak
ma za cil tyto stavy spravné vyhodnotit a jednat dle programu. Obvykle se timto zpiisobem
ovladaji vystupy (vypis na displej, sepnuti relé, zvuk sirény, rozsviceni/zhasnuti LED diod

apod.).

Ground

ARDUINO
UNO REV3

Power

LED

Internal Pin
SWD Pin
Other Pin

Digital Pin

(INCOEEEEN

Analog Pin

D19/ScL

D18/SDA
AREF

Default

Microcontroller's Port

(" 10REF )
RESET )
+3V3

:

o8
HERE H B
R

[=]
@
© ll &

D1/TX
DO/RX

5z
&
o
5

LED_BUILTIN
LED
LED

EI ii ‘i ‘l :
| II II EI ‘! l’ GH E’ l’ I’ II E! E! ‘: E’ i!

Obrézek 11 Schéma pinii Arduina Una R3, upraveno [15]
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Tabulka 1 Technické parametry — procesor ATmega 328

a Arduino Uno R3 [16]

Parametr Hodnota
Frekvence procesoru az 20 MHz
FLASH pamét’ 32 KB
EEPROM pamét 1 KB
SRAM pamét’ 2 KB
8 bitovy Casovac 2x
16 bitovy casovac Ix
USART 2x
12C 2x
SPI Ix
Digitalni vstupy/vystupy 14x
PWM vystupy 6x
Analogové vstupy 6x
Vstupni napéti 6-12V
3,3 V, max. proudovy odbér 180mA
Vystupni napéti
5V, max. proudovy odbér 800mA

4.2 16x2 LCD displej 1602 modry + I2C pievodnik

Pro vypis stavil slouzi v jednotlivych programovacich prostfedich sériovy monitor neboli
konzole. Pokud vSak model nebude ptipojen k pocitaci nebo jej uzivatel nebude vyuzivat
primarné pro model, je vhodné si stavy vypsat na disple;j. Displej totiz zjednodusuje obsluhu
modelu. Pfedpoklada se, Ze obsluha nebude mit problém piecist znaky o velikost Smm, proto
byl vybran dvoutrddkovy LCD displej o 16 znacich na jeden fadek. Intenzitu osvétleni Ize
nastavit trimrem. Hlavnim kritériem byla nizk4 cena a zdkladni pouziti. Ve vétSim provedeni
¢1 pii pouziti jiné technologie (TFT, OLED) by tyto vlastnosti nebyly pfili§ vyuzity a ztracely
by vyznam. Velkou vyhodou tohoto displeje je velmi snadné zapojeni. Oproti levnéjsi verzi

stejného typu neni potieba pfipajet minimaln€ 6 datovych vodict a dva napéjeci vodice.
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Pomoci sbérnice 12C, kterd ke komunikaci pouziva piny SDA (Serial Data) a SCL (Serial
Clock) a dva napdjeci vodice, jsme schopni usettit pocet vodict i digitalni vstupy (piny) na

desce, protoze Arduino Uno R3 ma pro SDA a SCL sv¢é vlastni piny ur¢ené pro tuto sbérnici.

Tabulka 2 Technické parametry — 16x2 LCD displej 1602 modry

+ I2C pievodnik [17]
Parametr Hodnota

Rozliseni 2 tadky, 16 znakt
Barva modra
Napéjeni 5V
Rozméry modulu 80x35x11 mm
Velikost zobrazovaci plochy 64,5x16 mm
Radi¢ HD44780

4.3 4x3 Maticova membranova klavesnice

Pro ovladani modelu slouZzi klavesnice. Té€ch na vybér neni takové mnozstvi jako u ostatnich
komponentti. Nakonec byla zvolena membranova klavesnice, protoze je n¢kolikandsobné

levnéjsi a konektory oproti tlacitkové nemusi byt zapéajené.

Jak klavesnice funguje, naznacuje Obrazek 15. Pod kazdym tlacitkem se nachazi spinac.
Tyto spinace jsou propojeny ve sloupcich a fadcich, tj. jeden sloupec ma 4 spinace zapojené
sériove, jeden fadek ma 3 spinace. Pokud neni stisknuto zadné tlacitko, tak sloupce jsou ve
stavu HIGH a fadky v LOW. Pii stisku tlacitka se stav sloupce zméni na LOW a Arduino
hleda tadek tak, ze je postupné pfepinad do stavu HIGH, az nalezne ten, kde je stav LOW.

Tim pfesné identifikuje stisknuté tlacitko.
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Obrazek 12 Princip maticové klavesnice, upraveno [ 18]

Tabulka 3 Technické parametry — 4x3 Maticova
membranova klavesnice [19]

Parametr Hodnota
Pocet tlacitek 12
Kontaktni odpor 500 Q
Izolaéni odpor 100 MQ
Velikost 77x69 mm

4.4 PIR detektor HC-SR505

Tento velmi Casto pouzivany detektor v praxi patii také mezi trojici pouzitych detektort na
vyukovém modelu. Lze ho sehnat v nékolika riznych provedenich s umisténim na sténu,
strop €i jen volné poloZenym a pfipojenym k ustiedné. Roli pfi vybéru také hraje snimany
uhel a vzdalenost, na kterou je schopen zaznamenat pohyb, a jeho rozméry. V pocetné skale
nabizenych typii byl zvolen mini PIR detektor pohybu HC-SR505, jelikoz veSkeré parametry

vcetné nizké ceny odpovidaji poZzadavkim.



UTB ve Zliné, Fakulta aplikované informatiky

34

Tabulka 4 Technické parametry — PIR detektor HC-SR505 [20]

Parametr Hodnota
Napdjeni 45-20V
Detekéni dosah cca3dm
Detek¢ni tihel pod 100°
Provozni teplota -20° az +80°
Rozmér 10x23 mm

4.5 IR snimaé¢ FC-51

V nabidce prvkl pro predmétovou ochranu se jako vhodny jevi IR snima¢ FC-51. Velkou

vyhodou je moZnost nastaveni vzdalenosti detekce pfedmétu pomoci trimru.

Tabulka 5 Technické parametry — IR snima¢ FC-51 [21]

Parametr Hodnota
Napijeni 33-5V
Detekéni dosah 2-30cm
Detek¢ni thel 35°
Rozméry 32x14mm
Komparator LM393

4.6 Magneticky kontakt SM-35

Ttetim detektorem na vyukovém modelu je prvek pla§tové ochrany magneticky kontakt. Na

trhu se vyskytuje v nepieberném mnozstvi od riznych vyrobcl, v riznych barvach,

pouzitych materidlech apod. Typ SM-35 predstavuje zakladni provedeni takového detektoru.

Jazyckovy kontakt pfipevnény na desce neobsahuje pifivodni vodice, které né€kdy byvaji

zapouzdiené uvnitt kontaktu. Pfi zapojeni do Arduina je vhodné pouzivat vodice, jejichz

pramér je dimenzovan na piny Arduina tak, aby nedochézelo k vypadavani a ztraté kontaktu.
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Tabulka 6 Technické parametry — Magneticky kontakt SM-35 [22]

Parametr Hodnota
Detek¢ni dosah 31 cm
Tamper ne
Rozméry 65x15x12 mm
Montis povrchova pomoci Sroubti nebo

lepidla

4.7 Aktivni bzuéak 5V

Soucasti poplachového zabezpecovaciho systému je aktivni bzucdk majici funkci sirény.

Oscilaéni obvod za¢ne vydavat zvuk, kdyz je k nému pfipojeno stejnosmérné napéti. Pasivni

bzucdk vyzaduje sttidavy signal k vytvotfeni zvuku, protoze uvniti bzu¢dku neni oscilacni

obvod.

Tabulka 7 Technické parametry — Aktivni bzu¢ak 5V [23]

Parametr Hodnota
Napajeni 5V
Proudovy odbér do 25 mA
Frekvence 2300 +- 500 Hz
Rozméry 12x9,5 mm

4.8 LED dioda 3mm

K optické signalizaci zastieZeni nebo spusténi poplachu jsou zde 2 LED diody v riizném

barevném provedeni.
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5 ROZMISTENI A ZAPOJENI KOMPONENTU

Vsechny komponenty systému jsou rozmistény na sololitové desce o rozmérech 30 x 30 cm.
Na Obrazku 16 lze toto rozmistény nazorné vidét. Ustiedna systému se nachazi v levém
dolnim rohu. Lze ji napajet pfes USB kabel typu B nebo konektorem DC 5,5/2,1 mm pro
9V. Je otocena tak, aby se pfivodni kabel zbyte¢né nepletl mezi ostatni komponenty. Nad
ustfednou je zapojena membranova klavesnice. Ve sttedu desky lezi nepéjivé kontaktni pole
kviili tomu, aby pfi zméné zapojeni nelezeli na desce dlouhé kabelové propojky. V poli jsou
navic zapojeny soucastky, které nelze snadno ptipevnit na desku. Pod nepéjivym kontaktnim
polem je displej. Napravo od pole jsou rozmistény detektory. PIR detektor byl zamérné
umistén a natocen smérem od obsluhy, aby neustdle nezachytdval pohyb kolem négj. IR
snima¢ ma pted sebou na desce volnou plochu pro chranény pfedmét. Magneticky kontakt
s permanentnim magnetem u pravého rohu desky vypliuje misto vedle displeje. Jednotlivé

komponenty maji u sebe Stitky pro snadnéjsi rozpoznani.

~ | VYUKOVY MODEL POPLACHOVEHO
ZABEZPECOVACIHO SYSTEMU

e ——

Obrazek 13 Vyukovy model PZS
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Na Obrazku 17 je ptehledné¢ znazornéno zapojeni systému pomoci softwaru Fritzing. Barvy
vodicl jsou upraveny tak, jak je tomu obvyklé v praxi — Cervend pro napdjeni, ¢ernd pro
uzemnéni, zbylé barvy pro komunikaci. Veskeré komponenty napdji Arduino péti volty bud’
ze svorkovnice v nepdjivém poli nebo z digitalnich/analogovych vstupt. LED diody jsou
zapojeny tak, ze kazda ma svij vlastni pin z Arduina (A0, A1), ale vystup s odporem 2,2kQ

maji spolecny.

fritzing

Obrazek 14 Grafické schéma zapojeni
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6 PROGRAMOVE VYBAVENI

V této kapitole je vysvétleno programového vybaveni celého poplachového
zabezpecovaciho systému. Cely zdrojovy kod byl vytvofen ve vyvojovém prostiedi Arduino
IDE, jelikoz se bézné€ vyuziva v pfedmétech, kde se mikropocitace typu Arduino Uno a jiné
programuji. Je rozdélen na nékolik ¢asti, které jsou postupné sefazeny od direktiv, deklaraci

a inicializaci proménnych az po samotné funkce.

Systém funguje nasledujicim zptisobem: po zapnuti je nejprve vyzadovano zadani spravného
hesla, které je aktualné nastaveno na ,,1234%. V ptipad¢ zadani Spatného hesla se cyklus
neustale opakuje. Pokud je heslo spravné, spusti se desetisekundovy odpocet pro konfiguraci
systému. Pak jsou aktivovany detektory a rozsviti se zelena dioda na znameni zastfezeni
systému. Pti sepnuti nékterého detektoru do stavu poplachu se vola funkce pro zadani hesla,
zelena dioda zhasne a rozsviti se ¢ervena. Pro snadnéjsi pochopeni systému i samotné funkce

ma kazda (vyjma funkce loop ()) sviij vyvojovy diagram, kde jsou piikazy fazeny do blokd.

6.1 Knihovny

Moduly ptipojené k Arduinu (napf. klavesnice, displej, vahovy sensor) velmi Casto pouzivaji
knihovny. Ty maji své opodstatnéni pii zjednoduSeni kodu — staéi jeden nebo par radki
k tomu, abychom dostali pozadovany vysledek (vypis na displej, kalibrace vahy). Pfitom
nemusime psat mnohdy dlouhé a slozité¢ fadky kodu. Pro vlozeni knihoven se pouziva
direktiva #include. Knihovna Wire.h jde zde kvuli komunikaci po sbérnici 12C,
LiquidCrystal_I2C.h pro displej a Keypad.h pro klavesnici. PouZité¢ knihovny jsou na
internetu voln¢ dostupné tieba na GitHubu. [24] [25]
finclude <Wire._h>

#include <LicquidCrystal I2C.h>
finclude <Keypad.h>

Obrazek 15 Inicializace knihoven

6.2 Deklarace, inicializace proménnych a konstant

Pro deklaraci proménnych nebo konstant mliZeme pouzZit dvé moZnosti.
Jedna z nich je pomoci #define v hlavi¢ce programu. Syntaxe zapisu vypada nasledovné:

#define pinPIR 11 pfifazuje pin ¢islo 11 na Arduinu konstant€ pinPIR. Pomoci #define 1ze
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také deklarovat konstanty piikazu switch, konstanta musi byt celoCiselnd. Je vhodné, aby se
tato Cisla nerovnala obsazenym pintim na Arduinu.

fdefine pinPIR 11

fdefine ZADNY 14

$define poplachPIR 15

fdefine poplachIR 1&
fdefine poplachMRAG 17

Obrazek 16 Deklarace pomoci define

Ta druha moznost je int var. Na prvnim misté se zapisuje datovy typ (int, char, boolean
atd.), na druhém misté¢ ndzev proménné. Do ni nemusi byt ihned vloZena hodnota, ale je to
vhodné, jelikoz by se do ni pfi startu programu mohla dostat ndhodna hodnota, coz by mohlo
zpusobit zmatek. Tomuto kroku, kdy se pfifazuje proménné hodnota, se fiké inicializace.
Naptiklad const int Magnet = 9; znamen4, Ze pin ¢islo 9 vysila data do proménné Magnet.
Datovy typ jednoznaéné urcuje jeji velikost pii prekladu programu. Vyznamny rozdil oproti
define je v syntaxi i v misté ulozeni (const int se uklada do paméti flash, zatimco pouze int

do SRAM, které neni mnoho).

Tato moznost deklarace mize byt jesté rozSifena o dal$i instrukce, napt. const nebo
unsigned. Const var pfedstavuje proménnou, kterou nelze v pribéhu programu meénit, do

unsigned var zase nelze vloZit zdporné hodnoty.

int Stav — ZRDNY;

const int Magnet = 12;

con=t 1nt Sirena = 9;

int Cerwvena = BD;

int Zelena = &Ll;

int UrcenilDetektoru = 0;
con=t int DelkaTonul = 100;
const int DelkaTonu?2 = 1000;
const int DelkaTonul = 5000;
con=t 1int Frekwvence = 3000;
int 1 = 0;

String ZadaneHeslo = "";
String SpravneHeslo = "1234";
boolean ZadejHeslo = true;

Obrazek 17 Deklarace pomoci datového typu
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Pro navazani komunikace mezi klavesnici a Arduinem byla pouzita knihovna Keypad.h.
Prvni dva ptikazy deklaruji proménné se ¢tyimi fadky a tiemi sloupci. Nésleduje pole
definujici, které znaky se odeslou pfi stisknuti konkrétniho tlacitka na klavesnici. Znaky jsou
rozlozeny tak, jak se objevuji na kldvesnici. Dalsi dva fadky nastavuji ¢isla pinti pro fadky a
sloupce tak, jak jsou zapojeny do Arduina (Kapitola 4.3). Posledni piikaz je vytvoteni
instance. Tato ¢ast kodu byla ptevzata z [26], proto zde nejsou upraveny nazvy promeénnych.
Pouze doslo k upravé ¢isel pinti, které jsou jinak zapojeny.

Inicializace displeje probihd pies knihovnu LiquidCrystal 12C.h. V objektu s ndzvem lcd
jsou zadany tfi parametry: nastaveni adresy I>C, pocet znakii a podet Fadkd.

byte ROWS = 4;
e COLS = 3;
char keys[ROWS] [COLS] =

[¥]

oOns

it

g}

O3 oWLT

it

{1+, t2v, "3'},
{rev, 's', 'y,
("7, rev, ey,
[re", "0", "§"1
bi
byte rowPins[ROWS] = {3, 8, 7, 5};
byte colPin=[COLS] = {4, 2, &};
Keypad kpd = Keypad({ makeEeymap {keys), rowPins, colPins, ROWS, COLS );

LiquidGrystal_IEC led{(0x27, 16, 2);

Obrazek 18 Deklarace a inicializace klavesnice a displeje

6.3 Funkce setup

Funkce setup vykonava ptikazy uvnitt slozenych zavorek jen jednou po startu programu.
Tim se mysli bud’ nahrani nového programu do Arduina, stisknuti tlacitka reset nebo
pfipojeni Arduina ke zdroji napajeni. V programu musi vZdy existovat, ackoliv nemusi
obsahovat néjaké inicializa¢ni piikazy jako napf. nastaveni sériové komunikace, displeje,
pint apod. Pouziva datovy typ void, protoze nevraci zadnou hodnotu, zarovenn do ni nic

nevstupuje.

Prvni tfi piikazy inicializuji piny pro jednotlivé detektory, dalsi dva pro diody. Ptikaz
pinMODE ma dva 2 parametry — prvnim je €islo pinu, druhym je funkce (vstup nebo
vystup). Proménné pinPIR néleZi hodnota 11, ktera je deklarovéana direktivou define vyse, a
funguje jako vstup (INPUT). Dalsi zptsob je: pinMode(10, INPUT);, kde cislo 10 je Cislo
pinu, INPUT opét vstup. Tento zpiisob zépisu neni ptili§ vhodny, jelikoz neni tak pfehledny,
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jako kdyz se ¢islo pinu ulozi v datovém typu a ten pak vstupuje do piikazu pinMODE. Tieti
zpuisob nastavuje pin jako INPUT PULLUP. To znamena, ze kdyz je detektor vypnuty, je
na pinu hodnota HIGH. V pfipad¢ magnetického kontaktu musi byt pouzit. V ¢ipu Atmega
jsou zabudovany 20K pullup rezistory, k nim se lze dostat pravé pomoci tohoto piikazu.

Ptikaz pinMode(Zelena, OUTPUT); nastavuje proménnou Zelena jako vystup.

Ptikaz led.begin(); inicializuje rozhrani na displej. Jako parametry se uvadi pocet sloupct a

radki, k tomu vsak doslo jiz v objektu vySe, proto zde parametry nejsou.

Pokud chceme vyuzit moznosti vypisu na sériovou linku, ve funkci setup musi byt ptikaz
Serial.begin(9600); Cislo 9600 udava rychlost pienosu dat v bitech za sekundu (baud) pro
sériovy prenos dat. Je mozné ho v programu zménit, avsak i v sériovém monitoru vpravo
dole musi byt zménéno. Posledni piikaz vypiSe do sériového monitoru text ve dvojitych

uvozovkach.

{
pinMode (pinPIR, INEUT) ;
pinMode (10, INPUT);
pinMode (Magnet, INFUT PULLUF) ;
pinMode (Zelena, OUTEUT) ;
pinMode (Cervena, CUTEUT);
led.begin() ;

Serial .begin(9600);

Serial .println({"2adej heslo: ");

Obrazek 19 Funkce setup

6.4 Funkce Smycka

Jakmile se provede funkce setup(), nasleduje ji funkce loop(). Pfikazy uvnitf této funkce se
provadi pofad dokola v nekonecné smycce. Byva obvykle nejdulezitéjsi ¢asti programového
vybaveni. V tomto ptipad¢ vSak obsahuje pouze jeden piikaz, proto nema vlastni kapitolu a

je o ni zminka zde. Smycka(); vola funkci Smycka.

Pti prvnim pohledu na vyvojovy diagram funkce Smycka (Obrazek 23) se mlze zdat, Ze je
funkce pfili§ slozitd. Pfitom opak je pravdou. Cyklus while kontroluje proménnou
ZadejHeslo, zda se v ni nachazi hodnota true. Pokud je toto tvrzeni pravdivé, tak se kurzor

(13

displeje nastavi do levého horniho rohu a zleva doprava vypiSe ,,Zadej heslo: “ —
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led.print("'Zadej heslo:");. Do lokalni proménné key vlozime hodnotu stisknuté klavesy.
Podminka key != NO_KEY se nevykond, pokud nebylo stisknuto zadné tlacitko, které je
nastaveno v Keypad.h jako NULL char (char s hodnotou 0). KdyZ je podminka splnéna, tak
se opét pomoci dalsi podminky snazi program zjistit, které tlacitko (pouze vSak ¢isla 0 az 9)
bylo stisknuto. Proménna key pieda toto Cislo dalsi proménné, viz. ZadaneHeslo += keys;.
Nasleduje série ptikazi, které stisknuté ¢islo i zaddvané heslo zobrazi v konzoli, na displeji
je vsak misto ¢isla i hesla zobrazen symbol hvézdicky (led.print("'*'");) a jeho pozice je na
druhém tadku displeje (led.setCursor(i, 1);). Nasleduje inkrementace proménné i. Prikaz
tone(Sirena, Frekvence, DelkaTonul); provede kratké ,pipnuti“ na znameni stlaceni
klavesy. Parametry se mohou napsat piimo dovniti piikazu nebo se deklaruji v hlavicce

programu, coz byva piehlednéjsi pii mozné tprave.
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DOKUD
ZadejHeslo = TRUE
DELEJ

NASTAV KURZOR
DISPLEJE NA DOMU

h 4

VYPIS NA DISPLEJ
"Zadej Heslo: "

A4

DO key VLOZ
STISKNUTOU
KLAVESU

BYLA
STISKNUTA
NEKTERA

KLAVESA?

BYLA
STISKNUTA
NEKTERA
Z TECHTO
KLAVES
(0-9)?

DO ZadaneHeslo
ZAPIS HODNOTU
Z key

NE

NE

JE ZadaneHeslo
ROVNO
SpravneHeslo?

VY CISTI DISPLEJ
MASTAV KURZOR
DISPLEJE NA DOMU
VYPIS NA DISPLEJ
A KONZOLI
"Spatne heslo”

h 4

ZASTAV PROGRAM
NA 2 VTERINY
VY CISTI DISPLEJ

v

BYLA
STISKNUTA

MRIZKA NA
KLAVESNICI?

A

NE

VYPIS NA
DISPLEJ "=

NASTAV KURZOR

DISPLEJE NA
{, 1)

VYPIS DO
KOMZOLE
"Zadej heslo: "

h 4

DO PROMENNE i
VLOZ 0,
A ZadaneHeslo
VYPRAZDNI

ANO

JEV
UrceniDetektoru
HODNOTA1, 2
NEBQO 3?

NE

h 4

PROMENNOU i
INKREMENTLL O 1

h 4

VYPIS DO KONZOLE
"Stisknute tlacitko: "

F Y

VYPIS DO KONZOLE
‘Zadane heslg: ©

h 4

NASTAV KURZOR

DISPLEJE NA
(i, 1)

ZAPISKE)

Obrazek 20 Vyvojovy diagram funkce Smycka

\VYPIS DO KONZOLE

'Spravne heslo: ”

h

VYCISTI DISPLEJ
MASTAV KURZOR
DISPLEJE NA DOMU
VYPIS NA DISPLEJ

"Spravne heslo"

ZAPISKE)

b4

ZASTAV PROGRAM
NA 2 VTERINY
VYCISTI DISPLEJ

h

DO PROMENNE i
VLOZ 0,
UrceniDetektoru 0,
ZadaneHeslo
VYPRAZDNI, DO
ZadejHeslo VLOZ
falze

. ZHASNI
CERVENOU LED

h

ZAVOLEJ
FUNKCI
Odpocet

h i

ZAVOLEY
FUNKCI

h 4

Detektory
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volid loop()
{
Smyckal();

void Smycka ()
{
while (Zade]Heslo)
{
led.home () ;

led.print ("Zade] heslo:");

char key = kpd.getRevy();

if {(key != NO_EEY)

{

if (key == '0" || key == "'1" || key == "2" || key == "3' ||
key == "4' || key == '5' || key == '6' || key = '7' ||
key == "8" || key == "5%" )
{

ZadaneHeslo += key;
Serial.print("Stisknute cislo: ");
Serial .println(key);
Serial .print("Zadane heslo: ");

Serial.println{ZadaneHeslo);
led.=etCursor(i, 1);

led.print ("*");

i=1+ 1;

tone (Sirena, Frekwvence, DelkaTonul);

Obrazek 21 Funkce Smycka, prvni ¢ast

Mrwv

Kdyz se pti zadavani hesla stiskne na klavesnici mfizka, obsluha systému tim déva najevo,
ze zadané heslo by mélo byt shodné s tim pravym. Tuto skute¢nost ovétuje dalsi

podminka.

V ptipadé uspéchu se provedou nasledujici ptikazy: na sériovy monitor se vypise hlaska
spolu se spravné zadanym heslem, na displej se vypiSe jen hlaska, nikoliv heslo, proménné
1 a ZadaneHeslo se vynuluji, respektive vyprazdni, spusti se ton pro uspe$né zadani hesla,
program se pozastavi, aby napis na displeji Sel precist, pak se displej vycisti,

UrceniDetektoru se vynuluje, ZadejHeslo se zméni na false, aby program poté vyskocil
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ven z cyklu, ¢ervena dioda zhasne a volaji se dvé nasledujici funkce (Odpocet a

Detektory).

Pokud zadané heslo neodpovida pravému heslu, tak nasleduje: vypis hlasky na sériovy
monitor, vypis hlasky na displej s ¢asovou prodlevou 2 vtefin, vyprazdnéni a vynulovani
dvou proménnych, vycisténi displeje a podminka, ktera pti splnéni logického vyroku uvnitf

zavorek, zavola funkci Detektory (funkce Odpocet je tim padem vynechana).

if (key == "#")
{
1f (ZadaneHeslo == SprawvneHeslo)
{
Serial.print ("Spravne heslo: ");

Serial.println{ZadaneHeslo);
led.clear();

led.home () ;

led.print ("Spravne heslo");
i=0;
ZadaneHeslo = "";

tone (Sirena, Frekvence, DelkaTonuZ);
delay (2000);

led.cleax();

UrceniDetektoru = 0;

ZadejHeslo = fals=ze;

digitalWrite (Cervena, LOW);
Odpocet () ;

Detektory();

[\
=

—

m

Serial.println("Spatne heslo");
led.clear();

led.home () ;

led.print ("Spatne heslo™);
delay (2000);

Serial.println("Zadej heslo: ");

ZadaneHeslo = "";

i = 0;

led.clear();

1f (UrceniDetektoru == 1 || UrceniDetektoru == 2 || UrceniDetektoru == 3)

Detektory ();

Obrazek 22 Funkce Smycka, druha ¢ast
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6.5 Funkce Odpocet

Tato funkce je zde kvuli konfiguraci systému. Po zadani spravného hesla ma obsluha 10

vtefin na to, aby vSechny detektory byly pfipraveny k vyhlaSeni poplachu.

Prvnim piikazem se deklaruje a inicializuje proménna f, ktera je typu unsigned int. V cyklu

for se kontroluje podminka, zda je f vétSi nez 0. Pfi splnéni podminky se do sériového

monitoru a na displej postupné vypisuje zbyvajici ¢as. S kazdym probéhnutim ptes cyklus

se proménnd f'snizi o ,,jedni¢ku* do doby, nez neni splnéna podminka. Pak se program vraci

zpét funkce Smycka a je volana funkce Detektory.

DEKLARUJ A
INICIALIZUJ
PROMENNOU T
HODNOTOU 10

ANO

VYPIS DO
KOMNZOLE "Do
zapnuti systemu

Fhyva: 57

NASTAY KURZOR
DISPLEJE MA DOMU

h 4

VYPIS NA DISPLEJ
"Do zapnuti zbyva™

NASTAY KURZOR
DISPLEJE NA
SOURADNICE (0, 1)

PROMENNOU f
DEKREMEMNTUJ O 1

ZASTAV PROGRAM
MNA 2 VTERINY

Y

WY EISTI DISPLEJ

h 4

VYPIS NA DISPLEJ
PROMENNOU f

h J

NASTAY KURZOR
DISPLEJE NA
SOURADNICE {2, 1)

Obrazek 23 Vyvojovy diagram funkce Odpocet

void Odpocet ()
{

unsigned int £
for (£; £ > 0;

{

Serial .println((String) "Do zapnuti systemu zbyva:

lecd.home () ;

= 10;
£-)

led.print ("Do zapnuti zbyva™);

led.=setCursor (0,

1);

led.print (£) ;

lecd.=setCursor (2,

1);

led.print ("s");

delay (1000)
led.clear ()

I

I

Obrazek 24 Funkce Odpocet

Y

VYPIS NA DISPLEJ
ne

L 3“};
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6.6 Funkce Detektory

Posledni casti programového vybaveni je funkce Detektory, ve které se sleduji stavy

z detektort a taky zde probiha vyhodnoceni téchto stavi.

Prvnim pfikazem se deklaruje a inicializuje lokalni proménna typu boolean
KontrolaDetektoru na stav false. Cyklus do-while se provede alespon jednou. Pak se do tii
znovu lokalnich proménnych pomoci funkce digitalWrite nactou hodnoty z detektort.
Parametrem v kulatych zavorkdch je bud’ proménna nebo ¢islo pinu na Arduinu. Po
nastaveni kursoru displeje do levého horniho rohu se diky ¢tyfem po sobé jdoucich
podminek do proménné Stav dostane hodnota deklarovana v hlaviéce programu, jina

moznost nikdy nenastane.

Ptikaz switch zde vyrazné zjednoduSuje orientaci ve funkci Detektory. Princip je velmi
prosty: podle toho, jakd hodnota je v proménné Stav, se provede pfislusna ¢ast ,,case®. Zbylé
¢asti jsou vynechany, pokud se pfed nimi nachazi ptikaz break fikajici programu, at
,»VyskoCi“ ze switche a pokracuje dale. Obcas se za poslednim ,,case uvadi jesté ptikaz
default, coz znaci stav, ktery neodpovida zadné hodnot¢ ,,case* a vykonaji se ptikazy uvnitf

default.

Proménné ZadejHeslo se pfepne do true, aby se mohla vykonat funkce Smycka. Cyklus do-
while kontroluje stav v proménné KontrolaDetektoru. Pouze v case ZADNY se tato
promé&nna zméni do stavu true, aby cyklus mohl znovu vykonat ptikazy, jinak by skoncil a
program by se vratil na funkce loop. V ostatnich case se proménna nezméni, to znaci, ze
néktery detektor byl sepnut. Po provedeni jiz znamych piikazii (vypis na konzoli a disple;j,
rozezvuceni sirény atd.) si program zapamatuje detektor, jenz spustil poplach. Pti zadani
Spatného hesla pro odkddovani se ovéfi, jestli funkce Smycka byla zavolana z divodu
vyhléaseni poplachu nekterého z detektori (oveéfeni probihd ve funkci Smycka). Pokud se
tato podminka potvrdi, pfes dal§i podminku (jiz ve funkci Detektory) se program dostane

op¢t do case, kde byl vyhlaSen poplach.
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DEKLARUJ A
INICIALIZU
PROMENNOU
KontrolaDetektoru
HODNOTOU false

NASTAV
PROMENNOU

KontrolaDetektoru
NA HODNOTU false

UD=30R
(PIR = LOW AND
IR = LOW AND
MAG = HIGH)

NASTAV
PROMENNOU
Stav NA
HODNOTU
PROMENMNE
poplachMAG

UuD=20R
(PIR = LOW AND
IR = HIGH AND
MAG = LOW)

h 4

DO PROMENNYCH
PIR, IR A MAG
NACTI HODNOTY Z

VY CISTI

PROMENNYCH
pinPIR, Magnet a
PINU EISLO 10

uUuD=10R
(FIR = HIGH AMD

IR = LOW AND
MAG = LOW)

¥

DISPLEJ

UD =0 AND
FIR = LOW AND
IR = LOW AND
MAG = HIGH

NASTAV
PROMEMNNOU
Stav NA
HODNOTU
PROMENME
poplachlR

NASTAV
PROMENNOU

Stav NA
HODNOTU
PROMENME
poplachPIR

NASTAV
PROMEMNOU
Stav NA
HODNOTU
PROMENNE
ZADNY

switch
Stav

CASE
poplachPIR

CASE
poplachiR

CASE
poplachMAG

VYPIS MA DISPLEJ
A KONZOLI
“Zastrezeno™

ROZSVIT
ZELENOU DIODU
MASTAV
PROMENNOU
KontrolaDetektoru
NA HODNOTU true

SPUST SIRENU
VYPIS NA KONZOLI
"FIR detektor
hlasi pohyb!”
VYFIS NA DISFLEJ
‘Pohyb v okolil”

. ROZsVIT
CERVENOU DIODU
ZHASNI
ZELENOU DICDU
ZASTAV PROGRAM
NA 2 VTERINY
VY CISTI DISPLEJ

NASTAY PROMENNOU

UrceniDetektoru
NA HODNOTU 1

SPUST SIRENU
WVYPIS NA KONZOLI
'Detektor predmetu
hlasi odcizenil”
VYPIS NA DISPLEJ
"Predmet odcizen!”

. ROZsvIT
CERVENOU DIODU
ZHASNI
ZELENOU DIODU
ZASTAV PROGRAM
NA 2 VTERINY
VYCISTI DISPLEJ

NASTAY PROMENNOU

UrceniDetektoru
NA HODNOTU 2

SPUST SIRENU
VYPIS NA KONZOLI
“Magneticky kontakt

rozpojen!”
VYPIS NA DISPLEJ

"Okno otevrenol”

. ROZsVIT
CERVENOU DIODU
ZHASNI
ZELENOU DIODU
ZASTAV PROGRAM
NA 2 VTERINY
VYCISTI DISPLEJ

NASTAV PROMENNOU

UrceniDetektoru
NA HODNOTU 3

'

vYskotC
ANO Z PRIKAZU
switch
DOKUD NASTAV
NE KontrolaDeteldoru PROMENNOU
= TRUE ZadejHeslo NA
DELEJ HODNOTU true *UD = PROMENNA UrceniDetektoru

Obrazek 25 Vyvojovy diagram funkce Detektory
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void Detektory ()
{
boolean EontrolaDetektoru = false;
do
{
FontrolaDetektoru = fal=e;
int PIR = digitalRead (pinPIR);
int IR = digitalRead(10});
int MAG = digitalRead (Magnet);
led.home () ;
if (UrceniDetektoru == 0 and PIR == LOW and IR == LOW and MAG == LOW)
{
Stawv = AADNY;
1
eglse 1f (UrceniDetektoru = 1 or (PIR == HIGH and IR == LOW and MAG == LOW))
{
Stav = poplachPIR;
1
eglse 1f (UrceniDetektoru = 2 or (PIR == LOW and IR == HIGH and MAG == LOW))
{
Stav = poplachIR;
1
eglse 1f (UrceniDetektoru = 3 or (PIR == LOW and IR == LOW and MAG == HIGH))

{
Stav = poplachMLG;

Obrazek 26 Funkce Detektory, prvni ¢ast
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switch (Staw)
{

cazse (ZADNY) :
Serial.println("Zastrezeno™);
led.print ("Zastrezeno");
digitalWrite (Zelena, HIGH);
FontrolaDetektoru = true;
break;

case (poplachPIR):
tone (Sirena, Frekvence, DelkaTonu3l) ;
digitalWrite (Cervena, HIGH);
digitalWrite (Zelena, LOW);
Serial.println("PIR detektor hlasi pohyb!");
led.print ("Pohyb v okoli!"™);
delay(2000) ;
lecd.clear () ;
UrcenibDetektoru = 1;
break;

case (poplachIR):
tone (Sirena, Frekvence, DelkaTonu3l);
digitalWrite (Cervena, HIGH);
digitalWrite (Zelena, LOW);
Serial.println("Detektor predmetu hlasi odcizeni!");
led.print ("Predmet odcizen!™);
delay(2000) ;
lecd.clear () ;
UrceniDetektoru = 2;
break;

caze (poplachMRG) :
tone (Sirena, Frekvence, DelkaTonul);
digitalWrite (Cervena, HIGH);
digitalWrite (Zelena, LOW);
Serial.println("Magneticky kontakt rozpojen!"™);
led.print ("Okno otevreno!"™);
delay {2000) ;
led.cleaxr () ;

UrcenilDetektoru = 3;
break;
1
ZadejHe=zlo = trues;

}

while (EontrolaDetektoru);

Obrazek 27 Funkce Detektory, druha ¢ast
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ZAVER
Cilem této prace bylo vytvofit hardwarové i softwarové vybaveni pro vyukovy model PZS

urceny do predmétl pro programovani mikropocitaci a PLC.

V teoretické Casti je popsan poplachovy zabezpeCovaci systém, predev§im jeho moznosti
zapojeni, rozdéleni prvki a u pouzitych detektorti i jejich fyzikalni princip tak, aby tyto
zékonitosti byly v n¢kolika vétach snadno pochopitelné. Dale je tato Cast zaméeiena na kratky

popis mikropocitacii a i samotné platformy Arduino, ktera je pouzita v praktické ¢asti.

Praktickd ¢éast zacind optimalni volbou vybéru pouzitych komponenti systému jak
z hlediska fyzikalniho principu, tak i kompatibility s deskou Arduino. Diky tomu mohl byt
cely systém upevnén na sololitovou desku s rozméry 30 x 30 cm. Samotny navrh byl
graficky zpracovan v programu Fritzing, kde 1ze soucastky nejen propojit vodivymi spoji,
ale 1 rozlozit tak, jak jsou upevnény na desku. Rozmisténi komponentii na sololitu je
usporadano tak, aby na jedné strané byly detektory a na stran¢ druhé zbylé komponenty.
Vsechny komponenty vyjma nepdjivého pole a klavesnice jsou podlepeny suchym zipem
proto, aby §la zménit nejen programova ¢ast, ale 1 ¢ast hardwarova. Studenti si mohou bez
pouziti Sroubovak, klict a podobnych nastrojii komponenty piemistit ¢i odpojit a sejmout

z desky.

Samotna obsluha systému je nenarocnd a snadno pochopitelnd. Ke vétSimu piehledu
v programové ¢asti dopomahaji i vyvojové diagramy, na kterych lze funkci celého systému
graficky ukazat a 1épe popsat nez ptimo ve zdrojovém kodu.

V pftiloze prace 1ze mimo hlavniho programu nalézt i mensi programy pro ovéteni funk&nosti

jednotlivych detektort tak, jak jsou zapojeny v celém systému. Tyto programy jsou i soucasti

ptiloZzeného CD.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PLC Programmable Logic Controller
PZS Poplachovy zabezpecovaci systém
RFID Radio Frequency Identification
NC Normally Closed

EOL End Of Line

ATZ Advanced Technology Zoning
ADR Address

CRC Cyclic Redundancy Check
PGM Programmable Output

LCD Liquid Crystal Display

USB Universal Serial Bus

RS Recommended Standard

Hz Hertz

VKV Velmi kratké viny

f frekvence

\% rychlost pohybu naruSitele

m metr

s sekunda

c rychlost ultrazvuku v prostiedi
A% volt

A ampér

PIR Passive Infra Red

R elektricky odpor

Q ohm

1 délka vodice



UTB ve Zliné, Fakulta aplikované informatiky

56

S

kB
LED
ALU
CISC
RISC
IDE
HTML
PCB
EEPROM
SRAM
USART
SPI
PWM
TFT
OLED
I’C
SDA
SDC
DC

IR

pti¢ny prifez vodice

kiloByte

Light-Emitting Diode

Arithmetic Logic Unit

Complex Instruction Set Computer

Reduced Instruction Set Computer

Integrated Development Environment

Hypertext Markup Language

Printed Circuit Board

Electrically Erasable Programmable Read-Only Memory
Static Random Access Memory

Universal Synchronous / Asynchronous Receiver and Transmitter
Serial Peripheral Interface

Pulse Width Modulation

Thin-Film Transistors

Organic Light-Emitting Diode

Inter-Integrated Circuit

Serail Data

Serail Clock

Direct Current

Infra Red
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Ptiloha P I: CD ROM



