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PredloZena diplomova priaca svojou témou aktudlne reflektuje na sidasné potreby
zabezpedenia mobilnych zariadeni a ich aplikdcii voci utokom. Denne sii medializované informacie
o0 zneuZiti mobilného zariadenia réznymi sofistikovanymi {itokmi, o ktorych vlasmik zariadenia
nemad ani tuSenia. Aplikdcia Signél je laickou verejnostou povazovand za bezpeéni, preto je Casto
vyuZivana. Analyza zdrojového kddu, identifikacia kryptografickych algoritmov, zabezpefovacich
mechanizmov, prevedenie uUtokov andvrh rieSeni na zvySenie bezpelnosti na mobilnych
zariadeniach s operaénym systémom Android predstavuje komplexné rieSenie danej témy, o
hodnotim vysoko pozitivne. Realizaciu praktickej dasti pridce povaZujem za pomerne obtiaZznu
vzhl'adom na potrebu nasadenia viacerych nastrojov, ktoré bolo potrebné vhodne nakonfigurovat
a upravit’ za i¢elom vykonania atokov.

Ako som uZ uviedla, diplomant pristapil k riefeniu témy komplexne, ocefiujem vyber
spdsobu vykonania toku, nakofko modifikdcia a rekompildcia zdrojového kodu predstavuje
relativne sofistikované prevedenie utoku vzhfadom na zachovanie vietkych uZivatelsky
vyuzivanych funkcionalit pévodnej aplikicie. Rovnako pozitivne hodnotim zamer diplomanta
poskytnut’ uzivatel'ovi ndvod na lep§ie zabezpelenie svojho mobilného zariadenia.

Diplomova praca v teoretickej &asti obsahuje popis operaéného systému Android so
zameranim na bezpefnostné funkcie, popisuje aplikdciu Signal a jej analyzu zdrojového kédu,
ktorou sa identifikovali pouzité kryptografické algoritmy a iné zabezpe&ovacie mechanizmy.
Prakticka Cast’ prace prehl'adne a detailne popisuje pripravau a spésob vykonania titoku na aplikaciu.

Hlavnym prinosom priace je praktickd ukdZka toku na modemé mobilné zariadenia
postavené na baze operaného systému Android. Vysoko pozitivne hodnotim aj popis
navrhovanych rieSeni, ktoré maji redlny prinos v prostredi podnikovych informaénych sieti
obsahujicich foraz viSie poéty pripojenych sikromnych mobilnych zariadeni.

Predlozena diplomova prica obsahuje po formélnej stranke vietky potrebné nalezitost, je
pisana v zmysle pravidiel pravopisu aZ na oblasny nespravny slovosled, respektive nespriavne
sklofiovanie. Pomemé rozdelenie price medzi teoreticky opis a prakticka Zast je vyvaZené,
s dostatonym zameranim sa na vlastn( pricu diplomanta.
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Formulované otizky nezniZuju celkovii trovenl prace diplomanta a dosiahnuté V}:'s!edky.
Diplomant v predloZencj praci dostatocne preukéazal predpoklady pre samostatni inZiniersku

dinnost’

K diplo

. Na ziklade uvedeného odporagam diplomowvi pracu k obhajobe.

movej praci mim nasledovné pripomienky, respektive otazky:

o Utok na aplikdciu Signal bol vykonany iba na virtudlnom zariadeni v prostredi Android

studio, alebo aj na redlnom fyzickom zariadeni?

» Akym spbsobom bola inStalovana upravend aplikacia popisand v kapitole 12 do zariadenia?

Bol potrebny priamy prenos na USB médiu, alebo bolo moZné modifikovani aplikaciu
zaslat’ aj vzdialene?

V kapitole 13.1.2. je spominand hibkové podpora Samsung KNOX; existuje vyrazny rozdiel
v moZnostiach zabezpedenia operaéného systému Android od réznych vyrobcov?

Niektoré obrazky v diplomovej praci obsahujice iba loga povazujem zbytoéné.

Celkové hodnoceni prace:
Znamku uvede oponent dle svého uvaZeni dle klasifikaéni stupnice ECTS:
A - vybomné, B - velmi dobre, C — dobte, D — uspokojivé, E — dostateéné , F — nedostateZné.

Stupen

F znamena téZ ,,nedoporuuji prici k obhajobé&*.

PredioZenou diplomovou prici doporuduji k obhajobé a navrhuji hodnoceni
A - vyborné.
V piipadé hodnoceni stupném ,,F - nedostateéné” uved’te do pFipominek 2 slovniho vyjadieni
hlavni nedostatky préice a diivody tohoto hodneceni.
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