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ABSTRAKT

Cilem diplomové prace je vytvofit portal, ktery umozni uzivatelim testovat zranitelnost
jinych webovych portalli. Tento portal pfifazuje uzivatelim tfi role: administrator, uzivatel,
a neschvéleny uzivatel. Administrator ma moznost spravovat ostatni uZzivatelské ucty,
spravovat v§echny planované testy, prohliZet historii pfihlaSovani v§ech uzivatell a prohlizet
vysledky vSech testii. UZivatel mé moznost si naplanovat testovaci tulohu anebo jednoradzoveé
otestovat portal. Novy uzivatel ¢eka na schvaleni administratorem portalu a nema piistup k
zddnému testovani. VSechny vysledky jsou ukladany do databaze pro zpétny pfistup.
V teoretické Casti je popsan vyznam jednotlivych vysledkd penetracnich testii a v praktické
¢asti je navod k instalaci tohoto portalu, navod k obsluze, piehled databazovych tabulek 1

vytazky z kodu, ktery tyto testy provadi.

Kli¢ova slova: Penetraci testy, Laravel, PHP, Debian, GNU GPLv3

ABSTRACT

The aim of this thesis is to design web portal that will allow users to test the vulnerability of
other web portals. There are three roles for users: administrator, user, new user.
Administrator can manage other users accounts, manage all scheduler tests, view the login
history of all users, and view results of all tests. The user account has the option to schedule
a test task or test the portal once. The new user is waiting for approval by the portal
administrator and does not have access to any testing. All results are stored in database for
reverse access. The theoretical part describes the meaning of individual results of penetration
tests and in the practical part there is an instruction how to install this portal, an operating
manual and an overview of database tables as well as extracts from the code that performs

these tests.

Keywords: Penetration tests, Laravel, PHP, Debian, GNU GPLv3
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UvVOD

Tato diplomova prace se vénuje navrhu, vyvoji a nasazeni testovaciho portalu. Testovaci
portal ma slouzit ke zjednoduseni prace penetracni laboratoie. V tomto portalu bude mit
uzivatel moznost jednorazove otestovat zranitelnost jak portalti pouze na vnitini siti, tak 1
portala pfipojenych k internetu. Diky tomu bude mit uZivatel rychly piehled zranitelnosti se
zvyraznénymi zavaznymi chybami. Nasledné tyto testy budou ukladany do databaze pro
piipad zpétné kontroly nebo nutnosti znovu zobrazeni vysledka. Dale kazdy uzivatel bude
mit moznost testy planovat a spoustét automaticky, vysledky téchto testi se budou také
ukladat do databaze, a navic jejich vysledek pfijde i na emailovou adresu uZzivatele. Pro
zajisténi bezpeCnosti a zamezeni spousténi testi komukoli je nutné uzivatele nejprve
potvrdit. Tuto akci ma povolenou pouze administrator systému. Administrator ma také

moznost upravovat planované tlohy vSech uzivatelii a dalsi akce.

Teoreticka ¢ast popisuje zdkladni pozadavky na vytvareny systém. Déle jsou zde rozebrany
jednotlivé zranitelnosti a popis testi a jejich vysledkli. A v zavéru teoretické Casti jsou

popsany jednotlivé technologie, které byly pouzity pii tvorbé této aplikace.

Praktickd ¢ast za¢ind prehledem zdrojovych kodl jednotlivych stranek a jejich controllert.
Dale nasleduje podrobny implementa¢ni manudl s nastavenim Debianu tak, aby zde mohl
byt tento portal spustén. Prakticka cast konc¢i uzivatelskym manualem, kde jsou popsany

akce, které mize administrator nebo uzivatel d¢€lat.

Cilem préce je nadvrh a implementace portalu pro testovani zranitelnosti HTTPS portala a

jeho nasledné nasazeni na vnitini siti fakulty.
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I. TEORETICKA CAST
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1 POZADAVKY NA SYSTEM

Vystupem této diplomové prace je vytvoieni systému, ktery bude schopen detekovat sadou
testl zranitelnosti HTTPS portala. Systém bude schopen planovani testii a spravy piistupu

k testovani na zéklad¢ ptidélenych roli uzivatelim.

1.1 Ovéreni certifikatu HTTPS

Systém bude schopen pro zvoleny portal ovéfit platnost HTTPS a ptehledné zobrazit

informace ziskané o daném certifikatu.

1.1.1 Zobrazované informace

Systém bude schopen ziskat a nasledné zobrazit subjekt, pro ktery byl dany certifikat
vystaven, pouzivané jméno daného portalu a jeho zastupné jméno. Sériové Cislo certifikatu,
a datum kdy byl certifikat vystaven a datum splatnosti. Déle systém bude zobrazovat jméno
certifikacni autority, ktera vydala certifikat, Sifrovaci algoritmus pouzity pro podpis a zjisténi

DNS CAA.

1.2 Zjisténi konfigurace portalu

Systém bude schopen zjistit, jaké komunikacni protokoly dany portdl podporuje. Bude
testovat, pomoci jakého Sifrovani dany portadl umoznuje komunikaci a jakou technologii
Vyuziva.

1.2.1 TSL a SSL protokoly

Systém bude schopen zkusit komunikaci s portalem pomoci SSL 2 a SSL 3, a pomoci
protokolu TSL 1.0, TSL 1.1, TSL 1.2 a TSL 1.3

1.2.2  Povolené Sifry

Systém bude zkouSet spojeni s danym portdlem pomoci rtiznych Sifer. Bude schopen
zobrazit, pomoci kterych Sifer bylo mozno komunikovat s danym portalem a barevné odlisi

slabé Sifry od Sifer povazovanych za bezpec¢né.

1.3 Testovani zranitelnosti

Systém bude schopen zobrazit podrobny protokol o moznych zranitelnostech jako jsou

napiiklad BEAST attack, POODLE, Heartbleed, SWEET32, a dalsich.
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1.4 Kontrola hlavi¢ek odpovédi

Systém bude schopen na daném portalu analyzovat HTTP hlavicky odpovédi na dotazy. Tyto
hlavicky jsou zodpovédné za bezpecnost navazaného spojeni mezi portdlem a klientem.
Systém bude kontrolovat pfitomnost hlavicek X-Frame-Options, Strict-Transport-Security,
X-Content-Type-Options, Content-Security-Policy, Referrer-Policy a Feature-Policy.

1.5 Omezeni pristupu podle roli

Systém bude mit implementované brany, které omezi piistup uZivatelim ke strankam
s managementem aplikace. A omezi moznosti spousténi testli nepotvrzenych uzivatell

administratorem.

1.6 Ukladani vysledki

Systém bude mit moznost ulozit kazdy provedeny test do databaze a bude mit moznost se

k témto testliim zpétné vratit.

1.7 Planovani testu

Systém bude mit moznost vytvoteni a automatického spousténi planovanych tloh. UZzivatel

bude informovan emailovou zpravou o jejich vysledcich.

1.8 Editace barev

Systém bude mit moznost editace barev administratorem systému. Tyto barvy budou dale
pouzivany pii testech z divodu zptehlednéni vysledkt a rychlejsi orientaci.

1.9 Historie prihlaSovani

Systém bude ukladat kazdé piihlaSeni uzivatele do databaze z divodu bezpecnosti.

Administrator bude mit moznost historii vSech uzivatelii prochazet.

1.10 Aktualizace testovacich nastroju

Systém bude mit moZnost aktualizace externich testovacich nastroji z diitvodu zachovani

aktualnosti penetracnich testt.
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2 TESTY

V této kapitole se nachazi piehled jednotlivych testli, které nasledné bude portal

implementovat.

2.1 Test zranitelnosti

V této kapitole je podrobny popis rtiznych zranitelnosti portalt, které budou dale v praktické

¢asti implementovany.

2.1.1 CCS Injection

OpenSSL neomezuje tadné zpracovavani zprav ChangeCipherSpec, coz umoznuje
utocniktim typu MITM aktivovat nulovou délku master kli¢e v specifickych OpenSSL-to-

OpenSSL komunikacich a nasledné ukradnout relace, anebo ziskat citlivé informace. [22]

2.1.2 Heartbleed

Zranitelnost Heartbleed je soucasti knthovny OpenSSL. Tato slabina umoznuje ukradeni za
normdalnich podminek chranénych informaci zabezpecenim pomoci SSL nebo TSL
protokolii. Systémy zabezpecené zranitelnou verzi OpenSSL poskytuji moznost ¢teni paméti
komukoliv pfipojenému na internetu. Takto se ito¢nici mohou dostat k tajnym klictim, které
se pouzivaji pro ovéfeni poskytovatelti sluzeb, mohou dale deSifrovat komunikaci se

zranitelnym serverem nebo ziskat hesla a pfihlaSovaci jména uzivatelt. [23]

2.1.3 Ticketbleed

Ticketbleed je softwarova zranitelnost TSL a SSL baliku v F5 BIG-IP zatizenich, umoziujici
vzdalenému Gtoc¢nikovi ziskat 31 bajtl neinicializované paméti. Tato pamét’ miize obsahovat
kli¢ova data, nebo osobni data dalsich p¥ipojeni. Utoénik poskytne serveru Session ID a
Session ticket a server ma nasledné vratit Session ID jako signdl pro pfijmuti ticketu. Pokud
vSak Session ID ma délku 1 bajt, server odpovi vzdy blokem o velikosti 32 bajti z nichz 31

je neinicializovand pamét. [24]
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2.14 ROBOT

Zranitelnost Robot je navrat 19let staré chyby zabezpeceni, kterd umoznuje provadét
desifrovani a podepisovani RSA pomoci soukromého kli¢e serveru TLS. Utok spoéiva
v tom, Ze SSL server odesila chybové hlasky Sifrované podle standardu PKCS # 1 v1.5 a
jejich padding umoziuje adaptive-chosen ciphertext attack (CCA2) utok. Tento utok plné

narusuje divérnost TLS pii pouziti se Sifrovanim RSA. [25]

2.1.5 Secure Renegotiation

Secure Renegotiation je zranitelnost protokoltt SSL a TSL pii vytvaieni spojeni s klientem.
Utoénik vytvoii spojeni s cilenym serverem do tohoto spojeni poté spoji nové spojeni TLS
od klienta. Server povazuje pocatecni TLS handshake klienta za nové vyjednavani, a proto
veri, Zze poCateCni data prenesend utocnikem jsou od stejné entity jako nésledujici klientska

data. Uto¢nik diky tomu vidi po¢ateéni TLS handshake klienta v &itelné podobé. [26]

2.1.6 Secure Client-Initiated Renegotiation

Proces vytvoteni Sifrovaného SSL spojeni pouziva na serveru podstatné vice zdrojii nez na
klientovi. Utocnik ma diky této vlastnosti moznost zamezit dal§im uzivatelim v pfipojovani

k tomuto serveru utokem Denial of Service. [27]

2.1.7 Crime, TLS

Utok Crime je titok zaloZeny na nedostate¢ném zmateni délky nesifrovanych dat v TSL 1.2
a starSich. Tento protokol se pouzivd v Mozilla Firefox, Google Chrome, QT a dalSich
produktech. Tato zranitelnost umoziluje utokem typu MITM ziskat prosty text HTTP
hlavi¢ek. Utok spodiva v pozorovani rozdild v délce béhem fady odhadt, ve kterych se

pozadavek HTTP potencialné shoduje s neznamym fetézcem v hlavicce HTTP. [28]

2.1.8 BREACH

Utok Breach je utok zaloZen na nedostate¢ném zmateni délky neSifrovanych dat pii
komunikaci HTTPS. Tato zranitelnost umozinuje utokem typu MITM ziskat citelna data.
Utok spogiva v odesilani mnoha HTTP pozadavkii a porovnavanim, zda se jejich fetézec

s URL neshoduje s fetézcem v nezndmém téle HTTP odpovédi. [29]
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2.1.9 POODLE, SSL

SSL ve verzi 3 umoziuje vyuzitim paddingu zjisténi textu v daném bloku. Hlavnim
pozadavkem pro uspesny tutok je, ze ttocnik musi byt schopen ménit pakety v komunikaci
klienta se serverem, coz znamend MITM utok. Klient musi spustit uto¢niktiv javascript,
ktery bude generovat HTTPS dotazy. Nasledné uto¢nik vzdy vezme jeden blok a zkopiruje
ho na posledni pozici v paddingu. Pokud server spojeni neukon¢i, mize utoénik XORem s

piedchozim blokem zjistit deSifrovanou hodnotu tohoto bloku. [30]

2.1.10 TSL_FALLBACK_SCSV

Tato zranitelnost souvisi s nastavenim klientli pfipojujicich se k serverim. Z divodu
umoznéni komunikace i se star§imi servery se po neuspesném piipojeni pomoci nejnoveéjsiho
protokolu pokusi pfipojit pomoci protokolu star§iho. Tito klienti mohou timto zpisobem
nasledn¢ navazat spojeni pomoci TLS 1.0 nebo piedchidcem SSL 3.0. Takto snizené

zabezpeceni komunikace je pro uto¢nika nésledn¢ jednodussi k desifrovani. [31]

2.1.11 SWEET32

Sifry DES a triple DES, jak jsou vyuzivany v protokolech TSL a SSH a dalsich maji
narozeninovou hranici pfiblizn€¢ ¢tyfi miliardy blokd, coz zjednoduSuje vzdalenym
utocnikiim ziskéani Citelného textu skrze provedeni narozeninového utoku na dlouhodobé
Sifrované relace. Jak bylo dokazano titokem na HTTPS relaci vyuzivajici triple DES v CBC

modu, tomuto utoku se fika Sweet32 utok. [32]

2.1.12 FREAK

Funkce ssl3_get key exchange v souboru s3_clnt.c v OpenSSL umoznuje vzdalenému SSL
serveru fidit RSA-to-EXPORT RSA downgrade utok a vyuzitim brute-force deSifrovani
pouzitelného na slabé EXPORT RSA ziskat Citelna data. [33]

2.1.13 DROWN

Protokol SSLv2 ve stavu, jak se vyuzivd v OpenSSL a dalSich produktech pozaduje po
serveru odeslani ServerVerify zpravy pted rozhodnutim, zda mé klient doru¢end RSA data,
coz umoziuje utocnikovi deSifrovat Sifrovany text vyuzitim nastroje pro Bleichenbacher

RSA padding oracle utok. [34]
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2.1.14 LOGJAM

Zranitelnost Logjam se vztahuje k protokolim TSL 1.2 a mlad$im. Utok lze provést, pokud
server ma povolen DHE EXPORT, ale klient ne. Tato zranitelnost umoziuje pomoci utoku
typu MITM snizit Sifrovani komunikace mezi serverem a klientem. Tento utok souvisi
s prepsanim ClientHello s DHE za DHE EXPORT a piepsdnim ServerHello s
DHE EXPORT za DHE. [35]

2.1.15 BEAST

TLS 1.0 a protokoly ptedchéazejici obsahuji zranitelnost, kterd spoc¢iva vtom, ze inicializa¢ni
vektory, které se pouzivaji k maskovani dat, se nasledné Sifruji blokovou Sifrou, kterou lze
odhalit aktivnim MITM utokem. Uto¢nikovi stadi dostatek ¢asu a je schopny zjistit, jak
odesilana data vypadala. Protoze uto¢nik tipuje inicializac¢ni kli¢, vétSinou se mu podari

ziskat jen maly objem dat, ale to staci k ziskani session cookies a autentizac¢nich tdaji. [36]

2.1.16 LUCKY13

Protokol TSL 1.1 a 1.2 a protokoly DTLS 1.0 a 1.2, jak jsou vyuzivany v OpenSSL,
OpenJDK, a dalSich produktech, nezohlediiuji ¢asované utoky boc¢nimi kandly pomoci
kontrol MAC, coz umoznuje vzdalenym uto¢nikiim provadéni raznych utokiti a obnovu

c¢itelného textu skrze statistickou analyzu vytvarenych pakett. [37]

2.1.17 RC4

Algoritmus RC4, tak jak je vyuzivan v TSL a SSL protokolech ma pfili§ mnoho
jednobajtovych biasti, coz zjednodusuje vzdalenym tuto¢nikiim provadéni rekonstrukce
Citelného textu statistickou analyzou Sifrovaného textu pomoci velkého mnozstvi relaci,

které pouzivaji stejny Citelny text. [38]

2.2 Test hlavicek odpovédi

V této kapitole bude popsdn vyznam jednotlivych hlavicek, které pouzivaji portaly k

nastaveni komunikace mezi uzivatelem a portalem.
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2.2.1 X-Frame-Options

Hlavi¢ka XFO chrani uZivatele proti clickjacking utokiim. Utoénik miiZe pies svou stranku
nacist stranku jinou, kterou ale zprithledni. Pokud poté ndvstévnik takto upravenych stranek
klikne na néjaky link, klika ve skute¢nosti na uplné jiné elementy. Tim se utocnik muize
dostat k praviim, které maji jen piihlaSeni uzivatelé, a diky tomu vyuzivat zvySenych
opravnéni k dal$im ucelim. Validni hodnoty této hlavicky jsou “DENY”, coz znamena
zakazani framovani, “SAMEORIGIN” - tato hlavicka povoluje framovani své vlastni
stranky a “ALLOW-FROM?”, diky které¢ 1ze nastavit stranky, které mohou framovat pivodni
stranku. [61]

2.2.2  Strict-Transport-Security

Tato hlavicka HSTS chrani uzivatele pied utokem typu MITM, kdy tto¢nik odposlouchava
spojeni obéti a portalu, s kterym obét komunikuje. Aby uto¢nik vidél komunikaci
nezabezpecenou, zméni protokol komunikace z HTTPS na nezabezpeceny protokol HTTP.
Tato hlavicka obsahuje Cas, po ktery ma byt spojeni zabezpeceno “max-age=31536000" a
muze mit dalsi direktivy, jako je tfeba “includeSubDomains”, kterym se nastavuje, Ze toto

nastaveni plati i pro subdomény daného portalu. [64]

2.2.3 X-Content-Type-Options

Tato hlavicka zakazuje prohlizecim prochazeni odkazovych souborit a vykonavani
nalezenych scriptil na strance. Brani tomu, aby prohliZece nespustily tto¢nikem ptidany Java
script na daném portalu. Existuje pouze jeden parametr, ktery se pouziva, a to je “nosniff”.

[65]

2.2.4 Content-Security-Policy

Tato hlavicka urcuje, z jakych zdroji je mozno stahovat soubory. Na webovych strankach
se pouzivaji rizné doplikové assety, které se stahuji spolu s obsahem. Jednd se napft. o
Google analytics, kaskadové styly a dalsi. Tak lze branit utocnikovi v Cross Site Scripting
utocich. Nastaveni v této hlavicce mize byt tieba “script-src 'self”” ¢imz se povoli zdroje z

vlastni domény. [60]
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2.2.5 Referrer-Policy

Tato hlavic¢ka urcuje, kolik informaci bude uzivatel odesilat pti pfechodu na dalsi portal.
Ptichodem na jakoukoliv stranku se odesila serveru informace o zdroji ptichodu, ale touto
hlavickou se tento pfenos informaci da zakazat nebo omezit. Portaly si diky tomu mohou
délat statistiky, z které webové adresy se k nim uZivatel¢ dostavaji. Nastaveni se provadi za
pomoci kli¢ovych slov, “no-referrer” - nebude s zadosti zadna informace poslana, “no-
referrer-when-downgrade" - informace se neposila na portaly, pokud se snizi zabezpeceni
komunikace z HTTPS na HTTP. Lze pouzit omezeni, kdy se neodesila celd cesta, ale jen
origin. Pfi pouziti kli¢ového slova “origin” se nerozliSuje mezi protokoly komunikace. Pti
pouziti klicového slova “strict-origin” se havicka neodeSle, kdyz se snizi uroven
zabezpeceni. Dale 1ze nastavit, kolik informaci se bude odesilat v zavislosti na tom, jestli
uzivatel zlistava na stejné doméne, nebo z ni odchézi. “Same-origin” nastavi, Ze informace
o predchozi strance se budou odesilat pouze na stejné doméné a na jiné domény se nebude
odesilat nic. Dale se pouziva “origin-when-cross-origin" - tato volba znamena, Ze se na stejné
doméné¢ odesilaji celé cesty a pokud uzivatel prechazi na jinou doménu, je s tim pozadavkem
poslano jen doménové jméno pavodniho portalu. Dale se pouziva “strict-origin-when-cross-
origin" - jde o moznost, Ze se neposilaji informace v hlavicce, pokud se snizi bezpecnost
komunikace z HTTPS na HTTP. Existuje i nedoporu¢ovana moznost “unsafe-url”, kdy se

vzdy odesila cela adresa URL na libovolnou zadost. [63]
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2.2.6 Feature-Policy

Tato hlavicka povoluje portalu zapnout nebo naopak vypnout urcité funkce prohlizece a API
pro zvySeni bezpecnosti a soukromi. Tato hlavi¢ka neni standardizovéna, je experimentalni
a stale se vyviji. Syntaxe této hlavicky je “Feature-Policy: <feature> <allow list origin(s)>",
kdy se takto nastavuje omezeni pro prvek, tfeba akcelerometr, a pro zdroje, které maji k

nému piistup. [62]

Tyto hlavicky se daji poslat jako jednotlivé zdznamy timto zptisobem.

Feature-Policy: unsized-media 'none'
Feature-Policy: geolocation 'self' https://example.com
Feature-Policy: camera *;

Hlavicky Ize poslat i jako souc¢ast jednoho zdznamu:

Feature-Policy: unsized-media 'none'; geolocation 'self' https://example.com;
camera *;

Tento zplisob zaslani zakaze pouzivani unsized-media na webovych strankdch. Zakazani
geolokace plati pro vSechny stranky kromé stranek s ptivodem self a povoli pouzivani

kamery v celém kontextu stranek.

Dale se da VytVOfit <iframe allow="camera 'none'; microphone 'none'">, kter}'/m S€

zablokuje pouzivani kamery a mikrofonu.
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2.3 Test komunikaénich protokolii

Tato ¢ast popisuje jednotlivé komunikacni protokoly, coz jsou mnoziny pravidel, urcujici

syntaxi a vyznam jednotlivych zprav pii sitové komunikaci.

23.1 SSL

Secure Sockets Layer (SSL) je standardni bezpecnostni technologie pro vytvofeni
Sifrovaného spojeni mezi serverem a klientem, coz obvykle znamena webovym serverem a

prohlizec¢em, nebo poStovnim serverem a poStovnim klientem.

SSL umoziiuje bezpecny pienos citlivych informaci, jako jsou ¢isla kreditnich karet a
ptihlaSovaci udaje. Normaln€ by byla data odesilana mezi prohlizec¢i a webovymi servery v

prostém textu coz by velmi zjednodusilo utok MITM. [39]

232 TLS

TLS je kryptograficky protokol, ktery poskytuje zabezpeceni komunikace end-to-end pii
prochazeni internetu anebo pii provadéni online transakci. Je zalozen na standardu IETF,
ktery ma zabranit odposlechu, manipulaci a padélani zprav. Protokol TSL je efektivnéjsi a

o 24

pfedem sdilené klice, kli¢e generované pomoci eliptickych kiivek a protokol Kerberos. [40]

2.3.3 NPN/SPDY

SPDY je experimentalni protokol vyvinuty spole¢nosti Google, jehoZ cilem je snizit latenci
webovych stranek. Resi omezeni http 1.1 a odstraiiuje existujici slaba mista jako je blokovani
linek a neefektivni pouzivani TCP. Pro vytvotfeni pfipojeni uzivatele k serveru se vyméni

prvotni rémce pomoci SSL Sifrovan¢ho tunelu.

NPN je rozsifeni protokolu SSL, které umoznuje klientovi a serveru vyjednavani o

aplikacnim protokolu, jako soucast SSL handshake. [41]
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2.3.4 ALPN/HTTP2

ALPN je protokol rozsifujici protokol TLS, ktery rozsifuje dotaz ,hello* i vyjednavani o
komunika¢nim protokolu. Tento protokol je schopny vyjednat, ktery protokol by mél byt
vyuzit pro komunikaci pti zabezpeceném piipojeni zpiisobem, ktery je efektivni a ktery se

vyhyba dal§im zbyte¢nym dotaziim mezi klientem a serverem. [42]

HTTP2 ma za cil nahrazeni HTTP 1.1. Mezi hlavni vyhody patii rychlost, jednoduchost a
robustnost. Poskytuje moznost feSeni riznych problémil na transportni vrstveé. Jako primarni
cile nového protokolu je snizeni latence, umoznéni Uplné multiplexace pozadavkil a
odpovédi, minimalni rezie samotného protokolu pomoci komprese poli hlavicky http a

podpora prioritizace pozadavku. [43]

2.4 Test podporovanych Sifer

Kazdy z komunikac¢nich protokolll podporuje riizné druhy Sifrovani komunikace. Tyto Sifry
se staraji o zabezpeceni komunikace mezi klientem a serverem proti utoku MITM. Mezi
zakladni pouzivané Sifry patii AES a triple DES. S bitovou délkou klice mezi 128 az 256
bity. Vymeéna klice probihd pomoci RSA anebo s vyuzitim ECDH.

2.5 Test server hello

Server hello je zprava, kterou odpovida server na klientlv prvotni dotaz Client hello, kterym

se zaCina navazovat spojeni mezi serverem a klientem.

2.5.1 TLS extensions

Protokol TSL obsahuje mechanizmus pro pfidavani dalSich funkénich doplikt. Témito
rozsifenimi je mozné rozsitit moznosti TSL bez nutnosti ménit vlastni TSL protokol. Mozné
dopliiky jsou server name, cert _type, signed certificate timestamp, pre shared key a dalsi.

[44]

2.5.2 Session Ticket RFC 5077

Session tickety, specifikované v RFC 5077, jsou moznosti, jak obnovit TLS spojeni
ukladanim kliCovych dat zaSifrovanych na strané klienta. Ve verzi TLS 1.2 zrychlily
handshake ze dvou cykld na jeden. [45]
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2.5.3 SSL Session ID support

Je to podpora SSL Session ID dopliku, ktery umoziuje uzivateli si ulozit Session 1D, diky
kterému se k serveru ptipoji bez nutnosti vytvaieni celého SSL spojeni od zacatku. [46]
2.5.4 Session Resumption

Session Resumption je moznost obnoveni spojeni mezi klientem a serverem za pomoci
Session ID anebo Session Ticketi, ¢imZ se zkrati ¢as pro navazani spojeni po pteruseni.
2.5.5 TLS clock skew

TLS clock skew je ¢asovy rozdil mezi casem klienta a serveru. V zakladnim nastaveni TLS
nevyzaduje, aby delta t = 0, ale n¢které doplitkky TLS to mohou vyzadovat. [47]

2.5.6 Signature Algorithm

Signature algorithm definuje algoritmus, ktery se pouziva pro podepisovani obsahu. Tento
podpis nasledn¢ slouzi pro ovéieni, zda obsah nebyl po cest¢ mezi klientem a serverem

upraven.

2.5.7 Server key size

o 24

se déle prenasi, coz znamend pomalejsi handshake na zacatku kazdého nového spojeni.
Pouzivana délka je 2048 bitd. [48]

2.5.8 Server key usage

Server key usage definuje hlavni zplisoby vyuziti serverového klice, jako je vytvareni
digitaln¢ podepsanych dat pti predavani klict a pti handshake.[49]

2.5.9 Server extended key usage

Server extended key usage definuje dalsi zptisoby vyuziti serverového klice, jako je ovéteni
serveru a oveieni klienta. [49]

2.5.10 Serial / Fingerprints

Zde je uveden hashovaci algoritmus, kterym byl certifikat hashovan, coz slouZzi pro ovéreni

pravosti certifikatu. [49]
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2.5.11 Common Name

Toto pole obsahuje nazev portalu, pro ktery byl certifikat vystaven. [49]

2.5.12 subjectAltName

Toto pole obsahuje dalsi portaly, které jsou podepsané stejnym certifikatem. [49]

2.5.13 Issuer

V poli Issuer je uvedena autorita, kterd vydala a podepsala tento certifikat. [49]

2.5.14 Trust (hostname)

Toto pole je vysledek kontroly, zda zadana URI je mezi portaly, pro ktery byl certifikat

vystaven.

2.5.15 Chain of trust

Chain of trust zkousi, zda je certifikat spojen s divéryhodnou certifikacni autoritou. [50]

2.5.16 EV cert

Certifikat EV je certifikace nejvyssi mozné divéryhodnosti na internetu. [51]

2.5.17 Certificate validity

Certificate validity je pole, které urCuje obdobi platnosti certifikatu. [49]

2.5.18 Certificate Revocation list

Certificate Revocation list je seznam zneplatnénych certifikatt.

2.5.19 OCSP URI

OCSP URI je adresa webového serveru, poskytujici informace o stavu certifikatu. [52]

2.5.20 OCSP stapling
OCSP Stapling je technika ziskavani informaci o stavu certifikatu jiz od poc¢atecniho HTTPS
ptipojeni. Server odpovéd” OCSP pfipoji ve své odpovédi automaticky, takZze neni nutné

vytvaret zvlast dotaz pro OCSP. [53]
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2.5.21 OCSP must stample extension

Pro ochranu uZivatele se pouziva rozsifeni, které tikd prohlize¢i, ze vzdy kdyz ziska
certifikat tak je k nému vzdy ptiloZena i odpovéd OCSP. Pokud tato odpovéd’ piiloZzena neni

prohlize¢ stranku zablokuje. [53]

2.5.22 DNS CAARR

Certification Authority Authorization (CAA) DNS Resource Record umoznuje vlastnikovi
DNS doménového jména specifikovat jednu nebo vice certifikacnich autorit, autorizovanych
vydavat certifikaty pro tuto doménu. Zaznamy CAA umoznuji vetejné certifikacni autorité
implementovat dalsi kontroly, které¢ slouzi ke snizeni rizika nespravného vydani certifikétu.

[54]

2.5.23 Certificate Transparency

Projekt Certificate Transparency fesi nékolik strukturdlnich nedostatkii v systému certifikat
SSL. Tyto nedostatky oslabuji spolehlivost a ti¢innost Sifrovaného internetového piipojeni a
mohou ohrozit mechanizmy TLS anebo SSL. Tento projekt umoziuje detekovat SSL
certifikaty, které byly omylem vydéany certifikacni autoritou, nebo nelegdlné ziskéany.
Umoznuje také identifikovat certifikacni autority, které vydavaly certifikaty pro skodlivé

agely. [55]
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3 VYBER A POPIS POUZITYCH TECHNOLOGII

Tato Cast se vénuje technologiim, pouzitym pii vyvoji testovaciho portalu. Je zde popsan
operac¢ni systém, na kterém portal bézi, pouzité¢ programovaci jazyky, vyvojové prostiedi,

v kterém je kod portalu napsan i frameworky, které byly vyuzity pii vyvoji.

3.1 Debian GNU/Linux

Debian je jednou z nejstarSich Linuxovych distribuci, ktery je vyvijen komunitou z celého
svéta. Operacni systém obsahuje zékladni programy, které umoziuji provoz pocitace.
Vsechny nastroje v tomto systému jsou svobodné. Dalsi funkce se do tohoto operac¢niho
systému piidavaji v podobé balickli. Soucasti operacniho systému je i spravce balicka
(APT), diky kterému se tyto balicky do systému stahuji a instaluji. Hlavni vyhodou tohoto
opera¢niho systému je stabilita, jsou znamy servery, které¢ na Debianu bézi déle nez rok bez

nutnosti restartu. [20]

3.2 Vybér programovaciho jazyka

Hlavnim kritériem pro volbu programovaciho jazyka je bezpecnost, kterd zabrani
zkopirovani nebo modifikaci testti. Tyto testy pottebuji vyssi vypocetni vykon, a proto je
nutné je provadét na strané serveru. Z tohoto divodu bude vyuzit programovaci jazyk PHP,
ktery se vykonéava na strané serveru. Dal$imi jazyky, které budou slouZit k vytvateni vzhledu

webového portélu jsou HTML a CSS.

3.2.1 PHP

PHP je skriptovaci jazyk, ktery je vhodny pro vyvoj webovych stranek. Zkratka PHP
znamena PHP: Hypertext Preprocessor. PHP kdd je zpracovan pomoci PHP interpretu, ktery
je implementovan jako modul. Vysledek se poté uzivateli posila jako HTML. PHP v této

aplikaci byl vyuzit z divodu pouziti webového frameworku Laravel. [17]
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3.22 HTML

HTML je znackovaci jazyk, ktery se pouziva pro vyvoj webovych stranek. Zkratka HTML
znamend Hypertext Markup Language. HTML kod ptekladaji internetové prohlizece, coz
znamend, Ze je provadén na stran¢é uzivatele. Spolu s timto programovacim jazykem se
vyuzivaji taky kaskadové styly CSS a skriptovaci jazyky, jako je JavaScript. Prvky HTML
tvoii zékladni bloky webovych stranek. Prvky se vytvéfeji pomoci znacek, kterym se fika

tagy. ProhlizeCe tyto tagy vyuZzivaji pro interpretaci obsahu stranky. [18]

3.2.3 JavaScript

JavaScript je objektové orientovany skriptovaci jazyk a spole¢n¢ s HTML a CSS je
nejpouzivanéj$i jazyk pifi vyvoji webovych technologii. Interpretaci provadi webovy
prohlize¢ uzivatele, coz znamena, Ze se spousti na strané klienta a umoznuje do webovych
stranek ptidat prvky pracujici vreadlném cCase. Tento programovaci jazyk se vyuziva
v ruznych frameworcich, jako je naptiklad Vue.js. JavaScript byl vyuzit pro dynamické

prekreslovani vysledk testt. [19]

3.3 Vybér vyvojového prostredi

K vyvoji aplikace je potifeba vyvojové prostfedi. V tomto projektu se pracuje s vice
programovacimi jazyKy i s riznymi typy soubord, tedy je potieba pouzit aplikaci, ktera neni
zamétena pouze pro jeden programovaci jazyk. Z tohoto diivodu byl vybran nastroj Visual

Studio Code. Projekt je ulozen na serverech GitHubu.

3.3.1 Visual Studio Code

Visual Studio Code je editor zdrojového kodu, vyvinuty spole¢nosti Microsoft pro
Windows, Linux i macOS, ktery lze pouzit s velkym mnozstvim programovacich jazyk,
véetn¢ PHP a Node.js. Podporuje ladéni a moznost zalohovani kodu na GitHub,
zvyraziiovani syntaxe inteligentni dokoncovani kodu. Je vysoce pfizplisobivy a umoziuje
uzivateliim ménit téma vzhledu, modifikovat klavesové zkratky a instalovat rozsifeni, ktera

pridavaji dalsi funkce. Zdrojovy kod je open-source a je licencovan pod licenci MIT. [16]



UTB ve Zliné, Fakulta aplikované informatiky 30

3.4 Pouzité frameworky

Tato Cast se zabyva pouzivanymi frameworky pii vyvoji webovych aplikaci. Frameworky
jsou predpfipravené zékladni softwarové feseni, které miize vyvojar pouzivat pii vyvoji pro
specifickou platformu. Diky tomuto pfistupu vyvojafi nemusi vzdy zacinat tplné od zacatku,

ale maji pfeddefinované zakladni tfidy, metody a dal$i mozné prvky. [15]

3.4.1 Laravel

Laravel je webovy framework, zalozeny na PHP pro vyvoj webovych aplikaci, které
vyuzivaji jeho jednoduché syntaxe. Jeho soucasti je rozsahld sada nastroji pro aplikacni
architekturu. Laravel v sobé zahrnuje i rizné vlastnosti jinych technologii, jako je naptiklad
ASP-NET MVC, Ruby a dalsi. Tento framework je open-source, takze Setfi vyvojari cas,
protoze nemusi cely web vyvijet od nuly, a navic ma k dispozici pro hledani informaci

sirokou zakladnu uzivatelt. [13]

Laravel v sob¢ zahrnuje 1 bezpec¢nostni opatieni, diky ¢emuz je vyvoj rychlejsi, takze prace

s timto webovym frameworkem je velmi efektivni. [14]

3.4.2 Blade

Blade je jednoduchy webovy framework, ktery se snazi o zjednoduseni vyvoje JavaWeb,
soucasn¢ zvysuje jeho vykonnost a flexibilitu. Tento framework je dodavan s Laravelem a
na rozdil od jinych PHP moduli neomezuje vyvojafe v pouzivani prost¢ho PHP
v pohledech. Vsechny pohledy Blade jsou kompilovany do prost¢ho PHP a ukladany do
mezipaméti, dokud nejsou upraveny, coz znamend, ze Blade do aplikace pfindsi témér
nulovou rezii. Soubory zobrazeni Blade pouzivaji ptiponu souboru .blade.php a obvykle jsou

uloZeny v adresafi resources / views. [12] [1]

343 Vue.js

Vue.js je progresivni JavaScript framework pro vytvareni uzivatelskych rozhrani. Je navrzen
tak, aby bylo mozné postupné ptridavani tohoto frameworku do jiz existujicich feSeni
v zavislosti na riznych ptipadech pouziti. Sklada se ze zakladni knihovny, kterd se zaméiuje
na vrstvu viditelnou a Sirokého ekosystému podporujicich knihoven, ktery pomaha fesit

komplikovanéjsi problémy v aplikaci. [11]
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3.4.4 Bootstrap
Bootstrap je bezplatny front-end framework pro rychlejsi a snadné&jsi vyvoj webu.

Bootstrap zahrnuje navrhové Sablony zalozené na HTML a CSS pro formulafre, tlacitka,
tabulky, navigacni prvky a mnoho dalSich elementi. Bootstrap dava také moznost snadno

vytvaret responzivni navrhy. Obsahuje mnoho pluginti, postavenych na jQuery. [10]

3.5 Apache HTTP Server

Apache HTTP Server, taky nazyvany Apache, je bezplatny, open-source software pro vice
platforem webového serveru, vydany na zékladé¢ podminek Apache License 2.0. Apache

vyviji a udrzuje oteviend komunita vyvojari pod zastitou Apache Software Foundation.

Prevazna vétsina instanci HTTP serveru Apache bézi na distribuci Linuxu, aktudlni verze

také podporuje Microsoft Windows. [9]

3.6 MySQL

MySQL je open-source systém pro spravu relacnich databazi. V souladu s podminkami
GNU je k dispozici pod fadou patentovanych licenci. MySQL byl vlastnén a sponzorovan
Svédskou spolecnosti MySQL AB, kterou koupila spolecnost Sun Microsystems (nyni
Oracle Corporation) [3]. MySQL je soucasti aplikaci, jako je LAMP, coz je zkratka pro
Linux, Apache, MySQL, Perl / PHP / Python. MySQL pouzivda mnoho databazovych
webovych aplikaci, v€etné Facebooku [5], Flickeru [6], Twitteru [7] a Youtube [8].

3.7 Shrnuti

Aplikace vytvarena v této diplomové praci je vyvijena pro operacni systém Debian. Na
tomto severu je nainstalovan MySQL pro spravu databazi a Apache pro webovy server.
Kviili bezpecnosti byl zvolen jazyk PHP a pro zjednoduseni prace s nim byl zvolen Laravel
jako Framework, ve kterém je aplikace vyvijena. Dalsi jazyky, které jsou pii vyvoji vyuzity
jsou JavaScript a HTML. Dalsi frameworky pro zjednoduseni prace s webovym portalem

jsou Vue.js, Blade a Bootstrap. Vyvijena aplikace je tvoiena v editoru Visual Studio Code.
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4 NAVRH SYSTEMU A UZIVATELSKEHO ROZHRANI

Hlavnim pozadavkem na tuto aplikaci je zabezpeceni, proto byl zvolen framework Laravel,
ktery se o celkovou strukturu a zabezpeceni stard. Diky vyuziti tohoto frameworku je vzhled
aplikace velmi ptehledny a pro nového uzivatele intuitivni. Tento framework slouZzi jako

vizualni nastavba pro testy, které probihaji v terminalovém okné.

4.1 Navrh aplikace

Tato ¢ast popisuje zakladni strukturu aplikace a jeji use casy.

4.1.1 Licence GNU GPLv3

GNU General Public License je licence pro svobodny software. Dila pod touto licenci
vyzaduji v ptipadé, ze se vyuziji v jinych aplikacich, aby tyto aplikace byly licencovany pod
stejnou licenci. Tato licence pozaduje zvetejnéni lidsky ¢itelného kédu. Omezuje ptidani

dalSich omezeni vici uzivatelam.
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4.1.2 Use case diagram
Tato aplikace bude mit implementované role, kazda role bude mit jind prava.

PtihlaSeny novy uzivatel bude mit moznost zobrazeni domovské stranky, kterd ho bude
informovat o moznosti pouzivani aplikace az po potvrzeni nového uzivatele administratorem

systému.

Po schvaleni nového uzivatele administratorem, dostane tento ucet roli uzivatele. UZivatel
ma moznost spoustét jednordzové testy, planovat testy a zobrazit si historii test a historii
prihlaSeni.

Administrator ma pfistup do spravy uzivateld, kde muize aktivovat Ucet, smazat Gcet a
vytvofit novy administratorsky ucet. Dale ma pfistup do spravy barev, kde mize zménit
barvy, kterymi jsou zvyraznény razné zavazné hrozby. Administrator ma také moznost
aktualizovat Git repositaf testovaciho nastroje, ¢imz udrzuje testy aktudlni. Rovnéz ma

moznost spravovat planované testy, odebirat je a ménit.

Uml diagram byl vytvofen pomoci online nastroje creately. [21]

Hranice systému

% - %

Prihlaseny novy uzivate®

Nepiihlaseny uzivatel

Sprava uzivateli

Spusténi jednorazového
testu

Spréva prihlasovani

Planovani testi
Prihlaseny uzivat

Historie prihlaseni
Aktualizace SSL
testovaciho nastroje

Sprava planovanych
testit

Obrazek 1: UML use case diagram
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4.1.3 Diagram aktivit

Diagram aktivit popisuje, jak aktivity pfihlaSen¢ho uZzivatele budou probihat. Jedna se o
aktivitu spusSténi jednorazového testu, kdy uzivatel po zadani pozadované IP adresy
k testovani ¢eka na vysledky jednotlivych testti. Uzivatel si mtiZze nastavit, s jakou frekvenci

se budou jednotlivé testy spoustét a na jaky email mu budou zasilany vysledky.

Diagram aktivit byl vytvofen pomoci online nastroje creately. [21]

{ Login }

astaveni planu
testovani

Prubeh testu

Oznamenio
chybach

No

Oznamenio
uspéchu

ypsani vysledk

. A

Logout

Obrazek 2: Diagram aktivit
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II. PRAKTICKA CAST
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5 TVORBAAPLIKACE

Tato Cast se vénuje samotné aplikaci, zplisobu jejiho navrhu a implementace. Jsou zde

uvedeny 1 ¢asti kodu z aplikace k jednotlivym ¢astem.

5.1 Tvorba Ul

Prvky z Ul jsou vytvoieny pomoci dvou frameworkli. Pomoci frameworku Blade [1] a
frameworku Vue.js [2]. Pomoci Vue.js je vytvoiena stranka pro jednordzové testovani, kdy
se vysledky postupné pfidavaji na stranku bez toho, aby bylo potieba celou stranku
piekreslovat. Blade byl pouzit pro vytvareni strdnek s nahledem planovanych testl, editaci
jednotlivych testa a dalSich. Kazdy z téchto frameworkd je zaloZen na vytvareni jednotlivych

komponent nebo Sablon pro ptehlednéjsi vicenasobné pouziti.

5.1.1 Sablony

Mezi zékladni Sablony patii piihlaSovaci formuléf, registracni formulét, hlavicka, emailova
odpovéd’, oznameni o chybach a Gspésnych akcich, formulaie pro vytvéareni nové planované
ulohy, formulare pro editaci tiloh a indexova obrazovka. VSechny tyto Sablony se nasledné

vkladaji do jednotlivych stran portalu.

<div id="app">
@include ('inc.navbar')
<main class="py-4">
<div class="container">
@include ('inc.messages')
@yield('content')
</div>
</main>
</div>

Tato ¢ast kodu je zakladni strukturou kazdé stranky. Zde se vklada horni liSta a komponenta
hlasek, kterd zobrazuje error a success zpravy. T¢lo jednotlivych stranek se uvadi za

@yeld('content').

5.1.2 Komponenty

Vue.js framework vyuziva komponenty, které si uzivatel miize sam vytvofit jako nové tagy
v HTML. V diplomové praci se jedna o tagy <tests> které Vue.js nahrazuje za komponentu
funkc¢nich testi, jako je odesilani post pozadavkil, ulozeni odpovédi do paméti a nasledné
predani téchto dat do dalSich komponent, které se staraji o vykresleni obsahu, jako jsou
komponenty <presentsH>, <missingSH> a <testssL>. Tyto komponenty data pfijmou a

piekresli jimi spravovanou oblast.
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5.1.3 Router

Router ptidé€luje jednotlivym pozadavkiim na rtizné¢ endpointy jejich obsluhu v podobé
controlleru. Poté, co prohlize¢ odesle serveru néjaky dotaz, controller pfifadi danému dotazu
metodu. Tato metoda miize obsahovat dotazy do databazi nebo kontrolu ptistupovych prav.
Nakonec je odeslana prohlize¢i odpovéd’, touto odpoveédi miize byt piesmerovani na jinou

stranku, HTML, anebo JSON data.

| Route::get ('/', 'PagesController@index') ;

5.2 Uvodni stranka

Uvodni stranka mé dv€ podoby v zavislosti, zda mé uzivatel prava piistupu ¢i nikoliv. Pokud
uzivatel nema ptistupova prava tivodni stranka uzivatele pfesméruje na stranku informujici
o nutnosti akce admina. Pokud uzivatel neni ptihlaSen viibec, je pfesmérovan na stranku
s ptfihlaSenim.

SSL Tester v

Dashboard

Your account has been successfully created. Wait for admin to activate your account.

Obrazek 3: Uvodni stranka — novy uzivatel
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Pokud je uzivatel pfihlasen a potvrzen administratorem, ma moznost na této strance spoustét
jednorazové testy. Tyto testy se spoustéji nezavisle na sob¢. Jak se testy dokoncuji, stranka

postupné zobrazuje vysledky jednotlivych testh.

SSL Tester  IP ~
Welcome to SSL Tester
172.217.21.218 ‘ Test ‘
Security headders Handshake simulation (] Security breaches [[] Offered protocols [] Server Hello [ Ciphers per protocol [J Curl (] Nmap

Security headders

Present

X-Frame-Options: SAMEORIGIN

Missing

Handshake simulation

Loading. ..

Obrazek 4: Uvodni obrazovka — P¥ihlaseny uzivatel

@extends ('layouts.app')
@section ('content')
@guest
<hl align="center">{{$title}}</hl>
@Qelse
<div id="tests">
<tests></tests>
</div >
@endguest
@endsection

Toto je ¢ast kddu, ktery se stard o zobrazeni rozdilnych pohledii uzivateli v zavislosti na tom,
zda je uzivatel ptfihlaSeny ¢i nikoli. Lze vidét 1 vyuziti nového tagu <tests> pro framework

Vue.js.
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5.3 Stranka prihlaSeni uzivatele

Toto je stranka, ktera se zobrazi uzivateli, pokud se chce ptihlasit. Stranka obsahuje validaci
vstupt. Pokud uzivatel zapomene své ptihlaSovaci udaje mé zde moznost zaslat si email pro

reset hesla.
Login

E-Mail Address

Password

[J Remember Me

Login Forgot Your Password?

Obrazek 5: Stranka ptihlaSeni uzivatele

5.4 Stranka registrace uzivatele

Toto je stranka, ktera slouzi novym uzivatelim k vytvofeni uctu. Soucasti kontroly

formulafe je taktéz validace pro emailovou adresu a délku hesla.

Register

Name
E-Mail Address
Password

Confirm Password

Obrazek 6: Stranka registrace uzivatele
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5.5 Stranka pro planovani testu

Tato stranka slouzi pifihlaSenym uzivatelim k vytvareni planovanych uloh. Uzivatel zde

muze piidavat nové planované ulohy, editovat je ¢i smazat.
Task Created

IPs

127.0.0.1

Frequency: daily
Next start at: 2021-07-23 16:03:00

Send email to: admin@admin.com

Con Lo

Obrazek 7: Stranka pro planovani testi

@extends ('layouts.app')
@section ('content')
<div class="card card-default">
<div class="card-header">
<H3>IPs</H3>
</div>
<div class="card-body">
@if (count ($ips) >0)
@foreach ($ips as $ip)
<div class="card card-default w-50" style="margin-bottom: 10px;">
<div class="card-header">
<H4>{{S$ip->ip}}</H4>
</div>
<div class="card-body">
<div><small>Frequency: <b>{{$ip->frequency}} </b></small></div>
<div><small>Next start at: <b>{{S$ip->when}} </b></small></div>
<div><small>Send email to: <b>{{$ip->email}} </b></small></div>
</div>
<div class="card-footer d-flex justify-content-end flex-row">
<a type="button" href="/IPs/{{S$ip->id}}/edit" class="btn btn-
primary btn-xs mr-1">Edit</a>
<form action="{{route('IPs.destroy', $ip->id)}}" method="POST"
class="pull-right">
@csrf
{ {method field('DELETE') }}
<button type="submit" onclick="return confirm('Are you
sure?')"
class="btn btn-xs btn-danger">Delete</button>
</form>
</div>
</div>
@endforeach
@Qelse
<div class="card card-default w-50" style="margin-bottom: 10px;">
<div class="card-header"></div>
<div class="card-body">
<H5 align="center">No IPs found</H5>
</div>
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<div class="card-footer d-flex justify-content-end flex-row">
</div>
</div>
@endif
</div>
<div class="card-footer ">
<a type="button" class="btn btn-success float-left mr-2"
href="/IPs/create">Create IP</a>
{{Sips->1links () }}
</div>
</div>
@endsection

5.5.1 Vytvoreni nového testu

Pro vytvareni novych testii slouzi tato stranka, na které si uzivatel nastavuje pravidelnost
testovani, ¢as, kdy se bude planovana tloha spoustét a datum, od kterého se zacne testovat.
Také zde specifikuje IP adresu pro testovani a emailovou adresu, na kterou budou chodit
automaticky odpovédi s vysledky testi. Formulat je piredvyplnén aktudlnim datumem a

Casem, taktéz emailovou adresou piihlaSeného uzivatele.

Create IP test

Email to

Frequency ‘ Daily v
Time ‘ 16:03 [C)
When to start ‘ 23.07.2020 [}
P ‘ 127.0.0.1

|

admin@admin.com

m Cancel

Obréazek 8: Stranka pro vytvareni testu
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5.5.2 Editace nového testu

Stranka editace se velmi podoba strance pro vytvaieni nového testu. Hlavni rozdil je v tom,

ze pole jsou vyplnéna podle zadanych hodnot k danému testu.

Edit IP test
Frequency Daily v
Time 16:03 ®

P 127.00.1

Email to

When to start ‘ 23.07.2021 [m] ‘
‘ admin@admin.com ‘

m cance‘

Obrézek 9: Stranka pro editaci testu

5.6 Stranka pro prehled provedenych testi

Tato stranka slouzi pfihlaSenym uzivatelim k pfehledu vSech provedenych testii, uzivatel

zde miize prohlizet vysledky testii jak jednorazovych, tak i planovanych.

Testing history

Scaned site Type of test When test was started Details
https://www.utb.cz/ manual start 2020.07.13 16:51:47
172.217.21.218 manual start 2020.07.13 16:50:32

Obrazek 10: Stranka pro ptehled provedenych testi.

@extends ('layouts.app')
@section ('content')
<div class="card card-default">
<div class="card-header">
<H3>Testing history</H3>
</div>
<table class="table mb-0 table-hover">
<thead>
<tr>
<th scope="col">Scaned site</th>
<th scope="col">Type of test</th>
<th scope="col">When test was started</th>
<th scope="col">Details</th>
</tr>
</thead>
<tbody>
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@if (count ($Stests) >0)
@foreach ($Stests as Stest)
<tr>
<td>{{Stest->subject}}</td>
<td>{{S$Stest->type}}</td>
<td>{{S$test->created at->format('Y.m.d H:i:s")}}</td>
<td><a href="/tests/{{Stest->id}}" type="button" class="btn btn-
primary btn-sm">Show details</a></td>
</tr>
@endforeach
@else
@endif
</tbody>
</table>
<div class="card-footer">
{{Stests->1inks () } }
</div>
</div>
@endsection

5.7 Stranka pro spravu uZivateli

Tato stranka slouzi administratoraim k editaci roli uzivateli systému. Administrator zde

muZe smazat uzivatele, aktivovat ucet, pridat administratorska prava a editovat je.

User management
Name Email Roles Actions

Admin admin@admin.com admin Dernate Edit Pelae

r r r.com r Edi
Use user@user.co use! Promote ‘ =18} Delete
T i
New user newuser@newuser.com new user Allow access | =:[i= | Delete

Obrazek 11: Stranka pro ptehled uzivateli

@extends ('layouts.app')
@section ('content')
<div class="card card-default">
<div class="card-header">
<H3>User management</H3>
</div>
<table class="table table-hover mb-0">
<thead>
<tr>
<th scope="col">Name</th>
<th scope="col">Email</th>
<th scope="col">Roles</th>
<th scope="col">Actions</th>
</tr>
</thead>
<tbody>
@foreach (Susers as Suser)
<tr>
<td>{{Suser->name }}</td>
<td>{{Suser->email }}</td>
<td>{{implode (', ', Suser->roles()->pluck('name')->toArray ()

) P r</td>
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<td>
@if (Suser->hasRole('new user'))
<form action="{{route('admin.users.update', Suser)}}"
method="POST">
@csrf
{ {method field('PUT') }}
<input id="name" type="hidden" class="form-control
@error ('name') is-invalid @enderror" name="name" value="{{ Suser->name}}"
required>
<input id="email" type="hidden" class="form-control
@error ('email') is-invalid @enderror" name="email" value="{{ Suser->email}}"
required autocomplete="email">
@foreach ($roles as Srole)
<div class="float-left pr-3">
<input style="display: none" class="align-middle"
type="checkbox" name="roles[]" value="{{$role->id}}" Qif (Srole->id==2) checked
@endif>
<label style="display: none" class="col-form-label text-
md-right">{{Srole->name}}</label>
</div>
@endforeach
<button type="submit" class="float-left mr-1 btn-xs btn btn-
success">Allow access</button>
</form>
@else
@if (Suser->hasRole ('admin'))
<form action="{{route ('admin.users.update', Suser)}}"
method="POST">
@csrf
{{method field('PUT') }}
<input id="name" type="hidden" class="form-control
@error ('name') is-invalid @enderror" name="name" value="{{ Suser->name}}"
required>
<input id="email" type="hidden" class="form-control
@error ('email') is-invalid @enderror" name="email" value="{{ Suser->email}}"
required autocomplete="email">
@foreach ($Sroles as S$role)
<div class="float-left pr-3">
<input style="display: none" class="align-middle"
type="checkbox" name="roles[]" value="{{S$role->id}}" @if (Srole->id==2) checked
@endif>
<label style="display: none" class="col-form-label
text-md-right">{{Srole->name} }</label>
</div>
@endforeach
<button type="submit" class="float-left mr-1 btn btn-xs
btn-warning">Demote</button>
</form>
@Qelse
<form action="{{route ('admin.users.update', Suser) }}"
method="POST">
@Qcsrf
{{method field('PUT')}}
<input id="name" type="hidden" class="form-control
@error ('name') is-invalid @enderror" name="name" value="{{ Suser->name}}"
required>
<input id="email" type="hidden" class="form-control
@error('email') is-invalid @enderror" name="email" value="{{ Suser->email}}"
required autocomplete="email">
@foreach ($roles as Srole)
<div class="float-left pr-3">
<input style="display: none" class="align-middle"
type="checkbox" name="roles[]" value="{{S$role->id}}" @if (Srole->1d!=3) checked
@endif>
<label style="display: none" class="col-form-label
text-md-right">{{Srole->name} }</label>
</div>
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@endforeach

<button type="submit" class="float-left mr-1 btn btn-xs
btn-primary">Promote</button>

</form>
@endif
@endif
@can ('edit-users')
<a href="{{route ('admin.users.edit', Suser->id ) }}"> <button
type="button" class="float-left mr-1 btn btn-info">Edit</button></a>
@endcan

@can ('delete-users')
<form action="{{route('admin.users.destroy', Suser->id) }}"
method="POST" class="float-left">
@csrf
{{method field('DELETE'") }}
<button type="submit" onclick="return confirm('Are you
sure?')"
class="btn btn-xs btn-danger">Delete</button>
</form>
@endcan
</td>
</tr>
@endforeach
</tbody>
</table>
<div class="card-footer ">
{{Susers->1links () }}
</div>
</div>
@endsection

5.7.1 Stranka pro editaci uZivatele

Tato stranka slouzi administratorovi k podrobnéjsi editaci uzivatele. Administrator ma

moznost zménit jméno, emailovou adresu anebo manualné ptiradit role.

Edit user User

Name User
Email user@user.com
Roles [Jadmin @@user [Jnew user

m Cance[

Obrazek 12: Stranka pro editaci uzivatele
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5.8 Stranka pro editaci barev

Tato stranka slouzi administratorim systému k editaci barev ve vysledcich testl. Jsou zde
definovany barvy, které maji termindlové aplikace ve svych kodech jako mozné typy

vystupll.

Color management

Name Color

Light blue 7 Edit ‘
Blue #5c5cff Edit ‘
Color of warnings Edit ‘
Magents #be32d0 Edit ‘
Light cyan #168092 Edit
Cyan #0d7ea2 Edit ‘
Light grey #757575 | Edit ‘
Grey #71767a 7 Edit ‘
Severity best #008817 Edit ‘

Obréazek 13: Stranka pro editaci barev

@extends ('layouts.app')
@section ('content"')
<div class="card card-default">
<div class="card-header">
<H3>Color management</H3>
</div>
<table class="table table-hover mb-0">
<thead>
<tr>
<th>Name</th>
<th>Color</th>
<th> </th>
</tr>
</thead>
<tbody>
@if (count (Scolors) > 0)
@foreach ($colors as S$color)
<tr data-entry-id="{{ S$color->id }}">
<td field-key='name'>{{ Scolor->description }}</td>
<td field-key='color' style="color:{{ S$color->color }}">{{
Scolor->color }}</td>
<td>
<a href="{{ route('admin.colors.edit', [Scolor->id]) }}"
class="btn btn-xs btn-info">Edit</a>
</td>
</tr>
@endforeach
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@else
<tr>
<td colspan="3">No entries in table</td>
</tr>
@endif
</tbody>
</table>
<div class="card-footer ">
</div>
</div>
@endsection

5.8.1 Stranka pro editaci barvy

Na této strance administrator miize ménit hexadecimalni hodnotu pro vybranou barvu, tato

nove zvolend barva bude dale pouzivana k vykreslovani vysledku testt.

Edit color Severity good

Severity good

Obrazek 14: Stranka pro editaci barvy

5.9 Stranka pro aktualizaci Git repositare

Na této strance ma administrator moznost jednim kliknutim stdhnout novou verzi testovaciho

nastroje, ¢cimz se udrzuje aktualnost vysledki testt.

Test SSL manager

Obrazek 15: Stranka pro aktualizaci Git repositare
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5.10 Databaze

Spusténim migraci se vytvoii nékolik databazovych tabulek v databazi. Jedna se o tabulky

pro neuspésné ukoly, tabulku pro planované testy, tabulku pro frontu, tabulku migraci,

tabulku pro umoznéni obnoveni hesla, tabulku obsahujici uzivatele, tabulky pro ukladéani

vysledkt test, tabulku barev,

piihlaSovani.

Table o

ciphersperprotocol
colors

failed_jobs
handshakesimulation
ips

jobs

loginlog
migrations
offeredprotocols
password_resets
roles

role_user
securitybreaches
securityheaders
serverhello

test

users

17 tables

Action

=] Browse 4 Structure

w

| Browse s Structure

y¢ [o] Browse 4 Structure

3¢ || Browse } Structure

~| Browse i Structure

¥% || Browse s Structure

¢ (] Browse 4 Structure

j¢ || Browse ‘j# Structure

] Browse s Structure

o

7% | |Browse J Structure

¥ |Z] Browse 4 Structure

] Browse s Structure

] Browse 4 Structure

| Browse ‘s Structure

] Browse 4 Structure

3¢ || Browse J Structure

~] Browse s Structure

W

Sum

Obrazek 16: Tabulky databaze

tabulky pro uzivatelské role a tabulku pro historii

% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search
% Search

% Search

5.10.1 Tabulky failed_jobs a jobs

F¢ Insert §g Empty @ Drop
F¢ Insert &7 Empty @ Drop
F¢ Insert § Empty @ Drop
F¢ Insert §§ Empty @ Drop
Ft Insert §@ Empty @ Drop
F¢ Insert §R Empty @ Drop
Ft Insert §§ Empty @ Drop
Ft Insert §F Empty @ Drop
§® Empty @ Drop
% Empty @ Drop
§® Empty @ Drop
§® Empty @ Drop
§® Empty @ Drop
&% Empty @ Drop
§® Empty @ Drop

F¢ Insert § Empty @ Drop

Fc Insert
F¢ Insert
Fc Insert
Fc Insert
F¢ Insert
F¢ Insert

F¢ Insert

Fc Insert §R Empty @ Drop

Rows ©

105

14

=]

180

(=]

-}

N

16

40

0

3

3
3

108

30

205

5

3
714

Type
InnoDB

InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB
InnoDB

InnoDB

InnoDB

Collation Size
utf8mb4_unicode_ci 64.
utf8mb4_unicode_ci 16.
utf8mb4_unicode_ci 16.
utf8mb4_unicode_ci 80.
utf8mbd4_unicode_ci 32.
utf8mb4_unicode_ci 32

utf8mb4_unicode_ci 32.
utf8mb4_unicode_ci 16.
utf8mb4_unicode_ci 324
utf8mb4_unicode_ci 32

utf8mb4_unicode_ci 16.
utf8mb4_unicode_ci 924
utf8mb4_unicode_ci 64.
utf8mb4_unicode_ci 827
utf8mb4_unicode_ci 80

utf8mb4_unicode_ci 324
utf8mb4_unicode_ci 32.

utf8mb4_general_ci 640.

0

0

Overhead

V téchto tabulkach jsou setazeny jednotlivé tlohy pro asynchronné vykonavané planované

testy. Tyto zdznamy zde pfifazuje TestListener a nasledné worker php

artisan

queue:listen spousti jednotlivé testy. Pokud se pii obsluze vyskytne né&jaky problém,

worker o tomto testu vytvoii zaznam v tabulce failed jobs.
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5.10.2 Tabulka ips

V této tabulce jsou uloZeny vSechny planované testy. Pro kazdy test se uklada frekvence,

s kterou se ma test poustét, Cas, kdy se ma test poustét, testovaci IP adresa, email, na ktery

se budou posilat vysledky testovani a asové znacky, kdy byl test naposledy modifikovan a

kdy byl vytvoten.

+ Options

«— T —

-

&7 Edit e Copy @ Delete

& Edit %t Copy @ Delete

& Edit e Copy @ Delete

id
10
11
12

frequency when ip email created_at updated_at

daily 2020-04-14 13:42:00 127.0.0.1 romca.vycanek@seznam.cz 2020-04-02 13:42:34 2020-04-02 13:42:34
weekly 2020-04-21 13:42:00 127.0.0.1 romca.vycanek@seznam.cz 2020-04-02 13:42:41 2020-04-02 13:42:41
one time 2020-04-30 13:42:00 127.0.0.1 romca.vycanek@seznam.cz 2020-04-02 13:42:51 2020-04-02 13:42:51

5.10.3 Tabulka migrations

Obrazek 17: Tabulka ips

Tuto tabulku pouziva Laravel pro ptehled, které migrace jiz provedl nad databazi, aby ji

nepiepisoval, pokud byla dan4 migrace jiz jednou provedena.

& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit

& Edit

#c Copy
#c Copy
#c Copy
#c Copy
¥t Copy
#c Copy
3¢ Copy
¥t Copy
#c Copy
#: Copy
#c Copy
#c Copy
#c Copy
#c Copy
#c Copy

#c Copy

v id

@ Delete 1

@ Delete 2

@ Delete 3

@ Delete 4

@ Delete 5

@ Delete 6

@ Delete 7

@ Delete 8

@ Delete 9

@ Delete 10

@ Delete 11

@ Delete 12

@ Delete 13

@ Delete 14

@ Delete 15

@ Delete 16

migration batch
2014_10_12_000000_create_users_table 1
2014 _10_12_100000_create_password_resets_table 1
2019_08_19_000000_create_failed_jobs_table 1
2020_02_14 111716 _create_ips_table 1
2020_04_06_173159 create_jobs_table 1
2020_06_22_120510_create_loginlog_table 1
2020_06_23_120143_create_test_table 1
2020_06_23 133423 create_securityheaders_table 1
2020_06_23_140622_create_handshakesimulation_table 1
2020_06_23 140654 _create_securitybreaches_table il
2020_06_23_140716_create_offeredprotocols_table 1
2020_06_23_140732_create_serverhello_table 1
2020_06_23_140807_create_ciphersperprotocol_table 1
2020_06_30_143339_create_roles_table 1
2020_06_30_143554_create_role_user_table 1
2020_07_12_210630_create_colors_table 1

Obrazek 18: Tabulka migraci
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5.10.4 Tabulka password_resets

Tato tabulka slouzi pro moznost obnovy zapomenutého hesla. Obsahuje jedine¢ny token,

emailovou adresu a Casovou znamku vytvoieni pozadavku pro zménu hesla.

+ Options
email token created_at
romca.vycanek@seznam.cz $2y$10$UXuUERe3K.varWJRmovCq.KFxIH.kloxfks78rjBB38... 2020-04-02 12:36:02

Obrazek 19: Tabulka pro obnovu zapomenutého hesla

5.10.5 Tabulka users

Tato tabulka slouzi pro ukladani uzivatelskych uctl, obsahuje jméno uzivatele, jeho email,
heslo v hashované podob¢, casovou znamku, kdy byly uZivatelské idaje zménény a kdy byl
dany uzivatel vytvoien. Dalsi polozky jsou vygenerované Laravelem, kdyby bylo potieba

nekdy implementovat do aplikace ovéteni emailové adresy uzivatele.

v id name email email_verified at password remember token created at updated at
@ Delete 1 roman  pokus@pokus.pokus NULL $2y$10$ZATgdzHShGZCAV/Gi1Whs.kHX|8Z.LoBZyY.nMQWxB NULL 2020-03-19 17:50:54 2020-03-19 17:50:54
@ Delete 2 pokusnik pokusnik@pokusnik.com  NULL $2y$10$CnNM1XGqLIPBFJATPju9g7OTHYUEHNtHVGEMOW3MPBY7... NULL 2020-03-20 13:42:56 2020-03-20 13:42:56
@©Delete 3 Roman romca.vycanek@seznam.cz NULL $2y$10$QffB8bBZ2IrG4AQ)NFxdGUS0QQfVIGfebjmiw7NSFYk 2020-04-02 12:35:49 2020-04-02 12:35:49

Obrazek 20: Tabulka registrovanych uZzivatelt

5.10.6 Tabulky pro ukladani historie vysledi testi.

Tabulky ciphersperprotocol, handshakesimulation, offeredprotocols, securitybreaches,
securityheaders, serverhello a tabulka test slouzi pro ukladani vysledkt testii. Tabulka
test slouzi jako spojovaci tabulka, ve kter¢ je ulozeno, kdy byl test spustén a o jaky typ testu
se jednalo, kdo tento test spoustél a ktery portal byl testovan. V ostatnich tabulkach jsou
ukladany fadky z kazdého testu.

+ Options

— T v id created_at updated_at user_id subject type

& Edit & Copy @ Delete 1 2020-07-13 13:49:20 2020-07-13 13:49:20 1 https://www.achleitner.at/ manual start

Obrazek 21: Tabulka testh
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5.10.7 Tabulka roles a role_user

Tabulka ro1es definuje role v systému. Zakladnimi rolemi je admin, user a new user, tyto

role jsou nasledné ptifazovany vztahem many-to-many v tabulce role user.

+ Options
e

& Edit %e Copy @ Delete 1

v id

& Edit %c Copy @ Delete 2

& Edit 3c Copy @ Delete 3

5.10.8 Tabulka colors

name

admin

user

created_at

updated_at

2020-07-13 13:44:46 2020-07-13 13:44:46

2020-07-13 13:44:46 2020-07-13 13:44:46

new user 2020-07-13 13:44:46 2020-07-13 13:44:46

Obrazek 22: Tabulka roli

Tato tabulka slouzi pro doplnéni barev testim. Tyto barvy mohou nasledn¢ uzivatelé s roli

admin upravovat. V tabulce je ulozen vzdy nazev barvy a poté hexadecimalni tvar dané

barvy a popis k jednotlivym barvam.

T upuuns

«— T
& Edit
& Edit
& Edit
&/ Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit
& Edit

& Edit

v
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
¥t Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
#c Copy @ Delete
¥t Copy @ Delete

#c Copy @ Delete

id
1
2

3

10
11
1172
13

14

LiteBlue
Blue
Warning
Magenta
LiteCyan
Cyan
LiteGrey
Grey
SvrtyBest
SvrtyGood
SvrtyLow
SvrtyMedium
SvrtyHigh

SvrtyCritical

Obrazek 23: Tabulka barev

color

#ADDB8E6
#5c5cff
#F88017
#be32d0
#168092
#0d7ea2
#757575
#71767a
#008817
#008817
#a86437
#F88017
#FF0000

#FF0000

description

Light blue

Blue

Color of warnings
Magents

Light cyan

Cyan

Light grey

Grey

Severity best
Severity good
Severity low
Severity medium
Severity high

Severity critical

created_at

2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46

2020-07-22 15:53:46

updated_at
2020-07-22 15:53:46

2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46
2020-07-22 15:53:46

2020-07-22 15:53:46
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5.11 Planovac¢ uloh

Planované ulohy se v Laravelu planuji v souboru app/console/kernel.php. Zde se nastavuje,

jak Casto se ma dany script spoustct. Spousténi tohoto scriptu se provadi kazdou minutu.

protected function schedule (Schedule $schedule)
{

$schedule->command ('command: runPlannedTests')->everyMinute () ;

}

Nasledné je vytvofeny script, ktery obsluhuje toto volani. Tento script otestuje, zda je
v databazi néjaky planovany test star$i, nez je aktudlni Cas, a pokud ano, tak tomuto testu
upravi datum podle toho, jak Casto se ma test opakovat a vyvolad event runTestEvent, na

klerﬁ'éeké.TestListener.

public function handle ()
{
$IPs= IP::where('when','<', Carbon::now())->get();
foreach ($IPs as S$SIP) {

if (!strcmp ($IP->frequency, 'daily')) {

while (SIP->when < Carbon: :now()) {
SIP->when=Carbon: :parse ($IP->when)->addDays (1) ;

}
SIP->save () ;
event (new runTestsEvent (SIP->email, SIP->ip, $IP->user id));

}

if (!strcmp ($IP->frequency, 'weekly')) {
while (SIP->when < Carbon: :now()) {

SIP->when=Carbon: :parse ($IP->when)->addDays (7) ;

}
SIP->save () ;
event (new runTestsEvent ($IP->email, SIP->ip, $IP->user id));

}

if (!strcmp ($IP->frequency, 'one time')) {
event (new runTestsEvent (SIP->email, SIP->ip, $IP->user id));
SIP->delete () ;

}

5.12 Asynchronni spousténi testu

Protoze planované testy jsou spoustény pomoci systémového nastroje Cron, ktery vola php
artisan schedule:run, je potieba, aby obsluha tohoto volani byla velmi kratkéa. Proto
planovac neceké na dokonceni testll a jen vyvold event runTestEvent. TestListener, Ktery
¢eka na tento event, rozSifuje tfidu shouldoueue, ktera tomuto eventu piidavd mozZnost
zatadit se do fronty a Cekat na obslouzeni jinym procesem. I kdyby bylo vice testt, které se
maji spustit ve stejny okamzik, postupné se zafadi do fronty ke zpracovani a budou
obslouieny procesem php artisan queue:listen. S timto pfikazem se musi pouZit --

timeout=300, kterym je potfeba nastavit delsi timeout, protoze prib¢h testovani jednotlivych
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portala je Casoveé ndrocny a bez tohoto flagu by se testy ptidavaly pouze jako zaznamy v
tabulce failed jobs. Vysledky testil jsou ulozeny v databazi a jsou taktéz odeslany jako html

emailem uzivateli.

5.13 Testovani

Pro testovani byly pouzity rizné penetracni nastroje. Pro testovani bezpecnostnich hlavicek
byl pouzit nastroj Security Header Check [56], ktery po modifikaci vypisuje vysledky
s barvami v terminalovém okné. Tyto vysledky jsou piimo ukladany do databaze. Pro dalsi
testy byl vyuzit nastroj testssl.sh [57], ktery ma rizné moZnosti vystupu, ale v jinych
vystupech, nez je termindlové okno, neobsahuje vSechny informace, které ziskal. Proto se
jako vysledky tohoto nastroje také povazuje terminalovy vystup, ktery se nasledné
zpracovava z diivodu zachovani barev v terminélu a uklada do databaze. Dale se k testovani
pouziva nastroj Curl [58] a Nmap [59]. Vysledky téchto testl jsou zobrazeny s minimalnim
formatovanim. Hlavni formatovani spocivalo v ureni maximalni délky textu na tfadek a

rozdéleni dlouhych tadki na kratsi.
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5.13.1 Test bezpecnostnich hlavicek

Metoda pro test bezpecnostnich hlavi¢ek obsahuje spusténi testovaciho scriptu, nasledné

zpracovani, ulozeni do databaze a odeslani formatovanych dat webové strance.

public function runTest(Int $testId)
{
Stest=Test::find (StestId);
Sprocess = new Process(['./shcheck.py', '-g','-d', S$test->withHttps()],S$cwd =
base path() . '/app/Http/Controllers');
Sprocess->setTimeout (0) ;
Sprocess->run() ;
SterminalResults = explode ("\n", Sprocess->getOutput());
SarrayNoHeadders=array () ;
SarrayWithHeadders=array () ;
for ($1i = 0; $i < count (SterminalResults); S$i++) {
if (strlen(SterminalResults[$i])>2) {

if (strpos(SterminalResults[$i], ':') !== false) {
array push (SarrayWithHeadders, $terminalResults[$i]);
lelse{

array push (SarrayNoHeadders, SterminalResults[$i]);
}

}

}

for ($1i = 0; $i < count (SarrayWithHeadders); S$i++) {
$securityHeaders=new SecurityHeaders;
$securityHeaders->test id=StestId;
SsecurityHeaders->data=$arrayWithHeadders[$i];
SsecurityHeaders->type = true;
SsecurityHeaders->save () ;

}

for ($1 = 0; $i < count (SarrayNoHeadders); S$i++) {
SsecurityHeaders=new SecurityHeaders;
S$securityHeaders->test id=StestId;
SsecurityHeaders->data=$arrayNoHeadders[$Si];
SsecurityHeaders->type = false;
SsecurityHeaders->save () ;

}

$Styling =new Styling();

return [ $Styling->TagsToHtml (SarrayWithHeadders), $Styling-

>TagsToHtml ($SarrayNoHeadders) ] ;
}




UTB ve Zliné, Fakulta aplikované informatiky 55

5.13.2 Test moZnosti pripojeni riznych platforem

Metoda pro test moznosti piipojeni riznych platforem obsahuje spusténi testovaciho scriptu,

nasledné zpracovani, ulozeni do databaze a odeslani formatovanych dat webové strance.

public function runTest (Int StestId)
{

Stest=Test::find (StestId) ;

Sprocess = new Process(['./testssl.sh', '--client-simulation', —-=
quiet'Stest->withHttps ()], $cwd = base path ()
'/app/Http/Controllers/testssl.sh');

Sprocess->setTimeout (0) ;

Sprocess->run() ;

$Styling =new Styling() ;

SterminalResults = explode ("\n", $Styling->cmdToTags (Sprocess->getOutput())):;

SdatabaseForm = array() ;

for ($1i = 0; $i < count (SterminalResults); S$Si++) {

if (str contains ($terminalResults[$i], 'Testing all')) {
array push (SdatabaseForm, rtrim(SterminalResults[$i]));
Ssave= 1;
for ($1 = $i; $1 < count (SterminalResults); $1++) {
if (str contains ($terminalResults[$1], 'Start')) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));
}
if (str contains (SterminalResults[S$1], 'Running client')) {
S1=8141p
Ssave= 2;
}
if (str contains (SterminalResults[$1], 'Done')) {
Ssave= 1;
}
if ($save>1) {
if (strlen(trim(SterminalResults[$1]))>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));

}

$1 = $1;
}
else{
if (str contains ($terminalResults([$i], 'Running client')) {
for ($j = $i+l; $j < count (SterminalResults); $i++) {

(
if (strlen ($terminalResults[$3])>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$3]));

Si = $3j;
}
array pop ($databaseForm) ;
}
}
foreach ($databaseForm as $line) {
SsecurityHeaders=new Handshakesimulation;
S$securityHeaders->test id=StestId;
SsecurityHeaders->data=$line;
SsecurityHeaders->save () ;
}
return $Styling->TagsToHtml ($databaseForm) ;

}
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5.13.3 Test zranitelnosti portalu

Metoda pro test zranitelnosti portdlu obsahuje spusténi testovaciho scriptu, nasledné

zpracovani, ulozeni do databaze a odeslani formatovanych dat webové strance.

public function runTest (String S$adress, Int StestId)
{
Stest=Test::find (StestId);
Sprocess = new Process(['./testssl.sh', '--vulnerable', '--quiet'Stest-
>withHttps ()], Scwd = base path() . '/app/Http/Controllers/testssl.sh');
Sprocess->setTimeout (0) ;
Sprocess->run () ;
$Styling =new Styling();
SterminalResults = explode ("\n", $Styling->cmdToTags ($Sprocess—->getOutput()));
SdatabaseForm = array();
for ($Si = 0; S$Si < count (SterminalResults); Si++) {
if (str contains (SterminalResults[$i], 'Testing all')) {
array push (SdatabaseForm, rtrim(SterminalResults[$i]));
Ssave= 1;
for ($1 = S$i; $1 < count (SterminalResults); $1++) {
if (str contains (SterminalResults[$1], 'Start')) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));

}

if (str contains (S$terminalResults[$1], 'Testing vulnerabilities')) {
S1=51+1;
Ssave= 2;

}

if (str contains (SterminalResults[$1], 'Done')) {
Ssave= 1;

}
if ($save>1) {
if (strlen(trim(SterminalResults[$1]))>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));

}

$i = $1;
}
else{
if (str contains (SterminalResults[$i], 'Testing vulnerabilities')) {
for ($J = $i+1l; $j < count (SterminalResults); $Jy++) {
if (strlen($terminalResults[$3])>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$3]));
}
}
$1 = $3;
}
array pop (SdatabaseForm) ;
}
}
foreach (SdatabaseForm as $line) {
Ssecuritybreaches=new Securitybreaches;
Ssecuritybreaches->test id=StestId;
Ssecuritybreaches->data=S$line;
Ssecuritybreaches->save () ;
}
return $Styling->TagsToHtml (SdatabaseForm) ;

}
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5.13.4 Test aktivnich protokoli

Metoda pro test aktivnich protokolli obsahuje spusténi testovaciho scriptu, nasledné

zpracovani, ulozeni do databaze a odeslani formatovanych dat webové strance.

public function runTest (String S$adress, Int StestId)
{
Stest=Test::find (StestId) ;
Sprocess = new Process(['./testssl.sh', '--protocols', '--quiet', S$test-
>withHttps ()], Scwd = base path() . '/app/Http/Controllers/testssl.sh');
Sprocess->setTimeout (0) ;
Sprocess->run () ;
$Styling =new Styling();
SterminalResults = explode ("\n", $Styling->cmdToTags ($Sprocess—->getOutput()));
Sstarted= 0;
SdatabaseForm = array() ;
for ($1i = 0; $i < count (SterminalResults); S$Si++) {
if (str contains ($terminalResults[$i], 'Testing all')) {
array push (SdatabaseForm, rtrim(SterminalResults[$i]));
Ssave= 1;
for ($1 = $i; $1 < count (SterminalResults); $1++) {
if (str contains ($terminalResults[$1], 'Start')) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));
}
if (str contains (SterminalResults[$1], 'Testing protocols')) {
S1=8141p
Ssave= 2;
}
if (str contains (SterminalResults[$1], 'Done')) {
Ssave= 1;
}
if ($save>1) {
if (strlen(trim(SterminalResults[$1]))>8) {
if (!str contains($terminalResults([$1], '--—--—--—---—--—--—-— ")) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));

}

}

$i = $1;
}
else{
if (str contains($terminalResults[$i], 'Testing')) {

for ($j = $i+l; $j < count (SterminalResults); S$j++) {
if (strlen ($terminalResults[$3])>8) {
if (!str_contains($terminalResults[$]j], '-———————-———-———- ")) {
array push (SdatabaseForm, rtrim(SterminalResults[$3j]));

}

}
Si = $3j;
}
array pop ($databaseForm) ;
}
}
foreach ($databaseForm as $line) {
Sofferedprotocols=new Offeredprotocols;
Sofferedprotocols->test id=S$testId;
Sofferedprotocols->data=S$line;
Sofferedprotocols->save () ;
}
return $Styling->TagsToHtml ($databaseForm) ;
}
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5.13.5 Test odpovédi serveru a ovéreni certifikatu pro HTTPS

Metoda pro test odpovédi serveru a ovéteni certifikatu pro HTTPS pro rtizné protokoly
obsahuje spusténi testovaciho scriptu, nasledné zpracovani, ulozeni do databaze a odeslani

formatovanych dat webové strance.

public function runTest (String S$adress, Int StestId)
{
Stest=Test::find (StestId);
Sprocess = new Process(['./testssl.sh', '--server-defaults', '--quiet',
Stest->withHttps ()], $cwd = base path() . '/app/Http/Controllers/testssl.sh');
Sprocess->setTimeout (0) ;
Sprocess->run() ;
$Styling =new Styling() ;
SterminalResults = explode ("\n", $Styling->cmdToTags (Sprocess->getOutput())):;
SdatabaseForm = array();
for ($i = 0; Si < count (SterminalResults); Si++) {
if (str contains (SterminalResults[$i], 'Testing all')) {
array push (SdatabaseForm, rtrim(SterminalResults[$i]));
Ssave= 1;
for ($1 = $i; $1 < count (SterminalResults); $1++) {
if (str contains (SterminalResults[$1], 'Start')) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));
}
if (str contains (S$terminalResults[$1], 'Testing server')) {
$1=S1+1;
Ssave= 2;
}
if (str contains (SterminalResults[$1], 'Done')) {
Ssave= 1;
}
if (Ssave>1) {
if (strlen(trim(SterminalResults[$1]))>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));

}

$1 = $1;
}
else{
if (str contains (SterminalResults[$i], 'Testing server')) {
for ($J = $i+1l; $j < count (SterminalResults); $Jy++) {
if (strlen($terminalResults[$7])>8) {
array push (SdatabaseForm, rtrim(SterminalResults[$3]));

}

$i = $3;
}
array pop ($SdatabaseForm) ;
}
}
foreach ($databaseForm as $line) {
Sserverhello=new Serverhello;
S$serverhello->test id=StestId;
Sserverhello->data=S$line;
Sserverhello->save () ;
}
return $Styling->TagsToHtml ($databaseForm) ;
}
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5.13.6 Test Sifrovanych spojeni pro rizné protokoly

Metoda pro test Sifrovanych spojeni pro rizné protokoly obsahuje spusténi testovaciho
scriptu, nasledné zpracovani, ulozeni do databaze a odeslani formatovanych dat webové

strance.

public function runTest (String S$adress, Int StestId)
{
Stest=Test::find (StestId);
Sprocess = new Process(['./testssl.sh', '--cipher-per-proto', '--quiet',6 '--
color=3"', Stest->withHttps ()], Scwd = base path()
' /app/Http/Controllers/testssl.sh');
Sprocess->setTimeout (0) ;
Sprocess->run () ;
$Styling =new Styling();
SterminalResults = explode ("\n", $Styling->cmdToTags (Sprocess->getOutput())):;
SdatabaseForm = array() ;
for ($1i = 0; $i < count (SterminalResults); S$i++) {
if (str contains ($terminalResults[$i], 'Testing all')) {
array push (SdatabaseForm, rtrim(SterminalResults[$i]));
Ssave= 1;
for ($1 = $i; $1 < count(SterminalResults); $1++) {
if (str contains ($terminalResults[$1], 'Start')) {
array push (SdatabaseForm, rtrim(SterminalResults[$1]));
}
if (str contains (SterminalResults[$1], 'Testing ciphers')) {
S1=8141p
Ssave= 2;
}
if (str contains (SterminalResults[$1], 'Done')) {
Ssave= 1;
}
if ($save>1) {
if (strlen(trim(SterminalResults([$1]))>8 ) {
if (!str contains($terminalResults[$1l], '-—-————————=——"———"——"——-"—"————"——

array push (SdatabaseForm, rtrim(SterminalResults[$1]));
}
} }

$1 = $1;
}
else{
if (str contains ($SterminalResults([$i], 'Testing')) {
for ($j = $i+1l; $j < count (SterminalResults); $y++) {

(
if (strlen ($terminalResults[$3])>8) {
if (!str contains($terminalResults[$]j], '-—-——-——--—=--"——-"——"-"-—"—"———"—~—

array push (SdatabaseForm, rtrim(SterminalResults[$3]));

}

Si = $3j;
}
array pop ($SdatabaseForm) ;
bl
foreach ($SdatabaseForm as $line) {
Sciphersperprotocol=new Ciphersperprotocol;
Sciphersperprotocol->test id=StestId;
Sciphersperprotocol->data=S$line;
Sciphersperprotocol->save () ;
}
return $Styling->TagsToHtml (SdatabaseForm) ;
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6 IMPLEMENTACNI MANUAL

V této kapitole je popsan postup, jak nastavit prostiedi v systému Debian, tak aby v ném

bylo mozné spustit testovaci portal.

6.1 Instalace MySQL

Pro ukladani dat pottebuje Laravel byt spojen s databazi. Jednou z nejpouzivangjSich

databazi je MySQL. Pro stazeni instalatoru se vyuzije nastroj WGET:

|wget https://dev.mysqgl.com/get/mysgl-apt-config 0.8.10-1 all.deb

Po stazeni souboru se tento néstroj nainstaluje pomoci nastroje dpkg piikazem:

| sudo dpkg -i mysgl-apt-config 0.8.13-1 all.deb |

Pfi instalaci se zobrazi moznost zmény verze databaze spolu s dalSimi moznostmi pro

instalaci.

Nasledné se zkontroluji a nainstaluji mozné dalSi aktualizace konfigura¢niho programu

piikazy:

sudo apt update
sudo apt upgrade

Nyni je na systém mozno naistalovat MySQL server, coZ se provede piikazem:

[ sudo apt install mysgl-server

Béhem instalace uzivatel nastavi heslo pro root uzivatele.

Nyni je mozné vyzkouset, zda se provedla instalace spravné piikazem:

|sudo systemctl status mysql

Tento ptikaz ukaze uzivateli, pokud vSe probéhlo spravné:

[ Active: active (running)

Nyni, kdyz je MySQL stazeno a spusténo, je potieba jeho zabezpeceni. Tyto bezpecnostni

opatfeni se implementuji pfikazem:

[ mysql secure installation |

Uzivatel ma nyni moznost si zvolit, zda databaze bude vyzadovat urcitou slozitost pro hesla
uzivatelll, zda chce odstranit z databdze anonymni uzivatele a zda chce odstranit ukazkové

tabulky.
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Nyni se uzivatel pfihlasi do databaze ptikazem a naslednym zadanim hesla:

|mysql -u root -p

Poté, co je uzivatel piihlasen, je potieba vytvofit databdzi, se kterou bude Laravelovy projekt

pracovat. Tato databaze se vytvoii pfikazem:

|mysql> CREATE DATABASE sslTester;

6.2 Instalace PHP

Laravel je postaveny na programovacim jazyce PHP, proto je nutné podporu tohoto

programovaciho jazyku piidat do systému. Prvni se provede instalace ptikazy:

sudo
sudo
sudo
sudo
sudo

apt-get
apt-get
apt-get
apt-get
apt-get

install php

install php7.
install php7.
install php7.
install php7.

3-zip
3-mbstring
3-xml
3-mysql

Dale je potieba ptidat balicek do php.ini souboru, ktery se nachazi ve slozce apache?2:

| /etc/php/7.3/apache2/php.ini

A do tohoto souboru piidat zaznam:

| extension=pdo mysqgl.so
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6.3 Nastaveni Apache

Po uspésné instalaci PHP se nainstaluje 1 Apache, tento nastroj se vyuziva pro vytvoreni
webového serveru. Pro ovétfeni spravné funkcénosti je mozné na adrese 1ocalhost zobrazit

uvodni stranku.

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

/ “-- ports.conf
|-- mods-enabled

/ |-- *.load
/ T-- *.conf
|-- conf-enabled

/ T-- *.conf

Obrazek 24: Vychozi stranka Apache

Nasledn¢ je potteba tento nastroj upravit, aby zobrazoval jinou webovou stranku misto své

vychozi. K tomu je potieba editovat n¢kolik soubort.

Soubor s cestou /etc/apache2/sites-available/000-default.conf obsahuje nastaveni
bézicich webovych stranek. Zde je potieba pfidat zaznam s novou webovou strankou,

nastavit jméno nového portalu, a cestu k vefejné slozce.

<VirtualHost *:80>
ServerName ssltester.com
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/PortalTester/public
# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.
# It is also possible to configure the loglevel for particular
# modules, e.g.
#LogLevel info ssl:warn
ErrorLog ${APACHE7LOG7DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined
# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to
# include a line for only one particular virtual host. For example the




UTB ve Zliné, Fakulta aplikované informatiky 63

# following line enables the CGI configuration for this host only
# after it has been globally disabled with "a2disconf".
#Include conf-available/serve-cgi-bin.conf

</VirtualHost>

Dalsi soubor, ktery je potieba modifikovat, je soubor s cestou etc/apache2/apache2.conf.

Zde je potieba povolit Override, ¢imz se zptistupni odkazy na portalu:

<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

<Directory /var/www/PortalTester/public>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

Override neni defaultné zapnuta volba pro Apache, tato funkce se spusti piikazem:

[ sudo a2enmod rewrite |

Po téchto upravach je potieba Apache server restartovat, aby se zmény projevily. To se udéla

ptikazem:

|service apache2 restart

6.4 Instalace Composer

Composer je nastroj pro spravu zavislosti v PHP, diky kterému je mozné deklarovat
knihovny, na kterych projekt zavisi a tento nastroj je bude spravovat (instalovat /

aktualizovat). Stazeni instalatoru se provede ptikazem:

|php -r "copy('https://getcomposer.org/installer', 'composer-setup.php');"

Tento instalator 1ze ovéfit poskytnutym hashem z GitHubu timto ptikazem:

php =17 "if (hash file('sha384"', 'composer-setup.php') ===
'e0012edf3e80b6978849f5eff0d4b4edc79f£f1609dd1e613307e16318854d24ae64f26dl7af3ef
Obf7cfb710ca74755a') { echo 'Installer verified'; } else { echo 'Installer
corrupt'; unlink('composer-setup.php'); } echo PHP EOL;"

Dale se spusti instalace Composeru ptikazem:

| php composer-setup.php |

Stazeny soubor, kterym se instalace provadéla se muize jiz odstranit, a to se provede timto

ptikazem:

[ php -r "unlink ('composer-setup.php');"
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Nasledné je potieba kviili moznosti globalniho volani pfesunout soubor composer.phar. K

tomu slouzi ptikaz:

|mv composer.phar /usr/local/bin/composer

Nyni lze vyzkouSet spravné nastaveni aplikace Composer piikazem:

|composer -V

6.5 Instalace Node.js

Node je systém navrzeny pro psani internetovych aplikaci, predev§im webovych portald, a
proto je taky nutny pro spravné nainstalovani aplikace. Pfed samotnou instalaci je potieba

stahnout ne¢kolik nastroji, které bude Node vyuzivat. Ty se stdhnou pomoci ptikazu:

|sudo apt-get install git-core curl build-essential openssl libssl-dev python

Nasledna instalace node spociva v stazeni aplikace z GitHubu pomoci piikazu:

git clone https://github.com/nodejs/node.git
cd node

Poté ma uzivatel moznost si vybrat, jakou verzi chce nainstalovat. Piehled moznych verzi se

zobrazi ptikazem:

git tag
git checkout v13.10.1

Nasledna kompilace a instalace se provede témito ptikazy:

./configure
make
sudo make install

Pro ovéfeni, zda byla instalace uspé$na, je mozno vyzkouset ptikaz:

[ node -v

6.6 Instalace NPM

Pro stazeni balickd pouziva Laravel i Node Package Manager, coZ je néstroj, ktery ma ve

svych repositafich rizné doplitkky. Stazeni aplikace se provede piikazem:

[ curl https://www.npmjs.com/install.sh | sudo sh

Pro vyzkousSeni funk¢nosti npm slouzi piikaz:

[ npm -v
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6.7 Spusténi aplikace Laravel

V této Casti je popsano, jak stdhnout aplikaci z Git repositafe, jeji instalace a nasledné
spusténi.

6.7.1 StaZeni aplikace z Gitu

Aplikace je uloZzena na webovém portalu GitHub. Pro stazeni repositafe se vyuziva aplikace

Git, ktera se nainstaluje ptikazem:

|sudo apt-get install git

Dale je nutné vybrat umisténi aplikace, ta se nasledné stdhne do slozky pifikazem:

|sudo git clone https://github.com/rovycanek/PortalTester.git

Nyni je aplikace staZzena.

6.7.2 Instalace aplikace

V adresaii, kde je stazena aplikace z Gitu, je potfeba spustit instalaci pomoci nékolika

ptikazu:

composer.phar global require laravel/installer
composer install

npm install

npm run production

6.7.3 Nastaveni proménnych

Po instalaci projektu je nutné nastavit aplikaci spojeni s databazi a postovnim klientem. Tyto
proménné se nastavuji v souboru . env, tento soubor se vytvoii zkopirovanim jiz existujiciho

souboru .env.example, a ndslednym pfejmenovanim.

[ cp .env.example .env |

Nastaveni databaze se provadi v proménnych, zacinajicich DB , kdy je dilezit¢ jméno
databize = DB DATABASE, pfihlasovaci jméno DB USERNAME a heslo
DB PASSWORD. Tyto hodnoty byly vytvoteny pfi instalaci MySQL:

DB_CONNECTION=mysql
DB_HOST=127.0.0.1

DB PORT=3306
DB_DATABASE=SSLTester
DB_USERNAME=root

DB PASSWORD=
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Zde se také nastavuje pfipojeni pro poStovniho klienta. Toto nastaveni se vypisuje pro

proménné zacinajici MAIL :

MATIL MAILER=smtp

MAIL HOST=smtp.utb.cz

MAIL PORT=25

MAIL USERNAME=null

MAIL PASSWORD=null

MAIL ENCRYPTION=null

MAIL FROM ADDRESS=portaltest@ptlab.utb.cz

MAIL FROM NAME="${APP NAME}" MAIL FROM NAME="${APP NAME}"

Laravel také Sifruje sva prenesena data klicem, ktery vytvotime piikazem:

|php artisan key:generate

6.7.4 Migrace databaze

Kdyz je aplikace spravné nainstalovana, je potieba vytvofit jednotlivé tabulky, ve kterych se
ukladaji zaznamy v databazi. Tomuto procesu se v Laravelu fika migrace a provede se

ptikazem:

| php artisan migrate

6.7.5 Seed databaze

Aplikace ma vytvotené tabulky, ale k ptihlaseni je potfeba potvrzeni nového uzivatele akci

admina. Prvni admin cet se proto vytvoii timto piikazem:

|php artisan db:seed |

Pro nastaveni jiného, nez defaultniho hesla slouzi soubor
/database/seeds/UsersTableSeeder.php, V€ kterém je mozno piidat nebo zménit vytvarené

uzivatele.

public function run ()

{
Schema: :disableForeignKeyConstraints () ;
User::truncate () ;
DB::table('role user')->truncate();

DB::table ('ciphersperprotocol')->truncate() ;
DB::table('failed jobs')->truncate();
DB::table ('handshakesimulation')->truncate () ;
DB::table('ips')->truncate() ;

(
(
(
(
DB::table('jobs')->truncate() ;
(
(
(
(
(

DB::table('loginlog')->truncate () ;

DB: :table ('offeredprotocols')->truncate() ;
DB::table ('securitybreaches')->truncate();
DB::table('serverhello')->truncate () ;
DB::table('test')->truncate();

DB::table ('securityheaders')->truncate() ;

Schema: :enableForeignKeyConstraints () ;

SadminRole = Role::where('name', 'admin')->first () ;

SuserRole = Role::where('name', '"user')->first();
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SnewuserRole = Role::where('name', 'new user')->first();
Sadmin = User::create ([

'name' => 'Admin',

'email' => 'admin@admin.com',

'password' => Hash::make ('password'),
1)
Suser = User::create ([
'name' => 'User',
'email' => 'userQuser.com',
'password' => Hash::make ('password'),
1)
Snewuser = User::create ([
'name' => 'New user',
'email' => 'newuser@newuser.com',
'password' => Hash::make ('password'),

1)

Sadmin->roles () —>attach (SadminRole) ;
Suser->roles () —>attach (SuserRole) ;
Snewuser->roles () ->attach (SnewuserRole) ;

6.7.6 Zpristupnéni aplikace v internetovém prostredi

V tomto kroku je potieba piepsat nékolik konfiguranich souborti Apache v Debianu, z

tohoto diivodu je potieba oteviit textovy editor pod pravy root piikazem:

|sudo gedit

Nasledné je nutné ptidani do souboru /etc/hosts zdznamu:

127.0.0.1 localhost
127.0.0.1 SSLtester.com

V souboru /opt/lampp/etc/httpd.conf se includuje soubor vhosts:

# Virtual hosts
Include etc/extra/httpd-vhosts.conf

A v souboru /opt/lampp/etc/extra/httpd-vhosts.conf se piidaji virtualni portaly:

<VirtualHost *:80>
DocumentRoot ,/opt/lampp/htdocs/™
ServerName localhost
</VirtualHost>

<VirtualHost *:80>
DocumentRoot ,/opt/lampp/htdocs/SSLTester/public™®
ServerName ssltester.com

</VirtualHost>

Naésledné je nutné restartovat apache ptikazem:

[ sudo /opt/lampp/lampp restart
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Pro umoznéni fungovani linkl v aplikaci je potieba vytvofit soubor .ntaccess ve kterém se
definuje tzv. rewrite adres. V tomto souboru je potifeba nastavit spravnou cestu k public

adresafi.

<IfModule mod rewrite.c>
<IfModule mod negotiation.c>
Options -MultiViews
</IfModule>

RewriteEngine On
RewriteBase /var/www/SSLTester/public/
# change above to your site i.e., RewriteBase /whatever/public/

# Redirect Trailing Slashes...
RewriteRule ~(.*)/$ /$1 [L,R=301]

# Handle Front Controller...

RewriteCond %{REQUEST FILENAME } '-d

RewriteCond ${REQUEST FILENAME} !-f

RewriteRule #* index.php [L]
</IfModule>

Nyni je aplikace online.

6.7.7 Automatické spousSténi testovani

Laravel umoznuje planovat ulohy pfimo v projektu, ale aby mohly byt spoustény, musi se

pridat Cron uloha do Linuxového prosttedi. Editor Cron uloh se spusti ptikazem:

|crontab -e |

Nasledné je potieba pfidat zdznam, ktery bude volat artisan planova¢ v projektu kazdou

minutu:

|* * % * * cd /cesta-k-projektu && php artisan schedule:run >> /dev/null 2>&l
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Aplikace pfidava jednotlivé testy automaticky k asynchronnimu zpracovani, ale pro samotné
spusténi testl je potieba jest¢ zapnout démona, ktery bude jednotlivé testy provadét. Protoze
testovani bude probihat déle nez jednu minutu, je potteba pridat tomuto démonu i flag, ktery

slouzi pro nastaveni delSiho timeoutu. Ten se spusti piikazem:

|php artisan queue:listen --timeout=300 &

Nyni je aplikace spusténa a pln€ funkéni.
SSL Tester

Login

E-Mail Address

Password

] Remember Me

Obrazek 25: Spusténa aplikace
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7 NAVOD K OBSLUZE

V této Casti je popsadno, jak ovladat aplikaci SSL Tester. Od vytvoieni uctu pres spusténi

testll az po planovani jednotlivych testt.

7.1 Registrace uzivatele

Pro vytvotfeni nového uzivatele je nutné na tivodni strané vybrat v hlaviéce moznost

Register.

SSL Tester Lo m

Login

E-Mail Address

Password

[J Remember Me

Forgot Your Password?

Obrazek 26: Tlacitko registrace

Nasledné se otevie registratni formulaf. Po vyplnéni tohoto formulafe se formulat odesle

tlacitkem Register.

Register

Name Felix Baker
E-Mail Address felix.baker@gmail.com
Password 0000000000
Confirm Password 0000000000

Obrazek 27: Vyplnény registracni formulaft
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Po Gispésné registraci je noveé vytvoreny uzivatel presmérovan na stranku, ktera ho informuje

0 uspésné registraci a nutnosti potvrzeni nového Uctu administratorem.

SSL Tester New user ¥

Dashboard

Your account has been successfully created. Wait for admin to activate your account.

Obrazek 28: Ptihlaseni po registraci

7.2 Prihlaseni uzivatele

Pro ptihlaseni jiz vytvotreného uzivatele je kazdy uzivatel pfesmérovan na formuldf

s ptihlaSovanim. Po vyplnéni se formuléf odesle tlacitkem Login.
Login

E-Mail Address felix.baker@gmail.com

Password 0000000000

Remember Me

Login Forgot Your Password?

Obrazek 29: Piihlasovaci formulaf

Po zadani validnich ptihlaSovacich udaji je uzivatel uspésné piihlasen do aplikace.

IPs

No IPs found

Create IP

Obrazek 30: Po tspésném piihlaseni
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7.3 Planovani testu

Pro moznost planovat testy je potfeba, aby byl wuzivatel piihlaseny a ovéfeny

administratorem. Do piehledu naplanovanych testl se uzivatel dostane tlacitkem IPs.

SSL Tester@ Admin ~

Welcome to SSL Tester

172217.21.218 Test ‘

Security headders Handshake simulation Security breaches Offered protocols Server Hello Ciphers per protocol Curl Nmap

Obrazek 31: Tlacitko pro piehled naplanovanych test

Nasledné se zobrazi piehled planovanych testll. Zde pro vytvofeni nového testu slouzi

tlacitko Create IP.

IPs

No IPs found

Create IP ‘

Obrazek 32: Piehled planovanych testl
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Po kliknuti na tlacitko Create IP se zobrazi formulaf, ve kterém si uzivatel zvoli, jak ¢asto
chce test provadét. Na vybér je Daily, to znamend kazdy den, Weekly, to znamené jednou
za tyden a One time, tato volba znamena, Ze test bude spustén pouze jednou. Poté si uzivatel
vybere cas, kdy se dany test bude spoustét. V dal§im poli je datum prvniho testu. Poté si
uzivatel zvoli IP pro provedeni testli a emailovou adresu, na kterou mu budou chodit emaily
s vysledky naplanovaného testu. Néslednym vybranim tlacitka Submit piidd novou
planovanou ulohu. Tlacitko Cancel slouzi pro ndvrat k pifehledu planovanych testi bez

ulozeni nového testu.

Create IP test

Frequency Daily v
Time 16:03 o
When to start 23.07.2020 (]

P 127.00.1

Email to

Lo [ o

admin@admin.com

Obrazek 33: Vytvoteni nové planované ulohy

Po uspésném vytvofeni nové pldnované ulohy je uzivatel presmérovan na piehled

planovanych testl, kde pfibyla nova tiloha.

Task Created

IPs

172.217.21.218

Frequency: daily
Next start at: 2020-05-01 22:10:00

Send email to: felix.baker@gmail.com

Create IP

Obrazek 34: Pridani nového planovaného testu
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7.4 Editace testu

Z ptehledu naplanovanych testi 1ze ménit nastavené hodnoty testli. Pro editaci nastavenych

hodnot pro jednotlivé testy slouzi tlacitko Edit, které pfesmérovava na stranku editace testu.

Edit IP test
Frequency Daily v ‘
Time 16:03 [©]
When to start 23.07.2021 (]

P

127.0.0.1 ‘

Email to admin@admin.com

o e

Obrazek 35: Editace planované ulohy

Zde ma uzivatel moznost zménit piedchozi hodnoty na libovolné nové a zménu potvrdit
tlacitkem Submit.
7.5 Spusténi jednorazovych testi

Po pfihlaSeni je uzivatel pfesmérovan na domovskou stranku, na které miize spoustét
jednorazové testy pro libovolny internetovy portdl. Ma moznost si jednotlivé testy vybrat

pomoci checkboxti pod vyhledavacim polem:

Welcome to SSL Tester

172.217.21.218 Test

Security headders Handshake simulation Security breaches Offered protacols Server Hello Ciphers per protocal Curl Nmap

Obrazek 36: Jednorazové testovani
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7.5.1 Handshake simulation

Tento test spociva v tom, ze aplikace simuluje pfipojeni riznych uzivateld s riznymi typy

prohlizeci, jako je Chrome, Firefox, Internet Explorer, Safari a dalsi.

Handshake simulation

Android 4.4.2 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECOH (P-256)
Android 5.0.0 TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Android 6.0 TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Android 7.0 (native) TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Android 8.1 (native) TLSV1.2 ECOHE-RSA-AES128-GCM-SHA256, 253 bit ECDH (X25519)
Android 9.0 (native) TLSV1.3 TLS_AES_128_GCM SHA256, 253 bit ECDH (X25519)
Android 10.@ (native) TLSv1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)
Chrome 74 (Win 10) TLSv1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)
Chrome 79 (Win 10) TLSV1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)
Firefox 66 (Win 8.1/10) TLSv1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)
Firefox 71 (Win 10) TLSv1.3 TLS_AES_128_GCM_SHA256, 253 bit ECOH (X25519)

IE 6 XP No connection

IE 8 Win 7 TLSv1.0 ECDHE-RSA-AES128-SHA, 256 bit ECDH (P-256)

IE 8 XP TLSV1.0 DES-CBC3-SHA, No FS

IE 11 Win 7 TLSV1.2 ECDHE-RSA-AES128-SHA, 256 bit ECDH (P-256)

IE 11 Win 8.1 TLSV1.2 ECDHE-RSA-AES128-SHA, 256 bit ECDH (P-256)

IE 11 Win Phone 8.1 TLSv1.2 ECDHE-RSA-AES128-SHA, 256 bit ECOH (P-256)

IE 11 Win 10 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Edge 15 Win 10 TLSV1.2 ECOHE-RSA-AES128-GCM-SHA256, 253 bit ECDH (X25519)
Edge 17 (Win 10) TLSV1.2 ECOHE-RSA-AES128-GCM-SHA256, 253 bit ECDH (X25519)
Opera 66 (Win 1@) TLSV1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)
safari 9 105 9 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECOH (P-256)
safari 9 0S X 10.11 TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECOH (P-256)
safari 10 05 X 10.12 TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECOH (P-256)
safari 12.1 (i0S 12.2) TLSV1.3 TLS_CHACHA2@_POLY1305_SHA256, 253 bit ECOH (X25519)

safari 13.0 (macOS 10.14.6) TLSv1.3 TLS_CHACHA20_POLY1305_SHA256, 253 bit ECOH (X25519)

Apple ATS 9 i0S 9 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Java 6udS TLSV1.0 AES128-SHA, No FS

Java 7u25 TLSv1.0 ECDHE-RSA-AES128-SHA, 256 bit ECDH (P-256)

Java 8u161 TLSv1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Java 11.0.2 (OpenJDK) TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
Java 12.0.1 (OpenJDK) TLSv1.3 TLS_AES_128_GCM_SHA256, 256 bit ECDH (P-256)
OpensSSL 1.0.2e TLSV1.2 ECDHE-RSA-AES128-GCM-SHA256, 256 bit ECDH (P-256)
OpenssL 1.1.01 (Debian) TLSv1.2 ECDHE-RSA-CHACHA20-POLY1305, 253 bit ECDH (X25519)
OpenssL 1.1.1d (Debian) TLSv1.3 TLS_AES_256_GCM_SHA384, 253 bit ECDH (X25519)
Thunderbird (68.3) TLSV1.3 TLS_AES_128_GCM_SHA256, 253 bit ECDH (X25519)

Obrazek 37: Handshake simulation
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7.5.2 Security breaches

V tomto testu se aplikace pokousi simulovat zndmé utoky na portal a posoudi, zda je dany
portal proti témto utokiim zabezpecen Ci nikoli. Ze znamych utoki se testuje tfeba

Heartbleed, POODLE a BEAST.

Security breaches

Heartbleed (CVE-2014-0160) not vulnerable (OK), no heartbeat extension
CCS (CVE-2014-0224) not vulnerable (OK)
Ticketbleed (CVE-2016-9244), experiment. not vulnerable (OK)

ROBOT not vulnerable (OK)

Secure Renegotiation (RFC 5746) supported (OK)

Secure Client-Initiated Renegotiation not vulnerable (OK)

CRIME, TLS (CVE-2012-4929) (0K)

BREACH (CVE-2013-3587) no gzip/deflate/compry - only supplied "/" tested
POODLE, SSL (CVE-2014-3566) not vulnerable (OK)

TLS_FALLBACK_SCSV (RFC 7507) Downgrade attack prevention supported (OK)

SWEET32 (CVE-2016-2183, CVE-2016-6329)  VULNERABLE, uses 64 bit block ciphers
FREAK (CVE-2015-0204) not vulnerable (OK)
DROMN (CVE-2016-0800, CVE-2016-0703) not vulnerable on this host and port (OK)
make sure you don't use this certificate elsewhere with SSLv2 enabled services
https://censys.io/ipv42q=2F837BF JAEBALA3CDOFBEBA2AGDFAISBC3C68C6882FBB7034CDFAEBFCD7EIDFD could help you to find out
LOGIAM (CVE-2015-4000), experimental not vulnerable (OK): no DH EXPORT ciphers, no DH key detected with <= TLS 1.2
BEAST (CVE-2011-3389) TLS1: ECDHE-RSA-AES128-SHA
ECDHE-RSA-AES256-SHA
AES128-SHA AES256-SHA
DES-CBC3-SHA
VULNERABLE -- but also supports higher protocols TLSv1.1 TLSv1.2 (likely mitigated)
LUCKY13 (CVE-2013-0169), experimental potentially VULNERABLE, uses cipher block chaining (CBC) ciphers with TLS. Check patches

RC4 (CVE-2013-2566, CVE-2015-2808) no RC4 ciphers detected (OK)

Obrazek 38: Security breaches

7.5.3 Test komunika¢nich protokoli

Tento test zkousi komunikovat se serverem pomoci riiznych protokold, jako jsou SSL a TSL

Offered protocols

ssLv2 not offered (OK)
ssLv3 not offered (OK)
TS 1 offered (deprecated)

TLS 1.1 offered (deprecated)

TLS 1.2 offered (OK)

TLS 1.3 offered (0K): final

NPN/SPDY  grpc-exp, h2, http/1.1 (advertised)
ALPN/HTTP2 h2, http/1.1, grpc-exp (offered)

Obrazek 39: Komunikaéni protokoly
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7.5.4 Identifikace portilu a ovéreni platnosti certifikatu

Tento test provede ovéereni platnosti certifikatu véetné zjisténi zakladnich informaci o daném

portalu.

Server Hello

TLS extensions (standard)  "renegotiation info/#63231"

"EC point formats/#11" "session ticket/#35"

"next protocol/#13172" "key share/#51"

"supported versions/#43"

"extended master secret/#23"

“application layer protocol negotiation/#16"
Session Ticket RFC 5077 hint 100820 seconds but: FS requires session ticket keys to be rotated < daily !
SSL Session ID support

Session Resumption yes

TLS clock skew @ sec from localtime

Signature Algorithm SHA256 with RSA

Server key size RSA 2045 bits (exponent is 65537)

Server key usage Digital Signature, Key Encipherment

Server extended key usage  TLS heb Server Authentication

Serial / Fingerprints 7FO41E5582D4E29205000000004AM0CE / SHAL SF6281D4CEFOBISE7F2EBBAECOBSBESAEACIDTAS

SHA256 2F537BFIAEBAIA3CDOF

A2A0DFAISBCICE3C682FBET034CDF 4AEBFCD7EIDFD
Common Name (CN) =.google.com
subjectAltiame (SAN) =.google.com *.android.com *.appengine.google. com
*.bdn.dev *.cloud.google. com
.croudsource.google.com *.g.co *.gcp.gwtl.com
.gepedn.gvtl.com *.ggpht.cn *.gkecnapps.cn
.google-analytics.con *.google.ca *.google.cl

.google.co.in *.google.co.jp *.google.co.uk

.google.com.ar *.google.com.au *.google. com.br

.google.com.co *.google.com.mx *.google. com. tr

.google.com.un *.google.de *.google.es
.google.fr *.google.hu *.google.it *.google.nl
.google.pl *.google.pt *.googleadapis. com
.googleapis.cn *.googlecnapps.cn
.googlecommerce. com *.googlevideo.com
.gstatic.cn *.gstatic.com *.gstaticcnapps.cn

.gvtl.com *.gvt2.com *.metric.gstatic.com

.urchin.com *.url.google.com *.uear.gkecnapps.cn

.youtube-nocookie. con *.youtube. com

.youtubeeducation.com *.youtubekids.com *.yt.be

*.ytimg.com android.clients.google.com
android.com developer.android.google.cn
developers.android.google.cn g.co ggpht.cn
gkecnapps.cn goo.gl google-analytics.com
google. con googlecnapps.cn googlecommerce. com
source.android.google.cn urchin.com wm.goo.gl
youtu.be youtube.com youtubeeducation.com
youtubekids. com yt.be

Issuer GTS CA 101 {Google Trust Services from uS)

Trust (hostname)

does not match su
Chain of trust ok

EV cert (experimental) no

ETS/"eTLS", visibility info not present

Certificate Validity (UTC) 61 »= 60 days (2020-06-30 28:31 --» 2000-09-22 26:31)
# of certificates provided 2

Certificate Revocation List http://crl.pki.goog/6TS101core.crl

OCSP URT http://ocsp.pki.goog/gtsiolcore

OCSP stapling not offered

OCSP must staple extension  --

DNS CAA RR (experimental)  not offered

Certificate Transparency  yes (certificate extension)

Obrazek 40: Ovéreni certifikatu
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7.5.5 Test Sifer podle protokoli

V tomto testu se aplikace pokousi spojit s testovanym portalem pomoci riznych protokolt a

riznym Sifrovanim.

Ciphers per protocol

Hexcode Cipher Suite Name (OpenSSL) KeyExch. Encryption Bits Cipher Suite Name (IANA/RFC)

ssiv2

ssiv3

TS 1

xc014 ECDHE -RSA-AES256-SHA ECDH 256 AES 256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
x35 AES256-SHA RSA AES 256 TLS_RSA_WITH_AES_256_CBC_SHA

xc013 ECDHE-RSA-AES128-SHA ECDH 256 AES 128 TLS_ECDHE_RSA_WITH_AES_128 (BC_SHA
x2f AES128-SHA RSA AES 128 TLS_RSA_WITH_AES_128_CBC_SHA

x0a RSA 3DES 168

LS 1.1

X014  ECDHE-RSA-AES256-SHA ECDH 256  AES 256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
x35 AES256-SHA RSA AES 256 TLS_RSA_WITH_AES_256_CBC_SHA

xc013  ECDHE-RSA-AES128-SHA ECDH 256  AES 128 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
x2f AES128-SHA RSA AES 128 TLS_RSA_WITH_AES_128 C(BC_SHA

x03 RSA 3DES 168

TS 1.2

X030  ECDHE-RSA-AES256-GCM-SHA384 ECOH 256  AESGCM 256 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
X014  ECDHE-RSA-AES256-SHA ECDH 256  AES 256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
xcca8  ECDHE-RSA-CHACHA20-POLY1305 ECDH 253 ChaCha20 256 TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
xad AES256-GCM-SHA384 RSA AESGCH 256 TLS_RSA_WITH_AES_256_GCM_SHA384

x35 AES256-SHA RSA AES 256 TLS_RSA_WITH_AES_256_CBC_SHA

xc02f ECDHE -RSA-AES128-GCM-SHA256 ECDH 256 AESGCHM 128 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
xc013 ECDHE-RSA-AES128-SHA ECDH 256 AES 128 TLS_ECDHE_RSA_WITH_AES_128 C(BC_SHA
x9¢ AES128-GCM-SHA256 RSA AESGCM 128 TLS_RSA_WITH_AES_128_GCM_SHA256

x2f AES128-SHA RSA AES 128 TLS_RSA_WITH_AES_128_CBC_SHA

x0a RSA 3DES 168

LS 1.3

x1362  TLS_AES_256_GCM_SHA384 ECDH 253  AESGCH 256 TLS_AES_256_GCM_SHA384

x130e3 TLS_CHACHA20_POLY1305_SHA256 ECDH 253 ChaCha2e 256 TLS_CHACHA20_POLY1305_SHA256

x1301 TLS_AES_128_GCM_SHA256 ECDH 253 AESGCM 128 TLS_AES_128_GCM_SHA256

Obrazek 41: Mozné Sifry pro jednotlivé protokoly

7.5.6 Test bezpecnostnich hlavicek
Pii tomto testu se porovnava pfitomnost bezpecnostnich hlavicek na daném portalu
s ocekavanym seznamem.

Security headders

Present
X-Frame-Options: SAMEORIGIN

Missing

Obrazek 42: Bezpecnostni hlavicky
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7.6 Prehled probéhlych testi

Do této casti se uzivatel dostane kliknutim na rozbalovaci nabidku u svého jména a vybranim
moznosti Testing history. Zde uzivatel vidi kazdy svij test, ktery spustil a ma moZznost se

vratit k jeho vysledkim.

SSL Tester 1P Admin ~

Testing history

Scaned site Type of test When test was started Details
172.217.21.218 manual start 2020.07.23 16:18:29 Show details
172.217.21.218 manual start 2020.07.23 16:17:31 Show details
172.217.21.218 manual start 2020.07.22 16:27:10
172.217.21.218 manual start 2020.07.22 15:58:38 Show details

Obrazek 43: Piehled probéhnutych test

7.7 Prehled historie prihlasovani

Do této casti se uzivatel dostane kliknutim na rozbalovaci nabidku u svého jména a vybranim
moznosti Login history. Zde uZzivatel vidi piehled o tom, kdy se piihlasil na tento portal,

z jaké IP adresy a jaky m¢l fingerprint jeho prohlizec.

SSL Tester  1Ps Admin ~

Login history

Loggined in at Finger print P

2020.07.23 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/84.0.4147.89 Safari/537.36 195.178.94.66
16:13:26

2020.07.23 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/84.0.4147.89 Safari/537.36 195.178.94.66
16:03:22

2020.07.22 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/84.0.4147.89 Safari/537.36 195.178.94.66
16:38:49

2020.07.22 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/84.0.4147.89 Safari/537.36 195.178.94.66
15:58:02

2020.07.21 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0.4103.116 195.178.94.66
17:59:44 Safari/537.36

2020.07.20 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0.4103.116 195.178.94.66

Obrazek 44: Historie ptihlaseni
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7.8 Administratorské ukony

Tato ¢ast bude popisovat aktivity administratora.

7.8.1 Sprava uzivateli

Po ptihlaSeni je administrator pfesmérovan na stranku s prehledem vSech uZzivatelt. Zde ma
moznost aktivovat ucet novému uzivateli. Tuto akci provede kliknutim na tlacitko Allow
access. Dale m& moZznost uzivateli pridat administratorska prava, tuto akci provede kliknutim
na tla¢itko Promote. Pokud administrator potiebuje nékoho zbavit administratorskych prav,

provede to tlac¢itkem Demote.

Administrator ma moznost i smazat ucet. Tuto akci provede tlacitkem Delete a naslednym

potvrzenim dialogového okna, Ze si je administrator jist svym rozhodnutim.

Administrator ma moznost i pfimé upravy jména a emailu uzivatele. K tomu slouzi tlacitko
Edit. Po kliknuti je administrator pfesmérovan k vyplnéni formuléafe a po odeslani formulafe

je uzivatel upraven.

User management

Name Email Roles Actions

Admin admin@admin.com admin Derote Edit
User user@user.com user Edit

New user newuser@newuser.com new user Allow access Edit
Obrézek 45: Sprava uzivatel

Edit user Admin

Name Admin
Email admin@admin.com
Roles @ admin [Juser [Jnew user

m cance'

Obrazek 46: Editace uzivatele
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7.8.2 Zména barvy zvyraznéni v textu

Do této ¢asti se Administrator dostane kliknutim na rozbalovaci nabidku u svého jména a
vybranim moznosti Color management. Zde vidi aktualné nastavené barvy a tlacitkem Edit
je presmerovan na formulaf k dané barveé. Zde mize zménit barvu podle svého uvazeni. Po

odeslani formulare je tato nove zvolend barva pouzivana v jednotlivych testech.

Color management

Name Color

Light blue Edit ‘
Blue #5c5cff Edit ‘
Color of warnings ' Edit ‘
Magents #be32d0 | Edit ‘
Light cyan #168092 Edit ‘
Cyan #0d7ea2 Edit ‘
Light grey #757575 | Edit ‘
Grey #71767a E‘
Severity best #008817 Edit ‘

Obrézek 47: Sprava barev

Edit color Light blue

Light blue

[
O

e @ 3

173 216 230

Obrazek 48: Editace barvy
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7.8.3 Editace planovanych testi

Pokud administrator chce zkontrolovat, jaké vSechny pldnované testy existuji, mize tak
ucinit v ¢asti, do které se dostane kliknutim na rozbalovaci nabidku u svého jména a
vybranim moznosti IPs management. Zde mé nasledn¢ administrator moznost planovanou
ulohu smazat tlacitkem Delete, nebo ji zménit tla¢itkem Edit. Editace testu je popsana

v kapitole 11.4.

IPs
Owner Frequency Next start at Email P Actions
Roman Vy¢&anek daily 2020-07-24 07:14:00 romca.vycanek@seznam.cz https://www.seznam.cz/ m
David Malanik daily 2020-07-24 11:25:00 dmalanik@utb.cz 10.5.8.81 m

Obrazek 49: Editace planovanych test

7.8.4 ProhliZeni vSech probéhlych testii

Do této ¢asti se Administrator dostane kliknutim na rozbalovaci nabidku u svého jména a
vybranim moznosti Tests management. Tady poté administrator vidi veskeré testy vSech

uzivatell a ma moznost se podivat na jejich vysledky kliknutim na tlacitko Show details.

Tests management

Owner Scaned site Type of test When test was started Details
Admin 172.217.21.218 manual start 2020.07.23 16:18:29 Show details
Admin 172.217.21.218 manual start 2020.07.23 16:17:31 Show details
User 172.217.21.218 manual start 2020.07.23 16:01:51
David Malanik 105881 planned job 2020.07.23 11:25:04
Roman Vy¢&anek https://www.seznam.cz/ planned job 2020.07.23 07:14:02

Obrazek 50: Prohlizeni vSech probé&hlych testi
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7.8.5 Aktualizace testovaciho balicku

Do této ¢asti se Administrator dostane kliknutim na rozbalovaci nabidku u svého jména a
vybranim moznosti SSL test tool Management. Zde se jednim kliknutim na tlacitko Update

Git repo provede sada piikazi, které stahnou posledni verzi testovaciho software.

Test SSL manager

Update Git repo

Obrazek 51: Aktualizace Git bali¢ku
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8 MOZNOSTI ROZSIRENI APLIKACE

Aplikace poskytuje velkou Skalu moznosti pro dalsi rozsifeni jeji funkcionality, jak po
strdnce mnozstvi podporovanych testl, tak pro rozsifeni vyhodnocovani celkovych testi.
Dalsi moznosti roz§ifeni aplikace je ovéteni emailu, pfidani zmény hesla a dalsi funkce, které
zjednodusi uzivani této aplikace uzivatelim. Pfinosnou funkci pro usnadnéni kontrolni prace

administratori je pfidani soft delete do databaze.

Dalsi pozadavky na rozsiteni databaze vyplynou z testovaciho provozu.
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ZAVER

Cilem diplomové prace bylo vytvofit portal pro testovani zranitelnosti HTTPS portala.
V teoretické Casti jsou popsany zakladni pozadavky na systém, které byly v praktické ¢asti
naplnény. Teoretickd cast dale popisuje druhy testli a jejich interpretaci. Nakonec se
teoretickd cast zabyva technologiemi, které lze vyuzit pro tvorbu testovaciho portalu. Na

zaklad¢ poznatkti, uvedenych v teoretické ¢asti, byl nasledn€ navrzen testovaci portal.

V praktické ¢asti byly popsany jednotlivé pohledy, véetné kodu s jejich implementaci. Dale
byla navrzena databaze pro potteby uchovani vSech dat o uzivatelich a testech. Samotny
portal byl vyvijen ve vyvojovém prostiedi Visual Studio Code. Jako programovaci jazyky
byly vyuzity hlavné PHP a JavaScript, doplnéné o HTML, CSS a Python. Mezi frameworky
pouzité k vyvoji patii Laravej, Bootstrap, Blade a Vue.js. Cely vyvojovy projekt byl
zalohovan na GitHub a z tohoto zdroje se dal miZze Sifit. Dalsi oblast praktické Casti se
vénuje samotnému nasazeni na &isty systém Debianu. Uplny zavér tvoii uzivatelsky manual

jak pro uzivatelské ucty, tak pro ucet administratorsky.

Vytvoteny portal pro testovani zranitelnosti HTTPS portall je uzite¢nym nastrojem vyvojaie

pro zvyseni bezpec¢nosti na internetu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PHP PHP: Hypertext Preprocessor

GNU GNU's Not Unix

GNU GPLv3 GNU General Public License version 3
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
DNS Domain Name System

DNS CAA DNS Certification Authority Authorization
DNS CAARR DNS CAA Resource Record

SSL Secure Sockets Layer

CCS ChangeCipherSpec

ID Intra Derma

RSA Rivest Shamir Adleman

PKCS Public Key Cryptographic Standards
CCA2 Adaptive-Chosen Ciphertext Attack
MITM Man-In-The-Middle

DES Data Encryption Standard

CBC Cipher block chaining

DHE Ephemeral Diffie-Hellman

MAC Media Access Control

RC4 Rivest Cipher 4

XFO X-Frame-Options

CSp Content-Security-Policy

URL Uniform Resource Locator

IETF Internet Engineering Task Force

NPN Next Protocol Negotiation
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SPDY
ALPN
ECDH
RFC
OCSP URI
HTML
CSS

MIT

MVC
ASP-NET

MySQL

Speedy

Application-Layer Protocol Negotiation

Elliptic-Curve Diffie-Hellman

Request For Comments
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