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ABSTRAKT

Cilem bakalafské prace bylo provést priizkum vetejné dostupnych informaci uvedenych na webovych
strankach vefejnych a statnich $kol v Ceské republice. Na jeho zakladé analyzovat, porovnat a
zhodnotit zjisténé informace, zda jsou uveiejnény v souladu s nafizenim a pravidly GDPR. V prvni,
teoretické Casti prace jsou vysvétleny zakladni pojmy, pravidla, principy, prava a role vyplyvajici
z natizeni GDPR. V druhé, praktické c¢asti jsou popsany vysledky provedeného prizkumu na
webovych strankach vetejnych a statnich vysokych skol, a zda jsou vefejné pfistupné informace

prezentovany v souladu s nafizenim GDPR.

Kli¢ova slova: osobni tidaj, ochrana osobnich udaji, GDPR, vysoka skola, webova prezentace

ABSTRACT

The aim of the bachelor thesis was to conduct a survey of publicly available information listed on the
websites of public and state schools in the Czech Republic. Based on it, analyze, compare and
evaluate the information obtained, whether it is published in accordance with the regulation and the
rules of the GDPR. The first, theoretical part of the thesis explains the basic concepts, rules,
principles, rights and roles arising from the GDPR regulation. The second, practical part describes
the results of a survey conducted on the websites of public and state universities, and whether publicly
available information is presented in accordance with the GDPR Regulation.

Keywords: personal data, protection of personal data, GDPR, university, Web presentation
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UvVOD

Problematice ochrany osobnich udaji je Vv poslednich nékolika letech vénovano vétsi
mnozstvi ¢asu a prostiedkli nez kdykoli predtim, 1 kdyz zakon ¢. 101/200 Sb. o ochran¢
osobnich udaji byl jiz v platnosti v Ceské republice fadu let. Velky zlom v zdjmu o ochranu
osobnich udajt nastal v dusledku projednavani a schvaleni Natizeni Evropského parlamentu
a Rady Evropské unie (dale jen EU) ¢. 2016/679 koncem roku 2015 a zac¢atkem roku 2016.
Pro mnohé obcCany pfipravovana zména predstavovala razantni pielom, pro nékteré dokonce
naprostou novinku. Ve spolecnosti zavladla mirnd panika, ktera plynula z nevédomosti ¢i
nepiesné publikovanych informaci o pfipravovanych zménach. Nyni, po dvou letech, kdy je
nafizeni uvedeno v platnost a v pribéhu ¢asu jiz doslo k legislativni zméné ptivodniho

zakona, je situace stabilnéjsi.

Samotné natizeni pfineslo nékolik zmén, ale tou zasadni bylo rozsifeni ptisobeni platnosti
na rychle se rozvijejici informacni technologie a enormni nartist komunikace pfes internet a
socialni sité. Pravé tyto divody ptimély zastupce jednotlivych ¢lenskych stati EU, aby
zacCaly jednat o zméné¢ stavajici legislativy. Vznikla tak myslenka, aby se v ramci celé EU
nastavila jednotna pravidla pro ochranu osobnich udajti a nakladani s nimi, kterd vSak musi

byt v souladu s ostatnimi pravnimi natizenimi daného statu.

V teoretické Casti bakalaiské prace jsem nastinila chronologicky ¢asovy vyvoj od vzniku
navrhu, ptes pfijeti az po uvedeni natizeni v platnost. Dale jsem popsala zasady a principy,
které¢ Obecné natizeni uklad4 vSem zGcastnénym stranam. Déle jsem uvedla prava a role,

které Obecné nafizeni nastavuje.

V praktické casti jsem se veénovala provedenému prizkumu na webovych strankach
vefejnych a statnich vysokych $kol v Ceské republice, kterych je celkem 28. Svoji pozornost
jsem soustfedila na 3 hlavni oblasti, které maji souvislost s GDPR. Na uvod jsem provéfila,
zda vSechny vysokeé Skoly maji zpracované pravidla a postupy pro ochranu osobnich udajt,
zda maji ur¢eného povétence ochrany osobnich Udaji a zda jsou tyto informace snadno
dohledatelné na jejich webovych strankach. Druhy prizkum byl zaméten na zvetejiovani
osobnich udajii o zaméstnancich, pedagozich, akademickych a védeckych pracovnicich,
ktefi na danych Skolach plisobi. A v poslednim kroku jsem vyhledavala informace o
studentech, soucasnych i byvalych, jaké informace jsou vetejné bez uziti hesla piistupné a

zda jsou publikované informace v souladu s natizenim GDPR.
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I. TEORETICKA CAST
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1 OBECNE NARIZENI NA OCHRANU OSOBNICH UDAJU

Obecné nafizeni o ochran¢ osobnich udaji (anglicky General Data Protection Regulation,
dale jen GDRP) je pravni nafizeni ochrany osobnich tdaji, které plati ve vSech ¢lenskych
statech Evropské Unie, dale jen EU. GDPR piedev§im h4ji prava obcani EU proti

nepovolenému nakladani s osobnimi idaji a daty. [1]

1.1 Pojmy

Informace — jakykoli udaj o realném prostredi, informace muize byt povazovana za vlastnost,

ktera snizuje nebo odstrafiuje neurcitost systému. [2]

Data — zdznam hodnot, informaci v ¢iselné podobé zapsana posloupnosti a ulozena dle

instrukei. [2]
Osobni udaj — jakakoli informace tykajici se uréeného nebo urcitého subjektu udaji. [2]

Citlivy udaj — jakykoli osobni daj, napf. o narodnostnim, rasovém ptivodu, politickém
postoji, ndbozenské vyznani, trestni minulost, zdravotni stav nebo biometricky udaj, ktery

umoziuje identifikaci nebo autentizaci subjektu. [2]

Identifika¢ni udaj — nejcastéji pouzivany typ osobnich udaji. Obecné definuje formalni
atribut ¢i parametr vSech osob z dané komunity. Mezi zasadni identifika¢ni udaje patii jméno
a pfijmenti, jejichZ vybér ovliviuji pfedevsim rodice ditéte. Déle pak sem fadime datum a
misto narozeni a v souvislosti s tim i rodné ¢islo, které je pfidéleno pii narozeni kazdému

jedinci a podléha piisn€j$im pravidlim pro zpracovani dle zakona 101/2000 sb. [2]

GDPR — General Data Protection Regulation, v ptekladu do ¢estiny Obecné nafizeni na
ochranu udaji. Nafizeni, jehoz hlavnim cilem je sjednotit legislativné problematiku

nakladani s osobnimi udaji pro vSechny ¢lenské staty EU. [1]

Subjekt udajii — za uréeny nebo urcity se subjekt idaji povazuje, pokud jej 1ze identifikovat
pomoci c¢isla, kodu, jednoho ¢i vice prvki, at’ uz fyzickych, fyziologickych, tak 1
psychickych, ekonomickych, kulturnich nebo socialnich. [2]

Spravce udaji — subjekt (fyzickéd osoba, pravnicka osoba nebo organ vetejné moci), ktery

shromazd’uje osobni udaje, nese odpovédnost za zpracovani, ale 1 ochranu téchto dat a

soucasné musi naplnit vSechny podminky GDPR. [3]
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Zpracovatel — subjekt, jehoz hlavni tkolem je zpracovat ziskané osobni tidaje pro spravce
udajii. Zakon ukladéa zpracovateli i spravci udaji, aby mezi sebou uzavieli smlouvu pro

spravné naplnéni podminek GDPR. [2]

Povéfenec pro ochranu osobnich tdaju — Data Protection Officer, dale jen DPO. Nové
zavedena funkce v ramci zmén piinesenych natizenim GDPR. Povéfenec ma predev§im na

starost odbornou pravni pomoc tykajici se nastaveni a dodrzovani podminek plnéni GDPR.
[1]

Bezpecnost informaci — ochrana informaci od vzniku, pfes shromazd’ovani, zpracovani,

uchovani, pfenaseni az po likvidaci.[4]

Duivérnost — informace musi byt pfistupné a sdélené pouze opravnénym osobam.
Dostupnost — informace maji byt dostupné pouze v okamziku jejich potieby.
Integrita — informace maji byt kompletni a spravné.

Aktivum — v§e, co ma néjakou hodnotu a ma byt chranéno.

1.2 Historie

Dne 27. dubna 2016 bylo schvaleno natizeni Evropského parlamentu a Rady o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajli a o volném pohybu téchto tidaji
znamé jako GDPR. U¢innost tohoto nafizeni byla stanovena na 25. kvétna 2018 pro viechny
¢lenské zemé EU. Schvalenim nového nafizeni 2016/679 byla zruSena smérnice 95/46/ES.
GDPR muZeme chapat jako reakci na neskutecné rychlou digitalizace naSeho Zivotniho
prostoru. Pivodni smérnice o ochrané osobnich daji existovala vice nez 20 let, v platnost
vstoupila 13. prosince 1995, stim, ze do 24. fijna 1998 méla byt implementovana ve
vnitrostatnich pravnich smérnicich jednotlivych ¢lenskych zemi EU. Hlavnim divodem pro
zménu bylo pfedevsim to, Ze smérnice 95/46/ES jiZ neodpovidala soucasnosti a to hlavné
pokud jde o prostredky, které byly pouzivany a o samotném zpracovani osobnich udajt.
V Ceské republice nafizeni GDPR dnem 25. kvétna 2018 &aste¢né nahradilo zékon 101/2000
Sb., o ochrané osobnich udajii. AZ témét za rok od nabyti i€innosti natizeni byl schvalen a
pfijat novy tzv. adaptacni zakon. Tento zdkon 110/2019 Sb. ze dne 24. dubna 2019 zcela
nahrazuje ptivodni 101/2000 Sb. a jeho nejvétsi zmeénou je rozsifeni a zpresnéni vSech zmén
a pravidel plynoucich z natizeni GDPR pro tuzemské potieby a ostatni pozadavky tykajici

se ochrany osobnich tidajii. Pro Ceskou republiku byly schvaleny mirng&jsi podminky pro
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)

zpracovani osobnich udaji novinartiim, védeckym pracovnikim nebo pracovnikiim

vytvarejici statistiky. [1]

vefejné ko'nzulff'ice a 75. ledna 2012
zapojenl dalsich )
aktér(

potreba revize

smérnice z roku 1995 pfedloZeni navrhu

18. prosince 2015 8. dubna 2016

dohoda Rady a g Rada prijala postojv
Parlamentu prvnim &tenf

15. Cervna 2015
souhlas Rady

14. dubna 2016

hlasovani v
Parlementu ve
druhém &teni

27.dubna 2016 4. kvétna 2016

podepsani pravniho g zvefejnéni v Urednim
aktu véstniku

24, kvétna 2016 » 25. kvétna 2018

vstup v platnost 1 uplatfiovani GDPR

Obrézek 1 Priibéh prijiméni GDPR [6]
1.3 Obecné narizeni GDPR

Toto nafizeni ma predevs§im h4jit prava obCanii proti neopravnénému zachazeni s osobnimi
udaji. GDRP soucasné piebral vSechny doposud platné zasady pro ochranu a zpracovani
osobnich udaji. Dohledovym organem je Utad na ochranu osobnich tGdaja, dile UOOU.
GDPR se tyka kazdého, kdo jakymkoli zplisobem pracuje s osobnimi tidaji obcani EU.
Vyjimka je v8ak pro rodinné ¢i domaci potieby, kde je zachyceno ¢i uchovano soukromé

prostiedi. Na takovéto zdznamy se pisobnost nafizeni nevztahuje. [1]

1.4 Hlavni zmény oproti pivodni

V poslednich letech diky zna¢nému pokroku a vyvoji v oblasti informaénich technologii jiz
puvodni zakon o ochrané osobnich udajti nebyl dostacujici a v urcitych oblastech pozbyval
na vyznamu. Nejvétsim a nejpodstatnéjsim podnétem pro zménu bylo sjednotit ochranu

osobnich tdajl v ramci celé Evropské unie.
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Obecné natizeni o ochrané osobnich tdaji uklada spravci a zpracovateli povinnost nakladat
S osobnimi udaji tak, aby bylo chranéno soukromi obcana a nedoslo k jeho naruseni. Novée
jsou nastaveny tyto povinnosti pro spravce a zpracovatele i mimo EU, pfesnéji pokud nemaji
sidlo firmy v EU, ale v EU puisobi, prodava sluzby ¢i jiné zbozi obfantim na tizemi EU. Pro
obCany byla rozsifena prava pfi procesu zpracovani ¢i prenosu dat a dale jim byla nové

zavedena prava, napf. na vymaz ¢i na prenositelnost. [3]

1.5 Zasady zpracovani a principy GDPR

Soubor zéasad, které stanovuje GDPR, Ize chapat jako souhrn nejzasadnéjsi povinnosti pii
ochran¢ osobnich udaji. Zakladnich zasad je Sest, dale pak Ctyfi dalsi, které vyplyvaji

Z narizeni:

1.5.1 Princip 1. — zakonnost, korektnost a transparentnost

Spravce udaji musi poskytovat informace o zpracovani osobnich udajt subjektu uidaji jasné,
struéng, srozumitelné, jednoznaéné a jednoduchym jazykem. Informovanim jedince pted
zahajenim ziskavani a shromazd’ovani udaji je dosaZeno transparentnosti. Korektnost je
popis zpracovani, k némuz byl dan souhlas. Zpracovani osobnich tdajl je zdkonné, pokud

je uplatnéna alespon jedna podminka z nize uvedenych:

a. ,,subjekt udaju udélil souhlas se zpracovanim svych osobnich udajii pro jeden ci vice

konkrétnich ucelu,

b. zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii,
nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zddost tohoto

subjektu,

C. Zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,

d. zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajmi subjektu uidajii nebo
pri vykonu verejné moci, kterym je povéren spravce,

€. Zpracovani je nezbytné pro spineni ukolu provadeného ve verejném zdajmu nebo pri
vykonu verejné moci, kterym je povéren spravce,

f. zpracovani je nezbytné pro ucely opravnénych zdjmii prislusného spravce ci treti
strany, kromé pripadii, kdy pred témito zajmy maji prednost zajmy nebo zdkladni
prava a svobody subjektu udajii vyzadujici ochranu osobnich udajii, zejména pokud

Jje subjektem udaji dite.” [1]
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1.5.2 Princip 2. - u¢elové omezeni

Cilem této zasady je zajistit, aby osobni udaje byly shromazd’ovany pro ucely dané, vyslovné
vyjadiené a legitimni a dale nebyly zpracovany. Omezeni ucelu predevsim chrani subjekty
udaji stanovenim limith pro zpisob vyuzivani osobnich udaja. Hlavni prvky koncepce

omezeni ucelem:
e ucelova specifikace,
e Kompatibilni pouziti.

Pti uplatiiovani zdkond na ochranu osobnich tdaji je zasadnim a prvnim krokem specifikace

¢i definovani ucelu. Pti definovani ucelu je vhodné splnit tii zakladni podminky:
1. jasné specifikovan,
2. presné, dostate¢né jednoznacné a jasné vyjadren,
3. vsouladu s pravem — zakonny.

Specifikace ucelu je velmi uzce spjata s transparentnosti, ktera soucasné zajistuje
predvidatelnost a subjektim udajii umozni mit vSe pod kontrolou. Spravce udaji by mél
zavést pfiméfeni bezpecnostni opatfeni, aby zajistil sprdvné zpracovani a piredeSle tak

ptipadnému nevhodnému dopadu na subjekty tdaju. [1]

1.5.3 Princip 3. - minimalizace udaja

GDPR uvadi, Ze osobni udaje musi ,,byt primérené, relevantni a omezené na nezbytny rozsah

ve vztahu K ucelu, pro ktery jsou zpracovany (minimalizace udajii).* [7]

Spravce ma stanovit jaké minimum osobnich daji je potfebné pro naplnéni cile podnikéni
nebo zfizeni. Informaci ma byt jen tolik, kolik je tfeba. K tomu je nutné zjistit, pro¢ se data
drzi a k ¢emu slouzi nebo budou slouzit. V Zadném ptipad¢€ neni mozné uchovavat osobni
data pro budouci mozné pouziti. Takova data by mél spravce bez zbytecné¢ho odkladu

zlikvidovat. [8]

1.5.4 Princip 4. — presnost

Zakon o ochrané osobnich udajl stanovuje podminky, Ze osobni udaje maji byt: ,,prresné a
V pripadé potieby aktualizované; musi byt prijata veskera rozumna opatreni, aby osobni
udaje, které jsou nepresné s prihlédnutim kucelum, pro které se zpracovavaji, byly

bezodkladné vymazany nebo opraveny (,, presnost ). [1] Ze zakona vyplyva, Ze byt se jedna
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o jednoznaénou definici, prakticky zkontrolovat spravnost udaji nemusi byt snadno

proveditelné. Ke splnéni tohoto principu by organizace méla dodrzovat nasledujici:

e provadét kroky vedouci k zajisténi presnosti vSech ziskanych a zpracovavanych

osobnich udaju,
e provétit zdroj osobnich tidajt, aby byl jasny a nezpochybnitelny,
e dikladné zhodnotit mozné potize nebo nejasnosti v souvislosti s presnosti informaci,
e vzit v uvahu nutnost a frekvenci aktualizovani informaci.

Aktudlnost osobnich tdaji je zavisla na tom, k ¢emu se data uzivaji. Pfesnost informaci musi
byt zkoumana jak pii shromazd’ovani, tak i béhem zpracovani. Nafizeni vSak neuklada

spravci, aby kontrolu provadél nepietrzité. [8]

1.5.5 Princip 5. — omezeni uloZeni

Tato zésada vyzaduje, aby se osobni daje uchovavaly po nezbytné dlouho dobu, pokud jiz
nejsou z pohledu tcelu, pro ktery byly ziskany, nutné, ma dojit k jejich likvidaci. Kazda
organizace, ktera uchovava pro dany tcéel osobni data, by mé¢la pravidelné pfezkoumat, které
informace jsou stale nutné uchovat a které je tieba zlikvidovat. Déle je tfeba stanovit terminy
a data, do kdy se dané informace maji uchovavat. Pfedev§im musime vzit v ivahu vSechna
nastavena pravidla, vyhlaSky, normy nebo zékony, které jsou v platnosti a stanovuji délku
uchovani informaci. Délka uchovani osobnich dat je také zavisla na tom, k ¢emu jsou
informace pouzivany. V mnoha piipadech je nutné, aby data byla archivovana nebo ulozena
na off-line médiu, musi byt snizena dostupnost udaji a diky tomu se snizi riziko
neopravnéného nakladani s daty. Ta data, ktera nejsou urc¢ena k archivaci, by méla byt trvale
smazéana. Archivované informace podléhaji shodnym podminkam ochrany osobnich udaji
jako informace ,,zivé*“. Smazani informaci, pfedev§im téch v digitalni podobné¢, neni
v né¢kterych piipadech jednoduché. Néktera data jsou ulozena na elektronickém zatizeni
s trvalou paméti, mize se jednat o stolni pocitace, notebooky, tablety, externi disky, herni
konzole, mobily, tiskarny, digitalni fotoaparaty, USB, CD a DVD disky, SD karty, handsfree
do auta, chytré hodinky ¢i jina nositelna elektronika tzv. wearables (miniaturni elektronicka

zatizeni navrzena a urCena pro bézné nosSeni ¢lovékem). [1],[9]
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1.5.6 Princip 6. — integrita a divérnost

Sestd zasada hovoii piedeviim o bezpe¢nosti a ochrang, viechny osobni tudaje musi byt
dostateCné¢ bezpecnostné ochranény pomoci vhodnych technickych nebo organizac¢nich
opatfeni, které maji branit pfed neopravnénym zpracovanim nebo ztratou, poskozenim ¢i
ni¢enim. Organizace ma pro soulad s timto principem nastavit svou bezpecnost takovym
zptisobem, aby vyhovéla podminkdm. Déale by m¢la stanovit osobu nebo osoby, které nesou
odpovédnost za zabezpeceni informaci. Dilezit¢ je mit spravné fyzické a technické
zabezpeceni, dobfe vyskoleny personal a zpracovany vSechny zasady do odpovidajicich
postuptl a ndvodu pro informacni bezpecnost. Jeji poruseni miize zptsobit opravdové skody
a vyvolat obavy osob, které by takova skutecnost ovlivnila. V krajnich pfipadech miize
kradeZ nebo zneuziti osobnich dat ohrozit subjekt udajii i na zivoté. V minulosti doslo jiz
v nékolika zndmych piipadech k zneuziti nebo ztraté dat, které ohrozily statisice az miliony
uzivatelt, napt. v Ceské republice zaméstnanec telekomunikaéni firmy zcizil databazi
sudaji o 1,5 milioni zédkaznikl a chtél ji zpenézit. V tomto pfipadé nastésti firma vcas
incident odhalila a ptedesla tak dalsi distribuci a zneuziti dat. Jednotlivé organizace by mély
vzdy zvazit miru informacniho rizika spojenou technologickym vyvojem a nastavit
informacni bezpecnost tak, aby odpovidala natfizeni a nedochézelo tim k poruseni integrit a
bezpecnosti dat. Stejn¢ dulezité je i nastaveni bezpecnosti dat v manazerské a organiza¢ni
struktufe. Tato opatieni by se méla pfedevS§im zaméfit na to, jak zvysit povédomi o ochrané
osobnich Uidajli a na budovani firemni kultury v bezpe¢nostni oblasti. Klicovym prvkem by
melo byt urceni zodpoveédné osoby nebo ttvaru, kteti kazdodenné nesou odpoveédnost za

plnéni bezpecnostnich opatieni. [1]

1.5.6.1 Personalni bezpecnost

Pro organizaci je zé&sadni, aby vSichni zamé&stnanci ziskali a pochopili zésady ochrany
osobnich udaji. VSichni zaméstnanci musi v rdmci Gvodnich Skoleni pfi nastupu do
zameéstnani absolvovat byt seznameni s témito zdsadami a v prubéhu ¢asu ma zaméstnavatel
povinnost své zaméestnance vzdélavat a informovat o vSech zménéch tykajici se nejen této

oblasti. Vzdy vsak zalezi na jednotlivci a jeho zodpovédnosti. [1]

1.5.6.2 Fyzickad bezpecnost

V ramci fyzické bezpecnosti by se firma méla zaméfit predevS§im na ochranu pocitacovych
informaci, které jsou v dnesni dob¢ velmi cenénymi aktivy firem a to predevsim pred kradezi

nebo ztratou samotného nosic¢e informaci. Dalsi oblasti fyzické bezpecnosti jsou vstupni
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prvky, kvalita dvefi a zamkd, stfezeni prostoru alarmem ¢i kamerovym systémem, rezimova

opatieni vstupu a vystupu. [1]

1.5.6.3 Kyberneticka bezpecnost

Zabezpeceni pocitacu a kybernetickych zafizeni je v dnesni dob¢ zasadni pro vSechny firmy
I jedince. Pti rozhodovani a nastavovani kybernetického zabezpeCeni je vzdy dulezité
ptihlédnout k slozitosti firemnich systém, urovné citlivosti dat, velikosti organizace a poctu
zamestnancu €1 uzivatelt. Také je nutno brat v ivahu vyvoj technologii. Zasadni opatieni

V ramci nastavovani kybernetické bezpecnosti:

e pocitacova bezpecnost — pravidelné instalace firewallu a antivirovych programi do
vSech pocitacl, kontrola pouzivani schvdlenych a aktualizovanych operacnich
systémd, pravidelna zaloha dat, atd.,

e cmailovd bezpeCnost — Sifrovani zprdv, obdrzeni podeziel¢é zpravy hlasit

administratorovi,
e Dbezpecné pouzivani externich médii,

e pravidelné Skoleni zaméstnancti — spravné nastavené a uchované heslo pro
ptihlaSeni, nesdé€lovat citlivé nebo tajné informace ve firemni komunikaci, dodrzovat

bezpecnostni pravidla organizace. [1]

1.5.6.4 PoruSeni zabezpeceni dat

V ptipadé, ze i1 pfes vSechna nastavend opatieni, dojde k poruseni bezpecnosti dat, at’ uz

kradezi, ztratou, poruchou ¢i zdmernym ttokem, musi organizace reagovat dle nastavenych

a schvalenych procest pii poruseni bezpecnosti. Takovy proces by mél mit 4 zasadni kroky:
1. zachyceni a zotaveni — plan obnovy a kroky pro minimalizaci pfipadného poSkozeni,

2. posouzeni rizik — analyza rizik, pfedevs§im z pohledu osob a jejich osobnich dat,

3. oznameni poruseni zabezpeCeni — urCeni kdo, v jakych ptipadech a pro¢ ziska
informace 0 narusSeni informac¢ni bezpe¢nosti,
4. hodnoceni a reakce — prosetieni ptivodu naruseni a vyhodnoceni efektivity odezvy

na incident, pokud reakce neni dostate¢nd, firma by méla aktualizovat nastaveni

bezpecnostnich opatieni. [1]
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1.5.7 Dalsi principy

e Odpovédnost spravce - ,,Spravce odpovidd za dodrzeni odstavce 1 a musi byt
schopen toto dodrzeni souladu dolozit (,,odpovédnost*)“[7] — zasady a pravidla
ochrany osobnich idaji musi byt dodrzeny vSude tam, kde jsou zpracovavany. Za to

je predevsim odpovédny spravce udaju.
e Povinnost prokazovani.
e Bezpecnost dat.

e Mezinarodni transfery. [1]
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2 PRAVA A ODPOVEDNOSTI

Se vstupem platnosti GDPR ziskali ob¢ané EU nova prava a soucasné dosSlo k posileni

nekterych jiz fungujicich prav. Prava, na ktera ma subjekt udajt narok:

2.1 Pravo byt informovan

Toto pravo stanovuje, Ze mezi hlavni povinnosti spravce je pravdivé informovat o
zpracovani osobnich udaji, jaké informace jsou ziskdny a dale poskytnuty k dal§imu

zpracovani. Dulezité je dbat i na to, aby takové informace spliiovaly nize uveden¢ kritéria:
e _strucné, jasné, srozumitelné a snadno dostupné,
e psané jasnym a srozumitelnym jazykem, zejména pokud jsou adresovainy détem,

e zdarma a bez poplatkii.* [1]

2.2 Pravo na pristup

Kazdy obcan ¢i jednotlivec ma pravo pfistupu k vlastnim osobnim udajim a to piedevsim
z ditvodu, aby si mohl dohlédnout na dodrzovani zakonnych povinnosti pfi nakladani a
zpracovavani jeho udaji. Spravce udaji ma povinnost bez poplatku dodat prvni opis
zpracovavanych informaci, za dalsi kopie si jiz mize Gctovat. Dalsi povinnosti spravce je
dodat pozadované informace bezodkladné, nejpozdéji vSak do 30-ti dnli od zadéni
pozadavku a to pouze po ovéfeni totoznosti Zadatele. Souc¢asné¢ GDPR doporucuje zavést

vzdaleny zabezpeceny piistup k informacim, napf. své zdravotni dokumentaci. [9]

2.3 Pravo na opravu

V ptipadé, kdy dojde k uptesnéni nebo doplnéni osobnich udajii, méa spravce povinnosti o
téchto opravach informovat tieti strany. Opét zde plati lhiita pro opravu jeden mésic, pokud

neni lhuta dodrzena, je nutno, aby spravce zdivodnil, pro¢ tak neucinil. [9]

2.4 Pravo na vymaz

Zakladem prava na vymazani je moznost obCana zazadat o smazani informaci bez udani
divodu. K odstranéni informaci vS§ak mtize dojit za danych okolnosti:
e osobni udaje jiz nejsou potreba pro ucel, pro ktery byly osobni udaje shromazdeny

nebo jinak zpracovany,
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subjekt udaju odvola souhlas, na jehoz zaklade byly udaje zpracovany, a neexistuje
zadny pravni duvod pro zpracovani,

subjekt udajii vznese namitky proti zpracovani a neexistuji zZadné prevazZujici
opravnené duvody pro zpracovani nebo subjekt udajii vznese namitky proti
zpracovani,

osobni udaje byly zpracovany protipravne,

osobni udaje musi byt vymazany ke splnéni povinnosti stanovené v pravu Unie a

Clenského statu, které se na spravce vztahuje,

osobni udaje byly shromazdeny v souvislosti s nabidkou sluzeb informacni

spolecnosti.* [8]

K zamitnuti vymazu miize dojit, pokud je zpracovani osobnich udaji nutné:

»Pro vWkon prava na svobodu projevu a informace,

pro splnéni zakonné povinnosti nebo plnéni ukolit verejného zdjmu nebo vykonu
verejné moci,

Z duvodu verejného zajmu v oblasti zdravi,

pro ucely archivace ve verejném zajmu, védeckého nebo historického vyzkumu nebo

pro statistické ucely,

pro urcent, vwkon nebo obhajobu pravnich narokii.” [8]

2.5 Pravo na omezeni zpracovani

Podle zasad GDPR je mozné pozastavit zpracovavani poskytnutych udajt, spravce tak ma

pouze moznost jiz ziskané informace ulozit. K omezeni zpracovavani pfistoupi spravce

udajt pokud:

informace jsou nepfesné,
zpracovavani nezdkonné,
subjekt idaji nesouhlasi se zpracovavanim (pro ucely plnéni vefejného zajmu),

spravce jiz osobni udaje nepotiebuje. [3]
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2.6 Pravo prenositelnosti

Toto pravo umoziuje subjektu udaji jednoduchy a pfistupny pienos a znovu vyuziti

zpracovanych dat pro své potieby i pro jiné sluzby. Cilem je zvysit dostupnost dat. [3]

2.7 Pravo vznést namitku

V praxi se vyuziva také nazev pravo na stiznost. Toto pravo lze uplatnit, pokud nelze nebo
neni moznost vyuzit jiné, napt. prdvo na vymaz. Subjekty udajii maji moznost uplatnit toto
pravo vaci uréitym druhiim zpracovéani dat — zejména pro pfimy marketing, pro vyzkum a

statistky védecké ¢i historické, pro vykon vefejné moci nebo veiejny zajem. [3]

2.8 Prava spojena s automatizaci rozhodovani a profilovani

»Profilovanim se rozumi jakdkoli forma automatizovaného zpracovani osobnich udajii
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii vztahujicich se k fyzické
osobe, zejména k rozboru nebo odhadu aspektu tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmii, spolehlivosti, chovani,

mista, kde se nachazi, nebo pohybu.” [1]

Profilovani zékaznikl je vyuZzivano zejména firmami, které se zabyvaji prodejem sluzeb a
vyrobku. Zakazniky se roz¢leni do riznych skupin podle podobnych parametri a jednotlivé
skupiny jsou podle shod nebo typickych ¢innosti pojmenovany. Takového profilovani se
vyuziva pro efektivni vybér skupin zdkazniki, které pfinesou firmé nejveétsi vynosy.
Definujicimi parametry jsou demografie, psychologie, chovani ¢i minulost pfi nakupovani.
Firmy, které vyuziva tyto selekce, vyrazn€ uSetii na ndakladech pfi cileni marketingu a
zptesnéni nabidek. Profilovani sebou nese i negativni nasledky, kdy automatické procesy
mohou potencidlniho zdkaznika zatfadit do nevynosné skupiny, napt. kdyZ jednou nestihne
vcas zaplatit splatku ptijcky a na zakladé zapisu v registru dluznikd mu neni schvélen leasing
na auto. ,,V takovém pripadé GDPR nabizi pravo odmitnout automatické zpracovani

osobnich udaji.* [1]
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3 ROLE V RAMCI GDPR

Klicovou roli vramci GDPR ma stile spravce osobnich udaji tak jak tomu bylo 1
v predchozi legislativé. Nyni se vSak klade daraz 1 na roli zpracovatele a spolecnou

odpovédnost obou (spravce i zpracovatele) vici subjektim udaji. [1]

3.1 Spravci

Spravcem osobnich daju je definovan ten, kdo nese zodpovédnost za spravné a legitimni
provedeni zpracovani osobnich dat. Mezi jeho povinnosti, které vyplyvaji z natizeni GDPR,
je predevsim zajistit kvalitni a seri6zni dodavatele pro zpracovani, kontrolovat jeho priitbéh
a po ukonceni zajistit vyhodnoceni korektnosti a souladu s natizenim GDPR. Spravce musi
dale zabezpecit osobni tudaje, napt. Sifrovanim. Pokud by doSlo k neopravnénému
nahodilému naruseni bezpec¢nosti (zniceni, ztraty, zmeéné, zptistupnéni dat tietim osobam
béhem zpracovani, prenosu ¢i ukladani), je povinnosti spravce nahlasit poruSeni zabezpeceni

osobnich udaji dozorovému tfadu, piipadné subjektu udaju. [3]

3.2 Spolecni spravci

Pokud dva a vice spraveu budou spolu zpracovavat osobni udaje, je nutné stanovit podil

jednotlivcl na odpovédnosti. [1]

3.3 Zpracovatelé

Zpracovatelé jsou vykonavatelé samotného zpracovani osobnich udajli nebo od spravct

ziskaji pfistup K ulozenym datim.

Mezi spravcem a zpracovatelem musi byt uzaviena pisemna smlouva, ktera urcuje
predmét a dobu trvani zpracovani, povahu a ucel, druh dat, které budou zpracovany,
kategorie subjektu Udaji a prava a povinnosti. Spravce by si mél vzdy vybrat ¢i zvolit
takového zpracovatele, jenz mu zaru¢i vyuziti bezpe¢nych postupti a technik pro zpracovani

svéfenych dat. [3]

3.4 Povérenec pro ochranu osobnich udaji

Povétenec pro ochranu osobnich idajii neboli DPO je osoba, kterd v dané organizace ma
predevsim na starost poskytovani rad v souvislosti s ochranou osobnich tdaji a to v§em
zucastnénym — spravci, zpracovateli, zamestnanclim, kteti jsou soucésti zpracovani dat. Na

zakladé¢ Zadosti posuzuje vliv na osobni udaje. GDPR umoziiuje, aby jedna osoba
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vykonévala funkci povéfence pro n¢kolik organu vetejné spravy. DPO je podfizen piimo

nejvyssimu vedeni organizace, spravce nebo zpracovatele. [8]

3.4.1 Jmenovani

Zakon uvadi 3 hlavni podminky, na jejichz zakladé se urc¢i, zda je nutné urcit a jmenovat

povétence pro ochranu osobnich udaji:
1. ,zpracovani provadi organ verejné moci ci verejny subjekt (mimo soudii a policie),

2. hlavni c¢innosti spravce nebo zpracovatele spocivaji ve zpracovani, které vyzaduje

rozsahlé pravidelné a systematické sledovani obcanii,

3. hlavni cinnosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvilastnich kategorii udaju dle c¢lanku 9 nebo zpracovani osobnich udaju tykajicich

se rozsudkii v trestnich vécech a trestnych cinit dle ¢lanku 10%. [2]

Neékteré firmy, zvlasté ty mensi, pokud nespliiuji vySe uvedené podminky, povéfence
jmenovat nemusi. Je vSak na zvazeni, zda pro takové organizace neni jednodussi mit ve
svych fadach odbornika na pravni problematiku a pro pifipadnou zménu povinnosti byt
pfipraveni. Vzdy je vSak nutné, aby organizace, které povéience mit nemusi, mély legislativu
v souvislosti s ochranou osobnich udaji spravné nastavenou a uvedenou V postupech a

procesech. DPO ve firm& muze ¢init interni zaméstnanec nebo externi osoba. [1]

3.4.2 Kvalifikace povéience

Povétencem muze byt jmenovan pouze ten, kdo splituje pozadavky stanovené zakonem.
Samoziejm& se pii vybéru povétence piihlizi nejen k nastavenym pozadavkiim na
profesionalni kvalifikace, ale 1 zaméteni a hlavni naplni ¢innosti firmy. Zasadni pozadavky

pro jmenovani povéifencem:

e odborna legislativni znalost, nejlépe pfimo v oblasti ochrany osobnich udaji a

vyborna orientace v natfizeni GDPR,
e osveédceni (certifikat) pro danou oblast prava,

e zkuSenost s problematikou ochrany osobnich tdajl, zatazovani zmén do postupti a

procest,

e nabytd praxe i v oblasti bezpe¢nosti — procedury spojené s ochranou a zpracovanim

osobnich udajt, v oblasti IT, lidskych zdroji, marketingu,
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ziskané informace a zkuSenosti s analyzou rizik,

a jiné. [9]

3.4.3 Povinnosti povéirence

Hlavni kritérium, ktera je potieba pro vykon prace povétence, je nezavislost. Ta mu ma byt

zajiSténa spravcem i zpracovatelem. Hlavni ukoly a povinnosti povéfence:

Dodavat informace a poskytovat poradenstvi v§em (spravciim, zpracovateliim, ale i
zaméstnanc, kteti jakkoli pracuji s osobnimi daty. Seznamit je s jejich povinnostmi
souvisejici s nafizenim GDPR a soucasné ovéfit, zda rozumi a chapou vSem
nafizenim. Soucasn€ je povinnosti povétence sledovat pravni ptedpisy v ostatnich
staitech EU 1 samotné Evropské unii. V ptipadé, ze dojde ke zménam, odpovida
povéienec za predani podkladi a dohlédne na zakomponovani do pracovnich

postupti v organizaci.

Dohlizet nad sjednocenim firemni dokumentace se schvalenymi pravidly, vytvofeni
zaznamu o uskuteénéni a implementovani nafizeni GDPR v postupech a vedeni
evidence v8em materialt a podkladi, které v souvislosti s GDPR se v konkrétni

organizaci vytvorili, zménili ¢i upravili.

Zajistit poradenstvi na vyzadani — tento kol se tyka oblasti posouzeni vlivu na

ochranu osobnich udaji (DPIA), povétenec se podili na analyze rizik.
Kooperovat s dozorovym turadem.

Zajistovat piimou komunikaci pro dohledové nebo kontrolni ufady, predevSim

UOO0U a konzultace pro osoby, ktera poskytly své osobni tidaje.

Mimo tyto hlavni povinnosti miize povefenec vykondvat 1 CasteCné spravcovskeé c¢i

zpracovatelské Cinnosti, vzdy to zalezi na dané organizaci, v niz ptsobi. [1]

3.4.4 Pusobnost povéfence v organizaci

Zasadni tlohou povéfence je jednak jeho nestrannost a suverenita, ale jeho role musi byt

samostatnd, 1 kdyz v nékterych piipadech plni i1 jiné pracovni zavazky a tkoly. DalSim

dalezity rys role povétence je zachovani naprosté mlcenlivosti a dodrzeni utajeni

v souvislosti s pristupem k velmi citlivym datim jak soukromych, tak pracovnich.
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Kontaktni informace o povéfenci musi kazda organizace vetejné zpiistupnit. Povéfenec
nemusi byt vzdy k dispozici na misté¢ vykonu funkce, staci byt online telefonicky nebo

mailem. [1]

3.5 Souhlas se zpracovanim osobnich udaju

Slovo ,,souhlas* bylo v souvislosti se zavadénim GDPR do praxe a béznych zivotd dnes
nejvice uzivané slovo. A opodstatnéné. Jednd se o velmi zasadni Cést, ktera napomiize
celému procesu prace s osobnimi daty. Souhlas se zpracovanim osobnich tdajti musi byt
»Svobodny, konkrétni, informovany a jednoznacny*“[1] a poskytuje se ve formé prohlaseni.
Subjekt udaji souhlasem dava spravei svoleni k nakladani s jeho osobnimi udaji. Spravce
po udéleni souhlasu nese plnou odpovédnost za dodrzeni vSech zasad a podminek.
Poskytnuti souhlasu se zpracovanim osobnich dat je vzdy dobrovolné, nelze jej vynutit, napf.
piedvolbou. Nové v natizeni GDPR je schvaleno odvolani souhlasu, a to se stejnou vahou

jako jeho udgleni. [1]

3.5.1 Souhlas v praxi

Ptipravu textll a postupil pro nabyti souhlasu ma na starost vzdy spravce. Souhlas mize

ziskat tremi formami:
e online pomoci formuléfe
e pisemné
e Ustné¢ v pripadé telefonického kontaktu.

Zékladni kritéria, jaky musi udéleny souhlas byt: konkrétni, detailni, zfejmy, individudlni,
informovany, dokumentovany a snadno odvolatelny. Udéleni souhlasu je naprosto svobodné
rozhodnuti kazdého jedince, nelze jej vyzadovat, ale diky tomu mutze byt zpracovani

osobnich Uidaji snadnéj$i neZ ostatni zpiisoby.
Co vSechno by mélo byt obsaZeno v souhlasu se zpracovanim osobnich tidaju?

e Nazev a identifikacni Gdaje spravce, zpracovatele 1 ostatnich zacastnénych v procesu

zpracovani dat

e Zamér, pro ktery jsou data shromazdéna a zpracovana. Pokud je takovych zamért

vice, je nutné je uvést vSechny.

e Popis vsech zpracovatelskych aktivit
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e Konkrétni informace a postup, jak uplatnit pravo na odvolani souhlasu

Souhlas nesmi byt v zadném piipadé vyZzadovan, kazdy ma svobodnou volbu k tomu, zda
souhlas poskytne ¢i nikoli a v ptipad¢ poskytnuti jej mize opét svobodné odvolat. Pro jiz
udélené souhlas plati, ze v prubéhu ¢asu, pokud nastanou zmény at’ uz u zpracovatele nebo
V samotném zameéru sbéru a zpracovani dat, je nutné v ramci pravidel GDPR souhlas
zrevidovat a obnovit. Je nutno vzdy dodrzet podminku, aby souhlas byl maximaln¢ konkrétni
a jednoznaény. Z ¢asového hlediska GDPR neurcuje ptesnou délku platnosti souhlasu, vzdy
je dilezité ptihlédnout k parametrim urcenych v udéleném souhlasu. Pokud se bude fesit
udéleni souhlasu osobou mladsich 15-ti let, pak je dle zdkona prevedena zodpoveédnost na

rodice ¢i opatrovniky.

Spréavce udaji musi vést evidenci o v§ech ud€lenych souhlasech a v ptipad¢ sporu o ud€leni
souhlasu pohotové piedlozit historii ud€leni souhlasu: kdo a kdy souhlas ztvrdil, co a

k jakému ucelu ptesné bylo odsouhlaseno, jakou formou a zda doslo k odvolani souhlasu.

[1], [3]
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4 DOZOROVE ORGANY

Dozorové urady, které jsou v jednotlivych statech EU zfizeny jako nezavislé instituce
vefejné moci a jejichz hlavni tkolem je sledovat, jak jsou v prubéhu zpracovani osobni udaje

chranény a soucasn¢ kooperuji s ostatnim staty pti dodrzovani nastavenych pravidel GDPR.

4.1 Skupina WP29

Ztizeni nové pracovni skupiny pod nazvem WP29 probéhlo na zaklad¢ jednani o sjednoceni
pravidel GDPR a po piijeti se zménila na Evropsky sbor pro ochranu osobnich tdajti. Cleny
tohoto uskupeni jsou zastupci dozorovych uradl vSech Clenskych stati EU. Hlavni tikolem

Sboru je jednotnost v uplatiiovani nafizeni GDPR v celé EU. [11]

4.2 Dozorovy uiad v Ceské republice

Zakladni povéteni UOOU je dohled a dozor dodrzovani pravidel v oblasti ochrany osobnich
tidajii. Utad ma vsak i dalsi ptisobnosti — poskytovani osvéty a poradenstvi nejen pro osoby,
které se podili na celkovém zpracovani osobnich daju, ale i pro Siroku vetejnost. Tém ma
piedevs§im poskytnout struéné a jednoduché informace o jejich pravech, povinnostech a
moznych nebezpedi v souvislosti s ochranou osobnich idajt pii nakladani s nimi. Mezi dalsi
funkce UOOU spada evidence a provéfovani podanych stiznosti a nasledné informovani o
prubéhu a ukoncenti jejich Setfeni. A v neposledni fad€ pod kompetence Gtradu patii agenda
tykajici se uzavienych dohod o poskytovani osobnich tidajit do zahranici, a to nejen v rdmci
EU, ale i neélenskych stati. UOOU je ¢lenem Evropského sboru pro ochranu osobnich
udaju. V ptipadé zmén Evropského nafizeni souvisejicich s GDPR aktualizuje pieklady. [2],

[3]

4.3 Sankce a pokuty

Pro ptipad poruSeni pravidel GDPR je soucasti natizeni ud¢élovani sankci. VysSe pokut se
vzdy stanovuje individualné na zéklad¢ prosetfeni jednotlivych ptipadi, dilezité je urcit
pokutu tak, aby byla co nejucinngjsi, pfijatelna a soucasné varujici. V piipadech mirného
poruseni neni nutné pokutu ukladat, spravce udajii obdrzi napomenuti nebo nafizeni opravy
¢i napravy. Okolnosti, které ovlivni ur¢eni sankce a vysi pokuty jsou zamér, mira a délka
poruseni, mnozstvi dotCenych subjektl, vysi zpusobené skody, druh osobnich udajl, kterych
se prestupek tyka. Mezi dalsi posuzované okolnosti patii vzdjemna spoluprace s dozorovym

uradem, napravné opatieni pro snizeni poskozeni, postoupeni informaci poskozenym a jiné
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polehéujici okolnosti. Vybrané pokuty zejména za velmi hrubé poruseni jsou piedany do
statniho rozpoctu. Natizeni GDPR umoznuje odpusténi uvalené pokuty a to v ptipadé¢

bezodkladném provedeni napravy. [1], [2]
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5 IMPLEMENTACE

Obecna nafizeni GDPR od uvedeni v platnost nebylo a neni Gplné snadné implementovat.

Doporuceni postupu pii zavadéni pozadavka GDPR:
e podrobn¢ prostudovat obsah a pozadavky stanovené GDPR
e provést vstupni analyzu ochrany osobnich udaja ve firmé — GAP analyza
e posoudit vliv na ochranu osobnich udaji

e stanovit rizika

5.1 GAP analyza

GAP analyza je zakladni krok v procesu implementace. Tato technika slouzi ke stanoveni
odchylek mezi nastavenym stavem a stavem zadoucim — vyuziva dvou otazek: ,,Kde jsme?
a ,,Kde chceme byt?*“ Cilem analyzy je ziskat informace o mistech sbéru, struktufe
shromazd’ovanych dat, jaké jsou k tomu vyuzivany nastroje, jejich forméat, jakym zptsobem
ziskava organizace souhlas ke zpracovani dat, kdo mé opravnéni k ptistupu k datlim, jak jsou
data uchovavana, chranéna, zpracovavana, v jakych procesech jsou vyuzita, dale pak provést
kontrolu smluv, procest fizeni incidentd a mnoho dal$ich. Vystupem analyzy je souhrnna
zprava, kterd vedeni firmy pomiize urcit rizika a doporuci sled pozadavki k napravé.

Soucasn¢ by zprava méla obsahovat i doporuceni pro zvyseni bezpe¢nosti IT systémui. [1]

5.2 Posouzeni vlivu na ochranu osobnich udaji (DPIA)

Data Protection Impact Assessment, dale jen DPIA je proces, ktery vychazi z principu
zodpovédnosti spravce a ma ukdzat, zda zpracovani bylo procesovdno piiméiené, byly
pouzity pouze nezbytné tudaje pro zpracovani a taktéz zjistit, zda bylo vyhovéno
pozadavkiim GDPR. Pii nedodrzeni povinnosti provést DPIA ¢i chybné zpracovani DPIA

hrozi uloZeni pokuty pfislusnymi dozorovymi organy.
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Posudek poverence pro
Je o!avdepodobr.\y' nasledek ochranu osobnich udaju o Chor] Ziskani Star?OVlika subjektd
vysokeho rizika? [&1. 35 odst 2] [¢l. 35 odst 8] udaju
[¢l. 35 odst. 1,3 a4] Monitorovani uplatnovani [l . [61. 35 odst. 9]
39 odst 1 pism. ¢}
Vyjimka?
[¢1. 35 odst. 5 a 10]
Posouzeni vlivu na ochranu
Posouzeni viivu na#8nranu osobnich tdaji neni potfebné osobnich tidaj
[¢l. 35 0dst. 7]
Vysoke zbytkove riziko?
[¢l. 38 odst. 1]
Zpracovani prezkoumano
spravcem 5 ;
[8. 35 odst. 11] predchozi
konzultace

bez predchozi
konzultace

Obrazek 2 Principy souvisejici s DPIA [12]

Provedeni DPIA neni vzdy povinné, ale v ptipadech, kdy pii zpracovani mize S vysokou

mirou rizika ohrozit prava a svobodu obcanti, je nutno DPIA zpracovat. V nejasnych

ptipadech se doporucuje posouzeni DPIA provést, pro management firmy to bude prostfedek

pro snadngj$i dodrZzovani GDPR. Odpovédnost za uskutecnéni DPIA nese spravce Udajh

spole¢né s ur¢enym povefencem ochrany osobnich daji a pifipadné i zpracovatelem dat.

Vstupy a role jednotlivych Gcastnikd je tieba stanovit a zdokumentovat.
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Popis

zamysleneho
zpracovani

Posouzeni
nezbytnosti a
primérenosti

Zamyslena
Dokumentace opatreni k
dolozeni souladu

Zamyslena Posouzeni rizik
opatreni k reseni pro prava a
rizik svobody

Obrazek 3 Proces provadéni DPIA [12]

Vysledkem procesu je zprava o posouzeni vlivu na ochranu osobnich udaji, ktera popisuje
vSechny kroky, které byly provedeny souvislosti s posouzenim, zobrazuje seznam rizik
vcetné navrhu bezpecnostnich opatieni, odkazuje na soulad s pravnimi piedpisy, nastifiuje

plan na implementaci zasad GDPR do procest, internich postupd.

5.3 Rizika

Posouzeni rizik v celém zivotnim cyklu zpracovani osobnich udaji je stézejnim prvkem
DPIA. Je nutno posoudit rizika nejen v ramci realizace, ale i rizika ze zneuziti nebo ztraty
dat zdkaznik ¢i vlastni spolecnosti. Taktéz je dilezité zvazit pravdépodobné zdroje rizika,
které by mohly zpsobit ptipadnou §kodu. Urovei rizika je pak stanovena po zhodnoceni

zavaznosti dopadu a pravdépodobnosti pivodu hrozby nebo ohrozujicich okolnosti. [1]
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II. PRAKTICKA CAST
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6 ANALYZA SOUCASNEHO STAVU

V Ceské republice mame Vv sou¢asné dob& 26 veifejnych, 2 statni, 34 soukromych a 6
zahrani¢nich vysokych $kol. V ramci svého prizkumu se budu zabyvat pouze vefejnymi a

statnimi vysokymi Skolami.

? . Liberec
Usti nad Labem
L = Hradec Kralové
lerezmn

! o, Miadi Boleslav [
Karlovy Vary B - .

Prague

» Karvina
a Hor .
Kutna Hora Pardubice

g R
IOy
. Olomoue L EA

s Ostrava
Plzen

Jiblava -
Pisel
Pisek Pretor

2 Jindrichdv Hradec

- E = = ]
Vodsiany Brio W Zln
. Kunovice

Ceské Budgjovice

W

Znojmo Lednice

Obrazek 4 Mapa rozmisténi viech vysokych skol Ceské republiky [42]

Nejvétsi pocet, a to 9 vysokych $kol, ma sidlo v hlavnim mésté Ceské republiky - Praze.
Druhé mésto, které je i svou rozlohou a poétem obyvatel na druhém misté v ramci celé Ceské
republiky, je Brno. V tomto mésté ma sidlo 6 vysokych $kol nebo univerzit. V Ostravé a
Ceskych Budgjovicich Ize studovat na 2 vysokych $kolach. Dalsi mésta, ktera nabizi
moznost studia na vysoké skole, jsou - Hradec Kralové, Jihlava, Liberec, Olomouc, Opava,
Pardubice, Plzeti, Usti nad Labem a Zlin. TéméF kazdé krajské mésto (vyjimku tvoii pouze

Karlovy Vary) ma alespon jednu vysokou skolu. [13]
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Tabulka 1 Seznam vetejnych vysokych skol

Oficialni nazev vysoké Skoly Mésto vyftl)(lzggl((ily grez?lfl::
Akademie muzickych uméni v Praze Praha AMU WWW.amu.cz
Akademie vytvarnych uméni v Praze Praha AVU WWW.avu.cz
Ceské zemédglska univerzita v Praze Praha Czu WWW.CZU.CZ
Ceské vysoké udeni technické v Praze Praha CvuT Www.cvut.cz
Janackova akademie mtizickych uméni v Brné Brno JAMU WWW.jamu.cz
Jihodeska univerzita v Ceskych Budgjovicich Ceské Budgjovice JuU WWW.jcu.cz
Masarykova univerzita Brno MU WWW.muni.cz
Mendlova univerzita v Brné& Brno MENDELU | www.mendelu.cz
Ostravska univerzita Ostrava ou WWW.0SU.CZ
Slezska univerzita v Opavé Opava SuU www.slu.cz
Technicka univerzita v Liberci Liberec TUL www.tul.cz
Univerzita Hradec Kralové Hradec Kralové UHK www.uhk.cz
Univerzita Jana Evangelisty Purkyn& v Usti nad Labem Usti nad Labem UJEP WWW.ujep.cz
Univerzita Karlova Praha UK WWW.CUni.cz
Univerzita Palackého v Olomouci Olomouc upP Www.upol.cz
Univerzita Pardubice Pardubice UPa WWW.upce.cz
Univerzita Toma$e Bati ve Zling Zlin uTB www.uth.cz
Veterinarni a farmaceuticka univerzita Brno Brno VFU www.vfu.cz
Vysoka skola banska - Technicka univerzita Ostrava Ostrava VSB-TUO WwWw.vsb.cz
Vysoka skola ekonomické v Praze Praha VSE WWW.VSe.Cz
Vysoka skola chemicko-technologicka v Praze Praha VSCHT Praha | www.vscht.cz
Vysoka skola polytechnicka Jihlava Jihlava VSPJ WWW.VSpj.cz
]\S/chi(;{cflvéilc(ﬁ:lli technickd a ckonomickd v Ceskych Ceské Budgjovice VSTE Www.vstech.cz
Vysoka skola uméleckoprimyslova v Praze Praha UMPRUM | www.umprum.cz
Vysoké uceni technické v Brné Brno VUT WWW.Vut.cz
Zapadoceska univerzita v Plzni Plzen zCU www.tul.cz
Tabulka 2 Seznam statnich vysokych kol
Oficialni nazev vysoké Skoly Mésto :Y::l(l)l::
Policejni akademie Ceské republiky v Praze Praha www.polac.cz
Univerzita obrany Brno WwWw.unob.cz

6.1 Zverejnéni informaci GDPR na webovych strankach

Prvotné jsem V ramci prizkumu mezi v§emi statnimi a vefejnymi vysokymi skolami hledala

obecné informace o ochran¢ osobnich udaju na jejich webovych strankach. Nastavila jsem

si kritéria, podle nichz budu existenci, kvalitu a rozsah zvefejiovanych informaci hodnotit.


http://www.amu.cz/
http://www.avu.cz/
http://www.czu.cz/
http://www.cvut.cz/
http://www.jamu.cz/
http://www.jcu.cz/
http://www.muni.cz/
http://www.mendelu.cz/
http://www.osu.cz/
http://www.slu.cz/
http://www.tul.cz/
http://www.uhk.cz/
http://www.ujep.cz/
http://www.cuni.cz/
http://www.upol.cz/
http://www.upce.cz/
http://www.utb.cz/
http://www.vfu.cz/
http://www.vsb.cz/
http://www.vse.cz/
http://www.vscht.cz/
http://www.vspj.cz/
http://www.vstecb.cz/
http://www.umprum.cz/
http://www.vut.cz/
http://www.tul.cz/
http://www.polac.cz/
http://www.unob.cz/
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Jako prvni kritérium jsem zvolila umisténi povinnych udaji o obecném piistupu a
zpracovani osobnich udaji v ramci GDPR, jakou cestou Ize pozadované informace najit.
V nize uvedené tabulce je ,,dohledatelnost® znamkovana pomoci Ciselné skaly 1-4.
Cislem 1 jsem ohodnotila vSechny vysoké $koly, které uvadgji informace o ochrand
osobnich udaji na tivodni internetové strang. V ptipad¢, Ze jsem hledané informace nasla
velmi snadno a logicky (napf. informace pro vefejnost, ufedni deska apod.), udélila jsem
takovym zvefejnénym informacim znamku s Cislem 2. Touto znamkou jsem ohodnotila
veétsinu Skol. Na dvou webech vysokych Skol jsem musela vyuzit vyhledavani podle
klicového slova a cesta (odkazy ¢i kliknuti) byla trochu delsi. Pro takové vyhledani jsem
zvolila znamku 3. Pouze na webovych strankdch dvou statnich vysokych skol jsem

informace 0 GDPR viibec nenasla a tudiz jsem u nich nemohla posoudit dals$i parametry.

Jako dalsi kritérium v prizkumu jsem uréila strukturu, fazeni a ptehlednost zobrazenych
informaci. Skala pro posouzeni tohoto kritéria je &islo 1 a 2, kdy zndmka 1 znamena, Ze
zvetejnéné udaje jsou rozclenény do vice odkazi, sefazeny pod sebe a jsou poskytovany
vefejnosti v pfehledné formé. Prezentace, kde jsou informace zobrazeny jako souvisly text

na strance, jsem hodnotila ¢islem 2.

P Univerzita Tomase Bative Zliné | X + - X

< C @ uba o 1w @

i Univerzita Toma3e Bati ve Zliné  rakuLTY A SOUCASTI ¥

KONTAKT FAKULTY A SOUCASTI
RYCHLE ODKAZY

Fakulta technologicka

mia centrum

Jidelni¢ek menzy
Mapa UTB

Ochrana osobnich udajt

Frontaseni o pristupnostl

Obrazek 5 Publikovani obecnych informaci GDPR na www.utb.cz [30]


http://www.utb.cz/
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Pti zkoumani piesnosti a obsahu zvefejnénych informaci jsem u vétsiny skol nenasla zasadni
pochybeni, informace jsou ve vétsin€ piipadl struéné, avSak srozumitelné, zpracovani je
pfimo v souvislosti se zaméfenim informatora, tzn. informace pro souasné i byvalé
studenty, zaméstnance, pro uchazece o studium ¢i zaméstndni, pro zahrani¢ni studenty ¢i

studenty jinych Skol, pro obchodni partnery, pro ucastniky védeckych a vyzkumnych

e ’
¢Innosti.

@ Ochrana osobnich Gdajds | Unive: X = — x
&€ 3 C & upcecz/ochrana-osobnich-udaju a *« @ :

a Zameéstnanci | Studenti English Q
UNIVERZITA
PARDUBICE . "
UNIVERZTA  FAKUTY ASOUCASTI  STUDIUM  VEDA AWZKUM SPOLUPRACE  KONTAKTY

o / O univerzité / Ufedni deska / Uvodni prohlaseni Univerzity Pardubice k ochrané osobnich idajii / Ochrana osobnich daji

Domd / Univerzita
e o \ =
o o
— R T Ochrana osobnich ddajd
\ i—‘\ i \ ,

Newsletter pro uchazece

Ovodni prohléZeni Univerzity Pardubice k ochrand osobnich Gdaj

fl
[' maite prehled o nasich novinkachl

A\ _ / A\
e Niiniing p PN A ‘F N iR

R — Ochrana osobnich 0dajd < o) :
Pharmbr. Ing. Jifi Safra, Ph.D. Translation: m

Povéfenec pro ochranu osobnich udaijd English
Referdt pro ochranu esobnich Gdajd

telefon 466 036 565

e-mail dpo@upce.cz

Dohlizi na fadny vykon &innosti Univerzity Pardubice v oblasti ochrany asobnich ddajo.
Jemistem pro uplatnéni prav fyzickjch osob v oblasti osobnich Udaijd

Je kontakfnim mistem v pfipadé dotaz0, namétd & pfipominek v oblasti ochrany
osobnich ddajd.

DEEE

Blizi informace k ochrané osobnich Udaji, piipadné k uplatnani prav fyzickych osob, jsou
uvedeny v Uvodnim prohlGseni Univerzity Pardubic Blizsi
pravidia prouplatnéni prav naleznete v dokument

Obrazek 6 Zobrazeni informaci o ochrané osobnich udaji na www.upce.cz [29]

A jako zavére¢né kritérium v tomto kroku jsem feSila, zda jednotlivé vysoké Skoly uvadi na
svych strankach informace o povéfenci pro ochranu osobnich udaji. VSechny zkoumané
vysoké skoly na svych webovych strankach tyto tidaje skute¢né uvadi, nékteré uvadi pouze
kontaktni emailovou adresu, ale vétSina vysokych Skol rovnou uvadi i jméno osoby, ktera

byla danym Ustavem jmenovana povéiencem.


http://www.upce.cz/
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Tabulka 3 Obecné informace GDPR

B o o2 . povéienec
[emmN S W - )
, y 238 SEE|cEg| . | b
niazev vysoké Skoly SEQ|E2=|8¢g¢% = & g .2
20|25 S| QxS S e qé 35
e = b ke -E © = -E g ] — g
_8 = " o =2 =9
Akademie muzickych uméni v Praze 2 1 1 1 neuvedeno
Akademie vytvarnych uméni v Praze 1 1 1 1 1
Ceska zemédélska univerzita v Praze 1 1 1 1 1
Ceské vysoké uéeni technické v Praze 2 1 1 1 1
Jan?c%(ova alfademle mazickych 3 2 1 neuvedeno | neuvedeno
umeéni v Brné
J 1h0g§skg }mlverzr[a v Ceskych 2 2 1 1 1
Budé¢jovicich
Masarykova univerzita 2 2 1 1 1
Mendlova univerzita v Brné 2 2 1 1 1
Ostravska univerzita 3 2 1 1 1
Slezska univerzita v Opavé 2 1 1 1 1
Technicka univerzita v Liberci 2 2 1 1 neuvedeno
Univerzita Hradec Kralové 3 1 1 1 1
Univerzita Jana Evangelisty Purkyné 1 2 1 1 1
v Usti nad Labem
Univerzita Karlova 2 1 1 1 1
Univerzita Palackého v Olomouci 2 1 1 1 1
Univerzita Pardubice 3 2 1 1 1
Univerzita Tomase Bati ve Zlin¢ 1 1 1 1 1
Ve_terlngrm a farmaceuticka 2 2 1 1 1
univerzita Brno
Vy_soka_ Skola banska - Technicka 2 1 1 1 1
univerzita Ostrava
Vysoka $kola ekonomicka v Praze 2 2 1 1 1
Vysoka skola chemicko-
technologicka v Praze 2 2 1 1 1
Vysoka skola polytechnicka Jihlava 1 1 1 1 1
Vysoka Skola technicka a ekonomicka 1 2 1 1 1
v Ceskych Budgjovicich
I\D/r};lsz(;ka Skola uméleckoprimyslova v 1 2 2 neuvedeno | neuvedeno
Vysoké uéeni technické v Brné 1 2 1 1 1
ZapadocCeska univerzita v Plzni 2 1 1 1 1
Policejni akademie Ceské republiky v neuvedeno
Praze
Univerzita obrany neuvedeno
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V této tabulce jsou zhodnoceny predevsim obecné udaje vyplyvajici z natizeni GDPR.
Vétsina Skol zvetejiiuje informace o ochrané osobnich tdajt stru¢né, avsak v pozadovanych
parametrech. Pouze 2 vysoké skoly nemaji na svych webovych strankach uvedeny obecné
informace souvisejici s ochranou osobnich tdaji. Na strance Janackovy akademie
muzickych uméni tyto informace zobrazit nelze, po rozkliknuti odkazu GDPR dojde

k pfesmérovani na spravce agendy.

6.2 Informace o zaméstnancich, akademickych pracovnicich a

pedagozich

Osobni udaje zaméstnancti, pedagogl, akademickych a védeckych pracovnikli musi byt
chranény stejné jako jakékoli jiné osobni idaje a nad mnozstvi zvefejnénych tdaji dohlizi
jmenovany povétenec.

Pti prohledavani a zkoumani webovych stranek jednotlivych vysokych $kol jsem ve vétsing
pfipadii nasla opravdu pouze zékladni tdaje o zaméstnancich ¢i vysokoskolskych
pracovnikil a to jméno, pifijmeni véetné ziskanych titull, kontaktni telefonni ¢islo pevné
linky a kontaktni pracovni email. V piipadé, Ze se jedna o pedagoga, ktery pisobi na dané
vysoké Skole externé, napt. 1ékati, umélci a jini specialisté svého oboru, je uvedeno pouze
jméno vyucujici osoby a misto jejich stalého pisobisté ¢i pracovisté. U stalych pedagogi ¢i
akademickych pracovnikl je hojné uvedeno i pracovisté, nékde jen fakulta, v n¢kterych
ptipadech je uvedena i mistnost, ptipadné konzultacni hodiny. Néazev pozice a funkce, kterou
zastava akademicky pracovnik ¢i zaméstnanec je uvedena u nadpoloviéni vétsiny Skol, ale
jsou 1 takové Skoly, kde tyto udaje jsou uvedeny pouze u osob, ktera udélili souhlas se
zvefejnénim takového udaje o své osobé. Naprostd menSina vysokych Skol uvefejnuje
fotografie u profilu zaméstnance ¢i pedagoga, a i takové zvetejnéni podléha poskytnuti
souhlasu a neni povinnosti zaméstnance takovy souhlas poskytnout. V piipadé, Ze vysoka
Skola ma svoleni zvefejnit nékteré z vySe popsanych osobnich udajt, je profil pracovnika
obohacen 1 informacemi o pribéhu jeho studia, studijnich pobytech a stdzich na jinych
univerzitaich i mimo Ceskou republiku. Déale mohou byt uvedeny dosavadni pracovni

zkuSenost, ziskan¢ akademické tituly a dosazené uspéchy v oblasti védy a vyzkumu.
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[ vyhledévani | Masarykova w X o+ = x
& 5 C & municziyhledavani?q=Novak a #« @ :
MUNT s o e
Chci studovat Vizium Spoluprdce ~ O univerzité « Koronavirus ~ Studenti Absolventi

Wyhledavani

Vyhledavani

MNovik HLEDAT

CSc. | Masarykova univerzita - Brno ida
- Lide

. 02021, Pt 538:31 603 00 Brno. Zobrazitna

aryk University - Bmo
Novak, Adam
-Codes for Large-Scale Similzrity Searching @ Pirodovédeck fajuita

CSc. | Masaryk University - Brno

180300 Srmo. Show on the Novak, David, Mgr.
Firodoviecks fakuita

Novidk | Masaryk University - Brno

k. Offce: but

25 00 8rmo. Show o the ma;

Novak, David, RNDr. Ph.D
Mgr. Marek Nevak - Publikace | Masarykova univerzita '-_'_-\ Fakukta informatiky

Obrazek 7 Vyhledavani kontaktnich informaci o pracovnicich Masarykovy univerzity [20]

0 RMOx. David Novak, PhD. [ Mase X + — x
< C & municz/lide/4335-david-novak a « @ :
M U N I Tnn‘::g::vn Hlede] Q | English
Cheistudovat - Vjzkum - Spoluprdce ~ O univerzité - Koronavirus ~ Studenti  Absolventi
Ligé 5> David Noudk

- RNDr. David Novak, Ph.D.
(om —
P kanceld: B418. telefon: 549 49 5062

"G’ Botanicks 554/68a e-mail:  david.novak@fi.muni.cz
60200 Bimo

Zobrazit na mapé

Zakladni Gdaje  Zivotopis  Skolitel  Kvalifikace  Publikace  Projekty  Wjuka

Osobni informace

Osobni identifikace - univerzitni 4335
gislo
Intemi informace: ethiu 7~ ISMU ~

Obrazek 8 Detail profilu vyhledaného zamé&stnance [20]

Nejvice informaci na webovych strankach vysokych skol 1ze najit o vedeni vysokych kol a

dalSich organech, které se podili na vedeni a sprave vysoké Skoly.

Na nékterych webovych strankéach skol je také moznost vyhledavat dle zvolenych kritérii —

podle jména, podle fakulty, katedry ¢i ustavu nebo podle pracoviste.
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Mimo pedagogické ¢innosti se také akademicti pracovnici vénuji, vyzkumu, védecké praci

a publikaci svych znalosti, zjisténi a vysledkii své prace. Nekteré publikace jsou vetejné

dostupné na internetu ¢i v knihovnach nebo je 1ze zakoupit v tisténé ¢i elektronické podobg.

Seznam publikaci nékteré Skoly uvadéji pfimo u profilu konkrétniho akademického

pracovnika.

Tabulka 4 Informace o zaméstnancich

N @ © g
- R N > o > =
(5] (=] = N o 1 <
g | . N S
=X 238 £ E S w8 g B S
S == - N —| = B — =%7)) STl = =
= = E i 2 = _5 < N '= 2z © Z 8 Y=
=R =) S ' =35 85 < 35 > > X = S o
E e = (= [~ N g E @ < =] > S
25 |E64€ 52| g% | g£2| 38
Ex | 3% 2 = £ = =S 8 5 =
@ © _ = = = o g - =
A ké $kol N I = = 5 = &
nazev vysoké Skoly = = =)
Akademie muzickych pouze u
Y ano ano ano neuvedeno | neuvedeno . ,
uméni v Praze n&kterych
Akademie vytvarnych
., ano ano ne ano ano ne
umeéni v Praze
Ceska zemédélska pouze u
. . ano ano ano ano ano e
univerzita v Praze nékterych
Ceské vysoké uceni
.7 ano ano ano ano ano ne
technické v Praze
Janackova akademie
o, " . ano ano ano ano ano ne
muzickych uméni v Brné
Jihoceska univerzita v pouze u
o oo ano ano ano ano ano o
Ceskych Bud¢jovicich nékterych
: ; pouze u
n n n n n o
Masarykova univerzita ano ano ano ano ano nekterych
. . . ouze u
Mendlova univerzita v Brné ano ano ano ano ano pouze
nekterych
— - z
Ostravska univerzita ano ano ano ano ano houze u
nekterych
Slezska univerzita v Opave ano ano ano ano ano ano
Technicka univerzita v pouze u pouze u
. . ano ano L ne ano e
Liberci nékterych nékterych
: . a1t pouze u anou dostupné
ano e e ne ano N
Univerzita Hradec Kralové nekterych vétsiny pfes STAG
Univerzita Jana Evangelisty pouze u
AR ano ano ano ano ano o
Purkyné v Usti nad Labem nékterych
Univerzita Karlova ano ano ano ano ano ne
Univerzita Palackého v pouze u
; ano ano ano ano ano o
Olomouci nékterych
; : : ouze u
Univerzita Pardubice ano ano ano ano ano pouze
nékterych
Univerzita Tomase Bati ve anou
. ano ano ano ano ano s
Zlin¢ vétsiny
Veterinarni a farmaceuticka pouze u
. X ano ano ano ano ano o
univerzita Brno nékterych
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Vysoka skola banska-
Technicka univerzita ano ano ano houze u mouze u ne
nekterych nekterych
Ostrava
Vysoka skola ekonomicka
ano ano ano ano ano ne
Vv Praze
Vysoka skola chemicko-
. ano ano ano ne ano ne
technologickd v Praze
Vysoka skola
9 2 0 ano ano ano ano ano ne
polytechnicka Jihlava
Vysoka skola technicka a
ekonomicka v Ceskych ano pouze u ano ano ano ne
., nékterych
Budé¢jovicich
Vysoka skola
méleckoprimyslova v ano pouze u pouze u pouze u pouze u pouze u
u p y néekterych nékterych nékterych nékterych nékterych
Praze
Vys?ke uceni technické v ano ano ano ano pouze u pouze u
Brné n&kterych n&kterych
Zapadoceska univerzita v " pouze u
2 ano vetsSina ano ano ano N ,
Plzni nekterych
Policejni akademie Ceské pouze u
4 . ano ano ne ne ne
republiky v Praze nékterych
Univerzita obrany ano ano ano ne ano ne

VétsSina vysokych Skol ma své interni internetové stranky — vyuzivaji napt. IS/STAG ¢i

Portal. Pro vstup na tyto stranky je zapotiebi mit log-in a heslo, které zisk4 pouze opravnéna

osoba pfimo od zodpovédnych zaméstnancti Skoly. Pouze cast tykajici se vyhledavani

vyucujicich a kvalifikacnich praci studentl je vefejné piistupnd bez pomoci hesla. Pfi

prohledavani téchto stranek je mozné o vyucujicich zjistit, jaké pfedméty vyucuji, na jakych

fakultach piisobi, ptipadné informace o vedeni zavérecnych praci studenti — soucasnych i

absolventu.
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W Portal UPOL - Prohlizeni x + - x

¢« C & stagupolcz/portal/studium/prohlizeni.html « @

v
Studljni agenda Kontakt na uZivatelskou podporu:

Informacni systém Univerzity Palackého

Vitejte WYGUIFELTE Uchazeé  Info ke STAGu  Portal UP

5025)

= Programy a obory/spec. [ eni IS/STAG

Programy a obory/spec. Predméty
programy, abory/spec., plany, sylaby, literatura, rozvrh,
Jefich seqmenty, bloky  predmety wm—sd wmd studenti predmEtu 3 vypsané terminy

ey Pracovisté Ucitelé
= Zkouskové terminy pracovnidi, vypsané terminy, rozurh, vyudované predméty,
= Rozvrhové akce vyuEované predméty 2 pocty jejich studentd ——s < vedené prace a vypsané terminy
= Kualifikadni prace Studenti ZkouSkové terminy
= Pfedzapis. krouzky rozvrh a aktualné zapsané predméty informace o terminu,
= Mistnosti wod ' seznam studentd, spoletné zkousené predmety
= Mistnosti - celorofné Rozvrhové akce Kvalifikacni prace
2 Volné mist - semestr seznam student, prinik volnjch asii anotace, posudky, plny text préce
< —_— —_—
= Volné mist - rok
= Priinik asti Predzapisove krouzky Mistnosti

seznam studentd, rozvrh rozvrh, celorozni rozvrh,
— ——d ' vyhledavani die zadanych parametrd
= Uvodni stranka

= Kalendaf Volné mistnosti - semestr Volné mistnosti - rok
Na = hledani volnych mistnosti pro semestr hledani volnych mistnosti pedle data
= Napovéda
Kalendar

KalendsF akademického roku
(letni a zimni semestr, zkouskové obdobi, prazdniny)

Vinovy odkaz V::e na jinou entitu 2] Dohledavat - pomize vém upfesnit hledanou polozku...
z vede n

(] Piiruni kalendaF - pomize vam rychle a piesné zadat datum...

Zelem dokument
Zeleny OUT odkaz vede mimo portal[?
(Z) Rozklikavat - zobrazi nebo schova Gasti formuldd...

1 BadiF . imadni vim norhla rafadi s bkl nndla daunes.

Obrazek 9 Informacni systém (STAG) Univerzity Palackého [28]

(L) Portal UTB - Prohlizeni X+ — x
&« C @ stagutb.cz/portal/studium/prohlizenihtml ¥ o :

prihlageny uzivatel: A_RAMBOUSKOVA

i Univerzita Tomase Bati ve Zliné -
Portal IS/STAG

Kvalita vyuky Uchaze€¢ Absolvent Weboveé sluzby ECTS  PiihlaSovaci

= Programy a obory/spec.| By IS/STAG
= PFedméty

— Programy a obory/spec. Predméty
= Pracovisté e = -
= studiini programy, obory/spec., plany, sylaby, literatura, rozvrh,

= Ugitelé jejich segmenty, bloky a predmély ‘e ‘wd studenti predmétu a vypsané terminy
= Studenti e~ o 2

e — Pracovisté Ucitelé
© Zkouskové terminy pracovnid, vypsané terminy, rozvrh, vyuované predméty,
= Rozvrhové akce vyuEované predméty a poéty jejich studentd el  wmed vedené price a vypsané terminy
° Kalifikacni prace Studenti Zkouskové terminy
= Piedzépis. krouzky rozvrh a aktudln zapsané predméty informace o terminu,
EEnEeT —d ' seznam studentd, spoletn& zkouSené predméty
= Mistnosti - celorotné Rozvrhové akce Kvalifikaéni prace
= Volné mist - semestr seznam studentd, pranik volnych Gast anotace, posudky, plny text prace

= Volné mist - rok
= Priinik Zasti Predzapisové krouzky
Seznam studentd, rozvrh

i rozrh,
- — et wyhledavani dle zadanych parametri
= Uvodni stréanka w Ve P

= KalendaF Volné mistnosti - semestr Volné mistnosti - rok
+ Npovida hledani volmjch mistnosti pro semestr hledini volnych mistnosti podie data
Kalendar

KalendaF akademického roku
(letni a zimni semestr, zkouskové obdobi, prazdniny) s’

_odkaz vede na_ 2] Dohledavak - pomize vém upfesnit hledanou polozku..

(] pirucni kalendF - poméize vam rychle a pfesné zadat datumn...

(4] Rozklikavag - zobrazi nebo schové &sti formulFd.

%) Radi€ - umozni vém rychle sefadit Fadky tabulky podle sloupce...

Obrazek 10 Zobrazeni informacniho systému po ptihlaseni studenta [30]

6.3 Informace o studentech, prubéhu studia a zavérecnych pracich

V pribéhu zkoumani webovych stran vysokych Skol jsem pouze v ojedinélych ptipadech
nasla zvefejnéné informace a data o studentech. V nejvétsi mife se jednalo o velmi tspésné

studenty, ktefi jiz béhem studia publikuji svoji ¢innost, predevsim tviréi ¢i uméleckou -
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hudebni, vytvarnou, hereckou, filmovou nebo fotografickou. U téchto publikovanych
informaci jsem nasla i fotografie dokumentujici jejich tspéch, misto a datum vefejného

vystoupeni ¢i ukdzka tvorby — vystava, pfedstaveni, koncert aj.

I} Ukszky praci | AMU X 4+ = X
<« C & amucz/cs/ukazky-praci/ a % @ :
HLEDAT
AKADEM uzmmuummvrnm i B e S
A g LN A TELOWDM FaLTh
HUDEBN A TANECN] FAKULTA
Studium Kalendar akcl Ukézky praci Véda, vyzkum, rozvoj Vée 0 AMU Ufednl deska
== PREHLlDKA NEJZAJIMAVEJSICH TVORCICH
= VVSTUPU NASICH STUDENTU
Lol ll JI WIT I I
[ “ A o o -
4 1, ﬂ i, 1§
M' T
o n 4|
PLATONOV BRATRI KARAMAZOVI TAK NEJAK NORMALNE NENORMALNI
DAMU: Katedra Cinoheriho divadia, 2020 DAMU: Katedra inohemiho divadla, 2020 DAMU: Katedra vychovné dramatiky, 2020

Obrazek 11 Prezentace tvorby studentti [ 14]

Nekteré z vysokych skol na svych webovych strankach zvetejnuji celkova ¢isla studentt,
kteti v daném roce studuji, ukonc¢ili studium ¢i byli piijati. O studujicich v§ak nezvetejiuji
témer Zadné osobni idaje. Pouze par vysokych skol, predev§im uméleckého zaméteni

uvefejnény seznam studentd s uvedenym emailovym kontaktem a oborem studia.
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Cisla, fakt, statistiky - Univerzit: X = = X
<« C @ cunicz/UK-4054.html Q o §

UNIVERZITA FAKULTYASOUGASTI < VEDAAVYZKUM < UCHAZEQl < STUDENTI <« ABSOLVENT <

Cisla, fakta, statistiky

Univerzita Karlova v &fslech

Cista, faka, statistiky " =
pracpisy 46 401 studentd, 830 studijnich
Diounodoby zémér programu &i oborad

i hodnocen!

Zahraniéni spolupréce
Harmonogram akademickéno
roku

Obrazek 12 Publikace statistiky Univerzity Karlovy [27]

Dobrou vizitkou kazdé vysoké Skoly jsou uspéSni absolventi, ktefi se 1 po absolvovani
vysoké Skoly se ve své profesi vénuji oboru, ktery si pro studium zvolili. I proto lze na
strankach nékterych vysokych skol najit informace o takovych absolventech a ukazku jejich
uspésné kariéry. Pro ostatni absolventy je moznost se zaregistrovat na portale a vyhledat své
spoluzaky ¢i jiné absolventy.

@ Absolventi X + = X
<&« C @ tulcz/absolventi Q o H

TECHNICKA UNIVERZITA V LIBERCI 66

www.tul.cz .

BA | AB | A | Tekf

eznzm | @ English version

UCHAZEC! O STUDIUM STUDENTI VEDA A WZKUM PROJEKTY VEREJNOST A MEDIA UREDNi DESKA|

ABSOLVENTI

Plénované akce ’
Absolventi

Za vice jak 60 let své existence dala Technicka univerzita v Liberci svétu pFes 35.000
absolventis. Jste-li jednim z nich, piihlaste se do Kiubu absolventi! Budete v dobré spolenosti,
do které patfi take:

08

Jaroslav Rudis

ni kandidéta na dékana EF

06

Obrazek 13 Portal pro absolventy [24]
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Dle § 47b zékona ¢. 11/1998 Sb. o vysokych skolach je povinnosti vSech vysokych skol
zvetejnit zavérecné prace studentli odevzdané k obhajobé vcetné posudkl a zdznamu o
pribéhu obhajoby. VSechny zvefejnéné zavéreCné prace vsak obsahuji pouze jméno a
pfijmeni studenta, obor, fakultu a $kolu, kterou studovali, rok zadani a uvefejnéni zavéreéné
prace. V ptipadé, Zze dany student si nepfeje svoji praci zverejnit, musi k tomu mit velmi
vazny divod, napt. v pfipad¢ ze vystupem zavérecné prace jsou umélecké artefakty nebo
pocitacové programy, na které se vztahuji autorska prava.
6.4 Informace o dalSich subjektech udaji
Mezi dalsi kategorie subjektu udajt, jejichz osobni udaje jsou zpracovavany, patii:

e uchaze¢i o zamé&stnani,

e uchazed¢i o studium,

e studenti jinych vysokych skol nebo studenti na studijnim pobytu,

e Ucastnici programil Univerzity tfetiho véku,

e obchodni partnefi

e Uucastnici védeckych a vyzkumnych ¢innosti,

e navstévnici akci pofadanych vysokou Skolou,

e jinych osob.
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B8 Seoluprice - Vysoks skolachem X 4 = a X
< C @ vschtcz/spoluprace Q & °

VYSOKA SKOLA
CHEMICKO-TECHNOLOGICKA )
V PRAZE eN Cz Ry VWEPSEN

vosTI Google®l [ § W BB

B Skola Fakulty Studium V&daawvyzkum Spoluprdce Popularizace, média

po——— . G S SPEE DX TN e@
Lo 7 = 8 B L O 3 A1 'k,‘, =}

Spoluprace

VSCHT Praha tradién pat! k pednim eskjm vizkumnym pracovitim s intenzivni spolupraci s promyslovou

> Laboratorni spoluprace praxi. Vyzkumni pracovnici 2 VSCHT Praha participuji na fadé vjzkumniich projektd financovanych z verejnjch
s PR 2droj v rémci projektd tuzemskych poskytovateld (TA CR, MPO - TIP, MZe - NAZV, MV - Bezpe&nostni vyzkum,
> Spolupracese 2535 ...)iz nevefejnjch zdrojd v ramci pfimé smluvni spoluprice s podnil i subjekty.

> Spoluprace s jinymi | ¢ | , . ) . ,
g Visledkem vizkumné spoluprace pi feSeni uvedenych projektd je Fada aplikovangich vystupd, které Skola
institucemi vykazuje do databaze RIV. Poet usitnjch vzordi, které jsou plé ymi vsledky projektd é

S poliprcs s pramalen s vyzkumu, vzrost| mezirocné oproti roku 2013 0 76 %.

firmami Vramci grantd aplikovaného vizkumu v délce trvani minimalné 3 roky je provadén koncepéni vizkum a vivoj

5 Mezinbrodrd speiuprice s aktivnim zapojenim studentd doktorskjch a magisterskyjch studijnich programs. v rémci smluvniho
L vyzkumu s podnikatelskymi subjekty jsou pak zpravidla feSeny aktusini technologické a analytické problémy.
Vihodou je, ze VSCHT Praha je pfi feSeni pozadavkd technologické praxe velmi flexibilni a je schopna rychlé
reakce na vzniklou situaci. To zvy3uje jeji konkurenceschopnost mezi ostatnimi subjekty na trhu.

Obrazek 14 Spoluprace VSCHT [34]

7o~

O vyse uvedenych subjektech se v naprosté vétsiné nezvetejiiuji zddné udaje. V piipadé, Ze
vysoka Skola spolupracuje na zdklad€ smluvnich vztaht s vybranymi obchodnimi partnery,
je vzdy soucasti smlouvy feSena oblast ochrany osobnich udajii a moznosti a podminky

zvetejnéni jakychkoli informaci.
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7 POROVNANI A HODNOCENI

Po provedené analyze na webovych strankach vSech statnich a vefejnych vysokych Skol
v Ceské republice vyplynulo, Ze po pfijeti natizeni GDPR ochrana osobnich idajii neni
opomijena a je vnimana jako jedna z prioritnich oblasti. VSechny vefejné vysoké Skoly
splnily nafizeni a na svych webovych strankdch uvefejnily pozadované informace
v souvislosti s ochranou osobnich udaju, zpracované navody a postupy tykajici nakladani
S osobnimi daty svych studentl, absolventl, zaméstnancti, pedagogti 1 akademickych a
védeckych pracovnikli. Objem a mnozstvi obecnych informaci, rad a postupti, které souvisi
s GDPR, vétsina vysokych skol interpretuje na svych strankach struéné a presné. VSechny
Skoly uvadi 1 svého jmenovaného povéience, ktery ma na starosti veskerou agendu tykajici
se GDPR, tzn. nejen piipravu, schvaleni a publikaci postupt a ndvodd, ale také poskytovani
poradenstvi v souvislosti s ochranou osobnich dat a v neposledni fad¢ zajisténi komunikace
s dozorovymi organy a napomahani v feSeni poruseni ochrany osobnich dat. Statni vysoké

Skoly tyto informace na svych webovych strankach bohuzel nezvetejiuji.

Interpretace osob, které plsobi na jednotlivych vysokych Skolach, je podle uskute¢néného
prizkumu také publikovana v souladu s nafizenim GDPR. O studentech, ktefi jesté své
studium neukoncili, je mozno dohledat velmi malo informaci. Pouze v ojedinélych
pfipadech je umoZnéno vyhledavat studenty dle jména ¢i pfijmeni nebo oboru studia. U
naprosté vétSiny Skol Zadna dostupna databaze studentd neni. Velmi Usp&Sni studenti, ktefi
jiz v prub&hu studia prezentuji svoji tvorbu ¢i jinou ¢innost vyplyvajici z jejich studia, jsou
ukazani na webovych strankach spole¢né s fotografiemi ¢i ukdzkami jejich tvorby. Takové

predstaveni Usp&chit mohlo byt publikovano pouze se souhlasem doty¢nych osob.

Ve vétsi mife se na webovych strankach vysokych kol publikuji ispéchy absolventii. U nich
jsou uvedeny zivotni milniky — pribeh a ukonceni studia, uspéch v zaméstnani ¢i podnikani

¢1 Gspéch v zahranici, ale velmi citlivé osobni tidaje se neuvadi.

AV neposledni fadé byl prizkum zaméfen na zkoumani souladu zvetejnénych informaci o
zaméstnancich, pedagozich a akademickych pracovnicich s nafizenim GDPR. VSechny
vysoké Skoly — statni 1 vefejné — umoznuji vyhledavat v databéazi informace o svych
pracovnich. Mnozstvi zvefejnénych a dostupnych informaci se lisi. Standardné jsou
dostupné jméno a piijmeni, kontaktni mailova univerzitni adresa a fakulta, na nichz dany
pedagog ¢i pracovnik pusobi. Tti Ctvrtiny profilovanych informaci obsahuji i telefonni

kontakt, pfedevSim pevnou linku a u nadpolovi¢ni vétSiny je zobrazeno i1 pracovisté —
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budova, mistnost. Osobni fotografie u profilu jednotlivych pracovnikli jsou zobrazeny velmi
ziidka, u vedoucich pracovnikli téméf vzdy, ale u ostatnich pedagogli a akademickych
pracovnikil pouze v ptipad¢€, ze se zveiejnénim souhlasili. Zvefejnéni osobni fotografie na

webech vysokych $kol je také v souladu s pravidly GDPR.
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ZAVER

Kazdy clovék ma pravo na ochranu svého soukromi a osobnich dat. Bohuzel ne vSichni si
své osobni udaje dokazi sami dostatecn¢ chranit, at’ uz pti osobnim jednani ¢i poskytovanim
udaji pres internetové prohlizece a socidlni sité. Pravé pro tyto divody vedly ke vzniku
potieby o novelizaci plivodnich zékonid o ochrané osobnich tidaji. V ramci EU byla piijata
Smérnice 95/46/ES, z niz vychazi GDPR. Smérnice EU sjednocuje legislativu v oblasti

ochrany osobnich tidajii ve vSech Clenskych statech EU.

V prvni ¢asti mé prace jsem popsala historii vzniku Obecného nafizeni na ochranu osobnich
udajii. Déle jsem uvedla zésady a principy, které jsou definovany GDPR. Dulezitou soucasti
nafizeni je definovani prav a odpovédnosti pro vSechny zucastnéné strany — subjekty udajd,
spravce i zpracovatele. V ramci roli jsem se vice vénovala roli povéfence pro ochranu

osobnich udaju, kterého vysoké skoly maji povinnost jmenovat.

V druhé casti své bakaldiské praci jsem se zaméfila na prizkum a analyzu vefejné
ptistupnych informaci, které je mozné najit na webovych strankach vetejnych a statnich
vysokych Skol. Zameéfila jsem se na 3 oblasti dostupnych informaci. Jako prvni jsem
provétila obecné informace o GDPR, zpracovani postupt a navodl pro uchazece, studenty,
zameéstnance a ostatni akademické pracovniky. Dalsi oblasti analyzy byly publikované udaje
o zamé&stnancich, akademickych pracovnicich a zaméstnancich. Jednotlivé vysoké skoly o
nich zvefejiuji rizné mnozstvi informaci, nékteré pouze zdkladni, n&které uvadi i
podrobnosti o ziskaném vzdélani, pracovnich uspéSich, vydanych publikacich. A
V neposledni fad¢ jsem provedla prizkum uvedenych informaci o studentech a absolventech.
Myslim si, ze pravé v souvislosti suvedenim GDPR v platnost bylo nutné vefejné

zptistupnit velmi omezené mnozstvi informaci, aby bylo vse v souladu v pravidly GDPR.

Dle mého néazoru jsou dva roky po uvedeni nafizeni GDPR v platnost osobni tidaje studenttl,
absolventd, pedagogt, akademickych pracovniktl i zaméstnancii vysokych skol publikovany

v souladu s nafizenim GDPR.
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