Bezpecénostni politika podniku

Karel Minichbauer

Bakalarska prace Univerzita Tomase Bati ve Zliné
2020 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
Ustav bezpecnostniho inzenyrstvi

Akademicky rok: 2019/2020

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a piijmeni:  Karel Minichbauer

Osobni cislo: A16674

Studijniprogram:  B3902 InZenyrskd informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: Kombinovand

Téma préce: Bezpecnostni politika podniku

Téma prdce anglicky: Security Policy in a Company

Zasady pro vypracovani

. Seznamte se s pojmem bezpecnostni politika.

. Stanovte klicové oblasti bezpecnosti v podniku.

. Vénujte pozornost problematice GDPR v souvislosti s bezpecnostni politikou.
. Popiste strukturu bezpecnostni politiky pro malé a stredni podniky.

. Demonstrujte ndvrh struktury na modelovém prikladu.

oS WA =

Rozsah bakaléfské préce:
Rozsah priloh:
Forma zpracovani bakaldrskeé prdce: tiSténa/elektronicka

Seznam doporucené literatury:

. NONNEMANN, FrantiSek. Prirucka povérence pro ochranu osobnich tdajd. Praha: Klika, 2018. ISBN 978-80-88298-10-6.

. NULICEK, Michal. GDPR — obecné natizeni o ochrané osobnich tidajii. 2. vydani. Praha: Wolters Kluwer, 2018. ISBN 978-80-7598-068-7.
. KOLOUCH, Jan a Pavel BASTA. (yberSecurity. Praha: CZ.NIC, 2.5.p.0., 2019. ISBN 978-80-88168-31-7.

. MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Brno: Computer Press, 2007. ISBN 978-80-251-1511-4.

. KINDL, Jiti. Projektovdni bezpecnostnich systémd. Zlin: Univerzita Tomase Bati ve Zliné, 2004. ISBN 80-7318-165-7.

. UHLAR, Jan. Technickd ochrana objektii. Praha: Viydavatelstvi PA CR, 2001. ISBN 80-7251-076-2.

= N R UV ey

Vedouci bakalaFské prace: Ing. Lukas Kralik
Ustav pocitacovych a komunikacnich systémii






Jméno, prijmeni: Karel Minichbauer
Nazev bakalarské prace: Bezpe¢nostni politika podniku
Prohlasuji, ze

e beru na védomi, ze odevzdanim bakalafské prace souhlasim se zvetfejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych Skolach a 0 zmén¢ a doplnéni dalsich zakont
(zdkon o vysokych Skolach), ve znéni pozdéjsich pravnich ptedpist, bez ohledu na
vysledek obhajoby;

e Dberunavédomi, ze bakalarska prace bude ulozena v elektronické podobé v univerzitnim
informa¢nim systému dostupna k prezenénimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude uloZzen v ptfirucni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho préce;

e byl/a jsem sezndmen/a s tim, Ze na moji bakalaiskou praci se pln€ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmeéné
nekterych zdkont (autorsky zékon) ve znéni pozdéjSich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licenéni smlouvy o uZiti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakalaiskou praci nebo poskytnout licenci k jejimu vyuziti jen pFipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zliné S tim, Ze
vyrovnani piipadného piiméfeného piispévku na thradu naklada, které byly
Univerzitou Tomase Bati ve Zliné na vytvofeni dila vynalozeny (az do jejich skutecné
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomdse Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalafské prace vyuzit ke  komercnim
ucelim;

e Dberu na védomi, ze pokud je vystupem bakalatrské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojoveé kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhdjeni prace.

ProhlaSuji,

» Ze jsem na bakalafské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé¢ publikace vysledkt budu uveden jako spoluautor.

= 7e odevzdana verze bakalarské prace a verze elektronickd nahrana do IS/STAG jsou
totoZne.

Ve Zlinég, dne 11.8.2020 Karel Minichbauer v.r.
podpis diplomanta



ABSTRAKT

Bakalarskéa prace je zaméfena na problematiku bezpecnostni politiky firem. Popisuje za-
kladni principy analyzy rizik a zasady pro tvorbu dulezitych firemnich dokumentt jako je

dokument ,,Bezpec¢nostni politika“.

Kli¢ova slova: Bezpecnostni politika, hrozba, riziko, opatieni, podnik

ABSTRACT

Bachelor thesis is focused on the security policies of companies. It describes the basic prin-
ciples of risk analysis and principles for the creation of important company documents such
as the document "Safety Policy".

Keywords:Security police, therat, risk, measuer, business, company
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UvVOD

V kazd¢ oblasti podnikani jsou v dnesni dobé zaméstnavatelé a firmy vystavovany velkému
mnozstvi rizik, které mohou ohrozit jak chod celého podniku, tak zdravi zaméstnanct.

Z téchto ditvodt se budou bezpecnostni rizika zdsadné lisit podle zaméteni podniku.

Kazda firma ma urcitym zptisobem specifickou oblast podnikani. Od toho se odviji obsah
bezpecnostni politiky. Jina bude bezpecnostni politika firmy, ktera se zabyva internetovym

obchodem a jina bude u firmy zabyvajici se autodopravou.

V mé praci se budu zabyvat fiktivni firmou AURORA INOVATIONS jejichz pfedmétem
podnikani je vyvoj software na zakazku. Z predmétu podnikani vyplyva Ze je nutné chranit
jak firmu, tak jeji zdkazniky ptfed tnikem citlivych informaci jako je vyrobni tajemstvi nebo
informace o klientech ¢i jejich zakazkach, proto je nutné zpracovat dokumenty, které dekla-

ruji bezpecnost podniku. Takovy dokument se nazyva ,,Bezpecnostni politika“.

Bezpecnostni politika fesi hrozby, které mohou vzniknout béhem chodu podniku a rizika
z nich vyplyvajici. Obsahuje také ale i bezpecnostni opatfeni, kterymi se snazi rizika
potlacit nebo alespon minimalizovat $kody jimi zpisobené. Celou tuto problematiku popisi

V této praci ve dvou Castech.

V prvni teoretické Casti se budu zabyvat bezpecnostni politikou podniki (dale jen BPP), kde
si popiSeme kliCové oblasti. V druhé praktické casti je uveden vzor dokumentu
»Bezpecnostni politika®“ vytvofeny piimo pro jiz zminovanou firmu AURORA

INOVATIONS.



|. TEORETICKA CAST



1 BEZPECNOSTNI POLITIKA

Kazdy podnik bez ohledu na svou velikost a pfedmét podnikani musi dodrzovat urcité
bezpetnostni zasady, které vychazeji z platné legislativni normy ISO/IEC 27001. Tyto za-
mentu ,,Bezpecnostni politika (Security Policy)* Bezpecnostni politiku jako vnitini predpis
podniku nejcastéji doplnuji jesté dalsi interni piedpisy podniku, jako je napt. Provozni fad
informacniho systému, ktery byva soucasti dokumentd, kterymi se fidi

bezpecnost podniku. Souhrn téchto dokumentt obsahuje pravidla, kterymi se musi podnik

ve vlastnim zajmu fidit, aby byl zaji$tén jeho bezproblémovy chod.

Nedodrzovani téchto pravidel mize vést az k jeho zaniku. V zajmu kazdého podniku je za-
jistit dodrzovani vSech pravidel uvedenych v ,,Bezpecnostni politice* a s ni souvisejicimi
dokumenty. Dodrzovanim téchto pravidel se minimalizuji dopady takzvanych incidentt.[1]

Incidenty mizeme kategorizovat dle oblasti ve kterych vznikly [2]:

e Bezpecnostni incidenty
situace, pii které doslo k ohrozeni bezpecnosti informaci (kradez, vloupani, fyzicky
utok ¢i utok hackera)

e Incidenty kvality

dochazi ke snizovani kvality sluzeb (Porucha ¢i rozladéni vyrobni linky, chyba

algoritmu)
e Incidenty tykajici se zdravi

incident, pii kterém dojde k poranéni jednoho a vice zaméstnancu ¢i klientii v

prostorach podniku (iraz na pracovisti, epidemie)
¢ Incidenty tykajici se poskytovanych sluzeb

situace ve které podnik nemtize poskytovat sluzby pro své klienty, zptisobena jak

chybou zaméstnance, tak poruchou podnikového stroje (vypadek proudu)



K zamezeni téchto incidentl slouzi prave jiz zminovany dokument ,,Bezpecnostni politika®.
Tento dokument obsahuje nasledujici body[22]:

e Plsobnosti a platnosti nastavené bezpecnostni politiky

e Fyzickou a objektovou ochranu

e Bezpectnost zaméstnanct

e Informacni bezpecnost

e Odpovédnosti pracovnikii

Pti zpracovani vySe uvedenych bodl zajmu bezpecnosti podniku do dokumentu ,,Bezpec-
nostni politika® je zapottebi dodrZet danou strukturu, ktera by meéla obsahovat nckolik
casti[23]:

e Uvodni ustanoveni
Prvni ¢ast, Uvodni ustanoveni, obsahuje zdkladni popis podniku a jeho informac¢nich
systému a slouzi k vymezeni zékladnich bezpeénostnich cili (napfiklad predpokla-
dany rozsah zpracovani ditvérnych informaci, definice struktury informacniho sys-

tému, jako jsou pocitace ¢i sitové prvky, pocet uzivatell systému) [22]
e Personalni bezpe¢nost

V ¢asti Personalni bezpecnost dokumentu ,,Bezpecnostni politika® se zabyva
naptiklad zakladnimi pozadavky na stavajici i nové pracovniky podniku jako jsou
napt. vzdélani, zptsobilost k vykonu dané prace, odborna skoleni, pravidelna

doskolovani pracovnika atd. [22]
e Pocitacova bezpecnost

V ¢asti PocitaCova bezpecnost se zabyva deklarovanim minimélnich pozadavkl na
zabezpeceni pocitacové sit€ dle § 7 a 8 vyhlasky ¢. 523/2005 Sb. Jinymi slovy se v
této Casti bezpenostni politiky budeme zabyvat (napiiklad identifikaci a autentizaci,

zabezpeéenim porti ¢i ochranou utajovanych informaci v dobé servisni ¢innosti) [22]



Kryptograficka ochrana

Cast Kryptografické ochrany je zafazovana pouze v piipads, pokud je vyuzivan v
podnikovém informacnim systému néjaky certifikovany kryptograficky prostredek

podle zakona ¢. 412/2005 Sb. [22]
Fyzicka bezpe¢nost

Cast Fyzicka bezpe&nost upravuje a definuje jakym zptisobem je feSena fyzicka bez-
pecnost v daném podniku, v souladu s vyhlaskou a zakonem o fyzické bezpecnosti a
certifikaci technickych prostfedkt, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢.
454/2011 Sb., a § 20 vyhlasky ¢. 523/2005 Sb. [22]

Administrativni bezpe¢nost

Tato ¢ast dokumentu Bezpec¢nostni politika feSi administrativni bezpecnost dle vy-
hlasky ¢. 529/2005 Sb. (napiiklad evidenci a autorizaci administrativnich a evidenc-

nich pomticek ¢i dal§i dokumentaci) [22]
Rizeni a planovani kontinuity

Tato Cast obsahuje popis, jak je v podniku feSeno a zajiSténo fizeni kontinuity v kri-
zovych situacich (napfiklad krizové situace, havarijni plany a feSeni bezpecnostnich

incidentt) [22]
DalSi bezpecnostni dokumentace

V této Casti bezpecnostni politiky je uveden zpusob analyzy rizik a opatieni v sou-

ladu s bezpecnostnimi pozadavky.

Dokument ,,.Bezpecnostni politika® nemusi byt jedinym dokumentem, ktery miizeme
deklarovat a vyuzivat. Pro zabezpeceni informaci a chodu podniku se velmi ¢asto vy-
uzivaji téi druhy dokumentt spadajici do bezpe¢nostni politiky celé firmy, a to bez-

pecnostni politika, standard a postup. [22]



Dalsi dokumenty rozsitujici bezpecnostni politiku:

e Bezpecnostni standard je dokument, uptesiujici pozadavky uvedené v
Bezpecnostni politice. V tomto dokumentu by mély byt definovany pozadavky na
vykon riznych praci, napiiklad bezpe¢né zachézeni s pracovnimi néstroji, ¢i jak
silné by si mél uzivatel nastavit heslo od svého podnikového uctu nebo jak
zachazet s magnetickymi médii na kterych jsou ulozeny duvérné informace. [25]

e Bezpecnostni postup je dokument, popisujici presn¢, krok za krokem, jak provadét
urcitou ¢innost. Dulezité je, aby kazdy proces byl velmi konkrétné popsan a aby
minimalizoval riziko chyby naptiklad pti vyrobnim postupu, €i pfi praci s

informa¢nimi systémy. [25]

U obou vyse uvedenych dokumentti musi byt jasné zaznamenano kdo a kdy dany doku-
ment schvalil a kdo zodpovida za jeho plnéni. Kazdy dokument musi obsahovat datum
schvéleni a datum ucinnosti. Stejné€ jako plati doporuceni, ze by vSechny dokumenty
tykajici se bezpecnostni politiky mély byt jasné a srozumitelné formulovany s pouzitim
striktn€ ptikazovych a zdkazovych formuli (musi/ nesmi) a to zejména z toho divodu, aby
byly lehko zapamatovatelné a srozumitelné v§em zaméstnanciim, pro které tyto

bezpecnostni dokumenty plati. [25]

Obr. 1 Dokumenty a jejich téel[25]

Kazda firma si bezpecnostni politiku vytvafi dle svého zaméteni. Odlisné body z&jmu, pro
které podnik bude tvofit svou bezpe¢nostni politiku napt. podnik zabyvajici se vyvojem soft-
waru, podnik zabyvajici se vyrobou néjakého produktu i supermarket. Pfedstavime si ty
nejpouzivangjsi z nich.



2 OBJEKTOVA BEZPECNOST

Jednim z nejzakladnéjSich bodii zdjmu bezpecnostni politiky je objektova bezpecnost.

Tento bod se nachazi bez vyjimky v kazdé firmé.

Rozdéleni:

2.1.1 Mechanicka ochrana

zajisténi objektli pomoci mechanickych zabrannych systémil, zamezujicich narusiteli
vniknout do objektu a poSkodit ¢i odcizit ceniny ¢i vybaveni podniku ulozené v ném. K
mechanickému zabezpeceni jsou pouzity napiiklad dvete, okna, ploty, zavory, brany a

mnoho dalsich.[14]

2.1.2 Rezimova ochrana

tyka se zejména ¢innosti pracovniki v objektu, ¢innosti a pohybu osob piichazejicich zvenéi,
muzeme je rozdélit do dvou kategorii rezimovych opatieni:

-vn¢j$i (fesi pohyb osob smérem dovniti chranéného prostoru ale i ven. Typickym
piikladem muze byt firma Amazon, kontrolujici své zaméstnance pii vstupu a vystupu do
skladovych prostor podniku ve snaze zamezit svym zaméstnanciim odcizit produkty, se kte-
rymi podnik obchoduje)

-vnitini (zabyva se zejména pohybem osob uvniti chranéného objektu, k zajisténi jejich bez-

peci a zamezeni Uniku informaci skrze vlastni lidi)

2.1.3 Fyzicka ochrana

zajmovy objekt je stieZen straznym, ktery ma za ukol dohlédnout na to, aby do objektu ne-
vstupovaly nepovolané osoby.

2.1.4 Technicka ochrana

spole¢né s fyzickou ochranou tvoti zdkladni zabezpeceni objektu s celkem vysokou spoleh-
livosti. Do technické ochrany patii zejména elektronické prvky bezpecnosti jako jsou riizna

poplachova zatizeni, CCTV kamery a vstupni systémy.



3 OCHRANA ZDRAVI PRI PRACI

Dulezitym bodem zajmu chranicim jak zaméstnance pted pracovnimi urazy, tak podnik pred
pfipadnym soudnim sporem mezi nim a zaméstnancem, ktery si naptiklad zanedbanim svych
povinnosti zptsobil vaznéjsi uraz.

BOZP se upravuje pomoci dokumentu, ktery spada pod Bezpec¢nostni politiku podniku, ktery
zameéstnanec podepisuje v den prvniho nastupu na pracovisté, vétSinou se tak déje v den

uzavieni pracovni smlouvy[27].
Kazdy dokument BOZP musi spliovat nasledujici body:

e identifikace a vyhodnoceni rizik BOZP v¢€. néaslednych opatieni,

e zpracovani dokumentace ke kategorizaci praci,

e zpracovani smérnice pro poskytovani OOPP, Cisticich a dezinfekénich prostredki,
e soucinnost pfi feSeni a evidenci pracovnich urazl, dodani knihy urazi,

e zpracovani traumatologického planu v¢. pldnu prvni pomoci,

e Ucast pii kontrolach opravnénych organt (OIP, HZS apod.),

e zpracovani smérnice pro provozovani dopravy,

e zpracovani provoznich fadi,

e zpracovani dokumentace pro manipulaci a skladovani,

e Zzpracovani dalsi dokumentace BOZP podle typu organizace.



4 POZARNI OCHRANA

Pozarni ochrana je dal$i z nezanedbatelnych bodi bezpecnostni politiky. Jednd se o
seznam pravidel a opatfeni k ochrané majetku a osob v ptipadé vzniku pozaru. Soucasti

pozarni ochrany byva i seznam pravidel, jak pozaru ptredejit.[26]
Kazdy dokument PO musi spliiovat nasledujici body:

e zaclenéni Cinnosti do kategorie podle pozarniho nebezpeci,

e zpracovani organizacni smérnice poZarni ochrany,

e zpracovani pozarni knihy,

e zpracovani evakua¢niho planu (graficka 1 textova podoba),

e vypracovani dokumentace dle stupné¢ PN (pozérni fady, organizace apod.),

e zpracovani dalsi dokumentace PO podle typu organizace.



5 ZASADY KYBERNETICKE BEZPECNOSTI

Hrozby v oblasti kybernetické bezpecnosti rostou kazdy den a neni dne, kdy bychom
neslyseli nové zpravy o kybernetickém utoku nebo kradezi dat. Ti ktefi vlastni nebo fidi
malé a stfedni podniky védi, ze kybernetickd bezpeCnost je dulezita a Ze je ji nutné
vénovat velkou pozornost. Kazdy podnik by si mél stanovit body kterymi se bude pii ochrané

dat fidit. [7]

5.1.1 Urceni zranitelnych mist v podniku

vvvvvv

zamé&stnancich, finan¢ni informace, ale i zdrojové koédy programti, firemni know-how apod.
Je zapotiebi si uvédomit kam vSechna tato data uklddame a jaké je jejich zabezpeceni.
Jakmile ziskdme odpovédi na tyto otdzky, méli bychom pfemyslet o rizicich, kterym jsou

data podniku vystavena. [11]

5.1.2 Ochrana firemnich zarizeni

Prvni krok, ktery zajisti, ze systémy nejsou zranitelné vii¢i kybernetickym ttoktim, jsou vzdy

aktualni verze softwaru. [7]

e Ochrana pred viry V soucasné dob¢ je zapotiebi investovat do antivirovych
programui. A to z dtvodu ochrany podnikovych zafizeni pied. Malware a Ranso-
mware. Tyto viry jsou nejvice pouzivany k napadeni malych a stfednich podnikt a
to zejména z divodu, ze mnoho podniki podceni nakup kvalitniho antivirového pro-
gramu. (Kompletni pritvodce kybernetickou bezpecnosti pro malé a stfedni firmy,
2020).[7]

e Aktualizace softwaru V zajmu bezpe¢nosti informac¢niho systému spolecnosti je,
aby veskery software instalovany na zaméstnaneckych pocitacich, ale i na firemnich
serverech a routerech byl pravidelné¢ aktualizovan. Tento krok je velmi
dulezity, zejména kvili faktu, ze firmy, které software vyrab&ji vydavaji, odstranuji
nedostatky ve svych algoritmech, které mohou piedstavovat velké bezpecnostni
riziko. Pfikladem mize byt tfeba firma Microsoft Inc., kterd prubézné vydava
bezpecnostni balicky pro svoje produkty, zrovna tak i firma Cisco dodavajici
hardware pro chod firemni infrastruktury a mnoha dalSich. Dal$im ptikladem toho,
pro¢ neni radno aktualizace software podcenovat je piipad u wifi protokolu s

nazvem KRACK na ktery museli reagovat vsichny vyrobci telefonti, notebookd,



5.1.3

pocitact a ostatnich sitovych prvkl. Musi byt nastaven zplsob instalace software a
jeho

aktualizaci a zarovent musi byt k této ¢innosti ur¢en zodpovédny zaméstnanec. [7]
Nastaveni brany firewall Napomahd zabezpecit firemni pocitace a servery, jejim
spravnym nastavenim lze uto¢nikiim blokovat pfistupy na oteviené porty pocitace,
zamezit, aby Skodlivy program “virus” odeslal data z podnikového pocitace k

utocnikovi. [7]

Ochrana firemnich udaja

Uzivatelské ucty K minimalizaci uniku dat z podnikt je tfeba urcit jaké opravnéni
zaméstnancim udélime a ke kterym datim. Popiipadé do kterych casti firemniho
informac¢niho systému bude mit zaméstnanec ptistup. Obecné plati pravidlo, ze
zaméstnanec by mél mit pristup pouze k informacim a datim nezbytnym k vykonu
jeho prace. [8]

Ochrana a oddéleni bezdratovych a pocitacovych siti Pti tvorbé bezpecnostnich
siti bychom m¢éli vytvotit vzdy minimaln¢€ dvé na sob¢ nezavislé sité.

o Interni sit je sit, ve které jsou piipojeny pouze pracovni pocitace
zamestnanct a jind firemni zafizeni jako jsou napft. tiskarny, servery a dalsi
riizna zatizeni pro potiebna pro chod podniku)

o Sit’ navstévnika je sit’ odd€lena od interni a slouzi pro pfipojeni naptiklad

navstév, ¢i pripojeni soukromych zaméstnaneckych zafizeni k internetu) [7]



6 DOPADY LIDSKEHO FAKTORU

Z pohledu bezpecnosti informaci velmi mnoho malych a stfednich podnikti podcenuje tak-

zvanou vnitini hrozbu[13].

Firma mize ptijit o citlivé tdaje o zakaznikovi, nebo o svoje know-how, nebo je Gto¢nik
mize jen vyuzit ve svych cilech, aniz by postizeny podnik védél, ze doslo k tniku citlivych
dat. Pfestoze podnik investuje nemalé finan¢ni prostfedky do zabezpefeni a snazi se
drzet krok s nejmodernéj$imi technologiemi v této oblasti, mize dochazet k iniku citlivych
informaci. Ackoliv jsou zabezpecovaci systémy velice sofistikované, je nutné si uvédomit,
ze vznikly aZz poté, co byla pouzita konkrétni metoda napadeni, tudiz sebelepsi
zabezpecovaci systémy nedokazou ochranit pied novymi typy hrozeb. [8] Da se fict, Ze hac-
keti jsou vzdy o krok napted. K vyuziti novych metod napadeni ze sit¢ dochazi
zejména u velkych korporaci a firem, kde si hackefi mohou pfijit na velmi vysokou

finan¢ni odménu za ziskané informace[24].

Nejvetsi riziko uniku citlivych informaci v podnicich vSak nepiedstavuji hackefi, ale
samotni zaméstnanci. Clovék je de-facto nejslabsi ¢lanek sebelepsiho zabezpedovaciho sys-
tému a bez vhodné osvéty se zaméstnanci dopoustéji mnoha chyb, které mohou vést ke
vzniku nepiijemnych situaci. Nékteré z nich vam zde uvedu na zakladé mych poznatki

z kurzu https://www.securityjourney.com/ ktery jsem zatim absolvoval do tfetiho levelu

s certifikaci ,,green belt” [13].

Bezpecnostni hrozby zptisobené selhanim lidského faktoru[8] [24].:

e Sprava hesel.

e Nevyzadana posta.

e Obét socidlniho inZenyrstvi.

e Zabezpeceni pocitacli a pfenosovych médii.
e Navstévy nebezpecnych stranek.

e Umyslné vyzrazeni firemnich informaci.

e Zneuziti firemnich zdrojh.



6.1.1 Sprava hesel
Kazdy zaméstnanec musi dodrzovat ptedepsané zasady pii tvorb¢ a dalsi spraveé hesel:
e Sila hesla

Heslo by m¢lo byt odpovidajici nejnovéjsim bezpecnostnim standardiim pro tvorbu hesel
napiiklad kombinace né¢kolika znakovych sad (Cisla, velka pismena s diakritikou, malé pis-

mena s diakritikou ¢i specialni znaky, jako je kiizek, hvézdicka apod.) [7]
e Periodickd obména hesel

Heslo by mélo byt jednou za obdobi uréené bezpecnostnim ¢i vedoucim pracovnikem zme-
néno. Tato doba miize byt u kazdého podniku individualni, ale nejéastéji se pouziva obdobi

6-12 meésici. Mnohdy se zména hesla vynucuje pfimo informa¢nim systémem.
e Unikatni heslo pro pristup do podnikového systému

Heslo, které si zaméstnanec vybere pro piistup do podnikového systému ¢i emailu by mélo
byt unikatni a zaméstnanec by se mél yjistit, zda toto heslo nebylo pouzito jiz v minulosti na
jiném webu. Vétsina systémi ma nastavenu historii hesel a nedovoli pouZit stejné heslo.

e Uchovani hesla v tajnosti
Zaméstnanec nesmi za zadnych okolnosti sd€lovat heslo jiné osobé. A zaméstnavatel by ne-
mél v zdjmu ochrany svého informac¢niho systému v zddném ptipadé Zadat své zaméstnance
o jejich hesla ani z diivodu jakékoliv udrzby. V piipadé, Zze zaméstnanci podniku nedodrzi

spravu ¢i volbu hesel dle natfizeni podniku, vystavuji Se moznému postihu ze strany podniku.

6.1.2 Nevyzadana posta

Zaméstnanci podniku se mohou potykat v dennim pracovnim rezimu s fadou utokti mifenych
na podnik v kterym, pracuji za ielem zcizeni dileZitych informaci podniku. Utok miize byt
realizovdn pomoci  zasildni nevyzddané emailové poSty od atocniki  k
zaméstnancim podniku. Pomoci zéstérky, napiiklad nezaplacené faktury od zdanlivé
relevantni emailové adresy donuti zaméstnance kliknout na internetovy odkaz ¢i stahnout
soubor prilozeny vemailu, ktery mize infikovat pocita¢ zaméstnance nezadoucim
programem zvanym malware, ktery mizZe sledovat, jaké webové stranky zaméstnanec
prohliZi dokonce i jaké klavesy macka a mnoha dalSich. Kromé& malware zname jesté druhy
nejpouzivangjsi druh Gtoku zvany phishing. Phishing spoléha na lidskou nepozornost, kdy
zameéstnanec klikne na odkaz ve velmi vérohodném emailu, ktery ho zdanlivé presméruje na

stranky, které velmi dobfe znd a navstévuje je kazdy den, naptiklad stranky www.google.cz.



Ve skutecnosti je vSak zaméstnanec pfesmérovan na stranky utocnika, které se podobaji zna-
mym strankdm jak vzhledové, tak i v URL adrese. Pokud uzivatel provede ptihlaSeni na
takovouto stranku preda nevédomky ndzev uzivatelského uctu a heslo uto¢nikovi. Timto
zpusobem si uto¢nici mohou jednoduse duplikovat firemni web a ziskat tak ptistup do pod-
nikového intranetu, Kazdy zaméstnavatel by proto mél dbat na pravidelné skoleni svych za-

méstnancti, aby predesel témto druhim ttoku[13].

6.1.3 ODbét socialniho inZenyrstvi

Zamgéstnanci se také mohou stat obétmi utoku prostfednictvim takzvaného socialniho inZe-
nyrstvi. Mezi zptsoby socialniho inzenyrstvi lze zafadit i ptipady z bodu nevyzadana posta
v této praci. Utoky ale mohou mit i jiné podoby, a to napiiklad pies telefonni hovor kdy se
utocnik snazi od zaméstnance zjistit citlivé informace pod zéastérkou faleSné identity
napiiklad IT podpory, €i statnich dozorcich organi. Spravné proskoleni zaméstnancl a
spravné nastaveni bezpecnostni politiky spole¢nosti mize piispet k minimalizaci tohoto ri-

zika[13].

6.1.4 Zabezpeceni pocitaci a prenosovych médii

Kazd¢ zatizeni ¢i prenosové medium spole¢nosti musi byt zabezpeceno heslem a zasifro-
vano jako prevence kradeze. Stejné tak, jako by mély byt chranény porty zaméstnaneckych
pocitact ¢i sitovych prvka pred utokem skrze USB port ¢i proti napojeni na intranet
spolec¢nosti. Zaméstnanci musi byt proskoleni k pouzivani podnikovych zatizeni, aby
nedochazelo k tniku informaci po vlozeni infikovaného flashdisku do podnikového zafizeni

a naopak[13].

6.1.5 Navstévy nebezpecnych stranek

Z pohledu bezpecnosti firemnich informaci a zamezeni jejich uniku skrze zaméstnanecké
pocitace je velmi dobrym krokem zamezeni ptistupu zaméstnanclim na nevhodné stranky
které mohou byt zdrojem infikace firemniho zafizeni. K tomuto kroku v poslednich
letech ptistupuje ¢im dal vice firem. K zabezpeceni firemni sit¢ pomoci firewallu je mozné

zamezit piistup zaméstnanct na nevhodné stranky. [24].



6.1.6 Umyslné vyzrazeni firemnich informaci
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pfimo zaméstnanci ktefi za financni uplatek dobrovolné poskytnou veskeré informace
konkuren¢nim podnikiim. Proti tomuto druhu rizika zatim neméme uplnou ochranu. K

minimalizaci této hrozby mohou podniky udélat dva kroky[13].

e Prvnim krokem je udélovat zaméstnancim opravnéni ptistupu pouze k informacim
které nezbytné potiebuji k vykonu své prace, tim minimalizovat riziko prozrazeni
firemniho know-how. [12] [24].

e Druhym krokem, jak se podnik mize pokusit prede;jit situaci tim, Ze si svych zamést-
nanct bude vazit a nebude jim davat divod k témto ¢intim napftiklad spravnym fi-

nanénim ohodnocenim jejich prace. [8] [24].

6.1.7 ZneuZiti firemnich zdroji

Zameéstnanci podniku zejména na pozicich vys$§iho managmentu se mnohdy dostanou do
situace, kdy by pro né osobné bylo vyhodné zneuzit firemni zdroje k jejich vlastnimu
prospéchu ¢i obohaceni. Napiiklad ptevedeni podnikové zakazky a na jinou ¢i vlastni firmu,
piijmuti tplatku za ustupky ve smlouvé znevyhodnujici podnik, ¢i poskytovani sluzeb od

své osobni firmy pro podnik ve kterém déla vySe postaveného managera[13] [24]..



7 ANALYZA RIZIK

Soucasti kazdého podniku jsou aktiva jako napf. informacni systémy, vyrobni dokumentace
atd. Aktiva jsou prave tim diivodem pro¢ utocnici podniky napadaji za uc¢elem Spionaze, jsou

to naptiklad informace, zdrojové kody, emaily ¢i podnikové know-how. Aktiva jsou pro

vvvvvv

vida ndkladiim na jejich znovupotizeni a ¢astce rovnajici se uslému zisku podniku pii jejich

ztraté, odcizeni ¢i zneuziti. [12]

aktiva
Chréﬂ/ Nzu]

opatieni hrozby

Analyza
rizik

Zml'l'ﬁujl' Zneuzivajl

riziko zranitelnosti

pFedstavu\ /CJUCI' k
ohrozeni

Obrazek 1 Proces analyzy rizik [12]

Ukolem této analyzy rizik je vyhodnoceni zakladnich pojmii bezpeénosti. Jedna se prevazné
o odpovéd’ na otdzku “jakd mé spolecnost AKTIVA”. Tim je mysleno, ¢eho nejvice si firma
ceni. Analyza se ndsledné zabyva zranitelnosti podniku (hrozby, rizika). Dale nésleduji na-
vrhy opatfeni (jak eliminovat ohrozeni) a jak pozadované ochrany docilit. Laicky fe¢eno,
analyza po zjiSténi informaci odpovi na otazky: co chranit, proti ¢emu a jakym zplsobem.

[12]



7.1.1 Hrozba

Hrozba je udalost, sila nebo osoby jejichZ pisobeni mohou zpisobit poskozeni, zniceni nebo
ztratu hodnoty aktiv. Hrozba miize ohrozit bezpecnost jakéhokoliv systému ¢i

podniku. [12] [20]
Jako hrozby ovlivijici podnik miizeme brat napiiklad[20]:

e politické hrozby,

e ckonomické hrozby,
e socialni hrozby,

e lidsky faktor,

e kybernetické hrozby,
e legislativni hrozby,

e ckologické hrozby,

e pfirodni katastrofy.

7.1.2 Aktivum

Aktiva podniku maji vzdy urcitou hodnotu ktera je ve vétSiné pripadli pro organizaci z
hlediska jejiho fungovani kritickd. V ptipad¢ jeji ztraty ¢i poskozeni miize dojit k financim
ztratam podniku nebo dokonce k ukonéeni jeho ¢innosti. Mze mit neptiznivé dopady na

obchodni partnery, zakazniky i zaméstnance. Aktiva délime do dvou zakladnich

skupin[18]:

e hmotna aktiva (napt. hardware, komunikac¢ni zafizeni, auta, apod.)

e nehmotna aktiva (napf. informace, vyrobni tajemstvi, software, apod.)

Tabulka hodnoceni aktiv:

Ciselna hodnota Slovni hodnota

1 Nizky

2 Stredni
3 Vysoky
4 Kriticky

Obrazek 3 Hodnoceni aktiv[18]



7.1.3 Riziko

Riziko je chapano jako potencialni nebezpeci, ze dana hrozba vyuzije zranitelnosti aktiva
nebo bezpecnosti podniku a zpusobi $kody na majetku ¢i jinych aktivech podniku. Lze ji
také charakterizovat jako kombinaci pravdépodobnosti nezadoucich hrozeb, které mohou
zpusobit Skody na majetku ¢i ujmu na zdravi, ztratu zivota ¢i zpusobit poskozeni zivotniho

prostiedi[20].

Riziko je také piimo spjato s mistem a ¢asem pisobenim vné&jsich vlivu. [12]

Sesuy pidy
Zemétieseni

Povoden

Epidemie

PoZziar
Havarie

..>

Pismo neptijatelnych rizik (riziko, které nelze tolerovat)

Soudin dopadi & prn
podobnosti rizik

Pasmo prijatelnvch rizik (riziko, které je mozno tolerovat)

Minimalni Groven rizika (mira rizika neni ani akceptovina)

Obrazek 2 Urover rizik [28]
Kazdy ¢lovék vnima a hodnoti riziko odlisnym zpiisobem. Urovei rizika je mozno sefadit
podle akceptovatelnosti. Projevené riziko mize svymi dopady vyvolavat pti¢iny ke vzniku

novych rizik.

7.1.4 Bezpecnostni opatieni

Bezpecnostni opatieni jsou takova opatieni, kterd snizuji riziko. Je to napiiklad nastaveni

povinné zmény hesla k pfistupu do dulezitych informacnich systému. [12]



7.1.5 Analyza rizik pomoci metody FMEA

FMEA nebo-li Failure Mode and Effect Analysis, je univerzanlni analyticka metoda, ktera

nachazi uplatnéni v mnoha odvétvich jako je naptiklad fizeni rizik, fizeni kvality nebo fizeni

bezpe€nosti. Zakladem metody je systematicka identifikace vSech moznych vad

vyrobkd, procest jejichz dopady maji vliv na vznik vad bezpec¢nostnich rizik[21].

Pti zpracovavani metody FMEA postupujeme postupné dle n¢kolika boda[21]:

analyza soucasného stavu,

hodnoceni souc¢asného stavu,

analyza vlivu rizik ¢i vad na podnik ¢1 zdkaznika,
analyza pficin a stavajicich opatfeni,

zhodnoceni pravdépodobnosti,

vypocet rizikového Cisla,

navrh opatfeni,

opétovna analyza,

posouzeni ucinnosti jednotlivych opatieni.

Vypocet rizikového ¢isla: R= Z*V*O

Z — znamena zavaznost a nabyva hodnot v intervalu <0,10>.

V — znamena vyskyt a nabyva hodnot v intervalu <0,10>.

O - znamena odhalitelnost a nabyva hodnot v intervalu <0,10>.

Rizikovost je vyjadiena hodnotou rizikového ¢Eisla:

Rizikovost 0-125 malé riziko.
Rizikovost 126-768 stfedni riziko.
Rizikovost 769-1000 vysoké riziko.



7.1.6 Hodnoceni rizik pomoci metody PNH

Jednou z nejpouzivanéjSich a také z nejjednodussich metod pro hodnoceni rizik je

polo-aktivni metoda PNH neboli (P) pravdépodobnost vzniku, (N) pravdépodobnost na-

sledktl a (H) nazor hodnotitele. [10]

Vsechny tyto body se uréuji v rozsahu od 1-5. [17]

Pravdépodobnost vzniku: posouzeni rizika na zakladé moznosti a Cetnosti vzniku
Pravdépodobnost nasledkii: posouzeni rizika na zékladé miry jeho dopadti na pod-
Nazor hodnotitele: hodnotitel zohlednuje miru zadvaznosti rizik na zakladé poctu

ohrozenych osob, délce ohrozeni, technického stavu objektl ¢i stroji, vlivu pracov-

niho systému, prostiedi a podminek a dalSich vlivii ovliviiujici dané riziko. [10]

Pro stanoveni rizika jako takového (R) pouzivame vzorec R =P X N x H

Tabulky hodnot pro tvorbu analyzy PNH[9]:

P — pravdépodobnost vzniku a existence nebezpedi

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna -+
Trvala 5
N — mozné nasledky ohroZeni
Poskozeni zdravi bez pracovni neschopnosti 1
Absen¢ni traz (s pracovni neschopnosti) 2
Vaznéjsi uraz vyzadujici hospitalizaci 3
Tézky Graz a uraz s trvalymi nasledky 4
Smrtelny uraz 5
H — nazor hodnotiteli
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpedi a ohroZeni 2
Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci 3
Velky a vyznamny vliv na miru ohroZeni a nebezpeci 4
Vice vyznamnych a nepfiznivych vlivii na zavaznost a
nasledky ohroZeni a nebezpeci 5

Obrazek 3 Stupné hodnoceni rizik metody PNH [9]




Rizikovy R Mira rizika
stupen
L. > 100 Nepfijatelné riziko
I1. 51100 Nezadouci riziko
I11. 11 =50 Mirné riziko
IV. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Obrazek 4 Mira rizika [9]

7.1.7 SWOT Analyza
K analyze rizik miizeme také vyuzit druhou analytickou metodu zvanou SWOT.

Analyza SWOT je diky jejimu integrujicimu charakteru vyhodnocenych poznatkii jednou z
nejpouzivanéjsich.[3]
SWOT je anglické zkratka
e S = Strengths (Silné stranky).
e W =Weaknesses (Slabé stranky).
e O = Opportunities (Ptilezitosti).
e T =Threats (Hrozby).
po vytvoreni této analyzy se definuji doporuceni, ktera by méla zlepsit soucasny stav

bezpecnosti podniku.[3]

SWOT ANALYZA
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Obrazek 5 SWOT analyza .[3]



8 GDPR A BEZPECNOSTNIi POLITIKA PODNIKU

General Data Protection Regulation do ¢estiny ptelozeno jako Obecna nafizeni na ochranu
osobnich udaji (dale jen GDPR). Toto nové natizeni Evropské Unie vyslo v platnost dne 25.
kvétna 2018 a upravuje vSeobecny pfistup k osobnim wdajim obcant zijicich v
Evropské Unii. Podle natizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) v
Ceském pravnim systému podle zdkona 110/2019 Sb. o zpracovani osobnich udaji ze
dne 12. bfezna 2019. Timto zakonem se musi fidit vSichni, ktefi jakymkoliv zplisobem zpra-
covavaji ¢i shromaZzduji osobni udaje. Cilem tohoto nafizeni je zvySit bezpecnost
citlivych dat zaméstnancii, zakaznikli, dodavateli ¢i béznych obcanti a chranit je tak pred

zneuzitim.

8.1.1 Definice Osobnich udaja

Aby BPP mohla fungovat v souladu s GDPR musi kazda organizace seznamit v§echny pra-
covniky, ktefi zpracovavaji osobni udaje s tim, co to vlastné osobni udaje jsou a jak se maji
chranit. Osobni udaje jsou definovany jako veSkeré informace vztahujici se k identifikova-
telné fyzické osobé. Jako obecné osobni tidaje bereme veék a datum narozeni, osobni stav, IP
adresu, fotograficky zaznam, tzv. organizacni udaje (e-mailova adresa, telefonni Cislo ¢i

ruzné identifikacni udaje vydané statem).

Naopak z ptisobnosti GDPR jsou vylou¢eny anonymizované udaje, idaje zemielych osob a
udaje ziskané v ramci cCinnosti Cist¢ osobni povahy, které nemaji obchodni C¢i
institucionalni charakter. Tyka se to tedy udaju, které zpracovavame pro osobni potiebu a s

nikym je nebudeme sdilet.[6]

8.1.2 GDPR ve vztahu k osobnim iudajim zaméstnanci

S novym nafizenim evropské unie GDPR vznik4 kazdému podniku povinnost zpracovavat
osobni data svych zamé&stnancti v souladu s timto nafizenim a dodrzovat pii tom veskeré
povinnosti spravy osobnich vychézejici z této evropské smérnice zejména u zpracovani

téchto dat.

Personalni a mzdova agenda je pro tuto oblast zékladni oblasti zpracovani udajt, ke které
neni tfeba souhlasu se zpracovanim, nebot’ se odbyva téméf vyluéné na zéklad¢ plnéni

zakonnych povinnosti zaméstnavatele, nebo v rdmci plnéni pracovni smlouvy, eventualng

v ramci napliovani opravnéného zajmu zaméstnavatele. Zahrnuje v sobé ¢innost [6]



8.1.3 Pied vznikem pracovniho poméru

Nastavaji situace, kdy podnik potiebuje shromézdit a zpracovat osobni udaje jesté pred tim
nez mezi podnikem a osobou vznikne jakykoliv pravni vztah. Jedna se zejména o naborové
fizeni, kdy podnik potfebuje zpracovat zivotopis dané osoby obsahujici citlivé osobni
udaje. Tento proces lze zaradit pod personalné-mzdovou agendu a neni tedy pro né nutny
souhlas subjekti udaji. [5] V pfipad¢€, ze mezi uchaze¢em a podnikem nevznikne jakykoliv

pravni vztah, je podnik povinen tyto udaje bezpecné zlikvidovat.[5]



8.1.4 V pribéhu pracovniho poméru

Ptijimaci fizeni jehoz nedilnou soucasti nyni prace s osobnimi tdaji zaméstnanct, bez niz si
nelze realizaci pracovnépravniho vztahu vitbec piedstavit. Soucasti je nejen evidence mezd,
dalsich odmén, davek socidlniho zabezpeceni a socidlniho pojisténi, dovolené nebo
evidence dochazky zaméstnanct, jejich sluzebnich cest a podobné, ale i ¢innost jako je po-
uziti fotografii nebo biometrickych prvki na prikkazech zaméstnancii nebo v jejich
pristupovych udajich, evidence pracovni dochdzky nebo vstupli zaméstnancti do
jednotlivych prostor organizace zaméstnavatele, evidence pracovnich urazli, nemoci z
povolani,

vyfizovani stiznosti zaméstnancii nebo povinné uchovavani dokumentace po ukonceni
pracovnépravniho vztahu. Zpravidla pijde o zpracovani kvuli pravni povinnost, plnéni

smlouvy, nebo z divodu opravnéného zajmu (ochrana majetku apod.).[5]

8.1.5 Po ukonceni pracovniho poméru

Pti ukonceni pracovniho poméru podnik postupné ztraci divody pro zpracovani nékterych

udaji zaméstnanctl, podnik je povinen veskeré tyto tidaje bezpodminecné odstranit.

Jedna se napiiklad o biometrické idaje zaméstnance ¢i udaje o rodiné. Podnik ovsem
nemuze na raz odstranit veSkeré udaje o zaméstnanci, ale musi si zachovat udaje nutné pro
piipadné dokazovani zdanitelnych polozek pro FU, jako jsou sluzebni cesty, vyplatni
pasky, mzdové listy dochdzka zaméstnance ¢i informace o jeho urazech na pracovisti. Tyto
udaje je firma dokonce povinna si uschovat nejméné po dobu promlceci doby danou

zékonem.[5]



8.1.6 Sankce

Za nedodrzeni spravnych postupt pii praci s GDPR muze byt podnik pokutovan. Podle
¢lanku 83 odst. 4 nafizeni GDPR muze vyse pokut dosahnout az 10 000 000 EUR. Jedna-li
se o korporatni podnik pokuty mohou byt az do vyse 2 % celosvétového ro¢niho obratu, a to
napftiklad pfi poruseni postupl povinnosti tykajicich se jmenovani povéience pro ochranu
osobnich udajti a vykonu jeho ¢innosti, podminek a nalezitosti smluvniho vztahu mezi sprav-

cem a zpracovatelem osobnich udaji.

Dale podle ¢lanku 83 odst. 5 natfizeni GDPR muze tfad v urcitych ptipadech ulozit jeste
vysSi pokuty, a to az do vyse 20 000 000 EUR nebo, jde-li o korporatni podnik, tak az do
vyse 4 % celosvétového ro¢niho obratu. Tyto nejvyssi mozné sankce muze urad ukladat
napiiklad pfi porusovani (resp. nedodrzovani) zékladnich zasad zpracovani osobnich tdaj

stanovenych natizenim.



II. PRAKTICKA CAST



9 MODELOVY PRIKLAD BEZPECNOSTNI POLITIKY PODNIKU

Celou problematiku bezpecnostni struktury a bezpe¢nostni politiky podniku Vam

predstavim Vv praktické ukazce.

9.1 Popis virtualniho podniku

Pro ukazku bezpecnostni politiky podniku jsem vytvofil fiktivni firmu s nazvem AURORA
INOVATION, s.r.0. zabyvajici se zakazkovym vyvojem softwaru, obchodem, technickym
zabezpecenim objektl a vyvojem [oT technologii. Jedna se o maly podnik[19] s dvaceti péti
zaméstnanci sidlici v kancelaiské budove s recepci v mimo zatopové oblasti v Praze, Hosti-

vari.
9.1.1 Organizaéni struktura podniku

Zaméstnanci podniku AURORA INOVATION, s.r.o. jsou rozdéleni do ¢étyt oddéleni

kazdé oddéleni ma svého vedouciho ktery se zodpovida statutarnimu fediteli.

e Odd¢leni vyvoje: Jeho vedouci odpovida za chod celého oddéleni a
nekolik projektovych manager, ktefi se staraji o rozdéleni praci mezi vyvojaie a o
uspésné dokoncovani projekta.

e Obchodni oddéleni: Jeho vedouci odpovida za chod oddéleni, jehoz ukolem je
vyhledavani a zpracovani maloobchodnich a velkoobchodnich zakazek. Prodej

mayji na starost obchodni zastupci podniku spolecné se skladnikem. Marketingovi
pracovnici maji na starost prezentovani podniku a tvorbu propagac¢nich materiali.

e (ddéleni bezpecnostniho technického zabezpeceni sluzeb: Jeho vedouci odpovida
za technicky provoz, vyrobu a montaz maji na starost projektanti zabezpeCovacich
systémil a montazni délnici.

o Ucetni oddéleni dohlii na zpracovani a archivaci faktur a veskerych diilezitych pod-

nikovych dokument.



Statutarni
fiditel

Vedouci Vedouci
obchodniho oddéleni
oddéleni vyvoje
Obchodni Projektovy
zastupci manazer
Pracovnici Pracovnici
marketingu vyvoje
Skladnik

Vedouci sluzeb
v oblasi
zabezpedeni

y Bezpeénostni’
projektant

Montézni
technici

Ugetni oddéleni

Obrazek 6 Organizaéni struktura podniku



9.2 Analyza rizika
Pro analyzu rizik jsem provedl identifikaci ke zjisténi, ktera aktiva podniku jsou

vvvvvv

V dalsim kroku identifikuji hrozby podniku, které jakymkoliv zplisobem ohrozuji
podnikova aktiva a provedu nad nimi analyzu PNH.

9.2.1 Identifikace a hodnoceni aktiv

V nésledujici tabulce jsem vybral a ohodnotil nejzasadné;si aktiva vySe uvedeného

podniku.

Typ aktiv Aktivum Slovni ohodnoceni

Nehmotné Informace/data Kritické
Zdrojové kody Kritické
Dokumenty Vysoky

Hmotna Hardware Stedni
Vybaveni laboratote Nizky
Servery Strredni
Datova ulozisté Kriticky
Firemni auta Nizky
Vybaveni technikti Nizky
Uskladnéné zbozi Vysoké

Lidské zdroje | Zaméstnanci (management, technici, | Kritické
VyVojafi ...)

Tabulka 1 Identifikace aktiv



9.2.2 Identifikace hrozeb

V nasledujici tabulce uvedena identifikace nejvétsich hrozeb, se kterymi se v nasem podniku
mizeme setkat. [17][9]

Hrozby Pravdépodobnost | Ptiklad souvisejici se zranitelnosti
hrozby

Pozar Vysoka Ptitomnost elektrotechniky a labo-
ratof vybavena pajeci stanici

Vloupani do podniku Vysoka Ulozeni dokumentaci a smluv
v podniku

Selhani techniky Stiredni Nachylnost techniky na prach a
vihkost

Unik dat Vysoka Podnik provadi praci na vyvoji
software a hardware

Ztrata dat Stiredni Provoz cloudu navdzaného na pod-
nikov¢ aplikace

Terorismus/ sabotaz Nizka Konkuren¢ni ¢i politicky boj

Vypadek energie Stredni Vyftazeni vSech sluzeb a provozi
podniku

Epidemie Stiedni V  souvislosti s onemocnénim
COVID-19

Vypadek internetu Stredni Vyftazeni casti sluzeb a provozi
podniku

Vykradeni skladu Nizké Uskladnéné zbozi vyssi hodnoty

Tabulka 2 Identifikace Hrozeb



9.2.3 Analyza rizik dle metody PNH

Pomoci metody PNH vypocitame rizika vyplivajici s identifikovanych hrozeb. [17]

Hrozby P | Z | H | Riziko | Prijatelnost | Opatieni
Pozar 3|5 1|5 |75 Nezadouci | Protipozarni systém
riziko
Vloupéni do podniku |2 |3 |3 |18 Mirné Cipové karty, bezpeénostni
riziko zamky, kamera u vchodu
Selhani techniky 2 |3 |3 |18 Mirné Piepétové zasuvky
riziko
Unik dat 314 |5 |60 Nezadouci | Dodrzovani zasad kyberne-
riziko tické bezpecnosti
Ztrata dat 114 |5 |20 Mirné Zéloha dat
riziko
Terorismus/ sabotaz 1|5 |5 |25 Mirné Kontrola navstév podniku
riziko
Vypadek energie 1 (3 |5 |15 Mirné Zalozni zdroj UPS
riziko
Epidemie 313|319 Akceptova- | Dodrzovani hygieny
telné riziko
Vypadek internetu 112 |3 |6 Akceptova- | Sekundarni  poskytovatel
telné riziko | pfipojeni
Vykradeni skladu 1 (3 1(3 19 Akceptova- | Alarm
telné riziko

Tabulka 3 Analyza rizik

9.2.4 Vysledky analyzy rizik

Na zakladé identifikace aktiv a hrozeb jsem sestavili analyzu rizik pomoci metody PNH,
ktera nam ukazala na nejproblemati¢téjsi ¢asti podniku a dala nam moznost zamyslet se nad

tim jaké kroky udélat pro minimalizaci ¢i Gplné odstranéni rizik.
Nejproblematic¢téjsi ¢asti podniku, kde riziko pterostlo v nezadouci byly:

e Riziko vzniku pozaru

e Riziko tniku dat

Proti kterym byla podniku navrhnuta opatieni.

9.2.5 Odstranéni rizik

Pro omezeni rizik vyplyvajicich z analyzy rizik je nutné podle zdvaZnosti provést opatieni,
kterd odstrani nebo minimalizuji rizika. opatfeni by nemélo finan¢né pirevySovat

hodnotu chranéného aktiva.



e NejucinngjSim zplsobem odstranéni rizika ztraty dat je napiiklad zména
technologie jako je zména ukladani dat z podnikovych diskovych poli do cloudu.

e Pro minimalizaci rizika pozaru muzeme wudélat celou fadu opatfeni.
bezpeci vzniku pozaru vysoké, je nutné pravidelné délat revize elektrickych zatizeni
pouzivanych v prostorach podniku a dbat na spravné proskoleni zaméstnancti o bez-
pecnosti prace.

e ZabezpeCeni informaci a dat proti Uniku lze realizovat v nasledujici bodech.
Dalsimi dulezitymi body je dostate¢né proSkoleni zaméstnanct, spravné
nastaveni internich pfedpisi podniku a zamezeni kopirovani dat na soukroma

média.
9.3 Dokument Bezpec¢nostni politika

Ukazka dokumentu [23] ,, Bezpe¢nostni politika® pro podnik AURORA INOVATION
Uvodni ustanoveni

1. Vedeni spole¢nosti AURORA INOVATION, s.r.o. (dle jen Al) stanovuje
bezpecnostni politiku, ktera je platna pro vSechny zaméstnance spolecnosti, ktefi pra-
cuji s divérnymi informacemi podniku nebo k nim maji z jakéhokoliv davodu pii-
stup. Tato bezpecCnostni politika obsahuje zadsady bezpecnosti informaci.

2. K zajisténi bezpecnosti informaci ve spolecnosti Al se touto bezpecnostni politikou:

a. popisuje bezpecnost informaci

b. stanovuje cile bezpe¢nosti

C. stanovuje bezpecnostnich zasady

3. Bezpecénost informaci je definovana jako divérnost, integrita a dostupnost informaci
v podniku.

a. divérnost je zajisténa tim, Ze jsou jednotlivym pracovnikiim zptistupnény ta-
kové informace, které potfebuji k vykonu své price a maji k nim
ptidéleno potiebné opravnéni.

b. integrita je zabezpeCena piesnosti a kompletnosti informaci a metod jejich
zpracovani

C. dostupnost zajisténi pfistupnosti vSem povéfenym osobam ke vSem

informacim a datlim, ke kterym maji povolen ptistup v dobé, kdy je potiebuji.



4. Cilem bezpecnostni politiky informaci je bezpec¢nost informaci ve spolecnosti Al a
zajisténi dostupnosti informacnich aktiv pouze opravnénym osobam a ochrana infor-
maci proti ndhodnému nebo neopravnénému zniceni, zneuziti, ¢i ztraté, proti
neopravnénému pristupu, zménadm nebo Sifeni, a to v souladu se zédkony a jinymi
pravnimi predpisy CR.

5. Bezpecnost informaci pokryva celou strukturu spole¢nosti Al.

6. Tato politika se 1x rocné& podrobuje posouzeni aktualnosti.

7. Zaposouzeni aktualnosti dokumentu bezpecnostni politiky informaci jsou odpovédni
vedouci pracovnici jednotlivych oddéleni.

8. Tento dokument byl vypracovan se zamérem vedeni spole¢nosti Al k ochrané

informacnich aktiv v souladu se zakony a jinymi pravnimi piedpisy CR.
Zasady bezpecnosti informaci

1. Zaméstnancim a klientim spolecnosti Al v zajmu dodrzeni bezpecnosti informaci
vedeni podniku zarucuje[23]:

a. ochranu prav a svobod jednotlivcil, zejména pravo na soukromi uznané v
¢lanku 7 Umluvy o ochrané lidskych prav a zakladnich svobod, usneseni
piedsednictva CNR ¢&. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svo-
bod jako sou¢asti tistavniho poradku Ceské republiky.

b. ochranu osobnich tdaju dle zakona.

€. ochranu obchodniho tajemstvi podle zvlastniho pravniho pfedpisu a obsahu
smluv obchodné zavazkovych vztaht, pokud se k tomu spole¢nosti Al v uza-
viené smlouve zavazala.

d. ochranu listovniho tajemstvi atd.



Organizace bezpecnosti

1.

Ve spolecnosti Al vedeni spole¢nosti dohlizi a koordinuje implementaci
bezpecnostnich opatfeni uvnité podniku dle stanovené pisobnosti a odpovédnosti
vedoucich zaméstnancii. Cilem je zlepSeni fizeni a koordinace bezpecnosti
informaci ve spole¢nosti dle normy CSN ISO/IEC 27 001.

Kontrola dodrzovani implementace bezpe¢nostnich opatfeni se provadi pravidel-
nymi audity.

Dodrzovani a plnéni bezpecnostni politiky zajistuji vSichni vedouci zaméstnanci

spolec¢nosti Al dle stanovené ptisobnosti a odpovédnosti.

Politika mobilnich zafizeni

1.

Cilem této vnitini Gpravy je zajistit bezpecnost informaci pfi uzivani mobilnich
zatizeni.

Kazdé firemni mobilni zatfizeni je evidovdno a ma instalovanou proaktivni ochranu
pted hrozbami.

V piipadé potieby je zajisténo Sifrovani dat v zafizeni kvuli pfipadnému odcizeni.

Politika prace na dalku

1.

2.

Al plné€ podporuje umoziujici vykonédvat plnohodnotnou praci mimo pracovisté po
jejim schvaleni vedoucim piislusného oddéleni.
Podminkou pro vykon prace mimo kancelare podniku dodrzeni veskerych bezpec-

nostnich pravidel, tak aby nemohlo dojit k ohroZeni informa¢ni bezpeénosti.

Bezpecnost lidskych zdroju

1. Cilem zabezpeceni lidskych zdroji je snizeni rizika lidské chyby, kradeze, podvodu

nebo zneuziti prostiedkii organizace ku vlastnimu prospéchu.

Provéfeni a posouzeni uchazecii o zaméstnani z hlediska bezpecnosti je soucast
vykonu persondlnich ¢innosti dle Pracovniho fadu a v souladu s obsahem pracovné-
pravnich dokumentd.

Zaméstnanci spoleCnosti Al pfed nastupem na svou pracovni pozici podepisuji
prohlaSeni o mlcenlivosti formou zavazku zaméstnance ve smyslu zdkonem

uloZené povinnosti.



4.

Zaméstnanci Al jsou povinni zachovéavat ml¢enlivost o skute¢nostech a systémovych
feSenich, se kterymi se seznamili pii plnéni kol ve spolecnosti Al. Tato
povinnost pretrvava i po skonceni pracovniho vztahu, pokud zvlastni pravni predpis
nestanovi  jinak. 'V navaznosti na  tuto  skuteCnost musi byt
zaméstnanec seznamen s povinnostmi a odpovédnosti z hlediska bezpecnosti
informaci pfi skonc¢eni nebo zméné pracovniho vztahu.

Zameéstnanci jsou seznameni s bezpecnostni politikou podniku vzdy pfi nastupu a
poté periodicky zpravidla jednou za rok.

Kazdy zaméstnanec je povinen nahlasit veskeré bezpecnostni incidenty a musi znat
pfesny postup hlaSeni téchto incidenti.

Nedodrzeni bezpecnostnich zasad mize byt kvalifikovano jako poruSeni povinnosti
zaméstnance prip. poruseni pracovni kazné s prislusnymi duasledky pro
zamestnance. Piipadné vySetfovani poruSeni bezpecnostnich zasad je v kompetenci
vedouciho oddé€leni podniku, o jehoz vysledku je vedouci oddéleni povinen v co nej-

krat$i dobé obeznamit feditele Al.

Klasifikace a Fizeni informacnich aktiv

1.

Za Gelem udrZeni pfiméfené ochrany aktiv stanovujeme zasady jejich klasifikace a
fizeni.

Data a informace spole¢nosti Al jsou fizena a uchovavana podle piedchoziho posou-
zeni hrozeb, zranitelnosti a rizik.

Dle klasifikace je ur¢en zptisob zachazeni a ochrany danych informaci.

Jsou stanovena pravidla pro manipulaci s médii obsahujicimi davérné a utajované
informace, v¢etn¢ jejich likvidace.

Pti ukonceni pracovniho poméru se zaméstnancem jsou piesné stanovené postupy

tykajici se ochrany informaci svéfenych zaméstnanci a navraceni aktiv.



Fyzicka bezpec¢nost a bezpec¢nost prostiedi

1.

Utelem fyzické bezpecnosti a bezpeénosti prostiedi je zejména predchazet neoprav-

nénému pristupu k informacim nebo jejich poskozeni ¢i naruseni.

Cilem fyzické bezpecnosti podniku je zajisténi fyzické ochrany informaci a prosttedi,

ve kterém se informace nachéazeji pomoci:

a.

f.
g.

Kontroly vstupi a upfesnéni zptisobu prace mimo kancelare ¢i zasedaci mist-
nosti.

Zabezpeceni kancelafi a vSech mistnosti.

Ochrany proti vnéjs$im hrozbam

Bezpecnostnich prvki k zamezeni odcizeni ¢i zniceni informaci,

Zajisténi sluzeb energie (dodavky energie, zalozni zdroje elektrické energie,
Klimatizace atd.), zabezpeCeni kabelaZe a zajisténi pravidelné a bezpecné
udrzby zatizeni

Zajisténi bezpec¢nosti informaci mimo objekty spole¢nosti Al

Zabezpeceni oblasti a definovani fyzického bezpecnostniho perimetru

Zajisténi pozarni bezpecnosti podle zdkont a jinych pravnich piedpist (¢idla, auto-

matické hlasi¢e pozaru véetné samo hasicich zatizeni)

Uplatnéni zasad cistého stolu a Cisté obrazovky spada do kompetence vSech zamést-

nanci na jejichz dodrzovani dohlizi vedouci zaméstnanci.



10 ZAVER

Cilem mé bakalaiské prace bylo popsat bezpecnostni politiku a demonstrovat ji na
modelovém piikladé. Pro demonstraci jsem si vytvoril maly fiktivni podnik AURORA
INOVATION, s.r.o. zabyvajici se pifedevSsim vyvojem softwaru, na kterém jsem
v praktické casti této prace demonstroval identifikaci aktiv, identifikaci hrozeb a
naslednou analyzu rizik podle metody PNH.

Vysledkem praktické Casti je navrh opatieni zjisténi nejcitlivéjSich ¢asti podniku a navrh
opatfeni pro minimalizaci ¢i Uplné potlaceni analyzovanych rizik. Na zakladé vysledkl ana-
1yzy rizik uvadim prakticky ptiklad dokumentu ,,Bezpecnostni politika®.

V teoretické Casti této prace popisuji uvod do problematiky bezpecnostni politiky firem, vy-
svétluji vyznam dokumentu bezpecnostni politika a detailné popisuji jeho strukturu. V dalsi
Casti rozebiram analyzu rizik bezpe¢nostni politiky a popisuji metody kterymi lze bezpec-
nostni analyzu rizik provadét jako je analyticka metoda SWOT, PNH nebo FMEA.

Dale se v této praci zabyvam problematikou GDPR a jeho dopadem na bezpecnost
podniku.

V neposledni tfad¢ v teoretické casti zminuji a popisuji dalsi dva zasadni dokumenty

podniku. Pozarni Ochrana a Bezpe¢nost a Ochrana Zdravi Pfi Praci.

Pti studiu dokumentl pro zpracovani mé prace jsem piiSel na to ze hrozba zplsobena

[ 24

divodu. Neumime se ji branit tak efektivné jako ostatnim hrozbam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SWOT Strengths Weaknesses Opportunities Threats.

FMEA Failure Mode and Effect Analysis.

loT Internet of Things

PNH Druh analyzy (Pravdépodobnost, Nasledky, Hodnotitelé).
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