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ABSTRAKT

Bakalatska prace je zamétena na monitoring aktivnich prvki pocitaCovych siti pomoci open
source programu Nagios. V teoretické ¢asti jsou analyzovany moZznosti monitoringu a

managementu zafizeni a sluzeb pocitacovych siti.

Prakticka ¢ast prezentuje implementaci open source programu Nagios do readlného prostredi

vybrané spolecnosti, ktera disponuje rozlehlou sitovou infrastrukturou.

Kli¢ova slova: pocita¢ova sit’, monitoring sité, Nagios

ABSTRACT

The bachelor thesis is focused on the monitoring of active elements of computer networks
using the open source program Nagios.

The theoretical part analyzes the possibilities of monitoring and management of computer
network equipment and services.

The practical part presents the implementation of the open source Nagios program into the
real environment of a selected company that has a large network infrastructure.

Keywords: computer network, network monitoring, Nagios
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UvVOD

V dneSnim svété je pojem monitorovani sit€¢ rozsSiten skrze celé odvétvi informacnich
technologii (dale jen IT). Sledovani sit¢€ je kriticky proces IT, ve kterém jsou vSechny sitové
komponenty, jako smérovace, piepinace, servery a dalsi, monitorovany z hlediska zavad a
vykonu. Tyto hodnoty jsou pribézné¢ vyhodnocovany tak, aby byla zachovana a
optimalizovana jejich dostupnost. U¢inné proaktivni monitorovani miize zabranit vypadkim
nebo selhani sité, které by mohly ohrozit chod, pfipadné bezpecnost podniku. Toto lze
eliminovat v€asnou detekci, a proto je nezbytné nepietrzité monitorovani sitovych zatizeni.
V bakaléiské préci jsem feSil problém monitoringu firemni pocitatové sité¢ pomoci open
source systému Nagios, s jehoz pomoci je mozné zminénym problémim piedejit. Systém
Nagios neni jedinym programem na trhu, ktery se timto problémem zabyva. Téchto
programu je vicero jak v bezplatné, tak placené podobé. Jelikoz se v bakalaiské praci
zabyvam open source variantou, vyzdvihnu zde nékolik dalSich ze stejné sféry. Mezi
nejzndméjsi open source ndstroje pro monitorovani pocitacové sité, mimo jiz zminény
Nagios, patii Zabbix, Icinga, Cacti, OpenNMS a Netdata. KdyZ jsem se rozhodoval, ktery
monitorovaci nastroj zvolit, tak jsem studoval moznosti jednotlivych z nich. Po ptecteni
riznych materiali a zkuSenosti uzivateli jsem se rozhodl pravé pro Nagios. Ze vSech
porovnavanych mi pfiSlo jeho prostiedi a moznosti oproti konkurenci nejlepsi. Musim ale
fici, Ze vSechny tyto systémy jsou velice propracované a jsou si velmi podobné. Ve vysledku
tak spiSe zalezi na subjektivnim pocitu uzivatele, pro ktery z nich se rozhodne. Urcité volbou
kteréhokoliv z nich neud€ld krok Spatnym smérem a budou mu dobie slouzit, tak jako mné
Nagios. V teoretické ¢asti bakalafské prace chci ¢tenare seznamit se zdkladnimi principy
funkce pocitatovych siti. Prezentuji zde informace, které jsou nezbytné pro pochopenti, jak
pocitacove sité funguji. Kratce shrnu zakladni informace o dalSich, jiz zminénych open
source monitorovacich systémech. Déle detailné rozeberu systém Nagios a moznosti jeho
konfigurace. V ramci praktické casti jsem provedl implementaci systému Nagios do
realného prostfedi spoleénosti. Resim zde postup pii implementaci, konfiguraci jednotlivych

parametrd a problémy, se kterymi jsem se v prubchu setkal.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 ANALYZA MOZNOSTI MONITORINGU A MANAGEMENTU
ZARIZENI A SLUZEB V POCITACOVYCH SITIiCH

»Monitoring md mnoho podob a mizeme vyuzit fadu technologii a protokold. Cely
monitorovaci systém miizeme postavit na vlastnich skriptech ¢i na bezplatnych feSenich, kdy
investujeme pouze svij €as a znalosti. Nebo vyuzit néktery z rozsédhlé nabidky komerénich

produktt.

Pokud nebudeme spoléhat na cizi aplikace, ale vytvotime vlastni skripty ¢i programy, tak
budeme mit detailni ptfehled o tom, jak monitoring probihd a nase feSeni bude pfesn¢
odpovidat nasim potiebdm. Musime vSak mit hlubsi znalosti skriptovani ¢i programovani,
spolu se znalosti sitovych protokoli a technologii. Navic je tvorba takového feseni ¢asove
narocna.

Produkty zdarma jsou casto znacn¢ univerzalni se Sirokymi moznostmi konfigurace.
VyZaduji vSak také hlubsi znalosti pro nastaveni, protoze nékteré konfigurace znamenaji
psani vlastnich skriptl. Vyhoda je, Ze madme komplexni prostiedi (které zahrnuje tieba
konfiguraci, dashboard, zpracovani grafii) a na miru nastavujeme pouze urcité Sablony pro

ziskavani dat.

Oproti tomu komeréni produkty vétSinou nainstalujeme na par kliknuti a monitorovani
rozchodime béhem par minut. Staci znat adresy zafizeni, a jaké udaje na nich chceme
monitorovat. VEétSinou jsou zde pfipraveny Sablony pro jednotlivé oblasti. To ndm ovSem
zaroven omezuje moznosti pouZiti.

Samoziejmé nic neni pouze bilé nebo cerné, takze i do komercnich aplikaci mizeme

Vv

nejbeéznéjsi nasazend.

Nez zacneme vlastni monitoring planovat, je tfeba si uvédomit, co presné chceme sledovat
a jaké vystupy z monitoringu jsou pro nas prioritni. Podle toho je tfeba nasledné zvolit
pouzité technologie. I kdyz existuji rozsdhlé¢ systémy s tadou komponent, tak asi
nenalezneme monitorovaci nastroj, ktery by obsdhl vSechny oblasti, které potfebujeme

sledovat ve vétsi firmé. Musime tedy kombinovat vice produkti.
Na monitoring se mizeme divat ze dvou pohledii. Chceme se dozvédét, ze nékde doslo k
problému. Tedy, Zze néco prestalo fungovat ¢i byl prekro¢en né&jaky kriticky limit. Nebo

chceme ziskavat aktualni (ale 1 historické) informace o urcitém systému. To mize byt pohled
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na vytizeni serveru, abychom planovali jeho dal$i vyuziti. Pfehled, kde v siti (do jakého
portu jakého switche) je pripojen klient s jakou IP a MAC adresou. Ci sledovani vytizeni
datovych linek.” [1]

1.1 Referenéni model ISO/OSI

Pro pochopenti, jak funguji pocitacové sité, je nutné znat zéklady v podob¢ sedmivrstvého
open systems interconnect (dale jen OSI) modelu, ktery standardizuje klicové funkce sité
pomoci sitovych protokolli. To umoziuje riznym typlim zatizeni od rGznych vyrobct
vzajemné komunikovat v siti. V modelu OSI jsou sitové komunikace seskupeny do sedmi
logickych vrstev. Dvé zatizeni spolu komunikuji pomoci protokolt standardizovanych OSI

v kazdé vrstvé. [2] [3]

ISO/OSI model

o |
e |
e
' Spojeni

[ Uréeni cesty a logicka |
adresace

: : : [ MAC a LLC - fyzicka
B T T

: = [ Média, signal, binarni
o) T (e )

Obrézek 1. Model sedmi vrstev OSI, zdroj: [4]

,»Popis jednotlivych vrstev:
1. Aplikacni (poskytovani aplikacim piistup ke komunikacnimu systému).
2. Prezenta¢ni (transformuje data do tvaru, ktery pouzivaji aplikace).

3. Relacni (organizuje a synchronizuje dialog mezi rela¢nimi vrstvami).
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4. Transportni (zajist'uje pfenos dat mezi koncovymi uzly).
5. Sitova (stard se o smerovani v siti a sitové adresovani).
6. Linkova (Poskytuje spojeni mezi dvéma sousednimi systémy).

7. Fyzicka (Aktivuje, udrzuje a deaktivuje fyzické spoje mezi koncovymi
systémy). ,, [4]

K monitorovani se nejéastéji pouzivaji vrstvy 2, 3 a 7. Systémy monitorovani sité pouzivaji

tyto vrstvy k vyhledavani zatizeni v siti a zjiStovani zpisobu jejich piipojeni. [2] [3]

1.2 Jak data prochazeji siti

VétsSina soukromych siti je pfipojena k internetu, ktery pfipojuje vzdalené uzivatele k
ustfedim. Spojuje zdkazniky s webovymi strankami. Soukromé sité jsou pfipojeny k
internetu pomoci smérovacl. Informace jsou zasildny pies internet ve formé datovych
paketi. Kazdy datovy paket obsahuje cilovou adresu internetového protokolu (dale jen IP),
kterou smérovace pouzivaji k odesilani informaci z jednoho mista na druhé. Kdyz router
pfijme datovy paket z internetu, tak ho pfedd do soukromé sité. Ve vétSin€ siti musi datové
pakety nejprve projit branou firewall. Uéelem je zabréanit nechténému provozu a zabezpegit
soukromou sit’. Firewall to provadi filtrovanim provozu mezi internetem a soukromou siti.
Pokud je ptichozi datovy paket oznacen pravidly brany firewall, je blokovan a neni pustén

do soukromé site.

Firewally také tidi pfistup uZivateld mezi internetem a soukromou siti. Firewall Ize naptiklad
nakonfigurovat tak, aby zabranil uzivatelim v soukromé siti pouzivat specifické protokoly,
jako je peer to peer. Toto je jeden ze zpusobt, jak brany firewall zabezpecuji soukromé sité
pfed neopravnénym piistupem, malwarem a jinymi bezpecnostnimi hrozbami.

Datové pakety prochézejici branou firewall jsou pfijimany piepinacem v soukromé siti.
Prepina pfipojeni notebooku, servert, tiskaren a dal§ich zafizeni k soukromé siti. Tato

zafizeni jsou pfipojena k pfepinaci pomoci sitové karty. [2] [3]
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Obrazek 2. Data prochazejici pocitacovou siti, zdroj: [2]

— ]

1.3 Zakladni sitova zarizeni

Mezi zékladni a nejb&znéjsi sitova zatizeni patii sitova karta, pfepinac (anglicky switch),

smérovac (anglicky router), server, opakovac (anglicky repeater) a modem.

1.3.1 Modem

Modem pfijimd informace od poskytovatele internetového pfipojeni (dale jen ISP)
prostiednictvim telefonnich linek, bezdratového signélu, optickych vlaken nebo koaxialniho
kabelu ve vasi domacnosti (v zavislosti na poskytovateli sluzeb) a prevadi je na digitalni
signal. Ukolem routeru je vyslat tento signal do pfipojenych zatizeni, bud’ prostiednictvim
kabelovych ethernetovych kabeld nebo Wireless Fidelity (dale jen Wi-Fi), aby vSechna vase
zafizeni mohla naskocit na palubu a ziskat pfistup k internetu. V4§ smérovac a poskytovatel
internetovych sluzeb nemtze mezi sebou komunikovat pfimo, protoZze mluvi riznymi
jazyky. Vysilaji rizné typy signali, a proto je role modemu jako piekladace tak dilezita. [5]

[6]

Modem

Deskiop

Obrazek 3. Zapojeni modemu v siti, zdroj: [7]
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1.3.2 Sitova karta

Sitovéa karta je hardware (dale jen HW), bez kterého nelze pocitac pfipojit k siti. Sitova karta
komunikuje na vice vrstvach modelu OSI. Na fyzické vrstve zasila signaly, na linkové vrstve

datové pakety a na fyzické vrstvé funguje na tirovni sitového rozhrani.

Jednd se o desku s obvody nainstalovanou v pocitaci, ktera zajistuje vyhrazené sitové
pfipojeni. Nazyva se také fadi¢ sitového rozhrani, sitovy adaptér nebo adaptér lokalni sité
(dale jen LAN). Sitova karta umoznuje kabelovou i1 bezdratovou komunikaci. Dale
umoziuje komunikaci mezi pocitaci pfipojenymi prostfednictvim LAN a také komunikaci

ptes rozséhlou sit’ prostfednictvim IP. Sitové karty délime na interni a externi.

V internich sitovych kartdich ma zakladni deska pocitace slot pro sitovou kartu, kam ji Ize
vlozit. Interni sitové karty jsou dvou typti. Prvni typ pouziva ptipojeni peripheral component
interconnect (dale jen PCI), zatimco druhy typ pouziva industry standard architecture (dale

jen ISA).

Externi sitové karty se pouzivaji u stolnich pocitaci a notebooki, které nemaji interni
sitovou kartu. Externi sitové karty jsou bezdratové a jsou ptipojeny bud’ pomoci PCI nebo

pomoci universal serial bus (déle jen USB). [5] [8]

1.3.3 Router

»~Router je spojovaci zafizeni mezi jednotlivymi segmenty sit€ LAN. Pracuje na sitové
vrstvé modelu OSI a tidi za pomoci sitovych protokoli provoz datovych paket mezi
jednotlivymi sitémi. RozliSujeme jednoprotokolovy, multiprotokolovy a hybridni smérovac.
Za pouziti riznych kritérii, jako jsou vytiZeni sité¢, prichodnost, poplatky, cekaci doba,
urcuje smérovac pro kazdy datovy paket optimalni cestu pocitacovou siti k cilové adrese.
K nalezeni nejvyhodnéjsi trasy vyuziva takzvanou smérovaci tabulku, kterd podchycuje
veskera data o struktufe pocitacové sité. RozliSujeme dvé zdkladni metody smérovani,

statické a dynamické. Smérova¢ musi vykazovat nasledujici zékladni vlastnosti:
e metodu identifikace jiné stanice,
e algoritmus zpracovani pievzatych paketii pro jejich pfesmérovani na jiny smérovac,

e hlavicku s informacemi o cilové adrese a Zivotnosti paketu, jeho roz¢lenéni a

nasledném spojeni.
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Na rozdil od sitovych mostl presméruje smérovaé pouze datové pakety se zndmou cilovou
adresou. Na zaklad¢ téchto analyzovanych vlastnosti je smérova¢ vhodny pro sitové spojeni

od LAN az po globalni pocitacovou sit’ (dale jen WAN).“ [9]

TN

Modem Router

Obrazek 4. Zapojeni routeru v siti, zdroj: [7]
1.3.4 Switch

Switch je sitové zafizeni, které pracuje na linkové vrstvé modelu OSI. Piijme piichozi
datové pakety a presméruje je na misto uréeni v siti LAN. Switch v siti LAN zaloZzené na
ethernetu cte pfichozi datové pakety obsahujici informace o cili, kdyz prechazeji do jednoho
nebo vice vstupnich portl. Informace o cili v paketech se pouzivaji k urceni, které vystupni

porty budou pouzity k odeslani dat na zamyslené misto urceni.

Ptepinace jsou podobné rozbocovactim, pouze chytiejsi. Rozbocovacé jednoduse spojuje
vSechny uzly v siti. Komunikace probihd v podstaté nahodnym zplsobem s jakymkoli
zafizenim, které se snazi kdykoli komunikovat, coz vede k mnoha kolizim. Na druhé strané
pfepinac vytvoii elektronicky tunel mezi zdrojovymi a cilovymi porty na zlomek vtefiny, do

kterého nemtize vstoupit zadny jiny provoz. Vysledkem je komunikace bez kolizi. [5] [10]



UTB ve Zliné, Fakulta aplikované informatiky 18

File 3erver

Metwark Switch

Router

Internet-Enabled
HOTY Spouse’s Deskiop Game Console

Obrazek 5. Zapojeni switche v siti, zdroj: [7]
1.3.5 Repeater
»Repeatery neboli opakovace se pouzivaji k zesileni signalu predevs$im u rozsahlych
pocitacovych siti, nebot’ u signalu dochézi k titlumu a jeho hodnota klesa. Repeater patii do
fyzické vrstvy modelu OSI. Mize spojit pouze dva sitové segmenty, a to za predpokladu, Ze
oba pouzivaji stejny sitovy protokol.“ [9]

1.4 Siovy monitorovaci nastroj

Sitovy monitorovaci nastroj (dale jen NMS) dotazuje sitova zafizeni a servery na

vykonnostni data pomoci standardnich protokold, jako jsou:
e Simple Network Management Protocol (dale jen SNMP),
e Windows Machine Interface (dale jen WMI),
e Secure Shell pro Unix a Linux server (dale jen SSH).

Dva nejpouzivanéj$i monitorovaci protokoly jsou SNMP a WMI. Poskytuji sitovym

administratortim tisice monitord k posouzeni stavu jejich siti a zatizeni v nich. [2] [5] [9]



UTB ve Zliné, Fakulta aplikované informatiky 19

1.4.1 SNMP
SNMP je standardni protokol, ktery shromazduje data z témét jakéhokoli zafizeni
piipojeného k siti, vetn¢:

e smérovacu,

e pfepinacy,

e Dbezdratovych LAN kontrolert,

e bezdratovych ptistupovych bodi,

e serveru,

e tiskaren a dalSich.

SNMP funguje za pomoci dotazu ,,Objects”. Objekt je néco, o ¢em NMS shromazd’uje
informace. Napftiklad vyuziti procesoru (dale jen CPU) je objekt SNMP. Dotaz na objekt

vyuziti CPU by vratil hodnotu, kterou NMS pouziva pro upozornéni a hlaseni.

Objekty, na které se SNMP dotazuje, jsou udrzovany v bazi Management Information Base
(dale jen MIB). MIB definuje vSechny informace, které jsou vystaveny spravovanym
zatizenim. Naptiklad MIB pro smérovac Cisco bude obsahovat v§echny objekty definované
spole¢nosti Cisco, které 1ze pouzit ke sledovani tohoto smérovace, naptiklad vyuziti CPU,

vyuziti paméti a stav rozhrani.

Objekty v MIB jsou katalogizovany pomoci standardizovaného systému ¢islovani. Kazdy
objekt ma sviij vlastni jedine¢ny identifikator objektu.

Neékteré NMS poskytuji prohlize¢ MIB. Prohlize¢ MIB umoziuje spravciim sité prochazet
MIB, najit dalsi objekty, které chtéji sledovat na zatizeni. [2] [5] [9]

142 WMI

WMI je protokol pouzivany pro monitorovani servert a aplikaci zaloZenych na Windows.
WMI je specifické pro Windows a nemonitoruje sitova zafizeni nebo servery jinych

vyrobcu.

WMI ma velkou knihovnu s tisici ¢itact vykonu. Pomoci protokolu SNMP miiZete sledovat

na serveru Windows témeér cokoliv.

Negativem WMI je naroc¢nost na zdroje pro NMS, které zpracovavaji vice vykonu CPU a

paméti nez SNMP. [2] [5] [9]
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2 SROVNANI DOSTUPNYCH PROGRAMU SITOVEHO
MONITORINGU

Pro potfeby monitoringu pocitacovych siti existuje mnoho dostupnych open source nastroju.
Mezi nejzndméjsi open source software mimo Nagios patii Zabbix, Icinga, Cacti, OpenNMS

a Netdata. V nasledujicich podkapitolach predstavim jednotlivé z nich.

2.1 Zabbix

Zabbix je open source softwarovy nastroj pro monitoring pocitacovych siti, serverq,
virtualnich stroju a cloudovych sluzeb. Zabbix se za pomoci nativnich agenti miize spoustét
na raznych podporovanych platformach operac¢nich systému jako je Linux, Mac OS a
Windows. Pomoci téchto nativnich agentli shromazd’uje ze zafizeni data o dostupnosti
zafizeni, vyuziti procesoru, paméti a dalSich. Agent nasledné tato data piedd na server, ktery
tyto informace vizudlné zobrazi ve webovém uzivatelském rozhrani. Zabbix umoziiuje
vlastni nastaveni webového rozhrani pomoci ptizpasobitelnych dashboardi, které jsou

zalozeny na widgetech, grafech, sitovych mapach, prezentacich a zpravach. [11]

ZABBIX « = Zabbix Global View

= s A At

Obrazek 6. Zabbix dashboard, zdroj: [12]
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2.2 Icinga

Icinga je open source monitorovaci systém, ktery monitoruje dostupnost sitovych prvka a
nasledné upozoriiuje uzivatele na ptipadné vypadky. Diky Skéalovatelnosti systému Icinga
muzeme monitorovat rozsahlé a slozité sitové infrastruktury. Mizeme sledovat dostupnost
hostii a sluzeb, kde hosty a sluzbami mtze byt cokoliv, co lze dotazovat, jako napiiklad

HTTP, SMTP, SSH, tiskarny, pfepinace, snimace a dalsi. [13]

ene < im] locathost 3 6l o
.
20
« ICINGA

uTc Services Endpoints

Wed, Oct 16, 2019

17:29

Active Checks Downtimes

= - — 7
Icinga'Web Servite Prob

mentllocaldomain [DOWN)

Obrazek 7. Icinga 3.0.0 dashboard, zdroj: [14]

2.3 Cacti

Cacti je open source webovy nastroj monitorovani pocitacovych siti. Jde o kompletni feSeni
poskytujici vykonny poller, vicero metod sbéru dat, pokrocilé grafy a funkce spravy
uzivateld. Cacti miizeme vyuzit pro monitoring jak malych lokélnich, tak rozlehlych siti. Je
navrzeno tak, aby vyuzilo moznosti ukladani dat a grafickych funkci RRDTool. Mtzeme

pomoci né¢j métit dostupnost hosttl, sluzeb, kapacitu jednotek, zatizeni procesoru a dalsi. [15]
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Obrazek 8. Cacti dashboard, zdroj: [16]

2.4 OpenNMS

Y
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OpenNMS je open source platforma pro monitoring aktivnich prvki a sluzeb pocitacovych

siti. OpenNMS je velice flexibilni a nabizi velké moZnosti Skalovatelnosti, diky ¢emuZ je

vhodny jak pro monitoring lokélnich, ale i velice rozhlehlych siti. Zjisténé problémy

v pocitacové siti jsou zobrazovany pomoci piehlednych dashboardii. V soucasné dobé¢ se

skladéd ze tii hlavnich oblasti, a to monitorovani sluzeb, sbér dat pomoci SNMP, sprava

udélosti a oznameni. [17] [18]
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Obrazek 9. OpenNMS dashboard, zdroj: [19]
2.5 Netdata

Netdata je open source systém pro sledovani stavu pocitacové sité¢ v redlném case. Jeho
samotnd konfigurace je ve srovnani s pfedchozimi zminénymi velice jednoduché a jiz ve

vychozim nastaveni zobrazuje zajimavé dashboardy s rliznymi statistikami. [20]

london.my-netdata.io

Applications Monitoring

i A e |
D it oa s s/ e b

»

Obrazek 10. Netdata dashboard, zdroj: [21]
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3 MONITOROVACI SYSTEM NAGIOS

Nagios je open source software, ktery slouzi k automatizovanému monitorovani sitové
infrastruktury. Umoznuje monitoring vSech kritickych komponent infrastruktury vcetné
aplikaci a sluzeb. Historie Nagiosu saha do roku 1999, kdy byl pfedstaven jako NetSaint.
V nasledujicich letech byl jeho otevieny zdrojovy kéd doplnén spoustou piispévatelit do
dnesni podoby. Nyni je vydavan pod obecnou vetejnou licenci pro svobodny software (dale
jen GPL). Je podporovan vSemi platformami jako napiiklad Windows, Linux a Unix. Jeho
velkou pfednosti je variabilita, kde 1ze zdkladni feSeni rozsifit o dalsi moduly a pluginy. Diky
nasazeni monitorovaciho systému jsou spravci pocitacovych siti schopni pohotové reagovat
na ptipadné vypadky nebo bezpecnostni vystrahy a minimalizovat tak jejich ptipadny dopad

na provoz. [22]

Nagios

Obrazek 11. Logo Nagios, zdroj: [22]

3.1 Zakladni objekty

Objekty jsou definovany jako flexibilni Sablony, které usnadiiuji konfiguraci a je mozné pii
jejich definici vyuZzit dédicnosti vlastnosti jinych objektd. Nagios pracuje s nékolika

zakladnimi objekty:
e zafizeni neboli hostitelé (hosts),
e sluzby (services),
e kontakty (contacts),
e skupiny (groups),
e Casove periody (time periods).

[23]
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3.1.1 Hostitelé

Hostitelé jsou obvykle fyzickd zatizeni jako naptiklad switche, ptistupové body, servery,
pocitace, diskova pole, tiskarny a dalsi. Hostitelé maji k dispozici vzdy alespon jednu nebo
pripadné vice sluzeb. Kazdy host musi mit svoji IP adresu, ptes kterou je pomoci sitového
nastroje ping testovdna jeho dosazitelnost. Pti definovani hostil vyuzivame hierarchie za
pomoci rodicl, ¢imz mizeme efektivngji uréit piipadné misto nového problému.

Kontrolovana zafizeni se mohou nachazet v jednom ze tii hostitelskych stavi:
e UP
o Zaftizeni je dostupné.
e DOWN
o Zafizeni je nedostupné a alespoii jeden rodi€ je dostupny.
e UNREACHABLE

o Zatizeni je nedostupné a neni dostupny ani zadny rodic. Nagios se tak nemuize

dostat na dotazované zatizeni a nedokaze urcit, zda zije ¢i nikoliv.

Na zikladé rozliSovani stavi DOWN a UNREACHABLE lze efektivné monitorovat

dostupnost sité a jedinym pohledem identifikovat misto, které zptisobilo vypadek v siti. [23]

3.1.2 Sluzby

Sluzby jsou funkce nebo vlastnosti zafizeni, které maji byt monitorovany. Na jednom
zafizeni miize byt monitorovano i vicero sluzeb. Sledovat lze vSe, u ¢eho je pomoci

softwarovych prostfedkli moZzné zjistit stav, jako naptiklad:
e program b&zici na serveru (operacni systém, databaze, aplikace),
e sitové sluzby (SMTP, POP3, HTTP, ICMP, SNMP, FTP, SSJ),
e dostupnost webové stranky,
e vytiZzeni CPU,
e vykon diskového pole,
e stav tiskdrny,
e chyby a varovani hardwaru,

e protokoly zaloh,
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e statistika sitovych prvk,
e adalsi...

Mezi sluzbami lze definovat zavislost jedné sluzby na druhé, piipadné vicero dalSich.
Zavislosti se vyuzivaji pfedevsim pii aktivnim planovani. Zavislosti lze definovat nejen na
urovni jednotlivych sluzeb, ale i zafizeni. Stejné¢ jako hostitelé se mizou také sluzby

nachazet v jednom z nasledujicich stavi:
e OK
o Vse v poradku.
e WARNING
o Vyjimka, sluzba pravdépodobné béZi, ale néco je v nepotradku.
e CRITICAL
o SluZba nebéZi nebo je v kritickém stavu.
e UNKNOWN
o Test sluzby neprobéhl.

V konfiguraci sluzeb a stejné¢ tak i1 zafizeni mizeme definovat pocet pokusii testu

dosazitelnosti. Diky tomu mtzou vSechny zminéné stavy byt typu:

e SOFT

o Test selhal, ale jeSté¢ neprobéhly vSechny definované pocty pokust testu

dosazitelnosti.
e HARD
o Stav HARD nastava po vyCerpani vSech pokust testu dosazitelnosti.

[23]

3.1.3 Kontakty

Pomoci objektu kontakty mizeme nadefinovat uzivatele, kterym budou doruceny zpravy o
zméné stavu zafizeni. Kontakt mize byt omezen podminkami doruceni zpravy, jako
napiiklad ¢asem a vybranymi stavy. Kontakty miZeme rozdélit do jednotlivych skupin a
zjednodusit tim administraci. Kazdé zatizeni nebo sluzba musi mit definovany kontakt nebo

skupinu kontakta. [24]
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3.1.4 Skupiny

Vsechny zdkladni objekty mliizeme rozdélit do jednotlivych skupin. Diky tomu se velice
zjednodusi administrace, pokud mame vicero objektu se stejnymi vlastnostmi. Naptiklad pro
vSechny tiskarny muzeme vytvofit skupinu ,tiskdrny“, kde se jednotlivé parametry

monitoringu definuji pfimo pro skupinu. [25]

3.1.5 Casové periody

Definovani ¢asovych intervali umoziuje nastavit, kdy budou aktivni jednotlivé aspekty
logiky monitorovani a varovani. Miizeme nastavit napiiklad, jak Casto a ve které dny bude

zafizeni nebo sluzba monitorovana atd. [26]

3.2 Moznosti monitorovani

Nagios nabizi aktivni a pasivni moznosti monitorovani.

3.2.1 Aktivni monitorovani

Aktivné vyvolava kontrolu zatizeni nebo sluzeb. Definuji se frekvence, periody a pocty
opakovani. Nevyhodou aktivniho monitorovéni je, Ze nedokédze zachytit mikro vypadky.

Plan kontrol je mozné administrovat pomoci webového rozhrani. [27]

3.2.2 Pasivni monitorovani

Pt1 pasivnim monitorovani Nagios pfijme zpravu o stavu zatfizeni, u které miiZzeme definovat
jeji Cerstvost. Dokéaze zachytit 1 mikro vypadky, pokud je zatizeni hlasi. Nagios umoznuje,

aby sluZzba byla monitorovédna zaroven aktivné i pasivné. [28]

3.3 Potvrzovani problémi

Nagios umoziluje zadavat potvrzeni o prevzeti problému. Diky tomu mizeme zefektivnit
préaci na odstranéni nastalého problému mezi vice administratory. Po oznafeni problému
jako potvrzeny rozesle Nagios zpravu o této skutecnosti a jiz neposila zpravy o chybé. Po

vyfeSeni problému je mozné rozeslat zpravu o jeho vyteSeni. [28]

3.4 Planované odstavky

V Nagiosu je mozné nastaveni planovanych odstavek. Definuje se Casové obdobi, ve kterém

bude na zatizeni nebo sluzbé probihat udrzba. Nasledné béhem tohoto obdobi nebudou
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zasilany zpravy ani provadény zadné testy. Nagios rozliSuje chyby béhem odstavek a béhem

normalniho provozu pii vytvaieni reportu o dostupnosti. [29]

3.5 Proaktivni FeSeni problémi

Nagios umoznuje nadefinovat automatické reakce na udalosti. Takto lze nadefinovat
proaktivni feSeni problému, kdy po detekci nestandardniho stavu je automaticky spusténa
jeho oprava pies event handler. Pii konfiguraci automatickych reakci na udalost je tfeba dat
pozor na to, aby automatické opravy nenapachaly pfi nestandardnich situacich vice Skody

nez uzitku. [30]

3.6 Reporty

e Tabulka dostupnosti sluzby a zafizeni:
o Absolutni i procentudlni statistika stavii (OK, WARNING, ALERT).
o Respektuje odstavky a casové periody kontrol.
o Lze definovat ¢asovy rozsah.

e Graf dostupnosti:

o Na casovém grafu jsou vyznaceny useky, kdy byla sluzba nebo zafizeni

v riznych stavech.
o Lze definovat ¢asovy rozsah.
e SLA (Service Level Agreement) reporty:
o Hromadny generovany piehled o zatfizenich a sluzbach.

o Mize obsahovat tabulky dostupnosti, grafy dostupnosti a grafy

s vykonovymi parametry.

[31]
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3.7

NagiosQL

NagiosQL je webové konfiguracni rozhrani uréené pro Nagios. Umoznuje velice

jednoduchym a ptehlednym zpisobem kompletni konfiguraci prostifedi Nagios.

Administration

3.8

Administration -= Supanvision

[EZETNEME Monitoring

l Supervision
Host
Services
Host groups Statistical data
Service groups

Host templates .
26
21

[I Services 204
0| speciaies  EEETEERIME 29
I:l Service groups 19
[I Host templates 20

Service templates 6

[Hide menu]

Obrazek 12. NagiosQL, zdroj: autor

Nagyvis

Define host and service supervisions as well a5 host and service groups.

1
0
0
4]

Nagvis je vizualiza¢ni dopln€k pro Nagios. Vyuziva se k vizualizaci dat Nagios a sitové

infrastruktury. Mezi jeho klicové vlastnosti patfi:

Zobrazeni jednotlivych hostiteltl a sluzeb.

Zobrazeni souhrnnych stavi hostitell a vSech jeho sluzeb.
Vizualizace kompletnich IT procesti pomoci vlastni kresby.
Online dokumentace IT prostiedi v€etné aktualnich stavi.

Vizualizace sitového provozu pomoci linek.
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JAW-Cisco

mlﬁ Prevodnik
optika/metalika
IVA-mikratik RD vaha
Optika vaha - laborator

IWA_Switch_Z¥XEL_GS1000-24E
Port_2

Port_0
s
e

| E
I'VA_Terminal

IVA_Wifi

Obrazek 13. Nagvis, zdroj: autor

3.9 Nagmap

Prevodnik
optika/metalika
RD laborator

Nagmap je aplikace pro zobrazeni topologie rozlehlé firemni sité pomoci Google Maps

Application Programming Interface (dale jen API). Ke zobrazeni vyuZiva data ziskana

z konfiguracnich a stavovych souborii Nagios.

'05:40 06:00 B6:20 06:40 07:00 07:20 O7:4D 0B:00 OB:20 08:40 09:00 09:20
391.89 kbit/s last  221.80 kbit/s avg 1351.12 kbit/s max
391.89 kbit/s last  221.80 kbit/s avg 1351.12 kbit/s max
402.78 kbit/s last  153.82 kbit/s avg  718.02 kbit/s max
482.78 kbit/s last  153.82 kbit/s avg  718.02 kbit/s max

Obrazek 14. Nagmap, zdroj: [33]
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4 MOZNOSTI A KONFIGURACE SYSTEMU NAGIOS

Moznosti a konfigurace parametrii prostiedi Nagios jsou velice rozsahlé. V nasledujicich
podkapitolach si ukdZzeme moznosti konfigurace pomoci NagiosQL jednotlivych z nich.

Souhrnny piehled konfigurovatelnych objektt:
e Host,
e Services,
e Host groups,
e Service groups,
e Host templates,
e Service templates,
e C(Contact data,
e (Contact groups,
e Time periods,
¢ Contact templates,

e Command definitions.

4.1 Host

Moznosti konfigurace objektu host se déli na pét samostatnych kategorii, mezi které patii
zakladni nastaveni, nastaveni kontroly, nastaveni oznameni, nastaveni doplnku a nastaveni
sluzeb.
4.1.1 Zakladni nastaveni
Ptehled zakladnich konfigurovatelnych parametrti:

e Host name:

o nazev zatizeni pro Nagios, jeho pfipadna zméena se bere jako zalozeni nového
zatizeni.
e Adress:

o IP adresa nebo hostname zafizeni.
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e Description:

o nazev zafizeni pro uZivatele, mize byt totozny s host name.

e Parents:

o zafizeni (rodice), pies které stavajici zafizeni komunikuje v rdmci topologie

sit¢ s Nagiosem.

e Host groups:

O

seznam skupin, do kterych zatizeni patfi.

e Template name:

o nastaveni Sablony, od které ptebira preddefinované parametry.

Administration

Administration -> Supervision -* Host
[T Define hosts (hosts.cfg)
Check settings Alarm seftings Addon settings Service settings

I Supervision

Host

Services

Host groups

Service groups

Host femplates

Service templates
1] aerting
I] commands |
] speciames |
I os |
1] Administration

Hide menu]

Common settings

Host name - I

ddress = —

Parents e e - @

Check command v @

Command view

$ARG1S @

$ARG2%

$ARG33%

SARG4S

Additional templates

Template name

Mo data

Template name camera w2 @
Save Abort * required

Description =
Display name
Host groups

SARGSS
SARGOS
SARG7S
SARGSS
Registered

Active

Insert

I ©
@
=iE
@
©

O + (O null @ standard

[< <]

Obrazek 15. Zakladni nastaveni Host, zdroj: autor
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4.1.2 Nastaveni kontroly

Pomoci nastaveni kontroly zafizeni definujeme casové periody, kdy ma byt zafizeni
testovano. Nastaveni testli je mozné preskocit zaskrtnutim volby ,,skip®, kdy pii této volbé
bude probihat test nastaveni dle konfigurace piifazené Sablony v zédkladnim nastaveni.
Prehled zakladnich konfigurovatelnych parametrii nastaveni testl, které se nejcastéji
pouzivaji:
e Max. checks attempts:
o pocet opakovani testu, nez nastane HARD stav.
e Active checks enabled:
o povoleni nebo zakazani aktivnich kontrol.
e Passive checks enabled:
o povoleni nebo zakazani pasivnich kontrol.

e Check period:

o casové obdobi, kdy se sleduje dostupnost sluzby. Naptiklad 24 hodin denné,

¢asovy interval od 7 hodin rano do 5 hodin odpoledne atd.
e Check freshness:
o povoleni nebo zakazani kontrol Cerstvosti u pasivnich kontrol.
e Freshness threshold:

o nastaveni Casové periody prahu cCerstvosti. Napiiklad pokud je prahova
hodnota pro sluzbu 100, tak Nagios vyhodnoti kontrolu jako neaktuélni a

vynuti aktivni kontrolu.
e Flap detection enabled:
o povoleni detekce rychlého piepinani stavi.
e Retry interval:
o prodleva mezi opakovanim testu u SOFT stavu.
e Check interval:

o prodleva mezi testy.
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(=3 Define hosts (hosts.cfg)
I supervision Common settings cneﬂ(setljngs Alarm seftings | Addon settings | Service seftings
Host
Services -
Hi;lzemups Check settings i
Semice groups Initial state Oo Od Ju Retry interval min (7]
i i - _ i n @
Service templates Max. check attempts Q Check interval min @
I:l Alerting Active checks enabled () on () off @ skip ) null @ Passive checks enabled Con (O off @ skip ) null @
] Commands | i e
I:l Check period _ B Freshness threshold seC E:E
I:l Check freshness () on (O off @ skip () null B Obsess over host Cyon (O off @ skipy mull @
Administration o —
I:l Event handler ~| @  Event handler enabled O on (O off @ skib ) mull @
[Hide menu]
Low flap threshold % ﬁ High flap threshold % -@
Flap detection enabled O on () off @ skip null @ Flap detection options Do Od du @
Retain status information (O on (O off @ skip () null ﬁ Retain non-status information () on () off (@ skip () null -@
Process perf data O on () off @ skip) null @
Save Abort * required

Obrazek 16. Nastaveni kontroly Host, zdroj: autor

4.1.3 Nastaveni oznameni

Nastaveni kontaktni osoby nebo kontaktni skupiny, kterd ma byt upozornéna v piipadé

problému. Je mozné nastavit notifikacni periody a intervaly, kdy maji byt ozndmeni zasilana.

Nastaveni oznameni je mozné preskocit zaskrtnutim volby ,,skip®, kdy pfi této volbé bude

probihat zasilani ozndmeni dle konfigurace pfifazené¢ Sablony v zdkladnim nastaveni.

Ptehled zakladnich konfigurovatelnych parametrii nastaveni oznameni, které se nejcastéji

pouzivaji:

Contact groups:

o seznam skupin kontaktd, na které se maji posilat oznameni.

Contacts:

o seznam kontaktl, na které se maji posilat oznameni.
Notification period:

o cCasové obdobi, kdy se posilaji oznameni.
Notification interval:

o prodleva mezi opakovanym zasilanim oznameni.
Notification enabled:

o povoleni nebo zakazani oznameni.
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e Notification options:

O

seznam stavi, které se posilaji:
= d-DOWN,
* u—UNREACHABLE,
* r—RECOVERY (stav UP),
= f—FLAPPING (hostitel se opakované spusti a zastavi),

» s — odesila ozndmeni o zahajeni a ukonceni vypadku hostitele nebo

sluzby.

e First notification delay:

o

Administration

odlozeni poslani prvniho oznameni v minutach.

Administration - Supervision -» Host

[T Define hosts (hosts.cfg)

I supervision
Host
Semices
Host groups
Sermvice groups
Host templates
Semice templates

0] Aseriing

] Commangs |
] speciaties |
M rools |
] Administration |

[Hide menu]

Common settings ” Check settings Addon settings ” Service seftings |

Alarm settings

Contact groups * @ Contacts * m
® @

O + (O null @ standard @ O+ (O null @ standard ©

Notification period * _ @ Notification options Od QuOr Of Os @
Notification interval * _ min @)  First netification delay min @
Notification enabled O on () off @ skip( null @  Stalking options e (Jd (Ju (2]

Save Abort * required

Obrazek 17. Nastaveni ozndmeni Host, zdroj: autor
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4.1.4 Nastaveni dopliki

Ptehled zakladnich konfigurovatelnych parametri nastaveni doplikt, které se nejcastéji

pouzivaji:

Notes:

o textova poznamka.
e Notes URL (Uniform Resource Locator):
o URL poznamka.
e Action URL:
o dalsi URL k zatizeni.
e Icon image:
o ikona zafizeni, ktera bude pouzita v Nagmap.
e Iconimage ALT text:
o alternativni ndzev k ikong.
e Status image:

o 1ikona zafizeni ve status map¢.

(=TT Define hosts (hosts.cfq)
I supenision Common settings || Check seftings || Alarm seftings |WEEEIUEEIGIEE | Service seffings
Host
Services .
Host groups Addon settings
Service groups Notes @  VRMLimage
Host templates .
Semie tomplates Notes URL @  Status image
(| | #<on o ©
I comrs ® 0ot
D e Icon image ALT text @ 3D coords
[T
I:I Fymr—— Access group Unrestricted access i @
[Hide menu] Free variable definitions
Variable name Variable value
Mo data
CDonatel Variable name @
Variable value @ Insert
Use this configuration as a template
Generic name @
Save Abort * required

@
@
xy) @
(xv2) @

Obrazek 18. Nastaveni doplinkd Host, zdroj: autor
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4.1.5 Nastaveni sluZeb
Ptehled zakladnich konfigurovatelnych parametrii nastaveni sluzeb, které se nejéastéji
pouzivaji:

e Services:

o nastaveni sluZeb, které maji byt na zatfizeni spoustény.

Meodify selection: Services

Available Selected
HP_switch_cpu - HP_Cpu

Check_CPU - Check_CPU
check_snmp_mikrotik_memory - check_snmp
check_snmp_mikrotik_sw_firmware - check_s
Dell_ - DELL_
Dell_openmanage_idrac - DELL_openmanage
HP_printer_status - Printer Status
HP_switch_temperature - HP_Temperature
HP_switch_uptime - Uptime

HP18205_switch_uptime - Uptime
nagios - Filesystems_nagios

Obrézek 19. Nastaveni sluzeb Host, zdroj: autor

4.2 Services

Moznosti konfigurace objektu services se déli na ¢tyfi samostatné kategorie, mezi které patii

zékladni nastaveni, nastaveni kontroly, nastaveni oznameni a nastaveni doplnk.

4.2.1 Zakladni nastaveni
e Config name:
o nazev sluzby.
e Hosts:

o nastaveni hostil, na kterych ma byt sluzba spousténa.
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e Host groups:

o nastaveni skupin, na kterych ma byt sluzba spusténa.

e Template name:

o nastaveni Sablony, od které ptebira definované parametry.

e Service description:
o popis sluzby.

e Check command:

o nastaveni piikazl, které kontroluji dostupnost zafizeni.

[T Define services (services.cfg)
1 supervision Check settings | Alarm settings | Addon settings
Host
Services "
oot groups Common settings )
Host templates Hosts (%) = {5 Hostgroups (%)
Service template:
ervce tempiaes .
] Averiing Esoca ®
(- )
[ E— OF Omie e @
[ R
] Administration
e men
Service description = T 0 o -
Check command = check_icmp_args v K2
Command view $USER13/check_icmp -H $HOSTADDRESSS -w $ARG1$ -c $ARGZ$
$ARG1S 3000.0,80% @ $ARGSS
$ARG2S 5000.0,100% $ARGES
$ARG3$ $ARG7$
SARGAE SARGBS
Registered
Donate
pbansies Additional templates Active
Template name
peneric sarvice pog T
lorafana 4 ¥ &
Template name generic-service v @ Insert

Save Abort

* required

3
%

*
G_AD.
G_AD_PRAHA
e

) +

- null @ standard

- null @ standard

“

8® O

Obrazek 20. Zakladni nastaveni Services, zdroj: autor

4.2.2 Nastaveni kontroly

Pro nastaveni kontroly plati totozna pravidla jako v ptipadé objektu Host, vice v kapitole

4.1.2.

4.2.3 Nastaveni oznameni

Pro nastaveni oznameni plati totozna pravidla jako v pfipadé objektu Host, vice v kapitole

4.1.3.
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4.2.4 Nastaveni dopliki

Pro nastaveni oznameni plati totozna pravidla jako v ptipadé objektu Host, vice v kapitole

4.1.4.

4.3 Host a Service groups

Pro konfiguraci host groups a service groups plati totoznad pravidla. Groups slouzi
k seskupeni zafizeni se stejnymi vlastnostmi, naptiklad switche. Piehled zakladnich

konfigurovatelnych parametrti skupin:
e Host group name:
o definovani nazvu, ktery je pouzit k identifikaci skupiny.
e Description:
o alternativni nazev skupiny, slouzi pro snadné;jsi identifikaci.
e Notes:
o textova poznamka.
e Notes URL:
o URL odkaz, ktery lze pouzit pro ziskéni vice informaci o skuping.
e Action URL:
o dalsi URL odkaz.
e Members:
o seznam zafizeni oddé¢leny ¢arkou.
e Host group members:

o seznam skupin zatizeni oddéleny ¢arkou.
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Define host groups (hostgroups.cfg)

Host group name * G_SWITCH .@. Members N M
Notes .@. L
MNotes URL .@. -
Action URL .@. Host group members - M
Access group Unrestricted access =7 '@' @
Registered (7)) .
Active

Save Abort * required

Obrazek 21. Konfigurace skupin, zdroj: autor
4.4 Host a Service templates

Pro konfiguraci host a service templates (§ablon) plati totozna pravidla. Sablony slouZi
k definici vicero parametrtl, jako je nastaveni kontroly a nastaveni oznameni. Sablonu je pak
mozné vzdy prifadit k danému zafizeni, které se tidi nastavenymi pravidly. Diky tomu
odpada nutnost definovat u kazdého zatizeni jednotlivé parametry individudlng a staci pouze
ptifadit vhodnou Sablonu. Moznosti konfigurace se d€li na ¢tyfi samostatné kategorie, mezi

které patii zdkladni nastaveni, nastaveni kontroly, nastaveni ozndmeni a nastaveni doplnk.

4.4.1 Zakladni nastaveni

Prehled zakladnich konfigurovatelnych parametrti Sablon:

Template name:

o definovani nazvu, ktery je pouzit k identifikaci Sablony.

Description:

v

o alternativni nazev Sablony, ktery slouzi pro snadnéjsi identifikaci.

Host groups:

o nastaveni skupin, na kterych ma byt Sablona aplikovéna.

Additional templates — template name:

o nastaveni nadfazené Sablony, od které prebird definované parametry.
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Host template definition (hosttemplates.cfg)

Check settings Alarm seftings Addon settings

Common settings

Parents a M Host groups o~ M
® ®
O + (O null @ standard ® ) + (O null @ standard @

Check command v @ Active

Command view

$ARG1S ®  $ARGSS
$ARG2S $ARGES
$ARG3S $ARG7S
$ARG4S $ARGES

Additional templates

Template name

aeneric-host 4 FH
Template name camera hd '@' Insert
Save Abort * required

Obrazek 22. Zakladni nastaveni Sablony, zdroj: autor

4.4.2 Nastaveni kontroly, oznameni a dopliiku

Nastaveni kontroly, oznameni a dopliikti je totoZné jako u objektu Host, vice v kapitole 4.1.

4.5 Contact data

Objekt kontaktni udaje slouzi pro definici parametri zasilani ozndmeni a nastaveni pristupu.
Moznosti konfigurace se déli na dvé samostatné kategorie, mezi které patii zakladni
nastaveni a nastaveni dopliki.
4.5.1 Zakladni nastaveni kontaktu
Prehled zakladnich konfigurovatelnych parametrt:

e (Contact name:

o definovani nazvu, ktery je pouzit k identifikaci kontaktu.
e Description:

o alternativni ndzev kontaktu, ktery slouzi pro snadnéjsi identifikaci. MiiZe byt

stejny jako contact name.
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Contact group:
o seznam skupin kontaktti, do které dany kontakt patii.
e E-mail adress:
o emailova adresa, na kterou budou zasilana upozornéni.
e Host notifications enabled:
o nastaveni, zda kontakt bude dostavat upozornéni ze zatizeni.
e Service notifications enabled:
o nastaveni, zda kontakt bude dostavat upozornéni ze sluzeb.
e Host notification period:
o casové obdobi, kdy ma kontakt dostavat upozornéni ze zatizeni.
e Service notification period:
o casové obdobi, kdy ma kontakt dostavat upozornéni ze sluzeb.
e Host notification options:
o seznam stavy, které se maji posilat ze zatizeni:
= d-stav DOWN
= u-stav UNREACHABLE
* r—stav obnoveni hostitele UP
= f—stav FLAPPING (hostitel se opakované spusti a zastavi)
* s —stav zahdjeni a ukonceni planovaného vypadku
e Service notification options:

o seznam stavl, které se maji posilat ze sluzeb, parametry totozné jako

v ptipadé hostitele.
e Host command a service command:

o nazev ptikazu pro zasilani ozndmeni z hostitell a sluZeb.
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Define contacts (contacts.cfg)
Contact name * _ '@' Contact group |z
admins @
Description '@' ‘
O+ () null @ standard '@'
E-Mail address '@' Pager number -@'
Addon address 1 '@' Addon address 2
Addon address 3 Addon address 4
Addon address 5 Addon address 6
Host notif. enable * O on () off @ skip '@' Service notif. enable * O on (O off @ skip '@'
Host options * Jd Ju Or JfF s n '@' Service options * OwDJu e dr OFf s On '@'

Host command *

check_files
check_local_service

check_mklivestatus
check_veeam

O + (@ standard '@-
- —~ = . — )
Retain status info O on () off @ skip ) null &)
Retain non-status info Oon (O off @ skip (O null @
Registered '@'
Active
Save Abort * required

Service command *

Can submit commands

check_files
check_local_service

check_mklivestatus
check_veeam

)+ @ standard

(O on () off @ skip O

null

4.5.2 Nastaveni dopliki kontaktu

Obrazek 23. Zakladni nastaveni kontaktu.

zdroj: autor

Nastaveni doplitkii kontaktu je totozné jako v ptipad¢ hostitele, vice v kapitole 4.1.4.

4.6 Contact groups

Contact groups slouzi k seskupeni kontaktli se stejnymi vlastnostmi, naptiklad spravci sité.

Ptehled zakladnich konfigurovatelnych parametrti kontaktnich skupin:

o definovani nazvu, ktery je pouzit k identifikaci skupiny.

o alternativni nazev skupiny, ktery slouzi pro snadnéjsi identifikaci. MiZe byt

stejny jako contact groups.

o seznam kontaktl ve skuping.

e Contact group:
e Description:

e Members:

[ ]

Group members:

o seznam skupin kontaktii ve skupiné.
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Define contact groups (contactgroups.cfg)

Description * I ©
Group members admins [z
Access group Unrestricted access it @'
Registered @'
Active

Save Abort * required

Obrazek 24. Konfigurace kontaktnich skupin, zdroj: autor
4.7 Time periods

Objekt time periods obsahuje definici Casovych period, které se pouzivaji pro filtraci
ozndmeni, ¢asu testovani apod. Piehled zékladnich konfigurovatelnych parametri Casovych

period:
e Time period:
o definovani nazvu, ktery je pouZit k identifikaci ¢asové periody.
e Description:
o alternativni ndzev Casové periody, ktery slouzi pro snadné&jsi identifikaci.
e Template name:
o nastaveni Sablony, od které ptebira definované parametry.
e Exclude a include:
o dny a ¢asy vyjmuté a vlozené z periody.
e Time definition:
o definice dnl v tydnu, pond¢li az nedéle.
e Time rande:

o definice ¢asového rozsahu v 24 hodinovém formatu HH:MM:SS.
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Time period definitions (timeperiods.cfg)

Time period * ® Exclude “»
Template name :ﬂ @
Access group Unrestricted access 7 :ﬂ‘
Registered ©
Active Include 4

Time definitions

Time definition Time range

friday 00:00-24:00 8
monday 00:00-24:00 8
saturday 00-:00-24:00 83
sunday 00:00-24:00 +8
thursday 00:00-24:00 3
tuesday 00:00-24:00 ~8 .
Time definition :ﬂ

Time range :ﬂ‘ Insert

Obrazek 25. Definice ¢asovych period, zdroj: autor

4.8 Contact templates

Sablony kontaktii slouzi k definici vicero parametrii, jako je nastaveni kontroly a nastaveni
oznameni. Sablonu je pak mozné pfifadit k danému kontaktu, ktery se ¥idi nastavenymi
pravidly. Diky tomu odpadéd nutnost definovat u kazdého zafizeni jednotlivé parametry

individudln¢ a sta¢i pouze prifadit vhodnou Sablonu. Moznosti konfigurace jsou totozné jako

v kapitole 4.5.1.
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II. PRAKTICKA CAST
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5 KONFIGURACE A TESTOVANI SYSTEMU NAGIOS

V praktické ¢asti bakalarské prace jsem se zaméfil na konfiguraci monitorovaciho systému
Nagios v praxi. Pro implementaci systému jsem si vybral spolecnost, ktera se zabyva
obchodni ¢innosti v oblasti zemédé€lskych komodit, primyslovych hnojiv a pohonnych
hmot. U dané spolecnosti pracuji na pozici IT specialisty, diky ¢emuz médm neomezeny
pristup k sitové infrastrukture. Spolecnost se skldda z vice nez 60 samostatnych stiedisek,
kterd jsou rozmisténa po uzemi Ceské republiky. Disponuje tedy velice rozséhlou
pocitacovou siti, kterd ¢itd stovky aktivnich prvkl a pracovnich stanic. Pravé diky svoji
velikosti nastala potfeba nasazeni monitorovaciho systému, ktery zvysi piehlednost a
umozni rychleji reagovat na ptipadné problémy. VSechna stfediska jsou propojena pomoci
multiprotokolového piepojovani podle navésti (dale jen MPLS) od spolecnosti O2. Diky
tomu spolu miizou vSechna zatizeni komunikovat, jako by byla v jedné siti. V ramci MPLS

ma kazdé stredisko svoji vlastni podsit’ s danym rozsahem.

5.1 Pozadavky na monitoring

Pted realizaci si bylo potieba nejdiive fici, ktera zatizeni budou monitorovana. Po uvaze,
kterd zafizeni jsou pro bezproblémovy chod spolecnosti klicova a kterd nikoliv, vypadl
nasledujici model. Budou monitorovany nasledujici skupiny zafizeni, mezi které patii
servery, drac karty, routery, switche, controllery, dochazkové systémy, kamerové systémy
(déle jen CCTV), poplachové zabezpecovaci a tisiiové systémy (dale jen PZTS), tankomaty,
vyrobni technologie a velké multifunkéni tiskarny. Z monitoringu budou vytfazeny veskeré
pracovni stanice a malé tiskarny v jednotlivych kancelafich. Tato zatizeni nejsou pro provoz
spolecnosti diilezitd. DalSim problémem bylo ur€it v jakych €asovych periodach budou
zafizeni monitorovana. Zde nastava problém s nepravidelnou pracovni dobou, ktera zahrnuje
1 obCasny, neCekané nahodily nepfetrzity provoz. Diky této skutecnosti jsem se rozhodl, Ze
budou vSechna zafizeni monitorovana nepietrzité, pokud nebude uvedeno jinak. Dalsi
otazkou je, jaké parametry u jednotlivych zafizeni monitorovat. Zde byla odpovéd
jednoduchd, u vSech zafizeni je prioritni jejich dostupnost. Ptipadné dal$i monitorované

parametry jednotlivych zatfizeni budou specifikovany pfi jejich konfiguraci.
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5.2 Analyza pocitacové sité

V prvnim kroku pfi realizaci, jsem musel provést detailni analyzu pocitacové sité. Tato cast
byla velice Casové narocna. Nejprve bylo nutné rozsahy jednotlivych podsiti oskenovat.
K tomuto ucelu jsem vyuzil bezplatny nastroj Advanced IP Scanner. Dale bylo nutné
vSechna stfediska osobné navstivit a fyzicky se presvédCit, zda sken zachytil vSechna
zafizeni pfipojena do sité a ujasnit si topologii sitové infrastruktury jednotlivych stredisek.
Po kompletni analyze pocitacové sité jsem do monitoringu zaradil celkem 508 zafizeni, na

kterych bézi 2609 sluzeb.

Host Status Totals Service Status Totals
| Up | Down | Unreachable | Pending il Ok | Wamning | Unknown | Critical | Pending |
471 5 0 32 2388 14 I 5
All Types All Types
5 508 216 2609

Obrazek 26. Piehled hostt a sluzeb, zdroj: autor

Pro konkrétni ukazku jsem si vybral sttedisko Kroméftiz. Stejnym zpiisobem jako stfedisko
samostatné stojicich budov uvnitf rozlehlého aredlu. Stredisko, stejné tak jako ostatni, je
k internetu a MPLS pfipojeno pomoci Cisco routeru od O2. Zatizeni, u kterych je vyZadovan
monitoring, jsou soustfedéna do budov A, B, C a D. Jednotlivé budovy jsou mezi sebou
propojeny pomoci optickych kabel. Optické kabely jsou zakonCeny v optickych vanach,
které jsou umistény uvnitf uzamykatelnych rack skiini. Vany jsou dale pomoci optickych
patch cord@i propojeny s optickymi pievodniky a ty nasledné s aktivnimi prvky. Cést
optickych prevodnikl je v podobé Small Form-factor Pluggable (déle jen SFP) moduli a
¢ast v podobe starsich typli média konvertorti. Zde vidim problém v rdmci monitoringu. Ani
jeden ze zminénych optickych pievodnikd nema svoji IP adresu, a tak neni mozné
kontrolovat jejich dostupnost. SFP moduly a média konvertory jsou zapojeny do pokroc€ilych
inteligentné fizenych pfepinacl Hewlett-Packard (dale jen HP). Diky tomuto faktu jsem
naSel feSeni zminéného problému. Tyto pfepinac¢e HP umoziiuji monitoring jednotlivych
portl. Staci znat cCisla portli, do kterych jsou pfevodniky pfipojeny, a pomoci nich mizu
monitorovat jejich dostupnost. Cely areal je monitorovan a stiezen za pomoci CCTV a
PZTS. CCTV se skladd ze systematicky rozmisténych kamer a zdznamového sitového

videorekordéru (dale jen NVR). Soucasti PZTS je ustfedna, pasivni infraervena ¢idla (dale
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jen PIR) a ovladaci panel. PZTS a CCTV je napojeno na pult centralizované ochrany (dale
jen PCO) bezpecnostni agentury. V budové A se nachazi serverovna s rack skiini o vySce

42U. Rack je osazen nasledujicim HW:
e patch panel s 24 porty 4 ks,
e switch HP s 48 porty 3ks,
e cisco router,
e routerboard MikroTik,
e datové ulozisté Synology,
e zdroj neprerusovaného napajeni (dale jen UPS),
e piidavna baterie UPS
e lan controller,
e server Dell 3 ks,
o CCTV,
e PZTS.

Na vSech poschodich budovy A je umisténa velkd multifunk¢ni tiskarna. Dale ovladaci panel

PZTS a Wi-Fi router.
V budové B se nachézi nasledujici HW:

e dochazkovy terminal,

e switch,
e PZTS,
e CCTV.

V budové C se nachazi nasledujici HW:
e velka multifunkcni tiskarna,
e switch 2ks,

e Wi-Fi router.
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V budové D se nachdzi nasledujici zatizend:
e fidici pocita¢ technologie,
e fidici systém automatizace Siemens,
e automatizace,
e switch.

U budovy D jsem pii analyze sité narazil na problém. Na budové D bézi vyrobni technologie
a neni pfipojena k internetu pomoci O2, ale pies mistniho poskytovatele internetového
pfipojeni. Toto nastaveni je zavedeno z bezpecnostnich divodd. Vyroba musi mit ptistup
k internetu, ale zarovenn nesmi byt soucéasti provozniho subnetu. To znamena, Ze neni
v MPLS a znemoZiiuje monitoring. Pfemyslel jsem, jak tento problém vyfesit, a nabidly se
dvé moznosti. Bud'to se pfipojovat ke stavajici siti pomoci VPN nebo vytvoftit novou sit’ pod
02. Z divodu dobré zkusenosti s O2 a s nabidkou vytvofeni podsit¢ zdarma v rdmci
poskytovanych sluzeb, jsem se rozhodl praveé pro tuto variantu. U O2 jsem nechal vytvofit
novou podsit’, kterd je souc¢asti MPLS. Dale jsem ji nechal nakonfigurovat na druhy port
Cisco routeru, kde na prvnim portu bézi stavajici podsit’. Nasledné jsem provedl konfiguraci
aktivnich prvku a ptepojil kabely z routeru mistniho providera do druhého portu Cisco
routeru O2. Timto krokem jsem pfipojil budovu D k MPLS na vlastnim rozsahu a umoznil

tak monitoring.

5.2.1 Podrobny seznam zarizeni

Po detailni analyze pocitacové sité jsem definoval 508 zatizeni. Z t€chto 508 zatizeni se 43
nachdzi na stfedisku Krométiz. Kazdé zafizeni jsem pojmenoval nasledujicim zplsobem.
Pokud se jedné o vyrobni zafizeni, je na prvni misté prefix ASR. Zkratka pro stfedisko, ktera
je v tomto ptipadé KMC. Skupina zafizeni a ptipadné dalSi upfesiiujici popis. Pro piiklad
uvedu switch, ktery je umistén na budové D. JelikoZ se jednd o zatizeni ve vyrobé¢, bude
nazev obsahovat prefix a jeho vysledna podoba bude ASR KMC Switch. Tento zpisob
pojmenovani jsem zvolil z diivodu ptehlednosti. Takto je na prvni pohled jasné, o jaké
zafizeni se jedna. V nasledujici tabulce je uveden kompletni seznam monitorovanych

v v v

zafizeni na stfedisku Kromé&fiz a jejich popis.
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Nazev zarizeni:

Popis:

ASR_KMC_OMXL

Automatizace Siemens Simatic budova D

ASR_KMC_OMXP

Automatizace Siemens Simatic budova D

ASR KMC 0MXS

Automatizace Siemens Simatic budova D

ASR_KMC_11MX

Automatizace Siemens Simatic budova D

ASR KMC 12MXL

Automatizace Siemens Simatic budova D

ASR_KMC_12MXP

Automatizace Siemens Simatic budova D

ASR KMC 12MXS

Automatizace Siemens Simatic budova D

ASR_KMC_13MX

Automatizace Siemens Simatic budova D

ASR_KMC_IMX

Automatizace Siemens Simatic budova D

ASR KMC 3MX

Automatizace Siemens Simatic budova D

ASR_KMC_4MX

Automatizace Siemens Simatic budova D

ASR KMC 6MX

Automatizace Siemens Simatic budova D

ASR_KMC 7MX

Automatizace Siemens Simatic budova D

ASR KMC 8MX

Automatizace Siemens Simatic budova D

ASR KMC Cisco

Automatizace Siemens Simatic budova D

ASR_KMC Dell 7070

Automatizace Siemens Simatic budova D

ASR KMC IN

Automatizace Siemens Simatic budova D

ASR_KMC OUT

Automatizace Siemens Simatic budova D

ASR KMC Simatic S7-1500

Automatizace Siemens Simatic budova D

ASR KMC Switch

Ptepinac budova D

KMC AGT Switch HP1910-8G

Ptepinac budova C

KMC AGT Switch HPE1920S-48G

Piepina¢ budova C

KMC Cisco Router O2

KMC Controller NXC2500 Lan Controller

KMC Drac Backup Drac karta

KMC ExtDisk Synology Externi disk Synology
KMC iDRAC-NODEI1 Drac karta serveru NODE1
KMC iDRAC-NODE2 Drac karta serveru NODE2
KMC MikroTik Mikrotik

KMC Switch 1 Piepinac budova A

KMC Switch 2 Ptepina¢ budova A

KMC Switch 3 Piepina¢ budova A

KMC Switch Laborator

Piepinac budova B

KMC Switch SG200-18

Ptepina¢ SFP budova A

KMC Switch SG300-10SFP

Piepina¢ SFP budova A

KMC Synology Externi disk Synology
KMC Terminal Dochazkovy termindl
KMC Wifi KMCWIFI Wifi router budova A
KMC Wifi KMCWIFIAGT Wifi router budova C
KMC Wifi KMCWIFIKLUB Wifi router budova B
KMC CCVT Kamerovy systém
KMC NODEI!1 Server

KMC NODE2 Server

Tabulka 1. Seznam zafizeni stfedisko Kroméfiz, zdroj: autor
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5.3 Konfigurace systému Nagios

Pomoci analyzy pocitaCové sit€¢ jsem si udélal detailni piehled o sitové infrastrukture
spolecnosti. Dale jsem provedl konfiguraci jednotlivych hostitelt, sluzeb, skupin, ¢asovych

period a dalSich parametrt.

5.3.1 Definice ¢asovych period

Pro potfeby monitoringu jsem vytvofil ti1 ¢asové periody nazvané 24x7, cz-holidays a
workhours. Dle mého uvazeni by tyto 3 periody mély dostatecné pokryt potieby

monitoringu.

Time period definitions (timeperiods.cfg)

Search string: 7>~ :{3
B S A T
[ 24x7 24 hodin, 7 dni v tydnu Yes P
[ cz-holidays Ceske statni svatky Yes Yes o B ]j Q@
[ workhours Bezna pracovni doba Yes Yes X EETO
Add Write config file Download Marked: v Do it

Obrazek 27. Piehled casovych period, zdroj: autor

Prvni ¢asovou periodu 24x7 jsem vytvofil pro potfeby neptetrzitého monitoringu. Dny jsem
nastavil pomoci time definition od pondéli do nedéle. Casovy rozsah pomoci time range od

00:00 do 24:00.

Time period definitions (timeperiods.cfg)

Time period * ©  Exclude (4
Template name © -
Access group Unrestricted access hd :-":

Registered :7:
Active Include [
Time definitions

Time definition Time range

friday 00:00-24:00 F |

monday 00:00-24:00 H =

saturday 00:00-24:00 F |

sunday 00:00-24:00 53

thursday 00-00-24-00 HE

tuesday 00:00-24:00 * & .
Time definition :"\
Time range © Insert

Obrazek 28. Definice ¢asové periody 24x7, zdroj: autor
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Druhou ¢asovou periodu workhours jsem vytvofil pro potfeby monitoringu pouze béhem

pracovni doby. Pracovni doba je ve vSedni dny od 7 do 17 hodiny.

Time period definitions (timeperiods.cfg)

Time period * m ':, Exclude cz-holidays |ﬁ
Description * "
Template name ©
Access group Unrestricted access 7

Registered L

Active Include |ﬁ
Time definitions

Time definition Time range

friday 07:00-17:00 - 5

monday 07:00-17:00 ]

saturday 08:00-12:00 o=

thursday 07:00-17:00 * =

tuesday 07:00-17:00 * =

wednesday 07:00-17:00 |
Time definition f"—):
Time range :-‘ Insert

Save Abort * required

Obrazek 29. Definice ¢asové periody workhours, zdroj: autor

Tteti Gasova perioda se nazyva cz-holidays a uvedl jsem do ni viechny statni svatky Ceské
republiky. Ceské stitni svatky cz-holidays jsem nasledné pomoci piikazu ,.Exclude”
vylouc¢il z periody workhours. Diky tomu nebudou u danych zatizeni zasilany notifikace,

naptiklad béhem Stédrého dne, kdy je firma uzaviena.

Time period definitions (timeperiods.cfg)

Time period * lcz-holidays

-

Exclude \ff

Description * ® ®
Template name cz-holidays ®
Access group Unrestricted access d @:
Registered f-:
Active Include ‘j
Time definitions

Time definition Time range

july 6 00:00-24 00 #¥8

may 1 00:00-24:00 K3

may § 00:00-24:00 3

november 17 00:00-24:00 83

october 28 00-00-24-00 |

september 28 00:00-24:00 K3
Time definition i':):
Time range ﬁ Insert

Save Abort * required

Obrazek 30. Definice Casové periody cz-holidays, zdroj: autor
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5.3.2 Definice kontaktnich $ablon

Pro kontaktovani dotéenych osob v ptipadé vyskytu problému bude slouzit dle domluvy
vyhradné emailova komunikace. V ptipad¢ nepietrzitého monitoringu by bylo vhodné
zasilat notifikace 1 pomoci textovych zprav na mobilni zafizeni soubézné s emaily. Toto
feSeni bylo ovSem zamitnuto. Vytvoril jsem tak Sablonu pro zasilani emailii pod nazvem
email-contact s nastavenou Casovou periodou 24x7. Pro upozornéni v ptipad¢ problému
s hostitelem jsem nastavil piikaz ,notify-host-by-email“. Pro upozornéni v piipadé

problému se sluzbou jsem nastavil ptikaz ,,notify-service-by-email*.

Define contact templates (contacttemplates.cfg)

emplate name ~ ©  Contact group (o
Description .@. - @
O + (O null @ standard ®
E-Mail address -@- Pager number [ :,-
Addon address 1 ® Addon address 2
Addon address 3 Addon address 4
Addon address 5 Addon address 6
Host notif. enable O on (O off @ skip @ Service notif. enable O on (O off @ skip @
Time period hosts 24x7 ~| @  Time period services 24x7 ~| @
Host options d Ju r[Jf Os On @ Service options Ew JulBc®@BrOf Os On @
Host command notifv-host-by-ema - M Service command - Ij
® = notifys e @
() + (@ standard -@- O + (@ standard .@.
Retain status info O on (O off @ skip ) null @ Can submit cemmands O on (O off @ skip null @
Retain non-status info () on () off @ skip () null .;.
Active
Save Abort * required

Obrazek 31. Definice kontaktnich Sablon, zdroj: autor
5.3.3 Definice kontakti

Pro sttedisko Krométiz byly dle domluvy urceny dvé kontaktni osoby. Pro tyto osoby jsem
definoval dva cty. Prvni kontakt je na spravce fidicich technologii, ktery spravuje vyrobni
automatizaci. Druhy kontakt je na spravce sité, ktery ma na starosti danou pocitacovou sit’.
Dle mého nazoru by bylo vhodné urcit i sekundérni kontakty, které by v piipadé
nedosazitelnosti primdrnich kontaktli fungovaly jako zastup. Toto feSeni je ovSem

z personalnich diivodl nerealizovatelné.
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Define contacts (contacts.cfg)

Search string: >~ $
kubansky Petr Kubansky Yes Yes = B 'ﬁ G'
[ worac Marek Vorac Yes Yes X EEH O
Add Write config file Download Marked: ~ Do it

Obrazek 32. Piehled kontaktl, zdroj: autor

Define contacts (contacts.cfg)

Contact name - IS ©  contact orow

Description Marak Vorac @

@
o @
: )
@

E-Mail address marek.vorac@nothing.cz @ Pager number

Addon address 1 - @ Addon address 2
Addon address 3 Addon address 4
Addon address 5 Addon address 6

Host notif. enable = Service notif. enable =

Time period hosts = Time period services *
Host options =

Host command =

Service options =
Service command =

() + (@ standard @

(y off

Retain status info () off @ skip ) null @

Can submit commands () en

©9® ® dNoO®

Retain nen-status info ) on off @ skip () null
Registered
Active

Save Abort * required

Obrazek 33. Definice kontaktu Common settings, zdroj: autor

Define contacts (contacts.cfg)

Commen settings Addun settings

Free variable definitions

Variable name Varisble value
Mo data

wvariable name (2]

wariable value (2] Insert
Additional templates

emall-contact &> o=
Template name | email-contact ~| @& Insert
Use this configuration as a template

Generic name (2]

Object access restrictions

Access group e — ~| @&

Save Abort * required

Obrazek 34. Definice kontaktu Addon settings, zdroj: autor
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5.3.4 Definice kontaktnich skupin

V névaznosti na definované kontakty jsem vytvofil dvé skupiny. Prvni je nazvana admins a
slucuje kontakty odpoveédné za spravu sit€. Druha je nazvana ASR_KMC a slucuje kontakty
zodpovédné za technologie. V ptipad¢€, ze budou v budoucnu dalsi spravei sité ¢i fidicich
technologii, budou taktéz zafazeni do téchto skupin. V pfipad¢, ze budou definovani i
zastupujici pracovnici, tak jim budou vytvofeny dal$i kontaktni skupiny. Vice skupin

zptehledni, kdo je kdo. Zda se jedna o primarniho spravce ¢i sekundarniho atd.

Define contact groups (contactgroups.cfg)

Search string:

-m

] admins Nagios Administrators Y
] ASR_KMC ASR Krom&fiz Yes Yes @'. 1j -
Add Write config file Download Marked: v Do it

Obrazek 35. Piehled kontaktnich skupin, zdroj: autor

5.3.5 Definice Sablon sluzeb

Pro sluzby bylo potieba vytvofit Sablony, které budou pokryvat vSechny potfebné moznosti
provadéni kontrol a zasilani ozndmeni. To by znamenalo vytvofit desitky jednotlivych
Sablon pro rlizna zafizeni. Ud¢lal jsem si rozbor jednotlivych potieb kontroly a zasilani
ozndmeni vSech zafizeni na stiedisku. Po zamysleni, zda by neslo vytvofit néjakou obecnou
Sablonu, kterd by byla prusecikem téchto pozadavki, jsem dospél k nasledujicimu feSeni.
Vytvoftil jsem Sablonu nazvanou generic-service.

Define service templates (servicetemplates.cfg)

Search string: 7~ “
- Template name ¥ | Service description Registered m
[] generic-service Yes & d 'o
Add Write config file Download Marked: ~ Do it

Obrazek 36. Prehled servisnich Sablon, zdroj: autor

U Sablony generic-service jsem definoval nastaveni kontroly a oznameni s parametry
nejcasteji pouzivanych hodnot. Tyto nastavené hodnoty jsem si déale v ptipadé potieby
individudlné upravil pfimo pii konfiguraci hostitele. Diky tomu mi odpadla nutnost tvorby

bezpoctu Sablon.
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V nastaveni kontroly Sablony generic-service jsem nastavil pocet opakovani testu, nez
nastane HARD stav na hodnotu 2. Tato hodnota mi pfijde jako vhodny kompromis mezi
variantou 1 a vice nez 2. Pii hodnoté 1 byl hldaSen HARD stav 1 pii mikro vypadcich, které
notifikaci. Pfi hodnoté 3 a vice uz zase byla mezi testy dlouha casova prodleva. Kdyz jsem
nastavil interval opakovani testu naptiklad na hodnotu 5 minut, tak v ptipadé 3 a vice pokusii
opakovani testu byla notifikace o nedostupnosti zafizeni zasldna az za vice nez 15 minut.

Coz je podle mého uz velice dlouhé doba. Proto jsem zvolil jiz zminénou hodnotu 2.

Povolil jsem aktivni a pasivni kontroly. Pokud to monitorovaci systém umoziuje, tak je tato
varianta nejlepSim feSenim, jak popisuji v kapitole 3.2. Pro ¢asové obdobi, kdy se ma
sledovat dostupnost sluzby, jsem zvolil pfeddefinovanou ¢asovou periodu 24x7. Prodlevu
mezi opakovanim testu u SOFT stavu jsem nastavil na 5 minut a prodlevu mezi testy
pravidelné kontroly sluzby na 10 minut. Samoziejmé ndzory na hodnoty téchto intervala se
budou lisit clovék od clovéka. Dle mych osobnich zkusSenosti jsou tyto zvolené hodnoty

casovych intervall nejlepsi variantou.

Dale jsem povolil detekci rychlého pfepinani stavii. Detekce rychlého prepinani poméaha
odhalit problémy s konfiguraci a pfipadné problémy se siti. Je zde ovSem na zvazeni, jakou
hodnotu zvolit. Jaky po¢et zmén stavu uz je moc a jaky malo. Zde jsem se snazil najit rizna
feSeni tohoto problému. Nakonec jsem zvolil dle doporuceni Nagiosu nejlepSi moZnou
hodnotu a tou je hodnota 0. Pfi uvedeni této hodnoty se provadi detekce z hodnot poslednich
21 testii. Obsluhu udalosti, uchovani nonstatus informaci, uchovani informaci o stavu a
zpracovani udajl o vykonu.

V nastaveni oznameni jsem povolil jeho zasilani a pro obdobi, kdy se ma zasilat, vybral
preddefinovanou ¢asovou periodu 24x7. Definoval jsem stavy, které se maji posilat. Jedna
se o stavy WARNING, CRITICAL a OK. Tyto hodnoty jsou dle mych zkuSenosti

nejvhodnéjsi variantou. Dal§i moznosti zasilanych stavii jsou pro mé v rdmci monitoringu

irelevantni.

5.3.6 Definice hostitelskych skupin

Dle analyzy pocitatové sité jsem definoval celkem 508 hostiteld. Pro tyto hostitele jsem

vytvortil 22 hostitelskych skupin, do kterych byli hostitelé rozifazeni na zakladé typu zatizeni.



UTB ve Zliné, Fakulta aplikované informatiky

58

Host group: Description:
G_ASR ASR

G_Camera Kamera
G_Controller Controller
G_DRAC Drac Card
G_EXTERN_DISKS Extern Disks
G_Fuel Fuel
G_KAMEROVE_SYSTEMY Kamerové systémy
G_Kotel Kotel

G_MIKROTIK Mikrotik

G_MS_servers

Windows Servers_Fyzické

G_MS_servers_Virtuals

Windows Servers_Virtuals

G_Pc Computer
G_Pokladna HP pokladna
G_Prevodnik Prevodnik
G_Printers Printers
G_Routers Routers
G_SWITCH Switchs
G_TECHNOLOGY Technologie
G_Terminal Dochazkovy terminal
G_UPS UPS

G_Ustredna Telefonni ustredna
G_WIFI WIFI

Tabulka 2. Hostitelské skupiny, zdroj: autor

Tento pocet hostitelskych skupin je vice nez dostatecny a pokryva vSechny skupiny zatizeni,

ktera jsou ve spolecnosti pouZivana.

Define host groups (hostgroups.cfqg)

Host group name ™
Description *
Notes

Notes URL

Action URL

Access group

Registered

Active

Save Abort

Windows Servers_Fyzické

Unrestricted access b

= required

Obrazek 37. Detail definice hostitelské skupiny, zdroj

.[:j ]
'f} ]
|:'}|
o
®

®

Members

Host group members

: autor
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5.3.7 Definice hostitelskych Sablon

Pro hostitele jsem déle vytvoril Sablony. Kazda Sablona ma dle typu zafizeni individualné

nastaveny parametry zakladniho nastaveni, kontroly a oznameni.

Host template definition (hosttemplates.cfg)

Search string: 7~ )l
I T R T S TR rincion |
] camera = Yes K Ei 'L;v
[J controller - Yes F, Be
[ dcera = Yes Fi & e
] drac - Yes Fi s L
[ fuel - Yes F | ﬁ [
[J generic-host - Yes F =
[]  hp_pokladna - Yes Fi &0
[ m™s_server - Yes K, ﬁ o
[J navos - Yes F | &50
[ nsa - Yes F fFe
LI pe - Yes & 5 ";v
[ prevodnik - Yes K, ﬁ o
[ printer - Yes F | &30
[ router - Yes F &0
] router_sl_10 - Yes b 5 [
[ switch - Yes F & e
] synology - Yes F 36
] terminal - Yes F, =
[ ustredna = Yes K Ei 'L;v
O wifi - Yes 7 &= e
Add Write config file Download Marked: A4 Do it

Obrazek 38. Piehled hostitelskych Sablon, zdroj: autor

5.3.8 Definice sluzeb

Podle kategorie zatizeni jsem definoval individualni poZadavky monitoringu na jednotlivych
skupinach hostiteli. MoZnosti monitoringu jsou u kazdého typu zafizeni velice riznorodé.
Lisi se nejen typ od typu zafizeni, ale také vyrobce od vyrobce. Napftiklad jeden vyrobce
kamerového sytému umoziiuje monitorovat vicero parametrii a dal$i pouze dostupnost
zatizeni. Proto jsem byl nucen najit v tak velkém poctu zatfizeni kompromis a vzdy k typu
zafizeni najit spolecné parametry pro vSechna zafizeni v kategorii. Z divodu casové
narocnosti nepfipadalo v tivahu definovat zatfizeni od zatizeni. U vSech zafizeni jsem tak po
prostudovani jejich moznosti monitoringu nalezl jeden spole¢ny parametr, ktery je mozné
sledovat. Timto parametrem je vzdy dostupnost zatizeni. Dale jsem u jednotlivych skupin
definoval dal§i spolecné parametry, které je mozné monitorovat. Tyto parametry jsem uvedl

v tabulce 3.
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Skupina: Parametr: Sluzba:
G_ASR Dostupnost zafizeni Ping
G_Camera Dostupnost zafizeni Ping
G_Controller Dostupnost zafizeni Ping
G_DRAC Dostupnost zafizeni Ping
G_EXTERN_DISKS Dostupnost zafizeni Ping
G_Fuel Dostupnost zafizeni Ping
G_KAMEROVE_SYSTEMY | Dostupnost zatizeni Ping
G_Kotel Dostupnost zafizeni Ping
G_MIKROTIK Dostupnost zafizeni Ping

Kontrola paméti

Check_snmp_memory

Kontrola firmware

Check_snmp_sw_firmware

G_MS_servers

Dostupnost zafizeni

Ping

Dostupnost drac karty

Dell_openmanage_idrac

Dostupnost NS klienta

Windows_klient - Nsclient

VyuZziti procesoru

Windows_WMI_CPU - CPU

NTP

Windows_NTP_time

Zalohovani

Windows_WMI_backup

Windows aktualizace

Win_klient_service_windows_updates

Souborovy systém

Windows_WMI_Filesystems

Teplota procesoru

Dell_cpu_temperature

Teplota okoli

Dell_ambient_temperature

Fyzickd pamét

Windows_WMI_physical_memory

Cas posledniho restartu

Windows_WMI_Uptime

G_MS_servers_Virtuals

Dostupnost zafizeni

Ping

Dostupnost NS klienta

Windows_klient - Nsclient

VyuZiti procesoru

Windows_WMI_CPU - CPU

NTP

Windows_NTP_time

Cas posledniho restartu

Windows_WMI_Uptime

Fyzickd pamét

Windows_WMI_physical_memory

Windows aktualizace

Win_klient_service_windows_updates

G_Pc Dostupnost zafizeni Ping
G_Pokladna Dostupnost zafizeni Ping
G_Prevodnik Dostupnost zafizeni Ping
G_Printers Dostupnost zafizeni Ping
G_Routers Dostupnost zafizeni Ping
G_SWITCH Dostupnost zafizeni Ping

Cas posledniho restartu

Switch_uptime

Provoz na portech

Trafficts_ports_01 - 52

G_TECHNOLOGY Dostupnost zafizeni Ping
G_Terminal Dostupnost zafizeni Ping
G_UPS Dostupnost zafizeni Ping

Porucha nabijeni

UPS_battery_charger_fault

Teplota okoli

UPS_ambient_temperature

Uroven nabiti baterie

UPS_battery_level
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Skupina: Parametr: Sluzba:
Napéti baterie UPS_battery voltage
Teplota baterie UPS_battery_temperature
G_Ustredna Dostupnost zafizeni Ping
G_WIFI Dostupnost zafizeni Ping

Tabulka 3. Specifikace monitorovanych parametrt skupin hostitell, zdroj: autor
5.3.9 Definice hostitelu

Dle analyzy pocitacové sité¢ jsem vytvoril celkem 43 hostiteld, které jsem nasledné rozdélil
do hostitelskych skupin dle typu zatizeni. Podrobny seznam hostitell je uveden v tabulce 1.
a odpovida skute¢nému stavu zafizeni na stfedisku. U kazdého hostitele jsem pii vytvoreni
definoval parametry zdkladniho nastaveni, nastaveni kontroly, nastaveni ozndmeni,

nastaveni doplnkt a nastaveni sluzeb.

Pro predstavu ndzorné predvedu konfiguraci hostitele KMC-NODEIL. V tomto piipad¢ se
jednd o fyzicky server od firmy Dell s operaénim systémem Windows. V zakladnim
nastaveni hostitele definuji jeho ndzev, popis, IP adresu, rodice, hostitelskou skupinu a

hostitelskou Sablonu.

Define hosts (hosts.cfg)

Check seftings || Alarm settings | Addon settings Service settings

Common settings

Host name * KMC-NODE1 Cﬂ Description * Server DELL PowerEdge R740)| :ﬂ:
Address * 10.71.200.10 ®  Display name ®
Parents lE ¢ Host groups lE ¢

O+ (O null @ standard ﬂ O+ (O null @ standard :ﬂ:
Check command v (ﬁ

Command view

$SARG1S ®  sARGSS
$ARG2S SARGES
$ARG3S SARG7S
$ARG4S SARGSS
Registered :9:

Additional templates Active

Template name
MS_server LQP 415' ﬁ
Template name camera v ’ﬂ\ Insert

Save Abort * required

Obrazek 39. Detail definice zdkladniho nastaveni hostitele, zdroj: autor
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V nastaveni kontroly jsem v§echny moznosti nastavil na ,,skip“. Timto nastavenim piebira

hostitel nastaveni kontroly z definované Sablony.

Define hosts (hosts.cfg)

Common settings ‘Iiﬁﬁ W| Alarm settings H Addon settings H Service settings |

Check settings

Initial state Jo Od Qu @ Retry interval min @
Max. check attempts * _ O Check interval min @
Active checks enabled (yon () off @ skip () null @)  Passive checks enabled Oon (O off @ skip () null @
Check period * _ o Freshness threshold sec @
Check freshness (yon () off @ skip () null @  Obsess over host on () off @ skip () null @
Event handler ~ @ Event handler enabled O on (O off @ skip O null @
Low flap threshold % @ High flap threshold % @
Flap detection enabled O on (O off @ skip O null @ Flap detection options [(Jo [Jd Ju @
Retain status information (Oon () off @ skip () null @ Retain non-status information () on () off @ skip () null @
Process perf data O on (O off @ skip O null @

Save Abort * required
/ . . , . .
Obrazek 40. Detail definice nastaveni kontroly hostitele, zdroj: autor

Stejné tak v nastaveni oznameni jsem zvolil mozZnost ,,skip®.

Define hosts (hosts.cfg)

Common settings. || Check settings | Addon settings H Service settings |

Alarm settings

Contact groups * @ Contacts * @

O+ (O null @ standard @ O+ (O null @ standard @

Notification period * _ @ Motification options Od JOu Or Of Os @
Notification interval * _ @ First notification delay min @
Notification enabled O on (O off @ skip O null @ Stalking options Jo Od Du @

Save Abort

* required

Obrazek 41. Detail definice nastaveni ozndmeni hostitele, zdroj: autor
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Modify selection: Services

[x]

Available Selected

Trafficts_port_05 - Port_05 - Cell_openmanage_idrac - DELL_openmanage ~
| Trafficts_port_06 - Port_06 Ping - Ping

| Trafficts_port_07 - Port_07 B Ping_idrac - Ping_idrac

Trafficts_port_08 - Port_08 ‘ Windows_klient - Nsclient

Trafficts_port_09 - Port_09 Windows_klient_service_windows_updates -
Trafficts_port_10 - Port_10 . Windows_NTP_time - Windows_NTP_time
Trafficts_port_11 - Port_11

| Trafficts_ports - Port_12 Windows_WMI_CPU - CPU

| Trafficts_ports - Port_13 !' dows_WMI_Filesy - Filesy 15

| Trafficts_ports - Port_14 Windows_WMI_physical_memory - Physical_m
| Trafficts_ports - Port_15 Windows_WMI_Uptime - Uptime

| Trafficts_ports - Port_16 -

.

Obrazek 42. Detail definice nastaveni sluzeb hostitele, zdroj: autor

Vsechna nastaveni jsem provedl s ohledem na maximalni efektivitu a jednoduchost
systému. V jednoduchosti se nachazi sila. VeSkeré parametry, které jsem zvolil, jsou dle

mého nejlepsi moznou variantou.
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5.4 Nagyvis

IS4

Nagvis slouZzi k vizualizaci dat, jak uz jsem uvedl v teoretické Casti. V piipad¢ stiediska

VNN

Kroméiiz jsem jej vyuZil k zobrazeni topologie zapojeni jednotlivych komponent sitové
infrastruktury. Vytvotil jsem podrobnou mapu budovy D, ve které probiha vyroba. V piipadée

vypadku je pomoci mapy mozné zjistit, o které¢ zatizeni se jedna a kde je umisténo.

ASR_KMC_1aMX

— E = 4
Ricici jednotis Siemens ASR_KMC_12MXS ASR_KMC_12MXL|  ASR_KMC_12MXP

Simatic S7-1500 1513 -1 PN Nefizeny pfepinaé Ethemet TCP/IP

Schneider TCSESUOS3FND

ASR_KMC_11MX
Port 1 - Smé Rack Velin (Pevodnik)

i
ASR_KMGC_8MX
Port 4 - Smér PC Valin 4
7|
ASR_KMC_TMX
f

Siemens IM 155-3 PN BA
ASA_KMC_BMX. VDX - 13M%

ASR_KMC_4MX

ASR_KMC_Dell_7070
ASR_KMC_3MX

Schneider_TCSESUBSIFND
ASR_KMC_OMXL ~ ASR_KMC_OMXS  ASR_KMC_OMXP

.a
— 0 =
cises e | —— ASR_KMC_1MX
A58 WG Ceoo ‘ \
i g
E 7 e ¥ |

ASR_KMC_IN ASR_KMC_OUT

ASR_KMC_Simatic. 57-1500

Obrazek 43. Nagvis — technologie budova D, zdroj: autor

Schneider_TCSESUGBIFND

—*“‘!_—-—_"—*E

Haost (Last state refresh: 2020-07-28 10:26:44)

_._‘
Host Mame ASR_KMC_Cisco
State UNMCHECKED (N/A.- ) z
Owrbput The host "ASR_KMC_Cisco” is in pending siate
Last Check A
Mext Check A
Last State Chan A
- )
Surmmary
Summary Cutput  The Host is UMCHECHKED. Contains 1 O Services.
Senvice Mame  State Owriput

Ping m O# - 10.71.100.1: ria 18.528ms, bost 0%

Obrazek 44. Nagvis - detail zatizeni, zdroj: autor

Stejnym zplisobem jsem nakonfiguroval mapy ostatnich budov na stiedisku Krométiz i

vSech ostatnich.



UTB ve Zliné, Fakulta aplikované informatiky 65

5.5 Testovani systému Nagios

Po uspésné konfiguraci vSech hostitelti, skupin, Sablon a sluzeb jsem provedl na stfedisku
Krom¢iiz test funkcnosti. Testovani probihalo v cyklu jednoho tydne, tj. od pondéli do
nedéle. Béhem testovaciho cyklu jsem simuloval rizné stavy zafizeni a nedostupnosti
jednotlivych sluzeb. Testovani probehlo bez jakychkoliv problémt a systém byl zaveden do
ostrého rezimu. Stejnym zplsobem jsem postupoval na vSech ostatnich stfediscich. Na

ukéazku jsem niZe uvedl notifikaci, kterou zaslal systém Nagios.

Na obréazku 47. je notifikace ze zatizeni mikrotik, které je vedeno pod hostitelskym ndzvem

KOT-mikrotik. Jedna se o upozornéni zaslané pomoci sluzby:
e Check snmp sw_firmware.

Tato sluzba upozoriuje na zastaraly firmware zafizeni s uvedenim stavajici a aktudlni verze.

Nagios message

KOT-mikrotik

check_snmp_mikrotik_sw_firmmware

2020.07.27 18:57:52

CRITICAL

PROELEM

Critical - Router05S is up to date (6.47.1). Firmware Reqguires Upgrade (6.47 = 6.47.1).

Obrazek 45. Nagios — upozornéni na upgrade

Network Outages
0 Quiages

4 Down 0 Unreachable 474 Up R Service Check Execution Time: 0,00/ 60,00 / 1,463 sec
e siliooic Service Check Latency: 0,00/ 0,00/ 0,000 sec

- Host Check Execution Time: 0,00/ 10,00/ 0,494 sec
Host Check Latency: 0,00/0,00/0.000 sec

i

# Active Host / Service Checks: 510/ 2567

25 Critical 13 Warning 174 Unknown 2414 Ok 5 Pending - 3 .
21 Unhandied 12 Unhandled 174 Unhandled # Passive Hosl/ Seqvice Checks: 0/64
Problems Pru_hlerns Problems
4 on Problem Hosts 1 Disabled N & Health
Monitoring Features Host Health: [
Flap Detection Nofifications Event Handlers Active Checks Passive Checks Seqvice Health: E
128 Services Diszbled 1424 Serices 1 Senvics Disabled 1 Servics Disabled
10 Services Flapping Disabied 32 Hosic Disabled 32 Hosis Disabled
32 Hosts Disabied 110 Hosts Disatled A
1 Host Fiapping

Obrazek 46. Takticky ptehled stavu a monitorovaciho vykonu, zdroj: autor
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ZAVER
Cilem bakalaiské prace bylo seznamit ¢tendie s moznostmi monitorovani pocitacové sité

pomoci open source systému Nagios a jeho néasledna implementace do redlného prostredi

vybrané spole¢nosti.

V ivodni ¢asti jsem ctenafe uvedl do problematiky monitorovani pocitatovych siti.
Prezentoval jsem zakladni principy funk¢nosti pocitaCovych siti tak, aby byly pochopitelné
1 laické verejnosti. Ukazal jsem zakladni sedmivrstvy model OSI, ktery standardizuje klicové
funkce sit¢ pomoci sitovych protokoll. To umoziiuje riznym typtim zatfizeni od riznych

vyrobcl vzajemné komunikovat v siti.

Dale jsem rozebral, jak data prochazeji siti, jakd mame zakladni sitova zafizeni a co je to
sitovy monitorovaci nastroj. Zde jsem podrobnéji rozebral dva nejpouzivangjsi
monitorovaci protokoly SNMP a WMI. Nasledné jsem uvedl dalsi varianty open source
monitorovacich systémi mimo Nagios, mezi které patii Zabbix, Icinga, Cacti, OpenNMS a

Netdata.

Zamétil jsem se na systém Nagios a zminil moznosti monitoringu a konfigurace, které
nabizi. Z divodu zachovani anonymity jsem v praktické ¢asti pozménil pouzité nazvy a
hodnoty, protoze mam obavu ze zneuziti. Provedl jsem implementaci systému Nagios do
redlného provozu vybrané spolecnosti. Vybrana spolec¢nost se skladd z vice nez 60
samostatnych stfedisek, ktera jsou rozmisténa po celém tizemi Ceské republiky. Tato
sttediska jsou mezi sebou propojena pomoci MPLS. Diky tomuto faktu disponuje velice
rozsahlou pocitacovou siti a potieba sitového monitoringu byla vice nez nutnd. U dané
spolecnosti plisobim nékolik let na pozici IT specialisty, a tak mam moznost neomezeného

pfistupu k siti.

Pfi realizaci jsem nejdiive musel provést detailni analyzu pocitaCové sité. Tato ¢ast byla
velice ¢asoveé narocna a zabrala nejvice ¢asu. Mimo skenovani rozsahti jednotlivych subnetti
jsem musel stfediska navstivit i osobné. To proto, abych si ujasnil detaily topologie sité
danych stedisek. Po analyze jsem zatadil do monitoringu celkem 508 zatizeni. Z toho bylo

Vv

43 zatizeni na stiedisku Krométiz, které jsem si vybral pro detailni ukazku.

Pfi konfiguraci Nagiosu jsem nejprve definoval ¢asové periody, déale kontaktni Sablony,
kontakty, kontaktni skupiny, Sablony sluzeb, hostitelské skupiny, sluzby a na konec samotné
hostitele. Toto pofadi mélo sviij smysl, jelikoz na sebe nékteré objekty navazuji. Pti

konfiguraci jsem se setkal s problémy, jejichZ feSeni je popsano v praci. Napiiklad vyrobni
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prostory stfediska Kromé&fiz byly mimo MPLS a bylo zde internetové ptipojeni realizovano
pomoci mistniho providera. Tato skute¢nost komplikovala monitoring a bylo nutné najit
feSeni. Dale néktera klicova zatizeni v podobé optickych pifevodnikii neumoznovala

dotazovat jejich dostupnost a dalsi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT Informacni technologie

OSI Open Systems Interconnect

IP Internet Protocol

HW Hardware

LAN Lokalni sit’

PCI Peripheral Component Interconnect
ISA Industry Standard Architecture

USB Universal Serial Bus

ISP Poskytovatel internetového piipojeni
Wi-fi Wireless fidelity

WAN Globalni pocitacova sit’

NMS Sitovy monitorovaci nastroj

SNMP Simple Network Management Protocol
CPU Procesor

MIB Management Information Base

GPL Licence pro svobodny software

API Application Programming Interface
URL Uniform Resource Locator

PZTS Poplachovy zabezpecovaci a tisnovy systém
CCTV Kamerovy systém

PIR Pasivni infracervené cidlo

NVR Sitovy video rekordér

PCO Pult centralizované ochrany

USP Zdroj nepteruSovaného napéjeni

SFP Small Form-factor Pluggable
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HP Hewlett-Packard

MPLS Multiprotokolové piepojovani podle navésti
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