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ABSTRAKT

Bakalaiska prace se zaméfuje na poplachové zabezpeCovaci a tisiiové systémy pro zajisténi
bezpecnosti informaci ve vybraném subjektu. Teoreticka cast se vénuje resersi soucasné
problematiky Poplachovych zabezpecovacich a tisnovych systému s vymezenim zakladnich
pojmu a norem, a dale problematiku bezpec¢nosti informaci v soucasné dobé. V praktické
¢asti je nejprve prezentovan aktualni stav subjektu, nasledné jsou identifikovany rizika pro
problematiku projektovani poplachovych zabezpecovacich a tisniovych systému pro zajisténi
bezpecnosti informaci pomoci diagramu pfic¢in a néasledkd. Pro analyzu rizik v aredlu je
provedena SWOT analyza a nasledné ohodnoceni rizik pomoci polokvantitativni metody.
Vystupem prace jsou navrzené opatfeni k zajisténi bezpecnosti informaci pomoci prvki

Poplachovych zabezpecovacich a tisnovych systémil v daném subjektu.

Kli¢ova slova: analyza rizik, bezpe¢nost informaci, detektor, hrozba, opatieni.

ABSTRACT

The bachelor's thesis is focused on alarm security and emergency systems to ensure the
security of information in a selected entity. Theoretical part is devoted to a search of current
issues of alarm security and emergency systems with the definition of basic concepts and
standards, as well as the issue of information security at present. The practical part first
presents the current state of the subject, then identifies the risks for the design of alarm
security and emergency systems to ensure the security of information using a diagram of
causes and consequences. For the risk analysis in the area, a SWOT analysis is performed
and a subsequent risk assessment using a semi-quantitative method. The output of the work
are the proposed measures to ensure the security of information using elements of alarm

security and emergency systems in the subject.

Keywords: risk analysis, information security, detector, threat, measures, security.
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UvVOD

V dnesni dob¢€, kdy je zvySena kriminalita a mozné ohrozeni bezpe¢nosti informaci, je
potieba spravna identifikace vSech hrozeb, které miizou ovlivnit zabezpeceni stfezené¢ho
aredlu.

Velké mnozstvi firem musi vynakladat vétsi mnozstvi penéz na fyzickou bezpecnost svych
arealu. Dale také vznikaji nove€jsi hrozby pro bezpecnost informaci. Tyto aspekty stéle
ovliviiuji trh s Poplachovym zabezpeCovacim a tisnovym systémem (dale jen ,,PZTS*) a
jejich aktualnim technickym rozvojem.

Velmi dulezita je kombinace PZTS s Video Surveillance System v ¢eském piekladu Video
dohledovy systém (dale jen ,,VSS/VDS*) a fyzickou ostrahou, pro co nejkvalitngjsi
zabezpeceni aredlu. V dneSni dobé se prvky PZTS zajisténi bezpecnosti informaci stale
rozviji o kvalitnéj$i a moderné&jsi prvky z diivodu vyssich naroku uzivatel,, zminéné systémy
neslouzi jen k zabranéni vstupu do stiezeného objektu, ale také k upozornéni o naruseni
areadlu. Pro zajisténi pln€ funkéniho systému je potfeba kvalitni zpracovani névrhu
zabezpedeni objektu i s moZnostmi hrozeb, které miizou nastat pro zvoleny objekt. Casto se
stava nejvétsi problém u zabezpeceni objektu financni Cast, ktera byva u nékterych projekth
podhodnocena.

Cilem mé prace je analyza rizik u problematiky PZTS pro zajisténi bezpecnosti informaci,
dale navrhnou opatfeni k zajiSténi bezpe€nosti informaci pomoci prvktt PZTS v ramci
vybraného objektu (ktery z dlivodu bezpecnosti a citlivosti dat nebude konkrétn€ jmenovan).
Teoreticka ¢ast se vénuje vymezenim zakladnich pojmi, norem a reSerSi soucasné
problematiky poplachovych zabezpeCovacich a tisnovych systémt pro problematika
bezpecnosti informaci v souc¢asné dobé. V praktické €asti je nejprve provedena aktudlni
charakteristika subjektu, nasledné jsou identifikovany hrozby pro problematiku projektovani
poplachovych zabezpeCovacich a tistiovych systému pro zajiSténi bezpecnosti informaci
pomoci diagramu pfi¢in a nasledki. Pro analyzu rizik v aredlu je provedena SWOT analyza
a nasledné ohodnoceni rizik pomoci PNH metody. Vystupem préce jsou navrzené opatieni
k zajisténi bezpecnosti informaci pomoci prvki Poplachovych zabezpecovacich a tisnovych

systémdi v arealu firmy.
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I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachové zabezpecovaci a tisnové systémy (PZTS), které¢ byly diive oznaCovany pod
pojmem Elektrickd zabezpecovaci signalizace (EZS), jsou komplexem technickych
prosttedkil, které fesi ochranu objektu proti neopravnénému vstupu nepovolanych osob.
V¢asnou signalizaci do mista obsluhy tak eliminuji rozsah materidlnich a pfipadné jinych
Skod. V technickych normach se také pouziva anglicka zkratka I&HAS - Intruder and hold-
up alarm system. Ktery popisuje naptiklad samotny vyrobek, jeho celkovou konstrukei,
pouziti material a zakladni bezpe¢nostni pozadavky. Poplachovy zabezpeCovaci systém
spadd do kategorie technické ochrany. Ta se dale dle prostoru ¢leni na obvodovou,

plastovou, prostorovou, predmétovou a tisnovou.

1.1 Zakladni pojmy

Aktivum — je jakakoliv entita, majici hodnotu pro zabezpeovany objekt. Hodnota aktiva
muze byt zmenSena piisobenim hrozby. Aktiva lze rozdélit na hmotnd a nehmotna. Za
hmotna povazujeme naptiklad nemovitosti, cenné papiry, Sperky a elektroniku. Ptikladem
nehmotnych je informace. (Lukas a kolektiv, 2011, s. 201)

Analyza hrozeb — je zkoumani ¢innosti a udalosti, které by mohly negativné ovlivnit kvalitu
sluzby. (Jirasek, Novak, Pozar, 2015, s. 17)

Analyza rizik — je proces pochopeni povahy rizika a ur¢eni urovné rizika. (Jirasek, Novak,
Pozar, 2015 s. 18)

Bezpecnost — je stav, kdy systém (soubor prvkil) je schopen odolat vS§em vnitinim nebo
vnéj$im hrozbam, které mohou negativné at’ pfimo nebo neptimo hrozit nékterym prvka
systému. Dilezité je, aby byla zachovana celistvost struktury prvkd, jejich funk¢nost a
spolehlivost. (Jirasek, Novak, Pozar, 2015, s. 23)

Detektor — je primarni zdroj informace slouzi k méfeni okolniho prostiedi, tj. ke snimani
vSech dostupnych fyzikéalnich veli¢in. Pfevadi informaci obsazenou v jistém typu energie na
informaci s jinym typem energie (nejcastéji energii). Pojem detektor je ekvivalentni pojmu
snimac, pfevodnik nebo senzor. (Lukas a kolektiv, 2011, s. 27)

Hodnoceni rizik — je proces porovnani vysledkd analyzy rizika s kritérii rizika k uréeni, zda
riziko a jeho zavaznost jsou pfijatelna (akceptovatelna) nebo tolerovatelna. (Jirasek, Novak,
Pozar, 2015, s. 51)

Hrozba — rozumime vlastnost, silu, udalost, aktivitu nebo osobu, ktera pisobi bud pfimo na

aktivum nebo na bezpecnostni opatieni s cilem ziskat pfistup k aktivu. Aby mohla hrozba
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pusobit, musi byt nejprve aktivovana, k ¢emu slouzi zdroj hrozby. (Lukas a kolektiv, 2012,
S. 75)

Identifikace — je akt nebo proces, béhem kterého entita pifedlozi systému néjaky
identifikator, na jehoz zakladé¢ systém muliZze rozpoznat entitu a odlisit od jinych entit. (Lukas
a kolektiv, 2014, s. 64)

Informace — je kazdy znakovy projev, ktery ma smysl pro komunikatora i pfijemce. (Jirasek,
Novak, Pozar, 2015, s. 54)

Opatieni — jsou prostfedky modifikujici riziko, véetné politik, strategii, postupti, smérnic,
obvyklych postupii (praktik) nebo organizacnich struktur, které mohou byt administrativni,
technické, fidici nebo pravni povahy. (Jirasek, Novak, Pozar, 2015, s. 79)

Posuzovani rizika — je celkovy proces identifikace rizika, analyzy rizika a hodnoceni rizika.
(Jirasek, Novak, Pozar, 2015, s. 89)

Projekt — je jedine¢ny proces sestavajici z fady koordinovanych a fizenych ¢innosti s daty
zahajeni a ukonceni, provadény pro dosazeni cile, ktery vyhovuje specifickym pozadavkim,
vcetné omezeni danych ¢asem, naklady a zdroji. Technicky projekt je mozné bliZze definovat
jako komplexni proces pfipravy a realizace navrhovaného technického zatizeni, systému,
technologického celku nebo stavby vcetné jeho uvedeni do provozu a ptedani zadavateli
nebo uzivateli. (Lukas a kolektiv, 2015, s. 229)

Riziko — je nebezpeci, moznost $kody, ztraty, nezdaru. (Jirasek, Novak, Pozar, 2015, s. 99)
Zavada — je provozni nefunk¢énost, vynechdni, nebo pfehlednuti, ktera umoZznuje, aby byly
ochranné mechanizmy obejity nebo vyfazeny z Cinnosti. (Jirdsek, Novak, Pozar, 2015, s.
134)

Zdroj rizika — je prvek, ktery sam nebo v kombinaci s jinymi prvky ma vnitini potencialni
schopnost zpisobit riziko. (Jirasek, Novak, Pozar, 2015, s. 134)

Zranitelnost — je parametr, urcujici miru nedokonalosti analyzovaného aktiva, ktery muze
pfimo ovlivnit naplnéni hrozby. Zranitelnost se tedy vztahuje ke konkrétnimu aktivu, na

které plisobi dana hrozba. (Lukas a kolektiv, 2011, s. 201)
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1.2 Technické normy

CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové zabezpetovaci a tistiové
systémy -- Cast 1: Systémové pozadavky. Norma stanovi systémové pozadavky
poplachovych zabezpecovacich a tisnovych systému. Specifikuje pozadavky na provedeni
a vlastnosti instalovanych systémt, neobsahuje vsak pozadavky pro navrh, projekei,
instalaci, provoz a udrzbu (pozadavky pro navrh, projekci, instalaci, provoz a drzbu
obsahuje CSN CLC/TS 50131-7). Systémové pozadavky se vztahuji na poplachové
zabezpecovaci a tisiiové systémy, majici spolecné prostredky detekce, vzajemného
propojovani, ovladani, komunikace a napdjecich zdroji s jinymi systémy. Norma stanovi
stupné¢ zabezpeceni a tfidy prostiedi, nestanovi v§ak konkrétni pozadavky, kladené na

jednotlivé komponenty systémii.

CSN EN 62676-1-1 Dohledové video-systémy pro pouziti v bezpe¢nostnich aplikacich -
Cast 1-1: Systémové pozadavky — Obecné. Tato norma piedepisuje minimalni pozadavky a
poskytuje doporuceni pro dohledové video-systémy (VSS), doposud zvané¢ CCTV,
pouzivané pro bezpecnostni aplikace. Tato norma specifikuje minimalni vykonnostni a
funk¢éni pozadavky, které maji byt sjednané mezi zdkaznikem a dodavatelem v rédmci
provoznich poZadavkil pro zajisténi bezpecnostnich sluzeb, ale neobsahuje pozadavky pro
navrh, pldnovani, montéz, testovani, provozovani nebo udrzbu. Tato norma se nezabyva

instalaci vzdalené monitorovanych detektort, aktivujicich VSS.

CSN EN 1627 Dvefe, okna, lehké obvodové plasté, miize a okenice — Odolnost proti
vloupani - PoZzadavky a klasifikace. Tato norma urcuje pozadavky a systém klasifikace
vlastnosti odolnosti proti vloupani u dvefi, oken, lehkych obvodovych plasta, mfizi a okenic.
Vztahuje se na nasledujici zplsoby otevirani: otevirdni, sklapéni, skladani, otevirani a
sklapéni, posunovani (vodorovné a svislé¢) a navinovani jakoZz 1 na pevné konstrukce. Také
zahrnuje vyrobky, jako jsou kryty dopisnich schranek nebo vétraci miizky. Urcuje
pozadavky na odolnost stavebniho vyrobku proti vloupani (jak je definovano v 3.1 této

normy).

CSN EN 1630+A1 Dvefte, okna, lehké obvodové plasts, miize a okenice - Odolnost proti
vloupani - Zkusebni metoda pro stanoveni odolnosti proti manualnim pokusim o vloupani.
Tato norma urcuje zkuSebni metodu pro stanoveni odolnosti proti manualnim pokustim o

nasilné vloupani k hodnoceni vlastnosti odolnosti proti nasilnému vloupani u dvefi, oken,
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lehkych obvodovych plasti, miizi a okenic. Vztahuje se na nasledujici zplisoby otevirani:
otevirani, sklapéni, skladani, otevirani a sklapéni, posunovéani (vodorovné a svislé¢) a
navinovani jakoz i na pevné konstrukce. Norma nezahrnuje pfimo odolnost zamki a
cylindrickych vlozek napadenych pakli¢i. Také nezahrnuje napadeni elektricky,
elektronicky a elektromagneticky ovladané stavebni vyrobky odolné proti nasilnému
vniknuti pouzitim metod napadeni, které by mohly tyto charakteristiky zni¢it. Norma neplati
pro dvefe, vrata a zavory ur¢ené k montazi v oblastech s pohybem osob, pro které je hlavnim
uréenym pouzitim zajistit bezpecny vstup zbozi a nakladnich vozidel doprovazenych nebo
fizenych osobami v primyslovych, komer¢nich nebo obytnych prostorech, které jsou feseny

EN 13241-1.

1.3 Struktura normy CSN 5013x

Struktura norem CSN 5013x popisujici poplachové systémy.

Tabulka 1 — Struktura souboru norem CSN 5013x;
Zdroj: CSN EN 50131-1 ed. 2: Poplachové systémy (vlastni zpracovani)

CSN EN 50130-4 | Poplachové systémy (Elektromagnetickd kompatibilita) Norma
skupiny vyrobkl: Pozadavky na odolnost komponent pozarnich
systémil, zabezpeCovacich systémil a systému piivolani pomoci

CSN EN 50131-1- | Poplachové systémy - Poplachové zabezpetovaci a tisové
1ED.2 systémy- Systémové pozadavky

CSN EN 62676-1- | Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich
1

CSN EN 60839- | Poplachové systémy - Elektronické systémy kontroly vstupu
11-1

CSN EN 50134-1 | Poplachové systémy - Systémy piivolani pomoci

CSN EN 50136-1 | Poplachové systémy - Poplachové pienosové systémy a zafizeni

CSN EN 50398-1 | Poplachové systémy - Systémy kombinované nebo integrované

Parametry a podminky poplachovych zabezpecovacich a tisnovych systému jsou
formulovany v CSN CLC/TS 50131-1-1 ED.2. Ta byla vypracovéana evropskou technickou
komisi CENELEC/TC79, ktera se zabyva poplachovymi systémy. V Ceské republice tyto

normy schvaluje a vydava Utad pro technickou normalizaci, metrologii a statni zkusebnictvi.
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Tabulka 2 — Obecné rozdéleni skupiny norem CSN 5013x;
Zdroj: CSN EN 50131-1 ed. 2: Poplachové systémy (vlastni zpracovani)

CSN EN 50131-1 ED.2 Systémové pozadavky (funkce, typy, definice)
CSN EN 50131-2-4 PoZzadavky na komponenty systému

CSN EN 50131-5-3 ED.2 | Pozadavky na komunikaci a propojeni

CSN EN 50131-6 ED.2 PoZzadavky na nap4jeni

CSN CLC/TS 50131-7 Pokyny pro aplikace (ndvrh, montaz, provoz)

Samotné komponenty PZTS podléhaji NV €. 616/2016 Sb., o technickych pozadavcich na
vyrobky z hlediska jejich elektromagnetické kompatibility. To znamena, Ze zatizeni bude
uspokojivé fungovat v elektromagnetickém prosttedi, aniz by samo zpiisobovalo neptipustné

elektromagnetické ruseni jiného zatizeni v tomto prostiedi.

CSN EN 50131-1 ED.2

Soubor norem a technickych specifikaci s ozna¢enim CSN 50131-1 ED. 2 se vztahuje na
poplachové zabezpecovaci a tisiové systémy. Specifikuje poplachové zabezpecovaci a

tisnové systémy instalované v budovach. Obsahuje nasledujici ¢asti.

Tabulka 3 — Jednotlivé asti normy CSN EN 50131;
Zdroj: CSN EN 50131-1 ed. 2: Poplachové systémy (vlastni zpracovani)

Cast 1 Systémové pozadavky

Cast 2-2 Pozadavky na pasivni infracervené detektory

Cast 2-3 Pozadavky na mikrovinné detektory

Cast 2-4 Pozadavky na kombinované infracervené a mikrovinné detektory
Cast 2-5 PoZzadavky na kombinované infraervené a ultrazvukové detektory
Cast 2-6 Pozadavky na kontakty dveti (magnetické)

Cast 2-7 Detektory vniknuti — detektory rozbijeni sklad akustické nebo otiesové
Cast 3 Ustiedny EZS

Cast 4 Vystrazna zatizeni

Cast 5-3 Pozadavky na zatizeni vyuzivajici bezdratové propojeni

Cast 6 Napajeci zdroje

Cast 7 Pokyny pro aplikace

Cast 8 Zabezpecovaci zamlzovaci zafizeni
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1.4 Stupné zabezpeceni objektu

24

zabezpedeni, které jsou definovany v normé CSN EN 50131-1 ed. 2. Ty jsou rozdéleny
podle miry rizika do Ctyi stupiiti. Riziko se stanovuje dle predpokladanych znalosti a

vybavenosti narusitele.

Tabulka 4 — Stupné zabezpeceni objekti;
Zdroj: CSN EN 50131-1 ed. 2: Poplachové systémy (vlastni zpracovani)

1 Nizké Garaze, chaty, byty, rodinné domy, strojovny
2 Nizké az stfedni | Komer¢ni objekty

3 Stfedni az vysoké | Zbrang, ceniny, informace, narkotika

4 Vysoké Zejména objekty narodniho a vy$siho zajmu

Stupen 1 Nizké riziko

Narusitel ma malou znalost PZTS a disponuji omezenym sortimentem snadno dostupnych
zdroju.

Stupen 2 Nizké az stiedni riziko

Narusitel ma urcité znalosti 0 PZTS a pouziva omezeny sortiment bézného nafadi a

prenosnych pfistroja.
Stupeii 3 Stiedni aZ vysoké riziko

Narusitel je obeznamen s PZTS a disponuji rozsdhlym sortimentem nastroji a

elektronickych zatizeni.
Stupei 4 Vysoké riziko

Narusitel je schopen nebo ma moznost zpracovat podrobny plan vniknuti a ma kompletni
sortiment zafizeni v¢etné prostiedkd pro nahradu rozhodujicich komponentti PZTS. (Lukas

a kolektiv, 2011, s. 18-19)

1.5 Tridy prostredi

Pro zajisténi spravné Cinnosti PZTS je potfeba zvazit v jakém prostiedi se budou tyto

komponenty nachazet.
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Tabulka 5 — Ttidy prostiedi;
Zdroj: CSN EN 50131-1 ed. 2: Poplachové systémy (vlastni zpracovani)

[ Vnitini Vytapéna obytnd nebo obchodni mista +5°C az +40°C
1 Vnitini PferuSovand vytapénd nebo nevytapéna | -10°C az +40°C
vSeobecné mista  (chodby, schodisté¢, skladové
prostory)
i Venkovni Prostfedi vné budov, kde komponenty | -25°C az +50°C
chranéné nejsou trvale vystaveny vlivim pocasi
(pristresky)
v Venkovni Prostfedi vné budov, kde komponenty jsou | -25°C az +60°C
vSeobecné trvale vystaveny vlivim pocasi

Z divodu, Ze nektery prvky PZTS ve venkovnim prostfedi nemusi korektné fungovat

Z diivodu urceni jen pro vnitini prostory.

1.6 Zakladni déleni ochrany

Ochrana stfezeného objektu musi byt komplexni a se systémovym piistupem k ukolu.
Nesmime se zaméfovat pouze na vnéjsi ochranu, ale 1 na dal$i druhy ochrany. Idealni je
kombinace fyzické ochrany s kamerovym systémem a vné&js$imi detektory po obvodu arealu.

Ochranu objektt délime do nékolika podskupin.

1.6.1 Klasicka ochrana — Zabranné systémy

Klasicka ochrana spocivd Vv tom, Ze zajiSténi piislusného objektu se pouzije takovych
mechanickych zafizeni, kterd ho umozni ochranit. Je mozné se ni setkat v rizné trovni
prakticky na kazdém objektu. Prostfedky klasické ochrany nejsou schopny beze zbytku
chranéné objekty skutecné zabezpecit, coz potvrzuje cely historicky vyvoj i soucasné
zkuSenosti. Z tohoto divodu zde hovotfime pfedev§im o tzv. zpoZzd'ovacim faktoru, ktery
nam fik4, jak dlouho je konkrétni prostfedek klasické ochrany schopen odolavat

klasifikovanému napadeni dostupnymi metodami a nastroji. (Kindl, 2007, s. 94)

1.6.2 Technicka ochrana — Poplachové systémy

S 24

piekonatelna z hlediska dnesnich pozadavki i technickych moznosti. Technicka ochrana
sama o sobé ovSem neni ochranou v pravém slova smyslu (tedy ochranou, kterd by
znemoznovala napadeni chranénych z4jmi pachatelem), ale Ize ji oznacit a charakterizovat

spise jako detekcni systém, ktery zajiStuje a predava informace o situaci v chrdnéném
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prostoru ¢i objektu a o jeho pfipadném napadeni. Mizeme tedy fici, ze technickd ochrana
podstatné zvysuje efektivnost klasické i fyzické ochrany z hlediska moZznosti rychlé reakce

na situaci vyvolanou pachatelem v chranéném objektu. (Kindl, 2007, s. 94)

1.6.3 Fyzicka ochrana

Bezpecnostni situace zahrnuji v ramci zajiSténi fyzické bezpecnosti Siroké spektrum
udélosti. Adekvatni reakce vyzaduji ur¢ené a specialn¢ pripravované osoby, schopné zajistit
bezpecnost chranénych aktiv efektivni cestou a s minimalnimi dopady. Fyzickd ostraha, ze
zajiStujici fyzickou ochranou objektu, plni v této oblasti vyznamnou roli. Svoji trvalou ¢i
docasnou piitomnosti v objektu organizace je schopna v souladu s rezimovymi opatienimi
zajistit ochranu aktiv. Jedna se o pfedev§im o odhaleni a zadrZeni naruSitele, zamezeni
zcizeni aktiv, realizaci protipozarnich a havarijnich opatieni. Fyzickd ochrana byva
provadéna straznymi, hlidaci, hlidaci sluzbou ¢i policisty. VétSina organizaci zajistuje svoji
fyzickou ochranu jako sluzbu poskytovanou jinymi pravnim subjektem, zpravidla
soukromou bezpecnostni sluzbou. Zajistuji fyzické ochrany ostrahou byva financné

nejnakladnéjsi zptsob zajisténi bezpecnosti. (Kindl, 2007, s. 94)

1.6.4 Rezimova ochrana

Rezimova ochrana je soubor organizacné administrativni opatieni a postupd, které¢ smeéruji
k zajisténi pozadovanych podminek pro smysluplnou funkci zabezpecovaciho systému a
jeho sladéni s provozem chranéného objektu. V praxi se jedna o psana pravidla pro pohyb
osob a dopravnich prostifedki do a z objektu, jejich pohyb v samotném arealu, pokyny pro
manipulaci s materialem a jeho dalSich nakladanim, pro uzivani informaci, ¢innost sboru
bezpecnostni sluzby, provoz technickych ochran. Rezimova ochrana je délena na vnéjsi
rezimova opatieni, které zahrnuji, pfedev§im vstupni a vystupni podminky chranéného
objektu a vnitini rezimova opatieni, které se tykaji opatieni pro omezeni pohybu osob a

vozidel ve stfezeném objektu. (Kindl, 2007, s. 94)

1.7 Prostorové ¢lenéni technické ochrany

PZTS spadaji do kategorie technické ochrany a dle prostoru zabezpeceni se daji rozdélit na

obvodovou (perimetrickou), plastovou, prostorovou, piedmétovou a tisnovou ochranu.
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OPLOCENI
VMNEISi PROSTOR OBJEKTU — OBVODOVA (PERIMETRICKA) OCHRANA
VMNITENI PROSTOR OBJEKTU PLASTOVA OCHRANA
PROSTOROVA OCHRANA
1 PREDMETOVA OCHRAMA
PREDMET I
¥ 3 TISNOVA OCHRANA

Obrazek 1 — Prostorové ¢lenéni technické ochrany;

Zdroj: (vlastni zpracovani)
1.7.1 Obvodova (perimetricka) ochrana

Obvodova ochrana ptredstavuje vSechny bezpecnostni opatieni fyzické bezpecnosti a slouzi
pro signalizaci naruSeni obvodu objektu. Obvod objektu definujeme nejcastéji jako
katastralni hranice, ktera je realizovana obvykle pfirodnimi zébranou napiiklad vodnim
tokem nebo umélymi bariérami jako plot nebo zdi. Uéelem obvodové ochrany je odradit
nebo zachytit pachatele. Perimetrickd ochrana je specialni aplikaci technickych,
elektronickych a mechanicko venkovnich zabezpefovacich systému. Hlavnim prvkem
obvodové ochrany jsou mechanické zdbranné systémy. Ty tvoii prostiedky pro ohraniceni

prostor jako zdi, ploty, vstupni systémy vrat, branek, dvefi, oken, miize, bezpecnostni skla

a folie. (Lukas a kolektiv, 2011, s. 17)

1.7.2 Plastova ochrana

Plastova ochrana je realizovana na plasti budovy, ¢imz jsou tim mysleny zdi, stropy, dvefte,
okna a dalsi bezpe¢nostni prvky jako zamky, mtize, bezpecnostni skla, bezpecnostni folie,
kamerové systémy atd. Cilem plastové ochrany je odstraseni, znemoznéni priachodu a
odhaleni naruSitele. Plastova ochrana signalizuje naruSeni plaste budovy. Plastovou obranu
tvofi stény, okna, budovy, dvefe, zdmky a zdmkové systém, mfize, bezpecnostni folie,

kamerové systémy, detektory naruseni. (Lukas a kolektiv, 2011, s. 17)
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1.7.3 Prostorova ochrana

Prostorova ochrana slouzi jako ochrana dulezitych mist v objektu, které musi pachatel projit,
aby se dostal k pfedmétim a cennym hodnotam. Jedna se o chodby, schodisté, vstupy a
vystupy. Muze byt tvofena dvefmi, zadmky, miizemi a riznymi bezpe¢nostnimi prvky jako

kamerové systémy a detektory naruseni. (Lukas a kolektiv, 2011, s. 18)

1.7.4 Predmétova ochrana

Predmétovd ochrana se zabyvd zabezpecenim samotnych cennych aktiv a predméti
Vv chranéném prostoru, aby bylo zamezeno jejich odcizeni ¢i neopravnéné manipulaci s nimi.
Chranéna aktiva jsou predméty, které maji vyssi hodnotu. Mezi prvky predmétové ochrany
patii rizné typy trezort napiiklad skiiiové a ucelové trezory nebo bezpecnostni schranka

(skiin). (Lukas a kolektiv, 2011, s. 18)

1.7.5 Tisnova ochrana

Tisnovou ochrana popisujeme jako ochranu objektu a v§ech jeho pracovniki, ktefi se mtizou

ocitnout v pfimém ohrozeni napft. kradez nebo napadeni (Kindl, 2007, s. 95)
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2 PRVKY POUZIVANE V POPLACHOVYCH ZABEZPECOVACICH
ATISNOVYCH SYSTEMECH

Poplachové zabezpecovaci a tisnové systémy slouzi k signalizaci nebezpeci ve stfezeném

prostoru a hlavni kol je informovani obsluhy o naruSeni ¢i vniknuti do objektu.

Komponenty PZTS jsou nasledujici:

Ustiedny — fidici a indikacni zafizeni, obsahuje 1 napdjeci sitovy zdroj a nahradni

napéjeci zdroj.

Ovladaci zarizeni — slouzi pro usnadnéni ovladani systému, jeho pomoci je mozné
zafizeni uvadét do stavu stiezeni nebo klidu. Nejcastéji ovladacimi zafizenimi jsou
klavesnice, prvky s radiofrekvenéni identifikaci (Radio Frequency Identification,
dale jen ,RFID*) jako karty, kliCenky, ptivésky, naramky, cCipy, Cteci zafizeni,
tisnové tlacitka). (Lovecek, Velas, Durovec, 2015, s. 38)

Cidla (detektory naruseni) — zatizeni uréené k vyslani poplachové signalu nebo

zpravy na zéklad¢ jevi souvisejicich s narusenim stieZeného objektu ¢i prostoru.
Vystrazné zarizeni — sirény, majaky, zableskové svétla.

Poplachové pi‘enosové systémy a zarizeni — zajistuji pfenos vystupnich informaci
z usttedny k poplachovému pfijimacimu centru (dale jen ,,PPC*) nebo pult
centralizované ochrany (dale jen ,,PCO*) a nésledné ovladani poplachového

systému. (Lovecek, Velas, Durovec, 2015, s. 38)

Dopliikové zarizeni — pamét'ové zafizeni, automatizacni zatizeni.
Prvky pro obvodovou (perimetrickou) ochranu.

Prvky pro plastovou ochranu.

Prvky pro prostorovou ochranu.

Prvky pro predmétovou ochranu.

Prvky tisfiové ochrany.
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Siréna
b/ Magneticky detektor !

Detektor rozbiti skla

g
l’ f
\.‘nutn: REZIN .

Sisatas PFistupovy modul s ¢teckou
Detektor pohybu G

Ovladaci panel s klavesnici
Obrézek 2 — Schéma zapojeni PZTS;
Zdroj: Jablotron, 2020 (upraveno)

Tyto zékladni komponenty se kombinuji v riznych podobéch a stupnich slozitosti. Ty
mohou byt nasledné jest¢ doplnény o tisniové hlasice a zdznamova zatizeni. Zaclenéni jinych

prvkil je mozné pokud nebude ovlivnéna funkce komponentti PZTS.
2.1 Poplachové ustifedny
Poplachové tstfedny maji hlavni ucel:
e Slouzi k ptijmu a vyhodnoceni vystupnich elektrickych signaly od ¢idel PZTS.
e Ovladaji vSechna zafizeni, at’ uz signalizacni, ptenosové, zapisovaci a jina, ktera
indikuji naruseni.
e Funguje jako hlavni napajeci prvek pro ¢idla a dalsi prvky PZTS.
e Umoznuje diagnostiku systému.

Je ovladan pomoci elektromagnetickych nebo koédovych zamki, popiipadé vlastnich
ovladacich klavesnic, které umoziuji PZTS nebo jeho ¢asti zménu stavu na zastiezeni nebo

na klidovy stav. (Ktecek, 2006, s. 107)
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2.1.1 Smyckova tstiedna

Ustiedna mé pro kazdou poplachovou smy¢ku vstupni vyhodnocovaci obvod, ktery je fesen
pro piipojeni smycek o stanovené hodnot¢ a toleranci. Smycka je zakoncena zakoncovacim
odporem tak, aby me¢la ptedepsanou hodnotu odporu pro konkrétni typ tstfedny. Pokud
dojde v n¢které smycce ke zméné odporu, znamena to, ze nékde doslo k naruSeni a systém
vyhlasi poplach. Poplachové smycky jsou nejcastéji tvofeny sériovym zapojenim

rozpinacich kontaktt ¢idel. (Kiecek, 2006, s. 108)
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Obrazek 3 — Schéma zapojeni smyckové tstiedny;

Zdroj: KRECEK, Prirucka zabezpecovaci techniky. 2003 (upraveno)

2.1.2 Ustiedny s pfimou adresaci ¢idel

Ustiedna pracuje na principu komunikace po datové sbérnice ustfedna — &idla. Adresy
jednotlivych ¢idel jsou periodicky generovana ustfednou, ktera je pak ptijima od ¢idel podle
ptisluiné odezvy. Kazdé ¢idlo ma sviij vlastni komunikaéni modul. Cidla jsou pfipojena
Vv libovolném potadi pomoci ¢tyf nebo osmy zilového kabelu naptiklad ethernetovy kabel.
Dva vodice slouZzi pro napajeni ¢idla a dva jako datové sbérnice. Velkou vyhodou tohoto
systému je, ze pokud dojde k naruseni objektu, Gstfedna oznami, které konkrétni ¢idlo bylo

aktivované a jaky je druh naruseni.
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Kabelovy systém je zde velmi jednoduchy, ale problém nastava v ptipad¢, kdybychom chtéli
pro datovou sbérnici ptidat dalsi dodatkové funkce pro ¢idla. Stejné tak ma svd omezendi i

dodate¢na konfigurace kabelové sit¢.

Pfi navrhu je nutné propocitat odbér vSech ¢asti systému a nezapomenout na ubytky na

napéjecich vodicich. Pocet ptfimo adresovanych ¢idel se v tomto systému pohybuje v fadove

v desitkéch. (Kfegek, 2006, s. 108-109)
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Obrazek 4 — Schéma zapojeni Ustfedny s pifimou adresaci;

Zdroj: KRECEK, Prirucka zabezpecovaci techniky. 2003 (upraveno)

2.1.3 Ustiedny smiené

Datova komunikace u této tstfedny probiha podle principu ustiedna — koncentrator (tzv.
sbérnicovy modul smycek), tyto dva prvky komunikuji pomoci datové nebo analogové
sbérnice. Na urc¢ené koncentratory jsou Cidla ptipojena pomoci smycek, stejné jako tomu je
u smyckovych tustfeden. Vlastni vyhodnocovani probiha podle typu ustfedny. Jednou
variantou je analogovy multiplex, kdy se na sbérnici pfipojuji postupné, jednotlivé smycky
a vyhodnoceni impedance smycky s ptisluSnou odezvou provadi Gstiedna. DalSim pfipadem
je integrace vyhodnocovaci logiky vcetné¢ vyrovndvaci logiky pfimo do koncentratoru.
Komunikace zde probihd v datové podobé. Umoziluje-li to kapacita ustiedny, je mozné, na
jednotlivé vstupy koncentratort pfipojit piimo jednotliva ¢idla. Tak piejde tento typ Gstfedny

na ustfednu s pfimou adresaci ¢idel se vSemi jejimi vyhodami. Nevyhodou tohoto sytému
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jsou ovSem naklady na vybudovani. Dilezité je spravné rozvrhnout ¢idla do smycek, aby

byla zachovany z hlediska uzivatele Gi¢elna tiroven adresace. (Ktecek, 2006, s. 109-110)
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Obrazek 5 — Schéma zapojeni smiSené Ustfedny;
Zdroj: KRECEK, Prirucka zabezpecovaci techniky. 2003 (upraveno)
2.1.4 Ustiedny s bezdratovym p¥ipojenim

Jedna se 0 skupinu ustieden, které se aplikuji v dnesni dob¢ velice ¢asto. Pracuji v pasmu
telemetrie (433Hz). Ve volném prostiedi je dosah 100 — 200 m. V objektech musime pocitat
s menSimi vzdalenostmi. Napgjeni Cidel je bud’ lithiovou baterii nebo 9V destickovym
¢lankem. Napéti baterie je hlidano a podle provedeni dojde pii poklesu napéti k mistni
akustické signalizaci internim bzu¢dkem nebo se informace prenese do poplachové tstiedny.

Obecné se daji identifikovat u bezdratovych systému nasledujici vyhody:
e Velmi snadna instalace.
e Moznost instalace do stavajicich objekti s minimem stavebnich uprav.
e Snadné rozsifeni systému o dalsi prvky (¢idla).

e Snadna zména konfigurace (jednoduché premisténi detektort pii tpravach). (Kiecek,

2006, s. 110)
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Obrazek 6 — Bezdratova komunikace detektoru;

Zdroj: (vlastni zpracovani)
Usti‘edny s jednosmérnou komunikaci

Jednosmérné pracujici zakladni Gstfedny. Sklada se z ¢idla jako vysilace a v ustiedny jako
pfijimace. Problém je, Ze starSi systémy, které byly feSené timto zplisobem, nemaji Zddnou
kontrolu funk¢nosti jednotlivych detektori. Pokud by tedy doslo k poruse prvku nebo jeho
nasilnému poniceni nebo odcizeni, Gstfedna o této zména stavu neobdrzi zddnou informaci.
Moderngjsi systémy vyuzivaji principu viditelné kontroly pienosové cesty vysilanim
kontrolnich telegramii. Zde je ovSem problém poctem kontrol hlaSeni, ktery zkracuje
zivotnost baterie, které napajeji jednotlivé prvky. V praxi je vétSinou ¢etnost kontrol jednou
za n€kolik hodin. V ptipadé, Ze je ale n€ktery prvek mimo provoz, tak se to ustfedna dozvi
s ur¢itym zpozdénim. (Krecek, 2006, s. 111)

Systémy s obousmérnou komunikaci

Nejnovéjsi typ bezdratovych systémi pracuje obousmérné (duplexné) a kazdy prvek v
systétmu je vybaven vysilaCem 1 pfijimacem. Tyto moduly jsou schopny najit si ve
vyhrazeném kmitoctu pasma dva volné kanaly pro pfenos a automaticky se na né naladit.
Dojde-li k velkému ruseni vysilaciho kanalu, jsou schopny se preladit odlisny kanal, ktery

neni tak ovlivnén rusenim. (Kiecek, 2006, s. 111)

2.2 Ovladaci periférie

K spravné a plnohodnotné funkei systému, musi byt umoznéno uvadét systém jak do stavu

stfezeni, tak 1 naopak do stavu klidového. K tomu jsou pravé urcena ovladaci zatizeni.
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Vhodny typ ovladaciho zatizeni, je volen podle stupné zabezpeceni a pozadavki vlastnika.
Cilem je, aby obsluha byla jednoduchd a byla minimalizovdna moznost vyvolat pfi
manipulaci plany poplach. Zptsobu jak piepinat stavy ze stieZeni, do stavu klidu, je mnoho

a zalezi na typu ustiedny.

Blokovaci zamek

Je to kombinovany prvek mechanického zabezpeceni stupnich dvefi spolu s ovladanim
systému PZTS. Je montovan jako pfidavny zamek vstupnich dvefi. Je to z pohledu uzivatele
konstrukce je takova, Ze je ji zajisténo spolehlivé uvadéni do stavu stiezeni a naopak. Zamek
Ize uzamknout, jen pokud je systém v normalnim stavu. V pfipad¢ poruchy ¢i opomenuti
obsluhy (oteviené okno), elektromagneticka zapadka znemozni uzamceni blokovaciho
zamku, a tak 1 uvedeni systému do stavu stiezeni. Pokud jde zdmek uzamknout, miize si byt
uzivatel jist, ze je systém v potradku.

Pti vstupu do objektu musi byt systém odblokovan, protoze nejdiive musime odemknout,
abychom mohli vstoupit. Tim Ze odemkneme blokovaci zamek, systém piejde automaticky
do stavu klidu

Pouzitim blokovaciho zdmku se nam dostava nejlepsiho zplsobu, jak miizeme ovladat
systém, ale jeho pouziti je pomérn¢ nakladné. Vlastni zdmek je chranén proti odvrtani
celoplosnym vodivym meandrem zapojenym do samostatné zajiStovaci (sabotazni) smycky.

(Lukas a kolektiv, 2011, s. 201)

Kodové klavesnice

Mohou byt vyuzity jako spinaci zamky. Pro pouzivani jako ovladaci dil PZTS je nezbytné,
aby elektronika kladvesnice byla umisténa v samostatné skiini a ve stfeZenych prostorech.
Pro uzivatele kodové klavesnice pfindSeji nutnost zapamatovat si spravny piistupovy kod.
Prevenci je po urcité dobé zménit kod, jelikoz stoupd riziko jeho prozrazeni a fyzické
opotiebeni tlacitek, které snizuje pocet kombinaci kodu, toho by mohli zneuzit lupici.
Vyhodou je mozné pouziti tisnového kodu, dojde-li k rizikovému vstupu do objektu.

Lépe vybavené typy lze pouzivat také jako ovladani elektrického vratného nebo ovladani
osvétleni. (Hart, 2015, s. 16)
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Obrazek 7 — Klavesnice s displejem a RFID ¢teckou;
Zdroj: Jablotron, 2020
Ctecky bezkontaktnich karet
Cte¢ky bezkontaktnich karet se pouZivaji u systému PZTS pfi kombinaci systému
s kamerovym systémem a systému kontroly vstupu. Jsou montovany za ti¢elem zjednoduseni

ovladani uzivatelem.

o NOCENI REZIM ‘

Obrazek 8 - Bezdratovy ptistupovy modul s RFID ¢teckou;
Zdroj: Jablotron, 2020
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Poplachové prenosové systémy a zarizeni
Poplachovy pienosovy systém je uréeny na ptenos informaci, které se tykaji stavu jednoho
nebo vicero PZTS, do jednoho ¢i vice poplachovych piijimacich center. Dohledova a
poplachova pfijimaci centra (dale jen ,,DPPC*) také oznaCovany jako pult centralizované
ochrany (PCO) je dispeCerské zafizeni (s trvalou obsluhou), do kterého jsou pireneseny
vSechny informace, tykajici se stavu PZTS a VSS systémi v zasttezeném objektu. Signaly z
jednotlivych ¢asti systému jsou na PCO pienaseny riznymi zptsoby:

e Réadiova sit.

e Mobilni sit.

e Internet.

Vystrazné zarizeni

Signaliza¢ni (vystrazné) prvky maji za kol okamzité upozornit na vznikly poplachovy stav.

Mezi nejpouzivangjsi prvky lze zaradit signalizaci akustickou a optickou.

=)

Obrazek 9 — Siréna vnitini;

Zdroj: Jablotron, 2020
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Akusticka signalizace
Akustické signalizace je oznacovana nejcastéji jako zvukové sirény. Zvukové sirény se vzdy
skladajici z akustického ménice, ktery je doplnén o generator kolisavého tonu a zesilovac.

Dle konstrukce sirény se rozd€luji na sirény pro vnitini a vnéjsi pouziti. (Kindl, 2007, s. 94)

Opticka signalizace

Opticka signalizace je soucast krytu sirény a funguje jako svételny majak, ktery je tvoien
bud’ zdrovkou, nebo vybojkou a pii aktivaci vydava silné prerusované svétlo. Svételny majak
byva doplnén i o akustickou signalizaci a to z divodu rychlejsi lokalizace narusené¢ho

objektu. Doporucend barva optické signalizace je oranzova. (Kindl, 2007, s. 94)

2.3 Prvky pro obvodovou ochranu

Prvky (detektory) pro obvodovou ochranu signalizuji naruseni vnéjsi ¢asti objektu. Jejich
Gi¢elem je mit kontrolu na zastfeZenych mistech. Radime sem mikrofonni kabely, senzorové

kabely a perimetrické zavory.

2.3.1 Mikrofonické kabely

Chrani oploceni jak pletivové, tak i z betonovych ¢asti. Kabely jsou pfipevnény k pevnému
pfedmétu a pomoci nich lze zjistit prinik do stieZeného prostoru, ¢i poniceni, fezani a jinou
manipulaci s kabelem. Zakladni charakteristika pro tento detek¢ni systém je, Ze vystupni
signal z kabelu ma charakter nizkofrekvenéniho signalu v akusticko-frekvenénim pasmu, co
umoznuje pii zesileni pfipojit k vyhodnocujici jednotce reproduktor pro akusticky
priposlech. Tato funkce umoznuje obsluze odhalit charakter vlivii ptisobici na plot a tak
odlisit faleSny poplach od skutecného naruseni. Diky této spolecné vlastnosti se kabel nazyva
mikrofonni. Hrozi vSak moZnost vytvofeni faleSnych poplachii pfi silném vétru, desti,

vichfici nebo ptitomnosti divoké zvére. (Kiecek, 2006, s. 100)

2.3.2 Senzorové kabely

Umist’uji se nejcastéji na oploceni, kde slouzi k detekci naruseni perimetru, které vznika pii
jeho piekonavani. Daji se rozdélit na nékolik druh podle toho, na kterém fyzikalnim
principu je detekce vibrace zalozena. Z hlediska detekce je rozdélujeme na pasivni a aktivni
detek¢éni systémy. Pasivni systémy pracuji na principu detekce vibrace vzniklé pfi
piekonavani oploceni. Aktivni detek¢ni systémy funguji na principu, ze naslouchaji na

senzorovém kabelu a pfi pfekonava oploceni na zéklad¢ odezvy na trvaly nebo impulzovy



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

vysokofrekvencni signal, ktery je vysilan do kabelu a je okamzit¢ vyhodnocovan. Existuje
nékolik druhl senzorickych kabeld, které se pouzivaji k perimetrické ochrané. Mezi
nejpouzivanéjsi patii:

e Koaxialni kabely

e Magnetické kabely

e TDR kabel. (Lukas a kolektiv, 2011, s. 91)

2.3.3 Perimetrické zavory

Perimetrické zavory jsou nejéastéjsim druhem perimetrické ochrany. Ugelem je zastiezeni
perimetru a kontrola detekce. Vyhodou je nezavislost na klimatickych podminkach.
Perimetrické zavory patii do kategorie aktivnich prvka, tudiz maji jak pfijimac, tak i vysilac.
Princip stfezeni spociva, ze vysila¢ vysila jisty druh zéfeni podle typu perimetrické zavory
smérem k pfijimaci, a pokud dojde k pteruSeni Spojeni mezi vysilatem a piijimac¢em, tak
zatizeni vyhodnoti informaci jako poplach. Podle formy zafeni rozdélujeme perimetrické

Zavory na:
Infradervené perimetrické zavory

Infracervené zavory funguji na principu toho, ze vysilae vyzafuji pomoci infracervené
zafeni smérem k pfijimaci signal a pokud je jeden z nich pferusen, je vyhlasen poplach. Pro
vys$si odolnost infracervené bariéry obsahuji zafizeni proti zaroseni a povétrnostnim vlivim.

Maximalni dosah infracervenych zavor je 250 metra.
Mikrovlnné perimetrické bariéry

Mikrovinné bariéry se skladaji z dvou prvkill a to mikrovlnného vysilace a piijimace, které
jsou montovany odd¢leng. Takto namontované vysilace a pfijimace vytvateji
elektromagnetické pole ve tvaru elipsy. Kdyz dojde k naruSeni elektromagnetického pole
bariéry pachatelem, ma t0 za nasledek, ze ptijimac vyhodnoti zménu stavu a je spusStén
poplach. Velkou vyhodou mikrovinnych bariér je dosah, ktery je az 300 metrt a také velka

odolnost viici pocasi oproti infratervenym zavoram.
Stérbinové kabely

Tento zplsob ochrany vytvaii neviditelnou bariéru, tudiz nehrozi zneSkodnéni systému.

Kabely jsou vedeny v parech pod povrchem v hloubce 30cm a vzdalenosti ptiblizné 2m od
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sebe. Systém detekuje pohyb pomoci elektromagnetického pole mezi vysilacim a pfijimacim

kabelem. (Lukas a kolektiv, 2011, s. 65-70)

2.4 Prvky pro plastovou ochranu

Jejich ukolem je signalizace naruseni plasté¢ budovy. P1ast’ objektu tvoii vSechny otvory

objektu jako dvefre, okna a dalsi. Nejpouzivanéjsi jsou magnetické kontakty a cidla na

ochranu sklenénych ploch.

2.4.1 Magnetické detektory

Magnetické detektory, téz také magnetické kontakty se vyuzivaji pro detekci naruseni
stavebnich prvkl budov jako dvefi, oken, mfiizi, bran, nebo pro detekovani manipulace
s dulezitymi ¢astmi PZTS (naptiklad vypnuti napajeciho zdroje). Konstrukce magnetickych
detektorii umoznuje mnoho riznych zplisobu zapojeni: povrchové instalace, zapuSténa

instalace a skryta instalace.

Magnetické kontakty — jsou vhodné pro stfezeni stavebnich otvort (okna, dvefe), vyhoda je

snadnd instalace a vysoka Zivotnost. Délime na:
e jazyckovy kontakt, ten se montuje na pevnou ¢ast napi. ram okna nebo zarubné.

e permanentnim magnetem, ten je trvale umistén na pohyblivou cast napt. kiidla

dvefi nebo oken.

Obrazek 10 — Magneticky detektor;
Zdroj: Jablotron, 2020
Princip detekce naruSeni je zalozen u magnetickych detektori na vhodném umisténi

jazyckového kontaktu do silného magnetického pole, s permanentnim magnetem. VloZzenim
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jazy¢ku do magnetického pole se zmagnetizuji, a na koncich kontaktii se pak vytvoti opacna
magnetickd polarita, diky tomu dojde k sepnuti jazyckd. Dale pokud dojde k oddaleni
magnetu od jeho jazycku, dojde k ndslednému odmagnetizovani a jazycky se okamzité

rozpoji, a zpusobi vyhlaSeni poplachu. (Lukas a kolektiv, 2011, s. 41)

2.4.2 Detektory na ochranu sklenénych ploch

Kontaktni detektory rozbiti sklenénych ploch se vyuzivaji k ochran¢ oken, prosklenych dveri
a vykladnich skiini. Pro svou funkci vyuzivaji vyhodnocovéani pomoci mechanickych zmén,
které provazi destrukci sklenénych ploch. Mezi nejcastéji prakticky pouzivané kontaktni

detektory destrukce sklenénych ploch lze zatradit predevsim nasledujici:
Poplachové folie, tapety a skla

Poplachové folie, tapety a skla jsou zafazeny jako pasivni kontaktni destrukcni detektory.
Zakladem je vodivy prvek (jemnym dratkem), ktery pokryva celou plochu sklenéné vyplng.
Detekce poplachu je zalozena na principu preruseni vodivého prvku, kdy nasleduje

vyhlaseni poplachu. (Lukas a kolektiv, 2011, s. 50)
Foliové polepy

Detekeni prvek u foliovych polepti je tenké vodivé hlinikova folie o tloust'ce cca 0,08 mm a
Sitce 8 az 12 mm). Tato hlinikova folie se musi nalepit na postranni ¢asti skla ve vzdalenosti
50 az 100 mm od okraje ramu. Detekce poplachu je zaloZena na pieruseni poplachové

smycky, v dasledku zniceni sklenéné vyplné. (Lukas a kolektiv, 2011, s. 50)
Pasivni kontaktni detektory rozbiti skla

Detekénim prvkem je piezoelektricky senzor, ktery je naladén na rezonan¢ni kmitocet (40
kHz do 120 kHz). Detekce se urcuje pomoci porovnavani frekvence kmitani piezosenzoru,
vyvolaného mechanickym namahanim sklenéné plochy, kdyz je sklo rozbito. Detektory se
instaluji na spodni hran¢ sklenéné plochy ve vzdalenosti 50 mm od hrany ramu a jejich dosah

je 1,5 az 3 metry v zavislosti podle druhu skla. (Lukas a kolektiv, 2011, s. 51)
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Obrazek 11 — Detektor rozbiti skla;
Zdroj: Jablotron, 2020

2.4.3 Vibra¢ni detektory

Patii k prvkiim stfezeni plasté budovy, pro hlidani prirazi stén a stavebnich konstrukci.
Zakladem je elektromechanicky ménic, ktery tvofi mechanické setrvaéné kontakty doplnéné
vyhodnocovaci technikou. Osazuji se podle konstrukéniho provedeni na rizikova mista
mozného prichodu zdi ¢i ramy dveti a oken nebo oploceni objektu. (Lukas a kolektiv, 2011,

s. 40)

2.5 Prvky pro prostorovou ochranu

Tyto prvky stfezi pohyb osob, které jiz ptekonaly plastovou ochranu a vnikly do vnitiniho
prostoru budovy (napiiklad chodba, schodisté). Prvky (detektory) pro prostorovou ochranu
detekuji zmény stavu (naruseni) v prostoru arealu. Detektory pro prostorovou ochranu
funguji na principu detekce zmén fyzikalnich veli¢in, které vyvola naruSitel pohybujici se

ve stiezeném prostoru. Tyto detektory pohybu délime na dvé skupiny aktivni a pasivni.

e Pasivni detektory pohybu

Princip pasivniho snimani je, detekce zmén v métené fyzikalni velic¢ing, kterd je vyvolana
pohybem narusitele, ktery se vyskytuje v chranéném prostoru. Pasivni detektory pohybu
obsahuji pouze piijima¢, nikoliv vysila¢. Radi se sem pasivni infradervené detektory (déle

jen ,PIR%) &idla.
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Pasivni infracervené detektory

Pasivni infracervené detektory funguji pomoci zachyceni zmén v infraCerveném pasmu
kmitoctového spektra elektromagnetického vinéni z ditvodu, ze kazd¢ téleso vyzatuje vinéni
Vv infrapasmu kmito¢tového spektra laicky feCeno kazdé téleso vyzatuje teplo. PIR detektor
je slozen s pyroelektrického senzoru, ktery zachycuje teploty od 25° C do 40° C) to jsou
teploty blizké povrchu lidského téla.

PIR detektory jsou nejrozsifenéjsi druhy detektorti pohybu, jsou uréené k prostorové a
perimetrické ochrané stiezenych objektl. Maji mnoho vyhod, jsou nenaro¢né na instalaci,
patii mezi nejlevnéjsi prvky a maji nizkou spotiebu energie. Nejvétsi nevyhodou PIR
detektord je detekovani zmény teplot vyvolanych pohybujicimi se objekty (zvitaty,
proménlivy zdroji tepla, pfimym nebo nepifimym pisobenim svétla, atd.), citlivost detektoru
na umisténi (jeli detektor umistén naptiklad nestabilnim prostiedi nebo Vv pruvanu, tak mize

dochézet k faleSnym poplachtim.

=

Obrézek 12 — PIR infracerveny detektor;
Zdroj: Jablotron, 2020

e Aktivni detektory pohybu

Aktivni detektory funguji na rozdil od pasivnich pomoci vytvareni vlastniho akustického

nebo elektromagnetické pole, které prenaseji do stiezen¢ho prostoru, a reaguji na zménu

......

(patfi se ultrazvukova ¢idla).
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Aktivni infracervené detektory

Aktivni infracervené detektory (dale jen ,,AIR*) jsou na rozdil od PIR detektort, které
obsahuje jenom piijima¢, vybaveny i vysilatem. AIR detektory vyuzivaji stejnych
fyzikalnich principt, jako PIR detektory, avSak AIR vysila do prostoru signal, ktery pak
ptijme zpét a dojde k vyhodnoceni. Vyhoda u AIR detektort je v tom, Ze se nedaji vyradit

pomoci jejich zastinéni nebo prestiikani barvou.
Aktivni mikrovinné detektory

Mikrovinné detektory (microwave detectors dale jen ,,MW*) funguji na podobném principu,
jako ultrazvukové detektory, akorat s jinym elektromagnetickym vinénim a to mikrovlnami
Vv odlisném frekvenénim pasmu (9 az 11 GHz). Mikrovinné detektory patii mezi aktivni
detektory. Zakladnim principem je Dopplertiv jev. Doplleriv jev je zména vinové délky
elektromagnetickych nebo akustickych vin vyvolané relativnim pohybem zdroje a
pozorovatele. KdyZ v jednom bod¢ zdroj zatfeni s vyzatovanou konstantni frekvenci (vysilac)
a pfijimac, ¢im blize se pohybuje objekt ke zdroji zafeni, tym vyssi frekvenci odrazeného
signalu pfijme pfijimac. V pfipadé, Ze se objekt od zdroje zafeni vzdaluje, frekvence
pfijimand pfijimacem klesa. Intenzita odrazu se méni v zavislosti na velikosti odrazové
plochy a materialu, z kterého je konstruovana. Tento princip se pouziva v radarech. MW
detektor tak nevyhodnocuje odraz od nepohyblivych pfedmétu, ale je nastaven na reakci na
odraz signalu, ktery pokud byl zménén tak je spustén poplach. (Lukas a kolektiv, 2011, s.
67)

Aktivni ultrazvukové detektory

Aktivni ultrazvukové detektory (ultrasonic detectors dale jen ,,US*) jsou detektory
vyuzivané pro prostorovou, plastovou i predmétovou ochranu. AIR detektory funguji na
principu vysilani konstantniho akustického signalu o frekvenci 20 az 60 kHz (frekvence
Z oblasti, které nejsou v lidskych sluchem slysitelné), tento akusticky signal se po odrazu od
predmétu vraci zpét do pfijimace, ktery tak vyhodnoti zmény jeho amplitudy, frekvence a

faze a pokud detekuje zménu, tak je spustén poplach.

Dualni detektory

Dualni detektory pracuji na principu kombinace dvou funkéné odlisnych typa detekce.
Vyvoj dualnich ¢idel vychazi z faktu, Zze kazda technologie je jinak nachylnd na plané
poplachy (rGzna cidla funguji na raznych fyzikalnich principech). Kombinaci riznych

technologii, riznych fyzikélnich jevii, se snizi pocet Spatn¢ vyhodnocenych piipada.
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Detektor vyhlasi poplach jen v piipad€, dojde-li ve stanoveném intervalu k aktivaci obou
senzorl. Nejcastejsi kombinace dualnich detektori jsou infracerveny a mikrovinny (PIR +
MW) nebo infraderveny a ultrazvukovy detektor (PIR + US). (Loveéek, Velas, Durovec,
2015, s. 67)

2.6 Prvky pro predmétovou ochranu

Pfredmétova ochrana se zabyva ochranou samotnych cennych hodnot a pfedmétl, a
signalizuje jejich napadeni nebo neopravnénou manipulaci. Pro ochranu vybranych

predmétu se vyuzivaji pfedevsim trezory nebo bezpecnostni skiing.

Zavésové detektory

Zavésové detektory slouzi na ochranu zejména uméleckych predméta, jakou jsou obrazy
nebo tapisérie. Princip detekce funguje na zavéSeni stiezeného pfedmétu na nerezovy drat a
klestiny v senzoru detektoru a ten vyhodnocuje velikost sily, kterou na néj stiezeny predmeét
pusobi. Dojde-li ke zméné velikosti sily, tak je spustén poplach. Zavésové detektory patii
mezi velice citlivé detektory a dokdzou zaznamenat pohyb stiezeného pfedmétu i o nékolik

tisicin milimetru.

Vahové detektory

Véahov¢e detektory se vyuzivaji pfedevSim na stiezeni vaz, ¢asti nabytku, sosek, ¢isi. Vahovy
detektor se umisti pod stfeZzeny objekt, ktery je na ném poloZen. Po pfipojeni napéjeciho
napéti k detektoru je zaznamenana vychozi hmotnost stfeZen¢ho objektu a nasledné
vyhodnocovéna pouze jeji zména. Podle nastavené citlivosti je detektor schopen reagovat na
jakoukoliv manipulaci se sttezenym objektem nebo na jeji dotyk. (Lukas a kolektiv, 2011,

S. 47)

Seismické (otiesové detektory)
Seismické detektory se vyuzivaji pfevazné pro stiezeni trezor a trezorovych sk¥ini. Princip
detekce, je snimani vibraci v okoli a méfeni amplitud, frekvenci a ¢asu. Tyto vibrace vznikaji

mechanickych nebo tepelnym pisobenim pachatele. Zachycenim této vibrace se spusti alarm
(poplach).
2.7 Prvky tisiové ochrany

Prvky tisnové ochrany slouzi jako ochrana pfi ohrozeni objektu, zaméstnancti a vetejnosti.

Ochrana spociva ve vyslani tisnového signalu na misto, odkud vyrazi pomoc. Tistiovy signél
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muze byt vyvolan, pomoci manualniho aktu (stiskem nouzového tlacitka) nebo automaticky
bez ptimého piispéni lidského faktoru. Existuji rizné typy jako vefejné, skryté, osobni,

automatické a specialni hlasice.

2.8 Dohledovy videosystém VSS

VSS se sklada z kamerového vybaveni, tloZisté, monitorovaciho a souvisejicich zatfizeni pro
ucely pfenosu obrazu a ovladani. Uzavieny televizni okruh (Closed circuit Televison, dale
jen ,,CCTV*) jsou soucasti obecnéjsiho pojmu ,,VSS®, slouzi k monitoringu stéezeného
objektu. Umoznuje sledovat v realném case pii spravném pokryti venkovni a vétSinu
vnitiniho aredlu. Déle umoznuje archivaci zdznamu pomoci sitového video rekordéru
(Network Video Recorder, dale jen ,,NVR*) na ukladaci prostor na disku. Podle kapacity
disku umoznuje riznou dobu uloZeni vSech zaznamu z kamer. (Lukas a kolektiv, 2012, s.

18)

VSS je tvofen prvky:
e Kamery.
e Objektiv.

e Zobrazovaci zafizeni.
e Kamerové piepinace.
e Zaznamov¢ zafizeni.
Pod dohledem nad chranénym perimetrem je mozZné diky VSS:
e Monitorovat.
e Detekovat.
e Pozorovat.
e Rozpoznavat.
o Identifikovat.
e Vysetrovat.
Zékladni prvky kamery

e Ohniskovéa vzdalenost.
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e Svételnost.

e Clona.

e Hloubka ostrosti.

e Uchyceni objektivu.

IP kamera

Sitova kamera nebo také IP kamera, 1ze jednoduse popsat jako kombinaci kamery a pocitace
v samostatné fungujicim celku. Hlavnimi komponenty jsou: Objektiv, obrazovy snimac,
jeden nebo vice procesoru, paméti, a komunikacni rozhrani. IP kamery se dé€li na fixni

kamery a PTZ IP kamery.
Fixni IP kamery

Nemaji fidici jednotku na pohyb a jsou fixné nastaveny na urcity pozorovaci uhel.

PTZ IP kamery

PTZ IP kamery obsahuji fidici jednotku diky, které mize pouzivat funkci dalkového
nastavovani polohovych hlavic (PAN, TILT, ZOOM) ¢&esky znamena ,,natocit, naklonit,
ptiblizit* (Lovecek, Velas, Durovec, 2015, s. 98)

e Mechanické [P PTZ kamery.
e Nemechanické kamery IP PTZ kamery.

e |P PTZ dome kamery.

e
s i T 3
J ABLOTRON

Obrazek 13 — Kamera vnitini/vnéj$i 2MP;
Zdroj: Jablotron, 2020
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2.9 Systém kontroly vstupu

Systém kontroly vstupu (dale jen ,,SKS*) je systém obsahujici vSechny konstrukéni a
organizacni prvky, které se tykaji zatizeni nutnych pro fazeni ptistupu. Rozhoduje o tom,
kdo mé poskytnuty piistup, kde mize byt piistup ziskany a kdy je pfistup ziskany. Slouzi

pro minimalizaci rizika nepovoleného vstupu.

Misto pristupu

Je misto, kde pfistup mlze byt ovladany pomoci ovladdacich prvkl a senzorti mista ptistupu.
Mezi ovladaci prvky patii elektronické zamky, turnikety, zavory. Mezi senzory mista
ptistupu patii spinace, tlakové signalizacni zafizeni a dveini spinace.

Turniket

Je mechanicka zdbrana, kterd na zdklad¢ otdcivého mechanismu umoznuje vstupovat

osobam do zabezpeceného prostoru.
Radiofrekven¢ni identifikacni karty (RFID)

Je technologie identifikace objektd pomoci radiofrekvenénich vin. Informace jsou
Vv elektronické formé uloZzené do malych ¢ipli a umoznuji pomoci ¢tecich zatfizeni ¢teni a

zapis téchto udaji. (Lovecek, Velas, Durovec, 2015, s. 125)
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3 BEZPECNOST INFORMACI

Bezpecnost informaci je predevSim ochranou divérnosti, integrity a dostupnosti informaci.
Lze do ni zahrnout také dalsi vlastnosti napiiklad autenticitu, odpovédnost, nepopiratelnost

a spolehlivost.

Jednd se zejména o uplatnéni obecnych bezpecnostnich opatieni a postupd, které chrani
informace pted ztratou ¢i nezadouci zménou, jako je nedivéryhodnost, celistvost a dalsi jako
ztrata autenti¢nosti nebo odpovédnosti. Pokud je takovy stav zjistén, je nezbytné postupovat
podle ptedem stanovenych pravidel (smérnic), podle nichz musi byt stav co nejrychleji
napraven. V ramci prace s udaji je také nezbytny rozsah opravnéni ptidélenym osobam, které

maji s informacemi nakladat.

Urovné bezpeénosti si miizeme rozdélit podle obrazku 14.

Bezpecnost IS/ICT

Obrazek 14 — Vztah tirovni bezpecnosti v organizaci;

Zdroj: (vlastni zpracovani)

KaZzda troven ma za kol chrénit jen ¢ast aktiv. V rdmci bezpecnosti IS/ICT jsou chranéna
pouze aktiva, které jsou nedilnou soucasti informacniho systému firmy zalozené na
informacnich a komunikacnich systémech. Soucasti je také hmotné aktiva jako je technické
vybaveni, to vSak mize mit mnohem nizs§i hodnotu nez informace obsazené v nich. Mezi

nehmotnd aktiva miizeme zatadit pracovni postupy, data organizace, které jsou nezbytné pro
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provoz. Také sluzby, mezi které fadime zajisténi zakladnich sluzeb jako je osvétleni, topeni

¢i klimatizace. (Zelena, 2019, s. 18)

3.1 Technické normy v souvislosti s bezpecnosti informaci

Technickymi normami, které se nas tykaji oblasti bezpecnosti informaci, jsou normy
International Organization for Standartization (dale jen ,,ISO*) 27000. Tato norma definuje
pojmy a terminologicky slovnik pro viechny dalsi normy z této série. Dale také Ceska
technickd norma (dale jen ,,CSN*) ISO/IEC 27001, kterd piedstavuje pozadavky na
ustanoveni, impletaci, udrzeni a neustale zlepSovani systému fizeni bezpecnosti informaci,

slouzi také pro zhodnoceni odolnosti organizace vii¢i moznym bezpecnostnim incidentim.

Norma CSN ISO/IEC 27002, poskytuje organizaci pokyny, jak impletovat obecn& piijata
opatieni bezpec€nosti informaci. Ukazuje moZznosti pro zabezpefeni pomoci vhodnych

opatieni, véetné politik, procest a postupd.

Norma ISO/IEC 27006, uvadi pozadavky pro akreditaci organu provadéjici certifikaci
systému fizeni bezpecnosti informaci a stanovuje podminky pro udé€leni certifikaci. (Zelena,

2019, s. 29)

3.2 ldentifikace hrozeb

Hrozba nastava v ptipadé, ze dojde k ohroZeni stteZeného objektu, nebo prvkll v ném
obsazenych. Jedna se o pfi¢inu nechténého incidentu, napiiklad k poskozeni, zniceni,
napadeni nebo ztraty hodnoty aktiva. Je to realné, znamé nebo potencialni nebezpeci. Mezi
dal$i hrozby tfadime bezpecnostni incident, ktery vyuzivd zranitelnych mist stfezené¢ho
objektu a snazi se o priinik nebo jinou nepovolenou Skodlivou ¢innost. Expozici, jez je
mistem, které je vystavené riziku, kde mize dojit k potencidlnimu poSkozeni nebo ztraté

informaci €i snizeni funk¢nosti systému. Priinik, coz je zneuziti informac¢niho systému.

3.3 Fyzicka bezpeénost

Fyzickd bezpec¢nost je nedilnou, dileZitou a bohuZzel mnohdy podcenovanou soucasti

bezpecnosti objektu.
Fyzicka bezpecnost v sob¢ zahrnuje fadu opatieni, mezi které patii:
e ZajiSténi perimetru.

e Kontrola pfistupu.
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e Vnitini bezpecnost.

e Ochrana prvka PZTS pted rozebranim, upravou nebo pfipojenim periférii k vstupné
vystupnim porttim.

e Ochrana pied neptiznivymi pfirodnimi vlivy.

e Splnéni elektrotechnickych a pozarnich ptedpist.

e Zajisténi vhodného prostiedi pro vsechny prvky PZTS.

e Zajisténi redundance. (Kolouch, Basta, 2019, s. 411)

3.3.1 Zajisténi perimetru

V pojeti fyzické bezpecnosti se obvykle za perimetr povazuje oblast, kterd bezprostfedné

obklopuje prostor, v kterém jsou chranéna aktiva (data, informace ale i prvky ICT).

Presné vymezeni toho, jaké Casti perimetru je potfeba mit pod kontrolou je otazkou
provedeni analyzy rizik, na zaklad¢ které je také nasledné mozné posoudit, jaké opatieni

Vv ramci jednotlivych prostor a aktiv je tfeba zvolit k jejich G€inné ochrané.

Perimetr je mozné zajistit elektronickymi systémy detekce pohybu, kamerovymi systémy, ¢i
naptiklad spole¢nou recepci, kterd je schopna identifkovat a monitorovat jejich pohyb

vV ramci chranéného prostoru.

V pfipadé vyuZivani kamerovych systému je vSak tfeba respektovat podminky (zejména
V roviné prava na ochranu osobnich udajli) stanovené pravnimi predpisy pro vyuzivani

téchto systému. (Kolouch, Basta, 2019, s. 411)

3.3.2 Kontrola pristupu

Kontrola ptistupu zajistuje, aby se pies perimetr dostaly pouze osoby k tomu opravnéné.
Cilem kontroly pfistupu je chranit aktiva (ICT systémy, data, informace) pied

neopravnénymi zasahy do nich.

Mechanismi pro kontrolu pfistupu a jejich kombinaci existuje cela fada. Pocinaje
klasickymi zamky, ptes elektronické systémy schopné registrovat dochazku zaméstnanct,
az po kontrolu lidskou ostrahou. Uvedena feSeni je mozné kombinovat, avSak pfi

implementaci je tfeba zohlednit vyhody a nevyhody toho kterého feseni kontroly pfistupu.

V piipadé¢ vybéru zamku je tfeba pamatovat na to, ze existuje Sest bezpecnostnich tiid (tfidy

5 a 6 se bézn¢ nevyuzivaji), které jsou definovany ¢asem, ktery je potieba k jejich prekonani
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za pouziti urcité sily, zkuSenost a nastrojii. Urcitych ptipadech je vhodné vyuzivat systém
generalniho klice, kdy zaméstnanec disponuje kli¢em, ktery odemyka jeho kancelar, feditel
daného Usek pak miZze kli¢, ktery mu umozni ptistup do vSech kancelaii jeho podiizenych a
ostraha objektu ¢i feditel firmy mize mit k dispozici generalni kli¢, kterym v ptipadé nouze

odemkne jakékoliv dvete ve firmé.

V ptipadé kontroly ptistupu pomoci elektronického systému je tieba zvazit, jaky ucel je
primarné sledovan. Zda jde pouze o kontrolu pfistupu osoby vlastnici néjaky token (napf.
¢ip, kartu), ¢i zda je smyslem tohoto elektronického systému soucasné€ 1 ovétit, Ze s timto

vstupnim tokenem manipuluje jeji opravnény drzitel.

V praxi je mozné nalézt systémy, které vyuzivaji ptistupovy kéd, token, snimaji biometrické

udaje ¢i kombinuji uvedené varianty. Dale se 1ze setkat i se systémy vyuzivajici turnikety a

branky, které by mély zajistit, Ze do budovy nemtiZe na jeden token vstoupit vice neZ jedna

SENZOREM PRSTU KAMEROU w

osoba.

KLAVESNICI

AKTIVNI
INAISYd

SRDECNI
TEP
(RYTMUS)

BIOLOGICKE BEHAVIORALNI

Obrazek 15 — Moznosti biometrické identifikace osoby;
Zdroj: Biometrie je vice nez otisk prstu - Hospodatské noviny, 2017
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Z hlediska zajisténi bezpecnosti aktiv je vhodné vyuzivat kombinované systémy umoziujici
kontrolu ptistupu za pomoci tokenu a druhotné autentizace (napt. zadanim koédu, vyuzitim
biometrickych tdaji opravnén osoby). Kombinovany systém muze zabranit zneuziti tokenu
naptiklad pfi jeho ztrat€¢ ¢i kradezi a zaroven eliminuje Skody, kdy opravnény uzivatel
napiiklad pij¢i token jiné osobé.
Uvedené systémy je mozné dale propojit naptiklad se systémy pro kontrolu dochazky a
systémy PZTS, coz jesté zvysSuje mozné kombinace jejich vyuziti. (Kolouch, Basta, 2019, s.
411-413)
3.3.3 Vnitini bezpecnost
Prostory ur¢ené pro uloZeni pozadovanych aktiv je vhodné vybavit:
e Kombinovany systém pfistupu, ktery soucasné zaznamendva na jiny systém
jednotlivé ptistupy.
o Kamerovym systémem s automatickym zaznamenanim pii detekci pohybu.
e PZTS napojenym na pult centralni ochran PCO nebo na dohledova a poplachova
ptijimaci centrum (DPPC).
e Klimatizaci a zdroj nepferuSovaného napajeni (UPS).
e Redundantnim pfipojenim na jiny zalozni zdroj energie Vv ptipad¢ delSiho vypadku

proudu (elektrocentrala).

e Vhodny hasici pfistroj. (Kolouch, Basta, 2019, s. 415)
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4 POUZITE METODY PRO ANALYZU RIZIK

Pro identifikaci hrozeb a zjisténi rizik se pouziva rizné druhy metod. Zde si shrneme jen ty,
které¢ pouzijeme v této praci. Jednd se o Ishikawiiv diagram pro analyzu problematiky
projektovani prvkt PZTS, metodu SWOT pro analyzu aktudlniho stavu PZTS v areédlu a
PNH metodu.

4.1 Ishikawa diagram

Tato metody, téZ zvana jako diagram ryb kosti (Fishbone Diagram) slouzi k piedbézné
kvalitativni analyze formou grafického zndzornéni. Pomahé vytvofit model a strukturu
procesu nebo identifikovat mozna rizik, které mlizou v dané problematice nastat. Urci
nepravdépodobngjsi pfi¢iny problému, ktery jsou nasledné¢ feseny a formou grafického
znazornéni jsou analyzovany pfi¢inné faktory, které zpisobuji feSeny nasledek. Kazdy

faktor je mozné dale analyzovat a vyhledat pti¢iny. (MANAGEMENTMANIA, 2015)

4.2 SWOT analyza

SWOT analyza je univerzalni analyticka technika zamétena na zhodnoceni vSech vnitinich
a vngjsich faktort, které ovlivituji ispéSnost organizace nebo konkrétniho cile. Je pouzivana
jako situa¢ni analyza v ramci strategického fizeni. Charakteristické rysy daného tikolu jsou
dé€leny na silné stranky (Strenghts), slabé stranky (Weaknesses), ptilezitosti (Opportunities)
a hrozby (Threats). (Vargova, 2018)

4,1 PNH metoda

Metoda PNH je jednoducha polokvantitativni bodova metoda k vyhodnoceni rizika. Tato
metoda je pouzita k feSeni a vyhodnoceni danych rizik, které miizou nastat. Popisuje druh
¢innosti, které dany objekt miize provadét, zdroje rizika, identifikaci nebezpeci a nasledné

opatieni, které by méli byt piijaty k omezeni rizika. (Koudelka, 2006)
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II. PRAKTICKA CAST
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5 POPIS OBJEKTU A JEHO SOUCASNE ZABEZPECENI

Pro praktickou ¢ast byl vybran realny areal, ale bezpeénostnich divodd nebude uveden
nazev ani lokace subjektu vyuzivajici aredl. Jizni stranu aredlu lemuje hlavni silnic ve méstg,
kde se nachézi hlavni vchod do arealu. Ze zapadni strany je areal obklopen soukromymi
objekty. Na severni strané se nachazi pozemky dalsich firem. Na vychodni strané se nachazi

cesta a soukroma firma.

OPLOCENI AREALU TRVALE ZAMCENA BRANA

SKLAD I

SKLAD IV

SKLAD Il

_ o o

DVOUKRIDLA BRANA

HLAVNI SILNICE

VIEZD DO AREALU

Obrézek 16 — Pldorys areélu;

Zdroj: (vlastni zpracovani)

Celkova plocha arealu je pfiblizné 50000 m? a sklada se z prednich budov pojmenované
objekt I., II., I1l., které funguji pfevazné jako kancelare, Satny a ucebny. Ostatni budovy

v aredlu jsou sklady materidlu a garaze.

Objekt I je po kompletni rekonstrukei a v celé budové je zapojen systém PZTS. Sklada se ze
tii pater a vstupuje se pouze s platnou ¢ipovou kartou. Objekty II. a Ill. ceka rekonstrukce a
aktudlné, zde chybi prvky PZTS. Sklad 1. Obsahuje prvky PZTS jako jediny z divodu
uloZeni aktiv. Ostatni sklady obsahuji rGzné druhy materidlu a jsou zabezpeceny

mechanickym zabrannym systémem a peceti o neporuseni.

Hlavnim chranénym zajmem je material, ktery je umistén v objektu I. a skladu I.,
Vv zabezpecené mistnosti. Zde jsou ulozeny IP Sifratory pro zabezpecené videokonference a

hlas, a dalsi prvky pro zajisténi Sifrované komunikace v hodnot¢ vice nez 50 000 000 K¢.
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Pak je zde dals$i mnozstvi riizného materialu na dalSich skladech jako pneumatiky, nahradni
baterie do vozidel, skiin¢ a rtizné druhy elektro zafizeni jako pocitace, projektory,

notebooky, radiostanice a elektro instalaéni material.

5.1 Klasicka ochrana obvodova

Oploceni je situovano po celém obvodu arealu a jeho obvod je 1000m. Oploceni je
vyznaceno na obrazku ¢. 15 zelenou barvou. Tvoii hranici pozemku v kombinaci plechového
oploceni s kovovymi sloupky po vétSinu arealu a kovového designového oploceni do vysky
2m osazené v betonovém tarasu Z jizni strany aredlu. Jako vrcholova zédbrana je pouzit
ostnaty drat krom¢ jizni strany. Hlavni branu tvofi dvoukfidla Zeleznd brana. Pro otevieni
brany je zapotiebi fyzického kontaktu ochranné smény na vchodu. Po obvodu neni pouzito

zadné PZTS.

5.2 Klasicka ochrana plastova

Konstrukce objektt je cihlového charakteru. Plast’ budovy tvofi stavebni prvky a okna
s dveifmi. U objektt se nachazi podzemni prostory. Objekt I. ma okna opatitena detektorem
rozbiti skla. Dvefe ze severni strany jsou plastové bezpecnostni se sklenénou vyplni. Na noc
se dvefe zamykaji. Objekty II. a III. nemaji bezpecnostni klavesnici a nejsou pfipojeny do

centralniho PZTS. Dvete na budovach jsou opatfeny cylindrickou vlozkou typu FAB.

5.3 Technicka ochrana

K MZS jsou na plasti objektu I. a skladu I. umistény kamery, které jsou umistény u vchoda
U objektu a vevnitt objektu. Pfenos z kamer se uklada do nahravaciho zatizeni. Zaznam
slouzi k zpétnému dohledani, dojde-li k bezpe¢nostnimu ohrozeni ¢i incidentu. Zaznam se
ukladéa po dobu 2 mésicti. Na monitoru u velitele straze je zobrazeno 9 kamer. Pro venkovni
osvétleni jsou pouzity halogenové reflektory, ale s manudlnim spinacem, chybi jim
pohybové ¢idlo. Pro vstup do objektu I. a skladu I. slouzi kodova klavesnice s blokovacim
zédmkem a také jsou vybaveny detektory pohybu a hlasi¢em pozaru na chodbach. Kazdy
zaméstnanec ma vlastni Cip a sviij pristupovy kod do budovy. Ostatni objekty nemaji systém
PZTS a po pracovni dobé se jen zamykaji na kli¢ straZnymi. Na vSech budovach jsou

umisténé pfistroje na haSeni pozaru podle pozarni ochrany.
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5.4 Rezimova ochrana

V aredlu je stala sména, ktera se sklada z 5 lidi ostrahy, ktera se stiida po 24 hodinovych
intervalech. Po konci pracovni doby provedou kontrolu zamceni vSech budov a objekt I.
elektronicky zastiezi. Je zaveden systém vydeje krabicek s kli¢i, které se ukladaji
do uzamykatelného boxu pomoci ¢ipové karty. Klice od budov jsou uloZeny v schrance se
seSitem, kde se zapisuje datum vyptijceni, jméno a pfijmeni, podpis a datum vraceni klice
dozor¢imu. Hlavni brana se pies noc zamyka a kli¢e ma ulozené straz na vchodu. Bréana je
po celou dobu zaviena, a otvira se jen pii ptijezdu a vyjezdu vozidel. Pti tom je provadéna
kontrola zavazadlové prostoru a kontrola osadky vozidla s povolenim ke vstupu. Jednotlivé

budovy jsou zam¢ené a klice jsou uloZeny u dozorciho areédlu v krabickach.

5.5 Fyzicka ochrana

Straz na vchodu chodi pravidelné kazdé 2 hodiny na obchtizku perimetru a po pracovni dobé
na kontrolu uzamknuti u budov oken, dveti a vrat. Pfi tom jsou v kontaktu pomoci ptenosné
malé radiostanice. Pfes den strdz kontroluje vSechny osoby, co vchazeji do arealu, tim ze se
musi vSichni legitimovat pomoci platné vstupni karty. Zaméstnanci cizich firem musi mit
povoleni ke vstupu jednordzové ¢i kratkodobé, které jim je vystaveno pfedem nebo pfi

ptijezdu vedenim aredlu.

5.6 Zranitelnost objektu a jeho hrozby

Pachatel miize se do aredlu dostat ptes nékteré Casti plotu naptiklad ptedni ¢ast. Sklady
obsahuji minimalni mnoZstvi oken o malych rozmérech, ale klasické oteviraci vrata
s cylindrickou vlozkou typu FAB. Objekty 1. az III. maji velké mnozstvi oken, které¢ jsou
ptistupné, ale na objektu I. jsou okna a dvefe vybaveny detektory a kamerovym systémem.
U objektu I1. a I1l. tento systém zatim chybi a u skladu II. az V., v kterych jest¢ neprobehla
modernizace. Moznym pachatel mize byt i zaméstnanec, ktery je obeznamen se situaci

V arealu.
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6 POUZITI METOD ISHIKAWA DIAGRAMU, SWOT ANALYZY A
PNH

Mrwe

Pomoci legislativy CSN EN 50131-1 ed. 2 Poplachové systémy jsme uréily zakladni p¥iciny,
které ovliviuji projektovani a funk¢nost systému PZTS. Tu jsme pak aplikovali v metodach
analyzy pomoci Ishikawa diagram pro projektovani PZTS a metoda SWOT pro analyzu
rizik, které mizou nastat v zminéném arealu. Dale jsme zhodnotily rizika projektovani
zabezpeceni objektu PNH metodou. Ta se sklada z riznych druhti metod, které vedou
Kk ur¢eni povahy rizika a jeho urovné. Riziko mize byt piijatelné, kterému nemusime vénovat

pozornost a nepiijatelné, pro které¢ by méla byt pfijata opatieni.

Tabulka 6 — Postup pii analyze rizik;

Zdroj: (vlastni zpracovani)

| e

Identifikace aktiv

Stanoveni hodnoty aktiv

Identifikace hrozeb a slabin

Stanoveni zavaznosti

6.1 Ildentifikace aktiv

Aktiva je oznaceni pro majetek ¢i hospodarské prostredky, které jsou pfedmétem ochrany.
Je to predevsim takovy majetek, ktery ma vyssi hodnotu. Aktiva mtizou byt nehmotné, jako
napiiklad informace ¢i software, nebo hmotné kam muzou patfit nemovitosti, cennosti,

elektronicka zafizeni, penize atd.

6.2 Ishikawa diagram

Pro analyzy rizik jsme pouzily metodu brainstormingu a popisu projektovani PZTS podle
normy a ty nasledné doplnily do Ishikawa diagramu.

Na obrazku 17 je graficky znazornéna souvislost mezi nasledkem a moznymi pfi¢inami.
Ishikawiiv diagram neboli diagram rybi kosti, téZ zndmy jako diagram pficin a nésledku.

Tento diagram je vhodny pro zjisténi pii¢in, které mohou vést ke konkrétnimu problému.
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Pomoci Ishikawa diagramu jsme provedly zjisténi problematiky projektovani PZTS, pomoci

pticin (skupin), které ovliviuji vytvofeni a modernizaci projektu PZTS.
e Mistni legislativa a predpisy.
e Konstrukce a prostredi.
e ZabezpecCované hodnoty.
e Provozni rezim aredlu.
e Stéavajici zabezpeceni.
e Lokalita a historie kradezi.
e Drzitelé klica.
e Prosttedi stfezeného aredlu.

6.2.1 Mistni legislativa a predpisy

Hlavni &asti legislativy je norma CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové
zabezpecovaci a tisfiové systémy. Ta urcuje bezpe¢nostni pozadavky, které se dodrzuji pii
navrhu a nasledném provozovani PZTS, dale kvili ochrané zaméstnancii a v§ech osob, co
se pohybuji v arealu, ovliviiuji také pozadavky ke konstrukci arealu, kdy je potieba udrzovat
funk¢nost vSech prvkli pomoci pravidelnych kontrol a revizi a dodrZzovani pozéarnich
predpist pro zajisténi funkénosti systému a minimalizace zavad a ohrozeni napt. zkratem
elektrického zatizeni s néasledkem pozaru. Z divodu, Ze nékteré prvky PZTS muizou mit
problém s venkovnim pouzitim a vnitinim, uzptisobenost pro pouziti ve vlhkém prostiedi a

teplotou.

6.2.2 Konstrukce a prostredi

Je déleno na venkovni oploceni arealu, stény budov, stfech, podlah, stropu, sklepu, oken,
dvefti a okolniho prostfedi. U oken moznost doplnéni mtizemi, detektory rozbiti skla, u dveti
zase detektor pro kontrolu otevieni a uzamknuti. Obvodova ochrana je prvotnim prvkem,
ktery mlzZe zabranit napadeni ¢i kradezi, proto by neméla byt nikdy podceiovdna moznost
soustfedéni detekcnich prvkt PZTS ve vétSim mnozstvi uz v zminéné obvodové ochrang.
Pro ploty nebo obvodové zdi je vhodnd kombinace Zelezo a betonu s doplnénim o aktivni

(¢idla) a pasivni (ostnaty drat) ochranné prvky.
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6.2.3 Zabezpecené hodnoty

Zabezpecené hodnoty se ur¢i podle druhu majetku, jemuz hrozi nebezpeci vloupani a podle
jeho atraktivity, dale podle hodnoty majetku v arealu, poskozeni a nebezpeci zneuziti. Také
ji ovliviiyje celkova cena, kterou je majitel investovat do zabezpeceni arealu. V objektu 1. a
ve skladu I., se nachazeji zabezpecené mistnosti, kde hodnota aktiv je ptiblizné¢ 50 000 000
K¢&. K tomu jsou dalsi budovy v aredlu, kde se nalézaji rizné sklady materialu, jehoz ztrata
uz ale neohrozuje bezpecnost informaci. Jsou to naptiklad pneumatiky, pfenosné

Klimatizace, skiin€, spojovaci material a nabytek

6.2.4 Provozni rezim arealu

Provozni rezim arealu se urcuje pracovni dobou zaméstnancti v arealu (naptiklad 3x8
hodinovy provoz), nepfetrzitou pfitomnosti ostrahy, moznostech ptistupu vetejnosti do
arealu, a rdznych navstév, exkurzi, a dopravy. Napiiklad den otevienych dvefi, muze
zpusobit hrozbu, kdy do aredlu mtze proudit dav lidi, které nejsou provéieny. Timto by bylo
vhodné doplnéni vchodu o turnikety a bezpe¢nostnim rdmem a termokamerou pro omezeni
rizika. Pro zaméstnance by bylo vhodné doplnit vstup o turniket s ¢teckou RFID karet, pro
zajiSténi bezpecnosti a metod identifikace. Na hlavni vstupni brang, by bylo vhodné zavedeni

karet pro automobily s ¢ipem RFID, a automatickou zavorou s ¢teckou.

6.2.5 Stavajici zabezpeceni

Ovliviiuje budouci ¢ast modernizace projektu PZTS, u které zalezi v jaké kvalité a rozsahu
jsou stavajici mechanické zabezpeCovaci zatizeni a poplachové zabezpecovaciho zafizeni a
jak moc velka ¢ast se z nich d& pouzit pti budouci Gprave. To znamena, jestli je potieba
vymenit stavajici €idla a kabel4dz, nebo musi byt provedena kompletni vyména. Aktualné je
dostate¢né zabezpecCen jen objekt 1. a sklad 1., z divodu ulozZeni dilezitych prvki v
zabezpecené mistnosti. VSechny pocitacové prvky ve firemni infrastruktute, jsou ptidélené
na ur€ité mistnosti a zodpovidaji za n¢ 0soby, jejiz jména vzdy visi na §titku kancelare. Na
pfihlaseni do sluzebnich pocitaci ma vytvoreny kazdy zaméstnanec tcet s heslem, které se
musi kazdé tfi mésice ménit. Heslo obsahuje minimalné 10 znaku, minimalné jedno ¢islo a
jeden znak musi byt velky. Vzdy pti odchodu z mistnost musi zaméstnanec zamknout ucet

nebo se ohlasit z pocitace, aby zamezil pfistupu cizi osoby k mistni siti.
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6.2.6 Lokalita a historie kradezi

Projektovani PZTS také ovlivituje lokalita umisténi aredlu, jeji sousedni budovy, nebo také
historie piedchozich kradezi, které v okoli nebo v daném aredlu za urcité obdobi nastali.
Dilezitou polozkou v projektu je taky rychlost reakce na signalizaci poplachu, kdy zalezi na
strazi, jestli je dostupna v aredlu nebo se musi spoléhat na externi bezpe€nostni agenturu,

ktera ale musi pfijet z okoli.

6.2.7 Drzitelé klica

Drzitelé klich se urcuji z fad zaméstnanct, ktefi obdrzi moznost povoleni k pfistupu do
uréenych objektt a zptisoby, jak se bude zajistovat evidence osob a klicd, a jejich vydavani.
Moznosti vydavani a potvrzeni ma na starost bezpecnostni spravce mistni lokalni spravy
v aredlu, ktery musi kazdy rok seznamit v§echny zaméstnance pomoci skoleni a podpisového
archu, ze absolvovaly Skoleni o bezpecnosti a ochrané¢ pomoci zdravotnich pomiicek.
Zaroven je zakéazano zapojovat cizi zafizeni jako USB kli¢enky a pevné disky, neschvalené
od bezpecnostniho spravce do mistni sit€¢. Kazdy pualrok se provadi bezpecnostni audit pro

vSechny pocitace a notebooky, pro pfipad kontroly.

6.2.8 Prostredi stifeZeného arealu

Pomoci diagramu pfi¢iny a nasledku, jsme urcily, jaké parametry jsou potieba pro
projektovani PZTS, kde se nachazi subjekt. V jakém prostiedi miiZze byt provozovan a to
bud’ na venkove, v méstské zastavbeé a také zalezi na typu okolniho osidleni. Podle toho se
musi fesit zabezpeceni aredlu naptiklad v méstské zastavbé je mensi Sance na kradez, ale
zvySend Sance na vandalismus. Problém miZe nastat i napiiklad zavadou na elektroinstalaci
a naslednym pozarem okolnich budov, ktery se mlze prenést na zminény areal. Kazda
budova ma na pfistupném misté nachystané prvky pozarni ochrany jako hasicské pftistroje.
K tomu je zpracovana smérnice pro piijezd Hasi¢ského zachranného sboru a na vSech

budovach zpracovan Pozarni unikovy plan, ktery je vzdy vyvésen na chodbé.

6.3 SWOT analyza

Tato analyza slouzi ke zjiSténi silnych a slabych stranek v zabezpeceni objektu. Cilem této
analyzy je zjisténi vSech soucasnych rizik a stavu stieZzeného objektu. V tabulce ¢. 7 jsou

specifikovany silné a slabé Casti (interni ¢asti) a piilezitosti S hrozbami (externi ¢asti).
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Tabulka 7 — SWOT analyza;

Zdroj: (vlastni zpracovani)

+» Kamerovy systém ¢ Snadno prekonatelné oploceni

% Prvky PZTS na budovach % Slepa mista

% Zabezpeceni oken a hlavnich dvefi %+ Chybg¢jici detektory na plotu arealu

¢ Strazni sména % Nizsi citlivost kamer v noci

+ Pult centralizované ochrany % Omezené metody identifikace
(PRILEZITOSTI __ HROZBY |

« Kuvalitngjsi oploceni % Kradez

+«+ Hlidaci pes s Pozar

% Slepa mista vykryt kamerou % Napadeni

% Kuvalitngjsi kamerovy systém % Vypadek napajeni

% Vylepseni systému kontroly vstupu % Falesné poplachy

Silné stranky

Mezi silné stranky v zabezpeceni objektu patii jiz vybudovany kamerovy systém, ktery
monitoruje objekt L., sklad 1. a vnitini ¢ast arealu. Diky nahravanému zaznamu lze zpétné
dohledat a piehrat si nedavné udalosti, které byli zaznamendny. Velkou vyhodou je pfitomna
strazni sména v aredlu, ktera se stard nepfetrzité o ochranu arealu. Déle jsou okna v pfizemi
opatfeny mfizemi na vétsiné budov. Areal obsahuje také pult centralizované ochrany, kde
ma pifed sebou na monitorech dohledovy pracovnik kamerové systémy a systém PZTS

s hlavni ustfednou a ovladacimi prvky.

Slabé stranky

Mezi slabé stranky patii snadno ptekonatelné oploceni z ptedni strany arealu, které ma na
vySku 2m a neni opatfeno aktivni (¢idla) ani pasivni (ostnaty nebo Ziletkovy drat) ochranou.
U vchodu a na brané jsou omezené metody identifikace osob pomoci vstupni identifikaéni
karty a pro auta jsou vystavena povoleni k vjezdu. Bylo by vhodné vytvofit turnikety se
¢teckou na vstupni identifikacni karty pro vstup do arealu z diivodu velkého mnozstvi poctu

zamé&stnancl. Dale jsou Vv arealu slepa mista, kde nejsou zadné sledovaci kamery ani
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detektory, ¢imz zde hrozi riziko neopravnéného vstupu ¢i napadeni. Navic u nékterych

kamer chybi no¢ni pfisvit a v noci maji omezené rozlisSovaci schopnosti.

Prilezitosti

Mezi prilezitosti patii Gprava plotu na kovovou konstrukci s doplnénim o aktivni prvky
(specifické cidla) a pasivni prvky (ostnaty drat). Ochranné prvky perimetru kontroluji
poruseni ¢i pohyb v blizkosti monitorované oblasti. Déle by bylo vhodné zfidit kvalitné;si
kamerovy PTZ systém, ktery umoznuje natoéit, sklonit a piiblizit na neidentifikovany
subjekt podle potieby i se zaostifenim, a také kvuli vykryti slepych mist. Dale je tieba vzit v
potaz vylepSeni systému kontroly vstupu jako napf. turnikety se ¢teCkami karet a termo

kamery pro méfeni teploty.

Hrozby

Hrozbami muZou byt rizné kradeze materialu ze strany cizich 0sob nebo z tad vlastnich
zaméstnancl. Dale mlze vzniknout pozar naptiklad pti zkratu elektrického napajeni nebo
nedopalkem z cigarety. Zamé&stnavatel by mél zvazit ziizeni mist ur¢enych ke koufeni kde
je minimalizované riziko pozaru. V ptipadé vypadku elektrického napédjeni by mély byt
spotiebice zajisténé zdroji UPS a cela sit’ elektfiny by mé&l byt napojena energo-centralu.
Iniciatory tzv. faleSnych poplachii, mohou byt riizna zvitata, ptaci ¢i nepiiznivé povétrnostni
podminky, které muzou zpilisobit naptiklad posSkozeni oken nebo =zafizeni budov.
V extrémnich ptipadech miZze dojit zaplaveni sklepnich prostor budov. Je tieba také vzit

Vv uvahu mozné riziko vytrZznictvi a vandalismu ze strany civilniho obyvatelstva.

Vyhodnoceni SWOT analyzy

Pro spravné vyhodnoceni je urcena stupnice, podle které mame ohodnoceny vSechny ¢asti.
U silnych stranek a ptileZitosti jsou ohodnoceny podle stupnice od ¢isel 1 az 5. Kde ¢islo 1
-1 do -5. Podle dulezitosti jednotlivych polozek je jim pfirazena vaha, kdy jeji soucet je vzdy
1.
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Tabulka 8 — Hodnoceni SWOT analyzy;

Zdroj: (vlastni zpracovani)

Faktory Vaha | Hodnoceni | Celkem
[seswinly T
Kamerovy systém 0.25 4 1
Prvky PZTS na budovach 0.3 4 1,2
Zabezpeceni oken a hlavnich dvefi 0.15 4 0,6
Strazni sména 0.2 3 0,6
Pult centralizované ochrany 0.1 2 0,2

Celkovy soucet | 3,6

Snadno ptekonatelné oploceni 0,3 -3 -0,9
Slepa mista 0,15 -3 -0,45
Chybéjici detektory na plotu aredlu 0,25 -3 -0,75
Niz$§i citlivost kamer v noci 0,15 -2 -0,3
Omezeni moznosti identifikace 0,15 -2 -0,3

Celkovy soucet | -2,7

Kvalitné&jsi oploceni aredlu 0,3 5 1,5
Hlidaci pes 0,1 2 1
Slepa mista vykryt kamerou 0,15 3 0,45
Kvalitnéjsi kamerovy systém 0,2 3 0,6
VylepSeni systému kontroly vstupu 0,25 4 1

Celkovy soucet | 3,55

Kradez 0,3 -3 -0,9
Pozar 0,2 -2 -0,4
Napadeni 0,2 -3 -0,6
Vypadek napajeni 0,2 -5 -1

Falesné poplachy 0,1 -3 -0,3

Celkovy soucet | -3,2
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Silné stranky

0,35 03
0,3 0,25
0,25 +—— ———] 0,2
02 0,15
0,15 +—— 01
01 +——
0,05 +——
0 \ \ \
Kamerovy systém Prvky PZTS na Zabezpeceni oken Strazni sména Pult
budovach a hlavnich dvefi centralizované
ochrany

Obrazek 18 — Silné stranky arealu;

Zdroj: (vlastni zpracovani)

Nejsilnéjsi strankou zabezpeceni objektu v ramci aredlu jsou prvky PZTS a kamerovy

systém. Jak bylo zminéno vySe, mezi silné stranky zabezpeCeni objektu patii kamerovy

systém, ktery byl v nedavné minulosti modernizovan a déle prvky PZTS na objektech, které

jsou rovnéz na velmi vysoké Grovni, co se tyka citlivosti pohybu, a to 1 ve tm¢. Zabezpeceni

oken a hlavnich dvefi je na funk¢ni trovni a ucinné v pfizemi a v 1. NP, kde jsou instalovany

kovové mfize. V aredlu je také ziizena 24 hodinova monitorovaci sména, kterd provadi

predepsané obchtizky ve stanovenych ¢asech. Ridici pracovnik monitorovaci smény ma také

k dispozici pult centralizované ochrany, ze kterého mize pohybovat né¢kterymi kamerami.

Slabé stranky
0,35
0,3
0.3 0,25
0,25 +——
0.2 1 0,15 0,15 0,15
0,15 e ——
01 +——
0,05 +——
0
Snadno Slepa mista Chybéjici Nizsi citlivost Omezeni
prekonatelné detektory na kamer v noci moznosti
oploceni plotu areadlu identifikace

Obrazek 19 — Slabé stranky arealu;

Zdroj: (vlastni zpracovani)
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Jak bylo avizovano vyse, nejvice alarmujici slabou strankou je snadno prekonatelné oploceni
s absenci prvki aktivni (¢idla) a pasivni (ostnaty drat) ochrany. Zaroven by se bezpecnostni
manazer aredlu mé¢l zabyvat kamerovym systémem a slepymi misty, které nedokaze systém
pokryt. Rovnéz je tieba zminit niZsi citlivost kamerového systému ve tmé z diivodu absence
infra ptisvitu. Pfi vstupu do areédlu chybi identifika¢ni turniket nebo jiné ¢tecka karet, ktera

by zaméstnance okamzité autorizovala. Rovnéz chybi termo-kamerovy systém.

Prilezitosti
0,35
0,3
0,3 -
0,25
0,25 -+
0,2
0,2 -
0,15
0,15 -
0,1
0,1 -
0,05 -+
0 - \
Kvalitné;jsi Hlidaci pes  Slepé misto vykryt Kvalitné;jsi Vylepseni
oploceni aredlu kamerou kamerovy systém systému kontroly
vstupu

Obrazek 20 — Prilezitosti arealu;

Zdroj: (vlastni zpracovani)
V ramci investice do zabezpeceni aredlu se v této SWOT analyze mezi piilezitostmi nabizi
ztizeni kvalitnéj§iho oploceni aredlu, které bude disponovat aktivni 1 pasivnimi
bezpe¢nostnimi prvky. Rovnéz je potieba ziidit identifikac¢ni turnikety, jednak pro konkrétni
autorizaci zaméstnancli, a také pro identifikaci vozidel vjizdé€jicich do arealu. Mezi
prilezitosti pro vylepSeni monitorovaciho systému v aredlu je nabizi modernizace
kamerového systému, ktera by zaroven vykryla slepd mista, kde kamery nemonitoruji. Za
zvéazeni také stoji potizeni hlidaciho psa, ktery je vSak naro¢ny jak z ¢asového, tak finanéniho
hlediska.
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Hrozby
0,35
0,3

0,3

0,25
0,2 0,2 0,2

0,2

0,15
0,1

0,1

0'05 l
O T T 1
Kradez Pozar Napadeni Vypadek napajeni Falesné poplachy

Obrazek 21 — Hrozby areélu;

Zdroj: (vlastni zpracovani)

Vyse zminéné piilezitosti by mohly za spravnych okolnosti zmirnit nasledujici bezpecnostni
hrozby, mezi které patii zejména kradeze movitého majetku zaméstnavatele, at’ uz z tad
vlastnich zaméstnancti nebo z fad obyvatelstva. Rovnéz je potfeba minimalizovat vznik
pozaru v aredlu investici do elektronickych poZarnich poplachovych zatfizeni. Monitorovaci
sména by méla dale podstoupit kurzy sebeobrany pro minimalizaci rizika napadeni.
Vypadky napéti by mohly byt eliminovany nakupem zaloznich energo-central a UPS
zatizeni. Falesné poplachy — viz definice vySe, by bylo mozno eliminovat periodickym
Skolenim zaméstnanci a pravidelné cvi¢né poplachy, které by provétovaly monitorovaci

smeénu.

Tabulka 9 — Vyhodnoceni SWOT analyzy;

Zdroj: (vlastni zpracovani)

Silné stranky — Slabé stranky 3,6 2,7 0,9
Ptilezitosti - Hrozby 3,55 -3,2 0,35

Zadanim hodnot do matice modelovych strategii nam uréi piesny typ strategie, kterym by se

m¢él aredl fidit pro zabezpeceni areélu.
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Prilezitosti

3,55
A s
Strategie Ofenzivni
spojenectvi - strategie
2
: Smér
0,35 doporu.cene
5577/ <A I (N - = strategie 3,6
4 3 2 1 0,94 2 3 4
Slabé stranky ) Silné stranky
Defenzivni a4 Strategie
strategie -3,2 uniku
I Hrozby |

Obrazek 22 — Matice modelovych strategii v grafu;

Zdroj: (vlastni zpracovani)

Vyhodnocenim vSech parametrit SWOT analyzy je patrné, ze silné stranky pievazuji nad

slabymi a pfilezitosti nad hrozbami, jedna se tedy o strategii ofenzivni (SO). Ofenzivni

strategie nam fika, ze bychom se méli soustiedit na prilezitosti za pomoci nasich silnych

stranek.

Prilezitosti se nalézaji v doplnéni o kvalitn€jsi oploceni aredlu s vyuzitim detektori naruseni

perimetru a doplnéni o ostnaty drat. Modernizace vstup do aredlu s doplnénim o turnikety

s ¢teckou Cipovych karet. Pfitom se vyuZije jiz existujiciho kamerového systému, ktery bude

doplnén o novéjsi VSS zatizeni s funkei PTZ a infra pfisvitem pro lepsi rozpoznatelnost

osob, zvifat a pfedmétd v noci.
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0 Vhodné mista pro nové kamery

[ ] Aktualni kamerovy systém

. Slepa mista pro kamerovy systém
OPLOCENI AREALY TRVALE ZAMEENA BRANA

SKLAD Il

HLAVNI SILNICE

VJEZD DO AREALY

Obrazek 23 Vhodné doplnéni PTZ kamer pro vykryti slepych mist v aredlu;

Zdroj: (vlastni zpracovani)

| v dalSich objektech by byl vhodné pokra¢ovat v doplnéni o zabezpeceni vSech oken, dvefi,
které se nalézaji v prizemi a v 1. patfe. Objektech II. a IIl. by bylo vhodné provést
modernizaci prvki PZTS na troven v objektu I, at’ uZ na chodbach a mistnostech vhodnym
doplnénim o detektory pohybu. Z diivodu velkého mnozstvi kancelati, kde jsou pocitace a
prvky uzaviené firemni sitové infrastruktury, které mizou narusit bezpecnost informaci
v arealu. Vyhodou je pult centralizované ochrany, kterd ihned spusti poplach pfi nespravné
pouziti ¢tecky karet a hesla u objektu I. a skladu 1., a podle smérnice je ihned vysldna na
misto straZzni sména, kterou urci centralni dohled. V aredlu je 5 ¢lent strazni smény, ktefi
pracuji v 24 hodinovych sménach. A disponuji technickymi prostfedky pro sebeobranu a

zajisténi ochrany arealu.

6.4 Metoda PNH

Metoda PNH je jednoducha polokvantitativni bodova metoda, ktera slouzi k vyhodnoceni
rizik, které mizou u daného objektu zajmu nastat. Tato metoda je pouzita k feSeni a
vyhodnoceni danych rizik k zajisténi bezpecnosti informaci u aredlu kasaren. Vyhodnoceni

rizik je provedeno v nasledujici tabulce.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

Tabulka 10 — Vyhodnoceni metody PNH;

Zdroj: (vlastni zpracovani)

Skoda na majetku a Doplnéni prvka PZTS v
ohrozeni bezpecnosti celém arealu a kontrola
Kradez informaci 4 |2 |5 [40 |zaméstnanch
Neodbornost Skoda na majetku. 2 |5 |3 |30 |Pravidelné skoleni
Zaméstnanci Nebezpeéi a ohrozeni
Vstup neprovétené osoby | bezpe€nosti informaci ({4 |3 |3 |36 | Prisngjsi kontrola na vstupu
Nezaméené okna, vrata a Kontrola aredlu a piidani
dvete OhroZeni arealu 4 |4 |3 |48 | detektort
Ztrata klich Hrozba zneuziti 2 |3 [3 |18 Schranka na klice
Skoda na majetku a Pravidelné kontroly straze a
ohrozeni bezpecnosti doplnéni prvki PZTS na
Cizi osoby Kradez informaci 4 |4 |3 |48 |vSechnybudovy
Uraz, zranéni nebo Detektory a prvky pro
Napadeni ohroZeni areélu 2 |5 |4 |40 |kontrolu
Moznost napadenti,
Spatny stav oploceni zranéni 3 |4 |3 |36 |Opraveniplotu
Obvodova Moznost napadent,
ochrana Prelezeni plotu krédeze, zranéni 3 |5 |[3 |45 |Doplnénio ostnaty drat
Moznost napadeni Uprava plotu s doplnénim o
Plot bez systému PZTS | nebo kradeze 4 |3 |4 |48 | detektory
Radiova kontrola straze a
Fyzicka _ _ Qraz nebo ohrozeni na pravidelné zdravotni
ochrana Indispozice strazného Zivoté 1 |4 [3 |12 Qrohli.dky
Castéjsi kontrola vykonu
Nepfitomnost straze Ohrozeni arealu 5 |4 |3 |60 |straze
Skoda na majetku a
Prekonani dveti napadeni 3 |3 |3 |27 |Instalace detektorti na dvete
Plastova Skoda na majetku a
ochrana Prekonani oken napadeni 3 |2 |3 |18 |Instalace detektorti na okna
Doplnéni o  kvalitngjsi
Ptekonani zdmku Skoda na majetku 2 |3 |4 |24 |zimky
¢ Nebezpeci kradeze Doplnéni o kameru nebo
:ilzglgovy Slepé misto nebo napadeni 3 |2 |3 |18 |detektor
Nepfitomnost obsluhy OhroZzeni arealu 1[5 |4 |20 Organizac¢ni opatieni
Pravidelné revize
elektrickych prvkd, instalace
. Skoda na majetku a detektora koufe a hasicich
Zivelné Pozar zranéni 4 |3 |3 |36 | pfistroji
pohromy y .
Skoda na majetku a Kontrola zavfeni oken a
Vichfice vznik poplachu 1 (3 |3 |9 stavu stromt
Povoden Skoda na majetku 1 |4 |3 |12 Procisténi kanalizace

Jednotlivé rizika byla ohodnocena podle stupnice v rozmezi 1-5 a navrZena opatieni

k omezeni rizika.
Riziko se hodnoti podle tii parametr.
e P —pravdépodobnost vzniku.
e N —pravdépodobnost nasledki (zavaznost nebezpeci).

e H —nazor hodnotitele (hodnoceno kolektivem firmy pomoci metody brainstorming)
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e R —celkové hodnoceni rizika.

Celkové hodnoceni je ziskano soucinem pravdépodobnosti vzniku, pravdépodobnosti

nasledku a nazoru hodnotitele.

R=PxNxH

Tabulka 11 — Stupnice rizik;
Zdroj: Koudelka — Rizika a jejich analyza, 2006 (upraveno)

l. > 100 Nepfijatelné riziko

. Od 51 do 100 Nezadouci riziko

M. Od 11 do 50 Mirné riziko

V. Od 3do 10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Z dat ziskanych z tabulky 11 vyplynulo, zZe nejvétsi hrozbou je neptitomnost straze, ktera se
fadi do kategorie Cislo II. Proto je vhodné pravidelna kontrola strdze a vykonu jejich sluzby.
V rizikovém stupni III, tedy v mirném riziku bylo ohodnoceno vétsi mnoZstvi rizik. Od
kradeze od vlastnich zaméstnancti a cizich osob v aredlu, kontroly uzamceni oken, dveti a
vrat, dale také napadeni zaméstnance, ptelezeni plotu cizi osobou, stavu oploceni, kde by

byla vhodné doplnéni o ostnaty drat po celém obvodu a chybé&jici detektory u plotu.
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7 NAVRHOVANA OPATRENI

V této kapitole budou navrzena opatieni k zajisténi bezpecnosti informaci u systému PZTS,
které byli zjistény u stfezeného arealu. Navrhovanym vylepSenim zabezpecéeni arealu budou
zmenseny a eliminovany hrozby, které byli zjiStény. V kombinaci se SWOT analyzou a PNH

metodou se pokusime soustfedit na slabé stranky a hrozby.
Obvodova ochrana

Pomoci SWOT analyzy vyplynulo, Ze nejvétsi slabina v aredlu je jeho oploceni, kde podél
pozemku spolecnosti vede hlavni silnic. Zde se nachazi oploceni, které nese znamky
mnohaletého pouziti a chybi mu aktivni a pasivni ochranné prvky. Dle mého nézoru se jedna
o bezpecnostni mezeru, kudy muze ptipadny zkuSeny naruSitel vniknout do areédlu
spolecnosti. V ramci nakladi, které budou vynaloZeny pro zlepSeni PZTS doporucuji zahdjit
rekonstrukci plotu a doplnit jej o detek¢ni systém a ostnaty drat. Napiiklad FP 300 (az 300m)
nebo FP 600 (2x 300m). (Plotovy systém FP 300 a FP 600: Manual, 2020)

O skute¢nych nakladech pfi rekonstrukei plotu a doplnéni o prvky detekénich systému se
V této praci, nechci zminovat z diivodu ¢asové a normativni naro€nosti. Jen upfesnim
aktualni cenu jednoho prvku FP 300, kterd je 28394 K¢ a FP 600 44 366 K¢. (HTV-
HODINA, 2020)
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=8

Obrazek 24 — FP 600;
Zdroj: Plotovy systéem FP 300 a FP 600: Manual, 2020

Dalsi slabou strankou je pfitomnost slepého mista v aredlu, u kterého chybi pokryti
kamerovym systémem a detektory. Na vyfeSeni tohoto problému by bylo vhodné zakoupit
PTZ kameru s rezimem den/noc a infracervenym piisvitem na vzdalenost 200 m. Pfenos z
kamery by byl pfenaSen do nahravaciho zatfizeni v administrativni budové&. Pokrytim tohoto
mista kamerou by doSlo ke kompletnimu stfeZzeni aredlu. Pro pfipadnou modernizaci
navrhuji koupit a nainstalovat na vysoky sloup, aby dokézala pokryt co nejvétsi prostor.
Napiiklad kameru DS-2DF84251X-AEL - IP PTZ kamera 4MPix; 25x ZOOM; Hi-PoE;
ICR+3D-DNR+IR do 200m od firmy HIKVISION. (Viakom.cz, HIKVISION, 2018)

O skute¢nych nakladech pro doplnéni kamerovych VSS prvkl se v této praci, nechci
zminovat z diivodu ¢asové a normativni naro¢nosti. Jen upiesnim aktudlni cenu jedné

zminované PTZ kamery, je 55699 K¢.
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, HIKVISION

Obrazek 25 — Oto¢na kamera se zoomem a piisvitem,
Zdroj: (Viakom.cz, HIKVISION, 2018)

Plast’ova ochrana

NejslabSim mistem Vv zabezpeceni plastové ochrany je, ze ne vSechny budovy obsahuji
detektory PZTS. Pro planovanou modernizaci je vhodné doplnit na budovach cidla pro

detekci rozbiti skla, a PIR ¢idla na chodbu a i do kazdé mistnosti.

Pro doplnéni prvkt PZTS je vhodny do kazdé mistnosti detektor JS-25 COMBO, ktery
kombinuje detektor rozbiti skla a PIR pohybové ¢idla. Toto ¢idlo bude zajistovat, aby mimo
pracovni dobu nikdo nemohl vstoupit do budov ani mistnosti. A rovnou funguje jako

detektor rozbiti skla, takze zahlasi do systému PZTS i vnitini napadeni pomoci roztiisténi
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skla v mistnosti. Celkovy pocet by zalezel na pfesném poctu mistnosti a chodeb, které by

bylo vhodné zabezpecit a to v rozsahu 30 az 70 mistnosti a doplnénim na sklady.

O skutecnych nékladech pro doplnéni prvka PZTS do mistnosti a chodeb se v této praci,
nechci zminovat z divodu ¢asové a normativni naro¢nosti. Jen upfesnim aktualni cenu jedné

zminované jednoho kombinované ¢idla JS-25 1264 K¢. (Jablotron, 2020)

Obrazek 26 — Detektor JS-25 COMBO;
Zdroj: Jablotron, 2020

Technicka ochrana

Pro kontrolu vstupu a odchodu osob by bylo vhodné vybudovat v hlavnich vchodu turniket
se snimaci ¢ipovych karet, ktery by slouZil k identifikaci osob, které vstupuji do areélu a
diky ¢teCce RFID karet, by bylo mozné vést statistiky o celkovém poctu zaméstnancu
pohybujicich se v arealu, jestli pfichazeji do zamé&stnani v€as a neopousti areal bez povoleni
mimo vyhrazenou dobu. K tomu by bylo vhodné pro vjezd vozidel do arealu, mit dalkové

ovladanou zavoru po akceptaci Cipové karty fidice, tak vozidla.

Instalaci turniketu automatického, vcetné signalizace potvrzeni identifikace opravnéné

osoby s pomoci RFID karty, zamezime vstupu nepovolanych osob do arealu. Vyhody
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turniketu jsou funkce jako obousmérny pruchod, indikator povoleni a zamezeni vstupu,

moznost dalkového ovladani ptes externi tlacitko. (Turniket, AZ pohony, 2020)

O skute¢nych nédkladech pro instalaci turniketii se v této praci, nechci zmiflovat z diivodu
¢asové a normativni naroc¢nosti. Jen upfesnim aktualni cenu zminéného plné automatického

turniketu bez ptipojené ¢tecky RFID karet a to je 31 720 K¢. (AZ Pohony, 2020)

Obrazek 27 — PIn¢ automaticky turniket;
Zdroj: (Turniket, AZ pohony, 2020)

Fyzicka ochrana

Nejvétsi hrozbou podle metody PHN, byla zhodnocena nepfitomnost straze. Tomu se
muzeme vyhnout, pomoci ureni pravidelnd kontroly straze a vykonu jejich sluzby a

prenosnou osobni radiostanici s GPS prvky.
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ZAVER
Bakalatska prace si kladla za cil analyzovat a zhodnotit poplachové zabezpecovaci a tisnové

systémy k zajisténi bezpecnosti informace. Cerpal jsem pii ni pfevazné z knih Bezpecnostni

technologie, systémy a management, dilti I. az V.
V prvni teoretické ¢asti jsme si na uvod predstavili prvky PZTS, VSS a jejich normy.

Dalsi teoreticka Cast objasnila bezpec¢nost informaci od identifikace hrozeb, fyzické

bezpecnosti po pouZité metody analyzy rizik, jako je Ishikawa diagram ¢i SWOT analyza.

Nasledné jsem v této praci na konkrétnim piikladu prakticky znazornil dany areal s popisem
soucasnych prvka zabezpeceni. Identifikoval jsem problematiku projektovani PZTS pro
zajisténi bezpecnosti informaci pomoci Ishikawa diagramu a popsal mozné bezpecnostni
riziko. Pro volbu strategie postupu pomoci SWOT analyzy jsem zjistil silné a slabé stranky
nynéj$iho zabezpeceni arealu, metodou PNH jsem zhodnotil rizika, které miizou nastat
v aredlu, a pro zlepseni a zefektivnéni tohoto stavu jsem navrhl technické opatieni k zajisténi
bezpecnosti informaci pomoci prvkl poplachovych zabezpecovacich a tisnovych systémi.
V ramci obvodové obrany je navrhnuto doplnéni pomoci systému detektorti na oploceni
arealu a na v mistech, kde se nachazi slepa mista je navrzeno vystavba PTZ kamer. U
plastové ochrany bylo piedlozeno vhodné doplnéni dudlnimi detektory do vétSiny mistnosti
v arealu. Na zlepSeni technické ochrany je vhodné doplnéni turnikety se ¢teckou RFID karet

pro identifikaci osob vstupujicich do aredlu.

Cil bakalarské prace si dovoluji, s prihlédnutim k vySe zminénym vystuptim, povazovat za

splnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AIR
CCTV

CLC/TS
(CENELEC

CSN
DPPC
NVR

ICT

Active Infra Red (aktivni infradervena bariéra)
Closed Circuit Television (uzavieny televizni okruh)

CENELEC - European Committee for Electrotechnical Standardization

- Evropsky vybor pro normalizaci v oblasti elektrotechniky)
Ceska statni norma

Dohledové a poplachové piijimaci centrum

Digital video recorder (digitalni videorekordér)

Information and Communication Technologies (Informac¢ni a

komunika¢ni technologie)

I&HAS

Intruder and Hold-up Alarm Systém (Poplachové zabezpecovaci a

tisnové systémy)

ISO

MW

MZS

PCO

PIR

PTZ

PZTS

RFID

SKV

UsS

VSS/VDS

International Organization for Standartization

Microwave (mikrovinny)

Mechanické zabranné systémy

Pult centralni ochrany

Passive infra red (pasivni infratervené)

Pan, Tilt, Zoom (nato¢it, naklonit, ptiblizit)

Poplachové zabezpecovaci a tistiové systémy

Radio Frequency ldentification (radiofrekvenéni identifikace)
Systém kontroly vstupu

Ultrasound (ultrazvuk)

Video Surveillance Systém (Video dohledovy systém)
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