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ABSTRAKT

Bakalarska prace je zaméiena na zasobovani obyvatelstva pitnou vodou pfi mimotadnych
udalostech a zabezpecCeni zdroji pitné vody pted nezadoucimi vlivy zplisobenych
pfipadnymi teroristickymi utoky. Prace je rozdélena na dvé casti, a to teoretickou a

praktickou.

V teoretické Casti je popsana literarni reserse, zakladni terminologie, rozdéleni vod podle
zakont, vyroba a distribuce pitné vody, ochrannd pasma vodnich zdroji a krizové planovani

dodavek pitné vody pii mimotadnych udalostech.

V ¢asti praktické se prace zabyva popisem sedmi zdroju pitné vody, u kterych je provedena
analyza zranitelnosti pomoci metody CARVER a u dvou nejohrozengjSich zdrojl je dale
pomoci Ishikawa diagramu provedeno vytipovani moznych udélosti, které mohou na
vybranych technologiich daného zdroje nastat. Cilem prace je tedy poukazani na nedostatky
v zabezpeceni zdroji pitné vody a navrh opatteni pro kvalitnéjsi zabezpeceni vodnich zdroji
pfed pfipadnymi utoky, a tim také ochranéni koncovych odbératelii pted piipadnymi
zdravotnimi potizemi a smrtelnymi nasledky. V zdvéru prace je zhodnoceno zabezpeceni

nejohrozenéjsich zdrojii a rekapitulace navrhnutych opatieni.
Tato prace je z hlediska pojmenovani vodnich zdroji zdmérné anonymni, aby byly zdroje
chranény pied piipadnym zneuZitim téchto informaci.

Kli¢ova slova: zdroj pitné vody, ochranné pasmo, zabezpeceni, utok, napadeni, analyza

ABSTRACT

The bachelor thesis is focused on the supplying of population by drinking water during
emergencies and the security of drinking water sources from the adverse effects caused by
possible terrorist attacks. The work is divided into two parts, theoretical and practical.

The theoretical part describes the literature search, basic terminology, water distribution
according to the law, production and distribution of drinking water, protection zones of water

resources and crisis planning of drinking water supplies in emergencies.

In the practical part, the work deals with the description of seven sources of drinking water,
by which a vulnerability analysis is performed using the CARVER method and by two the

most endangered sources is also Ishikawa diagram used to identify possible events that may



occur on selected technologies of the source. The aim of the work is to point out the
shortcomings in the security of drinking water sources and to propose measures for better
security of water resources against possible attacks, and thus also to protect end customers
from possible health problems and fatal consequences. At the end of the work, the security
of the most endangered resources is evaluated and the recapitulation of the proposed
measures presented.

This work is intentionally anonymous in terms of naming water resources because of

protecting of the resources from possible misuse of this information.

Keywords: drinking water source, protection zone, security, attack, assault, analysis
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UvVOD

Jak moc je dilezita voda? Cenime si ji tak, jak bychom m¢li? Neplytvame s ni kazdodenné
uplné zbytecné? Tyto otazky by si mél polozit kazdy ¢lovek na planeté Zemi. Pitna voda je
jednou z nejpotiebnéjsich surovin, které na nasi planeté mame. Asi nikdo z civilizovanych
zemi si jiz nedokaze piedstavit, Ze by rano vstal z postele, otoc¢il kohoutkem a z n¢j upadla
jen jedna jedina kapka vody. Lidé by si m¢li uvédomit, jak moc je pro nas voda dulezita a
zbytecné ji neplytvat. Zdroje pitné vody jsou dulezitym a strategickym prvkem kritické
infrastruktury, které je potieba chranit pfed nezadoucimi vlivy, ¢imz muze byt otraveni
vodniho zdroje pesticidy pouzivanych na polich, kontaminace vodniho zdroje unikem

nebezpecnych chemickych latek, piipadné fizeny teroristicky utok na zdroje pitné vody.

Teroristické utoky jsou aktudlnim tématem dnes$niho svéta a ohrozeni vodnich zdroji patii
k obavanym prvkum kritické infrastruktury, které je nutno pied témito utoky zabezpecit.
Jednd se o nelehky tkol pro provozovatele kritické infrastruktury v oblasti vodniho
hospodarstvi, jelikoZ v zabezpeceni hraje roli hned né&kolik faktord. Obvodovéa ochrana
vV podobé oploceni nemusi byt Zadnou ptekazkou pro Uspésné provedeni utoku. Taktéz
elektronické zabezpeceni a kamerové systémy nedokézou zdroje ochranit pred ptipadnymi
utoky. Nejucinngj§i obranou je mechanické zabezpeCeni objektli spojené prave
s elektronickym zabezpecenim a kamerovymi systémy, kdy kamerové systémy a
elektronické zabezpeceni informuji o vstupu na Gzemi, a tim daji provozovateli Cas
k vyjezdu na dané uzemi, nez se piipadnému tto¢nikovi podaii prolomit zabezpeceni

mechanické.

Hlavnim cilem této bakalafské prace je odhalit nedostatky v zabezpeceni vodnich zdroji a
navrhnout opatfeni pro kvalitng&jsi zabezpeceni téchto zdrojl proti ptipadnym nezadoucim
utoktm, a tim ohrozeni Zivota a zdravi obyvatelstva. V teoretické ¢asti je vyuzito literarnich
zdrojti, v praktické Casti jsou pouzity metody pozorovani, analyzy a komparace. U analyzy

je pouzito konkrétné metody CARVER a Ishikawa diagramu.
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I. TEORETICKA CAST
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1 LITERARNI RESERSE

Pti zpracovani této bakalarské prace bylo vyuzito odborné literatury, ze které bylo do této
prace uzito znacné mnozstvi informaci. Byly vybrany Ctyii knihy, které pojednavaji o
problematice strategie dodavek pitné vody pro vefejné obyvatelstvo a o ochrané vodnich

zdrojii, majetku a fyzické bezpecnosti.

Kniha s nazvem Havarie a fizeni vodniho hospodaistvi od autorky Sarky Krocové pojednava
0 pravnim ramci provozovani distribu¢nich systému pitnych vod a o vyrob¢ a distribuci pitné

vody.

Dalsi kniha s nazvem Strategie dodavek pitné vody taktéz od autorky Sarky KroGové
rozebira provozovani vetejné vodovodni sité, rizikové vlivy na zdsobovani obyvatelstva
pitnou vodou a stim spojené krizové planovani ve vodnim hospodaistvi. Dale kniha

pojednava o hlavnich kritériich pro postupy pii feSeni moznych mimoiradnych udalosti.

Tteti kniha s ndzvem Vyuziti a ochrana vodnich zdroji od autort Tomase Kvitka, Jifiho
Gergela a Gabriely Kvitkové pojednava o hlavnich tkolech vodniho hospodafstvi, jakosti

vod a analyzou rizik vodnich zdroja.

Ctvrta kniha s nazvem Bezpeénostni technologie, systémy a management V. od autora
Lud’ka Lukése pojednava o poznatcich z oblasti ochrany majetku a fyzické bezpecnosti.
Dale tato kniha rozebira poplachové a zabezpecovaci systémy a elektronické zabezpecovaci

systémy.
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2 TERMINOLOGICKY A LEGISLATIVNI RAMEC

V této Casti prace jsou vysvétleny zakladni terminy, vyhlasky a zakony, které jsou obsazeny

V rozebirané problematice zabezpeceni zdroju pitné vody této bakalarské prace.

2.1 Terminologie

,Havarie je mimofadné zavazné zhorSeni nebo mimotaddné zavazné ohrozeni jakosti

povrchovych nebo podzemnich vod.* [1]

Kontaminace vody je zne€isténi vody negativnimi chemickymi ¢i biologickymi latkami,

které zpusobuji zménu jakosti vody a brani tak jejimu pouziti.

Krizova situace je podle zdkona o integrovaném zachranném systému naruSeni kritické
infrastruktury nebo jiné nebezpeci, pii nichz je vyhlaSen stav nebezpeci, nouzovy stav nebo

stav ohrozeni statu. [2]

Mimoradna udalost je Skodlivé piisobeni sil a prostfedkt, které jsou zptsobeny ¢innosti
¢lovéka, ptirodnimi vlivy, a také havarie, které ohrozuji Zivot, zdravi a majetek nebo Zivotni

prostiedi. [3]

Nouzové zasobovani pitnou vodou je zasobovani obyvatelstva nezbytnym mnozstvim
pitné vody poZadované jakosti, jestlize je zdsobovani pomoci vodovodnich fad nefunkéni.
Zasobovani probiha prvni dva dny v reZimu 5 litri na osobu, pro tfeti a dalsi dny 10 az 15

litrti na osobu. [4]

»Pitna voda je veskerd voda v piivodnim stavu nebo po Uprave, ktera je urcena k piti, vafeni,
piipravé jidel a napojli, voda pouzivand v potravinafstvi, voda, ktera je ur€ena k péci o télo,
k ciSténi pfedmétl, které svym urcenim pfichdzeji do styku s potravinami nebo lidskym
télem, a k dal§im uceliim lidské spotieby, a to bez ohledu na jeji piivod, skupenstvi a zptisob
jejiho dodavani.« [5]

Podzemni vody jsou vody, které se vyskytuji pod zemskym povrchem v pasmu nasyceni, a
které jsou v pfimém kontaktu s horninami. Mezi podzemni vody také fadime vody, které

protékaji podzemnimi drendznimi systémy, nebo také vody ve studnich. [1]

Vodni zdroje jsou ,,povrchové nebo podzemni vody, které jsou vyuzivany, nebo které

mohou byt vyuZzivany pro uspokojeni potieb clovéka, zejména pro pitné ucely.* [1]
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2.2 Legislativni ramec

Zabezpeceni zdroji pitnych vod a feSeni krizovych situaci na zdrojich pitnych vod pro

vetejné zasobovani je zakotveno v nasledujicich pravnich normach.
Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmeéné nékterych zakont.

Zakon pojednava o integrovaném zachranném systému a vymezuje slozky integrovaného
zachranného systému pii pfipravé na mimoiadné udalosti pii zachrannych a likvidacnich

pracich a pii ochran¢ obyvatelstva.

Zakon &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon).
Zakon pojedndva o pusobnosti a pravomoci statnich orgdni a orgdnii Uzemnich
samospravnych celkl pii ptipravé na krizové situace.

Ziakon ¢. 241/2000 Sb., o hospodatskych opatfenich pro krizové stavy a o zméné¢ nékterych
zakontl.

Zakon stanovuje ptipravu hospodatskych opatieni pro stav nebezpeci, nouzovy stav, stav

ohroZeni statu a valecny stav.
Zakon €. 254/2001 Sb., o vodach a o zmén¢ nékterych zdkona (vodni zakon).

Tento zédkon pojednava o ochran¢ povrchovych a podzemnich vod a stanovuje podminky

pro hospodarné vyuzivani vodnich zdroju.

Zakon ¢. 258/2000 Sh., o ochrané vefejného zdravi a o zméné nékterych souvisejicich

zakonu.

V tomto zakoné jsou zapracovany piedpisy Evropské unie a upravuje prava a povinnosti

fyzickych a pravnickych osob v oblasti ochrany vetejného zdravi.

W

Zakon ¢. 274/2001 Sb., o vodovodech a kanalizacich pro vefejnou potfebu a o zméné

nékterych zakont (zdkon o vodovodech a kanalizacich).

Zékon upravuje vztahy, které vznikaji pfi rozvoji, vystavbé a provozovani vodovodi a

kanalizaci pro vefejnou potiebu.
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3 VODA

Voda je jednou ze zakladnich potieb ¢loveéka, zivocichii a rostlin. Bez vody neni zivot. Voda
je chemickou slou¢eninou vodiku a kysliku — jeji chemicky vzorec je H20. Na planeté Zemi
se voda vyskytuje v pevném, kapalném a plynném skupenstvi a tato skupenstvi se na nasi
planeté méni na zakladé zmén pocasi. Voda ma na nasi planeté nejvétsi zastoupeni. Plocha
zemského povrchu séita celkem 510 mil. km? Pevna ¢ast planety tvoii 149 mil. km? (29,2
%), mofe a oceany tvoii 361 mil. km? (70,8 %). Z toho voda sladka neboli pitna voda tvoii
2,53 %. Sladka voda je nejvice soustiedéna pod povrchem zemé, a to asi 97 %. Pitnd voda

na povrchu zemé tvoii pouze 1 %.

3.1 Rozdéleni vod podle vodniho zakona

Vody se dle vodniho zakona dé¢li podle vyskytu na nasi planeté na podzemni a povrchové

vody.
a) Podzemni vody

Podzemnimi vodami jsou takové vody, které se vyskytuji pod zemskych povrchem
V pasmech saturace (nasyceni) a jsou ve styku s horninami. Jsou nejvétsim, a také nejvice
zranitelnym zdrojem sladké vody. Podzemni vody jsou zédkladnim zdrojem pitné vody pro

vefejné zasobovani. [1]
b) Povrchové vody

Povrchovymi vodami jsou takové vody, které mizeme nalézt na zemském povrchu. Tyto
vody d€lime na stojaté (jezera) a tekouci (feky). Dulezitym aspektem u povrchové vody je
jeji kvalita, a to z ditvodu jeji kvality pro stabilitu krajiny, koupani a ziskavani pitné vody.

[1]

3.2 Pitna voda podle zikona o verejném zdravi

Dle zdkona ¢. 258/2000 Sb. je pitnou vodou ta voda, kterd je vV piivodnim stavu nebo po
uprave urcena k piti, vateni, ptiprave jidel, uzivana k potravinaistvi, k hygienickym uceltiim.
Na vodu pro hygienické tcely jsou pozadavky na jeji zdravotni nezavadnost a Cistotu pitné
vody a je stanovena hygienickymi limity mikrobiologickych, biologickych, fyzikélnich a
chemickych ukazateld. Tyto ukazatele jsou stanoveny v provadécim pravnim pfedpisu nebo

jsou povoleny podle zakona o vefejném zdravi.
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Podle zékona o vefejném zdravi je provozovatel vodovodu pro vefejnou potiebu povinen
zajistit, aby pitna voda dodavana spotiebiteli méla jakost pitné vody dle hygienickych limitii

uvedenych v provadécim pravnim piedpisu a v zakon¢ o vefejném zdravi. [5]

3.3 Vyroba a distribuce pitné vody

Vyrobou pitné vody rozumime jeji ipravu ze surové vody na vodu pitnou, jejiz podminky
jsou dané legislativou Ceské republiky a zarovei splituje predpisy Evropského spoledenstvi.
Vyroba pitné vody se provadi z podzemnich zdrojt, které jsou vymezeny pro tyto ucely.
Ulohou distribuce pitné vody je dopravit upravenou vodu z mista Gpravy ke spotiebiteli.
V ptipad¢€ nouzového zasobovani vodou (déle jen NZV) to jsou automobilové cisterny, které
jsou oznaceny napisem ,,Pitna voda“. Distribuce pitné vody je provadéna pomoci vodovodni
sité, vodovodnich pfipojek, vodojemu, Cerpacich stanic, redukcnich ventilii a dal§imi

technologickymi prvky. [6]

3.4 Kbvalita pitné vody

Kvalitu pitné vody je nutno kontrolovat v souladu s platnymi pravnimi piedpisy az po
vodomér zdkaznika. Voda distribuovand vodovody pro vefejnou potiebu podléha fadam
kontrol a jeji hodnoty musi odpovidat hodnotdm uvedenych v platnych pravnich ptedpisech.
Hlavnimi parametry kvalitni pitné vody jsou hoi¢ik, vapnik, mangan, Zelezo, amonné ionty,
dusitany a dusi¢nany. Tyto parametry vyhodnocuje akreditovana laboratof pitnych vod pfi
pravidelnych odbérech vzorkti vody — jejich hodnota je udavana v mg/l, mmol/l. U téchto
parametrl je vyhodnocena hodnota parametru vzorku, je dan limit a typ limitu, ktery urcuje
mezni hodnotu, nejvyssi mezni hodnotu ¢i doporuc¢enou hodnotu. Tabulka parametri

dodavané pitné vody je znazornéna v ptiloze €. 1.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

4 OCHRANNA PASMA VODNICH ZDROJU

Ochranné pasmo vodniho zdroje je ochrannym pasmem vydatnosti vodniho zdroje a slouzi
k jeho ochrané pifed moznym vniknutim nebezpec¢nych latek do vodniho zdroje, coz je pro

distribuci vody z vodniho zdroje nezadouci.

4.1 Zakon o vodach a ochrana vodnich zdroji

,»Ochrannd pasma se déli na ochranné pasma I. stupné, ktera slouzi k ochran€ vodniho zdroje
v bezprostfednim okoli jimaciho nebo odbérného zatizeni, a ochranné pasma II. stupné, ktera
slouzi k ochrané vodniho zdroje v izemich stanovenych vodopravnim ufadem tak, aby

nedochazelo k ohrozeni jeho vydatnosti, jakosti nebo zdravotni nezavadnosti. [1]
Ochranné pasmo 1. stupné

Ochranné pasmo 1. stupné stanovuje vodopravni ufad. U vodnich zdroji je toto pasmo
stanoveno minimalni mezi 10 m od odbérného zafizeni vodniho zdroje. Do tohoto
ochranné¢ho pasma je zakdzan vstup a vjezd, avSak neplati to pro osoby, které vné
ochranného pasma vlastni ¢i provozuji zatizeni pro odbér vod z vodniho zdroje. Dale je
V tomto pasmu zakazano konat takové véci, které by ohrozovaly ¢i poSkozovaly vydatnost,

jakost nebo zdravotni nezavadnost vodniho zdroje. [1]
Ochranné pasmo II. stupné

Ochranné pasmo II. stupné je vymezeno vné ochranného pasma 1. stupné€. Ochranné pasmo
II. stupné se vymezuje jako jedno souvislé nebo vice od sebe oddélenymi tzemimi, které
jsou uvnitt hydrologického povodi nebo hydrologického rajonu. V tomto ochranném pasmu
je zakazano konat takové véci, které by ohrozovaly ¢i poSkozovaly vydatnost, jakost ¢i

zdravotni nezavadnost vodniho zdroje. [1]

4.2 Kontaminace vodniho zdroje

»Vznik MU ve vodnim hospodaistvi ma vétsi pravdépodobnost nez ve vétsing€ jinych
podnikatelskych oblasti. ZvySené nebezpeci predstavuje fakt, Ze voda je vyborné
rozpoustédlo. S ¢imkoliv piijde voda do styku, to rada rozpusti a do sebe piijima. Proto mtize
byt pitna voda kontaminovana rtiznymi latkami od zdroje az po jeji pfedani konecnému

spotiebiteli ke konzumaci.“ [7]

Je nepfipustné, aby se do distribu¢ni vodovodni sit¢ dostala kontaminovana voda z apravny

vody. Z tohoto divodu jsou na tpravnach vod takové bezpeénostni systémy, aby pii
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jakémkoliv podezieni na piekrofeni hodnot kvality pitné vody byla pierusena vyroba a

distribuce pitné vody do vodovodni sité. [7]

,»Nebezpeci kontaminace vodni zdroje pitné vody mizeme rozdélit na tii zakladni:
» ptirodni nebezpeci,
» nebezpeci na zaklade lidského selhani,

» nebezpeti zpusobené tumyslnymi Ciny.* [7]

4.3 Zdroje zneciSténi podzemnich vod

V zeméd¢lské ptidé se nachdzi zdroje znec€isténi, pied kterymi musime chranit vodni zdroje

ochrannymi pasmy. RozliSujeme druhy znecisténi: bodové, liniové, plosné zdroje znecisténi.

Bodovymi zdroji znecisténi jsou zemédé€lské Cinnosti vyuzivajici oleje, hnij, pesticidy,

mocuvku, hnojiva a naftu.

Liniovymi zdroji znec€isténi muzou byt nevhodné budované polni cesty, které se stavaji

cestickami k odtoku povrchovych vod.
Mezi plo$né zdroje znecisténi fadime erozni ¢innost, techniky pastvy a osevni metody. [8]

Pro ochranu vod pted zneciStenim dusi¢nany ze zemédé€lskych zdrojii jsou stanoveny
pozadavky na zeméd€lskou ¢innost, které maji za ukol omezit iniky nebezpecnych latek ze
zeméd¢lské vyroby do povrchovych a podzemnich zdrojl pitnych vod. Pro pouzivani hnojiv
v zemédélské vyrobé jsou stanoveny podminky pro hnojeni v blizkosti povrchovych vod.
V ptipadé¢ trvalych travnich porostli oddélujicich pole a povrchové vody je podminkou
uzivani hnojiv minimalni Sifka odstupu 2 m od biehové cary travniho porostu. Dale se
doporucuje piizpiisobeni konkrétnim povétrnostnim podminkam, druhu hnojiciho zafizeni a

distan¢ni vzdalenost. [9]
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5 DODAVKA VODY PRI MIMORADNYCH UDALOSTECH

5.1 Nouzové zasobovani pitnou vodou

Nouzové zasobovani pitnou vodou je feSeni zasobovani obyvatelstva pitnou vodou za
mimotadnych udalosti, kdy neni mozné zajistit zasobovani pitnou vodou tradicnim

Zpusobem.

Za mimotadnych situaci je dodavatel pitné vody (provozovatel vodovodu pro vetejnou
pottebu), kdy neni mozné zajistit zasobovani obyvatelstva pitnou vodou z vetrejného
vodovodu, povinen zajistit ndhradni zdsobovani pitnou vodou (napt. dovazenim pitné vody
Vv cisterndch). Ve vétSiné piipadi provozovatelé vodovodl pro vefejnou potfebu maji
k dispozici technické prostiedky k zajisténi nahradniho zasobovani pitnou vodou pouze pro
potieby pfi odstranovani béznych poruch. Podminky nouzového zasobovani pitnou vodou
dale upravuje zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné
nékterych zékond, zédkon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl
(krizovy zakon), zakon ¢. 241/2000 Sb., o hospodatskych opatfenich pro krizové stavy a o

zméné nekterych souvisejicich zakond. [10, 11]

5.2 Zdroje pitné vody pro nouzové zasobovani vodou

Jako zdroje pitné vody pro nouzové zasobovani vodou (dale jen ,,NZV*) se vysadné vyuziva
zdrojii podzemnich vod, pfedev§im vertikélni jimaci objekty (Sachtové a vrtané studny),
které jsou ziizené a vystrojené k jiméni vod hlubsiho ob&hu. Déle je mozné uzivat také
horizontalni jimaci objekty, jimiZ jsou pramenni jimky, Stoly, zafezy, galerie a také

kombinované jimaci objekty, kterymi jsou Sachtové studny s horizontalnimi sbéraci.

Do seznamu zdrojtit NZV mohou byt zatazeny také zdroje povrchovych vod z vodarenskych
nadrZi, z vodoteci, ze zdrojii bfehovych infiltraci, v pfipad€ Ze zajiSténi potteb NZV nelze
zajistit zdroji podzemnich vod. Pro zatazeni povrchovych vod do seznamu zdroji NZV je
nutno provést opatfeni na upravné vody, kterym je nutno zajistit pozadovanou jakost vody

Vv krizové situaci. [12]
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5.3 Clenéni zdroji nouzového zasobovani vodou

Skupina I — Zdroje nouzového zasobovani vodou mimoiadného vyznamu

Do této skupiny fadime jimaci objekty podzemni vody, na které je kladena zvySena
pozornost z hlediska zajisténi pottebného mnozstvi vody pro pitnou potiebu. Jimaci objekty

jsou zafizeny tak, aby spliiovaly svou funkci za vSech krizovych situaci. [12]
Skupina Il — Vybrané zdroje nouzového zasobovani vodou

Do této skupiny fadime jimaci objekty, které jsou zpusobilé odolat naruseni systému
zasobovani vodou malého rozméru. Zdroje této skupiny jsou vybaveny zakladnimi
opera¢nimi prostiedky NZV pro feSeni krizovych situaci, které je mozno vyftesit u¢innéji
pomoci zdrojii NZV s nizsi odolnosti. [12]

Skupina Ill — Ostatni jimaci izemi nezarazené mezi zdroje nouzového zasobovani

vodou
Do III. skupiny fadime jimaci objekty, které nefadime do skupin zdroji NZV I a IL

V planech NZV jsou oznaceny pouze jako dal$i mozné zdroje vody pro pitné tcely. [12]

5.4 Sluzba nouzového zasobovani vodou

Sluzba NZV je systém, jehoZ tkolem je zabezpecit nouzové zasobovani obyvatelstva vodou
za krizovych situaci. Sluzba NZV je vymezena v ramci resortu Ministerstva zemédé&lstvi CR

a na krajské a okresni urovni. [13]
»Hlavni ukoly sluZby nouzového zasobovani vodou:
a) zabezpeéeni nouzového zasobovani vodou v krizovych situacich,

b) realizace zabezpeCovacich a likvida¢nich praci na vodohospodatskych zafizenich

slouZicich k zasobovani vodou,

C) preventivni opatfeni k zabranéni tuniku zavadnych latek do podzemnich a

povrchovych vod a pady,

d) likvidace ohrozeni a havarijnich unikti zavadnych latek do podzemnich a

povrchovych vod a pady,

e) vyhledavani novych vodnich zdroju a zifizovani jimacich objektd pro nouzové

zasobovani vodou.* [13]
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6 HROZBY TERORISMU V OBLASTI ZABEZPECENI
PODZEMNICH VOD

V navaznosti na udalosti z 11. zaii 2001 bylo v Ceské republice potieba reagovat na
teroristické ¢iny. Definici teroristického ¢inu zvetejnila v prosinci roku 2001 Rada Evropské
unie ve svém spisu ,,Spolecny postoj Rady EU pro uziti zvlastnich opatfeni pro boj

S terorismem, 2001/931/SZBP*.

6.1 Definice terorismu

Teroristicky ¢in je soubor ¢inl, které mohou vazné ohrozit fungovani urcitého statu ¢i
mezinarodni organizace. Pfi konani teroristickych ¢inti dochazi k zastraSovani obyvatelstva,
zastraSovani vlady a donuceni k provadéni ¢i neprovadéni urcitych krokd, rozvraceni nebo
zni¢eni hospodaiské, politické ¢i tustavni struktury zemé a k tomu dochazi ttoky na
obyvatelstvo, utoky na psychiku obyvatelstva, unosy lidi, letadel, produkei ¢i distribuci
jadernych zbrani, pferusenim dodavek pitné vody, kontaminaci pitné vody, zakladanim

pozara atd. [14]

6.2 Mozné vyrazeni zdroju podzemnich vod

Zdroje podzemnich vod je ,teroristy” mozné vytadit z provozu n¢kolika zpisoby a riznymi
latkami. Zdroje je mozné vyfadit z provozu kontaminaci podzemni vody pfimo na jimacim
uzemi, dale znicenim zafizeni na odbér podzemni vody nebo iplnou destrukci studni €1 vrta.
K destrukei studni ¢i vrtd miZze byt pouZzito biologickych, chemickych ¢i jadernych zbrani,

vybusnin, ¢imz je mozno studny ¢i vrty absolutné znicit.

Z vyse vyjmenovanych moznych teroristickych ¢intl je nejvice pravdépodobna kontaminace
zdroje podzemni vody, jelikoz kontaminace je pomérn¢ snadna a vysoce efektivni. Z tohoto
divodu je nezbytné¢ nutné, aby provozovatelé jimacich uzemi méli tyto objekty pod
nepietrzitou kontrolou, tzn. zabezpecit jimaci uzemi takovym zptisobem, aby kontaminace
¢1 destrukce vodniho zdroje nebyla mozna a v pfipad¢€, Zze by se o tento ¢in nékdo chtél
pokusit, zabezpeceni jimaciho izemi na to musi provozovatele ihned upozornit. V tomto
ptipadé je pak snadné studny, vrty ¢i Gpravny vod okamzité¢ vyradit z provozu, aby se

kontaminovana podzemni voda nedostala ke kone¢nému spotiebiteli.
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7 TEORIE OCHRANY OBJEKTU A OSOB

Teorie ochrany prvka kritické infrastruktury je nezbytna pro U¢inné charakterizovani a
zhodnoceni zabezpecéeni v praxi. U teorie ochrany je zapotiebi si uréit aktiva neboli chranény
zajem. Aktiva maji ur¢itou hodnotu, podle které by se méla odvijet ¢astka, kterou subjekt
investuje do systému zabezpecCeni. Korektni a G¢inné zabezpeceni ma za tukol odradit
uto¢nika, znesnadnit mu piistup k aktivu, prodlouzit dobu pi#i zdolavani zabezpeCeni a

upozornit na to pracovniky tohoto aktiva. [15]

7.1 Prostredky pro ochranu osob a majetku

Pti zabezpeCovani prvki kritické infrastruktury je nezbytné nepodcenit zadnou z kategorii
prostiedki pro ochranu 0sob a majetku a vytvofit efektivni systém zabezpeceni. Prostiedky
pro ochranu osob a majetku délime na technickou ochranu, fyzickou ostrahu a rezimovou

ochranu.
Technicka ochrana

Do této kategorie tfadime mechanické a poplachové zabezpeceni. Mechanickym
zabezpecenim znesnadiujeme uto¢nikovi piekonat zabezpeceni a tim se snazime ho
zpomalit. Poplachové zabezpeceni ma za tikol uto¢nika odhalit, oznamit naruseni ochrany a

spustit dalsi ptipadné bezpeénostni prvky. [15]
Fyzicka ostraha

V kategorii fyzické ostrahy je uzivano lidskych zdroji. Fyzickou ostrahu lze realizovat
pomoci hlidaci sluzby, straznych, policistii nebo vojenské podpory. Subjekty provozujici
prvky kritické infrastruktury si tuto ¢innost provozuji pomoci vlastnich pracovnikii nebo si
najimaji bezpecnostni agentury. Fyzickad ostraha ma za ukol uto¢nika odhalit a zadrZet,

jelikoz ¢lovek je schopen reagovat na rtuzné situace na rozdil od zafizeni. [15]

Rezimova ochrana

Rezimova ochrana ma za ukol bezpecnostni systém organizacn¢ zaopatfit a koordinovat jej.
Rezimovou ochranou rozumime metodické pokyny, zapisy navstév, vypujcky klict atd. [15]
7.2 Mechanické zabezpeceni

Mechanické zabezpeceni je nejstarSim zplsobem zabezpeceni. Tento systém neni

nezdolatelny, ale zvySuje obtiZznost na destrukéni prostiedky, které jsou tieba Kk umoznéni
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ptistupu k aktivu. Mechanické zabezpeceni se déli na obvodovou ochranu, plastovou

ochranu, prostorovou ochranu a piedmétovou ochranu. [15]
Obvodova ochrana

Obvodova ochrana zabezpe€uje ochranu venkovnich prostor a objektt u hranice pozemku.
Radime sem ploty, podhrabové piekazky, vrcholové zabrany, vstupy a viezdy. Obvodova

ochrana se vénuje také perimetrii, ktera fesi vnitini prostor u rozlehlych pozemkda. [15]
Plastova ochrana

Plastova ochrana zarucuje, aby nedoslo k neopravnénému vstupu do objektu. Délime ji do
dvou kategorii, a to na stavebni prvky budov a otvorové vyplné. Mezi stavebni prvky budov
fadime stény, stropy, stiechy a podlahy. Mezi otvorové vyplné¢ fadime dvete, zarubné,
zamky, petlice, ptidavné zamky a kovani, okna s bezpecnostnimi skly, mfize, rolety a

zaluzie. [15]
Prostorova ochrana

Mezi prostorovou ochranu fadime pyroelektrické senzory pohybu, ultrazvukové senzory a

infra zavory.
Piedmétova ochrana

Pfedmétova ochrana fesi ochranu jednotlivych pfedmétti a ochranu ulozeného aktiva. Prvky
pfedmétové ochrany mohou byt pévné spojeny s aktivem, budovou nebo mohou byt

ptrenosné. [15]

7.3 Poplachové zabezpeceni

Principem tohoto zabezpeceni je zaznamendni fyzikdlni zmény ve stfeZeném prostoru a
zpracovat ji na signdl, ktery je odeslan na dispecink, kde nahlasi poruchu. Nevyhodou téchto
systém jsou faleSné poplachy, které signalizuji naruSeni objektu, ke kterému viibec nedoslo,
ale pracovnici subjektu kritické infrastruktury nebo bezpecnostni agentura musi na misto
vyjet a objekt zkontrolovat. Falesny poplach muzZe byt zptisoben nahodnou aktivaci hlasice,

odezvou ¢idel ¢i pohybem vétru.
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Prvky poplachového zabezpeceni se déli na:
» prvky obvodové ochrany (¢idla obvodové ochrany, aktivni ¢idla obvodové ochrany),

» prvky plastové ochrany (kontaktni c¢idla, destrukéni cidla, tlakova cidla a

infrazvukova cidla),
» prvky prostorové ochrany (¢idla pohybu),

» prvky pfedmétové ochrany (kontaktni ¢idla, tlakova ¢idla, bariérova ¢idla, kapacitni

cidla).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

8 KRIZOVE PLANOVANI VE VODNIM HOSPODARSTVI

Krizové planovani ve vodnim hospodafstvi je soucasti piiprav na feSeni mimoiradné udalosti
(MU), které byly v ramci analyzy rizik vyhodnoceny jako krizové situace (KS), tzn., ze se
predpoklada vyhlaseni krizového stavu. Zakladem ptipravenosti je zpracovany Plan rozvoje
vodovodu a kanalizaci, kde jedna z kapitol fesi nouzové zasobovani obyvatel pitnou vodou.
V ramci krizové pripravenosti zpracovavaji organy statni spravy a organy uzemnich
samospravnych celkd na urovni kraji a ORP krizové plany. Plany krizové piipravenosti pak
zpracovavaji pravnické a podnikajici fyzické osoby, které jsou uvedeny v Krizovych planech
s konkrétnimi ukoly k feseni dané KS, a to na vyzvu pfislusného organu krizového fizeni.
[7]

Hasic¢sky zachranny sbor kraje zahrnuje zabezpeceni nouzového zasobovani pithou vodou
V ramci rozpracovani typového planu pro feSeni krizové situace typu ,,Naruseni dodavek
pitné vody velkého rozsahu* do krizového planu kraje a krizového planu obce s rozsifenou

pusobnosti. [4]

Pro krizové pldnovani ve vodnim hospodaistvi Ize vyuzit analyzy relevance, ohrozeni a

zranitelnosti.

8.1 Analyza rizik

»Analyza rizik je rozhodovaci proces, pii kterém se urcuji a posuzuji mozna rizika, spojena
s danym nebo planovanym jevem nebo skutec¢nosti. Slouzi v rozhodovacim fizeni pfi vybéru
nejvhodnéjsi alternativy, nebo pro stanoveni napravnych opatieni a zamezeni rizika.” [15]
Ukolem analyzy rizik je posoudit rizikovost. Analyza rizik vytipovava, jaky problém miize
u urcité ¢innosti ¢i véci nastat, jakym zplisobem to danou ¢innost ¢i véc ovlivni, a dale
analyza navrhuje opatieni proti témto problémum piipadné opatfeni pii vzniklych
problémech u dané véci €i Cinnosti. [9] ,,Zakladni strukturu analyzy rizik l1ze rozdé¢lit na
nasledujici Ctyfi Casti:

» formulace problému,

» urceni moznych rizik,

» hodnoceni rizik,

» rozhodovaci nebo napravny proces.” [9]
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8.2 Analyza relevance

Analyzou relevance (vyznamnosti) mtizeme urcit, jakou vyznamnost maji jednotlivé
provozni oblasti podniku v ramci jeho funk¢nosti, napt. poskytnuti vefejné sluzby. Analyza
slouzi k tomu, aby bylo mozné zajistit realizaci bezpecnostnich opatfeni. Dulezitym
faktorem analyzy relevance je rozdéleni aktivit spolecnosti do jednotlivych oblasti, které
budeme posuzovat. Prikladem je rozdéleni aktivit spolecnosti poskytujici vefejné

zasobovani vodou. [7]

,»V ptipravném stadiu analyzy ohrozeni a analyzy zranitelnosti mohou byt identifikovany

napft. nasledujici provozni oblasti spole¢nosti:
fizeni ochrany kvality surové podzemni a povrchové vody,
fizeni ochrany pramenist’ a pasem hygienické ochrany (PHO),

fizeni ochrany upravené pitné vody pied sekundarni kontaminaci pfi distribuci vody,

YV VWV VvV V

provoz informacnich a fidicich technologii (pii vypadku dodavky elektrické

energie),

» Tfizeni obecné ochrany technologickych staveb s otevienou hladinou pitné vody pred

umyslnym poskozenim,
» Vvnimani a analyza rizika,
» krizovy management,

» zaméstnanci.* [7]

8.3 Analyza ohroZeni

Vodni hospodafstvi je pro vznik mimotadné udalosti vice nachylnéjsi nez v jakékoli jiné
podnikatelské oblasti, a to zdidvodu chemickych vlastnosti vody. Voda je skvélym
rozpoustédlem, tzn. s ¢imkoliv pfijde do styku, to rozpousti a do sebe vstiebava. Pitnou vodu
je mozné kontaminovat riiznorodymi latkami, a to pfimo u zdroje pitné vody a po trase ke
kone¢nému spotiebiteli. Ohrozeni miZzeme rozdé€lit do 3 kategorii: pfirodni nebezpedi,

nebezpeci zpusobené selhanim lidského faktoru, nebezpeci zptisobené timyslnymi Ciny. [7]
Prirodni nebezpeci

Ve vodnim hospodarstvi se miiZze ptirodni nebezpeci ukazovat klesanim hladin podzemnich

vod a zasob povrchovych vod, které mohou byt zptisobeny zménou chemického slozeni,
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biologického zatizeni, nebo vichficemi, povodnémi ¢i suchem. VSechny tyto zmény mohou
zpusobovat preruseni dodavek elektrické energie na jimaci uzemi, Gpravny vody, havérie

liniovych staveb vodovodd, s tim spojené epidemie z diivodu kontaminace pitné vody. [7]
Nebezpeci zpusobené selhanim lidského faktoru

Z diivodu zvySujici se automatizace vyrobni a distribu¢ni vodarenské infrastruktury se
zvySuje riziko lidské chyby nebo selhdni lidského faktoru. V piipad¢ selhani lidského
faktoru ve vodarenstvi muze dojit aZz ke kolapsu vodarenské infrastruktury, hmotnym

Skodam ¢i k ohrozeni zdravi a Zivota ve zdravotnickych zafizenich. [7]
Nebezpecdi zpiisobené imyslnymi ¢iny

Umyslné nebo teroristické ¢iny mohou byt nejvazngjsim rizikem ve vodnim hospodafstvi.
Teroristickymi ¢iny mohou byt zasaZzeny vodni nadrze, vodojemy, pramenisté, distribucni
sit’. V tomto piipad¢ je nutno, aby tyto byly zabezpeceny pied vniknutim cizich osob do
ochrannych pasem a vstupem na soukromé pozemky provozovatele vodarenské
infrastruktury. V piipad¢ distribu¢ni sité, ktera je situovana na vefejnych pozemcich, zcela

nejde ochranit pfed umyslnou kontaminaci pitné vody. [7]

8.4 Analyza zranitelnosti

Vodarenska infrastruktura v Ceské republice je soudasti kritické infrastruktury statu a ma
pomérné vysoky stupen zranitelnosti. V pifipad€ naruSeni vodarenské infrastruktury byvaji
postizeny subjekty kritické ¢i vefejné infrastruktury. Potencidlni kontaminace zpusobena
havériemi, pfirodnimi jevy ¢i teroristickymi Utoky znamend mimoiadné ohroZeni pro
dodavatele pitné vody a jejich zakazniky. Pro identifikaci slabych mist podniku lze vyuzit
analyzy zranitelnosti. Analyza zranitelnosti vyuZiva kontrolnich seznamt zranitelnosti, na
zéklad¢ kterych se zjist'uji slaba mista ve spole¢nosti. V téchto Kontrolnich seznamech se
dotazujeme na specificka bezpecnostni opatfeni z provoznich oblasti spolecnosti uvedenych
vbodé 6.1. U kazdé¢ otazky odpovidime ANO ¢i NE, v pfipadé odpovédi ANO
nepiedstavuje tato oblast Zadnou ¢i pouze malou bezpecnostni hrozbu. Jestlize je odpoveéd’
NE, je to upozornéni na slabé misto v podniku a do poznamky miizeme vepsat jaka hrozba

miZze nastat a v jaké fazi je fesSeni, které by hrozbé predchazelo. [7]
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8.5 Plan krizové pripravenosti vodarenské spole¢nosti

Pravnické a podnikajici fyzické osoby jsou na zakladé vyzvy ptislusného organu krizového
fizeni povinny zpracovavat plany krizové pfipravenosti. [2] Jde o povinnost podileni se na
ptipravé na krizové situace. Pfi zpracovani krizovych plani oznami pftislusSny organ
krizového tizeni danému subjektu zatazeni do havarijniho planu, tzn., Ze dany subjekt je
napf. povinen zajistit nouzové zadsobovani vodou (NZV). V piipadé zpracovani krizového
planu obce vyzve obec provozovatele vodovodu ke spolupraci. S provozovatelem vodovodu
se uzaviraji smlouvy o zabezpeceni nouzového zdsobovani vodou a o technické vypomoci.

Tito provozovatelé museji mit zpracovany vlastni plany krizové piipravenosti. [7]
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9 DILCI ZAVER

Z této préace lze konstatovat, ze zdroje pitné vody je potfeba chranit pied nezddoucimi
Skodlivymi vlivy, které mohou zptsobit ohromné Skody vodarenskym spolecnostem a
ohrozit jak zédsobovani obyvatelstva pitnou vodou, tak samotné obyvatelstvo pozitim
kontaminované vody. Pro piedchazeni téchto udalosti je stézejni, aby pramenisté pitnych
vod byla pied témito nezddoucimi vlivy kvalitn€¢ zabezpecena a stieZzena. V tomto ptipadé
je nutné zabezpecdit jak samotny jimaci vrt ¢i studnu, tak celou oblast jimaciho Gizemi jak

mechanickym zabezpecenim, tak elektronickym.
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10 CIL PRACE A POUZITE METODY PRO ZPRACOVANI

10.1 Cil bakalarské prace

Cilem této bakalatské prace je vyhodnotit zranitelnost prvki kritické infrastruktury v oblasti

zabezpeceni jimacich izemi podzemnich vod.

Cilem teoretické ¢asti bylo seznamit se zakladni terminologii, délenim vod podle vodniho
zakona a zakona o vefejném zdravi. DalSim bodem teoretické casti je seznameni
S ochrannymi pasmy vodnich zdroji, doddvkami vody pifi mimoradnych udalostech,

hrozbami terorismu a krizovym planovanim v oblasti vodniho hospodafstvi.

Cilem praktické ¢asti je seznamit s popisem a zabezpecenim sedmi zdroji pitné vody. Na
zaklade tohoto popisu a za pomoci analyzy CARVER vyhodnotit nejohrozenéjsi zdroje pitné
vody, a dale pomoci Ishikawa diagramu a opétovného pouziti metody CARVER vytipovat
nejzranitelnéj$i prvek daného zdroje. Na zavér je cilem prace zhodnotit nedostatky
zabezpeceni nejohrozenéjsich zdroji a navrhnout opatteni pro kvalitnéj$i zabezpeceni proti

pfipadnym teroristickym utoktm.

10.2 Pouzité metody

V teoretické ¢asti je pouzito pfedevsim literarnich zdroja, které se k této problematice zdroji
podzemnich vod a zabezpeceni téchto zdrojii vztahuji. Bylo zde pouzito jak kniZnich svazkii,

tak legislativy a internetovych zdroju.
V praktické ¢asti jsou pouZzity niZze uvedené védecké metody.

Pozorovani je zdmérné a planovité pozorovani konkrétnich jevli a pravidel, jehoz

vysledkem je charakteristika faktd a jejich objasnéni.

Analyza je myslenkovy rozbor provéfovaného objektu na jednotlivé casti, které dale
podléhaji dalsimu provérovani. Analyza rozebira celek po ¢astech podle vlastnosti, vztahti a

faktu.

Komparace je metoda hodnoceni, kterou lze vyuZit jak pii t€Zeni poznatkd, tak 1 pii jejich

zpracovani.
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II. PRAKTICKA CAST
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11 ZDROJE SUROVE VODY

V této kapitole jsou uvedeny zdroje surové vody, které jsou pouze podzemni. Surova voda
Z téchto zdrojli je Cerpana na Upravnu vody, kde je dale upravovana a kontrolovana. Celkové

je tato kapitola zamétena na 8 jimacich zdroja surové vody.

11.1 Zdroj A

Zdroj A se nachazi v blizkosti malé vesnice, obvod jimaciho Gzemi méfi pfiblizné 1 km,
plocha jimaciho uzemi tvofi ptiblizné 6 ha. Pozemek jimaciho uzemi je oploceny, porost
tvofi trava a oploceni lemuji z ¢asti stromy. Jimaci Uzemi je ptistupné z nedaleké vesnice po

polni cesté, ktera dale pokracuje ke kolonii zahradek a fece.

Tento a nasledujici dva zdroje (B, C) jsou zajimavé tim, ze tvoti soubor tii zdroju, kdy surova
voda je Cerpana ze zdroje A do zdroje B a odtud dale do zdroje C, odkud je nésledn¢ surova
voda Cerpana na Upravnu vody. Jimaci Uzemi A je sloZeno z 9 vrtl, ze kterych je surova
podzemni voda vysavana podtlakem do akumula¢ni nadrze, odkud je dale ¢erpana do zdroje
B.

Obrazek 1: Letecky pohled na vodni zdroj A [16]

11.2 Zdroj B

Zdroj B se nachazi v blizkosti dal$i malé vesnice a nedaleké feky. Obvod jimaciho izemi

méfi priblizné 1,5 km, plocha jimaciho izemi zaujima piiblizné 8 ha. Pozemek jimaciho
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uzemi je oploceny, porostly travou a stromy. Jimaci uzemi je ptistupné po mistni obecni
komunikaci.

Zdroj B ma celkem 8 vrtl, pficemz z 6 vrtl je surova voda Cerpana pomoci ponorného

Cerpadla a ze 2 vrtill je surova voda Cerpana pomoci podtlaku (tzv. nasoskovy systém).

Obrazek 2: Letecky pohled na vodni zdroj B [17]

11.3 Zdroj C

Zdroj C se nachazi nedaleko blizkého mésta, v t€sné blizkosti dalnice, Zeleznice a teky.
Jimaci izemi je rozdéleno na dvé Casti, které jsou zvIast’ oplocené, pozemky jsou travnaté a
osazeny stromy. Prvni ¢ast jimaciho uzemi méfi pfiblizn€ 0,9 km a jeho vyméra ¢ini
pfiblizn€ 3,8 ha. Druha ¢ast jimaciho tzemi méfi pfiblizné 1,2 km a vymeéra €ini piiblizné

9,2 ha. Uzemi je dostupné z obsluzné cesty, ktera je pfimo napojena na krajskou komunikaci.

Obrazek 3: Letecky pohled na vodni zdroj C [18]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

11.4 Zdroj D

Zdroj D se nachézi severné od mensi vesnice a jeho rozlohou se jednad o nejvéEtsi jimaci
uzemi. Obvod tohoto jimaciho izemi méfi ptiblizn€ 4,3 km a jeho rozloha ¢ini 55 ha. Jimaci
uzemi je oploceno, zatravnéno a osdzeno stromy. Uzemi je dostupné po polni cesté vedouci

ze severu nedaleké obce.

Jimaci Gzemi je snadno identifikovatelné diky vodojemu, ktery se na tomto Gizemi nachazi.
Zdroj je zajimavy tim, Ze surova voda se upravuje pfimo v misté jimani chlorovanim. Surova
voda je z 10 studni jimana pomoci podtlakového systému do akumulacni jimky, kde projde
chlorovanim a je pfecerpana do druhé studny. Pfiblizn€ 25 % vody je ¢erpano do vodojemu

pro ptimé zadsobovani okolnich obci a 75 % vody je Cerpano na upravnu vody.

Obrazek 4: Letecky pohled na vodni zdroj D [19]

11.5 Zdroj E

Zdroj E je situovan na okraji lesa a je soucasti USES (Gizemni systém ekologické stability).
Uzemi je dostupné prostiednictvim lesni cesty, ktera je piimo napojena na mistni
komunikaci. Tato lesni cesta je uzaviena zavorou a uzivat cestu je opravnén tedy pouze

provozovatel jimaciho uzemi a spravce lesa.
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Jimaci Gizemi je rozdéleno na 5 oplocenek, které celkem tvoii perimetr pfiblizné 0,5 km a
vymeéra ¢ini 0,3 ha. V kazdé oplocence je hloubkovy vrt s ponornym ¢erpadlem, odkud je

voda ¢erpana do akumulaéni jimky, odkud je dale ¢erpana na Gipravnu vody.

Obrazek 5: Letecky pohled na vodni zdroj E [20]

11.6 Zdroj F

Zdroj F se nachazi v blizkosti malé vesnice, jeho obvod ¢ini ptiblizné¢ 0,5 km a vymeéra ¢ini
priblizné 0,3 ha. Jimaci izemi je dostupné z blizké vesnice po panelové ceste, ktera vede
také k zahradkaiskeé kolonii. Na jihu a zdpadu uzemi se nachdzi les. Celé uzemi je zatravnéné
a je téméf bez stromu. Jimaci zemi se sklada ze 3 hloubkovych vrtii s ponornymi Cerpadly,

odkud je surova voda ¢erpana do akumulaéni jimky a dale na Gpravnu vody.

Obrazek 6: Letecky pohled na vodni zdroj F [21]
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11.7 Zdroj G

Zdroj G se nachazi v blizkosti mésta s priblizné 6,8 tisici obyvatel. V blizkosti zdroje se
nachazi zahradkaiska kolonie, pole a jezero, které vzniklo tézbou Stérkopisku. Perimetr
jimaciho uzemi ¢ini pfiblizné 2,28 km, dalSich ptiblizné¢ 0,3 km tvoii Cerpaci stanice
s akumulac¢ni jimkou. Jimaci zemi je rozdé€leno na tfi ¢asti, které tvofi 8 studni s ponornymi
Cerpadly a déle na dal$i ¢ast, kterou tvoti Cerpaci stanice s akumulaéni jimkou, odkud se

surova voda Cerpa dale na Gpravnu vody.

Obrazek 1: Letecky pohled na vodni zdroj G [22]

Jimaci Gzemi je nejvydatnéj$im jimacim uzemim, které ma velké zasoby podzemni surové
vody pro nynéjsi zasobovany pocet obyvatel na dalsich az 100 let. V nedavné dobé na tomto
uzemi probéhlo nové vystrojeni studni a také obnova ptivadéce surové vody na tpravnu

vody.

Nicméné v roce 2018, zanedlouho po novém vystrojeni studni a obnové piivadéce surové
vody bylo toto jimaci Gizemi napadeno nezndmym pachatelem. Pracovnici provozovatele
jimaciho uzemi zjistili neopravnény vstup pies oploceni a dale poskozeni vétracich Sachet u
montaznich vstupt do podzemnich komor dvou studni. Pfi ohledani byla zjisténa ptitomnost
olejovité latky na hladiné cerpané vody. V tomto ptipadé¢ musela byt okamzité¢ zastavena
dodavka surové vody do Cerpaci stanice a dale na Gpravnu vody. Nasledovaly odbéry vzorki

a jejich rozbor v akreditované laboratofi. Olejovita latka byla odsata specializovanym
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vozidlem a odvezena k likvidaci, nasledné prob&hla sanace dotcenych vrtti a kontrola celého
jimaciho uzemi. Jelikoz se z dot€enych vrtl v tehdejsi dobé surova voda nejimala, nebylo
ohroZeno vetejné zasobovani obyvatelstva pitnou vodou. Nicméné tato skutecnost se nesmi
brat na lehkou véhu, jelikoZ mohlo dojit k vaZnym nasledkiim spojenym se zdsobovanim

obyvatelstva a ostatnich subjektti pitnou vodou, konkrétné az 100 000 obyvatel.

Obrazek 8: Olejovita latka uvniti jimaciho vrtu [Zdroj: viastni]
Obrazek 9: Zasahujici slozky IZS [Zdroj: viastni]
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12 SPECIFIKACE ZABEZPECENI VODNICH ZDROJU

Pro urceni nejvice zranitelnych vodnich zdrojl je nutné si bliZze specifikovat zabezpeceni
jednotlivych zdroji. Zabezpeceni lze rozdélit na: mechanické, elektronické s dalkovym

prenosem, kamerové systémy a fyzickou ostrahu.

12.1 Zdroj A

Vodni zdroj A je zabezpecen draténym pletivem s jednou fadou ostnatého dratu, vjezdova

brana je zabezpecena fetézem a visacim zamkem.

Obrazek 10: Vjezdova brana ke zdroji A [Zdroj: viastni]
Obrazek 11: Oploceni zdroje A [Zdroj: viastni]

Vstup do objektu sbérné studny je zabezpefen miiZzemi, stejné tak okno, vstupni dvefe jsou
zabezpeceny dveinim zamkem. Dvetfe do objektu sbérné studny jsou navic zabezpeceny
koncovym spinacem, ktery pti otevieni dveii vysle signal, kterym aktivuje kameru a je

potizen snimek.

Obrazek 12: Zabezpeceni dveri a okna objektu sbérné studny [Zdroj: viastni]
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Obrazek 13: Koncovy spinac dveri [Zdroj: viastni]
Obrazek 14: Fotopast [Zdroj: viastni]

Poklopy jimacich studni jsou zabezpeceny mechanicky, a to visacim zamkem. Poklopy na

tomto pramenisti nejsou zabezpe€eny otiesovymi ¢i jinymi Cidly.

Obrazek 15: Poklop jimaci studny [Zdroj: viastni]
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12.2 Zdroj B

Vodni zdroj B je zabezpecen draténym pletivem s jednou fadou ostnatého dratu, vjezdova

brana je zabezpecena fetézem s visacim zamkem.

Obrazek 16: Vjezdova brana ke zdroji B [Zdroj: viastni]

Vstup do objektu sbérné jimky je zabezpecen miizemi a koncovym spinacem. Koncovy
spinac pti otevieni dvefi vysle signdl, ktery je poté odeslan pomoci GSM brany na dispecink,
kde je na tento vstup do objektu upozornén dispecer. GSM je celosveétovy nejrozsirené;si

standard telekomunikac¢ni normy.

Obrdzek 17: Sbhérnd jimka zdroje B [Zdroj: viastni]
Obrazek 18: Koncovy spinac na dverich [Zdroj: viastni]

Poklopy jimacich studni jsou rovnéz jako u zdroje A zabezpeCeny mechanickym

zabezpecenim, tj. visacim zamkem ptes poklop a ram poklopu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 42

12.3 Zdroj C

V ptipadé zdroje C je zabezpeceni obdobné jako u zdroje A a B. Pramenisté je zabezpeceno
draténym plotem s jednou fadou ostnatého dratu. Vjezdova brana je rovnéz zabezpefena
fetézem s visacim zadmkem. Vstup do objektu akumulacni jimky je zabezpecen miizemi a

dvefnim zamkem.

Obrdazek 19: Vjezdova brana ke zdroji C [Zdroj: viastni]
Obrazek 20: Zabezpeceni vstupu do objektu akumulacni jimky [Zdroj: viastni]

Zabezpeceni dvefti u vstupu do akumulaéni jimky je trojim zptisobem. Na dvefich je umistén
koncovy spinac, ktery vysle signal na dispecink pfi otevieni dvefi a dalSim zabezpecenim je
magnetické ¢idlo dvefi, které pfi otevieni dvefi aktivuje kameru, ktera pofidi snimek ze
vstupu do objektu a zaSle jej rovnéz na dispecink. Poslednim zabezpecenim je pohybové

¢idlo, které reaguje na pohyb a zménu teploty.

Obrazek 21: Pohybové cidlo a fotopast [Zdroj: viastni]
Obrazek 22: Koncovy spinac¢ a magnetické cidlo na dverich [Zdroj: viastni]

Poklopy jimacich studni jsou zabezpeceny visacim zamkem pies poklop a rdm poklopu.
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12.4 Zdroj D

Vodni zdroj D je z ¢asti zabezpecen novym oplocenim s tfemi fadami ostnatych drati, z ¢asti
se nachazi puvodni oploceni s jednou fadou ostnatého dratu. Vstup do objektu chlorovani a

do vodojemu je zabezpecen miizemi a koncovymi spinaci.

Obrazek 23: Vjezdova brana ke zdroji D [Zdroj: viastni]
Obrazek 24: Vodojem zdroje D [Zdroj: viastni]

Okoli dvou jimek, objektu chlorovani, strojovny a vodojemu je sledovano kamerami

s ptisvitem. Uvnitf objektli se nachazi pohybova cidla a cidla na vstupnich dvetich.

Obrazek 25: Pohled na akumulacni jimky a jimku s upravenou vodou. [Zdroj: viastni]

Obrazek 26: Kamera s prisvitem na akumulacni jimky. [Zdroj: viastni]
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Samotné jimaci vrty jsou na poklopu zabezpeceny visacim zamkem s fetézem, ktery je
navaien k zajiStovacimu Sroubu a déle je poklop zabezpecen mechanickym zafizenim se

stielkou.

Obrazek 27: Mechanické zabezpeceni se strelkou. [Zdroj: viastni]
Obrazek 28: Pohled na uzamceny poklop. [Zdroj: viastni]

Poklopy jimacich vrtli jsou déale zabezpeceny také elektronicky, tzv. otfesovym ¢idlem, kdy
pti jakémkoliv manévru s poklopem je tento idaj zaznamenan a pomoci GSM brany odeslan

na dispecink. GSM je celosvétovy nejrozsifenéjsi standard telekomunikacni normy.

Obrazek 29: Elektronickeé zabezpeceni poklopu — otiesové cidlo. [Zdroj: viastni]

12.5 Zdroj E

Vodni zdroj E je rozd€len do péti oplocenek, z ¢ehoz ve Ctyfech oplocenkach se nachdzi
jimaci vrt a v posledni oplocence se nachazi jimaci vrt s akumula¢ni jimkou, kde se soustiedi

surova voda ze vsech péti vrtl, odkud je poté Cerpana na upravnu vody. Jimaci vrty jsou
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oploceny draténym plotem s ostnatym dratem, vjezdovd brdna je uzamcena fetézem

S visacim zamkem.

Obrazek 30: Pohled na vjezdovou branu a oplocenku. [Zdroj: viastni]

Samotny poklop jimaciho vrtu je zabezpecen visacim zdmkem a dale Sroubem se specialni
hlavici. Poklopy na téchto vrtech nejsou zabezpeceny elektronickym ¢idlem s dalkovym

pienosem.

Obrazek 31: Pohled na zabezpeceni poklopu. [Zdroj: viastni]
Obrazek 32: Pohled na zajistovaci sroub. [Zdroj: viastni]

Budova akumulace je zabezpefena miizemi u vstupnich dvefi a dvefe jsou zabezpeceny
zamkem. Pfi vstupu do objektu se naproti dvefim nachazi pohybové ¢idlo s kamerou, ktera

poftidi snimek pfi jakémkoliv zjisténi pohybu.
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12.6 Zdroj F

Vodni zdroj F je zabezpecen draténym oplocenim véetné ostnatého dratu, vjezdova bréna je

uzamdéena visacim zamkem.

Obrazek 33: Vjezdova brana ke zdroji F. [Zdroj: viastni]
Obrazek 34: Objekt akumulacni jimky zdroje F. [Zdroj: viastni]

v .

Vstup do objektu akumulace je zabezpeden miizemi a zdmkem vstupnich dvefi. Na
vstupnich dvetich je jako elektronické zabezpeceni pouzito vstupni ¢idlo s dalkovym

pfenosem na dispecink.

Obrazek 35: Zabezpeceni vstupu do objektu akumulacni jimky zdroje F [Zdroj: viastni]
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Poklopy jimacich vrti jsou zabezpeceny visacimi zamky, které zabezpecuji zajistovaci

Sroub, a déle je poklop zabezpecen mechanickym zafizenim se stielkou.

Obrazek 36: Pohled na poklopy jimaci studny. [Zdroj: viastni]
Obrazek 37: Mechanické zabezpeceni poklopu se strelkou. [Zdroj: viastni]

Obrazek 38: Pohled na uzamknuty poklop jimaci studny. [Zdroj: viastni]
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12.7 Zdroj G

Nejpokrocileji zabezpecenym zdrojem je zdroj G, kde celé zabezpeceni proslo celkovou
rekonstrukci z divodu jeho napadeni. VSechny tfi ¢asti jimaciho izemi jsou zabezpeceny
draténym plotem se tfemi fadami ostnatého dratu, vjezdova bréna je zabezpecena fetézem a

visacim zdmkem.

Obrazek 39: Vjezdova brana ke zdroji G. [Zdroj: viastni]
Obrazek 40: Rekonstruované oploceni zdroje G. [Zdroj: viastni]
Poklopy jimacich vrtil jsou zabezpeceny Ctyfmi inbusovymi $rouby. Nad kazdym vrtem je
umisténo pohybové ¢idlo, které v piipad¢ zjisténi pohybu aktivuje kameru s pfisvitem. Nad
tfemi jimacimi vrty je navic umisténa otocna kamera sledujici jednotlivou ¢ast oploceného

uzemi.

Obrazek 41: Pohled na zabezpeceni jimaciho vrtu pohybovym cidlem a kamerou s
prisvitem. [Zdroj: vilastni]

Obrazek 42: Otocna kamera a kamera s prisvitem na poklop jimaciho vrtu. [Zdroj: viastni]
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Obrazek 43: Plastovy poklop jimaciho vrtu. [Zdroj: viastni]

Objekt Cerpaci stanice a akumulace je zabezpecen plotem s vjezdovou branou zabezpecenou
fetézem s visacim zdmkem. Vstupni dvefe do objektu Cerpaci stanice jsou zabezpeceny
pouze zamkem, jelikoZ tento objekt neni objektem s volnou hladinou vody. Objekt

MV .

akumulace je zabezpecen dvernim zamkem a mfizemi.

Obrazek 44: Akumulacni jimka. [Zdroj: viastni]
Obrazek 45: Zabezpeceni vstupu do akumulacni jimky. [Zdroj: viastni]
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13 AKCESCHOPNOST VODARENSKE SPOLECNOSTI A MOZNA
RIZIKA OHROZUJICI VODNIi ZDROJE

V ptipadé¢ vzniku mimofadné udalosti je dilezité zajistit akceschopnost vodarenské
spolecnosti. Akceschopnost znamena piipravenost a dosazitelnost osob, ziizeni stanovisté
krizového Sstabu, aktivace sil a prostfedki. Veskerd cinnost krizového Stabu je
zaznamenavana do dokumentace krizového s§tabu. V pracovni i mimopracovni dobu jsou
&lenové KS povinni byt dostupni na mobilnim telefonu, v piipadé selhani komunikaénich

prostiedkl je nutno realizovat osobni kontakt.

13.1 Zabezpeceni akceschopnosti vodarenské spole¢nosti
V ptipad¢ napadeni vodohospodatskych zatizeni je povinnosti krizového Stabu:

» zajistit uzamceni v§ech objektll ve spraveé spole¢nosti,

» neustale monitorovat elektronické zabezpecovaci systémy,

» sledovat kamerové zdznamy na objektech ve sprave spolecnosti,

> pokud to situace vyzaduje, zazadat Policii CR ptipadné méstskou policii o zajisténi

stteZeni objektl ve spraveé spolecnosti.

Objekty s volnou hladinou pitné vody, coz jsou vodojemy, Cerpaci stanice s akumulaci,
upravna vody, by mély byt zabezpe¢eny mechanickym zabezpecenim (zamky dvefi, mfize,
zamky a specialni zabezpeCeni poklopti jimacich vrti), elektronickym zabezpecenim
s dalkovym pfenosem na dispecink piipadné bezpecnostni sluzbu (pohybova cidla, dveini
¢idla a kontakty, kamerové systémy s ptisvitem aj.).
Krizovy $tab vodarenské spolecnosti je pti vzniku krizové situace ohrozujici dodavky pitné
vody povinen o tom informovat obce, kraj a ministerstvo zemé&délstvi, dale je povinen zajistit

minimalni dodavky pitné vody v rozsahu: prvni dva dny 5 1/os/den, tieti a dalsi dny 10-15
I/os/den. [23]
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Ptirodni povoden

Vodni zdroje A, B, C, D, E, F, G lezi v zatopovém
uzemi prilehlé teky. V ptipad¢ pfirodni povodné je

nutné tyto zdroje odstavit z provozu.

Dlouhotrvajici vedro a sucho

Pii tomto mozném riziku je nutné snizit odbér
Z podzemnich zdroji a feSit uspornd opatfeni,

piipadné vyfazeni malo vydatnych zdroji z provozu.

Vichfice

Neni predpokladan znacny dopad na vyrobu a
distribuci pitné vody u zdrojti, kde nehrozi pad stromt

a dale pokud nenastane vypadek el. energie.

Snéhova kalamita

V ptipadé¢ snéhové kalamity neni piedpokladan

znacny dopad na vyrobu a distribuci pitné vody.

Zastaveni dodavky el. proudu

V ptipad¢ zastaveni dodavek el. proudu je nutné fesit
posileni ¢erpani z jinych vodnich zdroju, které nejsou
zastavenim dodavky el. proudu postizeny. Pokud by
byly vSechny zdroje postizeny zastavenim dodavky el.
energie, je nutno tuto situaci feSit pomoci

dieselagregat.

Unik nebezpeénych chemickych
latek

V pfipad¢ unikd nebezpecnych chemickych latek je
nutné vénovat zvysSenou pozornost sledovanim kvality

pitné vody v akreditované laboratofi pitnych vod.

Epidemie

V piipad€ vypuknuti epidemie je nutné dbat zvySené
pozornosti u osobni hygieny, hygieny pracovnich
prostort, zabezpeceni pied nakazenim pitné vody,
zvySena pozornost bakteriologického sledovani

kvality pitné vody akreditovanou laboratofi.

Teroristicky ttok

V ptipad¢ teroristického utoku jsou napadnutelnymi

vSechny uvedené zdroje A, B, C, D, E, F, G.

Tabulka 1: Mozna rizika ohrozujici vodni zdroje [23]
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13.2 Latky zneuZitelné pro napadeni vodnich zdroji

Pti vybéru vhodné latky pro napadeni vodniho zdroje z pohledu Gtoc¢nika je vybeér této latky
ovlivnén tim, co si pod napadenim vodniho zdroje uto¢nik ptfedstavuje. Miize jit bud’ o
vytazeni vodniho zdroje z provozu, horsi variantou je ohrozeni zivotd a zdravi obyvatelstva.
V ptipadé pokusu o napadeni vodniho zdroje je dulezitym faktorem mnozstvi otravné latky

a mnozstvi otravované vody.

V ptipadé napadeni vodojemu, kde se nachazi napt. v ptipadé zdroje D piiblizné 500 m?
vody, by uto¢nik musel na zaklad¢ této informace napadnout vodojem takovym mnozstvim
otravné latky, aby pfi nafedéni byl efekt vysoky. V pripad¢€ napadnuti vodojemu je riziko
ohroZeni obyvatelstva nejvyssi, jelikoz cestou z vodojemu ke koneénému spotiebiteli

neprochazi voda zadnou kontrolou kvality.

Pokud by tto¢nik napadnul ptimo vodni zdroj, ze kterého je voda ¢erpana na Gpravnu vody,
kde se misi s vodou z dal$ich vodnich zdroju, je nutné pocitat s nafedénim vody. Na upravné
vody déle voda podléhéd odbéru vzorkt jak pii vstupu na upravnu vody, tak pii vystupu do
vodojemu. Na tomto misté by akreditovana laboratof zjistila pfitomnost nebezpecné latky
ve vod¢ a kontaminovanid voda by neméla Sanci se dostat ke kone¢nému spotiebiteli.
V tomto ptipadé by vznikly pouze hmotné Skody na strané provozovatele vodohospodarské

infrastruktury.

13.3 CBRNE latky

Pro ucely napadeni vodnich zdroji neznamym pachatelem mohou byt zneuzity tzv. CBRNE
latky, které jsou schopny ohrozit zivoty a zdravi obyvatelstva. CBRNE latky (Chemical,
Biological, Radiological, Nuclear and Explosives) jsou latky chemické (C), biologické (B),
radioaktivni (R), nuklearni (N) a explosivni (E). [24]

Pro kontaminaci vody je nutné pouZzit kapalnych ¢i pevnych latek, latky plynné se pro
kontaminaci nehodi. Podminkou kontaminace vody je reakce otravné latky s vodou.
Idealnimi otravnymi latkami pro kontaminaci vody jsou fosgen, difosgen, yperit, sarin,

adamsit, chloracetonfenon, ptipadné kyanid aj. [25]
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14 ANALYZA ZRANITELNOSTI PRVKU KRITICKE
INFRASTRUKTURY

Pro efektivni napadeni prvka kritické infrastruktury je potfeba vytipovat nejzranitelnéjsi
prvky kritické infrastruktury. V této ¢asti prace bude provedena analyza zranitelnosti prvkl

kritické infrastruktury, konkrétn€ jimacich uzemi pitné vody.

Podstatnym cinitelem hodnoceni prvku kritické infrastruktury je ptistup k volné hladin€ na
jimacim tzemi. Nejjednodussi zptsob, jak dostat nebezpecnou latku do pitné vody, je pies
volnou hladinu. Tyto volné hladiny najdeme u vodojemi, akumulacnich jimek a vrth

s podtlakovym sanim.

14.1 Analyza zranitelnosti pomoci metody CARVER

Analyza zranitelnosti pomoci metody CARVER byla poprvé pouzita béhem druhé svétové
valky, kdy francouzsti agenti jednoduSe a u¢inné vybirali cile na bojisti. Metoda byla poté
zcela vyvinuta béhem valky ve Vietnamu americkymi specialnimi jednotkami. Tyto
jednotky diky metodé CARVER dosahovaly specifickych cilii pti vojenskych utocich, kdy

hodnotily potenciélni cile podle vymezené stupnice.
CARVER znamena:

» C (criticality) — kriticnost neboli mira dopadu na zdravi obyvatelstva,
A (accessibility) — ptistupnost — schopnost fyzicky pfistoupit k cili,
R (recuperability) — zotavitelnost — schopnost cile zotavit se z ttoku,
V (vulnerability) — zranitelnost — jednoduchost provedeni utoku,

E (effect) — efekt — rozmér ptimé ztraty ¢i destrukce vlivem utoku,

vV VvV VY V¥V V¥V

R (recognizability) — poznatelnost — snadnost uréeni cile.

U metody CARVER se nedivame na zkoumany objekt z pohledu obrance, nybrz z pohledu
uto¢nika. Tato metoda ndm umoznuje ndhled do zplisobu mysleni Gtoc¢nika, kdy uto¢nik

zvazuje nasledky vyfazeni kritické infrastruktury z provozu a proveditelnost utoku. [26]
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Accessnbnhty
Pi‘istupnost
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1) Velmi komplikovany pfistup
2) Komplikovany piistup
3) Pristupny nasilim
4) Piistupny Isti
5) Jednoduchy piistu
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[ Y=C+A+R+V+E+R ] Kriti¢nost prvku kritické infrastruktury

Obrazek 46: Metoda CARVER [Zdroj: viastni]
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14.2 Analyza zranitelnosti vodnich zdroji

v

Analyza zranitelnosti z pohledu uto¢nika (CARVER) vytipovava nejvyhodnéjsi cil pro utok
z hlediska polohy, zabezpeCeni, strategi¢nosti a miry uspé$ného provedeni ttoku. V tabulce
nize jsou dle popsanych druht a tipti zabezpeceni zdroju A-G tyto zdroje zhodnoceny a

vytipovany ty nejohrozenéjsi.

Zdroj A 4 3 3 4 2 2 18
Zdroj B 4 3 3 4 3 2 19
Zdroj C 4 3 3 4 3 3 20
Zdroj D 5 1 3 3 5 4 21!
Zdroj E 4 2 3 3 4 3 19
Zdroj F 5 1 3 3 4 2 18
Zdroj G 5 2 3 3 4 1 18

Tabulka 2: Analyza CARVER zdrojii A, B, C, D, E, F, G [Zdroj: viastni]

Podle analyzy zranitelnosti metodou CARVER byl zjistén jako nejohrozenéjsi zdroj D.
Zdroj D je snadno rozpoznatelny diky vodojemu, ktery se na pozemku nachazi. Zdroj je
kriticky z divodu ¢asti pitné vody, ktera je distribuovana do okolnich obci pravé z piilehlého

vodojemu a voda nepodléhd kontrole na tipravné vody.

Dal$im ohrozenym zdrojem byl identifikovan zdroj C, ktery je snadno rozpoznatelny svou
polohou v blizkosti dalnice a zeleznice. Zdroj je vyznamny diky tomu, Ze voda putujici na

upravnu vody ze zdroje A a B je akumulovana pravé na jimacim uzemi zdroje C.

14.3 Rozbor technologie zdroje D

Pro zkvalitnéni zabezpeceni zdroje D proti moznému napadeni zdroje je zapotiebi
analyzovat technologii zdroje a vytipovat nejpravdépodobnéjsi ¢ast zdroje, na ktery by mohl
byt proveden potencidlni utok. Pro analyzu technologii zdroje D bude uZito Ishikawa
diagramu. Ishikawa diagram neboli diagram rybi kosti, je diagram pfi¢in a nasledku. Pti
vytvafeni diagramu tvoii pomyslna hlava rybi kosti problém a kosti od patete vyjadiuji

oblasti, u kterych se miize vyskytnout problém.
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Obvodova ochrana

Vodojem

Objekt chlorovani

Porucha
elektronického
zabezpeceni

Poskozeni tlakovych lahvi Nedostatecné elektronické zabezpeceni

Vypadek el. energie

Odfezani pant dvefi

Poskozeni oploceni

Zastaralé oploceni

Odcizeni tlakovych
lahvi s chlorem

Neupozornéni obsluhy

Odstranéni mfize dveti Chyba tfeti osoby (ndjemce)

systémem

Poskozeni ovladani

chlorovani Chyba lidského faktoru

(zaméstnance)

Napadeni zdroje D
Otraveni akumulované

vody

. s Otraveni jimané vod
Ufezani zamku J y

\ Otraveni

akumulované vody Neopravnéna manipulace \
S armaturami

Ufezani zamku

Odrezani ocelovych
pruti Vypaceni

Vypaceni
zabezpedeni poklopt

zabezpeceni poklopit

Manipulace s
armaturami Poskozeni

nasoskového systému

Preruseni komunikace
Vypaceni s dispecinkem
zabezpeceni poklopu

Akumulacni jimka Jimka s upravenou vodou

Obrazek 47: Ishikawa diagram zdroje D [Zdroj: viastni]
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Objekt 2 3 1 3 1 3 13
chlorovani
Vodojem 5 3 3 3 5 5 24!
Obvodova 2 4 2 5 1 4 18
ochrana
Akumulaéni 5 3 3 3 5 3 22
jimka
Jimka 5 3 3 3 5 4 23
S upravenou
vodou
Jimaci 5 2 3 3 5 4 22
studny

Tabulka 3: Analyza CARVER jednotlivych prvkii zdroje D [Zdroj: viastni]

Podle analyzy CARVER byl jako nejpravdépodobnéjsi objekt napadeni vytipovan samotny
vodojem, ktery je zranitelny predevsim diky jeho jednoduché rozpoznatelnosti, vyznamnosti
a pfimému ohroZeni obyvatelstva. Dal§im nejvice ohrozenym objektem je jimka s upravenou
vodou, jelikoz z této jimky je ¢asti vody zasoben vodojem a cast vody je vytlaCovéana na

upravnu vody.

14.4 Rozbor technologie zdroje C

Pro analyzu nejohroZenéjsi technologie zdroje bude pouZito opét Ishikawa diagramu, na

zaklad¢ kterého bude vyhodnocen objekt predpokladaného utoku.
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Elektronické zabezpeceni Akumulac¢ni jimka Obvodové ochrana

Porucha
elektronického
zabezpeceni

Odstaveni chodu el.
zabezpeceni

Nedostatecné elektronické zabezpeceni

Vypadek el. energie Vysazeni okennich mfizi
vcetné okna

Poskozeni oploceni

Odstranéni miize dvefi
. . Zastaralé oploceni

Porucha na elektronice

Odstranéni dveri Neupozornéni obsluhy Chyba tfeti osoby (ndjemce)
systémem

Plané poplachy

Chyba lidského faktoru
(zaméstnance)

Napadeni zdroje C

Otraveni jimané vody Y

Vypad el. energie
\ Utezani zamku

Vytazeni Cerpadel
Z provozu

Neopravnéna manipulace
S armaturami

Vypéceni

zabezpe&eni poklopti Poskozeni

nasoskového systému

Strojovna

Obrazek 48: Ishikawa diagram zdroje C [Zdroj: viastni]
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Elektronické 4 3 1 3 3 4 18
zabezpeceni
Akumulaéni 5 3 3 3 5 3 22
jimka
Obvodova 2 3 2 5 1 4 18
ochrana
Strojovna 3 3 3 3 2 3 17
Jimaci 5 3 3 4 5 4 24!
studny

Tabulka 4: Analyza CARVER jednotlivych prvkii zdroje C [Zdroj: viastni]

Dle vysledkii z analyzy CARVER je patrné, ze nejzranitelnéjSim prvkem zdroje C jsou
jimaci studny, které jsou zranitelné svou rozpoznatelnosti, jednoduchym mechanickym
zabezpecenim a schazejicim elektronickym zabezpecenim. Jako dalsim prvkem
pravdépodobného tutoku byla vytipovana akumulacni jimka, kterd je zranitelna svou

rozpoznatelnosti a pfedevsim volnou hladinou uvnitf objektu.
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15 ZABEZPECENI ZDROJU PRAVDEPODOBNEHO UTOKU

Dle vyhodnoceni zabezpeceni zdroju podle metody CARVER, byl vyhodnocen jako
nejohrozenéjsi zdroj pitné vody zdroj D, kterému je proto v nasledujici podkapitole 15.1 a
15.2 vénovana pozornost z hlediska jeho ochrany a nedostatkii v zabezpeceni. Dal§im

rozebiranym zdrojem v podkapitole 15.3 a 15.4 je zdroj C.

15.1 Ochrana zdroje D

Z divodu napadeni zdroje G probéhla celkova rekonstrukce oploceni, mechanické,
elektronické a kamerové zabezpec€eni jimacich vrtl. Z tohoto diivodu probéehla i na zdroji D
v mistech, kde jiz ochrana nebyla vyhovujici, rekonstrukce oploceni a dale zkvalitnéni
mechanického a elektronického zabezpeceni objekti a jimacich studni. Podle analyzy
CARVER byl v8ak tento zdroj vytipovan jako nejohrozenéjsi. Voda z tohoto zdroje, ktera je
vytlacovana na Gpravnu vody neprochazi technologii tipravy vody, ale piimichava se do

ostatni vody az v akumulaéni nadrzi.

Obvodova ochrana nejvétsiho jimaciho izemi z vys$e vyjmenovanych je tvoiena draténym
pletivem s jednou fadou ostnatého dratu uchyceného k betonovym sloupkim bez
podhrabové piekazky. V ptipadé rekonstruovaného oploceni se jednd taktéz o draténé
pletivo, avSak jiZz s ttemi fadami ostnatého dratu uchycené k ocelovym sloupktim, taktéz bez
podhrabové piekazky. Obvod oploceni tvoii ptfiblizné 4,3 km, uvnitt oploceni je travnaty
porost, z druhé strany oploceni obklopuji pole. Vstup a vjezd na Gzemi je zajiStén Ctyimi
kovovymi branami, které jsou zabezpeceny fetézem a visacim zamkem. Hlavni bréana na
jimaci Gizemi slouZi pro vstup a vjezd zamé&stnanct a obsluhy, zbylé tii brany jsou vyuzivany
predevSim tietimi osobami, které na zakladé ndjemni smlouvy provadé¢ji se€eni travy na
jimacim uzemi. Hlavni brana je pfistupna po obecni komunikaci vedouci z pfilehlé obce,
ostatni brany jsou pfistupné po polnich cestach vedoucich okolo jimaciho tizemi. V piipadé
zdroje D se jedna o zdroj ovladany dalkove, tedy bez stalé obsluhy. Pracovnici na jimaci

uzemi pravidelné zajizdi ke kontrole zdroje, obsluze a udrzbé.

Plastovéa ochrana samotnych vrtl je tvofena betonovou konstrukci, Zeleznym poklopem,
ktery ma dva panty s cepem. Poklop je dale zabezpe€en visacim zamkem s fetézem, ktery je
navafen k zajiStovacimu Sroubu a dale je poklop zabezpeCen mechanickym zatfizenim se
stielkou. Poklopy jsou také zabezpeCeny otfesovymi ¢idly, které pii pohybu s poklopem
vysilaji signdl na dispecink. Jimaci studna a studna s upravenou vodou jsou zajiStény

stejnymi poklopy jako samotné jimaci vrty, avSak bez fetézu a visaciho zdmku. Poklopy jsou
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zajistény ocelovymi pruty, které jsou do sebe zasunuté a zajisténé visacim zamkem proti
vysunuti. Objekt chlorovani, strojovny je na vstupu zabezpecCen plastovymi dveimi se
zaveésnymi panty, okna jsou plastova bez bezpecnostni tfidy, avSak zajiSténa okennimi
miizemi, které jsou zapustény do zdiva. Poslednim objektem je vlastni vodojem, ktery je na
vstupu zabezpecen dveimi se zavésnymi panty a dveie jsou navic zajistény miizi, kterd je
ukotvena do zdiva Srouby a uzamknuta visacim zamkem. VSechny dvetfe do objektl jsou

navic zabezpeceny koncovymi spinaci s dalkovym pienosem na dispecink.

V oblasti prostorové ochrany jsou objekty zabezpeceny fotopastmi, které jsou spoustény na
zaklad¢ signalu z koncového spinace na dvetich. Fotopasti jsou vybaveny infracervenym
prisvitem pro potizeni fotografie také v noci. Fotografie jsou poté odesilany a ukladany na
dispecinku, kde je mozné si je pozdéji prohlédnout. Mimo vyslani signalu do fotopasti
koncovy spina¢ také odesild signal na dispe€ink o neopravnéném vstupu do objektu. Na
zaklad¢ vyslani signdlu a snimkd na dispecink si dispe¢er mize prohlédnout snimky a
zhodnotit, o jaky vstup se jedna. V ptipadé vstupu do objektu v pracovni dobu fesi tento
vstup do objektu dispecer s obsluhou dané¢ho jimaciho uzemi, kdy se ve vétSing piipadii
jedna o vstup do objektu obsluhou jimaciho tizemi. Po pracovni dobé si dispecer pii vyslani
signalu na dispecink o vstupu do objektu prohlédne fotky z fotopasti a na dané misto vysila
pracovniky v pohotovosti ke kontrole objektu. Prostor okolo vodojemu, jimaci a akumulaéni

studny, strojovny a objektu chlorovani je sledovan kamerovym systémem.

Pifedmétova ochrana jimaciho uzemi je zabezpe€ena pfedevsim technologii, kdy voda proudi
V uzaviené soustave a volné hladiny se vyskytuji pouze u studni a ve vodojemu. Prave tyto
objekty s volnou hladinou je nutné fadné zabezpecit proti vniknuti cizi osoby a ptipadnému

utoku na objekt s volnou hladinou vody.

V ramci reZimové ochrany se jedna o fadné zapisovani vstupti do objektu do provoznich
denikd, zapis do deniku pii vyptjcce klici atd. Do terminu rezimové ochrany je zafazeno
také ochranné pasmo dané vodnim zdkonem €. 254/2001 Sb. Do pasma I. stupné je zatazeno
celé jimaci uzemi, které je ohraniceno draténym oplocenim s ostnatym dratem a vjezdovymi
branami. Do tohoto pasma je zakdzén vstup a vjezd nepovolanym osobam. Do prvku
rezimové ochrany spada také centralni dispecink, na kterém je sledovéna ¢innost technologii

u danych zdroji a ptipadné neopravnéné vstupy, které jsou na dispecink odesilany.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

15.2 Nedostatky v zabezpeceni zdroje D a navrh opatieni

V ramci obvodové ochrany se z vétsi Casti jedna o zastaralé oploceni, které je na mnohych
mistech mozné podlézt, ptipadné jednoduse pielézt. Na tomto misté¢ by bylo vhodné, aby
zastaralé oploceni proslo celkovou rekonstrukci a nové oploceni mélo tfi fady ostnatého

dratu, ktery by zabranil ptelezeni plotu.

V piipadé plastové ochrany je zabezpeceni pomérné vyhovujici. V ptipad¢ vstupnich dveii
by bylo vhodnéjsi, aby panty dveti byly uvniti budovy, a tim byly chranény pted piipadnym
odiezanim. U mfizi by pak bylo vhodné, tam kde jsou pouze ptiSroubovany k plasti budovy,

aby byly usazeny do zdiva a tim chranény proti demontazi.

V ramci prostorové ochrany schazi zabezpeceni kamerovym systémem a pohybovymi ¢idly
nad jednotlivymi vrty a otocné kamery sledujici prostor celého jimaciho uzemi. Pro kvalitni
zabezpeceni jednotlivych vrtl je stézejni, aby tyto vrty byly zabezpeceny pohybovymi ¢idly,
které vysilaji signal pro pofizeni snimku a zabezpecuji tim piehled déni nad jednotlivymi
jimacimi vrty.

V ramci reZimové ochrany probihd zapisovani vstupli na objekty do provoznich deniki a

vypujcky kli¢h jsou zapisovany na centralnim dispecinku.

15.3 Ochrana zdroje C

Obvodova ochrana obou ¢asti jimaciho izemi je tvofena draténym pletivem s jednou fadou
ostnatého dratu uchyceného k betonovym sloupkim bez podhrabové piekazky. Obvod
oploceni tvoti ptiblizn€ 2,1 km, uvnitf oploceni je travnaty porost a ovocny sad, z druhé
strany oploceni obklopuji pole. Vstup a vjezd na Gizemi je zajistén ttemi kovovymi branami,
které jsou zabezpeCeny fetézem a visacim zamkem. Brany jsou pfistupné po obsluzné

komunikaci vedouci od krajské silnice. Zdroj C je ovladany dalkové, tedy bez stalé obsluhy.

------

Plastova ochrana jimacich studni je tvofena betonovou konstrukci a Zeleznym poklopem na
dvou pantech. Poklop je dale zabezpecen visacim zamkem. Objekt akumulacni jimky a
strojovny je na vstupu zabezpelen plastovymi dveimi se zavésnymi panty a dale jsou
zabezpeCeny miizi. Okna jsou plastova bez bezpecnostni tiidy, avSak zajiSténa okennimi
miizemi, které jsou zapustény do zdiva. Dvete do objektu jsou navic zabezpeceny koncovym
spina¢em s dalkovym pfenosem na dispecink, ktery jednak vysle signél o vstupu do objektu,

a dale aktivuje fotopast, ktera potidi snimek.
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V oblasti prostorové ochrany je objekt zabezpecCen fotopasti, jak je jiz zminéno vyse.
Fotopast dokaze pofidit snimek i v noci, jelikoz je vybavena infracervenym piisvitem.
Fotografie jsou poté odesilany a ukladany na dispecinku. Prostor okolo jimacich studni a

objektu akumula¢ni jimky neni sledovan kamerovym systémem.

Predmétova ochrana jimaciho uzemi je Stejné jako u zdroje D zabezpelena piedevSim
technologii, kdy voda proudi v uzaviené soustavé a volna hladina se vyskytuje pouze u

jimacich studni a v objektu akumulaéni jimky.

15.4 Nedostatky v zabezpeceni zdroje C a navrh opatieni

Obvodova ochrana je u tohoto zdroje z velké ¢asti po rekonstrukci a je pomérné dostacujici.
Vhodnym doplitkkem by byly dal§i dvé fady ostnatého dratu, ktery by zajistil daleko

komplikovanéjsi ptistup piipadného uto¢nika na tizemi.

Plastova ochrana je u jimacich studni zna¢né slaba. Zabezpeceni jednotlivych poklopt je
pouze prostiednictvim jednoho visaciho zamku, zcela chybi elektronické zabezpeceni
v podobé¢ koncového spinace ptipadné otfesového Cidla. V piipadé€ vstupnich dveti by taktéz
jako u zdroje D bylo vhodngjsi, aby panty dveii byly uvnitt budovy, a tim byly chranény
pred piipadnym odifezanim. U mfizi by pak bylo vhodné, tam kde jsou pouze pfisSroubovany

k plasti budovy, aby byly usazeny do zdiva a tim chranény proti demontazi.

V ramci prostorové ochrany schazi stejné jako zdroje D zabezpe€eni kamerovym systémem
a pohybovymi ¢idly nad jednotlivymi studnami a oto¢né kamery sledujici prostor celého
jimaciho tuzemi. Dle analyzy CARVER byly jimaci studny vytipovany jako
nejpravdépodobnéjsi  prvek ptipadného utoku. Z tohoto didvodu je zabezpeceni

prostfednictvim pohybovych ¢idel a kamerového systému vhodnou volbou.

V ramci rezimové ochrany taktéZ probiha zapisovani vstupll na objekty do provoznich

denikt a vypujcky kli¢a jsou zapisovany na centralnim dispecinku.
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16 NAVRH OPATRENI K ZABEZPECENI VODNICH ZDROJU

V ramci vSech analyzovanych zdroju pitné vody by bylo vhodné, aby oploceni vSech
jimacich Gzemi, tam kde to zatim nebylo provedeno, bylo zrekonstruovano, ptipadné
doplnéno ostnatymi draty a podhrabovymi ptekazkami. V ramci preventivnich opatfeni

pravidelné kontrolovat stav oploceni a uzamykani bran.

V piipadé zabezpecCeni vstupii do objektli by bylo vhodné vyménit nevyhovujici vyplné
vstupnich otvort piipadné jejich zabezpeceni proti cizimu vstupu do objektu, tj. mfize kotvit

zasadn€ do zdiva, nikoliv pfiSroubovanim ke zdivu, smétovat panty dveti dovnitt objektu.

Dalsimi opatfenimi pro zabezpeCeni vodnich zdroji je instalace kamerovych systémil
sledujicich prostor pramenisté, pohybova ¢idla nad jednotlivymi jimacimi vrty a studnami,
elektronické a mechanické zabezpeceni poklopli u jednotlivych vrti a studni s ddlkovym
prenosem na dispecink, magnetické kontakty dvefi a pohybova ¢idla uvnitf objektii v¢etné

kamerovych systému ¢i fotopasti.

V ptipad€ ochrany pied vstupem cizi osoby na pozemek vodniho zdroje by bylo vhodné, aby
sefeni travy na jimacim uzemi provadéla pouze jedna tfeti osoba na zdkladé néjemni
smlouvy, nikoliv vice osob. Zde je riziko opomenuti uzamknuti brany, ptipadné zamérné

neuzamceni brany ¢i dokonce utok na vodni zdroj pfimo ndjemnikem.
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ZAVER

Bakalafska prace na téma ReSeni rizik prvka kritické infrastruktury p¥i zabezpeéeni zdrojt
pitné vody pro vefejné zasobovani se v teoretické Casti ve struCnosti zabyva zakladni
terminologii, rozdélenim vod dle vodniho zékona, ochrannymi pasmy vodnich zdroji a
dodévkami vody v ramci krizového planovani za mimotadnych udalosti. Timto byl v této
praci vytvoien teoreticky zaklad, na ktery navazuje ¢ast prakticka, ktera je rozdélena do Sesti

kapitol.

Prvni dvé kapitoly praktické ¢asti se vénuji popisu a specifikaci zabezpeceni jednotlivych
zdroji. Dalsi kapitoly je vénovana akceschopnosti vodarenské spolec¢nosti a tkolim
krizového $tabu pii vzniku mimotddné udalosti. Posledni tii kapitoly jsou zaméfeny na
analyzu zranitelnosti jednotlivych zdroji pitné vody, rozbor jednotlivych technologii,
nedostatky v zabezpeceni a navrh opatieni pro kvalitnéj$i zabezpeceni vodnich zdroja. Dle
popsanych tipti zabezpeceni byly za pomoci metody CARVER a Ishikawa diagramu

vytipovany nejohrozenéjsi zdroje pitné vody.

Vysledkem této prace je zjiSténi, ze nejvice ohrozenym zdrojem pitné vody je zdroj D, a to
diky jeho poloze a snadno rozpoznatelnému vodojemu, a dale také tim, ze voda z tohoto
zdroje nepodléhd upraveé na upravné vody, ale ¢ast putuje pfimo k odbératelim. Druhym
nejohroZenéj$im zdrojem byl vytipovan zdroj C, ktery je zranitelny diky své poloze a také
tim, Ze voda ze zdroje A a B je akumulovana ve zdroji C, tim padem piipadny Gtok na zdroj
C muZe ohrozit vodu jimanou na zdrojich A a B. Na zaklad¢ vysledki z provedeného
Ishikawa diagramu a metody CARVER byly popsany nedostatky v zabezpeceni zdrojii D a
C. Na zéklad¢ popsanych nedostatkli byl stanoven navrh kvalitnéjSiho zabezpeceni, ktery by
zajistil fadné zabezpe€eni téchto zdroji, a tim také potlacil piipadné obavy provozovatele

vodnich zdroji z ptipadného napadeni.

Zrealizovanim navrzenych opatieni by mélo byt zajiSténo kvalitn€j$i zabezpe€eni a dohled
nad jednotlivymi zdroji pitné vody. Realizace téchto opatieni by méla sniZit riziko otravy
pitné vody a chranit zivoty a zdravi obyvatel. NavrZenim jednotlivych opatfeni byl splnén

hlavni cil prace.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

SEZNAM POUZITE LITERATURY

[1] CESKO. Zdkon ¢. 254/2001 Sb., o voddich a o zméné nékterych zdkonii (vodni zdkon,).
[2] CESKO. Zdkon ¢. 240/2000 Sb., o krizovém Fizeni.
[3] CESKO. Zdkon ¢ 239/2000 Sb., o integrovaném zdchranném systému.

[4] Metodicky pokyn Ministerstva zemédelstvi ¢j. 74020/2016-MZE-15000 ze dne 22.
prosince 2016 [online]. [cit. 2020-01-13]. Dostupné Z:
http://eagri.cz/public/web/file/551452/Metodicky _pokyn NZV_Vestnik_vlady organy_ kr
aju_organy_obci_01 01 _2017.pdf

[5] CESKO. Zdkon ¢ 258/2000 Sb., o ochrané verejného zdravi.

[6] KROCOVA, Sarka. Havdrie a iizeni vodniho hospodarstvi. Ostrava: VSB - Technicka
univerzita Ostrava, 2006. ISBN 80-248-1246-0.

[7] KROCOVA, Séarka. Strategie doddavek pitné vody. V Ostravé: SdruZeni pozarniho a
bezpec¢nostniho inzenyrstvi, 2009. Spektrum (Sdruzeni pozarniho a bezpecnostniho

inZenyrstvi). ISBN 978-80-7385-072-2.

[8] Predpis Evropské unie (Smérnice rady 91/676/EHS), Nitratova smeérnice [online]. 1991.
[cit. 2020-01-17]. Dostupné z: http://eagri.cz/public/web/mze/zivotni-prostredi/ochrana-

vody/nitratova-smernice/

[9] KVITEK, Tomas, Jiti GERGEL a Gabriela KVITKOVA. Vyuziti a ochrana vodnich
zdrojii. Ceské Budgjovice: JihoGeskd univerzita v Ceskych Bud&jovicich, Zemédélska

fakulta, 2005. ISBN 80-7040-773-5.
[10] CESKO. Zdkon ¢ 274/2001 Sb., o vodovodech a kanalizacich pro veiejnou potiebu.

[11] Asociace pro vodu v krajiné Ceské republiky, z. s. [onling]. [cit. 2020-02-01]. Dostupné
z: http://www.avkcr.cz/sva/SVA.pdf

[12] Metodicky pokyn Ministerstva zemédeélstvi CR ¢&.j.: 21881/2002-6000 ze dne 21. cerva
2002 [online]. [cit. 2020-02-01]. Dostupné z:
http://eagri.cz/public/web/mze/voda/vodovody-a-kanalizace/zabezpeceni-pitne-vody-za-

krizovych/metodicky-pokyn-ministerstva-zemedelstvi.html

[13] Koncepce zabezpeceni obyvatelstva pitnou vodou za krizovych situaci [online]. [cit.
2020-02-01]. Dostupné z http://eagri.cz/public/web/mze/ministerstvo-

zemedelstvi/koncepce-a-strategie/koncepce-zabezpeceni-pitnou-vodou.html


http://www.avkcr.cz/sva/SVA.pdf

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 67

[14] Ministerstvo vnitra Ceské republiky [online]. [cit. 2020-02-01]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/definice-terorismu.aspx

[15] LUKAS, Lud&k. Bezpecnostni technologie, systémy a management. Zlin: Radim
Bacuvcik - VeRBuM, 2015. ISBN 9788087500675.

[16] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.3496960&y=49.3261162&z=16&base=0photo

[17] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.3611437&y=49.3226932&z=17&base=ophoto

[18] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.3725055&y=49.3152625&z=16&bhase=ophoto

[19] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.4353121&y=49.3596200&z=15&hase=ophoto

[20] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.4040966&y=49.3464341&z=18&bhase=ophoto

[21] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.3793720&y=49.3361695&z=19&hase=ophoto

[22] Mapy.cz [online]. [cit. 2020-04-18]. Dostupné Z:
https://mapy.cz/zakladni?x=17.4582531&y=49.3037174&z=16&base=ophoto

[23] VEDRA, Petr. Pldn krizové pripravenosti. Kroméfiz, 2013, 40 s.

[24] Vojenské rozhledy [online]. [cit. 2020-04-19]. Dostupné Z:

https://www.vojenskerozhledy.cz/kategorie-clanku/bezpecnostni-a-obranna-

politika/evropska-legislativa-a-jeji-uloha-v-boji-proti-materialum-chrne

[25] Pyrotechnicky ~ web [online]. [cit. 2020-04-19]. Dostupné  z:
http://ileqalne.blog.cz/0704/otravne-plyny-fozgen-difosgen-sarin

[26] Special operations forces intelligence and electronic warfare operations [online].
[cit. 2020-04-19]. Dostupné z: https://fas.org/irp/doddir/army/fm34-36/appd.htm



https://www.mvcr.cz/cthh/clanek/definice-terorismu.aspx
https://mapy.cz/zakladni?x=17.3496960&y=49.3261162&z=16&base=ophoto
https://mapy.cz/zakladni?x=17.3611437&y=49.3226932&z=17&base=ophoto
https://mapy.cz/zakladni?x=17.3725055&y=49.3152625&z=16&base=ophoto
https://mapy.cz/zakladni?x=17.4353121&y=49.3596200&z=15&base=ophoto
https://mapy.cz/zakladni?x=17.4040966&y=49.3464341&z=18&base=ophoto
https://mapy.cz/zakladni?x=17.3793720&y=49.3361695&z=19&base=ophoto
https://mapy.cz/zakladni?x=17.4582531&y=49.3037174&z=16&base=ophoto
https://www.vojenskerozhledy.cz/kategorie-clanku/bezpecnostni-a-obranna-politika/evropska-legislativa-a-jeji-uloha-v-boji-proti-materialum-cbrne
https://www.vojenskerozhledy.cz/kategorie-clanku/bezpecnostni-a-obranna-politika/evropska-legislativa-a-jeji-uloha-v-boji-proti-materialum-cbrne
http://ilegalne.blog.cz/0704/otravne-plyny-fozgen-difosgen-sarin
https://fas.org/irp/doddir/army/fm34-36/appd.htm

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

68

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR  Ceska republika

EU  Evropska unie

KS  Krizova situace

MU  Mimotadna udalost

NZV Nouzové zasobovani vodou

ORP  Obec s rozsifenou ptisobnosti

PHO Pasmo hygienické ochrany
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Ptiloha P I: Parametry dodavané pitné vody



PRILOHA P I: PARAMETRY DODAVANE PITNE VODY

chlor volny mg/I 0,03 0,30 MH
tvrdost mmol/| 3,00 2,0-35 DH
Cat+Mg

hoi¢ik mg/I 18,00 10 MH

20-30 DH

vapnik mg/| 88,00 30 MH

40-80 DH

mangan mg/I <0,03 0,050 MH

Zelezo mg/l <0,05 0,20 MH
dusitany mg/I <0,02 0,50 NMH
dusi¢nany mg/l 7,80 50 NMH

chloridy mg/I 33,5 100 MH
kadmium mg/l <0,002 0,005 NMH
méd’ mg/I <0,006 1 NMH

Tabulka 5: Parametry doddvané pitné vody [Zdroj: viastni]



