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ABSTRAKT

Diplomova prace s nazvem Komunikace a vystupovani uzivateli ve véku 13-18 let na
vybranych socidlnich sitich primarn€ upozoriiuje na vaznost tématu digitalniho nebezpeci a
navrhuje efektivni komunikaci téchto rizik a hrozeb ve formé preventivniho projektu.
Zaroven objastiuje aktudlni chovani uzivatell siti TikTok a Instagram v daném vékovém

rozmezi.

V teoretické Casti jsou predstavené zékladni pojmy v oblasti vybranych socialnich siti,
moznych rizik a hrozeb pfi vystupovani a komunikovani cilové skupiny ve vékovém rozmezi
13-18 let. Prakticka cast poukazuje na aktualni vaznou situaci, a to na zakladé vysledkt
z kvantitativniho dotaznikového Setfeni, sekundarni analyzy a komparativni analyzy. Na
aplikaci ziskanych poznatkli do konkrétniho névrhu feseni v podobé edukativniho projektu

se zamé&fuje projektova cast.

Kli¢ova slova: socialni sité, teenager, komunikace, vystupovani, rizika, hrozby, TikTok,

Instagram, kyberSikana, prevence

ABSTRACT

The thesis titled Communication and self-presentation of users aged 13-18 on particular
social networks primarily draws attention to the seriousness of the topic of digital danger
and suggests an effective communication of these risks and threats in the form of a
prevention project. Moreover, it clarifies the current behaviour of TikTok and Instagram

users in a certain age range.

The theoretical part introduces the basic concepts in the field of selected social networks,
possible risks and threats in the self-presentation and communication of the target group
aged 13-18. The practical part reveals the seriousness of current situation, based on the
results of a quantitative survey, secondary analysis and comparative analysis. The project
part focuses on the application of the acquired knowledge to a specific solution scheme in

the form of an educational project.

Keywords: social networks, teenager, communication, self-presentation, risks, threats,

TikTok, Instagram, cyberbullying, prevention



Na UMK jsem se naugil, jaké je to studovat a zarovei si hrat. A je to opravdu bozi! Proto
mé prvni velké diky patii jednou pro vzdy mé Alma mater. Byla to jizda jejiz pravidla si

hrd¢ odndsim na své dalsi vypravy.

Jmenovit¢ a upfimné bych chtél pod€kovat vedouci diplomové prace Ing. Radomile
Soukalové, Ph.D. za vstiicny a odborny pfistup, ptedané rady a zkusenosti, nasmérovani a
divéru.

Velké diky patii mému tatovi, mame a sestram. VSichni vime, Ze nas ani ¢ervena nezastavi.

Dékuji t€ém, co mne obklopuji, doddvaji motivaci, energii a zivotni elan. Vam vSem, ktefi

jste se podileli na vyzkumu a snazili se prolistovat tuto knihu.

Born From a Boombox.

Live Today, Love Tomorrow, Unite Forever.

ProhlaSuji, Ze odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



UV OD..cuueteeccreeeecsssneeecssssseesssssssessssssssessssssssesssssssesssssssssssssssssssssssssasssssssssssssssssssssssssssases 11

I  TEORETICKA CAST aueoeeeeeeeeeeessssnsassssssasasasasasasssasasasasasasasasasasasasasasasasasasasasasas 14
1  UKOTVENI TEMATU A TECHNOLOGICKY ZAKLAD PRO

SOCTALNI SITE aeevveeeeeeeeesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 15

1.1 INTERNET ettt ettt ettt e e e e e e et e e e e s e e e e e taaaaeaeseseeerenaeanaseseeeeesnnnnanns 15

1.2 HISTORIE CESKEHO INTERNETU ..ot eeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeereeeeeaaaeaeeeeeeeenennnans 16

1.3 WVIET ettt e e e e s e e e et et reeeseeeeenaaraaeneeas 16

1.4 MOBILNI DATOVA SIT oot e e e e e e e e e e eeeeaaeeeeeeeeeeaeaaas 17

1.5 SMARTPHONE ...ttt ettt e e e et eeeeeeeeeetaaaaeaaeseeeeeeaeennaaeseeeeerannnnaaaseeeesranes 17

2 SOCTALNI SITE wovuieieieeeeeceeseeeeesecsesssstssscssassssssssssssssssssssssssssssssssssssssassssssssnsasssnes 19

2.1 VYMEZENI POIMU ... eeeeemeeneememnennnen 19

2.2 DRUHY SOCIALNICH ST« eeeeeeeeeee e et e e e e e e e e eeeeeaeeeeeeeeeeeaeaas 20

3 TIIKTOK e eeeeieeerreneeereenessesessesassessssessssesssssssssssssssssssssssssssssssssssssssssssssssssssessssessssses 22

3.1 N Y V0 e e e e e e e e e e ——————aaa e e et ——————— 22

32 PET DUVODU USPECHU ... eeeeeseeeeeeeeneenemnennnen 23

33 AKTUALNI FORMAT ... e e e e e e e e e e et eaee e e e e eeeaeraaaeeaeas 24

34 TIKTOK VIRALNI VYZVY oottt ettt e e eeeeeee e e e e e ereeaesaeeeeeeeeeeennnnaas 24

3.5 BUDOUCNOST TIKTOKU ..ttt et e e e eteee e e eeea e e e e eeeeeeeeaeeeeeaans 25

3.5.1 IR TOK fO1 BUSINESS ..eeeeeeeee ettt e e e e e e e eeee e eeaaeeeaaaaeeeananns 25

3.5.2  Creator Marketplace........cccecueriiniiniiniiiieierteccceece e 26

3.5.3  Rozvoj TikTok Coins & GiftS......cceeeviiieriiieiieeiieeeieeciie et 26

3.54  Artificial IntelliZeNCe ......cc.eeviriiiiiiiiiiiiiie e 26

3.5.5 RozZSiTen] fOrmMAtU ODSANU ....oeeeeee et e e e e eee e e 26

3.5.6 ZAKAZ TIKTOKU ..o e e e e e e ee e e e e e e e e e eaeeaaeeeeeaenaees 27

3.5.7 CENZUTA ODSANU ..ot e e e e e e e e e eee e e e e aaeeeaaaaeeeenanns 27

4 INSTAGRADM ...oaueeeerereeceereneeceersseesesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 28

4.1 N Y V0T e e e e ———————aeaa et ——————— 28

4.2 PET DUVODU USPECHU ... nnennennenenen 29

4.3 AKTUALNI FORMAT ..o e e e e e et e e e e e e e e e e aaeneeas 30

4.4 INSTAGRAM STORIES .....uueeeeeeeiiieieeeeeeeeeeetteeaeeeeeseeeeetsraneeesesesssessnnaesesssssssmsnnnnns 31

4.5 BUDOUCNOST INSTAGRAMU ..ottt e e et e e eeeee e e eeeeeeeeeeeeeenanes 32

4.5.1  Vyvoj novych fOrmatll .........coooiieiiiiiiiiiiieiee e 32

4.5.2  Udrzovani uzivatelsk€ aktivity........ccceeeieeriiieiniieeiiieeeiee e e 32

4.5.3  Rozvoj formatlh IGTV @ ReelS ...cccoviiiiiiiiiieeiieeee e 33

454 SRAAOWDAN ..ot e et e e e e e e eeseeeeeeseeeeeaeseeanaeseannnaaaanes 33

4.5.5 Bojovani § FAKE NEWS....c.eecuiiiiieiiieiieiieeeee ettt 33

5  KOMUNIKACE A VYSTUPOVANI CILOVE SKUPINY ...cououeereenrnensnsasnsnsasnsns 34



11
8

9
10

5.1 PODMINKY POUZITI e eeemeenennnen 34

52 VEKOVE OMEZENT ..ottt e e e e e e e e e e e e e e e e e e aaaaneeas 34
53 ANONYMITA ..ottt ettt ee e e e e e e et e e e easesee et eaaaaaaaeseeeeenaannaaesees 34
5.4 CAS STRAVENY NA SOCIALNICH SITICH +.veveeeeveeeeeeeeeeeeeeeeeeeeeeeee e, 35
5.5 FREKVENCE PRISPEVEKU ... eeeeeeseseessnmeemenennnen 35
5.6 UZIVATELSKE METRIKY ...eeetttuuneeeeeeeeeteteeeeeeeeereeeeeaaaaeseeeseeeeenaaaeeeeeeennanaaaesaes 35
5.7 SOUKROMI A BEZPECNOST - e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseseseaesesesesesasesesesesasanasens 35
5.8 INFLUENCERL .. ettt e e e e e e et e e e e e e e e e e e e e e e aeeeeeeenaeeeaaaeeeeeeeeeenenas 35
RIZIKA A HROZBY ouuereeiireecreseeseseesessecsssessssesssssssssssssssssssssssssssssssssssssssssssssssssssses 36
6.1 KOYBERSIKANA ... ettt e e e e e et e e e e e e e e e e e e e eaeeeeeeeeeea e aaaeseeeeeaaeneaaaeeeaeeaeeenenaas 36
6.1.1  Kyberharaseni a kyberstalking...........ccccovveeviienieniiienieeiieieceeeeeee e 37
6.1.2  KYDEIrZrOOMING ....coouiiiiieiiiieiieeiie ettt ettt sttt e 37
0.1.3  SEXLIMNE.ccutiiitieiiieiieeie ettt ettt et et e e bt e et e e bt e e be e teeeabeebeesnbeesaeeabeenneennnas 37
6.1.4 Impersonace, pomlouvani, odhaleni a podvadéni...........c.cccccvveeerinenienenneen. 38
6.1.5  Flaming @ trolliNg ........ccceovvieiiiriiiiieeieeeeeee ettt 38
6.1.6  Ostrakizace — VYlOUCENT ......cc.eviiviiiiiiiiiiiicnecceceeee e 38
6.1.7  Happy SlapPIng.....ccccvieiieiiieiieeieeieeeee ettt ettt et 39
6.2 KOYBERZAVISLOST «.eeetttteeeeee e ettt eeeeeeeeeeeaeeeaaaeseeeeeeeaeeaaaeeeeeeeeeeneaaaaseeeeeeeennnns 39
6.2.1 NetholISIMUS @ NOMOTODIE. ..ccveee ettt ee e e e e eeeeeeeeaaeeas 39
6.2.2 FOMO @ FOBO ...t e e ere e e 40
6.2.3  Impression management 2.0.........c.ceevveeeriieeiieeeiieeeiee e 40
6.3 SDILENY OBSAH .o eeeeeeeee e e e e e e e e e e e e eeeeeseeeeeseaeseseseseseseseseseseseseresesasananens 41
METODIKA PRACE..ueoeieeeeersesssssssssssssssssssssssssssssssssasasssssssssssssssssssssssssssssses 42
7.1 PREDPOKLAD ..ottt e e e e e e e et eeeae e e e e e e e e aaaeseeeeeaaeaeaaaeeeeeeeeeenenaaas 42
7.2 CILOVA SKUPINA ..ottt e e ettt e e e e e e e eeeeeeeeaeseeeeetaaenaeaeseeeeereannnaaaseeeeeeeennnnnans 42
7.3 VYBER SOCIALNICH SITT ... 43
7.4 CILE DIPLOMOVE PRACGE ... ettt et e e e e e e et eaeae e e e e e eeeeeeaaaeeeeeeeeeenenans 43
7.5 VY ZKUMNE OTAZKY oot e e e e e e et ee e e e e e e e e e e aaeeeeeeeeeeaaaaeaeeas 43
7.6 METODOLOGIE VYZKUMU ... seseesenesessennnenenesnnenenes 43
7.6.1  VyzZKUmM 0d STOIU ....oooiiiieiiieiee e e e 43
7.6.2  Kvantitativil dotaznikoVe SEFEINT . ..oeeeeveeeeeeeeeeeeeeeeeeeee e e e eeeeeeeeeeeeeeaenaens 44
7.6.3  Sekundarni analyza a komparativni analyza...........c.ccccoeeveercieieiieenieeeneen. 44
7.6.4  Nutné zmény v navaznosti na pandemii Covid-19 .........cccceviiiniiniinnennnen. 45
PRAKTICKA CAST uueeeeeeeeeeeeerserssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 46
UVOD DO PRAKTICKE CASTI A TELEKOMUNIKACNI
VY BAVENQOST .o itteieeteeereeceseecessecessecssssssassessssssssssssssssssssssssssssssesssssssssssssssssssssses 47
OBLIBENOST VYBRANYCH SOCIALNICH SITT .evueveveieereereeecereseenesesssnnns 49
KOMUNIKACE A VYSTUPOVANI ..cuuteeeicteeecncesssssesesscssassssssssssssssssssssssens 51

10.1  MNOZSTVI STRAVENEHO CASU ...t eesenenenenenenmnenanes 51



10.2  CETNOST SDILENT PRISPEVKU .....veeeeeeeeseeeeeeeeeeeeeeese s ses s seses e 51

10.3 FORMAT SDILENEHO OBSAHU ...eveueeeeeeetteeee e e e e e e et eeeeeeeeeeeeeaaaeeeeeeeeeeeeaaaeeeeas 51
10.4  DUVODY SDILENT OBSAHU ...ttt eneeneneeenennne 52
|0 O 41 7 4 31 W PSP 52
L0422 LI T OK e e e e e e e e e e e e e e e e e e e e e eaaeeaaeas 52
10.5 POCET SLEDOVANYCH UZIVATELU ... oeeiiitieee e eeeeeeeae e e e eeeeeeaaae e 53
10.5.1  ODHDENT UZIVALELE ..ot e e e e e e e e e eeeeeeeeeeeeeeaaeeseseeanaans 54
11 BEZPECNOSTI OPATRENI wouveececeeeeeeeeceeceseeeecsasassssssssssasassssssssssassssssssssssas 56
11.1  PRISTUPNOST PROFILU NA SOCIALNICH SITICH v 56
11.2  VYOBRAZENE PROSTREDI V PRISPEVCICH ...uueeeeeeeeeeeeee e 57
11.3  RODICE NA VYBRANYCH SOCIALNICH SITICH .veveeee e 57
11.4 RODICOVSKA KONTROLA AKTIVITY DETI NA SOCIALNICH SITICH ....evevevveeenn. 58
12 RIZIKA A HROZBY ..cootreeeeeereeeececesseccscsssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 59
12.1  UZIVATELSKA (NE)SPOKOJENOST ....cecutteuieatiesereeteesteeeseesieesseesnsesseesseesseesseeenne 59
12.2  NEGATIVNI FEEDBACK ...ttt eeseeneseneneeenenenennnenmnnnnnns 61
12.3  SNADNE VYTVARENT ZAVISLOSTI 1 eeeeeeeteeee e eeeeeeee e e e e eeeeeaaaeeeeas 61
12.4  ZNALOST PODMINEK POUZIVANI ...t 62
12,5 KYBERSIKANA . ..ot ttttttteee e e et e e e e e e e e e et eaaaeseeeeeeeaaaaaeeeeeeeereaaaasseeeeseeeaaaaaeaaes 63
12.5.1  PHPAdNEg POMOC.......ciiiuiieeiiieeiieeeiteeeiteeeteeerteeeere e aae e e are e s e e sebeeennseeeneeas 64
13 PREVENCGE ...ueeteteceereneeccereseessssssssscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 66
13.1 PREVENCE NA CESKYCH SKOLACH ....cetttttuteeeee et e e e eeeeeeeeeeeeseeeeeeeeaneaaeneeas 66
13.1.1 Cyrilometod¢jské gymnazium a stiedni odborna Skola pedagogicka
B0 e e ———e et ——aaaa—————————— 67
13.1.2 Zékladni Skola Na Vysluni (Brandys nad Labem)..........ccccceceeviivieniinennnene 68
13.1.3  ZS a MS St&panov nad SVIAtKOU ............coviveveeeeeeeeeeeeeeeeeeee e 69
L3.1.4  RESUIME ...ttt e e e e et e e e e ae e e e e eeeeeaeaeeeanaaeeeananaens 70
13.2  DOSTUPNE EDUKATIVNI MATERIALY ...t 71
13.2.1  KniZni publIKACE .....ccccuvieiiiieeiiieciie ettt 71
13.2.2  SOCIAIND STEE ...ttt e e et e e e e e e e e e e e eaeeeeeeeeeeeaeaaaeaeeeeaeaans 72
13.2.3  FIIMY 1ottt ettt ettt et r e saeennaas 74
13.2.4  WeEDOVE POTLALY ...eeeeiiieiieeiie ettt et 75
13.2.5 Profesionalni Organizace ...........cccceeeeieeesieeenieeeiieeeiieeeieeeereeesveeeseveeenneees 77
14 SHRNUTI PRAKTICKE CASTI A VYCHODISKA PRO
PROJEKTOVOU CAST eeeeeeererererssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssss 79
14.1 ZODPOVEZENI VYZKUMNYCH OTAZEK ... e 83
IIL PROJEKTOVA CAST weeereeeeeeeeessssssssasassssssasasasssssssssasasasasasasasasasasasasasasasasasssasasas 85
15 EFEKTIVNI KOMUNIKACE RIZIK A HROZEB V PODOBE

PREVENTIVNIHO PROJEKTU ....ccuevvrrersrerressessesssessessesssssssssssesssssssssessessassassses 86




I5.1  INICTACE ..c ittt ettt ettt e sb e st e s e 86
15.2  CILOVE SKUPINY ..eouttiititiiietieeteenttesteesuteeteesseesteesteeenseesseesnseessseanseesseesnseesseeenne 87
15.3  CILE PROJEKTU.c.uutiuiiiietieiienteeteeitestteteeitesitentesatesieeseeatesseebeeneesseeseentesseesesnneee 88
15.4  KOMUNIKACNI STRATEGIE .....eeiutiiiieiiieeniieeieeniieeteesiteenteesieesaseesseesnseesseesnseesseeenne 88
15.5  CORPORATE DESIGN ....uutiruiieiieniieintteriteentteeteenteesteesseessneesseesaneesseeesseesseesseenseesnne 90
15.6  VECNE POTREBY ...ceiuttiitieitietieeteenttesteesteeettesitesteesbteesbeesstesaseesnteanseesseesnseenneeenne 91
15.7 REALIZACE PROJEKTU DOUBLE TROUBLE........ccccciiiiiiiiiiiiieeieeeee e 92
15.7.1 Néazev DOUBLE TROUBLE .........ccoooiiiiiiiieeeeeee e 93
15.7.2  Koncept Projektt........cccieeiieiiiiiieiiecieeie ettt 94

15.8  PERSONALNI ZASTOUPENI ......eiiiiiitieiiieiie ettt ettt ettt et e esseeeabee s 96
15,9 TIMING ..ttt et ettt e b e et e b et e s e e 97
15.10 ORIENTACNI ROZPOCET .....cietiieiiietiesiteeteesiteanteesieeeteesueeenseesseeenseesnseanseesnsesseens 100
I5. 11 MOZNA RIZIKA ..ottt ettt ettt eit ettt ettt e sae e beentesseenbeennesneenees 101
15.12 MERENI EFEKTIVITY ..euttiiuttetieeiteeteeseeeteeeiteeteesaeeeseesuseenseessseenseesnseenseesssesnseens 102
15.13 BUDOUCI ROZSIRENT PROJEKTU .....teruieeientienieniieienieesieeteeneesteensesneeseeenseensesneenees 104
ZAVER acouerreressesssessisssassssssssssssssssssssssssssssussssssssssssssassssssssssssssssssssssssssssssssassssssassssssssssasss 105
SEZNAM POUZITE LITERATURY ...ccvurrrernenersnsnssssesssssssssassssssssssssssssssssasssssssess 107
SEZNAM ELEKTRONICKYCH ZDROJU ....ouuueeerrerrrncrncnscrssssssssssssssssssssssessesseses 110
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ....cuevnernsrrssrnssssssssssssssssssssnss 123
SEZNAM OBRAZKU ...ccvurrrrrrnsrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssses 124
SEZNAM TABULEK ...uuuiiiiiniiicnnnnniicnsssnsicsssssssscsssssssssssssssssssssssssssssssssssssssssssssssssssssss 125
SEZNAM GRAFU ...cuvrrrrsrrsssrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssses 126

SEZNAM PRILOH........oooeveeeeeeeseessesessssessssesessesessssesessesessesessssesessssesssssssassssssssssssssssssans 127




UTB ve Zliné, Fakulta multimedialnich komunikaci 11

UvVOD

Snad kazdy den se setkavame s pielomovymi inovacemi, které ndm mohou ulehcit nas
kazdodenni zivot. I tak tomu bylo v pfipad¢ skute¢né revolu¢niho telekomunikacniho
prostedku, internetu, jehoz pozvolny nastup v podobé¢ telegrafu saha az k roku 1839. Mélo
kdo si vSak v tehdejsi dobé mohl ptedstavit, o jak cennou a oblibenou technologii se svét

obohatil.

Internet se stal velice rychle skvélym pomocnikem, ovSem s jistymi ndastrahami.
Pozoruhodné je, ze a¢ uplynulo spoustu let od poc¢atku tohoto sofistikovaného pomocnika,
dostava se nam pomérné malé mnozstvi informaci, jez by pojednéavaly o jeho spravném a

bezpecném pouzivani.

Internet m& obrovské mnozstvi vyuziti. Tato diplomova prace vSak bude zaméfena na
vyuzivani internetu k lidské komunikaci a vystupovani v Ceské republice, a to primarné
uzivatelt ve véku 13-18 let, jez uz od utlého veéku takzvané ,,vyrustaji s telefonem v ruce a
zaroven patii do jedné z nejrizikovéjSich skupin uzivatell internetu — jsou totiz zarovei
v pozici novacku. Aktudlnost tématu podporuje navic soucasna situace, kdy se
interpersonalni komunikace musela kvitili pandemii COVID-19 ptesunout o to vice do online
prostiedi. A jak jinak nez pomoci internetu. Kromé abnormélnimu vzriistu jeho vyuzivani,
jsme se mohli setkat i s obrovskou vlnou novych uZivatel. Neni divu. Naptiklad 1 spoustu
odpiircti nemélo zkratka na vybranou, nebot’ prace, vyuka, nakupovani... a komunikace

musely v drtivé vétSin€ probihat distan¢ni cestou.

Zejména v poslednich dnech se tedy stal internet skvélym sluhou, ktery ndm poskytuje 1
jedinou funkéni ndhradu za klasické osobni postupy — dava ndm mozZnost pracovat, udrzovat

nase mezilidské vazby, komunikovat, ale i bavit se.

Velky boom totiZz nezaznamenaly pouze nastroje pro vzdalenou vyuku, ale i socidlni sité. Ty
se globalné vyznacuji obrovskou popularitou, kterd samoziejmeé nemusi byt podporovana
pandemii. Nicmén¢ stalo se. A jasat tak mohou naptiklad majitelé obsahové zaloZené sité
TikTok, jez se na izemi Ceské republiky setkala s obrovskou popularitou pravé v tomto
obdobi. Nejinak tomu bylo v zahrani¢i, kde tato platforma doslova lamala
rekordy — v prvnim ctvrtleti roku 2020 se jednalo o globadln€ nejstahovanéjsi aplikaci
v obchodech s mobilnimi aplikacemi. Nechala za sebou i tak silné hrace jako Facebook ¢i

Instagram. TikTok je zndmy pro svou uZzivatelskou zakladnu pohybujici se primarné ve
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vékovém rozpéti 13—18 let. I proto byl vybran jako prvni socialni sit’, jez bude stézejnim této

diplomové prace.

Druhou zvolenou je Instagram, ktery se taktéz zamétuje na zvetejiiovani audio-vizualniho
obsahu. Postupem casu se na n¢j presunuli mladsi uzivatel¢, a to predevsim z Facebooku.
Statisticka cisla jasné poukazaly na novy trend, na néjz zareagovaly marketéfi, influencefi,
ale také kybergroometi ¢i pedofilové. Obecné se totiz socialni sit€¢ vyznacuji moznosti

anonymity, ktera je dobfe vyuzitelnd bohuzel 1 k nekalym praktikam.

Novi uzivatelé se tak stavaji snadnou kofisti, jelikoz vétSinou nevi o zdsadach online
prostiedi, moznych hrozbéch a rizicich, kterym se nevédomeé vystavuji. V dnesni dobé stale
neni obvyklé, Ze by se Skolni instituce dané problematice dostate¢né vénovaly. Obvykle
nemaji ani dostatecné edukativni materialy v podob¢€ srozumitelné literatury pojednavajici o
dané problematice ¢i informacni brozurky pro Zaky. V neposledni fad¢ je zde i fakt, Ze casto
sami ucitelé nemaji dostate¢né informace a vzdélani v oblasti digitalniho prostredi, leckdy
nemyvaji zalozené profily na t&chto socialnich sitich. Toto téma je tak prozatim v Ceské

republice pomérn€ opomijené, coz je na pomery vyuzivani internetu mladsi generaci désivé.

Na zakladé této uvahy je nejprve vytvorena teoretickd baze, ve které jsou podle odborné
literatury a internetovych zdroji definovany zékladni pojmy spojené s internetem,
modernimi technologiemi a socialnimi sitémi. Detailnéji piedstavené jsou pak vybrané
platformy TikTok a Instagram, na nichz figuruje pravé mladsi publikum. Nasledné jsou
objasnény podminky pouZzivéani a dilezité informace spojené s komunikaci a vystupovanim
cilové skupiny na vybranych sitich. Zavér teoretické ¢asti je vénovan rizikim a hrozbam.
Konkrétné projeviim kyberSikany, kyberzavislosti a dobrovolnému sdileni soukromych

informaci.

Metodika prace zprvu pojednava o stanoveném piedpokladu, cilové skuping, parametrech
vybéru socialnich siti. Dale samoziejmé o cilech diplomové prace, vyzkumnych otdzkéach a
metodologii vyzkumu. Primarni data jsou ziskdvana pomoci kvantitativniho dotaznikového
Setfeni. Sekundarni analyza je realizovana za ucelem budouci komparativni analyzy. Pro
pohled a pfistup Skolnich instituci k dané problematice m¢la slouZit dopliiujici anketa na
téma medialni vychovy a jeji realizace v ramci vyuky na dané Skole. BohuZel vSak situaci
zkomplikovala pandemie COVID-19. Metodika prace spole¢né s teoretickou Casti vytvari

vychodisko pro nasledujici praktickou ¢ast.
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V ni je zodpovézeno na vyzkumné otdzky, jez jsou formulovany nasledovné: Uvédomuji si
uzivatelé ve v€ku 13-18 let rizika a hrozby vybranych socidlnich siti v ramci svého
vystupovani a komunikovani? Existuji a jsou dostupné srozumitelné edukativni materialy?
Sekundarni analyza umoznila naslednou komparativni analyzu, ktera pomuze detailnéji
osvétlit aktualni vystupovani tdchto uZivateli na uzemi Ceské republiky. Na zakladg

vyzkumnych vysledkll je zdroven upozornéno na vaznost tématu.
Posledni ¢ast diplomové prace patii projektové ¢asti, kterd pojednava o navrzeni efektivni
komunikace rizik a hrozeb socialnich siti ve formé preventivniho projektu. V samotném

zaveéru je zhodnoceno naplnéni cili diplomové prace.
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I. TEORETICKA CAST
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1 UKOTVENI TEMATU A TECHNOLOGICKY ZAKLAD PRO
SOCIALNI SITE

Ukotveni tématu

Socialni sit€ zpusobily globalni revoluci v komunikaci, a to nejen v interpersonalni, ale i v
marketingové. Piedstavuji fenomén 21. stoleti, jenz ma stale silici tendenci. Jednim
z diivodu je 1 velkd dynamika vyvoje; zmény ptichdzi ndhle a pomérné Casto. Je ziejmé, ze
bez socialnich siti si uz jen s tézi predstavime nas kazdodenni zivot. Zvlaste¢ pak mladsi
generace, které vyristaji v jejich obklopeni. Sité pro né pfedstavuji kromé zdroje zabavy 1
jista rizika a hrozby, na néz je v mnoha ptipadech nikdo neupozoriiuje, coz z nich nasledné
déla jedny z nejvice zranitelnych skupin. Navic si spousta teenagerti tyto nebezpecné situace
neuvédomuje. A pokud ano, nevénuji jim dostatecnou vahu, ba je dokonce zlehcuji. S touto
problematikou se setkdvame jiz nékolik let, a 1 pfes vznikld feSeni stdle nedochézi

k minimalizaci téchto rizik a hrozeb.
Technologicky zaklad pro socialni sité

Inovace mizeme spatfit na kazdém kroku, kazdy den. Svét jde neustale doptedu, a to i ten
digitadlni. V posledni dobé vSak vice nez kdy ptedtim. Z pocatku se jednalo ,,pouze” o
dynamicky se rozvijejici internet, jenz sehrdva vyznamnou roli v naSem kaZzdodennim
zivoté. Dlouhd 1éta slouZil primarné stolnim pocita¢im. OvSem napiiklad dnesni socidlni
sité jsou optimalizované piedevsim pro chytré mobilni telefony, které vyuzivaji své operacni

systémy a dal$i nezbytné technologie, jako jsou Wi-Fi nebo mobilni datova sit’.

1.1 Internet

Zékladnim kamenem pro dneSni fungovani socidlnich siti je tedy internet. Jeho pocatek se
datuje od roku 1962, kdy vznikla sit ARPANET (Advanced Research Projects Agency
Network) coby experimentalni projekt agentury ministerstva obrany USA DARPA (U.S.
Department of Defense Advanced Research Project Agency). V dobé studené valky
s predikci jaderné, bylo hlavnim cilem ,vytvofit pocitaCovou sit’ se striktné
decentralizovanou strukturou, kde vypadek jedné ¢asti sit¢ miize ihned nahradit ¢ast jina.*
bylo zvoleno podle prvniho experimentalniho pfipojeni oznaovaného jako ,,DARPA

Internet* — Interconnected networks (propojené sit¢), pozd¢€ji pouze internet.
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Jiz podle ndzvu mizeme odvodit, Ze se jedna o ,,celosvétovou pocitatovou sit’ podobnou
bézné pocitacové siti. Pocitace jsou vzajemné propojeny (kabely, bezdratove) a diky tomu
mohou spolu komunikovat, ptfedavat nebo sdilet informace. Kazdy pocitaC muze

komunikovat s libovolnym k siti piipojenym pocitacem.* (Musil, 2003)

Od pocatku se internet rozvijel ponékud svévolné, a ne vzdy vzristajicim smérem. Zasadni
impulz pro jeho dal§i vyznamny rozvoj piichazi az roku 1986, kdy vznikla sit NSFNET
(National Science Foundation Network) — patefni sit’ internetu v USA, jenz propojenim s

jeho ptfedchidcem ARPANET vytvofil zdklad internetu. (Machala, 2007)

1.2 Historie ¢eského internetu

V Ceské republice se tento pojem dostava do popiedi o mnoho let pozdgji. Konkrétné az
13. tnora 1992, kdy se na Fakulté elektrotechnické CVUT v Prazskych Dejvicich poprvé
ptipojilo tehdejsi Ceskoslovensko k internetu coby 39. zemé& na svété. (BureSova, 2019)
Nadsenci, jenz stali za timto slavnostnim okamzikem se vSak setkali s pomérné chladnym
ptijetim vetejnosti. Nikdo v té dobé netusil, Ze o par desitek let ptijde o néstroj, bez kterého

si vétsina obyvatel Ceské republiky nedokaZe piedstavit své Zivoty.

Tehdy byl ovSem internet vysadou akademickych uZzivatelt (projekt FESNET — Federal
Education and Scientific NETwork) a zdaleka nebyl v podob¢, jakou zname dnes. Po
zésahu politiky se Ceskoslovensky internetovy projekt 1. 1. 1993 rozitépil a pfejmenoval
jednotlivé na CESNET (Czech Educational and Scientific Network) a SANET (Slovak
Academic Network). OvSem teprve masivni pfichod novych poskytovateld internetového
pfipojeni v roce 1998 a pokles cen pocitacl a potfebnych komponentl zapti€inil pomyslny
zadatek zlaté éry internetu v Ceské republice. Ve stejné dobé totiz vznikly i prvni velké
internetové stranky, jako naptiklad vyhledava¢ Seznam.cz, Poslaneckd snémovna psp.cz ¢i

prvni digitdlni média Mlada fronta DNES nebo Pravo. (Svancarova, 2018)

1.3 Wi-Fi

vvvvvv

vznikla bezdratova technologie Wi-Fi. Diky ni se mohou bezdriatové propojovat rtizna
zatizeni (pocitac, tablet, notebook, smartphone...). Cely proces propojeni spo¢iva v pfenosu
signalu v ramci pocitacové sité¢ — at’ uZ nasi domaéci, tak firemni, Skolni ¢i vetejné. Dosah
Wi-Fi je taktéz predmétem inovaci, a tak zatimco pfi nastupu této technologie jsme si mohli

uzivat bezdratového internetu v rdmci n¢kolika metrd, dnes uz neni neobvykla vzdalenost
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ani ve stovkadch metrt. (Monik, 2017) Zejména pro mala pienosna zafizeni, jako jsou

smartphony, je Wi-Fi opravdu velkym benefitem.

1.4 Mobilni datova sit’

Wi-Fi vsak neni jediné feSeni, jak se na naSich zafizenich pfipojit k internetu. Zejména pak
na cestach, v prirod¢, mimo obydlené Casti... zkratka tam, kde nejsou dostupné vysilace pro
piijem Wi-Fi bezdratového signalu. V tu chvili ndm poslouzi mobilni datova sit’, jenz nam
umoziuje napiiklad Cist e-maily, navstévovat webové stranky ¢i vyuzivat socidlni sité
odkudkoliv a kdekoliv. (Internet v mobilu, 2012) V dne$ni dob¢ uz vSechny chytré telefony
disponuji technologii pro pfipojeni mobilniho internetu. Taktéz tuzemsti operatofi
vynakladaji nemalé finan¢ni ¢astky na zrychlovani pfenosu dat. Generace sit¢ s oznacenim
GPRS se vyznafovala maximalni rychlosti 114 Kbps. V dne$ni dnech vSak miZeme
pozorovat pozvolny nastup 5G sité, u které je maximalni udavana rychlost az 20 Gbps, coz
7€ 20971 520 Kbps. (Bradbury Docekal, 2018) Zaroven od generace 4G (LTE) je umoznéno
vyuzivani mobilnich dat a telefonovani soucasné.

Dostupnost této technologie podporuje i postupné snizovani cen mobilnich operatori za
objem ptenesenych dat. Jako dikaz vzristajici obliby poslouzi vydané statistiky ceskych
operatort, kteti sledovali, jak jejich tuzemsti zakaznici o Stddrém dnu vyuZivali riiznych
sluzeb. Cesi totiz ke sklonku roku 2020 doslova trhali rekordy — napiiklad klienti O2 vyuzili
0 79 % vice objemu datovych prenosti nez v roce 2019. Konkrétné je to neuvéfitelnych 1 638

terabajtli (a jedna se tak o nejvyssi hodnotu u této spolecnosti). (Houser, 2020)

1.5 Smartphone

I kdyZ je skutec¢na revoluce mezi chytrymi telefony pfipisovana spolecnosti Apple, ktera
v roce 2007 ptedstavila svlj prvni iPhone, smartphony zde byly o mnoho let dfive. Skute¢né
prvnim byl IBM Simon, jenz uz v listopadu roku 1992 zptsobil onu pravou revoluci. Na
tehdejs$i poméry spojoval tento obrovsky a tézky pristroj digitalni asistenty (tzv. PDA) a
mobilni telefony. Jako prvni se ovladal pomoci dotykového monochromatického displeje,
umozioval posilat emaily, pocitat na kalkulacce, zapisovat pozndmky... AC nebyl na svoje
poméry piedrazeny, s uspéchem se piili§ nesetkal. Ptestal se prodavat v roce 1995, kdy
paradoxné vzniklo slovni oznaceni ,,smartphone*. Pravdépodobné tak ptistroj predbehl svoji
dobu. (Ebrahimi, 2019)

V pribéhu nékolika let dochdzelo k pozvolnému vyvoji, kdy teprve v roce 2002 piichazi

silny nastup smartphonti. Mohly za n¢j predev§im znacky Nokia, BlackBerry a Palm. O rok
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pozdéji se zacala pripravovat dalsi nova éra, a to pristroje s operacnimi systémy. S nimi
ptisly nové funkce (barevné dotykové displeje, rychlejsi prostiedi, QWERTY klavesnice a
dalsi).

Jenze trendovy smér nastolil (a vlastné i sjednotil) az iPhone od Apple. V roce 2007 se tak
trh s chytrymi telefony zménil mnohem vice nez kdy piedtim. Svét se obohatil o zafizeni
typu,,All in one*, jelikoz iPhone v sobé obsahoval multimediélni ptehravac, mobilni telefon,
fotoaparat. Byl kompaktni, s velkym tlozistém, dostatecnym vykonem a také s operacnim
systémem 108, které bylo na tu dobu velmi intuitivni a rychlé. (Vokac, 2012)

iPhone se setkal s opravdu velkou oblibou, a tak hned po roce pfisla druha generace, ktera
svoje postaveni jesté vice utvrdila. A to zejména novinkou v podob¢ obchodu s aplikacemi
App Store. (Kazel, 2020)

Kruh byl tedy dokoncen — kombinace kvalitniho fotoaparatu (v€etné predni selfie kamery),
mikrofonu, Wi-Fi nebo rychlych mobilnich dat, umoziuje potfizovat audio-vizualni obsah,

jenz se da rychle a snadn€ nahrat na socidlni sité. Odkudkoliv a kdekoliv.



UTB ve Zliné, Fakulta multimedialnich komunikaci 19

2 SOCIALNI SITE

Diive probihala socialni interakce primarné v osobni rovin€. Postupem ¢asu jsme se naucili
ponékud aktivnéjsimu a mobiln€j$imu zpiisobu, a to pomoci telefonti. Ovsem s piichodem
internetu a modernich technologii se zacal ve druhé poloving 20. stoleti postupné formovat
dalsi fenomén — socialni sité. (Scott, 2017, s. 1) Opravdu se tak d€lo uz pted vznikem dnesni

nejpopularnéjsi sité, Facebooku.

2.1 Vymezeni pojmu

Poprvé tento pojem v roce 1954 definoval J. A. Barnes: ,,Kazdy ¢loveék je v kontaktu
s mnozstvim lidi, nékteti z nich jsou v pfimém kontaktu jeden s druhym, n€ktefi vSak nejsou.
Stejné tak kazdy clovék ma pratele, a i oni maji své vlastni dalsi pratele. Nékteti se znaji,
néktefi ne. Piijde mi ptihodné mluvit o socialni oblasti. Pfedstava, kterou mam, je fada bodd,
z nichZ n¢které jsou spojeny ¢arami. Body jsou lidé, nebo néjaké skupiny lidi a ony ¢ary
ptredstavuji to, jak spolu lidé komunikuji. Samoziejmé miiZeme uvazovat i tak, Ze celkové

socialni zivot utvaii sit’ tohoto druhu.* (Scott, 2002, s. 315)

Definice, vzniklé o nékolik desitek let pozdéji, se vSak zacaly pomérné dost odliSovat. Mohl
za to neustaly vyvoj, ktery déla ztéto oblasti jednu nejdynamictéjSich trhii na svéte.
Nasledujici, podle Encyclopedie Britannica, je vice ovlivnéna internetem: ,,Online
komunita jednotlivel, ktefi si vymeéiuji zpravy, sdili informace a v nékterych piipadech

spolupracuji na spolecnych aktivitach.“ (Ray, 2014)

Odbornéjsi pohled nam piinasi David Knoke a Song Yang, jenz socialni sit’ popisuji ve své
knize Social Network Analysis jako ,,Strukturu slozenou ze skupiny aktérii, kde nékteti
¢lenové jsou spojeni mnoZinou jednoho nebo vice vztahll. Tyto dvé zakladni sloZky jsou
spole¢né pro vice definici siti; napfiklad: socialni struktury mohou byt reprezentovany jako

sité — tvofené uzly a mnoZinou vazeb.* (Knoke, Yang, ©2008, s. 132)

V dnes$ni dob¢ se jiz miZeme setkat s velkym mnoZstvim formulaci. Opét je to dano
neustalym vyvojem, ktery nové vzniklé technologie umoznuji. VSechny uvedené definice

vSak spojuje n€kolik zdkladnich znakii:
e Uzivatelé — jednotlivci, skupiny, spolecnosti; aby byla utvofena nejmensi mozna sit’,
je zapotfebi minimalné dvou navzajem komunikujicich aktért
e Propojovani uzivateli — kazdy uzivatel si vytvaii svoji specifickou sit’ ptatel nebo

odbéra, a to jak aktivné, tak pasivné
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e Profil (Bio) — online vizitka; misto, kam mize kazdy uzivatel samostatné¢ a
dobrovoln¢ umist'ovat své osobni informace (jméno, datum narozeni, adresa,
kontakt, fotografie, ale i koni¢ky; zpravidla se jednd o prvni informace, které uvidi

navstévnik naseho profilu

e Komunikace — sdileni textového ¢i audio-vizudlniho obsahu; probihd ve dvoji
roving; soukromé — prostfednictvim pfimych zprav ur¢enych pro konkrétni jedince
¢1 skupiny, kdy danou informaci vidi pouze odesilatel a piijemce; veiejné — sdileni
obsahu na svém profilu pro kohokoliv, pfipadné s vlastné nastavenym omezenim pro

urcité kruhy ptatel ¢i odbératelti

V ramci propojovani uzivateli nesmime opomenout na vzrustajici popularitu funkcionality
Hashtag — slovo nebo fraze oznacend znakem ,.#*“ (tzv. mfizka, plitek ¢i hash). Vyznam
slova s timto symbolem je dnes chapén jako forma klicového slova. Nejcastéji je vyuzivan
v informacnich systémech k ,,jednoznaénému® oznaceni ¢lankt, dokumentii nebo jejich
¢asti, popripad¢ klicovych, ¢i podstatnych slov. Prispévky na mikroblozich nebo na
socialnich sitich mohou byt oznaceny umisténim ,.#* pted vyznamna slova. (Pojem hashtag,
c2005-2021) Hashtag taky plni funkci sluovani riznych pfispévkl stejného namétu od

ruznych uzivatelli, coby tvurct. (Tuten, 2020, s. 52)

2.2 Druhy socialnich siti

V dnesni dobé je jiz velké mnoZstvi socialnich siti. Pro lepsi identifikaci je dé€lime podle
nékolika kritérii. Kazdy uzivatel si tak miize zvolit ty, které mu nejvice vyhovuji podle jeho

vlastnich potieb a zamysleného pouZiti.

e Socialni sit€ zaméfené na obsah: aktualn€ nejpopuldrnéjsi druh, jenz se vyznacuje
uzivatelskym zamétenim na sdileny obsah. Typickymi pfedstaviteli jsou Instagram,

TikTok, YouTube.

e Socialni sité zamérené na profil: jak uz nazev napovida, kli¢ovou roli sehrava profil
coby misto pro piehledné zvetfejnéni informaci o daném uzivateli; mnohdy se jedna
o profesni socidlni sité s cilem najit napt. zamestnavatele nebo naopak i zaméstnance;

LinkedIn, VKontakte, Facebook.

e Virtuilni socialni sité: pro které je charakteristické propojeni s online

viceuzivatelskymi hrami; mnohdy si uzivatelé misto profilu si vytvareji tzv. Avatary,
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pomoci kterych spolu navzajem komunikuji napt. pfi hrani online her; World of

Warcraft, League of Legends, Wolrd of Tanks.

e Micro-blogovaci socialni sité: sluzby, jenz se orientuji na publikaci kratkych
textovych zprav ¢i mensSich c¢lanki; oproti sitim zaméfenych na obsah nejsou

primarné zamétfené na audio-vizudlni ptfispévky, ale na psany obsah; Twitter, Jaiku.

e Komunikacni sluzby: vznikly mezi prvnimi a postupné byly znovu vyclenény
z velkych socidlnich siti; slouzi primarné¢ k soukroméjsi komunikaci mezi
jednotlivymi uzivateli ¢i ke skupinovym konverzacim; ICQ, Facebook Messenger,

WhatsApp, Viber. (Socialni sit¢, c2018)

Déle se miizeme setkat s délenim na obecné, jenz predstavuji riiznorodé vazby uzivateld
(Facebook, Instagram, TikTok,) a specializované, kde se soustfed’uji zamétené uzivatelské

skupiny (typicky sportovci napt. na dame-sport.cz nebo matky na mimibazar.cz).

Rozlisovat mizeme socidlni sité i podle jejich dostupnosti. Oteviené sit¢ jsou dostupném
vSem. Maximalnim pozadavkem je registrace, kterd je vSak zdarma. Oproti tomu jsou
uzaviené, do nichZ je pfistup jistym zplisobem omezen — moZnost registrace pouze na

pozvani, nutnost vyplnéni Zadosti o piijeti do skupiny etc.

V ramci otevienych siti mohou vznikat mensi uzaviené skupiny. (Markova, 2015)
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3 TIKTOK

Fenomén, ktery postupné bofi vSechny zazité konvence. Piesné takto by se dala v kratkosti
charakterizovat socialni sit’ TikTok. Ve svém nastupu do virtualni komunikace a fungovani
v digitdlnim svéte je natolik uspéSnd, Ze za sebou nechavd i Facebook ¢i Instagram.

(Rosulek, 2020)

Jedna se o druh socialni sit¢ zamétené na obsah. Hlavni naplni je sdileni kratkych videi o
délce nepiesahujici 60 sekund, které uzivatel nejen natoci, ale i nasledné upravi a obohati o
ruzné efekty. Poskytnutych moznosti Uprav je skuteéné velké mnozstvi, coz zajistuje i

vysokou variabilitu podob videi.

Dalsi princip fungovani je skoro identicky s ostatnimi audio-vizualng zaloZenymi
platformami — uzivatelé se mohou navzijem sledovat, prohliZet si sdilené ptispévky a
nasledné je komentovat, sdilet a samoziejme ,,lajkovat™ (oznacovat dany pfispévek srdickem
za cilem vyjadfeni kladného minéni hodnotitele). TikTok umoziiuje i soukromou
komunikaci mezi uZivateli, a to implementaci komunikatoru pod ndzvem Direct Messages.

(Kilian, 2019)

Obrazek 1:TikTok logo
(Zdroj: tiktok.com)

3.1 Vyvoj

Pomérné nevinné pocatky této oblibené socialni sité sahaji do dubna 2014, kdy cinska
spole¢nost Musica.ly, s kancelatfi v Santa Monice v Kalifornii, vypustila stejnojmennou
aplikaci. (Kilian, 2019) Funkcionalita tehdy byla velmi oklesténa, le¢ spliiovala zékladni
funkce — natoCeni videa, do kterého se mohla ptidat hudebni stopa tak, aby uZivatelovi

umoznila tzv. lip sync, tedy pfesnou synchronizaci pohybu rtii a zvuku. (Vaclavik, 2016)
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Opomijenou sluzbu objevila taktéz ¢inska firma ByteDance, jenz provozovala obdobnou sit’
s ndzvem Douyin naopak na svém ¢inském trhu. V roce 2017 tak Musica.ly odkoupila za
miliardu dolarti a pokracovala v expanzi na dal$i trhy pod novym nazvem TikTok. Douyin

si vak ponechala odd&lenou a provozuje ji i nadale pouze v Ciné. (ByteDance, c2012-2020)

Celkové naklady se do roku 2019 vySplhaly na tfi miliardy dolarii, coz z nového vlastnika
jménem ByteDance udélalo nejhodnotnéjsi startup na svété. Z nenadani tak sesadil zndmou

spolecnost Uber.

Nehled¢ na uzivatelskou oblibu se stal velice popularni i tento startup, jenz odkoupeni
pomohlo k valuaci ve vys$i 75 miliard dolar@. To je o 3 miliardy vice nez vyse zminény Uber

po poslednim investi¢nim kole. (Bedrich, 2018)

3.2 Pét divodii Gaspéchu

TikTok nepochybné podporuje lidskou kreativitu — pfispévky mohou byt obohaceny o
obrovsky pocet efekti, zvukt / skladeb ¢i filtri. Uzivatelé tak maji perfektni podminky
k tvorbé videi, a to bez nutnosti perfekcionalismu. Ten uz doplni vySe uvedené
funkcionality. Podle Martina Rosuleka je cilem videi na TikToku ,,...spiSe néco si zkusit,
pobavit, délat néco jinak, utéct na chvili od reality, dokdzat Zit jinak, vyzkouSet si jinou roli,
ziskat propojeni s lidmi, néco dokdazat, interagovat, spoluvytvaret, inspirovat a také byt

soucasti skupiny.“ (Rosulek, 2020)

A¢ se jedna o globalni aplikaci, kterd je dostupna ve vice jak 155 zemich a aktualné je
prelozena do 75 jazyki (vCetné CeStiny), jeji obsah je dle propracovanych algoritmi
lokalizovéan na konkrétni destinaci, pficemz také TikTok doporucuje personalizovany obsah
piimo i1 pro samotného uzivatele. Nabizi tak mistni aktudlni trendy, hashtagy, vyzvy etc.

(What is TikTok? — The Fastest Growing Social Media App Uncovered, 2020)

Jeden z divodi tak rychlého vzristu je pfipisovan i otevienosti platformy. V obchodech
Google Play nebo AppStore je zdarma ke stazeni, kdy uz pti prvnim otevieni aplikace se
automaticky zac¢nou piehravat kratkd videa. Pokud je chceme jako uZivatel konzumovat,
nemusime se registrovat, vyhledavat obsah, sledovat dal$i uzivatele ani vytvaret vlastni

obsah.

Velkou vyhodou byl fakt, Ze se ByteDance nemusela slozité dostavat na americky trh, jelikoz
se jednalo o odkoupeni sluzby, ktera v Americe jiz existovala a v dobé akvizice méla miliony

¢i dokonce desitky milionti aktivnich uzivateld. (Bedrich, 2018)
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Oblibu zajistilo 1 skvelé uzivatelské prostiedi aplikace, které je zaloZzeno na intuitivnich
gestech — potahnutim prstu nahoru nebo dolu prechazime na dalsi ptispévky. Ty zabiraji cca
95% celé mobilni obrazovky. Zbytek jsou boc¢ni piktogramy urcené pro lajkovani,
komentovani, sdileni a zobrazeni autorova profilu. Ve spodni ¢éasti pak mame ikony pro
ptfechod na domovskou obrazovku, objevovani, vlastni tvorbu, notifikaéni centrum a

zobrazeni profilu. VSe je intuitivni, ucelené, a hlavné nerusivé pii sledovani.

3.3 Aktualni format

Spousta skeptikii predikovalo TikTok jako kratkodobou =zalezitost, podobné¢ jako
v predeslych letech socialni sit’” Snapchat. Nicméné cisla je utvrdila o opaku — od svého
spusténi v zafi 2016 zaznamenal raketovy rist, kdy za pouhé 4 roky své existence pokofil
hranici 800 milionti mési¢né aktivnich uzivatel. To z né€j ud€lalo nejrychleji rostouci socialni
sit’ na svéte. Aktudlné se tak fadi na 7. misto globalné nejoblibenéjSich socialnich siti.
(Richter, 2020) V Ceské republice mél k #ijnu 2020 1,1 milionu mésiéné aktivni uZivateld,
coz odpovida 8. pii¢ce tuzemskych nejoblibenéjsich socidlnich sitich. (TikTok ma v Cesku

1,1 milionu uzivateli mésicné, 2020)

TikTok je oblibeny predeviim u mladych lidi — v Cesku ho podle aktualniho priizkumu
spolecnosti Kantar CZ pouziva 22 % uzivatelt ve véku 16-24 let. Ve v€kové kategorii 16+
je to pak 8 %. Globaln¢ vSak mizeme hovofit o nejpocetnéjsi v€koveé skuping 13-24 let.

(Pflanzer, 2020)

Souhrnné se da fict, Ze TikTok napadné poukazuje na rozdilné mysleni a odliSné vnimani
sveéta jednotlivych generaci, zejména pak dominujici Generace Z (1995-2012) oproti

Generaci Y (1980-1994). (Boomers, Gen X, Gen Y, and Gen Z Explained, 2021)

3.4 TikTok viralni vyzvy

Podobné jako na dalSich obsahové zalozenych socidlnich sitich, se 1 na TikToku objevuji
ruzné virdlni vyzvy. Nutno vSak podotknout, Ze i v tomto ohledu si TikTok pfipsal svoje
prvenstvi, a to v poctu téchto ,,challengi. Jenze zde pravdépodobné zacina ona kontroverzni

stranka této platformy.

Challenges ptedstavuji, zejména pro mladsi publikum, ,,dobrovolné vyzvy*, které nejeden
tento uzivatel nésledn¢ napodobuje. Diivodi je vice a jsou subjektivnim rozhodnutim

samotného uZzivatele. Nicméné pfi jejich sdileni je uzivatelé mohou propojit s ostatnimi, a to
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pomoci piedem daného hashtagu. Hlavnimi ucely jsou tak piedevs§im pobaveni dalSich

TikTokert, zvySeni popularity a povédomi tvilrce.

V minulosti se naptiklad objevily vyzvy jako sundani obleceni jednou rukou, zpivani
znamych duetii ¢i vSude pfitomné pranky (volné ptelozeno jako lumpéarna, Sprym). (Silva a

Comentario, 2019)

Tviirci jsou leckdy i celebrity — americky televizni moderator Jimmy Fallon vytvotil
kontroverzni vyzvu #TumbleWeedChallenge. Ta vyzyva lidi, aby se pfi zaznéni jisté skladby
zacali toCit na zemi jako kupka sena. Vyzva se stala viralni — béhem tydne méla 8 000
zhlédnuti a 10,4 miliont reakci. (What is TikTok? — The Fastest Growing Social Media App
Uncovered, 2020)

Skute¢né nebezpecnym a bizarnim se stal ,,No baby, we can‘t have the baby. If you don‘t
take this plan B, b***h, it‘s plan C.*, ktery spoc¢iva v odhazovani svého ditéte pti skladbé od
amerického rapera Blueface s ndzvem Baby, v niz se zpiva ,,Nechci s tebou mit dité!* (Stern,
2020)

Bohuzel vSak slepé nésledovani trendii mlad$im publikem TikToku je samo o sobé
nebezpecné. Hrozi zde velké riziko zneuZiti nahraného videa, zvefejiiovani citlivych dat
(Jako napt. zivotni uroven uzivatele) a v neposledni fad¢ jsou mnohdy autofi mladsi

13 let.

3.5 Budoucnost TikToku

Pevnou zakladnu si TikTok vybudoval rychle, efektivné a cilen€. Je vSak nutné ,,neusnout
na vaviinech®, coZ je hlavni uskali socidlnich siti. Spole¢nost ByteDance zatopila
konkurenci, zejména pak Facebooku, ktery ¢eli aktudlnimu odchodu mladych uzivateli.

Zaroven je podle mnohych analytikti TikTok ta prava budoucnost e-commerce.

3.5.1 TikTok for Business

Dravym zptisobem 1dka dal$i a dalsi uzivatele, stejné tak 1 marketéry. Proto se v dostupné
dobé ocekava rozvinuti vyuZziti svého potencidlu, specidlné pak v oblasti marketingu a
obchodu. Jako predzvést byla neddvno vydana platforma pro inzerci TikTok for Business.

vvvvvv

pro¢ nektera reklama sklidi uspéch, zatimco druhd je opomenuta. Pravdépodobné je to

zpisobeno kratkou historii, a tudiz nedostatkem dat pro sestaveni doporu¢ené¢ho konceptu.
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Navic je na TikToku problematické udrzet dlouhodobou spolupraci s piedem stanovenou
cilovou skupinou, jelikoz se cileni inzerce méni prakticky ze dne na den. V neposledni fad¢
je nevyhodou pozadovana minimalni inzertni investice ve vysi 500 dolarti, coz miize byt pro

nekoho piekazkou.

3.5.2 Creator Marketplace

TikTok testuje tuto platformu prozatim na vybranych trzich. Jejim primarni tkolem bude
spoluprace mezi znackami a tvlrci obsahu. Pokud se na zdklad¢ analyzy kontentu dana
spole¢nost rozhodne ke spolupraci s vybranym uzivatelem, pomtlze Creator Marketplace

analyzovat data z interakci — pocet uzivatelskych lajku, sdileni a komentait, mira zhlédnuti.

3.5.3 Rozvoj TikTok Coins & Gifts

Bé&zny uzZivatel mnohdy o tomto programu ani netusi. Skryva se vSak v nastaveni kazdého
profilu; v ¢esku pod pojmem TikTok mince. Jedna se o virtudlni ménu (Coins) slouzici pro
darovéani odmén (Gifts), a tudiz vyjadiovani jisté podpory od uzivateli. Dany influencer ¢i
celebrita si obdrzené dary mize sménit na tzv. Diamanty, které az v této podob¢ jdou sménit
do redlné mény. Zisk je rozdé€len na dv€ poloviny, kdy prvni jde ve prospéch TikToku a

druh4 samotnému uZivateli. Cely proces je v CR podminén minimalnim vékem 18 let.

Ac¢ program Coins & Gifts pusobi diskutabilné (spole¢nost naptiklad nikde nezvetejituje
oficialni kurzy pro ptfepocet z diamantid napt. do CZK), k bfeznu 2019 vynesl TikToku
celkem 75 miliont dolard. Dé se tedy oCekavat jeho dalsi rozpracovani a propagace. (Virtual

Items, c2021)

3.5.4 Artificial Intelligence

Jednim z hlavnich divodl popularity jsou propracované algoritmy. Ty vypocitavaji, jaky
obsah bude pro spottebitele nejvhodnéjsi. VSe probihd automaticky podle rozséhlé databaze
chovani spotiebitell poté, co uzivatel odsouhlasi podminky pouziti. Na druhou stranu je tato
funkce vykoupena nepfetrzitym sledovanim uzivatelovych interakci. Algoritmy jsou tak

neustale inovovany a zdokonalovany, aby byl vysledek co nejptresnéjsi. (RangaiahJan, 2020)

3.5.5 Rozsireni formatu obsahu

V soucasné dobé je maximalni délka klipti nastavena na 60 sekund, coz ostatné definuje tuto
sit’. OvSem spole¢nost planuje tento format rozsifit az na 3 minuty. Schyluje se tak ke kroku,

ktery v minulosti praktikoval Twitter, jenz navysil maximalni pocet znakti Tweetu ze 140
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na 280. TikTok pravdépodobné¢ vychazi z dikladnych analyz, a tak se predpoklada, ze je
vysledné rozhodnuti spravné a uzivatelé ho kladné uvitaji, jako tomu bylo v pfipadé

Twitteru. (Kilian, 2020)

3.5.6 Zakaz TikToku

Ohrozeni narodni bezpecnosti, ¢insky vlastnik ByteDance, nebezpecny sbér osobnich udajii
a jejich nasledovné zneuzivani. To vSe jsou divody rozhodnuti byvalého amerického
prezidenta Donalda Trumpa, ktery zakédzal TikTok na uzemi USA. Predchazel tomu vSak i
zékaz vIndii, a to ze stejnych podnéti. Cina touto socidlni siti pry ohrozuje
obranyschopnost, suverenitu a integritu danych zemi. I pfes mnohé pokusy byly prozatim
zakazy pravoplatné odsouhlaseny. Jednani, zejména ze strany ByteDance, vsak pokracuje a
spolecnost se soustavné snazi navrhovat dal$i Ustupky za ucelem budouciho obnoveni
sluzby. Prozatim bude aplikace na téchto trzich odstranéna z obchodl s aplikacemi.

(VSetecka, 2020)

3.5.7 Cenzura obsahu

TikTok je bohuZel znamy nejen pro sviyj raketovy néstup, ale i jako misto s nebezpe¢nym a
nevhodnym obsahem. Stéle se objevuje velky pocet uZivateld, kterym byl zablokovan ucet
na zékladé napf. upozornovani na socialni a etnické rozdily, sdileni ptispévka s erotickym
podtextem a jiné. Prozatim se zda byt ¢astecné kontrolovany obsah, nikoliv v§ak komentére.

Ty jsou mnohdy urazlivé, vydéracné a celkove se zde setkdvame s projevy kyberSikany.

Bylo by vhodné tuto problematiku jednou provzdy ze strany spole¢nosti vyiesit. TikTok je
totiz zaroven dlouhodobé napadan za silovou cenzuru, kterd mnohym vadi i kvili ptivodu
této platformy. Ne vzdy je totiz moderace obsahu Stastnd — napf. v Rusku se neobjevuji
zadné prispévky po vyhledani #LGBT. I kdyz se spole¢nost h4ji respektovanim zakont
danych zemi, musi se uznat, Ze ostatni socialni sit€ pfistupuji k moderovani velmi obezietné

a predevsim oteviené. (Krouzkova, 2020)
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4 INSTAGRAM

TikTok si za velice kratky ¢as vydobyl své postaveni mezi silnou konkurenci. Avsak teprve
budouci dny ukéazou, zda je schopny svoji troven udrzet ¢i idealné zvysit. Prozatim ma vSak
spravné nakroceno. Oproti tomu Instagram, jakozto druhd vybrana socialni sit, ma jiz
opravdu bohatou historii. Nejzasadnéjsi bylo odkoupeni spole¢nosti Facebook, jenz uz
n¢jaky Cas bojuje s odchodem mladsich uzivatelti. Jednim z divodii je 1 velmi malé procento
origindlnich inovaci. SpiSe se vyznacCuje skutecné rychlym kopirovanim popularnich
funkcionalit, které ptejima od konkurentti. A€ je tedy Facebook stale jedni¢kou, zanedlouho
tomu tak jiz byt nemusi. Proto ma matefska spolecnost ,,zadni vratka* v podobé& neustale

vzristajiciho Instagramu. (Kavanova, 2014)

Pravé tato platforma zachraiiuje americky technologicky konglomerat Facebook Inc. pted
upadkem popularity u mladsiho publika, jelikoz i dalsi znacky spadajici pod tohoto giganta
nejsou pro tuto cilovou skupinu posledni roky tak lakavé. Jmenovité se jedna o Facebook,

Messenger, WhatsApp a Oculus VR. (About Facebook, c2021)

Instagram je opét zaméteny na obsah. Oproti TikToku vSak uZivatelé mohou piidavat nejen
videa, ale i fotografie ¢i texty. Opét je zde Siroka paleta moznosti editace, a to filtry, pridani
hudebni skladby, hashatagy, samolepky, GIFY, textovy popisek, manualni kresleni, kviz,
odpocet a mnohé¢ dalsi. (Kozlova, 2019)

Obrazek 2: Instagram logo
(Zdroj: Instagram.com)

4.1 Vyvoj

Kevin Systrom a Mike Krieger nebyli v tehdejsi dobé spokojeni s kvalitou pofizenych
fotografii pomoci jejich chytrych telefonti. A tak vytvofili platformu, kde budou uzivatelé

moci vyuzit nastroje pro zlepSeni kvality a pokrocilé editace. A protoZze se jednalo o skute¢né
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znatelné Gpravy, umoznili registrovanym nasledné i sdilet tyto upravené fotografie. A tak
roku 2010 vznikl Instagram, ktery jiz v ndzvu nese své poselstvi. Instant (v ¢eském piekladu

okamzity) a telegram (coz mizeme voln¢ pielozit jako obsahové sdéleni).

6. fijna 2010 byl oficialn¢ dostupny v ochodu aplikaci AppStore pro platformu iOS.
Uzivatelé¢ operacniho systému Android si vSak museli pockat o necelé¢ dva roky déle,
konkrétn¢ do 3. dubna 2012, kdy byla aplikace zptistupnéna v obchodu Google Play.
Nebyvaly uspéch na sebe nenechal dlouho cekat, ¢ehoz si postupné vsimala spolecnost
Facebook. Ta nakonec 9. dubna 2012 odkoupila Instagram za rekordni ¢astku 1 miliardy
americkych dolari. Nechalo se slySet, ze primarni divod akvizice byla neutralizace
konkurence. Nyni zpétné vidime, jak bylo rozhodnuti spravné a strategické. Coz potvrzuje i
fakt, Ze za pouhé dva roky dokazal Facebook zvysit tehdejsi hodnotu 19 miliard dolari na

35 miliard dolart. (HoSkova, 2018)

4.2 Pét diivodi uspéchu

V dobach vzniku aplikace se jednalo o néco ptelomového. Interpersonalni komunikace se
diky Instagramu ptesunula ztextové podoby do vizudlni, coz vzbudilo zdjem. O to
privétivejsi byl zvoleny format platformy — kdekoliv a kdykoliv umoziuje snadné a rychlé
sdileni pritbéhu naseho Zivota sledujicim, ktefi zlistavaji v obraze se v§im, co je bavi a koho
maji radi.

Opomijenou vyhodou je jiz od pocatku preference mobilniho prostiedi, coZ samo o sobé
bylo taktéZ novinkou. Jednalo se vSak o opodstatnény krok, ktery snad nikdy nebyl vniman
jako negativum — az 80 % socialniho obsahu je konzumovano prostfednictvim mobilniho
telefonu. (Baer, 2018) A v Ceské republice podle priizkumu Ceského statistického tfadu
pouzivalo internet v roce 2019 jiz 81 % Cechti starich 16 let, chytry telefon pak 70 %. (CSU:
Chytry telefon pouziva 70 % Cechii, pfibyva seniort, 2020)

Navazujicim je skvélé uzZivatelské prostredi, které je intuitivni, piehledné a rychle
osvojitelné. A to nejen v ramci newsfeedu (volné ptelozeno jako informacni ptehled) ale i
pti upravovani potizenych fotografii / videi. A i kdyz se na Instagramu velmi rozmaha

e-commerce, prostiedi je stale Cisté bez pop-up oken a jinych rusivych elementt.

Instagram je velmi oblibeny 1 pro marketéry. MoZnosti podob reklam je zde spousta —
Stories, ptispévky v newsfeedu, influenceti... K tomu jsou zde reklamni sd€leni uzivateli

mnohem vice akceptovany nez na jinych socidlnich sitich. (Sharma, 2018) Naptiklad jeste
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pted prokliknutim na dany e-shop vidime nabizené produkty, mnohdy i s cenami. (Tuten,

2020, s. 304)

Zatimco v pocatcich byl pravé Instagram ten, kdo udaval trendy na poli socialnich siti,
postupem cCasu se stal spiSe nasledovatelem novych platforem a jejich inovaci. Implementace
téchto funckionalit je vSak bleskova a nutno dodat, Ze uzivatelé je velmi kladné vitaji. Jedna
se tak nejen o udrzeni trendd, ale spiSe o udrzeni uZzivatelské zdkladny a zajiSténi jejiho

neustalého rustu.

Hned v pocatcich, konkrétné 12. 12. 2013, tak piibyl instant messenger pro soukromé
konverzace. Nasledoval velice populdrni format doCasnych prispévki, které jsou ostatnim
sledujicim dostupné pouze na 24 hodin a pak zmizi. Tohle pfejal Instagram od Snapchatu.
V neposledni fad¢ byl dal$im pfirGstkem Instagram Reels, ktery jde naopak ve stopach
TikToku a nabizi tak kratka videa vcetné pokrocilych moznosti editace. Funkce byla

spusténa v Cervenci 2020. (Kavkova, 2020)

4.3 Aktualni format

Z ptvodniho zdméru sit€¢ pomérné seslo, i kdyz se prvotni prvky samoziejmé udrzuji dodnes.
Nicméné v soucasné dob¢ se jiz nejedna o aplikaci primarné ur¢enou na zlepSovani kvality
fotografii, ale spiSe o prehlidku zivotnich stfipkii naSich pratel. Coz je ale vlastné
pochopitelné, protoZze vyvoj technologii jde neustale kuptedu a soucasné chytré telefony jiz
mnohdy nahradi kvalitni fotoaparaty. Paradoxné si tak spoustu lidi kvalitu pfispévkl spiSe

kazi vSemoZnymi efekty a filtry. Inu pokrok nezastavime.

Vliv e-commerce na platformé je den ode dne vétsi, 1 kdyZ prozatim se nezda byt pfilis
silovy. Dostupné formaty reklamnich sdé€leni pravdépodobné narazi na horni hranici
moznosti, a proto se Instagram uchyluje i k postupnym tpravam v uZzivatelském prostredi
aplikace. Posledni dobou tak ptibyly ikonky nejen novych funkci, ale i mista pro zobrazovani
inzerovanych produkti — jednoduSe nazvané ,,Obchod®. Jedna se vSak o tenky led, kdy
reakce na tyto realizované kroky prestdvaji mit pozitivni ohlasy. MoZnd i proto uz neni
neobvyklé AB testovani, kdy trva néjaky Cas, nez se ikonka usadi na spravném misté ¢i tplné
zmizi. Tohle vSe pak samoziejmé plisobi pomérné€ prvopldnové a Instagram by si v tomto

ohledu mél mnohem vice ujasnit své budouci jednani.

Prozatim v3ak jeho obliba neustéle roste, a to nejen globalné ale i v ramci Ceské republiky.

Aktualni prizkum AMI Digital Index potvrzuje: ,Instagram patii po deseti letech od svého
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vzniku mezi nejpopuldrnéjsi socialni sité dneska. Pocet tuzemskych uzivatell této sité dosahl
zhruba 2,9 milionu uzivatelil. Stejné jako ve zbytku svéta, i v CR tvoii nejvétsi uzivatelskou

zakladnu (60 %) lidé od 18-34 let. (Kavkova, 2020)

4.4 Instagram Stories

Profil ,,Instagramera tvofi profilovd fotka, bio a miniatury sdilenych ptispévkl. Jenze
postupem ¢asu zacalo mnohym uzivateltim vadit, Ze veSkery nahrany obsah nemusi byt prilis
reprezentativni —naptiklad kromé krasné piirody tak leckdy ,,zdobily* profil 1 fotky

z divokych vecirku.

Tuto situaci jako prvni elegantné vyiesil dnes jiz spiSe stagnujici Snapchat, ktery jako prvni
ptedstavil format doCasnych piispévkll o délce 15 sekund — Stories (Ptibéhy), po kterych se
za 24 hodin doslova slehne zem. Patrné sami vyvojafi ani netusili, jak tento jejich krok
vyrazn¢ ovlivni zpasob tvorby obsahu (vertikalni fotky a videa, ustup textd, ¢asté vyuzivani
filtra a dalsi vyrazné grafické upravy). Velkou oblibu pro Stories projevila nejmladsi skupina
uzivatel ve véku 13-24 let, jenZ obecné udava smér technologickym trendiim. V listopadu
2015 tak Snapchat zaznamenal v priméru 6 miliard zhlédnuti videi denné. (Vyhnankové a

Losekoot, 2019, s. 37-52)

Popularni format se do¢kal mnoha adaptaci. Implementovan byl na Facebook, YouTube,
Twitter, Pinterest, WhatsApp, a Messenger. Prvnim byl ovSem Instagram. Ten si ned¢lal
potize ani s ndzvem, a proto byla samotnd funkce okopirovana vcetné ndzvu — Instagram
Stories. Stalo se tak 2. srpna 2016, kdy méla tato platforma jiz zhruba 5x vice uzivatelt (500
miliont, cerven 2016) nez ptivodni zakladatel formatu Snapchat (161 miliont, ¢erven 2016).
Jiz ptedem byl Uspéch zajiStén, jelikoz se povedla skloubit velkd uzivatelskd zakladna
s nastavajici trend. (Kavkova, 2020) Navic v listopadu 2018 piibyla moznost selekce
uzivatel, pro které bude ptibeh viditelny — pro vSechny sledujici nebo pro blizké ptatele,

nazvané Close Friends.

»dtories si 1 nadale budou ziskavat popularitu uzivatelii. Nachdzime se v dob¢, kdy je nase
pozornost kratka a zménil se zpiisob, jakym konzumujeme obsah. Proto se Stories staly tak
popularnim typem obsahu. Jsou totiz kratké, poutavé a taky dost navykové. Neni proto
problém, aby uZzivatel travil hodiny prochazenim jedné Stories za druhou.® (Pavlickova,

2019)
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Kratké a iderné vizualni sdéleni mizeme ptipodobnit k jizd€ autem, kdy je dopravni znaceni
vyjadieno primarn¢ jasnymi symboly. Ty piedaji i ve vysoke rychlosti podstatnou informaci,
a to za velice kratky Cas. Lidé ale nevénuji prednostné svoji pozornost obrazkiim proto, ze
je to libivy a stru¢ny format. Nas mozek zkratka vnima vizualni informaci mnohem snadnéji.
Obrazové sdéleni tak dokazeme zpracovat mnohem rychleji nez to textové. Prece jen lidé
kresli vice nez Ctyficet tisic let, zatimco piSou teprve poslednich pét tisic let. Navic jak jiz
bylo psano vyse — Stories po 24 hodinach zmizi z naseho profilu. Nehyzdi tak nas tthledné

tvoteny profil. Pfesn¢ tedy odrazi ptani uzivateld.

Jako dikaz neutuchajiciho trendu v podobé casové omezenych piispévkt poslouzi
nasledujici statistickd data. Podle Socialbakers vzrostli k roku 2019 inzerce v rdmci tohoto
formatu o 70 %, kdy meziro¢né utvaii 10 % z celkového objemu. (Trendy a data na
socialnich sitich podle Socialbakers, 2019). Vyzkum realizovany AMI Digital uvadi, Ze

Instagram Stories je aktualné nejpopularnéjsi format na Instagramu. (Bauer, 2020)

4.5 Budoucnost Instagramu

Dle chovani Instagramu a jeho rychlé implementace novych funkci mizeme usoudit, Ze
situaci na poli socidlnich siti bedlivé sleduje a vyhodnocuje své budouci kroky. Prvni
divodem je urcité¢ neutralizace konkurence. Dalsi diraz je kladen na udrzeni aktuédlnich

trenddl, z ¢ehoz vyplyva i snaha o pfisun novych uzivatelll a udrzeni aktivity téch stavajicich.

4.5.1 Vyvoj novych formatu

Nove funkcionality jsou totiz v drtivé vétSin€ okopirovany od konkurentl. Za uplynulych
par let pfiSel saim Instagram s novymi prvky pouze v ramci rozvoje e-commerce. Nebylo by

tak od véci pfijmout vyzvu a pustit se do kreativnéjSich, a hlavné neokoukanych napadu.

4.5.2 UdrZovani uZivatelské aktivity

V poslednich mé&sicich rapidné zacalo piibyvat tzv. pasivnich uzivatell, kteti sami nevyviji
na platformé zadnou aktivitu. ,,Skoro 36 % uzivateli neptidava na newsfeed viibec nic, v
porovnani s lofiskym rokem je to o 7 %. vice. Do Stories nic neptidava dokonce polovina
uzivateld, loni to bylo o 3 %. méné. (Reels na Instagramu uzivé zatim jen 3 % Cechii, 2020).
ZmenSujici se aktivita je sice prozatim minoritni, nicméné ptedstavuje budouci hrozbu

v podobé tpadku tolik propagované e-commerce.
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4.5.3 Rozvoj formati IGTV a Reels

Pted dvéma lety Instagram ptedstavil funkci IGTV, kterd méla ohrozit YouTube. Je totiz
zaloZena na sdileni az hodinového videa. Podminkou je nejen délka stopaze, ale 1 striktné
vertikdlni format. V soucasné dob¢ ji vSak stale neznd 49 % uzivateld. O trosku lepsi situaci
zaznamenalo Reels, jenz se naopak vydalo ve stopach TikToku, a to doslova. Nicméné
mladsi cilova skupina objevila trend nejprve na TikToku a mnoho dalSich ji jesté nepfislo
»ha chut’. A proto je funkce pouZzivana prozatimnimi 3 % uzivatel. Instagram se vSak snaZzi
propagovat obé tyto platformy — napf. pfiddnim ikon pro rychlejsi pfesun do daného
prostiedi funket, které je témét shodné s konkurenci. Dal$im krokem je osloveni influencerd,
jenz maji vyuzivat tyto formaty, a tim ptilakat vice uzivatelti. V neposledni fad¢ vyhrazeni
samostatné aplikace pro IGTV. Uvidime tedy, jaké dalsi kroky ke zvySeni popularity

vyvojafi podniknou. (Reels na Instagramu uziva zatim jen 3 % Cechi, 2020)

4.5.4 Shadowban

Popularita uzivatele se d4 v dnesni dob& urcit primarn¢ poc¢tem sledujicich. Diive se za
ukazatel bral i poCet lajkii u ptispévkd, ten ov§em uz néjakou dobu Instagram nezobrazuje.
Za UCelem monetizace uZivatell vzniklo spoustu aplikaci a webl, jez slibuji nékup
followert, lajkt, zvySeni divéryhodnosti profilu etc. Tohle vSak neni v souladu s
podminkami pouZziti této sité. Proto se vyvojati rozhodli pravé ke skryti poctu ,,Libi se mi
ale 1 ke vzniku tzv. Shadowbanu. Pokud Instagram objevi praktikovani téchto nekalych
postupli, pouzije Shadowban, kdy se ve vysledcich vyhleddvani a u vami zvolenych
hashatagii pfestanou zobrazovat vase piispévky. Tim padem budete mit dosah pouze ve svém
okruhu soucasnych sledujicich, nikoliv vSak ten organicky. Vyvojafi se tak do budoucna
zam¢ti na lepsi kontrolou uzivateld a jejich chovéani. (Shadowban na Instagramu, O co se

jedna?, c2019)

4.5.5 Bojovanis Fake News

Pro spoustu uzivatelli jsou socialni sité zdrojem novych informaci. Podle Reuters Institute
Digital jiz v roce 2021 Instagram piesko¢i Twitter v ZebfiCku socidlnich médii, jenz lidé
pouzivaji jako zdroj zpravodajstvi. ,,Vyuziti Instagramu pro pfijem zprav se od roku 2018
zdvojnésobilo. Hlavné se to tyka mladych lidi (18-24 let). (Docekal, 2020) Aby vSak
nedochazelo k propagand¢, manipulaci a ubliZzeni, provozuje vlastnik Facebook Inc. nékolik
slozitych algoritmi, které maji za tikol odhalit co nejdiive Fake News a zamezit jejim Sifeni.

Piedpoklada se tak jejich intenzivngj$i nasazeni a zdokonalovani. (Zacek, 2020)
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5 KOMUNIKACE A VYSTUPOVANI CiLOVE SKUPINY

Pted deseti a vice lety se dalo pfipojit na internet pouze z pocitacl, jez byly napevno
pripojené k siti. Neustaly vyvoj technologii vSak umoznil pfesun téchto zafizeni piimo do
nasich kapes ¢i dokonce v podobé hodinek rovnou na nase ruce. Z internetu se tak stal mocny

nastroj, jenz umoziuje propojeni riznych zatizeni, které byly v minulosti oddélené.

Aktualné si déti technické novinky osvojuji jiz v raném véku — herni konzole, interaktivni
televize, GPS systémy a samoziejmé pocitace, notebooky, smartphony. Socidlni sité se tak
staly integralni soucasti zivota mnoha déti, které si snad uz ani nedokazou ptedstavit zivot

bez téchto technologii.

5.1 Podminky pouZziti

4

Prvnim a zaroven nejdilezitéj$im bodem pii registraci na socidlni sit¢ neni vytvoreni
vzhledného profilu, ale odsouhlaseni podminek pouziti. V angli¢tin€ jsou ozna¢ované pod
pojmy Terms of Service nebo také Terms of Use. V drtivé vétSin€ se jedna o enormné dlouhy
a hutny shluk pismen a cislic. Nicméné tento text je kliCovy pro spravné pouzivani dané

vvvvv

sluZby, pouzivani osobnich dat etc.

5.2 Vékové omezeni

V podminkach pouziti je zanesen 1 jeden z nejporusovanéjSich bodu, a to konkrétné vékove
omezeni uzivatelti. Minimalni vék, opraviujici k zalozeni uétu na socialnich siti v Ceské
republice, byl vyvojafi Instagramu a TikToku stanoven na 13 let. (Instagram, c2021 a

TikTok, c2021)

5.3 Anonymita

Digitalni technologie a internet spole¢né¢ utvafi vhodné podminky pro anonymni
vystupovani. Na zadném jiném misté nenajdeme tak velké mnozstvi avatara, prezdivek a
faleSnych identit. Hlavnim diivodem je samotné umoznéni, jelikoz se nejedna o ,,offline*
interpersondlni vztah, osobni komunikaci face-to-face. ,,Anonymita internetu zptsobuje, Ze
se méné ovladdame a adekvatné tomu se méné snazime o priméiené socidlni chovéni.
(Spitzer a Ry¢l, 2014, s. 117) Mnozi lidé tak v diisledku strzeni socialnimi sit€émi zapominaji
na své nabyté socidlni hodnoty a chovaji se na téchto platformach rozdilnymi zptsoby nez

pfi osobnim setkdni. Anonymita tak zaroven v digitalnim svété dodava jistou davku odvahy.
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5.4 Cas straveny na socialnich sitich

Dle aktualni studie AMI Digital Index 2020, kterou jiz po paté pfipravily agentury AMI
Digital a Stem/Mark uzivad socidlni sit¢ alesponl nepravidelné 92 % ceskych uZzivatelii
internetu, 79 % jich pak navstévuje socialni sit¢ kazdy den. Diky koronavirové pandemii je
vSak znepokojujici i nartst primérné doby stravené na sitich — 159 minut, tedy 2 hodiny a

39 minut denné. (AMI DIGITAL INDEX 2020, 2020)

5.5 Frekvence prispévkii

Covid-19 zménil nejen objem Casu v€novanému socidlnim sitim, ale 1 podobu sdilené¢ho
obsahu a dosavadni navyky uzivateld. Frekvence piispévki se totiz postupné snizuje.
Primérny uzivatel tak sdilel obsah v roce 2020 jen mén¢ Casto nebo dokonce viibec. (AMI
DIGITAL INDEX 2020, 2020) Na ukor klasickym pfispévkim vsak stoupla obliba

Instagram Stories.

5.6 Uzivatelské metriky

Primeérny uZivatel socialnich siti mé okolo 150 followers, tedy uctu, které sleduji nas sdileny
obsah. Cisla nami sledovanych uzivateli (following) jsou vsak velmi subjektivni, a z tohoto
divodu neni stanoveny primérny pocet. Nicméné pomér mezi followers a following by mél
byt u normalniho uzivatele mezi 1 a 2. (What is a Good Followers to Following Ration?,
2020) Kdyz tedy prvni hodnotu (150) vydélime poctem nami sledovanych ucti (optimalné

100), dostaneme se na stied ukazatele, tedy 1,5.

5.7 Soukromi a bezpecnost

Vybrané socialni sit€ poskytuji uzivatelim Siroké nastaveni soukromi a bezpecnosti.
Prioritni je zvoleni soukromého uctu, kde si mizeme nastavit co konkrétné jaky uzivatel
internetu uvidi (pfispévky, nase followers / following, komentafe etc). Druhou moZnosti je

vetejny ucet — veskery sdileny obsah miize zhlédnout kdokoliv.

5.8 Influenceri

Uzivatelé socialnich siti, vyznacujici se Sirokou komunitou fanouska, jez sdili spolecné
hodnoty, oznacujeme relativné novym pojmem Influenceti. Na tuto velkou uzivatelskou
zakladnu jsou pak schopni svymi ndzory a postoji plisobit. Nutné se nemusi jednat o

celebrity, nybrz i ispéSné uzivatele, které si své obecenstvo zaslouzili tvorbou obsahu.
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6 RIZIKA A HROZBY

I v dnesni pokrocilé dob¢ plati, Ze neni nad ziskavani socidlnich kompetenci tradi¢nimi
osobnimi zptisoby. Jen tak budeme vice imunni vii¢i ndstrahdm digitalniho svéta. Mnohdy
pravé z nedostateCnych nebo neuspokojivych osobnich zkuSenosti prameni dva hlavni

rizikové diivody vystupovani mladistvych na socialnich siti:
1. chybé¢jici uznani, pfijeti ze strany vrstevnikii nebo rodict,
2. socialni kompenzace — jedinciim se snadnéji vyjadiuje v prostiedi internetu.

Zranitelnost téchto skupin nemusi predikovat jen setkdni s online rizikem, ale také
ovliviiovat rozsah zazivané jmy a zpusoby, jak se k t€émto problémovym situacim jedinec
postavi a jak je bude nasledné fesSit. Zranitelnost totiz stoji v jddru hypotézy ,.chudy jesté
chuds$im®. ,,V tomto pojeti je internet prostiedim, kde se znasobuji schopnosti a dovednosti
z offline prostiedi — jedincim socidln€ a psychicky méné zdatnym piinasi internet vice

negativ.“ (Sevéikova, 2014, s. 177)

6.1 Kybersikana

Nejveétsim rizikem se v digitalnim prostredi stdva kyberSikana. Jak uz nazev napovida, jedna
se o specifickou formu klasické Sikany, ovSem s rozdilem vyuzivani internetu a modernich
technologii k jejimu praktikovani. G. R. Stutzky z Michiganské univerzity definuje
Kybersikanu jako ,,vyuziti modernich technologii k poniZzovani, vydirani ¢i zastraSovani

jednotlivce ve snaze ziskat moc a kontrolu nad nim*. (Holla, 2016, s. 11).

Hlavni znaky Cyberbullyingu (jak je oznaovéna v anglickém jazyce) oproti klasické Sikané
jsou: anonymita, odliSny profil Gtocnikl a obé&ti, variabilita mista a ¢asu utokul, rozdilné
chovéni v internetovém prostiedi, zvySovani intenzity Utoku publikem, obtizné odhaleni

kybersikany, moznost netmyslného utoku a opakovanost. (KyberSikana, 2010)

I kdyZ tento pojem trestni pravo neznd a ani neni nikde v zdkoné uveden, rozhodné neni
beztrestnd, jelikoz se vyuZziva propojenosti kyberSikany s tradi¢ni Sikanou. ,,V pravni praxi
byva pojem Sikana pouzivéan jako synonymum pro umysiné jednani, které je namireno proti
Jjinému subjektu, a které utoci na jeho diistojnost. Z hlediska vykladu pojmu Sikanovani neni
dalezité, zda k nému dochazi slovnimi Utoky, fyzickou formou, nebo hrozbou nésili.

Rozhodujici je, kdy se tak déje timysln¢€. Déle musi byt splnény tyto podminky:
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e pachatel se dopustil jednani, které spliiuje znaky konkrétniho trestného Cinu tak, jak

jsou vymezeny v trestnim zakone,

e musi byt prokazan umysl pachatele dopustit se takového jednani a mira spolecenské

nebezpecnosti,

e jcho jednani dosahuje intenzity uvedené v zakoné.*
(MSMT, 2010)

Podle psycholozky Aleny Cerné mizeme rozdélit formy Kybersikany do dvou dominantnich
podoblasti. Prvni je lokace — mista v internetovém ¢i mobilnim prosttedi, kde se dand Sikana
odehrava. V nasem ptipadé se primarné jedné o socialni sité. Dale to v§ak mohou byt online
interaktivni hry, webové stranky, instant messaging a zpravy, blogy, elektronickd posta,

chaty a diskusni fora, v neposledni fad¢ internetové ankety a dotazniky.

w7

Druhou podoblasti jsou projevy kybersikany. (Cerna, 2013, s. 24) Nej¢ast&jsi jsou popsany

v nésledujicich pokapitolach.

6.1.1 KyberharaSeni a kyberstalking

Jak je jiz z ndzvu patrné, jedna se o pronasledovani pomoci internetu. Agresor se muze
kdykoliv pfipojit nejen na socidlni sit’ a obtéZovat obét’ neustalym a opakovanym zasilanim
zprav a jinych vyrazovych prostfedkl. Kyberstalking se odliSuje ,,vy$$im stupném
nebezpeci®, nebot’ jsou zpravy zastraSujici a vyhruzné. Bod zlomu oproti kyberharaseni

nastavd v moment¢, kdy se obét’ zacind obavat o sveé fyzické bezpeci. (Zemanova, 2019)

6.1.2 Kybergrooming

Pachatelem Kybergroomingu (tedy kybergroomer) je dosp€ld osoba, jez si klade za cil
nejprve konverzovat s obéti o citlivych tématech, postupné ziskdvat ditvéru a osobni
informace, izolovat ji od okoli a snizovat jeji zdbrany. Vyvrcholenim je osobni schiizka,
ktera mize skoncit 1 sexualnim ¢i fyzickym tutokem. Vybranou obét’ pfipravuje na cilené
osobni shledani pfesvédéovanim, manipulovanim, vyhrozovanim az vydiranim. (Sevéikova,

2014, s. 89)

6.1.3 Sexting

Spojenim slov sex a textovani vzniklo oznaceni pro fenomén posledni doby. Jedna se o

»elektronické rozesilani textovych zprav, fotografii ¢i videa se sexudlnim obsahem®.
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(Sexting, c2010-2020). Sexting mtize byt prosttedkem prave ke kyberSikané ¢i Siteni détské

pornografie, které je celosvétoveé zakazané.

6.1.4 Impersonace, pomlouvani, odhaleni a podvadéni

Vsechny tfi uvedené projevy KyberSikany mohou mit spole¢né prvky, jako je napiiklad
jednotné publikum. Impersonace pojednava o vydavani se za nékoho jiného, Casto za
samotnou obét. Agresor vystupuje pod faleSnou identitou a zpravidla poskozuje dobré
jméno a minéni o dané osobé. Diky pfipadnému zcizeni ptihlasovacich 0daji dochazi
eventualné k vyuziti i vlastniho profilu obéti, coz s sebou nese riziko ptimého kontaktu

s danymi prateli na socidlni siti. Mlze tak naptiklad nabourat a poskodit socialni vztahy.

Agresorovi se dale naskyta moznost pomlouvéani, tedy sdélovani nepravdivych informaci za
ucelem socialniho poskozeni / vylou€eni. V kyberprostoru se dezinformace bohuzel Sifi

obrovskou rychlosti a je tak prakticky nemozné zabranit dalSimu sdileni.

Timto nekalym jednadnim vSak muze utoCnik zjistit i pravdivé informace, a to zejména
osobniho razu. Nasledné je schopny nabyté poznatky Sifit tém, pro které nebyly ureny,
tzv. odhalit ob&t. (Cerna, 2013, s. 26-28) A tak diky podvadéni mohou uniknout nejen

soukromé zpravy, intimni materialy a dileZita data, ale i naptiklad pfiznani k homosexualité.

6.1.5 Flaming a trolling

Doslova ,,plamenné‘ online hadka mezi dvéma a vice aktéry ve virtualnim komunikaénim
prostiedi se nazyva Flaming. V kontextu kyberSikany je vSak obét’ vystavena agresivnim a
urdzlivym zpravam, které ji maji v idedlnim piipadé vyprovokovat do podobného stylu
vyjadfovani ¢i vyhnat z dané komunikace. V ptipad¢ del$iho pietrvavani se jedna o tzv.
,Flame war®. Pfi trollingu se ke stejnym ucelim pouziva neustalé a opakované vkladani

stejného textu. (KyberSikana, 2010)

6.1.6 Ostrakizace — vylouceni

Mnohdy velkd psychickd réna, avSak bez pifimych prvkid agrese. Takova je
Ostrakizace — vylou€eni obéti z n¢jaké online skupiny, v které chtéla byt soucasti. Frustrace
nastavd v momenté neuspokojeni potieb obéti; tedy byt piijiman, nékam patfit, zaclefiovat
se do skupiny a jejiho déni. To zplisobuje onen bolestivy prabeh, ktery mize byt umocnén
pfihlizenim publika, jenz je zpravidla vE&tSi nez pfi osobnim jednani.

(Kminkova, 2017, s. 26-27)
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6.1.7 Happy slapping

Pivodné se jednalo o redlny utok, kdy byl ndhodny kolemjdouci napaden jedincem ci
skupinou agresorti. V ramci kyberSikany se vSak jedna o zaznamenané audio-vizualni
materidly z dan¢ho utoku umisténé nasledné¢ do online prostiedi. Fackovani (vychazejici
napadeni, jenz mlze byt az za hranici zakona. Zvefejnéni nahravek vyjimecné vede az

k sebevrazde dané obéti. (Happy slapping, c2018)

6.2 Kyberzavislost

Ze déti travi velké mnozZstvi ¢asu na internetu je problémem nékolika poslednich let. Oviem
koronavirova pandemie zpusobila jesté vEétsi nartst doby stravené na mobilnich telefonech
¢1 pfed monitory pocitacl. Nemeéni se tak jen ¢as v€novany socidlnim sitim, ale 1 sdileny
obsah a dosavadni navyky uzivateli. To ostatné¢ dokazuji i vysledky aktudlni studie

spole¢nosti IZEA Worldwide Inc. a Campain.us:
e 66 % uZivatell travi na socidlnich sitich v disledku karantény vice Casu,

e 76 % o takové Cislo vzrostl pocet Like(s) na socialni siti Instagram u influencerskych

ptispévki (oznacenych jako #ad),
e 022 % vzrostl celkovy pocet impresi v ramci placenych kampani na Instagramu,

e 027 % vzrostl v Q1/20 engagement na socialni siti TikTok oproti Q4 minulého roku.

(Kurz, 2020)

6.2.1 Netholismus a Nomofobie

V ndvaznosti na zneklidiujici vySe uvedend data miZe mnohem castéji dochazet

k nasledujicim zavislostem.

Netholismus, tedy zavislost na internetu. Hovofime o ném v ptfipadech, kdy jedinec
zanedbava své vztahy, osobni kontakty, socialni vazby, pracovni povinnosti. Casto dochazi
1 k riznym psychosomatickym potizim, jako jsou poruchy pozornosti, chovani a soustfedéni.

(Fischer a Skoda, 2014, s. 127)

Nomofobie = zavislost na mobilnim telefonu. Projevuje se predev§im neschopnosti
uzivatele odlozit ¢i se vzdalit od svého telefonu na delsi dobu nez nékolik minut. Tito jedinci

zpravidla nevypinaji upozornéni ¢i komplexn¢ mobilni telefon, a to ani v noci. Neustale
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kontroluji, zda nezmeskali notifikace, volani nebo zpravy. Zaroven se jedna o patologickou
zavislost na telefonovani, posilani kratkych textovych zprav (SMS) ¢i multimedialnich zprav

(MMS). (Fischer a Skoda, 2014, s. 133)

6.2.2 FOMO a FOBO

Tok informaci se s pfichodem internetu a socidlnich siti neuvéfitelné zrychlil. Diky nim
muzeme mit aktudlni piehled o zivoté nasich blizkych. Neni tak divu, Ze jejich bézné uzivani
mnohdy pferoste v zavislost. Nejvice ohrozena je generace Z, zndma pro svoje sekundarni

oznaceni ,,internetova generace. S kyberzavislosti se tak poji pfedevs§im dva syndromy.

Prvni je FOMO (z anglického Fear of Missing Out), tedy strach z toho, ze ndm néco unika,

Ze o néco prichdzime, pokud nebudeme online. (Docekal et al., 2019, s. 57)

FOBO piedstavuje druhy problém, jenZ ndm znemozZiuje rychleji se rozhodovat. Nejen
digitalni svét ndm poskytuje obrovskou variabilitu moznosti. Ta pak zpiisobi, Ze stravime
mnohem vice ¢asu rozhodovanim, a to z diisledku Fear of Better Options — strachu z lepSich

moznosti. (Honzickova, 2019, s. 27)

6.2.3 Impression management 2.0

Jednim z pfednich diivodl navstévovani socialnich siti je lidsk4 touha budovani pozitivniho
obrazu sebe sama. A jak 1épe docilit zmény naseho vetejného minéni nez vyuzitim socidlnich
siti. ,,Tento tzv. Impression management 2.0, v jehoZ ramci si budujeme jakési alter ego,
plati jak pro vytvareni vlastnich pfispévki, tak pro sdileni piispévkl ostatnich uzivateld.*

(Losekoot a Vyhnankova, 2019, s. 35).

Sité tedy stoji na nasem egu. A pravé naSe ego rozhodne o sdileni obsahu, ktery je ndm
sympaticky, mame se v ném radi, podporuje nasi osobni pfedstavu a ktery chceme udrzovat
u ostatnich. (Ozansoy Cadirc1 a Sagkaya Gilingor, 2016) Proto umistime na Instagram radéji
fotku ve sluSivém outfitu nezli v pyZamu po rannim probuzeni. Dostaneme tak vice
pozitivnich ohlasti v podob¢ srdicek, lajkli, komentait, coz ndm zvysi socidlni kapital a
prohloubi pocit pospolitosti. Budujeme si tak i ,,smecku‘ v podob¢ ptatel — vSichni totiz

potifebujeme byt néceho soucasti a nebyt outsidery.
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6.3 Sdileny obsah

Instagram nabizi velkou variabilitu formata sdileného obsahu, zatimco TikTok vsazi od
pocatku na kratka videa. Jedno maji vSak spolecné — nevédomé zachyceni zdanlivych

detailu.

Agresor dokdze analyzovanim ptridavaného obsahu zjistit nejen denni navyky samotné obéti
¢1 jeho rodiny, ale 1 zivotni Uroven, financni vys$i majetku, vnitini prostory domu a jeho
zabezpeceni. Mnozi uzivatelll tak zcela dobrovolné, nevédomé, a hlavné vetejné ukazuji
vyse uvedené informace, jez jsou cenné pro uto¢niky, zlodéje a nepratele. Bohuzel dochazi
k usnadiiovani utokd, a to nejen psychického razu, ale napiiklad i destrukci rodinného

majetku.

Jak vSak uvadi kapitola 5.7 Soukromi a bezpecnost, je ¢isté na uZivatelich, jaké informace
vypusti do digitadlniho svéta a komu umozni tyto informace vidét. Nicméné i v ptipadé
vetejného uctu se nam zachovavaji jisté moznosti skryti nasich ,,digitalnich stop®. Napf.
Instagram jiz n€kolik let nabizi pravé funkci Close Friends (Cesky Blizkych pratel), kdy
zvoleny obsah mizeme sdilet pouze predem vybranym uzivatelim. Dal§i moznosti je
nastaveni viditelnosti konkrétnich obsahovych formati ¢ili kdo muize zobrazit nase

pispévky, Stories, lajky a jiné.



UTB ve Zliné, Fakulta multimedialnich komunikaci 42

7 METODIKA PRACE

Socialni sité¢ predstavuji globalni fenomén 21. stoleti. Jedna se o velmi dynamické odvétvi,
kdy se velice rychle méni aktualni trendy, cilové skupiny, jejich styl komunikace a

vystupovani a v neposledni fad€ pouzité technologie.

Tou primarni je samoziejmé internet, o jehoz aktudlnim vyuzivani informoval Cesky
statisticky ufad nasledovné: ,,Z mladSich ro¢niki a z ro¢nikii ve stfednim véku jsou na
internetu uz témér vSichni — mezi studenty je to jiz 100 % a z pracujicich 96 %. Ale z fad
seniorl se pfipojuji na sit’ pouze 4 osoby z 10. Tim se vysvétluje populacni pramér 81 %.
(Weichetova, 2021) Navzdory velkému poctu internetovych uzivatelti vSak stale pomérné
velkd &ast Cechii zaostava v digitdlni gramotnosti. Paradoxné se snejvétsi digitalni

negramotnosti setkdvame u ucitell a starSich rodict. (Hronova, 2020)

Spektrum vyuziti internetu je obrovské, pro nas je vsak kli¢ova komunikace a vystupovani
internetovych uzivatelli, v ¢emz dominuji socidlni sit€¢. Dle aktudlni studie AMI Digital
Index 2020 pouziva socidlni sit¢ alesponl nepravidelné 92 % ceskych uzivatelll internetu,

79 % jich pak navstévuje socialni sit€ kazdy den. (AMI DIGITAL INDEX 2020, 2020)

7.1 Predpoklad

Na zéklad¢é vyse uvedenych vyzkumi je jasné, Ze internet a socidlni sité¢ utvaii v naSem
kazdodennim Zivoté pomérné majoritni ¢ast. Zejména v dobé pandemie jsou velkymi
pomocniky, maji vSak sva uskali. S nebezpe¢nymi nastrahami se muze setkat kazdy z nas, a
to véetn¢ déti, jez jsou duverivé, a tak mnohem méné imunni vaci nastraham.

VétSina znich nevi o spravnych zasadach, moznych hrozbach a rizicich, kterym se
nevédomeé vystavuji. Témér netou podminky pouziti a bezhlavé s nimi souhlasi. Pfevazné
nemaji dostatek srozumitelnych informaci, malokdo je na mozné hrozby a rizika upozoriiuje,
pfedstavuje jim doporuceni o vhodném chovani, komunikovani a vystupovani na socialnich
sitich. Souhrnna digitalni gramotnost uciteltl a rodicl je pomérné nizka na to, aby détem

ptedali potiebné informace.

Déti (1318 let) se na vybranych socialnich sitich chovaji neuvazené.

7.2 Cilova skupina

Za nejzranitelnéjsi uzivatele jsou povazovani novacci socidlnich siti, kterymi jsou pfedné

samotné déti. Podminky uzivani TikToku a Instagramu stanovuji minimalni vékovou hranici
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od 13 let. Déti se pak v 18 letech stavaji plnoletymi s ocekdvanou urovni zkuSenosti,

informaci a samostatné zodpovédnosti.

7.3 Vybér socialnich siti

Instagram a TikTok jsou obsahové zamétené socidlni sité, jenz se vyznacuji velkou oblibou
u mladsi generace uzivatell, coz piimo koreluje se zvolenou cilovou skupinou. K jejich
obrovskeé popularité ptisp€la i koronavirova pandemie, kdy vzrostl Cas straveny na internetu,
a tudiz i1 na téchto socialnich sitich. Aktualné taky TikTok a Instagram ptedstavuji trendy

v komunikaci a vystupovani u mladych uzivatelti.

7.4 Cile diplomové prace

Priméarnim cilem diplomové prace je na zakladé vyzkumného Setfeni upozornit na vaznost
tématu a navrhnout efektivni komunikaci rizik a hrozeb socidlnich siti ve formé

preventivniho projektu.

Sekundarnim cilem je zjistit, jaka je komunikace a vystupovani mladych uzivatelll ve v€ku

13-18 let na vybranych sitich a analyzovat dostupnost edukativnich materiali.

7.5 Vyzkumné otazky
K naplnéni cilt diplomové prace jsou stanoveny podpiirné vyzkumné otazky:

1. Uvédomuji si uzivatelé ve véku 13—18 let rizika a hrozby vybranych socidlnich siti

v ramci svého vystupovani a komunikovani?
2. Existuji a jsou dostupné srozumitelné materialy pojednavajici o prevenci, vzdélavani
a intervenci?
7.6 Metodologie vyzkumu

Komplexni vyzkum se skladd ze tii ¢asti — vyzkum od stolu, kvantitativni dotaznikové
Setfeni a analyza sekundarnich dat. Kazda ¢ast mé své opodstatnéni a pfedem stanoveny cil
v podobé ziskanych dat. Zaroven je kladen dlraz na navaznost, co nejvétsi spolehlivost dat

a predchazeni vybérové chyby.

7.6.1 Vyzkum od stolu

Predpoklad vychazi z vyzkumu od stolu, kdy hlavnimi prameny dat byly:
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e analyza sdileného obsahu na Instagramu a TikToku cilové skupiny

e upozornéni z fad akademiki a blizkych na nebezpecné komunikovani a vystupovani

téchto uzivatelu

e rozhovory na dané téma s prateli, uciteli, uzivateli vybrané vékové skupiny a jejich
rodi¢i, z nichz vyplynula pomérné¢ mala digitalni a medidlni gramotnost uvedenych
skupin uZzivatel, nedostatecné védomi rodi¢t o digitdlni aktivité¢ svych déti,
nedostatek subsidiarnich materidli, chybéjici edukativni programy a Skolami

opomijend medialni vychova.

7.6.2 Kvantitativni dotaznikové Setifeni

Na zakladé vyzkumu od stolu byly stanoveny cile diplomové prace, vyzkumné otazky, ale i
idealni podoba kvantitativniho dotaznikového Setfeni, pomoci néhoz je dosazeno

pozadovanych primdrnich dat.

Dotaznik je realizovan na platformé Google Forms a je plné¢ uzplsobeny cilové skupiné.
Vétsina otazek je uzavieného typu, pouze pro doplnéni a zajisténi ¢asteéného insightu
respondentl slouzi oteviené a polooteviené otazky. Zodpovidani je tak snadné, pomérné
rychlé, avSak efektivni. V zadhlavi jsou vyobrazeny loga TikToku a Instagramu pro
pfipomenuti platforem. Motiv je ladén do modré barvy, ktera je nejoblibenéjsi — vyjadiuje
klid a bezpeci, stimuluje lidskou produktivitu a v neposledni fad€ charakterizuje socialni
sité. V samotném zavéru je pod€kovani za vyplnéni, jenz dopliuje motivacni text tykajici se
spolecného dosazeni vétSi digitdlni  bezpe€nosti. Vyslednd data jsou zpracovana
v tabulkovém softwaru Microsoft Excel. Pro ptehlednéjsi a efektivnéjsi praci s daty bude
provedena vzhledova korektura, avSak tak, aby jejich obsahova stranka (sdéleni) zlstala
neporuSena. Napi. u otazky ,, V kolika letech jste si zaloZil/a profil na Instagramu?* je
mnohdy uvedeny vék v pisemném formatu (,,ve tfinacti letech®) a tudiZ bude pieveden do

jednotné ¢iselné podoby (,,13).

7.6.3 Sekundarni analyza a komparativni analyza
vyzkumt a vyslednych dat. Ty byly v radmci sekundéarni analyzy shromdzdény, aby byla

nasledné umoznéna komparativni analyza s primarnimi daty.
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7.6.4 Nutné zmény v navaznosti na pandemii Covid-19

Pro pohled a piistup Skol na danou problematiku méla slouzit dopliiujici anketa na téma
LImplementace medidlni vychovy do Skolniho vzdélavaciho programu. V ramci jakych
predmétii vyuka probihd a jakymi tématy se konkrétné zabyva.“ BohuZzel vlivem pandemie
Covid-19 nebyly vhodné podminky pro osobni setkani s persondlem $kol, coz si samotné
instituce uvédomovaly. Z diivodu nutného zajisténi vhodné podoby distancni vyuky a
dodrzovani vladnich opatfeni byly vice zaneprazdnény. Nahradni zpisob pomoci

e-mailového dotazovani zajistil pouze minoritni ¢ast informaci.

Ze stejnych divoda bylo zaroven upusténo od planované osobni distribuce dotaznikli do
pfedem vybranych skol. Reverznim feSenim se stala metoda sn¢hové koule. Z divodu
zajisténi spolehlivosti ziskdvanych dat byla ptizplisobena i podoba dotazniku, a to ptidanim
otazek ,,Jakou Skolu navstevujete?“ za ucelem zjisténi konkrétni Skolni instituce dan¢ho

respondenta a také ,, Jaky rocnik studujete? “, coz zajistilo vékovou kontrolu respondenta.
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II. PRAKTICKA CAST
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8 UVOD DO PRAKTICKE CASTI A TELEKOMUNIKACNI
VYBAVENOST

Uvod do praktické &asti

V ramci Generace Z dochazi k velkym rozdilim pravé v oblasti vyuzivani technologii.
Zatimco pied né¢kolika malo lety byly smartphony vysadou pievazné mladistvych a mladych
dospélych, dnes se objevuji na seznamech ptani u zakl prvni tfidy zakladnich skol. Zajem o
moderni gadgety (voln¢ pielozeno jako ,,malé pfedméty vétSinou technického razu*) se tak
ptesouva do utlého véku, kdy spousta déti vidi jen sama pozitiva jejich pouzivani. Finan¢ni
dostupnost zatizeni je ¢im dal ptivétivéjsi a v kombinaci s opici rodi¢ovskou laskou nakonec
dit¢ dosahne svého — potizeni napt. vysnéného chytrého telefonu. Jenze v tu chvili novy a
spokojeny uzivatel zac¢ina platit za zdarné vyhody pomérné vysokou cenou — zménami
v duSevnim zdravi, spoleCenském Zivot¢ a v neposledni fadé¢ pak 1 svymi osobnimi

informacemi.
Telekomunikacni vybavenost

Pfi nastupu mobilnich telefonti bylo primarnim ucelem telekomunikacni spojeni, a to
zejména v situacich, kdy nebylo mozné osobni setkani. Prvotni zdmér v§ak mnohonéasobné
prerostl. Chytré telefony nds nejen spojuji s blizkymi, ale nové i s virtudlnim svétem.
Primarni funkce se v pritbé¢hu desetileti proménuji, coz znacéné¢ ovliviluje zplsob
komunikace. Dnes jiz kromé volani a zasilani kratkych textovych zprav (SMS) pouzivame
smartphony k pfehravani hudby, fotografovani, nata€eni videi, hrani her a v neposledni fadé

k pouzivani socidlnich siti.

Pocet respondenttl vlastnicich smartphone,
N= 352

4

|

m Ne = Ano

Graf 1: Pocet respondentu vilastnicich smartphone
(Zdroj: vlastni zpracovani)
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Z ptedeslého grafu je patrné, Ze v drtivé vétsin€ respondenti ve véku 13-18 let vlastni chytry
telefon. Pfed rokem 2014 vSak byla situace zcela odliSna — tehdy jesté smartphony tvofily
mensinovy podil v Ceské republice. (CTK, 2015) Oviem pravé v tomto roce odstartoval
boom chytré elektroniky, ktera se stala dostupnéjs$i a také vyuzitelngjsi diky piibyvani
aplikaci v jejich obchodech. V dnesni dobé pouziva chytry telefon vice nez 70 % ceské
populace, pfi¢emz zbyla procenta piipadaji prevazné star$im lidem. (CSU, 2020) Neni tedy
divu, ze teenagefi majoritn¢ upiednostiiuji smartphone pred klasickym telefonem bez

opera¢niho systému.

Stim se poji i vhodnost vyuzivani vétSiho spektra funkcionalit nez pouze zékladni
telekomunikacni ucely. K tomu je vSak zapottebi internetového piipojeni. Z celkového
poctu vlastnikl chytrého telefonu (348 responzi) uvedlo necelych 69 %, ze vyuzivaji mobilni

data. Zbylych 31 % se pfipojuje k internetu pomoci Wi-Fi.

Opét tedy vidime stoupajici tendenci, kterou potvrzuje vyzkum uvedeny v kapitole
1.4 Mobilni datova sit’ tykajici se monitorovani pfenosu datovych objemti na Stédry den.
V roce 2020 totiz na izemi Ceské republiky padaly rekordy, kdy operator O2 ohlasil nartst

0 79 % oproti piedchozimu roku.

Spole¢ny diivod pribyvajicich uzivateltt mobilnich dat a chytrych telefonti ¢i zvySujici se Cas
strdveny u mobilnich obrazovek ma ovSem podstatny spojujici prvek. Pojedndva o ném
psycholog z Michiganské univerzity v Ann Arboru, Ehtan Krosse: ,,Telefon drZi v nejistoté.
E-mailové schranky a socidlni média slibuji nové podnéty, jenze vy nevite, kdy to bude. Kdy
ptijde dalsi mail, dalSi komentat k fotce, dalsi like a podobné&. Takze citite nutkani displej
neustale kontrolovat, byt neustdle online.“ (H4jkova, 2020) Nesmime také zapomenout na
Casovy natlak, jenz zplsobuji zejména sdilené ptispévky docasnych formati, tzv. Stories.

Ty totiZ po 24 hodinach zmizi z danych socidlnich siti, a to v€etné dat o jejich sledovanosti.

Smartphony tedy jistym zplisobem odvadéji pozornost z redlného Zivota. Nicméné ne vzdy
jsou notifikace piijemné. Kromé kladnych upozornéni na zpravy ze socidlnich siti,
probihajici kulturni udélosti ¢i vyhru naseho oblibeného sportovniho klubu, miize nas
,»chytry spole¢nik* poukézat i na negativa v podobé€ pracovnich tkoli, deadlinii ¢i osobnich
problémi. Na tuto problematiku se zame¢fila studie Nottingham Tren University, jezZ udava,
ze az 32 % negativnich notifikaci mé za nasledek naSe zhorSeni nalady. A co teprve
v prosttedi Skoly, kdy by se mél student vénovat pouze vyuce. Nebo naptiklad na dovolené

s rodinnou, kdy nas technika mtze okradat o spolecné chvile. (Schon, 2018)
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9 OBLIBENOST VYBRANYCH SOCIALNICH SIiTIi

Vyvoj a celkové piitomnost modernich technologii v Cesku roste pomérné stejné rychle,
jako klesa jejich cena. Masové rozsifeni urychlilo rozvoj komunikacnich technologii,
primarné pak socialnich siti. AMI Digital Index 2020 uvadi, ze je vyuzivame piedevsim pro
kontakt s prateli, a to konkrétn€ v 63 %. Neni divu, jedné se o prostfedek, jenz je dostupny
témet pro vSechny uzivatele. Nicméné dal§im diivodem uZivéani je zédbava (46 %) a zdroj

informaci (43 %). (AMI DIGITAL INDEX 2020, 2020)

Vybrané socialni sit¢ se zaméfuji na obsah. Zatimco Instagram upeviiuje, ba zvétSuje svoje
postaveni, TikTok je stale povazovan za novacka. I z tohoto diivodu je prvni zminény vice
»multifunk¢ni®, nezli druhd platforma. MiiZeme ho plnohodnotné povazovat diky vestavéné
funkei s nazvem Direct Message jako prostiedek ke kontaktu s ptateli, za misto zébavy
(napf. vtipny privodce modernimi vztahy znamy pod @esterajosefina) a v neposledni fadé
za relativné jiz spolehlivy a ovéfeny zdroj informaci (Dominik Feri alias @choco_afro ¢i

digitalni informaéni kanal Ceské televize @ct24zive).

TikTok se k podobnému viceucelovému postaveni musi nejprve probojovat. Prozatim je
znam piredevS§im pro svij zdbavny obsah. Nicméné Direct Message je jiz taktéz plné
implementovan a k informacnim ucelim je postupné také objevovan. V lednu 2021 se

platformu za ucelem vyvraceni dezinformaci o o¢kovani proti Covidu-19. (Kottova, 2021)

Dutivody pouzivani socidlnich siti se meziroéné pfili§ neméni, ovSem miizeme pozorovat
docasné zmény zplisobené bezprecedentni koronavirovou situaci spojenou s karanténou.
V névaznosti na zvétSeni Casovych podminek se tedy zvysil €as straveny na socidlnich siti
v korelaci s vétsi intenzitou konzumovaného obsahu. U teenagert to je pravé zdbavny obsah

vvvvvv

2020)

Organizace Proxima Sociale, o. p. s. zajiSt'ujici socidlni prace s mladezi monitoruje zmény
témat, které déti a mladi lidé teSi v dobé pandemie. Zatimco prvni dvé pricky zlstavaji
standardné¢ neménné (Skola a traveni Casu), zménu doznalo tieti misto v podob¢ zdravi.
Aktudlni situace a vladni natizeni piedstavovaly 12,5 % ze vSech otazek. Na zaklad¢ vétsiho
zajmu déti také Proxima Sociale zvetejnila prehled trendt v aktudlni situaci, ve kterych svoji

velkou roli zastavaji i socialni sité. Konkrétné pak format Stories, interaktivni ptispévky
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v podobé anket a otazek, challenges znamé predevsim svoji oblibou na TikToku ¢i udrzovani

kolektivu v podobé¢ skupinovych chati. (PSenicova, 2020)

Je tedy zfejmé, Ze pravé koronavirova situace napomohla zvySeni obliby socialnich siti,
jelikoz se staly tocistém praveé mladé generace. To ostatné potvrzuje i skutecny boom sité
TikTok, kterd zejména v dob& pandemie zaznamenala v Ceské republice rekordni zajem.
,Alesponi jednou za mésic se podle statistik agentury Httpool, ktera se v Cesku stala
partnerem TikToku pro prodej reklamy, pfipoji na ¢inskou socialni sit’ pfes milion Cechi.

Podle prizkum jsou to vétSinou mladi lidé do pétadvaceti let. (Spévak, 2021)

Pomér registrovanych respondentii na TikToku a Instagramu,
N=352

Instagram

TikTok
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Graf 2: Pomér registrovanych respondentu na TikToku a Instagramu
(Zdroj: vlastni zpracovani)

Popularitu TikToku u vybrané cilové skupiny 13-18 let dale potvrzuje uskute¢néné
dotaznikové Setfeni, v rdmci néhoz mélo na této siti zalozeny profil 187 respondentii. Je
nutné podotknout, Zze aplikace TikTok byla v obchodech s mobilnimi aplikacemi

mezinarodné zpiistupnéna teprve v zaii 2017. (Igbal, 2021)

V névaznosti na vySe uvedeny graf Instagram s pfehledem obhajil své prvenstvi. OvSem jeho
pusobeni na poli socidlnich siti je dlouhodobé&jsi — konkrétné jiz 11 let. I pfesto je stale
sebou, pfitemz za posledni dva roky dokonce o celou &tvrtinu. (CTK, 2020) Pro mladou

generaci tak predstavuje jednu z ivodnich a zakladnich socialnich siti.
To potvrzuji 1 vysledky dotaznikového Setteni, ve kterém 145 uZivatell Instagramu uvedlo,
ze nepouzivaji TikTok. Naopak vSichni respondenti, jez nemaji ucet pravé na Instagramu

(20 responzi) zaroven nemaji ani TikTok.
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10 KOMUNIKACE A VYSTUPOVANI

V predeslé kapitole byly predstaveny hlavni divody pouzivani socialnich siti, které¢ piimo
souvisi s mnozstvim casu straveném v digitdlnim prostfedi, stylem komunikace a

vystupovani. I zde totiz mnohé ovlivnila probihajici pandemie Covidu-19.

10.1 Mnozstvi straveného ¢asu

S rozvojem digitalnich technologii se spoustu Skolnich instituci rozhodlo omezit ¢i pfimo
zakazat détem jejich pouzivani pii vyuce. Mnohé se uchylily i k radikalnéjsimu piistupu
v podob€ naprostého zadkazu jejich ptfitomnosti v budovach Skoly. Koronavirus vsak
vice Casu straveného u obrazovek. A protoze po povinnostech prichdzi na fadu zdbava,

dalsim diivodem navyseni jsou i socidlni sité.

K tomuto ucelu stravi u obrazovek celkem 99 respondentii (z celkovych 352 responzi)
1-2 hodiny svého ¢asu. O hodinu déle vydrzi 81 odpovidajicich. Naopak u tfeti pricky (61
responzi) se uZivatelé vénuji sitim méné nez hodinu. Ctvrta nejéast&jsi odpovéd’ 3-4 hodiny
byla zvolena 43x. Alarmujici je pak zejména hodnota Vice jak 5 hodin, jeZ se objevila ve 26

ptipadech a pfipada tak na 5. misto.

10.2 Cetnost sdileni pispévki

59 % z 352 dotazovanych uvedlo, Ze sdili pouze par piispévki do mésice. Zadné ptispévky
nepublikuje 22 %. Naopak moznost Nékolikrat za tyden uvedlo 7 % a déle pak 6 % sdili
obsah né¢kolikrat za den. Z vysledkll je tedy patrné, Ze mnohem cast&ji se respondenti
uchyluji ke konzumaci obsahu, pficemZ jeho vytvafeni a sdileni se d4 povazovat za

sekundarni aktivitu.

10.3 Format sdileného obsahu

TikTok ma pfesné€ definovany poZadovany format, a to videa s maximalni stopazi 60 sekund.
Oproti nému je Instagram vice multiformatovy — umoziuje sdilet fotografie, videa, prosty
text, hudbu... Navic lze sdilet i rizné typy ptispévka (Stories, IGTV, Reels, klasické
ptispévky). Nejvice respondentil z celkovych 352 sdili fotky (273 responzi). Poté text (15
responzi) a pouze v 6 ptipadech videa. Je tedy zfejmé, ze velka obliba Instagramu piimo
koreluje s nejcastéji sdilenym formatem, tedy fotografiemi. Jejich sdileni neni na TikToku

umoznéno.
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10.4 Divody sdileni obsahu

Souhrnné diivody pouzivani socialnich sitich se podafilo nejen v Ami Digital Index zobecnit
a vyjadrit pomoci tfech velkych kategorii, jeZ jsou popsané v piedeslé kapitole. Divody
sdileni obsahu jsou vSak mnohem individudlnéjsi, coz vytvaii i jejich Siroké spektrum.
Z tohoto hlediska byla vrdmci dotaznikového Setfeni zvolena oteviend otazka, ktera
poskytuje vetsi moznost sebevyjadieni. Navic pfi vytvareni dotazniku nebyla délka
odpovédi nijak omezena, ¢imz se zvysSuje moznost mnohem vétsSiho vhledu do zminované

problematiky.

10.4.1 Instagram

Nejvice odpovédi bylo shledano v kontextu se ,,sdilenim zivotnich informaci a uddlosti s
prateli“. Napt. ,,Na Instagram davam fotky krasnych nebo dulezitych chvil mého zivota,
které chci mit néjak zaznamenané a chcei se o né podélit s mymi ptateli.” Navazujici a ¢etnou
pric¢inou sdileni obsahu je i ,,jeho uchovani . Dalo by se zkracen¢ fict, ze zaroven dochazi
k utvareni takového ,.digitdlniho audio-vizualniho deniku®, coZ ostatn¢ krasné shrnula
nasledujici respondentka: ,,Mam to jako takovy pamatnicek, ke kterému se miZzu jednoduse
vratit; mam tam zaznamenané skvélé zazitky, ke kterym se rada vracim, jak s rodinou, tak 1
s kamarady*. Dal8i pocetné divody jsou: ndsledovani trendu, zabava, komunikace
s blizkymi, sebeprezentace, prezentace své tvorby, vyvolani diskuse na spolecenské téma,
informovani o diilezitych udalostech z Ceska ale i zahranici, ziskani popularity &i obdivu a
dalsi.

Zatimco vyse shrnuté informace evokuji pozitivni a pochopitelny pfistup respondentt, vycet
divodil tim bohuZzel nekonci. Objevily se odpovédi, které jsou pfinejmensim spekulativni,
jako napt. ,, sdileni za ucelem zahanéni nudy * ¢i ,, Impression management 2.0 — ,,.Chci se
citit obdivovany diky lajkiim, hlavné kdyZ mi to na fotce obzvlast slusi, chci, aby si lidi fekli

Wow, such a glow up.

10.4.2 TikTok

U druhé socidlni sité je situace podstatné piehlednéjsi, jelikoz nebylo dosazeno takové
variability ndzor.. VétSina se shodovala v ,,ndsledovadni trendu“ — délani parodii (napf.
Llipsyncl®) a plnéni vyzev (,,challenges®). Zaroven je nutné dodat, Ze na TikToku se

respondenti stavi spiSe do pozice konzumentl nezli do tviircti obsahu.
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Smutnou stranku ptedstavuje uvedeny ditvod v podobé ,, donuceni* (Donutily mé k tomu

kamaréadky, abych to zkusila na TikToku) ¢i ,, prankovani “.

10.5 Pocet sledovanych uzivatela

Nartstajici popularita socidlnich siti samoziejmé zapfiiuje 1 zvySovani poctu
registrovanych uzivatelli. Ze strany vyvojaii se jednd o idedlni postup, jenz zarovei
zpusobuje konkuren¢ni boj — uspe€snost platforem se totiz porovnava predevsim podle poctu
uzivatell. V pozadi se vSak odehrava dalsi ,,souboj, a to mezi samotnymi uzivateli. I oni
mnohdy hodnoti popularitu, avSak svého profilu. Hlavnim ukazatelem je pocet interakci,

JOA)

tedy mnozstvi followers (sledujicich), lajkti, pfipadné komentaii. Toto chovani je

charakteristické predev§im pro Influencery, ale i mladsi publikum.

JenZe aby bylo dosaZeno zminénych interakei, musi dané profily a také jejich ptispévky
nejprve druzi uzivatelé sledovat. Predpoklada se, Ze pocet sledovanych uctt (tedy
followings) by nemél byt predmétem dal§iho soutézeni, jelikoz tento pocet mizou sami

uzivatelé pfimo ovlivnit.

Pocet sledovanych uzivateli, N=352
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Graf 3: Pocet sledovanych uZivatelu
(Zdroj: vlastni zpracovani)

S opravdu velkou odchylkou zvolilo nejvice respondentii moznost ,,vice jak 400 uzivateli*
konkrétné 95. Nastala tak pomérné spekulativni situace. Otdzka totiz méla i kontrolni ucel,
a to zda pocet sledovanych uzivateli koresponduje s uvedenym mnozZstvim casu straveném
na TikToku ¢i Instagramu, coz se vtomto ohledu z vétsi Casti pfili§ nepotvrdilo. Pro

pfipomenuti — nejvice respondentt uvedlo, Ze travi na vybranych sitich 1-2 hodiny.
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Pti detailn€jSim pohledu na vysledna data je zfejmé, Ze respondenti, ktefi zvolili odpoveéd’
vice jak 400 (95 responzi) nejcastéji uvadeéli délku straveného ¢asu v rozmezi 2-3 hodiny (28
responzi), poté 1-2 hodiny (27 responzi) a na tfetim misté jsou se shodnymi 14 respondenty
hodnoty 3-4 hodiny a vice jak 5 hodin. Podrobné srovnani vysledkt je uvedeno v piiloze
P II: Graf — cas a pocet sledovanych (Mnozstvi casu straveném na TikToku a Instagramu

v zavislosti na udavaném poctu sledovanych uzivatelit).

Pti takovémto mnozstvi sledovanych, jiz nejsou samotni uzivatelé schopni zhlédnout za

uvedeny Cas veskery pfidany obsah. Z tohoto zji$téni prameni n€kolik moznych vysvétleni:

1. Uzivatelé socidlnich siti jsou pohlceni konzumaci obsahu natolik, ze ztraci ponéti o
ub¢hlém case. Uvedené hodnoty v dotaznikovém Setfeni jsou pak tedy predmétem

odhadovani.

2. Vpiipadé, Ze si vSak mnozstvi Casu straven¢ho na sitich uvédomuji, pak
pravdépodobné nebude vysledna doba v mnoha piipadech diitvodem k ,,pochlubeni®.
V dotazniku pak mohli zdmérné uvést niz§i hodnoty za cilem ,,zachovani

distojnosti‘.

3. Z dlvodu algoritmu fazeni ptispévki uzivatelé zhlédnou pouze obsah, jenZ ma pro
né vetsi prioritu (typicky blizei, rodina) a je automaticky siti upfednostiovan.
Postupné se tak zvySuje pravdépodobnost opomenuti zbylych sledovanych a jejich
prispévku.

Pocet sledovanych a ¢as straveny na vybranych socidlnich sitich tedy pfili§ nekoresponduje.
Naopak spise potvrzuje jistou selekci mezi sledovanymi a tim padem i vhodnost zavedeni
algoritmd, jez na zékladé monitorovani interakci prednostné fadi ptispévky oblibenych ucti.
Diky tomu uzivatelim usSetii ¢as pii vyhledavani pozadovanych informaci a paradoxné snizi
riziko jejich pfed¢asného odchodu z aplikace. Tim padem se naskytd moznost zafazeni vice

reklamnich sd€leni, a tudiz i zvySovani jejich dosahu.

10.5.1 Oblibeni uzivatelé

Mezi spoustou sledovanych Ucti jisté nenalezneme pouze ty, které patii nasim blizkym, jenz
osobn¢ zname. Velmi oblibeni jsou také Influencefti, ktefi momentélné predstavuji trend ve

svété reklamy. A jaci se v dotaznikovém Setfeni objevovali nejcastéji?

O zébavu se na poli influencerti zasluhuje piredev§im Tomas Biinek alias TMBK. Z politické

scény jsou to Dominik Feri aka Choco Afro a Karel Kovar (Kovy). Inspiraci nejen ve svété



UTB ve Zliné, Fakulta multimedialnich komunikaci 55

mody nejvice zastupuje Anna Sulc. O novinkach modernich technologii informuje Petr
Mara. Zivot celebrit piiblizuje Leo§ Mares. Kreativni lifehacky poradi holky 3vl.

V neposledni fad¢ nas do vSech koutli zem¢ zavede cestovatel Adam Mach.
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11 BEZPECNOSTI OPATRENI

Pti vzniku prvnich socidlnich siti hrala bezpec¢nost az druhotnou roli. Jenze s pfibyvajicimi
uzivateli stoupalo i riziko nebezpeci, a tak se této problematice zacalo vénovat mnoho
expertll, instituci a vyvojari. Velkym milnikem bylo zavedeni GDPR, tedy Obecného
nafizeni o ochran¢€ osobnich udajii (angl. General Data Protection Regulation). Toto natizeni
Evropského parlamentu a Rady EU vstoupilo v platnost 25. kvétna 2018.
(Co je GDPR?, 2018)

Téma ochrany internetovych uzivateld bylo a stale je velmi zvu¢né. Proto na n¢j museli
zareagovat 1 samotni vyvojafi. Postupem c¢asu se tak nejen u socidlnich siti zménily
podminky pouZiti, prostiedi aplikaci a nastaveni. Pomoci ného uz né¢jakou dobu miizeme

ovlivnit to, jak velkou digitalni stopu zanechame v internetovém prostiedi.

11.1 Pristupnost profilu na socidlnich sitich

O tom, kolik lidi bude mit pfistup na nas profil, rozhodujeme my, uzivatelé. Jedna se tak o
jedno z nejvyraznéjsich bezpecnostnich opatieni, které mizeme ptimo ovlivnit. Je nutné si
uvédomit, ze v dnesni dob¢, kdy ma témét kazdy digitalni zafizeni, internet a socialni sité,
je velmi jednoduché vyhledat informace o komkoliv. Proto mulzeme nastavenim

soukromého profilu vyrazné omezit dostupnost nasich informaci.

Ptistupnost profilu uzivateli Ptistupnost profilu uzivatelt
Instagramu, N=332 TikToku, N=187

= Vetejny profil = Soukromy profil = Vetejny profil = Soukromy profil
Graf 4: Pristupnost profilu uzivatelii Graf 5: Pristupnost profilu uzivatelu
Instagramu TikToku

(Zdroj: viastni zpracovani) (Zdroj: viastni zpracovani)
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Veftejny profil je na Instagramu a TikToku od prvopoc¢atku nastaveny jako vychozi. Zménu
na soukromy v§ak mizeme pomoci par kliknuti provést v nastaveni, coz u prvni sité udélalo
70 % vSech uzivateli. Z diive uvedenych dat vyplyva, ze je to predevSim kvili sdileni

osobngjsiho obsahu, jako napt. Zivotni udalosti, rodinné dovolené a jiné.

Oproti tomu u TikToku, jenz je respondenty vyuzivan pfedev§im ke konzumaci zdbavného
obsahu, je situace odlisnd — v 55 % prevlada vetejny profil. Evidentné tak uzivatelé nemaji

co skryvat (nesdileji ptispevky) anebo se podle nich jedna o oteviené publikovatelny obsah.

11.2 Vyobrazené prostredi v prispévcich

Dle nasledujicich vysledkt je vSak ziejmé, Ze i pres vice uzamcenych profilt (u Instagramu
vétSiny) respondenti piemysleji, jaké prostfedi je viditelné na jejich zvefejnénych
ptispévcich. Z celkovych 332 odpovédi totiz bylo uvedeno, ze ve 180 ptipadech neni
v obsahu vyobrazeno bydlisté ¢i jeho blizké okoli. Naopak 62 dotazovanych uvedlo, ze
publikuji ptispévky, na nichz je viditelné doméaci prostiedi. Tieti misto (25 responzi) ptipada

konzervativeim, ktefi nesdileji ptispévky vibec.

11.3 Rodice na vybranych socialnich sitich

Socialni sit€¢ uz nejsou zdaleka vysadou mladsi generace. S rozSifovanim technologii,
sniZovanim cen, ale hlavn¢ 1 zvySovanim digitalni gramotnosti napii¢ populaci, roste pocet
starSich uzivatell. Zaprvé se jedna o perfektni prostfedek ke komunikaci s détmi (zejména

pak po audio-vizualni strance) a zadruhé se do tohoto prostiedi mnohdy piesouva i pracovni

komunikace.
Maji VaSsi rodice taky Instagram nebo TikTok?, N=352
Maji Facebook 104
Maji Instagram 19
Maji Instagram, Maji Facebook 90
Maji TikTok 1
Maji TikTok, Maji Facebook 1
Mama ma Facebook 2
Méma ma Facebook i Instagram 2
Mama ma Instagram 1
Téta ma Facebook 2
Nemaji ani jedno 130
Celkovy soucet 352

Tabulka 1: Rodice na vybranych socidalnich sitich
(Zdroj: vlastni zpracovani)
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Z ptedeslé tabulky je ale patrné, ze se rodice respondentli spiSe nepohybuji na socidlnich
sitich. A kdyz ano, vétSina jich pouziva Facebook. Ten je posledni roky charakteristicky pro
pfisun novych uzivatela starSich generaci. Mladi lidé se piesouvaji pravé ke zvolenému
Instagramu a TikToku. Z tohoto divodu byl mezi odpovédi zafazen 1 Facebook. Tento krok

se osvedcil a pomohl vyse zminény predpoklad potvrdit.

,Misto déti navstévuji Facebook stale Cast&ji jejich rodige. V prizkumu Ceské déti
v kybersvéte, ktery probehl pocatkem letosniho roku, zaznélo, Ze je to ta sit, kam mamy
nahravaji fotky buchet, co vecer upekly. Rodice se podle prizkumi domnivaji, ze prave
Facebook a Instagram pouzivaji déti nejCastéji, pfitom jde ale kromé Instagramu spise o

WhatsApp a pravé TikTok.“ (Novinky a CTK, 2019)

11.4 Rodicovska kontrola aktivity déti na socialnich sitich

Je chvalyhodné, Ze nadpoloviéni vétSina neinformuje neznamé uzivatele ¢i dokonce
vetejnost o podob¢ jejich domu nebo jeho blizkého okoli. V opa¢ném ptipadé pak dochazi
k odhaleni bydlisté, a tim padem i1 snadnému odhadnuti Zivotni Grovné rodiny. JelikoZ se
nektefi rodice respondentli pohybuji na Instagramu, dokonce ve dvou piipadech i na
TikToku, dava jim to vétSi moznost monitorovat internetové chovani svych déti. V ptipade,
Ze vSak nemaji ucet ani na jedné uvedené siti (coz se ukéazalo jako nadpolovicni vétSina),

zajimaji se o sdileny obsah svych potomku?

Piehled rodic¢t o sdileném obsahu dé€ti na socialnich sitich,

N=352
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nezajima Instagramu nebo socialni sité
Tik Toku

Graf 6: Prehled rodicu o sdileném obsahu déti na socialnich sitich
(Zdroj: viastni zpracovani)

Dle grafu je patrné, ze ve vétSiné pfipadii se rodice alespont zbézné zeptaji, co sdili na
socidlnich sitich. Bohuzel hned druhou nejcastéj$i odpovédi je, Ze je to nezajima, coz
zejména v puberté¢ muze byt velmi riskantni. Pouze 38 rodi¢i ma maximalni kontrolu nad
aktivitou svych déti na vybranych socidlnich sitich, coz jim zajist'uje sledovani jejich profili.

Pokud nemaji tu moznost, alesponi se prubézné zajimaji.
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12 RIZIKA A HROZBY

Je nutné si uvédomit, ze ac€ se pouzivani socialnich sitich zda byt zadarmo, rozhodné tomu
tak neni. Neplatime totiz penézi, ale poskytnutymi osobnimi daty. A véfme, ze jsou v téchto
ptipadech cenngjsi nez jakékoliv jiné platidlo. To v pfipad¢ nasi neobezietnosti pozbudeme,
coz je samoziejmé politovanihodna situace, le¢ v§ak docasnd. Poskytnuta osobni data také

nikdy a nikomu nevezmeme zpét, to uz vSak mize mit nedozirné a celozivotni nasledky.

Predesla kapitola pojednavala o nastaveni bezpe¢nosti samotnymi uzivateli, potazmo jejich
rodi¢i. OvSem i ptes vSechnu snahu a rozvazné jednéni se stfetim s nebezpecnymi situacemi
leckdy nemusime ubranit. Socidlni sité totiz predstavuji kromé velkého poctu svych

pfednosti i relativné mnoho negativ, jez utvari vznikla rizika a hrozby.

Jedna se tak o temnou stranku, kterou spoustu uzivateld (obzvlaste¢ novackl) prehlizi. Pro¢
by taky ne, prvotni nadSeni zastiniuje zapory, které¢ se mnohdy skryté objevuji diive, nez si
vSak sami dokdzeme uvédomit. Svou roli ale sehrava vice faktorti nez jen role zacatecnika:
vek, socialni status, vychova rodicl, digitalni gramotnost, lidskéd psychika, ptatelé, Skolni
vyuka a mnohé dalsi. Proto je vhodné tuto problematiku neupozad’ovat a mluvit o ni. Jen tak
se samotni uzivatelé mohou dostatecné ptipravit a nasledné vzniklé situace vCas detekovat,

uspesné jim vzdorovat a v idedlnim ptipad¢ je eliminovat.

12.1 Uzivatelska (ne)spokojenost

Otéazka ,,Je Vam na Instagramu nebo TikToku néco neprijemného? “ rozdélila respondenty
na dvé, prekvapivé témet vyrovnané, skupiny. Lehky naskok v podobé 52 % predstavuji
uzivatelé, jeZ pouzivaji socidlni sit€ v souladu s prohlizenym obsahem, podminkami pouziti,
uzivatelskym rozhranim a dal§imi aspekty bez jakychkoliv problémii. Oproti tomu 48 %

dotazovanym je néco nepiijemného.

Z dopliyjici oteviené otazky vyplynulo, Ze je to ptedevs§im diky nevhodnému vystupovani
urcitych uzivatelu. Mnohdy ale byla stouto problematikou vzpomenuta pravé mlada
generace, coz vytvaii jisty paradox. Naptiklad: ,,Komunita lidi, ktefi se neuméji chovat. At
uz se jedna o velice mladé déti nebo 1 dospélé. Obcas je to az nechutné, jak dokazou byt zIi

a odporni.
Opravdu alarmujici jsou casté odpoveédi tykajici se erotického obsahu, kdy v nékterych
ptipadech dochézi nejen k jeho sdileni, ale i vytvéfeni — ,,Objevuji se tam lidi, tedy déti, co

by tam vlastné v€kem nemély co délat, spousta z nich se neumi chovat. Tteba na TikToku
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jedou taky ty ,.trendy*, kdy vlastné€ jde o sexudlni narazeni, v hloubi duse véfim, Ze snad ani
nevédi, co délaji. Jasn€, nejsou to jen déti, prevazné vidam holky, co se nataci, foti polonahé,
nekdy az nahé a zvetejiiuji to praveé na téchto platforméch. I ony by si mély uvédomit, zZe se
na to divaji 1 déti, v horSim toho muze nékdo zneuzit.“ Nejenom Ze diky témto platformam
maji nezletili, mnohdy i uzivatelé pod spodni vékovou hranici 13 let uréenou podminkami
pouziti, ptistup k prispévkiim se sexudlnim podtextem, ale zdroven maji moznost zde sami
vytvafet a publikovat dany obsah. Kontrola dodrzovani stanovenych zasad sice probiha
nepretrzité, ovsem diky obrovskému mnozstvi vykazuje jistd zpozdéni. Za tuto dobu muiize
nezédouci ptispévky zhlédnout velka ¢ast uzivatelll. V nejhorSim piipad¢ si potidit snimek

obrazovky (angl. screenshot), s kterym pak miize jakkoliv nakladat, le¢ neopravnéné.

Ve velkém méfitku respondenti upozoriiovali také na velky vyskyt spamovacich botii
(bot = robot; pocitacovy program), ktefi nabizeji sexting nebo zpfistupnéni sexudlniho
obsahu na svych uctech. K témto ,,pozvankdm* pouzivaji nejen komentare, ale i soukromé
skupinové chaty. Vérohodnosti nabyvaji diky zobrazeni profili naSich blizkych, jez maji
udajné vyuzivat téchto sluzeb. Napiiklad respondent navstévujici 2. ro¢nik stfedni Skoly
(tedy ve v€ku 16-17 let) uvedl: ,,I kdyZ mam soukromy ucet, chodi mi tzv. ptani na psani.

VétSinou jsou to ale jen spam chaty, nebo spiS sex chaty o které nemam zajem.

Tento nebezpecny fenomén existuje jiz nckolik let, ovSem plsobeni na Instagramu a
TikToku je zalezitosti poslednich mésicii. Sociélni sité jsou pro boty ideélni, jelikoz se zde
vyskytuje velkd Cast internetovych uZivateld. Je tedy zfejmé, Ze vybrané sit¢ maji

»bezpe€nostni diry*, které jiz nékolik mésicti ohroZuji jejich fanousky.

Dalsi, hojné zminéné neptijemnosti, jsou: dostupnost dat o uzivatelich, anonymita, agrese,
idealizovani Zivota, dezinformace, casta reklamni sdéleni, rasismus, Zrout casu a mnoho

dalsich.

Tyto velice cenné nazory byly ziskdny pomoci oteviené otdzky, jez nejsou obecné mezi
respondenty pfili§ oblibené, o to vice u cilové skupiny 13-18 let. Proto bylo ptekvapenim,
ze vétSina vyuzila volného prostoru a vyjadiila své konkrétni ditvody. V n€kolika ptipadech
se jednalo o skute¢n¢ rozsahlé odpovédi, vénujici se zevrubného popisu tizivych pociti.

V posledni fadé¢ bylo také zajimavé pozorovat, ze i1 pies relativné poc¢etnou opozi¢ni skupinu

jsou jeji predstavitelé stale aktivni na téchto platformach, 1 kdyz dle srovnani dat v rozmezi

1-2 hodin denné.
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12.2 Negativni feedback

Casté pouzivani socialnich siti nam zajist'uje i vét$i podet zpétné vazby na nase piispévky,
nazory, chovani, vystupovani, komunikovani... Feedback se nam dostdva nejen
prostiednictvim vetejné podoby (lajky, komentafe, pocet sdileni etc.) ale i nevefejné
(pfedevsim pomoci soukromych zprav). Ne vzdy jsou to projevy chvély; u socidlnich siti
shledavame spiSe opak, kdy je s nadsazkou feceno ,.kazdy odbornik®. Co vSak ptredstavuje
vetsi problém je styl zpétné vazby, kdy nastaveni socidlnich siti mnohdy svadi k agresi a
vulgarité. S timto neduhem se bohuzel setkdvame pomérné Casto, a to i u rizikové skupiny

déti a dospivajicich, pro které mohou mit hrubsi projevy nazora velké nasledky.

,»L1dé piSou véci, které by vam do oc¢i nikdy netekli. Nejspi§ maji pocit, Ze maji pravo byt
hrubi a bezohledni, coz mi ptipad4 opravdu odporné. Kdyz vas lidé na siti slovn€ napadnou,
nemusi se trapit tim, ze uvidi vasi reakci — a to mi pfipada straSné. Zjistila jsem, ze kdyz
dovolim, aby takovy typ zpétné vazby ovladl muj zivot, umoznim tak lidem, ktefi si ani
neumi pfiznat vlastni pocity, aby naruSili mou sebedtvéru.” Uvedla 14letd Magdalena. (Jak

socialni sit¢ ovliviiuji nactileté?, 2016)

To bohuzel potvrzuji i odpoveédi respondenti, kdy bylo nékolikrat uvedeno, Ze je mrzi
nenavist lidi, hnusné komentare a agrese. K témto ptipadiim dochézi zejména pod zastitou
anonymity — vybrany odpovidajici uvedl, Ze nékdo ptes sluzbu Tellonym, jeZ umoziuje

zcela anonymni zpravu adresujici danému uZivateli, nadava jeho kamaradce.

Feedback vSak nemusime dostavat pouze na socialnich sitich. Z vyse uvedenych diivodi je
jisté vhodnéj$i metodou jeho osobni pfedani. Na polootevienou otazku ,,Dostal/a jste uz
nékdy vynadané za svoje vystupovani na Instagramu nebo TikToku? Pripadné od koho a
proc? “ bylo v drtivé vétsiné zodpovidano Ne. V opacném piipadé¢ byly casto zdrojem vytky
rodice, kterym se nelibily prispevky v dobé dovolené (z divodu upozornéni vetfejnosti na
momentalni nepfitomnost osob v domé¢, a tedy vhodnou pftilezitost pro zlod¢je ¢i zdanlivé

poukdzani na Zivotni Uroven rodiny). Také udajn€ pokarali respondenty za nevhodné

prispévky.
12.3 Snadné vytvareni zavislosti

V posledni fadé rodi¢e upozoriovali své déti na prilisny cas straveny na socidlnich sitich,
coz vSak par respondentli samo uznalo v otdzce ,,Je Vam na Instagramu nebo TikToku néco

neprijemného?
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spravné, ze si ho alespon 6 respondentti z celkovych 352 uvédomuje a jejich snahu o napravu
podporuji i jejich rodice. I kdyz se jedna o opravdu maly vzorek, je pfedpokladano, ze se
bude jejich pocet zvySovat a nejen rodice, ale 1 samotni respondenti budou tuto osvétu §itit

dal.

Pravé uvédomeéni a kontrolovani strdveného Casu u obrazovek je dulezity krok k prevenci
pied vznikem zavislosti, jako jsou Netholismus ¢i Nomofobie. Soucasna doba totiz ptispiva
k jejich CastéjSimu vytvareni, kdy prvotnimi signaly mohou byt FOMO a FOBO syndromy.
Je tedy zcela spravné, ze vétSina impulz vedouci k predchazeni jejich vznika pochézi od

rodict, idealné doplnéna uditeli, blizkymi a svoji aktivitou.

12.4 Znalost podminek pouZivani

O tom, co je povoleno na socialnich sitich uzivatelé diky Sirokym funckionalitdm alespon
ramcove veédi. Ovsem v jakych pfipadech jednaji na pomezi podminek pouziti a co uz je za
hranici nastavenych pravidel leckdy nevédi. Rodice se vétSinou zeptaji na sdileny obsah,
nicméné kontrola neni 100 % a u nemalé ¢asti respondentid dokonce zadna. Pramenem
informaci o spravném pouzivani socialnich siti v§ak nemusi byt rodie — priméarné jsou to
dokumenty zvané Podminky pouZivani, t¢Z Smluvni podminky. Ty se obecn& vyznacuji
skutecné velkym rozsahem, obsahem pravnich termind, rozvitymi souvétimi apod. Jsou tak

htite pochopitelné pro dospélé jedince, natoz pro déti a dospivajici.

Precetl/a jste si podminky pouZiti pted zaloZzenim profilu?

N=352
Nevim co to je 3
Ano 30
Ne 135
V rychlosti jsem si je ¢aste¢né prohlédl/a 184

0 20 40 60 80 100 120 140 160 180 200

Graf 7: Znalost podminek pouzivani vybranych socialnich siti
(Zdroj: vlastni zpracovani)

Poskytnutim souhlasu uzavira uZivatel dohodu o pouZivéni, v ramci niZ se stava de facto
produktem. Jejich a svoleni bez jakykoliv vyhrad uvedlo 30 respondentti, coz je vzhledem
k ndro¢nému pojeti dokumenti rozhodné chvélyhodné. VétSina je vSak pouze zbézné

prohlédne (184 responzi). Jen o n€kolik méné odpovidajicich (135 responzi) je vSak necte
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vubec. Zarazejici je absolutni nevédomost a nezndmost pojmi ,,Podminky pouziti / Smluvni

podminky, jez byla shleddna ve 3 ptipadech.

12.5 KyberSikana

Pravdépodobné nejvice zvucné téma v souvislosti s riziky a hrozbami socidlnich sitich je
kybersikana, a to diky velké pocetnosti piipadi. Vyznacuje se mnoha projevy, pficemz
nekteré z nich jsou piimo klasifikovany jako trestné ¢iny v ramci kyberkriminality (vydirani,
vyhrozovani, sexudlni natlak ¢i nebezpecné pronasledovani). Nicméné ani ve zbylych
projevech kyberSikany neni pachatel bezthonny, jelikoz se vyuziva propojenosti
kybersikany a tradi¢ni Sikany, ktera je také nejcastéji postihovana podle ustanoveni trestniho
zékona. Kyberkriminalita je pfimo uvedena v trestnim zakoniku; zaroveii je také v Ceské

republice na vzestupu. (Burysek, 2020)

Vysetfované kyberkriminalni pfipady v CR
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Zdroj: Policie CR Seznam Zpravy

Graf 8: VysSetiované kyberkrimindlni pripady v CR
(zdroj: Seznam Zpravy)

Jak Seznam Zpravy uvadeji, kyberkriminalita se bohuzel za uvedenych devét let témér
zeSestinasobila — vroce 2019 bylo zaznamendno 8,4 tisic pfipadd. (Burysek, 2020)
Je vSak nutné dodat, ze mezi trestné iny nespadaji pouze vyse zminéné projevy kyberSikany,

nybrz veskeré podvody v kyberprostoru (delikty spojené s autorskymi pravy).

Dale informacni portal Seznam Zpravy uvadi, Ze za rok 2019 bylo celkem 777 mravnostnich
trestnych €ind v online prostoru, pfiCemz nejvice pachatelti je mladistvych. ,,Pachatelt
mladSich nez 18 let je v této oblasti vice nez v kterékoliv jiné kategorii kybernetické

kriminality. Obéti jsou ale také ¢asto mezi détmi. Policie loni evidovala celkem 469 ptipadi
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spachanych na osobach mladsich nez 18 let. Nejcastéji se jednalo o trestny ¢in ohrozovani
vychovy ditéte (85 trestnych ¢inll) a sexualni natlak (79 trestnych cinid), dale Sifeni

pornografie, nebezpecné prondsledovani a vydirani.* (Burysek, 2020)

Data poskytnutd Policii CR bohuZel vrhaji $patné svétlo na vyvoj online agrese a
kybersikany — kazdoro¢ni narast se v prabéhu let zvySuje. To ostatn¢ dokazuje i1 dalsi
prizkum Jeden svét, realizovany spoleénosti Clovék v tisni v kooperaci s agenturou
STEM/MARK, jenz udava, Ze ptipady kyberSikany byly predmétem pomoci 80 % vSech
odbornych metodikti v CR. (CTK, 2021)

ZkuSenost s kyberSikanou, N=352

= Ne = Ano Ne piimo ja, ale muj blizky

Graf 9: ZkuSenost s kybersikanou
(Zdroj: viastni zpracovani)

Z ptedeslého grafu je patrné, Ze situace v dotaznikovém Setfeni naStésti neni az tak
dramaticka, jako u vySe uvedenych sekundarnich dat — osobné se s kybersikanou nesetkalo
198 respondentli. Znepokojiva situace nastala v 97 ptipadech, kdy odpovidajici byli
svédkem pribehu u své blizké osoby. BohuZel bylo zaznamenano i 57 jedinci, jeZ maji

pfimé zkuSenosti s kyberSikanou, coz odpovida 16 % ze vSech dotazovanych.

12.5.1 Pfipadna pomoc

I prres sebevétsi opatieni nedokdzeme kyberSikané stoprocentné zamezit. V digitalnim svéte
nezélezi na pohlavi, fyzické sile, v€ku ¢i postaveni v urcité socidlni skupiné. Misto a cas
utoku je také variabilni. Mlze k nim dojit kdykoliv se ob&t’ pfipoji na internet nebo pfi
pouzivani mobilniho telefonu, coZ aktudlné déla z kyberSikany nejhorsi formu Sikanovani.

Obét’ totiz muze byt napadnuta i v domdacim prostiedi, z ¢ehoz plyne, Ze neexistuje zadné
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bezpecné misto, kde by se jedinec mohl pted utoky ukryt. Jediné vychodisko je tzv. ,,offline

zivot“, coz je nejen v dob€ pandemie obtizné, ba dokonce nemozné.

Nicméné nadale plati, ze predchazenim vyrazné snizujeme mozné riziko kyberSikany. Je
velmi podstatné znat postup v ptipadech, kdy dojde k utokim. Také je dilezité vcas zachytit
projevy kybersikany hned v jejich poc¢atcich, protoze pak je velké riziko jejich stupniovani a
rozsifovani do pokrocilejsich stadii, kdy uz sam kamarad, rodi¢ ¢i pedagog bude mit opravdu

malou Sanci celou situaci zvladnout a nezbude jiné feSeni nez povolani specialisty.

Primarni data, uvedend v pfedchozi podkapitole rozhodné nepodnécuji ke zleh¢ovani
problematiky, naopak. Je prokazéano, ze ptipadti bohuzel piibyva, coz je signal pro zajisténi
informaci a dostupnych feSeni nejen mezi détmi, ale i rodi¢i a samotnymi uciteli.
S pribyvajicim poctem piipadl se totiz bohuzel zvySuje i pravdépodobnost zasahu naSich
blizkych. Navic je ziejmé Ze roste 1 zavaznost, kdy pted né€kolika lety bylo nejcastéjSim
pripadem kyberkriminality piratské stahovani medialniho obsahu. S dostupnosti technologii,
vznikem a stoupajici popularitou streamovacich sluzeb (Spotify, Netflix etc.) se predmét

pripadii zménil, a to k horSimu.

Zvolena pomoc v piipad¢ kyberSikany, N=352
Vlastné ani nevim, na koho bych se obratil m— 6 2%,
Na ucitele ve Skole m——m 6 7%
Na linku bezpeci n— 7 7%,

Na kamarady

39,3%
40,0%

Na rodice
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Graf 10: Zvolend pomoc v pripadé kybersikany
(Zdroj: viastni zpracovani)
Vyse uvedeny graf pojednava, na koho by se respondenti v piipadé kyberSikany obratili.
V dotaznikovém Setfeni mohli zvolit vice moZnosti, pfi¢emz nejcastéj$i kombinaci byla Na
kamarady a na rodice. Ucitelé bohuzel ptedstavuji vyraznou mensinu. ,,Pokud je dité
Sikanovano pfes internet a spoluzaci se mu pak sméji ve skole a nejhliif mu je pravé tam,

spada tento druh Sikany statisticky pod skupinu Sikana na piide skoly. “ (Zormanova, 2019)
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13 PREVENCE

I kdyz dotaznikové Setfeni nepfineslo tak alarmujici data, neni samoziejmé zcela opravnéné
zanedbavat ani jeden piipad, na toz uvedenych 57. Taktéz musi byt bran v potaz fakt, ze se
jedné o ptiznané piipady; leckdy totiz obéti vahaji s vyhleddnim pomoci. ,,Stane-li se vase
dit¢ obéti nebo svédkem Sikany, miva kromé strachu pocit studu a spoluviny, piestoze se ji
nezadastnilo.” (Policie CR, 2016) Cili vysledné &islo miize byt realnd vyssi.

Navic bohuzel mezi 352 respondenty vyvstal v 36 ptipadech problém, kdy vlastné nevi, na
koho by se v ptipad¢ kyberSikany obratili, coz je velmi znepokojujici. Zejména pak
v navaznosti na vysledky vyzkumu Ceské déti v kybersvété, jez poukazuji, ze 51 % &eskych
déti ve veku 7-12 let pouziva online sluzby, které jsou pro né¢ nevhodné. (Kopecky a

Szotkowski, c2019)

Aby se predchézelo nejen vyse uvedenym situacim, ale komplexn¢ vzniku kybersikany, je
zapotiebi, aby byli o této problematice informované skoly a jejich ucitelé, rodice a samotni
mladi lidé. Je zfejmé, ze diky dostatecné informovanosti docilime minimalizaci

potencialnich rizik, eventudlné rychleji vyfesSime vzniklé ptipady.

13.1 Prevence na ¢eskych Skolach

Vyvoj novych technologii a jejich pouzivani by se mély odrazet ve vyukdch na ceskych
Skolach. JenZe vzdélani je uz sto let stale stejné. Na tento fakt poukdzal ustfedni Skolni
inspektor Tomas Zatloukal, jenZ na konferenci Dité v siti uvedl, Ze ,,Medialni vychova, jejiz
soudasti je také digitalni gramotnost, byla tématem zpravy Ceské $kolni inspekce z roku
2018. Vyplynulo z ni, Ze pouze 10 % zakladnich ceskych Skol mé4 medialni vychovu jako
samostatny pfedmét.“ Souhrnna medialni a digitdlni gramotnost ceskych déti je podle
Zatloukala velice nizka. Ceské $kolstvi tak podle n&j zatim nedokazalo na ,,zufici digitalni

revoluci® reagovat. (Docekal et al., 2019, s. 193-194)

Pfitom byla medidlni vychova uz od roku 2000 zafazena Vyzkumnym pedagogickym
ustavem v Praze jako prifezové téma do pfipravovaného Rdmcové vzdélavaciho programu,
jenz je od Skolniho roku 2006/2007 soucasti kurikuldrni reformy. (Micienka a Jirdk, 2007,
s. 11)

Za jeji malou rozsifenost miZze pfedevsim nedostatek edukativnich materiald, které by byly
oporou nejen pro samotné ucitele, ale i pro zaky. A tak se medidlni vychove v drtivé vétsSing

veénuji pouze pedagogoveé, jez o ni sami projevili zdjem. (Docekal et al., 2019, s. 194)
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Pro pohled a piistup Skol na danou problematiku méla slouzit dopliujici anketa, ktera vSak
bohuzel nemohla byt realizovana v pivodnim méfitku z divodt probihajici pandemie
covid-19. Avsak pomoci dostupnych informaci byla zajisténa alespont minoritni ¢ast. Je vSak
nutné dodat, ze nelze porovnavat vysledky napfi¢ vybranymi institucemi, jelikoz vzorek
odpovédi neni poctem vyrovnany. Vybér nasledujicich instituci tak probihal na zakladé¢
mnozstvi dostupnych informaci, vétSiho poctu respondenti z danych Skol a variability

umisténi ¢i Urovné vzdélani.
13.1.1 Cyrilometodéjské gymnazium a stfedni odborna Skola pedagogicka Brno

Jak je jiz z ndzvu patrné, jednd se o cirkevni gymnazium a stiedni pedagogickou skolu,
vyznavajici hodnoty nejen divery, slusnosti, laskavosti, jednani fair play, ale i icty k Bohu,
k sobé a kdruhym lidem. Nabizi celkem tfi maturitni obory: osmilet¢ gymnazium,

pedagogické lyceum a mimoskolni pedagogiku. Ve skolnim roce 2018/2019 bylo 538 zakd.

Od skolniho roku 2019/2020 zde bylo zavedeno skolné, a to ve vysi 5 000 K¢ rocné za denni

studium.

Skolni vzdé&lavaci program osmiletého gymnazia obsahuje prifezova témata vetnd
zminované medidlni vychovy. Ta je zafazend nejen na niz8im, ale i na vy$§im gymnaziu.
V prvni poloviné studia jsou jejim obsahem tematické okruhy receptivnich a produktivnich
¢innosti. Na vy$§im gymnaziu pojedndva o médiich a medidlni produkci, medidlnich
produktech a jejich vyznamech, uzivatelich a v posledni fadé o roli médii v modernich
dé&jinach. Prifezova témata jsou zafazena do mnoha predméti: Zaklady spolecenskych véd,

Informatika, Obc¢anska a prosocialni vychova, ale i Kiestanskd vychova, Déjepis a dalsi.

Ve Skolnim vzdélavacim programu pro pedagogické lyceum a mimogkolni pedagogiku jsou
zanesené pouze obecné zaklady v predmétech Cesky jazyk a literatura, Zaklady ekonomiky,
a to v podobé priifezovych témat Ob¢an v demokratické spoleénosti, Clovék a svét prace a
Informacni a komunikacni technologie. Omezeni rozsahu vyuky vénujici se této
problematice je u danych oborti pochopitelné. Presto zlstala zachovana alespon jeji

podstatna ¢ast. (CPMG, ¢2016-2021)

Zvoleny pfistup této $koly je chvalyhodny. Zakim se o¢ividné dostava mnoho kvalitnich
informaci — v roce 2011 bylo gymnédzium umisténé na patém misté¢ v celorepublikovém

hodnoceni. Ve potvrzuje 1 dotaznikové Setfeni:

e nejvice respondenttl, jez nepouZzivaji vybrané socialni site, je z této Skoly
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e profil na Instagramu a TikToku si zéci této Skoly zakladali v drtivé vétSin€ az po

dosazeni minimalniho povoleného véku, tj. 13 let,

e u otevienych a polootevienych otazek se ve velké vétsiné ptipadi dostavalo velice

kvalitnich a dlouhych odpovédi. Byl tak zajistén skute¢ny insight dané problematiky.

13.1.2 Zakladni $kola Na Vysluni (Brandys nad Labem)

V okrese Praha — vychod nalezneme velkou Skolu poskytujici zékladni vzdélani pro 930
zaki (udaje k 2018/2019), coz z ni utvaii nejveétsi zakladni Skolu v Brandyse nad Labem.
Vyznacuje se ,,diirazem na tradi¢ni provéfené ucivo obohacené o nové trendy a moderni
prvky vyuky; podporou vhodné alternativy — Zacit spolu (v souladu s internimi pravidly:
soulad ué¢iva s SVP, kooperace s rodici, zajiténi prenosu uZiteénych pravidel i do vyssich
ro¢nikd nebo do dalSich prvnich tiid)“; v neposledni fad€ i nastavenou bezpecnosti, kdy se
Skola zasluhuje o organizovani preventivnich aktivit, jez maji za cil snizit nebezpeci

nevhodnych projevi chovani mezi zaky.

Skolni vzd&lavaci program s ndzvem Nova §kola byl Gsp&§né zaveden od 1. 9. 2019. Nejen
nazev a jeho relativné neddvné vydani, ale i obsah potvrzuje vyse uvedené vize skoly ve
formé tradicniho uciva doplnéného o nové trendy. Medidlni vychova je zanesena opét
formou priifezového tématu do nékolika vyudovanych predméti: Cesky jazyk a literatura,
Informatika, Etickd vychova, Obcanska vychova, Déjepis, ale cizi jazyky a v neposledni
fadé Zemépis. Zaroven jsou v SVP uvedeny i jeji integrace do vyuky, pfiemz nejvice se
problematiky kyberSikany a socidlnich siti dotykaji Fungovani a vliv medii ve spole¢nosti a

Interpretace vztahu medidlnich sdéleni a reality.

Zakladni Skola Na Vysluni vSak ma navic i1 preventivni program, jenz si klade za cil
pfedchazet rizikovym projeviim chovéni a pfipadné je minimalizovat, vést ke zdravému
zivotnimu stylu, nadale rozvijet pozitivni socidlni chovéani a psychosocidlni dovednosti a
zvladat zatéZové osobni situace. Program déle seznamuje zaky s problematikou S$ikany,
kybersikany, zavislosti na psychotropnich latkach, rasismu, homofobie etc. (Zakladni Skola

Na Vysluni Brandys nad Labem — Star4 Boleslav, c2021)

Jedna se tak o cenné doplnéni SVP, které mnohdy u jinych $kol limituji ¢asové dotace.
Ptistup Skoly je opravdu piikladny. Zastupujici respondenti potvrzuji nabyté informace

nasledujicimi zptsoby:

e majoritni vétSina ma na vybranych socialnich sitich nastaveny soukromy profil,
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e nejvice respondentll uvedlo, ze je o moznych rizicich a hrozbach socidlnich siti

informovali prave ucitelé,

e coz koreluje s faktem, kdy nejvice responzi poukazovalo na nevyhodu socialnich siti

v podobé kybersikany.

13.1.3 ZS a MS Stépanov nad Svratkou

V piirodnim parku Svrateckd hornatina na okraji malebného méstyse Stépanov nad Svratkou
se v hlubokém udoli feky Svratky nachédzi Zakladni a Matefska Skola. Podle poslednich
dostupnych informaci z roku 2013 mé nejvyssi povoleny pocet zakl 265, pti¢emz v daném
$kolnim roce jich bylo konkrétné 124. Radi se tak mezi malé $koly. Jeji priority jsou
v souladu s motivaénim nazvem ,,Skola pro zdravy zivot“, coz se odrazi v poloze s Cistym
zivotnim prostfedim, stejnojmennym Skolnim vzdélavacim programem, ale i nastavenymi
hodnotami: télesné a duSevni zdravi, dobré mezilidské vztahy, vSestranny rozvoj,
individudlni pfistup ale pravé i manudlni dovednosti a budovani vztahu k ptirodé. Na své

mensi poméry vSak zaroven splituje narocné pozadavky ve formeé modernich informacnich

technologii.

Skola nezaostava ani v zaGlenéni priifezovych témat, do kterych spada medialni vychova,
jez nabizi nasledujici tematické okruhy: kritické ¢teni a vnimdni medialnich sdéleni,
interpretace vztahu medialnich sdéleni a reality, stavba medialnich sdéleni, vnimani autora
medidlnich sdéleni, fungovani a vliv médii ve spolecnosti, tvorba medidlniho sdéleni a prace
v realizaénim tymu. Ty jsou obsaZeny v o¢ekavanych predmétech jako Cesky jazyk,
Informatika, Ob&anskéa vychova, ale i Prace s technikou a dalsi. Podle dostupného SVP je

toto prafezové téma zahrnuto do vyuky od 4. do 9. tridy.

Problematika socialnich siti je probirana pfedevsim v Informatice a Préci s technikou. Prvni
informace o Sikané se dostavaji zaklim jiz ve 2. ro¢niku v ramci Prvouky. Nadale je toto
téma rozvijeno ve 4. a 7. tiidé. (Skolni vzdélavaci program Skola pro zdravy Zivot, 2019)
Pojem kybersikana viak p¥imo v SVP neni zaveden, nicméné této oblasti se nové kola

vénovala ve Skolnim roce 2019/2020, a to ucasti ve stejnojmenném projektu.

Vzhledem k velikosti a umisténi Skoly je chvalitebné zarazeni téchto témat, jakoZto i
samotné Medialni vychovy v podobé priifezovych témat. I kdyz je nutné dodat, ze v dnesni
dobg¢ je tento pristup vyzadovan. Rozhodné¢ se kvituje aktivita a sledovani udavanych trendd,
jejich zavedeni do SVP a nésledné uvedeni do praxe. BohuZel se tento piistup jevi jako

pomérné pozvolny, coz koreluje s vysledky z dotaznikového Setfeni. Zkoumany vzorek je
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bohuzel oproti vyse zminénym Skolam mensinovy a pro budouci ucely se doporucuje jeho
doplnéni. Avsak z pohledu jeji charakteristiky (mala Skola na venkov¢) vhodné dopliuje

vyse uvedené velké méstské skoly. Klicové poznatky jsou nasledujici:
e pouze 1 respondent z celkovych 8 nevlastni smartphone,
e 1 odpovidajici neméa Instagram, polovina pak nema TikTok,

e kromé 3 respondentl si vSichni zalozili ucet pod minimalni vékovou hranici 13 let

na alespon jedné vybrané socialni siti,

e mensi bydlist¢ Zzakl koreluji s poctem sledovanych, kdy v 6 piipadech pocet

nepiesahl 200,
e pouze 2 odpovidajici uvedli, Ze s nimi rizika a hrozby socialnich siti fesili ucitelé,

e zadny respondent se nastésti osobné nesetkal s kyberSikanou a ani nebyl za své

vystupovani a komunikovani na sitich pokaran

e v pfipad¢ kyberSikany by se vSichni odpovidajici obratili na rodice, dva pak i na

kamarady.

V névaznosti na nékteré znepokojujici informace plynouci z vyzkumu je alespon potésujici,
ze doposud nedoslo k jakymkoliv kybernetickym ttokiim a respondenti neshledali az na 1
vyjimku zaddné neptijemnosti. Preventivni opatfeni Skoly byla zavedena evidentné se
zpozdénim, nicméné do budoucna se jist€¢ osveédci. Zaroven byl shledan aktivni pfistup
k dané problematice, a to napiiklad projevenim zajmu o vysledky dotaznikového Setieni a

pfipadné nasledné konzultace.

13.1.4 Resumé

CEO ceské pobocky Microsoftu, Rudolf Urbanek, ptfirovnal velice trefn€ schopnost
pohybovat se v online prostfedi k ,,fidicdku budoucnosti®. Konkrétné dodal: ,,Digitalni
dovednosti budeme potiebovat stale vic, ale musime vzit v potaz i bezpe¢ny provoz.*
(Docekal et al., 2019, s. 194) Proto je dilezité tyto témata neopomijet, ale naopak se snazit

o jejich aktivni prevenci.

,.Skola nemusi priifezova témata za¢lenit do kazdého roéniku, musi pouze splnit podminku,
ze je zahrne do vzdélavani na prvnim i druhém stupni a postupné zaklim nabidne vSechny
tematické okruhy jednotlivych prifezovych témat. Jejich vyuka mize byt zajiStovana v

ramci samostatného predmeétu, dale je mozné integrovat jejich obsah do jinych pfedmétt
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nebo jejich vyuku realizovat projektovym vyucovanim, porddanim seminart ¢i kurza.*

(Sotonova, 2012)

Z této povinnosti je viak t&zké posoudit do jaké miry odpovidaji udaje obsazené v SVP
jednotlivych skol realité. Nicméné vyzkum poukazuje na Castecné predani potiebnych

znalosti zakim a jejich partikularni zaujeti postoje ke zminéné problematice.

Ani jedna vybrana Skolni instituce nepraktikuje pfistup v podobé samostatného predmétu
Medialni vychova. Spoléhaji se na integraci do jinych predmétii doplnénou o projektové
vyucovani. Z vyzkumu je také patrné, Ze tento postoj utvafi jisty informacni zéklad, ktery je
dostate¢ny, ovsem predevsim z dlouhodobého hlediska. Z tohoto pohledu se jevi samostatny

v

predmét Medialni vychova jako nejlepsi mozné feseni, i kdyz je zroven to nejnarocnéjsi.

13.2 Dostupné edukativni materialy

v MIwe e

Neustale se zvySujici rozSifenost informacnich a komunikac¢nich technologii zapficinila
mnohé. Kromé povinného obsazeni téchto témat ve skolni vyuce je to i vznik edukativnich
materiald, jez se vénuji tématiim jako pravé moznym riziklim a hrozbdm na socidlnich sitich
¢i kybersikané. Pribézné vzdelavani déti, ale i pedagogii v této oblasti je jiz v soucasné dobe
nezbytnosti. A jak uz bylo nastinéno v predeSlych kapitolach — osvojeni modernich
technologii se déti uci od utlého véku a v podstaté samovolné. OvSem kromé dovednosti je
zapotiebi ziskat také informace o bezpetném pouzivani, coZ uz se samovolné¢ mnohdy
nestava. Je vSak vhodné dodat, Ze prevence nas rozhodné¢ zatizi méné nez pozdéjsi feSeni
akutnich problémui. Svoji roli tak ve vzdélavacim a vychovném pisobeni mohou sehravat

knihy, filmy, webové portaly, profesionalni organizace ¢i samotné socialni sité.

K vyse uvedenym formatiim jsou jednotliv€ predstaveny konkrétni ukazky. Na zavér kazdé

podkapitoly jsou pak souhrnné predstaveny jejich pozitiva a negativa.

13.2.1 KniZni publikace
Lenka Eckertova a Lucie Seifertova — Hustej internet (2014)

Nejvetsi popularizatorkou bezpecného internetu a autorkou mnoha knih pojednévajici o této
problematice je Lenka Eckertova. Po velikém Uspéchu knihy o Ceské historii (Dé&jiny
udatného ceského ndroda) se rozhodla podobnym stylem, tedy pfevdzné velmi vtipnou a
¢tivou formou, provést déti tiskalimi a nebezpec¢imi internetu. Kniha je urend nejen pro

rodiCe, ale svoji srozumitelnosti i pro déti. (Hustej internet, c2008-2021)
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Anna Seviikova a kolektiv — Déti a dospivajici online (2014)

Pon¢kud odbornéjsim stylem pojednéva tato knizni publikace o zdvislosti na internetu,
navazovani kontakt online, soukromi na socialnich sitich a online komunitach. Pozornost
je vénovana nejen jejich vyskytu a disledktim, ale i preventivnim ¢i intervencnim opatfenim.

V neposledni fadé také vyvraci nékteré zazité¢ myty, které média a jiné instituce o online

NS4

Daniel Docekal, Anastazie Harris, Jan Miiller & Lubo§ Heger — Dité v siti (2019)

Jak autofi sami uvadéji na titulni strané knihy, jednéd se primarné o ,,Manual pro rodice a
ucitele, kteti chtéji rozumét digitalnimu svétu mladé generace®. (Docekal et al., 2019) Velmi
¢tivou formou tak mizeme ziskat spoustu informaci o dnesni ,,dobé datové®, jez nabizi
détem 1 dospélym spoustu uzite€nych benefitd, ale i dosud netusena rizika. (Docekal et al.,

2019)
Resumé

Posledni roky se bohuzel setkdvame s ibytkem mladych ¢tenaiti. Knihy nahradily v lepSim
ptipadé Casopisy; v horSim piipad€ internetovy obsah. (Déti méné Ctou, ovlivni to néjak
jejich zdravy vyvoj?, ¢2020) Divod oznaceni ,,horsi* spociva v podobé, ktera je vétSinou
audio-vizualniho formétu a umisténd na socialnich sitich. Pravé ty postupné vytlacuji
literaturu — jsou aktualné pro mlads$i publikum poutavéjsi, zdbavnéjs$i a populdrnéjsi. ,,V
prubéhu druhého stupné zakladni Skoly rychle roste také frekvence vyuzivéani internetu,
socialnich siti, YouTube i hrani elektronickych her, které vSak vrcholi ve v€ku 13—14 let.
Mezi tii nejcastéjsi volnocasové aktivity mladeZze ve véku mezi 15 a 19 lety patfi vyuZivani
Facebooku a jinych socidlnich siti (67 %), vyhleddvani na internetu
(61 %) a poslech hudby (59 %). (Ceské déti ¢tou vice nez v minulosti, prekvapila velka

studie. U mladeZe vSak literaturu vytlacuji socialni sité, 2018)

13.2.2 Socialni sité
Kovy (Karel Kovar)

Vzristajici obliby socialnich siti vyuzil za G€elem vétsi informovanosti o kyberSikané€ a jeji
prevenci jeden znejpopularngjSich influenceri na ceské scéné (Casto uvadény i
v uskutecnéném dotaznikovém Setfeni), a to Karel Kovar alias Kovy. Kampail nese
vSetikajici ndzev ,,Bud’ kdmos, postav se Sikan¢* a je Ceskou alternaci na velice uspesny

origindl ,,.Be a Buddy, not a Bully*. Kooperace Kovyho, Linky bezpeci a televizniho kanalu
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Cartoon Network si klade za cil ,,...uk4zat nejen détem, ze se mohou Sikané postavit nejen
svym postojem, ale i zapojenim diveéryhodného dospélého. Chceme problém podat tak, aby

mu rozumély i déti, aby védély, kde hledat pomoc.“ (CTK, 2019)
Ahoj, koté

Kampan spocivajici v péti animovanych klipech umisténych na socidlni sit’ YouTube
predstavuje détem témata spojend s bezpecnosti na internetu. Nazvy klipt odrazi obsahové
sd€leni, konkrétné jsou to: Cizi Clovek, Hesla, Kde hledat pomoc?, KyberSikana a Viry.
Skvélé na tom je, Ze vznikly zasluhou studentl ateliéru Animované tvorby Fakulty
multimedidlnich komunikaci Univerzity TomaSe Bati ve Zlin¢ a Univerzity Palackého
v Olomouci. Patronem se pak stal celorepublikovy projekt E-bezpeci. Ke kampani vznikla i
microsite, na niz jsou prehledné¢ umisténé klipy, ale i pravidla bezpecného chovani na
internetu pro samotné rodice. (Vysokoskolaci varuji Skoldky pfed nebezpecim internetu,

2016)
Bud’ safe online

Vyborna kooperace se objevila i v ptfipadé kampané Bud’ safe online, za niz stoji Ceska
antivirova spolecnost Avast a popularni influencer Jifi Kral. Opét spociva ve vytvoreni
microsite, a to budsafeonline.cz, kde experti spolecné¢ s Kralem uc¢i vetejnost lepsi
bezpecnosti na internetu. Vybér zndmé osoby vSak nebyl nahodny — prave tomuto byvalému
youtuberovi v minulosti ukradli profil na socialni siti. O svych zkuSenostech se rozhodl
povypravét nejen ve videich umisténych na YouTube a propagovanych na dalSich socialnich
sitich, ale 1 osobné& na vybranych skolach formou workshopt. Ty byly také zdokumentovany
a sdileny coby dal$i edukativni materidly. Punc bezpe¢nosti dodava praveé spolecnost Avast,
ktera provozuje stejnojmenny antivirovy program. Zaroven vSak zaméstndva experty na

online bezpecnost, ktefi doplnili Jirkovi informace po odborné strance. (Holzman, 2018)
Resumé

Myslenka kampani, na podporu prevence a piedstaveni moznych rizik a hrozeb, na
socialnich sitich je genialni. Na téchto platformach se pohybuje majorita cilové skupiny, na
které je pak jednoduché zacilit. Zaroven poskytuji moznost zpétné vazby a piimé metriky.
Samotné vyuziti influencert je pak skutecna trefa do cerného. Spousta z nich utvaii pro déti
idoly, ke kterym vzhlizi. Informace pfedané pravé skrze n€ dostavaji u cilové skupiny novy

"C

rozmér v podobé¢ velké vérohodnosti (,,Je to pravda, fikal to Kovy!®). Zaroven zajisti vEtsi

dosah skrze pouzivané komunikacni kandly a z&jem médii, jeZ se nasledné postaraji o
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podpiirnou propagaci. Tento zplisob prevence ve finale nepfedstavuje zadné stinné stranky

a rozhodné by se mél i nadale rozvijet.

13.2.3 Filmy
Barbora Chalupova a Vit Klusak — V siti (2020)

Velmi zvuéné téma roku 2020 piedstavoval filmovy dokument s ndzvem V siti. Pojednava
o zneuzivani déti na internetu, o kterém se jiz n¢kolik let mtizeme docist. Nicméné v tomto
pfipadé je opravdu udernéjsi formou film, v némz jsou redln¢ vidét praktiky sexudlnich
lovct a jejich ohavné 1éCky. Dé&je se tak pomoci radikalniho experimentu, jenZ se odehrédva
pfed samotnymi kamerami. V pribéhu snimku vSak samotni Utocnici padaji do vlastnich
pasti. ,,Z lovct se stavaji loveni®. O¢ekavany dokument avizovalo spusténi microsite vsiti.cz,
na kterou byly umistény doprovodné materialy informujici nejen o vzniku dokumentu, ale
také o osvéte problematiky, jeji prevenci a moznych feSeni. Samotnd premiéra pak probéhla
27. unora 2020. Snimek se stal velice usp&s$nym — ziskal dva Ceské Ivy (za nejlepsi dokument
a cenu filmovych fanouskt), Kiistalovou Lupu za obsahovou inspiraci a v neposledni fade
se za pouhych sedm dni stal v kinech nejnavstévovanéjsim c¢eskym dokumentem v historii.
Zaroven je také predlohou pro kampaii spolecnosti O2 ,,Nejsem lovna®. (Dokument V siti,

c2020)
Jeff Orlowski — Socialni dilema (2020)

Raketovy vzrist zaznamenala za posledni roky americké streamovaci sluzba Netflix, jez se
vyznaCuje streamovanim film a poradl. MiZeme na ni zhlédnout tvorbu svétovych
rezisérl, ale 1 origindlni Netflix obsah, ktery pochopitelné na jiné streamovaci platforme
nenalezneme. A to je pravé piripad dokumentarniho drama s ndzvem Socidlni dilema
(angl. Social dilemma). Jak jiz bylo dfive zminéno — socialni sit¢ se vyznacuji 1 svymi
zautomatizovanymi algoritmy, jeZ ndm na zaklad€ naSich interakci doporucuji obsah ke
zhlédnuti, personalizované reklamy a prakticky vSe, co pfitahuje nasi pozornost k mobilnim
obrazovkam. Zaroven se snazi, abychom u nich travili ¢im dal vice ¢asu. A pravé tento
dokument pfiblizuje praktiky a manipulace spolecnosti jako Facebook, Google, Twitter a
dal$i. Zminéné je i jejich zdanlivé pouzivani zdarma, coz je mylné. ,Jednd se o jasné
zformulovanou prezentaci problému. Lidé o sbirani citlivych dat slychavaji pomérné asto,
myslim ale, ze si vétSinou neuvédomuji, pro¢ je to problém.“, dodal recenzent Vagner

z portalu Reflex.cz. (Vagner, 2020)
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Brano Holicka — Na hory (2018)

V piipad¢ ¢asového zaneprdzdnéni je vhodnym tipem ke zhlédnuti Cesky kratkometrazni
film s ndzvem Na hory. Divakiim nezabere vice nez 16 minut, v kterych je poutavou formou
predstaven piibéh mladého chlapce, jenz se stal obéti internetového vydirani. Odbornik na
internetovou bezpecnost ze spolecnosti Seznam.cz, Martin Kozisek, se zaslouzil o vytvoreni
projektu Seznam se bezpeéné, pod kterou byl uvedeny i tento film. Nasledné popisuje jeho
nosné téma: ,,NejcastéjSim diivodem, proc¢ se dité nesvéti rodictim, je pocit studu, obava z
nepochopeni a urcité formy trestu. Radime détem, aby se se svymi problémy obraceli

alespon na specializovana centra, kde se mohou svéfit anonymné.* (Kapucianova, 2018)
Resumé

Problematika kyberSikany a nastrah internetového prostiedi se stava ¢im dal pouzivanéjSim
motivem pro svétove, ale i Ceské dokumenty. VSechny zminéné jsou zdarma dostupné
online, coz predstavuje jednu z nejvétsich vyhod. Jedna se o poutavé predstavena témata,
které v divacich rezonuji jest¢ dels§i Cas po zhlédnuti. Vzbuzuji divoké diskuse, medialni
pozornost, a predev§im souhrnné aktivizuji informacéni z&jem vetejnosti. Jediné shledané
uskali je ve vékové ptistupnosti filmil. Pravé i1 proto se tviirci dokumentu V siti rozhodli
vydat dvé verze — necenzurovanou pro publikum stars$i 18 let a cenzurovanou, jez plné
nezobrazuje napt. choulostivé zabéry. I tak je vSak druha zminéna dostupna az od 15 let.
Z tohoto diivodu byly vybrany dalsi filmy, které jsou uréené pro divéaky jiz od 13 (Socialni
dilema a Na hory)

13.2.4 Webové portaly
E-Bezpeci

Nejznaméjsi certifikovany projekt se stejnojmennou doménou e-bezpeci.cz se zaméfuje na
»prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou rizikovym chovanim na
internetu a souvisejici fenomény.* (E-bezpeci, c2008-2020) Za jejim provozovanim stoji
Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci a spolupréace s dal§imi organizacemi. Zabyvaji se predev§im tématy jako jsou
kybersikana, rizika socialnich siti, online zavislosti, zneuziti osobnich udaji a mnohé dalsi.
Publikovany obsah je nejen ve formé poutavych ¢lanki, ale i zdbavnych edukativnich videi

¢1 informativnich leta¢kt upravenych 1 pro jejich nasledné vytisténi.
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Cilova skupina portélu je opravdu velka. Zahrnuje samoziejmé zaky a studenty zakladnich
a stfednich Skol, ale také ucitele, preventisty socidlné patologickych jevl, metodiky
prevence, policisty, vychovatele a v neposledni fad¢ 1 rodice. Zaroven pro vSechny uvedené
poskytuje data z pravidelnych vyzkumnych Setfeni a provozuje online poradnu. Vysokou
odbornost a snahu autorti dokazuje fada ocenéni: 1. misto European Excellence Awards 2019
(Telecommunication) ¢i absolutni vitéz ndrodniho kola Evropské ceny prevence kriminality

MVCR 2015. (E-bezpeti, c2008-2020)
O2 Chytra Skola

Nejen jak se 1épe orientovat v dnesni digitalni dob¢ radi telekomunikacni spolecnost O2 se
svym projektem Chytra skola. Jednd se o obdobu portalu E-Bezpeci, nikoliv vSak jejiho
konkurenta, jelikoZ dochdzi v mnoha ptipadech ke kooperaci. Pfikladem mohou byt vzniklé
vyzkumy Ceské déti v kybersvété ¢ Cesky ucitel ve svété technologii. A jak pravé druhy
zminény napovida — cilova skupina je v tomto piipadé tvofena pedagogy a rodici. ,,Projekt
02 Chytra skola pomaha ptedevSim pedagogim a rodicim Iépe se zorientovat v
ptilezitostech 1 nastrahach digitalniho svéta. Na nasem vefejném portale najdete komplexni
uzite¢né informace o bezpetném zachdzeni s internetem a digitdlnimi technologiemi 1

konkrétni tipy, jak o nich mluvit s détmi.“ (O2 Chytra Skola, c2021)
Seznam se bezpe¢né!

Vroce 2009 vznikl prvni preventivni program soukromé spolecnosti pojednavajici o
nebezpe¢i na internetu. Zaslouzil se o né&j popularni Cesky vyhledavac¢ Seznam.cz.
V mnohém se odliSoval od dalSich webovych portalli. Vyznacoval se totiz konkrétnosti,
udernosti, kontaktem s terénem a méfitelnosti svého dopadu. Zaroven autoti spolupracovali
s fadou renomovanych specialistd (Policie CR, Linka bezpe¢i, Ministerstvo $kolstvi,
mladeze a télovychovy). Také byl projekt ocenén prezidentem republiky za mimotadny
pfinos pro zachranafstvi. Bohuzel se po deviti letech jeho existence rozhodli provozovatelé
projekt necekané ukoncit. A to 1 pfesto, ze dokazoval sviij smysl a efektivnost — ,,poradna
projektu pomohla 18 000 uzZivatell, pracovnici SSB navstivili 160 Skol, inscenace #jsi_user

zaznamenala 105 repriz apod.

Marketingovy feditel spolecnosti Seznam.cz vydal oficidlni vyjadieni ke zruSeni projektu:
,Rozhodli jsme se zamé&fit se na bezpecnost v Sir§im kontextu. Bezpecnost v online prostiedi
je samoziejm¢ téma, kterému se chceme nadéale vénovat. Tematicky se rozsifime a k

problematice kyberSikany a bezpecnosti déti na internetu, na kterou se poslednich devét let
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soustfedil projekt Seznam se bezpecné, pritadime dalsi aktudlni spolecenska témata. Jednim
z nich bude tfeba edukace Cechil v oblasti spravného zachézeni s osobnimi udaji, hesly a
informacemi obecné. Soucasti bude také zvySovani medialni gramotnosti a prevence Sifeni
dezinformaci.” Pfedstaveny zamér byl vice nez chvalyhodny, bohuzel pomérn€ neodpovida
realité. Vzniklé materidly se pfesunuly na video portal Televize Seznam, kde vSak doslo k
vyraznému omezeni poskytovanych sluzeb a postupnému tipadku. Od doby nové koncepce
(Bezpecné online) byly pfedstaveny pouze dva nové klipy, jakozto jediné nové edukativni
materidly. Pravy diivod ukonceni tak zistava dosud neobjasnén. Hojné se ale spekuluje nad
finan¢ni naroc¢nosti, jelikoz postupné doslo k ukonceni dalSich portald spolecnosti jako byly

Spoluzaci.cz a Lidé.cz. (Kopecky, 2018)
Resumé

Opravdu Siroké spektrum prevence, online pomoci, edukativnich materialt a v neposledni
fad¢ cennych rad nabizi takto komplexn¢ snad jen tyto webové portaly. Jsou volné pfistupné
pro Sirokou vefejnost, thledné a obsahové spravné zpracované, ovSem ziejme personalné a
finan¢né velmi narocné. I proto jejich drtiva vétsina spolu navzajem spolupracuje. Je vhodné
dodat, Ze 1 kdyby vzniklé webové projekty mély pomoci jen velmi malé minorité uzivateld,
stale bude jejich zasluha velmi cenéna. V tomto ohledu bychom se tedy neméli obracet na
materialni obohaceni, které je zde témét bezcenné. Pomoc lidem totiZ pfinasi mnohem vice

nez jen plytké finance.

13.2.5 Profesionalni organizace
SEMINARIS z.u.

Skutecnym odbornikem na prevenci rizikového chovani a vzdélavani je nymburska
organizace Seminaris. Krom¢ svého sidla vSak plisobi v celkem 3 krajich a 57 méstech.
Jejich certifikované preventivni a adiktologické sluzby poskytuji vice jak 493 klientlim, a to
détem, dospivajicim, pedagoglim a rodindm. Vyznacuji se kvalitou, profesionalitou,
individudlnim  klientskym pfistupem, pfistupnosti sluzeb a v neposledni fadée
transparentnosti. V dobé pandemie mizeme vyuzit jejich online prevence a poradny.

(SEMINARIS z.1., c2021)
ACET CR zs.

Jak jiz samotny nazev organizace vypovida, jedna se o neziskové sdruzeni, které je ¢lenem

ACET International Alliance pusobici ve 23 zemich. Velkou pfednosti je pravé jeji
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zastfeSujici mezinarodni pusobeni, diky kterému je zajiSténa témeér okamzitd integrace
modernich technik a postupti. ,,Zvol si zivot* je nabizeny certifikovany blok pfednasek, ktery
mimo jiné€ zahrnuje témata jako Netholismus, Skrytd nebezpeci internetu 1, Skryté nebezpeci

internetu 2, Sikana, Skadleni a ja ¢i Bolest — nemoc jménem $ikana. (ACET CR, ¢2021)
e-DUHA

Relativné novou profesiondlni organizaci je e-DUHA, jez byla zalozena v roce 2016.
Vyznamnou roli sehrava lektor RNDR. Bc. Ludvik Hanak, jenz se specializuje pravé na
online rizika a prevenci kyberzavislosti. Spole¢né s kolegy navstivili za pomérmn¢ kratké
puisobeni vice nez 450 kol po celé Ceské republice. Dle dostupnych hodnoceni se vyznacuji
poutavym piednasenim doplnénym o cenné zkuSenosti z praxe. Od roku 2019-2020 rozsitili
svoje portfolio o preventivni programy urcené i pro zaky prvnich stupiiti zdkladnich skol.
Poskytuji blok prednaSek zamétenych na online prostiedi, jako naptiklad Déti a socialni sité,
Kybersikana, Rizika socialnich siti a YouTube, Internetova komerce, dezinformace a fake
news a mnohé dal$i. Seminafe a prednasSky jsou vsak nabizeny i v upravené formé¢ pro

pedagogy, rodic¢e zakl a vefejnost. (e-DUHA, ¢2017)

Resumé

w7 oW

V ptipadé, kdy se prifezoveé téma v podobé Medidlni vychovy neosvédc¢i €1 je vyhodnoceno
jako nedostatecné, jevi se moznost vyuziti poskytovanych sluzeb profesionéalnich organizaci
za velmi vhodné. Lektofi maji zpracované metodiky seminait, odborné znalosti, ovétené
techniky a postupy ¢i mnohaletou praxi. Nevyhodou miZe byt aktualni koronavirova situace,
kterd znemoziuje osobni kontakt; ¢astecnym nahrazenim jsou vSak webinafe. DalSim
uskalim pro zajemce muze byt zpoplatnéni sluzeb, nicméné nejedna se o zavratné castky.
Ve vétsing piipadil se vSak jedna o vhodné zvolenou investici, ktera nam v budoucnu mtize

uSetfit nejen mnoho probdélych noci.
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14 SHRNUTI PRAKTICKE CASTI A VYCHODISKA PRO
PROJEKTOVOU CAST

Komplexni vyzkum, sestaveny ze tfech ¢asti, zajistil cenna data. Priméarné byly ziskany
kvantitativnim dotaznikovym Setfenim, jez bylo urené pro cilovou skupinu ve vékovém

rozmezi 13-18 let. Dotaznik vyplnilo celkem 352 respondentd.

Diky sekundarni analyze mohly byt v n¢kterych piipadech primérni data porovnéana s jiz
diive vzniklymi, a to pfedev§im od renomovanych spole¢nosti (AMI Digital, NMS Market

Research, FOCUS, O2 & PRVoK a dalsi).

Predeslé kapitoly praktické Casti jsou charakteristické pro podstatné vyhodnocovani dat,
z nichz vyvstalo hned nékolik vyznamnych zavéri. Skutecné nejpiekvapivejsim byl fakt, ze
vétSina respondentll vyuzila volného prostoru v otevienych a polootevienych otazkach. V
nckolika ptipadech se jednalo o skutecné rozsahlé odpovédi veénujici se zevrubného
vyjadfeni nazorti. Cili i vramci dotaznikového Setfeni bylo docileno pomérné velkého

insightu problematiky. Klicové vysledky jsou shrnuty do nasledujicich bodu:
Komunikace a vystupovani

e Drtiva vétSina v podobé 348 respondentli ma smartphone. 69 % z nich ma moZnost

byt neustale online diky vyuzivani mobilnich dat.

e Instagram ptedstavuje pro cilovou skupinu jednu z prvnich a zékladnich socialnich
siti. Pouze 20 respondentii nema profil na této siti. TikTok pouziva nadpolovi¢ni

vétsina (187 responzi), a to pfedevs§im z divodu aktuélniho trendu a zdroje zébavy.

e Nejvice uzivateldl travi na vybranych socidlnich sitich akceptovatelné 1-2 hodiny.
Avsak 3-4 hodiny (43 responzi) a vice jak 5 hodin (26 responzi) piedstavuji realné

riziko pocatku zavislosti v podob& Netholismu a Nomofobie.

e Respondenti se pfevazné stavi do pozice konzumentii obsahu, jelikoz v 59 % sdili
pouze par piispevkil do mesice a v 22 % dokonce nepostuji ptispévky vibec.
e Majoritni obliba Instagramu koreluje s nejCastéji sdilenym formatem — fotografie

(273 responzi). Jejich sdileni neni na TikToku umoznéno.

e Pro jednotlivé platformy jsou diivody pouZivani a sdileni obsahu rozdilné. Instagram

plni funkci obsahové komunikace s blizkymi (sdileni Zivotnich informaci a udalosti
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s prateli, uchovani vzpominek), zatimco TikTok slouzi ptedev§im pro konzumaci

zabavného obsahu (,,pranky*, plnéni ,,challengi) .

Pocet sledovanych profili a strdveny cas na vybranych socidlnich sitich
nekoresponduje. Nicméné potvrzuje selekei zhlédnutého obsahu, a tim vhodnost
zavedeni algoritml, jez upfednostiiuji obsah konkrétnimu wuzivatelovi. Toto

nastaveni vyvojari poskytuje vétsi efektivnost marketingového vyuziti.

Mladsi publikum se orientuje na influencery pojednavaci zejména o modeé, cestovani
a o zivotech celebrit. U starSich jedincti jsou nejvice oblibeni Dominik Feri

(choco_afro) a Karel Kovar (Kovy), jez informuji prevazné o politické scéné.

Bezpecnost

70 % respondenti ma soukromy profil na Instagramu, coZ koreluje s
pfevahou osobnéjsich piispévku, které jsou uréené pro specificky okruh uzivateld,
nikoliv Siroké vetejnosti. Na TikToku ma vSak 55 % odpovidajicich vetejny profil,

jelikoz zde ptevazuje pocet konzumenti obsahu pted jeho autory.

Nejvice uzivatel pofizuje obsah, jenz pozdéji sdili na socidlnich sitich, mimo domov
a jeho blizké okoli (180 responzi). OvSem 62 odpovidajicich ma ve svych ptispévcich

interiér domu, a tim vyobrazuje 1 Zivotni Groven rodiny.

Nadpolovi¢ni vétSina rodict pouziva Facebook, jenz za¢ina byt charakteristicky pro

star$i generaci. Mladsi publikum se pfesouva na Instagram a TikTok.

Ve 157 ptipadech se rodice obcas zeptaji na podobu sdilenych ptispévkl. Ovsem 106
odpovédi pojednava o naprostém nezdjmu rodicl. Déavaji tak svym détem ,,digitalni

svobodu®, coz mize byt zarovei 1 velmi nebezpecné.

52 % uzivatelli nic nevadi pii pouzivani vybranych socialnich siti. 48 % respondentt
vSak ano — 1 pfes jejich ziejmé nepiijemnosti travi na Instagramu ¢i TikToku

nejcastéji 1-2 hodiny denné.

Respondenti nejvice upozoriiovali na nevhodné vystupovani samotnych uzivateld.
Zvl1astné pak mladsich, ktefi se podle nich neumi chovat — jsou vulgarni, agresivni,
leckdy $ifi eroticky ladény obsah. Nez tyto pfispévky vyvojaii zablokuji, muze je

vidét obrovska spousta lidi a pofidit tak i jejich zdznam.
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Druhou, nejpocetnéji uvadénou, neptijemnosti jsou otravné pozvanky spamovacich
botl, které vyzivaji k sextingu ¢i zhlédnuti erotického obsahu. Jedna se o opravdu
alarmujici jevy.

Spousta respondentli neshledava negativni feedback. V ptipadé Ze vSak ano, tak
predevsim od rodicl za nevhodné ptispévky ¢i nevédomé poskytnuti soukromich

informaci.

Vétsina podminky pouziti pouze zbézné prohlédne (184 responzi), souhlas bez jejich
znalosti pak udéli 135 respondentl. ZardZejici je absolutni nezndmost pojmu

(3 responze).

Sekundarni vyzkumy maji alarmujici data — za rok 2019 bylo 777 mravnostnich
trestnych ¢inl. Situace u respondentl nebyla naStésti tak dramatickd, ptesto je tplné
zcestné brat vysledek na lehkou vahu. 198 dotazovanych se nesetkalo
s kybersikanou, 67 vSak bohuzel ano. Zbyla ¢ést se nesetkala s kybertatoky osobné¢,

ale byli jejimi svédky u svych blizkych.

Pomoc by nejvice respondentli shledalo u rodi¢t a kamarada. Znepokojivych 6,7 %

vSak nevi, na koho by se obrétilo v ptipadé¢ potieby.

Prevence

Skoly musi mit zavedena prifezova témata (vietnd Medialni vychovy, ktera
obsahuje digitalni gramotnost) do vyuky. Zakiim a studentiim se tak v dnesni dobé
dostavaji alespont zdkladni informace, které jsou spiSe dostatecné, avSak

z dlouhodobého hlediska.

Knizni publikace na dana témata existuji, ovSem nejedna se o oblibeny edukativni

format u cilové skupiny.

Preventivni projekty na socialnich sitich se jevi jako nejlepsi mozna volba — snadny
targeting, méfitelnost, vliv a vérohodnost doda tvar kampané, coz je vétSinou idol
cilové skupiny (influencer).

Webové portaly jsou vSestranné (online poradny, odborné vyzkumy, edukativni
¢lanky) a témét pro kazdého (déti, dospivajici, ucitelé, rodice, seniofi etc.). Jejich

vetejné povédomi vSak mnohdy pokulhéva.
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e Profesiondlni organizace nabizeji odborné pojeti prevence. Jsou vhodné predevsim
pro obtizné interni uchopeni prevence na danych skolach. Pro leckteré instituce je

hlavni nevyhodou jejich zpoplatnéni ¢i malo poutavy prabéh.
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14.1 Zodpovézeni vyzkumnych otiazek

1. Uvédomuji si uzivatelé ve véku 13-18 let rizika a hrozby vybranych socialnich siti

v ramci svého vystupovani a komunikovani?
Ano, uvédomuyji, avsak castecné.

Vysledny vzorek respondentli vétSinou vyuziva bezpecnostniho opatieni socidlnich siti, a to
v podobé nastaveni soukromého profilu. Zejména pak na velmi oblibeném Instagramu, kam
ho respondenti pouzivaji pfedevsim za uc¢elem nasledovani trendu a konzumace zabavného

obsahu.

MensSi obezietnost je vSak shleddna v samotném procesu vytvareni a publikovani obsahu,
kdy nikoliv vétSina, nybrz pocetné skupiny uzivateli vyobrazuji ve svych ptispévcich
zivotni troven rodiny. I kdyz spousta z nich nebyla nikdy za své poc¢inani na vybranych
platformach pokarana, mnohdy shledavaji nepifijemnosti pravé ve Spatném vystupovani a

komunikovani svych vrstevnikii.

Také si pfiliS neuvédomuji hrozbu v podobé vytvoreni zavislosti, kdy vétsi skupiny
respondentli (opét nikoliv vétSina) travi na socidlnich sitich vice nez 3 hodiny. Je tomu
predevsim z divodu moznosti byt neustale online a velkého poctu sledovanych profili, a tim

padem i velkého mnoZstvi obsahu.

Nastésti se vétSina respondenti osobné nesetkala s kyberSikanou. OvSem nemalou ¢ast
utvaii kombinace responzi, kdy byli sami uZivatelé nebo jejich blizci kyberSikanovani. Tento
fakt podtrhava pouze Castecné uvédomeni rizik a hrozeb pti vystupovani a komunikovani na

vybranych socialnich sitich.

Toto internetové chovani cilové skupiny také dava vétsi prilezitost pro marketingové
komunikace, jelikoZ jsou dani uzivatel¢ snadnéji ovlivnitelni. Proto vysledky zaroven
poukazuji na potiebu kritického mysleni, aby nedochézelo k pfejimani Spatnych navykda, ale
i faleSnych informaci (tzv. Fake news). Dale mtze ¢astéji dochazet k vyvolani potieby koupée

produktu ¢i sluzby; komplexné tedy k ovliviiovani spotiebitelského chovani.

2. Existuji a jsou dostupné srozumitelné materialy pojednavajici o prevenci, vzdélani a

intervenci?

Ano existuji. Nicméné jejich dostupnost a srozumitelnost je velice specificka.
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Medialni vychova, jakozto jedno z prufezovych témat, musi byt zatazené¢ do vyuky. Tato

nutnost ma vsSak sva uskali, a tak zaci a studenti mnohdy ziskaji jen zakladni informace.

Variabilita dalSich dostupnych edukativnich materidli je velka: knihy, filmy, webové
portaly, projekty na socidlnich sitich a profesionalni organizace. Kazda forma mé vsak sva
uskali. Individualita v tomto ohledu sehrava velkou roli, stejné jako samovolné vynalozené
usili k nalezeni potfebnych a srozumitelnych informaci, na coz u dané cilové skupiny neni

vhodné spoléhat.
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III. PROJEKTOVA CAST
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15 EFEKTIVNI KOMUNIKACE RIZIK A HROZEB V PODOBE
PREVENTIVNIHO PROJEKTU

Diplomové prace souhrnné pojednavd o moznych rizicich a hrozbéach, jez mohou byt
zejména pro mladé uzivatele na socidlnich sitich nebezpecné. Zaroven dokazuje obrovskou
popularitu a vzristajici tendenci jejich pouzivani, a to diky jiz neodmyslitelné piitomnosti
digitalnich zafizeni v naSich zivotech. Zejména pak chytrého mobilniho telefonu, ktery je

v tomto segmentu elektroniky nejoblibenéjsi.

Véznost tématu je z uskute¢néného vyzkumného Setfeni velmi patrnd, stejné tak jako nutnost
prevence, kterd v dnesni dobé bohuzel stale neni brana za samoziejmost. Alespoii na Skolach

je ji vénovano pomérné malo prostoru.

15.1 Iniciace

Na ¢eskych skolach je podoba Medidlni vychovy a s ni spojend prevence jiz dlouholeté téma.
Ministerstvo Skolstvi nafizuje jejich implementaci, v podobé¢ prifezovych témat, do vyuky
na Zakladnich a Strednich Skolach. Jenze podoba realizace je uz Cisté na pfistupu samotnych
Skol. Ty si ve vétSin¢ ptipadech nevi rady — star$i generace uclitelll nemaji dostatecné
vzdélani v dané oblasti. Mladsi ucitelé vSak také ne, jelikoz se Medialni vychova nevyucuje
ani na pedagogickych fakultach. ,,Vyucujici nejsou na vyuku medidlni vychovy dostatecné
pripraveni, postradaji materialy 1 metodickou podporu, Casto se setkavaji s nezajmem ze

strany vedeni $kol.“ (Snoblové a Salounova, 2020)

Jedna se vSak o problematiku, u které se zaroven neda pfiili§ pfedpokladat samovolné
vyhleddvani informaci a jejich nésledné studium u déti a dospivajicich ve vékovém rozmezi
13-18 let. Proto se Skolni instituce obraci na profesionalni organizace, které dana témata

predstavi v ramci projektové vyuky.

Ovsem v téchto pfipadech byla shleddna ve vyzkumném Setfeni pouze ¢aste¢na néprava u
cilové skupiny. Vysledky totiZ poukazuji, Ze se jedna o ,,béh na dlouhou trat™. Je tedy nutné
piijit s komunikaci prevence v podobé projektu, jez bude uderny a efektivni. Také vSak

vhodné uzptsobeny cilové skupiné — tedy zabavny, interaktivni a kreativni.

Po intenzivnim brainstormingu a nastaveni vhodnych parametrGi vzniklo feSeni, a to
inovativni projekt s ndzvem ,,DOUBLE TROUBLE...aneb kdyZ mas jest¢ na vybér!®,
v kterém dojde ke kombinaci viech vyse uvedenych aspektil. Skoly se stejné ubiraji cestou

externich sluzeb v daném segmentu. A tento projekt pfinese novy preventivni pohled na
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problematiku a poskytne vhodné feseni Skolam, pro které je komplikaci spravné uchopeni
témat. Realizace tak bude probihat kombinaci dvou workshopti v ramci projektové vyuky na

zakladnich Skolach a viceletych gymnéziich.

15.2 Cilové skupiny

V nédvaznosti na vySe zminéné poznatky je vhodné nastavit dvé cilové skupiny, které jsou
souhrnné specifikovany i svoji polohou — kraj Vysocina, okres Zd’ar nad Sazavou. Jelikoz
pocatecni investice a personalni kapacita prozatim nedovoluji celorepublikové plisobeni ve

vEetsim rozsahu.

Primarni

Hlavni cilovou skupinou budou zici 8. ro¢niku zékladnich Skol ¢i tercie osmiletych
gymnazii, coz odpovida vekové kategorii 13-14 let. U nich pljde primarné o zvySeni
bezpecénosti vystupovani a komunikovani na socialnich sitich. Ty jsou viak v Ceské
republice podminény minimalni vékovou hranici pravé 13 let. I kdyz se na sitich o€ividné
pohybuji 1 jedinci niz§iho veéku, neni vhodné s nimi realizovat workshop z legislativnich
divodii. Zarovenl by zrealizatorovi strany dochdzelo k degradaci a poruseni podminek
pouzivani, coz samo o sob& neni vilbec chvalyhodné, natoz reprezentativni. Naopak starsi
zaci 9. ro¢nikll uz vénuji podstatnou ¢ast Skolniho roku ptipravé na budouci stfedoskolské
vzdélani. Navic v tomto segmentu je nutné zasdhnout cilovou skupinu hned zprvopocatku a

prevenci tak dale neoddalovat.

Sekundarni

Druhotnou cilovou skupinu utvafi samotné Skolni instituce, které si nemusi védét rady
s uchopenim problematiky bezpeci déti na socialnich sitich. Naptiklad tedy prevence
kybersikany (jejimi obét'mi se mohou stat také samotni ucitelé¢) ¢i vhodného vystupovani a
komunikace jejich Zakl na sitich, coZ izce souvisi 1 s vytvafenim PR dané Skoly. Samotni
Zaci totiZ mohou na sité umist'ovat kladné ¢i zaporné informace o navstévované Skole. Ty

pak mohou ovlivnit ndzory a postoje nejen rodict, ale i Siroké vefejnosti.

Zarovenn bude tato sekundarni cilovd skupina sehravat klicovou roli v podobé
zprostiedkovatele preventivniho workshopu DOUBLE TROUBLE jejim zakim, jelikoz

prave Skolni instituce budou oslovovany za ucelem realizace.



UTB ve Zliné, Fakulta multimedialnich komunikaci 88

15.3 Cile projektu

Vyzkumné Setfeni, realizované primarné pro ucely diplomové prace, se jevi jako idealni
prostiedek i pro vysledny projekt DOUBLE TROUBLE. O jeho vystupy se opira piredevsim
prvni zminény cil projektu. Dalsi cile jsou nasledn¢ uvedeny a selektovany dle cilové

skupiny, jez byly zminény v ptedeslé podkapitole.
Skolni instituce

1. Na zaklad¢ vysledkii z dotaznikového Setifeni upozornit Skoly na vaznost tématu

bezpec¢nosti mladych a zaroven novych uzivateld socidlnich siti.

2. Aktivizovat pedagogy k uvédomeéni zavaznosti problematiky a poukazat na potiebu
zavedeni / zdokonaleni prevence. V tomto ohledu je tedy zaméfeno na Skolni

Vv

i absolventi projektu.
3. Zrealizovat projekt na Skoldch a poskytnout jim edukativni materidly (pro
metodickou podporu a jiné budouci tcely).

4. Zaujmout vedeni Skoly a navazat dlouhodobé&jsi spolupraci pro nastavajici rocniky.

U¢astnici workshopu

1. Zvysit pomoci projektu bezpecnost komunikace a vystupovani uZivateli na

socialnich sitich.

2. Zajistit uCastnikiim zabavnou a poutavou formou dostate¢nou prevenci a s ni spojené

edukativni materialy.

15.4 Komunika¢ni strategie

Pod pojmem Sekundarni cilova skupina tedy shleddvame potencidlni zakazniky v podobé¢
zakladnich Skol. Nejedna se o neznamé klienty — tim padem se jevi primarni pouziti nastroji

pfimého marketingu jako nejlepsi mozné nastroje marketingového komunika¢niho mixu.

Peter Starchoii tento pojem definuje nasledovné: , P¥imy marketing jako jeden z néstroji
marketingové komunikace v soucasnosti zahrnuje vSechny aktivity trhu, které vyuzivaji
jednostupiiovou primou komunikaci nebo ptimou distribuci s cilem adresné, individualné
oslovit zékazniky. Z hlediska komunikace se zakazniky miZzeme piimy marketing chépat

jako pfimou komunikaci s peclivé zvolenymi koneénymi zdkazniky, s cilem ziskat
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okamzitou odezvu a vybudovat snimi dlouhodobé a oboustranné rentabilni vztahy.

(Starchon, 2012, s. 126-127)

V ramci piimého marketingu bude pro oslovovani jednotlivych zakladnich Skol vyuzit
primarné nastroj direct mail. V ramci ného bude objasnéna soucasna situace vystupovani a
komunikovani déti na socialnich sitich, coz bude podlozeno uskute¢nénym vyzkumnym
Setienim. Nasledn¢ bude strucné ptedstaven projekt ,,DOUBLE TROUBLE...aneb kdyz
mas jeste na vybeér!“, jeho klicové prednosti a cile. Zamérem direct mailu vSak bude nejprve
osobni setkdni (¢i online konzultace) za ucelem konkrétniho ptedstaveni projektu, jeho
ptipadného individualniho pfizpiisobeni zvolené instituci a findlniho odsouhlaseni kone¢né

podoby realizace véetné veskerych nalezitosti (datum, ¢as, podminky prabéhu etc.).

Dal$im realizovanym nastrojem pifimého marketingu bude vytvoteni databdzového systému,
a to za ucelem monitoringu ziskavani zédkaznikd, jejich tfidéni, poskytnuti sluzeb a péce o

zakaznické vztahy se zamérem navazani dlouhodobéjsi spoluprace.
Predeslé primarni marketingové aktivity budou doplnény o:

e Vytvofeni microsite (informace o projektu, kontakt, reference, edukativni

materidly...).

e Provozovani firemnich ¢t na prednich socialnich sitich v Ceské republice, a to
Facebook a Instagram (opét informace o projektu, kontakt, odkaz na microsite,
prezentace dosavadnich vysledkl, marketingové aktivity, komunikace s vetfejnosti a
potencidlnimi zakazniky, reference...), vcetn€ vytvofeni jednotné vizualni
komunikace pomoci prvkid na vybranych socialnich sitich (filtry, ramecky, gify,

samolepky).

e Zapojeni do Programu prevence kriminality Ministerstva vnitra Ceské republiky,
jakozto i do jeho dota¢niho systému (zvySeni povédomi a zafazeni mezi projekty

zabezpecujici prevenci déti na socidlnich sitich...).

e Navdazat spolupréci s projektem Kraje pro bezpecny internet vytvoieny Asociaci
krajit CR (zvyseni povédomi, zafazeni mezi projekty zabezpelujici prevenci déti
v Kraji Vysocina, oboustranné poskytnuti edukativnich materidl, propagace

organizovanych soutézi a tim zvyseni U€asti Skol...).

e Sponzoring firmy, pusobici v oblasti okresu Zd4ar nad Sazavou, a to za ucelem

finanni a materidlni podpory. Ty by byly kompenzovany idedlné na zakladé¢
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barterového obchodu (poskytnuti reklamnich predmétii; ze strany projektu naopak
uvedeni sponzora do tiskovin, na microsite a na profilech Facebooku a Instagramu).

Podrobné;ji popisuje kapitola 15.10 Orientacni rozpocet.
e Spojeni vécné potieby s propagaci a PR projektu (vytvoieni potfebnych edukativni
materidli s prvky corporate identity projektu a sponzorské firmy)
15.5 Corporate design

Jelikoz se projekt bude prozatim vyznaCovat internim plisobenim pouze jedné osoby
(detailnéji predstaveno v podkapitole 15.8 Persondlni zastoupeni), neni nutné se zatim
vénovat komplexnimu vytvoieni corporate identity. I kdyz casteCné nastinéni firemni
komunikace je zminéné v podkapitole 15.4 Komunikaéni strategie. Souhrnné pro tuto chvili
bude stacit vytvoreni corporate designu projektu, ktery bude vyobrazen ve vSech fyzickych

1 digitalnich materialech.
e Nazev projektu: DOUBLE TROUBLE...aneb kdyZ mas jesté na vybér!

e Logo, ptizplisobené cilové skupin€é a nastavenym barvam odrazejici socidlni sité
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Obrazek 3: Logo projektu DOUBLE TROUBLE
(Zdroj: Behance.net a viastni uprava)

e Pismo: Font Little Student
e Barvy: #FFFFFF, #FF0000, #00FFFF, #424049

Spolec¢né tyto atributy budou utvaret dalsi prvky jednotné vizualni komunikace: direct mail,
projektové tiskoviny, propagacni materidly, microsite a prvky na vybranych socialnich sitich

(filtry, ramecky, gify, samolepky).
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15.6 Vécné potieby

Velkéd cast potiebnych podkladi pro Uspésné realizovani projektu se bude odvijet od
rozdélenych cilovych skupin, jelikoZ jsou 1 vécné potieby rozdilné. Hlavni myslenkou je
vSak jejich viceucelové vyuziti. Dojde tak k GispéSnému propojeni potiebnych edukativnich
a pracovnich materidlii s corporate designem projektu, a to za ucely sebeprezentace,
propagace projektu, ale také barterového nastaveni se sponzorskou firmou ¢i partnerskymi

projekty a programy.
Zakladni Skoly a osmiletd gymnazia

Pro tuto cilovou skupinu bude zapotiebi zajistit zminéné edukativni materidly pro
metodickou podporu a jiné budouci ucely. Jejich zpracovani vSak bude obsahovat pravé
prvky korporétniho designu projektu / sponzorské firmy (loga s moznosti dovétku, odkaz na

microsite projektu / webové stranky firmy, kontakt...).

Jelikoz by bylo velmi nakladné zajistit tisk knihy a dalSich tiskovin pro jednotlivé Skoly,
bude jim pfedan USB Flash Disk, jenZ bude souhrnné obsahovat digitalni podoby vyse
uvedenych materidli. Tento zplisob je zarovenn vhodny i pro poskytnuti audio-vizualnich
soubort (klipt), vCetné propagacnich materiali sponzorské firmy a spolupracujicich
projekti / programt. V ramci projektu bude primarni jejich distribuce Skolam, jelikoz 1 pii
dnedni internetové dostupnosti o nich spoustu instituci nevi nebo je nevyhledava. Nasledny

tisk a distribuce zakiim uz bude ¢isté na ptistupu Skoly.

Podoba USB disku bude ve formatu tzv. ,kreditni karty* nesouci prvky corporate identity.
Je zde moznost oboustranného potisténi — logo projektu 1 sjeho dovétkem, kontakt
(microsite, telefonni &islo, e-mail) a logo sponzora. Cili Flash Disk bude zarovet plnit funkci

vizitky projektu.
Utastnici workshopu

Zaci 8. tiidy ¢i tercie na dané Skole obdrZi cenné informace ustni formou, avsak jejich shrnuti

bude sestaveno do brozZurky, ktera bude obsahovat:
1. zékladni souhrnné informace (pravidla bezpe¢ného vystupovani na socidlnich sitich),
2. rady, tipy a triky, jak se branit utokiim a ptipadné postupy pii napadeni,

3. kontakt na instituce, poskytujici potfebnou pomoc (e-bezpeci.cz a bezplatna linka

bezpedi 116 111),
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4. kontakt na projekt DOUBLE TROUBLE (microsite, Facebook a Instagram, telefonni
¢islo),
5. loga sponzora (odkaz na jeho webové stranky), projektu Kraje pro bezpecny internet

a Programu prevence kriminality Ministerstva vnitra Ceské republiky.

Tato brozura bude vyhotovena v barevném corporate designu ve formatu A4 a nasledné

poskladana stylem ,,harmonika“ se dvéma lomy. Papir bude ofsetovy s gramazi 80 g.

Krom¢ brozury ucastnici obdrzi i potiebnou propisku s logem a hlavickovy papir pro
pribézné aktivity ¢i potfebné zapisky.

Pro vyherce soutézi v ramci workshopti budou pfipraveny reklamni pfedméty od sponzora
¢i spolupracujicich projektii / programiti. Vhodna podoba je shledana v podpoie bezpecnosti
déti, a to nejen na internetu. Tedy idedln¢ naptiklad reflexni pasky, samolepky, klicenky.
Svétylka pro upozornéni fidi¢e osobniho automobilu, bryle blokujici modré svétlo, stopky

na pocitani doby stravené na smartphonu a dalsi.

Natoceni, postprodukci a vydani edukativnich klipti zajisti realizatorova sestra. Bude se
jednat o 5x3 minutové formaty. Jednotliveé predstavi zkuSenosti psané Zivotem — tedy redlné
pfibéhy na téma kyberSikany a nedostatecné opatrnosti vystupovani a komunikovani na

socialnich sitich.

Dopravu bude zajiStovat realizator projektu vlastnim automobilem, stejné tak i1 potfebné
technické nalezitosti pro prezentovani digitalnich materialti. Ostatni potiebné pomucky a
technologie budou ¢aste¢né poskytnuty Skolou a jejich samotnymi zaky. Konkrétné se bude

jednat o:
e dataprojektor a reproduktory (Skola),
e Wi-Fi pfipojeni k internetu (Skola),

e chytré mobilni telefony pro interaktivni aktivity (z4ci).

15.7 Realizace projektu DOUBLE TROUBLE

V dnesni dob¢ existuje vice organizaci, jez nabizi preventivni workshopy. Jejich smyslem je
samoziejmé predani velmi dillezitych informaci. Nicméné klasickou koncepci je jiz nékolik
let statické povidani o danych tématech, tymova hra a prezentace s fotografiemi. OvSem

staci tento piistup? V rdmci povinné Skolni dochazky musi déti témét kazdy den zpracovat
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velké mnozstvi novych a dilezitych informaci. Jak tedy docilime, aby naSe poznatky

nezapadly mezi né?

Hlavni piednosti projektu je tak jeho jedinecnost, ktera vSak spociva v poméerné tézkém
vyvazeni vSech dulezitych aspekti. Véaznost problematiky si zdda vysokou odbornost,
udernost a efektivitu. OvSem na druh¢ stran€ je cilova skupina déti ve veéku 13-14 let, o jejiz
pozornost bude lektor usilovat. Realizace tedy musi byt zaroven zabavnd, interaktivni a

kreativni.

15.7.1 Nazev DOUBLE TROUBLE

Prave kreativita je sama o sobé vzdy zabavna a mnohdy i velkym klicem k uspéchu. Prvnim
po¢inem je nazev DOUBLE TROUBLE, jenz neni zvoleny nahodné. Pfedstavuje totiz
leitmotiv objevujici se v pribéhu celého projektu, ¢imz je docileno i propojeni jednotlivych
casti.

Hlavni myslenka nazvu odrdzi nastaveni digitalniho chovani déti. Pravé jenom oni mohou
ovlivnit do jaké miry se sami ohrozi a vystavi piipadnym rizikim. Dé&je se tak pfi
rozhodovani o dal$ich podniknutych krocich v digitalnim prostfedi, které vSak témét vzdy

nabizi pouze dvé (DOUBLE) odpovédi — ANO nebo NE. Nic mezitim.

Pokud se rozhodnuti projevi jako chybné, nastane ,, TROUBLE “. Jeho vyfteSeni vSak zabere
dvakrat (DOUBLE) i vice Casu nez samotna prevence. Proto je vzdy lepSi mit dostatek
informaci, na zaklad¢ kterych se budou déti rozhodovat, a to hlavné spravné. Presné tak, aby

nedoslo k ptipadnému ,,DOUBLE TROUBLE®, kdy uz neni na vybér!

Piiklad 1: Ctrndctiletd Janicka si chatuje s nezndamym panem, ktery po ni chce zaslat lechtivé
fotografie. Nabizi se tedy Feseni, Ze vvhovi a posle pozadovanou fotografii (ANO) nebo si
uvedomi, Ze to neni spravné a neposle ji (NE). Pokud se rozhodne pro prvni moznost, nastane

situace ,, DOUBLE TROUBLE “.

Piiklad 2: Sestndctilety Alex denné natici TikTok videa, u kterych pak kontroluje interakce
sledujicich. Jeho neustala touha sledovat kolik pribylo novych ,,lajkii* je tak velka, Ze si
chce nechat zapnuty telefon pri vyuce (ANO) ale na druhou stranu vi, Ze je to zakdazané a
mohl by tak dostat poznamku (NE). Opét, v pripadeé prvni volby, se dostavi ,, DOUBLE
TROUBLE*

Tento leitmotiv se objevuje 1 v dalSich situacich:

e 2 cilové skupiny projektu
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e 2 workshopy
e 2 hlavni cile projektu pro ucastniky workshopu
e 2slova v hlavnim ndzvu

Dovétek nazvu ,,...aneb kdyZ mas jesté na vybér!* je charakteristicky pro prvni verzi
projektu. Z davodu jeho planovaného vyvoje bude pro dalsi ro¢niky zvoleny jiny dovétek,

ktery bude rozliSovat jednotlivé koncepce.

Do budoucna mize byt vyuzit i pro rozpoznani dalSich vzniklych programii prevence (napf.
Rizika online her), o které by, pti dostatku financi a personalu, mohlo byt nabizené portfolio

projektu rozsifené.

15.7.2 Koncept projektu

Jak jiz bylo zminéno vyse, samotné jadro projektu utvari dva edukativni workshopy pro zaky
8. tiidy zakladnich $kol ¢i tercie osmiletych gymnazii. Velké mnozstvi informaci je zapotiebi
rozdelit tak, aby ho déti ve v€ku 13-14 let byly schopni pln€ pfijmout a zpracovat. Navic
bude edukace probihat také formou interaktivnich aktivit a her, které ¢asovou narocnost
mnohdy zdvojnésobi (double). Rozvrzeni do dvou workshopti je ideélni 1 z pohledu zpétné

vazby, ktera bude zajiStovana praveé v ramci druhého workshopu.

Béhem uvodniho seznameni s pedagogy na dané Skole bude ptedan USB Flash Disk

s edukativnimi materialy a pfedem odsouhlaseny harmonogram pribéhu workshopt.
1. workshop — zari

Zacatek nového Skolniho roku je zvolen pfedevsim pro sviij pozvolny ,,rozjezd®, kdy je jesté
vhodna ptileZitost vyhradit v ramci standardni vyuky vice ¢asu. Délka workshopu je totiz
stanovena na Ctyfi vyucovaci hodiny — tedy 4 bloky po 45 minutach oddélené prestavkami.
Klicovymi tématy budou kyberSikana a jeji projevy, hrozby a rizika na socidlnich sitich.

Program jednotlivych bloki je nasledujici.

1. Cely workshop zacne pozaddnim o zapnuti mobilnich telefond vcetné vibraci a
zvukli. Dobrovolnik bude v priibéhu zaznamenavat jednotlivé notifikace pomoci
carek. Na zaver samotného workshopu dostane odmeénu a sdéli vysledné cislo, coz
bude predmétem k zamysleni a ptipadné findlni diskusi. Néasledovat bude vytvoreni
jmenovek, abychom se v prubéhu mohli oslovovat jmény. Poté se kazdy predstavi

pomoci hry ,,Andé€lska Andéla* (Priloha P III). Prvni blok bude zakoncen vyplnénim
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kratkého dotazniku za tucCelem sbéru diagnostickych tudaji pfed zahdjenim

edukativnich ¢asti a pfedstavenim projektu.

+ 3.

V pribehu téchto dvou blokl dojde k podstatnému predavani dalezitych informaci
na téma kyberSikana a rizika a hrozby na socialnich sitich. Aby se udrzela pozornost
déti a edukace byla zabavna ale zaroven efektivni, dojde ke kombinaci slovni,
nazorné-demonstracni, dialogické, aktivizujici a komplexni metody. Souhrnné¢ se
tedy jedna o metody vyuky s velkym podilem Zakovy aktivity. (Capek, 2015, s. 573-
575)

Posledni blok zahaji prezentace, kdy zaci budou hodnotit co je Spatn€ na vyobrazené
situaci. To vSak bude probihat interaktivni formou, kdy k vyhodnoceni pouziji se
telefony a webovou aplikaci Kahoot.it (Priloha P IV). Poté probéhne odhaleni poctu

zaznamenanych interakci a zaveérecna diskuse, zhodnoceni a rozdani brozurky.

2. workshop — konec ¢ervna

Po uzavteni zndmek opadne Skolni shon a ptichdzi vytouzené volné&jsi dny pred zacatkem

letnich prazdnin. Obvykle se vyuzivaji pravé k projektové vyuce, do niz by byl zafazen i

druhy workshop. Tentokrat bude pojednavat piedevSim o tématu dalSich moznych

preventivnich opatieni, a to opét v podobé 4 blokt po 45 minutach oddélenych prestavkami.

Jejich obsahové nastinéni je nasledujici.

1.

Prvni blok opét zane zapnutim mobilnich telefoni, jejichZ zvukové notifikace bude
dobrovolnik zaznamenavat. Znovu si vytvofi nové jmenovky za ti¢elem oslovovani
jmény. Nasledné¢ budou pozadani k vyplnéni dotazniku. Pomoci néj zjistime
prabéznou efektivitu projektu, ale také nedostatky v podobé zapomenutych

informaci, jeZ budou po okamzitém vyhodnoceni pfipomenuty.

I tentokrat se druhy blog zamé&fi na podstatné predavani dilezitych informaci, av§ak
na téma ,,Dal§i moZnd opatfeni na socidlnich sitich®; naptiklad tedy nastaveni
soukromého profilu, limitu straveného Casu a v neposledni fadé vhodné kompozice
sdileného pfispévku. Opét vyuzijeme metod vyuky s velkym podilem zakovy

aktivity.

Jelikoz je tfeti blok zaroven predposlednim v celém projektu DOUBLE TROUBLE,

je na Case, aby déti zuzitkovaly informace, které doposud ziskaly. Zavérecny tkol
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tak bude vytvofit ,,reklamni videa™ na téma ,,Jak se chovat bezpe¢né na socialnich

sitich®, a to podle nasledujicich pravidel:
e vytvofeni idedln€ 5 tymu

o format tfech Instagram Stories videi ¢i jednoho TikTok videa — ptedpokladana

stopaz tedy bude 40-50 sekund
e Casovy limit pro vyhotoveni — 20 minut

Kreativité se meze nekladou — ve videich mohou pouzit jakékoliv prvky na socialnich

sitich. Idedlni je vyuziti korporatnich filtrd, rdmeck, gifa ¢i samolepek.

Pokud to nejen casové podminky dovoli, tvorba videi by mohla probihat
v exteriérech Skoly. Proto je vyhrazeny ¢as i na presun déti a nésledné zadéani

tymového ukolu.
Cilem aktivity je pfedev§im podpofit zdjem a pamatovani si dané problematiky.

4. V poslednim bloku dojde k prezentaci vysledkii, a to vcetné tymového uvedeni.
Pokud v pribéhu celého workshopu nebude pfitomen zadny pedagog, prizveme
nekterého mezi nds. Spolecné s détmi bude hodnotit vyslednd videa, zejména
kreativitu a naplnéni zadanych pravidel. Vitézny tym pak dostane odménu. Nésledné
op¢t probéhne odhaleni poctu zaznamenanych notifikaci a zhodnoceni projektu
DOUBLE TROUBLE formou skolniho zndmkovéni — tedy 1-5. Na samotny zavér
realizator projektu pod€kuje za vénovany cas, popieje jen hezké chvilky stravené
v digitalnim prostiedi a znovu pfipomene kontakt na projekt a instituce, poskytujici

potfebnou pomoc (e-bezpeci.cz a bezplatna linka bezpeci 116 111).

15.8 Personalni zastoupeni

Do zagatku projektl mnohdy nejsou dostate¢né finance, nejinak je tomu v ptipadé DOUBLE
TROUBLE. Nicméné realizator do projektu vlozi predevs§im kapitdl v podob¢ znalosti,
zrucnosti a cennych vztahti. Spoustu nélezitosti tedy vznikne hlavné svépomoci a vyuzitim
rodinnych piislusnikli — vétSina jejich aktivit je jednordzovych, proto bude ptistoupeno prave
k této form¢ vypracovani. Diky takové koncepci se snizi pocatecni financni kapital na

minimum.
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Realizator projektu

Grafické prace, vyhotoveni brozurek, realizace nastroji direct marketingu, vytvofeni
microsite, zalozeni firemnich profilti na Facebooku a Instagramu, komunikace na vybranych
socialnich sitich, zapojeni do Programu prevence kriminality Ministerstva vnitra Ceské
republiky, navazani spolupréce s projektem Kraje pro bezpecny internet, udrzovani dobrého
vztahu se sponzorem, propagace a realizace samotnych workshopt (,,lektor*). To vSe bude

prozatim pfedmétem prace pro realizatora projektu.

Rodinni pFislusnici a blizci

Natoceni edukativnich klip véetné postprodukce a vydani zajisti realizatorova sestra, jez
v ramci svého studia stfedni Skoly oboru Fotografie a multimédia vyhotovi zaroven svij

studijni projekt. Samotni aktéfi budou ¢lenové rodiny, coZ bude skvélym bonusem v podobé

spole¢né stravenych chvil a hromadou zabavy.

V posledni tfadé bude oslovena realizatorova sestfenice za ucelem odborné obsahové

kontroly pouzivanych edukativnich materiali a dohledu naslednych preventivnich postupd.
Externi sluzby

Za ucelem tisku brozur a hlavickového papiru budou vyhledédny a nésledné osloveny tfi
lokalni tiskarny. Ta, ktera poskytne nejvyhodnéj$i podminky vyhotoveni, pak obstara
kompletni tiskaiské prace. Diky vétSimu poctu pozadovanych tiskii se muze ideédlné

ocekavat mnozstevni sleva

15.9 Timing

Pro Casovy rozpis projektu je vybran nastroj Ganttovy diagramy, ktery velmi jednoduse a
nazorn¢ ukazuje ¢asovy postup a sled aktivit. Ty budou rozdéleny do ¢tyt projektovych fazi,
tedy ptipravné, pfedrealizacni, realiza¢ni a zavérecné. Zaroven bude vytvoreny diagram plnit

kontrolni funkei v pritbéhu celého projektu. (Svozilova, 2016, s. 137-139)

1. workshop 2. workshop
7.1 8 | 9. |5 |6.7 |8

Aktivita / mésic

Pripravna faze

Vytvofeni corporate designu

Vytvofeni microsite

Zalozeni firemnich profilt na
vybranych socidlnich sitich
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Navazani spoluprace s partnery
a sponzorem

Reserse zakladnich skol

Vytvofeni databazového
systému

Osloveni skol (Direct mail)

Osobni setkani / online
konzultace

Ptijeti nabidky a vyhodnoceni
Kalkulace potiebnych materialt
Predrealizacni faze

Nakup vécnych potieb

Vyhotoveni edukativnich
materialu
Odborna kontrola a korektura

Tiskatské prace a kompletace

Nataceni, postprodukce a
vydani klipt

Dovoz reklamnich ptedméti od
sponzora, spolupracujicich
projektli a programt

Finalni kompletace vSech
potfebnych materialt

Realizaéni faze

1. workshop

2. workshop

Zavéreéna faze

Podékovani dané skole a prosba
o feedback vedeni

Analyza poznatkl z 1.
workshopu a jejich nésledné
vyhodnoceni

Analyza poznatkii z 2.
workshopu a jejich nasledné
vyhodnoceni
Vyhodnoceni dotaznikli a
znamkovani z 2. workshopu,
feedbacku od skol

Zhodnoceni projektu
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Komunikace na soc. sitich, monitoring projektu,
Prubézné aktivity prohlubovani vztaht se sponzorem, partnerskymi

projekty / programy a Skolnimi institucemi

Tabulka 2: Timing projektu
(Zdroj: vlastni zpracovani)

Pripravna faze (duben—Cerven)

Cely projekt DOUBLE TROUBLE odstartuje piipravnou fazi v mési¢nim rozmezi
duben—Cerven. Stézejnim bude vytvofeni korporatni grafiky pottebné pro vznik
komunikac¢nich kanalt — tedy microsite, e-mailu, profilt na Facebooku a Instagramu. Projekt
tedy uz bude mit ,,digitalni stopu‘* a bude dohledatelny, coz je diileZité nejen pro nésledujici
navazani spoluprace s partnery a sponzorem, ale i pro samotné osloveni kol za ucelem
realizace workshopt. Vysledky této komunikace budou pribézné zaznamenavany do
vytvoteného databazového systému. Na zavér se stanovi pocet vSech vécnych potieb podle

vysledného z4jmu instituci.
Predrealizacni faze

Na zaklad€¢ ptedchozi kalkulace bude v predrealizacni fazi zajiStén stanoveny pocet
podkladii. Vytvotrené edukativni materialy se po odborné kontrole vytisknou. Zaroven dojde
k natoceni, postprodukci a vydani zminénych klipt a po pfedchozi domluvée budou zajistény
také reklamni pfedméty coby darecky pro ucastniky workshopii. Avsak finalni kompletace

bude realizovana zvlast pro 1. workshop (srpen) a pro 2. workshop (kvéten).
Realiza¢ni faze

V ramci této faze dojde k samotné realizaci workshopi, a to v zafi a v ¢ervnu. O vhodnosti

téchto mésicl pojednava podkapitola 15.7.2 Koncept projektu.

Zavérecna faze

Nicméné ithned po skonceni workshopil nastane posledni, zavérec¢na faze, v ramci které
dojde k podpofe vztahli mezi Skolnimi institucemi a realizatorem projektu, a to podékovanim
za ptizen a prosbou o feedback z pohledu pedagogti a vedeni. Zaroven budou analyzovany
vzniklé vystupy z workshoptl, pfi€emZ komplexni vyhodnoceni probéhne aZ po druhém
workshopu, tedy v ¢ervenci a srpnu.

Priubézné aktivity

Komunikace na vybranych socialnich sitich, monitoring projektu, prohlubovani vztahii se

sponzorem, partnerskymi projekty / programy a Skolnimi institucemi ptredstavuji aktivity,
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které jsou potiebné vykonavat kontinualné. Jelikoz je zapotfebi navazat cenné kontakty o
jejichz ptizenn neni vhodné pfijit. DOUBLE TROUBLE jakoZzto novy projekt pottebuje
budovat jeho turoven a vefejné povédomi, coz je spjato s informovanim o vaznosti

problematiky socialnich siti a nabizenou prevenci.

15.10 Orientacni rozpocet

Jak jiz bylo nastinéno v podkapitole 15.7 Personalni zastoupeni, vétSinu prace odvede
realizator projektu a jeho rodina ¢i blizci; ucelem je snizeni financniho kapitdlu na mozné

minimum.

Také se predpoklada, ze sponzor, partnersky projekt a program dodaji reklamni predméty,
jez budou predstavovat déarecky pro vitézné ucastniky. Protihodnotou bude piedem
odsouhlasené barterové nastaveni — napt. uvedeni log, kontaktu v tiskovinach a digitalnich
materialech, Gstni prezentace realizatorem projektu, podékovani za podporu na microsite a

firemnich profilech vybranych socialnich siti.
Do orienta¢niho rozpoctu tedy nejsou vyse uvedené vydaje zapocitany.

Finan¢ni plan je sestaven komplexné¢ pro 1. ro¢nik projektu ,,DOUBLE TROUBLE...aneb
kdyz mas jesté na vybér!“ a sklada se zejména z nakupu vécnych potieb, sekundarnich

sluzeb, dopravy a produkénich nakladd, jez predstavuji predevsim necekané vydaje.

Jelikoz vSak nevime predbézny zdjem Skol a s nimi spojeny pocet tcastnikli workshopil,
rozpocet je pouze orientacni. Odhadovana kalkulace je tak nastavena pro vzorek 100 zaki
(coz odpovida cca 5 mensim Skolam), pro dostatecné Casové rozmezi dvou let a piiblizny

pocet kilometrti. VSechny ceny jsou uvedené véetné DPH.

Naklady Jednotna cena MnoZstevni prepocet
Hlavickovy papir 0,15 K¢ 76,00 K¢ (500 ks)
Tisk
(edukativni brozury a hlavickovy 20,00 K¢ 200,00 K¢ (100 ks)
papir)
EKO papirové propisky véetné potisku | 5,00 K¢ 500,00 K¢ (100 ks)
USB Flash Disk

60,00 K¢ 300,00 K¢ (5 k
(podoba kreditni karty v¢etné popisku) ’ ¢ ’ ¢(ks)
Bahce’k domeny,owebhostmgu, 32,00 K& 768,0(3 I’(co
databaze a emaili (24 mesict)
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Doprava + amortizace auta 4,40 K¢ 2 200,00 K¢ (500 km)

2 400,00 K¢
(24 mesict)

Produkéni néklady 100,00 K¢

Celkem 221,55 K¢ 6 444,00 K¢

Tabulka 3: Orientacni rozpocet
(Zdroj: viastni zpracovani)

15.11 Mozna rizika

Stejné jako mnohé projekty i DOUBLE TROUBLE ma4 sva tskali, ktera mohou ohrozit jeho
hladky prabeh, ¢i dokonce ptedcasné ukonceni. Abychom témto situacim co nejefektivnéji
mohli pfechazet, je vhodné v€asné odhaleni moznych rizik, a to véetn¢ jejich vyse dopadu a
pravdépodobnosti vzniku. Tyto parametry jsou vyhodnoceny ve tfech intenzitach: nizka,

sttedni a vysoka.

Riziko Pravdépodobnost rizika Vyse rizika
Pandemie infek¢énich Vysoké Nizk4
onemocnéni
Nezajem Skolnich instituci Vysoka Stredni

Odmitnuti spolupréace
vybraného sponzora, Stiedni Vysoka
projektu nebo programu

Nespokojenost ti¢astnikli Nizka Stiedni

Tabulka 4: Mozna rizika projektu
(Zdroj: viastni zpracovani)

Pandemie infek¢nich onemocnéni

V soucasné dobé se potykame se situaci, jez se neda pfili§ predikovat. VyhlaSené vladni
restrikce se pribézné méni v zavislosti na vyvoji nakazy COVID-19. Pravdépodobnost
rizika tak byla shledana jako vysoka. Moznou alternaci je vSak digitalni podoba projektu,
¢imz by sice byla ohroZena vySe efektivity, nicméné naopak by klesly finan¢ni néklady.
Findlni Gprava za ufelem podpory ucinnosti projektu vSak neni tak zavazna — proto je

stanovena pouze nizké vyse rizika.

Nezajem Skolnich instituci
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Jelikoz se jedna o zcela novy projekt, jenz prozatim nemé zaddné doporuceni, mize se
DOUBLE TROUBLE zpoc¢atku potykat s vysSim nezajmem $kol — pravdépodobnost rizika
je tedy vysoka. Ovsem v okrese Zd’ar nad Sazavou kraje Vyso¢ina bylo shledano vice nez
81 zékladnich Skol a viceletych gymnazii, coz piedstavuje velkou skupinu potencialnich
,zakaznik“. (Seznam $kol, Zd’ar nad Sazavou, c2009-2020) Z tohoto diivodu je vyse rizika

stiedni.
Odmitnuti spoluprace vybraného sponzora, projektu nebo programu

Ze stejnych diivodii nemusi projevit zdjem nejen Skoly, ale 1 vybrany sponzor, projekt nebo
program. OvSem pro tyto instituce by pfesto mohl byt projekt DOUBLE TROUBLE lakavy,
jelikoz se jedna o prostfedek PR se zacilenim na vice cilovych skupin — §kolni instituce oceni
sponzorovani projektu, jenz zajiStuje prevenci déti. Dané spolecnosti tak stoupnou v ocich
pedagogli. Naopak u déti vzbudi zajem pifedané reklamni predméty alias darecky, které
prinesou domt, coz sekundarné zaregistruji rodi¢e a blizci. Proto byla shledana stfedni
pravdépodobnost rizika. Horsi situace je v negativnich dopadech odmitnuti, proto vysoka
vyse rizika. Realizator by tak musel obstarat na vlastni ndklady nejen ocenéni pro vyherce

v aktivitach, coz by zvysilo finan¢ni naro¢nost projektu.
Nespokojenost tic¢astniki

I kdyZ se projekt vyznaCuje svoji jedinecnosti a zdbavnym piistupem, ptesto je koncipovan
pro pomérné narocné publikum — zaci v daném véku prochazi pubertou. Nicméné v soucasné
dobé se déti ve v€ku 13-14 let zajimaji pfedevSim o pocitae a digitalni technologie.
(Zaloudikova, 2013) A pravé i z tohoto diivodu byly piidany interaktivni edukativni aktivity;
pravdépodobnost rizika je tak minimalizovana. Pokud 1 pfesto nastanou podobné situace,

bude se zaroven sniZovat 1 efektivita projektu, z ¢ehoz vyplyva stfedni vyse rizika.

15.12 Méreni efektivity

Efektivita projektu predstavuje jednu z nejpodstatnéjSich ¢asti. Pravé diky ni se mohou Skoly
v budoucnu rozhodovat o vyuziti ptichozi nabidky realizace. Efektivita zdroveit dopomiize
prokazat Gispéch, jenz by vyvolal vetejné povédomi, kladné reference ¢i v neposledni fadé
doporuceni v daném segmentu. Tim by bylo docileno naprosto idedlniho samovolného
vyhledani projektu DOUBLE TROUBLE za ticelem vhodné podoby posileni prevence déti

na socialnich sitich. Proto bylo méfeni efektivity st€zejnim pti vytvareni tohoto projektu.
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Kirkpatrickiiv model

Neznaméjsim a také nejpouzivanéjSim modelem pro hodnoceni efektivity edukativnich
aktivit je pravdépodobné Kirkpatrickiiv ¢tyf-urovitovy model, jenz se vyznacuje sledovanim

efektu ve Ctyfech trovnich.

»Na nejnizsi trovni jsou pozorovany reakce respondentll na vycvikové aktivity a jejich
pfijeti modelu prace. Na dalSi Grovni je sledovano uceni ucastnikli vycviku ve smyslu
osvojovani znalosti a dovednosti, které jsou jim pfedavany. Na tfeti urovni se vénuje
pozornost chovani ucastnikl vycviku v bézném Zzivoté, zejména se zamétenim na vyuzivani
osvojenych dovednosti mimo vycvikovou situaci. Na nejvyssi urovni ...se realizatofi
vycviku zamétuji na vysledky ¢innosti, jichz absolventi vycviku dosahuji v profesni ¢i
osobni sféfe a u nichz lze ptfedpokladat, Ze se do nich promitaji zkuSenosti ziskané

vycvikem.* (Krejcova, 2011)

Prvni dvé popsané oblasti jsou relativné snadné pro sledovani efektivity, jelikoz jim byla
uzpusobena podoba priubéhu workshopti (aktivita Kahoot.it, zavéreény ukol, metody vyuky
s velkym podilem Zikovy aktivity). Zbyvajici dvé trovné jsou bohuzel svym nastavenim
hafe proveditelné, a to zejména z pohledu externiho realizatora. Z tohoto diivodu bude

vyuzivan Kirpatrickiiv model pouze castecné.
Piipadova studie

Vhodnym doplnénim je ptipadova studie, kdy probehne na zacatku prvniho a v prub¢hu
druhého workshopu sbér diagnosticky dat pomoci dotaznikd. Ty budou nasledné
vyhodnoceny za ucelem stanoveni efektivity. Stale vSak budou v ramci druhého seminare
dostate¢né casové podminky na jejich zbézné posouzeni a nasledné podporeni efektivity

zopakovanim opomijenych informaci.
Feedback od pedagogti / vedeni $kol

Posledni metodou pro vyhodnoceni efektivity je zpétna vazba od pedagogt ¢i pfimo vedeni

Skoly na uskute¢nény projekt a pozorované zmény u absolventi. Zaméstnanci Skoly maji

wevr

totiz vhodnéjsi podminky na dlouhodobéjsi sledovani promitanych vysledk.
Databazovy systém

Tento nastroj komunika¢niho mixu byl zvolen pro své Siroké spektrum vyuziti — bude
vyuzivan ke komplexnimu vytvofeni databdze zakaznikl, a to vcetné vysledkl z vyse

uvedenych evalua¢nich metod. Vyznacuje se snadnym a konkrétnim zacilenim, vysokou
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efektivnosti, spolehlivosti, prehlednosti, rychlosti, jednoduchosti, mensi finan¢ni naro¢nosti

a spoustou dalsich benefitt.

15.13 Budouci rozsireni projektu

Prvotnim zamérem projektu je bezpochyby zvysit bezpecnost déti na socidlnich sitich,
poskytnout jim zabavnou a srozumitelnou formou prevenci, poukazat na mozna rizika a
hrozby. To vse bez financniho ¢i materialniho obohaceni realizatora, které je v tomto sméru
témert bezcenné. Mnohem dulezitéjsi je pomoc a digitalni bezpeci déti.

Bohuzel tento pfistup nelze praktikovat dlouhodobéji, a to ani z pohledu nastavené edukace.
Segment socialnich siti je velice proménlivy a pro udrzeni aktudlnosti predavanych
informaci je nutné aktualizovat i cely projekt. AvSak byla by velka skoda inovovat pouze
nezbytné ¢asti. Za predpokladu navazani dalSiho sponzorstvi, partnerstvi a kladné finan¢ni
situace by mohl DOUBLE TROUBLE povysit na celorepublikové ptisobeni s

mnohem vétsim dosahem.

1. Vprvé fadé¢ by bylo potifebné persondlni rozsifeni o dalSi lektory; jednotlivé
workshopy tak mohou probihat ve vétsim poétu po celé Ceské republice, a to i

soubézné na dalSich Skolach.

2. Veétsi pocet lektori dava moznost rozsifeni nabizeného portfolia preventivnich
programl. Zaméieni projektu by tak idedlné¢ mohlo povysit ze socidlnich siti na

komplexni digitalni a internetovou bezpe€nost.

3. ZvySeni popularity a podpory by idealné zajistilo partnerstvi s pfedni firmou
vyznacujici se pusobenim v oblasti digitalni bezpecnosti — idedlné antivirovy

software od ceské spole¢nosti AVG Technologies.

4. Nejen popularitu, ale 1 vétsi autenti¢nost by mohlo zajistit ambasadorstvi projektu
nekterého z prednich Ceskych influencert, jez je popularni u cilové skupiny déti ve
veéku 13-18 let. Z dotaznikového Setteni vyplynul jako nejlepsi kandidat Karel Kovar
alias Kovy. Sice jiZ spolupracoval na podobném projektu ,,Bud’ kdmos, postav se

Sikang®, ale jiz v roce 2019. Podminky spolupréce by tak opét mohly byt pfijatelné.
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ZAVER

v podobé socialnich sitich. Mohlo by se zdat, Ze tento segment jiz nékolik let narazi na své
maximum. Avs$ak opak je pravdou. Zdarnym ptikladem je koronavirova pandemie, diky
které jsme poznali skuteCnou moc internetu a snim spojenymi ndastroji. Jestli jsme
v minulosti upozoriiovali nejen déti na nadmérny Cas stradveny u obrazovek, nyni je nase
snaha zbyte¢na. Jiného vychodiska, nez distancni vyuky pfes internet neni. Jenze po
splnénych povinnostech pfichdzi zabava, kterd muze byt leckdy nebezpecnd. A pravé

dostupnost novych technologii jen umociiuje diivod feseni tohoto tématu.

V teoretické Casti bylo téma konkrétnéji ukotveno, aby mohly byt nasledn¢ detailné
pfedstaveny souvisejici pojmy. V prvni fadé¢ to byl technologicky zaklad, jenz dal primarni
moznost vzniku socidlnim sitim; konkrétnéji pak predstavenému TikToku, ktery zejména u
mladé generace zpisobil obrovsky ,boom* a nastolil v Ceské republice trend pro
koronavirové obdobi. Druhou vybranou byl Instagram, u které¢ho potvrdilo uskute¢néné
dotaznikové Setieni pozici jedné z prvnich a zakladnich siti, na nizZ mladi uzivatelé vystupuji
a komunikuji. Jakym stylem a za jakych podminek k t€émto jeviim dochazi bylo nasledné
uvedeno. Teoreticka vychodiska pro dalsi ¢asti diplomové prace uzaviela kapitola vénujici
se rizikim a hrozbam, a to pfedevS§im ve form¢ kyberSikany, kyberzavislosti a sdileného

obsahu.

Metodika prace byla klicova pro definovani pfedpokladu a cilové skupiny. Samotné
definovani vSak samoziejmé nestaci, a proto v metodologii byly predstaveny tfi casti
komplexniho vyzkumu, které zajistily odpovédi na stanovené cile diplomové prace a
podpirné vyzkumné otdzky. Konkrétnéji byl uskutecnén vyzkum od stolu, kvantitativni
dotaznikové Setfeni a sekunddrni analyza slouzici pro komparativni analyzu. Primarnim
nastrojem bylo vSak dotaznikové Setfeni, v rdmci kterého bylo zajiSténo metodou snéhové
koule 352 respondentl. Pfekvapivé bylo nejvice cennych ndzorti ziskano prostfednictvim
otevienych a polootevienych otdzek, jez nejsou obecné mezi respondenty ptili§ oblibené, o
to vice u cilové skupiny uzivatelti 13-18 let. VétSina odpovidajicich vSak vyuzila volného
prostoru a vyjadfila své konkrétni nazory. Dokonce v nékolika ptipadech se jednalo o

skute¢né rozsahlé odpovedi.

Predeslé ¢asti umoznily nasledné naplnéni sekundérniho cile diplomové prace — tedy zjisténi

aktualni komunikace a vystupovani uzivateli TikToku a Instagramu ve vékovém rozmezi
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13-18 let. Zevrubné o ni pojednava prakticka ¢ast, v niz jsou postupné piedstaveny vysledky
vyzkumu. Nejprve byla objasnéna telekomunikaéni vybavenost déti, kterd je uz opravdu na
vysoké urovni. Dava tak moznost pouzivat vybrané socialni sité, jez jsou i1 podle
uskutecnéného vyzkumu velice oblibené u dané cilové skupiny. Pfedmétem Setfeni bylo také
jakym stylem je pouzivaji ke své komunikaci, vystupovani a zda maji nastavena dostupna
bezpecnostni opatfeni. Rizika a hrozby jsou totiz v digitdlnim prostfedi vSudypiitomné.
Bohuzel si je vsak respondenti uvédomuji pouze ¢astecné, v ¢emz spocivala prvni vyzkumna
otazka. A to 1 navzdory existence dostupnych a srozumitelnych materiala pojednavajici o
prevenci, coz bylo pfedmétem druhé vyzkumné otdzky. V zavéru praktické cCasti byla

uvedena sumarizace vyslednych dat pro jejich piehlednéjsi interpretaci a nasledné vytvoteni

vychodisek pro nadchazejici projektovou cast.

Jiz v pribéhu diplomové prace bylo zfejmé, Ze je vaZnost dané problematiky skute¢né velka.
Ovsem jedna se o téma, u kterého se neda prili§ predpokladat samovolné vyhledavani
informaci (i kdyz jsou dostupné a srozumitelné) a jejich nasledné studium détmi ve vékovém
rozmezi 13-18 let. Proto by se s nimi mély setkdvat predev§im v rdmci povinné Skolni

b119

dochazky. Z vyzkumu je vSak patrné, Ze se jednd o ,,bch na delsi trat™, kterému se leckdy na
Skolach nevénuje dostatecny prostor, jelikoZ sami ucitelé nemaji k tomuto tématu dostatek
informaci a zkuSenosti. Proto se Casto obraci na profesionalni organizace, jenz danou
problematiku piedstavuji v ramci projektove vyuky. Ne vzdy vSak jejich pojeti zaujme dané

publikum.

Z téchto divodi byl naplnény primarni cil, tedy upozornit na vaznost tématu a navrhnout
efektivni komunikaci rizik a hrozeb socialnich siti ve formé preventivniho projektu, o némz
pojednéava posledni ¢ast diplomové prace. Toto feSeni s nazvem ,,DOUBLE TROUBLE
...aneb kdyz mas jest€¢ na vybér!“ se vyznacuje potiebnymi parametry, jez vyplynuly
z predesSlych casti — tudernost, efektivita, uzpiisobenost cilové skupiné, zébavnost,
interaktivita a kreativita. Realizace bude probihat pomoci dvou workshopii v ramci

projektové vyuky na zdkladnich Skolach a viceletych gymnazii.

Zavérem se da konstatovat, Ze stanovené cile diplomové prace byly naplnény. Pfi tak
obrovské pfitomnosti modernich technologii je opravdu potieba danému tématu vénovat
dostatek prostoru a preddvat zejména novackim diilezité informace, a to vzhledem k cilové
skupin€ ve srozumitelné a zdbavné formé&. Jen spolecnymi silami zajistime vétsi digitalni

bezpeci déti, at’ si zbytecné nedelaji DOUBLE TROUBLE.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

etc.  Et cetera (a ostatni)

Kbps Kilobits per second (pocet kilobit za sekundu) — jednotka ptfenosové rychlosti
Gbps Gigabits per second (pocet gigabitli za sekundu) — jednotka ptenosové rychlosti
GIF  Graphics interchange Format (graficky format uréeny pro rastrovou grafiku)
USB Universal Serial Bus (univerzalni sériova sbérnice)

Ks Kust

K¢  Korun ¢eskych

g gram
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