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ABSTRAKT

Bezpecnostni kamery hraji dalezitou roli v oblasti bezpecnosti. Firmy, které se zabyvaji vy-
robou téchto kamer, nabizeji Siroké spektrum nabidek a stale se rozviji. Jednim z takovych
smeért rozvijeni jsou chytré bezpecnostni kamery. Tato diplomové prace se zabyva zkouma-

nim kvality vyrobené bezpecnostni kamery.

V teoretické ¢asti jsou popsané ruzné druhy bezpeénostnich kamer, specificnost chytrych
kamer a jak se od sebe odlisuji. Jsou ptedstaveny vybrané metodiky testovani, které se pou-
ziji v praktické ¢asti diplomové prace.

V praktické Casti je predstavena vybrana chytra bezpecnostni kamera a jeji soucasti. V ramci
této problematiky se provede testovani dilezité funkcionality mobilni aplikace, ktera slouzi
uzivateli ke komunikaci s kamerou. Je otestovdna hlavni funkcionalita bezpecnostni kamery.

Na zakladé téchto ziskanych vysledki se zhodnoti kvalita tohoto zatizeni.

Kli¢ova slova: bezpe¢nostni kamery, zabezpeceni prostoru, testovani bezpecnostni kamery,

chytré bezpecnostni kamery, systémové pozadavky.

ABSTRACT

Security cameras play an important role in security. Companies that manufacture these ca-
meras have a big range of offers and are still evolving. One direction of their development
are smart security cameras. Diploma thesis deals with quality problem of a manufactured

security camera.

The theoretical part describes different types of security cameras, the specificity of smart
cameras and how they are different. Presented selected testing methodologies, which will be

used further in the practical part of the thesis.

The practical part presents a selected smart security camera and its components. The impor-
tant test of the functionality of mobile application will be performed, which helps the user
to communicate with the camera. The main functionality of the security camera will be tes-

ted. Based on these results, the quality of this device will be rated.

Keywords: security cameras, space security, security camera testing, smart security cam-

eras, system requirements.
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SLOVNIK POJMU

API — rozhrani pro programovou aplikaci, obsahujicich procedury, tfidy, knihovny, proto-
koly

Backend — v programovani rozhrani, které neuvidi uzivatel, ale komunikuje s frontendem
Cloudov¢ ulozisteé — sluzba poskytujici ukladat data, soubory na virtudlnim ulozisté
Frontend — v programovani ozna¢ené rozhrani, které¢ vidi uZivatel

Log — zaznam ¢innosti programu

Mobilni aplikace — typem softwaru, se kterym komunikuje uzivatel pfi pouzivani mobil-
niho telefonu

Push notifikace — kratka zprava, ktera se zobrazuji na plose mobilniho telefonu

Software — pojem pro vSechny programy, které¢ se pouzivaji ve spoluprace s fyzickou sou-
castkou

Webova aplikace — typem softwaru, se kterym komunikuje uzivatel pfi pouzivani webo-

vych stranek
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UvVOD

Maslowova pyramida obsahuje 5 zakladnich lidskych potieb — tuto hierarchii definoval ame-
ricky psycholog Abraham Harold Maslow v roce 1943. Na prvnim misté logicky jsou za-
kladni fyziologické potieby. Otazka bezpec¢nosti pro jedince plni druhé misté této pyramidy.
Jelikoz se bezpecnost nachazi na druhé pozici, znamena to, ze ma vysokou prioritu, kterou

je nutné splnit.

Clovek Zije v prostiedi, které se neustale méni. Nebezpeéi miize potkavat Glovéka kdykoliv,
at’ uz to bude autonehoda, havarie na pracovnim mist¢, zndmé a nové vyvinuté nemoci, pii-
rodni katastrofy, jakykoliv druh zranéni, kradez, ktera muze ohrozovat Zivot nebo majetek.
Riizna nebezpeci ohrozuji nejen jednotlivce, ale 1 spole€nost a stat jako celek. Nebezpeci a
hrozby jsou soucésti lidského Zivota. Proto lidstvo vymysli a realizuje v§echny mozné druhy
bezpecnostnich opatieni. Jednou z takovych oblasti je ochrana majetku a fyzicka bezpecnost.
K dosazeni tohoto cile lze pfijmout fadu opatfeni. Takovymi opatienimi naptiklad jsou za-
bezpeceni objektu straZznim stanovistém, rtizné druhy signalizace, zabezpeeni perimetru ob-
jektu plotem, zabezpeéeni kamerovymi systémy a tomu podobné. Na prvni pohled se da fict,
ze signalizace a kamerové systémy muiZzou jenom informovat o mimotadné udalosti (napfi-
klad vniknuti), nebranit ji, ale neni to Gplné takto. Pachatel, ktery zjisti, Ze tento objekt ma

né&jaky zabezpecovaci systém, Si muze vloupani Giplné rozmyslet.

Kamerové systémy mohou zajistit nepfetrzitou kontrolu objekta. Tyto systémy poskytuji vi-
zualni kontrolu nad objektem a lidmi v prostorach. Jedna se zpravidla o videokamery s na-
pajecim zdrojem ¢i systém nékolika videokamer, monitor, rekordér, ulozisté a spotiebni ma-
terialy pro instalace. S takovym systémem lze pracovat bud’ v rezimu zivého ptenosu, kde
pracovnik bezpecnostni ochrany kontroluje na monitoru aktualni stav, nebo v rezimu nahra-

vani zaznamu, kde se pracovnik mtze podivat kdykoliv dle potieby.

Lidstvo se stale rozviji a postupuje vpied, proto ani tento obor neni staticky. EXistuje spousta
druhti kamerovych systému. Kdyz se planuji instalace kamerového systému nebo jenom ka-
mery, je nutné predem stanovit potieby, respektive pozadavky na tento systém, a pak vybrat
optimalni. Je ulohou stfezeni obchodniho prostoru, domacnosti nebo kancelafskych prostor?
Je nutné, aby kamera pracovala i v noci? Na fadé s obecnymi kamerami v bezpecnosti stoji
i chytré kamery, které jsou rozsifené specifickymi funkcionalitami. Takova kamera umi na-

ptiklad nejenom natacet video, ale i predavat zvuk, diky tomu se da provadét i komunikace.
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Dalsi takovou funkcionalitou muze byt schopnost rotace kamery, coz umoznuje lepsi hlidani
domacich zvitat. Takovy typ kamer se ovlada pomoci dopliiujiciho softwarového systému,

bud’to mobilni aplikace, nebo webové aplikace.

Vyvijeni softwarovych aplikaci je vzdy velice sloZity proces, a hlavné v kombinaci spolu-
prace s hardwarovym prvkem. Soucasti tohoto vyvoje je testovani. Testovani napomaha vy-
vijet kvalitni softwarovy produkt a zabranuje vyskytu velkého mnozstvi chyb. EXistuje
spousta druhit metodik, pfistupt k testovani. VSechno zavisi na tom, jaky systém se planuje

otestovat.

Teoreticka ¢ast diplomové prace je rozdélena na dvé oblasti. Prvni ¢ast obsahuje teoretické
znalosti tykajici kamerovych systémi. Popisuji se zakladni komponenty kamer, rozdéleni a
druhy kamer pro lepsi seznameni s problematikou. V druhé ¢ést je ivod do problematiky
testovani. Zde lze najit zdkladni pojmy, metodiky testovani a nastroje, které se pouzivaji.
Teoreticka cast je sestavena takovym zpusobem, aby slouzila jako podklad pro praktickou

¢ast diplomové prace.

Prakticka ¢ast diplomové prace se sklada z tlohy na testovani chytré bezpec¢nostni kamery.
Pro testovani vybrané jenom zékladni a dulezity funkcionality, se kterymi se zdkaznik setka
jako prvni. Cilem praktické ¢asti je vyzkouset kameru z pohledu zakaznika a zjistit, zda pro-

dukt splituje ocekavané pozadavky.
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. TEORETICKA CAST
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1 BEZPECNOSTNi KAMERY

vvvvvv

Spravné vybrana kamera je vhodnym pomocnikem. V obchodech s videokamerami je pied-
stavena pomérné Siroka Skéla kamer s riznymi charakteristikami a oblastmi pouziti, coz
umoznuje 1épe zabezpecit prostor podle typu potieby. Kamery umozinuji mit pod kontrolou
objekt 24/7 s moznostmi zZivého promitani a také ukladani zdznamu do paméti. VSechny

kamery muzeme rozd¢€lit na rizné skupiny, podrobnéji viz. podkapitola 1.2.

Pomoci bezpecnostnich kamer byli odhaleny nejen rtizné druhy kradezi, ale také zazname-
nany problémy na pracovistich. Kromé toho videozaznamy mizou byt pfedstavené u soudu,
kde jsou povazovany za dikaz u trestniho i spravniho prava. CCTV kamery jsou dobrymi
svédky, na které nelze plsobit. Po namontovani bezpecnostnich kamer hned procentualné

klesaji realizované kradeze.

Kamery se daji umistit na dva zpisoby, kazdy z nich ma své vyhody a nevyhody. Prvni
zpusob spociva v umisténi kamery tak, aby byla vidét. Takovy zptisob muze mit ptimy vliv
na zakazniky nebo pracovniky, jelikoz se kazdy ¢lovek bude citit pod dohledem. Pipadny
pachatel bude védét o kamerach a muze je pfedem prozkoumat a naplanovat budouci nega-
tivni ¢innost proti objektu, majetku nebo lidem. Ale zaroven takovy zpisob umisténi kamery
muze pfedem zmenSit pocet administrativnich nebo trestnich ¢int, jelikoZ pachatel bude vé-
dét o kamerach, a proto nebude chtit provadét jakoukoliv negativni aktivitu. Uschovani ka-
mery umoznuje nahrat napiiklad kradez, aniz by 0 tom pachatel védél. Vhodnym zptisobem

bude kombinace téchto dvou pfistupi.

Vsichni by se méli citit v bezpeci, proto je dobré investovat do systém bezpecnostnich ka-
mer. Mnoho kamer ma infracervené svétlo (vice v podkapitole 1.1.2), coz umoznuje vést
videozaznamy i béhem noci. Vecéerni a no¢ni obdobi z diivodu snizeného urovné viditelnosti

jsou nevice nebezpecné.

1.1 Zakladni komponenty kamery

Objektiv, infraervené svétlo a filtr, matice, procesor, konstrukce jsou zékladnimi kompo-
nentami kamery, Obrazek 1. Paprsky svétla prochazeji objektivem ptes filtr a dopadaji na
matice. Tento proces je podobny priichodu svétla ¢ockou lidského oka. Kdyz svétlo dorazi
k zadni casti konstrukce, obrazovy snimac jej proméni na elektrické napéti. V poslednim

kroku procesor zpracovava ziskanou informaci a uklada do paméti.
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/

Svétlo Objektiv  Filtr ~ Matice Procesor

Obrézek 1. Zékladni komponenty kamery (Zpracovani: vlastni)

1.1.1 Objektiv

Hlavni ¢ast kamery ma velmi slozitou konstrukci. Typicky se skldda z fady speciadlnich
sklenénych cocek, které 1amou a zaostiuji svétlo vstupujici do Cocky. Reguluji tok paprski
smérovanych do matice. U jakéhokoliv objektivu jsou hlavnimi parametry ohniskové vzda-
lenosti a clona. Uhel pohledu CCTV kamery zavisi na ohniskové vzdalenosti. Cim kratsi je
ohniskova vzdalenost, tim vétsi je thel zdbéru kamery, a naopak ¢im vétsi je ohniskova

vzdalenost, tim mensi je thel zabéru. [1]

1.1.2 Infracervené svétlo a filtr

Pouziva se, aby kamera mohla fungovat nejen v obdobi denniho svétla, ale také v noci, a to
funguje v rozsahu, ktery nemtze zachytit lidské oko, ale ktery je velmi dobie viditelny pro
kamery. Infracerveny filtr hraje velkou roli a je potfebny pro filtrovani infracerveného spek-

tra. Diky tomu se zlepSuje schopnost kamery pfedéavat barevnost.

Existuje tu ale jeden problém — infracerveny filtr prakticky nevidi infracervené svétlo, coz
bylo vyfeSeno mechanickym filtrem, ktery je automaticky odstranén v podminkach no¢niho

vidéni a vraci se na své misto v dennim rezimu. [2]

1.1.3 Matice

Optoelektronické zatizeni, které se vyrabi z kiemiku. Matice se pouZiva k pievodu obrazu
na elektrické impulsy. Existuji dva zakladni typy matic, jsou to CMOS (komplementarni
polovodicovy oxid kovu) a CCD (nabojoveé vazané prvky), Obrazek 2. Oba typy se bézné

pouzivaji v kamerovych systémech a maji své vyhody a nevyhody.
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Cteni z CCD matice prochazi kazdou buiikou. Miizeme si piedstavit pole se souborem pi-
xelu. Nejprve se z prvniho pixelu spocita pocet elektrontl. Poté specialni ovlada¢ posune
vSechny buiiky 0 jeden pixel. Diky tomu Se naboj z prvni burniky posune do druhé. Tento

proces bude pokracovat, dokud neprojde v§echny. Toto je klasické a levné feSeni. [3]

Obrazek 2. CCD matice [4]
Cteni z CMOS, Obrézek 3, na rozdil od CCD lze provadét hned najednou ze viech bungk.

Toto feseni Ize najit v drazsich kamerach. Nevyhodou je Ze jsou méng¢ citlivé na svétlo, coz
muze vést k zbytecnému Sumu na obraze v oblasti malého osvétleni. Vyhodou je zase mala

spotfeba energie a jednodussi skladani. [5]

SERRNNRRRRNRRURRRRANARE
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RERTRBEEEES

— e
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Obrazek 3. CMOS matice [4]

1.1.4 Procesor

Dalsi dulezitou komponentou je procesor. Je to ustiedni prvek bezpecnostni kamery, ktera
prevadi opticky obraz na video signal. Pomoci tohoto modulu jsou také kontrolovany rizné

provozni rezimy, naptiklad rezim den a noc, automaticka clona, elektronicka zavérka a jiné.

[6]
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1.2 Rozdéleni bezpecnostnich kamer

Bezpecnostni kamery miizeme rozdélit podle nékolika druhti parametru. S ohledem na rtizné
druhy parametra vybira uzivatel vhodnou kameru pro rizné druhy tkolt. Znalost téchto pa-
rametrit umoznuje se Iépe seznamit s technickymi charakteristiky kamer. Na zaklad¢é toho
muzeme mit pfedstavu o tom, co miizeme ocekavat. Dale se podivame na zékladni tii druhy
kategorii, a to jsou:

1. druhy kamer z hlediska sniméni;

2. druhy kamer z hlediska zptsobu ptfenosu signalu,

3. druhy kamer z hlediska konstrukce.

1.2.1 Druhy kamer z hlediska snimani

Cernobilé kamery — z nazvu je hned jasné, Ze tento druh kamery generuje ¢ernobily obraz.
Potizeni takové kamery nevyzaduje ptili$ velkou finan¢ni investici. Matice takové kamery
ma vyssi rozliSeni a vyssi citlivost. Mohou pracovat i za Spatnych svételnych podminek, diky

tomu jsou vhodné pro obranné tcely. [7]

Barevné kamery — tyto kamery pienaSeji barevny obraz, ktery mlZe hrat velice dileZitou
roli. Daji se tak ziskat dileZité informace pro identifikaci detaild predmétu, barvu auta, barvu
obleceni, barvu vlast a podobné. Zajist'uji kvalitu prezentace obrazu s vysokou piesnosti.
Ale maji své nevyhody — maji niz$i svételnou citlivost oproti ¢ernobilym kameram, diky

tomu maji horsi kvalitu v prostoru se $patnym osvétlenim. [7]

Kombinované kamery — kamery které jsou schopné pienaset obraz jak barevny, tak i Cer-
nobily. V zavislosti na denni dob¢ se nastavuje, v jakém rezimu se ma pienaset obraz. I kdyz
se tato kamera umi pfizpisobit a snimat v horsich svételnych podminkach, ¢ernobila kamera

ma stale prevahu. Bez ohledu na to je velice vhodnym fesenim. [8]

1.2.2 Druhy kamer z hlediska zpiisobu pienosu signalu

Analogové kamerové systémy — video se pfenasi po kabelu jako nizkofrekvenc¢ni signal,
kde se pouziva televizni norma typu PAL. Tento typ video dohledu ptedstavoval takzvany
klasicky analogovy dohled s nizkym rozliSenim. K pfenosu signalu se pouziva koaxialni
kabel, kvili kterému je pak omezen maximalni ptenos pfiblizné do sta metrt. Pfi pouziti na
delsi vzdalenosti kleséa kvalita pfenosu. Ale i bez ohledu na to, ma své vyhody. Naptiklad

nizka finan¢ni naro¢nost feseni a jednoduchost pii instalaci. [9]
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Digitalni kamerové systémy nebo IP kamery — na rozdil od analogovych pouziti vyuziva
datovy kabel pro prenos signalu typu UTP. Pro zapojeni nékolika kamer se pouziva piepinac.
Cely systém funguje na zéklad¢ TCP/IP protokolu. Pfevadéni obrazu na digitalni podobu se

provadi pfimo v kamefe. [10]

IP kamera — dnes jednou z nejnovéjsich souc¢asti vyvoje v oblasti kamer a jeji popularita
jen roste. IP kamera v sob& spojuje moznosti bézné¢ kamery a minipocitace, nebot’ vedle
optiky je vybavena centrdlnim procesorem, sitovym modulem, procesorem. Nabizi celou

fadu inteligentnich funkci. [11]

1.2.3 Druhy kamer z hlediska konstrukce

Deskové kamery jsou jednim z nejjednodussich typu kamer. Ptiklad takové kamery je zob-
razen, Obrazek 4 . Jak vidime na obrazku, jedna se o desku, na které jsou piipajené co¢kové
prvky. Takovy typ kamery je velice vhodny pro instalaci na mistech s omezenym prostorem
s tim, Ze se instaluji do samostatnych kryti. Také se hodi pfi nutnosti kameru schovat (v
piipadé skrytého kamerového dohledu). Mtiizeme se setkat jak s cernobilym, tak i s barevnym

provedenim. Kamera vyuziva napajeni 12 V. [12]

Obrazek 4. Deskova kamera [13]

DOME kamery — tvai kamery ptipomina polusferu, piiklad zobrazen, Obrazek 5. Polokulo-
vité pouzdro je namontovano nad modulem videokamery a ma Spatn¢ pruhledné sklo ze
strany pozorujiciho. Montuje se na stropu a je velice vyuzivané pfi montazi videokamer v

obchodech a jinych maloobchodnich prostorach.
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Vyhodou této kamery je velice problematické urcit sektor, na ktery je kamera zaméfena.
Nevyhodou ovSem je, Ze ma pomérné vétsi télo a je hned viditelna pro zlocince. Kryt miize
byt vyroben z protivandalniho materialu, ktery zabezpec¢i ochranu proti vodé¢ a prachu. Da
se piedpokladat, Ze kamera ma uhel pohledu 360 stupiiti. Ve skute¢nosti je uhel pokryti pie-
hledu stejny jako u jakékoli kamery. Obrazovy uhel je uréen ohniskovou vzdalenosti objek-
tivu. [14]

HIKVISION

Obrazek 5. Dome kamera [15]

Fixni kamery jsou velice popularnim typem kamer na trhu, Obrazek 6. Na rozdil od ostat-
nich druhd kamer je v tomto pfipadé¢ cena relativné nizka, ale pfinasi nékolik riznych vyhod.
Maji velice jednoduchy princip montaze, da se nainstalovat témét jakykoliv druh objektivu
podle potieby. Instalace takovych kamer nejcastéji probiha uvnitt budovy. V zakladni vy-
bave je potieba provadeét instalaci s ohledem na teplotni a vlhkostni podminky. Pfi monto-

vani takové kamery venku je potieba pouzit specialni odolny kryt.

Pro zatizovani lepsi bezpecnosti je potfeba provadét montaz v méne dostupném misteé, aby
naptiklad funk¢nost pii teploté od -10°C do 50°C, diky tomu nelze tento druh kamery pou-
zZivat v oblastech nizkych teplot. [16][17]
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Obrazek 6. Fixni kamery [17]

V piipad€ venkovnich kamer z nazvu je hned patrné, ze tento druh kamer je piedevs§im vy-
uzivan pro zabezpeceni venkovniho prostoru, Obrazek 7. Tyto kamery musi spliovat pod-
minky norem, které jsou popsané v piislusné dokumentaci. Kamera musi byt zkonstruovana

tak, aby byla odolna viéi pusobeni agresivniho venkovniho prostiedi.

Mezi tyto podminky mizeme uvést zvysenou prasnost, vlhkost, vysoké nebo nizké teploty,
zvySené riziko mechanického dopadu ze strany pachatele. Je dulezité zabranit zamlzovani a

zamrznuti kamery pfi nizkych teplotach, a proto kamera obsahuje topny prvek. [18]

Obrazek 7. Venkovni kamery [19]

Otocné nebo PTZ kamery mizou mit velice podobny tvar krytu kamer Dome nebo klasické
venkovni kamery, Obrazek 8. Maji v sob¢ rotacni prvek, diky kterému je velkou vyhodou

téchto kamer moznost rychle pohybovat objektivem ve svislé nebo vodorovné roving.

Podle potieby se da navést kameru na urCitou oblast, coz umoznuje ziskat lepsi piehled o

tom, co se déje v urcitém prostoru. Pouziva se jak venku, tak i uvnitt. Je velice vhodnym pro
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sledovani prostoru v rezimu online pomoci vycviceného ochranného personalu nebo opera-

tora. Nejcastéji se pouzivaji k ochrané obvodii budov.

Obrazek 8. Oto¢né nebo PTZ kamery [20]
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2 CHYTRE BEZPECNOSTI KAMERY

Nase generace zije v obdobi velkého technického pokroku, ktery se tyka snad vSech oblasti.
Samoziejmé pokracuje i vyvoj bezpecnostnich kamer. Existuje takovy pojem — chytra do-
macnost — ktery je vice a vice popularni pii vytvareni moderniho domova. Co to je chytra
domacnost? V prvni fad¢ je to pomocnik pro kazdého ¢loveka, ktery jde s dobou technolo-
gického vyvoje. Muze to byt svételna lampicka, ktera v sobé zahrnuje rizné detektory a je
schopna reagovat na ptichod ¢lovéka a rozsvitit se. Nebo topeni, které dokaze udrzovat pti-
jemnou teplotu. Samoziejmé nelze zapomenout i na chytry vysavac, ktery ma nékolik druhi

vvvvvv

stroji. Vyhodou je snadné ovladani pies chytry telefon pomoci ptislusnych aplikaci.

Cim pomtize chytra bezpeénostni kamera? V novinach, od znamych a sousedu Ize ¢asto sly-
Set ptibehy o tom, jak byly vykradené jejich letni chaty nebo domy. V obdobi zimy lidé Casto
nechavaji své domecky bez dozoru. Mit v§echno pod kontrolou pomiize chytra bezpecnostni
kamera. Pti detekci lupice hned upozorni majitele Push notifikace nebo SMS. Zaroven muze
byt napojena na pult centralni ochrany (PCO) nebo dohledové a poplachovy piijimaci cen-
trum (DPPC). Diky tomu umozni rychlou reakci bezpecnostnich jednotek. Kdyby pachatel
zni¢il kameru po tom, co ho stihla detekovat, tak si ve skute¢nosti nepomuze. Takové kamery

posilaji video na cloudové tloziste.

Kamera muize byt i velkym pomocnikem pro rodice, a to ve dvou piipadech. Pro kazdého
rodice je to stresova situace, kdyZ nemohou mit své dité pod dohledem. Bud’ kdyz malé dité
spi nebo si hraje ve svém pokojicku, kdyz rodi¢ naptiklad vafi. Dalsi ptipad nastava, kdyz si
rodice museji najmout chivu na hlidani. BohuZel se Casto stava, ze chlivy nespliuji oceka-
vani nebo viibec nejsou vhodné pro tuto praci. Ve vsech téchto ptipadech je chytra kamera
vybornym pomocnikem. Samoziejm¢ v situace s chtivou byste to m¢li vaSemu zaméstnanci
oznamit a mit jeho souhlas. Stejné jako dit¢ je moznost hlidat i svého domaciho mazlicka,
kdyz ho musite nechat samotného doma na delsi dobu. Na stejny zpisob je vhodné pouzit
pti dohledu nad star§imi rodi¢i. Bohuzel ve star§im veéku potiebuji vEétsi pozornost a je

vhodné mit situaci pod kontrolou, aby se jim dalo v¢as pomoct.

2.1 Specifické funkcionality chytrych kamer

Chytré kamery nazyvame multifunkéni videokamery, které nejen detekuji nepovolené vnik-

nuti do bytu, ale také se ovladaji dal§imi chytrymi funkcemi. Moderni videokamery jsou
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vybaveny sadou dopliiujicich funkcionalit umoziujici rozsifené vyuziti. Takové kamery jsou
volné dostupné na trhu a daji se koupit v prisluSném obchodé. Tento typ patii ke kameram
na zaklad¢ digitalniho pienosu signalu a jednoduseji se spravuji pomoci pfipojeni k lokalni
siti. Diky tomu bez problému pienaseji informace na delsi vzdalenosti. Mohou byt vybaveny
riznymi druhy adaptéri a snimaci, napiiklad sitovym adaptérem, adaptérem zvuku, snima-
gem pohybu, osvétleni, teploty a podobné (v zavislosti na vybavé). Siroké spektrum funkci-
onalit d¢la tuto kameru piedev§im vhodnou pro pouzivani uvnité budov. Takto vyuzijeme

maximalni vyhodu. NiZe jsou popsany nejc¢astéjsi specifické funkcionality.

2.1.1 Chytré notifikace

Zda se, ze ¢loveku muze takovych falesnych notifikaci ptichazet spousta, diky tomu pak
uzivatel mize zadit notifikace ignorovat, a tak nepozna, kdyz se opravdu vyskytne néjaky
problém. Tuto situaci se da obejit pomoci zlepsené technologie PIR detektoru, dale viz. pod-
kapitola 2.1.2. Pomoci detektoru je kamera schopna rozeznat pohyb a podle toho rozhodne

o zaslani notifikace.

2.1.2 Detektor pohybu

Nejcastéji se setkavame s PIR detektory. Na rozdil od obecné kamery se chytra kamera s
PIR detektorem orientuje podle zmény teploty v prostoru. Pasivné infracervené detektory
vyhodnocuji zmény vyzafovani v infraerveném pasmu elektromagnetického vinéni. Pyro-
elektricky snimac je schopny detekovat zmény zafeni, které dopadaji na detektor. VSechno

kolem vydava malou Groven zafeni. Cim vy$si teplota, tim vy$$i Groven zafeni. [21]

2.1.3 Obousmérna komunikace

Integrované reproduktory umoziuji pouziti kamery jakozto jednoduchy obousmérny komu-
nikac¢niho nastroj. Prostfednictvim kamery 1ze snadno mluvit s ptibuznymi nebo hosty, a to

i s nezvanymi hosty. [22]

Pro realizaci ptenosu obousmérné komunikace byly vytvofené rizné druhy protokolt, diky
kterym lze prenaset digitalni média a vyhnout se ztraté kvality, ke které dochazi pfi vicena-

sobném kodovani. Nize je predstaveno ne€kolik vybranych protokold.

Pfi pfenosu jsou vSechna data rozdélena na malé IP pakety a prenaseji se v binarni podob¢

po siti do cile. Na pfijimacim zafizeni jsou shromazd'ovany a dekodovany. Trasa paketu je
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uréena cilovou IP adresou. IP adresa je jedine¢né ¢islo kazdého zatizeni na internetu, mize

byt konstantni nebo dynamické. Cely proces je znazornén na Obrazku 9. [23]
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Obrazek 9. Smérovani paketii pomoci protokolil [24] (Zpracovani: vlastni)

SCCP protokol, ktery byl vyvinuty v roce 1998 spole¢nosti Cisco, je zlehéeny protokol za-
lozeny na protokolu IP. Byl vyroben pro komunikaci s komunika¢nim manazerem Cisco a
branou. Je uréeny k vyméné signalizacnich zprav mezi klientem a serverem v procesu nava-

zovani a ukonc¢ovani hovoru. Vyhodou je jeho jednoduchost a niZsi zdroje. [25]

H.323 slouZi pro pfenos dat, obrazovych a zvukovych informaci ptes sité IP, v¢etné inter-
netu. H.323 doporucuje Mezinarodni telekomunikacni unie jako soubor standardii pro pie-
nos multimedialnich informaci pfes LAN. Funguje na zaklad¢ binarniho kédovani. Z tohoto

diivodu mohou komunikovat pouze zafizeni, ktera podporuji takové koédovani. [26]

SIP je typ internetového protokolu (IP) pro pfenos multimedialnich informaci. Popisuje, jak
bude navazano spojeni a jaké kanaly pro pfenos dat budou pouzity. Pokud, na rozdil od
protokolu H.323, zafizeni neni schopné provadét dekodovani, tato data prosté se ignoruje.
[27]
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2.2 Aktualni trendy chytrych bezpecnostnich kamer 2021

Vyuziti technologii chytrych kamer v riznych oblastech kazdodenniho zivota vyrazné zjed-
nodusuje bezpecnostni ukoly. Umélé technologie zajistuji rychlé zpracovani dat, ziskavani
dulezitych informaci, identifikaci. Detekce chovani v objektu umoznuje rychle reagovat na

mozné naruseni a incidenty. Diky tomu se zvySuje kvalita bezpecnostniho systému.

Spole¢nost CNET provedla srovnani bezpecnostnich kamer a sepsala seznam nejvice popu-
larnich na trhu v roce 2021. Zabyvaji se technickymi, kulturnimi a védnimi novinkami. Pro-
vadi komparaci a analyzu na zakladé¢ ziskanych materialt, ve formatu ¢lanku. Celkem
vSechny kamery maji stejnou funkei, 1isi se kvalitou. Velky rozdil lze najit v jejich designu
nebo u dopliujicich funkcionalit, naptiklad komunikace s externimi sluzbami chytrého

domu. Nize jsou ptedstaveny piiklady tii takovych kamer.

2.2.1 Wyze Camv3
Tento seznam otevira kamera Wyze Cam v3 (2020), Obrazek 10, ktera je jednoducha na
instalaci, ma vynikaji kvalitu. Jeji zvlastnosti je podpora hlasovych piikazi Alexy a Google

Asistenta a také umi rozeznat pohyb.

S

Obrazek 10. Wyze Cam v3 [28]

2.2.2 Netatmo chytra vnitini kamera

Kamera obsahuje v§echny zakladni funkcionality, které chytra bezpe¢nostni kamera ma mit.
Znalci neobvyklého designu oceni standardni konstrukéni feSeni a barevné schéma této ka-

mery. Kamera reaguje na pochyb a rozeznava tvare, po zachyceni zacina natacet video. [29]
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Obrazek 11. Netatmo chytra vnitini kamera [30]

2.2.3 Nest Cam IQ vnitini kamera

Klicovymi prvky teto kamery je vylepSeny obousmérny zvuk a vétsi 8 megapixelovy obra-
zovy snima¢ 4K. Senzor 4K umoziuje dvanactinasobné digitalni pfiblizeni a bezplatnou
funkei IQ s nazvem Supersight. Tato technologie se zamé&fuje na tvate a diky tomu umoziuje

mit detailnéjsi prehled o tom, kdo se nachazi v mistnosti. [31]

Obrazek 12. Nest Cam IQ vnitini kamera [32]
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3 TESTOVANI SOFTWAROVYCH SYSTEMU

Testovani je cennou soudasti vyvoje software, kterou je t&zké definovat. Casto se setkdvame
s mySlenkou, ze testovani je to ,,hledani* chyb, coz neni Gplné pravda, tato oblast totiz zahr-
nuje spoustu dal$ich aktivit. Cilem této kapitoly je seznamit Se se zakladnimi pojmy, techni-
kami, které se pouzivaji v testovani pro lepsi pochopeni této oblasti a stanoveni teoretického

podkladu pro praktickou ¢ést.

3.1 Uvod do zakladnich pojmii

Velice dilezité je spravné definovat co to je bug. Pojem ,,bug“ byva Siroce pouzivany termin
v testovani, v prekladu z anglického jazyka znamena pro nase potieby ,,softwarova chyba®.
Obzvlast prekladu ma hlubsi vyznam. Podle mého nazoru nejlépe zdiraziuje jeho vyznam

rusky autor Roman Savin ve své knizce Testovani dot.com, ktery fika:

., Softwarova chyba je odchylka skutecného vysledku od ocekdvaného vysledku. “ (pteklad
vlastni) [33]

Co to znamena? Odchylka skute¢ného vysledku od oc¢ekavaného vysledku? Piikladem ze
zivota mize byt zakoupena kniha s ndzvem ,,Sto receptt z kuteciho masa“ - ale ve skutec-
nosti palka recepta bude pracovat s jinym druhem masa nebo jidla dokonce budou uplné
bezmasa. My o¢ekavame presné to, €O je v nazvu této knizky, ale skute¢ny vysledek je pak
odlisny. Tak je to i v softwarovém systému. Uzivatel ma védomé uz néjaka ocekavani, jak
by mél takovy systém fungovat. Naptiklad v procesu registrace uzivatel o¢ekava, ze se mize
zaregistrovat; kdyz uzivatel udéla n&jakou chybu, ocekava, ze mu aplikace bude schopna
vysvétlit, kde je chyba. Dale podle navodu uzivatel musi byt bude schopen dodé€lat regis-

traci.

3.2 Prubéh testovani

Testovani zahrnuje nékolik druht ¢innosti. Zjisténi pozadavkl klienta na produkt, sezna-

meni s produktem, zjiSténi informace o koncovém uzivateli. Pfedem si musi odpovédét na

otazky:
e cojecilem? e kde budeme testovat?
e co budeme testovat? e co nebudeme testovat?

e jak to budeme testovat?
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Existuje mytus v oblasti testovani, a to ze tester zkousi za jakychkoliv podminek rozbit pro-
gram. Tato problematika ma taky hlubsi vyznam. Moji strategii v testovani je co nejlépe
pochopit program, koncového uzivatele a testovat program tak, jak by ho uzivatel pouzival
Vv realném zivot€. Tato strategie je zaloZzena na jednom ze znamych axiomil v testovani, ktery
zni:

,.Zadny program neni mozné otestovat kompletn&“ - fika Ron Patton. [34]

Z tohoto axiomu plyne, Ze tester by se mél soustiedit co nejvic na nejdulezitéjsi ¢asti testo-
vani systému, nejen na casti, ale 1 scénare, které miize provadét uzivatel. Takovy pftistup
pomaha vyvojaium tvofit kvalitni produkt a zaroven minimalizovat ptipady, kdy bude tester
odhalovat softwarové chyby, ke kterym by se za realnych podminek uZzivatel nikdy nedostal.
Ve chvili, kdyZ uzivatel nemiize projit registraci s validnim e-mailem, nema smysl testovat

takovy scénaf:

e v procesu registrace uzivatel zadd — ve formatu test® @gmail.com - coz je nevalidni

format e-mailu;

vvvvvv

rozhodovéni, jak by se to mélo chovat, ale i takhle musi program fungovat spravn¢.
Bud upozornit uzivatele, ze takovy format jména nepodporuje, nebo povolit uzivateli

registraci s tim, ze program bude umét fungovat se smajliky.

Samoziejmé je dulezité vyzkouset i zajimavéjsi scénafe, ale nejdiive je potieba nastavit

spravné chovani pii zékladnich postupech.

3.3 Metodiky testovani

Existuje n€kolik druhli metodik, které Ize pouzivat pfi testovani. Tyto metodiky vznikaji z
pohledu, jakou ¢ast a jakym zptisobem se planuje testovat. Pokud je cilem otestovat z po-
hledu bezpecnosti systému, uzivatelského rozhrani nebo je nutné otestovat spolupraci jed-

notek v kodu. DéEIi se na funkcionalni a nefunkcionalni.

3.3.1 Funkcionalni testovani

Jedna se o skupinu testovacich metodik, na zéklad¢, kterych 1ze ovéfit na riiznych trovnich
vyvoje systému, ze kazda funkce softwarové aplikace odpovida pozadavku. Veskera funkc-

nost systému je ovéiena pomoci specialné pripravenych dat, ovéfenim vystupu a porovnanim
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skutecnych vysledkl s ocekavanymi. Funkcionalni testovani ma sviij hierarchicky systém,

Obrazek 13, ktery obsahuje 4 Grovné. Podivame se na tyto urovné zv1ast.

Akceptacni

Jednotkove

Obrazek 13. Funkcionalni testovani (Zpracovani: vlastni)
Jednotkové — tento typ testovani je vhodné vyuzivat ptimo vyvojafem, jelikoz je nutné znat
kazdou jednotku kodu. Pouziva se na objektové urovni. Testy jsou zautomatizované a im-
plementované piimo do kddu programu. Tvoii se testovaci kod, ktery ovétuje, zda se jed-

notka chova podle o¢ekavaného chovani.[35]

Integraéni — Pii systémovém testovani se provadi kontrola spoluprace jednotlivych kompo-
nent mezi sebou. Jelikoz chyba v jedné komponenté miize mit vliv na dal§i komponenty a
diky tomu vznikne softwarova chyba na méné neocekdvaném miste. I kdyz takova chyba v
jedné komponenté nemusi sama znamenat chybu, projevuje se to jenom v piipadé propojeni

dalgich. [35]

Systémové — systém programu se kontroluje jako jediny celek, zda neobsahuje chyby. Jedna

se 0 nejvyssi uroven testovani. [35]

Akceptaéni — tento druh testovani zabira posledni misto v testovaci hierarchii. Jeho cilem

je ovéfit, zda testovaci program odpovida piedstavam zakaznika. [35]

Akceptace muze slouzit jako podklad pro ptedavaci protokol, ktery obsahuje o¢ekavané po-
zadavky a funkcionality. Prvni druh této metodiky je, kdyz tester na zakladé akceptacnich
kritérii provede testovani a potvrdi pfipravenost programu pro piedani klientovi. Druhym

typem je situace, kdy se akceptac¢ni testovani provadi na stran¢ klienta, kde on sam hodnoti,
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zda program odpovida jeho ocekavanim; na zéklad¢ toho se mize vytvofit posledni iterace

zmeén Vv programu.

3.3.2 Nefunkcionalni testovani

Tato kategorie testd se provadi, kdyz je funkcionalni testovani uz dokonceno. Cilem je otes-
tovat pfipravenost systému proti nefunkénim parametriim. Nefunkéni parametry mohou byt

bezpecnost, komfortni pouzivani uzivatelského rozhrani, spolehlivost, stabilita a jiné.

Performance — kontroluje, zda je program pfipraveny pracovat stabilné. Naptiklad pfi vel-
kém mnozstvim uzivatelti, ktefi zacnou pouzivat aplikace v urcitém casovém obdobi, coz
obnasi ovéfovani chovani aplikace pii vysokém a narocném zatézovani, anebo piiklad tes-

tovani doby odezvy dulezitych transakci.

Penetracni — testovani bezpecnosti hraje také velice duleZitou roli. Tomu se vénuje celé
samostatné odvétvi testovani, pro které je potieba mit specifické znalosti. Je velice dilezité
otestovat, zda se vSechna uzivatelska data nachazeji v bezpec¢i. V obdobi 21. stoleti uzivatel

chrani velice citliva data, naptiklad bankovni karty, personalni data a tomu podobné.

Kompatibilita — cilem tohoto druhu testovani je ovétit schopnost aplikace spolupracovat s
ostatnimi aplikacemi ¢i systémy. Existuje spousta druhd platforem, opera¢nich systémid,
kvuli ¢emuz aplikace nemusi byt schopna spravné spolupracovat se vSemi. Je dobré predem
promyslet, jaké verze systémi musi Vyvinuty systém podporovat. Déle se provadi testovani

na zakladé ustanovenich rozhodnuti.

3.3.3 Uzivatelské testovani

Uzivatelské neboli UX testovani pomaha zjistit velké a malé problémy produktu. Lze pro-
vadeét efektivni reklamu, ptivést stovky novych klienti, ale jestli nase webova stranka, mo-
bilni aplikace nebo jakykoliv jiny softwarovy produkt nebude jednoduchy a jasny pro uzi-
vatele, ztratime maximalni pocet zakaznikii. V souc¢asné dob¢ je tempo zivota mnohem rych-
lejsi, nez tomu bylo diive. Lidé se toho snazi stihnout co nejvic a radi vyuzivaji co nejjed-
nodussi a nejrychlejsi sluzby, aby usetili alespon n&jaky ¢as. Zadny uZivatel by nechtél stra-
vit mnoho ¢asu pii objednavani produktu z webu, pokud proces objednani bude naro¢ny.

UX testovani pomaha zjistit problémové ¢asti produktu a navrhnout moznosti zlepseni.
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4 NASTROJE PRO TESTOVANI SOFTWAROVYCH SYSTEMU

Pfi testovani testeii potiebuji pouzivat specidlni nastroje, které umoznuji hlubsi zkoumani
systému. Pro mobilni a webovy vyvoj se pouzivaji rizné druhy softwarii, mizeme narazit 1
na kombinaci vSech nastrojii. V mobilnim vyvoji je vybér nastroje zavisly predevsim na tom,
pro jaky operacni systém se vyviji mobilni aplikace. NiZe jsou pfedstaveny dva néstroje pro
nejpopularnéjsi operacni systémy Android a 10S. Pro testovani webovych aplikaci je nej-
vhodnéjsi pouzivani vyvojarské konsoly, ktera je pfimo implementovana do prohlizece, pro

zakladni testovani nejsou dalsi nastroje potieba.

4.1 Android Studio

Integrované vyvojové prostredi vytvorené spole¢nosti Google, s jehoz pomoci vyvojati vy-
tvareji aplikaci na platformé OS Android. Obsahuje balic¢ek nastroji pro vyvoj aplikaci pro
chytré telefony a tablety. [36] Jelikoz chytré kamery ¢asto komunikuji s mobilnimi aplika-
cemi a platforma Android se vyuziva ve spousté telefontl, je potieba pfi testovani vyuzivat
vhodny nastroj. Pfi testovani mobilni aplikace je velice dilezité co nejpiesnéji popsat, kde
se nachazi chyba, a rozeznat, jestli tuto chybu obsahuje na frontendu nebo backendu. Pro
tyto ucely tester musi pouzivat vhodny program, coz Android Studio je. Tento nastroj po-
skytuje n€kolik druhii prostfedku. Pfikladem téchto mozZnosti jsou:

o zachyceni obrazovky;

o zjisténi logt,

e nahrdvani videa;

e otevieni programu v emulatoru.
Nejvyznamnéjsi pro testera jSOU moznosti logovani béhu programu. Z té€chto ziskanych in-
formaci tester mize zjistit, kde se nachazi problém, a podle toho spravné reportovat softwa-
rovou chybu. Diky tomu nejen pomiize vyvojafi zdetekovat problémové misto, ale také

zrychli cely proces.

4.2 Xcode

Dalsi balik vyvojarskych nastroji, Obrazek 14, ktery ale slouzi k vyvoji na platforme iOS.
testera. Prvni podminkou je potieba pouZivat zafizeni s operaénim systémem Mac, druhou

zkompilovat obraz aplikace, aby se s tim dalo dale pracovat. [37]



UTB ve Zliné, Fakulta aplikované informatiky 30

Connected
O skwayr pad skwayr pad
i0S 11.0.1 (15A402) v Show as run destination
Model: iPad Pro (10.5-inch) (Model A1701) Connect via network
Capacity: 235.29 GB (207.96 GB available)
Serial Number: DMPV8KLJHPS0 Take Screenshot
Identifier: 555b73ef1cfal2...f6b62d0ea9dcOb View Device Logs

INSTALLED APPS

Name Version . Identifier
Sep 29 11:48:37 skwayr-pad symptomsd(SymptomEvaluator)[159] <Notice>: L2 Metrics on

ifname en@: rssi: -33 (txFrames/txReTx/txFail) e/e/e -> (was/is) @/e

Sep 29 11:48:40 skwayr-pad ReportCrash(CrashReporterSupport)[2194] <Notice>: cr_update:
<private>

Sep 29 11:48:40 skwayr-pad ReportCrash(CrashReporterSupport)[2194] <Notice>: cr_update:
<private>

Sep 29 11:48:40 skwayr-pad MailCacheDeleteExtension(PlugInKit)[2196] <Notice>:
PlugInKit subsystem NSSharingService_Subsystem not present

Sep 29 11:48:40 skwayr-pad ReportCrash[2194] <Notice>: Formulating report for
corpse[2195] MailCacheDeleteExtension

Sep 29 11:48:40 skwayr-pad ReportCrash(CrashReporterSupport)[2194] <Notice>: report not
saved because it is non-actionable (ie: extension hangs or internal-only)

Sep 29 11:48:42 skwayr-pad symptomsd(SymptomEvaluator)[159] <Notice>: L2 Metrics on
ifname en@: rssi: -32 (txFrames/txReTx/txFail) @/e/e -> (was/is) @/@

® =l W @

Obrazek 14. Logovani pomoci Xcode [38]

4.3 Konzole prohlizece

Dalsim diilezitym néstrojem je konzole prohlizece. Webova aplikace stejné€ jako i mobilni
se sklada z uzivatelského rozhrani, backendového rozhrani a néjaké databaze. Stejné jako i
mobilnich aplikace musime sledovat pribéeh jejiho fungovani. V riznych prohlizeich se
tento panel projevuje trosku jinym zptisobem. Nejvic popularnimi prohlizece jsou Chrome
a Safari. Na Obrazku 15, znazornén piiklad toho, jak vypada takova konzole. Nejvic testera
zajima sekce sité ,,Network*, lze tam najit stejné informace jako v pfedchozich nastrojich

pro mobilni aplikace.
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Obrazek 15. Logovani pomoci konzoli prohlizece (Zpracovani: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 32

5 TESTOVACIi DOKUMENTACE

Existuje nékolik druht testovaci dokumentace, ktera mize byt pomocnikem pfi testovani.
Zaroven muze byt vhodna nejen pro testery, ale také pro vSechny, kdo maji zajem o kom-
plexnéjsi prehled o tom, co se testuje, jak se testuje a vysledky po ukonceni testovani. Kterou
dokumentaci vyuzit je otazka subjektivniho vybéru, vybirame na zakladé pozadovanych kri-
térii. Ale kazdy ptistup ma jediny cil, a to tvofit kvalitni produkt. Nize jsou pfedstaveny

nejcastéji pouzivané formy dokumentace.

5.1 Kontrolni seznam

Checklist neboli testovaci seznam, kratky soupis ptipadi, které se planuji testovat. Poméaha

jednodussim zpisobem planovat testovani.

Vyhodou je, Ze nezabira moc ¢asu na vypracovani a zaroveil ma velky ptinos. Diky tomu,
Ze uchovava informaci o tom, co bylo protestovano a co jesté zbyva protestovat. Pti sepiso-
vani takovych seznaml pomaha testerovi promyslet co nejvic moznych ptipadi, které je

potieba otestovat. Nize Tabulka 1 ukazuje ptiklad, jak takovy seznam muze vypadat.

Nevyhodou je, Ze checklist predpoklada, Ze ten, kdo testy vykonava, uz disponuje urcitymi
znalostmi, a i z kratkého popisu vi, co a jak otestovat. Mtize vzniknout problém u novacku

pfi pouzivani takového typu dokumentace.

Tabulka 1. Pfiklad kontrolniho seznamu (Zpracovani: vlastni)

Modul — sekce registrace

Nazev Ocekavané chovani Vysledek

Pomoci telefonniho ¢isla, validni Ove¢rit, zda uzivatel mize pokracovat
na dalSi obrazovku, zadani verifikac-

niho kodu

Pomoci telefonniho ¢isla, spravny = Ovéfit, zda uzivatel nemuze pokracovat

kéd verifikace na dal$i obrazovku

Pomoci telefonniho ¢isla, chybny Ovéfit, zda uzivatel nemize pokracovat

kod verifikace na dalSi obrazovku
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5.2 Testovaci pripad

Test case v prekladu znamena testovaci ptipad a je rozsSitenim kontrolniho seznamu. Lisi se
tim, Ze se da podrobné rozepsat kazdy krok a o¢ekavané chovani u kazdého kroku. Nevyho-
dou je, ze sestavovani a sepisovani zabira pomérn¢ vice ¢asu. Kvuli zdlouhavému procesu
se da snadnéji udélat chybu v popisu, a pak mize vzniknout nedorozumeéni. Z toho dtvodu
podporovani takové dokumentace je také narocné, a ne vzdycky pfinasi vyhodu. Nejlepsi
vyuziti ma u dlouhodobych projekta, kde zmény pozadavku probihaji plynule, a tak je mozné
testovaci pfipady podporovat. Vyhodou je oproti tomu piesnost kroku, a tak i juniorngjsi
cionalit, kde je ticba zaznamenat kazdy krok a vSechna data, ktera se pouZzivaji. Pfikladem
je Tabulka 2. Testovaci piipad musi vzdy obsahovat kroky a o¢ekavané chovani, nékdy se

da setkat s rozsifenou variantou, kde se zadavaji i data.

Tabulka 2. Ptiklad testovaciho ptipadu (Zpracovani: vlastni)

ID 1: Testovaci piipad — sekce registrace

Krok Ocekavané chovani Vysledek

Uzivatel klikne na pole, kam Ovéfit, zda uzivatel muze kliknout na pole

zada telefonni ¢islo

Uzivatel zada telefonni ¢islo ve | Ovéfit, zda aplikace nehlasi chybu

spravném formatu

Uzivatel klikne na tlaitko ,,Po- Ové&fit, zda uzivatel mize pokracovat na

kracovat* dalsi obrazovku, zadani verifika¢niho kodu

ID 1: Testovaci pripad — sekce registrace

Krok Data Ocekavané chovani

Uzivatel klikne na pole, Ovéfit, zda uzivatel mize kliknout na pole

kam zad4 telefonni &islo
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Uzivatel zada telefonni +420XXX XXX Ov¢fit, zda aplikace hlasi chybu

¢islo ve Spatném formatu

Uzivatel zada telefonni +420 XXX Ovefit, zda aplikace nehlasi chybu

¢islo ve spravném formatu = XXX XXX

Uzivatel klikne na tlacitko Ové¢iit, zda uzivatel mize pokracovat na

,,Pokracovat* dalsi obrazovku, zadani verifika¢niho kodu

5.3 Akceptacni kritéria

Akceptacni kritéria predstavuji sadu pozadavkd, na zakladé¢, kterych se rozhoduje, zda apli-
kace odpovida o¢ekavanim zakaznika. Na kazdé akceptacni kritérium lze vytvofit né€kolik
ruznych testovacich ptipadu, které by co nejvice pokryvaly funkcionalitu. Akceptacni krité-
ria jsou navazana na dal$i pojem — uZzivatelsky piib&h (User story). UZivatelsky piibéh je na
vrcholu pyramidy a fika, co uzivatel potebuje udélat a pro¢. Ma pevné danou strukturu, a to
je

<jako uzivatel> ... <chci udélat tohle> ... <protoze>.

Uzivatelsky piibéh pomaha lepé poznat systém, a to, co se od nej ocekava, a proto je pak

mozné dat dohromady vhodna akceptacni kritéria. [39][40]

5.4 Testovaci protokol

Testovaci protokol je pisemna dokumentace, ktera obsahuje vysledky o provedeném testo-
vani. Obsah tohoto dokumentu se mize lisit podle potieb. Délka toho dokumentu muze byt
od par fadkt po nékolik desitek stranek, je to naprosto individualni. Mtize obsahovat v§echny
testovaci pripady nebo/a kontrolni seznamy, které byly protestované, s jejich vysledky. Lze
tam najit 1 informace o tom, co se testovalo a co ne, z jakého ditvody néjaké testy byly vy-
louc¢eny. Pomoci tohoto typu dokumentaci lze informovat kohokoliv 0 vysledcich. Pomaha

v rozhodovani, zda aplikaci Ize publikovat.



UTB ve Zliné, Fakulta aplikované informatiky 35

6 SHRNUTI TEORETICKE CASTI

Obor zabyvajici se kamerovymi systémy je velice slozity. Aby kamera spliiovala ocekavani,
je potieba dobie prozkoumat druhy kamer, které existuji, nastavit kritéria a podle toho pro-

vést analyzu. Kamery miizou mit jednoduchy systém, ktery umoznuje pouze nahravani cer-

wevr

barevného zaznamu, sledovani rezimu online, ale také poskytuje oboustrannou komunikaci

¢i obsahuje funkcionalitu detekce pohybu, chytré notifikace a dalsi.

Testovani je soucasti vyvoje softwarovych systémi pro zabezpeceni fizeni kamerového sys-
tému. Pro provadéni efektivniho testovani je potieba se nejprve seznamit s produktem a od

si povédét na otazky:
o Jaky je cil testovani?
e Jak systém chceme testovat?
e Jaké technologie budou pouzity?
e Jaké metody testovani budou pouzity?

Vyroba takového systému je velice narocna. Vyrobce musi zabezpedit nejenom spolehlivou

praci softwarového systému, ale i bezchybnou praci hardwarovych soucastek. Naklady na

v v

je potieba najit co nejzkusengjsiho a nejvhodnéjsiho dodavatele téchto soucasti.
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II. PRAKTICKA CAST
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7 SEZNAMENI S PRODUKTEM A SLUZBOU

Spole¢nost Angee s.r.0. byla zaloZzena v Ceské republice v roce 2015 skupinou zakladateld,
chytrych a talentovych vyvojaia. Jejich cilem bylo pfinést na trh inovaéni feSeni v oblasti
zabezpeceni domdcnosti, které vSak l1ze zaroven vyuzit nejen v domacnosti, ale i v jinych
prostorech. Podrobné informace o produktu lze najit na strankach https://www.meetan-
gee.com/. Angee patii k chytrym bezpe¢nostnim kameram. Sklada se nejen ze zakladnich
komponentt, které jsou piedstaveny v podkapitole 1.1, ale je také rozsitena o dalsi prvky,
které dé€laji tuto kameru chytrou kamerou. Technické charakteristiky jsou piedstaveny v Ta-
bulce 3. Kamera ma moznost rotace 360 stupnd. Diky tomu ma mozZnost mit pod dohledem
celou mistnost, samoziejmé pii spravném Umisténi. Vyrobce uvadi, Ze kameru lze pouzivat

jenom ve vnitinim prostoru, nikoliv pro venkovni pouzivani.

Tabulka 3. Zakladni komponenty kamery Angee (Zpracovani: vlastni)

Matice CMOS

Procesor ARM Cortex-A9
Detektory 6 detektort pohybu PIR
Konektivita ISM 433 Mhz

Bluetooth 4.1
WiFi 802.11a/b/g/n 2.4GHz (WPAZ2 encryption)

Zvuk 5 mikrofont

Rotace 360°

7.1 Baleni a kompletni sada

Po objednani sluzby uzivatel dostane v balicku jednu Angee, napdjeci adaptér, stru¢ny na-
vod, jeden detektor pochybu, nabijeci kabel, 2x AAA baterie. VSechny soucastky jsou zaba-
lené ve stylové Cerné krabici z tvrdého kartonu; obsah je upevnén plastovymi vlozkami.
Konkrétni ¢asti jsou vyobrazeny nize na fotografiich, Obrazek 16, Obrazek 17, Obrazek 18.
Je potieba zminit, Ze zakaznik nekupuje Angee, ale podepisuje ¢lenstvi a ma kameru zapuj-
¢enou. Po ukonéeni vyuzivani sluzby musi kameru v ptivodnim baleni vratit. Kamera je vy-
robend v ¢erné barvé a mé hezké designerské feSeni, takze se stava krasnym doplitkem pro

kazdou domacnost.


https://www.meetangee.com/
https://www.meetangee.com/
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Obrazek 17. Soucastky nabijecky Angee kamery (Zpracovani: vlastni)

Obrazek 18. Navod a nabijeci kabel (Zpracovani: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 39

7.2 Objednani produktu

V této podkapitole je piestaven proces objednani produktu a zaroven hodnoceni tohoto pro-
cesu z pohledu uzivatele, ktery se chce s touto sluzbou seznamit a piipadné ji zakoupit, Ob-
razek 19. Vizualn¢ lze stranku rozdé€lit na n€kolik sektorl. Po presmérovani na tvodni

stranku uzivatel hned vidi nékolik druht informaci:

e pocatecni informace o cené ¢lenstvi,
e jednoduch¢ vyuzivani;

e Kk dispozici je mobilni aplikace.

agongee

Home monitoring
made simple.

) No equipment purchase required
) Cancel anytime, no lock-in

) User-friendly apps for iOS and Android

() Sazon alexa
Subscribe Now Learn More -
i

Obrazek 19. Hlavni uvitaci obrazovka (Zpracovani: vlastni)

Stranka pfimo nabizi i moznost ¢lenstvi, coz je ale velice brzy — uzivatel nema dostacujici

informace o produktu, aby mél zajem koupit ¢lenstvi.

Druhy sektor predstavuje kratky popis toho, jak celé zatizeni funguje. Nabizi jednoduchou
spravu systému, spolehlivé zabezpeceni domdcnosti. Soucasti standardni vybavy je 360
stupnova kamera, sluzby a video nahravky. Aby uZivatel mohl ziskat kompletni informace,
musi piejit na dalsi stranku — jak to funguje, kde najde popis sluzby a kratké predstavovaci
video, specifikaci s krasnou animaci, popis aplikace a seznam hlavni funkcionality. Na

kazdé ze stranek uzivatel n€kolikrat narazi na nabidku ¢lenstvi, takZe nema problém s tim
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najit potfebné informace. Stac¢i kliknout na ¢lenstvi, kde uzivatel zjisti konkrétni nabidku.
Mg¢sic¢ni ¢lenstvi zacinad na 16 dolarech, ale je moznost zlevnit na 13 s tim, pokud si zakaznik

zakoupi ro¢ni ¢lenstvi. Vyrobce nabizi nasledujici sluzby:
o kontinuélni obnoveni;
o pfistup k zivému zadznamu 24/7,
o neomezené cloudové uloziste;
e i0S & Android aplikace;
e neomezeny pocet uzivateld;
e unikatni rezim ochrany osobnich udajt.

Pro objednani produktu uzivateli staci kliknout na ,,subscribe now*, coz ho pfesméruje na
dalsi stranku, kde se mlze seznamit s balickem sluzeb a pokracovat v objednani. Na vybér
ma dva zplsoby platby — 16 dolari mési¢né, nebo 13 dolard pii roénim objednéni sluzby.
Déle pokracuje na zadavani pottebnych dat pro objednani sluzby. Uzivatel musi vyplnit
vSechna povinna policka, po kliknuti na pokra¢ovani aplikace provede verifikaci ziskanych
dat od uzivatele a rozhodne, jestli je to dostacujici. V ptipadé potfeby vyzada dalsi vyplnéni

nebo opravu, Obrazek 20.
Angee, Inc.

Customer & shipping information

Email anna.kiriushenkova@cleevio.com
Have an account? Login or Create an account
SHIPPING ADDRESS

First name

Last name

Company

Address

Apt, suite, efc.

City

Obrazek 20. Platebni formuléf bez vyplnénych dat (Zpracovani: vlastni)
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8 TESTOVANI FUNKCIONALITY MOBILNI APLIKACE

Funkcionalni testovani je velice diilezitym procesem v testovani. Jelikoz vyroba tohoto pro-
duktu je uz ukoncena, pfistup k testovani byl bran viceméné z uzivatelského pohledu a za-
roven tak, aby testovani slouzilo jako podklad pro jakéhokoli uzivatele, ktery by chtél vy-
zkouset svou mobilni aplikaci v otestovani nebo vyteseni jakéhokoliv problému. V testovani

se nepouziva nic, co by nemohl provést libovolny uzivatel samostatne.

Pti reportovani chyby je vzdy dilezité zjistit a poskytnout plny model mobilniho telefonu,
opera¢niho systému, verzi aplikace, popsat krok za krokem co je potieba ud¢lat, aby se doslo
k chybé, ptikladem je Tabulka 4. Je dobrou praxi zaroven i nahrat tento proces a taky ho
pteposlat nebo zachytit obrazovku. Jelikoz existuje spousta znacek mobilnich telefont, ope-
racnich systémil a verzi systému, mobilni vyvoj pro vSechny druhy téchto zatizeni je velkou
vyzvou pro cely vyvojaisky tym. Je také potieba brat v potaz v§echny tyto okolnosti, a proto

je vhodné poskytnout co nejvice informaci.

Tabulka 4. Reportovani chyby (Zpracovani: vlastni)

Zatizeni: Xiaomi Redmi Note 5: Android 8.1

Modul — registrace po zadani verifika¢niho Cisla, aplikace nereaguje

Cislo kroku  Popis kroki

1.  Stahnou aplikaci z Google obchodu

2. Spustit aplikaci

3. Uzivatel zad4d mobilni telefon a klikne na pokracovat — aplikace presme-

ruje uzivatele na dalsi obrazovku.

4. Uzvatel dostane SMS kod na mobilni telefon

5. Uzivatel zada spravny verifikaéni kod a klikne na tlacitko pokracovat

Popis chyby = Aplikace nezobrazi uzivateli Zadnou hlasku
Kdyz uzivatel klika na tlac¢itko ,,pokracovat, nevidi Zadnou animaci

Tlacitko vypada nefunkéné
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vvvvvv

prvé pii spusténi aplikace a pfipojovani kamery. V podkapitole 8.1 se mizeme seznamit
S procesem registrace a propojeni kamery a také s vysledky testovani. Nejvétsi daraz je kla-
den na validni scénai pruchodu této funkcionality, ale bylo 1 vyzkouSeno par dopliujicich
scénari.

Predem byl vytvoren testovaci pfipad na zaklad¢ ptedstavy, co by uzivatel mohl ocekavat.
Testovaci ptipad napomaha lepé pochopit, co systém musi umét délat a co by bylo potieba
otestovat v prvni fadé. Pro kazdy testovaci ptipad je vhodné sepsat seznam akceptacnich
kritérii. Kazdé akceptacni kritérium bude obsahovat sadii scénaii, které pomohou ovérit
funk¢nost aplikace a zda bylo plné splnéno pfedem definované ocekavani uzivatele, které

vychazi z testovaciho piipadu.

Pro testovani bylo zvoleno zafizeni znacky Xiaomi, model Redmi Note 5, s operacnim sys-
témem Android 8.1. Tato znacka je velice populdrni. Pfed zac¢atkem testovani bylo potieba
ptipravit pocita¢ s nainstalovanym programem Android studio. Pomoci ziskanych logt lze
ziskat podrobnéjsi informace o chybach. Tato informace je velice diilezitd pro budouci ko-
munikaci s vyvojarem. Jelikoz mame k dispozici pouze produkéni verzi aplikace, nelze zis-
kat uplné vSechny informace, ale zakladni data ziskat lze. Tento proces mize provést jaky-
koliv uzivatel mobilni aplikace, aby mohl vyvojafi nareportovat co nejvic ziskanych infor-

maci o problému, takze by mohl zakaznikovi rychleji pomoci a chybu opravit.
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8.1 Popis registrace a pripojeni Angee

Prvnim krokem uZivatele musi byt staZeni aplikace pies Google Play market pro mobilni
telefony se softwarovym systémem Android, nebo pomoci App Storu pro iOS. Po instalaci
a spusténi uzivatel vidi uvitaci obrazovku, Obrazek 21, na které se mize se bud’ pfihlasit,

anebo se zaregistrovat jako novy uzivatel. V ramci testovani je potieba provést testovani

kazdé funkcionality.
19:18 © W il = G 19:18 © N
< Sign Up
Email
Password L N
Confirm Password L Y

By using Angee you agree to Angee's Terms of Use and
Privacy Policy.

I'm a new user

Sign in

Obrazek 21. Uvitaci obrazovka Angee aplikace, formulat pro registraci (Zpracovani:

vlastni)

Druhym krokem je registrace nového uzivatele. Jedind moznost registrace je ptes e-mailo-
vou postu. Uzivatel musi souhlasit s podminkami poskytovani sluzeb a ochrany osobnich
udaji. Dostane registracni kod a potvrdi e-mail pro nasledujici pouzivani aplikace. Zalozi
svij uzivatelsky ucet ptfidinim jména, ptijmeni a poptipad¢ i fotografie. Aplikace umoziuje

1 nastaveni hlasového hesla.
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Ve tretim kroku uzivatel miize zacit proces nastavovani svého prostoru, Obrazek 22, ktery
chce zabezpecit a pripojit kameru. Nastavovani prostoru probihd v n€kolika malo krocich,
nejdiive je nutné zadat jméno prostoru, kde aplikace nabizi uzivatelim rizné moznosti, aby
se ulehcil proces zakladani. Dale je potieba uloZzit polohu, kde se nachazi monitorované
mistnosti. Proces propojovani kamery a aplikace vypada velice zajimavé a chytre. Staci uka-
zat QR kod Angee, ona si ho nacte a provede se propojovani. Dilezitou soucasti je detektor

pohybu, ktery je nutné také pfipojit — nejjednodussi je postupovat podle navodu v aplikaci.

19119 © ™

Anna Kiriushenkova [ ] Anna's Office

anna.kiriushenkova@cleevio.com

@ -+

Anna K

ADD NEW DEVICE...

Turn on Bluetooth

e via >
ry important

pp on your battery
his will improve
your autonomous Arm/Disarm.

: qg 9
Autol ously
Home Disarmed
= @ @« - &8 o

Obrazek 22. Nastaveni prostoru (Zpracovani: vlastni)
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8.2 Testovani registrace a pripojeni Angee

V prvni fazi testovani se fesil tento uzivatelsky ptibéh:

<jako Angee uZivatel se Chci zaregistrovat a piipojit kamery, abych mohl zabezpecit sviij

prostor>

Z ptedstaveného uzivatelského piibéhu je jasné, Ze uzivatel chce projit bezproblémovou re-
gistraci a zaroven bude schopny nastavit a propojit systém tak, aby byl schopny zabezpecit

prostor.

Pred zacatkem testovani bylo mobilni zatizeni pfipojeno k pocitaci a bylo spusténo Android
Studio. Mobilni zafizeni bylo pfipojeno k siti Wi-Fi. Podrobny testovaci ptipad je popsan v
Tabulce 5. Pfedem pfipravené testovaci piipady napomahaji testerovi doptedu promyslet
postup testovani a zaroven pripravit ocekavané chovani aplikace. Tento testovaci piipad si-
muluje validni prichod registrace a ptipojeni kamery. Validni v tomto ptipad¢ znamena, ze
pii testovani nezkousi prichod, ktery by mohl vyvolat negativni reakci aplikace na Spatny
krok uzivatele. Rovnou ptedpokladame, Ze uzivatel vi, co dél4, a déla vSechny postupy
spravng.

Tabulka 5. Testovaci ptipad a scénaf — registrace (Zpracovani: vlastni)

Popis testovaciho pripadu

Popis testu:
Cilem tohoto testu je ovéfit, zda se uzivatel muize zaregistrovat a propojit kamerovy sys-

tém podle navodu Vv aplikaci.

Ovéfovani bude probihat na validnich datech. Zda bylo mozné replikovat chovani uziva-

tele, ktery si pofidil kamerovy systém.

Ptedpoklad: uspésné stazena aplikace

Testovaci scénar

ID  Postup - Otekavané chovani
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1.  zaregistrovat uzivatele pomoci validniho uzivatel je zaregistrovan
emailu uzivatel mize pokracovat dal
2.  ukazat QR koéd kamete kamera upozorni uzivatele

kamera se sparuje

uzivatel mize pokracovat dal

3. parovani doba ¢ekani je mensi nez 1 mi-
nuta
4.  pripojit detektor pohybu podle navodu z apli-  navod je srozumitelny
kaci detektor pohybu se sparuje

uzivatel mize pokracovat dal

5.  provést obnoveni systému na zadost aplikace obnoveni systému projde Gspésné

uzivatel mize pokracovat dal

6.  pfidat jméno detektoru pohybu na Zadost apli-  pfidani jména projde Gspésné

kace uzivatel mtize pokracovat dal

8.2.1 Vysledky

Po dokonceni testovani byly zjistény nasledujici vysledky. Uzivatel je schopen projit regis-
traci a pripojit kamerovy systém podle navodu v aplikaci. Bylo ale zjisténo nékolik vyhrad,
které je potieba opravit pro lepsi uzivatelsky pocit a omezit tak ztratu zakazniki. Nekteré
ptipominky Se mizou stat vaznymi komplikacemi pro uzivatele, kteti jsou méné technicky
zkuseni. Toto muze byt divodem ztraty zakaznikl. Nize je pfedstaven seznam téchto vy-
hrad:

1. Nepodatilo se sparovat prvni detektor pohybu, ktery byl k testovani urcen.

Vychozi problém: v redlnim Zivoté t0 znamend, Ze zakaznik musi vratit cely objednany
balicek. Otazkou je, jestli si ho bude chtit objednat znovu nebo rad¢ji vyuzije sluzeb konku-

rence. Pro testovani byl zajistén druhy detektor, ktery se sparovat podatilo.

2. Obnoveni systému v procesu selhalo. Bylo potieba vypnout a zapnout aplikaci a pro-

jit celym procesem znovu.
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Vychozi problém: tady se setkavame se technickou slozitosti, se kterou si nedokaze poradit

uplné kazdy zakaznik.
3. Navody na piipojeni detektoru pohybu nejsou v aplikaci pfesné a ptisobi zmaten¢.

Vychozi problém: zafizeni se chova ve skute¢nosti troSku jinak, nez bylo predstaveno. U

zakaznika mize vyvoléavat pocit nedorozumeéni a pochybnost 0 spravnosti systému.

4. V kroku 6 pfi pfidavani jména detektoru pohybu také se vyskytla chyba. Po zadani

jména a potvrzeni aplikace zobrazila chybu a rovnou uzivatele odhlésila.

Vychozi problém: naprosto neoc¢ekavatelny problém pro uzivatele. Pro pfihlaseni musi uzi-
vatel znovu projit krokem piipojeni detektoru pohybu. Podruhé uz byl uzivatel schopen za-
dat a ulozit jméno. Pusobi jako stejny problém vyhrady 3. UzZivatel ziskava nedivéru k

funkcnosti systému.
8.3 Doplnujici testovani registrace

Déle testovani procesu registrace probéhlo na zakladé raznych piipadi, které je nutné také
kontrolovat. Tyto testovaci ptipady obsahuji rizné druhy scénaii, které mohou nastat pii
uzivatelském pouziti. Velice Casto se lze setkat se Spatnym pouzitim aplikace, v takovém
pripadé¢ aplikace musi reagovat spravné a byt schopna napovédéet uzivateli, jak to ma provést
spravné€. Sem napftiklad patii registrace uzivatele, s jiZ registrovanym e-mailem, toto je nutné
opravdu kontrolovat, aby se na jeden e-mail nemohli registrovat rtizni uzivatelé. Mohlo by
to vést k pfepisovani dat nebo ziskani pfistupu k cizim datlim, které uz jsou uloZené na ser-
veru. Samoziejmé je také dulezité otestovat moznost uzivatele se piihlasit. Nelze pfipustit,
aby uzivatel po odhlaSeni ztratil moznost ptihlaSeni, ¢imzZ by ztratil pfistup ke vS§em svym

datim.
8.3.1 Vysledky

V Tabulce 6 je pfedstaven seznam téchto scénaia. Hodnoty FREE a FALSE ukazuji vysle-
dek testovani. V piekladu z anglického jazyka FREE znamena ,,svobodny®, coz ve svéte
testovani znamena bez chyb — naopak FALSE se pieklada jako nepravdivy, coz naznacuje
vyskyt chyby. Pfi testovani se vyskytla chyba u scénafe 4.1, kde popis toho prichodu nebyl

popsan piesné, coz bylo uz zminéno v podkapitole 8.2.1.
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Stoji za zminku feSeni scénare propojovani kamery bez sit¢ Wi-Fi, kde kamera Angee hla-

sovou zpravou fika, ze uzivatel musi zkontrolovat pfipojeni k siti Wi-Fi. Tohle interaktivni

feSeni ma pritazlivy dojem na uzivatele, ale i aplikace na to upozorni textovou hlaskou. Diky

tomu neni potieba se bat, Ze uzivatel se $patnym sluchem by mél problém tento systém po-

uzivat.

Tabulka 6. Akceptacni kritéria, scénaie — registrace (Zpracovani: vlastni)

Akceptaéni kritéria ID

Scénar

Vysledek

uzivatel mize zalozit svij
novy ucet bez problémia 1.1

registrace pomoci platného e-mailu, ktery
neexistuje v Databazi, kdy se hesla sho-
duji

FREE

1.2

registrace pomoci platného e-mailu, ktery
neexistuje v Databazi, kdy se hesla nesho-
duji

FREE

1.3

registrace pomoci neplatného e-mailu,
ktery existuje v Databazi, kdy se hesla
shoduji

FREE

14

registrace s podminkami poskytovani slu-
zeb a ochrany osobnich udajt, ovéfit, ze
pfesmérovani funguje spravné

FREE

1.5

registrace, potvrzeni verifikacniho kodu,
kdy uzivatel potvrdi pomoci e-mailové
aplikace v telefonu

FREE

1.6

registrace, potvrzeni verifika¢niho kodu,
kdy uZivatel potvrdi pomoci pocitace

FREE

1.7

registrace, profil uZivatele, pokraovat bez
vyplnéni jména a piijmeni

FREE

1.8

registrace, profil uzivatele, pokracovat s
vyplnénim jména a piijmeni, bez fotogra-
fie

FREE

1.9

registrace, profil uzivatele, pokracovat s
vyplnénim jména a ptijmeni, s pfiddnim
fotografie

FREE

1.10

registrace, profil uzivatele, nahravani fo-
tografie z galerie

FREE

1.11

registrace, profil uzivatele, nahravani fo-
tografie z kamery

FREE

uzivatel muze nastavit

sviij prostor 2.1

zaloZeni prostoru, pokracovat bez pridani
jména

FREE
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29 gaIQZenl prostoru, pokra¢ovat s vybranym FREE
jménem ze seznamu
23 zartlozem pr’ostor}l, pokraCovat se zaloze- FREE
nim vlastniho nazvu
zaloZeni prostoru, optimalizace vyuziti
24 baterie, pokrac¢ovat s odmitnutim FREE
25 zaloz_em prost?ru, optlmahza(fe vyuziti FREE
baterie, pokracovat s povolenim
uZivatel miiZe pripojit propojovani kamery, ukéazat validni kod
3.1 . FREE
Angee z aplikace
3.9 Propojovni Vkarrrlery, ukazat validni kod z FREE
aplikace otoceny
3.3 propojovani kamery, bez sit¢ Wi-Fi FREE
uzivatel miiZe pripojit 4. UZivatel miiZe pFipojit detektor pohybu FALSE
detektor pohybu "~ podle navodu
uZivatel miZe se do apli- ptihlaseni, pomoci validniho e-mailu a
ey vg s 5.1 FREE
kace prihlasit hesla
52 piihlaseni, pomoci nevalidniho e-mailu a FREE
hesla
5.3 prihlaseni, moznost resetovat heslo FREE

8.4 Testovani archivu videozaznamu

V této podkapitole se fesi spoluprace uzivatele s archivem videozdznamu. Tato skupina
funkcionalit, ktera fesi tuto sekci, je také kli¢ova. Uzivatel musi mit k dispozici vSechna sva
videa a mit moznost s nimi pracovat. Balicek téchto funkcionalit pokryva tento uzivatelsky

piibéh:

<jako Angee uZivatel chci mit k dispozici video zdaznamy a moZnost je spravovat, abych

mohl mit vidycky piehled>

Videozaznamy byly vygenerovany v pribéhu testovani v kapitole 9. Béhem testovani pro-
bihalo n¢kolik druhti scénart, a tak byl ziskan dostacujici pocet videozaznamu, aby se dalo
testovat tuto sekci. Aplikace ma specidlni sekci — archiv, kterd je rozdélena na dvé mensi
sekce. Jedna ze sekci poskytuje seznam videozaznamu, které byly vytvoteny pfti Spusténi
stavu ,,poplach®, druha sekce poskytuje videozaznamy, které uzivatel nahral sam pomoci
ovladani kamery pies mobilni aplikaci. Jelikoz se pomoci kamery da sledovat i napiiklad

domaci zvifata, uzivatel ma moznost nahrat videozdznamy na pamatku.
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8.4.1 Vysledky

Uzivatel ma k dispozici vSechny nahrané videozaznamy v archivu, Obrazek 23. Muze bez
problému proklikavat mezi sekcemi a také je prohlizet. Tyto videozaznamy muze uzivatel
nahravat ruéné pomoci pfipojeni k videokameie pfes mobilni aplikaci. Tato manualné na-
hrana videa maji limitované ulozisté na cloudu, které je omezeno na 72 hodin, poté video-
zdznam bude vymazan. Funkcionalita je zpoplatnéna v piipade¢, jestlize uzivatel chce ukladat
své  videozaznamy na  delsi  dobu.

19:45 Z O WS 20siE O N

il Archive [ [} Archive

SECURITY MOMENTS SECURITY MOMENTS

Cloud storage of moments is limited to 72 hours. All unresolved and false alarms will be permanently
deleted after 30 days.

RESOLVED ALARMS

Recording - May, 25 19:43
19:43 Live @ 1

@ It was me
25 mas, 20:32

A&Iy ﬁ ﬁ

Disarmed Archive Manually disarmed Archive

] @ i [ ] @ <

Obrazek 23. Video archiv (Zpracovani: vlastni)

UZzivatel ma moznost rozkliknout jakékoliv video a zobrazit jeho detaily. Mize také libo-
voln¢ pretaCet na konkrétni Cas. Videa nahrané automaticky v sekci poplach ma uzivatel
moznost stdhnout, na rozdil od videi, které uzivatel nahraje sam. V tomto ptipad¢ neni

funkce stahovani zpoplatnéna. Cilem bylo tuto kamerovou funkci nezpoplatnit, protoze by
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to bylo z uzivatelského hlediska nepfitazlivé. Kazdy videozaznam v sekci poplach mize uzi-

vatel také ohodnotit, Obrazek 24. K dispozici mé na vybér dvé moznosti:

1. VSechno je poradku, kde ma na vybér dalsi podkategorii:
1.1 Zviftata — vypnout alarm 1.3 Znamy ¢loveék — vypnout alarm
1.2 To byl ja — vypnout alarm 1.4 Jiné — zustat v stavu alarm

2. Neéco neni v potfadku, kde uzivatel ma na vybér dvé moznosti
2.1 Zapnout zvuk alarmu

2.2 Nouzovy stav

203 Z O N 2033 ZAOWN

What happened?

Security event

Obrazek 24. Vyhodnoceni stavu (Zpracovani: vlastni)
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Vsechny vysledky jsou predstavené v Tabulce 7. Stoji za zminéni scénat 2.4, kde uzivatel
muze stahovat videozaznamy, avsak pfi testovani této funkcionality doslo k chybé&. Po klik-
nuti na ikonku aplikace zahlasi chybu a poté spadne. Nize je predstaven log s podrobnéjSimi
informacemi, které 1ze vytahnout pomoci programu Android Studia pii kliknuti na tlacitko
,,Stahnout". Tato informace by pomohla vyvojafi zjistit kde se nachdzi chyba, aby ji mohl
1épe opravit.

2021-05-27 08:20:32.018 2289-3847/? E/MtpStorageManager:
java.nio.file.NoSuchFileException: /storage/emulated/0/Movies/Angee/Re-
cording - May, 25 20:32.ts

2021-05-27 08:20:33.508 3300-3970/? E/AndroidRuntime: FATAL EXCEPTION:
pool-10-thread-1

Process: com.angee.android.app, PID: 3300

android.os.FileUriExposedException: file:///storage/emulated/0/Mo-
vies/Angee/Recording%20-%20May%$2C%2025%2020%3A32.ts exposed beyond app
through ClipData.Item.getUri ()

at android.os.StrictMode.onFileUriExposed (StrictMode.java:2089)
at android.net.Uri.checkFileUriExposed (Uri.java:2388)

at android.content.ClipData.prepareTolLeaveProcess (Clip-
Data.java:977)

at android.content.Intent.prepareToleaveProcess (Intent.java:10794)
at android.content.Intent.prepareTolLeaveProcess (Intent.java:10800)
at android.content.Intent.prepareTolLeaveProcess (Intent.java:10779)
at android.app.PendingIntent.getActivity (PendingIntent.java:349)
at android.app.PendingIntent.getActivity (PendingIntent.java:311)

at com.angee.android.app.ui.place.detail.archive.recordings.Down-
loadTask.showDownloadCompleteNotification (DownloadTask.java:291)

at com.angee.android.app.ui.place.detail.archive.recordings.Down-—
loadTask.run (DownloadTask.java:104)

at java.util.concurrent.ThreadPoolExecutor.runWorker (Thread-
PoolExecutor.java:1167)

at java.util.concurrent.ThreadPoolExecutor$Worker.run (Thread-
PoolExecutor.java:641)

at java.lang.Thread.run (Thread.java:919)
2021-05-27 08:20:33.539 2289-3974/? D/MediaScannerInjector: isInNoMedia-
WhiteList: /storage/emulated/0/Movies/Angee

2021-05-27 08:20:33.590 1086-5333/? I/ExtendedUtils: printFileName fd(9)
-> /storage/emulated/0/Movies/Angee/Recording - May, 25 20:32.ts
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Tabulka 7. Vysledky dopliujicich scénaiti, testovani archivu

Akceptaéni Kritéria ID Scénar Vysledek
uZivatel miiZe pouZivat ar- _ uzivatel miZe oteviit archiv, a bude mit
: 1.1 7. L , FREE
chiv k dispozice videozdznamy
uzivatel muze proklikavat mezi sekcemi a
1.2 7 i g . FREE
mit spravné rozttidéné videozaznamy
1.3 videozaznamy se smazou po 72 hodinach FREE
u.zwate’l muze spravovat 2.1 kvalita videozdznamu je dobra FREE
videozdznamy a pracovat
s nimi
2.2 uzivatel mize posouvat videozaznam FREE
2.3 uzivatel miize mazat videozaznamy FREE
2.4 uzivatel muze stahovat videozaznamy FALSE
uZivatel miZe ménit stavy .. | miz sit iakvkoli
a pracovat s nimi 31 u21Yate Fnuzcye p0u21t.Ja y (3,1V stav z FREE
moznosti — vSechno je v pofadku
39 u21Yatel muZze p0u21t, ] akykv(?hv stav z FREE
moznosti — néco neni v poradku
kdyz uzivatel vybere — vyhlasit zvukovy
3.3 poplach, Angee musi zahlasit zvukovy FREE
signal poplachu
kdyz uzivatel vybere nouzovy stav — apli-
3.4 kace ho prfesméruje na volani a automa- FREE
ticky ptedvyplni telefonni ¢islo 112
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9 TESTOVANI CHYTRE KAMERY

Testovani chytré kamery je velice naro¢ny proces. Tato kapitola pojednava o0 navrzenych
testech a vysledcich testovani. Pocet a vybrany smér testovani je omezen dostupnym vyba-
venim a softwarem. Jelikoz testovani probiha jiz na hotovém produktu, prakticka cast je
velice omezena daty, ktera lze ziskat. Ale poc¢atecni testovani provést Ize a na zakladé toho
uz je mozné dat prvotni hodnoceni produktu. Hlavnim bodem je otestovat reakci bezpeénosti
kamery na ¢lovéku. Ovéfit kvalitu videa a rychlost odezvy zasilani majiteli signalu o inci-
dentu. Ve druhé fazi testovani se fesil tento uzivatelsky ptibéh, ktery je rozdélen na nékolik

etap:

<jako Angee uZivatel chci, aby kamera reagovala na ciziho ¢lovéka a véas dala védét,

abych se dozvédél o incidentu>

9.1 Pripravna etapa

Prvni etapa je ptipravna faze. ZaloZeni kontrolniho seznamu pomtize zkontrolovat ptiprave-
nost k vykonu méfeni. Tato metodika kontrolniho seznamu je velice oblibend v oblasti tes-
tovani, Tabulka 8.
Tabulka 8. Kontrolni seznam pted zahajenim
testovani (Zpracovani: vlastni)

Zakladni sestava  Stav

Balicek Angee kamery |V

Pogita¢ v
Mobilni telefon v
Papir s tuzkou v
Mistnost v
Wi-Fi sit’ v

Z piedchoziho testovani mobilni aplikace je uz Angee kamera ptipravena k testovani, stejné
tak mobilni aplikace. Vse bylo zapojeno a také byl zalozen ucet v mobilni aplikaci. Diky

tomu bylo mozné v préci pokracovat.
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9.1.1 Prvni krok pripravné etapy

Pro testovaci ucely byla pfipravena mistnost o velikosti 4 na 4,5 metry. Typem je mistnost
malé kancelarskd mistnost s gauc¢em, pracovnim stolem, tabuli, odkladovym stolem, malym
sedacim vakem a regalem. Z této mistnosti vede také vstup na balkon. Pomoci dostupného

nastroje Floorplanner byla zvizualizovana mistnost ve 2D grafice, zobrazeno na Obrazku 25.

450 m

- 40m—>

450 m

Obrazek 25. Plan pfipravené mistnosti (Zpracovani: vlastni)

Bezpecénostni kamera byla umisténa na kniznim regalu ve vySce 1,70 metru. Tato poloha
umoznovala kamefe rovnou vidét na vstupni dvefe a zdrovein mit pod kontrolou balkonové
dvete. Schopnost rotace kamery umoziuje mit pod dohledem celou mistnost. Zarovei bylo
potieba zajistit kamete nepftetrzitou dodavkou elektfiny. Vedle regalu je umisténa zasuvka,
kam Ize zapojit napajeci adaptér. Nevyhodou rozmisténi kamery na regélu je ram, ktery pie-
kryva ¢ast vidéni kamery pfi natdceni obrazu viz. Obrazek 26, ale thel zabéru kamery je

pomeérné velky, z toho diivodu neni takovou ptekazkou.
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| Bod prekryvajici zaznam obrazu

1R AR RAN

Obrazek 26. Bod prekryvajici zdznam obrazu (Zpracovani: vlastni)

9.1.2 Druhy krok pfipravné etapy

Pted jakymkoliv testovani je potieba dopiedu védét, co budeme testovat a jak bude probihat
testovani. Obzvlast kdyz se to tyka testovani hardwaru. Tento druh testovéani 1ze porovnat s

méfenim ve fyzikalni laboratofi. Pfedem byl zapracovan testovaci ukol, Tabulka 9.

Tabulka 9. Popis testovaciho tikolu (Zpracovani: vlastni)

Téma: Testovani chytré kamery

Cil: Ov¢tit kvalitu detekce pohybu ¢lovéka a odezvu reakce zasilani poplachu.

Uloha: 1. Naplanovat pohyb v mistnosti

2. Prevést kameru do rezimu stfezeni pomoci mobilni aplikace

3. Naplanovat hodnoty, které se daji zmérit

4. Provést méreni

5. Provést analyzu ziskanych dat
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Tento druh testovani je velice naro¢ny. Je potieba brat v uvahu nékolik nestabilnich okol-
nosti, které mohou mit vliv na testovani, a proto se doporucuje ten samy scénai testovat
nékolikrat. V této uloze takovymi okolnostmi byli:

e rychlost otevieni dvefi;

o délka pobytu ¢lovéka v mistnosti;

e pfesnost prichodu mistnosti clovékem.

9.1.3 Treti krok pripravné etapy

Detektor pohybu byl umistén na vstupni dvete do mistnosti (z vnitini strany dvefi, kde neni
viditelny pfi otevirani a vstupu do mistnosti). Zaroven byl namontovan tak, aby byla zvysena
Sance zachytit detektorem pohyb, jelikoz v této ¢asti dochazi k nejvétsSimu impulzu pohybu,
ilustrovano na Obrazku 27. Detektor zachytava pohyb a posila signal na server. Pomoci spe-
cidlni administrativni aplikace se da sledovat logy a ziskavat potfebné informace o soucas-
ném stavu. Dale se tato informace zpracovava a posild informace do mobilni aplikace. Zaji-
mavou ¢asti je testovani, jestli rychlost otevirani a zavirani dvefti hraje roli v detekci pohybu,

zda detektor reaguje vzdy stejné a v jakém ¢asovém intervalu posila informace.

2] - i

Detektor pohybu ~
¢

Obrazek 27. Rozmisténi detektoru pohybu (Zpracovani: vlastni)
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9.2 Testovaci etapa

vvvvvv

Testovani kamery bylo navrzeno provést proti tfem dilezitéjSim aspektam, podle sestave-
nych uzivatelskych piibéhd. Témito aspekty jsou:
o detekce pohybu ¢loveka, zachyceni na videozaznamu, spusténi stavu ,,poplach®, pfi
kterém se posiléd notifikace uzivateli,
e oboustranna komunikace;

e kvalita zaznamu pti dennim a no¢nim vidéni.

9.2.1 Detekce pohybu i spusténi stavu ,,poplach*

Pro tuto ulohu byly vybrany ¢tyfi testovaci scénaie pro testovani detekce pohybu Clovéka v
mistnosti. Kazdy z nich se 1i§i po¢ate¢nimi hodnotami, které je potfeba co nejpiesnéji dodr-
Zovat v ramci testovaciho procesu, abychom ziskali co nejptesnéjsi vysledky. Kazdy testo-
vaci scénai byl otestovan pétkrat po sobé. VEtsi pocet provadéni testli zarucuje ziskat co
nejvhodné;jsi data, na zakladg, kterych se da soudit o celé kvalité funkcionality produktu.
V testu se méfily hodnoty:

o detekovani pohybu dvefi;

e detekovani pohybu ¢lovéka;

e spusténi stavu ,,poplach®;

e Vvideozaznam.
Jak to funguje? Detekce piitomnosti uzivatele doma funguje na zakladé nékolika zpisobu.
Podle lokace uzivatele, pfipojeni na domaci sit internet, zapnuty Bluetooth. Jakmile uZzivatel
odejde, Angee na zakladé¢ zjisténého stavu se zalarmuje viz. Obrazek 28. Postup:

1. Angee je ve stavu hlidana mistnost

2. Dojde k incidentu (zachyceni pohybu dvefi)

3. Angee se zepta serveru, kdo je piitomen (Wi-Fi, Bluetooth, lokace)

4. Server posle tichou Push notifikaci na v§echny znamé zatizeni v domacnosti

5. a) Zafizeni je pfipojeno k internetu a oznami svoji polohu a Wi-Fi, anebo se spoji s

Angee pres Bluetooth
b) Zatizeni neni pfipojeno k internetu, a tak server ¢eka 60 vtefin
6. Server posle Angee informaci o tom, kdo je pfitomen

7. Pokud nikdo neni pfitomen, Angee vyhlasi alarm
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Anna K. left the place
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Angee will not disturb you, and owners ° Anna K. was watching for 71s
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pred 32 minutami
P Privacy Mode ‘ o9

Angee will turn its camera to the wall
Home Autonomously Armed

[ | @ | [ | @ |

Obrazek 28. Znazornény stav hlidané mistnosti (Zpracovani: vlastni)

Pro¢ je testovani pohybu dveti dulezité? Je tieba uvést, ze potom, co byl zachycen pohyb
dvefi, se informace odesila na server krok 2, 3; dale probiha hodnoceni na zéklad¢ kroku 5.
Dulezitou roli hraje krok 5. Co ale nastane, kdyz zafizeni uzivatele nema zrovna piistup k
siti Wi-Fi? Dotaz byl zodpovézen v na konci provedeného testovani. Prvni 3 testovaci pii-

pady se testovaly v podminkach vypnutého piistupu k site.

Kdyz detektor pohybu dveti nezachyti pohyb, je potieba spoléhat na PIR detektor pohybu,
které taky hodnoti tento stav. Ale detektor pohybu muize byt vypnuty, naptiklad kvili zvita-
tliim, a proto se da spoléhat jenom na detektor pohybu dveti. Detekovani pohybu ¢loveka je
dalsi dilezitou jednotkou, kterou je potieba otestovat, zda také odpovida za hodnoceni stavu

a piijmuti feSeni spusténi alarmu. Ve stavu spusténi poplachu by Angee méla zacit nahravat
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audio a video zaznam, ktery odesila uzivateli do aplikace. Video zaznam je dikazem toho,

co se délo, a proto musi byt co nejvic kvalitni.

1. scénar testovani

Prichod mistnosti je zobrazen na Obrazku 29, ¢lovék otevie vstupni dvete, oto¢i se doprava
a projde mistnosti do konce, zdrzi se na 5 vtefin, vrati se zpét ke dvefim, vyjde a zavie za
sebou dvete. Celkovy ¢as tohoto pruchodu by mél trvat do 15 vtefin. V tomto testu otvirani

dveti probihalo rychle, do 1 vtefiny.

450 m

4.00m
400m

450 m

Obrazek 29. Plan prichodu mistnosti, scénai 1 (Zpracovani: vlastni)
Byla sestavena tabulka a v pribéhu testovani byla vypInéna odpovidajicimi testovacimi hod-
notami, Tabulka 10. Zhodnoceni v§ech vysledkt predstavené v podkapitole 9.2.1.1 probéhlo
po dokonceni testovani vSech scénafi.

Tabulka 10. Vysledky testovani, 1. scénar
(Zpracovani: vlastni)

detekovalo pohyb dvefi Ne Ne
detekovalo pohyb Clovéka

spusténi stavu ,,poplach 65 20 18 16 63
videozaznam Ne Ne Ne Ne Ne

NN
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2. scénaf testovani

Prichod mistnosti je zobrazen na Obrazku 30, ¢lovék otevie vstupni dvete, projde rovné k
tabuli a oto¢i se doprava, dojde k balkonu a zdrzi se na 15 vtefin, vrati se zpét ke dveiim,
odejde a zavie za sebou dvefe. Celkovy Cas tohoto pruchodu by mél trvat do 30 vtefin. V

tomto testu otvirani dvefi probihalo pomalu do 3 vtefin.

450 m

4.00m
4,00 m

4.50 m

Obrazek 30. Plan prichodu mistnosti, scénaf 2 (Zpracovani: vlastni)
Po ukonceni testu byly zjistény nasledujici hodnoty, které jsou znazornény v Tabulce 11.
Detekovani pohybu dvefi je stale nestabilni, neda se ale fict, Ze rychlost otevieni dvefi méla
néjaky vliv. Naopak detekovani pohybu ¢lovéka stale stabilni je a vzdy funguje.

Tabulka 11. Vysledky testovani, 2. scénar

(Zpracovani: vlastni)
detekovalo pohyb dveii  Ne Ne Ne

detekovalo pohyb clovéka
spusténi stavu ,,poplach 60 40 40 40 40
videozaznam Ne Ne Ne Ne Ne
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3. scénaf testovani

Na Obrazku 31 je ptipravena tieti trasa pohybu ¢lovéka po mistnosti. Po vstupu do mistnosti
¢lovek projde rovné k tabuli, oto¢i se doprava a pokracuje k balkonu, kde se zdrzi na 50
vtefin, dale se oto¢i projde okolo odkladového stolku do opa¢ného rohu, kde se otoci, dojde
ke dvetim, odejde z mistnosti. Celkovy ¢as tohoto procesu by mél trvat do 90 vtefin. V tomto

testu otvirani dvefi probihalo pomalu, do 7 vtefin.

450 m >

+-——400m—

- 4.50 m >

Obrazek 31. Plan prichodu mistnosti, scénar 3 (Zpracovani: vlastni)
Tabulka 12 znazoriuje vysledky tietiho testovaciho scénaie, kde je evidentni, ze detektor
pohybu selhaval skoro stejné jak i v ptfedchozich testech. Detekovani pohybu ¢lovéka stale
ukazuje nejlepsi vysledky.
Tabulka 12. Vysledky testovani, 3. scénaf

(Zpracovani: vlastni)

detekovalo pohyb dveii Ne Ne

detekovalo pohyb ¢lovéka
spusténi stavu ,,poplach“ 60 40 40 30

videozaznam

<] & [&]
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4. scénar testovani

V piedchozich testech se vychazelo z ptedpokladu, Ze uzivatel nema piipojeni k siti internet,
coz znamena, ze aplikace nemohla odpovédét serveru, zda je majitel pfitomen v mistnosti.
Bylo rozhodnuto zapakovat druhy scénaf s tim, Ze uZzivatel bude pfipojeny na data. Toto
umozni Angee rychleji ohodnotit aktualni stav. Nize je pfedstaven zopakovany scénat, ktery

byl otestovan.

Prichod mistnosti je zobrazen na Obrazku 28, ¢lovék otevie vstupni dvete, projde rovné kK
tabuli a otoc¢i se doprava, dojde k balkonu a zdrzi se na 15 vtefin, vrati se zpét ke dvetim,
vyjde a zavie za sebou dvefe. Celkovy Cas tohoto pricchodu by mél trvat do 30 vtefin. V
tomto testu otvirani dvefi probihalo pomalu, do 2 vtefin. Vysledky tohoto testu znazorfiuje

Tabulka 13.

Tabulka 13. Vysledky testovani, 4. scénaf
(Zpracovani: vlastni)

detekovalo pohyb dvefe

detekovalo pohyb ¢lovéka
spusténi stavu ,,poplach 21 35 20 40

videozaznam

KNI

9.2.1.1 Vysledky

Ve vSech tfech scénatich detekovani pohybu dvefi nebylo stabilni. Nem¢lo vliv ani rychlost
otvirani dvefi; z 15 pokust bylo uspésnych 8, coz je 53 %. Velice mala hodnota na to, aby
se dalo hodnotit jako spolehlivy prvek systému. Na rozdil od detekovani pohybu dveii dete-
kovani pohybu ¢loveéku neselhalo ani jednou, 100 %. Jednoznac¢né Se na tento prvek da spo-
lehnout. Na zaklad¢ ziskanych hodnot neni doporuceno vypinat detekovani pohybu, coz by
mohlo zmensit pouziti U milovniki domacich zvitat v ptipad¢, kdy by nechtéli pokazdé do-

stavat faleSné notifikace.

Poplachovy stav byl vzdycky spustén. Hodnoty se lisi, viz. Graf 1. Podle grafu je ziejmé, ze
nejcastéji byl tento stav spustén po 40 vtefinach. Na prvni pohled se da fici, Ze je to dobra
reakce, ale pokud mluvime 0 bezpe¢nosti, takové malé hodnoty zaéinaji mit vetsi vyznam a

tato reakce musi probéhnout rychleji.
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Graf 1. Znazornéni hodnot, spusténi stavu ,,poplach*

(Zpracovani: vlastni)
Zajimavé vysledky byly zjistény pii zkoumani ziskanych videozaznamd, které kamera na-
hravala a které byly zaslany uzivateli do mobilni aplikace. V prvnich dvou scénatich doba
pobytu ¢lovéka v mistnosti byla méné nez jedna minuta. Pfi zkoumani videozaznamu bylo
zjisténo, Ze ¢lovek na videu naprosto chybi. Tato chyba je nejspis spojena s tim, Ze existuje
doba ¢ekani do 60 vtetin. Tuto teorii potvrzuje scénaf ¢islo 3. Doba pobytu v mistnosti je
delsi nez minuta, celkem trval kolem jedné a ptl minuty. Pti zkoumani videa tohoto scénaie
bylo zjisténo, Ze ¢lovek byl zachycen a je jasné vidét, kdo je natocen. Diky tomu, Ze scénaf
4 umoznoval Angee rychleji reagovat na aktudlni stav bez ohledu na to, Ze ¢lovék se naché-
zel s mistnosti méné nez jednu minutu, byla jeho ptitomnost v mistnosti potvrzena. Toto
jesté jednou potvrzuje teorii, Ze nahravani videa zacalo pozdé&ji, az po 60 vtetfinach, kdyz se

¢lovék uz nenahizel se v mistnosti.

9.2.2 Oboustranna komunikace

Angee ma moznost oboustranné komunikace. Pro zhodnoceni kvality produktu je potieba
ovéfit 1 tuto funkcionalitu. JelikoZz se jedna o doplnék, ktery déla kameru konkurenceschop-
nou, musi mit dobrou kvalitu. Diky tomu kameru bude mozné pouzivat nejen jako bezpec-
nostni kameru, ale také jako kameru dohlizejici na starsi rodice nebo déti, a to s moznosti

komunikovat.
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Tuto funkcionalitu vyjadiuje tento uzivatelsky ptipad:

<jako Angee uZivatel chci mit moZnost komunikovat pies kameru, abych v piipadé pro-

blémit mohl komunikovat se svGymi star§imi rodice>

Testovani probihalo za podminek ticha v prostoru, kde se nachazi kamera. Jeden uzivatel se
nachazel v jiné mistnosti Vv pfiblizné vzdalenosti 7 metrd, druhy uzivatel zistal s kamerou.

Pomoci mobilni aplikace se zapne moznost komunikace ptes kameru. Prob&hl kratky hovor.

9.2.2.1 Vysledky

Tento hovor bylo téZko viibec provést, kvalita této komunikace by se rozhodné oc¢ekavala
vys$i. Rizné typy ruseni snizovaly kvalitu hovoru, nejvyraznéjsim rusivym elementem byla
ozvéna. Kdyz mluvil uzivatel v mistnosti s kamerou, echo bylo velice vysoké. UZivatel pak
jesté tiikrat slySel svoji fecenou promluvu. Uzivatele, ktery mluvil na protistrang, bylo slySet
a dalo se dobfe rozeznat slova; v tomto pfipadé snizovalo dobry pocit jenom to, ze hlas bylo

slyset jen velice potichu. Hovor probihal ve formatu videokomunikace.

Angee provadi oboustrannou komunikaci pomoci protokolu SIP (viz kapitola 2.1.3). Nej-
Castéji se ozvéna muize vyskytovat pii volani ptes protokoly IP. Béhem konverzace se zvuk
rozde€luje na digitalni pakety a pfesméruje se v takovém formatu pfes internet. Presmerovani
paketti probiha nezavisle. Po doruceni adresatovi zacina sestaveni zpravy do ptivodni po-
doby. Tento slozity technologicky proces muze selhat diky tomu, Ze se v procesu piesméro-

vani pakety mtizou ztracet, piehazet apod.

9.2.3 Denni a no¢ni vidéni

Kvalita denniho a no¢niho vidéni je samoziejmé velice dilezitd pro uzivatele. Chybou je
ocekavat od kamery kvalitu zdznamu jako napftiklad u televize, i pfesto kvalita musi byt na
vysoké urovni. Pokud se pohybujeme v oblasti bezpe¢nosti, je toto nezménénou podminkou.
Poskytnuty obraz musi nést co nejvice informaci o probihajici situaci. Testovaci ptipad pro

tuto funkcionalitu je nasledujici:

<jako Angee uZivatel, chci mit zaznamy pies den a v noci, abych v pripadé probléemu mohl
dobre vidét, co se déje>
Testovani kvality denniho a no¢niho vidéni se provadélo jak v kancelatské mistnosti, tak i

pfesmérovanim kamery na venkovni prostfedi. V praktické casti diplomové prace jsou
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pfedstaveny obrazky jenom z venkovniho testovani, jelikoz kancelafské obrazky nelze bylo

poskytnout.

9.2.3.1 Vysledky

Kamera ma dobrou kvalitu snimani videozaznamu pti dennim vidéni. Jak v prostorech kan-
celarské mistnosti, tak i pii venkovnim zébéru. Na nize pfedstaveném zdznamu obrazovky
jdou dobte vidét vSechny detaily: barevnost kazdého fragmentu, ostré linie predmétt, a sa-
moziejm¢é samostatné objekty. I pifesto, Ze bylo v ten den zataZeno, kvalita je na dobré
urovni. Tento druh pocasi je jednim z problémovych pro kamery, jelikoz stav je shodny
s piechodem mezi dennim a no¢nim vidénim, ale uvniti prostoru Se s tim malokdy mohla

kamera setkat.

Obrazek 32. Denni venkovni vidéni (Zpracovani: vlastni)
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Pti testovani kamery v podminkach venkovniho noéniho vidéni doslo k problému. Kviili

venkovnim osvétlenim podél cesty mél zaznam obrazu odraz svétla. Sice je stale vidét na

objekty, ale jsou hodné& ztmavené. Diky tomu jsou hif viditelné 1 ostré linie objekta.

Obrézek 33. Nocni venkovni vidéni s osvétlenim (Zpracovani: vlastni)

Proto byl udélan pokus o nasimulovani prostoru kancelafské mistnosti ve venkovnim pro-
stfedi, a to znamena, Ze byla otoCena tak, aby na ni nedopadalo svétlo a problém s odrazem
svétla byl vyteSeny. Kvalita obrazu se hned zlepsila. Krabice, ktera je vidét na Obrazku 34
se nachazela tak, aby na ni nepadalo pobliz zadné svétlo. Tato situace je nejvice shodna

s podminkami v kancelafi, protoZe v no¢nim Case V takovém prostoru bude nejspis chybét

jakékoliv svétlo.

Po lepsi srovnani kvality no¢niho vidéni byl pofizen i obrazek z denniho vidéni pro stejnou
krabici, Obrazek 35. Obraz z denniho vidéni ma stejny problém, co i pfedchozi Obrazek 32,
jelikoz je udélan také, kdyz bylo venku zatazeno. V porovnani téchto dvou obrazi je ziejmé,
ze kvalita no¢niho vidéni je na vysoké trovni. Jsou jasné vidét prokreslené soucasti dieveéné
krabice. Potieba také uvést, ze kamera se nachazela ptiblizn€ na vzdéalenosti jednoho metru.

Diky tomu mohla jasné ,,vidét* na objekt.
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Obrazek 34. Noc¢ni venkovni vidéni krabice bez osvétleni (Zpracovani: vlastni)

ﬂ

[!Vf1

Obrazek 35. Denni venkovni vidéni krabice (Zpracovani: vlastni)
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10 SHRNUTI PRAKTICKE CASTI

Bezpe¢nostni kamera Angee je hezkym designovym feSenim mezi chytrymi kamerami. Je
to zafizeni vhodné pro domaci i kancelaiské pouziti. Umoziuje vzdycky védét o tom co se
déje v mistnosti. Uzivatel Se mize nachazet kdekoliv, staci jenom pouzit mobilni aplikaci a

pomoci zivého pienosu vidét vse co se déje v rezimu online.

Kamera ma chytrou funkcionalitu detekce osoby v prostoru, tato funkce funguje na zaklad¢
kontroly ptipojeni uzivatele Kk stejné internetové siti, lokalizace a ptipojeni Bluetooth. Tato
funkcionalita umoziuje Angee samostatné rozhodovat o tom, v jakém stavu se ma nachazet.
Jakmile uzivatel odejde, kamera ptechazi do stavu ,,hlidana mistnost i naopak, kdyz se uzi-
vatel vrati domt Angee prechazi do stavu ,,neaktivni®. Ve stavu neaktivni kamera ptestava
sledovat prostor a timto nebude zbyte¢né notifikovat majitele. V ramci provedenych testt

tato funkcionalita byla otestovana a fungovala bez problému.

Testovani probihalo hlavné v zajmu klienta, ktery poprvé zakoupi sluzbu a zacne ji pouZivat.
Proto nejdfive byla vyzkousena funkcionalita registrace a ptipojeni Angee. Vysledky testo-
vani byly dostatecné dobré, ale byly poznamenané i vyhrady, které mtzou odradit zakaznika
od pouzivani sluzby, které jsou popsané v podkapitole 8.2.1. Kritickym bodem byl ziskany

prvni nefunkéni detektor pohybu, ktery se umist'uje na dvete.

Dalsi vybranou dileZitou funkcionalitou byla moznost pracovani s videoarchivem. V této
sekci byla problémovym mistem nemoznost stahovani videozaznamu. Tento problém se ne-
tykal konkrétni znacky testovaciho telefonu. Pro lepsi vysledek byly vyzkouseny 3 mobilni
zafizeni a ani na jenom z nich nebylo mozné stahnout videozaznam. Poskytovatel by toto
m¢él vyfesit v prvni fadé.

Dalsim dalezitym aspektem je testovani samotné kamery v nékolika smérech:

e Detekce pohybu
e Oboustranna komunikace

e Denni a no¢ni vidéni

Detekce pohybu zaloZeného na PIR detektorech, v pribéhu testovani nikdy neselhala. Ka-
mera rychle detekovala ¢lovéka a otacela se takovym zpisobem, aby na zaznamu mohl byt
zachycen. Jelikoz detekce pohybu ukazala velice dobré vysledky, 1ze doporucdit tuto kameru

pro hlidani domacich zvitat.
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Nelze to samé fici o detektoru pohybu, ktery byl umistén na dvefe. Tento detektor mél docela
nestabilni vysledky, a proto by se m¢l ptepracovat a zlepsit se, jelikoz je dulezitou soucast-
kou celého systému.

Dalsim problémovym bodem bylo o¢ekavani odpovédi ze serveru, v piipadé, kdyz uzivatel
neni piipojeny K siti aplikace nemuize poslat odpovédst. Cekani do 60 vtefin je potfeba zmen-
Sit. Kdyz se bavime 0 bezpecnosti tak rozhodné nelze ¢ekat tak dlouho. Dal§im navrhem pro
zlepseni je prozkoumat pro¢ se videozaznam nenahral rovnou, kdyz kamera detekovala po-
hyb a reagovala na n¢j. Mozna v tomto misté doslo k chybé, kterou potieba zkoumat a fesit.
Kamera by méla video nahravat i piesto, Ze ocekdva odpovédét ze serveru. Tato odpoveéd

by méla mit vliv jenom na to, zda potieba toto video posilat majitelovi.

Oboustranna komunikace pfi testovacim scénaii selhala. Tato funkcionalita potfebuje hlubsi
testovani a analyzu, pro lep$i pochopeni diivodu selhani. Na zaklad¢ jednoho testu nelze
stanovit pevné vysledky. Ale i ten jeden test uz je negativni. Mohli se s tim setkavat i dalsi

uzivatelé. Rozhodné potiebuje ladéni.

Denni a no¢ni vidéni této kamery prokazalo dobré vysledky. Které byly popsané s ptiloze-
nymi obrazky v podkapitole 9.2.3.1. V noénim vidéni ptes aplikaci, si uzivatel muze po-
v§imnout kratkého zdrzeni, nez se zapne infraervené svétlo, ale trva to jen par vtefin.
V tento okamzik probih4 pifechod do no¢niho vidéni. Pii testovani kamera neselhala a uka-
zovala kvalitni obraz. V ramci této funkcionality, na zaklad¢ ziskanych vysledkt tuto ka-

meru Ize doporucit.

Na zavér je tteba fict, Ze kamera Angee méla velky potencial byt dobrym zafizenim pro
sledovani domova nebo kancelate. Jako kazda kamera ma své plusy a minusy. Proces ptipo-
jeni je pomérné jednoduchy a ovladani je snadné a pohodlné. Kamera umi detekovat pohyb,
pofizovat jasné a kvalitni video I ve tmé. OvSem na zaklad¢ provedeného testovani bylo
zjisténo, ze tento systém potiebuje ,,péCi a doladéni jak ze softwarového, tak i hardwaro-

vého hlediska.
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ZAVER

Cilem diplomové prace bylo prozkoumat problematiku systému z pohledu vyroby a testo-
vani produktu. Tato prace mize seznamit zac¢ate¢nickou firmu s problémy, které mohou na-
stat pii vyrob¢é bezpecnostnich systémi. Pro tuto oblast je prfedevsim dulezité mit praxi v
tomto oboru, jelikoz vyroba takového produktu je velice naro¢na. Zaroven diplomova prace
muze slouzit jako voditko pfi zacatku testovani. Ukazuje piiklad toho, jak takovy systém lze

zacit testovat. Samoziejmé v praxi a v procesu vyroby je tento proces mnohem komplexné;jsi

a potfebuje vetsi zdroje.

Teoreticka ¢ast diplomové prace byla rozdélena na dvé Casti. Prvni ¢ast zahrnuje popis a
seznameni s problematikou kamerovych systémii, druha dava zaklad v teoretickych znalos-
tech v oblasti testovani. Obsah teoretické ¢asti byl postaven takovym zpisobem, aby slouzil
jako podklad pro praktickou ¢asti. V prvni kapitole byly ptedstaveny zakladni komponenty
bezpecnostnich kamer — bez téchto komponent je slozité piedstavit jakoukoliv kameru. Pro
lepsi seznameni s tématem byly piedstaveny druhy kamer a také jejich d€leni. Druha kapitola
popisuje chytré bezpeénostni kamery a jejich zakladni rozliseni od obecnych kamer. Byli
piedstaveny jejich funkcionality, byla provedena literarni reSerSe na trendy chytrych bezpec-
nostnich kamer v roce 2021. Kapitoly 3 az 5 pak byly vénovany testovani. V oblasti testo-
vani se prace vénuje popisu zakladnich pojmu, metodam, nastrojim a testovaci dokumen-

taci.

Prakticka ¢ast diplomové prace obsahuje v kapitole 7 seznameni s produktem a sluzbou An-
gee. Cile byly stanoveny nasledujici — otestovat zakladni dtlezité funkcnosti aplikace z po-
hledu pouzivani uZivatelem a otestovat funkénost kamery; cili bylo dosazeno. Testovani
zaCiné piimo V kapitole 7, kde se zkouma 1 webova stranka. Jakékoli webova stranka je vi-
zitkou produktu. V kapitole 8 byly popsané vybrané funkcionality a nastroje, které byly vy-
uzity. Kazda z podkapitol zaznamenava své vysledky. V kapitole 9 jsou podrobné popsané
testovaci scénare, na zaklade, kterych probéhlo testovanim, a také sepsané a zhodnocené

vysledky testovani.
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Graf 1. Znazornéni hodnot, spusténi stavu poplach (Zpracovani: vlastni)



