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ABSTRAKT

Bakalafska prace je zaméfena na bezpecnost na socidlnich sitich a tvorbu vyukového e-
learningu. Teoreticka ¢ast rozebird nejcastéji vyuzivané socialni sit¢ a popisuje nejbéznéjsi
hrozby. Praktickd ¢ast je zaméfena na bezpecnost, na rizikové chovani na internetu, na
nastaveni socialnich siti a na tvorbu pravidel chovani. Vystupem bakalatrské prace je e-

learningu, ktery tyto pravidla shrne a ptedstavi je uZivateli.

Kli¢ova slova: socidlni sité, ochrana dat, ochrana soukromi na internetu, vytéZovani

socialnich siti, tvorba e-learningu

ABSTRACT

The bachelor thesis is focused on security on social networks and the creation of educational
e-learning. The theoretical part analyzes the most commonly used social networks and
describes the most common threats. The practical part is focused on security, risky behavior
on the Internet, setting up social networks, and creating rules of conduct. The output of the

bachelor's thesis is e-learning, which summarizes these rules and introduces them to the user.

Keywords: social networks, data protection, internet privacy protection, datamining of social

networks, creation of e-learning
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UvVOD

S rozvojem internetu pfiSel téz rozvoj novych zpisobli komunikace. Jednim z nich
jsou 1 socialni sité. Ty nam umoziuji navazat kontakty s lidmi, prezentovat se na internetu,
chlubit se tspéchy ¢i sdilet své ndzory. Socialni sité jsou v jisté mife soucasti zivota vétSiny
lidi a v dohledné dobé¢ tomu tak zGstane.

S jejich rozmachem vSak pfiSla pfedtim nevidand moZznost poskytnout ostatnim
lidem néhled do naseho soukromého Zivota. Takové moZnosti pfedtim neexistovaly a lidé
zacali sdilet detaily ze svého Zivota, které by se piedtim na vefejnost nedostaly. Detaily, a¢
na prvni pohled nevyznamné, mohou sdélit informace, o kterych neuvazujeme jako o
podstatnych, avSak dokazi vyzradit vice, nez si clovék pivodné pral. S dislednou metodikou
muze pak cizi €lovék tyto informace zneuZit proti jejich majiteli. Zneuziti takovych
informaci miize pak zpusobit majiteli Skodu, o které pfedtim neuvazoval a kterd miize mit

vazné nasledky.

Neopatrnost, s jakou lidé sdéluji své osobni informace, je Castym jevem na socidlnich
sitich a neni vysadou pouze jedné skupiny lidi. Citlivé informace o svém osobni zivoté
sd€luji vSechny vékové kategorie, lidé z rtiznych socidlnich vrstev, lidé s rozdilnou
ekonomickou situaci a s riznou urovni vzdélani. Fotografie, videa ¢i komentate, to vse lidé
sdé€luji a vystavuji na svych profilech, nehledé¢ na to, co tyto ptispévky sdéluji navic, mimo

puvodni zamér.

Hlavni cilem této bakaldiské prace je vytvofit e-learning, ktery poukédze na tyto
problémy, a ptedvést, jaké informace se daji z profili na socialnich sitich dostat a jakym
zpusobem je lze zneuzit proti majiteli. Dal$im cilem je pak ukazat, jakym zptisobem lze tyto
informace chranit pied vetejnosti, jak se na socialnich sitich chovat, na co si davat pozor, co

a jakym zplsobem zvefejiiovat, aby nedoslo ke zneuziti.

V prvni kapitole teoretické ¢asti prace bude probrana historie socidlnich siti a jejich
pouziti v moderni dob&. Dalsi kapitola se pak vénuje informacim sdilenym na socidlnich
sitich a jakym zptisobem se daji vyuzit ze strany uto¢nika. Posledni kapitola teoretické casti
se vénuje teorii tvorby e-learningu. Celd praktickd cast prace se pak vénuje vSem krokiim

tvorby e-learningu. Od zakladniho navrhu az po jeho kompletaci.
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1 SOCIALNI SITE

Socialni sité jsou pocitacové sit€ umoznujici sdilet ndpady, myslenky a informace
skrz sit’ kontakti a komunit. Socialni sit€ jsou konstruované tak, aby uzivatel ziskal moznost
rychlého zpisobu komunikace a sdileni informaci s okolim. Mezi takové informace mohou

patfit textové prispévky, komentare, fotky, videa, dokumenty, zpravy a jiné. [1] [2]

1.1 Historie socialnich siti

K prvnimu vyskytu socidlni sitich doslo béhem rozmachu internetu v 90. letech 20.
stoleti. V této dob¢ se zacCaly objevovat prvni blogy a predchidci socidlnich siti, které
naznacily budouci podobu socialnich siti. Jednou z prvnich socidlnich siti by se dal oznacit
web SixDegrees.com z roku 1997. Tento web umoziioval uzivatelim ptidat do seznamu
kontaktli rodinu, ptatelé, spolupracovniky a jiné osoby. UZivatelé mohli sdilet obsah a
vyuzivat tento web k posilani zprav ostatnim uzivateliim. Dalsi socidlni sit’ byla Friendster
z roku 2001. Tato socidlni sit umoziiovala podobné jako SixDegrees vytvaret kontakty,

sdilet obsah jako fotky a videa, vytvaret udalosti a dalsi. [3]

Na ptedchozi socidlni sité¢ pak v roce 2003 navazala sit’ MySpace. Tato socidlni sit’
umoznovala tvorbu vlastniho profilu, seznamu ptatel a kontakti a posilani zprav.
UmoZiovala ptfidavat obsah na zed profilu uZivatele a stala se tak pfedlohou pro ostatni
socialni sité. V roce 2006 se stala nejnavstévovangjsi internetovou strankou na svété a méla
vic nez 100 miliond unikatnich uzivateli kazdy mésic. Sit MySpace stila na pocatku

obrovského rozmachu socidlnich siti a oteviela cestu dalSim, dnes popularnim sitim. [3]
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Home Browse Filenn  Mail

Search | Invite

Blogs

Tom
-y

Male

32 years old
Santa Manica,
CALIFORNIA
United States

Last Login:
12/11/2007
Moad: busy

Wiew My Pics | Videos

B Formard to Friend
[ Add to Favorites
& Block User
2 rank user

B Send Message
45 Add to Fréands
AF Inetant Message
#3% Add to Group

MySpace URL:
| _http:/fwww.myspace .com/tom

’ Electric Surfin Go Go (J

L e

Tom's Intérests

General Internet, Movies, Reading,
Karacke, Language, Culture,
History of Communism,

Favoritas Event: | MySpace TV Mune Comedy Claz:

Tom testing out the new status

Tom's Latest Blog Entry [Subscribe ta this Blog]
myspace updates! (view more)

new homepage look (view more)

what's going on with friend courts? (view more)
extended network (view more)

am i anline? (view more)

[View All Blog Entries]

Tom's Blurbs

About me:

I'm Tom and I'm here to help you, Send me a message if you're
confused by anything. Before asking me a ques tion, please check the
FAQ to sew if your gquestion has already been answered.

I may have been on your friend list when you signed up, IF you don't
want me to be, click “Edit Friends® and remove me!

Also, feel free to tell me what features you want to see on
MySpace and if 1 think it's cool, we'll do it

Whao I'd like to meel:
I'd like to meet people who educate, inspire or entertain me... I have 4
few close friends 1've known all my life. I'd like to make more,

Philosaphy, Singing/Writing
Music, Running, Finding New
Food, Hiking, Travel, Building
alternate communities.

Music Bands: Beatles, Superdrag,
Jackson &, Weezer, Sex
Pistols, The Carpanters, Vain,
Radiohead, Teenage Fandub,

Obrazek 1. Profil zakladatele site MySpace Thomase Andersona v roce 2007 [4]

1.2 Moderni socialni sité

Na uspéch MySpace navazalo mnoho dalsich socialnich siti, které funguji dodnes.

Zde jsou uvedeny informace a piehled o dnes nejvice pouzivanych socidlnich sitich.

1.2.1 Facebook

Facebook je socidlni sit, na kter¢ ma kazdy uzivatel vlastni profil, kde si udrzuje
seznam kontaktil, sdili ptispévky na své zdi v podob¢ komentati, videi, obrazk. Profily si
zde taktéz zakladaji slavné osobnosti, politici ¢i firmy. Piispévky lze déle sdilet, hodnotit ¢i

komentovat.

Facebook byl zaloZzen vroce 2004 trojici studenti na Harvardu — Markem
Zuckerbergem, Eduardem Saverinem a Dustinem Moskovitzem. Pivodné slouzil Facebook

studentim Harvardu, ktefi mohli navzajem sdilet fotografie, osobni informace o svém zivoté
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¢i rozvrhy. Postupné se stranka rozsifila mezi studenty dalSich univerzit a v ¢ervnu roku
2004 m¢la stranka uz zaregistrovano pres 250 000 studentti z riznych Skol. Jesté ten rok byla
pridana moznost komentovat a psat zpravy na zed ostatnich uZzivateli a prvni spole¢nosti
zacaly platit za reklamy na strance. V roce 2005 bylo sdileni fotografii rozSifené o moznost
oznacovat ostatni uzivatele na fotografiich a na konci roku bylo umoznéno se zaregistrovat
1 studentdim mimo USA. V roce 2006 se Facebook oteviel Siroké vefejnosti a zacal tak
prudky nérust uzivatelské zékladny. Facebook ptekonal MySpace co do poctu mésicnich

uzivateld v roce 2008 a od té doby je nejpopularnéjsi socidlni siti.[5]

Obrazek 2. Facebookovy ucet Marka Zuckerberga (Viastni)

Facebook za svou existenci mél nckolikrat problémy s ochranou soukromych
zalezitosti svych uzivateld. V roce 2007 Facebook spustil projekt Beacon. Pokud si uzivatel
zakoupil néco od reklamnich partnerti, byl tento nakup zobrazen na zdi uzivatele. Uzivatelé
tento projekt oznacili za zdsah do soukromi a Facebook projekt opustil. Mezi dalsi ptipady
patii incident, kdy 14 milionim uZivatelli se na profilu objevily ptispévky, jez uzivatelé
nastavili jako soukromé. Podle stranky Alexa, ktera se zabyva navstévnosti internetovych

stranek, je Facebook aktualné 7 nejnavstévovangjsi strankou na svéte. [5] [6]

1.2.2 Twitter

Twitter je socidlni sit’, ktera vSak uplatituje jiny piistup k uzivateliim nez Facebook.
Zatimco Facebook slouzi k vytvoieni profilu prezentujici uzivatele na internetu, kde si
uzivatel piidava pratele, planuje akce, zvetejituje informace o svém osobnim zivoté, hlavnim

zamérem Twitteru je zvetejiiovat kratké zpravy a ndzory. Uzivatel zvetejnuje tzv. Tweets,
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coz jsou kratké zpravy s maximalni délkou 280 znakl. Predmétem takovych zprav jsou Casto
rizna oznameni, komentaie k aktudlnimu déni, infomacni sdéleni a jiné. Uzivatelé si
neptidavaji ostatni uzivatel jako ptatele, ale provadi sledovani ostatnich uzivateld. Pokud
uzivatele sledujete, jeho piispévky se budou zobrazovat na vasi domovské strance. Tyto
ptispévky pak muze uzivatel nadale sdilet, komentovat ¢i tzv. lajknout, ¢imz da uzivatel
najevo svij souhlas s obsahem.

President Biden &

18] Hlavni stranka
oroskoumat BUILD BACK
rozkouma BETTER

- o g
=+ Oznameni

o e (S

[] Ziloik:
Y President Biden @
=] Seznamy

& Profil

@ Vie

Obrdzek 3. — Ucet na Twitteru (Vlastni)

Twitter byl vytvofen jako interni projekt firmy Odeo v roce 2006. Byl vytvotfen
Evanem Williamsem a Christopherem Stonem, ke kterym se pozdé&ji pridal Jack Dorsey.
Projekt zacal jako forma SMS zprav zdarma s aspekty socialnich siti. Pfedstaven vetfejnosti
byl vroce 2007. Maximalni délka zpravy v té dobé byla 140 znakid. V roce 2008 zacal
Twitter diky americkym prezidentskym volbam ziskévat na popularit¢. Moznost rychle
posilat aktualni zpravy ohledné déni okolo voleb velkému poctu uzivateli se stala ptihodnou
pro mnozstvi zpravodajskych stanic a webl. I samotni prezidensti kandidati vyuzivali
Twitter jako jednoduchy zptisob komunikace smérem ke svym ptizniveim. V roce 2010 pak
Twitter uzaviel smlouvu s poskytovateli reklam a zacal zviditelnovat reklamni prohlaseni.
Béhem nasledujicich let pak popularita Twitteru dale rostla a v roce 2017 byl zvySen limit
znakll jednoho Tweetu ze 140 na 280 znakii. Podle stranky Alexa je Twitter aktudlné 45

nejnavstévovanéjsi strankou na svéte. [6] [7]
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1.2.3 Reddit

Reddit neni tradi¢ni socidlni siti. Je spiSe kombinaci socidlni sit¢ a komunitniho fora.
Podstatou redditu je sdruzovani skupin o riznych zajmech. Reddit se déli na takzvané
subreddity které jsou oznaCeny r/jménosubredditu. Subreddit je specificky zaméfeny na
urcené téma a funguje jako forum pro dané téma. Mezi priklady lze uvést r/movies, ktery je
zaméteny na diskusi o filmech, r/games, ktery je zaméteny na diskuze o hrach, r/funny, kde
uzivatelé zasilaji vtipné, obrazky, videa a jiné a dale naptiklad r/science, kde uzivatelé
diskutuji na téma novych védeckych poznatkd. Subreddity mohou byt taktéz velmi
specificky zamétené. Napiiklad r/retrofuturism se zamétuje na umélecka dila, kterd jsou ve
stylu pfedstav budoucnosti z 50/60 let. Jsou zde i subreddity na citlivéjsi témata. Jednim
z prikladi je r/depression, kde lidé sdili svoje problémy s depresemi. Kazdy uzivatel redditu
ma svij vlastni Gcet, ktery spravuje. Lze k nému pfifadit nékteré informace jako svoji
fotografii a zakladni informace o jeho osobé. Neslouzi vsak jako Facebook k navazovani
kontaktl. Prochazet reddit 1ze bud'to anonymné a bez registrace, to vSak slouzi pouze
k prohliZeni stranky, nebo se zaregistrovat jako uzivatel. Uzivatel pak mlZe zacit odebirat
jednotlivé subreddity a vybrané piispévky z nich se mu budou zobrazovat na hlavni strance.
Jednotlivé prispévky mohou obsahovat témét cokoliv. At jiz textové piispévky, obrazky,
videa, ¢i odkazy na jiné webové stranky. Piispévky lze hodnotit bud’ pozitivné nebo
negativné, psat k nim komentafe a ty nasledné taktéz hodnotit. Historie uZivatele je dostupna
vSem ostatnim uzivatelim vcetné ptispévki, historie komentovani, historie hodnoceni
prispévku. To vSe je volné ptistupné a informace lze dohledat 1 vice nez 10 let nazpét. Reddit
tedy nenabizi uzivateli svij Gcet udélat nevefejny. UZivatelé tedy Casto zakladaji icty na

jedno pouziti, pokud maji otazky ohledné citlivéjSich zalezitosti.

Reddit byl vytvofen dvojici studenti Stevem Huffmanem a Alexisem Ohanianem
v roce 2005. Byl zamysSlen jako prostor pro sdileni odkazl na internetu. Postupné doSlo
k narustu uzivatelské zékladny a reddit byl v roce odkoupen v roce 2006 za 20 miliond
dolarti spolecnosti Condé Nast a roce 2011 byl oddélen jako samostatnd spole¢nost. V roce
2008 bylo umoznéno uzivatelim zakladat vlastni subreddity. V roce lednu 2011 ptekrocil
reddit 1 miliardu néavstév za meésic. Podle stranky Alexa je Reddit aktudlné¢ 45

nejnavstévovanéjsi strankou na svéte. [6][8]
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1.2.4 Instagram

Instagram je socialni sit’ zalozend primarné na sdileni fotografii a videi. Instagram se
nesnazi piimo konkurovat ostatnim socidlnim sitim, ale zamétuje se spise na sdileni zazitka
uzivatel. UZivatelé mohou poftidit fotografie a videa, ty pak ptes zabudované filtry upravit
a sdilet je na svém profilu. Nabizi taktéz moznost tzv. Stories, coz je série fotografii a videi
dokumentujici ur¢itou udalost. Po 24 hodinach po nahréani jsou tyto Stories automaticky
smazéany z Gctu uzivatele. Instragram funguje na podobném principu jako Twitter, kdy
uzivatel sleduje ostatni uzivatele a obsah, ktery sdileji se uZzivateli zobrazuje na hlavni
strance. Piispévky dalSich uzivatelti 1ze podobn¢ jako na Facebooku ,,lajkovat™ a vyjadfit
tak, ze se ptispévek libi. Hlavni platformou Instagramu jsou mobilni telefony, diky kterym

uzivatelé snadno sdileji své fotky a videa.

Instagram byl vytvofen Kevinem Systromem a spolu s Mikem Kriegerem jej v roce
6.fijna 2010 spustil na mobilnich telefonech. Do poloviny prosince téhoz roku si aplikaci
stahlo ptfes 1 milion uzivateld. Relativné rychly rist pak zptsobil zajem ze strany investort

a vroce 2012 byl odkoupen spolecnosti Facebook za 1 miliardu dolart a ve stejném roce
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byla poprvé spusténa verze pro prohlizece v pocitaci. V roce 2016 spustil Instagram funkci

Stories a v roce 2018 dosahl Instragram 1 miliardy aktivnich uzivateli kazdy mésic. [9]

1.2.5 Dalsi socialni sité

V soucasné dobé¢ existuje mnoho dalSich socialnich siti. Vétsina z nich funguje na
podobném principu jako vySe jmenované, a proto jsou zde uvedeny v kratkém piehledu

S popisem.

Pinterest — Je socialni sit’ zamétfena na sdileni kreativnich ndpada mezi uzivateli.
Tyto napady zahrnuji recepty, dekorace, domaci projekty a jiné. Tyto népady Ize sdilet ve
formé obrazk, videi ¢i pomoci jinych audiovizualnich médii. Takové piispévky se nazyvaji

,,Pins a uzivatel si je mize uloZit pro pozd¢jsi pouziti. [10]

Snapchat — Aplikace na sdileni fotek a videi podobna Instagramu. Sdilené fotky a
videa se nazyvaji ,,Snaps‘. Snapchat pfisel s konceptem sdileni fotek a videi na omezenou
dobu. Uzivatel miize nastavit, jestli jeho ptispévek bude sdm smazén a za jak dlouho. Touto

funkci se pozdéji inspirovali vyvojaii Instagramu. [3]

TikTok — TikTok je aplikace na sdileni kratkych videi. Uzivatelé vytvari kratka

videa o délce 3-60 vtefin, kterd nasledn¢ sdili na svém profilu. [3]

Tumblr — Tumblr je socidlni sit’ kde uzivatelé sdileji své prispévky ve formé
kratkych blogt. UZivatelé sdileji pfispévky na rizna témata v podobé textovych piispévkd,
obrazk ¢i videi. Tyto pfispévky se daji hodnotit a komentovat. Oproti Facebooku jsou tyto

prispévky obsahlejsi a tykaji se spiSe osobnich zajmu uzivatell nez jejich osobnosti. [11]

Vkontakte — Vkontakte je ruské socialni sit’. Jedna se o konkurenci Facebooku, se
kterou sdili podobné funkce. Populdrni je hlavné v Rusku a vychodni Evropé. Dostupna je
ve vice nez 90 jazycich vcetn€ CeStiny. V Cesku je malo rozSifena. Jednd se o 22

nejnavstévovanéjsi stranku na svete. [6]

Existuji i dal3i socialni sité. V kontextu pouziti v Ceské republice (CR) jsou viak tyto

sité svou velikosti zanedbatelné a neni potieba jim vénovat zvySenou pozornost.
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2 ZNEUZITELNOST OSOBNICH INFORMACI NA SOCIALNICH
SITICH
Tato kapitola je zaméfena na zneuzitelnost osobnich informaci poskytovanych
samotnym uzivatelem. Bézni uzivatelé si Casto nejsou védomi o existujicich rizicich na
socialni sitich, a proto nevénuji pozornost obsahu, ktery na n¢ ptidavaji. Uzivatelé na
socialnich siti ¢asto sdileji informace o své osobé a nepfemysleji nad zneuzitelnosti jejich
obsahu. Takového chovani pak mohou zneuZit jiné osoby pro sviij prospéch ¢i pro poskozeni

daného uzivatele.

Informace mtze Gto¢nik ziskat pomoci nékolika zptsobi. Nejéastéjsim zplisobem je
obycejné prohlizeni profilu a ziskavani relevantnich informaci o uzivateli jako naptiklad
bydlisté, rodinny stav, majetek a dalSi. Existuji i pokrocilejsi zplsoby jako naptiklad
vytézovani informaci pomoci pocitaCovych scriptl a jinych technickych prostredki. Tyto
metody jsou vSak vyZaduji vysoké technické znalosti a nejsou tedy pro vétSinu uto¢nikt

realn& vyuzitelné. [12]

2.1 Chranéné osobni informace

V dobé novych komunikacnich technologii dochazi k pfenosu velkého mnoZzstvi
osobnich informaci. Tyto informace se daji oznacit jako tzv. Privacy-sensitive information
(PSI) neboli Informace citlivé na soukromi. Takové¢ informace mohou obsahovat Personally
identifiable information (PII) ¢i Osobné identifikovatelné informace. PII jsou takové osobni
informace, které lze piimo spojit s konkrétni osobou a jejich ochrana je v z4jmu kazdého
uzivatele, ktery tyto informace poskytuje provozovatelim socidlnich siti. Subjekt, pracujici
s osobnimi daty uzivatele, je oznaCen jako spravce udaji. Organizace pro hospodaiskou
spolupraci a rozvoj (OECD) vydala sérii doporuceni a principt, jak s témito informacemi
nakladat:

- Princip omezeni sbéru informaci — M¢ly by byt zavedeny omezeni na sbér

osobnich informaci a vSechna nasbirana data by méla byt ziskana pouze zédkonnym

zpusobem a s védomim ¢i souhlasem uZivatele.

- Princip kvality dat — VSechna data by m¢la souviset s divodem sbéru informaci a
m¢ela by byt kompletni a aktudlni.
- Princip specifikace u¢elu — Uel, za kterym jsou data sbirdna, by mé&l byt sdélen

uZzivateli nejpozdéji v moment jejich sbéru.
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Princip omezeni uZziti — Osobni data by neméla byt vyuzita pro jiny Ucel, nez pro

ktery byla ptiivodn¢ ziskana, bez souhlasu uzivatele.

Princip bezpecnostnich zaruk — Osobni data by méla byt chranéna v pfiméfeném

meéfitku proti ztraté, zni¢eni, nepovolenému piistupu, pouziti ¢i modifikaci.

Princip otevienosti — Spravce udaji by mél majitele osobnich dat informovat,
jakym zpiisobem jsou data vyuzivdna a jak je s nimi nakladano. Taktéz by mél

spravce udaju sdélit svoji identitu a adresu, kde jej kontaktovat.

Princip individudlni t¢asti — Majitel osobnich dat by mél byt schopen ziskat sva
osobni data od spravce udaji ¢i mél by byt schopen od néj ziskat potvrzeni, zda
takové data ma spravce udaju k dispozici a mél by byt schopen pozadat o smazani

¢i omezeni nakladani s daty.

Princip zodpovédnosti — Spravce tdaji by mél nést odpovédnost za dodrzovani

opatieni, kterd uplatiuji zasady uvedené vyse. [13]

Vsechny tyto body jsou vydana doporuc¢eni OECD a nejsou tedy pro provozovatele

socialnich siti zdvazné. O tom, jak nakladdat s osobnimi udaji, rozhoduje legislativa

jednotlivych statti. V piipadé Ceské republiky se jedna o Zakon ¢. 110/2019 Sb. — Zakon o

zpracovani osobnich idaju.

2.2 Informace sdilené uzivatelem

Uzivatelé o sobé na socidlnich sitich sdéluji rizné druhy informaci. Vyzkum

provedeny ve Spojenych statech americkych (USA) odhalil, které¢ informace o své osobé

uzivatelé ve véku 12-17 let zvetfejnuji na Facebooku a jsou volné dostupné na jejich profilu.

[14]

92 % sd¢luje na socialnich siti své skute¢né jméno
91 % zvetejiiuje na socidlnich siti své fotografie
84 % sdéluje své zajmy a konicky

82 % zvetejnuje datum svého narozeni

71 % maé na svém profilu jakou Skolu navstévuji
62 % zvetejnuje zda jsou ve vztahu s jinou osobou

53 % zvetejniuje svoji emailovou adresu
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- 24 % nahrava na profil videa o sob¢
- 20 % zvetejiuje své telefonni ¢islo [14]

Vsechny tyto informace mohou byt dostupné vSem uzivatelim sociélni sité, pokud
uzivatel tyto informace nenastavil jako soukromé. Z téchto informaci se da postupné nasbirat

dostate¢né mnozstvi materialu, které utocnik miize zneuzit proti uzivateli. [14]

2.3 Zpisoby vyuziti informaci

Informace, které utocnik ziskava, lze zneuzit proti uzivateli socialni sit¢ nékolika
zpusoby. N¢ekteré utoky se zamétuji na osobu samotného uzivatele, kterého se pokouseji
poskodit. Jednim z takovych ttokt je napiiklad stalking neboli nebezpecné pronasledovani
osoby. U jinych metod se snazi Uto¢nik na tkor uzivatele obohatit. Piikladem miize byt
kradeZ identity, kdy se Uto¢nik vydava za uZivatele a snazi se ziskat pfistup k jeho
prostiedktim. Zde je uveden ptehled riznych zptsobti zneuziti informaci ziskanych z profila

na socialnich sitich.

Informace, které uzivatel poskytuje, vSak nemusi byt pouze zneuzity k trestnym
ucelim. Mohou poskytnout informace 1 lidem, kteti se o nés chtéji dozvédét co nejvice za

ucelem poznani nasi osoby. Pfikladem mohou byt potencionalni zaméstnavatelé.

TaktéZ mohou informace ze socidlnich siti slouzit slozkam statni spravy, ktera je

muze pouzit pii dokazovani.
2.3.1 Hledani zaméstnani

Informace sdilené na internetu nemusi byt zneuzity pouze uto¢niky k poSkozeni
uzivatele. Zameéstnavatelé velmi Casto ptfi hledani novych kandidati prochazeji jejich
socialni sité, aby zjistili informace o potencionalnich zaméstnancich. Tyto informace pak
hraji dilezitou roli pfi rozhodujicim vybéru.

Prizkum provedeny na toto téma zjistil, Ze 70 % zamé&stnavatell prohledava socialni
sit¢ kandidati na préaci. Déle pak prizkum zjistoval, jaké informace nejcastéji

zaméstnavatele zajimaji: [15]

- 58 % hledalo informace, zda kandidat splituje kvalifikace k danému pracovnimu

mistu

- 50 % zajimalo vystupovani kandidéata na sociélni sitich
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- 34 % jaké informace o kandidatovi sdé€luji ostatni uzivatelé
- 22 % aktivné hleda divody, které vylucuji zamé&stnani kandidata [15]

Stejny priizkum dale zjistoval, jaké informace poskytnuté na sociélni siti rozhoduji

o odmitnuti kandidata:
- Kandidat sdilel nevhodné ¢i urazlivé komentéte, fotografie a videa
- Kandidat se ¢asto objevoval na fotografiich s alkoholem ¢i drogami
- Kandidat vykazoval dikazy o trestné ¢innosti
- Kandidat lhal o svoji kvalifikaci

- Kandiddt se nevhodn¢ a urazlivé vyjadroval na adresu svého byvalého

zameéstnavatele
- Kandidat sdilel citlivé informace o svém byvalém zaméstnavateli
- Kandidat mél Spatné vyjadfovaci schopnosti
- Jméno, jakym se kandidat prezentoval na socidlnich sitich, nebylo vhodné [15]

Uzivatel socidlni sit€¢ mize o sob€ snadno sdilet informace, které snizuji jeho Sance
pti hledani zaméstnani. Monitorovani socialnich siti ze strany zaméstnavatele je dnes bézné,
a proto musi uzivatel davat pozor na to, co sdili a udrzovat urcitou troven profesionality,

ktera jej bude v takovych situacich reprezentovat.

2.3.2 Kradez identity

Jednim z béZnych zpiisobli zneuziti informaci proti uZivateli je kradez identity. Jedna
se o pomérn¢ jednoduchou metodu, kdy utocnik vytvofi faleSny profil vyhlédnutého
uzivatele a vydava se za né¢j. K tomu, aby byla Sance na uspéch co nejvyssi, musi utocnik
vytvofit co nejvérohodnéjsi profil. K vytvoreni takového profilu, v prvni fazi titoku, musi
uto¢nik diikladné prohledat vSechny stopy po uzivateli na internetu a ty spravné sestavit.
Tyto informace miize utocnik ziskat o uzivateli na riznych socialnich sitich, internetovych
seznamkach ¢i forech. Mezi informace, které muize ziskat patii fotografie osoby, datum
narozeni ¢i misto pobytu. Déle pak mize na faleSny profil ptidat fotografie, které uzivatel
ptfidal na sviy vlastni profil, ¢i fotografie, na kterych byl oznacena od jinych uZivateld.

Takové fotografie mohou dodat faleSnému profilu vétsi vérohodnost. Dalsi krokem je sbér

detailti o zivoté uzivatele. Znalost konickli a zajmu uzivatele opét pomaha daveéryhodnosti
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profilu. Informace o tom, kde uzivatel pracoval ¢i studoval mohou tto¢nikovi pomoct. V této
fazi taktéz utocnik sbird informace o okoli uzivatele. Snazi se ziskat ptrehled o jeho roding,
pratelich a zndmych s cilem ur¢it nejvhodnéjsi cil pro provedeni Gtoku. Takto vyhlédnuta

obét’ je pak cilem podvodu ze strany toc¢nika. [16] [17]

Po sestaveni falesného profilu ito¢nik piejde do druhé faze utoku. V ptipad¢ kradeze
identity je nejcastéjSim typem utoku podvod za cilem vyldkéni penéz z osob blizkych
uzivateli. Uto¢nik, vydavajici se za uZivatele, kontaktuje ¢lena rodiny, nékterého z pratel i
znamych uZivatele s tim, Ze potiebuje penize. Utodnik piedstira, Ze se uZivatel dostal do
financni nouze a potfebuje nutné pomoct. V tento moment se uto¢nikovi hodi vSechny
informace, které se mu v prvni fazi podafilo ziskat. Pokud uto¢nik ma napftiklad znalost, kde
uzivatel pracuje, mlze predstirat, Ze byl propusStén z prace a dostal se tak do finan¢nich
potizi. Uspéch Gtoku pak uz jen zaleZi na divéfivosti obéti a na schopnosti ttoénika
presvédcit obét’ o tom, Ze situace je skute¢na. Pokud obét’ uvéii, ze uzivatel ma opravdu
problémy, tak uto¢nikovi vydavajicimu se za uZivatele zasle penize. Utoénik pak prerusi
komunikaci a penize pfevede pry¢ z uctu. Muze se stat, ze Gtocnik se pokusi obét’ znovu
kontaktovat a pozadat o dal$i penize. Kazdy takovy pokus je vSak riskantné;jsi a hrozi jeho

odhaleni. [16] [17]

Jinou moznosti je, Ze vyhlédnuta obét’ Gto¢nikovi neuvéii a kontaktuje skutecného
uzivatele. V takovém piipad¢, jiz nema déle smysl pro uto¢nika pokracovat v Gtoku, nebot’
uzivatel, za kterého se vydava, varuje své kontakty o mozném ttoku a nahlasi faleSny profil
spravci sité.

Kradez identity mtze naplnit skutkovou podstatu nasledujicich trestnych ¢in:

- § 182 Trestniho zakoniku — Poruseni tajemstvi dopravovanych zprav
- § 230 Trestniho zdkoniku — Neopravnény piistup k pocitacovému systému a nosici
informaci

- § 231 Trestniho zadkoniku — Opatieni a pfechovavani ptristupového zafizeni a hesla

k pocitaCovému systému a jinych takovych dat [18]

2.3.3 Stalking

Web policie CR popisuje stalking neboli nebezpeéné pronasledovani nasledovné:
,»Nebezpecnym prondsledovanim (znaméjs$im pod pojmem stalking) rozumime umysiné,

zlovolné a systematické prondsledovani a obtézovani jiné osoby, které snizuje kvalitu Zivota
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a ohrozuje jeji bezpecnost. Cilem je navazani a udrZzovani kontaktu s pronéasledovanou
osobou 1 pfes jeji zjevny nesouhlas. Pfimym nésledkem je zadvazné naruSovani soukromi,
osobni svobody a lidské dilistojnosti obéti, v zavaznych ptipadech poskozeni dusevniho a

télesn¢ho zdravi.* [19]
Pokud takové pronasledovani probiha pies internet, pouziva se nazev cyberstalking.
Existuje nékolik zplsobl, jakym se mulze projevovat. Mezi nejcastéjSi projevy

cyberstalkingu podle provedené studie patii:

Psani nevyzadanych soukromych zprav obéti

Kontaktovani osob v okoli obéti s cilem ji pomluvit ¢i ziskat o ni osobni informace
- Rozsifovani 1zi o obéti po internetu

- Publikovani soukromych informaci o obéti

- Piesvédcovani jinych osob, aby obét’ kontaktovali

- Kradez identity obéti a vydavani se za ni s cilem obét’ poskodit

- Zvetejnovani citlivych fotografii obéti [20]

Cyberstalking miize byt pouze soucasti klasického stalkingu. Utoénik miize na
socialnich sitich ziskat naptiklad informace o pohybu obéti. Takové informace pak muze

vyuzit k vyhledani obéti a prondsledovat ji fyzicky.

Nebezpecné prondsledovani je kvalifikovano jako trestny ¢in v § 354 Trestniho

zékoniku — Nebezpecné pronasledovani. [19]

2.3.4 Vyhledavani potencialnich cili pro kradeze

Uzivatelé na socialnich sitich ¢asto sdileji osobni fotografie ¢i videa, na kterych je
zachycen 1 jejich osobni majetek. Na fotografiich mohou byt mobilni telefony, televize,
notebooky, Sperky ¢i jiné cennosti. Dal$i informace, které uzivatel mize na socidlni sitich
sdélovat, se tykaji toho, kde se zrovna nachazi. Na socialnich sitich mohou nevédom¢ sdilet
informace kdy odchazi z domu, jak dlouho jsou v praci nebo kdy se vraci. Uzivatelé taktéz
na sitich oznamuji, kam jdou vecer do klubu ¢i kdy odjizdi na dovolenou a jak dlouho na ni

budou.

Ze vSech téchto informaci mlze potencidlni zlodgj sestavit seznam majetku uzivatele

a jeho denni rozvrh. To pak miiZze z uzivatele ud¢€lat cil majetkové trestné ¢innost, kdy zlodé;
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vyuzije pfilezitost a v tobé nepiitomnosti uzivatele se mu vloupa do domu a odnese si z n¢j

cennosti a dalsi majetek. [21]

2.4 Priklady zneuziti informaci ze socialnich siti

V praxi dochazi ke zneuziti informaci na socidlnich sitich pomérné casto. Tyto
informace mohou poslouzit vS§ak nejen zlodéjam, ale 1 spravnim orgdniim. NiZe jsou uvedené

nekteré piiklady souvisejici se sdilenim informaci na socialnich sitich od ledna 2021.

2.4.1 Pokus o kradez vozidla

Majitel veterdnu jej nabidl k prodeji pifes socialni sité. Jednalo se o historicky
Mercedes v odhadované hodnoté okolo 300 000 K¢ a majitel inzerat umistil do 3
facebookovych skupin. Majitel popsal stav vozidla a pfilozil k nému i n€kolik fotografii. Na
nékterych fotografiich vSak bylo vidét 1 Cislo garaze, ve které se vozidlo nachazelo. Toho
vyuzili zlodéji, ktefi se o 2 dny pozdéji pokusili do garaze vloupat. Vozidlo se v ten moment
nachazelo v servisu a zlodé&ji tedy ukradli jen nafadi v celkové hodnoté 35 tisic korun. Policie
v souvislosti s pfipadem varovala pied zvefejiiovanim informaci na socialnich sitich. Podle

informaci se zlodéje zodpovédné s kradeZi zatim nepodafilo dopadnout. [22]

Ptipad ilustruje nejjednodussi zpiisob zneuziti informaci ze socidlnich siti. Zlod¢&ji

vyuzili pouze informace, které majitel vefejné poskytnul v inzeratu a na svém profilu.

2.4.2 Uckast na zakazané akci

V ramci nafizeni spojenych s pandemii vroce 2021 dosSlo k uzavieni barti a
restauraci. Dochazelo vSak organizaci nelegalnich akci, kde se vyskytovalo vétsi mnozstvi
ucastnikt. Pfi jedné takové akci doslo k policejnimu zasahu a restaurace byla uzaviena.
Jeden z Gcastnikl v§ak nechtél prestat a vydal se na dalsi nelegalni akci. O své i¢asti na akci
pak informoval na socidlnich sitich. Policie pak provedla zasah i proti této akci. VSichni

Ucastnici byli nahlaSeni spravni organlim pro podezieni z piestupku. [23]

2.4.3 Ztrata invalidniho dichodu

Sedmactyticetiletda Zena, ktera podstoupila né¢kolik operaci patete, méla z divodi
bolesti a snizené mobility uznan narok na invalidni déichod. Zena viak pokradovala ve
volnocasovych aktivitdch vcetné ucasti na plesech a zdjezdim k mofi. Fotky z téchto akci

pak zvetejilovala na Facebooku. Posudkovy lékat pak na zdkladé fotek ze socidlni sité
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v posudku rozhodl, Ze Zena své potiZze nadhodnocuje. Sprava socidlniho zabezpeceni pak na
zéklad¢ tohoto posudku snizila doty¢né stupenn invalidity. Tim Zena ztratila narok na

invalidni dichod. [24]

Uvedené ptiklady dokazuji, ze informace poskytnuté uzivatelem na socidlnich siti
nemusi byt zneuzity pouze pro trestnou ¢innost, ale mohou byt taktéz vyuzity spravnimi

organy proti uzivateli.
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3 ZASADY TVORBY E-LEARNINGU A ROZDELENI NA FAZE

Pti tvorbé e-learningu, stejné jako pfi tvorbé jakéhokoliv vzdélavaciho materialu,
musi autor postupovat metodicky a byt dobfe ptipraven na kazdy krok tvorby. E-learning
funguje samostatné. Musi tedy jednozna¢né piedat informace uzivateli bez zdsahu autora.

Kvalita ziskanych informaci tedy pfimo souvisi s kvalitou zpracovani E-learningu. [25]

Metodika postupu vypracovani e-learningu probihéd v nékolika fazich. V prvni fazi
probihd pfiprava a ziskavani informaci a sezndmeni se s jejich obsahem. Dillezitou ¢asti této
faze je ziskani kvalitnich zdrojii. Druha faze se soustfedi na cile a strukturu e-learningu.
V této Casti je zvolena cilova skupina, je urc¢eno, jakym zptsobem jsou pfedany informace a
navrzena osnova. Zde je dobré vytvofit prototyp e-learningu. V dalsi fazi je provedena
realizaci tvorby. Volba vhodnych ndstrojii a navrh vizuélni strdnky e-learningu probiha
v této Casti. Posledni fazi je publikacni faze. Zde je uveden e-learning do ostrého provozu.

Na zakladé zpétné vazby lze pak provadét mensi Gpravy.

3.1 Kroky tvorby e-learningu

Pro lepsi rozvrzeni prace pfi tvorbé e-learningu je dobré si faze rozdé€lit na mensi
kroky, které na sebe piirozen¢ navazuji. Takto rozvrzena prace pomahé navysit prehlednost

prace. [26]
Krok 1 — Zjisténi problému a nastaveni cilu

V prvnim kroku je zji§téno, s jakym problémem se v e-learningu bude pracovat.
Zjistuje se, ¢eho se chce dosahnout a jaky vystup by e-learning mél mit. [26]
Krok 2- Priprava materiala

Ve druhém kroku je provedeno studium dané problematiky. Dochazi k vyhledani
vhodnych materidlti pro praci a ty jsou upraveny tak, aby vyhovovaly potfebam e-learningu.

Dulezité je dobfe porozumét problematice a rozhodnout o tom, které informace obsazené v

materidlech jsou podstatné pro uzivatele. [26]
Krok 3 — Vymezeni cilové skupiny

V tomto kroku je urceno, pro koho je e-learningu vytvoren. E-learning uzptisobeny
jedné skupiné nebude vhodny pro skupinu druhou. E-learning vytvoieny pro zaméstnance u

vyrobni linky nelze vytvofit se stejnou strukturou a se stejnym zpiisobem podéani informaci
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jako pro zaméstnance v kancelafi. Dilezité je taktéZ zohlednit rizné vé€kové skupiny. Kazda

veékova skupina reaguje na pfijimani informaci jinym zptisobem. [26]
Krok 4 — Urceni, jakym zpiisobem piedame informace

Tento krok pfimo navazuje na krok ptfedchozi. Po vymezeni cilové skupiny je
zjisténo, jak dand skupina reaguje na piijimani informaci a podle toho jsou pfipraveny

podklady. [26]
Krok 5 — Navrh osnovy

Pii navrhu osnovy e-learningu je dulezité davat pozor na ptirozenou navaznost. V
prvni ¢asti je predstaven problém. Pro lepsi demonstraci problému je dobré navazat, k jakym

nasledktim mtze dojit. Po pfedstaveni nasledki je pfedvedeno feseni. [26]
Krok 6 — Volba nastroji na realizaci e-learningu

Zde je rozhodnuto se, jakym zplisobem je realizovan e-learning. Je vybran zptsob,
jakym dojde k pfedani informaci. Lze pouzit dedikovanou internetovou stranku, prezentaci
¢i seminaf. Taktéz je proveden vybér technickych nastrojii pro provedeni. Je dobré volit
takové ndstroje, se kterymi je autor jiz seznamen. Dojde tim k spofe Casu, ktery by bylo

jinak nutno vlozit do studovéani novych metod. [26]
Krok 7 — Tvorba prototypu

V tomto kroku dochézi k ovéfeni pouziti funk¢nosti zvolenych néstrojli a otestovani
rozvrzeni e-learningu. Dochédzi zde taktéz k prvotnimu navrhu vizualni stranky. V
prototypové fazi lze e-learning otestovat na testovaci skupin€, kterd nam piinese zpétnou

vazbu. [26]
Krok 8 - Realizace e-learningu

Po vytvofeni prototypu a sezndmenim s pracovnimi néstroji probiha realizace finalni
podoby samotného e-learningu. Touto dobou je jiz znama kompletni vize nad osnovou a

vizualni strankou e-learningu. [26]
Krok 9 — Doladéni detaili

V tomto kroku dochdzi ke kone¢nym upravam. Oprava gramatiky ¢i doladéni
vizudlni stranky e-learningu. Opravy by nemély byt rozséhlé, v opacném piipadé€ hrozi, Ze

bude nutno se vratit o nékolik krokl nazpét. [26]
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Krok 10 — Publikovani e-learningu

V poslednim kroku dochézi ke zvetejnéni e-learningu. Zpétnou odezvu, ktera bude
ziskéna od uzivateli, 1ze vyuzit pro dalsi opravy a upravy e-learningu. Po publikovani jsou

provadény pravidelné revize e-learningu a aktualizace informaci, které obsahuje. [26]

Vsechny tyto kroky slouzi k optimalizaci tvorby a navazuji na sebe tak, aby doslo
k maximalizaci efektivity. Dale poméhaji k vytvofeni pfirozeného pracovniho postupu,
ktery zajisti, Ze finalni produkt bude uceleny a vSechny jeho aspekty budou vytvaiet dobry

dojem.
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II. PRAKTICKA CAST
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4 TVORBA E-LEARNINGU

Prakticka ¢ast prace se bude zaobirat tvorbou konceptu e-learningu. Cilem této ¢asti

je zpracovat nasledujici body:
- Vytyceni cild, jakych chceme s e-learningem dosahnout
- Ptipravit vhodné materidly, ze kterych budeme Cerpat informace pro e-learning
- Vymezeni cilové skupiny uzivatell, na které bude e-learning zamiten
- Navrh osnovy, kterd bude v e-learningu pouzita
- Tvorba prototypu a zkouska na dobrovolnicich se zpétnou vazbou
- Tvorba finalni verze e-learningu

Vysledkem prace bude e-learning, ktery uzivateli preda informace o socidlnich sitich

a pouci jej, jak se na socidlnich sitich chovat.

4.1 Vytyceni cilu

Socidlni sité jsou v dneSni dobé€ béznou Casti Zivota vEtsiny lidi. Jejich pouzivani vSak
s sebou prindsi rizika. Tato rizika jiz byla ptedstavena v teoretické ¢asti bakalaiské prace a
cilem praktické ¢asti je tyto informace zpracovat a zakomponovat do e-learningu. V prvnim

kroku tvorby e-learningu proto dojde k vytyceni cild, kterych chce e-learning dosahnout.

4.1.1 Predstaveni, jaké informace o sobé poskytujeme

Prvnim cilem je ptfedstaveni informaci, jaké o sob¢ uzivatelé socialnich siti poskytuyji.
UZivatelé Casto sdili o sobé informace, o kterych nevi, jaka jejich hodnota. Ukéazka, jaké
informace o sobé poskytujeme je tedy dobrym startovnim bodem pro e-learning. Zna-li

uzivatel jejich hodnotu, je vétsi Sance, ze bude uzivatel opatrnéjsi pii jejich sdélovani.

4.1.2 Ukazka, jak lze informace zneuzit

Druhym cilem je ukazka zptisobt, jak 1ze zneuzit informace, které o sobé uzivatelé
poskytuji. Ukdzka takovych zpiisobli poméha uzivatelim ptedstavit si skutecna rizika pii
umist'ovani informaci na socialni sit€. Prvni ¢asti bude predstaveni potencialnich hrozeb,
které sdilen¢ informace ptfedstavuji a ve druhé ¢asti bude ukdzka zneuziti informaci v praxi.
Praktické ptiklady velmi dobfe demonstruji nebezpeci a uzivatel e-learningu ziska cenné

informace.
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4.1.3 Predstaveni opatreni

Poslednim cilem je pfedstavit uzivateliim socialnich siti moznosti ochrany osobnich
informaci. Cilem je naucit uzivatele, jak se na socialnich sitich chovat, jaké informace miize
sd¢lovat a na jaké véci si dat pozor. Dale je pak cilem predstavit, jaka nastaveni na ochranu

soukromi poskytuji samotné socidlni sité, a kde se daji aktivovat.

Bude-li e-learning spliiovat vSechny cile, uzivatelé, kteti jej budou vyuzivat, budou

po jeho absolvovani mit potiebné znalosti na ochranu svych informaci.

4.2 Priprava materiali

Pt1 pripravé materidlii se bude postupovat podle vyty¢enych cili. Vhodné materialy
a zdroje pro tento e-learning Ize najit ve formé literatury a védeckych praci. Dal§im zdrojem

mohou byt ¢lanky na webovych strankach ¢i zpravy z novin a zpravodajskych webi.

Pro prvni vytyCeny cil si jsou volbou zdroje zabyvajici se problematikou sdilenych
informacich na socialnich siti. Dobrym zdrojem mohou byt védecké prace se statistikami,
které ziskavaji informace od samotnych uzivatell. Diky tomu lze ziskat prehled, jaké

informace o sob¢ uzivatelé dobrovolné sdéluji.

Pro druhy cil piedstaveni, jakymi zpisoby se daji informace zneuzit, lze pouzit
materialy v podobé€ novinovych a zpravodajskych ¢lankt. Skute¢né ptipady z praxe nejlépe

ukazuji zranitelnost uzivateld a vytvaii dobry odstrasujici priklad.

Pro posledni cil ptedstaveni opatfeni jsou dobrym zdrojem manudly a nastaveni
samotnych socidlnich siti. V nich lze ziskat informace, jaké bezpecnostni prvky jsou soucasti
socidlnich siti, kde je najdeme, jak je aktivujeme a co jejich aktivace déla. Pro rady
uzivatelim, jak se na socidlnich siti chovat, 1ze pouzit literaturu a védecké prace na téma
chovani na socidlnich siti. Zde lze najit zdroje informaci, jak se mé ¢lov€k prezentovat na
sitich, a co o sobé nema sdé€lovat.

Velkou cast téchto zdroji je mozno ziskat vyuzitim zdroji pouzitych pii psani

teoretické Casti prace. Vétsina zdroju jiz pokryva problematiku stanovenych cili a lze je

ptizptsobit k pouziti v e-learningu.

4.3 Cilova skupina

Urceni cilové skupiny e-learningu je dulezité¢ z divodu dalSiho postupu pii jeho

tvorbé. Jak jiz bylo feceno v teoretické ¢asti, kazda skupina reaguje na ziskavani informaci
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jinak. Jeden zplsob zpracovani e-learningu, ktery je ur¢en pro mladé uzivatele, nemusi byt

vhodny pro uzivatele starsi.

E-learning bude urcen pro ptedevs§im pro osoby do 25 let. Diivodil vybéru této cilové

skupiny je nékolik:

-V poslednich letech se objevuje stale vice socidlnich siti. Mladi lidé tak casto
vyuzivaji nékolik takovych siti nardz a na kazdé znich sdéluji své osobni

informace

- Mladistvi maji mensi prehled o nasledcich svého chovani, jsou nachylnéjsi k tomu,

aby se stali cilem zneuziti informaci

- Autor prace je v piiblizné stejné vékové kategorii jako cilova skupina. Mize se tak
snadné&ji vzit do role cilové skupiny a zpracovat e-learning takovym zpiisobem,

ktery danou skupinu oslovi

Vyhodou zvolené cilové skupiny je to, ze miizeme mezi ni e-learning snadno rozsitit
diky internetu. Problém miiZe pfedstavovat fakt, Ze cilova skupina nemusi mit o e-learning
zpocatku zdjem. Dilezité tedy je cilovou skupinu upoutat. Alternativou miize byt zavedeni
e-learningu na $kolach. Skola jej rozsiii mezi studenty a ti jej absolvuji. Piekazkou miize byt

pii tomto zplsobu navézani spoluprace se Skolou.

E-learning lze zaroven pouZzit i na uZivatele starsi, ktefi vSak nemaji s internetem
takové zkuSenosti a nemaji ptehled o tom, jaka nebezpeci se na internetu mohou nachazet.
Jedna se tedy pfedevSim o uzivatele ve vékové kategorii nad 60 let. Takovym uzivatelim

1ze ptedat informace formou ptikladii z praxe.

4.4 Predani informaci

Predani informaci probiha pomoci dvou zékladnich zptsobl. Prvnim zplsobem je
samotny text. Ten musi byt jednoduchy a dostate¢né vystizny. E-learning obsahuje co
nejmensi mnozstvi textu potiebného k piredani dualezitych informaci. Timto dochazi
k zajiSténi toho, Ze uZivatel e-learningu nebude pfili§ zahlcen. Pro sekci nastaveni socialnich

siti pak doslo k pfidani demonstrativnich obrazka, které ukazuji doporucené nastaveni.

4.5 Navrh osnovy

Navrh osnovy je velmi dilezitym krokem pfi tvorbé e-learningu. Spravné navrzena

osnova musi na sebe pfirozen¢ navazovat a udrzet pozornost uzivatele. Bez takové
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navaznosti hrozi, ze se uzivatel v e-learningu ztrati a nezachovéd si v paméti predané

informace. Navrh osnovy v e-learningu je nasledujici:

V prvni ¢asti e-learningu je uZivatel seznamen se socialnimi sit€émi a tim, co se na
nich nejb&znéji zverejnuje. Tato ¢ast je spise informacni, vétSina uzivateld je jejich
aktivnimi uzivateli a zn4 je z osobnich zkuSenosti

Ve druhé c¢asti jsou detailngji pfedstaveny informace zvefejiiované na socialnich
sitich. Cilem je poukazat, na jaké informace je dulezité si dat pozor pii
zvefejnovani. Tato ¢ast by méla uzivatele naucit na co si davat pozor a méla by mu

to poskytnout snadno zapamatovatelnym zptisobem

Ve tieti ¢asti je uvedeno, jakym zpiisobem se informace ze socialnich siti daji
zneuzit. E-learning vysvétli, jak zneuziti takovych informaci probiha, jaké postupy
uto¢nik vyuziva a co je uto¢nikovym cilem

Ve ctvrté Casti dojde u predstaveni piikladi zneuziti informaci ze skute¢ného
zivota. Tato ¢ast slouzi jako nazorny ptiklad toho, co se mize stat pfi tom, kdyZ si

uzivatel neddva na socialnich sitich pozor

V posledni ¢asti je uzivateli sdéleno, jak se mize na socidlnich sitich branit
zneuziti informaci. Je mu ukéazéno, jak si socidlni sit¢ nastavit, aby k jeho
informacim mély pfistup pouze schvalené osoby a taktéz je uzivatel poucen, jaké

informace by o sobé nemél na sociélnich sitich zvetejiiovat

Takto navrzena osnova postupné poskytuje informace o problematice. Nejdiive

uzivatele sezndmi s problémem, poté jej vystavi nésledkiim problému, a nakonec mu

poskytne feSeni. UZivatel si tak ulozi informace a v nejlepSim mozném piipad¢é se bude

chovat opatrnéji na socialnich sitich. E-learning tak splni sviij ucel.

4.6 Volba nastroju

Po zvazeni vSech moznosti bylo rozhodnuto, ze nejlepsi nastrojem na vytvoireni e-

learningu bude aplikace na tvorbu prezentaci Powerpoint od spolecnosti Microsoft. Volba

na tento nastroj padla z n¢kolika divodu:

Autor je s timto néstrojem dobfe sezndmen a umi jej vyuzivat

Nabizi Sirokou paletu néstrojli, jak e-learning vylepsit
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- Powerpoint je nainstalovan na vétSin¢ pocitacii a da se zabudovat i na webové

stranky. E-learning tak bude snadno rozsititelny

MozZnosti Powerpointu z n€j délaji nejvhodné;jsi ndstroj pro tvorbu e-learningu. Jeho

volba tedy déla vzhledem k tikolu nejvétsi smysl.

4.7 Tvorba prototypu

Tvorba prototypu je dalezitym krokem pii vytvaieni e-learningu. Pomahd nam dat
vSechny ptfedtim navrzené kroky do prvniho uceleného navrhu, ze kterého se bude nadale
vychézet. Je to taktéz prvni krok, ve kterém je mozno ziskat zpétnou vazbu na dosud
vytvofené materidly. To umozni upravit kurz, kterym se e-learning ubird a doplnit jej o

dal$im informace.

4.7.1 Prototyp

Nejdiive je nutné pro demonstraci e-learningu vytvofit vhodny prototyp. Jako
prototyp nam bude slouzit prezentace, kterd se bude tidit podle pfedtim navrzenych krokt.

V tomto ptipad¢ musi e-learning splilovat:

- Vytycené cile. Cilem je uzivatele informovat o nebezpeci zneuziti soukromich

informaci na socialnich sitich a poucit jej, jak se chranit

PouZijeme informace ziskané z materiali zvolenych ve druhém kroku

E-learning je dulezité prizpusobit cilové skuping, tedy uzivatelim do véku 25 let.
- Je dilezité dodrzovat osnovu
Tento prototyp bude tedy reflektovat vysledny e-learning. Pfi jeho tvorbé 1ze ziskat
potiebné zkusSenosti pro dalsi praci na projektu e-learningu.
4.7.2 Ziskani zpétné vazby

Po vytvoteni prototypu je dalSim krokem nalezeni dobrovolnikd, kteti absolvuji kurz.
Tim lze ziskat prvni reakce na e-learning a informace o tom, co na ném dale upravit. Skupina
dobrovolnikii byla v ptipad¢ tohoto kurzu vybréna z fad studentti Univerzity Tomase Bati.
Po absolvovani e-learningu doslo ze strany dobrovolnikti k nasledujici zpétné vazbe:

- Rozsiteni e-learningu o moznosti kradeze hesel (naptiklad pomoci spamu)

- Vice grafl a statistik
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Zatadit do e-learningu informace pro rodice

- Jeden ucastnik uvedl, Ze zna ptiklad kradeze identity ze svého okoli

- VétSina ucastnikd uvedla, Ze si nemysli, Ze by na socialnich sitich zvetfejnovali o
sob¢ pftilis informaci

- VSichni Gcastnici potvrdili, ze si budou davat vice pozor na to, co zvetejiuji

Poskytnutd zpétna vazba je velmi cennym zdrojem informaci. VSechny poskytnuté
body budou vzaty v tvahu pfi tvorbé finalniho produktu. Ukazalo se taktéz, ze e-learninge
splnil svij cil, tedy poucit uzivatele o nebezpeci a zménit jeho chovani tak, aby si daval vétsi

pozor.

4.8 Realizace e-learningu

Po splnéni vSech pfedchozich krokli nastdva hlavni ¢ast tvorby e-learningu, a to
samotna realizace. Realizace se bude se fidit navrzenou osnovou a bude pouzit zvoleny

nastroj Microsoft Powerpoint.

4.8.1 Vzhled a uprava

Pro e-learning byl zvolen jednoduchy graficky styl. Jedna se bilé pozadi s n¢kolika
jednoduchymi geometrickymi tvary. Volba na tento styl padla z davodu, protoze neodvadi

pozornost uzivatele od textu a neni ndro¢ny na oci.

Pro font slov byl vybran Franklin Gothic. Jedna se o jednoduchy bezpatkovy font.
Volba na tento font padla, protoze je to op¢t font, ktery neni naro¢ny na Cteni a je na prvni

pohled piivétivy. Pomaha tak udrzovat pozornost a neodrazuje uzivatele.

E-learning je doplnén o jednoduché ilustraéni obrazky. Tyto obrazky slouzi

k upoutani pozornosti uzivatele a k tomu, aby e-learning byl graficky zajimavé;jsi.

Navigace je feSena na vSech strankach e-learningu pomoci navigac¢nich tlacitek ve
spodni ¢asti stranek. Jsou do tlacitka dalsi strana, pfedchozi strana a domt. Tlacitko domt

vezme uzivatele do hlavniho menu s prehledem kapitol.

Vétsina snimkl je doplnénd o jednoduché animace textu. Tyto animace jsou
nastaveny tak, aby se text postupné za sebou automaticky objevoval. Cilem téchto animaci

je, aby uzivatel nebyl zahlcen velkym mnoZstvim informaci naraz.
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4.8.2 Titulni strana

Prvni strankou e-learningu je titulni strana. Jedna se o jednoduchou stranku pouze

s nazvem tohoto e-learningu.

Ochrana soukromi na
socialnich sitich

Obrazek 5. Uvodni strana e-learningu (Vlastni)
Prvni strana je jednoducha a jejim cilem je jasné predat zpravu o tom, na jaké téma

nasledujici e-learning bude.

4.8.3 Hlavni menu s vybérem kapitol

Druhou stranou e-learningu je hlavni menu s vybérem kapitol. Rozlozeni stranky je

jednoduché pro snadnou prehlednost.

h 4

Vybér kapitol

UvoD Do CO SDILIME NA
E-LEARNINGU A SOCIALNICH SITicH

SOCIALNICH SITI

JAK SE DAJI PRIKLADY ZNEUZITi JAK SE CHRANIT
INFORMACE VYUZIT INFORMACI V PRAXI
PROTI NAM

Obrazek 6. Hlavni menu s vybérem kapitol (Viastni)
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Tento snimek ma 2 hlavni tkoly. Tim prvnim je vytvofit domovskou stranku na
kterou se muze uzivatel odkéazat a odkud miize snadno pteskocit na téma, které ho zajima.
Druhym ukolem je funkce jednoduchého prehledu obsahu. Uzivateli to pfeda informaci, co

muze od e-learningu ¢ekat.

4.8.4 Uvod a prvni téma

Na dalsi strané ¢eka uZivatele jednoduchy tvod. V ném mu je vysvétleno, co jej v e-

learningu ¢eké a co se v ném nauci.

Prvni kapitola e-learningu zac¢ind ivodem do socialnich siti. Tato ¢ast obsahuje par

uvodnich slov na toto téma.

Socialni site

Socialni sité jsou béZnou soucasti Zivota vétsiny z nas. Nabizeji jednoduchou moZnost, jak se spojit s prateli a
sdilet s nimi okamZiky, jak najit nové pratele a lidi &i prosté sdélit ostatnim nase nazory. Diky socialnim sitim
se nadale mGzeme prihlasit na jiné webové stranky bez nutnosti dalsi registrace.

Ale jak je to s nimi v b&zné populaci?

b lli §

Obrazek 7. Snimek s tivodem do socialnich siti (Viastni)

Tato ¢ast slouzi jako tivod do socialnich siti. Obsahuje zékladni informace o jejich
vyuziti a statistiky uzivani socidlnich siti v CR. Tyto informace slouzi k probuzeni zajmu u
uzivatele o dané téma. Zaroven slouzi k vytvofeni prvniho dojmu e-learningu a jako

napovéda, jak bude cely e-learning probihat.

4.8.5 Kviz

E-learning taktéz obsahuje nckolik jednoduchych kvizovych otazek. Tyto otazky
slouzi k oZiveni e-learningu a upoutani pozornosti uzivatele. Jejich cilem neni zkouSet

znalosti uzivatele.
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Kolik % obyvatel pouziva v CR socialni sité
ve véku 16+?

:

A) 35% B) 50% C) 659

A <%

Obrazek 8. Kvizova otazka (Viastni)

Prvni kvizovou otdzkou je odhad uziti socidlnich siti v populaci CR. Vsechny
moznosti jsou zvoleny tak, aby mohly byt spravnou odpovédi a Z4dnad znich pfili§

nevybocuje. UZivatel zvoli moZnost kliknutim. Po kliknuti je pfenesen na ptisluSnou stranku

s vyhodnocenim odpovédi.

Spravna odpoved

V Ceské republice pouZiva socialni sité 50% obyvatel ve véku 16+ let.

A <« >

Obrazek 9. Odpoved na kviz (Vlastni)
Uzivatel je jednoduse informovan, zda odpovédel dobie nebo Spatné a je mu taktéz

prezentovana moznost se spravnou odpoveédi.
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4.8.6 Sdélovani informaci na socialnich sitich

Po tvodu do socialnich siti se dalsi cast e-learningu vénuje informacim, které jsou
na socialnich sitich sdileny. Tato ¢ast e-learningu ma hlavné pou¢nou ulohu. Slouzi k tomu,

aby se jiz pfi Cteni uzivatel zamyslel nad tim, co na socialnich sitich sdéluje.

Co sdilime na socialnich sitich

Ted kdyZ vime néjaké zaklady, je nadase se seznamit s tim, co na sociélnich sitich vlastné sdilime.

Vyhodou socialnich siti je, Ze nam umoZnuji fict a sdilet skoro cokoliv, co nas napadne. Nase vyznamné
okamZiky v Zivoté. spolecné chvile s prateli, fotky z akci, naSe nazory na aktualni déni ¢i sdilet prosté to co

nas jen v dany moment napadio.
@' [ ] ’-
@o‘ %% "
& %
7,

4 4 >

Verejné vSak miZeme o sobé sdilet i GpIné zakladni informace...

Obrazek 10. Sdileni informaci (Vlastni)
Tato kapitola obsahuje vyc€et béznych informaci, které lidé¢ sd€luji na socidlnich
sitich. Je zde taktéz obsazena dalsi kvizova otazka. Tato otdzka se zabyva problematikou

vetejného sdélovani polohy na socidlnich sitich.

4.8.7 Zneuziti informaci

Dilezitou casti e-learningu je ¢ast zabyvajici se zneuZzitim informaci poskytovanych
uzivatelem na socidlnich sitich. Ukolem této kapitoly je poucit o mnozstvi nebezpeci, ktera
se na socialnich sitich objevuji. Zaroven tato ¢ast slouzi k postraSeni uzivatele, aby si

uvédomil nebezpeci téchto skutecnosti.
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Jak se daji sdilené informace proti nam vyuzit

Informace, které o sobé na sociélnich sitich sdilime, se daji proti ndm vyuZzit mnoZstvim zpUsobu.

Na nékteré metody se v této ¢asti e-learningu podivame a fekneme si, na co si davat pozor.

A <t >

Obrazek 11. Uvod do zneuziti informact (Vlastni)
Kapitola je koncipovana jako seznam Castych zplisobu zneuziti informaci. Zacina se
od nejméné vaznych a postupné k zdvaznéjSim situacim. Kazdy piiklad je koncipovan tak,
ze nejdiive je uzivatel informovan o tom, co se miize stat. Poté je nabidnuto feseni v podob¢

tipt, jaké informace se k témto utokiim daji vyuzit a jak se tedy chrénit.

4.8.8 Hledani zaméstnani

Prvnim zpiisobem vyuziti informaci proti uzivateli je hledani zaméstnani. VétSina
zaméstnavatelll pfi prochazeni kandidati kontroluje jejich profily na socidlnich sitich.

Upozornéni na tuto skutecnost je tedy dobrym zacatkem pro tuto kapitolu.

Hledani zameéstnani

Pokud si hledate zaméstnani, pocitejte s tim, Ze se na vas potencionalni zaméstnavatel podiva na socialnich
sitich.

Priizkum ukazal, Ze aZ 70% zamé&stnavatell Zjistuje informace o potencionainich zaméstnancich pfes socialni
sité.

Mezi informace, na které se zaméstnavatel zaméruje, patfi nejcast€ji to, zda potencionalni zaméstnanec
splfiuje kvalifikagni poZadavky. Dale jej pak zajima. jak uZivatel vefejné vystupuje a co si 0 ném mysli jeho okoli.

A

Obrazek 12. Snimek zabyvajici se hledanim zaméstnani (Vlastni)
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Toto téma bylo zvoleno na zaatek, protoZe je z pohledu uZivatele témét neskodné a
slouzi jako dobry ptiklad toho, co 0 nas socialni sit€ sd€luji. Dale pak tento ptipad pfipomina,
ze socialni sité jsou nas§im obrazem na internetu a Casto vytvaii dillezitou ¢ast prvniho dojmu

0 nas samotnych.

Hledani zameéstnani

Na co davat tedy pozor? Zde je par rad co nedélat:

Nesdilejte urézlivé komentéare Gi fotografie
Fotografie s alkoholem &i drogami vytvafi velmi $patny dojem

Nevyjadfujte se urazlivé na adresu byvalého zaméstnavatele a nesdilejte o ném citlivé informace

Socialni sité vam v pfipadé hledani zaméstnani mohou i pomoct:
Snazte se predvést svoji kvalifikaci, na budouciho zaméstnavatele to mizZe udélat dojem

Prezentujte se v nejlepsim svétle, fotografie vasich zajmu a éinnosti mohou zlepsit minéni o vas.

<& >

Obrazek 13. Rady u hledani zaméstnani (Viastni)

Druha c¢ast nabizi konkrétni rady ohledné sdileni informaci, tykajici se tohoto

4

piikladu. Vychazeji ze zjisténi, kterych bylo dosdhnuto v teoretické ¢asti této prace.

4.8.9 Kradez identity

Druhym uvedenym ptikladem zneuziti informaci je kradez identity. Kradez identity
neni jen problémem socialnich siti, ale pfedstavuje zde pomérné zndmy tkaz. Tento piiklad

Vv

se zamétuje, jak kradeZ identity nejCastéji probihd a co je jim nejcastéjSim cilem.
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Kradez identity

Utoénik se snai vytvoiit co moZna nejvérohodnéji profil. Pokusi se ziskat informace nejen ze socialnich
siti ale i dal§ich dostupnych zdrojd. PouZije fotografie uZivatele, kontakni informace, znalosti o rodinych
vazbach a dalsi...

Utoénik si pak zvolf obét. Nejéastéji to byvaji starsi rodinni piislusnici obéti kradeZe identity. Castou
zaminkou byva finanéni nouze a kontaktovani za Ugelem ziskani finanénich prostfedkd. Utognik tak
piedstira finanéni potiZe a snaZi se ziskat penize. VyuZiva pfitom vSech nasbiranych informaci aby

vystupoval co nejvérohodné;ji. I— ﬁ —I
TR

L%%%?fﬁ ]
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Obrazek 14. Snimek kradez identity (Vlastni)
Cilem tohoto ptikladu je poucit uzivatele o tom, jakym zplisobem se kradez identity
Casto uplatnuje. Dilezité je upozornéni, ze cilem casto neni samotny uzivatel, ale jeho
rodinni pfislusnici, a to hlavné star$i generace. Uzivatel by si mél z této ¢asti odnést to, ze

utok mize hrozit i jeho nejbliz§imu okoli.

Kradez identity

Jak se snaZit zamezit kradeZi indentity?
SvUj profil nastavte jako nevefejny, nepfidavejte si do pfatel lidi do neznate
Snazte se minimalizovat pocet sdilenych informaci o svych zajmech
Minimalizujte infromace o rodinnych pfislusnicich. Neoznacujte je na fotkach a prispévcich

Poucte své pribuzné a hlavné starsi leny rodiny pokud socialni sité vyuZivaji. Domluvte se s nimi, Ze
soukromé zéleZitosti nikdy nebude fesit pfes socialni sité

s >

Obrazek 15. Rady u krddeze identity (Viastni)
Snimek, ktery se zabyva opatifenimi proti kradezi identity upozoriiuje hlavné na to,
aby uzivatel mél svlij profil na socialnich sitich nastaven jako neveiejny a nedaval tak ptistup
cizim lidem k informacim. Upozoriiuje taktéz na to, aby nesdilel informace o svych

ptibuznych a rodinnych vztazich. Snimek zaroven nalé¢hé na uzivatele, aby poucil o téchto

situacich své ptibuzné.
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4.8.10 Stalking

Stalking nebo taktéz nebezpecné prondsledovani bylo zvoleno jako piiklad proto, ze
socialni sit€ jej velmi snadno umoziuji. Lidé na socialnich sitich Casto sdili informace o
svém soukromi a Casto i o jejich pohybech. Zdiraznéni toho, Ze socialni sit¢ hraji ve

stalkingu dtlezitou roli je tedy dtileZitou soucasti e-learningu.

Stalking

Zjistovani informaci ohledné kandidata v zaméstani je v dnesni dobé b&Znou praxi a neni na tom nic trestého.

Mezi tyto Ucely patfi stalking neboli nebezpecné pronasledovani. Cilem utocnika je poskodit soukromi cilené osoby a
vyvolat u nf strach. Stalking je velmi nebezpecny a zplisobuje obéti psychické problémy. Z pronasledovani pak mlze
vyustit ve fyzické utoky. Osobou provadéjici stalking je ¢asto byvaly partner obéti €i jina blizky osoba.

Nebezpetné pronasledovani je kvalifikovano v CR jako trestny &in.

«tt

Obrazek 16. Snimek zabyvajici se stalkingem (Vlastni)
Pro lepsi predstavu o tom, jakym zplsobem se stalking projevuje, je soucasti e-
learningu i seznam toho, jak uto¢nik postupuje. Mezi duilezité body patii to, ze uto¢nikem
byva casto n¢kdo z blizkého okoli a to, Ze stalking asto nekonci jen u internetu, ale mize

ptejit i do skutecného Zivota. Soucasti tématu je i kviz na téma statistik ohledné stalkingu.

Stalking

Stalking je nebezpecny a je potieba se mu branit. Je dlleZité omezit sdilené informace o sobé. Mezi informace,
které by mél uzZivatel omezit pfi sdileni patfi:

Kontaktni Udaje jako email &i telefonni &islo
- Adresa bydlisté
- Sdileni informaci o poloze. Nesdélujte, kde se zrovna nachazite

- Stalking je trestny Gin. Pokud méate podezfeni, Ze vas nékdo pronasledujte, neprodlené to nahlaste policii

A < >

Obrazek 17. Rady u stalkingu (Vlastni)
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Céast zabyvajici se opatfenimi proti stalkingu se vénuje hlavné problematice
sdélovani polohy a kontaktni udaji. Apeluje na to, aby uzivatelé nesdileli na socialnich sitich
udaje jako telefonni Cislo, email a dalsi. Varuje taktéz pred sdilenim udajti o poloze. Mezi

n¢ patii adresa bydlisté, ale i informace o tom, kde se zrovna uzivatel nachazi.

4.8.11 Identifikace potencionalni obéti kradeZe

Poslednim ptikladem zneuziti informaci ze socialnich siti je metoda identifikace
potenciondlnich cili kradeze. Neni vyjimecné, Ze pachatelé si na socialnich siti vyhledavaji
potencionalni cile pro vykradeni domti. Prochazeji profily uzivatelt a hledaji zndmky vétSich

finan¢nich hotovosti a drahého majetku.

Identifikace potencionalni obéti kradeze

Pokus obohatit se nemusi mifit jen na pfibuzné ale i pfimo na uzZivatele.

Casty zplsob vyhledavani obéti pro krade? probiha pres socialné sité. Pochatel hleda takové uZivatele, ktefi
na svém profilu ukazuji svlj majetek.

Pokud si pachatel najde takovou obét, tak vy€ka na vhodnou prileZitost. Snazi se zjistit co nejvice informaci o
majetku uzivatele, jeho denni rozvrh €i kdy uzivatel neni doma.

< # >

Obrazek 18. Snimek zabyvajici se vyberem potencionalnich obéti (Viastni)

Soucasti e-learningu je popis, jak probihéd zakrok ze strany pachatele. Rady, které e-
learning poskytuje uzivatellim, se zamé&fuji hlavné na to, aby uZivatel nesdilel informace o
svém majetku a daval si pozor na to, co foti. Déle pak radi davat si pozor na zvetejiiovani

adresy bydlisté, denniho rozvrhu a budoucich pland.

4.8.12 Pripady vyuZziti informaci na socialnich sitich v praxi

Ctvrté kapitola e-learningu se zabyva piiklady zneuziti informaci ze socidlnich siti
v praxi. Cilem je ukazat uzivateli, ze hrozby na socialnich sitich jsou skutecné a mohou
nastat. Tato Cast slouzi opét k tomu, aby se uzivatel zamyslel nad svym chovanim na

socialnich sitich a daval si pozor co na nich sd¢luje.
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4.8.13 Pokus o kradez automobilu

Detaily tohoto ptipadu jsou jiz rozebrany v teoretické Casti prace. Piiklad byl zvolen
proto, ze demonstruje, jak malo staci potencionalnimu pachateli k ziskani vSech potifebnych
informaci. Zaroven ukazuje, ze i kdyz nebyla kradez vozu uspésna, pachatel stale ukradl

vybaveni v nezanedbatelné finan¢ni hodnoté.

Pokus o kradez automobilu

Maijitel veteranu jej nabidl k prodeji na Facebooku ve 3 skupinach. Jednalo se o Mercedes
v hodnoté okolo 300 000 korun.

O 2 dny pozdg&ji majitel zjistil, Ze se do garaze, kde je auto za normalnich okolnosti
zaparkovano, nékdo vioupal. Auto bylo v té dobé v servise a zlodéji tedy pouze ukradli
néfadi v hodnoté 35 000 korun.

Majitel pfi podédvani inzeratu pofidil fotografie vozu a pritom i vyfotil Cislo garaze, kde byl
viz umistén. Zlodéji si pak zjistili potfebné informace a pokusili se o kradez.

E Vice o pfipadu ZDE E
Obrazek 19. Slide pokus o kradez automobilu (Vlastni)

4.8.14 Kradez identity

Tento ptiklad byl zvolen pro ukéazku o pokus kradeZe identity. Cilem bylo ukazat, ze
pokusy o kradez identity se nevyhnou ani zndmym osobdm. Pfipad demonstruje pokus o
podvod ve velkém méfitku. Cilem byl zpévak a jeho fanousci, mohlo tedy dojit k zna¢né
Skodé. Ptipad zaroven ukazuje relativné rychlou odezvu ze strany socialni sit¢. Kdyz zpévak
vyzvu zveiejnil tak doSlo k masovému udani falesného uc¢tu a provozovatel socialni sité

rychle na tento podmét reagoval. [27]

4.8.15 U&ast na zakazané akei

Tento piipad je taktéZ popsan v teoretické ¢asti. Cilem tohoto piikladu je ukazat, ze
to, co uzivatel sdili, nemusi byt nutn¢ vyuzito ke kriminalni ¢innosti, ale 1 jako dikaz pro

spravni orgény.
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4.8.16 Nastaveni a ochrana informaci

Posledni kapitola e-learningu se vénuje predstaveni moznosti nastaveni socialnich
siti z hlediska ochrany soukromi. Cilem je poucit uzivatele o tom, jaké moznosti mu nabizi
samotné socialni sit¢ z hledisky ochrany dat. Tato ¢ast je koncipovana jako manual. Dtlezité
je, aby tato C¢ast byla co nejvice jednoduchd a piehlednd, aby uzivatel mohl snadno

nasledovat jednotlivé kroky.

Nastaveni socialnich siti

Nyni se podivame na to, jak si spravné nastavit socidlni sité tak, abychom zamezili pfistup k
informacim cizim osobam.

Nejdrive se podivame na Facebook.

<4 # >
Obrdzek 20. Uvodni slide do posledni éasti e-learningu (Viastni)

4.8.17 Nastaveni Facebooku

Prvni Cast se vénuje nastaveni Facebooku. Uzivateli je pfedstaveno, jak bude po
doporu¢eném nastaveni jeho stranka vypadat pro cizi uzivatele a pak mu je poskytnut manual

pro tato nastaveni.

Manudl je jednoduchy a popisuje jednotlivé kroky. Ukazuje, kam ma uzivatel
kliknout, aby se dostal do spravného nastaveni a popisuje, které zalozky nastaveni jsou
v zajmu uzivatele a pak prochazi jednotlivé body nastaveni a zaroven doporucuje, jakym
zpusobem tyto zalozky nastavit. Jednotlivé kroky jsou doplnény o obrazky se zvyraznénim
zajmovych polozek. To proto, aby byla zvySena ptrehlednost celého nastaveni a zarovei bylo

jasné, jak je nastavit.
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Nastaveni Facebooku

Nasledujici polozky jiz pfimo neovliviuji profil ale jsou
uzite€né pro spravu uctu
V zéloZce Blokovani muZete omezit co uvidf

specificky uZivatel nebo jej UpIné zablokovat. MiZete
zde taktéz blokovat prava jinych aplikaci.

V zéloZce Poloha mlZete zakazat Facebooku sbirat
informace o vasi poloze. Tuto moznost doporucujeme
zapnout.

4 & >

Obrazek 21. Slide predstavujici moznosti nastaveni Facebooku (Vlastni)

Doporucené nastaveni socidlni sit¢ siln¢ omezuje pocet polozek, které jsou viditelné
pro ostatni uzivatele. Vzhledem k tomu, Ze e-learning je urCen pievazné pro mladistvé, je

piisné nastaveni veelku zadouci.

4.8.18 Nastaveni Instagramu

Nastaveni Instagramu ma stejné cile jako nastaveni Facebooku. Jedinym rozdilem je,
ze manual je ur¢en pro mobilni aplikaci. Instagram je primarn¢ aplikaci mobilni, a proto je

vytvofen manudl praveé pro tuto platformu.

was@

Piibéh

Nastaveni Instagramu

DalSi nastaveni je v zéloZce Pribéh. Zde doporuéujeme vypnout nasledujici
moznosti:

- Ukladat pribéhy do archivu - Doporu¢ujeme vypnout
- UmozZnit ostatnim prispévky sdilet v pfibézich - Doporucujeme vypnout
- Povolit sdileni - Doporu¢ujeme vypnout

- Sdilet piibéhy na Facebooku - Doporuéujeme vypnout

<4 & >

Obrazek 22. Slide predstavujici moznosti nastaveni Instagramu (Vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 47

Jedinym rozdilem mezi manudly nastaveni Facebooku a Instagramu je ten, Ze
doplitkové fotografie manualu zabiraji méné mista. To umoziiuje snadno dat na slide vice
informaci o nastaveni a celkové tak zkratit délku této ¢asti. Rozsah této Casti je tedy oproti

ptedchozi zhruba o polovinu kratsi.

4.8.19 Pravidla chovani na socialnich sitich

Posledni soucasti e-learningu je sestaveni pravidel pro uzivatele. Pravidla vychazeji

ze vSech probranych situaci a snazi se apelovat na uzivatele, aby se jimi tidil. [28] [29]

Dilezita pravidla

1) Nikdy si do pratel nepridavejte nikoho, koho neznate

2) Omezte sdileni identifikaCnich tdaja jako adresa,
telefonni Cislo ¢i email. Nesdilejte fotografie svych

dokladu
A <

Obrazek 23. Pravidla chovani na socialni siti (Vlastni)

Vybrana pravidla pro e-learning a davod jejich volby pro néj jsou popsana
nasledovné:
- Nikdy si do pratel neptidavejte nikoho, koho neznate.

Toto pravidlo bylo vybrano za u¢elem toho, Ze ten, kdo ma pfistup k tctu jako pfitel,
ma mnohem vétsi piistup k informacim o uzivateli a ma tak vic moznosti, jak tyto znalosti

zneuzit.

- Omezte sdileni identifikacnich udaji jako adresa, telefonni cislo ¢i email.

Nesdilejte fotografie svych dokladt.
- Nesdilejte informace o svém dennim rozvrhu a budoucich plénech.

Tyto pravidla byla zvolena, aby si uZivatel pamatoval nesdilet informace o své
poloze. Ta se da zneuZzit mnoha zplsoby vcetné stalkingu, a proto je dobré, se témto

informacim vyhnout.



UTB ve Zliné, Fakulta aplikované informatiky 48

- Nechlubte se svym majetkem a financni situaci. Cennosti pii fotografovani uklid’te

mimo zabér.

Toto pravidlo slouzi jako prevence proti tomu, aby se uzivatel pokud mozno nestal
cilem ze strany zlod¢ju a piimo navazuje na ptredchozi 2 pravidla. Lidé maji casto potiebu
se chlubit, a proto jim je potfeba pfipomenout, ze se tyto informace daji zneuzit a mohou

z nich ud¢lat cil pro kradez.
- Nesdilejte informace o rodinnych vztazich.

Pravidlo o sdileni informaci o rodinnych ptislusnicich slouzi hlavn¢ jako prevence

pred kradezi identity a ochranou svych bliznich.
- Nesdilejte fotografie z akci, kde dochazi ke konzumaci alkoholu.

- Nepomlouvejte na socidlnich siti svoji praci, spolupracovniky ¢i dalsi uzivatele.

Snazte se na nich vystupovat s respektem.

O informace o svych potencionalnich zaméstnancich se zajima vétSina
zameéstnavatelll. Tyto pravidla pfipominaji uzivateli, Ze na socialnich sitich reprezentuje sim

sebe Sirokému mnozstvi lidi a m¢l by tak davat pozor na to, jakym zpiisoben vystupuje.

- Pravidelné¢ kontrolujte, zda nejste oznaceni na fotkach a ptispévcich jinych uzivateld.

Muizou o vas vyzradit to, co nechcete.

Posledni pravidlo je pro uzivatele velmi dilezité. Ackoliv mé plnou kontrolu nad
svym profilem, tak to neplati o profilech svych ptatel a ostatnich uZzivateli. Na socidlnich
sitich se mohou objevit ptispévky, které na né¢j mohou snadno prozradit mnozstvi nechténych
informaci. Uzivatel by m¢l proto pravidelné kontrolovat, zda se takové pfispévky o ném

nékde nenachazi.

4.8.20 Predposledni a posledni slide

vvvvvv

Posledni slide pak obsahuje podékovani a rozlouceni s uzivatelem.

4.9 Doladéni e-learningu

V tomto kroku dochdzi k doladéni poslednich detailti ohledné e-learningu. Cilem je
opravit gramatiku, vizualni detaily a dal$i. E-learning byl v tomto piipadé odeslan nékolika

dobrovolnikiim k zaslani zpétné vazby k findlnimu produktu.
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Jednou z Giprav na e-learningu bylo v ¢asti manualu nastaveni socialnich siti pofizeni
novych verzi fotodokumentace. Pivodni fotodokumentace obsahovala fotografie stranek
v tzv. svétlé verzi stranek. Stranky mély bilé pozadi a kviili tomu doslo ke splynuti obrazkt
s pozadim e-learningu. Na zaklad¢ zpétné vazby pak byla pofizena nova fotodokumentace,
kdy u webové stranky Facebooku a aplikace Instagramu bylo piepnuto na tmavy maod a diky

tomu nyni obrazky v manudlu mnohem lépe vyniknou.

Dale doSlo k obecné tUpravé Casovani animaci, gramatickych chyb, pteklepti a

ostatnich nedodélku.

4.10 Publikovani e-learningu

Poslednim krokem je publikovani e-learningu. E-learning byl publikovan mezi
cilovou skupinu uvedenou v kroku 3. Ugastnici obdrZeli e-learning a absolvovali jej. Poté
byli pozadani o zaslani zpétné vazby. Nékteti tiCastnici se jiz zGcCastnili testovani prototypu.

Tito uzivatelé uvedli néasledujici:
- Zmeény oproti prototypu jsou pozitivni. Vizudlni stranka je lepsi
- Byl vylepSen zpiisob ptedani informaci

VSsichni uzivatelé pak poskytli dalsi zpétnou vazbu, ktera se zabird e-learningem

celkové a uvedli nésledujici
- Vizudlni stranka obdrzela pozitivni zp€tnou vazbu. Zvolené vizualni prvky nejsou
rusivé
- Informace, které e-learning poskytuje jsou poucné. Uzivatelé uvedli, ze se ptiucili
novym faktim

- Délka e-learningu je dostaCujici. Neni piili§ dlouhy na to, aby byl unavujici, a

zaroven preda informace v dostate¢ném mnozstvi
- UZivatelé by ocenili vétsi mnoZstvi obrazkili pro zvyseni atraktivity
- Fotodokumentace nastaveni by méla byt vétsi. Neékteré prvky jsou Spatné Citelné

Tato zpétna vazba byla pak nasledné zpracovana a na jejim zakladé doslo k dalSim

vylepSenim e-learningu.

Celkové uzivatelé hodnotili e-learningu pozitivné a uvedli, Ze informace v ném

obsazené budou pii1 budoucim pouzivani socialnich siti brat v potaz.
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ZAVER

Cilem bakalatské prace bylo seznamit s ochranou soukromi na socidlnich sitich.
V teoretické Casti jsme se seznamili s dnes bézné pouzivanymi socialnimi sitémi a jejich
zpusobem fungovani. V dalsi ¢asti jsme prosli informace sdilené na socidlnich sitich. V této
doslo k seznameni s informacemi, jaké lidé bézn¢ sdéluji a pak, jakym zplisobem se tyto
informace daji zneuzit. Soucasti byl i prehled dnes nejcastéjsich zplsobu, kterymi Ize takto
informace zneuZit. Byla zde vysvétlena metodika utokti na uzivatele 1 jejich cile a nasledky.
Pro demonstraci pak bylo zvoleno nékolik piiklada zneuziti ze skuteCného zZivota. Posledni
Cast teorie této seminarni prace se vénovala tvorbé e-learningu. Doslo zde k popisu

zakladnich postupii pii jeho tvorbé.

Cilem praktické casti prace byla tvorba e-learningu. Tvorba probihala v souladu
s kroky zminénymi v teoretické ¢asti. Doslo k zékladnimu vytycCeni cild, ptipravé materiald,
volb¢ cilové skupiny a navrhu osnovy. VSechny tyto zakladni kroky slouzi k vytvoreni
ucelené predstavy o podobé¢ e-learningu a z nich pak vychazi cely zbytek prace. Prakticka
¢ast pak pokracovala tvorbou konceptu v podobé prototypu, ktery byl piedveden
dobrovolnikiim, ktefi poskytli zpétnou vazbu. Zpétna vazba byla pak nadale zpracovana a
slouzila jako jeden z podkladli pii vyrobé samotného e-learningu. Samotna tvorba e-
learningu probihala v programu Microsoft Powerpoint, kvili jeho pfizptsobitelnosti. Popis
jednotlivych slidl predstavil jejich cil a roli v rdmeci celého e-learningu. Jednotlivé stranky
e-learningu jsou vytvofeny tak, aby pfedaly uzivateli co nejvetsi mnozstvi informaci, pokud
mozno co v nejkompaktnéj$i podobé. Informace obsazené v e-learningu piedstavuji to
fotodokumentaci, kterd slouzi k vytvoteni lepsi pfedstavy o podobé e-learningu a pro
demonstraci mysleni autora prace. Piedposlednim krokem byla tprava e-learningu. Zde
doslo pouze k minimalnim zméndm na findlnim produktu. V poslednim kroku doslo ke
zvefejnéni e-learningu v cilové skupiné. Na zaklad¢ zpétné vazby potom doslo k dalSim

upravam e-learningu.

E-learning predstavuje problematiku sdileni informaci na socialnich sitich a cilem je
uzivatele poucit. Ze zpétné vazby vyplyva, ze se tohoto cile podatilo dosahnout a uzivatelé

si z e-learningu néjaké informace odnesli.
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