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ABSTRAKT

Bakalafskd prace se zaméifuje na moznosti ziskani, uchovani a interpretaci dat z
poplachovych a nepoplachovych komponent komunikujicich pies standardizovany
otevieny protokol MQTT. V bakaléafské praci jsou popsany metody pro uchovani dat a
jejich mozna interpretace, komunikacni protokol MQTT a vystupni rozhrani poplachovych

a nepoplachovych komponent.

Z popsanych moznosti uchovani a interpretace dat je vybran nejvhodnéjsi pro vystupni
data ziskand pies komunikac¢ni protokol MQTT z poplachovych a nepoplachovych

komponent, ktery je nasledné realizovan pomoci navrhu.

Klic¢ova slova: protokol MQTT, poplachové a nepoplachové komponenty, interpretace dat,

uchovani dat

ABSTRACT

The bachelor's thesis focuses on the possibility of obtaining, storing and interpreting data
from alarm and non-alarm components communicating via a standardized open protocol
MQTT.

The bachelor thesis describes methods for data storage and interpretation, communication
protocol  MQTT and output interface of alarm and non-alarm components.
From the described possibilities of data storage and interpretation, the most suitable for the
output data obtained via the MQTT communication protocol from alarm and non-alarm

components is selected, which is then implemented by design.

Keywords: MQTT protocol, alarm and non-alarm components, data interpretation, data

storage
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UvVOD

Uchovani dat a nasledna jejich interpretace je pojem, ktery ¢lovek provadi automaticky a
mnohdy si to ani neuvédomuje. Je to zédklad naSeho vnimani, pii kterém pomoci nasich
smysli dokazeme urcit, zda je rano, kdyz vstdvame venku svétlo ¢i tma nebo jestli je
pfedmét horky nebo studeny. VSechny tyto informace si dokdZzeme zapamatovat a nasledné

interpretovat, kdyz se nas na n¢ nékdo zepta.

V piipadé technického vybaveni musime pfemyslet po mensSich krocich. Piedev§im
musime mit k uchovani informaci, kterou potfebujeme nejdiive ziskat. K tomu ndm muze
poslouzit jednoduché rozhrani mezi strojem a clovékem, pomoci kterého budeme
informaci zadavat ru¢n¢ podle naSich vjemi. Jako ptiklad by mohlo poslouzit pozarni
tisniové tlacitko na zdi. Tento zpUsob je ale v n¢kterych ptipadech nevyhovujici, napiiklad
kdyz nemame moznost fyzicky tisnové tlacitko zmacknout. V tomto piipadé mulzeme
pouzit senzor, ktery pomoci méteni nékteré fyzikalni veli¢iny, ndm dokaze tuto informaci

poskytnout i bez nasi fyzické pfitomnosti.

Ziskanou informaci, ale musime nékterym zptiisobem od senzoru pienést, aby mohla byt
uchovana a nasledné interpretovana a k tomu slouzi standardizovany protokol MQTT,
ktery se pouziva pro komunikaci mezi centralnim bodem a jeho klienty. Klientem mtize
byt poplachovd komponenta, ktera nam v pfipadé vloupani do bytu tuto informaci
poskytne. Ptipadné to mize byt jen informace z nepoplachové komponenty, kterou mize

reprezentovat teplomér umistény na balkoné.

Ziskanou a pfenesenou informaci do centralniho bodu pak 1ze uchovat v modernim pojeti
v databazi, v které budou informace pfipraveny pro naslednou intepretaci napiiklad pro

systém chytrého domu, mobilni aplikaci ¢i ve webovém rozhrani.
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I. TEORETICKA CAST
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1 TERMINOLOGIE

Mikrokontroler — Integrovany obvod obsahujici vSechny ¢asti mikropocitace. Pouziva se
nejCastéji pro jednoucelové aplikace napiiklad pro regulaci teploty, ovladani

vzduchotechniky.

Wi-Fi — Jednd se o bezdratovou komunikaci v pocitacovych siti dle standardu IEEE
802.11. Pracujici na linkové vrstvé sitového modelu ISO/OSI, vyuzivajici frekvenc¢ni

pasmo 2,4 GHz a 5 GHz.

Bluetooth — Jedna se o bezdratovou komunikaci mezi nékolika zafizenimi dle standardu
IEEE 802.15.1. Standard byl vytvofen jako bezdratova nahrada sériového dratového

rozhrani.

Ethernet — Jedna se o souhrn technologii pro pocitacové sité dle standardu IEEE 802.3.
Pro vytvafeni pocitacovych siti se pouzivaji prenosovd media jako koaxialni kabel,

kroucena dvojlinka ¢i opticky kabel.

Internet — Jedna se o celosvétovy systém propojenych pocitacovych siti, vyuzivajici sadu

protokola TCP/IP.

CCTYV — Jedna se o uzavieny kamerovy systém pouzivajici se k monitorovani prostord.
Tento kamerovy zaznam je pak zobrazovan na monitorech v dohledovych centrech a

ukladan.

TCP/IP — Jedna se o sadu protokolli vyuzivajicich se pro komunikaci v poc¢itatové siti.
Sada protokold je rozd€lena do Ctyt vrstev a to aplikacni, sitové, transportni a aplikacni.
Vrstvy jsou rozdéleny dle hierarchické Cinnosti na principu, kdy dana vrstva vyuZziva

sluZeb niZsi vrstvy a poskytuje svoje sluzby vrstvé vyssi.



UTB ve Zliné, Fakulta aplikované informatiky 13

2 UCHOVANI DAT

Uchovani dat je proces, pii kterém se data a v nich obsazené informace ulozi takovym
zpusobem, pii kterém se zachovaji pro moznost jejich nasledného vyuziti. V dnesni dob¢
se data nejcastéji ukladaji digitalné tedy v binarni podobé¢ a z tohoto divodu vzniklo velké
mnozstvi kédovacich algoritmt a pfevodnikii pro pfevod analogového spojitého signalu na
digitalni. Jako ptiklad lze uvést rozpoznavani feci a nasledné vyhodnocovani ptipadnych
piikazii v ni obsaZenych pfes Vas mobilni telefon, nebo jen trividlni véc jako telefonni
hovor. [1] VSeobecné tedy plati, Ze data jsou uchovavana v digitalni ¢i analogové podobg,

takovym zptisobem, ktery umoznuje jejich nasledné opétovné precteni. [2]

2.1 Analogova data

Analogova data jsou tvofena spojitym analogovym signalem [2]. Mohou byt uchovana
pomoci nékterého fyzikdlniho jevu. Naptiiklad pomoci zmén magnetického pole na
magnetickou pasku. Dal$i moznost je jejich digitalizace, ktera se provadi pies analogové

digitalni ptevodnik. [3] Na obrazku 1 je ukazka analogového signalu.

Analogovy signal

100 A

75 1

50 4

25

y(t)
o

—25

—50

—75 4

—100 A

0.00 0.01 0.02 0.03 0.04 0.05

Obr. 1. Analogovy signal

2.2 Digitalni data

Digitalni data jsou reprezentovana posloupnosti jedni¢ek a nul, tedy binarnimi hodnotami,

nad kterymi je vytvofena abstrakce, kterd udava, o jaka data se jedna. [2] [3]
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2.2.1 Textova data

Textova data jsou tvoiena znaky, které jsou kodovany tak, aby mohla byt ulozena v binarni
podobé¢. [4] Znaky, které lze pouzit jsou definované pouzitou znakovou sadou, ktera
urcuje, jakd binarni hodnota reprezentuje pouzity znak. Jednotlivé fadky textu jsou od sebe
oddélené¢ zakonCovacim znakem, ktery je pro jednotlivé operacni systémy rozdilny a pfi
pfenosu mezi operacnimi systémy je tfeba na tuto problematiku pamatovat. Operacni
systém zalozeny na Unixu standardné pouzivd ukoncovaci znak ,,line feed* (LF), zatimco
operacni systém Mac OS od firmy Apple pouziva ,,carriage return® (CR) a operacni systém
MS-Windows od firmy Microsoft ukoncuje fadky dvojici znakti CR, LF. [3] Pii pfenosu
textového soboru tedy muze dojit k jeho nekorektnimu zobrazeni v piipadé pouziti
textového editoru, ktery nepodporuje ¢i nemd nastavenou spravnou detekci konce radki.

Nejpouzivangjsi znakoveé sady jsou ASCII a UNICODE. [4]

2.2.2 Binarni data

Binarni data jsou vSechny soubory, které potfebuji pro ptedani informace v nich obsazené
néjaky néstroj, ktery je umi interpretovat. [2] Jako ptiklad 1ze uvést video z analogovych
kamer CCTV, které z digitalizujeme a madme ho binarné¢ uloZené na pevném disku. Jedna
se tedy o binarni data, které mizeme pomoci video piehrdvace interpretovat a zobrazit jako
video, ale bez video pfehravace se jedna pouze o posloupnost jednicek a nul, které nam

mnoho informaci nesdé€li. [3] Na obrazku 2 je zobrazena fotka v binarnim formatu.

Obr. 2. Zobrazeni binarnich dat ptes ptikaz xxd
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2.3 Zaznamové média

Zéaznamové medium slouzi pro ulozeni dat a vnich obsazenych informaci pomoci
fyzikélnich principt a na nich vytvorenych aplikac¢nich pouziti. [4] Muze se jednat o pevny
disk, flash pamét’, optickd média ¢i cloudové tloziste. Cloudové ulozisté v dobé psani této
bakalaiské prace ziskalo vétSinovy podil pro uchovéavani dat z chytrych mobilnich telefoni

a operacnich systému v kterych jsou aplikace pro pfistup k nim pfimo integrované. [5]

2.3.1 Pevny disk

Pevny disk je zaznamové medium fungujici na principu uchovani informace za pomoci
zmén magnetického pole. Kazdy pevny disk obsahuje minimalné jednu plotnu
s magnetickym substratem a hlavicku, kterd se po ni pohybuje. Diky zméndm sméru
proudu v civce umisténé na hlavi¢ce, mize hlavicka zapisovat na plotnu data. Cteni dat
funguje opacnym zptsobem, kdy se indukuje napéti na civce hlavicky pii prichodu
magnetickym polem diskové plotny. [5] V dob¢ psani bakalaiské prace bylo mozné poftidit

pevny disk o velikosti 18TB.

2.3.2 Opticky disk

Opticky disk je zaznamové medium fungujici na principu uchovani informace pomoci
laseru, ktery upravi povrh optického disku takovym zplisobem, aby zménil odraz
svételného paprsku. Zapis probihd od stiedu disku spirdlovité smeérem az k jeho okraji.
Cteni probiha pomoci detekce zmén odrazu svételného paprsku. [6] V dob& psani
bakalafské prace jsou optické disky na Ustupu a pouzivaji se pouze okrajové pro zvykovy

zaznam ve standardu CD a pro distribuci filmi a her ve standardu Blu-Ray.

2.3.3 Flash pamét

Flash pamét je zdznamové médium fungujici na stejném principu jako elektronicky
mazatelnd a programovatelnd pamét. Skladd se z unipolarnich tranzistorii se dvéma
izolovanymi hradly. Jedno hradlo slouzi pro fizeni a druhé pro uchovani naboje, ktery
reprezentuje uloZenou informaci. [2] Flash pamét se rychle rozsifila a diky ni 1 doSlo

k vytlaceni optickych diskl jako pfenosovych medii a jejich nahrazeni flash disky.

2.3.4 Cloudové ulozisté

Cloudové ulozisté poskytuji provozovatel¢ jako sluzbu, pro ukladani dat. [7] V principu se

jedna o sitové ulozisteé, ke kterému je vytvofena aplikacni vrstva umoznujici jednoduchy
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pfistup a ovlddani z webového prohlizece ¢i specidlni aplikace z jakéhokoliv mista, ve
kterém je dostupné internetové ptipojeni. [7] Poskytovatelé této sluzby vétSinou maji
dostupnou kapacitu rozdélenou v ne€kolika tarifech. Zakladni tarif obsahujici jednotky az
desitky gigabajtii volného mista byva zdarma a za dal$i se musi platit mési¢ni poplatek.
Samotné servery obsahujici pevné ptipadné polovodicové disky mohou byt diky Internetu,
ktery je decentralizovany a globalni, umisténé klidn¢ na druhé strané planety. Na to
poukazuji odpirci této sluzby, ze ukladana data jsou mimo stat v rukdch soukromich

spolec¢nosti a mtize dojit k jejich zneuziti.

2.4 Databaze

Databaze je soubor dat, ktery je organizovany a ma definovanou strukturu. Slouzi pro
uchovani dat a jejich nasledné znovu pouZiti. [8] Samotny databazovy soubor dat se
spravuje specializovanymi programy, které umoziuji jeho editaci a ¢teni. Tyto programy
se nazyvaji systém fizeni baze dat. Pro praci se souborem dat, se nejcastéji pouziva

strukturovany dotazovaci jazyk Structured Query Language (SQL). [9]

2.4.1 Jazyk SQL

Jazyk SQL se pouziva pro praci s databdzemi, ktery jej podporuji, jedna se v tomto ohledu
predevsim o relacni databdze. Nejedna se vSak o plnohodnotny programovaci jazyk, jako je
napiiklad C++ ¢i Java. Neobsahuje fidici konstrukce a spravu paméti ¢i podporu

objektového programovani jako jiz zminéné programovaci jazyky. [8]

Je bud’ implementovan piimo v rozhrani ur€ené¢ho pro spravu databaze, napiiklad ptes
phpmyadmin nebo SQL Server Management Studio, které maji privétivé grafické
uzivatelské prostredi. Piipadné lze pomoci konzole piimo psat piikazy a dotazovat se
pomoci nich databazového serveru. Dal§i castd varianta je integrace SQL do
plnohodnotného programovaciho jazyka, ktery skrz SQL piikazy pfistupuje k dané
databazi. Z tohoto pohledu se d4 povazovat SQL za dotazovaci jazyk, v kterém je sice
mozné vytvaret sofistikované ptikazy pro ndhledy nad databazi ¢i jeji spravu, ale sdm neni
uréeny pro vytvaieni aplikacnich feSeni. [10] Na obrazku 3 je ukazka vytvoteni databaze a

tabulky pomoci jazyka SQL.
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CREATE DATABASE components;
CREATE TABLE alarms (
AlarmID int,
Alarmiame varchar(255),
AlarmType wvarchar(255),
Code int,
Place varchar(255)

fd =

[V I Y

)i

0 Ea =]

Obr. 3. Vytvoreni databaze a tabulky

2.4.2 Hierarchicka databaze

Hierarchické databaze pfedstavuje datovy model organizovany do stromové struktury. [8]
Z toho vypliva, ze hierarchickd databaze vyzaduje, aby mél kazdy prvek pouze jednoho
nadfizeného. Nadfizeny prvek muze mit jeden ¢i vice podfizenych prvkl. Pfi Cteni dat
z hierarchické databaze je potieba projit celou stromovou strukturu od kofenového uzlu.
Historicky se jedna o prvni databazovy model vytvoteny spolecnosti IBM v 60. letech.
[10] Na obrazku 4 je ukazka modelu hierarchické databdze na poplachovych

komponentech.

Poplachové
komponenty

Vnitini Venkovni

: Perimetricka
Pasivni IR ¢idla Ultrazvukova cidla Mikrovinna cidla IR zavory a bariéry Stérbinové kabely pasivni infracervena

cidla

Obr. 4. Model hierarchické databaze

2.4.3 Sitova databaze

Sitova databaze predstavuje datovy model, ve kterém jsou data organizovéna jako uzly. [8]
Kazdy uzel muze byt spojeny s jakymkoliv poctem dalSich uzli. Takové spojeni se tvofi
jako rovinny graf. Informace, jak jsou jednotlivé uzly na sob¢ zavisly urcuji ukazatele,
ktefi udavaji, jaky uzel ma na dany uzel navaznost. Pfi ¢teni dat se prochazi graf cestou,

ktera je tvotena ukazateli. [10]
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2.4.4 Relacéni databaze

Rela¢ni databéze predstavuje datovy model, ve kterém jsou data organizovana do relaci, ty
jsou reprezentovany tabulkami obsahujicimi urcity pocet fadka a sloupct. Sloupec slouzi
jako atribut, tudiz ma nazev a urujici datovy typ. Radek je jiz samotny zaznam uloZeny
v relacni databazi. [8] Mezi jednotlivymi tabulkami je mozné vytvafet pomoci primarniho
a ciziho kli¢e vazby, které nasledné slouzi jako propojeni zdznamti a urcuji poté vztahy
jednotlivych tabulek. [10] Z toho vypliva, Ze relatni model ma striktni politiku pro

zachovani integrity dat.

2.4.5 Objektova databaze

Objektova databaze predstavuje datovy model, ve kterém jsou data organizovana jako
objekty. [8] Oproti relaénim datab4dzim je organizovanim dat timto zpisobem zajiSté€na
moznost velké Skdlovatelnosti. Kazdy objekt ma identifikator, ktery ukazuje na misto ve
virtudlni paméti, kde je objekt ulozeny. Z objektove orientovaného programovani si bere
principy vicenasobné dédicnosti, zapouzdieni a polymorfismu. Pro manipulaci s daty se
pouzivaji jazyky ODL (Object Definition Language) a OQL (Object Query Language). Ve
vétsin€ modernich programovacich jazykl jako je Java, C#, C++ se pouZivaji pouze
v knithovn¢ urcené pro praci s timto typem databdzi a programétor pouziva pouze rozhrani
poskytnuté tou danou knihovnou, kterd umoziiuje objekt v databazi vytvofit stejné jako
objekt v daném programovacim jazyce. [10] Na obrazku 5 je tento ptistup ukézan v jazyce

Java pomoci funkce, kterd vytvofi objekt z parametr ji pfedanych, ktery nasledné uloZi do

databdaze.
1 vold storelarning (string componentHame, int warningNumber) {
2 Warning warningl = new Warning({componentMame, warninglumber);
3 db.Set{warningl);
4}
5

Obr. 5. Funkce pro ulozeni parametri do databaze
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3 INTERPRETACE DAT

Intepretace dat slouzi pro piedani informace, ktera je v datech ulozena takovym zpiisobem,
aby mohla byt tato informace déale zpracovana, naptiklad ¢lovékem ¢i programem nebo
strojem. Jednd se o dulezity aspekt v informacnich technologiich, se kterym se pfi
pouzivani vypocetni techniky setkdvame. Jako ptiklad lze uvést rozsviceni displeje u
mobilniho telefonu. Po zmdacknuti tlacitka dojde k vyvolani pferuSeni na procesoru
zpusobené zmeénou logické hodnoty na jeho vstupu a nasledném zavolani vektoru
preruseni, ktery odkazuje na rutinu pro obsluhu pienosu dat mezi fadicem displeje a
procesorem, v téze rutiné mize byt nacteny Cas z jednotky realného Casu, ktery se nasledné
po zapsani do paméti fadice displeje na samotném displeji zobrazi. UZ jen pfi této naprosto
obycejné ¢innosti dochazi k nékolika interpretacim dat, nejdiive stavu tlacitka, néasledné
prectenim Casu z jednotky realného ¢asu a pak samotny vystup na displeji, z toho lze

vyvodit, Ze data se né¢jakym zptisobem pii pouzivani vypocetni techniky interpretuji. [11]

Pfi intepretaci dat z poplachovych a neoplachovych komponent Ize uvazovat obdobnym
zpisobem. Ziskand data se mizou reprezentovat jako stav dané komponenty a ten mulze
byt interpretovan ve vizualizaci pies webové rozhrani ¢i aplikaci pro osobni pocita¢ nebo

chytry telefon.

3.1 Webova aplikace

Webové aplikace se poskytuji uzivatelim pomoci webového serveru. Jedna se o velmi
rozsitenou formu poskytovani riznych aplikacnich feseni pro interpretovani dat, napiiklad
z databazovych serveri a multimedidlnich galerii. [12] Jejich vyvoj akceleroval
se zvySujicim se poctem uzivatell Internetu, kdy klasické statické webové stranky piestaly
spliiovat pozadavky pro interakci s uzivatelem. DneSni webové prohliZzee by se dali se
svoji komplexitou pfirovnat k operacnim systémim, a dokonce i1 firma Google se svym
operac¢nim systémem Chrome OS to jen potvrzuje. [13] Webové aplikace se ¢asto vytvareji

pomoci hypertextového znackovaciho jazyka, kaskadovych stylli a Javascriptu.

3.1.1 Hypertextovy znackovaci jazyk

Hypertextovy znackovaci jazyk (HTML) je zéklad vétSiny webovych stranek a webovych
aplikaci. [12] Udava jim strukturu, jak budou zobrazovany. Jeho syntaxe se sklada ze
znacek, takzvanych tagl, které jsou uzavieny v ostrych zavorkdch spolu s jejich

vlastnostmi. Jeho vyvoj je piizpisobovan aktualnim webovym pozadavkiim. [13] Na
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obrazku 6 je ukézka jednoduché webové stranky, na které se zobrazi ndzev této bakalaiské

prace spolu s jejim popisem.

1 <!DOCTYPE html>

2 <html>

3 chead>»

4 <meta charset="utf-8">

5 <titlerBakaldfskd prace</title>

6 </head>

7 <body>

8 <hl>Uchovani a interpretace dat z poplachowych a nepoplachovych komponent pfes protokol MQTT</hlx
el <p>Bakaldfskd prdce se zaméfuje na moinosti uchovédni a interpretace dat z poplachovych a nepoplachovych
18 komponent komunikujicich pfes standardizovany otevfeny protokol MQTT.</p>

11 </body>

12 </html>

13

Obr. 6. Ukdzka HTML
3.1.2 Kaskadové styly

Kaskadové styly (CSS) slouzi pro definovani jakym zptisobem se bude element napsany
v HTML zobrazovat. [12] MiZe se tedy pomoci n¢j definovat naptiklad velikost textu,

jeho font, barva a zarovnani. [13] Na obrazku ¢islo 7 je ukazka CSS.

1 body {

2 background-color: Orgh(158, 2687, 224);
3 ¥

4

5 hi {

] color: Mrgb(e, 8, @);
7 text-align: left;

8 ¥

2]
18 p{
11 font-family: verdana;
12 o left;
13 : 13px;
14 }
15

Obr. 7. Ukazka CSS
3.1.3 Javascript

Javascript je programovaci objektové orientovany jazyk, ktery se predevSim pouziva pro
oziveni a rozpohybovani webovych stranek a webovych aplikaci. [12] Jeho implementaci
maji vSechny webové prohlizece a diky tomu je jeho pouziti velmi jednoduché.
Programator se nemusi starat o to, zda ma uzivatel nainstalované potfebné knihovny, staci
pouze definovat od jaké verze prohlizece je webova stranka Ci aplikace otestovana.
Napsané funkce se vkladaji jako script ptimo do zdrojového kodu, ptipadné se ptidavaji

jako vzdalena knihovna, kterad se nacitd spolu s webovou strankou. Z toho vypliva, Zze b&éh
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Javascriptu je na stran¢ uzivatele na rozdil od PHP, které¢ se zpracovava na stran¢ serveru.

[13]

3.1.4 Node.js

Node.js je softwarové feseni pro spousténi webovych aplikaci napsanych v Javascriptu na
stran¢ serveru. ZajiStuje b&h aplikace a naslednou jeji distribuci jako sluzbu. [14] Pii psani

této bakalarské prace se jednalo o nejrozsifenéjsi nastroj pro vyvoj webovych aplikaci.

3.2 Aplikace pro osobni pocitac

Aplikace pro osobni pocita¢ tvoii jeho vybaveni pro urcity druh ¢innosti, ktera se na ném
provadi. Kazdy uzivatel mé své vlastni portfolio aplikaci, které pouziva a do zna¢né ¢asti i
reflektuje zaméfeni a ¢innost daného uzivatele. [15] Aplikace pro osobni pocita¢ se vytvaii
pomoci frameworku, operaéniho systému a programovaciho jazyka. Nejpouzivanéjsi
frameworky pro multiplatformni aplikace jsou Qt pro programovaci jazyk C++ a Tkinter

pro programovaci jazyk Python.

3.3 Aplikace pro chytry telefon

Aplikace pro chytry telefon pomalu nahrazuji klasické aplikace pro osobni pocita¢ 1
samotné osobni pocitace. Diivodil je nékolik, jednim z nich je Ze chytry mobilni telefon
nosi vSichni u sebe a je diky tomu hned dostupny. Diky neustale rostoucimu vykonu téchto
zafizeni, zvétSujicim se displejim a tim pracovni plochy se zaZitek z pouZivani aplikaci na
chytrém telefonu v nékterych ptipadech dé srovnévat s tim, na co jsme zvykly z osobnich
pocitaci a nékteré aplikace napiiklad pro zivé rozpoznavani textu a jeho pieklad i
prekonavaji klasické rozhrani mezi uzivatelem a aplikaci z osobnich pocitaci. [15]
Aplikace se vytvati pomoci frameworku a programovacich jazykl. Pro operacni systém
Android to je naptiklad Android Studio s programovacim jazykem Java a Kotlin. Pro

operacni systém 1OS se pouziva Xcode a programovaci jazyk Swift.



UTB ve Zliné, Fakulta aplikované informatiky 22

4 PROTOKOL MESSAGE QUEUING TELEMETRY TRANSPORT

Protokol Message Queuing Telemetry Transport (MQTT) byl standardizovan organizaci
Organization for the Advancement of Structured Information Standards (AOSIS) a

mezinarodni organizaci pro standardy jako ISO/IEC 20922. [16]

Jedna se o sitovy protokol pro pienos malych datovych zprav mezi zatizenimi. Obvykle
bézici pies TCP/IP, piipadné jiny sitovy protokol poskytujici obousmérnou bezztratovou

komunikaci. [16] Na obrazku ¢islo 8 je funkéni diagram protokolu MQTT.

Publisher: Temperature Sensor

MQTT Client MQTT Broker i
Publish: 24° C

Publish to topic: temperature r
> e

s 4 Wi
; Publish: 24°C %/ Publish: 24°C .
L ]”, v
e
Obr. 8. Funk¢ni diagram protokolu MQTT [16]
4.1 Klient

Klient v komunikaci pies protokol MQTT mtize zastdvat dvé role. Prvni znich je
publikovatel (angl. Publish) [17], ktery do zprostfedkovatele (angl. Broker) publikuje
zpravy s obsahem, nebo odbératel ktery ze zprostfedkovatele (angl. Broker) zpravy s

obsahem odebira. [18]

4.2 Zprostiedkovatel

Zprostfedkovatel (angl. Broker) zastavd pifi komunikaci pifes protokol MQTT roli
prostiednika se kterym komunikuji jeho klienti. [17]

4.3 Predmét komunikace

Predmét komunikace slouZzi pro urceni, o jaké data se jednd. Zadava se ve formatu fetézce,
ve kterém jsou jednotlivé stupné oddé€lené lomitkem. [17] Jako piiklad Ize uvést

nasledujici fetézec “chata/alarmy”. V ptipad¢, ze publikovatel bude publikovat data s timto
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predmétem komunikace, tak odbératel je pomoci definovani stejného fetézce miize ziskat.

[18]

4.4 Prubéh komunikace

Prabéh komunikace pomoci protokolu MQTT lze popsat nasledovné. Klient zndzormujici
roli odbératele, ktery chce odebirat urcitd data identifikovana pfedmétem komunikace ze
zprostiedkovatele, s nim navaze komunikaci. [17] Uspé&$né piipojeni zprostiedkovatel
klientovi potvrdi. Poté klient informuje zprostfedkovatele, jaky pfedmét chce odebirat.
Tuto operaci zprostfedkovatel také potvrdi. Zprostfedkovatel si tuto informaci ulozi a
v piipadé¢ ze jsou do predmétu publikovana data jinym klientem piedstavujicim roli
publikovatele, tak o tom zprostfedkovatel informuje klienta odebirajici dany predmét a

data mu posle. [18]

4.4.1 Klient — publikovatel

Klienta pfedstavujici roli publikovatele 1lze nazorn¢ ukazat pomoci piikazu
»mosquitto_pub* v linuxovym opera¢nim systému. Parametr ,,-h* slouzi pro definovani IP
adresy zprostiedkovatele. [17] Parametr ,,-m* udéva publikovana data. Parametr ,,-t* udava
adresu predmétu, kam se maji data publikovat. Parametr ,,-d* zna¢i debug vypis informaci.

[18] Na obrazku ¢islo 9 je priabeh komunikace ukazan.

-m "Status=8xE3" -t chata/alarmy -d

e, re, ml, ‘chata/alarmy’, ... (11 bytes))

Obr. 9. Publikovani dat pfes protokol MQTT
4.4.2 Zprostiedkovatel

Roli zprosttedkovatele 1ze nazorné ukédzat pomoci piikazu ,,mosquitto® v linuxovém
operac¢nim systému. Parametr ,,-v* slouzi pro spusténi vypisu. [17] Zprostiedkovatel otevie
port a na ném posloucha pozadavky pro odbér a publikovani dat. [18] Na obrazku 10 je

vidét pribéh zpracovani komunikace od klienta z kapitoly 4.4.1 publikujici data.
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w client
will mes

, 'chata/alarmy’, ...

Obr. 10. Zprostiedkovani komunikace ptes protokol MQTT

4.4.3 Klient — odbératel

Klienta ptedstavujici roli odbératele 1ze ndzorné ukdzat pomoci ptikazu ,,mosquitto_sub*

v linuxovym opera¢nim systému. [17] Parametr ,-h* slouzi pro definovani IP adresy

(19

zprostiedkovatele Parametr ,,-t“ udava adresu predmétu, ktery chce klient odebirat.
Parametr ,,-d“ zna¢i debug vypis informaci. [18] Na obrazku cislo 11 je pribch
komunikace ukazéan. Klient ptedstavujici roli odbératele si periodicky ovétuje dostupnost

zprostiedkovatele, ktery ji potvrzuje.

~# mosquitt b cha alarmy -d
1615
Client mosqsub|1615
Client mosgsub|16159-f re sendin Mid: 1, Topic: chata/alarmy, QoS: 8)

chata/alarmy”, ... (11 bytes

sub|1615 s g PINGREQ
Client mosgsub|16159-f i PINGRESP
Client mosgsub|16159-f ' PINGREQ
Client mosqsub|1615

Obr. 11. Odebirani dat ptes protokol MQTT
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5 VYSTUPZ POPLACHOVYCH A NEPOPLACHOVYCH
KOMPONENT

Vystup z poplachovych a nepoplachovych komponent je vzdy informace, kterda nam
reprezentuje stav dané komponenty. [19] V této kapitole si predstavime poplachové a
nepoplachové komponenty. MozZnosti jejich pfipojeni k nadfazenym systémim pomoci

jejich analogovych ¢i digitalnich vystupti.

5.1 Poplachova komponenta

Poplachova komponenta slouzi pro ochranu zivota, majetku ptipadné prostiedi, v kterém je

instalovana. [19]

5.1.1 RezZim zastieZeno

Rezim zastfezeno je reprezentovan softwarovym feSenim nadfizeného systému, ktery
vyhodnocuje stav poplachovych a tisiovych komponent. V rezimu zastieZeno jsou
nadfazenym systémem detekovany zony a v nich jednotlivé komponenty, které v ptipadé
zmény svého stavu mohou hlasit pfipadné naruseni chranéného prostoru ¢i prostredi.
Nadfazeny systémem muze tuto skutecnost reflektovat dle svého nastaveni napiiklad

vyhlasenim poplachu a odeslanim této informace do dohledového centra. [19]

5.1.2 RezZim odstrezeno

ReZzim odstfezeno je reprezentovan softwarovym feSenim nadiizen¢ho systému, ktery
v pfipadé detekovani zmény stavu zény a vni poplachové komponenty, kromé

zaznamenani této skute¢nosti nepodnikd zadné dalsi kroky. [19]
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5.1.3 Priklad poplachové komponenty

Jako pfiklad poplachové komponenty lze uvést tisnové tlacitko HB 304. Je uréené do
prostiedi, v kterém je potfeba mit moznost tajné¢ vyhlasit poplach v pfipadé¢ mimotadné
udalosti. Jako ptiklad lze uvést Cerpaci stanice ¢i sménarny mén, ve kterych v ptipadé
mimoradné situace nendpadné vyhlaseni poplachu a tim ptivolani pomoci mize mit znacny
vliv na jeji prabeh. Tisnové tla¢itko HB 304 na obrazku 12 pracuje na stejnosmérné napéti
7 az 15 V a obsahuje vstup COM pro pfipojeni pozadovaného napéti ur¢eného pro spinani

vystupu, ktery 1ze ptipojit do smycky NO ¢i NC. [20]

Obr. 12. Tisnové tlacitko HB 304
5.2 Nepoplachova komponenta

Nepoplachova komponenta nema hlavni funkci v ochrané Zivota, majetku ¢i prostiedi. [19]
Mtuze se jednat o zafizeni pro méfeni teploty, vlhkosti vzduchu piipadné venkovniho

osvétleni.

5.2.1 Priklad nepoplachové komponenty

Jako ptiklad nepoplachové komponenty Ize uvést teplotni senzor DS18B20, ktery diky
komunikaci pomoci sbérnice 1 — Wire se skvéle hodi pro implementaci do kazdé mistnosti.
Pro svlij provoz vyzaduje tfi draty, v pfipadé pouziti parazitniho rezimu postaci i dva.
Teplotni rozliSeni je od —55°C do +125°C s piesnosti pul stupné celsia ve stfedovém

pasmu. [21] Na obrazku 13 je zobrazen senzor DS18B20 v provedeni through-hole (THT).
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DALLAS
18B20

DQ

GND [

Obr. 13. Teplotni senzor
DS18B20 [21]

5.3 Zpisoby pripojeni

Poplachova i nepoplachovd komponenta ma vystup informaci o jejim stavu kterd lze
prenést nékolika zplisoby do nadfazen¢ho systému. [19] Nadfazeny systém muze byt

predstavovan usttednou PZTS, piipadné PLC ¢i jinym kontrolérem s vypocetni jednotkou.

5.3.1 Dratové smycky

Pfipojeni pomoci dratovych smycek je realizovdno pomoci tii vodict. Dva z nich slouzi
pro napéjeni dané¢ komponenty a pro napét'ovou uroven pro COM vstup. Tteti z nich tvoii
smycku, do které je mozné ptipojit 1 vice komponent dle projektové specifikace, ktera tvori
z6nu, kterou nasledné vyhodnocuje nadfazeny systém. Ten mize méfit odpor dané smycky

v zoné a tim zjiSt'ovat jeji stav. [19]

Smycka Normally Closed (NC)

Smycka Normally Closed (NC) je realizovana pomoci sériového zapojeni rozpinacich
kontaktli poplachovych a tisnovych komponent. Nadfazeny systém detekuje dva stavy,
prvni z nich je v pfipad¢, kdy je smycka sepnutd. Takovy stav je povaZovan za normalni a
reprezentuje klidovy stav komponent. Druhy stav je vyvolan v ptipad¢, kdy je smycka

rozepnutd, tim komponenty pieddvaji informaci o jejich aktivaci. [19]

Smycka Normally Open (NO)

Smycka Normally Open (NO) je realizovana fyzicky stejnym zptisobem, jako smycka NC

s tim rozdilem, ze nadfazeny systém detekuje normalni stav smycky v ptipadé jejiho
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rozepnutého stavu. V redlnem prostiedi se tato smycka pouziva pouze ve specifickych
ptfipadech, protoze nelze pomoci jejiho normélniho stavu detekovat, zda naptiklad

neodpadl drat, ¢i Gto¢nik ji nepiestiihl. [19]
5.3.2 Sbérnicové zapojeni

RS-485

Sériova sbérnice RS-485 slouzi pro pfipojeni az 32 zafizeni definovanych adresou. [19]
Samotnd komunikace probihd po dvou dratech bud polovi¢nim duplexem. To znamena Ze
zafizeni mohou pfijimat i vysilat data, ale nemohou to délat zaroven. Pfipadné je moznost
rozsiteni této sbérnice na pIn€¢ duplexni pfi pouziti ¢ty datovych vodicl. Prenos je
provadén rozdilem napéti na vodicich tedy diferencialné, pro del§i vzdalenosti je nutné
kviili rozdilu potencidlu propojit i zemnici vodi€. Standard nedefinuje protokol pfenosu dat
pouze fyzickou vrstvu. NejcastéjSim protokolem pro pfenos dat po sériové sbérnici RS-485

je Modbus a vzdalenost pro komunikaci pomoci této sbérnice je ve stovkach metrt. [22]

Na obrazku 14 je ukazka zapojeni zatfizeni pomoci sbérnice RS-485.

Obr. 14. Zatizeni na sbérnici RS-485 [22]

Controller Area Network

Sériova sbérnice Controller Area Network (CAN) slouzi pro piipojeni zafizeni, které jsou
kriticky zé&vislé na pfenosu dat. Jiz na Grovni pfenosu jsou datové ramce s vyssi prioritou
uréené mensim identifikdtorem datového ramce pteneseny piednostné. To je umoznéno
tim, Ze zafizeni jsou na sbérnici synchronizované a vzorkuji soucasn¢. V piipadé kolize pfi
vysilani dat, tedy zafizeni snaZici se odeslat rdmec s vySSim identifikatorem vysilani
zanechd a pokusi se o to pozdéji. Podle specifikace se pouziva bud 11bitovy identifikator

datového ramce v roz$ifené variant¢ 29bitovy. Samotny datovy rdmec je tvofen az osmi
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bajty. Pro pfenos se pouzivaji dva draty a je mozny podle pienosové rychlosti az na desitky
metrd. Tato sbérnice se diky svym vlastnostem nejvice pouzivd v automobilovém a
leteckém primyslu. [23] Na obrazku 15 je ukazka zafizeni komunikujicich pomoci

sbérnice CAN.

| 1 ] L]
| (Node#1) | 1™ (Node #2) || (Node#) | | (Node #n) |
[} | | |
I| psPorpc |' 1| DsPorpc |! 1| DSPoruc |! I| DSPor !
1 [ [ ! ] [
| CAN | | CAN 1 | CAN : | CAN |
: Controller : : Controller : : Controller ||, : Controller :
| [ [N ! | [
1 l [ i T T l T ! ] !
/[ can 1 [ can I [ caN I ([ caN |1
: Transceiver I : Transceiver : : Transceiver : : Transceiver :
—— e ———— -} ——— ——— e — —— o - ——— e —
\\__CANH
g RL CAN Bus -Line /2 R,_%
W CANL

Obr. 15. Funkéni diagram sbérnice CAN [23]

11— Wire

Sériova sbérnice 1 — Wire slouZzi pro pfipojeni k zatizenim, pro které neni kritick4 rychlost
prenosu dat, ale jednoducha moznost jejich pfipojeni k fidicimu systému. Samotna
komunikace probiha po jednom dratu s vyuzitim zemniciho vodice a pull-up odporu. [24]
Jednotliva zafizeni ptipojend ke sbérnici jsou identifikovana podle 64bitového sériového
¢isla. [21] To umoZnuje mit na sbérnici ptipojeno nékolik zafizeni. Délka dratu je zavisla
na ubytku napéti mezi fidicim systémem a pfipojenymi zatizenimi. Z toho vyplyva, Ze
pozadavky pro zafizeni nejsou velké, a proto je tato sbérnice hojné¢ vyuzivana v
elektronickych soucastkach pro méfeni teploty, pro pfistup k EEPROM paméti a pro
identifika¢ni Cipy obsahujici unikatni fetézce dat. [24] Na obrazku 16 je ukdzka zatizeni

komunikujici pomoci sbérnice 1 - Wire.

DS18B20
Veu Voo (EXTERNAL
GND DQ Vm SUPPLY)
WP
47kQ
1-Wire BUS TO OTHER
1-Wire DEVICES

Obr. 16. Ptipojeni zafizeni na sbérnici 1 — Wire [24]
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6 NAVRH RESENI PRO ZISKAVANI INFORMACI

Pro ziskavani informaci zpoplachovych a nepoplachovych komponent bude pouzit
mikrokontroler ESP32 od firmy Espressif z divodu jeho technickych parametrt, které
naprosto vyhovuji pozadavkim pro ziskavani informaci z poplachovych a nepoplachovych
komponent. Jako dalsi jeho vyhoda oproti jinym mikrokontrolerim je cena pohybujici se
v desitkach korun, kvalitni technickd dokumentace, aktivni komunita vyvojaia a
dostupnost v obchodech zamétujicich se na prodej elektrickych soucastek. Mikrokontroler
ESP32 ma v sob¢ integrovany Wi-Fi a Bluetooth modul pro pfipojeni k siti a k dal§im
zatizenim. Obsahuje také dostatek GPIO pind pro pfipojeni vstupti od poplachovych a
nepoplachovych komponent. [25]

Poplachové a nepoplachové komponenty budou piipojeny k fidici desce obsahujici
mikrokontroler ESP32 pomoci smycky, ptipadné pomoci datové sbérnice 1 — Wire, ¢i
CAN. Ridici deska bude pfipojena pres Wi-Fi k Internetu a dale bude komunikovat pies
protokol MQTT se serverem. Server bude hrat roli zprostfedkovatele (angl. Broker) a bude
poskytovat pati¢nou sluZbu pro zpracovani MQTT komunikace. Ridici deska bude v této
komunikaci tedy publikovatel (angl. Publish), ktery ziskand data z poplachovych a
nepoplachovych komponent bude publikovat k zprostiedkovateli dle komunika¢niho

standardu protokolu MQTT.

6.1 Mikrokontroler ESP32

Mikrokontroler ESP32 od firmy Espressif je nastupce velmi pouzivaného mikrokontroleru
ESP8266, ktery lze nalézt ve spousté zafizeni vyzadujicich pfipojeni pfes Wi-Fi. Jako
ptiklad 1ze uvést chytra Zarovka ¢i meteostanice. Oproti pfedchidci je vyroben moderné;si
40nm technologii, diky kter¢é mé& menSi spotiebu a lepsi tepelné vlastnosti. [25]
Mikrokontroler v sob¢ jiz obsahuje moduly pro Wi-Fi a Bluetooth spojeni, které se skvéle
hodi pro pouziti tohoto mikrokontroleru v IoT odvétvi, kde nizka spotieba a konektivita
patifi mezi kli¢ové vlastnosti. [26] Na obrazku 17 je kompletni hardwarova specifikace

mikrokontroleru ESP32.
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Obr. 17. Specifikace mikrokontroleru ESP32 [27]

6.1.1 Ridici deska Lolin D32

Ridici deska Lolin D32 od firmy Wemos je zaloZzena na mikrokontroleru ESP32. Z toho
prebird moznosti periferii a konektivity. Je ur€end pro instalace v prostiedi, kde je potieba
mit napdjeni zdlohované baterii. Proto je vybavena napétovym regulatorem, pomoci
kterého mize fungovat s lithium-iontovymi bateriemi. Tento obvod také zajiStuje nabijeni
baterie v ptipad¢ dostupnosti napdjeni z hlavniho zdroje. Obsahuje téz ochranu baterie
proti uplnému vybiti, které by ji mohlo poskodit. [28] Na obrazku 18 je fidici deska Lolin

D32 zobrazena.
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Obr. 18. Deska Lolin D32
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Tab. 1. Technicka specifikace Lolin D32 [28]

Technické specifikace

Operacni napéti 3.3V
Podporovany typ baterii Lipo 3.7V
Konektor pro pfipojeni baterie PH-2 2.0mm
Pocet digitalni I/O pind 22

Pocet vstupnich analogovych pinti 6 (VP, VN, 32, 33, 34, 35)
Pocet vystupnich analogovych pini 2 (25, 26)
Pin statusové LED diody GPIOS
Frekvence procesoru 240MHz
Flash pamét 4Mb
Velikost 57%25.4mm
Vaha 6.1g

6.2 Specifikace desky pro ziskavani dat

Specifikace desky pro ziskavani informaci slouzi pro definovani pozadavka, které by méla
deska splnovat.

6.2.1 Specifikace rozméri

Navrhovana deska by méla byt rozmérové do 10 cm na §itku a 10 cm na vysku.

6.2.2 Specifikace napajeni

Deska pro ziskavani dat by méla byt provozovana pii napéti od 5 V do 25 V.

6.2.3 Specifikace signalizace stavii

Deska pro ziskdvani dat by méla obsahovat signaliza¢ni led diody pro informovéni o stavu
piipojeni k Wifi siti, provozu z baterie a béhu firmwaru.

6.2.4 Specifikace binarnich vstupi

Deska pro ziskdvani dat by méla obsahovat diskrétni vstupy oddé€lené pomoci optoclenii od
tidici desky pro pfipojeni poplachovych a nepoplachovych komponent.

6.2.5 Specifikace analogovych vstupu

Deska pro ziskavani dat by méla mit dva analogové vstupy pro méieni stavu piipojené
baterie a pro vyhodnocovani odporové vyvéazené smycky, tento vstup by mél také
obsahovat moznost kalibrace, pro rizné typy odporové vyvazenych smycek pomoci

potenciometru.
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6.2.6 Specifikace datovych sbérnic

Deska pro ziskavani dat by mé¢la obsahovat podporu pro datové sbérnice CAN a 1 — Wire

pro piipojeni komunikace s poplachovymi a nepoplachovymi komponentami.
6.3 Vyvojovy diagram pro ziskani dat

Vyvojovy diagram pro ziskani dat je zndzornén na obrazku cislo 19.

Poplachova
komponenta

Deska s Lolin D32

Nepoplachova
komponenta

Obr. 19. Vyvojovy diagram pro ziskani dat
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7 NAVRH RESENI PRO UCHOVANI DAT

Uchovani dat z poplachovych a nepoplachovych komponent bude realizovano pomoci
serveru s Linuxovym operacnim systémem z divodu jeho oteviené licence nezatizené
zadnymi poplatky za jeho vyuzivani. Diky této licenci mé Linux velmi dobrou podporu
vyvojart programu se stejnou licencni politikou. Jako dalsi z diivodil je vybornd integrace
programovaciho jazyka Python, databazovych systémt a pokrocily balickovaci systém. Na
serveru bude databaze se skriptem napsanym v programovacim jazyce Python. Tento skript

bude slouzit pro obsluhu databaze a sluzby pro zpracovani MQTT komunikace. [29]

Pro zpracovani MQTT komunikace bude pouzit zprostiedkovatel Eclipse Mosquitto a pro

uchovani dat knihovna SQLite s pomoci které bude vytvorena a obsluhovéana databaze.

7.1 Eclipse Mosquitto

Eclipse Mosquitto je zprostiedkovatel pro zpracovani MQQT komunikace na strané
serveru. Jedna se o program sotevienym zdrojovym kodem, v kterém jsou
implementované pottebné funkce pro zpracovani MQTT protokolu. Jednd se o
zprostiedkovatele s velmi Sirokou podporou zafizeni, od malych jednodeskovych pocitact
az po nasazeni v dedikovanych serverech. [30] VétSina Linuxovych distribuci ve svych
repositafich tento program obsahuje, proto je jeho instalace velmi jednoducha a staci

pouzit pouze bali¢kovaci sytém s potfebnym parametrem viz. Obrazek 20.

O martin@mini: ~

- d Ly M & .'l' L™ 1 M
:~% sudo apt install mosquitto

Obr. 20. Instalace Mosquitto

7.2 SQLite

SQLite je knihovna implementujici kompletni relacni databazovy systém, [8] ktery je
optimalizovan pro pouZiti s aplikacemi, které potfebuji uchovavat data v souboru na
lokalnim stroji na kterém je dana aplikace spuSténd. Knihovna je uvetejnéna pod licenci
volného dila, diky které nepodléhd autorskym pravim a miize byt implementovana do
jakychkoliv projektt. Instalace knihovny je velmi jednoducha. [31] V Linuxovém prostiedi

byvéa jiz obsazena v zékladnich programech vSech hlavnich distribuci ptipadné lze
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doinstalovat jednim piikazem z repositaifti pomoci balickovaciho systému viz. Obr. 20

pouze se zménou parametru pro instalaci ,,sqlite3*.

7.3 Specifikace pro uchovani dat

Uchovani a zpracovani dat by mélo probihat na serveru s vefejnou IP adresou, diky které
se k ni budou moct pfipojovat klienti pomoci Internetu na pfesné stanoveny otevieny port.
Samotné ukladani dat by meélo byt provadéno aplikaci bez spravcovskych opravnéni

z divodu bezpecnosti.

Databaze vytvorend pro uchovani dat pies protokol MQTT by méla obsahovat sloupce pro

vSechny pfendsSend data s Casovym razitkem pro jejich ptipadné pozdéjsi zpracovani.

7.4 Vyvojovy diagram pro uchovani dat

Vyvojovy diagram pro uchovani dat je zndzornén na obrazku ¢islo 21.

Databaze

I

Zprostiedkovatel
(MQTT Broker)

Deska s Lolin D32 ———»

Obr. 21. Vyvojovy diagram pro uchovani dat
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8 NAVRH RESENI PRO INTERPRETACI DAT

Interpretace dat z poplachovych a nepoplachovych komponent bude realizovana pomoci
grafické uzivatelské aplikace napsané v programovacim jazyce Python. Tato aplikace bude
dle protokolu MQTT odbératelem (angl. subscriber) dat ze zprostfedkovatele (angl.
Broker). Programovaci jazyk Python bude vyuzit z divodu jeho vlastnosti jako je podpora
v operacnich systémech, kde staci pouze nainstalovat program pro jeho intepretaci. Pro
vytvoieni grafického uzivatelského rozhrani bude pouzita knihovna Tkinter, kterd slouzi

pro vytvareni grafickych aplikaci v programovacim jazyku Python. [32]

8.1 Knihovna Tkinter

Tkinter je zakladni knihovna pro vytvareni grafickych aplikaci v programovacim jazyce
Python. Jeho nejvétsi prednosti je jednoduchost, se kterou se daji grafické aplikace
vytvaftet. Pro jednoduchou grafickou aplikaci sta¢i pouze importovat knihovnu a poté zadat
jednotlivé prvky se soufadnicemi, kde se maji prvky zobrazit. [33] Knihovna podporuje
vSechny prvky, které jsou potieba pro vytvoieni plnohodnotného uzivatelského rozhrani.

Jedna se napriklad o tlacitka, textové vstupy, popisky, obrazky a grafy.

8.2 Specifikace aplikace pro interpretaci dat

Specifikace aplikace pro interpretaci dat slouzi pro definovani pozadavki, které by méla
vysledna aplikace spliiovat.

8.2.1 Specifikace grafického prostiedi

Aplikace by méla obsahovat prvky pro interpretaci dat ziskanych pies protokol MQTT a
také obsahovat stavovou informaci o pfipojeni ke zprostiedkovateli. Velikost okna
aplikace by meéla korespondovat s vyuzitymi grafickymi prvky tak, aby byla zajiSténa
jejich prehlednost.
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8.3 Vyvojovy diagram interpretace dat

Vyvojovy diagram pro interpretaci dat je znazornén na obrazku ¢islo 22.

Databaze
Zprostiedkovatel N Aplikace pro
(MQTT Broker) interpretaci dat

Obr. 22. Vyvojovy diagram interpretace dat
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9 REALIZACE NAVRHU PRO ZISKAVANI DAT

Ziskavani dat z poplachovych a nepoplachovych komponent je realizovano pomoci desky

ALANA CR stidici deskou Lolin D32. Nazev desky je vytvofen ze zacateCnich

pismen anglickych slov ,,Alaram and Non Alaram Components Reader®.

9.1 Vytvoreni schématu pro desku

Schéma pro desku ALANA CR je vytvofeno v programu KiCAD. Schéma desky je
tvofeno pomoci symbolll zndzoriiujicich pouzité soucastky, textovych popistt a symboli
napdjeni. Mezi témito symboly je vytvofeno dle funkéni logiky a katalogovych listil
spojeni tak, aby vysledné schéma tvorilo funkéni celek dle specifikace uvedené
v teoretické Casti. Pouzité soucastky jsou prevazné pro povrchovou montdz s rozmérem
1206 pro jejich jednoduché osazeni. Pro napajeni fidici desky byl zvolen linearni
stabilizator L7805, ktery diky jeho malym rozmériim, provozni teplot¢ a vystupnimu
napéti a proudu pln¢ vyhovuje pro pouziti na desce ALANA CR. Na diskrétni vstupy jsou
pouzity optocleny LTV-356T, ktefi maji tranzistorovy vystup vhodny pro sepnuti vstupniho
pinu fidici desky s mikrokontrolerem ESP32. Pro datovou komunikaci CAN je zvolen
prevodnik SN65HVD230 kompatibilni s rozhranim mikrokontroleru. Konektory pro
pfipojeni napajeni, datovych sbérnic a vstupl jsou zvoleny s ohledem na velikost desky a
pouziti s kabelazi s prifezem do 0,5mm. VeSkeré pouZité soucastky jsou uvedeny

v tabulce 2. Celé schéma desky je v ptiloze 1.

Tab. 2. Pouzité soucastky pro desku ALANA CR

Reference Pocet Hodnota Pouzdro

C1 1 330nF Capacitor_SMD:C_1206_3216Metric

C2C3 2 100nF Capacitor_SMD:C_1206_3216Metric

C4 1 220mF Capacitor_THT:CP_Radial_D10.0mm_P3.50mm

D1 1 D Zener Diode_SMD:D_0805_2012Metric

D2 D3 D4 3 LED Diode_SMD:D_1206_3216Metric

J1 1 Conn_01x04 TerminalBlock TE-Connectivity:TerminalBlock TE
282834-4 1x04 _P2.54mm_Horizontal

J2 1 Conn_01x05 TerminalBlock TE-Connectivity:TerminalBlock TE
282834-5 1x05_P2.54mm_Horizontal

J3 1 Conn_01x10 TerminalBlock_ TE-Connectivity:TerminalBlock TE
1-282834-0_1x10_P2.54mm_Horizontal

R12 R13 2 47k Resistor_SMD:R_1206_3216Metric

R2 1 120 Resistor_SMD:R_1206_3216Metric
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R1R3 R4 6 10k Resistor_SMD:R_1206_3216Metric

R5 R6 R14

R7 1 4k7 Resistor_SMD:R_1206_3216Metric

R8 1 9ki Resistor SMD:R_1206_3216Metric

R10 1 470 Resistor_SMD:R_1206_3216Metric

R9 R11 3 1k Resistor_SMD:R_1206_3216Metric

RV1 1 4k7 bp:Bourns_3362P

SwWi 1 SW_DPDT_x2 Button_Switch_THT:SW_CuK_JS202011CQN_DPDT_
Straight

SW2 1 SW_DIP_x01 Jumper:SolderJumper-
2_P1.3mm_Open_Pad1.0x1.5mm

Ul 1 L7805 Package_TO_SOT_THT:TO-220-
3_Horizontal_TabDown

U2 1 SN65HVD230 Package_SO:SOIC-8_3.9x4.9mm_P1.27mm

u3 1 Lolin_D32 bp:DIP-32_885_ELL

U4 U5 U6 4 LTV-356T Package S0:S0O-4 4.4x3.6mm_P2.54mm

u7

9.2 Vytvoreni desky ploSnych spojii

Deska plosnych spojii je vytvofena v programu KiCAD pomoci jeho funkce pro navrh
desek plosnych spoji. Dle vyuzitych soucastek a pozadovanych rozmért ve specifikaci
v teoretické Casti bylo zvoleno dvouvrstvé feSeni. Na vrchni vrstvé jsou umistény SMD
soucastky spolu s THT, které se vSak pdji ze spodni strany. Pti vytvareni bylo mysleno na
to, aby rychlé sbérnice jako naptiklad CAN mély co nejkratsi cesty, kladné napéti a zem
vedly vedle sebe, aby nevznikaly rusici smycky a rozlitd zem ve spodni vrstvé slouzila pro
nejkrat$i moznou cestu pro tekouci proud. Na obrazku 23 je zobrazena 3D vizualizace

vytvorené desky plosnych spoji.
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Obr. 23. Deska plosnych spoji ALANA CR

9.3 Vyroba desky ploSnych spoji
Vyroba desky ALANA CR byla provedena ve firmé PragoBoard s.r.o pomoci pool servisu.

Vysledna cena je tvotfena velikosti desky, poc¢tem vrstev a pouzitymi technologiemi. Deska
byla zaddna do vyroby podle specifikaci uvedenych v tabulce 3. Pro vyrobu byla

vygenerovana data ve formatu gerber uvedena v ptiloze 2. Cena byla stanovena na 700 K¢

bez dané.
Tab. 3. Vyrobni specifikace
Specifikace Hodnota
Nazev desky ploSnych spojt ALANA CR
Rozméry 58.7x76.7 mm
Pocet vrstev 2

Material Isola DE104 — Tg 135 °C 1,6 mm
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Tloust'’ka vnéjsi zakladni médéné vrstvy 18um
Vyroba Pool servis

oL > (0.3 mm min. pramér vrtani, >150um min.
Priumér vrtani

spoj/mezera/mezikruzi
Maska 2x zelena nepajiva maska
Potisk 1x bily servisni potisk

. Naneseni roztavené cinové pajky, elektricky
Technologie
test

9.3.1 Osazeni desky plosnych spoji

Osazeni desky plosnych spojli bylo provedeno za pouZiti pjeci pasty, pajeci pece a pajky
s cinem. Deska plo$nych spoji byla vycisténa od necistot a mastnoty, poté pomoci folie
vytvorené z Gerber dat pomoci laseru byla na presn¢ uréend mista nanesena pajeci pasta.
Na pajeci pastu byly polozeny pinzetou jednotlivé SMD soucastky dle seznamu v tabulce
2. Po osazeni SMD soucéstek byla deska umisténa do pajeci pece, v které prosla pajeci
procedurou. Ostatni soucastky typu THT byly poté zapdjeny pomoci pajky ruéné. Na
obrazku ¢islo 24 je vysledna osazena deska ALANA CR.

YEFEERE]
45480805

LJ
-
o
e
'
«®
—
~
e

Obr. 24. Osazena deska ALANA CR
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9.4 Vytvoreni firmwaru

Firmware pro desku ALANA CR je vytvofen v programovacim jazyku C++ za vyuziti
knihoven a uzivatelského rozhrani programu Arduino IDE. Kdéd je rozdé€len do tii hlavnich

sekci. Jednotlivé sekce jsou popsany dale v této kapitole. Cely kod je uveden v piiloze

v souboru ALANA CR_FW ver.0.1.ino.

9.4.1 Prvnisekce

V prvni sekci jsou uvedené pouzivané knihovny, definovany parametry jako Cisla pint

desky, rozdéleni EEPROM paméti a IP adresa zprostfedkovatele. Na obrazku cislo 25 je

ukazka kodu z této sekce.

M= = e

W= =

W= = e

W= e e
20O

W= = e e e G
[ RN s N o T s R s T

T N N

<CAN.h>
<DallasTemperature.h>
<PubsSubClient.h>
<EEPROM.h>
<OneWire.h>

<WiFi.h>

. EEPROM_SIZE 256
. WIFI_NAME SIZE 32
. WIFI_PASSWORD SIZE 64

. WIFI_NAME EEPROM ADDRESS 0
= WIFI_PASSWORD EEPROM ADDRESS 32

. INPUTS_EEPROM ADDRESS 99

. INPUT_ADC_EEPROM ADDRESS_LSE 100
. INPUT_ADC_EEPROM ADDRESS MSB 101
. BATTERY EEPROM ADDRESS 102

. ONEWIRE_EEPROM ADDRESS 103

. CAN_EEPROM ADDRESS 104

= STATUS_LED 23
> WIFI_LED 12
= BATT_ LED 26

. INPUT 1 19
. INPUT 2 18
. INPUT 3 17

Obr. 25. Ukazka prvni sekce firmwaru
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9.4.2 Druha sekce

V druhé sekci pojmenované ,setup” je provedena inicializace pouzivanych periferii,
inicializace EEPROM pamé¢ti a nastaveni rezimu Wi-Fi modulu. Na obrazku cislo 26 je

ukazka kodu z této sekce.

// Init LEDs
;inMode(STATUS_LED, QUTPUT) ;
digitalWrite (STATUS LED, HIGH);
pinMode(WIFI_LED, OQUTPEUT) ;
digitalWrite (WIFI_LED, LOW
pinMode (BATT LED, OUTPUT)
digitalWrite (BATT_LED, LOW);

)i

// Init Optocouplers
e (INPUT 1, TNPUT);
;inMode(INPUT_Z, INPUT) ;
pinMode (INPUT 3, INFUT);
de (INPUT_4, TNPUT);

pinMod

pinMod

// Init power detection
pinMode(BATT_MODE, INEUT) ;

// Set Wifi mode

nt ("Connecting to ")

Serial.p

Serial.println(ssidclient);

WiFi.mode (WIFI_STA) ;
WiFi.begin(ssidClient.c_str(), passClient.c _str());

Obr. 26. Ukazka druhé sekce firmwaru
9.4.3 Tretisekce

Ve tfeti sekci pojmenované ,loop“ je nekonecnd smycka pro zpracovani vstupl,
vyhodnoceni napéti baterie, zpracovani sbérnic a komunikace se zprostfedkovatelem. Na

obrazku ¢islo 27 je ukéazka kodu z této sekce.

input_1 = iigitalRead (INPUT_1);
input_2 = italRead (INPUT_2);
gitalRead (INPUT_3);
input 4 = gitalRead (INPUT 4);
input_5 = analogRead (INPUT_S);

input_3 =

batt_mode = !digitalRead (BATT_ MODE) ;

int packetSize = CAN.parsePacket();
if (packetsize) {
Serial .print (CAN.packetId(), EEX)J
Serial.println(CAN.packetDlc());
while (CAN.available()) {
Serial .print{{char)CAN.read(});
}
Serial.println(};

inputs = input_1 << 0 input_2 << 1 input_3 << 2 input_4 << 3 batt_mode << 4;

Obr. 27. Ukazka treti sekce firmwaru



UTB ve Zliné, Fakulta aplikované informatiky 45

10 REALIZACE NAVRHU PRO UCHOVANI DAT

Pro uchovani a zpracovani dat byl na serveru s vefejnou IP adresou nainstalovan
zprostifedkovatel Eclipse Mosquitto a spustén jako sluzba na portu 1883. Zprostifedkovatel
komunikace pies protokol MQTT na tomto portu posloucha ptichozi pozadavky pro
komunikaci. Pro uchovéni dat ziskanych pies protokol MQTT byla vytvofena aplikace,
ktera odebira ze zprostfedkovatele piijatd data a uklada je do rela¢ni databaze pomoci

knihovny SQLite.

10.1 Aplikace pro uchovani dat

Aplikace pro uchovani dat pojmenovana mqqtt to db ukldda data ziskand ptes protokol
MQTT do rela¢ni databaze pomoci knihovny SQLite. Aplikace je rozdélena do Ctyt sekei,
ve kterych se provadi naptiklad specifikace knihoven, navazadni komunikace se
zprostfedkovatelem a ukladani dat do databaze. Cely kod je uveden v piiloze v souboru

mqtt_to_db.py.

10.1.1 Knihovna SQLite

Knihovna SQLite vlozena do aplikace pouzivajici programovaci jazyk Python umoznuje
vytvaret databaze a pracovat s nimi pomoci jazyka SQL. V aplikaci byl vytvofen objekt
z této knihovny s funkcemi, pomoci kterych lze provadét SQL piikazy nad databazi. Mezi
tyto ptikazy patii ,,execute” pro vykonani SQL ptikazu zadaného v parametru volani této

funkce a ,,commit* pro zapsani zmén do databaze.

10.1.2 Vytvoreni tabulky

Vytvoreni tabulky se provadi ptes SQL piikaz ,,CREATE TABLE mgqtt (sloupce)
s uvedenymi sloupci korespondujicimi s daty ziskanymi ptes protokol MQTT a jejich

identifikatorem spolu s ¢asovym razitkem. Na obrazku ¢islo 28 je ukazéan vyiez z vytvareni

tabulky.
connToDB.execute ("' 'CREATE TABLE mgtt (id textc, time text, power int, katt int,
conn.commit ()
sglicte3.Erxror err:
print ("Create table: " + str(err))

Obr. 28. Vytvoteni tabulky
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10.1.3 VlozZeni dat to databaze

Vlozeni dat do databaze se provadi ptes SQL ptikaz ,,INSERT INTO mgqtt (sloupce)
VALUES (hodnoty)“ s uvedenymi sloupci a daty ur¢enymi pro ulozeni do databaze.
V aplikaci jsou to data ziskana ptes protokol MQTT. Na obrazku 29 je ukazan vyiez

z ukladani dat do databaze.

7er, batt, inl, in2, in3, in4, in5

VI { ", {str{msg.topic), now.strftime ("%d/%m/ %Y
batt, batt_wal, inputl, input2, input3, input4, input5, onewire, can)

conn. commit ()

Obr. 29. Vlozeni dat do tabulky
10.1.4 Ziskani dat z databaze

Ziskani dat zapsanych v databazi se provadi ptes SQL ptikaz ,,SELECT * FROM mgqtt
WHERE id“. Na obrazku ¢islo 30 je ukdzano ziskani dat z tabulky, ve které jsou uloZena

data ziskana pies protokol MQTT.

connToDB.execute ("SELECT # FROM mgtt WHEEE id = “W'" + str(msg.topic) + ".'":")
response = connloDB.fetchall ()
print (response)
sgqlite3.Error err:
print ("Select: " + str{err))

Obr. 30. Ziskani dat z tabulky
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11 REALIZACE NAVRHU PRO INTERPRETACI DAT

Pro interpretaci dat je vytvorena aplikace ALANA CR viewer, ve které se zobrazuji data
ziskana ptes protokol MQTT ze zprostfedkovatele. Aplikace je rozdélna do dvou vlaken.
V prvnim vldkné se zpracovava komunikace pies protokol MQTT, konkrétné odbér dat.
V druhém vlakné je zpracovavan graficky vystup. Cely kod je uveden v ptiloze v souboru

ALANA CR_viewer.py.

11.1 Inicializace

Inicializace slouzi pro nakonfigurovani jednotlivych prvka aplikace. Jako napiiklad
oznaceni nazvi, které se maji zobrazit a na jakych soutfadnicich se maji zobrazit ziskana
data pro intepretaci. Uzivatelské rozhrani je zvoleno tak, aby bylo jasné ur¢eno kam
jednotlivé informace ziskané ptes protokol MQTT dle logické navaznosti patii. Na obrazku

31 je ukazka kodu slouzici pro inicializaci.

# Init gui
gui.title("
gui.geometry(
gui.resizable (F

# Init elements
frame = Frame (height = 350, width = 385, bd = 3, relief = 'groove').place(x = 7, v = 25)
Label (text E W

Label (text
Label (text
Label (text
Label (text
Label (text
Label (text

", font ={(' =15, v = 32)
12")) .place(x = 15, v = &

}).placei(x = 35, vy = &
1"} ) .placei{x = 35, y = 11&)

ne')).place(x = 15, y = 140

d')) .place(x

underlin

Label (text d -place(x = 35, v = 1l&5)
Label (text d')).place(x = 35, y = 190)
Label (text d')).place(x = 35, v = 215}
Label (text d')).place(x = 35, vy = 240)
Label (text = 35, v = 2&65)

Label (text ")) .place(x = 15, y = 290)
Label (text

Label (text

"bold"'")) .place(x = 35, yv = 340

batt_Str.set("nons="

Label (textvariable = batt_S5Str, font =('Helvetica', 11, 'bold'}).place(x = 205, y = 50}
batt_val 5tr.set ("none")
Label (textvariable batt_wval_Str, font =('Helvetica', 11, 'bold')).place(x = 205, y = 115

inputl Str.set("nons")
Label (textvariable inputl Str, font =('Helvetica', 11, 'bold')).place(x = 105, y = 165)
inputZ_ Str.set ("none")
Label (textvariable = input2_Str, font =('Helvetica', 11, 'bold’)).place(x = 105, v = 190)
input3_Str.set("nons")
Label (textvariable input3_S5Str, font =('Helvetica', 11, 'bold')).place(x = 105, y = 215)
input4_Str.set("none")

Label (textvariable = input4_Str, font =('Helvetica', 11, 'bold')).place(x = 105, v = 240)
input5_Str.set("nons")

Label (textvariable inputs_S5tr, font =('Helvetica', 11, 'bold')).place(x = 105, y = 265)
onewire Str.set("none")

Label (textvariable onewire 5Str, font =('Helvetica', 11, 'bold')).place(x = 105, y = 315)
can_S5Str.set("nons")

Label (textvariable = can 5Str, font =('Helvetica', 11, 'bold')).place(x = 105, y = 340)

# Init threads
mgttThread = threading.Thread(target = mgtt_handler
mgttThread.daemon = True

mgttThread.start ()

Obr. 31. Ukazka inicializace kodu
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11.2 Pripojeni ke zprostiredkovateli

Ptipojeni ke zprostfedkovateli se provadi pomoci vytvofeni objektu s klientem v roli
odbératele, kterému se predaji parametry pro piipojeni k serveru. Na obrazku 32 je ukazka

funkce zpracovavajici odebirana data ze zprosttedkovatele.

subscribe (client: mgtt_client):
on_message (client, userdata, msg):
batt_guil
batt_wval_gui
inputl gui
input2 gui
input3_gui
input4 gui
input5 gui
onewire gui

can_gui

data = msg.payload

print (f"Received "~ {msg.payload} from "~ {msg.topicl® topic"™)
index = data.index ("FWER_DET=".encode (})
batt_gui = int(data[ index + 8 : data.index(":".encode(), index)])
index = data.index("BATT=".encode())
batt_val gui = int(data[ index + 5 : data.index(";".encode(), index)])
index = data.index("IN1=".encode())
inputl_gui = int(data[ index + 4 : data.index(";".encode(), index)])
index = data.index ("INZ=".encodes())
input2_gui = int(data[ index + 4 : data.index(";".encode(), index)])
index = data.index("IN3=".encode(})
input3_gui = int(data[ index + 4 : data.index(";".encode(), index)])
index = data.index("IN4=".encode())
input4_gui = int(data[ index + 4 : data.index(";".encode(), index)])
index = data.index("INS5=".encode())
input5_gui = int(data[ index + 4 : data.index(";".encode(), index)])
index = data.index ("1WIRE=".encode () )
onewire_gui = float(data[ index + € : data.index(":;".encode (), index)])

index = data.index ("CAN=".encode (}}
can_gui = data[ index + 4 : data.index(";".encode(), index)]
Exception e:
print(str(e) + "\n")
client.subscrike (topic)
client.on _message = on_Message

Obr. 32. Ukazka funkce pro pfipojeni ke zprostiedkovateli

11.3 Zpracovani grafickych prvki

Zpracovani grafickych prvkl se provadi ve vlakné s nekone¢nym cyklem, ve kterém se do
jednotlivych prvkll zapisuji poZadovana data. Spojeni se zprostiedkovatelem je
zobrazovano ve statusu, ktery v pfipad¢ ztraty spojeni zobrazi varovnou hlasku.
K informacim o baterce a teploté jsou piidany jednotky. Na obrazku ¢islo 33 je ukazka

kodu pro zpracovani grafickych prvka.
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(1):
connected:
wvarStatus.set ("CONNECTED")
textStatus.config(bg = 'dark sea green'

batt_Str.set(batt_gui)

batt_wval Str.set(str(batt_val gui) + '%'

inputl Str.set(inputl gui)
input2 Str.set(inputZ gui)
input3_ Str.set(input3_gui)
input4 Str.set(inputd_gui)
inputs_ Str.set(input5_gui)

onewire Str.set(str(onewire_gui) + '

can_Str.set(can_gul)

varsStatus.set ("CCMM. ERRCR"
textStatus.config(bg =

batt_Str.set("non=")
batt_wval Str.set("non=")
inputl Str.set("none
input2 Str.set("n
input3 Str.set("n
input4 Str.set("n
input5 Str.set("n
onewire Str.set (" e
can_S5Str.set ("none")

time.sleep(0.1)

)

C*)

Obr. 33. Zpracovani grafickych prvki

11.4 Vysledna aplikace

Vysledna aplikace vytvoiend v programovacim jazyce Python spolu s knihovnou Tkinter je

pln€ multiplatformni a zavisla pouze na podpote Pythonu v daném opera¢nim systému. Pro

ucely interpretace dat pres protokol MQTT je pIn¢ Skalovatelna a splituje specifikace

uvedené v navrhu. Na obrazku &islo 34 je ukazka spusténé aplikace ALANA CR veiwer

v opera¢nim systému Microsoft Windows 10.

i ALANA CR viewer -

ALANA_CR viewer
Status: | CONNECTED

Battery
Running on battery : 1

Battery charged : 91%

Inputs
Input 1:
Input 2:
Input 3:
Input 4:
Input 5:

Data bus
1-Wire: 22.94°C
CAN:

ver. 0.1

Obr. 34. Aplikace ALANA CR
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12 OTESTOVANI SYSTEMU

Otestovani systému je provedeno otestovanim vsech jeho dil¢ich celki. Jedna se o ziskani
informaci z poplachovych a nepoplachovych komponent pomoci desky ALANA CR.
Pteneseni ziskanych informaci ptfes protokol MQTT pomoci zprostiedkovatele Eclipse
Mosqutto. Ulozeni této informace do relaéni databdze pomoci knihovny SQLite a

interpretace ziskané informace pomoci aplikace ALANA CR viewer.

12.1 Ziskani informaci

Ziskani informaci pro otestovdni systému je provedeno piipojenim poplachové a
nepoplachové komponenty k desce ALANA CR. Pro poplachovou komponentu je pouzito
tisnové tlacitko popsané v kapitole 5.1.3. Nepoplachova komponentu je reprezentovana
teplotnim ¢idlem DS18B20 popsanym v kapitole 5.2.1. Deska ALANA CR bude napajena
pomoci lithium — iontové baterie Panasonic 18650. Pro nasimulovéani odporové vyvazené
smyCcky je pouzito napéti ze zdroje, ktery slouzi pro napdjeni poplachové komponenty
kalibrované pomoci potenciometru na desce. Pro CAN komunikaci je pouzit pfevodnik
USB2CAN. Na obrazku ¢islo 35 jsou ukazany ptipojené zminéné prvky k desce ALANA
CR.

Obr. 35 Komponenty piipojené k desce ALANA CR

12.2 Uchovani informaci

Uchovani informaci pomoci relacni databaze je otestovano piectenim zapsanych dat
ziskanych ptes protokol MQTT a zpracovanych aplikaci mqtt to db. Na obrazku ¢islo 35

jsou ukazana prectend data z databaze pomoci programu DB Browser for SQLite.
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id time power batt inl in2 in3 ind in3 onewire can

[Filter [Filter [Fitter  [Filter [Filter [Filter [Filter [Fitter [Fitter [Fitter  [Fitter

alana_cr/data 27/04/2021 18:38:55 1 91 0 1 0 0 2821 2237 203#£F3A054C018
alana_cr/data 27/04/2021 18:38:57 1 91 0 1 0 0 2828 2237 203£F3A054C018
alana_cr/data 27/04/2021 18:38:59 1 91 0 1 0 0 2832 2237 2032F3A054C018
alana_cr/data 27/04/2021 18:39:01 1 91 0 1 0 0 2825 2237 203#£F3A054C018
alana_cr/data 27/04/2021 18:39:02 1 91 0 1 0 0 2821 2237 203£F3A054C018
alana_cr/data 27/04/2021 18:39:04 1 91 0 1 0 0 2821 2237 203#£F3A054C018
alana_cr/data 27/04/2021 18:39:06 1 81 1 0 0 0 2823 2237 203£F3A054C018
alana_cr/data 27/04/2021 18:39:08 1 91 1 0 0 0 2809 2237 203£F3A054C018
alana_cr/data 27/04/2021 18:39:10 1 91 1 0 0 0 2829 2237 203#£F3A054C018

Obr. 36 Uchovana data poplachovych a nepoplachovych komponent v databazi
12.3 Interpretovani informaci

Interpretovani  informaci ziskanych pies protokol MQTT zpoplachovych a
nepoplachovych komponent je otestovano spusténim aplikace ALANA CR viewer
s korektnim zobrazenim stavu komponent ptipojenych k desce ALANA CR. Na obrazku
37 je zobrazena spusténd zminéna aplikace. VSechny komponenty se zobrazuji korektné.
Deska ALANA CR je napajena pomoci lithium-iontové baterie a tato informace je
zobrazena 1 s kapacitou v procentech. Jednicka u vstupu 2 ndm udédva informaci, zZe tisioveé
tlac¢itko je oteviené. Hodnota na vstupu 5 udava nasimulovanou odporové vyvazenou

smycku a na CAN sbérnici se posild zobrazeny ramec.

@ ALANA CR viewer - b4
ALAMA_CR viewer ver. 0.1
Status:| CONNECTED
Battery

Running on battery : 1

Battery charged : 91%
Inputs

Inputi: 0

Input 2: 1

Input 3: 0

Input 4:

Input 5: 2823
Data bus

1-Wire: 22.69°C

CAN: 203&F3A054C018

Obr. 37 Interpretovana data v aplikaci
ALANA CR
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ZAVER

V bakalarské praci byly zpracovany zplisoby uchovani a interpretace dat. Vystup
z poplachovych a nepoplachovych komponent. Protokol MQTT vcetné¢ ukazky
komunikace. Poté byl vytvofen navrh pro ziskdni, uchovani a interpretovani informaci
z poplachovych a nepoplachovych komponent ptes protokol MQTT. Jednotlivé navrhy
byly realizovany a nasledné¢ otestovany jako celek. Pfi otestovani bylo ovéfeno, Ze

navrhovany a realizovany systém plni zadané specifikace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AOSIS — Organization for the Advancement of Structured Information Standards
CAN — Controller Area Network

CCTYV - Closed-circuit television

CR — Carriage return

CSS — Kaskadové styly

GPIO — General-purpose input/output

HTML — Hypertextovy znackovaci jazyk

IoT - Internet of Things

IP — Internet Protocol

LF — Line feed

MQTT - Protokol Message Queuing Telemetry Transport
NC — Normally Open

NO — Normally Closed

ODL — Object Definition Language

OQL — Object Query Language

OS — Operacni systém

PLC — Programovatelny logicky automat

PZTS — Poplachovy zabezpecovaci a tisnovy systém
SMD — Surface Mount Device

SQL — Structured Query Language

TCP/IP — Transmission Control Protocol/Internet Protocol

THT — Through-hole technology
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