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ABSTRAKT

Tato bakalarska prace se vénuje navrhu aplikace pro hudebni portal. V teoretické Casti prace
naleznete popis jiz existujicich aplikaci napti¢ celym internetem. Dale obsahuje rozbor tech-
nologii, které jsou pouzity pro tento ndvrh. V této praci se vénuji také zabezpeceni aplikace
pfed moznymi hrozbami. V praktické ¢asti je zhotovena analyza pozadavkl aplikace, kde
jsou detailnéji zpracovany funkcionality aplikace. Vytvoreny a popsany je zde model data-
baze, kterd mize byt nasledné pouzita pro aplikaci. V posledni fazi praktické Casti je zhoto-
ven model navrzené aplikace. Pii vytvareni praktické Casti bakalaiské prace byly pouzity

jazyky HTML, CSS, JS a SQL, které jsou doplnény o Bootstrap.

Kli¢ovéa slova: webova aplikace, analyza pozadavki, databaze, HTML, CSS, JS, SQL, Boot-

strap.

ABSTRACT

This bachelor thesis focuses on the design of an application for a music portal. In the theo-
retical part of the thesis you will find a description of already existing applications across
the internet. It also contains an analysis of the technologies that are used for this design. In
this thesis I also discuss the security of the application from possible threats. In the practical
part, an analysis of the application requirements is made where the functionalities of the
application are elaborated in detail. A database model is created and described which can be
used for the application. In the last part of the practical part, a model of the proposed appli-
cation is made. In the creation of the practical part of the bachelor thesis, the languages

HTML, CSS, JS and SQL were used, which are complemented by Bootstrap.

Keywords: web application, requirements analysis, database, HTML, CSS, JS, SQL, Boot-

strap.
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UvVOD

Tato bakalarska prace se vénuje navrhu aplikace pro hudebni portal. Téma této prace jsem
si vybral z diivodu mého zajmu o hudbu a taky z divodu nespokojenosti s nabizenymi apli-
kacemi. Velkou nevyhodou dnesnich hudebnich aplikaci je, Ze jsou placené a vétsing piipadii
se po kazd¢ odehrané skladbé ptehraje reklama, coz znacné naruSuje uzivatelsky prozitek.
V hudebnich aplikacich je pro za¢inajiciho umélce témét nemozné se protlacit, protoze apli-
kace vyzdvihuji jen zndma jména a ostatni umélci zlistavaji v pozadi. Ja sdm hudbu vytvaiim
a jsem clenem hudebni skupiny, se kterou porddame koncerty, na kterych se vystiidala
spousta svétovych producentii hudby. Hudebni aplikace vyuzivam kazdy den, proto mé na-

padlo Ze bych se mohl pokusit sdm néjakou vytvofit.

V prvni Casti se budu zabyvat reSersi existujicich feseni. Zaméfil jsem se na ty nejvétsi z nej-
vétSich jako je naptiklad Spotify nebo SoundCloud. U kazdé aplikace bude popséana jejich

dostupnost pro bézného uzivatele a funkce.

V nésledujici kapitole naleznete technologie, které byly pouZity pro tento navrh. Jedna se o
HTML, CSS, SQL, JS a Bootstrap. U kazd¢ technologie nebude chyb¢ét jeji popis a zplsob,

jak se s ni pracuje.

Ve treti ¢asti se budu zaobirat zabezpecenim aplikace a hrozbami spojenymi s touto proble-
matikou. Predstavim zékladni zpisoby zabezpeceni aplikace a mozné hrozby napadnuti we-

bovych aplikaci. U hrozeb vysvétlim, jak funguji a jak se proti nim da branit.

Ctvrta kapitola se zaméfuje na piedb&znou analyzu pozadavki na aplikaci. V tomto bodé
popisu funkéni 1 nefunk¢ni pozadavky a ptipad uziti aplikace. Déle se budu zabyvat navrhem

a vypracovanim databaze pro tuto aplikaci.

V posledni ¢asti navrhnu samotnou aplikaci za pomoci jiz zminénych technologii. Bude se
jednat o pfedbéznou designovou verzi aplikace, ktera pak mize poslouzit jako inspirace pro

programatora, ktery si bude chtit vytvofit hudebni aplikaci.
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I. TEORETICKA CAST
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1 RESERSE EXISTUJICICH HUDEBNICH APLIKACI

V dnesni dob¢ existuje velka fada hudebnich aplikaci. Ty nejlepsi a nejvetsi pochazeji ze
zahranici, ale disponuji i Ceskou podporou a prekladem. Ve vétSing piipadi funguji podobné
jako klasické ptehravace naptiklad ve Windows. Uzivatelé maji k dispozici téméf nekonec-
nou databazi hudby. Bohuzel ve vétsiné ptipadi se po prehtati uréitého poctu skladeb spusti

reklama, to do velké miry snizuje uzivatelské prozitek.

1.1 Spotify

Spotify je jedna z nejoblibenéjSich streamovacich aplikaci ur¢enych pro poslech hudby.
Sluzba je dispozici jak pro pocitag, tak pro mobilni telefony, tablety a ostatni elektronicka
zafizeni s pfipojenim k internetu. Na Spotify nalezneme nespocet hudebnich skladeb od in-
terpretl z celého svéta. VSechny tyto skladby si mizeme poslechnout zcela zdarma. Spotify

nabizi placenou a neplacenou verzi. [1]

Serj Tankian

Obrazek 1 — Spotify aplikace [2]

1.1.1 Verze zdarma

Pro zakladni funkce sta¢i pouhd registrace ptes email. Po registraci miizeme zacit poslouchat
hudbu. V této verzi mizeme poslouchat pouze online skladby, které se nachazi v playlistech
od Spotify. Tyto playlisty jsou obvykle seskladany podle zanrii hudby a jejich pocet je ome-
zeny. Vyhodou je vlozeny algoritmus um¢l¢ inteligence, ktery na zakladé naseho hudebniho
vkusu, tedy toho, co radi poslouchame, sestavuje nas osobni playlist, do kterého vklada nase

oblibené¢ skladby. Nevyhodou je nemoznost preskakovani skladeb v daném playlistu.
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Muzeme pouze zvolit playlist zaméteny na uréitou hudbu a poslouchat. Tato sluzba je sice
zcela zdarma, ale musime pocitat s tim, ze po prehrani n¢kolika skladeb se ptehraje audio
reklama, ktera je vloZzena mezi sklady. Bohuzel velkou nevyhodou je snizend kvalita hudby.
Ten, kdo ma citlivéjsi vnimani hudby, bude zklamany, protoZze maximalni tok dat je 160

kbps/s. [3]

1.1.2 Placena verze

Spotify Premium si miZeme pofidit v jednom ze tii balicki. Prvni s nazvem Individual stoji
5.99 EUR mésicné. V tomto balicku mame pouze jeden ucet, tudiz se miizeme v jeden oka-
mzik pfipojit pouze na jednom zafizeni. DalSim typem je Family balicek. Tento balicek stoji
8,99 EUR mésicné. Za tuto ¢astku ziskdme piistup az k Sesti uctim, coz je vyhodné zejména
pro rodiny nebo skupinu kamaradd, kteti si chtéji pofidit tuto aplikaci. Posledni je bali¢ek
pro studenty s ndzvem Students, ktery si miZzeme pofidit za 2,99 EUR mésicné€. Na tento
balicek mame narok pouze tehdy, pokud jest¢ studujeme. Po ovéteni, Ze jsme studenti nam
Spotify ptidéli jeden uzivatelsky ucet. VSemi témito baliky se zavazujeme smlouvou na dobu

neurcitou, tudiz mizeme sluzbu kdykoliv zrusit. [3] [4]

1.1.3 Vyhody placené verze

Spotify Premium ma stejnou databazi hudby jako free verze, ale hudba se ptehrava v lepsi
kvalité, a to minimaln€ v 320kbps/s. Toto je urcité velké plus, protoze pii lepSim audio vy-
baveni jde velmi poznat rozdil mezi kvalitni a nekvalitni nahravkou. U mensi kvality zvuku
muze dokonce dojit 1 ke ztraté n€kterych zvukovych tond. Na prvni pohled vétSina poslu-
chact rozdil nepozna, ale pro hudebné znalé jedince je kvalita zvuku zasadni. Velkou vyho-
dou je 1 poslech offline. Poslechnout offline si miizeme vSechny skladby, které jsme uz pte-
hrali na svém uctu. Skladby si I1ze 1 stdhnout, coz beru jako velké plus, protoze je to mnohem
levnéjsi nez si skladby kupovat jednotlivé. Pokud si ale zruSime prémiovy ucet, vSechny
skladby, které jsme si ulozili, ndm jiz neptijdou prehrat. Oproti free verzi mizeme piehravat
a preskakovat jakékoliv skladby, a to samoziejme bez reklam. Spotify nabizi 1 funkei ,,con-
nect®. Tato funkce vdm umozni pfepinat mezi jednotlivymi zafizenimi, které pouzivame.
Znamena to, Ze se vam piehraje vSechna historie a po pfihlaSeni do nového zatizeni budete
pokracovat tam, kde jste skoncili. Velmi oblibenou funkci je propojeni s prateli, diky které
se muizete propojit i s vasSimi socialnimi sitémi. Samotna aplikace funguje jako socialni sit.
Muzete zde napiiklad komunikovat s prateli. Po propojeni uvidite, co pravé poslouchaji vasi

pratelé a vy s nimi muzete sdilet playlisty, kter¢ jste vytvorili. [4]
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1.1.4 Aplikace

Aplikace je dostupna jak pro Android, tak i pro iOS. K poslechu miizeme vyuzit i pocitac
nebo chytrou televizi. Aplikaci si jednoduse stahneme a nainstalujeme. Po instalaci po nas
bude vyzadovana registrace. Jakmile se registrujeme muzeme se ihned piihlasit a zacit po-
slouchat hudbu. Tu nalezneme bud’ v pfednastavenych playlistech, nebo si ji miizeme sami
vyhledat. Hledani v této aplikaci je na velké trovni a kazdy si jednoduSe nalezne piesné to,
co potiebuje. Vyhledavat miiZzeme umélce, alba, playlisty, podcasty, Zanry nebo hudbu pro
urcité prilezitosti, jako je naptiklad hudba pro cvi€eni, odpocinek nebo party. Spotify nabizi
1 zebticek téch nejlépe hodnocenych skladeb, nebo sekci Cerstvych novinek, kde nalezneme
ty nejnovéjsi skladby. Jestlize mame propojeny ucet s néjakou socialni siti mizeme vyhledat
naSe pratele a zacit poslouchat to, co pravé poslouchaji oni, nebo si pustit jeden z jejich pla-
ylistil. Atuz poslouchdme jakoukoliv skladbu, vZdy si ji miZzeme ptidat do svych oblibenych
skladeb, nebo do svych playlisti. Ke kazdé skladbé¢ je pfipojen kratky text s informacemi o
dané skladbé, jako naptiklad kdy byla pisni¢ka vydand, kdo ji slozil nebo struény popis
umélce s odkazem na jeho profil. Design aplikace je pojat v modernim provedeni. Aplikace
je jednoducha a prehlednd, a diky tomu hned naleznete pfesné to, co hledate. Ptes nastaveni
uctu si miazeme aplikaci ptizpiisobit svym pozadavkiim. Je zde spousta nastaveni tykajici se
prehravani hudby. Naptiklad si miizeme nastavit nizkou kvalitu pfehravané hudby, to se hodi
naptiklad kdyZz nejsme pfipojeni na wifi sit, ale pouzivime mobilni data. Tato funkce ndm
uSetii spoustu dat na tkor kvality zvuku, coZ spousta uZivatelll ani nepociti. Dal$i uZite¢nou
funkci je normalizace hlasitosti, ta mé za kol automaticky upravit hlasitost prehravanych
pisnicek na stejnou, protoze kazda skladba je do databdze vloZena s jinou hlasitosti. Jednou
z nejlepsich funkci je moznost vyuziti mobilniho telefonu jako ovladace pro ostatni zatizeni,
na kterych mame stazenou tuto aplikaci. K tomu stac¢i byt pfipojeny na vSech zafizeni pies
stejny Ucet. Tuto funkci si mizeme vysvétlit na jednoduchém ptikladu. Pfedstavme si, Ze na
televizi mame puSténé pisnicky a bohuZzel zrovna hraje skladba, kterou nemame radi a
chceme ji pfepnout. My se ale nachazime ve vedlejsi mistnosti. Nemusime vSak chodit k te-
levizoru, ale stac¢i vytdhnout mobilni telefon a pfepnout skladbu na ném. V tom okamziku se
prepne skladba na vSech zafizeni, na kterych jsme dany okamzik pfipojeni. Toto beru jako
velkou vyhodu, protoze kdyz se pfihlasim na néjakém zatizeni, a zapnu hudbu, tak pokracu;ji
tam, kde jsem minule skon¢il. Spotify Ize mimo jiné vyuzit i k poslechu radia. V této aplikaci
mame na vybér mnoho svétovych i ¢eskych radiovych stanic. Radiové stanice miizeme vy-

tvofit 1 my, a to velmi jednoduse. Staci si vybrat skladby, které se budou v naSem radiu
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poustét a je hotovo. Kazdy si tak mize vytvoftit své vlastni radio a sdilet ho s ostatnimi uzi-

vateli Spotify nebo na internetu. [5] [6]

1.2 SoundCloud

SoundCloud je sluzba pro distribuci a ptehravani online hudby. Tato aplikace slouzi ke sdi-
leni hudby pfimo od interpretd, proto na SoundCloudu nalezneme unikétni skladby, které
nikde jinde nenajdeme. SoundCloud se stal velmi popularni, protoze je zcela zdarma. Diky
své popularité disponuje obrovskou databazi hudby. Tuto aplikaci nalezneme predevs$im ve
webovém provedeni. Existuji i aplikace do telefont, ale ty vétSinou slouzi jen k poslechu

skladeb. [7]
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Discover a new
favorite track

° Jauz & Ephwurd - Rock The Party (Original Mix) [ 5 House ]
o | T
| s
g |l I LA | L
B3 BN Ol <EECIRETUE L A UE IEREG BED- A FTGE-E BEASE B e B ¢ BB
W Like 13 Repost =* Addtoplaylist | [4 Share  Download on Beatport > a5 Wk 11sss W X o follo c
Sub Focus @
. 5 p AL z0072 e 57 Follow
Spinnin’ Sessions T spinnin’ Records
o Spinnin' Sessions 114 - Guest: Jauz [ 4Dance

]
@ In Our Time: Religion (]

; | ,_‘d L1 6592 A i
Bl AR s = "
@JF OFWGKTA Official @
= % 13 2 f 8 430029 b3, Follow

£ g Ii||||||||||||||||||| |||||| ||||I|||II|||||||||

W Like t3Repost =* Addtoplaylist  [3 Share  Download on iTunes P oss ¥ 11 . s

W o CamelPhat - Constellations (Available August 3)

Obrazek 2 — SoundCloud aplikace [8]

1.2.1 Dostupnost

Pro béZného uZzivatele je sluzba dostupnd zcela zdarma, dokonce se zde nesetkdme ani s zad-
nou formou reklamy. K tomu, abychom mohli poslouchat hudbu na této strance, neni potieba
registrace. Pokud se zaregistrujeme, ziskdme mnoho funkci navic. Po registraci kazdy uzi-
vatel ziskd svlij osobni profil, ktery funguje jako profil na sociélnich sitich. Ptes tento profil
muzeme komunikovat s ostatnimi uzivateli, sdilet a hodnotit hudbu, a taky sledovat jednot-
livé umélce, aby ndm neunikly zadné nové pisnicky. I pro umélce je tato sluzba zdarma, ale
ma spoustu omezeni. Ve verzi zdarma mize kazdy umélec nahrat maximalné 3 hodiny jaké-
hokoliv zvuku. Déle se mu zobrazuji jen zékladni statistiky, které se tykaji jeho skladeb.

Stahovani hudby u tohoto typu U¢tu neni nijak omezeno. Stahovat mize kdokoliv, a to
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v nejlepsi dostupné kvalité. Bohuzel neni mozné stahnout tipIn€ vse, co bychom chtéli. Stah-
nout 1ze pouze tu skladbu, u které nam to jeji autor dovoli. Prémiovy tcet si 1ze momentalné
poridit uz od 8.25 USD ro¢né nebo za 11 USD meési¢né. Tento ucet béznému posluchaci,
ktery jen posloucha hudbu, nic vic neptinese. SoundCloud je pfedevsim orientovany na hu-
debni umélce, kteti zde vydavaji svoji hudbu. Umélec ziska mnoho vyhod, které mu pomo-
hou k propagaci jeho vytvoru. Kazdy umélec, ktery vlastni prémiovy ucet, mize nahrat ne-
omezené mnozstvi jakéhokoliv typu zvuku. V tomto Gc¢tu lze naplanovat, kdy se vase
skladba vyda. Staci nahrat skladbu a vybrat si datum a ¢as vydani. Umélec ziska piistup
k uplnym statistikam, které se tykaji hudby. Tuto hudbu mu bude SoundCloud propagovat a
tim oslovi nové fanousky. Na co si musime dat pozor je, ze takova propagace mize ptilakat
1lidi, kterym se jeho hudba nebude libit. My proto miizeme vypnout hodnoceni a komentaie
u svych nahravek. Svoje pisni€¢ky mizZe umélec 1 zpenézit. Skladby Ize bézné piehrat, ale

pokud si ji chceme stdhnout, musime za ni zaplatit. [9]

1.2.2 Aplikace

SoundCloud funguje pfevazné ve webovém provedeni, ale Ize stdhnout 1 aplikaci do tele-
fonu. Aplikace je pouze zaméfend na poslech hudby a nenabizi vSechny funkce, co jejich
webove stranky. Po stazeni aplikace je po nas vyZadovano bud’ pfihlaSeni do naseho Uctu,
nebo registrace do této sluzby, coz je rozdil oproti webové verzi. Hudbu v této aplikaci mi-
zeme vyhledat pomoci umélce, zanru, alba nebo playlistu. Skladby nalezneme na ivodni
strance aplikace. Zde jsou zafazeny do rubrik podle rizného zaméteni. Nalezneme zde na-
ptiklad hudbu pro relaxovani, odpocinek, posilovani nebo hudbu ke spanku. Samoziejmé
nechybi ani rizné zebticky. Do téchto Zebtickl patii naptiklad nejnovejsi pisnicky, nejlépe
hodnocené skladby, nebo vybér toho, co sdm SoundCloud doporucuje. Kazdy uzivatel ma
svilj osobni profil, na kterém nalezneme informace spojené s timto uzivatelem. Kdyz si uzi-
vatel zvoli takové jméno, jaké jest¢ nikdo nemd, miiZze si pfizpusobit url ve tvaru
,soundcloud.com/jehojmeno®. Této funkce vyuzivaji pfedevs§im ti interprety, ktefi si sem
vkladaji svlij pseudonym. V této aplikaci funguje 1 sluzba ,,connect”, kterd nas propoji
s ostatnimi socidlnimi sitémi. Tato funkce funguje pfedev§im pro pohodIngjsi vyhledavani
ptatel a sdileni obsahu. SoundCloud funguje podobné jako socialni sit. Kazdého uzivatele
muzeme vyhledat a zacit sledovat. Sledovani volime z diivodu, aby ndm neunikly zadné no-
vinky z jeho tvorby. Uzivatelé mezi sebou mohou komunikovat, psat si komentare, sdilet
hudbu a hodnotit ji. Pokud n¢jakou hudbu ohodnotime takzvanym ,,likem*, automaticky se

nam pifida do oblibenych skladeb. Takto 1ze vytvofit knihovna nasi oblibené hudby, kterou
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si mtizeme kdykoliv otevfit a poslechnout. Také si miizeme vytvaret vlastni playlisty. Do
téchto playlisth miizeme vlozit jakoukoliv skladbu, kterou nalezne v této aplikaci. Playlista
muzeme vytvaret neomezené mnozstvi. Velkou vyhodou je moznost pfehravani offline. Ta
funguje tak, ze skladby, které jsme poustéli, se nam ulozi do paméti telefonu. Tyto pisnicky
1ze ptehrat i po odpojeni z internetu. Samoziejmosti je 1 synchronizace zatizeni. Ta probiha
automaticky po piihlaSeni do naseho uctu. Stahovat mizeme zdarma, zdlezi jenom na
umeélci, jestli tuto funkci povoli, ¢i nikoli. Pokud ne, vétSinou je moznost si danou skladbu
zakoupit. Cena jednotlivych skladeb neni nijak vysoka, obvykle 1ze jednu pisnicku poftidit
okolo jednoho dolaru. Hudbu stahujeme samoziejmé v té nejlepsi dostupné kvalite, protoze
SoundCloud si zaklada na dobré kvalité zvuku. Z toho divodu lze nahravat hudbu ve for-
matech té nejlepsi kvality. Co se tyce nahravani skladeb, kazdy uZivatel nahrava skladby na
sviyj profil. Proces nahravani skladeb méa SoundCloud velmi dobfe zpracovany. BohuZel na-
hravat skladby lze pouze ptres webovou verzi. V aplikaci neni tato funkce povolena. Pro na-
hravani staci jednoduse vybrat soubor, ktery chceme nahrat a spusti se jeho nahravani. Me-
zitim muizeme vyplnit informace o skladbé. Mezi tyto informace patii napiiklad jméno
skladby, kratky popis a tagy. Zde také nastavujeme viditelnost nasi hudby. Bud’ miize byt
viditelnd nebo neviditelnd. KdyZ nastavime, Ze je viditelna, ma k této nahravce ptistup jaky-
koliv uzivatel. U neviditelné se k této skladbé dostaneme pouze pres odkaz, ktery ziska
pouze autor tohoto dila a je jen na ném, jak s odkazem nalozi. Dale mizeme ptidat obrazek,
kterym se bude skladba oznacovat. Ve vétsiné ptipadll to byva fotka alba, ze kterého tato
pisni¢ka pochazi. Nasledn€ vypliujeme metadata. Do nich miZeme vloZzit odkaz na nékup
této pisnicky, na nahravaci spole¢nost a datum vydani. V opravnéni nastavujeme, co mohou
uzivatelé se skladbou délat. Naptiklad jestli maji opravnéni piidavat komentare, sdilet a hod-
notit tuto skladbu. V posledni fad€ nastavime licenci. Tato licence ma za ucelem urcit, co
muizeme a co nemizeme se stazenou skladbou délat. K vétSing skladeb ziskame licenci pro
komer¢ni vyuziti, protoze jde zde spousta malych a nezndmych umélci, co budou radi, kdyz

jejich skladbu nékde zaslechnou. [8] [10]

1.3 YouTube music

YouTube music je aplikace pro online poslech hudby a hudebnich videi. YouTube music je
relativné nova hudebni sluzba od Googlu, ktera postupné nahrazuje dosavadni Google Play
Music. Velkym ldkadlem této sluzby je obrovskd databdze hudby a hudebnich klipi.

YouTube kombinuje klasickou hudebni knihovnu s obsahem z YouTube v¢etné hudebnich



UTB ve Zliné, Fakulta aplikované informatiky 17

klipt, covert a zivych vystoupeni. Tato sluzba je v zakladu dostupna pro vsechny zdarma.

[11]
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Obrézek 3 — Aplikace YouTube music [11]

1.3.1 Dostupnost

YouTube music je dostupny jak ve webovém provedeni, tak i jako aplikace do telefonu.
K vyuZzivani této sluzby v desktopovém provedeni neni potieba ani registrace, pouze staci
navstivit jejich webové stranky. Pokud se ale zaregistrujeme, ziskdme mnoho dalsich funkeci.
U mobilni aplikace po nas bude pozadovano prihlaSeni nebo registrace. JelikoZ YouTube
Music je aplikace od firmy Google, tak staci byt zaregistrovany do emailu od Googlu, a vse
se nam automaticky propoji. Sluzba YouTube music je dostupna zdarma, ovSem s n€kolika
omezenimi a s pfidanou reklamou. Pokud si tuto sluzbu zakoupime, ziskdme nekolik vyhod.
Tou hlavni vyhodou je urcité moznost poslechu hudby bez reklam. Dalsim lakadlem je urcité
stahovani hudby do telefonu. Pro uZivatele této sluzby na telefonu je tu velka vyhoda. Ti
mohou hudbu poslouchat na pozadi svého telefonu a u toho vyuzivat telefon k jinym tceltim.
Také 1ze vypnout displej svého telefonu a jen poslouchat hudbu, coz u neplacené verze nejde.

Prémiovy ucet lze potidit za 149 korun ¢eskych mésicné. [12]
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1.3.2 Aplikace

Pro to, abychom mohli poslouchat hudbu staci navstivit webové stranky této sluzby, nebo si
stahnout aplikaci do svého telefonu. Po stazeni aplikace po nas bude vyzadovano piihlaseni
nebo registrace. Po uspesné registraci a nasledném piihlaseni se miizeme pustit do poslechu
hudby. Aplikace nés automaticky ptevede do jeji prvni karty. Prvni karta se jmenuje Domil
a nalezneme v ni nejnovéjsi hudebni novinky, dnesni hity, mixy sestavené piimo pro nis,
nasi oblibenou hudbu, Ziva vystoupeni a mnoho dalsiho. Také zde jsou zebficky téch neju-
ruzné kategorie hudby. Kazd4 kategorie je urena pro jinou véc. Nalezneme kategorie napfi-
klad pro party, odpocinek, sport a mnoho dal§ich. Druhé karta mé ndzev Prozkoumat. V této
karté nalezneme nové skladby a alba. Hudba je zde rozdélend do zanrii a ndlad. V naladach
se nachazi skladby ptfesné uréené pro n¢jakou ¢innost nebo naladu. Naptiklad se jedné o
hudbu pro cestovani, cviceni, dobiti energie, pro dobrou néaladu a spousta dalSich kategorii.
V zanrech nalezneme vSechny mozné svétové zanry od rocku, jazzu, metalu, elektronické
hudby, popu a hip-hopu az po country, vdznou hudbu, folklor a mnoho dalsi zanrti. Ve spodni
¢asti jsou ndm zobrazeny ty nejnov¢jsi hudebni videoklipy. Tteti karta se jmenuje Knihovna.
V této Casti se nachéazi naposledy prehravané skladby. Zde si mizeme vytvoftit nase playlisty,
do kterych vkladame hudbu a nésledn¢ ji mizeme pichravat nebo sdilet s nasimi prateli. Do
knihovny si také ukladame skladby. Ty jsou rozdé€leny podle interpretli nebo alb, ve kterych
se nachazeji. Taky zde nalezneme kategorii skladby. Ve skladbach se nachazi veskera ulo-
zena hudba. Pokud chceme piehrat nékterou ze skladeb, staci na ni kliknout a automaticky
se prehraje. Po kliknuti budeme pfevedeni na piehravac. V prehravaci se zobrazi zakladni
informace o skladbé, jako je jeji nazev a jméno interpreta, ktery tuto skladbu slozil. Ke kazdé
skladbé je pfidé€len obrazek alba, ze kterého skladba pochézi, nebo videoklip k dané skladbé.
KaZzdou skladbu si mizeme ulozit do playlistu. Pokud médme prémiovy ucet, mizeme ji i
stahnout a pozd¢ji offline piehrat. Nalezneme zde 1 tlacitko pro sdileni. Po kliknuti na toto
tlacitko dostaneme na vybeér, na které socidlni siti chceme danou skladbu sdilet. Jednotlivé
skladby miizeme hodnotit. U piehravace nalezneme pét tlacitek pro ovladani piehravani.
Kazdé¢ tlacitko ma jinou funkci. Prvni zapne ndhodné piehravani skladeb. Druhé piehraje
predchozi skladbu. Tteti tlacitku je tu pro zastaveni a spusténi pisnicky. Nasledujici je pro
pieskoceni na dalsi skladbu a posledni aktivuje ptehravani jedné skladby porad dokola. U
nékterych skladeb si mizeme zobrazit i texty, které se v nich zpivaji. Dale miZzeme zobrazit

souvisejici skladby s tou, kterd se nam aktudlné ptehrava. Posledni funkce, kterou zde
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nalezneme, je seznam pisnicek, které se budou nasledné prehravat. Vyhledavani v této apli-
kaci funguje velmi jednoduse, staci napsat jakou skladbu, interpreta nebo album hledame.
Ihned po napsani par pismen nam za¢nou vyskakovat nabizené moznosti. Vyhledavat Ize 1

pomoci hlasu. Sta¢i zapnout tuto funkci a jen fict, co presné hledame. [11] [13]
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2 ROZBOR TECHNOLI{

Mezi zakladni technologie pro vytvareni webovych stranek patii HTML a CSS. Ty slouzi
predevsim ke préaci s ,,frontendem®. Tyto technologie jsou ve vétSin¢ piipadit doplnény o
JavaScript. Pro vytvareni databazi se vyuziva dotazovaci jazyk SQL a pro analyzu poza-

davkt UML.

2.1 HTML

Hyper Text Markup Language neboli HTML je hypertextovy znackovaci jazyk. Jedna se o
jeden z prvnich jazykt, které byly vytvofeny pro vytvareni a editovani webovych stranek
v systétmu World Wide Web. I kdyZ se jedna o jeden z prvnich jazykl tohoto typu, je
v dnesni dob¢ stale velmi oblibeny, a to predevsim pro jeho jednoduchost a lehkou imple-

mentaci.

Jeho obsah se sklada ze dvou c¢asti. Jednou z ¢asti je samotny obsah webu a druhou jsou
takzvané tagy, které jsou uzavieny do Spicatych zavorek (<,>). Tyto tagy maji za kol for-
mulovat a upravovat samotny obsah stranek. Tagy 1ze rozdélit do dvou skupin, a to konkrétné
do parovych a neparovych. Vétsina tagli je parovych. To znamena, Ze je piesné urcen zacatek

1 konec vlivu urcitého formatovani. [14]

2.1.1 HTMLS

Jedna se o patou verzi HTML, ktera se stala primarnim zna¢kovacim jazykem v online pro-
sttedi. Pouziva se pro jednoduché i strukturované weby a takzvané prezentacni weby.
HTML5 je nejmoderngjsi, koneéna a pln& kompletni verze toho jazyka. Uéelem této verze
je co nejdokonaleji vylepsit jazyk, ktery bude pln€ podporovat ty nejmodernéjsi multimédia.
Soucasné se snazi zachovat si svou jednoduchost a snadnou citelnost jak pro lidi, tak i pro
pocitaCe nebo ostatni zafizeni, které s timto jazykem pracuji. Nejmodernéjsi verze jazyka
HTML nabizi spoustu novinek. Naptiklad podporuje audio i video a umoznuje spoustét
JavaScript pfimo na pozadi. Zavadi nové typy fidicich prvki formulafi. RozSifuje se o nové
elementy a atributy. Mezi ty nejpodstatnéjsi patii napiiklad navigace, Cas, zvuk, platno a
mnoho dalSich. Pomoci nové verze muzeme zakreslovat geometrické tvary. Vyuziva mistni

vvvvvv

bovymi prohlizeci. [15]
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2.1.2 Zakladni struktura kodu

Kazdy z html souborii by mél obsahovat zdkladni strukturu html kédu. Soucésti této struk-
tury jsou tagy <html>, <head>, <title> a <body>. Tagy jsou primarnim prvkem kazdého
html kodu. Zapisovani tagti se provadi do hranatych zavorek (<,>). VétSina tagii je doplnéna
o atributy. Atributy jsou parametry, které se zapisuji dovniti hranatych zavorek. Atributy
pfid€luji elementim jejich vlastnosti. Na zacatku kazdého dokumentu nesmi chybét tag
»ldoctype®, ktery je doplnény o verzi pouZzitého html v dokumentu. Tento tag specifikuje
DTD (Document Type Definition). Jedna se o manual pro prohlizec, ktery bude zpracovavat
dokument. Definuje mu, co za elementy se v dokumentu nachazeji a jak s nimi ma pracovat.

[16]

2.1.2.1 Html

Timto tagem zacina a také konc¢i dokument. Jednd se o parovy tag, coZ znamena, Ze musi
byt ukoncen tagem </html>. VSechen ostatni obsah musi byt vn¢ tohoto tagu, jinak vytvo-

feny kod nebude fungovat. [17] [18]

2.1.2.2 Head

Head neboli hlavicka dokumentu obsahuje instrukce piedevsim pro prohlize¢. Vymezuje
hlavicku dokumentu, kam se zapisuji metadata. Je to povinny parovy tag. Do hlavicky zapi-

sujeme také dalsi tagy, jako jsou title, link, meta a dalsi. [17] [18]

2.1.2.3 Title

Popisuje titulek vytvorené stranky. Jednd se o parovy tag. Mezi tagy <title> a </title> je
vlozen text, ktery bude bran jako titulek stranky. Titulek se objevuje v zahlavi otevieného
okna stranky a také na primarnim panelu jako nadpis stranky. Pfi vyhledavani se ndm zob-
razuje prave tento text, ktery je hlavni pfi indexovani stranky. Tento tag nemize obsahovat

zadné dalsi tagy, jeho soucésti je pouze Cisty text. [17] [18]

2.1.2.4 Body

V téle dokumentu se nachazi vSechen obsah, ktery se bude zobrazovat na strance. Body je
parovy tag. Do téla jsou vkladany tagy, které se zobrazi i uzivateliim stranky. Naptiklad jde
o odstavce, obrazky, videa, tabulky, riizné seznamy a tak dale. T¢lo dokumentu obvykle
byva doplnéno o jeho atributy. Ty definuji vlastnosti tohoto tagu. Naptiklad mulze jit o

bgcolor, backround, text, link a mnoho dalsich. Tag ,,<bckolor>* popisuje barvu pozadi celé
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stranky, zatimco ,,<backround>“ vklada obrazek na pozadi. Dalsi ,,<text>* urCuje barvu

textu a ,,<link>* barvu odkazu. [17] [18]

2.1.3 Uprava textu

Formatovani textu pomoci HTML je velmi jednoduché. Podle toho, co od textu o¢ekdvame,
si vybereme odpovidajici tag. Do tagu vlozime pozadovany obsah a ukon¢ime ho. U forma-
tovani textu mame na vybér velkou skalu moznosti. Naptiklad mizeme definovat nadpisy,
odstavce, seznamy a tak dale. Lze ménit fonty textu a celkové lze vyuzit témét vSechny

mozné formdty textu, napiiklad podobné¢ jako v Microsoft Word. [19]

2.1.3.1 Nadpisy

Nadpisy se tvoii pomoci tagu ,,header®. Jedna se o parovy tag. Piikazy pro vytvareni nadpisi
se zapisuji jako ,,<H1>* —  <H2>*. Jsou definovany od prvniho az po Sesty stupen, pfi¢emz

prvni je nejvétsi a posledni nejmensi. [18] [19]

2.1.3.2 Odstavce

Pro piehlednost a dobrou citelnost obsahu stranky se pouZzivaji odstavce. PiSeme je za po-
moci tagu ,,<p>“. Ten se nachazi na pocatku kazdého odstavce. S obsahem, ktery je vymezen
pomoci odstavce, se ndsledné jednoduse manipuluje a upravuje. Odstavce jsou parové a mi-
zeme jim definovat jejich atributy. K lepSimu popsani vlastnosti odstavcl se pouziva CSS,

o kterém bude zminka pozd¢ji. [18] [19]

2.1.3.3 Manipulace s textem

Text v naSem obsahu miZeme libovolné ménit. VétSina téchto tagh je parovych. Naptiklad
muzeme zmenit font pisma, a to za pomoci ,,font*. Tu¢né pismo se vytvarti s ,,b*, kurziva ,,i

a podtrzeni textu ,,u‘. Dalsi Sirokou nabidku forméatu pisma nalezneme v CSS. [18] [19]

2.1.4 Seznamy

Seznamem se rozumi n€kolik oddélenych polozek. Seznamy mohou byt ¢islované nebo mo-
hou mit rizné typy odrazek. Lze vytvaret i vnofené seznamy. Stavebnim prvkem seznamu
je ,,<li>*“. U seznamti vzdy nalezneme pouze parové tagy. Pro pfesné zobrazeni se prvek
seznamu musi nachazet uvnitf elementu. Na kazdy jeden fadek kodu se zapisuje jeden prvek

seznamu. Ten se vZdy zobrazuje na novém fadku. Do ,,<li>“ zapisujeme typ seznamu
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(,,type*) a také startovaci hodnotu seznamu (,,start). Vlastnosti seznamu muzeme vylepsit

pomoci CSS. [20]

2.1.4.1 Cislované seznamy

Polozky v ¢islovaném seznamu budou automaticky cislované. Existuji rizné druhy cislo-
vani. Naptiklad se jedna o klasické Cislovani (znacené pomoci 1), velké (A) a malé (a) pis-

mové¢ a fimské (I). Tento typ seznamu se zapisuje pomoci ,,<ol>*. [20]

2.1.4.2 OdraZkové seznamy

K polozkam v seznamu jsou automaticky pfidéleny odrazky. Automaticky maji vzhled pun-
tiku. Tento vzhled vSak 1ze zménit pomoci ,,type*. Odrazky mohou mit podobu plného ko-
lecka (disc), ¢tverce (square), nebo prazdného kolecka (circle). Odrazkové seznamy se vy-

tvareji pomoci ,,<ul>*. [20]

2.1.5 Odkazy

Odkazy jsou nedilnou soucasti HTML. Po kliknuti na né, nas automaticky ptresméruji na
uréené misto. Tento parovy tag zapisujeme pomoci ,,<a>*“. Do odkazii vkladame jejich atri-
buty, jako naptiklad ,,href. Ten nam urcuje, co presné se po kliknuti na odkaz stane, tedy

kam budeme pfesmérovani. [21]

2.1.6 Obrazky

Do HTML se obrazky vkladaji pomoci neparového tagu ,,img*. Tento tag ma jeden povinny
a mnoho nepovinnych atributli. Povinny atribut je ,,src*. Ten odkazuje na umisténi obrazku.
U obrazkii také muize nastavit jejich velikost. Vysku definujeme pomoci (height) a Sirku
pomoci (widht). Velikost obrazku se udava v pixelech. K zarovnavani obrazk{ se pouziva
»algin®. Do ,algin" se anglicky zapiSe pozadované umisténi, jako napfiklad right. Obra-

zek lze také pouzit jako rozklikdvaci odkaz. [22]

2.1.7 Tabulky

Nekteti vyvojati tabulky v HTML pouzivaji nejen jako klasické tabulky, ale 1 na rozlozeni
stranek. Tabulku Ize vytvafet pomoci parového tagu ,,<table>*. Ten vymezuje zacatek a ko-
nec tabulky. Do kazdé¢ tabulky je potiebné vlozit dalsi tagy, jako jsou ,,<tr>“a ,,<td>*. Prvni

z nich vytvarii jednotlivé fadky tabulky a druhy vytvari jeji bunky. U tabulek Ize definovat
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spoustu jejich atributtl, jako naptiklad ,,frame*. Frame definuje, jakym zplisobem bude ta-

bulka ohranicena. Nebo ,,rules®, ktery definuje, jaké bude mit miizky. [23]

22 CSS

Cascading Style Sheets neboli CSS popisuje, jakym zptisobem se budou HTML dokumenty
zobrazovat po vzhledové strance. To znamend, ze v CSS jsou ulozeny informace o vlastnos-
tech element a atributli, které nalezneme v HTML souboru. Spolu vytvaieji webovou
stranku. Hlavni mySlenkou vytvofeni kaskddovych stylil je umoznéni navrhéaiim oddélit ob-
sah a strukturu webu. Momentaln¢ se vyuziva nejaktualnéjsi verze CSS3. Vytvoreny soubor
musi mit pfiponu ,,.css“ a sdm o sob¢ je k ni¢emu. Jeho funkce se projevi az po pfipojeni

k HTML dokumentu. [24]

2.2.1 Vyhody vyuzivani CSS

CSS nabizi spoustu vyhod, mezi ty hlavni patii naptiklad uSetfeny Cas, rychlost nacitani
vytvofeného webu a jednoducha a piehledna kontrola vizualni stranky webu. Setiit as lze
definovanim urcitého tagu. HTML muZe kazdému tagu pfidélit jeho atributy, to ale zabere
spoustu ¢asu. U CSS to staci udélat pouze jednou. Napiiklad pokud chceme nadpisy h2 ze-
lenou barvou, tak je sta¢i definovat pomoci kaskadovych styld. Tim dosahneme toho, Ze
kazdému nadpisu h2 bude automaticky pfidélena zelena barva. Kody s vyuzitim CSS byvaji
oproti Cistému html kratsi. Krat$i kod znamena, Ze ma mensi velikost a tim 1 rychlej$i naci-

tani na webovych strankach. V. CSS ma mnohem S§ir$i skdlu atributi nez HTML. [24]

2.2.2 Syntaxe

CSS se zapisuji tpln¢ odliSnym zptisobem jako HTML, ale to nic neméni na tom, Ze zapiso-
vani CSS je velmi jednoduché. Existuji jednoducha pravidla pro zapis. Kazdy koéd musi byt
vytvoifen za pomoci elementu, atributu a jeho hodnoty. Do jednoho stylu Ize aplikovat i vice
elementl a atributd soucasné. Elementy pouze staci oddé€lit ¢arkou a atributy se odd¢luji

pomoci stfedniku. [25]

2.2.3 Zpisoby pouZziti

Jsou znamé tii zplsoby, jak 1ze pouzit tento styl, jedna se o:
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2.2.3.1 Inline CSS

Definice stylu nalezneme ptimo uvnitt HTML souboru. Pouziva se pouze pro jeden kon-
krétni element. Na ostatni ¢asti kodu nemé zadny vliv. Formatovani elementu se provadi

pomoci tagu ,,style”. [26]

2.2.3.2 Vestavéné CSS

Vklada se ptimo do HTML dokumentu, obvykle do hlavic¢ky. Jedna se o jakysi seznam styla,
ktery bude vyuzivan pro HTML soubor. Definuji se v ném vSechny mozné elementy a atri-
buty. Ty pak budou pouzity pro cely kod stejné. Naptiklad pokud zadame, ze vSechny nad-
pisy hl budou Cervené a zarovnané na stfed, tak veSkeré nadpisy v tomto souboru budou
automaticky definované pravé podle této definice. Do hlavicky dokumentu se zapisuji po-

moci ,,style®. [26]

2.2.3.3 Externi CSS

Informace o CSS jsou zapsané v samostatném souboru, tudiz je nenalezneme v HTML do-
kumentu. Na tento soubor se pouze odkazuje, a to pomoci tagu ,,link*. Odkaz se vétSinou
vklada do hlavicky dokumentu. V souboru CSS jsou umistény pouze definice atributt a ele-
menti. Po odkazani na tento soubor se automaticky aplikuji vSechny definice na cely obsah

dokumentu. [26]

2.3 SQL

Strukturovany dotazovaci jazyk neboli SQL je programovaci jazyk, ktery pracuje s databa-
zemi. Tento jazyk umoznuje vytvofit databazi, definovat neboli naplnit ji daty, dotazovat se
na tyto data a upravovat je. V tomto jazyce miizeme vytvaret strukturované tabulky, naplno-
vat jejich pole daty, definovat vztahy a organizovat polozky dat. Také umoznuje definovat
pfistup k udajim, tedy pfidélovat a odepirat opravnéni pfistupovani k ur¢itym datim. Timto
chrani data pfed znehodnocenim nebo dokonce i zni¢enim. Zabraiiuje neautorizovanému
¢teni a manipulaci s nimi. Déle zprostiedkovava sdilené vyuziti dat a stara se o hladky pra-

beh Cinnosti, pristupuje-li k udajiim z databaze vice uzivatelli zaroven.

SQL je ptedevsim interaktivni dotazovaci jazyk. Pomaha ziskat odpovédi na velmi obtizné
dotazy takika okamzité. Je snadno srozumitelny, protoze pracuje s daty v podob¢ tabulek,

coz je lehce pochopitelné i pro jeho uZzivatele. Pouziva relacni databaze, v nichz uzivatel
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sleduje data, ktera jsou ve formé soustavy propojenych tabulek. Kazda z tabulek je znazor-

néna jako mnozina dat, kterd jsou seskupena v fadcich a sloupcich.

Ve zna¢ném mnozstvi pripadi je disledkem Cinnosti popsané v SQL jakasi mnozina dat
z jedné ¢i vice tabulek. Po zadani néjakého piikazu se nam zobrazi vysledkovy tabulka. Vy-
sledkova tabulka vzdy nemusi byt kone¢nym vysledkem. S touto tabulkou mtizeme dal pra-

covat. Napiiklad mtze slouzit jako mnozina poc¢atecnich dat pro dal$i zpracovani.

Piikazy SQL se daji rozdélit do ¢tyt zakladnich skupin. Prvni skupinou je DDL (Data Defi-
nition Language). Ptikazy patfici do této skupiny umoznuji vytvéret, upravovat a odstrano-
vat objekty databaze. Dalsi skupinou jsou DML (Data Manipulation Language). V této sku-
piné nalezneme ptikazy, které¢ dovoluji ziskéavat, ukladat a odstranovat data v databazi. Pred-
posledni je DCL (Data Control Language). Ta mé za kol spravu uzivatelskych roli a pra-
vomoci. Posledni z téchto skupin je TCL (Transactional Control Language). Do této skupiny

jsou zarazeny piikazy pro fizeni databazovych transakei. [27] [28]

2.3.1 Zakladni pojmy

Jednim z hlavnich pojm1 je v jazyku SQL ptikaz. U jakéhokoliv ptikazu vZdy zaciname kli-
c¢ovym slovem. Slovo orientacné znazoriiuje, jakou akci urceny piikaz realizuje. Za klico-
vym slovem pak nasleduje jeden nebo 1 vice klauzuli. Tyto klauzule definuji charakter usku-
te€nované akce. Taky mohou specifikovat data, s nimiZ ma dany piikaz délat. Kazda z klau-
zuli musi zac¢inat klicovym slovem jako jsou naptiklad WHERE nebo FROM. Ne vSechny

klauzule jsou povinné. V nékterych ptipadech je miizeme vynechat.

Pojmenovéani objektil v tomto jazyce ma standardni délku jeden aZ osmnact znakt. Z téchto
znakl vzdy musi byt prvni znak pismeno. Jména nesméji obsahovat interpunk¢éni znaky nebo
mezery. Miize se nam stat, Ze jména v nasSi databazi budeme muset kvalifikovat, protoze
kdyz se nam budou vyskytovat stejnd jména v databazi, tak nebude jednoznacné jasné, na

ktery z objektli databaze se jméno odkazuje. [29]

2.3.2 Datové typy v SQL

V SQL je velmi dilezité u kazdé tabulky urcit jeji datovy typ. To znamena, ze urujeme,
jaka data a jakého druhu lze do daného sloupce (tabulky) dosadit. U nékterych datovych typt
také nesmime zapomenout urcit jejich nejvyssi moznou Siku sloupce. U Ciselnych datovych

typt urcujeme jejich Sitku, ale i pocet desetinnych mist.
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Mezi ty nejpouzivanéjsi datové typy patii naptiklad:

SMALLINT — Cela cisla v délce az 6 Cislic (v€etné znaménka minus). Rozsah dovolenych

hodnot je interval v délce od minus 32 767 az do 32 767.

INTEGER - Cela ¢isla v délce az 11 Cislic (v€etné znaménka minus), Rozsah dovolenych

hodnot je interval v délce od minus 2 147 483 648 az do 2 147 483 647.

CHAR - Znakovy fetézec s rozpétim n povolenych znakl. Rozsah dovolenych hodnot pro n

je interval od 1 do 32 767. Pokud neur¢ime n tak je automaticky rovno 1.

VARCHAR — Znakovy fetézec podobny jako u CHAR s tim rozdilem, ze povoluje pracovat
s fetézcem riznych délek v individualnich fadcich. U tohoto datového typu musime urcit

maximalni horni hranici délky fetézce.

DATE — Jedna se o datumovy datovy typ. Datum formatu je zde podle nastaveni. Zakladnim
nastavenim je yyyy/mm/dd (rok/mésic/den)

TIME — Jedna se o ¢asovy datovy typ. Je ve formatu hodina/minuta/vtefina. [30]

2.3.3 Nejdiilezitéjsi prikazy SQL
1. CREATE DATABASE

Klauzuli CREATE DATABASE zaindme vytvaret databazi, tedy pokud zadame tento pii-
kaz, vytvoti se ndm databaze. Pro vytvofenou databéazi stanovujeme urcité vlastnosti. Urcu-
jeme pojmenovani hlavniho souboru, jez popisuje databazi pro uzivatele. VétSinou je data-
baze uloZena pouze do jednoho souboru. Pokud chceme ukladat databazi do vice souborti,
tak musime definovat sekundérni ulozisté. Taky existuje piikaz ALTER DATABASE, ktery

upravuje jiz vytvorenou databazi.
2. CREATE TABLE

Ptikaz CREATE TABLE je uréen k vytvateni novych tabulek v souc¢asné databazi. Ten, kdo
vytvoii danou tabulku v databézi, tomu jsou pfidélena veSkera privilegia a stava se jejim

vlastnikem.
3. DROP TABLE

Ucelem tohoto piikazu je odstraiovani tabulek a indext. Odkazy na tabulku, které nalez-
neme ve vyrazech SQL, ndhledy, jeZ jsou vytvorené na této tabulce, integrita omezeni a

uchované procedury, nemohou byt odstranény. Pokud odstraitujeme tabulku, kterd provadi



UTB ve Zliné, Fakulta aplikované informatiky 28

né&jakou transakci, kterd neni dokoncena, nelze tuto tabulku odstranit. Musime pockat, dokud

se transakce nedokonci.
4. ALTER TABLE

Ptikaz ALTER TABLE dava moznost upravovat struktury jiz vytvorenych tabulek. Muze
do nich pfidat nebo odebrat jeden nebo i vice sloupcti. Mize mnohonasobné pfidavat a od-

strafiovat data z tabulek.
5. SELECT

Klauzule SELECT je zdkladem pro vSechny dotazovaci ptikazy. Pomoci ni se sestavuji ves-
keré dotazovaci ptikazy, a to od téch jednoduchych, které obsahuji pouze par prikazi, az po

ty nejkomplikovangjsi, které mizou byt zapsany i na mnoho fadki.
6. UPDATE

Piikaz UPDATE edituje data v databazi. MlZe upravovat jeden nebo i vice radkid zaroven.

Ptidanim klauzule WHERE definujeme tadky, které se maji aktualizovat.
7. DELETE

Piikaz DELETE odstraniuje data z databaze. Lze urcit jeden ¢i vice fadkid k odstranéni. Data,
ktera chceme odstranit, vybereme klauzuli WHERE, pokud tak neuc¢inime, po zadani tohoto

piikazu dojde k odstranéni vSech dat z databéze.
8. INSERT

Ptikaz INSERT ma za ukol vkladat do databaze nové data. Data Ize vkladat po jednom, ¢i
mnoho najednou. Data jsou vkladana do ptikazu po zadani klauzule VALUES. Po ni nasle-
duje zévorka, do které zapisujeme nova data. Zavorka funguje jako tabulka. V zavorce jsou
jednotliva data oddélena Carkou. To znamend, Ze po napsani ¢arky budou nasledujici data

vkladana do dalSiho pole tabulky. [31] [32]

2.4 UML

UML (Unified Modeling Language) je graficky jazyk. Tento jazyk se pouZiva pro navrho-
vani, vizualizaci, specifikaci a dokumentaci programovych systémil. V oblasti navrhu a ana-
1yzy je standardem, a proto je pro programatory dtlezité, aby se v tomto jazyce orientovali.
Slouzi jako uzite¢ny nastroj k usnadnéni a zjednoduseni navrhu a vyvoje informacniho sys-

tému. UML vyuziva a pracuje s diagramy. Mezi tyto diagramy patii napiiklad diagram tiid,
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diagram piipadl uziti, objektovy diagram, diagram aktivit, sekvencni diagram a mnoho dalsi
diagramii. Tyto diagramy se d¢li do dvou zakladnich skupin. Prvni skupinou jsou diagramy
struktury. Diagramy struktury popisuji strukturu celého systému, to znamena, ze maji za
ukol popsat z ¢eho se systém sklada. Druhou skupinou jsou diagramy chovani. Jejich icelem
je co nejlépe popsat chovani systému, tedy popisuji, jak cely systém funguje. V diagramech
chovani nalezneme jednu samostatnou skupinu s nazvem diagram interakce. Tento diagram

ma za ukol popsat interakce mezi individudlnimi ¢astmi systému. [33]

2.4.1 Use Case diagram (pripad uziti)

Use case diagram popisuje chovani celého systému tak, jak ho vidi uzivatel tohoto systému.
Ugelem diagramu je popis funkcionalit systému, tedy toho, co od n&j vyvojafi, klient nebo
my o¢ekavame. Diagram sd€luje, co by mél systém umét, ale nefiké, jak to bude délat. Proto
je tento diagram ve vétSing ptipadl prvni, ktery pfi navrhu informaéniho systému zhotovu-
jeme. Je velmi dulezité se nejdiive domluvit na tom, co ma nas systém, aplikace, hra nebo
cokoliv jiného umét. AZ potom co se shodneme na tom, co ma aplikace umét, ma smysl ptat
se, jak toho vlastné dosdhneme. Use Case diagram se sklada z ptipadi uZziti (Use Case), ak-

tért (Actors) a vztahy mezi témito ¢astmi. [34]

2.4.1.1 Prvky diagramu

Aktér je role, kterd se dorozumiva se jednotlivymi piipady uziti. V této funkci miize byt
pridélen uzivatel nebo externi systém. Aktérem tedy mize byt uzivatel, spravce administra-
tor, server nebo dokonce ¢as. Aktér pro sviij popis v systému pouziva dva rovnocenné sym-
boly. Prvni z nich je symbol postavy. Ten se vétSinou pouziva pro aktéra pfedstavujici osobu,
tedy fyzickou bytost. Druhym symbolem je étverec. Ctverec, na n&jz je jesté aplikovan ste-
reotyp <<systém>> se pouziva pro externi systémy. Oba tyto symboly musi vzdy v diagramu

obsahovat nazev aktéra. Aktéry lze taky rozdélovat na primarni a pomocné. [34]

Actor

Obrazek 4 — Aktér [34]
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Ptipad uziti je UML diagramech znazornén jako elipsa s jeho ndzvem uvnitt. Pfi tvorb¢ roz-
sahlych a komplikovanych systému se pro vétsi prehlednost a rychlou orientaci doporucuje
prikladat k nazvu ptipadu jednoznacné identifikacni Cislo. Ve vétsiné piipadil se pouziva
UCO001, UC002 a tak dale. Pfipadem muze byt napiiklad registrace uzivatele, stazeni doku-
mentid nebo pfidani nového komentate. V piipadu definujeme funkcionalitu, kterou by mél
nas navrhovany systém umét. Popisujeme chovani systému tak, jak je vidéno z pohledu ak-
téra. Tento diagram vznikd ze zadani systému od naSeho klienta nebo pokud vytvaiime sys-
tém pro sebe, tak z naSich pfedstav, co by m¢l systém umét. Mluvime tedy o takzvaném

mapovani uzivatelskych pozadavkii na konkrétni ptipady uziti. [34]



UTB ve Zliné, Fakulta aplikované informatiky 31

UCH Napsat komentaf

>0

UC2 Registrovat e

Heraglstrovany udlvatel

uc4 Spravavat profil

UCS Ohodnotit £lanek

Clen
! UCT Napsat &ldnek
Redaktor
UCE Schvalit £lanek ) ccingiydor
-5 UCS Upomenout autora
ceingludnzay S inku emailem
UC10 Zamitnout -
Elanek
Administrator

Uc11 Spravovat
sekoe s Elanky

UC12 Odeslat
aktualizace emailem

Timer

Obrézek 5 — Pripad uziti [34]
Vztahy jsou dilezitou soucasti kazdého UC diagramu. Aktéfi a pfipady uziti mezi sebou
komunikuji, kdyZ jsou mezi nimi vyménovany informace. Vztahy jsou znazornény plnymi
Carami mezi ptipady uziti a aktéry. V piipadu uziti pouzivame 3 typy vztahl. Prvni z nich je
vztah include. Relace include ve vyznamu zahrnuje dany ptipad uziti. Pouziva se uvnitf sys-
tému, kdy se jeden ptipad uziti pouziva i v rdmci jiného. Druhym vztahem je vztah extend.
Relace extend ve vyznamu rozsifuje piipad uziti. Pouziva se v ptipadé, ze jeden proces miize

byt rozsifen o jiny. Tyto dvé relace se v diagramu znac¢i Carkovanou Sipkou s napisem
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include nebo extend. Poslednim vztahem je generalization neboli dédi¢nost. Ta vyjadiuje
dédicnost mezi jednotlivymi objekty, tedy Ze jeden piipad uziti miize byt specifikovan jinym

piipadem. Relace dédicnosti je v diagramu zobrazovana jako vyplnéna Sipka. [34] [35]

Use Case X — — — —aextends

Actor X 1

Obrazek 6 — Vztah extend [35]

2.4.1.2 Use case Specifikace (specifikace piipadu uZiti)

Ptipad uZiti ndm zobrazuje, jaké funkcionality nas systém zahrnuje a jak a kym jsou zahajo-
vany. Ale kromé pojmenovani individualnich ptipadd uziti o nich nevime absolutné nic.
Tuto zalezitost fesi Use Case Specifikace. Jednd se o dopliujici text, ktery je k diagramu
ptipadu uZiti doplnén. Tato specifikace nemé zadnou striktné danou formu, mize byt v po-
dobé jednoduchého textu nebo tabulky a byva dokladana ke smlouvé mezi zékaznikem a
vyvojovym tymem. Cilem specifikace je pfesné¢ definovat pozadavky na systém a urcit, co
bude jednotlivy ptipad uziti délat, tedy jaké funkcionality bude zahrnovat. Specifikace jed-
notlivého ptipadu uZiti by méla urcit Sest zakladnich bodi. V prvnim bod¢ je kratce popsan
nas piipad uZziti. Tento popis ma za ukol pfesné vysvétlit funkénost tohoto ptipadu, tedy
naptiklad ptipad uziti umoznuje registraci do systému. V druhé ¢asti jsou vypsani vSichni
aktéfi, ktefi se konkrétniho ptipadu tcastni. Piikladem této Casti miize byt uzivatel a admi-
nistrator. Ve tfetim bod¢ jsou definované podminky pro spusténi. Kazdy z jednotlivych pfi-
padl miize, ale 1 nemusi mit definované konkrétni podminky, které musi byt splnény, aby
mohl byt jednotlivy piipad rozbéhnut. Napiiklad se mize jednat o nutnost mit internetové
piipojeni. Ve ¢tvrtém bod¢ je popsan zékladni tok interakci mezi ptipady uziti a jednotlivymi
aktéry. Jednotlivé body této Casti zapisujeme jako scéndi. V paté Casti specifikace jsou vy-
psany alternativni toky, které budou spustény, pokud dojde odchylce nebo chybé v hlavnim

scénafi. Posledni ¢asti jsou vypsany podminky, kterych musime dosahnout, abychom mohli



UTB ve Zliné, Fakulta aplikované informatiky 33

dany ptipad uziti dokoncit. Napiiklad, Ze uzivatel bude po vyplnéni registraéniho formulare

zaregistrovan do systému. [36]

2.4.2 Class diagram (diagram tiid)

Jeho ucelem je navrhnout nam staticky pohled na modelovany systém, piesné zobrazit typy
jednotlivych objektl, které budou implementovany do systému a také popsat vztahy mezi
témito objekty. Objektem se v tomto ohledu rozumi sdruzenim dat a funkcionalit, které jsou
spolu spojeny za ucelem realizace pozadované odpovédnosti. V tomto diagramu nalezneme
jednotlivé tidy, kterym ndlezi jejich atributy a operace. Ttidy jsou mezi sebou propojeny

vazbami a nasobnosti neboli multiplicitou. [37]

2.4.2.1 Tridy

Ttida je popis mnoZziny objektd, které maji shodnou strukturu, chovéni, vztahy a sémantiku.
Kazda tfida musi byt jednoznacné€ uréend svym ndzvem. V jednotlivych tfidach definujeme
jeji atributy a operace. Nazvy téchto atributl a operaci musi jednozna¢né urcitelné. Pro vi-
zualni zobrazeni tfidy se pouziva obdélnik, ktery je rozd€len na 3 €asti. V prvni Casti se
nachdzi nazev tfidy. Ve druhé ¢asti nalezneme atributy a v posledni ¢asti jsou zapsany ope-

race. [38]

2.4.2.2 Atributy

Atributy neboli vlastnosti tfidy, slouzi jakoZto nositelé informaci o dané tfidé. Kazdému
atributu je nutné pridélit jeho jméno, typ a viditelnost. Viditelnost atributlh ma za ukol fidit

pfistup jednotlivych ¢lent tiidy. Existuji ¢tyfi zakladni typy viditelnosti:

* Vetejny (Public) atribut je viditelny pro vSechny v rdmci celého systému. Vetejna viditel-
nost se oznacuje symbolem ,,+.

» Soukromy (Private) atribut je viditelny pouze pro Cleny stejné tfidy. Také ho mohou vyu-
zivat pouze operace dané tfidy. Soukroma viditelnost se oznacuje symbolem ,,-*.

* Chranény (Protected) atribut je viditelny v ramci téze tiidy a vSech potomku této tridy.
Chranéna viditelnost se oznacuje symbolem ,,.#*.

* Bali¢ek (Package) atribut je viditelny jenom v ramci toho balicku tiid, ve kterém se na-

chazi. Bali¢ek viditelnosti je oznaCovan symbolem ,,~.
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Typ atribut nebo format ma za ukol definovat, v jakém formatu se bude dany atribut zapi-
sovat. Mezi typy formata patii napiiklad Integer (celé ¢islo), Float (realné ¢islo), String (po-
sloupnost znakl) nebo Varchar (textové datové pole) a mnoho dalSich. Kazdy tento format

musi mit pfesn¢ definovany maximalni pocet jednotlivych znakd. [38]

2.4.2.3 Operace

Operace jsou vlastné funkce jednotlivych tfid, které jsou s t€mito tiidami propojeny. Kazdé
operaci nalezi jeji vlastni charakteristika. Znamena to, Ze ji musime popsat ndzvem, jejimi
argumenty a typem navratové hodnoty. U argumenti mizeme urcit jejich smér, napiiklad
»in“ je vychozi hodnota. Tento argument je pouzit jako vstupni. Nebo ,,out®, tento argument
je pouzit jako vystupni. Argumentim operaci lze pridélit takzvana implicitni hodnota. To
znamena, ze kdyz v okamziku, kdy bude operace zavolana argument nebude mit hodnotu,

tak pouzije hodnotu implicitni. K operacim ptikladame taky viditelnost. [38]
2.4.2.4 Vztahy mezi tiidami

2.4.2.5 Asociace

Jedna se o zdkladni vztah mezi tfidami. Asociace mé za ukol znazornit vztah mezi jednou
nebo vice tfidami, mohou byt jednosmérné nebo obousmérné. Znacime ji jako jednoduchou
caru. Tento vztah definuje, v jakém vzdjemném vztahu se nachazi propojené tfidy. Smyslem

asociace je znazornit diivod, pro¢ o sobé musi propojené tiidy veédeét. [38] [39]

2.4.2.6 Agregace

Agregace je specialni druh agregace, ktery znadzorniuje hierarchicky vztah, kdy jeden z ob-
jekti je ten hlavni a ten se pak sklada z jinych objektii. Zakreslujeme ji jako jednoduchou
¢aru, kterd je z jedné strany zakoncena prazdnym kosoctvercem. Jako ptiklad mizeme uvést
pocitac, ten je ten hlavni celek. Pocita¢ se pak sklada z jinych objektl, tedy komponenti.

[38] [39]

2.4.2.7 Kompozice

Kompozice je specialnim typem agregace. U agregace muze komponent existovat i bez
celku, ale u kompozice nikoliv, tedy v tomto vztahu nemulize samostatné existovat podiizeny
objekt bez nadfizen¢ho. Kompozici vyznacujeme podobné jako agregaci s tim rozdilem, Ze

kosoctverec je vyplnéni. [38] [39]
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2.4.2.8 Generalizace

Generalizace neboli dédi¢nost je hierarchicky vztah mezi tfidami. Dédi¢nost umoznuje tii-
dam dédit jejich vlastnosti a charakteristiku. Také zachovava rozdily mezi podfizenymi a
nadfizenymi tfidami. Dédicnosti se popisuje vztah mezi tfidami a jejich potomky. Nadiazené
ttidy dédi ze svych podiizenych tfid jejich operace a atributy. Zakreslujeme ji pomoci Cary,
kterd ma na jednom ze svych konct Sipku (trojuhelnik). Tento trojiihelnik je na strané entity,
které je nadfizend. Jako pifiklad mizeme uvést samy sebe. Lidé jsou podtiidou opic. Opice
jsou zase podttidou savcl. To znamend, Ze vSechny opice jsou savci, tudiz pebiraji jejich

vlastnosti. Opice maji své vlastni atributy, ale ty zékladni dédi od savcu. [38] [39]

2.4.2.9 Nasobnost

Multiplicita neboli ndsobnost ndm dava jasny popis omezeni, kterych se musime drzet. Mii-
Zeme ji pouzit u vazeb asociace, agregace a kompozice. Pii ndvrhu je potfeba popsat mohut-
nost jednotlivych vztahii. Nasobnost definuje, kolik instanci jedné tfidy mize byt spojeno

s instanci druhé tfidy. Mame nékolik druhil ndsobnosti:

0 — nulu pouZivame pro to, kde nemiiZze byt Zadn4 instance.

0..1 —interval od nuly do jedné zndzornuje Zadnou nebo jednu instanci.
1 —jednicka popisuje pouze jednu instanci.

0..* — zndzoriiuje Zadnou nebo mnoho instanci.

1..* —urcuje jednu az vice instanci. [38] [39]
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Obrazek 7 — Diagram tiid [40]

2.5 JavaScript

JavaScript je skriptovaci jazyk, ktery je uréeny pro vytvareny pokrokovych dynamickych
stranek a aplikaci. Zacal se pouzivat v 90 letech 20. stoleti. Vznikl jako odpovéd’ na klasické
statické weby a zptistupnil moznost vytvaret interaktivni webové stranky i mobilni aplikace,

které zlepSuji navstévnikovi zazitek z prohlizeni webu.
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Programy a kody, které jsou napsané v JavaScriptu se jmenuji skripty. Tyto skripty se vkla-
daji pfimo do html kodu, proto je pomérné€ jednoduchy, oproti jinym programovacim jazy-

kiim a mohou s nim pracovat i novacci.

Diive mél JS problém s nedostatecnou kompatibilitou ve webovych prohlizecich. To mélo
za nasledek, Ze uzivateliim, kteti pouzivali webovy prohlize¢, ktery nepodporoval JS, se na-
vstivené stranky neukazovali dobie. V soucasnosti je JS nedilnou soucasti témét vsech we-
bovych stranek a jeho obliba ¢im dal vice roste. Hlavnim diivodem je to, Ze byly vytvoteny
frameworky podporujici vyvoj webl. Mezi ty nejznamé;jsi patii napiiklad React nebo Angu-

lar.

V moderni dob¢ chytrych telefonti se JavaScript podili i na budovani mobilnich aplikaci.
Za pomoci technologie React Native se vyviji aplikace, které mohou byt kompatibilni pro

vice mobilnich opera¢nich systému. VétSinou se jedna o platformy Android a iOS.

JavaScript funguje ve webovém prohlizeci uzivatele. Uzivatel pomoci prohlizece posle po-
zadavek na server stranek, stranky tento pozadavek zpracuji a odeslou zpét HTML se skrip-
tem. HTML kod nasledné zpracuje prohliZze¢ a vyda uZivateli obsah stranek. To znamena,
ze JS neni umistén na serveru. To ma za disledek, Ze stranky a aplikace jsou rychlejsi a

nezasekavaji se, protoze jejich server neni zbyte¢né zatézovan. [41] [42]

2.5.1 Vyhody a nevyhody

Nejveétsi prednosti je rychlost nacitani stranek a jejich nezatézovani. Dalsi vyhodou je plna
kompatibilita s HTML a CSS kédem. Diky tomu, Ze zdrojovy kdd je zpracovan na strané
uzivatele, 1ze napiiklad zménit obsah zobrazovany v prohliZze¢i bez toho, abychom museli

znovu nacist navstévované stranky.

Jako nazornou ukazku si mizeme uvést to, co vSichni denné pouzivame. Mame vyhledavace
jako je naptiklad Google, Yahoo nebo ¢esky Seznam. KdyZ budeme chtit néco vyhledat na
Googlu, zacneme do pole psat to, co chceme najit. Po par napsanych znacich ndm vyhleda-
vac sam nabidne ty nejvice pouZzivané fraze. Tuto funkci zprostiedkovava praveé JavaScript

a je hojné vyuzivana po celém internetu.

Do nevyhod Ize zaradit mozné zneuziti kodu, protoZe se zobrazuje v prohlizeci a je dostupny
pro vSechny uzivatele. Dfive zde bylo velké riziko nepodporovani JS prohliZeci, to je dneska

jiz vyjimkou. Dnes je jedna spiSe o zakaz skriptl ptimo v prohliZzeci. Pokud bude JS zakazan
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nebudou se uzivateli spravné zobrazovat stranky. V JavaScriptu chybi moznost pfistupu a

uprave vSech dat kromé cookies. [41]

2.5.2 Vyuziti

Existuje plno moznosti, jak 1ze JS vyuzit. Naptiklad se muze jednat o rizné formulare jako
ovéiovaci element nebo automatické doplitovani obsahu. Objevuje se pii asynchronni spo-
jenim, pfi kterém neni nutné zapojit pfimo uzivatele, jako je napiiklad jiz zminéné vyhleda-
vani. K tomu se vztahuji i rizné pfedem definované funkce. Naptiklad animace kurzoru mysi

po ptejeti urcitého bodu na webovych strankach.

Vyuziva se pro tvorbu hybridnich mobilnich aplikaci a pro vytvareni her, které bézi v pro-
hlizeci. Je velmi €¢innym prostfedkem pro tvorbu responzivniho vzhledu webi a zjednodu-

Senim pfi vytvafeni dnes velmi oblibenych socidlnich siti nebo CMS. [41] [45]

2.6 Bootstrap

Bootstrap je open-source front-end framework, ktery je ur€eny k vytvareni webti a webovych
aplikaci. Tento framework je postaven na HTML, CSS a mlze obsahovat i JS. Obsahuje
Sablony urcené k Upravé typografie, navigace, tlacitek, formulait a mnoho dal§ich kompo-
nentl urenych k tvorbé designu webu. Pomoci této knihovny se vytvari responsivni weby,
to znamena Ze, obsah a vzhled webu se upravi podle toho, na jakém zatizeni web prohliZzime.
Weby vytvoifené s touto knihovnou miizeme prohliZet naptiklad na pocitaci nebo na mobil-

nim telefonu.

Pro préaci s Bootstrapem je dilezité umét alespon zdkladni syntaxe HTML a CSS. Diky velmi
jednoduché implementaci a celkové jednoduchosti je tento framework vhodny nejen pro
profesiondly, ale i pro uplné novacky. Kazdému z nich velice uleh¢i praci pii komplementaci

webu.

Velkou vyhodou této knihovny je jednoduché zhotoveni uzivatelského rozhrani aplikace
nebo stranek, a to jak front-endu tak i1 back-endu. Bootstrap se stal v posledni dobé hodné
pouzivany, a proto je pln¢ kompatibilni s nejnovéjSimi verzemi téméf vSech webovych pro-
hlizecu.

Disponuje vetejnou licenci, tudiz ho mlze pouzivat upln¢ kdokoliv a nemusi za nic platit.

Bootstrap je k dispozici na GitHubu. Jeho dokumentace je pfelozena do mnoha svétovych

jazyktl, bohuzel Cesky preklad stale chybi. [43] [44]
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3 ZEBEZPECENI A HROZBY UTOKU NA WEBOVOU APLIKACI

Zabezpeceni by v dnesni dobé mélo byt nedilnou soucasti kazdé webové aplikace, bohuzel
existuje velké procento stranek, které se touto problematikou viibec nezaobiraji. Zabezpe-
¢eni chréani jak uzivatele webovych stranek, tak i samostatné weby naptiklad pted odcizenim

citlivych dat jakou jsou tieba platebni karty, proto by mélo byt vzdy na prvnim mist¢.

3.1 HTTPS

Uplnym zékladem zabezpegeni je HTTPS. Méla by to byt prvni véc, kterou budete fesit,
kdyZ zabezpecujete vas web. HTTPS je druh webového protokolu HTTP. Jedna se o zpi-
soby, jakymi jsou piendSena data po internetu. Tato data je nutné zabezpecit, protoze kdyz
budou putovat internetem nezabezpecené, po cesté je mize kdokoliv upravit nebo zmanipu-
lovat. U klasického HTTP neni ptenos dat zabezpecen pted odposlouchavanim nebo stopo-
vanim. Oproti tomu u HTTPS jsou data Sifrovéna, a to pomoci algoritmt SSL a TLS, které
maji za ukol zaSifrovat vSechna pfenaSend data. PfedevSim se jednd o citliva data jako je
naptiklad Cislo kreditni karty. Po nastupu nové smérnice Evropské unie o GDPR je tento
standart témét nevyhnutelny. Nezabezpecené stranky timto protokolem Ize jednodusSe po-

znat. Staci se podivat na URL adresu. [46]

3.1.1 Jak se branit

Pokud se rozhodnete ptejit na Sifrovani HTTPS, budete k tomu potiebovat certifikat, ktery
je ve vétsin€ piipadl verejné dostupny a jeho zékladni verze zdarma. Certifikat je urceny
k prokazani a ovéteni identity webovych stranek. Pokud vlastnite certifikat, tak se v prohli-

ze¢i u URL vasi stranky bude zobrazovat, Ze je zabezpecena.

Po ziskani certifikatu si musite se spolec¢nosti, u které¢ mate hosting domluvit, ze budete pie-

chézet na HTTPS. Je zapotiebi, aby vam vloZili a naistalovali SSL certifikat.

Nésledné zménite vychozi adresu webu z HTTP na HTTPS. Poté musite stejnym zplsobem
zmeénit v§echny URL adresy, které na webu mate. Déle zabezpecte vsechny externi soubory,

jako jsou naptiklad obrazky nebo skripty, aby se nacitaly z prevedenych URL adres.

Nutné je zajisténi trvalého piresmérovani pomoci stavového kodu 301. Tim docilite toho, ze
veskeré adresy starého protokolu budou pfesmérovany na novy. Dilezité je vyménit v Goo-
gle Analytics starou adresu za novou. Vyhledavac si ji pak vlozi do databaze a bude ji nabizet

svym uzivatelim. [47]
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3.2 SQL injection

Jedna se o typ utoku na databazi systému, ptfes nezabezpeceny vstup. Pokud se takovy utok
podaii, tak se utocnik mtize dostat ke vSem citlivym datim, které se v ni nachéazeji. Také

muze databazi kompletné vymazat nebo upravit jeji obsah pro své ucely. [48]

3.2.1 Zabezpeceni proti SQL injection

Diive se zabezpecovalo pomoci oSetfovani proménnych (escapovani). To ale v n¢kterych
ptipadech nestacilo. Nejlepsi moznosti, jak se chranit pro tomuto utoku, je nevkladani pro-
ménnych do dotazli a vyuzivat takzvané parametrizované dotazy (Prepared Statements).

Hlavni problém je totiz v tom, Ze zapisujeme proménné piimo do SQL.

Do SQL kédu misto normalnich hodnot vepiSeme nadhradni znaky. Nastane situace, kdy bu-
dou dotazy oddéleny od hodnot. Databaze si je pak sama automaticky ptrevezme a zapiSe tak,
aby bylo to bylo bezpe¢né. Miizeme byt v klidu, protoze samotny systém databaze chyby

nedéla. Pokud provedeme tuto situaci nevystavujeme se zddnému riziku.

Nesmime zapominat i na ochranu samotné databaze. Je dilezité, aby k ni méli pfistup jen
vybrani uzivatelé. Pokud by se uto¢nik dostal k samotné databézi, tak do ni miize vkladat
SQL ptikazy. Do nezbytné nutnych opravnéni patii dotazy pro tpravu tabulek a zobrazovani

celé struktury databéze. [48]
3.2.2 Ukazka utoku
SQL injection lze rozdélit do ¢tyt zékladni druhti utokd.
1. Utok, ktery pouZiva propojeni vice tabulek v databazi

V tomto ptipad¢ vyuziva utocnik toho, ze vysledky zadanych dotazl se vraci piimo do pre-
zenéni vrstvy databaze. Skoditel pouZiva operator ,,UNION®, ktery zpfistupiiuje pouzivani

vice dotazii ,,SELECT* do jediného vysledku.

Jako vzor nam poslouzi e-shop s elektronikou. Pokud najedeme v e-shopu na kategorii slevy
aplikace odesle URL dotaz do databaze. KdyzZ uto¢nik toto URL upravi za pomoci jiZ zmi-

néného operatoru ,,UNION®, tak upravené URL muze vypadat napiiklad takto:

https://e-shop.cz/products?category=5levy’ UNION SELECT username, password FROM users--

Obrazek 8 — Ukazka utoku pomoci SQL ptiklad ¢.1 [48]
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V ptipad¢ ze takto upravi URL v SQL se spusti dotaz:

*®

products

category =
username, password
users --

Obrazek 9 — Ukéazka utoku pomoci SQL piiklad ¢.1 obr. 2 [47]

Jako vysledek tohoto dotazu se ndm zobrazi v§echny slevnéné produkty co nalezneme v této

webové aplikaci, ale i v§echna uzivatelsk4 jména a hesla. [48]
2. Utoénik obchazi aplikaéni logiku

Jako priklad si uvedeme piihlaseni do aplikace. Mame pouze jednoduchou tabulku pro pfi-
hlaseni, ktera neni nijak zabezpecena. Po stisknuti tlacitka pfihlasit se, se do databaze odesle
dotaz, ktery mize Gito¢nik jednoduse upravit. Pouze k nému ptida apostrof a znak ,,- -, ktery

vlozi do mista pro piihlaSovaci jméno. Takto upraveny dotaz miiZze vypadat nasledovné:

LIMIT 1

Obrazek 10 — Ukazka utoku pomoci SQL ptiklad ¢.2 [48]

Diky vloZenému apostrofu se pfi zpracovani takového dotazu ukonci fetézec u sloupce pro
jméno a za tenhle fetézec se vlozi podminka ,,OR admin = 1*. Diky tomu, ze dotaz obsahuje
dveé pomlcky, tak je vnimén jako komentat. Takhle upraveny dotaz provede pouze jedinou
vec a to takovou, zZe zobrazi ID z tabulky uZzivatell, kde plati, ze jméno se rovna nenaplné-
nému fetézci nebo admin se rovnd jedné. Pokud nastane tato situace, tak systém vybere
z databaze administratora, kterého aplikace piihlasi. Utoénik tedy ziska piistup pod admi-

nistratorem. [48]
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3. Pozménéni databaze

Tento typ utoku vyuziva dalsi zdkladni dotazy SQL jako jsou naptiklad ,,UPDATE® nebo
,DELETE". Nazornou ukéazku si miizeme opét pfedvést na ptihlasovacim formulati. Utog-
nik mtize vlozit dal$i zaznam do tabulky za pomoci ptikazu ,,INSER INTO*, nebo piikazem
,»UPDATE® zménit obsah databaze. Naptiklad mize odebrat uzivatele, vlozit nového uziva-

tele nebo zménit pristupova hesla. [48]

noveHeslo stareHeslo

Obrazek 11 — Ukazka utoku pomoci SQL prtiklad ¢.3 [48]

4. Ziskani struktury databaze

K predchozim ptipadim je zapotiebi, aby uto¢nik znal ndzev databaze, sloupce nebo ta-
bulky. Bohuzel vétsina béznych webl pouziva zékladni pojmenovani tabulek jako je napfi-
klad ,,user. To znamenad, ze i bez znalosti struktury databaze ma uto¢nik velkou Sanci na
odhaleni téchto ndzvii. Navic lze vyuzit tento typ Gtoku. Provedenim ziska obecné informace

o strukture databaze webu.

Existuje né¢kolik druhti utokt. Ty se vzdy lisi podle typu pouzivané technologie databaze.
Pro ukézku si vybereme napiiklad MySQL. Opét se budeme zabyvat ptihlasovacim formu-
lafem, do kterého uto¢nik vlozi dotaz ,,UNION SELECT @@version--,,. Tim zjisti, jakou
verzi databaze aplikace pouZziva. Poté uz je maliCkosti dohledat dotazy, které popisuji ta-

bulky, vétSinou se jedna o ptikaz ,,SELECT*. [48]

LIMIT 1

Obrazek 11 — Ukazka utoku pomoci SQL priklad ¢.4 [48]

3.3 Cross site scripting (XSS)

Jedna se o jednu z nejcastéjSich chyb v zabezpeceni webové aplikace. MliZze nastat v mo-
mentu, kdy z aplikace proudi nezaSifrovana a neovéiend data do webového prohlizece uzi-
vatele. Tato situace poskytne utocnikovi ptilezitost spustit nezadouci skripty v prohlizeci,
zobrazovat uzivatelské relace, zaménit webové stranky za stranky uto¢nikovy, nebo muze

dojit az k phishingovym nebo malwarovym utokiim. Takové napadeni webu obvykle
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probihd pomoci Javascriptu, ktery dava utocnikovi ptilezitost upravovat veskery obsah we-

bové aplikace.

Jedna se tedy o cileny utok na uzivatele webové aplikace. Pokud uto¢nik prolomi web a vlozi
do n¢j skodlivy skript mize diky nému naptiklad vymeénit ptihlasovaci formular tak, aby
kdyz jej navstévnik vyplni a potvrdi, tak vyplnéna data putuji rovnou k Gto¢nikovi nebo

muze ukrast ptimo uzivatelovi cookies.

S takovymi daty je pro Gto¢nika jednoduché vydavat se za uZivatele, kterému byly tato data
odcizena. Uzivatelem aplikace je 1 administrator, ktery po pfihlaSeni mize napiiklad spra-

vovat obsah webu nebo vyfizovat objednavky.

Jeden z nejznaméjsich utokl tohoto typu se stal na spolecnost PayPal. Pti utoku se podaftilo
prolomit web a pfesmérovat vSechny uzivatele na podvrzenou stranku s varovanim, ze jejich
ucty jsou ohroZené. UZivatelé byli pfesmérovani na phishingovy server, kde byli vyzvani
k vyplnéni ptihlaSovacich tidaji. VSechny tyto vyplnéné udaje poté putovali ptimo k utoc-

nikéim. [49] [50]

3.3.1 Jak chranit uzivatele

Chranit uzivatele lze napiiklad zainteresovanim seznamu typu Whitelist. Ten se pouziva
k ovéfovani vSech ptichozich a odchozich dat. Umoznuje zamitnuti vSech dat, kterd nejsou

upfesnéna v tomto seznamu jako nespravna.

Dalsi moznosti, jak zabezpecit stranku pred XSS je moznost odfiltrovat nezadouci znaky
z uzivatelovi integrace pfi vypliiovani dat. To znamena, Ze se pievedou na HTML entity.
K tomuto kroku jsou dostupné funkce. Napiiklad v jazyce PHP se jedna o funkci ,,htmlspe-
cialchars®. Dtlezité je zakazat pouzivani HTML ptikaz ve vstupech béznych uzivateld,

napftiklad v pfihlasovacim formulafi.

K utoktim tohoto typu jsou vétSinou vyuZzivani tzv. boti neboli roboti, ktefi jsou plné auto-
matizovani. Z tohoto diivodu je doporuceno zainteresovat do webové aplikace ovéireni CAP-
TCHA. Nejlépe pak ptimo kodu, ktery bude nucen uzivatel vyplnit pted potvrzenim formu-
lafe. Ptitomnost ovéfeni CAPTCHA témto robotim znemozni odesilani dat do systému apli-

kace. [49] [50]
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3.4 Utok hrubou silou neboli DDoS

Jedna se o jeden z nejvice pouzivanych utokl napfi¢ celym internetem. Nejveétsi problém
spoc¢iva v tom, ze je velmi levny. Obvykle staci nékomu zaplatit pouze par dolara a utok
objednat na konkurenci vaseho webu nebo pouze z pomsty. Tento utok se déli na dva druhy

Dos a DDos.

DoS (Denial of Service) funguje tak, ze vasi aplikaci v jeden moment zahlti obrovské mnoz-
stvi navstévnikl nebo dotazii. To ma za diisledek pietizeni serveru a naslednou nedostupnost

pro uzivatele.

DDoS (Distributed Denial of Service) je prakticky totozny s pfedchozim utokem. Jediny
rozdil spociva v tom, Ze se ve stejny moment na vasi aplikaci Gto¢i vice zdroji. VéEtsinou se
jedna o internetové roboty. V tomto ptipadé¢ je komplikovanéjsi vyhledat zdroje iitoku a za-
branit mu. [51] [52]

3.4.1 Jak se branit proti DDoS utoku

Ochrana pied timto Gtokem je velmi slozitd a vétSina lidi si sama neporadi, proto museji
vyhledat odbornika s velmi dobrymi znalostmi kybernetické bezpe€nosti. Strach z n€j maji

1 ty nejvétsi z nejvetsich, jako je naptiklad Google nebo Instagram.

Existuje par preventivnich doporuceni, jak se da pfed timto itokem branit. Mezi tyto dopo-

ru¢eni napfiiklad patfi:

Vlastnit nejnovéjsi verze vSech pouzivanych pluginti a bezpecnostnich zaplat.
Nejaktualngjsi verze systému.

Aktivovani filtrovani UDP poZzadavki z internetu.

Vypnout veskeré sluzby které momentalné nevyuzivate.

Poridit si zaloZzni zdroje a ukladat zalohy. V piipad€ utoku ptfepnout na tyto zdroje. Tim

zamezite vypadku provozu aplikace. [51] [52]
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II. PRAKTICKA CAST
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4 ANALYZA POZADAVKU A VYPRACOVANI DATABAZE

V této Casti je popsana funkcionalita systému, tedy co musi aplikace pro hudebni portal ob-

sahovat, jak by méla fungovat, a hlavn¢ jaké funkce musi obsahovat.

Pozadavky jsou rozdéleny do dvou kategorii. Prvni z nich jsou funk¢ni pozadavky a druhé
nefunkéni pozadavky. Funkéni pozadavky li¢i, co bude vytvoreny systém délat. Nefunk¢ni
pozadavky popisuji, jak vysledna aplikace bude pracovat v kontextu pouziti. Jsou slozené
z riiznych kritérii na danou aplikaci a maji za kol popsat kvalitu aplikace. Mezi ty zdkladni

patii naptiklad vykon, spolehlivost, bezpecnost a provoz.

Funkini poZadavky Nefunkini pozadaviy

+F spiikace I stémi
I
e
+D

FENNENEAEEEREEEESRERERER
REERERE

&

Obrazek 12 — Funkéni a nefunkéni pozadavky

4.1 Funk¢éni pozadavky

Funkéni pozadavky jsou rozdéleny do tii zakladnich kategorii. Obecné pozadavky, uzivatel-

ské pozadavky a pozadavky pro spravu aplikace.
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Obrazek 13 — Funkéni pozadavky

4.1.1 Obecné funkéni pozadavky

V této kategorii jsou popsany ty nejzakladnéjsi funkce aplikace. Tyto funkce jsou nepostra-
datelné pro chod aplikace, jako je napiiklad ptehravani hudby.

Hlavnim poZadavkem aplikace je pfehravani a sprava hudby. TudiZ je nezbytné, aby bylo
mozné hudbu jak nahrévat, tak i piehravat. K tomuto pozadavku se vaze i dalsi nezbytna
funkce, a to podrobny popis jak skladeb, tak i interpretl. Pro usnadnéni hledani v databazi
hudby je zapotiebi vyhledavani. Pro lepsi manipulaci s obsahem aplikace je zapotfebi umoz-
nit uzivatelim vytvaret si vlastni playlisty oblibené hudby, ptipadné hudbu i hodnotit.

Systém musi umoznit prehravani hudby

- VSechny skladby v hudebni databdzi bude mozné piehravat. Po piehrani jedné
skladby bude automaticky zapnuta dalsi skladba. Jednotlivé skladby ptijde pteskako-

vat nebo posunout. Pfehravac bude obsahovat ovladani hlasitosti.
- U skladeb nalezneme hodnoceni jednotlivych uzivatela a strucny popis.
Systém musi umoznit zobrazeni informaci o jednotlivych skladbach

- U kazdé ze skladeb budou k dispozici zékladni informace o dané skladbé.
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- Mezi tyto zékladni informace bude patfit ndzev jednotlivé skladby, rok, ve kterém
byla vydana, jméno interpreta, ktery ji vydal, album, do kterého patii, délku skladby
a zanr.
Systém musi umoznit zobrazeni udaju o jednotlivych interpretech

- Kazdy z interpret bude mit svij vlastni profil, kde budou k nalezeni zékladni udaje

o ném a jeho tvorbé. K profilu bude pfifazena fotografie.

- Na tomto profilu nalezneme jméno a piijmeni, jeho v€k, umélecké jméno, zanr a

seznam jeho vydanych skladeb.
Systém musi umoznit nahravani skladeb do databaze

- Do hudebni aplikace bude mozné nahrat jakoukoliv hudbu z vaseho zatizeni. Pti pro-
cesu nahravani bude po uzivateli pozadovano, aby vyplnil zdkladni informace o dané
hudbé. Skladba pak bude uloZena do databaze hudby, kde bude k dispozici ostatnim
uzivatelim systému. Z legislativnich diivodi bude nahravani skladeb omezeno
pouze na administratory aplikace. Uzivatel bude mit moznost je kontaktovat a po
predloZeni licence k této hudb¢ jim bude zaslan formuléf, ktery vyplni a nahraji
skladbu. Administrator tento formulaf schvali a nasledné bude skladba ptidana do

databaze.
Systém musi umoznit vytvareni playlisti

- Kazdy z jednotlivych uzivateli bude mit moznost vytvofit si vlastni playlist jeho ob-
libené hudby. Do playlistu bude moct piidavat jakékoliv skladby z celé nabidky da-

tabaze napfi¢ vSemi interprety.
Systém musi umoZnit vyhledavani v databazi
- Pro jednodusi orientaci v aplikace bude mozné v aplikaci vyhledavat. Hledat pajde
jak skladby, tak i alba nebo interprety.
4.1.2 Uzivatelské pozadavky
Systém musi umozZnit registraci uZivateli

- Do systému se bude mozné registrovat. Pfi registraci uzivatel vyplni své zakladni

udaje a nastavi si ptihlasovaci emailovou adresu a heslo.

- Uzivatelské ucty budou omezeny pouze na jednu emailovou adresu.
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Systém umozni pristup i neregistrovanym uZivateliim

- Aplikace bude dostupna i pro neregistrované uzivatele. Neregistrovani uzivatelé bu-
dou mit omezené funkce. Nebudou moci hodnotit skladby ani si vytvaret vlastni pla-

ylisty. Nahravani skladeb bude povoleno jen registrovanym uzivatelim.

- Vytvoreni uzivatelského uctu bude zcela dobrovolné a nebude zapotiebi pro pouzi-

vani hudebni aplikace.
Systém musi umoznit prihlaseni a odhlaSeni uzZivatelu

- Uzivatel aplikace bude mit moZnost vyuZivat aplikaci jak z pohledu registrovaného

uzivatele, tak i neregistrovaného.
- Pro pfihlaseni bude zapotiebi emailova adresa a heslo.

- Po odhlaseni uzivatele lze nadéle vyuzit aplikace, ale uzivatelovy osobni véci, jako

naptiklad playlisty, zmizi.
Systém musi umozZnit spravovat uZivatelsky profil

- Kazdy registrovany uzivatel aplikace bude mit sviij vlastni profil. Tento profil bude

mozné editovat.
- UzZzivatel bude moci zménit sviij profilovy obrazek, heslo a prezdivku.
- Pokud si uzivatel vytvofti sviyj vlastni playlist, nalezne ho na svém profilu.
Systém musi umozZnit zobrazeni profilu uzivateli

- Registrovani uzivatelé budou mit moznost navstivit svilj vlastni profil. Na svém

vlastnim profilu naleznou své oblibené skladby a interprety.
Systém musi umozZnit zménit heslo uzivatelim

- Kazdému registrovanému uzivateli bude umoznéno zmeénit si své heslo, ptipadné po-

kud ho zapomene, tak ho obnovit.

- Pfi zméné€ hesla bude po zapotiebi vyplnit heslo dvakrat z divodu, aby nedoslo

k chybé pfi vytvaieni nového hesla.

- Po zméné hesla dojde na uzivatelovu emailovou adresu potvrzovaci kod.
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Systém musi umoznit registrovanym uZivatelim pridavat skladby a interprety do ob-

libenych
- Registrovani uzivatelé¢ budou mit moznost ptidat si svou oblibenou skladbu nebo ob-
libeného interpreta do svych oblibenych, ty budou pak k nalezeni na profilu uziva-
tele.
4.1.3 Sprava aplikace
Systém musi umoznit editaci jednotlivych profili

- U kazdého profilu bude mozné upravit uzivatelské udaje, pouze emailova adresa,

ktera byla vlozena pfi registraci, nepiijde zmenit.
Systém musi umoznit spravu jednotlivych profili uzivatel

- Jednotlivé profily bude mozné editovat a odstrafiovat. Odstrafiovani profilt bude po-

voleno jen vlastnikovi profilu nebo administratorovi aplikace.

- Pokud bude profil nevhodny nebo bude obsahovat nékteré nepovolené véci bude ad-

ministratorem smazan a uzivateli s touto emailovou adresou bude odepien ptistup.
Systém musi umoznit editaci interpreti

- KaZzdy z interpretd bude mit sviij vlastni profil na némz nalezneme zakladni infor-
mace o daném interpretovi, jeho skladby a hodnoceni. Editovat interpreta bude

mozné pouze spravcem aplikace.
Systém musi umoznit editaci jednotlivych skladeb

- Skladby, které budou nahrany do databaze aplikace bude mozZné dodatecné upravo-
vat. Bude mozné zmeénit jejich struény popis nebo odstranit. Editace bude povolena

jen uzivateli, ktery danou skladbu ptidal, a nebo administratorovi aplikace.
Systém musi umoznit editaci jednotlivy playlisti

- Vytvotené playlisty ptjdou dale upravovat. UzZivatel bude moci zménit jejich jméno

a pfidavat nebo odstraiiovat skladby.
Systém umozni uzivatelské hodnoceni skladeb a interpreti

- Registrovani uzivatelé budou mit moznost hodnotit jak skladby, tak i interprety.

V popisu skladeb a interpretii bude k nalezeni toto hodnoceni.
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4.2 Nefunkéni poZzadavky

Nefunk¢ni pozadavky jsou rozdéleny na tii zékladni ¢asti — bezpecnost systému, jednodu-
chost systému a pozadavky na provoz. Do téchto ¢asti jsou vloZzeny nefunk¢éni pozadavky na
systém. Aplikace musi spliiovat mnoho néroki pro jeji hladké, a hlavné bezpecné fungovani
a provoz, také by méla spliiovat legislativni a pravni normy dané zemé ve které bude v pro-
vozu. Diilezité je, aby byla kompatibilni pro vétSinu systému a zafizeni, které jsou na trhu,

z diivodu dostupnosti pro co nejvetsi mnozstvi potencionélnich uzivateld.

Bezpecnost systému ma za ucel co nejlépe ochranit aplikace pred napadnutim nebo neo-
pravnénym priistupem. Jednoduchost systému klade pozadavky na co nejjednodussi spravu
aplikace. Pozadavky na provoz jsou duilezité pro hladky provoz a fungovani celé aplikace.

Chranéni dat | T || Sendva ufivatetsioich
Zabezpeteni phed

e — Tabohowand dat
napadnutim systemu Jesdnoduchd Gdriha

Parabeini pripajent

. K patihilita
Dostupnost Spolehibeost

Obrazek 14 — Nefunkéni pozadavky

4.2.1 Bezpecnost systému

Bezpecnost systému ma za ucelem co nejlépe ochranit aplikaci pfed napadnuti nebo neo-
pravnénym piistupem. Také se zaobird komunikaci mezi serverem a uZivatelem a ptipad-

nému zamezeni ztraty dat.
PrihlaSeni a odhlaSeni ze systému

- Pro vetsi zabezpeceni ucta bude zapotiebi pro ptihlaseni uzivatell heslo.
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Sifrovani komunikace

- Komunikace mezi aplikaci a uzivatelem bude Sifrovand, aby nemohlo dochézet ke

sledovani komunikace uzivatell, a aby dochéazelo k zabezpecenému ukladani dat.
Prihlaseni pomoci hesla

- Heslo musi spliiovat urcité pozadavky na silné heslo pro zamezeni prolomenti a pfi-

stupu neopravnénych uzivateld.

- Pozadavky na heslo jsou minimalni délka znak{, musi obsahovat Cislice a specidlni

znaky.
Zalohovani systému
- Zélohovani bude provadéno automaticky kazdy den v 1 hodinu v noci.

- Zélohovana data budou ukladdna mimo server pro piipad, kdyby se porouchal, aby

nedoslo ke ztraté vSech dat.
Chranéni dat

- VSechna data na serveru musi byt zabezpecena pro piipad neopravnénému piistupu.

Piistup ke vSem datiim bude mit pouze administrator aplikace.
Zabezpeceni pred napadnutim systému
- Aplikace musi byt chranéna pied v§emi mozny zptisoby napadnuti.
Zalohovani dat
- Nova data pfidané uzivateli budou automaticky kazdou hodinu uloZena a zalohovana.

- Budou vytvoreny kopie dat, které budou uloZeny na bezpecné misto mimo server.

4.2.2 Jednoduchost systému

Systém musi byt jednoduchy, piehledny a srozumitelny jak pro uzivatele aplikace, tak 1 pro

administratory a spravce serveru.
Sprava obsahu

- Spréva celého obsahu aplikace musi byt jednoduchd a srozumitelna i pro plné za-

cateCniky. Prehlednost a jednoducha orientace v aplikaci je prioritou.
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Rozsititelnost systému

- Systém musi byt snadno a jednoduse rozsititelny. Je potieba poskytnou co nejvétsi
ulozisté pro piipad pridavani novych funkcionalit, bez toho, aniz by se ovlivnil pro-

voz aplikace.
Jednoducha udrzba

- Udrzby budou probihat automaticky kazdy den v ranni hodinach, aby nebranili pro-
vozu aplikace. Udrzba tak zabere co nejmensi ¢as a aplikace bude nasledné za co

nejmensi dobu dostupna.
Rychlé aktualizace systému

- Aktualizace budou probihat automaticky. Data se budou nahravat po udrzbé systému

z diivodu, aby se co nejvice zkratila doba nedostupnosti aplikace.
Sprava uzivatelskych profili
- Administratofi budou moci spravovat uzivatele a jejich profily. Pokud to bude nutné,
je mozné uzivateliim odebrat jejich profil a zablokovat je.
4.2.3 Pozadavky pro provoz

Pozadavky pro provoz jsou velmi dilezitou soucasti balicku nefunkénich pozadavki. Defi-

nuji celkovou vykonost aplikace.
Skalovatelnost

- Systému aplikace bude poskytnut pozadovany vykon i s rezervami, pro ptipad nece-

kaného naporu uZzivateld.
Cas odezvy

- Pro co nejlepsi uzivatelsky zéazitek bude aplikaci poskytnut takovy vykon, aby 90 %
v§ech zpracovanych Zadosti bylo vy¥izeno do 3 sekund. Zadna ze zadosti nesmi pie-

sdhnout dobu svého vyfizeni 10 sekund.
Ulozisté
- Jedna se o hudebni aplikaci, tudiz veSkera data budou zabirat hodn¢ mista, proto je

dilezité poskytnou odpovidajici ulozisté. Systém po zaplnéni 70 % ulozisté upozorni

administratora a ten bude muset navysit jeho kapacitu.
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Paralelni pFripojeni

- Systém bude skalovatelny pro sto uzivatelti, pro pfipad, aby nedoslo k situaci, kdy

bude uzivatel nucen ¢ekat, nez se pro n¢j uvolni misto.
Vykon

- Systému musi byt dostatecné vykonny. Zjisténi potfebného vykonu bude probihat
v testovaci fazi aplikace, kdy budou testefi simulovat bézné procesy v aplikaci. Ve

se zmé&fi a odpovidajici vykon i s rezervou se zajisti.
Dostupnost

- Mimo vymezené Casy aktualizace a idrzby musi byt v aplikaci dostupné vSechny jeji

sluzby.
Spolehlivost
- Systém musi byt zajiStén bezproblémovy béh po celou dobu fungovani aplikace, a to
1 pf1 zvySeném narustu uzivateld.
Kompatibilita

- Aplikace musi byt podporovana pro vSechny druhy zafizeni od stolniho pocitace az
po tablety. Potenciondlni uzivatelé nesméji byt omezovani vybérem zafizeni k na-

vstiveni aplikace.

4.3 Use Case model

4.3.1 Scénar UCO1: Registrace uZivatele

Aplikace je pfistupnd 1 pro neregistrované uzivatele, ale nemaji k dispozici vSechny jeji
funkce. Pro zptistupnéni vSech funkci je zapotiebi registrace. Pti vytvareni uzivatelského
uctu bude po uzivatelich vyzadovéano jméno, piezdivka, pod kterou se budou ptihlasovat do

aplikace a email. V posledni fad¢ si kazdy uzivatel nastavi heslo.

Tabulka 1 - UCO1: Registrace uzivatele

Jméno scénare UCO1: Registrace uzivatele

Zxcastnéni aktéri Neregistrovany uZzivatel
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Hlavni scénar 1. Uzivatel si vyzada registraci.
2. Ptejde na stranku s registraci.
3. Vyplni jméno, ptezdivku, email a nastavi heslo.

4. Potvrdi registraci, ¢imz odesle formulaf s regis-

tract.
5. Systém ovéii data.

6. Systém vlozi data do databaze.

Vedlejsi scénar 4.1 UZivatel Spatné vyplnil data. Systém jej vyzve k opravé
vlozenych tdajt, ¢imz prechazi do tietiho kroku hlavniho

scénare.

Podminky pro dokonceni | Vytvofii se uzivatelsky ucet. Uzivatel ma nasledn€ moznost

ptihlasit se do aplikace.

4.3.2 Scénar UCO02: Zobrazeni registracniho formulare

Aplikace umoznuje registraci uZivateld, k tomu je zapotiebi registraéni formular. Regis-

tra¢ni formular se uzivateli zobrazi po vyzadani registrace.

Tabulka 2 - UCO02: Zobrazeni registracniho formulare

Jméno scénare UCO02: Zobrazeni registracniho formulaie
Zucastnéni aktéri Neregistrovany uzivatel
Hlavni scénar 1. Uzivatel si vyzada registraci.

2. Aplikace pfejde na stranku s registraci.

3. Vycka na vyplnéni dat od uzivatele.

4. Po vyZzadani registrace odesle data do systému.
5. Systém ovéii data a odesle je do databaze.

6. Aplikace potvrdi registraci a prejde na stranku

s pfihlaSenim.
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Vedlej$i scénar 4.1 Systém pfti provadéni validace dat zjistil chybu. Vyzve
uzivatele k naprave, tedy ke tretimu kroku hlavniho scé-

nare.

Podminky pro dokonceni | Spravné vyplnéna data od uzivatele a vlozeni téchto dat do

databaze.

4.3.3 Scénar UCO03: Prihlaseni

Pro ptihlaSeni do aplikace bude zapotiebi registrace. Po registraci se uzivateli zobrazi pii-
hlaSovaci formulat. Do tohoto formulafe musi uzivatel vlozit své ptihlaSovaci jméno a heslo.
Pokud tato data zad4 uzivatel spravné dojde k ptihlaSeni. V opacném piipadé nedojde k pfi-

hlaSeni a systém upozorni uzivatele na Spatn¢ vloZzena data.

Tabulka 3 - UCO03: PfihlaSeni

Jméno scénare UCO3: Ptihlaseni
Zx\castnéni aktéri Registrovany uzivatel
Hlavni scénar 1. Uzivatel si vyzada ptihlaseni.

2. Piejde na stranku s ptihlaSenim.
3. Vyplni ptihlasovaci jméno a heslo.
4. Potvrdi pfihlaseni

5. Systém ov¢ii data a piihléasi uzivatele.

Vedlejsi scénar 4.1 Systém pii provadeéni validace dat zjistil chybu. Vyzve
uzivatele k napravé, tedy ke tietimu kroku hlavniho scé-

nare.

Podminky pro dokonceni | Vlozené uzivatelska data se shoduji s daty v databazi sys-

tému.

4.3.4 Scénar UC04: Zobrazeni prihlaSovaciho formulare

Pro zptistupnéni vSech funkci aplikace je nutné se do aplikace pfihlasit. K tomu je zapotiebi

piihlaSovaci formulaf. Ten se zobrazi po registraci nebo po vyzadani piihlaseni od uzivatele.
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Tabulka 4 - UC04: Zobrazeni ptihlasovaciho formulafe

Jméno scénare UCO04: Zobrazeni ptihlasovaciho formuléie
Zucastnéni aktéri Registrovany uzivatel
Hlavni scénar 1. Uzivatel si vyzada piihlaseni.

2. Aplikace ptejde na stranku s pfihlaSenim.

3. Vyc¢ka na vyplnéni dat od uzivatele.

4. Po potvrzeni ptihlaseni odesle data do systému.
5. Systém ov¢fi data.

6. Aplikace ptihlasi uzivatele.

Vedlej$i scénar 5.1 Systém pfi oveéfovani vyplnénych dat zjistil chybu. Ne-
potvrdi pfihlaSeni, ale vyzve uzivatele, aby udaje zadal

spravné, tedy ke tfetimu kroku hlavniho scénéfte.

Podminky pro dokonceni | Vyplnéna data od uzivatele se shoduji s daty v databazi

systému.

4.3.5 Scénar UC05: Zména uzivatelskych adaji

Uzivatel bude mit moznost upravit si profil podle své libosti. V profilu uZivatele nalezneme
zakladni informace o uzivateli. Bude mozné ptidat profilovy obrazek. Na profilu také nalez-

neme seznam oblibené hudby.

Tabulka 5 - UCO05: Zména uzivatelskych udaja

Jméno scénare UCO0S5: Zména uzivatelskych udajii
Zucastnéni aktéri Uzivatel
Hlavni scénar 1. Uzivatel si zvoli profil.

2. Aplikace ptejde na stranku s profilem.

3. Uzivatel zvoli upraveni profilu.
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4. Aplikace zobrazi stranku s formulaifem pro editaci

profilu.
5. Uzivatel vyplni formulaf.

6. Aplikace potvrdi editaci a odesle data do systému.

Vedlej$i scénar 6.1 Uzivatel pfi vypliovani dat udéla chybu. Aplikace ho
na ni upozorni a uzivatel prehazi zpét ke kroku ¢islo 5 hlav-

niho scénafre.

Podminky pro dokon¢eni | Uzivatel vyplni spravné data a systém je zaeviduje v data-

bazi.

4.3.6 Scénar UC06: Zména hesla

Uzivatel bude mit moZnost zménit své heslo. Heslo musi spliovat jista kritéria, aby bylo
povoleno. Z diivodu zabezpeceni musi mit minimalni pocet znakti, obsahovat velkd a mala

pismena a obsahovat minimalné jeden specialni znak.

Tabulka 6 - UC06: Zména hesla

Jméno scénare UCO06: Zména hesla
Zicastnéni aktéri Registrovany uzivatel
Hlavni scénar 1. Uzivatel si najede na sviij profil.

2. Na svém profilu vybere zménu hesla.
3. Utzivateli se zobrazi formulaf pro zménu hesla.
4. Uzivatel vyplni formulaf a odesle ho.

5. Systém ovéfi vyplnéna data a v databdzi porovna
staré¢ heslo s heslem zadanym uZzivatel, pokud se

shoduji odesle na email uZivatel ovéfovaci kod.

6. Po zadéani ovérovaciho kodu do aplikace bude pro-

vedena zména hesla.

7. Systém zméni uzivateli heslo.
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Vedlejsi scénar 5.1 Pii ovéfovani dat nastala chyba, bud to se heslo nesho-
duje s heslem v databazi nebo uzivatel Spatné vyplnil for-
mulaf. Pokud nastane tato udalost uzivatel bude pfesunut

k bodu ¢islo 4 hlavniho scénafe.

Podminky pro dokon¢eni | Uzivatel potvrdi nové heslo pomoci kddu, ktery nalezne na

své emailové adrese.

4.3.7 Scénar UC07: Obnova zapomenutého hesla

Pokud uzivatel zapomene piihlasovaci udaje, mize pozadat o jejich obnoveni. K tomu bude
nutny email, ktery uzivatel zadal pfi registraci. Po vyplnéni bude na tento email zaslany
pottebny kod pro obnovu hesla. Kod pak ptedlozi a po uspésné validaci mu bude umoznéno

zménit si své heslo.

Tabulka 7 - UC07: Obnova zapomenutého hesla

Jméno scénare UCO07: Obnova zapomenutého hesla
Zicastnéni aktéri Registrovany uzivatel
Hlavni scénar 1. Uzivatel pozada o obnovu hesla.

2. Systém ho pfesméruje na formulaft, do kterého vy-

plni svou emailovou adresu.

3. Systém zkontroluje, jestli se adresa schodu s adre-

sou v databazi.

4. Po uspésné validaci odesle na zadany email ovéro-

vaci kod.

5. Uzivatel ptedlozi ovétovaci kod a bude mu umoz-

néno zvolit si nové heslo.
6. Systém ovéii nové heslo, zda splituje vSechna po-
trebna kritéria.

7. Nové heslo ulozi do databaze.
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Vedlej$i scénar

1.1 Zadana adresa se neshoduje s adresou v databazi.
Systém na to upozorni uzivatele, ktery bude pte-

smérovan ke kroku ¢&islo 2 hlavniho scénare.

1.2 Nové heslo nesplituje vSechna potfebna kritéria,
tudiz nemlze byt pouzito a uzivatel bude vyzvan
k oprave, tudiz se presune zpét k 5 bodu hlavniho

scénare.

Podminky pro dokon¢eni

Uzivatel ptfedlozi platnou emailovou adresu a ovéfovaci

kaod.

4.3.8 Scénar UC08: Prehravani hudby

V aplikaci bude mozné piehravat hudbu vSem navstévnikiim. Pro piehravani bude stacit

kliknout na skladbu, kterou bude chtit uzivatel ptehrat a ona se automaticky zapne, nebo

muze navstivit ptimo piehravac.

Tabulka 8 - UCO08: Pfehravani hudby

Jméno scénare

UCO08: Prehravani hudby

Zucastnéni aktéri

UZivatel

Hlavni scénar

1. Uzivatel si z nabidky hudby vybere skladbu, kterou
bude chtit ptehrat a klikne na ni.

2. Systém nacte poZadovanou skladbu z databéze.

3. Aplikace automaticky zaCne piehravat vybranou

skladbu.
4. Pokud uzivatel klikne znovu hudba se stopne.

5. Po druhém kliknuti aplikace prestane s prehrava-

nim skladby.

Vedlej$i scénar

1.1 Uzivatel navstivi ptehravac, ve kterém mu bude
umoznéno poslouchat hudbu. Piehravac¢ bude vyba-

ven mnoha funkcemi pro zptijemnéni uzivatelova
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zazitku jako bude naptiklad ndhodné piehravani nebo

zména hlasitosti.

Podminky pro dokonceni | Skladby budou nacteny ze serverové knihovny.

4.3.9 Scénar UC09: Vyhledavani hudby

Pro snadngjsi orientaci v aplikaci bude umoznéno vyhledavani. Vyhledéavat ptijde napiiklad

skladby, interprety nebo hudebni alba.

Tabulka 9 - UC09: Vyhledavani hudby

Jméno scénare UCO09: Vyhledavani hudby

Znicastnéni aktéri Uzivatel

Hlavni scénar 1. Uzivatel si na hlavni li§t¢ vybere stranku vyhleda-
vani.

2. Aplikace ho pfesméruje na vyhledavac.

3. Utzivatel do vyhledavaciho pole napiSe, co presné

chce najit.
4. Aplikace vyhleda zadané Udaje v databazi.

5. Pokud se vyhledavana data nachézi v databazi, tak

je server zobrazi uzivateli.

Vedlejsi scénar 4.1 Pokud nejsou nalezena vyhledavanéd data v databazi,
tak se uzivateli naptiklad zobrazi ze danou skladbu bohu-
zel nevlastnime v nasi databazi a bude vyzvat at zkusi

Stésti s jinou, tudiz se vrati k bodu ¢islo 3 hlavniho scénare.

Podminky pro dokonceni | Vyhleddvany obsah musi byt k dispozici v databazi apli-

kace.
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4.3.10 Scénar UC10: Zobrazeni zakladnich informaci o skladbach

Kazdé skladbé budou piidéleny zékladni informace o dané skladbé jako je naptiklad kdo ji

slozil, jak se jmenuje a do jakého zanru patii. Uzivatel bude mit moznost do téchto informaci

nahlédnout.
Tabulka 10 - UC10: Zobrazeni zakladnich informaci o skladbach
Jméno scénare UC10: Zobrazeni zékladnich informaci o skladbach
Zacastnéni aktéri Uzivatel
Hlavni scénar 1. Uzivatel si z nabidky obsahu vybere skladby.
2. Aplikace ho pfesune na stranku se skladbami.
3. Systém nacte veskeré skladby z databaze.
4. Uzivatel miZe prohliZzet vSechny skladby. Kazda
z nich bude obsahovat zdkladni informace o ni.
Vedlej$i scénar 2.1 Systému se nepodaii nacist skladby z databaze, tudiz je
bude muset nacist opakované proto se vrati zpét ke 3 kroku
hlavniho scénafe.
Podminky pro dokonceni | Obsah musi byt nacten z databaze aplikace.

4.3.11 Scénar UC11: Zobrazeni zakladnich informaci o interpretech

V aplikaci budou dostupné zékladni informace o interpretech. Kazdy z nich bude mit svij
vlastni profil, kde nalezneme naptiklad jeho jméno, umélecké jméno, datum narozeni, dale

v jakém zanru hudby se pohybuje a seznam jeho skladeb.

Tabulka 11 - UCI11: Zobrazeni zékladnich informaci o interpretech

Jméno scénare UC11: Zobrazeni zékladnich informaci o interpretech

Zucastnéni aktéri UZivatel
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Hlavni scénar

1. Uzivatel v aplikaci pfejde na sekci interpreti.
2. Aplikace ho pfesune na stranku s umélci.
3. Systém nacte veskera data z databaze.

4. Uzivatel mtize prohliZet vSechny interprety, pokud
bude chtit o né¢jakém z nich védét vic informaci
klikne na n¢j. Po kliknuti bude pfesmérovan na

profil interpreta.
5. Aplikace pfesune uzivatele na jeho profil.

6. Uzivatel si mize prochéazet jeho profil a ptehravat

umélcovi skladby.

Vedlejsi scénar

2.1 Systému se nepodaii nacist data z databaze, tudiz je
bude muset nacist opakované proto se vrati zpét ke 3 kroku

hlavniho scénare.

Podminky pro dokonc¢eni

Obsah musi byt nacten z databaze aplikace.

4.3.12 Scénar UC12: Zobrazeni zakladnich informaci o hudebnich Zanrech

V aplikaci budou k nalezeni zakladni informace o hudebnich zanrech. Kazdy z téchto zanrt

bude mit svou vlastni stranku, kde nalezneme naptiklad umélce, kteti v tomto Zanru skladaji

hudbu a nebo skladby jenz patii do tohoto odvétvi.

Tabulka 12 - UC12: Zobrazeni zakladnich informaci o hudebnich zanrech

Jméno scénare

UC12: Zobrazeni zakladnich informaci o hudebnich Zan-

rech

Zucastnéni aktéri

UZivatel

Hlavni scénar

1. Uzivatel v aplikaci piejde na sekci zanry.
2. Aplikace ho pfesméruje na odpovidajici stranku.

3. Systém nacte veskerd data z databaze.
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4. Uzivatel muze prohlizet vS§echny dostupné Zanry,
pokud bude chtit o né¢jakém z nich védét vic infor-
maci klikne na néj. Po kliknuti bude pfesmérovan

na stranku konkrétniho Zanru.

5. Aplikace presune uzivatele na stranku konkrétniho
zanru.

6. Uzivatel si muze prochéazet dostupné informace a

ptehravat skladby které spadaji do tohoto odvétvi.

Vedlej$i scénar 2.1 Systému se nepodafi nacist data z databaze, tudiz je
bude muset nacist opakované proto se vrati zpét ke 3 kroku

hlavniho scénafe.

Podminky pro dokonceni | Obsah musi byt nacten z databaze aplikace.

4.3.13 Scénar UC13: Pridavani skladeb

Do aplikace bude umoznéno nahravat nové skladby. Z legislativnich diivodl to bude umoz-
néno pouze administratorovi. Uzivatelé budou mit taky moZnost piidavat obsah, ale musi

kontaktovat administratora a doloZit licenci k obsahu, ktery budou chtit ptidat.

Tabulka 13 - UC13: Pfidavani skladeb

Jméno scénare UCI13: Ptidavani skladeb
Zucastnéni aktéri Uzivatel, Administrator
Hlavni scénar 1. Uzivatel kontaktuje administratora. DoloZi veskeré

potiebné licence.

2. Administrator zkontroluje dodané licence.

3. Pokud je vSechno v potfadku odesle uzivateli for-
mulaf.

4. Uzivatel vyplni formuléf a pfida k nému skladbu

kterou bude chtit vlozit do aplikace.
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5. Administrator zkontroluje vyplnény obsah.

6. Prtida obsah do databaze systému.

Vedlejsi scénar 2.1 Dodané licence nejsou v potadku, tudiz nemohou byt
pouzity a uzivatel se presouva zpét k bodu ¢islo 1 hlavniho

scénare.

Podminky pro dokon€eni | Licence musi byt v poradku. Obsah musi byt nahran do da-

tabaze.

4.3.14 Scénar UC14: Vyhledavani obsahu podle potieb uzivatele

Uzivatel bude mit moznost vyhledavat v aplikaci podle jeho potieb. Vyhledavat ptijde podle

skladeb, interpretti a Zanrt.

Tabulka 14 - UC14: Vyhledavani obsahu podle potifeb uzivatele

Jméno scénare UC14: Vyhledavani obsahu podle potieb uzivatele
Zxicastnéni aktéri Uzivatel
Hlavni scénar 1. Uzivatel ptejde do jedné z nabizenych sekci.

2. Jakmile bude v nabizené sekci tak ptejde na vyhle-
davani.
3. Aplikace ho ptfesune na stranku s vyhledavanim.

4. Systém automaticky zpracuje ze bude chtit vyhle-

davat podle toho z které ¢asti aplikace se presunul.
5. Uzivatel zada jeho poZadavek na vyhledavani.
6. Aplikace vyhled4 zadané udaje v databazi.

7. Pokud se vyhledavana data nachézi v databazi, tak

je server zobrazi uzivateli.

Vedlejsi scénar 6.1 Pokud nejsou nalezena vyhledavana data v databazi,

tak se uzivateli napiiklad zobrazi Ze danou skladbu
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bohuzel nevlastnime v nasi databdzi a bude vyzvat at’ zkusi

Stésti s jinou, tudiz se vrati k bodu ¢islo 5 hlavniho scénare.

Podminky pro dokonceni

Vyhledavany obsah musi byt k dispozici v databazi apli-

kace.

4.3.15 Scénar UC15: Podle skladeb

Uzivatel bude mit moZnost vyhledat hudbu v aplikaci podle nazvu skladby.

Tabulka 15 - UC15: Podle skladeb

Jméno scénare

UCI15: Podle skladeb

Zucastnéni aktéri

UZivatel

Hlavni scénar

1. Uzivatel ptejde na stranku se skladbami.
2. Ve skladbach se piesune na vyhledavani.
3. VypiSe pozadavky na hledani

4. Systém vyhleda data v databazi.

5. Pokud se vyhled4avana data nachézi v databazi, tak

je server zobrazi uzivateli.

Vedlej$i scénar

3.1 Pokud nejsou nalezena vyhleddvana data v databazi
uzivatel musi pozménit vyhleddvany obsah. V tomto pfi-

pad¢ bude pokracovat krokem ¢islo 3 hlavniho scénéte.

Podminky pro dokon¢eni

Vyhledavany obsah musi byt k dispozici v databazi apli-

kace.

4.3.16 Scénar UC16: Podle interpreti

Uzivateli bude umoznéno vyhledat hudbu v aplikaci podle interpreta, ktery tuto skladbu slo-

zil.
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Tabulka 16 - UC16: Podle interpreti

Jméno scénare UCI16: Podle interpretti
Zuacastnéni aktéri Uzivatel
Hlavni scénar 1. Uzivatel pfejde na stranku s interprety.

2. Na této strance se presune na vyhledavani.
3. VypisSe pozadavky na hledani.
4. Systém vyhleda data v databazi.

5. Pokud se vyhleddvana data nachézi v databazi, tak

je server zobrazi uzivateli.

Vedlej$i scénar 3.1 Pokud nejsou nalezena vyhleddvand data v databazi
uzivatel musi pozménit vyhleddvany obsah. V tomto pfi-

pad¢ bude pokracovat krokem ¢islo 3 hlavniho scénére.

Podminky pro dokonceni | Vyhledavany obsah musi byt k dispozici v databazi apli-

kace.

4.3.17 Scénar UC17: Podle Zanru

Uzivateli bude nabidnuta moZnost vyhledavat skladby podle Zanri do kterych dand hudba

spada.
Tabulka 17 - UC17: Podle zanra
Jméno scénare UC17: Podle zanra
Zucastnéni aktéri Uzivatel
Hlavni scénar 1. Uzivatel pfejde na stranku se zanry.

2. Na této strance se presune na vyhledavani.
3. VypiSe pozadavky na hledani.

4. Systém vyhleda data v databazi.
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5. Pokud se vyhleddvana data nachézi v databazi, tak

je server zobrazi uzivateli.

Vedlej$i scénar 3.1 Pokud nejsou nalezena vyhleddvand data v databazi
uzivatel musi pozménit vyhledavany obsah. V tomto pii-

pad¢ bude pokracovat krokem cislo 3 hlavniho scénaie.

Podminky pro dokon¢eni | Vyhledavany obsah musi byt k dispozici v databazi apli-

kace.

4.3.18 Scénar UC18: Editace obsahu
V aplikaci bude administratorim umoznéno spravovat obsah dat v aplikaci.

Tabulka 18 - UC18: Editace obsahu

Jméno scénare UCI18: Editace obsahu

Zxicastnéni aktéri Administrator

Hlavni scénar 1. Administrator provede upravu dat v databazi apli-
kace.

2. Systém piekontroluje, zda jsou tyto data upravené

spravng.
3. Systém odesle data do databéze a ulozi je.

4. Data z databaze se nahraji do aplikace.

Vedlejsi scénar 2.1 Pokud nebudou data upravena spravnég, systém nepo-
voli vlozeni téchto dat do databaze. Kdyz nastane tento
scénaf tak pfipad uziti bude pokracovat krokem ¢islo jedna

hlavniho scénéfe.
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Podminky pro dokon¢eni | Spravna uprava dat a jejich uloZzeni v databazi.

4.3.19 Scénar UC19: Sprava uzivateli

Administratofi budou mit moznost spravovat uzivatele. Pokud néktery uzivatel porusi pra-

vidla pouzivani aplikace, bude odebran. Administrator ma také moznost editovat profily uzi-

vatell.
Tabulka 19 - UC19: Sprava uzivatelt
Jméno scénare UC19: Spréava uzivateli
Zuacastnéni aktéri Administrator
Hlavni scénar 1. Administrator odebere uzivatele.
2. Systém vysle piikaz k odebrani uzivatele z data-
baze.
3. Databaze smaze zaznam uZzivatele.
4. Uzivatel bude odebran z aplikace
Vedlej$i scénar 3.1 Pokud nebude smazan zaznam z databaze, tak nemtize
byt uzivatel odebran. Po uplatnéni tohoto scénaie se vra-
cime k bodu ¢islo 2 hlavniho scénafe.
Podminky pro dokon€eni | Data budou vymazana z databaze.

4.3.20 Scénar UC20: Prehled statistik

Administrator bude mit moznost prohlédnout si statistiky aplikace. Naptiklad bude mit moz-

nost sledovat navstévnost webu nebo pocet nové registrovanych uzivatelt.

Tabulka 20 - UC20: Pfehled statistik

Jméno scénare UC20: Piehled statistik
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Zucastnéni aktéri Administrator

Hlavni scénar 1. Administrator v administratorské sekci aplikace

vybere ptehled statistik.
2. Systém vyda ptikaz pro nahrani dat z databaze.
3. Databaze nahraje data do systému.
4. Systém zpracuje data a aplikace je zobrazi.

5. Administratorovi se zobrazi statistiky.

Vedlejsi scénar 3.1 Pokud se data spravné nenahraji musi se znovu provést

krok ¢&islo 2 hlavniho scénéfe.

Podminky pro dokonceni | Systém spravné nahraje data z databaze.

4.4 Databaze

Pro navrzeni a vypracovani databaze jsem vyuzil program Microsoft SQL Management Stu-
dio, ve které jsem za pomoci SQL vytvoftil databazi spolu s rela¢nim diagramem. V databézi
jsem vytvoril tabulky spolu s jejimi atributy. V nésledujici ¢asti budou u kazdé tabulky

popsany jeji zdkladni informace spolu s datovymi typy a SQL kdédem.

4.4.1 Diagram databaze

Pro lepsi znazornéni vytvorené databaze jsem namodeloval diagram, ktery je srozumitelny
a ptrehledny. Nazorné¢ zobrazuje, jaké tabulky se v databazi nachdzeji. V tabulkach nalez-
neme jejich primarni kli¢e a dalsi hodnoty. Déle definuje vztahy mezi jednotlivymi tabul-
kami. DtleZity je také popis primarnich a cizich kli¢h. Primarni klie patii vyhrané jedné
tabulce, tudiz je jedinecny a podle né¢j miizeme jednoznacné urcit, do které tabulky patfi.

Cizi kli¢e jednoznacéné popisuji fadky, které jsou vkladany do tabulky z jiné tabulky.
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Obrazek 15 — Diagram databaze

4.4.2 Vytvoreni databaze

Nejprve jsem musel vytvofit samotnou databazi. Za pomoci SQL piikazu:

CREATE DATABASE HUDEBNIAPLIKACE

Nasledné¢ jsem do databaze vkladal tabulky spolu s jejimi atributy.

4.4.2.1 Tabulka UZivatel

Do tabulky ,,Uzivatel” jsem vlozil jeji primarni kli¢, které bude v kazdé tabulce znazornén
datovym typem int (integer), tedy budou popsany celymi Cisly. Dale jsem do tabulky ptidal
atributy potfebné pro uzivatelsky profil. Do téchto atributti patfi jméno a piijemni uziva-
tele, jeho vék a prezdivka. Dulezitou soucasti je taky uzivatelské heslo. U jména, pfijmeni
a prezdivky jsem zvolil datovy typ ,,nvarchat®, na v€k jsem pouzil ,,date a hesla ,,var-

char(32)* z davodu zabezpeceni hesla, které bude ukladano pomoci hash funkce.
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CREATE TABLE Uzivatel

(

UzivatelID int NOT NULL PRIMARY KEY IDENTITY(@,1),
Jmeno nvarchar(30) NULL,

Prijmeni nvarchar(50) NULL,

Vek date NULL,

Prezdivka nvarchar(25) NOT NULL,

Heslo_hash varchar(32) NOT NULL,

)

4.4.2.2 Tabulka Interpret

Tabulka ,,Interpret® je dilezita pro ziskani zakladnich informaci o umélcich. V tabulce in-
terpret nalezneme atributy pfezdivka neboli jeho umélecké jméno, jméno a pfijmeni, vék a
zanr, do kterého dany interpret spadd. U textovych atributil jsem vyuZil datovy typ ,,nvar-
char®, u véku ,,integer*.

CREATE TABLE Interpret

(

InterpretID int NOT NULL PRIMARY KEY IDENTITY(@,1),

Prezdivka nvarchar(25) NOT NULL,

Jmeno nvarchar(30) NULL,

Prijmeni nvarchar(50) NULL,

Vek int NULL,

Zanr nvarchar(25) NULL,

)

4.4.2.3 Tabulka Album

Tabulku ,,Album* jsem vytvofil pro popsani zdkladnich informaci o vydanych hudebnich
alb. V tabulce jsou jen ty nejzakladné€jsi informace jako je nazev vydaného alba, interpret,
ktery dané album vydal, rok vydani a zanr, do které¢ho spada. Textové atributy jsou popsany
datovym typem ,,nvarchar. U roku vydani jsem pouzil ,,date. Diilezitou soucasti této ta-

bulky je cizi kli¢. Ten je zde potiebny pro ziskdni informaci o interpretovi z tabulky interpret.
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CREATE TABLE Album

(

AlbumID int NOT NULL PRIMARY KEY IDENTITY(O,1),

InterpretID int NOT NULL FOREIGN KEY(InterpretID) REFERENCES Interpret(InterpretlD),
Nazev nvarchar(50) NOT NULL,

Interpret nvarchar(255) NOT NULL,

RokVydani date NULL,

Zanr nvarchar(25) NULL,

)

4.4.2.4 Tabulka Zinry

Tabulka ,,Zanry* je dtlezitd pro popis informaci o zanrech. Pro nadzornou ukazku jsem po-
psal pouze tu nejhlavngjsi informaci, a to je jméno. U jména je pouzity datovy typ ,,nvar-
char.

CREATE TABLE Zanry

(

ZanrID int NOT NULL PRIMARY KEY IDENTITY (0,1),

Nazev nvarchar(255) NOT NULL,

)

4.4.2.5 Tabulka Skladba

vvvvvv

tabulek z celé databaze. Ve skladbach nalezneme jméno interpreta, ktery danou skladbu slo-
zil, nazev skladby, délku skladby a rok vydani. U textovych poli jsem zvolil datovy typ
,nvarchar, délku jsem popsal za pomoci ,,time* a rok vydani ,,date®. V této tabulce nalez-
neme hned 3 cizi klice. Bez téchto klich bychom zdlouhavé museli do databaze vkladat ne-
smyslné mnozstvi informaci, kdeZto s jejich pomoci si je vezmou automaticky. Prvni z ci-
ziho kli¢e je kli¢ pro tahani informaci o albech z tabulky alb. Nasledujici je zanr, ten je zde

zapotiebi pro popis zanru, do kterého dana hudba spada. Posledni je interpret, ten je nejdu-

vvvvv

CREATE TABLE Skladba

(
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SkladbaID int NOT NULL PRIMARY KEY IDENTITY(@,1),

AlbumID int NOT NULL FOREIGN KEY(AlbumID) REFERENCES Album(AlbumID),

ZanrID int NOT NULL FOREIGN KEY(ZanrID) REFERENCES Zanry(ZanrID),

InterpretID int NOT NULL FOREIGN KEY(InterpretID) REFERENCES Interpret(InterpretID),
Interpret nvarchar(255) NOT NULL,

Nazev nvarchar(255) NOT NULL,

Album nvarchar(50) NULL,

Delka time NULL,

RokVydani date NULL,

)

4.4.2.6 Tabulka Skladba zanr

Toto je pomocna tabulka databdze, kterd propojuje tabulky skladba a zanry. V tabulce na-
lezneme pouze cizi kli¢e obou tabulek.

CREATE TABLE skladbazanr

(

ZanrID int NOT NULL FOREIGN KEY(ZanrID) REFERENCES Zanry(ZanrID),

SkladbaID int NOT NULL FOREIGN KEY(SkladbaID) REFERENCES Skladba(SkladbaID),

)

4.4.2.7 Tabulka Role_uzivatelu

Tabulku ,,role uzivatelu jsem vytvofil pro popsani roli neboli prav jednotlivych uzivatell.
Je zde dilezitd z diivodu, Ze do aplikace se bude moci i registrovat, tudiz je dtlezité rozdé€lit
prava administratorii a uzivateld. Do tabulky jsem vloZil pouze jeji ID a cizi kli¢ z tabulky
uzivateli. Z divodu ptesného popsani uzivatelil a jejich roli.

CREATE TABLE Role_uzivatelu

(

RoleID int NOT NULL PRIMARY KEY IDENTITY (@,1),

UzivatelID int NOT NULL FOREIGN KEY(uzivatelID) REFERENCES Uzivatel(uzivatellD),

)
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4.4.2.8 Tabulka Hodnoceni_skladby

Jako posledni tabulku jsem vytvofil tabulku pro hodnoceni skladby. Do tabulky jsem vlozil
vSechny potiebné atributy, to jsou predevsim cizi klice. Jelikoz je to tabulka, ktera bude
ukladat hodnoceni jednotlivych skladeb, je dulezité, aby méla ptistup ke vSem potiebnym in-
formacim o skladbach, uzivatelich a zdnru. Toho jsem dosahl propojenim téchto tabulek za
pomoci ciziho klice. Jako jediny vlastni atribut tabulky je hodnoceni, které mé datovy typ
»float“. JelikoZ se bude pocitat primér vSech hodnoceni uZzivateli, je zapotiebi datovy typ,

ktery bude umét pracovat s desetinou carkou.

CREATE TABLE Hodnoceni_skladby

(

HodnoceniID int NOT NULL PRIMARY KEY IDENTITY(©,1),

UzivatelID int NOT NULL FOREIGN KEY(UzivatelID) REFERENCES Uzivatel(UzivatelID),
SkladbaID int NOT NULL FOREIGN KEY(SkladbaID) REFERENCES Skladba(SkladbalD),
ZanrID int NOT NULL FOREIGN KEY(ZanrID) REFERENCES Zanry(ZanrID),

Hodnoceni float NOT NULL,

)
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5 MODEL NAVRZENE APLIKACE

Model aplikace jsem navrhoval za pomoci HTML, CSS, JS a u nékterych stranek i Boot-
strap. Zéakladni kod jsem napsal za pomoci HTML. Design je pak vytvoien s vyuzitim CSS.
U nékteré ze stranek jsem pro design tabulky pouzil jiz zminény Bootstrap. JelikoZz se jedna
o hudebni aplikaci, tak bylo vhodné zprovoznit ptehrdvani hudby. K piehravani hudby jsem

pouzil jednoduchy script, ktery jsem vlozil ptimo do HTML kodu.

Navrhoval jsem model aplikace tak, aby pro vyvojaie bylo co nejednodusi vytvoftit funkéni

aplikaci podle tohoto navrhu.

5.1 Hlavni stranka

SKLADBY INTERPRETI ZANRY HLEDAT PROFIL ( PRaLASENI

HUDEBNI
APLIKACE -’

Y’

Obrazek 16 — Hlavni stranka

Jako prvni jsem zacal vytvaret hlavni stranku, na kterou se uzivatel dostane po prvnim vstupu
do hudebni aplikace. Na strance se nachazi menu vytvofené pomoci navigacni baru spolu
s tlacitkem pro ptihlaSeni. Do levého rohu jsem umistil logo aplikace, které funguje jako
odkaz. Po kliknuti na logo bude navstévnik pfesmérovan na hlavni stranku. Déle zde nalez-
nete obrazek se symbolem ,,play*. Tento obrazek funguje jako tlacitko. Pokud kliknete na

toto tlacitko automaticky se spusti hudba. Po opétovném kliknuti se skladba zastavi.
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Obrazek 17 — Navigacni menu

5.2 Prihlaseni a registrace

Registrace

Mas uz ucet? Pfihlas se

Obrazek 18 — Stranka pro registraci

Pro ptihlaseni do aplikace jsem vytvoftil tlacitko, které je umisténo na hlavni strance. Po
kliknuti bude uZivatel pfesmérovan na stranku s formulafem pro pfihlaSeni. Pokud mate jiz
vytvofeny uzivatelsky tcet, mlizZete vyplnit piihlaSovaci Gdaje do formulatfe a pfihlasit se.
Pokud nevlastnite G¢et miiZete se registrovat, ale neni to potteba. Aplikaci 1ze vyuZivat i bez
uzivatelského uctu. Uzivatelé, kteti nebudou chtit vyuzit moznosti registrace, budou moci
vyuzivat témét vSechny funkce, az na par vyjimek, jako je napftiklad profil uzivatele. Na
strance s registraci naleznete formuldf pro vyplnéni vasich udajt. U registrace po vas bude
vyzadovano vase jméno a piijmeni, email, uzivatelské jméno a heslo. Tento formulaf se au-

tomaticky validuje, takze pokud vyplnite naptiklad email bez zavinace, tak vas aplikace
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upozorni na chybu a nepusti vas dal, dokud chybu neopravite. Formular jsem vytvofil za

pomoci ,,form* a vkladany obsah je zformulovan pomoci tagu ,,input*.

& Reg 3
<p>Ma%E uZ Oéet? <a "login.html":>PFihlas se</a></p:

Obrazek 19 — Tvorba registratniho formulare

5.3 Stranka skladby

Databazi hudby naleznete na strance skladby. Zde jsem vytvofil galerii s hudbou za pomoci
blokového elementu ,,div* a definovani kaskadovych stylt. U kazdé skladby je k dispozici

obrazek a zakladni informace o tom, kdo ji slozil a jak se jmenuje.

Jelikoz se jednd o hudbu je dulezité, aby ji bylo mozné ptehrat. Pro spusténi skladby staci
kliknou na jeji fotku a prehravani se spusti. Toho jsem docilil pomoci skriptu, ktery jsem
nadefinoval pro kazdou z jednotlivych skladeb. Bez vlozeni hudby do zékladniho kodu by
to neslo. K vloZeni jsem pouzil tag ,,audio®, ktery jsem vybavil o ,,id* které je dulezité pro
jiz zminény skript. Také k obrazku jsem musel pro fungovéani prehravani definovat ,,id*.
Skript funguje tak, ze po kliknuti na obrazek s odpovidajicim ,,id* se zacne ptehravat vlozena
hudba s ptesné definovanym ,,id* a po opétovném kliknuti se zastavi. Toto ,,id* jsem imple-
mentoval do skriptu proto, abych pfesné oznacil a poznal cesty po kterych se ma skript vy-

davat.
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r = document
var e document. g

dcon.onclick
1T {mySong.p
mySong.
dcon.src
}elsef
mySong. pause();
icen.src = "media/after.jpg";

Obrazek 20 — Ukazka JavaScriptu

5.4 Stranka interpreti

Na této srance naleznete vSechny interprety, ktefi se nachazi v databazi. Vypracoval jsem ji
podobné jako u predchozi stranky. VSichni dostupni interpreti maji v této galerii svoje
profilové obrazky doplnéné o jejich jméno. Obrazky funguji jako odkazy. Po kliknuti na
intepreta budete pfesunuti na jeho profil. Na profilu naleznete vSechny dostupné informace.
Naptiklad se jedna o to, do kterého Zanru spadd nebo kdy se narodil. U kazdého je také
spocitano kolik vydal alb a skladeb. Nékteré vybrané¢ skladby jsou vloZeny do jeho profilu a

1ze je piehrat.

SEZNAM INTERPRETU

Wilkinson

The Beatles Linkin Park 50 Cent Eminem

Obrazek 21 — Stranka interpreti
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5.5 Stranka Zanry

Na strance jsou vypsané vsechny zanry. Po rozkliknuti jednotlivého Zanru bude uzivatel pie-
smérovan na dalsi stranku, kde nalezne podrobné udaje o zanru. Jsou zde spocitané vSechny
skladby, vSichni interpreti a veskera alba, ktera spadaji do tohohle odvétvi. Déle zde je se-

znam interprett a skladeb.

Obrazek 22 — Ukazka kaskadovych styla

5.6 Profil uzivatele

Profil uZzivatele je dostupny jen pro registrované uzivatele a je mozné ho zobrazit az po pfi-
hlaSeni. Na profil jsou vloZeny uZivatelovy statistiky, které se tykaji pfehravani hudby. Ty
jsou doplnény o zakladni informace a jeho playlist. K vytvareni v§ech profili jsem pouzil

technologii Bootstrap. Tu jsem musel importovat do HTML koédu pomoci tagu ,,link*.

Obrazek 23 — Piipojeni Bootstrapu



UTB ve Zliné, Fakulta aplikované informatiky 81

ZAVER

Cilem této prace bylo navrhnout aplikaci pro hudebni portal. V teoretické Casti prace jsem
jako prvni popsal reSerse hudebnich aplikaci. Jedna se o aplikace Spotify, SoundCloud a
Youtube music. Zminil jsem zde dostupnost pro uZzivatele téchto aplikaci. Popsal jsem, jak
vypada jejich uzivatelské prostfedi a jak moc kvalitni hudbu dokazou ptehrat. V kapitole
teoretické Casti byli rozebrany technologie, které jsem nasledné pouzil v praktické casti. U
kazdé z technologii jsou popsany zakladni informace a zptsob pouZzivani. V posledni ¢asti
jsem se vénoval zabezpeceni a moznym utoktim na webové aplikace. Popsal jsem, jak takové
utoky funguji a jak se proti nim da branit. V praktické ¢asti popisuji funkcionality navrho-
vané aplikace spolu s ptipady uziti aktért. Ke kazdému piipadu uziti jsem vytvofil jeho scé-
naf, ve kterém jsou krok po kroku popsany jednotlivé ukony. Poté jsem vymodeloval data-
bazi, kterou bude tato aplikace potiebovat pro sviij provoz. Nakonec jsem za pomoci HTML
koédu vytvoril prototyp aplikace. Pro design stranek jsem pouzil technologii CSS, kterou
jsem u néekterych piipadi doplnil o Bootstrap. K piehravani hudby jsem pouzil JavaScript.

Vytvoteny prototyp jsem popsal, aby bylo zifejmé, jak funguje.

Kompletace bakalaiské prace mé bavila, 1 kdyz nebyla zrovna nejednodusi. Nékteré casti
prace mé dali opravdu zabrat, ale alesponi jsem ziskal cenné zkuSenosti, které mohu nasledné

uplatnit v realném zivoté.
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EUR

USD

Euro

Americky dolar

HTML Hypertext Markup Language

CSS
IS
DTD
SQL
DML
DDL
DCL
TCL
UML
uC
i0S

CMS

Cascading Style Sheets
JavaScript

Document Type Definition
Structured Query Language
Data Manipulation Language
Data Definition Language

Data Control Language
Transactional Control Language
Unified Modeling Language
Use case

Mobilni operacéni systém pro telefony iPhone spolecnosti Apple

Content management systém

HTTPS Hypertext Transfer Protocol Secure

GDPR Natizeni o ochrané osobnich tidaji

URL

ID

XSS

Uniform Resource Locator
Identifikace

Cross site scripting

CAPTCHA  Test slouzici k odliSeni pocitacii od lidi

Dos

Denial of Service

DDos Distributed Denial of Service
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SEZNAM PRILOH

P1 Obsah DVD



PRILOHA PI: NAZEV PRILOHY

DVD obsahuje vSechny zdrojové kody prace.

- Text prace ulozeny ve formatu PDF.

- Vesker¢ zdrojové soubory jsou ve formatu ZIP.
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