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ABSTRAKT

Bakalatskd prace pojednava o soucasnych systémech elektronickych voleb (e-volby).
Soucasti prace je reserSe téchto systémi vhodnych pro Univerzitu Tomase Bati ve Zling.
V prvni &asti je vysvétlen pojem volby, jejich rozdéleni, systém voleb v Ceské republice a
jejich historie. Dalsi ¢ast se zabyva elektronickymi volebnimi systémy, a to obecnymi
funkcemi, druhy a vysvétlenim pojmu. V kapitole tieti je popsand problematika e-voleb
v praxi a jak probihaji jednotlivé druhy. E-volbdm v zahranici a jednotlivym statim, které
technologii elektronickych voleb vyzkousely a které dodnes pouzivaji, se vénuje kapitola
¢tvrta. Posledni tfi kapitoly teoretické Casti se zabyvaji jednotlivymi systémy, které jsou na
trhu dostupné, jejich porovnanim a vyhodnocenim nejlepsiho systému elektronickych voleb

vhodnym pro Univerzitu Tomase Bati ve Zliné.

Kli¢ova slova: e-volby, hlasovani po internetu, organizace voleb, volebni systémy, realizace

e-voleb, volebni aplikace

ABSTRACT

The bachelor thesis deals with the current systems of electronic elections (e-voting). Part of
the thesis 1s a research of these systems suitable for the University of Tomas Bata in Zlin.
The first part explains the concept of elections, their division, the system of elections in the
Czech Republic and their history. The next part deals with electronic election systems,
namely general functions, types, and explanation of terms. The third section describes e-
elections in practice and how the different types are conducted. E-voting abroad and
individual countries that have tried e-voting technology and are still using it today are the
focus of Chapter Four. The last three chapters of the theoretical part deal with the different
systems available on the market, their comparison and evaluation of the best e-voting system

suitable for the University of Tomas Bat'a in Zlin.

Keywords: e-voting, vote over internet, organization of elections, vote systems, e-voting

implementation, vote apps
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UvVOD

Volby jsou vyuzivany pti rozhodovani v politice jiz od davnovéku a od té doby také existuje

nedavéra v legitimnost hlasovani.

Od 20. stoleti se rozviji informacni technologie a jednim z nich je i elektronicky volebni
systém. V evropskych zemich jako je napt. Estonsko je elektronicky volebni systém jiz od
roku 2004 a v Irsku se od roku 2000 testoval elektronicky systém pro volby do evropského

parlamentu. [1]

A praveé v této dobé, kdy zacCaly byt online systémy nejvice vyuzivany, se rozhodla i
Univerzita Tomase Bati ve Zlin¢ (UTB), ze se volby do Akademického senatu (AS) v roce
2021 budou konat elektronicky z divodu zvySeni ochrany zdravi svych zaméstnancii a
studentli. Zadala Centru Vypocetni Techniky (CVT) prizkum systému elektronickych voleb
vhodnych pro ucely UTB. CVT shrnulo svijj prizkum do vypisu jejich vyhod a nevyhod
kazdého systému a Cerpala predev§im ze zkuSenosti srovnatelnych univerzit. Na zaklad¢
tohoto prizkumu se UTB rozhodla pro systém modul Tajné hlasovani (POLL) od ceské
firmy DERS Group, s.r.0. [26]

V té dobé& bylo vytvotfeno téma této prace, které izce souvisi se souc¢asnou situaci na UTB.
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I. TEORETICKA CAST
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1 VOLEBNI SYSTEMY

Volebni systémy jsou souborem pravidel a norem, které urcuji rozlozeni funkci jednotlivymi

kandidaty, druh hlasovani, jeho prubéh a pocet hlast vitézné volby. [4]

Volebni systémy je mozné fadit podle druhu odevzdéani hlasu a jejich pfepoctem. Zakony
Ceské republiky umoziuji jen jediny zptisob odevzdani hlasu, a to vhozeni papirového
hlasovaciho listku do zapeceténé volebni urny. DalSim druhem volebniho systému je
koresponden¢ni odevzdani hlasovaciho listku, které¢ je cCasto vyuzivané v USA, kde to

umoznuje vétsina stati. [5]
1.1 Rozdéleni volebnich systémii

Obecné muizeme volby rozdélit na kontaktni (kontrolované) a distan¢ni (nekontrolované).

Vsechny systémy nize uvedené jsou rozdéleny podle mechanismu, diky kterému jsou hlasy

pfepocitavany na mandaty. [5]

1.1.1 VétSinové

VétSinovy systém je star§i nez pomérného zastoupeni. Jeho principem je, Ze mandat ziska
jeden kandidat, ktery ziskal vétSinu hlast. Rika se mu také ,.knock-out* systém, jelikoz vitézi

kandidat s nejvétsim poctem hlast (i kdyby byl rozdil jen jeden hlas). [32][5]

Rozd¢€luji se na relativni prosty, relativni vétSinovy, stranicky blokovy, absolutni vétSinovy

a alternativni hlasovani. [32]

e Relativni prosty je urCen pro jednomandatové volby (napt. pii volbé starosty na

Slovensku), ve kterém se muze hlasovat jen pro jednoho kandidata.

e Relativni vétSinovy je urcen pro vicemandatové obvody, ve kterych je mé voli€ tolik

hlasi, kolik je mandatti (napt. na Slovensku pro volbu do krajské a mistni spravy).

e Stranicky blokovy je urcen pro vicemandatové obvody, ve kterém voli¢ hlasuje pro
vazané kandidatky, hnuti ¢i koalice. Nejvice se pouzivd na malych tzemich a
v malych volebnich obvodech a Casto se uzival pii neptimych volbach v Evropé a

USA v 19. stoleti.

e Absolutni vétSinovy systém piedpokladd, ze kandidadt musi pro ziskani mandata
obdrzet nadpolovi¢ni vétSinu hlast. Pokud se tak nestane, musi se vypsat dalsi kolo

voleb. Pouziva se pii volbach senatorii v CR a prezidenta ¢i zupanti na Slovensku.
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e Alternativni hlasovani je systém, kde jde o preferenéni hlasovani
v jednomandatovém volebnim obvodu. Voli¢i na kandidatce ocisluji jednotlivé
kandidaty podle jejich preference. Kandidat ziska mandat, pokud ma vice nez 50 %

hlasti v ramci prvnich preferenci. Pouziva se v Irské republice pfi volbé prezidenta.

1.1.2 Pomérné zastoupeni

Pomérné zastoupeni se pouziva pro vyvazeni nevyhody vétSinového systému, kdy jsou
zastoupeni predevsim volici vitéze. Kandidujici politické strany a koalice ziskaji mandaty
podle toho, jaky byl pomér mezi hlasy odevzdanych pro né. Pouzivaji se pfi zastoupeni
menS$in. Rozd€luji se na systém kandidatnich listin, ktery se pouziva pro vicemandatovy
obvod (volby do Poslanecké snémovny v CR), a systém jmenného pienosného hlasovani, ve

kterém volici tvoii potadi kandidatt (mistni volby ve Skotsku). [32][5]

1.1.3 Semiproporéni

Systémy, v nichz se vyuziva vétSinové techniky, tzn. pfidéleni mandati kandidatim
s nejveétsim poctem hlast (neni zajiSténé piidéleni vSech mandath jedné kandidatni listing).

[5]

1.1.4 SmiSené

Systémy, v nichZ se ¢ast mandatl piidéluje podle nominalniho nebo vétSinového a Cast
mandatl podle pomérného hlasovani s podminkou, Ze oba druhy hlasovani musi mit realny
dopad na vysledek podoby rozloZzeni mandati. Pouziva se napi. ve Francii v regionalnich

volbéach.[5][32]

1.2 Zpusoby hlasovani v historii

Uz v dobé méstskych stati v dobé antiky (pfed vice jak dvéma tisici lety) se objevilo
hlasovani jako proces. VyuZzivalo se nejen k volbé zastupcti do uradd, ale 1 k rozhodnuti
potrestani jednotlivcli. Ve starovékém Recku a Rimé se hlasovalo vefejnym ozndmenim
kandidata obcanem nebo zvednutim paze ¢i stoupnutim si za kandidata. Psand forma
hlasovani byla zavedena az pfti (tajné) volbé papeze v 16. stoleti, kdy se ptrelozené papirky

se jménem kandidata vhodily do volebni urny.

V nékterych statech (Cina, Mad’arsko a dalsi) se v minulosti pouZivalo hlasovani do

pojmenovanych uren, kdy kazdd urna na sobé méla jméno kandidata a prepoctem listkli
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v jednotlivych urnach byl zjistén vysledek voleb. Tento druh hlasovani ale zanikl, jeden

z divodl zaniku byla neprakti¢nost pii velkém poctu kandidat a druht voleb.

Dalsi pielomova technika voleb, kterd zajistila tajnost, bylo v 19. stoleti predstaveni prvniho
predtisténé¢ho hlasovaciho listku. V tomto stoleti zacala tzv. prvni revoluce hlasovacich
technologii. Diivodem pro tuto revoluci bylo zajisténi bezpecnosti, anonymity, mensich
nakladii a k vétSimu usnadnéni s¢itani volebnich listkti. Druhd revoluce v hlasovacich
technologiich je nékterymi povazovan prilomovy vyvoj téchto technologii ve 21. stoleti.

[10][14]

1.3 Volby v Ceské republice

Volby v CR se realizuji vhozenim hlasovaciho listku do zapeceténé urny, ktera je skryta za
plentou (zajiSténi anonymity). Jednotlivé volby, at’ uz prezidentské, nebo zastupitelské, se
li$i poctem kandidatt, které je mozné zvolit na kandidatkach. Nejednotnost v tomto bodu
nejspiSe zpusobuje veétsi pocet neplatnych hlasovacich listkti. Dohled zajistuje volebni
komise, ktera provadi kontrolu volebni zptisobilosti voli¢ii. Nevyhodou takového systému
je slozitost vyFizovani volby mimo uzemi CR (studenti na vyménném pobytu, obané trvale
Zijici v cizing). Dalsi nevyhodou je, Ze volebni listky nejsou jednotné a intuitivni. SloZitost

pravidel pro volby miZe voli€e odradit. [9]

U nés navrh na elektronické nebo alespon korespondencni volby nebyl pfijat. [2]



UTB ve Zliné, Fakulta aplikované informatiky 13

2 ELEKTRONICKE VOLEBNI SYSTEMY

V této kapitole budou podrobnéji rozebrany vyhody a nevyhody elektronickych voleb oproti
papirovému hlasovani, rozdéleni téchto systémt, jejich funkce a vysvétleni pojmu volebni

protokol.

2.1 Elektronické vs. papirové volby

Jak vyplyvéa z ndzvu, k papirové volbé je tieba vytisknout hodné papirt (seznamy volict,
volebni listky, obalky) a navic je s¢itani hlast zavislé na lidech (kter¢ je tieba navic platit);
tudiz je elektronicka volba jak ekologicka, tak ekonomicka. Elektronické volby, na druhou
stranu, maji problém se zabezpecenim, jelikoZ se vétSinou konaji pomoci internetu a ten je

jiz od zakladu nezabezpeceny.

2.2 Obecné funkce elektronickych vol. systému

Pfi sestavovani téchto obecnych funkci byla pfedpokladana nekontrolovand volba (ptes

internet). Jednotlivé funkce jsou zde sjednoceny z mnoha studii. [3]

Prvni funkci je anonymita, tzn. po odhlasovani nesmi byt mozné vysledovat hlas

konkrétniho volice.

Dalsi funkci, kterou by nemél zadny systém e-voleb postradat, je jednoduchost

uzivatelského rozhrani, aby 1 nezkuSeny uzivatel mohl hlasovat (popt. spravovat volby).

Bezchybnost je pozadovana od systémt obecn€, bohuZzel v praxi plati, ze Zadny systém neni

bezchybny, proto vyZadovat bezchybnost je zatim nemozné.

Dalsi dtlezitou funkci je nevynutitelnost, kterd musi byt zajisténa, aby Zadny voli¢ nemusel
dokazovat, jak volil.

Navic by mél kazdy voli€ mit moznost zjistit, Ze prave jeho hlas byl spravné zapocitany, tzn.
ovéritelnost. To ale zaroven nabourdva anonymitu, takze tyto dvé funkce by mély byt

ve vzajemné rovnovaze.

Zpisobilosti volicl k volbé se rozumi ovéteni (autentizaci) volic¢e. Napiiklad pti volbach

do AS UTB by nem¢li volit uZivatelé, ktefi na danou univerzitu nechodi.

Posledni funkci je jedineénost, tzn. voli¢ ma moznost odvolit jen jednou a nemize zmé&nit

hlas, ktery jiz jednou odeslal. Tato funkce miiZze byt volitelna.
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Splnénim vSech funkci by vznikl idedlni systém, kterého je ale v redlném zivoté nemozné

dosdhnout. Vzdy se musi slevit miniméln¢ z jedné z nich.

2.3 Rozdéleni elektronickych volebnich systémi

Elektronické volby se rozdéluji podle zptisobu odevzdanych hlast pomoci elektronickych
zatizeni (Tabulka 1). Navic se tyto systémy lisi podle moznosti kontroly, kterou maji urady

nad témito zafizenimi.

Hlasovani pfes internet je mozné napiiklad diky intranet-poll site voting (pocitatovy
termindl pfe intranet), nebo Kiosk voting (terminal na vefejném misté pies internet). Tyto
terminaly nemusi byt umistény jen ve volebni mistnosti, ale tfeba i na vetejnych mistech,
napt. v ndkupnich stfediscich apod. DalS§i moznosti je Remote internet voting (vlastni
zafizeni bez kontroly). Dlivod pro kontrolu ze strany ufadii pii volbéach je zajistit tajné

hlasovani a ochranit volice pred nucenym hlasovanim. [7]

Tabulka 1: Typografie elektronického hlasovani [7]

Mira kontroly volebni | Internetové volby Ostatni elektronické

infrastruktury ze strany uradua systémy

Vysoka Intranet poll site voting | Hlasovaci terminaly

Stiedni Kiosk voting

Nizka Remote internet voting | Hlasovani pomoci
mobilniho telefonu (SMS),
digitalni televize apod.

2.4 Volebni protokol

Volebni protokol je soubor pravidel, sjejichz pomoci je mozné dosdhnout vSech
pozadovanych funkci elektronického volebniho systému. Téchto protokoli je nescetné

mnozstvi, ale zddny z nich neni jednoduchy a zaroven bezpec¢ny. [8]
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3 ELEKTRONICKE VOLEBNI SYSTEMY V PRAXI

V této kapitole bude probran pribéh elektronickych voleb, druhy technologii k nim pouzité,

realizace e-voleb v zahraniCi a obecny popis takovychto aplikaci.

3.1 Prubéh e-voleb pomoci terminalu

Ptistroje jsou ve volebni den piesunuty do volebni mistnosti, kde do nich ¢lenové komise
nahraji soubor s kandidaty (popf. se pfistroj napoji na server, kde jsou jiz kandidati nahrani).

Komise spusti tzv. predvolebni méd, ve kterém vyzkousi, zda ptistroj funguje, jak ma.

Voli¢ vejde do volebni mistnosti a komise ovéfi jeho totoznost a zpiisobilost volit. Kdyz je
voli¢ zkontrolovéan, dostane od komise volicskou kartu (Cipova karta), kterd obsahuje
povoleni k hlasovéani. Pfistoupi k termindlu a vlozi kartu dovnitf. Pokud je karta platna,
zobrazi se prostiedi volebni aplikace. Voli¢ odhlasuje a pfistroj zneplatni kartu, kterou voli¢
vrati komisi.

Po skonceni voleb komise vlozi do pfistroje ukoncovaci kartu, které aktivuje tzv. povolebni
mod, ve kterém muze komise vytisknout vysledky. Zkontroluje, zda pocet hlasi odpovida

poctu voli¢t a vysledek uchova. Vysledek se posila na server, kde se vyhodnoti celkové

vysledky. [9]

3.2 Priibéh e-voleb pomoci internetového hlasovani

Komise nahraje do systému ptipraveny seznam kandidatt a spusti hlasovani. Volic si stdhne
si aplikaci do zafizeni, kde se ptihlasi pomoci svého ob&anského prikazu nebo jiného

ovéteni identity a odhlasuje. Vysledky jsou viditelné ihned po ukonceni hlasovani. [4]

Pro tento ptiklad jsem si vybrala systém pouZzivany v Estonsku, ktery podrobnéji popisu

v kapitole 4.2.1.

3.3 Druhy technologii

Pro volby realizované pomoci terminalu existuje vice technologii. Napiiklad Direct
Recording Electronic (DRE) systém, ktery se vyuziva v USA (kiosek, vypadajici jako
bankomat). S touto technologii je vSak spojeno n€kolik vyzkumi, které odhaluji problémy s

bezpecnosti. [9]
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Dalsi technologii je optické rozpoznavani hlasi, tedy skenovani volebnich listkii. Tento
systém vyuziva napiiklad Norsko, Venezuela, ¢i Velkd Britanie. Vyhodou je zpétné

dohledani jednotlivych hlast a rychlé s¢itani hlast. [10]

3.3.1 DalSi druhy technologii v nekontrolovaném prostredi

Hlasovani pomoci telefonniho ¢isla je jedna z dalSich moznosti dalkového hlasovani.
Uzivateli je ptid€leno telefonni ¢islo, na které zdarma zavola, zada na ¢iselné klavesnici své

identifikac¢ni Cislo a kod vybraného kandidata.

Podobnou alternativou je zasilani SMS zprav, ve kterych voli¢i zadaji svlj identifika¢ni kod,

kod volebniho obvodu a kod preferovaného kandidata.

Ob¢ tyto metody jsou zavislé na mobilnich sitich operatori, tudiz je tu pro statni volby riziko

bezpecnostniho naruseni.

Poslednim druhem alternativniho hlasovani je ptes digitdlni TV, ale zde je pii realizaci
mnoho problémd, napiiklad pfistup k ,,chytré” televizi, ktery nemd kazdy; nebo otazka

zabezpeceni téchto zatizeni. [11]
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4 ZAHRANICNI REALIZACE E-VOLEB

V Evropé zkousely e-volby zemé jako Némecko, Velka Britdnie a Nizozemsko, ale po
testovanich a studiich napsanych na toto téma se vratily zpét k tradi¢nimu systému. Pouzivaji
jen castecné e-volby, poptipadé e-volby vyuzivaji jen v regionalnich volbach. V USA jiz
nékolik let vyuzivaji nckteré staty elektronické systémy, ale stdle je feSena otdzka

bezpecnosti.

4.1 Terminalové volby

Terminalovymi volbami je mySleno to, kdyz je volebni zafizeni umisténo do volebni
mistnosti. Do této kategorie patii jak systémy DRE (Direct Recording-Electronic), tak
optické systémy. V dnesni dobé jsou pouzivané v zemich USA, Velka Britanie, Indie,

Brazilie a dalsi. [9]

4.1.1 Némecko

Némecko zacalo testovat e-volby jiz v roce 1999 a téhoz roku byly vyuzity na volbu do
Evropského parlamentu. V roce 2002 probehly e-volby do Spolkového parlamentu. Od toho
roku zacaly spory ohledné zabezpeceni a diivéryhodnosti téchto voleb. V roce 2007 se do
voleb nabourala skupina hackerti a tim dokézala, Ze podminka tajnosti voleb v systému DRE
nebyla dodrZena. Proto v roce 2009 spolkovy ustavni soud rozhodl, Ze elektronické volby
nemaji dostatecné zabezpeceni a ze volby v roce 2005 byly protitistavni. Navic na pfistroji

nabylo mozné provést kontrolu zapocteni hlasu. [1][8][9][11]

4.1.2 Nizozemsko

V roce 2004 bylo pouzito DRE pro volby do Evropského parlamentu. V témze roce zkousely

pilotni testy e-voleb pfes internet.[1]

Kratce pied volbami v roce 2006 zvefejnila nizozemska skupina vyzkum, ktery dokazoval,
ze studie v USA pro tento systém maji pravdu o velkém bezpecnostnim riziku, a krome
utokd je mozné i tyto pfistroje odposlouchéavat. V roce 2007 byly tyto pfistroje zakazany
soudem a o rok pozd¢ji vlada rozhodla, Ze piejdou zpét k papirovym volbam. Rozhodla takeé,

ze dalsi vyvoj elektronickych voleb bude zrusen. [11]
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4.2 Internetové volby

Internetové volby jsou volby, pfi kterych se voli¢ muze ptihlasit k volbam ze svého zatizeni.
Tento druh voleb je pouZivan v Kanadé a Svycarsku. Ve Francii a USA se vyuZiva pouze na

lokalni irovni.[9]

4.2.1 Estonsko

Estonsko testovalo systém e-voleb jiz v roce 2004 a v roce 2005 byl i spustén. Od tohoto
roku se tamé&jSich voleb ztcastnilo kazdy rok vice a vice volic¢l. Od té doby se také této zemi

prezdiva E-stonia. [1][11]
V dnesni dobé¢ se v Estonsku elektronicky konaji kazd¢ treti volby. [12]

Pilotni program e-voleb byl spustén v hlavnim mésté Estonska, Tallinnu. Po kladném
zhodnoceni prib¢hu voleb se konaly komundlni volby, které vyuzivali pravé tuto
technologii. V roce 2007 byly pies webovy prohlize¢ spustény parlamentni volby. V roce
2010 jiz dokon¢ili modernizaci obcanskych prukazl, diky nimz se mohli voli¢i autentizovat
(ovefit totoznost). O rok pozdgji se mohli voli¢i autentizovat pomoci ¢isla mobilniho
telefonu, ktery si zaregistrovali na pfisluSném Gfad€. Navic se prestalo hlasovat pies webovy

prohlizec.[4]

Systém byl provéten proti napadeni hackery jesté pied spusténim a policie v prubéhu voleb

hlidala servery, aby zabranili zmanipulovani. 8]

Jediné, co potfebuje voli¢ k hlasovani pfes internet, je internetové piipojeni a obcansky
prikaz, ovérené mobilni ¢islo nebo digitalni identifikaéni dokument s platnym certifikatem

a PIN kody.

Pro odhlasovani je tfeba si stdhnout aplikaci do pocitace (neni mozné stahovat aplikaci do
chytrych zatizeni) a potvrdit svou identitu pomoci vyse zminénych identifikatorti. Po udéleni
hlasu aplikace odesle hlasovaci listek s ovéfenym certifikdtem serveru. V tomtéz okamziku
opatii nezavisla registracni sluzba hlasovaci listek ¢asovou znackou, kterou je mozné zpé&tné
dohledat. Kontrolu, zda byl volictv hlas zapo€itan, mize uzivatel provést hned po odeslani

hlasu.

Elektronické volby jsou zabezpeCeny dvéma Sifrovacimi kli¢i. Prvni vefejny klic ma
volicova aplikace a druhy soukromy kli¢, kterym mohou byt volby zahéjeny, ma narodni

volebni komise.
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Voli¢ ma moznost ménit hlasy, dokud neskon¢i volby, a vzdy se zapocita jako platny ten
posledni. Je také mozné volit papirové, ale v tomto ptfipadé¢ mulze volit jen jednou (ze
zapeceténé urny nelze vytdhnout hlasovaci listek). V ptipadé papirové volby se jeho hlasy

z elektronické volby zneplatni.

Po secteni hlast je zkontrolovana platnost voleb. Provadi se také audit dat a hlasy jsou opét

pfepocitany. [12]

4.2.2 Svycarsko

Svycarsko véfi v pfimou demokracii, a proto jsou volby ¢astym prostiedkem pro referenda.

Na lokélni Grovni jsou elektronické volby bézné pouzivany.

Elektronicky volebni systém ve Svycarsku zagal vznikat jiz roku 2002, jelikoz byl schvélen

novy zdkon, ktery umoznil elektronické hlasovani i ve federdlnich volbach. [4]

V roce 2003 a 2004 se konala elektronicka referenda ve tfech kantonech (oblastech) a byla

zaznamenana zvysena volebni ucast. [1]

Vroce 2018 kanton Zeneva rozhodl, Ze je s okamzitou platnosti jejich systém voleb
nedostupny. O rok pozdéji se Svycarska posta rozhodla, Ze zenevsky systém e-voleb jiz

nebudou nabizet.

V dne$ni dobé Svycarsko pozastavilo viechny elektronické volby, dokud nebudou
dostate¢né bezpecné, a tudiz 1 divéryhodné. V roce 2019 bylo povoleno spustit testovaci

verze. Nyni se opét testuji v jednotlivych kantonech. [13]

4.2.3 USA

Ve Spojenych statech americkych vyvinuli systém Service Electronic Registration and
Voting Experiment — SERVE, ktery mél byt pouzit na prezidentské volby roku 2004. Téhoz
roku se ozvala ndmitka od Ministerstva obrany, Ze SERVE by m¢l byt ihned vypnut, jelikoz
neni ,,zadny diivod vyvijet takovy systém, bez prebudovani architektury internetu a pocitace,
nebo k prilomu v zabezpeceni®. [1]

SERVE byl vyvinut Ministerstvem Obrany a jeho cilem byly volby pies internet pro obcany

Zijici v cizin€ a vojenské zaméstnance.
Dalsi systém Digital Vote-by-Mail Service byl vyvijen ve Washingtonu, D.C. Opét byl

cey

pfedevSim pro obcany zijici mimo uzemi USA. Pfed nasazenim do ostrych voleb byly
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usporadany testovaci volby, které mohl vyzkouset kdokoliv. Béhem dvou dnt se podatilo

profesoru Haldermanovi a jeho tymu nad timto systémem ziskat plnou kontrolu. [11]

4.3 Technologie BlockChain

Jde o decentralizovanou databdzi, kterou provozuje mnoho vybranych zafizeni, tzv.
Permissioned BlockChain, které si mohou navzajem kontrolovat a ovéfovat zapisy. Cely
systém je navic zabezpecen pomoci kryptografie a diky ,,roztrousené* databazi schvalenou
transakci nelze vymazat ¢i zménit bez naruseni celého systému. Cim vice téchto zafizeni je,

tim vice zabezpeceny je BlockChain.

Na druhou stranu je to stdle mlada technologie, tedy to, Ze jej jesté nikdo neprolomil,
neznamena, Ze se tak nestane ani v budoucnosti. BlockChain je také ¢asové a energeticky
naroc¢ny. Dal$i nevyhodou mize byt 1 lidskou chybou ztrata Sifrovacich kli¢t, bez kterych

se uzivatel neobejde. [9][24]
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5 VYBER A POROVNANI SYSTEMU

Volebnich aplikaci je na trhu nespocet, at’ uz open source (otevieny kod), nebo placené

VEerze.

Existuji systémy na miru, za které je tieba si pfiplatit, nebo systémy, které jsou vytvoreny
,»ha pevno“. Spolecnosti, které vytvaii takovéto systémy, Casto poskytuji na zkousku demo

verzi.

K vybéru vhodné aplikace pro volby na internetu je tieba se zaméfit na technologie 1 jejich
uroven zabezpeceni, naptiklad technologie BlockChain (technologie zabezpeceni, které by

vyzadovalo velké usili pro naruseni) pro zabezpeceni internetovych voleb.

Jsou propagovany 1 mobilni aplikace na hlasovani, ty jsou ale spiSe vhodné na ankety,

protoze nemaji velkou uroven zabezpeceni.

5.1 Specifika a pozadavky voleb do AS UTB

Akademicky senat UTB uvaZuje o implementaci elektronickych voleb, které by mohly uplné
nahradit tradi¢ni (papirové) hlasovani. Specifikace pozadavkii AS UTB jsou popsany

v nasledujicich odstavcich [23].

Kombinovana volba neni uvazovéna, jelikoz je zde problém jednoho hlasu pro jednoho
voli¢e. Jakmile by voli¢ odvolil elektronicky, bylo by tfeba zajistit, aby nevolil podruhé
v papirovém hlasovani. Reseni pro kombinovanou volbu je v kapitole vénujici se popisu e-

voleb v Estonsku.

Aplikace musi splhovat pfisluSné pravni predpisy, zejména pak Natizeni Evropského
parlamentu a Rady (EU) 2016/679 obecné natizeni o ochran€ osobnich udaji (GDPR) [29]
a zadkona ¢. 110/2019 Sb., o zpracovani osobnich tdajt [30].

Déle musi mit moZnost kapacity az 2500 voli¢li (maximalni pocet jedné z fakult UTB) a
volebni seznamy by mély ziistat ulozené pouze v systému UTB. Soucasti UTB je Sest fakult,
které jsou rozdéleny na studenty a zaméstnance. Je tedy tieba mit moznost vytvofit celkem

12 volebnich obvodl s nezavislym hlasovanim.

V aplikaci musi byt moznost tajného hlasovani, jelikoz je tento pozadavek zakotven ve

Volebnim rfadu UTB.

Aplikace by méla umoznit spravu autorizace (roli) v systému. Naptiklad kdo miize vypisovat

a upravovat volby, kdo bude mit ptistup k vysledkiim voleb atd.
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Aplikace poskytne opravnénému uzivateli moznost:
e naimportovat seznam volicl
e zadat omezeni poctu volenych kandidati — maximalni pocet vybéra
e vkladat do aplikace terminy voleb a dal$i parametry

Ptislusnost volice do volebniho obvodu by se méla porovnavat s importovanymi seznamy,

protoze nemusi odpovidat zdznamu v jinych systémech UTB.
Zm¢éna parametri voleb bude mozna jen pted zac¢atkem hlasovani.

V zadany c¢as budou volby zpfistupnéné vSem uzivatelim, ktefi jsou v seznamu volica.
Voli¢i se autentizuji Skolnim uctem (autentizacni systémy EdulD a Shibboleth), popt. budou

vytvoreny jednorazové piihlasovaci idaje pro externi uzivatele.

PtihlaSeny uzivatel by mé¢l mit zobrazené jen ty volby, které jsou aktivni a kde je uzivatel na

seznamu voli¢t. Tim se pfedejde zmateni uzivatele.

Uzivatel vybere maximalni povoleny pocet kandidati, ktefi jsou fazeni podle piijmeni
abecedné a moznosti (Pro, Proti a Zdrzel se) jsou také abecedné. Musi byt zajiSténa moznost
odevzdat prazdny volebni listek a pied odeslanim musi byt rekapitulace hlasu nebo dotaz,

zda ma byt volba odesléana.

oy e

odhlasoval. Uzivateli by mé¢la byt odeslana zprava, Ze jeho volba je uloZena.

Zmeéna hlasu neni povolena, po dalSim ptihldSeni a vstoupeni do hlasovani je volic¢i

oznameno, ze jiz odvolil a zobrazi se datum a ¢as odeslani hlasu.

Vysledky hlasovani budou dostupné po ukonceni hlasovéani volebni komisi, ktera je zvetejni.
Z aplikace bude mozné exportovat vysledky hlasovani a seznam voli¢ii se zdznamem o datu

a Case odeslani, a pokud je povolena moznost vetejného hlasovani i odpoveéd’ uzivatele.

Vsechny operace (import a uprava seznaml a export vysledkll) jsou zaznamenany pro
ptipadnou pozdé&jsi kontrolu, tzv. logovani.

Dal8im pozadavkem je zajisténi moZnosti prodlouZeni hlasovani volebni komisi v piipadé,
ze volebni aplikace bude mit technické potize.

Doporucené je pouzit asymetrické Sifrovani pro hlasovaci listky, kdy hlas bude Sifrovan

vetejnym klicem a privatni kli¢ bude mit volebni komise (pro vétsi zabezpeceni). [23]
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5.1.1 Asymetrické Sifrovani

Funkci Sifrovani je prevadéni dat citelnych na necitelnd pro zamezeni odposlechu,

pozménéni, smazani ¢i nahrazeni poslané zpravy.

Pro zaSifrovani a deSifrovani dat se pouzivaji Sifrovaci klice (algoritmus, ktery data
zaSifruje).

V symetrickém Sifrovani je Sifrovaci a deSifrovaci kli¢ stejny. Naptiklad Bob se rozhodne
poslat zaSifrovanou zprdvu Alici. Dohodnou se, Ze jako kli¢ pouziji Caesarovu Sifru
(posunou pismenka v abeced¢ o tfi mista) a takto si posilaji zpravy. Vyhodou symetrického
Sifrovani je mald vypocetni naro¢nost. Ale nevyhodou je prolomeni Sifry, protoze ten, kdo

zjisti kli¢ (algoritmus), zarovei jakoukoli zpravu zasifrovanou timto kli¢em rozlusti.

Asymetrické Sifrovani funguje na principu dvou klicl, a to vefejnym a privatnim. Vetejny
kli¢ se pouzivad k zaSifrovani zprdv a privatni k deSifrovani. Tyto kli¢e jsou spolu
matematicky provazany, ale je nutné, aby ze znalosti vetejného kli¢e nebylo mozné spocitat
kli¢ privatni.

Naptiklad Bob se rozhodne, Ze chce napsat Alici. Alice mu posle svlj vetejny klic a Bob
diky nému zpravu zasifruje a posle. Alice zpravu desifruje svym privatnim kli¢em. Dokud

neni prolomen privatni kli¢, zpravu nelze deSifrovat. [15][16]

Na Obrazku 1 je vidét porovnani mezi symetrickym a asymetrickym Sifrovanim.

Symetrické Sifrovani Asymetrické Sifrovani
Bob Bob
Ahoj &t gt ‘,‘@_—Hl Ahoj Gr ‘,‘@_—Hl
Alice! —m Sifrovani Alice! —= Sifrovani
Spoleény klig Verejny kli¢
Alice
6EB69570 6EB69570
08E03CE4 08E03CE4
Alice Alice
_ Y e Y
Ahoj o Ahoj T
Alice! ‘—Fes'f""’a"' spoleény kIié Alicel [ pesifrovéni Privatni klié
Alice

Obrazek 1: Schéma symetrického a asymetrického Sifrovani
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5.2 Aplikace

Ceské volebni systémy jako takové nejsou k nalezeni, ale existuje mnoho firem, které se
specializuji na vytvareni softwaru (programii) na miru. Tak je to se stavajicim systémem

modul Tajné hlasovani (POLL), ktery vytvofila ¢eské firma DERS Group, s.r.o.

V zapise z roku 2020 z akademického senatu UTB je zaznamenano, ze pracovnici CVT
testovali mimo systém modul Tajné hlasovani (POLL) i jiné systémy, jako naptiklad open-
source (zdrojovy kéd je volné€ k dispozici) systém Zeus, ktery ale nebyl vhodny z hlediska
cizojazyCnosti, podpory a oveéfovani externich uzivatel. Dal§imi testovanymi byly systémy
od Microsoftu: MS Forms a Decisions, kter¢ jsou ale ur¢ené spise pro ankety nebo praci ve
skupinach. Navrh byl 1 vyzkouset elektronicky volebni systém, ktery vytvofili pedagogové
FAI UTB [31], ale aplikace by se musela celkové aktualizovat. NejvhodnéjSim systémem

podle CVT byl tedy modul Tajné hlasovani (POLL). [26]

Dalsi volebni systémy byly vybrany pomoci stranek, na kterych jsou ale pfedevsim fesSeni z
ciziny. U téchto systémi jsou nejcastéji pouZivany tzv. volebni odkazy, kdy je pro kazdého

uzivatele vygenerovan specialni odkaz, diky kterému miZe odvolit.

Vsechny aplikace uvedené niZe jsou poskytovany jako pronajem systému, takze univerzita

by nevlastnila prava. Upravy systému nasimi techniky neptipadaji v ivahu.

5.2.1 NemoVote
NemoVote je némeckd webova aplikace vytvorend studenty.

Na strankach Capterra [16] ma toto feSeni hodnoceni 4,9 hvézdi¢ek z péti. Prvni recenze
byla pfidédna v roce 2020, Sestnact recenzentli z celkovych dvaceti péti mélo vyzkouSeno
pouze zkuSebni verzi. Jen dva recenzenti méli vice jak tisic zaméstnancti. Na tyto recenze se

nelze pftili$ spoléhat, protoZe pocet respondentii nema dostate¢nou vypovidajici hodnotu.

PtihlaSovani funguje pomoci e-mailovych zprav, ve kterych je link a heslo, jeZ musi zadat

kazdy uzivatel.

Vyhodou bylo casto uvddéna jednoduchost, rychlost a transparentnost. Recenzenti si
pochvalovali pfedev§im rychlost odpovédi a feSeni technické podpory tohoto systému.
Vyhodou je také uvadéna moznost si vybrat velké mnozstvi parametrii a seznam volicl je
mozné pojmenovat. Dal$Sim pozitivem je, Ze na svych strankdch maji video tutorialy a je

mozné si vyzkouset prostiedi diky zivému demu.



UTB ve Zliné, Fakulta aplikované informatiky 25

Jako Castd nevyhoda je uvedeno, ze registratni emaily Casto konci ve spamu a néktefi
uzivatelé byli pfi prvnim spusténi zmateni uzivatelskym prostfedim. Velkou nevyhodou
predeviim pro univerzity v CR je, ze v zakladni verzi neni podpora &eského jazyka. Na svych
strankach nicmén¢ uvadéji, ze je mozné za ptiplatek ptidat dalsi jazyk. Navic neni moZnost
do odpovédi naimportovat seznam kandidati.

Ohledné¢ ceny je na strankach uvedeno, ze v ptipadé jednorazové akce je cena 39 EUR nebo

platba mési¢n¢ od 9 EUR pro vice akci. Platba mési¢né¢ mé prioritni podporu, a navic je

mozné ulozit data hlasovani. Na strankach je zminény nejvyssi pocet volici 500, a protoze

voli¢i v jednotlivych volebnich obvodech na UTB je ptes 500 [25], pfidani poctu volici

bude zpoplatnéno.[17][20]

N Nemovote 29 Broadcast to all voters . demoadmin 1

2

& votes

2, Rollcall

Voter Lists

Draft votes
&h  User Management

System Management
@  About Nemovote No votes to display. Create a vote using the "Create vote" button.
Open votes

Name 4 Opened Vote closes. Actions

Humanity Project 1 Apr7,2021,11:45:59 AM manually I|_:| m @ O

New chairperson Apr9,2021,11:34:36 AM manually Iﬁ s @ =& O

Test Vote VEODI Apr9,2021, 1:26:09 PM manually 0D = m J

test Apro, 2021, 4:42:44 PM manually O = m 3

Obrazek 2: Ukéazka uzivatelského prostfedi demo aplikace NemoVote [20]

5.2.2 Association Voting
Dalsi firma z USA, tentokrat z Michiganu, vytvofila prvni online bali¢ek uz v roce 1996.

Na strankach Capterra je 43 recenzi a z toho 2 firmy mély vice nez tisic zaméstnancii. Oba
recenzenti pouzivali aplikaci déle nez jeden rok. Nejnovéjsi recenze je z roku 2021. Celkové

hodnoceni tohoto systému je 4,9 hvézdicek z péti. Na vSechny recenze firma odpovédéla.

Recenzenti byli nejvice spokojeni s jednoduchosti uZivatelského prostfedi, dobrou
podporou, vhodnou cenou a rychlymi vysledky, profesiondlnim vzhledem a neplacenou
zkuSebni verzi. Navic v jedné z odpovédi stoji, Ze tato firma poskytuje manudl a video

navod.
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Nejvetsimi nevyhodami byly uvedeny neptehlednost menu, nemoznost potvrzeni volby,

placené emailové upozornéni a nemoznost jednorazového piihlaSeni.

Funkce, které poskytuje tento systém, jsou: ndhodné potadi kandidatii, nominace, Zadny
limit na kandidaty, e-mailové potvrzeni o zaevidovani volby, export vysledki do PDF

dokumentu a specifické skupinové volby.

Zakladni cena by pro univerzitu byla 299 USD za jedny volby. Dalsi sluzby s ptiplatkem:
certifikace vysledkll, e-mailové ozndmeni o volbach, dvoufaktorové ovéteni uzivateli a

dald. [17][18]

) @Help  @votingSite

Testing Mode Is Active. You can disable this from the dashboard; any test votes, test ballots, or test elections will be deleted.
Dashboard ’Euwgmcmﬂ—

o Election Window, Credentials, and Ballot Settings
« Election Name: Demo 1130
& o Start: April 11,2021 3:18 pm EDT

« End: April 25, 2021 3:18 pm EDT
« Timezone: America/New_York

@  EditBlectionWindow | (@  ChangeVotingCredentials | @  EditBallotSettings

Voter Database

13 3

Obrazek 3: Tlustra¢ni foto aplikace AssociationVoting [18]

@ Manage Groups

5.2.3 Simply Voting

Jde o kanadskou spole¢nost, kterd vytvotrila prvni volebni systém v roce 2003 pro

studentskou organizaci na univerzité v Montrealu.

Podle recenzi na strankach capterra.com 4 recenzenti z 18 maji ve své firmé vice nez tisic
zaméstnancl. Posledni recenze je z roku 2020 a prvni z roku 2018. Celkové hodnoceni vyslo

na 5 hvézdicek z péti.

Recenzenti si predevsim pochvalovali rychlost podpory a snadnost uzivatelského prostredi.
Vyhodou muize byt Voting Guide, tedy priivodce hlasovacim systémem. Jako dalsi
pozitivum byly také zminiovany rychlé vysledky voleb. Jeden recenzent je dokonce popsal
jako tak jednoduchy systém, ze ho nelze nepochopit (,,idiot-proof™). Na svych strankach
uvadéji, ze je mozné pridat ke kandidatim fotky a popisky, zadat maximalni pocet kandidatii

a po odhlasovani mohou uzivatelé napsat zpétnou vazbu. Po odvoleni si také mlize uzivatel
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prohlédnout, jak volil. Systém dovoluje potfadat vice voleb najednou a sprava voleb je
jednoducha. I kdyz €esStina neni v seznamu jazyk tohoto systému, po dohod¢ je mozné ji za
uplatu ptidat. Navic nabizi volbu dokonce po mobilnim telefonu a online nominace. Také
uvadi, ze je mozné mit vice spravci sytému. Poskytuji voli¢iim moznost sdilet odkaz na

volby na socialnich sitich a podporuji kioskové volby.

Pér stiznosti ale bylo na nékteré¢ funkce, které bylo t€zké najit, anebo chybély. Dalsim
negativem bylo, ze vysledky bylo tézké spravovat. Navic nékteti uzivatelé nedostali e-maily

s URL odkazem, ale to bylo nakonec vyfeSeno.

Pro vlastni spravu voleb je cena podle poctu volicl, tudiz by tento systém pro nasi univerzitu
mohl stat vice nez 975 USD (pii 2500 voli¢ich) za jedny volby. Tato cena ale nezahrnuje
sluzby navic, jako je naptiklad pfidani ¢eStiny, kde je zapotiebi zakoupit prémiové funkce a
cena je dle dohody. V ptipadég, ze se volby budou konat vicekrat do roka, je mozné poftidit

ro¢ni predplatné.

Jelikoz je spole¢nost z Kanady, je mozné, Ze pro splnéni pozadavki GDPR a dalSich natizeni

a zakon si bude tieba opét priplatit. [17][21]

. . YOUR
Yoon"unervgnzganlzatlon LO G O

‘ Home H How It Works H English H Espariol H Frangais H Logout 1199211345 ‘

Current ballots

You are not registered to vote in any current ballots.

Past ballots

View Results - 2018 Election
View Results - 2019 Election
View Results - 2020 Election

This is the online voting system of Your Organization. Powered by Simply Voting.

Obrazek 4: Ilustracni foto dema systému Simply Voting [21]
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5.2.4 eBallot
Americka spolecnost, ktera sidli ve Virginii v USA.

Na strankéach capterra.com dostal tento systém celkové hodnoceni 4,8 hvézdicek z péti.
Recenzi bylo celkem 10 a z toho dvé napsali lidé s vice nez tisicem zaméstnancii. Prvni
recenze byla publikovana v roce 2018 a nejnovéjsi v roce 2019. Na kazdou piipominku firma

eBallot odpovédeéla.

Recenzenti byli nejvice spokojeni s pfizplisobenim systému svym pozadavkim,

uzivatelskou podporou, se snadnym pouzivanim a rozumnou cenou.

Jako nevyhody uvadi, Ze manual jim poskytnuty nebyl dostatecné srozumitelny, nejmensi

balicek je na pil roku a nékteré funkce v Chromu nebézely.

Jedna recenze uvadéla, ze rada jeho firmy nebyla spokojend se zabezpecenim eBallotu,
protoze by nékdo mohl sbirat odkazy k hlasovani anebo hlasovat za nékoho jiného. Odpoveéd’
od pracovnika zakaznického oddéleni na tento problém byla, Ze kazdy odkaz obsahuje
unikatni pfihlaSovaci jméno a je poslan na voli¢ovu oficidlni e-mailovou adresu. Navic je

pry mozné zvolit balicek, kde je umoZnéné sledovani IP adresy.

V otdzce ceny a funkci je mnoho moZznosti, naptiklad Essential Pro a Premium, nebo

Business.

Na svych strankéach uvadi funkce: import seznam kandidatu, pfihlaSeni diky poskytnutym
udajim nebo vygenerovani ndhodnych piihlaSovacich udajti, pfidani dalSich spravch
(Premium), pfipomenuti tém, ktefi jesté¢ nevolili, rekapitulace hlasovani po odvoleni, data
uloZena na servery, respektovani GDPR, anonymita, nominace kandidatt, filtrace otazek
(Premium), ndhodné potadi kandidatli, vyexportovani nezpracovanych dat (Premium) a

zpétna kontrola voleb.

V balicku Business jsou navic funkce: SSO (Single Sign On — jednorazové ptihlaseni),
omezeni jednoho hlasu na jednu IP adresu, certifikované vysledky, vlastni anebo sprava od

eBallot, a dalsi.

Univerzita by proto musela zaplatit cca 525 USD za pil roku (Essential Pro balicek), 930
USD za rok (Essential Premium bali¢ek), anebo 2500 USD za rok (Business balicek).
[17][19]
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Ballot Title

Leadership Election

Ballot Type

Nomination  Voting

Anonymous Voting

O Yes No
Schedule

Time Zone (GMT-05:00) Eastern Time (US & Canada) H
Ballot Opens 03292019 113 303 AM3

Ballot Closes O4/08/2019 11%: 308 AMS

Date When Results Are Avallable 0372972019 N % s AM3

Obrazek 5: Ukéazka dema aplikace eBallot [19]

5.3 Vyhodnoceni

Vybrat ten spravny volebni systém neni nic jednoduchého. Pfedev§im by mély byt splnény
pozadavky, které jsou na systém kladeny. Pro utfidéni téchto pozadavkil a systémil byla
vytvofena Tabulka 2, kterda vyhodnocuje vSechny pozadavky v kapitole Specifika a

pozadavky Akademického senatu UTB.

Podporu ceského jazyka ma uz od zdkladu jen modul Tajné hlasovani (POLL). Ostatni

systémy na svych webovych strankach uvadi, ze je mozné po konzultaci ptidat dalsi jazyk.

Podporu vice volebnich obvodl najednou maji v zakladu vSechny zminéné, ale Simply
Voting ji ma jen v balicku Premium. VSechny aplikace zaroven uvadi, ze podporuji 2 500

voli¢l, mimo NemoVote, ktery je ochoten pfidat dalsi volice po konzultaci.

Rekapitulaci hlasovaciho listku, ktery voli€ vyplnil a chysta se jej poslat, maji opét vSechny

zminéné aplikace, krom& NemoVote. ktera bude muset tuto funkci pfidat.

Propojeni s univerzitnim systémem, v tomto piipad¢ s autentizacnim systémem EdulD, mayji

jen modul Tajné hlasovani (POLL) a aplikace Simply Voting.

Dal8im pozadavkem byla mozZnost tajné volby, kterou maji vSechny zminéné aplikace. O
logovani se na svych strankach mnoho aplikaci nezminovalo, tzn. logovani ma jen aplikace

modul Tajné hlasovani (POLL) a zbytek aplikaci by tuto funkci mohla ptidat.
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Cenu nelze objektivné porovnat, nebot’ v cenicich jsou uvedené piiblizné a kazdy systém ma
jinou sazbu za rizné casové useky.

Z Tabulky 2 tedy vyplyva, ze dvéma nejlepSimi jsou modul Tajné hlasovani (POLL) a
Simply Voting.
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Tabulka 2: Piehled systémt a pozadavki
Systémy
Pozadavky modul Nemo- Association | Simply eBallot
Tajné Vote Voting Voting
hlasovani
(POLL)
Podpora ANO (mozné (mozné (mozné (mozné
¢eského doobjed- | doobjednat) | doobjednat) | doobjednat)
jazyka nat)
Podpora vice | ANO ANO ANO ANO ANO
volebnich (Premium)
obvodu
Podpora 2500 | ANO (mozné ANO ANO ANO
voli¢ii zaroven doobjed-
nat)
Rekapitulace | ANO (moZné ANO ANO ANO
hlasu volice doobjed-
nat)
Propojeni ANO NE NE ANO NE
S univerzitnim (EduID) (EduID)
systémem
Logovani ANO (moZné (moZné ANO (moZné
doobjed- | doobjednat) doobjednat)
nat)
Cena v K¢ Pres 100 000 | Pres Pres 25000 | Pres 26 000 | Pfes 6 000
za cely | 6000 za|za  jedny |za jedny | roné
systém * rok volby volby

* Cena modulu Tajné hlasovani (POLL) zahrnuje licenci, implementaci, instalaci a Skoleni.

Dalsi rozsifeni licence stoji postupné méng. [26]
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II. PRAKTICKA CAST
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6 TESTOVANI VYBRANYCH VOLEBNICH SYSTEMU

Pro testovani jsem vybrala dva systémy: Modul Tajné hlasovani (POLL) od ceské
spolecnosti DERS Group, s.r.o. a Simply Voting od kanadské spolecnosti Simply Voting,
Inc. na zékladé vysledkt z predchozi kapitoly. Modul Tajné hlasovani (POLL) systém ma
naskok pred systémem Simply Voting v moznosti ¢estiny, v zakazkovém navrhu a podpoie

v Ceském jazyce.

6.1 Modul Tajné hlasovani (POLL)

Firma DERS Group, s.r.o. je zHradce Kralové a UTB zakoupila pro volby do
Akademického senédtu v roce 2021 tento systém, jehoz demo budu bliZe testovat. Modul

pouziva napiiklad i Univerzita Karlova, Mendelova univerzita v Brné a CVUT v Praze. [22]

6.1.1 Prihlaseni

PrihlaSeni je pomoci systému autentiza¢niho systému EdulD. Seznam vSech institutd je
bohuzel podle abecedy a tudiz je pro pfihlaseni pres UTB tfeba skrolovat az skoro dolii nebo

zadat poc¢ateCni pismena ndzvu univerzity.

Prihlasit uctem Q PFihlasit uétem Y
~ | Univerzita Jana Evangelisty Purkyné v Usti o gy
Akademie muzickych uméni v Praze Ag nad Labem RSN
[=—

Univerzita Karlova

Anglo-americka vysoka kola, z.0. A\um(rlﬁ([’('\h
UNIVERSITY

. Univerzita Obrany [
Archeologicky Ustav AV CR, Brno

Univerzita Palackého v Olomouci

Archeologicky tstav AV CR, Praha @ v
W2
= Univerzita Pardubice
Astronomicky Ustav Akademie véd Ceské & Astionamick}
Republiky AR
Univerzita Tomase Bati ve Zliné i Tomas Bata University in Zlin

AVU a V u
BBMRI-ERIC -

Ustav anorganické chemie AV ¢r COLACh

Ustav archeologické paméatkové péce Brno

Biofyzikalni (stav AV CR BFU s
= = [ Ustav biologie obratlovcd AV CR g
Biologické centrum AV CR, AV CR g BIOLOGICKE
DN &
= Ustav chemickych procesti AV CR @
Biotechnologicky ustav AV CR, v.v.i. o
‘*§bw . .
¥ |llstav déiin uméni Akademie véd CR_v.v.i  seasss st hd
e ™ = ZE 2 [0 I == = I2 0 e ™ = G I 01 01 = = IS

Obrazek 6: Piihlaseni do volebniho systému firmy DERS Group, s.r.0.
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6.1.2 Vytvoreni voleb
Pro ilustraci byl vytvoten Obrazek 7, ktery je popsan Cisly a jsou popsany detailnéji nize.
Pro vytvoteni volby je tfeba po pfihlaSeni kliknout na Zaznamy -> Vytvorit zaznam.

e Kazdé¢ volby musi mit né¢jaky ndzev, zahdjeni a konec hlasovani. To je mozné zadat

do bodu 2.

e V bodu 3 jsou dals$i moznosti, které muzete povolit zaSkrtnutim. Naptiklad pokud
chce volebni komise, aby volby byly tajné (neni vidét kdo jak hlasoval), povolit
diskuzi (komentare), zménu hlasu (po odhlasovéani je mozné jej zménit), zdrzeni se

hlasovani, odeslat potvrzovaci e-mail nebo dotaz, jestli je si voli€ jisty volbou.

e Bod 4 je oddil, kde je mozné zadat moznosti hlasovani, naptiklad ,,Ano* nebo ,,Ne®,

,Pro“ nebo ,,Proti*, popt. jména kandidatd, ktera jsou potieba napsat ru¢n¢.

e Vbodu 5 se zaddvaji, mazou a upravuji jednotlivi hlasujici. Voli¢e je mozZné i

importovat, takze se usetii ¢as oproti ru¢nimu zadavani.

e Bod 6 slouzi pro uloZeni volby, a poté je tieba potvrdit odeslani hlasovaciho listku.
Po zacatku voleb jsou viditelné moZnosti nechat volice odvolit, pfedasné ukoncit

hlasovani nebo zrusit hlasovani.
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Volby - nové nastaveni - Novy zaznam

Identifikator Vytvoreno

Iniciator Definice

|Nazev

Testik

INazev hlasovani

Volba do Akademického senatu

[Zahajeni hlasovani Konec hlasovani Minimalni pocet Maximalni pocet

17.4.2021 9:00 18.4.2021 22:00 1 1 ;)
Tajné hlasovani [] Diskuse [] Zména hlasu
Povolit "Zdrzet se" Odeslat email s potvrzenim volby Dotaz pro potvrzeni hlasovani :3)

Popis hlasovani

HTML

Test volby do Akademického sendtu, tzv. Velkého senatu, Univerzity Tomase Bati ve Zliné

Moznosti hlasovéani

+ Pridat

«» JUDr. Jakub Pravnik

« Mgr. Petr Vystudovany

« Ing. Jan Sectély :])

Hlasujici

+ \ybrat &, Importovat

11 Uzivatelské jméno Jméno 11 Email

st S Petr s @utb.cz
X L Radomir r @utb.cz
pritees Pl Jana p @utb.cz

Nalezeny 3 zaznamy.

Obrazek 7: Vytvoreni voleb v syst¢ému DERS Group, s.r.0.
6.1.3 Hlasovani
Po piihlaSeni vidi voli¢ volby, ve kterych je pfidan jako hlasujici, a tudiZ mize volit. Po
kliknuti na urcitou volbu se objevi stranka podobna strance na Obrazku 8.

e Zde ma voli¢ moznost volby ,,Pro* a ,,Proti* (bod 2) podle nazvu volby (bod 1), popf.

»Zdrzim se* (bod 3).

e Po odhlasovani nasleduje podle druhu voleb ubezpeceni, ze voli¢ chce takto volit

(bod 4) nebo se automaticky odesle e-mail s tim, jak voli¢ volil.
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. , A
Prosim potvrdte svoji volbu: Pro b & 2_krepelkova (KREPELKOVA Anna)

b Hlasovani
4 ) .
W Ukongit hlasovani 3 1z1
Hilasovani Hiasujici @)
Chcete, aby bylo mozné volit?
Anonymni hlasovani probiha v terminu 18.4.2021 21:00 - 18.4.2021 23:00.
Nazev Popis hlasovani
Volba @
Vyberte jednu z nasledujicich moznosti.
@ Pro
QO Proti @

+ Hasovat W Zdrzim se @ =]

Obrazek 8: Nahled volebni stranky voli€e v syst¢ému DERS Group, s.r.o.
6.1.4 Po volbach

Po odvoleni a ukonceni hlasovani se vSem ihned zobrazi vysledky voleb v podobé
sloupcového grafu, kde se zobrazi jednotlivé moznosti a jejich pocet hlasti spolecné

s celkovym poctem hlasujicich.

Clenové komise poté mohou ve vysledcich v zaloZzce Soubory vyexportovat vysledky do
PDF dokumentu. Tento dokument obsahuje dilezitd data, naptiklad termin hlasovani,
volebni Ucast, pocet hlasujicich a jména hlasujicich. V piipadé tajnych voleb se nezobrazi,
jak voli¢ hlasoval. Navic je vytvofeno v PDF dokumentu misto pro podpisy ¢lenti volebni

komise.

Vysledky mohou vidét jen voli¢i daného obvodu, takze pokud by chtél student, popf.

zaméstnanec, zobrazit vysledky voleb jiné fakulty, nebude je moci najit.
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6.2 Simply Voting

Hostingova aplikace od Simply Voting je rozdélena na administratorskou a uzivatelskou,
kdy vyzkouset bez piihlaSeni je mozné jen uzivatelskou. Administratorskou verzi jsem si
vyzkousela také. Bohuzel u dema neSla administratorskd verze propojit hlasovanim

s uzivatelskou aplikaci. [27]

6.2.1 Prihlaseni

Bod 1 v Obrazku 9 obsahuje obycejny formulaf s ptihlaSovacimi udaji. Jiz diive jsem
zminila, Ze na svych strankach uvadéji prihlaseni pomoci systému Shibboleth, ale v testovaci

verzi je ptihlaSeni jen standardni.

V bodé 2 jsou odkazy na obnoveni G¢tu, resetovani hesla, kontakt podpory a zalozeni nového

uctu.

Welcome to the Election Manager

To administrate your elections, please login with your organization's voting website an ssword.

1

Login

Voting Website |testcvani ‘.simplwoting.com

Password |oo-co--o--co- ‘

Forgot your voting website? Please recover your account. (2)
Forgot your password? Please reset your password.
Problem logging in? Please contact our support team.

Don't have an account? Please sign up instead.

Obrazek 9: Ukazka ptihlaSeni v demu aplikace Simply Voting
Po piihlaSeni se objevi ivodni stranka s rozcestnikem a databazi voleb, kde je mozné

vytvofit nové volby.

6.2.2 Vytvoreni voleb

Nejprve je tfeba v bodu 1 na Obrazku 10 urcit ndzev voleb, popis a data zac¢atku a konce
voleb. Poté¢ je tieba piejit do karty Electors (volici), kde je mozné voli¢e vypsat ru¢né (bod
2) nebo naimportovat z CSV souboru (bod 3), poptipad¢ najit volice, ktery je jiz v databazi

(bod 5). Moznost smazat volic¢e je v bodu 4. Po ptidani prvniho voli¢e se zobrazi v tabulce
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(bod 6), kde jsou vypsany voli¢i a jejich parametry (ID, jméno, e-mail, zda volili). Po
ukonceni spravy volict se presuneme na kartu Questions (otazky), kde mizeme vytvorit
novou otazku (bod 7) nebo spravovat volic¢e z tabulky v bodé 8, kde jsou vypsany vSechny
otazky a jejich parametry (nazev, druh, obrazek apod.). Pokud je tfeba upravit otazku, musi
se rozkliknout odkaz v tabulce (bod 8), a poté se zobrazi nastaveni parametrti jako jsou:
tajnost voleb, zdrzeni se, vice moznosti hlasu a zda fadit moznosti abecedné. Pod kartou
s otdzkami je samostatna karta pro mozné odpovédi, které se pridavaji, upravuji a mazou. Je
mozné odpovédi naimportovat ze souboru CSV a ptidat k odpovédi obrazek anebo vyhledat

odpovédi v databazi odpovédi.
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Edit Election

Election Name testovani ‘ 3
Description - 1= —
£3 B I Y & i = =S H MBS — AL

Start Date (YYYY-MM-DD)
Start Time (24:00 format)
End Date (YYYY-MM-DD)
End Time (24:00 format)

Electors

Electors are the eligible voters. Anyone allowed to vote must be included in the list below, or they will not be able to access the ballot. You can add one elector at a time. You can also import many

from a file. Field and file descriptions are explained in detail on the Help page. A random password will be generated for each elector added or imported. To edit an elector, click on its Elector ID.

Add An Elector 2|} | Add Electors From CSV File 3

Elector ID [?] ] CsV File [2] Prochézet... | Soubor nevybrén.
Name [?] l:| The first row contains headers

Delete All Electors 4

Find An Elector @

Search Term ‘ ‘

o>

2 results on 1 pages: Page 1
Elector ID « Name = Email Address = Voted = Action
. [show log]
119424636 119424636 119424636@geail.com - [delete]
. show log]
123456789 123 irs99013@eoopy.com - [delete]
2 results on 1 pages: Page 1 2

Questions

You can run as many questions in your election as you wish. The questions will appear to the elector in the order they are listed below. Options indicates how many candidates or answers there are

to choose from. To edit a question, click on its title. To create a new question, fill out the form below. Always Preview Questions before voting begins!

New Question 9
Title [?] \
(8)
Reorder Questions
Title Type Options Select Image Description Action
Je tahle appka dobra? Plurality (No Write-ins) 2 (Random) One, No Abstain delete]
Reorder Questions ‘

Obrazek 10: Vytvoteni voleb v aplikaci Simply Voting
V karté¢ Email Blasts (poslani hromadného e-mailu), ve které je mozné zadat e-maily, na
které se ma posilat upozornéni na kondni voleb a podobné. E-mail je ve formé Sablony, takze

pro kazdého voliCe je zéklad stejny a méni se jen jména.

Po vytvoteni voleb je tfeba rozkliknout kartu Finalize (dokonceni), ve které je systémem

zkontrolovana piitomnost alesponi jednoho voli¢e, otdzky, odpovédi a alespont jednoho e-
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mailového odeslani (Email Blasts). Pro nahled voleb (jak vypadaji volby pro voli¢e) staci

kliknout na odkaz preview.

Po stisknuti tlacitka Finalize jsou volby zvefejnény a e-maily rozeslany.

6.2.3 Hlasovani

Jako ptihlasenému uzivateli se na Gvodni strance zobrazi vycet voleb, v nichz je uzivatel
zminén. Po rozkliknuti jednotlivych voleb se zobrazi otazky a odpovédi, jako je to v horni
¢asti Obrazku 11. Poté, co voli€ zvoli odpovédi, se mu zobrazi rekapitulace jeho hlasovaciho
listku a musi stisknout tlacitko Confirm, aby se hlas odeslal. V pfipadé€, Ze by voli¢

s rekapitulaci nesouhlasil, miize kliknout na Change, a tak se jesté vratit k hlasovani.

testovani

Je tahle appka dobra?

This question is requined. You may salect one of the following.

[_]A.m:r
[(IMe

Obrazek 11: Ukazka hlasovani v aplikaci Simply Voting
6.2.4 Po volbach

Po ukonceni hlasovani se po piihlaSeni a rozkliknuti pfislusnych voleb zobrazi tabulka
vysledki. Tabulka vyhodnocuje celkovy pocet voli¢i, kteti volili z celkového poctu, a pocty
hlasti u jednotlivych odpovédi (pocita 1 odpoveéd’ ,,Zdrzim se*).

Systém tedy vypocita volebni tcast (i procenta) a sefadi odpovédi sestupné podle poctu hlast
(kandidati s nejvysSim poctem hlast jsou nejvyse).

V kart€ Reports je zobrazen spojnicovy graf s Gi€asti v pritb¢hu voleb a v karté Results je

mozné vysledky publikovat a vyexportovat. Na posledni kart€¢ Election Log je mozné se

podivat na vSechny operace, které probihaly ve volbach (logovani).

Vysledky voleb mohou exportovat do PDF nebo CSV jen administratorské ucty. PDF soubor

obsahuje podpis prezidenta spolecnosti Simply Voting, ktery garantuje bezpecnost a
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certifikuje presnost volebnich vysledkli. Poté jsou v souboru samotné vysledky spolu

s volebni Gcastni a terminem voleb.
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VYHODNOCENI

V této kapitole jiz jen zbyva doporucit ten nejvhodnéjsi ze dvou zminénych. Oba systémy

se lisily v parametrech Cestiny, vzhledu a ceny.

Celé¢ UI (User Interface — uzivatelské prostiedi) modulu Tajné hlasovani (POLL) bylo
v Cestiné. Velmi mé zaujal graf vysledku voleb, ktery byl srozumitelny. Ocefiuji moznost
predCasného ukonceni voleb, ale chybi zde moznost prodlouzeni voleb. Dalsi vyhodou je
vyuziti tohoto softwaru dalSimi ¢eskymi univerzitami a jinymi vyznamnymi institucemi.[28]
Co se ty¢e ovladani a fungovani celé aplikace, musim uvést potize s hleddinim nékterych
funkci v administratorském prostfedi. Naptiklad v seznamu voleb je odd€lené zobrazeni
specifikaci voleb od Gpravy voleb. Navic neni mozné importovat seznam kandidati, takze
v piipad¢ vétsiho poctu kandidatl neni prace ulehcend. Soubor s vyexportovanymi vysledky
jsem hledala asi minutu, nez jsem jej nasla v zalozce Soubory. Demo, které jsem si méla
moznost vyzkouset, mélo jednoduchy nédvrh vzhledu a s funkci modulu Tajné hlasovani

(POLL) jsem byla celkové spokojena.

Na druhou stranu se mi libil pocet nastaveni, ktery v Simply Voting pii vytvareni voleb byl.
Hromadné e-maily pfimo v aplikaci, kde si miize administrator navolit jejich znéni, je dalSim
pfinosem pro elektronické volby. DalSim plusem je moznost importovani seznamu
kandidata, které uleh¢i praci s jejich ruénim vypisovanim. Ocefiuji mozZnost podivat se do
logli u jednotlivych voleb. Minusem je zejména obstaroZzni vzhled aplikace. Dal§im
negativem je absence ceStiny v zakladu a nutnosti se spolehnout na preklad, ktery by
nemusel vyhovovat. Aplikace je hostingova (prondjem servert). Chybi tu moznost
prodlouzeni hlasovani a protokol voleb nema hlavicku univerzity. Aplikace Simply Voting

se po vzhledové strance zda nedostatecna, ale vynahrazuje to svou funk¢nosti.

Usoudila jsem tedy, Ze nejlepSim systémem pro UTB je modul Tajné hlasovani (POLL).
Modul Tajné hlasovani (POLL) ma vzhled, ktery nebude odrazovat uzivatele od jeho
pouzivani, a md moznost piedCasn¢ ukoncit hlasovani. Drobné chyby v ptehlednosti jsou
nepatrné oproti jeho vyhodam. Cena za néj je sice vyssi, ale zato jednordzova a zahrnuje
implementaci 1 Skoleni, navic je mozné rozsifit licenci 1 na hlasovani védecké rady, v ramci

Statnich zavérecnych zkousek (SSZ) apod.
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ZAVER
Jiz v kapitole Zahrani¢ni realizace e-voleb je zmin€no, ze mnoho elektronickych voleb na
statni urovni nemaji spravna zabezpeceni vyplyvajici ze struktury internetu. Na trovni

univerzit je sice uroven zabezpec€eni stejnd, ale motivace k jeho prolomeni neni tak velka,

proto vysoké skoly po celém svéte vyuzivaji k hlasovani ve vnitini struktufe e-volby.

Z mnoha prizkumt vyplyva, Ze zavedenim elektronickych voleb se zvySuje volebni ucast.
V dnesni dobé¢, kdy online technologie jsou dtilezité pro chod univerzit, je zavedeni e-voleb
nejrozumnéjs$i moznosti jak zhlediska ochrany zdravi, tak i zvySeni povédomi o
probihajicich volbach. Pro studenty i zaméstnance je jednodussi v e-mailu kliknout na odkaz

voleb, nez na fakulté hledat volebni urny a hlasovat ,,papirove*.

Jeden z mnoha celkovych problémt aplikaci e-voleb, ptedevS§im u proprietarniho softwaru
(uzaviené kody), je netransparentnost. Transparentnost voleb je zminénd v obecnych
funkcich volebnich systému jako jedna ze zakladnich, a proto mize byt napadnutelna
veérohodnost volebnich vysledki. V ptipad€é open-source aplikace tento problém odpada.
Naopak nevyhodou vétSiny open-source feseni je nedostatek podpory, protoze k tomu autor

neni smluvné zavazany.

Dals$im problémem, kterym ¢asto odpurci elektronickych voleb argumentuji, je bezpecnost
e-voleb. Zadny systém neni neprolomitelny, ale jeho naruseni by mé&lo byt zminimalizované.
Hrozby, jako jsou naptiklad DOS a DDOS utoky (zahlceni serveru banalnimi pozadavky a
tim jejich vytazeni), odposlech a modifikace komunikace uZivatele a serveru, nebo napiiklad
zneuZiti chyby v programu, jsou divodem odmitani elektronickych voleb jiz od pocatku.
Casteénym feSenim je napiiklad omezenim poétu Zadosti, 3ifrovanim, dvoufaktorovou
autentizaci a stalymi aktualizacemi.[4][9] Zavedenim téchto opatfeni se ale zveda
tteba se rozhodnout, zda je lepSi mit jednoduchy systém bez vétSiho zabezpeceni,

zabezpeceny systém bez jednoduchého Ul, anebo zvolit kompromis.

Nejlepsim feSenim pro UTB by bylo zadani volebni aplikace studentim i zaméstnanctim,
v ramci zavérecné, nebo disertacni prace. Tim by méli jedine¢ny projekt a zaroven by
univerzita méla systém piimo na miru jejich pozadavkiim na funkcnost i bezpec¢nost.

Do té doby se ale bude UTB muset spokojit se stavajicim systémem e-voleb, ktery zatim

funguje.
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