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ABSTRAKT

Cilem prace je ukazat Bitcoin jako otevienou technologii, kterd miize byt pro lidi uzite¢nym
nastrojem a ukazat, na jakych technologickych principech je Bitcoin postaven. V praci jsou
popsany vyhody a nevyhody decentralizovaného feseni, kterym Bitcoin je a zaroven je
popsano, jakym zptusobem je Bitcoin chranén pfed moznym utokem. V teoretické Casti je
vysvétlena také funkénost a bezpecnostni mechanismy nové transakéni vrstvy Lightning
Network. Prakticka ¢ast ukazuje pouziti Lightning Network v praxi s postavenim vlastniho
uzlu, ktery funguje jako soucést decentralizované Bitcoinové sité. V teoretické 1 praktické

casti je kladen dlraz na ekonomické hledisko téZby a provozu Lightning Network uzlu.

Klicova slova: Bitcoin, blockchain, uzel, té¢zeni, tézat, Satoshi, proof of work, Lightning

Network, myNode

ABSTRACT

The aim of this work is to display Bitcoin as an open technology that can be a useful tool for
people and to demonstrate the technological principles Bitcoin is based on. The work
describes the advantages and disadvantages of a decentralized solution, which Bitcoin is,
and describes how Bitcoin is protected from possible attacks. The theoretical part also
explains the functionality and security mechanisms of a new transaction layer called the
Lightning Network. The practical part shows how the Lightning Network is used in practice
with the positioning of its own node, which works as part of the decentralized Bitcoin
network. In the theoretical and practical part, emphasis is placed on the economic impact of

mining and the operation of the Lightning Network node.

Keywords: Bitcoin, blockchain, node, mining, miner, Satoshi, proof of work, Lightning

Network, myNode



,» The central bank must be trusted not to debase the currency, but the history of fiat currencies

is full of breaches of that trust.

Satoshi Nakamoto
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UvVOD

Bitcoin po dobu 12 let své existence usel dlouhou cestu. Velké mnozstvi lidi si né¢jakou
kryptoménu koupilo, bud’ jako spekulaci nebo jako novou technologii. Objevuji se firmy,
které investuji ¢ast svych volnych prostiedkli do Bitcoinu a jinych kryptomén. Zacinaji se
objevovat i finan¢ni instrumenty, které umoznuji institucim snadnou investici do Bitcoinu.
Nekteré spole€nosti dokonce zacinaji umoziiovat svym zdkazniklim provadét platbu

v Bitcoinu.

Bitcoin nemda centralni bod, a to pfind§i mnoho vyhod a nevyhod. Bitcoin jako
decentralizovany systém je komplikovangj$i nez centralizované systémy, a to hlavné kvuli
tomu, Ze musi byt zajisténo, aby data byla na vSech uzlech systému stejna. Také nesmi
dochazet ke dvojim utratdm jedné transakce, to by mohlo vzniknout kvili tomu, ze by se
kazdy uzel nachazel na jiném misté na svéte a obdrzi informaci v jiny €as nez ostatni uzly.
Vsechny tyhle problémy musely byt vyfeSeny, aby mohl Bitcoin jako decentralizovany

systém fungovat.

Cilem prace je vysvétlit tyto zdklady a principy a piedstavit Bitcoin predevSim jako
otevienou technologii, kterd umoziuje lidem po celém svété prevadét hodnotu jen
prostiednictvim internetu a chytrého telefonu bez toho, aniz by museli vyuzivat tradi¢ni
finan¢ni nastroje. Tradi¢ni finan¢ni nastroje funguji dobie, ale Bitcoin umoziuje lidem navic

ochranit svoje soukromi a byt svou vlastni bankou.

V poslednich letech probihd na Bitcoinu intenzivni vyvoj, ktery umoznuje lidem pouzivat

wevr

Lightning Network, diky které je mozné provadét téméf instantni bitcoinové transakce se

zanedbatelnym poplatkem.
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I. TEORETICKA CAST
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1 HISTORIE

Bitcoin jako digitalni ména byl popsan v roce 2008 osobou jménem Satoshi Nakamato.

Tohle jméno, jak se pozdé&ji zjistilo, je zcela vymyslené [1].

Po dobu existence Bitcoinu se objevilo n€kolik osob, které oznacovaly sebe nebo jiné
za tvirce, ale tyto domnénky nebyly nikdy dokazany, jelikoz sam Satoshi Nakamato vlastni
velké mnozstvi Bitcoinovych minci, které by mohl piedlozit vefejnosti, pokud by chtél

dokazat svoji identitu [2].

Samotny princip a fungovani systému byl popsan v tzv. ,,Bitcoin White Paper. Dokument
ma délku asi 8 stran a je v ném popsdno pro¢ Bitcoin vznikl, jaky ma ucel, jak funguje
provadéni transakci, je popsan algoritmus Proof-of-Work, jak se té€zi, jak se ovéfuji transakce
a jak ochrafiuje soukromi. Snahy o stvofeni internetovych penéz existovaly jesté
pied vznikem Bitcoinu. Sdm Satoshi Nakamoto zminuje ve White Paperu projekty b-money
a Hashcash, které se pokousely stat ,internetovymi penézi“. Satoshi Nakamoto byl

piedeslymi pokusy inspirovan a pouzil nékteré fungujici koncepty prave v Bitcoinu [3].

Prvni verze Bitcoinového software méla pouze 3000 fadki. S postupem casu, jak se vyvijel,
zvysil svlij pocet fadku az na 100 000. Tento pocet neustéle stoupad s tim, jak se Bitcoin déle
vyviji. Bitcoin je open-source projekt, a proto cely kod Bitcoinu veetné jeho prvni verze je

vetfejné dostupny na webu GitHub, jez se stard o uchovavani softwarovych projekta [4].

Jako prvni znama transakce uvniti bitcoinové sité, ktera byla za néjaky realny produkt, je
koupé pizzy, ktera byla prodana za 10 000 BTC. Transakce probéhla v roce 2010 v USA
ve staté Florida. Tento den se zapsal do historie znamy jako ,,Bitcoin Pizza Day®, a je znamy

ptedevsim proto, ze v dneSni dobé& by tyto mince mély hodnotu milionkrat vétsi [5].

Se zvySujici se oblibenosti virtudlnich mén zacaly vznikat prvni burzy, kde bylo mozné
nakoupit a prodat mince Bitcoinu za mény jako USD, EUR atp. Po dobu existence bylo
mnoho burz jiz vykradeno hackery [7], a to se na cené Bitcoinu podepsalo, jelikoz takova

situace zpusobila, kratkodobou nedtveéru a strach [8].

Pozd¢ji se zacaly objevovat i sménarny, kde je mozné kryptomény nakoupit mnohem
snadné&ji. Rozdil mezi sménarnami a burzami je ten, Ze na burze se pouze setkava nabidka
s poptavkou, zatimco sméndrna vypise kurz a za ten mohou lidé nakupovat. Obecné plati, ze
na burze jsou ceny lepsi, protoze sménarny provozuji svoje sluzby s vétsimi poplatky. Uplng

nejjednodussi zplsob nakupu kryptomén je pies tzv. ,Bitcoinomat®. Bitcoinomaty se
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nachazi ve velkych nakupnich centrech. Jedna se o automat, ktery vypada podobné jako
obycejny vybérovy bankovni automat a funguje velmi podobn¢. Na automatu zadate, jaky
obnos minci chcete potidit, poptipadé kolik chcete utratit penéz. Do Bitcoinmatu vlozite
penize a vyjede vam uctenka s QR kdédem, ktery reprezentuje privatni kli¢. Privatni kli¢

dovoluje obnos minci utratit. [9].

V posledni dobé se zacaly objevovat obchody a sluzby, které umoziuji piijem kryptomeén.
Dnes jiz existuji platebni brany, které toto umoziuji. Nejznaméjsi z nich je Bitpay, ale
existuji dalsi, jako naptiklad CoinGate a CoinPayments. Dokonce se objevily 1 open-source
projekty jako BTCPay, diky nim je mozZné, provozovat zcela vlastni platebni branu bez

poplatkil a na vlastnim serveru [10].

V roce 2017 spustil platby za zbozi kryptoménami nejvétsi Cesky e-shop Alza.cz. Nejprve
bylo dostupné placeni jen pomoci Bitcoinu, postupem casu rozsifila platbu o placeni
Litecoinem a dalSich kryptomén [11]. Pozdé&ji zacala Alza.cz provozovat Bitcoinomaty ve
svych prodejnadch [12]. V Praze byla dokonce zprovoznéna cCerpaci stanice s ndzvem

Kryptotank, kde je mozné natankovat pohonné hmoty za kryptomény [13].
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2 ZAKLADNI CHARAKTERISTIKA

Ve své nejhlubsi podstaté je Bitcoin pocitacovy program, ale predev§im se jedna
o decentralizovany systém pro pfevod hodnoty (penéz). V samotném White Paperu je
Bitcoin oznacovan jako Peer-to-Peer elektronicky penézeni systém, protoze Bitcoinova sit’
nemd zadny centrdlni bod. Veskeré transakce jsou oveéfovany a zapisovany pomoci
jednotlivych uzll v siti. Za uzlem se muze skryvat kdokoliv, kdo ma zajem zlepSovat
bezpecnost Bitcoinoveé sité, tézat nebo také prosty uzivatel s nainstalovanou penézenkou na

elektronickém zafizeni [3].

Z toho diivodu, Ze se jedné o decentralizovany systém, je velmi tézké zastavit fungovani celé
Bitcoinové sité. Na nékterych zuzla, je ulozena cela databaze transakci, nazyvéana jako
blockchain. Transakce jsou tvofeny uzivateli sit¢, ktefi maji zajem mezi sebou pievést
mince. V pfipad¢, Ze by néjaky uzel mél vypadek nebo se dobrovolné odpojil ze sité, je zde

mnoho dalSich uzli, které budou nadale zajistovat spravné fungovani sité [3].

Bitcoin je zcela elektronicky systém a neexistuji zadné fyzické mince. Komunikace mezi
jednotlivymi uzly Bitcoinu, které se staraji o chod sité, probiha prostfednictvim internetu.
Jedna se svym zpusobem o ,,internetove penize*. Jejim zakladnim ucelem je pievést hodnotu

z jedné osoby na druhou [3].

2.1 Asymetricka kryptografie v Bitcoinu

Protokol Bitcoinu je zalozen na asymetrické kryptografii, kterd je absolutnim zakladnim
kamenem celého systému. Asymetricka kryptografie spoléha na dvojici kli¢ti nazyvanych
jako privatni a vetfejny kli¢. Jednotlive klice, které tvofi kliCovy par, jsou matematicky
propojené. Vyhoda asymetrické kryptografie spo¢iva v moznosti sdilet vefejny kli¢ se svym
okolim. Okoli mize pouzit verejny klic k tomu, aby ovéfilo, zda byl pouzit souvisejici
privatni kli¢ bez toho, aniz by byl privatni kli¢ vyzrazen. To je dano vlastnosti asymetrické
kryptografie, kdy ovéfit pouZiti privatniho klice, je jednoduché. OvSem zjisténi, jaky privatni
kli¢ z vetejného kli¢e byl pouzit, je velice vypocetné narocnd operace. Rizné druhy
asymetrické kryptografie jsou zaloZené na riznych problémech, které jsou vypocetni silou
obtizng fesitelné. Zpravidla se jedna o problémy v oblasti matematiky. Nékteré problémy
spoléhaji na problém faktorizace soucinu dvou prvocisel, jiné na problém diskrétniho
logaritmu. Bitcoinovy protokol vyuzivd ECDSA, v Ceské literatufe zndmy pod nazvem

,Protokol digitdlniho podpisu s vyuzitim eliptickym kiivek* [14] [15].
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2.2 Ostatni zakladni vlastnosti

Me¢na je navrzena tak, aby byla délitelnd, neni tieba posilat vzdy celou minci. Bitcoin Ize
délit az na 8 desetinnych mist. Nejmensi jednotka Bitcoinu se nazyva Satoshi zkracené sats,
ktera nese nazev po svém vynalezci. Plati, ze 1 BTC = 100 000 000 Satoshi [16]. V ptipadé¢,
7e by délitelnost jedné mince nebyla v budoucnu dostate¢na, Ize ji zvysit. Upravy tykajici se

Bitcoinového software musi schvalit samotna Bitcoinova sit’.

Dulezitym aspektem celého systému je skutecnost, Ze pocet vSech minci, které budou kdy
emitovany do sit¢ je pevné dany. Bitcoinovy protokol pocita s maximalnim poctem
21 milioni minci [16]. Otazka, pro¢ byl systém navrzen s kone¢nym poc¢tem minci je spiSe
ekonomickd. V dnesnim svété mény maji prirozenou inflaci, kterd je navic povazovana za
zdravou. Ur€enim horni hranice poctii minci se docili minimalizace inflace, jelikoZ nelze

emitovat mince jinak, nez dovoli Bitcoinovy protokol [16].

2.3 Bitcoinova adresa

Adresa slouzi uzivateli Bitcoinu k pfijmu minci. Uzivatel mtize sdilet vefejnou adresu
s ostatnimi ucastniky a nechat si na ni zaslat platbu v Bitcoinech. Diky asymetrické
kryptografii je mozZné sdilet vefejnou adresu bez toho, aniz by uZivatel vyzradil svilyj privatni
klic.

Vetejna adresa se sklada z nahodnych malych nebo velkych pismen a taky ¢islic o délce
26-35 znakul [17]. Rozsah ¢islic a znakl je omezen. Pro lepsi Citelnost adres se vyuziva
kodovani Base58. To zarucuje, ze adresa bude reprezentovana ve vSech znacich anglické
abecedy vcetn¢ velkych pismen a ¢islic. Diivod, pro¢ nebylo pouzito jiz existujici kodovani

Base64 spociva v Citelnosti adres. Base58 na rozdil od Base64 nepouziva znaky ,.+ a ,,-

a navic odstrafiuje znaky ,,0“, ,,0“, 1 a ,,I*, které jsou vzajemn¢ opticky zaménitelné [18].

Pro zjednoduseni pouziti 1ze vetejné adresy zakoddovat do obrazkového QR kédu. Pomoci
aplikace se QR kod naskenuje a dekdduje do formy €islic a pismen a na tu se nasledné odesle

urcity obnos minci [17].

Vefejnou adresu je mozné vygenerovat pomoci libovolné Bitcoinové penézenky. Vznik
adresy probihd tak, ze pocita¢ vybere néjaké pseudonahodné Cislo o velikosti 256 bith
a privatni kli¢ je pravé toto 256bitové Cislo, které se pro lepsi Citelnost a mensi délku

reprezentuje v hexadecimalni soustave [19].
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Postup pro vygenerovani vefejné adresy typu P2PKH (Pay-to-Public-Key-Hash) je
nasledujici [19]:

e 7 ptislusného privatniho klie se vygeneruje vetejny kli¢ o velikosti 256 bitl
e Nad vefejnym klicem provedeme hashovaci funkci SHA-256
e Provedeme hashovaci funkci RIPEMD-160 nad piedchozim hashem

e Piidame prefix ,,00° na zacatek ptechoziho hashe. Ten vyznacuje, jestli se jedna

o adresu pro hlavni sit’, pfi€emZ pro testovaci sit’ se pouziva jiny prefix.

e Provedeme 2x hashovaci funkci SHA-256 nad pfedchozim krokem. Vybereme prvni
4 bajty z vysledné funkce, které ptidame na konec prechoziho kroku. Tyto 4 bajty

slouzi jako kontrolni soucet.
e Pievedeme vysledek do Base58 formatu
e Vysledna adresa mize mit napiiklad nasledujici podobu:

1BvBMSEYstWetqTFnSAu4m4GFg7xJaNVN2

2.3.1 Bezpecnost generovani privatniho klice

Nejdiilezitéjsi ¢asti klicového paru je privatni kli¢, ktery dava uzivateli pravo utratit
prostiedky. Lze z n¢j dopocitat jak vetejny kli¢, tak vefejnou adresu. Privatni klic ndm
dovoluje utratit prostfedky na adrese, ke které privatni kli¢ patii. To je dano tim, Ze protokol
vyzaduje, aby transakce byly podepsany piislusnym privatnim klicem a byly sitovimi

ucastniky povazovany za validni [3] [20].

Tabulka 1 Priklad verejné adresy a privatniho klice

Vefejna adresa | 1PboGy49tHUndkwvhpDMG]EVKxVAVZ206y

Privatni kli¢ L4wxaAfJDhI9BVPMR2WA1Ahd1ISTW] ZwQa 7HTT8HMeg8A7rKoiTNnG

V ptipadé ztraty privatniho kli¢e jsou prostfedky navzdy ztraceny. JelikoZ je Bitcoin
decentralizovany systém, neni zde Z4dna centralni autorita, kterd by spravovala klice
a v ptipad¢ ztraty ho obnovila ze zalohy. Bez vlastnictvi privatniho kli¢e neexistuje moznost,
jak dokazat protokolu, Ze jsme vlastniky minci na pfidruzené adrese [3]. Proto je nutné, aby
byl privatni kli¢ uchovavéan na bezpecném misté, kde se nemtlize znehodnotit a nejlépe, aby

nebyl dosazitelny z online prostoru.
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Z hlediska bezpecnosti je potfeba dbat na to, aby vygenerovany privatni kli¢ byl co nejvice
nahodny, tim se minimalizuje Sance, ze by nékdo vygeneroval stejny privatni klic, ktery bude
vyuzivan. To by opét znamenalo, ze by mohlo byt manipulovdno s mincemi, které jsou

drzeny na pfislusné verfejné adrese.

Zpétné dopocitani privatniho klice 1ze provést pouze titokem hrubou silou. Tim je mysleno,
ze se budou zkouset v§echny mozné kombinace, dokud nebude vygenerovan privatni kli¢
s adresou, na kterou je cileno. Sance, Ze se itok hrubou silou povede, je téméF nulova [20].
Je to z toho divodu, Ze pokud se uvazuje o délce bitcoinové adresy 160 biti, tak kazdy dany
bit v adrese mtiZe nabyvat jak hodnoty ,,1* nebo ,,0°“. Pomoci jednoduchého matematického
2160

vypoctu lze zjistit, Ze celkovy pocet moznych adres je

To znamen4, Ze pokud by byl ndhodné vybran jakykoliv privatni kli¢, je $ance 1: 216

, 7€ Se
trefi prave ten, na ktery je proveden ttok. Pokud by bylo redlné uvazovano o utoku hrubou
silou, tak rychly pocita¢ zvladne vygenerovat kolem 1000 pari klict za sekundu. I tak by to
pocitaci o takové vypocetni sile trvalo 2,78 - 10°8 let, neZ by vypocital vSechny kli¢ové pary

vSech moznych adres.

Kazdy jedinec m& moznost si vytvorit tolik jednotlivych penézenek, kolik potiebuje.
Celkovy podet dostupnych adres, tj. 2! by mél byt dostate¢ny pro celou lidskou populaci

1 v ptipad¢ jednorazového pouziti adres.

Z hlediska soukromi se nedoporucuje uzivat jednu adresu na vSechny transakce. Moderni
Bitcoinové penézenky (jako napt. Exodus Wallet [21]) automaticky generuji novou adresu

po urcitém poctu transakci.

Z vysSe uvedeného lze vidét, ze Bitcoin je z velké ¢asti zalozen na pravdépodobnosti. Jedna

se 0 moznost, jak systém zanechat bezpecny a zaroven otevieny pro vSechny.

2.3.2 Uchovavani privatniho klice

Existuje mnoho zplisobd, jak chranit privatni kli¢ pied prozrazenim nebo znehodnocenim.
Je vhodné mit zalohované privatni klice na vice zafizenich. Na druhou stranu zde existuje

riziko napadeni zafizeni a prozrazeni privatniho klice.

Nejjednodussi zplisob, jak uchovat privatni kli¢ bezpecny, je ho mit zaSifrovany silnym
heslem. Neéktefi uzivatelé vyuZivaji tzv. papirové penéZenky. Tu lze vygenerovat na
webovych strankach, které tuto sluzbu zdarma nabizi. Na adresu papirové penéZenky lze

posilat mince. KdyZ uZzivatel chce utratit nebo odeslat mince jinam, je potieba pouze
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naskenovat privatni kli¢, ktery je reprezentovan QR koédem a odeslat na piislusnou adresu

[22].

Papirova penézenka nenabizi pohodli pro uzivatele, kteti potfebuji Casto manipulovat se
svymi mincemi, proto néktefi uzivatelé vyuzivaji softwarové penézenky, které lze
nainstalovat na osobni pocita¢ nebo telefon. Softwarové penézenky standardné nabizi daleko
veétsi funkcionalitu oproti papirovym penézenkam. Dokazou naptiklad pocitat aktualni
hodnotu minci, generovat unikatni adresu pro kazdou transakci, pohodIné odesilat a ptijimat
mince nebo tfeba generovat zalohy privatnich kli¢t. Vétsina dnes dostupnych SW penézenek
je zcela zdarma. Je potfeba davat pozor jaké pencéZence své prosttedky svétujeme. Vzdy
muZe existovat riziko backdooru (,,zadni vratka®“ v softwaru, které umoZiiuji napadeni

systému nebo pocitace) v softwaru, kvili kterému bychom mohli prostfedky ztratit [21].

Nejsofistikovangjsi tfeseni je zakoupeni tzv. hardwarové pené¢Zzenky. HW penézenka je
elektronické zafizeni, které nabizi stejné moZnosti jako SW penézenka s nadstandartnimi
bezpecnostnimi prvky. Samotné odesilani prostiedki se vzdy provadi pres uzivatelské
rozhrani na pocita¢i nebo telefonu, ale potvrzovani vzdy probihd na HW penézence.
HW penézenka je navic chranéna heslem nebo kratkym PIN koédem, ktery zabranuje zneuziti

prostiedkt pti kradezi nebo ztraté penézenky [23].

2.4 Blockchain

Blockchain pfedstavuje ucetni knihu, ktera uchovava zaznamy o vsSech transakcich, které
v Bitcoinové¢ siti probéhly. Rozdil oproti prosté ucetni knize je v tom, ze blockchain se
nenachazi fyzicky pouze na jednom serveru/pocitaci, n€kde v bance, ktery transakce

zpracovava. Naopak, tato databaze transakci je distribuovana na mnoha uzlech v siti [17].

Uzel v Bitcoinové siti piedstavuje uZivatele Bitcoinového protokolu. VSechny uzly v siti
jsou si rovny, neexistuje zde Zadn4 hierarchie, ktera by uptednostiiovala jednotlivé uzly mezi

sebou.

V ptipadé, Ze by se jeden z uzli vytadil ze sit¢, neni to problém. Databaze je totiZ uloZena
na mnoho dalSich uzlech. Dalsi vyhoda tohoto systému je, Ze neni napadnutelny Zadnou treti
stranou. V ptipadé, ze by se néjaky stat pokusil o vytfadéni uzll z provozu na jeho tizemi,
s Bitcoinovou siti by to prakticky nic neudélalo a fungovala by norméln¢ dale. Neni dan
zadny maximalni pocet uzld, ale k fungovani sité je potieba aspon jeden uzel. Naopak vyssi

pocet uzll posiluje nezavislost celé sité [24].
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Blockchain se skladd z jednotlivych blokti. Blok ptedstavuje datovou strukturu, kterd
obsahuje udaje o provedenych transakci. Jednotlivé bloky jsou za sebou fetézeny, tak jak
znazoriwuje Obrdazek 1 Vizualizace blockchainu. Nové bloky jsou fetézeny na konec
blockchainu. Kazdy blok obsahuje zcela jedine¢né transakce, taktéz kazdy blok je zcela
jedinecny. Obecné plati, Ze novéjsi bloky obsahuji novéjsi transakce. Aby velikost celého
blockchainu nerostla do velkych ¢isel a byla zachovana dostate¢na decentralizace, je

maximalni velikost bloku omezena na 1 000 000 Bajtt [24].

Obrazek 1 Vizualizace blockchainu
Kazdy blok 1ze jednozna¢né identifikovat. Blok ma tzv. ,,Height* Cesky vysku. Toto ¢islo
reprezentuje potadi jednotlivych blokt, jak jdou za sebou. Pocatek beéhu Bitcoinové sité je
datovan pti vzniku prvniho bloku, ktery nastal spusténim Bitcoinového softwaru na prvnim
zafizeni. Prvni blok s vySkou 0 je nazyvan jako ,,Genesis block®, coz doslova znamena

»puvodni blok* [24].
Transparentnost a anonymita blockchainu

Jelikoz je Bitcoin decentralizovany a otevieny systém, muze si kdokoliv stdhnout cely
blockchain na své zafizeni a prohlizet veskeré transakce, které kdy byly Bitcoinovou siti
zpracovany [16]. Transparentnost celé sit¢ je dillezity bezpecnostni prvek. Kdyz je celd
historie kymkoliv viditelnd, je obtizné v takové siti vytvaret podvodné transakce, jelikoz je

zde mnoho dalSich ucastniki, kteti dohliZeji na spravnost transakci v blockchainu.

Existuji webové nastroje nazyvané jako ,,blockchain explorer, které nabizeji sluzby
nahlizeni do blockchainu. Diky nim Ize vyhledat jakykoliv blok nebo transakci, coz
prakticky znamena, Ze lze prohliZzet veskeré transakce, které za dobu existence Bitcoinu
probéhly. Lze taktéZ najit informace o tom, z jaké adresy transakce putovala, jaka byla jeji
cilova adresa, jeji prevadéné mnozstvi minci a datum provedeni transakce nebo napiiklad
pocet minci na urcité adrese. Neni obtizné nahlédnout, kolik minci se nachazi na adrese, na
kterou se chystame poslat transakci, v€etné vSech transakci, které mifily na nebo z adresy

[25].
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Z toho divodu je Bitcoin nazyvan jako pseudoanonymni. VSechny transakce jsou
dohledatelné, problém je v urceni vlastnikli jednotlivych adres. Pokud neni mozné spojit
adresu s fyzickou osobou nebo instituci, lze povazovat transakce z ni provedené za

anonymni. V opa¢ném piipad¢ se anonymita Bitcoinu ztraci.
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3 TEZENIV BITCOINOVE SITI

Mining, ¢esky tézeni, je dllezitd ¢innost v Bitcoinovém protokolu, kterd se stard o spravné
fungovani celé sit€. T¢zar1, jakoZto osoby, které se snazi vytézit Bitcoin, jsou ekonomicky

motivovani k téZeni Bitcoinu.

Ukolem t&Zafe je zvolit mnoZzinu nepotvrzenych transakci, které zatim nejsou zapsané
v blockchainu a vytvofit z nich tzv. ,.kandidatni blok*. Nepotvrzené transakce se nachézi
v tzv. ,,memory poolu“ (mempool). Kazdy tézat si udrzuje seznam nepotvrzenych transakci
pravé ve svém memory poolu, aby mél k dispozici transakce, kterymi mtize naplnit
kandidatni blok. Kandidatni blok pfedstavuje blok, ktery mé zajem tézat vytézit a zaradit na

konec blockchainu [16] [17] [24].

Po vytvoreni kandidatniho bloku je hlavni Ukolem t&zate sviij blok vytézit. Pokud se mu
povede vytézit blok, zatadi ho na konec blockchainu a pfedava ostatnim uzlim zpravu
o nove vytézeném bloku. Uzly si aktualizuji svoji verzi blockchainu o nové vytézeny blok a
tézafi, ktefi jsou také uzly, si odstrani ze svého memory poolu transakce, které jiz byly
potvrzeny v aktualné vytézeném bloku. Nedavalo by smysl nadale uchovavat transakce,
které jsou jiz zapsany v blockchainu, a tim padem povazovany za prob¢hlé. Uzly tuto zpravu

Siti dal, dokud zpravu o noveé vytézeném bloku neobdrzi kazdy uzel v siti [24].

Z toho lze usoudit, ze té€zaii funguji v siti jako procesni prvek, ktery validuje transakce a jsou

piimo odpovédni za spravné fungovani sit¢.

3.1 Ekonomicka motivace tézaru

Vytézenim bloku obdrzi téZai odménu. Odména se sklada ze dvou casti. Prvni Cést je
definovana samotnou siti a 1ze ji nalézt v kazdém bloku jako prvni transakci. Prvni transakce
v bloku nazyvéna jako ,,Coinbase* transakce pievede na adresu tézafe pocet minci, ktery je
zrovna definovan jako odmeéna za vytéZeni bloku. Coinbase transakce emituje nové mince

do sit& [16] [17] [24].

Druhé ¢ast odmeény se sklada z poplatkii za provedeni transakce. Zpravidla veskeré transakce
jsou zatizeny poplatkem. Poplatek urcuje odesilatel transakce a je zcela na odesilateli, jakou
vysi poplatku zvoli. V piipadé, Ze by odesilatel zvolil ptili§ maly poplatek, riskuje, Ze by
jeho transakce nebyla zvolena do kandidatniho bloku, a tim padem by se pfi vytéZeni nového
bloku nemusela objevit v blockchainu. ZvySenim poplatku motivujeme tézZate k tomu, aby

zvolili tuto transakci, protoZze z ni ziska vétsi zisk. Diky tomu jsou transakce s vEtSim
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poplatkem zpracovany rychleji. Tézar pii vytéZzeni bloku obdrzi veskeré poplatky
z transakci, které zakomponoval do nové vytézeného bloku. Tézar je tedy Cist¢ ekonomicky

motivovan, aby vybiral transakce s nejvétsimi poplatky [17].

3.1.1 Uprava sloZitosti t&Zby

Proces tézeni blokl se v siti neustadle opakuje, a tim jsou potvrzovany nové transakce.
Bitcoinova sit’ se snazi o to, aby byl novy blok vytézen kazdych 10 minut, a tim padem, aby
nové mince vznikaly stejnym tempem. Aby byla emise novych minci pfedvidatelna, sit
upravuje slozitost pro vytézeni podle toho, jak rychle byly v minulosti vytéZeny piedchozi
bloky. Kazdych 2 016 blokt se piehodnocuje slozitost pro t€zbu blokti. Pti predpokladané
délce vytézeni jednoho bloku 10 minut to znamena, ze sit’ upravuje slozitost piiblizn¢ kazdé
2 tydny [24].

V ptipadé, ze by se tézily bloky pfili§ rychle, zvysi se slozitost pro vytézeni bloku, a
tézafi jiz dale neucastnili té¢zby a tézeni novych blokii by bylo pfili§ pomalé, coz by
znamenalo, Ze potvrzovani transakci by bylo taktéz pomalé, slozitost se snizi. Diky tomu se
dosahuje pozadovaného ¢asového intervalu 10 minut pro vytézeni jednoho bloku. I kdyby
se v siti nachazely jen jednotky tézail, na funk¢nost bitcoinové sit¢ by to nemélo vliv, a to

z toho duvodu, Ze sit’ je schopna se ptizpiisobit aktudlnimu tézicimu vykonu v siti [24].

3.1.2 Pileni odmény

Odmeéna za vytézeni bloku neni po celou dobu stejna. V pocatcich fungovani Bitcoinu byla
odména za vytéZeni bloku 50 BTC. Bitcoinovy protokol odménu za vyté€zZeni bloku v Case
zmensuje. Uprava odmény je udalost, ktera se nazyva jako ,,halving*, &esky piileni. Kazdych
210 000 blokii se odména za vytéZeni zmensi na polovinu. To vychdzi na casovy ramec
ptiblizné 4 let. Aktudlné€ (leden 2021) je odména za blok 6,25 BTC. Vzhledem k tomu, Ze se
odména kazdé ctyfi roky zmenSuje, zmenSuje se 1 emise novych minci. Pocet nové

vytvofenych minci zpomaluje tim, jak se zmenSuje odmeéna za blok [26].

Jelikoz je celkova penéZni zdsoba minci omezena a vime, jak Casto nastava vytéZeni nového
bloku, Ize s celkem velkou piesnosti odhadnout, kdy nastane vytéZeni veskerych minci.
Stejné tak je mozné predpovédet, kolik minci bude vytézeno za 10 let. Aktualné jiz bylo
vytéZeno pies 88 % vSech minci a toto tempo bude kazdé puleni jen zpomalovat. Konec

téZby novych minci je odhadovano na rok 2140 [26].
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Kviili neustdle zpomalujici se emisi novych Bitcoinli se stejnym tempem sniZuje vnitini
inflace Bitcoinli. Monetarni inflace se zcela zastavi, az bude vytézen posledni blok
s odménou. Po tomto momenté nebudou generovany nové mince do sité a odména za blok
se bude skladat pouze z poplatkti jednotlivych transakci v bloku [16]. Obrazek 2 Priibeh
teézby a inflace Bitcoinu v case ndzorn¢ ukazuje, jak se emise novych minci v ¢ase zpomaluje.
Kolem roku 2037 budou uz téméf vSechny mince vytézeny, stejn¢ tak bude inflace Bitcoinu

témer nulova.

Inflace Bitcoinu v case
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Obrdazek 2 Priibéh tézby a inflace Bitcoinu v case [27]

3.1.3 Proces uzavrieni bloku

K tomu, aby bloky nebyly téZeny nepftetrzité, bylo potieba udélat t¢Zbu narocnou. Toho je
docileno tim, Ze tézafi musi vytvofit hash bloku, ktery odpovida pravidlim sloZitosti.
V praxi je tfeba splnit fadu pravidel, aby byl téZaitiv blok pfijat celou siti, jako naptiklad
zatadit pouze validni transakce, tézit s uréenou sloZitosti, a predev§sim musi odpovidat hash

bloku [24].

Hash bloku je dalsi a posledni unikatni identifikator bloku. Kdyz se tézat snazi vytezit sviyj
blok, hashuje funkci SHA-256 celou hlavi¢ku bloku, ktera obsahuje predevS§im metadata
spolu s tzv. nonce. Nonce je obycejné Cislo bez specidlniho vyznamu, kterd se spolu

s ostatnimi informacemi hashuje [28].
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Tim, jak se zvySuje slozitost, je pozadovano po tézatich, aby vysledny hash byl ¢iselné
mens$i. To ma za nésledek mensi pravdépodobnost, ze bude nalezen spravny hash [24].
V praxi to Ize pozorovat na vzhledu hashii predchozich blokt, kde 1ze vidét mnoho nulovych

hodnot na zacatku hashe, jako ukazuje Tabulka 2 Priklad hashe bloku.

Tabulka 2 Priklad hashe bloku
Hash bloku 674024

00000000000000000003829593d03263cdcefc9e2484c6a3feb09181baec6621b

Pokud by hash nesplioval podminky aktudlni slozitosti pro vytéZeni bloku, byl by siti
odmitnut. Ukolem téZafe je ménit nonce nejrychleji, jak mu hardware dovoluje a snazit
ziskat hash bloku, ktery bude mensi nez aktudlné urcend sloZitost. V piipadé€, Ze nalezne
nonce, ktera spolu po zahashovani hlavicky bloku odpovida slozitosti, je blok vytézen.

Takova nonce se nazyva ,,golden nonce* [28] [29].

Vzhledem k obtiznosti nalezeni spravného hashe, musi tézat vyzkouset obrovské mnozstvi
riznych nonce, neZ nalezne tu, ktera vede k pozadovanému hashi. Casto se stava, Ze jiny
z tézaii vytézi blok diive. Pokud se tak stane, je potieba, aby tézai zkontroloval, jestli se
nektera z transakei v novém bloku nenachazi v jeho kandidatnim bloku a pokud ano, musi

znovu poskladat kandidatni blok a zkousSet rizné nonce upln¢ od zacatku.

Uhodnuti nonce mize nastat béhem par sekund po zacatku tézby. Stejné tak, je mozné, ze
tézba bloku bude trvat mnohem déle nez idealnich 10 minut. Nejde nijak ovlivnit
pravdépodobnost uhodnuti golden nonce. Pokud by hleddni spravného hashe trvalo pftili§

dlouho, sit’ upravi po vytéZeni 2016 blokt sloZitost pro tézbu [24].

3.2 Cil a slozitost

Target Cesky cil, pfedstavuje nejvetsi mozny hash, ktery téZar musi poskytnout pro
vytéZeni bloku. Pfi prvnim spusténi sité byl cil nastaven na hodnotu:
0x00000000FFFF0000000000000000000000000000000000000000000000000000 (1)
Toto hexadecimalné znazornéné Cislo predstavuje nejveétsi mozny hash, ktery je mozZny
pouzit v bitcoinové sité pti prislusné slozitosti pro vytézeni bloku [31].

Se zvySujicim se vypocetnim vykonem tézafd, ktery se udava v hashich za sekundu

(H/s, nékdy také hashrate), se zvySovala slozitost. Samotnd slozitost mé také své Ciselné
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vyjadieni pro leps$i interpretaci naroCnosti vytézeni bloku. V anglické literatuie se tato

hodnota nazyva ,difficulty a je vyjadiovana v dekadické soustave [30].

Pojmy cil a slozitost jsou navzajem propojeny. S vétsi slozitosti se zmensuje pozadovany
hash neboli cil. Je to dano tim, ze omezovanim horni hranice hashe, se zmenSuje
pravdépodobnost tézaie na nalezeni spravného hashe pro vytézeni bloku. Nejmensi slozitost
je vyjadfovana &iselnd jako ,,1¢. Cim vys§i slozitost, tim toto &islo roste [30].

Vzorec pro spocitani aktualni slozitosti je:
Aktudlni sloZitost = Nejvys$si moiny target +~ Aktudlnitarget (2)
Konkrétni vypocet:

0x00000000FFFF0000000000000000000000000000000000000000000000000000 =
0x00000000000404CB000000000000000000000000000000000000000000000000 =
16307, 4 3)

Tézar pti spocitani hashe zkontroluje, zda hash je mensi nebo minimalné stejny jako cil.
V piipadé, Ze je hash mensi a splnil ostatni podminky, je blok vytézen a on ziskava odménu
[28].

Tabulka 3 Porovnani hashii pro vytéZeni bloku

Cilovy hash (target) 0000000000000000000d4833adbfb465d4ctb57¢2918b830db2
28cf1b217d99f

Hash nespliujici 000000000000000000019807¢7c506ae1813490e4ba675f843d
podminky pro vytézeni | SalOeObaacdb8

Hash spliujici 000000000000000000080974a14e6ef47d97c476a7a5ab62118
podminky pro vytézeni | e80e2c68d7baa

Tabulka 3 Porovnani hashu pro vytézeni bloku ukazuje, zZe hash pro vytéZeni musi byt
¢iseln€ mensi. MliZe také nastat situace, Ze hash spliiujici podminky, bude obsahovat rovnou

vétsi pocet nul na zacatku. To je ovSem méné pravdépodobné.

3.3 Struktura bloku

Blok uvniti blockchainu je moZzné obecné rozdé€lit na dvé ¢asti. Prvni z nich je hlavicka

bloku, ktera obsahuje ty nejdulezitéjsi informace o bloku. Druha ¢ést, nazyvana jako télo
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bloku, obsahuje z velké ¢asti jen data transakci, které byly do bloku ulozZeny tézafem [32]

[33].

Kromé samotnych transakci se nachazi v bloku i jiné informace, které slouzi uzliim k tomu,
aby ovétovaly, Ze byly splnény vSechny podminky pro opravnéné vytézeni bloku a nebyl
napiiklad vytézen blok s jinou slozitosti, nez zrovna byla nastavena v celé siti. Dalsi data
v hlavi¢ce usnadiiuji orientaci v blockchainu nebo hledéani transakci v jednotlivych blocich

[24].

3.3.1 Hlavi¢ka bloku

Hlavicka bloku obsahuje predev§im metadata bloku rozdélenych do Sesti ¢asti. VSechny bity
jsou uloZeny zpusobem Little-endian. Ukladani biti zptisobem Little-endian znamena, Ze
nejméné vyznamné bity se uklddaji na pamétové misto s nejnizs§i adresou. Opakem
Little-endian je Big-endian. Big-endian naopak ukldda nejvice vyznamny bit na pamétové
misto s nejniz$i adresou. Celkové hlavicka zabird 80 bajti v bloku. Mimo ukladéni
dalezitych metadat, je hlavicka bloku dulezita i v procesu té¢Zeni. Kdyz se tézafi snazi vytézit
blok, hashuji prave celou hlavicku bloku a snazi se vygenerovat hash, ktery bude odpovidat

aktualni slozitosti [32].

Verze bloku

Jako prvni se v hlavic¢ce bloku uklada informace o verzi bloku. Informace o verzi bloku se
meéni, kdyz tézatr upgraduje na novou verzi Bitcoinového softwaru. Nekteré nové funkce
Bitcoinového protokolu jsou dostupné az s novou verzi. Verze bloku poskytuje ostatnim
ucastniktim protokolu informaci o tom, jak maji s blokem nakladat a jaké funkce mohly byt

v bloku pouzity. Pro verzi bloku byly vyhrazeny v hlavicce celkem 4 bajty [32] [34].
Hash minulého bloku

Hash minulého bloku je hash, kterym byl vytéZen piedchozi blok a zaroven ukazuje na
predesly blok. Timto zplisobem je cely blockchain propojen dohromady, tak jak zobrazuje
Obrazek 3 Propojeni blockchainu pomoci hashu blokii. Jeden blok vzdy ukazuje na predesly.

Podobné jako datova struktura zndma jako ,,spojovany seznam®.
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Samotny hash bloku pro dany blok je vzdy k nalezeni az v bloku nasledujicim. Hash bloku
ma velikost 32 bajtii. To je dano tim, Ze hashovaci funkce SHA-256 tvoii vystup o velikosti

256 bitt [32].

BLOCK 235634 BLOCK 235636

BLOCK HEADER BLOCK HEADER

TRANSACTIONS LIST TRANSACTIONS LIST

Obrazek 3 Propojeni blockchainu pomoci hashii blokii

Nonce

V kazdém bloku lze taky nalézt informaci o nonce, kterd vede k vytéZeni bloku. Informace
o nonce je velice dulezitd. Kvuli tomu, ze je nonce uloZzena v kazdém bloku, si muze
jakykoliv ucastnik sité¢ ovéfit, zda hash bloku odpovida hlavic¢ce bloku. V pfipad¢€, Ze by
kdokoliv mél z4jem si validnost vytézeni bloku ovéfit, spocita hash pro hlavicku bloku spolu
s uvedenou nonce. Pokud hash bloku nesouhlasi, ostatni tézafi vi, Ze néco neni v poradku
a blok by tim padem nemuseli pfijmout jako soucast blockchainu. Kdyby ostatnim tézattim

tato informaci nebyla znama, nebylo by mozné ovéfit, ze té€zaf nepravem vytézil blok [34].

Je to prave nonce, kterou se té€zafi snazi uhadnout pro vytézeni bloku, jelikoz vSechny ostatni
informace v hlavicce jsou tézaii znadmy piredem. Nalezeni nonce je extrémné slozité, naopak

ovéfeni, Ze je nonce spravna, je rychly proces [28] [29].
Cas
V hlaviéce nesmi chybét informace o case. Konkrétné o tom, kdy byl blok vytéZen.

Informace o Case vytéZeni je vhodnd v pfipadé, Ze je potieba se podivat, jak je blok stary.

Cas je kédovan do 4 bajti [35].

Pti hashovani hlavicky bloku (téZeni) je potieba ménit tuto hodnotu podle toho, jak se cas
meéni. Kdyz se té¢Zarovi povede vytézit blok, zapsana hodnota ¢asu v bloku odpovida ¢asu
vytézeni [32] [35].

Bits

Pro ovéteni, zda byl blok vytéZen s pozadovanou slozitosti se v bloku uchovavaji tzv. ,,bits*.

Jedna se o zapis cile v isporném formatu, ktery zabira pouze 4 bajty. JelikoZ je cil jen ¢islo
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v hexadecimalnim formatu, tak se bits reprezentuji bud’ v hexadecimalni nebo dekadické

soustave [31] [35].

V hexadecimalnim formatu mohou vypadat bits nasledovné: 0x0Oel54a4b (prefix ,,0x* znaci,
ze Cislo je uvedeno v hexadecimalnim formatu). Bits se skladaji ze dvou ¢asti. Prvni ¢ast,
ktera ma velikost 1 bajtu (prvni dva znaky), je exponent. Druhd ¢ast, ktera ma velikost
zbyvajicich 3 bajtd, je koeficient. Pokud chceme ptepocitat bits na cil, tak exponent znaci
pocet odsazeni nulovymi bajty zprava. Ve vySe uvedeném piipad¢ je exponent ,,0e*, coZ je
v dekadické soustave Cislo 14. Kvili tomu, ze dvé hexadecimalni Cislice tvofi jeden bajt, tak
musime ¢islo 14 zdvojnésobit. Tim padem mame 28 nul v hexadecimalnim formatu. Nyni
uz je jen potfeba pridat koeficient na nejvyssi bajty zleva. To znamend vzit koeficient
,»154a4b* a nahradit jim 6 pocatecnich nul nalevo. Postup 1épe vystihuje Tabulka 4 Ziskani
targetu (cile) z hodnoty bits [24].

Tabulka 4 Ziskani targetu (cile) z hodnoty bits

Vychozi bits 0x0el54a4b

Exponent 0x0e

Koeficient 0x154a4b

1. Vytvoreni nulového odsazeni 0x000000000000000000000000000000
2. VloZeni koeficientu 0x154a4b000000000000000000000000

Pokud by byly jesté ptidany nuly pted Cislo, tak aby mélo velikost 32 bajtt, cil by vypadal

nasledovné:
0x000000000000000000000000000000000000154a4b0000000000000000000000 (4)

Lze si v§imnout, Ze za koeficientem se nachazi jen nulové hodnoty, pfesnost cile neni Gplna.
To bitcoinovému protokolu nevadi. Diky zapisu ve formatu s koeficientem a exponentem se

Setfi misto v bloku o celych 28 bajti.

Merkle root

vvvvvv

literatufe nazyvano jako ,,merkle root”. V podstatné se jedna o hash vSech transakci v bloku,

ktery se ziska postavenim ,,merkle tree*, coz se Cesky preklada jako hashovaci strom [33].
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Merkle root nam udava otisk vSech transakci v bloku. Nabizi se moznost, Ze neni tieba tvorit
hashovaci strom a ten postupné hashovat, ale miizeme jednoduse spojit vSechny transakce
dohromady a ty zahashovat. Hashovaci strom ma ovsem jednu velkou vyhodu. Diky kofenu
hashovaciho stromu, je mozné jednoduseji ovérit, jestli se urcita transakce nachéazi v bloku

[33].

Hashovaci strom se tvofi tak, ze se vezme jeden par ID transakcei, které se v bloku nachazi
vylucné vedle sebe, ty se zahashuji, hashe se spoji dohromady a opét zahashuji. Tohle se
provede po parech pro vSechny transakce v bloku. Timto procesem je ziskana ptesné
polovinu hashti oproti poctu transakci v bloku. Vysledné hashe vSech para transakci se
znovu sefadi po parech, spoji a zahashuji. Opét je ziskana celkem polovinu hashi
z ptedchozi poloviny. Tento proces se opakuje, dokud se pocet nezredukuje na jediny hash,

ktery reprezentuje otisk vSech transakci v bloku nazyvany jako merkle root [3] [37].

— —— .
— ——
1

28 transactions

Obrazek 4 Vizualizace merkle tree [36]

KdyZ by bylo tfeba ovéfit, jestli se dana transakce nachazi v bloku neni nutné slozité znovu
rekonstruovat cely hashovaci strom. V prvnim patie na Grovni dvou transakci, z nichz je
jedna ovétfovéana, jestli se nachézi v bloku, jsou ob¢ transakce spojeny dohromady
a zahashovany. Diky tomu je mozné se posunout o patro vyse. Nyni byl ziskan jeden hash,
ktery je vypocitan v pfedchozim patie a potfebujeme druhy, aby bylo mozné se posunout

zase o patro vySe. Druhy hash se ziska tak, Ze je zazddan néjaky uzel o jeho zaslani. Uzly
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uchovavaji vSechny hashe hashovaciho stromu kazdého bloku. Oba hashe jsou spojeny
dohromady a zahashovany. To znamena opét posun o patro vysSe ve stromu. Proces se
opakuje, dokud neni dosazeno nejvyssiho patra stromu, coz je zminovany ,,merkle root™.
Vypocteny merkle root je porovnan s hodnotou, kterd je napsana v bloku, v kterém je
hledéana transakce. Jestlize jsou shodné, je ziejmé, Ze transakce se v bloku nachazi. V celém
procesu nebylo potieba veskeré hashe transakei v bloku, ale vzdy jen druhy hash v paru pro

dany list stromu. Lepsi pochopeni poskytuje Obrazek 4 Vizualizace merkle tree .

Kwvili hashovani jednotlivych pater, které pfimo ovliviiuji patra vyssi, by jedind vyména
transakce v bloku za jinou Upln€ zménila hodnotu merkle root. Je to dano vystupni
charakteristikou hashovaci funkce. Dokonce 1 zména potadi transakci v bloku méni merkle
root. To je dano tim, Ze by se pro néjaky par transakci Gpln€ zmeénil vysledek hashovaci

funkce a takova zména by se projevila v kazdém vysSim patte az do merkle rootu [37].

3.3.2 Télo bloku

T¢lo bloku obsahuje pouze z velké Casti predevsim transakce, které se tézat rozhodl zaradit
do svého bloku. Transakce jsou rozpoznatelné podle svého ID. Zkracen€ se pouziva vyraz
TXID neboli ,transaction ID“. TXID jsou jen hashe transakci, ale jedna transakce je
specialni a nazyva se tzv. ,,coinbase transakce®“. Ta se nachazi v téle jako prvni ze vSech
transakci. Coinbase transakce predava tézaii odmeénu za vytézeny blok, a jest€¢ vSechny
poplatky transakci v bloku, které do bloku zatradil. Coinbase transakce nevede z zadného
bodu, je vygenerovana samotnou siti a pievedena na adresu tézaie. Ten s prostfedky miize

nalozit podle své viile [35] [38].

Mimo samotné transakce obsahuje blok mimo hlavicku i1 dal§i uzitecné data. Hned na
zacatku kazdého bloku je uloZeno tzv. ,,magic number*. Vzdy ma hodnotu ,,0xD9B4BEF9*
a slouzi jako identifikator pro sit), Ze se jedna o produkéni verzi blockchainu a ne testovaci.

Dale slouzi jako ukazatel zacatku bloku. Magic number mé velikost 4 bajth [38].

Blok obsahuje i informaci o své velikosti. Konkrétné znaci, kolik byti se vyskytuje v celém
bloku pravé po této informaci o velikosti. Cislo velikosti bloku mtiZze nabyvat velikosti az

4 bajtt [38].
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Posledni ukazatel znaci, kolik transakci se nachazi v bloku. Je to prosty ¢ita¢ transakei. Ma

vyhrazeno 1 az 9 bajtt. Po ¢itaci transakei nasleduji v bloku uz jen samotné transakce [38].

MAGIC ON

BLOCKSIZE

TRANSACTION COUNTER

LIST OF TXS

Obrazek 5 Struktura bloku
Obrazek 5 Struktura bloku ukazuje strukturu bloku, kde hlavicka je oznacena Sedou barvou

a télo Cernou.

3.4 Proof of Work

Tim, ze je sit’ decentralizovana, vznikaji problémy s diitvérou mezi jednotlivymi uzly a jejich
verzi blockchainu, které je potfeba podle n¢jakého mechanismu fesit. Tento mechanismus

se v anglické literatufe nazyva Proof of Work, ¢esky pielozitelny jako ,,ditkaz prace* [3].

MiiZe nastat situace, Ze se néktery z té€zait snazi v siti podvadét. Ud€la to napriklad tak, ze
se snazi do bloku zafadit transakce, které nejsou validni tfeba tim, Ze odesilatel transakce

nem¢l dostatecné mnozstvi prostedkil pro provedeni transakce.

Jakmile by tézat blok vytézil, transakci by umistil do bloku a blok by zafadil na konec
blockchainu. Problém pro podvodnika je vtom, ze té€zafi po vytéZeni bloku distribuuji
informaci o vytéZzeném bloku dalSim tézattim. Kdyby si podvodny blok nechal téZat jen pro
sebe, ostatni tézafi by nemohli v€det o tom, Ze transakce uvnitt bloku byly provedeny, a tudiz
by k Zadnému podvodu nedoslo. Jakmile by informaci o novém bloku obdrzeli, v§imli by si,

ze nekteré transakce jsou podezielé.

Sit’ tézatt se mize rozhodnout, Ze verzi blockchainu s nevalidni transakci budou ignorovat
a budou pokracovat na svém blockchainu jako obvykle. Lze si to piedstavit jako rozdvojeni
blockchainu na dvé riizné verze — verzi, kterou maji vSechny ostatni uzly a verzi od

podvodnika, ktefi ostatni uzly ignoruji [3].
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Jelikoz tézeni blokl stoji tézafe néjaké zdroje, konkrétné elektrickou energii, je pro né
nevyhodné podvadét, protoze podvadéni je stoji penize. V ptipad€, ze by néjaky tézar
podvadél, vytvortila by se dalsi verze blockchainu a ostatni tézati by se rozhodli prave pro
ten blockchain, ve kterém bylo provedeno vice prace. Jinak feceno, ten blockchain, ktery
obsahuje vice blokl [3]. Mohlo by se stat, Ze by se podvad¢jicimu tézati povedlo uzavtit
1 jesté dalsi blok tentokrat nefalesny, ale jeho snaha o vytézeni dalsiho bloku ho zase stala
dalsi elektrickou energii a pokud nema vétSinovy hashovaci vykon cel€ sit€, neni mozné,
aby uzaviral vice blokli, nez vSichni ostatni téZafi v siti dohromady. Ostatni téZafi by
podvodnou verzi blockchainu, ktera ma mensi pocet blokli, nakonec opustili a vratili se

k originalnimu, kde byl vykonan vétsi dikaz prace, tedy kde bylo vytézeno vice blokii.

3.5 Zabezpeceni sité elektrickou energii

Timto jsme se dostali k dilezitému zranitelnému bodu celého blockchainu. Kdyby néjaky
tézaf vlastnil 51 % hashovaciho vykonu celé sité, mohl by scelym blockchainem
manipulovat, protoze by se jeho blockchain sklddal z nejvétSiho poctu blokd, a to je vzdy to

hledisko, podle kterého tézaii rizné verze blockchaint posuzuji [3] [39].

Zneuziti vétSinového hashovaciho vykonu sité k provedeni podvodné transakce se povazuje
za utok, ktery je v literatute popsan jako ,,51 % attack”. V dnes$ni dob& neni uplné redlny.
Neni upln¢ mozné behem kratké doby ziskat enormni hashovaci vykon. Celkovy vykon sité
je tak velky, Ze by potfebné prostiedky pro ziskani aspon jeho poloviny staly velké mnozstvi
penéz. Kromé velkého mnozstvi tézicich strojii by bylo potieba také enormni mnozstvi

elektrické energie, ktery jedinec ani skupina nemé moznost bez povSimnuti ziskat [39].

Podle nejnovéjsich téZicich stroji Antminer S19 Pro, 1ze téZit s ptikonem 3250 W piiblizné
110 Terahashi za sekundu [40]. S aktudlnim vykonem celé¢ sit€¢ piiblizné
155 Exahashti za sekundu [41] bychom k dosazeni 51 % vykonu sité potfebovali ptiblizné
718 636 teéchto strojli s celkovym piikonem 2,34 GW. Pro ptedstavu, celkovy vykon jaderné
elektrarny Temelin je 2,11 GW [42].

Kromé toho, Ze by se téZat mohl pokusit uzaviit nevalidni transakci do bloku, by se mohl
pokusit zménit transakci jiZ v uzavieném bloku, napiiklad n€kde uprostted blockchainu.

I tato situace je feSena pomoci Proof of Work.
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Jiz bylo zminéno, Ze pti tézeni bloku se hashuje cela hlavicka bloku, ktera obsahuje i hash
ptedchoziho bloku. Kdyz bude zahashovana hlavicka véetné¢ nonce, hashe a dalSich

informaci v hlavi¢ce ptedchoziho bloku, bude hledan hash, ktery odpovida aktualnimu cili.

Pokud by si tézatf zménil jedinou transakci v bloku, uplné€ by zménil hodnotu merkle rootu,
a tim padem i hashe celého bloku. Hash bloku by mél tpln¢ jinou podobu, neodpovidal by
cili a ostatni tézafi by toto vytézeni bloku nepovazovali za validni. Jedind moznost, ktera
zbyva manipulatorovi, je znovu hledat nonce. Manipulatorovi by se mohlo povést najit
nonce pro blok, ve kterém chtél provést podvodnou transakci, ale to neni jediny problém,

ktery by musel fesit.

Jelikoz jednotlivé bloky ukazuji vzdy na hash piedeslého bloku, byla by struktura
blockchainu narusena, a to z toho diivodu, Ze blok nasledujici by ukazoval na hash bloku,
ktery by neshodoval s hashem bloku, ve kterém byla provedena podvodna transakce.
Podvodnik by musel znovu nalézt spravnou nonce (hash) i1 pro dalsi blok. Jakmile by nalezl
nonce, tak by musel hledat dals$i nonce, dokud by nenalezl nové nonce i pro vSechny bloky

az na konec blockchainu (viz. 3.3.1 Struktura bloku).

Zména jedné transakce by pro manipulatora znamenala hledani novych nonce pro vSechny
nasledujici bloky. Proces by byl naro¢ny na zdroje, a jesté k tomu by jeho verze blockchainu
byla v budoucnosti zamitnuta siti, jelikoz na origindlnim blockchainu by vznikaly nové
bloky, jez by tvotily delsi blockchain nez blockchain zmanipulovany. Hledani jediné nonce

je velmi obtizné a hledat nonce samostatné pro sérii blok1, je témétf nemozné.

Pomoci Proof of Work se sit’ ochranuje pied atocniky, ktefi chtéji narusit integritu sit¢é. Jedna
se 0 mechanismus ochrany ,,databaze®, ktera je distribuovana na vice zafizenich najednou.
Zména blockchainu stoji uto¢nika nemalé prostfedky a vzhledem k tomu, ze v rdmci sité je
blockchain transparentni, jsou téZafi motivovani, aby zachovali korektni chovani a tim
spravné fungovani celého blockchainu a transakéni sité. Neférové chovani neptindsi zisk,

ale ztratu v podobé zbytecné propalené elektrické energie [24].

3.6 Historie téZeni

Obecné je potieba k t€Zeni pouze vypocetni techniku, kterd je schopna produkovat hashe
SHA-256. Zaroveit musi byt hashovaci neboli tézici stroj pfipojen k internetu, aby mohl

v ptipadé vytéZeni bloku, $ifit ozndmeni o vytéZeni bloku ostatnim uzlim [28].
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V pocatcich se Bitcoin tézil jen na procesorech stolnich pocitact [43].Tento proces tézby
fungoval a dovoloval kazdému, si néjaky pocet Bitcoinl natézit. Protoze zdmér tézatd je mit
co nejvetsi zisk a toho mohou dosahnout pouze tim, ze zvysi sviij hashovaci vykon, zacali

hledat zptsoby, jak té¢zeni udélat efektivnéj$im a rychlejsim.

Objevila se moznost tézit pomoci grafickych karet, jelikoz ty mohou vypocet hashe
mnohokrat zrychlit. Je to dano tim, ze standartni stolni pocita¢ méa v dneSni dobé
4-8 procesorovych jader, zatimco grafickd karta mé téchto jader jednotky tisic. Jadra
grafické karty nejsou sice tak univerzalni jako ty procesorové, ale na druhou stranu je jich
mnohem vice. Diky masivni paralelizaci vypocti na grafickych kartach se téZebni vykon sité

mnohonésobné zvysil [44].

V praxi to vypadalo tak, Ze lidé nakoupili n€kolik grafickych karet a ty najednou zapojily
do jedné zakladni desky pomoci PCI-E sbérnice. Pro zapojeni vice karet do jedné desky
za pouziva nazev ,,rig*. Rigy obsahovaly 2-8 karet, vétSinou ale 4 kusy grafickych karet [43]
[44].

S postupem casu se tézba vyvinula jesté do pokrocilejsi podoby. Zacaly se objevovat FPGA
(Field Programmable Gate Array), které dokazaly zvysit vypocetni vykon hashe opét
nc¢kolikanasobné. FPGA jsou programovatelné hradlové pole, jez muzou byt
naprogramovany pro vypocet n¢jakého problému. Nevyhoda pole je, Ze musi byt pied
pouzitim naprogramovany a nejsou pouzitelné hned z vyroby, jako je to napf. u té€Zeni na

procesoru nebo grafické karté [43] [44].

V posledni fad¢ se objevily zatizeni nazyvané jako ASIC (Application Specific Integrated
Circuit, ¢esky zakaznicky integrovany obvod). Jedna se o Cip, ktery je pfesné vyroben na
zakazku a jeho funkciondlni pruznost je velmi mald. VétSinou zvlddne provést jen uzky
soubor vypoctl, tim padem se hodi vétSinou jen pro urcitou aplikaci. ASIC zafizeni, neni
schopno provozovat operacni systém a neni mozné spustit na ném néjaky software.
V ptipadé vyuziti pro téZbu Bitcoinu, zvladne tyto zafizeni produkovat kvanta hashl za
sekundu [43] [44]. Jedna se o Cisté jednotcelové zatrizeni. ASIC jsou tedy prozatim posledni

vyvojovy stupeni tézby Bitcoinu.

To ale neznamena, ze by se zafizeni dale nevylepSovala. VylepSovani ASIC spo¢ivéa v tom,
ze se vylepSuje vyrobni proces litografie Cipi. Jednotlivé tranzistory v Cipu se zmensuji
a diky tomu je dosazeno mensi spotfeby nebo vyssiho vykonu pfi stejné spotiebé. To

znamena, ze té€zba je pro tézare, ktery vlastni ASIC s efektivnéj$im ¢ipem, vyhodné;jsi.
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3.7 Tézebni pool

Zpocatku byl Bitcoin tézen jednotlivei. Ti si spustili tézici SW na svém pocitaci a kdyz méli
Stésti, vytézili blok a dostali za n¢j odménu. Vytézeni bloku je ndhodna udalost, ale pokud
tézar chtél zvysit Sanci na vytézeni bloku, musel zvysit sviij hashovaci vykon. Mohlo se stat,
ze se mu nékolik dnii nepodaftilo vytézit ani jeden blok a v jiné chvili zase mohl vytézit

rovnou ne€kolik blokll najednou. Situace ptala vzdy tém, kteti méli vétsi hashovaci vykon.

Proto vznikly uskupeni, které se nazyvaji ,,pooly“. Ukolem poolu je spojit mnoho t&zatt
a jejich vypocetni vykon dohromady, a tim mnohonasobné zvysit Sanci, se kterou mohou
vytézit blok. V dnesni dob¢ je prakticky nemozné vytézit blok bez toho, aniz by se tézafi
nachazeli v poolu. Respektive Sance, Ze takova situace nastane, je velmi nizka [45].

Témeét vSichni té€zaii nyni t€zi v néjakém poolu, protoze je to pro né vzajemné vyhodné;si.
Pokud néktery z tisicii tézatii v poolu vytézi blok, odménu si rozdéli podle toho, jak kazdy
piisp€l do poolu svym hashovacim vykonem. Ten, kdo pfispél do poolu vykonem 2 %
z celkového vykonu poolu, dostane odménu, ktera se rovna 2 % z celkové odmény za

vytézeny blok. Samotny pool si bere malou provizi za poskytnuti sluzby [44].

V dnesni dob¢ existuje desitky rtiznych poolt. Historicky prvni pool je ¢esky Slush Pool,
ktery aktudlné vytézi kolem 4,04 % vSech blokii v Bitcoinové siti a pfiblizné takovym
tézebnim vykonem pfispiva také do Bitcoinové sité [46]. Nejveétsi pooly vytézi az kolem
17 % vsech bloki, pficemz se tyto hodnoty v ¢ase méni [46]. MiiZe se stét, Ze se v urcity cas
nevyplati nékterym tézaiim teézit, coz miiZze nastat z divodu zdrazeni elektfiny nebo nahlé
zméné ceny za jednu minci. V tom piipad¢ je pro t€zafe vyhodnéjsi vypnout tézici stroje,

aby pro né té¢Zba nebyla ztratova.

3.8 Ekonomické hledisko tézby

TéZba neni vhodné pro kohokoliv na svété. Jsou dva faktory, které ovliviiuji vyhodnost
téZby. Prvni faktor je cena energie. JelikoZ procesory, grafické karty a ASIC jsou
elektronické zatizeni, tak pfi své €innosti spotfebovavaji elektrickou energii. Pro tézate je
dilezité, aby konecnd hodnota vytéZenych Bitcoinli byla vyss$i nez cena za koupenou

elektrickou energii. V opa¢ném piipadé by se jednalo o ztratovou ¢innost.

Druhy faktor se tyka ceny Bitcoinu. Aby téZatf mél z téZeni zisk, musi prodat mince, které

vytézil. Kdyz by mél levnou energii, ale cena za jednu minci by byla nizka, nemusi se mu
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tézeni vyplatit. Tézar tézko ovlivni cenu Bitcoinu, proto mu pouze zbyva udrzovat cenu za
energii co nejnize.

néjaky obnos prostiedktl (napf. v unoru 2021 stoji ASIC miner Antminer S19j $5017 [47]).
Proto musi byt kone¢na cena vSech minci sniZzena o cenu za zakoupenou energii a cenu za
tézebni stroje kladna, jinak se nejedné vydéle¢nou ¢innost. Rovnice pro zjisténi, jestli t€Zeni

bylo ziskové je:
V=(Pn Cn)—F-C)— (B, Cp) 6))
Kde:
V — Celkovy zisk/ztrata
P — Pocet vytézenych minci
Cn — Cena za jednu minci
P. — Pocet kilowatthodin, které byly pouzity k tezbé
C. — Cena za jednu kilowatthodinu
P. — Pocet zakoupenych strojii
C. — Cena za jeden stroj

Kvuli témto faktortim, které ovliviiuji t€zbu, neprobiha t€zba rovhomérné vSude po svéte.
Tézba se vyplati pfedevsim tam, kde je nizka cena za elektfinu. Jelikoz cena té€zby v celé
Evropé je ve srovnani s USA nebo Cinou velmi vysoka, neni t&Zba az tak v Evropé rozsifena.
Nejvétsi podil na t&zbé Bitcoinu ma Cina a USA, kde je cena za jednu kilowatthodinu
elektiiny nejvice piivétiva [48]. Napiiklad v roce 2020 byla v Ciné cena za 1 kWh po
pfepoctu na koruny 1,81 K¢. Nabizi se jeSt€¢ moznost vyuziti prebytkll energie

z obnovitelnych zdrojt, pfedevsim soldrni a vodni energie, které nemohou byt ulozeny.

TéZba sama o sobé produkuje mimo velky hluk, ktery jen dan hlucnosti chladicich
ventilatorli, také znatelné mnozstvi tepla. N&ktefi jedinci, ktefi téZi Bitcoin nebo jiné
kryptomény, vyuZivaji odpadni teplo z téZebnich strojii pro jisté Gi€ely. Na internetu Ize najit
ptiklady, kde n&kteti lidé vyuzivaji pro vytapéni sklenikli, domi, nebo jinych uzitkovych

budov pravé odpadni teplo z t€zebnich strojl [49].
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4 PROCES ZPRACOVANI TRANSAKCE

Pozadavek transakce je obecn¢ vytvotren v n¢jaké penézence, kterd chce prevést prostiredky
do jiné. Samotna penézenka funguje jako uzel v siti. Jakmile je transakce zadana, pen¢zenka
prida do transakce informace o cilové adrese a vysi poplatku [24]. VySe poplatku mize byt
riznd, zalezi na odesilateli, jestli je pro néj priorita, aby transakce byla rychle zpracovana.

Pokud pro néj rychlost neni priorita, miiZze nastavit mensi poplatek.

Nyni je potieba transakci kryptograficky podepsat, a proto je potfeba vyuzit vlastnosti
asymetrické kryptografie. Pokud je podepisovan soubor, ktery bude poslan pfes internet
a potvrdit tim jeho pravost, je tteba vytvofit hash souboru a ten zasifrovat pomoci privatniho
klic¢e. Jedna o se o opacny proces jako pfi zasilani Sifrovanych dat ptes internet, kdy se Sifruje
pomoci verejného klice. Transakce podepsana privatnim kli¢em putuje dal k dal§im uzltim,
ke kterym je uzel penéZenky ptipojen [3] [24] [50]. PenéZenka mize byt pfipojena k vice

uzlim soucasn€.

Jakmile transakce dorazi k dal$im uzlim, ty ovéri, jestli je transakce validni, a to predevsim
jestli z adresy neodchazi vétsi pocet minci, nez je na ni ulozeno. Také ovéii, jestli je
transakce spravné podepsand pomoci vetejného klice odesilatele, jestli se odesilatel nesnazi
utratit mince, které jiz byly utraceny v minulosti atp. Pokud by byly nalezeny né&jaké
nesrovnalosti, transakce se zavrhne. Pokud jsou vSechny potiebné informace o transakci
ovéfeny, uzel transakci opét odesle dalSim kuzlim, ke kterym je pfipojen. Proces
pieposilani transakci skrz uzly probihd az do té doby, nez vSechny uzly nemaji informaci

o odeslané transakci [24].

Uzel nema predstavu o tom, jestli predesly uzel transakci vytvofil, nebo ji jen pteposila.
Téchto transakci protékd skrz uzly nckolik za sekundu a jejich ukolem je informaci
o transakci $ifit dal napfi¢ celou Bitcoinovou siti. Je Zadouci, aby kazdy uzel ovéfoval

transakce v siti a tim byla zarucena jejich korektnost [24].

Kdyz transakce dorazi k tézafi, je zafazena do jeho memory poolu. Jestli je pro néj poplatek
z transakce dostatecné atraktivni, je zafazena do jeho kandidatniho bloku. KdyZ se blok
povede vyteZzit, je transakce navzdy zapséna v blockchainu [28]. Transakce se povazuje za
provedenou po vytéZeni n€kolika dalSich blokd, a to z toho diivodu, Ze by pro ptipadného

uto¢nika bylo velice narocné vytézit nékolik blokl za sebou.

Po vytézeni bloku je potfeba provést stejny proces Sifeni informace v ramci sité, jako

v pfipad€ informace o transakci. Tézat, ktery vytézil blok odesle informaci o vytéZeném
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bloku dal§im uzliim, na které je napojen. Uzly informaci zpracuji a ovéfi, jestli byl blok
korektn€ uzavien. Ovéri jednotlivé transakee v praveé vytézeném bloku, a jestli jsou vSechny
informace spravné, zacnou opét §itit informaci o bloku dal$im uzltim, dokud vSechny uzly

neobdrzi informaci o nove vytézeném bloku [3] [24] [28].



UTB ve Zliné, Fakulta aplikované informatiky 38

5 SKALOVATELNOST SITE

Jelikoz doba t€zby jednoho bloku je uméle omezena stejné jako velikost bloku, neni kapacita
Bitcoinové sité nekonecna. V pocatcich celé sit¢ byly transakce velmi levné, jelikoz bloky
nebyly zdaleka tak naplnéné transakcemi, jak je tomu nyni. Tézati museli zafazovat do bloku
vSechny transakce co mohli, aby dosahovali co nejvétsiho vydélku. S tim, jak Bitcoin

ziskéaval na popularité, se zacinal plnit mempool a s nim 1 bloky [52] [53].

Dnes lze pozorovat stav, kdy jsou skoro vSechny bloky zaplnény, tak jak protokol dovoluje
[53]. Navic kvili zaplnénému mempoolu se na zatazeni transakce do bloku musi cekat.
Pokud odesilatel nenastavi vys$si poplatek, ktery tézafe motivuje k zatazeni transakce do
bloku vice nez transakce s mensim poplatkem, bude jeho transakce zpracovana za dlouhou
dobu. Zpracovani muze trvat hodiny a pfi vysSim vytizeni 1 dny. Transakce o malé hodnoté
nekdy muze stat na poplatku daleko vice, nez je jeji hodnota. To celé komplikuje pouzivani

Bitcoinu k mikroplatbam [53].

Aktualni transakcni kapacita Bitcoinové sité je kolem 3-6 transakci za sekundu. To odpovida
zhruba 2000-3000 transakci za blok [53]. Vyvojati Bitcoinu si zacali uvédomovat, ze tenhle
stav neni do budoucna udrzitelny. Bitcoinovy protokol sice obdrzel nékolik novych
vylepSeni, které zajistuji vétsi efektivitu sité, ale bylo potfeba vymyslet jiny systém, ktery

by dovoloval dale pouzivat Bitcoin i na mensi transakce.

5.1 Lightning Network

Lightning Network (LN) ma byt feSenim pro provadéni nejen mikroplateb v Bitcoinové siti.
Jednd se o zcela novou transakéni vrstvu, ktera funguje tzv. ,off-chain® [54]. Tim je
mysSleno, Ze pro provedeni transakce neni potifeba vyuzivat blockchain. Je to pravé zépis

transakce do blockchainu, co dé€la transakce drahymi.

Transakce na Lightning Network jsou zpracovany téméf instantn¢. Realné dokéaze transakce
dorazit v ramci jednotek sekund. Poplatky jsou bud’ Zddné nebo velmi malé. ZaleZi na tom,
pfes kolik uzlG transakce putuje. Jednotlivé uzly si berou velmi maly poplatek za
pfesmérovani transakce. Na rozdil od téZeni je ,,routing*, neboli pfesmérovavani transakce,
¢innost, kterd neni tak ekonomicky vydélecna (viz. 7.4 Ekonomické a energetické hledisko
provozu uzlu). Jedna se spiSe malou odménu za pomoc pii provedeni transakce. Transakéni
kapacita Lightning Network je teoreticky neomezend, vyhodou miZze byt i mnohonasobné

mensi energeticka narocnost [54].
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Samotna nové transakéni vrstva neni povinnost. Je zcela na uzivateli, zda chce vyuzivat

vyhod Lightning Network, anebo zlstane u pres 10 let ovétenych ,,on-chain‘ transakei.

5.1.1 Zakladni princip Lightning Network

Lightning Network se snazi transakce vyporadavat off-chain v rdmci kanald, které jsou
otevirany mezi dvéma uzivateli. Uzivatelé si oteviou kandl mezi sebou, jelikoz jsou si
védomi, Ze budou mezi sebou posilat transakce castéji. V tomto kanalu jsou schopni
provadet transakce tak Casto, jak jen chtéji a v pripad¢€, Ze budou transakce posilat jen mezi

sebou, je poplatek za transakci nulovy [54] [55].

Otevieni kandlu ovSem neni zdarma. Provadi se transakci na blockchainu, tim padem
transakce podléha poplatku za vytézeni. Po vytézeni jiz jsou vSechny transakce provadény
off-chain. Jakmile se nékdo z Gcastnikli v platebnim kanalu rozhodne kanal uzavfit, nebo se
oba shodnou na uzavieni kandlu, zapiSe se konecny stav mezi dvéma uzivateli do
blockchainu, pfi¢emZz si mohli mezi sebou vymenit 1 tisice transakci, ale v blockchainu se

objevi jen pocCatecni a kone¢ny stav [54].

Diky tomuto mechanismu umoziiuje Lightning Network znacné ulevit blockchainu.
Nevyhodou ziistava nutnost provedeni aspont dvou on-chain transakci (obycejna bitcoinova
transakce zapsana v blockchainu), kteryma se zapisuje pocatecni a kone¢ny stav platebniho

kanalu.

K vytvoreni platebniho kanalu se vyuziva vlastnosti transakci a penézenek, bez kterych by

kanaly nemohly existovat.

5.1.2 Multisig adresa

Jednim ze zékladnich kament platebniho kandalu je tzv. multisig adresa. Jedna se oby¢ejnou
adresu s tim rozdilem, Ze k utraceni prostiedkl na dané adrese je potieba vice soukromych
klica. V Lightning kanélu se vyuZziva multisig adresa ve formatu ,,2 z 2. To znamena, Ze je
potieba obou soukromych kli¢t k utraceni prostredkid. Existuji multisig adresy 1 s jinym
nastavenim. Pro platebni kandl, kde zpravidla figuruji dva ucastnici se nejvice hodi format
2 z 2. Multisig adresa, ma za ikol zabranit utraceni prostfedkii druhou stranou bez povoleni,

a tedy k ochran€ obou stran v platebnim kanalu [56].
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5.1.3 Casové zamky

Casové zamky, v anglické literatufe oznacované jako ,,Time-Locks®, slouzi opét k ochrané

proti zpronevéteni prostiedkd jednou ze stran platebniho kanalu.

Casové zamky zabrafiuji utraceni minci po néjakou dobu. Kdyz je v néjaké transakci pouzit
Casovy zamek, musi strana, ktera obdrzela mince po néjakou dobu ¢ekat, nez je bude moci

opé&t utratit [57].

Existuji dva typy Casovych zamkt. Prvni typ nazyvany jako CheckLockTimeVerify
(CLTV), zamyka mince na piesné¢ dany cas v budoucnosti. Druhy typ nazyvany jako
CheckSequenceVerify (CSV), zamykd mince na dobu pfibliznou. Jakmile je zapsan do
blockchainu CSV zamek nad urcitou transakci, musi pifijemce minci ¢ekat urcity pocet

blok, které maji byt vytéZeny, neZ miiZe mince utratit [57].

5.1.4 Hashové hodnoty a secret

Poslednim stavebnim kamenem Lightning Network jsou hashové hodnoty a tzv. ,,secret.

Opét maji za cil chranit uzivatele pted zpronevérenim prostiedkti druhou stranou.

Secret je obdoba privatniho klice. Jde pouze o velmi dlouhé ¢islo, které je nemozné
uhodnout. Hashovd hodnota je pravé hash secret. Ziskani hashové hodnoty naznacuje

nasledujici rovnice [57]:

H = Hash(R) (6)
Kde:
H — hashova hodnota

R — secret

5.1.5 Provadéni transakei v ramci kanalu

Pokud se dva i€astnici rozhodnou vytvofit mezi sebou platebni kanal, musi jako prvni poslat
ur¢ity obnos minci na multisig adresu, od které ma kazdy z ucastnikii jeden ze dvou
privatnich kli¢t. Tato transakce, kterd je zapsdna na blockchainu, je nazyvéana jako
»funding transaction®. V platebnim kanale mize kazda strana kandlu utratit jen tolik minci,

kolik poslala pomoci funding transakce na multisig adresu [57].

Po provedeni funding transakce si ob¢ strany vytvoii secret a vymeéni si mezi sebou jeho

hashovou hodnotu. Poté mize jakakoliv ze stran posilat penize z jedné strany na druhou
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[57]. Provedeni transakce off-chain vradmci Lightning Network se nazyva
,commitment transaction. Posledni commitment transakce vzdy reprezentuje aktudlni stav

kanalu.

Po otevieni kanalu pomoci funding transakce se ihned provede commitment transakce, ktera
urcuje stav prostfedkil na obou strandch kandlu. Kdykoliv se mize jeden z ti¢astniki
rozhodnout, ze chce kanal uzavfit a jeho posledni stav, ktery je v posledni commitment

transakci ulozen, zapsat na blockchain [55] [57].

5.1.6 Ochrana prostiedkii v kanalu

Existuje riziko, ze by se jeden z tiCastnikli kandlu mohl rozhodnout ukoncit kandl a na
blockchain nechat zapsat commitment transakci, ktera nereprezentuje posledni stav kandlu,
ale bude zvyhodnovat jednoho z Gi€astnikti tim, Ze si neché zapsat vétsi pocet minci, nez jaky
ukazuje posledni stav kandlu. Utoénik by tim padem mohl poslat na blockchain predeslou

commitment transakci, ve které mél vétsi pocet minci nez v nasledujici.

Proto jsou v platebnim kandlu vyuzivany Casové zamky, hashové hodnoty a secret [57].
Predpokladejme, ze kazda ze stran vlozila pomoci funding transakce 5 BTC do multisig

adresy.

Pokud se naptiklad strana A rozhodne poslat strané¢ B 2 BTC, aby stav kanalu byl 3 BTC pro
stranu A a 7 BTC pro stranu B, tak musi provést commitment transakci. 7 BTC obdrzi
protistrana ihned, zbyvajici 3 BTC mtize odesilatel utratit také, ale musi ¢ekat 1000 blokdi,
nez bude moct prostifedky utratit on-chain. Zbyvajici 3 BTC miize utratit i strana B, ale pouze

pokud vi secret strany A. To slouzi jako pojistka pted zpronevérou prostiedkt [57] [59].

Irene Hitesh
| 2-0f2 Hitesh's | 2-0f-2 Irene's
: MULTISIG Balance s MULTISIG Balance
1 Input Immediately <“«+— | Input Immediately
! a1l — | il
| Signed Irene's 1 Signed Hitesh's
'y Balance : by Balance
: Hitesh +1000 blocks 1\ lrene +1000 blocks
! Delayed ! Delayed

Obrazek 6 Asymetric Revocable Commitments [60]



UTB ve Zliné, Fakulta aplikované informatiky 42

V ptipadé¢, ze by se strana B rozhodla, Ze chce aktualizovat stav kanalu tak, aby ob¢ strany
mély 5 BTC, tedy poslat 2 BTC strané A, musi si obé strany vytvofit novy secret a jejich
hash si opét vymeénit. Také si musi vymenit secret z minulé commitment transakce. Nasledné
jedna ze stran vytvori commitment transakci. VSechny transakce v obousmérnych kanalech

jsou tvofeny specidln¢ pomoci ,,Asymmetric Revocable Commitments* [57] [59].

Diky témto asymetrickym commitmentim obdrzi kazdd ze stran stejnou transakci
podepsanou protéjskem, kterou mohou obé¢ strany kdykoliv nechat zapsat na blockchain
a tim uzavftit platebni kandl. Nevyhodou pro kazdou ze stran je to, Ze pokud by se rozhodly
uzaviit kanal zapsanim commitment transakce na blockchain, musely by ¢ekat 1000 blok
[57] [59], nez budou moct mince utratit, jako ukazuje obrazek Obrdzek 6 Asymetric

Revocable Commitments.

Strana A by se mohla pokusit provést podvod a ukoncit kanal neférové tim, ze by na
blockchain poslala pfedposledni commitment transakei, ktera je pro stranu A vyhodnéjsi,
jelikoz v pfedchozim stavu méla vétsi pocet minci. Problémem je pro ni, ze nemuize utratit
mince z adresy po dobu 1000 blokti, protoze jsou mince na adrese zamcené pomoci ¢asového

zamku [54] [57] [59].

Navic strana B mé po dobu 1000 blokii moznost vybrat vSechny prostfedky kanalu pro sviij
prospéch, protoze vlastni secret z minulé transakce, ktery si museli vymeénit pii vytvoreni

nové commitment transakce [57] [59].

Pomoci tohoto mechanismu je zajisténo, aby ob¢ strany kanalu byly férové, v opatném
piipad¢ ztrati vSechny prostiedky v kanalu. Strana B musi na podvod reagovat sama,

mechanismus se nedé&je automaticky [59].
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5.1.7 Vicekanalové transakce

Jednou z nejvétsich vyhod Lightning Network je moznost posilat off-chain transakce pies
vice kanali. Uvazujme situaci, kdy Alice ma otevieny kanal s Bobem a Bob ma otevieny
kanal s Carol. Pokud by Alice chtéla zaplatit pomoci Lightning Network Carol, nemusi nutné
otevirat novy kandl, ktery by ho stal zbyte¢né poplatky. Je mozné vyuzit obou otevienych
kanal k poslani transakce Carol od Alice. Kanaly je mozné napojovat dale, a na zakladé

toho tvoftit dlouhé platebni struktury jako zobrazuje Obrazek 7 Vicekandalova transakce [58].

Payment
Route

Fayment Channel

Obrazek 7 Vicekanalova transakce [60]

5.1.8 Hash time lock contracts

Pro vypotadavani vicekanalovych transakci byly vytvofeny tzv. ,,Hash time lock contracts*
(HTLC). Jedna se o domluvu mezi dvéma stranami v platebnim kanalu, do které se zamknou

prostiedky po néjakou dobu [54] [55].

Alice to Bob Bob to Carol
HTLC HTLC
1.003 BTC 1.002 BTC
+10 blocks +9 blocks

Secret "R"  Secret "R"

Secrat "R o (arol;a?ana
H o Secret "R" o 1.001 BTC
HASH (R : +8 blocks

e Payment Channel @

R=SECRET
H=HASH(R) o
Diana to Eric
HTLC
1.0BTC
+7 blocks

Obrazek 8 Vyuziti HTLC ve vicekandlové transakci
[60]
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Kontrakt popisuje, Ze strana A zaplati strané B, pokud strana B zna secret. Pokud strana B
neposkytne spravny secret a uplynula uzamykaci doba, tak jsou prosttedky prevedeny zpatky

strané A, kterd HTLC vytvotila [58].

Uvazujme priklad, ktery ukazuje Obrazek 8 Vyuziti HTLC ve vicekandlové transakci, kdy
Alice chce zaplatit Ericovi. Alice mé otevieny kanal se Bobem, Bob s Carol, Carol s Dianou

a Diana s Ericem.

1. Jako prvni Eric vytvoii secret a zn¢j hashovou hodnotu. Tu pies bezpecny

komunikac¢ni kanal pfeda Alice, od které ceka platbu.

2. Alice vytvoii z hashové hodnoty HTLC a ten pfeda Bobovi. Tim se zavazuje Bobovi
zaplatit, pokud piedlozi secret. Prostiedky jsou vytvofenim HTLC zamknuté

v kontraktu.

3. V dal$im kanalu Bob vytvoii opét HTLC a zamkne do né&j prostfedky. Ty se uvolni
Carol, pokud ptedlozi secret. Secret, ktery vSichni G€astnici musi pfedloZit, je stejny
pro vSechny ucastniky vicekanalové transakce. Timto zptusobem se vytvoii celkem

4 HTLC v jednotlivych kanélech od Alice az k Ericovi.

4. Jakmile si zamknou prostfedky i1 v posledni kandlu mezi Dianou a Ericem, Eric si
vSimne, Ze se jedna o platbu, kterou ocekava od Alice, a to kviili tomu, Ze rozpozna,

ze se jedna hashovou hodnotu, kterou poskytl Alice.
5. Eric poskytne Dian¢ secret a tim se pirevedou prostiedky od Diany k Ericovi.

6. Kdyz Diana zaplatila Ericovi, rada by také dostala zpét své prostiedky, které zaplatila
Ericovi. Proto vyuZije secret, ktery od Erica ziskala a nechd si zaplatit od Carol.
Tento proces se opakuje v kazdém kandlu, ptes ktery putuje platba, dokud Bob

neziské secret od Carol a tim dostane platbu od Alice.

Timto zplsobem je mozné pievést prostiedky pres nékolik kandli, a to bez toho, aby si
ucastnici museli vzijemné divéfovat. Diky HTLC byly prostfedky vzdy bezpecné
uzamknuty a v piipadé¢ selhani vicekanalové platby bylo mozné navratit prostiedky

odesilateli [54] [55] [58].

V ramci presmérovavani platby nazyvaného jako ,routing®, si kazdy zuzll vzal maly
poplatek. To je nazyvano jako ,,routing fee“. Pfresmérovavaci poplatek je vzdy ptfeden zndm

odesilateli [54].
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Vyhodou pro uéastniky je i zvy$ena anonymita. Ugastnici kanalu vidi jen na sebe navzajem.
Nemaji moznost nahlédnout jaké platby probihaji v jinych kandlech. Jeding, co je viditelné
pro celou bitcoinovou sit’, je pocatecni (funding) transakce a také tzv. ,,settlement™ transakce,
ktera ukoncuje kanal. A to z toho diivodu, Ze tyto dv¢ transakce je tieba zapsat na blockchain

[54].

5.1.9 Bezpecnost vicekanalovych transakci

V ptipadé, Ze by nastala situace, Ze by se jeden z kandlu, ptes ktery vede transakce,

porouchal, je situace feSitelna [61].

Obrazek 9 Rozbita vicekandalova transakce popisuje nefunkéni kanalovou cestu, kdy Alice
posila platbu Diané pies Boba a Carol a jeden zuzli ve vicekanalové transakci prestane

reagovat vlivem poruchy nebo zdmérné.

H

@
®
1BTC

a | o
& Bob | T Carol
o & Closed (‘9/\0
L
T H H
| /.»:* \
£ %,
e H - hash(R) %
- secret
Alice Diana
H H

Obrazek 9 Rozbita vicekandlova transakce [61]

V tomto ptipad¢ prestane Bob reagovat hned potom, co Diana vyzradila sviij secret Carol,
a tim padem byla prvni platba v kandlu vypofadéna. Carol by rada ziskala zpét prostiedky,
které zaplatila. JelikoZ Bob nereaguje, uzavie Carol kanal pomoci posledni commitment
transakce, coZ je HTLC kontrakt, ktery ji pfedtim Bob ptedal a posle kontrakt na blockchain.
Carol miize pouzit kontrakt a ziskat z n&j prostfedky, jelikoZ ma k dispozici secret od Diany

z minulé kanalové transakce. Zbyva pouze vyporadani se mezi Alice a Bobem [54] [61].

Bob se neozyva, ale ma diky asovému zamku v kontraktu n¢kolik dni na to, aby zacal
komunikovat a vypotadal se s Alice. Pokud by to nestihl do vyprSeni casového zamku, miize
Alice ziskat zpatky vSechny prostiedky, které mél ptivodné obdrzet Bob. KdyZ se Bob znovu
objevi, mlze si zjistit secret z blockchainu, ktery tam kvili uzavieni kanalu poslala Carol

[61].
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Jediny, kdo v téhle situaci riskuje ztratu prostiedki je bud’ Alice nebo Bob. Ostatni ucastnici
vicekanalové transakce jsou se svymi prostiedky v bezpeci. Proto se doporucuje pouzivat

Lightning Network piedevsim pro mén¢ hodnotné transakce [54] [61].

5.1.10 Druhy implementaci Lightning Network

V roce 2016 byl sepsan standard BOLT (Basis of Lightning Technology). Ten ma za kol
ucelit specifikaci protokolu a umoznit spolupraci uzli nezavisle na implementaci. Néasledné
bylo vytvofeno nékolik rGznych implementaci, kazda se 1i§i pouzitim jiného

programovaciho jazyka [62] [63].

Ind

v

Nejpouzivangjs$i implementaci je Ind. Byla vytvofena firmou Lightning Labs a je napsana

v programovacim jazyky Go a podléha licenci BSD-MIT [63].

c-lightning

Dalsi vyznamnou implementaci je c-lightning. Dle ndzvu lze rozpoznat, Ze je napsana
v programovacim jazyku C [63].

Eclair

Implementace Eclair byla vytvoiena francouzskou firmu ACINQ. Z francouzského jazyka

pochéazi také ndzev implementace — Eclair neboli ,blesk®. Implementace je napsana

v programovacim jazyku Scala a je dostupné pod licenci Apache License 2.0 [63].
Electrum

Dulezitou implementaci Lightning Network je také od Electrum. Tato znama SW penézenka
funguje jiz dlouho na pocitaci nebo mobilnim telefonu. Vyvojafi implementovali do
penézenky podporu Lightning Network v programovacim jazyce Python. Tato

implementace je dostupna pouze pro uzivatele penézenky Electrum [63].
Rust-Lightning

Rust-Lightning je implementace, kterd vznikla spolupraci Rust Bitcoin komunity a firmou
Square, za kterou stoji také zakladatel Twitteru Jack Dorsey. Implementace je dostupné pod
licenci Apache 2.0 nebo MIT. Cela implementace je napsdna v modernim programovacim

jazyce Rust [63].
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Dalsi implementace
Existuje jesté fada dalSich, avSak ne tak vyznamnych implementaci jako napt. LNP Node,

Node-Lightning, lit atd. Mezi nejpouzivangjsi feSeni patii c-lightning, Ind a Eclair [63].
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6 VYVOJABUDOUCNOST

Bitcoin, jakozto software, prodélal po dobu své existence mnoho vylepseni. Vyvojari, ktefi
na ném pracuji, se snazi vylepSovat software Bitcoinu podle moznych technickych

a uzivatelskych potieb [64].

V minulosti se mluvilo o moznosti zvétSeni kapacity jednotlivych blokid. Oproti aktudlni
kapacité¢ 1 MB by se velikost mohla zvétsit napt. na 10 MB. To by mélo za nasledek zvySeni
poctu transakci, které mohou byt zpracovany v ramci jednoho bloku, a tim padem zvétsit
transak¢ni propustnost. Tento nazor nebyl piijat velmi optimisticky. Mohly by se objevit
nové problémy — napf. nckteré uzly by nestacily takové mnoZstvi transakci zpracovavat
a pretizily by se [64] [65] [66]. Také by se vétsi velikosti blokii nejspiSe zptsobila mensi

decentralizaci sit€.

Skupina lidi, kterd vystupovala pod ndzvem Bitcoin Unlimited, jez o zvySeni kapacity bloku
usilovala, se dokonce odtrhla od hlavniho blockchainu v roce 2017 [65]. Zacaly tak
koexistovat dva blockchainy. Udalost rozdéleni blockchainu na vice vétvi se nazyva jako

,hard fork*. Timto hard forkem vznikla nova kryptoména s ndzvem Bitcoin Cash [65].

Druhd nézorova strana, kterou zastupovala drtiva vétSina sité, upiednostiiovala feSeni
jménem ,,Segregated Witness®“. To feSi moznost zvySeni kapacity sit¢ tim, Ze odstrani
z jednotlivych transakci v bloku podpisova data, kterd zabiraji velkou Cast kapacity v bloku

[66].

Segregated Witness, zkracen¢ Segwit, pfemistuje podpisova data v blocich do blokt, které
obsahuji pouze tato podpisové data [66]. To znamend, ze kazdy novy blok ma sviyj dalsi
druhotny blok, ktery obsahuje pouze podpisova data. Diky tomu by bylo dosazeno uvolnéni
mista v bloku a bylo by mozné naplnit blok vice transakcemi. ReSeni, které nevyusti
v rozdéleni sité na dva blockchainy, a tim padem dvé rizné kryptomény, se nazyva ,,soft

fork* [67].

Ocekavanym vylepSenim Bitcoinového protokolu maji byt
Schnorrovy podpisy a tzv. ,,Taproot®. Schnorrovy podpisy existuji jiz nékolik dekad.
Nebyly pouzity pii vytvoteni Bitcoinu z toho diivodu, ze podléhaly patentu. Ten vyprsel

v roce 2008. V té dobé¢ jiz pravdépodobné vznikal Bitcoin [68].

Schnorrovy podpisy umoziiuji agregaci vice podpisi do jednoho, a tim by mohlo byt

umoznéno efektivnéj$i vyuziti kapacity bloku, a navic pfinést trochu vétsi bezpecnost,
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jelikoz by podpisova data byly agregovany do jednoho podpisu a nebylo by poznat, jaké
podpisy byly agregovany [68].

Taproot by mél umoznit dalsi zvySeni soukromi, a to diky ukryti podminek pro utraceni

prostiedki z penézenky [68].
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7 VLASTNI UZELV LIGHTNING NETWORK

Vlastni uzel vsiti Lightning Network dovoluje posilat Lightning transakce skrz sit
Lightning Network. Jiz bylo zminéno, Ze transakce pfes LN jsou velmi levné a jsou
obdrzovany téméi ihned. Navic vlastni uzel dovoluje vyuzivat dalsi vyhody, ktery nabizi,
jako maximalni kontrola nad platebnimi kanaly, vét§i bezpecnost nez vyuzivani Lightning
penéZenky na telefonu a bonusové aplikace, které vétSinou softwarovy balik pro provoz uzlu

nabizi [69].

Existuji fesSeni, které se snazi vylepsit uzivatelskou zkuSenost a mazou nutnost vlastnictvi
uzlu. Takové feSeni nabizi naptiklad mobilni softwarova penéZzenka BlueWallet. Lze s ni
vyuzivat Lightning Network bez nutnosti vytvoreni vlastniho uzlu. Uzivatel se ptipojuje
k uzlu, ktery provozuje spolecnost BlueWallet Services, ktery ma jiz oteviené platebni
kandly s dalSimi uzly. Nevyhodou tohoto fesSeni je, Ze musime s naSimi prostiedky divéfovat
treti strané. Naopak vyhodou je vétsi jednoduchost uzivani a mensi rezie, protoze odpada

nutnost spravovat platebni kanaly a dostatecné je zdsobovat likviditou [70].

V této praci je popsano zhotoveni vlastniho uzlu. Vlastni uzel nabizi maximalni moznost
piizptsobeni a totalni spravu prostiedkl a kanali. Blize budou moznosti ovladani, spravy

a vyuziti uzlu rozepsany v dalsich podkapitolach.

7.1 myNode

myNode je softwarovy balik zalozeny na operacnim systému Raspbian ur¢eny pro SBC
(Single-board computer) Raspberry Pi nebo Rock64 a snazi se poskytnout prostiedi pro
snadny provoz jak Bitcoin, tak Lightning uzlu [69].

Pro zhotoveni vlastniho Bitcoinového a Lightningového uzlu byl zvolen softwarovy balik
s ndzvem myNode. Balik je zdarma ke staZeni na oficidlnich strankach'. Cely projekt je
distribuovdn s cenovou strategii ,.freemium®, to znamend, Ze vétSina zékladnich
1 nadstandartnich funkci je ke stazeni zdarma. V této préci bylo zvoleno feSeni myNode,
jelikoz se jednd o jeden z prvnich feSeni, které nabizi provozovat sviyj vlastni uzel. Navic
myNode poskytuje mnoho dalSich aplikaci, které rozsifuji moZnosti vyuZziti uzlu. Jedna se
o aplikace, které poskytuji Lightning Network platebni branu nebo aplikace, které se

zamétuji na soukromi uzivatelll Bitcoinu [69].

! Ke stazeni na: https://mynodebtc.com/
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Ostatni specifické sluzby, které nabizi myNode jsou zpoplatnéné a jsou popsany v kapitole
7.3.3 Aplikace. Licence pro prémiové funkce aktualné stoji $99 a jde o jednorazovou platbu.
Vsechen kod 1ze najit na repositati GitHub, kde Ize ziskat informaci, ze velka ¢ast je napsana

v programovacim jazyce Python a webovém frameworku Flask [69] [71].

myNode je designovan k tomu, aby bézel neustale na zafizenim jako Raspberry Pi. Je
doporuceno byt aktivni v jednotlivych otevienych platebnich kanélech, aby byla zajisténa
bezpecnost prostiedki. Kvili provozu na Raspberry Pi je spotieba takového uzlu velmi nizka
a zafizeni muZe fungovat bez preruSeni (viz. kapitola 7.4 Ekonomicke a energetické hledisko

provozu uzlu) [69].

K provadéni transakci na Lightning Network pouziva myNode implementaci Ind, ktera byla

popsana v kapitole 5.1.10 Druhy implementaci Lightning Network [71].

7.1.1 Hardwarové pozadavky myNode
Minipocitac
K provozu uzlu je potteba vypocetni technika, na které bude provozovan operacni systém

od baliku myNode. Minipocita¢ bude po instalaci myNode kontrolovat transakce a bloky,

které se budou objevovat v bitcoinové siti [24].

Samotny balik nabizi instala¢ni soubory pro minipocitate Raspberry Pi 4 a RockPro64.
Minipocitace by mély mit aspoit 4 GB operacni paméti. Pro experimentovani 1ze nainstalovat
balik 1 na virtualni pocitac, ktery bude bézet ve VirtualBoxu. Bali¢ek je mozné nainstalovat
1 na starsi zafizeni jako Raspberry Pi 3 a Rock64, pficemz instalace na tyto zafizeni neni
doporucovana, a to ztoho divodu, Ze jejich vykon neni dostatecny a mohly by nastat

vykonnostni problémy. Jiné minipocitace nejsou podporovany [69].
Napajeci adaptér

Kromé samotného minipocitace je potieba i dalsi hardware. Aby mohl pocita¢ fungovat, je
tieba napdjeci adaptér. Adaptér musi poskytovat napéti a proud 5,1 V a 3 A stejnosmérného

proudu o celkovém vykonu 15,3 Wattl s konektorem USB-C [72].
MicroSD karta

Pro nahrani celého opera¢niho systému je potfeba microSD karta, kterd se vlozi do

mikropocitace. Jeji kapacita by méla byt aspon 16 GB.
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Z karty se po vlozeni do microSD konektoru pocitace bude spoustét operacni systém od
baliku myNode. Proto je ur¢end minimalni kapacita, aby se cely operacni systém se vSemi

aplikacemi na kartu vesel [69].
Disk

Zbytek dat se ukladd na externi disk, ktery je pfipojeny pies sbérnici USB. Podle
dokumentace myNode lze pouzit bud HDD (Hard Disk Drive) nebo SSD (Solid State Drive)
[69]. Obecné je doporuceno pouzivat SSD, a to predevsim proto, Ze prostiedi pobézi daleko
rychleji a bude mnohem vice responzivni. To je dano tim, ze SSD nema Zadné pohyblivé
¢asti a kvuli tomu mtze ptistupovat k ulozenym datiim na disku daleko rychleji nez HDD
[73]. Dtlezité je, aby disk mél kapacitu alespont 1 TB. Je to z toho diivodu, Ze se na néj bude
stahovat cely blockchain, ktery samotny zabira ptes 300 GB. Piesto by nebyl dostate¢ny ani
disk s kapacitou 500 GB, jelikoz bloky, adresy a transakce se musi indexovat, aby v nich

bylo mozné rozumnou rychlosti vyhleddvat. Indexy zabiraji dal§i misto na disku [69].

Je mozné pouzit jak interni disk s externim boxem, ktery umoziuje disk pomoci USB
pripojit k minipocitaci nebo taky rovnou externi disk, ktery ma ptipojovaci kabel od vyroby

[69].
Ostatni pozadavky

K tomu, aby se mohlo zafizeni synchronizovat s blockchainem, je potfeba pfipojeni
k internetu [24]. Obé podporované zatizeni maji Ethernet port, kde je mozné je pomoci

internetového kabelu s konektorem RJ45 ptipojit k internetu [72] [74].

Doporucuje se zatizeni vybavit lepSim chlazenim. Oba pocitace jsou prodavany bez
dodate¢ného chlazeni a spoléhaji na chlazeni pasivni. VySe uvedené minipocitace jsou
celkem vykonné a v teplém prostfedi mlze byt jejich vykon nepfijemné ovliviiovan kvuli
Hthrottlingu®. Ten snizuje takt procesoru pocitace, aby ziistal dostate¢né chladny. Tim se

snizuje rychlost béhu systému [75].

Throttling lze fteSit pomoci dodate¢ného chlazeni. Pasivni chlazeni lze podpofit
tzv. heatsinky (Zebrovany kovovy chladi¢). Ty se nalepi na ty ¢asti pocitace, které generuji
nejvice tepla a tim se podpoii vyména tepla mezi ¢ipem a okolim. Heatsinky je vhodné
doplnit aktivnim chlazenim ve smyslu ventilatoru, ktery urychluje odvadéni tepla ze zatizeni

[76]. Nevyhodou je hlu¢nost ventilatoru.
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Dalsi moznosti mize byt vlozeni celého mikropocitace do krabicky, ktera ochranuje celé

zafizeni zvenci.
7.1.2 Pouzity hardware

V této praci byl zvolen minipocita¢ Raspberry Pi 4 se 4 GB RAM, a to piedevsim z diivodu

jeho snadné dostupnosti. Poc¢ita¢ RockPro64 je velmi obtizn¢ dostupny na c¢eském trhu.

Z divodu rychlosti systému byl pouzit SSD znacky Kingston, konkrétné model A400
s kapacitou 960 GB. Jde o tradi¢ni SSD nizsi tiidy, které je plné dostate¢né pro praci

s vlastnim Lightning uzlem.

Disk je ptipojen ptes SATA sbérnici k externimu boxu. Samotny externi box nepotiebuje
piidavné napdjeni a je napajen piimo z minipocitate. Externi box je znacky Axagon.

Modelové oznaceni je EE25-XA6.

Obrdazek 10 Pouzity HW k provozu uzlu

V posledni tad€ je zafizeni uloZeno v ochranné krabicce, kterd byla zhotovena na
3D tiskarné. Krabicka nebyla zhotovena vlastnim Usilim, ale byla zakoupena na internetu.
Krabicka obsahuje maly ventilator, ktery je pfipojen k pocitaci a zné&j je také napdjen.
Ventilator ma konstantni rychlost. Na mistech, které vyzatuji teplo, jsou pfipevnény
heatsinky, které pomahaji s chlazenim pocitace. Obrdzek 10 Pouzity HW k provozu uzlu

ukazuje vSechny pouZité komponenty.

7.1.3 Alternativy myNode

Kromé myNode lze najit i alternativni feSeni, které poskytuji funkcionalitu Bitcoin

a Lightning uzlu. V8echny feSeni jsou zpravidla open-source. To je velice dllezité, protoze
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je nezadouci, abychom svétovali své prostiedky softwaru, o kterém nevime, jak bude

pracovat.
Umbrel

Mezi nejznaméjsi alternativy se fadi Umbrel. Balik Umbrel poskytuje funkcionalitu
Bitcoinového uzlu a mimo to zvlada i Lightning transakce. Umbrel je mozné nainstalovat na
minipocita¢ typu Raspberry. Potfebny hardware je velmi podobny tomu, ktery je potieba

k zprovoznéni feSeni myNode [77].

Vyhodou Umbrel je jeho velmi jednoduché a vkusné uzivatelské rozhrani (viz. Obrdzek 11
Uzivatelskeé rozhrani balicku Umbrel). V tomto ohledu je vhodné&jsi pro zacatecniky, jelikoz
se snazi byt jednoduchy pro pouziti. Navic Umbrel nabizi mnoho dalSich aplikaci, které
muzou byt na pocita¢ nainstalovany, a tim padem rozSifovat moznosti, které uzel mize
nabidnout (jednd se o podobné nebo stejné aplikace jako jsou popsany v kapitole
7.3.3 Aplikace) [77].

£
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b Home 2,128,615 100% 4,021,385

Tips from reddit +128,560 -
- Block 608 202 anag
w
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W

Kevin Carson +1,020,352

> Block 608 200 100%
2 Miranda Shaffer -42,390 L] throu 4

Manage Manage
~ RECEIVE A2 SEND

Obrazek 11 Uzivatelské rozhrani balicku Umbrel [77]
I ptes lakavé uzivatelské rozhrani nebylo feseni Umbrel pro tuto praci zvoleno. Umbrel je
stale mlady projekt na rozdil od myNode a existuje riziko, Ze se v ném bude vyskytovat

mnoho neodhalenych chyb.
RaspiBolt

Podobnou funkcionalitu, jako feSeni myNode nebo Umbrel, dokaze zprostiedkovat

1 RaspiBolt. Toto feSeni ma za cil také nabidnout vlastni Lightning a Bitcoin uzel, ktery bude
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béZet na minipocitaci Raspberry Pi. Instalace a nastaveni uzlu se neobejde pres zaddvani
ptikazi pres piikazovou fadku a pro méné zkuSené uzivatele mize toto byt problémem. Je
ovSem doporuceny pro zkusené uzivatele. Z toho diivodu nebyl zvolen pro tuto praci.
Uzivatel, ktery nema zkuSenosti s Linuxem a ptikazovym tfadkem riskuje, Ze mize svou

chybou ztratit prostiedky [78].
Nodl

Nodl je dalsi ze série moznych uzlovych feSeni na Bitcoinové siti. Nodl nabizi rovnou
hardware s piedinstalovanym systémem. ReSeni se snazi byt pln& upravovatelné pro zkusené
uzivatele a také bere v potaz soukromi uZzivateld. Toto feSeni nebylo vybrano, protoze na
internetu nebyla nalezena dokumentace, ktera by popisovala ovladani uzlu. DalSim

odrazujicim faktorem je vysoka cena, za kterou se zafizeni prodava ($529) [79].

7.2 Priprava a instalace

Pfed instalaci samotného softwaru myNode je tfeba stahnout instala¢ni soubor systému pro
konkrétni pocita¢ z oficidlnich stranek?> myNode. V tomhle piipadé se jednalo o verzi pro
Raspberry Pi 4. Systém je potifeba nahrat na pamétovou kartu, kterd se bude vkladat do
pocitace.

Pro nahrani pamét'ové karty se v dokumentaci doporucuje pouzit nastroj Balena Etcher nebo
Raspberry Pi Imager [69]. Oba nastroje jsou zdarma ke stazeni na platformy Windows,

Linux nebo macOS. V tomto piipadé byl pouzit nastroj Balena Etcher:.

Kartu je vloZena do pocitace, ktery ma ¢tecku pamétovych karet a je provedeno flashnuti
karty pomoci néstroje a instala¢niho souboru, ktery byl staZzen. Oba nastroje se snaZi byt, co
nejjednodussi.

Bylo zvoleno jen cilové zatizeni (karta) a instalacni soubor, ktery je na kartu nahran. BEéhem

chvile se na kartu nahraje systém, to ovSem plati pro rychlé pocita¢e. Na pomalejSim stroji

muZze nahrani systému na kartu trvat i desitky minut.

K zatizeni se musi pfipojit vSechen potiebny hardware, coZ v tomto piipad¢ znamend pouze
disk. Déle je tfeba zafizeni pfipojit k internetu pomoci Ethernet kabelu. Potom zbyva jen

pfipojit napajeci kabel a zatizeni se ihned zapne a systém se spousti — tzv. bootuje.

2 myNode ke stazeni: myNode Download (mynodebtc.com)
3 BalenaEtcher ke staZeni: https://www.balena.io/etcher/
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Jakmile zatizeni nabootuje, je dostupné k pristupu z lokalni sité. Celé zatizeni se ovlada pres
webovy server, ktery je spustén na zatizeni. K piistupu do webového rozhrani Ize pouzit
URL ,,mynode.local®“. Do webového rozhrani je mozné pfistoupit z jakéhokoliv zafizeni,
které ma k dispozici webovy prohlize¢ a nachazi se ve stejné siti. Pfistup ptes URL
,mynode.local*“ nemusi byt vzdy spolehlivy, nékdy se stane, ze ptistup pfes URL z diivodu
chyby nefunguje a je tfeba ptistoupit pomoci IP adresy, kterou pfitradil zatizeni mistni DHCP
(Dynamic Host Configuration Protocol) server. IP adresu Ize zjistit naptiklad v routeru sité.
Zartizeni vysila do sit€ svilj nazev a je mozné ho najit pod nazvem ,,myNode* (viz. Obrazek
12 Zjisteni IP adresy myNode v routeru).

Rozhrani

Al list [ Hide ]

Internet Jméno klienta Adresa IP klienta MAC klienta Rozhrani

MIPAD4PLUS-MiPAD -168.1.29 13A:51:72:C8:

HP25A141

myNode

04:8D:38:B2:C7:44

RedmiNote7-RedmiNote

Zarizeni-S20-FE-uzivatele-Tomas

Ariva-4fc6fa398200

Yogaslim?

Exportovat

Obrazek 12 Zjisteéni IP adresy myNode v routeru
Po ptistupu na webovy server zafizeni se zobrazi uvitaci obrazovka, kde lze vlozit kli¢, ktery
zptistupni vSechny prémiové funkce nebo pokracovat na verzi zdarma, coZ bylo vyuZito

v tomto piipadé.
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my ode

Bitcoin Blockchain

Syncing...
Block 654268 of 671115

'l think the internet is going to be one of the major forces for reducing the role of
government. The one thing that's missing but that will soon be developed, is a reliable
e-cash.' - Milton Friedman

® myNode | mynodebtc.com | about | status | settings | help

Obrazek 13 Stahovani blockchainu na myNode
Hned poté se zacne zafizeni synchronizovat s blockchainem. To znamena, Ze za¢ne stahovat
cely blockchain na ptipojeny disk. Kvili velké velikosti blockchainu mtize tento proces trvat
fadu dni. Prostfedi myNode ukazuje uzivateli, v jaké fazi se synchronizace s blockchainem
nachazi, konkrétn¢ ukazuje, kolik blokl jiz bylo z celkového poctu blokli stazeno (viz.
Obrazek 13 Stahovani blockchainu na myNode). Pti vypracovavani této prace se zatizeni

synchronizovalo celych 14 dni.

Po stazeni celého blockchainu se ukaze vychozi menu, z kterého se ovlada uzel. Doporucuje

se ihned po stazeni zménit vychozi heslo, kterym se pfistupuje k uzlu, aby se zamezilo

View Change Log

This will change the password you use in the myNode GUI, the password for SSH, and the password for apps like RTL.

Current Password [ |

Password [ I

Repeat Password [ I

Change Password

Status

Obrazek 14 Zména hesla v nastaveni myNode
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zneuziti prostfedkll. Zménu hesla 1ze provést v nastaveni uzlu, konkrétni formuléi pro zménu

hesla zobrazuje Obrazek 14 Zména hesla v nastaveni myNode.

7.3 Ovladani uzlu

Ve vychozim menu, které ukazuje Obrazek 15 Vychozi menu myNode, je mozné spustit
vsechny aplikace, které bali¢ek myNode nabizi. Pokud uzivatel chce vyuzivat jen vytvareni
kanalt a Lightning transakci, nemusi vSechny aplikace vyuzivat. Slouzi jako moznost

rozSifeni moznosti toho, co Bitcoinovy uzel nabizi.

my ode

Core Services

° Height 676968 L4 Peers 0
Peers 10 Channels 0

Bitcoin ifficulty 219e+13 Lightning Version V0120
Running Mempool 1220402 Scanning...
Size w8
Version v0.21.0
Manage Manage
® ® @ ® [ J
B
’ .o >
RTL Electrum BTCPay Server LND Hub
Waiting on LND... Server Waiting on LND... Waiting on LND..
Running
Info
Disable

Premium Feature

‘B R "o W

Explorer Dojo Whirlpool Mempool
BTC RPC Explorer Disabled Disabled Mempool Viewer
Explorer Info
Disable Install Enable Premium Feature
Caravan Specter LNbits Thunderhub
Waiting on LND... Waiting on LND..
Premium Feature Premium Feature Premium Feature Premium Feature

Remote Access Services
® [ ]

Tor VPN

Private Connections

Remote Access
Premium Feature Premium Feature

Obrazek 15 Vychozi menu myNode



UTB ve Zliné, Fakulta aplikované informatiky 60

7.3.1 Bitcoinovy uzel

Ve vrchni ¢asti menu se nachéazi pod nadpisem ,,Core Services* zékladni ukazatele uzlu.
Leva cast poskytuje informace o Bitcoinovém uzlu a aktualnim déni v blockchainu
a mempoolu jako napft. ,,Height*, coz je Cislo naposled vytéZzeného bloku. Dale ,,Peers®,
ktery ukazuje, ke kolika dal§im uzlim je nas uzel napojen. To souvisi s tim, Ze Bitcoin je
decentralizovana platforma, a je nutné stahnout blockchain od jinych uzlt, kteti ho na svém

zatizeni uchovavaji [24].

. Height 680308
Peers 15
Bitcoin Difficulty 2.36e+13
T Mempool 1.4e+02
Size MB
Version v0.21.0
Manage

Obrazek 16 Informace poskytujici Bitcoinovy uzel
Udaj difficulty zna¢i aktualni sloZitost pro vytéZeni bloku. Z obrazku lze vidét, Ze prostiedi
uzlu zobrazuje toto Cislo v exponencidlnim formatu. To ztoho divodu, ze toto Cislo je

v dnesni dobé obrovské, a proto se voli kompaktnéjsi format [30].

Mempool size udava sumu velikosti transakci v mempoolu, které cekaji na to, az budou

tézafem zafazeny do blockchainu [24].

Posledni udaj ,,Version* znaci verzi softwaru Bitcoin Core. Jde o piivodni bitcoinovou
penézenku, kterd byla pouzivana predevSim v pocatcich Bitcoinu. Bitcoin Core pozadoval
pro posilani transakci vlastni uzel neboli ,,full node®, a to z toho ditvodu, aby mohl ovétovat
transakce naptiklad pfi odesilani minci. Pozdéji byly vyvinuty zplsoby, které nevyZzaduji
k pouzivani penézenky provozovat full node, a tim padem stahovat cely blockchain na
zafizeni. V dnes$ni dobé ma Bitcoin Core misto jako full node implementace, ptipadné je
vhodny pro uzivatele, kteti nechtéji divetovat ostatnim tcastnikiim sit€ (uzlim), ale chtéji

mit maximalni kontrolu nad svymi prostiedky [80].
Mimo tyto ukazatele, které¢ ukazuje Obrdzek 16 Informace poskytujici Bitcoinovy uzel, 1ze
po rozkliknuti Sipky sledovat posledni vytézené bloky s informaci o tom, kdy byly vytézeny

a kolik obsahuji jednotlivé bloky transakci. Pomoci tlacitka ,,Manage* 1ze dokonce sledovat,
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na které uzly je naSe zafizeni pfipojené. Pokud uzivatel neni v siti, kterd ma vetejnou

IP adresu, pfipojuje se uzel k ostatnim uzlim predevsim pies sit’ Tor.

Tor vyuziva ke komunikaci pfes internet nékolik uzli. Komunikace pies uzly je Sifrovana,
kvili tomu samotné uzly nevédi, jaké informace pres néj protékaji (s vyjimkou posledniho
uzlu, ktery komunikuje s cilovym serverem). Sifrovani je nékolikanasobné, kdyz uZivatel
zada pozadavek, ktery se bude $iftit pies Tor, ten nasledné putuje napf. pies 3 uzly. Na prvnim
uzlu je prvni Sifrovaci vrstva deSifrovana a pozadavek poslan na dalsi uzel. Dalsi uzel opét
desifruje dalsi Sifrovaci vrstvu atd. AZ posledni uzel, ktery posle na cilovy server, vidi

kompletn¢ deSifrovana data [81].

7.3.2 Lightning uzel

Druha cast uzlu se sklada z Lightning Network. Pted pouZivanim samotného Lightning
Network je potieba vytvotit penézenku. Prostfedi nam vygeneruje tzv. ,,seed®, ktery slouzi

jako piedloha pro generovani privatnich klict. Je nutné seed bezpecné uchovavat, nejlépe

my ode

Lightning Status

Wallet Created

Scanning. 676968 0 v012.0 v0.11.2 v0.41
download  regenerate download download view |/ edit
Pair Wallet mynodebtc.com [myNode] @ 10009 10080
Balances
Generate Deposit Address
On-chain Balance On-chain Pending Channel Balance Channel Pending
NiA NiA NiA NiA
Channels
Chan ID Capacity Local Capacity Remote Capacity
Peers
Pub Key Address TX (MB) RX (MB) Ping Time Sync Type

Access your Wallet

There are numerous way:

f O m

RTL Zap BlueWallet

cess and manage your wallet. Choose a

Access Wallet

RTL Guide Zap Guide BluelWallet Guide

Obrazek 17 Podrobnosti LN uzlu
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na misto, kde neni dosazitelny z online prostoru, proto je vhodné opsat si seed napiiklad na
papir a ulozit na misto, kde nemuize byt znehodnocen nebo ukraden. V piipad¢ ztraty seedu
a selhani zafizeni by byly ztraceny i vSechny prostiedky v penézence, protoze ze seedu se

generuji vSechny privatni klice v penézence [24].

Po bezpecném ulozeni seedu je mozné prohliZzet nastaveni Lightning uzlu a rovnou zacit
vytvaret kandly a posilat transakce. K statusu Lightning uzlu se lze dostat pomoci tlacitka

»Manage* pod nadpisem Lightning.

Nasledné se ukaze prostiedi (viz. Obrazek 17 Podrobnosti LN uzlu), kde je mozné ziskat
dilezité informace o uzlu a pfipadné ho 1 konfigurovat. Lze naptiklad nastavit implementaci
Lightning Network Ind, popt. pfipojit pené¢Zenku k uzlu, ptes kterou lze ovladat uzel. Lze
zde najit informace, které slouzi k pfipojeni k uzlu jako porty a URI. Mimo to je moZzné
stahnout zalohu vSech otevienych kandlli a vytvofit adresu na pifijem minci, které slouzi
k posilani transakci v kandlech. Samoziejmosti je informace o otevienych kanalech a jejich

kapacitach.

Tato sekce je vhodna pro konfiguraci Lightning uzlu a rychlou informaci o kanalech.
Samotné ovladani Lightning wuzlu neni provadéno v této sekci, ale v aplikaci
Ride the Lightning, ktera je popsana v kapitolach 7.3.3 Aplikace, 7.3.4 Vytvoreni platebniho

kanalu, 7.3.5 Podrobné informace o kanalu a 7.3.6 Provedeni Lightning transakce.

7.3.3 Aplikace

Vétsina nutnych nebo velmi uzite¢nych aplikaci jsou dostupné i ve free verzi. Nadstandartni
aplikace jsou k dispozici pouze v premium verzi [69]. Nejednd se ovSem o aplikace, bez
kterych by uzel nebylo mozné pohodlné pouzivat. VétSinou jde o aplikace, které velka cast
uzivateld nepotiebuje, naopak mohou byt vyhodné pro uzivatele, kteti si naptiklad zakladaji

na soukromi nebo chtéji zcela vyuzivat moznosti, které balicek myNode poskytuje.

Ride The Lightning

vvvvvv

je vytvotena Lightning penézenka. Je dostupna i ve free verzi [69] [82].
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Prostiedi aplikace RTL, které ukazuje Obrazek 18 Prostredi Ride The Lightning, slouzi ke
kompletni spravé kanald, likvidity, routingu, zélohy kanalt atd [82]. Neni nutné pouZzivat
toto prostiedi, pokud si uzivatel pieje ovladat sviij uzel ptes jinou napt. mobilni aplikaci jako

Zap, BlueWallet atd.

= % Ride The Lightning - mynodebtc.com [myNode] F 2

Peer Uptime (Mins:Secs) SalsSemt  SatsReceived  LocalBalance Remote Balance  Balance Score Actions

Na peers connected. Add a peer in crder to open a channe

[CH I ]
@

Obrazek 18 Prostredi Ride The Lightning

Electrum Server

Electrum Server je aplikace, kterd je také dostupna ve free verzi. Poskytuje moznost
pouzivani obycejné Bitcoin penézenky. Pouzivani Electrum Serveru ma ale vyhodu v tom,
ze dana penézenka (napt. mobilni) pouziva pouze uzel, ktery bézi na zafizeni s myNode.
Vsechny transakce se ovétuji pouze a jenom na vlastnim serveru. To zajiStuje nadstandartni

soukromi [83].
BTCPay Server

Jednou zvelkych vyhod premium verze myNode je BTCPay server. Samotny
BTCPay Server je open-source projekt, ktery je zdarma, ale jeho pouzivani v ramci myNode

je omezeno pouze na premium verzi [69] [84].

BTCPay Server je platebni brana, ktera umoZiluje generovat piikazy pro platbu. Lze ji
napiiklad implementovat do eshopu a nasledné si nechat platit v Bitcoinu. Vyhodou je, ze
poskytovatel platebni brany je sdm uZivatel, a proto se neplati zadné poplatky provozovateli
platebni brany. BTCPay server dokdze generovat platby podle aktudlni ceny Bitcoinu
a podporuje i platbu v Lightning Network. Jednd se o vyspélou platebni branu, ktera

poskytuje Siroké moznosti [84].
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LND Hub

LND Hub je feSeni pro Lightning penézenku BlueWallet, kterd sama o sobé neposkytuje
moznost otevirani kanali. VSechny kanaly otevira a zavird provozovatel penézenky
BlueWallet. Tim je dosazeno lepsi uzivatelské zkuSenosti. LND Hub umoziiuje spravovat
vlastni uzel, ktery je napojeny na uzel od BlueWallet. Nasledné je mozné, aby se jini
uzivatelé pripojili na uzel provozovatele myNode a mohou posilat transakce pies kanaly,
které ma oteviené provozovatel uzlu BlueWallet. Nevyhodou je poskytovani dostatecné
likvidity pro vSechny uzivatele, ktefi jsou napojeni na uzel myNode. Jinak by se mohlo stat,

7e by platba nemusela byt uskute¢néna [69] [70] [85].
RPC Explorer

Velmi uzitecnou aplikaci je RPC Explorer. Jde o obycejny prohlize¢ blockchainu a je
dostupny ve free verzi. Diky nému je mozné prohlizet vSechny transakce, které¢ se na
bitcoinové siti staly. Explorer vyuziva faktu, Ze balik myNode provozuje full node, a tim
padem ma lokaln¢ k dispozici cely blockchain, ktery se aktualizuje podle toho, jak jsou

tézeny nové bloky [69] [86].

o ww

Diky Exploreru neni nutné diveétovat sluzbam, které prohlize¢ blockchainu taky nabizi, ale
je mozné prohlizet blockchain lokalné pfimo ze zatizeni myNode. Nevyhodou je mensi
rychlost vyhledavani a prohliZeni, coz je dano vykonem zafizeni, na kterém se balik myNode

provozuje [69] [86].
Dojo a Whirlpool

Dojo a Whirlpool jsou aplikace zamétfené na soukromi uzivatele Bitcoinu. Whirlpool
poskytuje tzv. ,,mixovani* minci. V podstaté se jedna o sluzbu, kterd dokdze anonymizovat
transakce. Transakce v bitcoinové siti jsou vSechny transparentni a pfi identifikaci adresy se
anonymita ztrdci. Mixovani dokdze mince pifenést pies fadu transakci a tim zmadtnout
nékoho, kdo by se snazil transakce identifikovat. Pro maximalni soukromi je potieba
vyuzivat i Dojo, jelikoZ samotny Whirlpool neposkytuje maximalni soukromi [85].
Mempool

Prohlize¢ mempool slouZi podobné jako Explorer k sledovani transakci. Jedna se
o prémiovou funkci, diky ni lze zjistit, kde se transakce, kterou uzivatel chce vyhledat,

nachazi. Nabizi podobnou funkcionalitu jako webovy prohliZze¢ blockchainu dostupny na

URL adrese ,,mempool.space”. Na tomto webu je mozné sledovat aktudlni vytiZeni
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mempoolu, aktudlni poplatky na blockchainu, a navic web poskytuje plnohodnotny

prohlize¢ blockchainu [69] [87].

Uzivatel maze diky aplikaci Mempool zjistit vysi poplatku, kterou mé zvolit pro svou
transakci nebo napiiklad prohlizet poplatky v piedchozich blocich. Mimoto ukazuje tézbu

blokii v realném case [87].
Caravan

Caravan je prémiova aplikace, kterd ma za cil usnadnit spravu multisig penézenek. Samotny
Caravan nespravuje privatni klice, ale pouze poskytuje rozhrani pro snadnou ttratu minci na

multisig adresach [69] [88].
Specter

Podobné¢ jako Caravan se 1 Specter snazi o snadnou spravu prostfedkll na multisig adresach.
Specter dokaze také vyuzivat benefith full nodu. Oproti Caravan nabizi o néco lepsi

uzivatelské rozhrani a Sir$i moznosti. Jedna se o prémiovou funkci [69] [89].
LNbits

LNbits je dalsi Lightning penézenka, kterd nabizi moznost spravy vice Lightning penézenek
najednou. Zajimava je moznost fungovani jako jednoducha platebni brana pro prodej listki
na udalost. LNbits dokonce nabizi provoz Lightning Network uzlu jako pokladny. Prodavac
muze vlozit daje o platb¢ napiiklad v Ceskych korunéch a systém vygeneruje Lightning

fakturu, kterda mtze byt ihned proplacena kupujicim [90].

LNBits toho umi daleko vice, ale uzivani je zatizeno prémiovou verzi myNode. Mimo

implementaci v myNode je projekt open-source [69].
Thunderhub

Podobné jako Ride The Lightning nabizi Thunderhub moznost spravy vlastniho Lightning
uzlu. UZivatelské rozhrani je velmi intuitivni a jednoduché. Thunderhub umi reprezentovat
udalosti na uzlu ve form¢ grafii a také zaznamenava transakce, které byly routovany pies

Lightning uzel [91].

Implementace v myNode je zatizena prémiovou licenci, jinak je projekt open-source

a k dispozici v jinych balickach jako RasbiBlitz, Umbrel nebo BTCPay Server. [69] [91]
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VPN

Pro vzdaleny pftistup do uzlu obsahuje balicek myNode i VPN (Virtual Private Network).
VPN je fesena implementaci OpenVPN, diky niz Ize pfistoupit k uzlu a ovladat ho kdekoliv

na svete, 1 kdyz se uzivatel nachazi mimo lokalni sit,, ve které se uzel nachazi [69].
Tor

K podobnému ucelu jako VPN slouzi 1 Tor. Pomoci né¢j je mozné se taktéz ptipojit k uzlu,
kdyz se uzivatel nachazi mimo sit’ uzlu [69]. Vyhodou je, ze komunikace po siti Tor je
automaticky Sifrovana. To znamena, Ze je pfistup k uzlu bezpecny 1 napiiklad na vetejnych
Wi-Fi. Tor k pfistupu pouziva tzv. ,,onion URL®, coz je specidlni URL adresa, ktera provadi

pienos dat pouze pies Tor sit’ [81].

7.3.4 Vytvoreni platebniho kanalu

K vytvoteni platebniho kanalu je tieba ziskat vefejny kli¢ Lightning uzlu, diky némuz je
mozné navazat spojeni s jinym uzlem a nasledné i oteviit platebni kanal. Pfedpokladem pro

vytvoreni kandlu je dostate¢ny zustatek na Lightning penéZence uzlu [92].

Pokud uzivatel nevi, ke kterému uzlu se ma ptipojit, mize pouzit sluzby, které indexu;ji
Lightning uzly jako napft. ,,Iml.com®. Tato sluzba poskytuje informace o tom, kolik je
aktualn¢ uzlt v Lightning Network, celkovou kapacitu kanala, pocet platebnich kanalt
a kapacitu jednotlivych kanali. Kromé toho sluzba indexuje uzly s nejvétsi kapacitou nebo
nejvetsim poctem kanalt. Tato informace miize piijit vhod, kdyzZ je potieba vytvorit platebni

kandl [93].

Tim, ze se uzel pfipoji na jiny uzel s velkym poctem kandlli, se zvySuje Sance, Ze platba
pomoci Lightning Network projde pfes vice platebnich kanala k cilovému uzlu. Pokud by
uzel, na ktery se uZzivatel pfipoji, nemél oteviené téméef Zadné kanaly, existuje velké riziko,
7e nebude moct provadét transakce skrz celou Lightning Network.

Po zvoleni uzlu, ke kterému se chce uzivatel pfipojit, je nutné pouzit prostiedi nebo
piikazovy tadek k provedeni propojeni uzll. V piipadé uzlu myNode, 1ze pouzit aplikaci

Ride The Lightning. Po pfidani uzlu jako peeru se uzly navzdjem vidi a komunikuji [93].
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Uzel se snazi pfipojit k ostatnim uzliim v Lightning Network sam. Proto lze vidét v tabulce
peert dalsi uzly (viz. Obrazek 19 Zobrazeni pripojenych peerii v RTL), které se sami od sebe
napojily. V pripadé, ze se chce uzivatel ptipojit ke konkrétnimu uzlu, ktery nema mezi peery,
musi jej explicitné ptidat mezi peery.

2+ Connections

Channels @ Peers @
Add Peer
:2: Connected Peers Filter
" " Sats Sats " .
Alias Public Key sent Received Ping Actions
nodl-Ind-s007-061 0386¢3f906da7d259199453b142adbcb6be5f384c2f8... 0 0 268,250 Actions A
LNBIG.com [Ind-25]  0303a518845db99994783f606e6629¢705¢cfaf072e5¢c... 8,406 0 377,871 Actions -
Peers per page: 10 - 1-20f2 1< < > >l

Obrdazek 19 Zobrazeni pripojenych peerii v RTL
Po ptfidani mezi peery nabidne prostfedi Ride The Lightning vytvotfeni kanalu. Neni nutné
rovnou otvirat kanal, pokud si tak uzivatel nepteje. Obrazek 20 Pripojovani k peeriim v Ride

The Lightning znazornuje, jak probiha ptipojovani k dalsimu uzlu v siti LN.

Jelikoz vytvoreni platebniho kanalu vyZaduje zapsani transakce na blockchain, transakce je

zatiZzena poplatkem, proto je vhodné upravit vysi poplatku pro transakci, ktera otevira kanal.

Connect to a new peer

@ Peer Details

Lightning Address (pubkey OR pubkey@ip:port) *
0303a518845db99994; e705cfaf07:

Add Peer

e Open Channel (Optional)

Obrazek 20 Pripojovani k peeriim v Ride The Lightning
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Prostfedi nabizi moznost Gpravy vysi poplatku pro vytvoireni kandlu a zkuSené;jsi uzivatelé

mohou vyuzit chvile, kdy je mempool prazdny a uSettit na poplatcich [93].

Po otevieni kanalu je nutné pockat na schvaleni z druhé strany. Uzly nemaji diivod zamitat
otevieni kanalu, pokud do n¢j sami nevkladaji prostredky. Pti schvaleni zZadosti o otevieni

kandlu se zméni stav kanalu z ,,Pending* na ,,Active*.

On-chain Balance
Sats BTC usD

Total Balance Confirmed Unconfirmed

Connections

Channels @ Peers @
Open @ Pending @ Closed @ Active HTLCs @

Filter

Peer Uptime (Hrs:Mins) Sats Sent Sats Received Local Balance Remote Balance  Balance Score Actions -

W=, LNBIG.com [Ind-25] 02:33 0 0 10,001 0 0 Actions

Channels per page: 10 v -1of1

Obrazek 21 Zobrazeni aktivnich kanalii v Ride The Lightning
V tuto chvili uz lze kanal pln¢ vyuzivat k placeni v ramci Lightning Network. Existuje
moznost vytvorit kanal jako soukromy, coz zabranuje ostatnim ucastnikiim sit€¢ moZznost
routovat transakce ptes tento kanal. Soukromy kanal je vhodny pro uzivatele, ktefi nechtéji,

aby ostatni ucastnici méli informaci o existenci kanalu [94].

Prostiedi zobrazuje uzite¢né informace o jednotlivych kandlech tak, aby pouZivani bylo
jednoduché. Tabulku se seznamem kanalu zobrazuje Obrdzek 21 Zobrazeni aktivnich kanalii
v Ride The Lightning. U kazdého kanalu ukazuje ,,Local Balance* a ,,Remote Balance®.
Local balance znaci, kolik je mozné odeslat v ramci kandlu z vlastni strany. Naopak
Remote balance znaci, kolik prostfedki mize vlastni uzel pfijmout v rdmci kanalu, a to je
velice dilezité. Kdyby Remote balance byla mal4, tak by ptes tento kanal nebylo moZné

pfijmout vice prostfedkil, nez je pravé Remote balance [92].

7.3.5 Podrobné informace o kanalu

KdyZ je kanal vytvoten, je mozné zobrazit vSechny podrobné informace o kanalu.
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Jednotlivé kandly jsou identifikovany pomoci ID kandlu, coz je dlouhé identifikacni
Cislo - napt. Obrazek 22 Zobrazeni detailnich informaci kanalu. Samotny uzel, se kterym je
kanal otevien, ma tzv. ,alias“. Jedna se o prezdivku uzlu, kterou si mize kazdy uzel

libovolné nastavit. K pfipojeni se pouziva veifejny kli¢ uzlu, jak bylo popsano v kapitole

7.3.4 Vytvorteni platebniho kanalu.

B Channel Information

Channel ID

746301213984292865

Channel Point

848aae5aefef95cc8

Peer Public Key

0303a518845db99994783f606e6629e705cfaf072e5ce9add8bf!

Peer Alias

LNBIG.com [Ind-25]

1d5c14b3f7f5:1

0e249dedfbd019

Local Balance Remote Balance Capacity Uptime (Seconds)
10,001 0 20,000 9,170

Active Private Initiator Number of Updates
Commit Fee Commit Weight Fee/KW Static Remote Key
9,999 60! 13,812 Yes

Total Satoshis Sent Total Satoshis Received Unsettled Balance CSV Delay

0 0 ( 44

Local Reserve (Sats) Remote Reserve (Sats) Lifetime (Seconds) Pending HTLCs

Hide Advanced Copy Channel ID

Obrazek 22 Zobrazeni detailnich informaci kanalu
Lze nalézt informaci o tom, jak dlouho kanal existuje, zda je aktivni, privatni nebo kdo byl

iniciator k otevieni kanalu.

Dilezitou informaci je tzv. ,,commit fee*, coz je poplatek za zavieni kanalu. Poplatek se
odecte od prostfedkli uzamknutych v kandlu a neda se v rdmci kanélu pouzit. Poplatek je
rezervovan pro piipad, Ze by jedna ze stran chtéla ,,hrubou silou* zavftit kanal. Uzavieni
hrubou silou se nazyva jako ,force close“. Opakem nésilného uzavieni je

,»cooperative close [55] [92].

Pti nasilném uzavieni kanalu neni moZnost zvolit vysi poplatku k settlement transakci, ktera
se musi zapsat na blockchain, proto je vySe prostiedkil rezervovana jako commit fee. Pti
kooperativnim uzavieni kandlu se mohou ob¢ strany dohodnout na vysi poplatku pro

uzavieni kandlu a tim uSetfit na poplatcich [55].

V posledni fad¢ 1ze nalézt informaci o tom, kolik transakei bylo v rdmci kandlu provedeno

nebo kolik je neproplacenych HTLC faktur. Pokud by uzivatele zajimala vydélecnost



UTB ve Zliné, Fakulta aplikované informatiky 70

vzhledem k routovani plateb od ostatnich ucastnikii LN, tak je v prostfedi mozné nalézt
informaci oznacovanou jako ,,Fee/KW*. Ciselna hodnota Fee/KW znadi, kolik si uzel uctuje

satoshi za pfesmérovani platby za kazdych 1000 bajtt velikosti transakce [95].

7.3.6 Provedeni Lightning transakce

Po tspésném otevieni kanalu lze kone¢né odeslat Lightning transakci v ramci sité. Pro
odeslani transakce je nutné, aby pfijemce platby vygeneroval platebni fakturu. Po

vygenerovani ji libovolnym komunika¢nim kanalem odesle platci.

Jako ptiklad je uvedeno, jak se odesila platba z myNode na Lightning pené¢Zenku vytvofenou
pomoci aplikace BlueWallet. Platce musi bud’ naskenovat LN fakturu, ktera je pro pohodlné
pouzivani zakdédovéana jako QR kod (viz. Obrazek 23 Vytvorena LN faktura v penéZence
BlueWallet), anebo mize vlozit rovnou platebni fetézec. Je to praveé platebni fetézec, ktery

je zakodovan do QR kodu.

Lightning Invoice

Please pay 5000 sats
For: Zkouska LN platby

Share

Additional Information

Obrdazek 23 Vytvorend LN faktura v penézence BlueWallet
V ptipadé, Ze jsou vSechny naleZitosti platby splnény, jako naptiklad dostatecny zlstatek,
existence platebnich kanalli mezi odesilatelem a piijemcem, je platba provedena. Platba

dorazi v rdmci sekund a poplatek za transakci se 1isi podle toho, ptes kolik platebnich uzl
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transakce musi putovat. Kazdy uzel si bere za routovani platby maly poplatek. Kdyby byl

otevien platebni kanal pfimo mezi odesilatelem a piijemcem, poplatek by byl nulovy [55].

V nasem ptipad¢ (viz. Obrdzek 25 Prehled LN transakci v RTL prostredi) byl poplatek za
platbu pfi provedeni tfi zkuSebnich plateb v rozmezi 1-3 satoshi. To pii dnesnim kurzu ceny

Bitcoinu (unor 2021) odpovida ptiblizné 1,4 az 4,1 haléiim za transakci.

V prostfedi RTL je néasledné mozné zobrazit historii vSech provedenych plateb. U kazdé
platby je moZnost si zobrazit detailni informace, napt. lze zjistit pfes jaké uzly platba

probéhla, ptes kolik uzli platba putovala a také informaci o tom, jaka byla vyse poplatku za

platbu.
Lightning Transactions

Payments Invoices Query Routes

Payments History

Creation Date Payment Hash Fee (Sats)
® 11/APR/2021 11:06 9e782f3d5b619b00b1757aa75f63ec984fa6464b02790289 3
® 11/APR/2021 10:29 b784c599cadfaa5646c01c50a2c8b5e7b16db5b049f5f88aa 1
® 11/APR/2021 10:24 51e6d5aB87d2dae6fe71b038d4842fad29055ef1052bdd961... 1

Filter

Value (Sats)

3,000

5,000

400

#Hops

Obrazek 25 Prehled LN transakci v RTL prostiredi

rarnsavuviiin

8 minutes ago
5 4 days ago 2306
4 days ago

4 days ago

4 days ago

Obrazek 24 Prijaté transakce v penézence BlueWallet

Actions -
View Info
View Info

View Info
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Prehled prijatych plateb jde samoziejmeé nalézt i v aplikaci BlueWallet (Obrdzek 24 Prijaté

transakce v penézence BlueWallet), kam LN platba smétovala.

7.4 Ekonomické a energetické hledisko provozu uzlu

Diky tomu, Ze je uzel provozovan na minipocitaci, je energeticka naro¢nost systému velmi

mala. Samotné Raspberry Pi 4 spotiebuje pfi zatézi kolem 8 Wattti [96].

V ptipadé, Ze by minipocitac¢ byl celych 365 dni v maximalni z4téZi, znamenalo by to
spotiebovani 70,08 kWh energie za rok. To pfi pfedpokladané cené elektiiny 4 K&/kWh
znamenalo, Ze pocita¢ Raspberry Pi 4 spotiebuje elektrickou energii v hodnoté 230,32 K¢

za rok.

Minipocita¢ ovSem nevyuziva vétSinu ¢asu procesor na maximalni vykon. Nejvice elektrické
energie spotiebuje pii stahovani, kopirovani a indexovani blockchainu na disk. Nasledny
provoz uz neni tak energeticky narocny. Pocitac sice stahuje a aktualizuje blockchain na
disku, tak jak jsou t€Zzeny nové bloky, ale jedna se pouze o jednotky MB, které¢ se musi zapsat
béhem hodiny na disk. Proto lze ptfepokladat, Zze spotieba elektrické energie bude ve
vysledku mnohem mens$i. Pfi vlastnim meéfeni pomoci Wattmetru EMOS FHT 9999,
vykazoval pocitac se zapojenym SSD pii obycejném provozu spotiebu 6 Watti. Pfi tomto

vytizeni by pocita¢ spotieboval elektrickou energii v hodnoté 210,- K¢ za rok.

Nizké spotieba energie je jeden z hlavnich divodu, pro¢ jsou uzly provozovany na SBC.
Provoz uzlu na standardnim stolnim pocitaci nebo notebooku by byl mnohonasobné¢ drazsi.
Ve vlastnim méteni vykazoval moderni stolni pocita¢ s procesorem AMD Ryzen 3600X
a grafickou kartou AMD RX 470 8 GB spotiebu v klidovém stavu podle Wattmetru EMOS
FHT 9999, 70 Wattd. Provoz takového pocitace by za rok stal pii cenné elektrické energie
4 K¢/kWh, 2453,- K&. Vyhodou je 1 pofizovaci cena jednodeskového pocitace. Napiiklad
Raspberry Pi 4 je k dnesnimu datu (22. 2. 2021) moZné potidit pfiblizné za 1 500,- K&* [72].

Jelikoz pocitac figuruje jako uzel v siti Lightning Network, mtliZe na sebe vydélavat tim, ze
sméfuje transakce pifes platebni kandly, které navazal s jinymi uzly. V kapitole
7.3.6 Provedeni Lightning transakce je uvedeno, ze v piipad¢ transakce, kterd putovala pies
3 uzly, byl poplatek 1-3 satoshi. Poplatek se muze u kazdého uzlu vyrazné lisit.

Predpokladejme situaci, kdy je poplatek za presmérovani transakce 1 satoshi.

* E-shop nabizejici Raspberry Pi 4: Raspberry Pi 4 Model B 4 GB RAM (rpishop.cz)
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To by znamenalo, ze pti presmérovani 10 000 transakci uzel vydéla 10 000 satoshi. To pti
dnes$nim kurzu (Gnor 2021) znamena vydélek ptiblizné 136,- K¢. 10 000 transakei je ovSem
dost velké ¢islo. Znamenalo by to otevieni nékolika desitek kanali. Kazdé otevieni kanalt
je zatizeno nutnosti zapsat transakci na blockchain a transakce na blockchainu jsou pomérné
drahé (dle vytizeni sit¢ muze byt poplatek za transakci od 10,- do 200,- K¢). Na druhou
stranu je pro otevieni mnoha kanald potieba, at’ je navazano dostatek platebnich cest, které
ostatni uzivatel¢é LN mohou pouzit pro provedeni svoji platby, a navic je nutné zasobit
vSechny kandly dostatecnou likviditou pro provedeni transakce. Likviditou je v tomto
piipad€ minéno local balance, ktera je popsana v kapitole 7.3.4 Vytvoreni platebniho kanalu.
Otevieni vysokého poctu kanalu a zaroven zasobeni likviditou vSech kanali by znamenalo
zamknuti prostredkil v fadech deseti tisicti korun v platebnich kanéalech. Nékteré uzly totiz
vyZzaduji minimalni castku v Bitcoinu pii otevieni kanalu, tak aby kanal zajiStoval

dostatecnou likviditu a byl dostate¢né kvalitni pro ostatni icastniky site.

MiiZzeme si redlnou situaci namodelovat. Uvazujme ptiklad, kdy by nas uzel vytvoftil aspon
20 platebnich kanall tak, aby zajistil dobré platebni cesty a prochéazely ptes néj transakce,
z kterych si budeme moct vzit poplatek. Pro poskytnuti dostate¢né likvidity uzavieme do
kazdého z kanalu 0,01 BTC a piedpokladejme, ze prot¢jsi uzel do kanalu také uzavie n¢jaké
prostiedky, tak aby transakce mohly prochézet skrz kanal obéma sméry. To znamend, ze
musime uzamknout celkem 0,2 BTC do kanalti. Ignorujme nyni skute¢nost, ze nékteré uzly
by vyzadovaly uzamknuti vice prostiedkli, nckteré uzly totiz pozaduji k uzamknuti
10,1 BTC, presto vétsiné velkym uzlim sta¢i zminénych 0,01 BTC [93]. Je Zadouci,
abychom vytvareli kanaly s nejvétSimi uzly, protoze tim zvysSime pravdépodobnost, Ze
transakce bude putovat pres nas uzel a mizeme z takové transakce ziskat poplatek za

presmérovani.

Zamknuti 0,2 BTC do kanal znamena k dnesnimu kurzu 960 525,- K¢ (inor 2021) zajisténi
prostfedkil v hodnoté 192 105,- K&. Poté je mozné v ramci kanall pfesmérovavat transakce
a ziskavat z nich malé poplatky. Poplatek za pfesmérovani platby se sklada ze dvou Casti
nazyvanou jako ,,base fee®, ta byva zpravidla 1 satoshi a ,,fee rate®, ktera se uzel od uzlu lisi.
Fee rate znaci, kolik si uzel bere z ¢astky procent jako poplatek za pfesmérovani a pohybuje

se u popularnich uzla od 0,0001 % az 0,1 % z transakéni ¢astky [93].

Mizeme nastavit poplatek stejny jako na jednom z nejvétsich uzli od spolecnosti ACINQ,

ktera stoji za vytvofenim jedné z Lightning Network implementaci s ndzvem Eclair, tedy
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0,0055 % [93]. Je vhodné nenastavovat fee rate moc vysoko, abychom neodradili ostatni

ucastniky sité od pfesmérovani platby pies nas uzel.

Ostatni provozovatelé LN uzli vykazuji, Ze s vyrazné¢ mén¢ nez 30 otevienymi kanaly
dokazali presmérovat témér 500 plateb za mésic [97]. Pokud bychom uvazovali, Ze v naSem
pripad¢, kdy mame 20 otevienych kanali, presmérujeme 1 000 plateb za mésic o prumérné
hodnoté¢ jedné platby 100,- K¢, znamena to, ze bychom ptesmérovali za jeden mésic platby
v hodnoté 100 000,- K¢. Ziskané poplatky z fee rate by byly 5,50 K¢ a z fee base 1000
satoshi, coz je pfi dneSnim kurzu Bitcoinu 960 525,- K¢ (unor 2021) v piepoctu 9,60 K¢.
Dohromady jsme z obou poplatki ziskali za mésic 15,10 K¢&, a pokud bychom pfesmérovali
stejné mnoZstvi transakci vSechny dalSi mésice v roce, ziskali bychom pfii stejném kurzu
Bitcoinu 181,- K¢ za cely rok. To je Castka, ktera sotva postaci na zaplaceni elektrické
energie, kterou Raspberry Pi za rok spotiebuje (viz. 7.4 Ekonomické a energetické hledisko

provozu uzlu).

Pokud bychom ovSem fee rate zvysili na 1 % (i uzly s tak vysokymi poplatky existuji),
ziskali bychom z fee rate 1000,- K¢ a 9,60 K¢ z fee base (viz. Tabulka 5 Vydeélky z
presmerovani transakci). Dohromady tedy 1009,60 K¢ za mésic, coz znamena ziskani
poplatkit v hodnoté 12 115,- K¢ za rok pii1 kurzu Bitcoinu 960 525,- K¢. To uz je Castka,
ktera pokryje i1 pofizovaci naklady Raspberry Pi 4 [72]. Je tieba mit na paméti, Ze by pocet

piresmérovanych transakci byl pii vys§im fee rate nejspiSe mensi.

Tabulka 5 Vydelky z presmérovani transakci

Ptedpokladany kurz
za 1 BTC: 960 525 K¢
Hodnota jedné
pfesmérované
transakce: 100 K¢
Pocet Vydélek z Celkovy
piresmérovanych Fee base Vydélek z | fee base mési¢ni
transakci za mésic Fee rate [Satoshi/transakce] | fee rate [Satoshi] vydélek
1000 0,0055 % 1 5,50 K¢ 1000 15,10 K¢
1000 0,1000 % 1 100,00 K¢ 1000 109,60 K¢
1000 1,00 % 1 1 000,00 K¢ 1000 1 009,60 K¢
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Pfi nastaveni vysSich poplatkll za pfesmérovani platby se sice dd vyd¢lat i faddoveé nizké
deseti tisice korun za rok, piesto vydélek zdaleka nestaci na to, aby pokryl uzamcené

prostiedky v kandlech, a to ani pfi n€kolikaletém provozu uzlu.

Z toho diivodu se provoz LN uzlu pro vydélek nejevi jako optimalni feSeni. Uzel je vhodné
feSeni pro firmy, obchody nebo vetejné osoby, které chtéji nabidnou svym zakaznikim levné
a velmi rychlé platby v Bitcoinu. Diky cenové dostupnosti je toto feSeni vhodné i pro

subjekty s malymi finanénimi moznostmi.

Vyhodou takovych plateb je osvobozeni od poplatkii platebnich bran, které si za
zprostiedkovani plateb Gc¢tuji malé procenta z prevedené Castky. Nevyhodou muize byt vétsi

cenova volatilita Bitcoinu, coz mtize byt pro n¢které subjekty nevhodné.

7.5 Sprava a analyza uzlu myNode

Balicek myNode obsahuje nékolik nastroji pro sledovani stavu a ptipadnou spravu uzlu.
V nastaveni se nachdzi nastroj Glances, do kterého se lze dostat kliknutim na
,»Open Glances z piehledu zafizeni (to je k nalezeni ve spodni lis§t€ v hlavnim menu pod

tlacitkem ,,Status®). Systém nés presméruje do aplikace Glances.

Glances je monitorovaci nastroj napsany v programovacim jazyce Python a dokéze zobrazit
velmi detailni informace o stavu pocitace. Zobrazuje data o dobé béhu pocitace, pouzitém
operanim systému, vyuziti operacni paméti, swapu, procesoru, kapacity diski podle
piipojenych diskovych jednotek, teplotu na procesoru, vyuziti podle bézicich procesil,

myNode (Linux 5.10.11-v77+ 32bit) - IP 192.168.1.1 Uptime: 3 days, 2:14:01

nice: MEM 8% acti . LOAD

irg: 0 3.79C ive: .8 total: G 1 min:
iowait: : 5 uf 5 min:
steal: free: .59G cached: 15 min:

CONTAINERS 2 (
Name 3 0 X/s X Command
["/usr/sbin/run.sh"]

Warning or criti (lasts 1 entries)
2021-04-16 15:36 18) CRITICAL on 47.1)

TASKS 182 (444 thr), 1 run, 128 slp, 0 oth sorted automatically by cpu_percent, flat view
DefaultGateway
CPU% MEM% S SER NI S IOR/s
FILE SYS Use 0 ro 3
/ 7 root
_/hdd.Tog . 94 bitcoin 2 S 7
/mnt/hdd G )1 55 : ] S 00 netdata
0 S containerd
SENSORS 3 v eb 0 S 0 0 tor
cpu_thermal 1 C . v s] oin S 0 Ind
container im-runc
root 4 0 S 0 0 nta r im-runc
root

6 bitcoin E S 0 cker-compose

Obrazek 26 Informacni prehled nastroje Glances
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bézicich Docker kontejnert, kritickych chybach a mnoho dalSich informaci. VSechny
informace, které Glances poskytuje, ukazuje Obrdazek 26 Informacni prehled nastroje

Glances [98].

Nastroj miize byt vhodny pro uzivatele, ktery potiebuje ovétit, zda néjaky proces prilis
nevytézuje procesor nebo jestli proces komunikuje po siti. Obecné je vhodny spise pro
vyvojate a pokrocilé uzivatele, protoze vSechny informace jsou zobrazeny v ,,terminalové*

podobg.

Podobnou ulohu jako Glances se snaZi splnit nastroj Netdata. Ten poskytuje mnohem vice
detailnich informaci jako naptiklad pferuseni procesoru a zménu kontextu. Na rozdil od
Glances zobrazuje Netdata vSechny data v grafické podob¢ ve formé grafii. Grafi je nékolik
desitek a jsou rozumné rozdélené podle kategorii v menu (viz. Obrazek 27 Informacni
prehled nastroje Netdata) [99]. Netdata je nutné povolit v nastaveni myNode, poté je mozné

aplikaci spustit a pouZzivat.

mynode.local ~

Obrazek 27 Informacni prehled nastroje Netdata
Jelikoz je cely balicek myNode postaveny na opera¢nim systému Raspbian, coz je linuxovy
operacni systém urCeny pro zafizeni Raspberry, dovoluje myNode vstup pies nastaveni do
terminalu. V termindlu funguji klasické linuxové piikazy, pficemz terminal je vhodny opét

pro vyvojaie a zkuSené uzivatele. Po instalaci nastroje ,,neofetch®, ktery zobrazuje detaily
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linuxové distribuce a systému, na kterém je distribuce nainstalovand, je mozné pouzit prikaz
neofetch pro zobrazeni informaci (viz. Obrazek 28 Linuxovy terminal na myNode).

admin@myNode:/ $ neofetch
RV VLY EN =1+ /-7 admin@myNode
* +000000000000 : * +000000000000 :
Joooo++//ooooo: ooooo+//+00000. : Raspbian GNU/Linux 10 (buster) armv7l
"+0000000:-:00- +0+: :/0000000: : Raspberry Pi 4 Model B Rev 1.1
* :00000000+ " ° " .00000000+— : 5.10.11-v71+
" :++o00/ . :+ooot/." : 3 days, 2 hours, 26 mins
: 1075 (dpkg)
: bash 5.0.3
: /dev/pts/0
: BCM2711 (4) @ 1.500GHz
: 2257MiB / 3876MiB

Obrazek 28 Linuxovy terminal na myNode
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ZAVER
I presto, Zze Bitcoin stoji na solidnich technickych zakladech a divéra v néj se za posledni
roky vyrazné zvysila, jsou investice do néj stale rizikové. Trh s kryptoménami je mlady

a kazdy den se objevi nové projekty, které lakaji na pohadkové zhodnoceni investic. Navic

neexistuji regulace, které by zabranovaly manipulacim trhu v masivnim méfitku.

Je tfeba byt opatrny. Pficky prvnich kryptomén podle trzni kapitalizace se velmi vyrazné
méni podle aktudlnich trendd. Nékteré kryptomény mohou piinést svym investorim velké

zhodnoceni, ale stejn¢ rychle mtize cena téchto kryptomén smétovat dola.

V poslednich letech se za¢ina ménit 1 vnimani samotného Bitcoinu. Misto vnimani Bitcoinu
jako prostredku smény, se objevuji nadzory, Ze by Bitcoin mél byt vnimam jako uchovatel
hodnoty nebo dokonce jako ,,digitdlni zlato*. Pojmenovani digitdlni zlato mize znit
usmévneé, ale kdyz vezmeme v potaz fakt, Ze Bitcoinu je omezené mnozZstvi
a v dlouhodobém horizontu si Bitcoin vZdy udrZel svoji hodnotu, nezni to jiz tak

nerealisticky.

Vnimani Bitcoinu jako udrzitele hodnoty nahrava fakt, Zze predevsim posledni mésice Ize
pozorovat masivni tiSténi pencz, které¢ v budoucnu mize zvysit miru inflace. Jen za obdobi
unor 2020 az tnor 2021 se podle agregatu M2 navysilo mnozstvi dolarti v obéhu o vice nez
20 % [100]. Nekteti si tenhle fakt uvédomuji a snazi se najit pomyslny bezpecny pfistav, ve

kterém se jejich vydé€lané penize nebudou znehodnocovat.

Za dobu existence Bitcoinu se rapidné zvysila bezpeCnost sité, ktera je reflektovana
hashratem. Se zvySujicim se hashratem se zvySuje i elektrickd energie potfebna k provedeni

utoku na Bitcoinovou sit. V dnesni dobé se takovy utok jevi jako skoro neredlny.

Krom zvySujici se bezpe¢nosti se Bitcoin zlepSuje i technologicky. Lightning Network
dovoluje pouzivat Bitcoin jako prostiedek smény, coz je véc, kterou kritici Bitcoinu radi
zminuji. PouZivani Bitcoinu jako prostfedek smény v minulosti branily neustéle se zvySujici
poplatky, pti kterych nedavalo smysl platit za zboZzi, kdyz platba stala jako polovina hodnoty
zboZi nebo dokonce vice. Dal§im problémem bylo i ¢ekani, nez byla transakce potvrzena.
Tyto problémy vyfeSila novéa transakéni vrstva Lightning Network. Je ale tfeba mit na
paméti, ze se jednd o zkuSebni provoz a technologie neni zatim zcela bez chyb. Kromé
Lightning Network pracuji vyvojaii na dalSich vylepSeni jako Schnorrovych podpisech

a Taprootu. Ty opét zvysi efektivitu a soukromi pfi pouzivani Bitcoinu.
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Bude zajimavé pozorovat, jak bude Bitcoin pfijat staty, spolecnostmi a samotnymi lidmi
ajak lidé stechnologii, kterd jim umoziiuje branit se proti inflaci a realizovat platby

svobodné¢, bez tietich stran, nalozi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BTC Bitcoin

ASIC  Application Specific Integrated Circuit, ¢esky zakaznicky integrovany obvod pro

specifické pouziti
MW Megawatt
MB Megabajt
HW Hardware

SW Software

A Ampér
\% Volt

GB Gigabajt
TB Terabajt

USB Universal Serial Bus

RAM Random Access Memory
SSD Solid-State Drive

HDD Hard Disk Drive

URL Uniform Resource Locator
URI Uniform Resource Identifier
LN Lightning Network

RTL Ride The Lightning

P2PKH Pay-to-Public-Key-Hash
VPN Virtual Private Network

SBC Single-board Computer
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