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ABSTRAKT

Tato diplomova prace se zabyva implementaci vysoké dostupnosti sluzeb pocitacové site.
Teoretickd Cast prace popisuje principy internetu, smérovani a smérovacich protokoli
pouzivanych pro zajisténi vysoké dostupnosti sité. Prakticka ¢ast popisuje zptsob realizace
redundance klicovych sitovych prvki v konkrétni telekomunikacni siti. Zabyva se také
moznostmi zabezpeceni sit€¢ a omezeni piistupu uzivatell. Soucasti jsou ukazky

konfigura¢nich souborii jednotlivych sluzeb a protokolt.

Kli¢ova slova: internet, dynamické smérovani, DHCP, DNS, VRRP

ABSTRACT

This diploma thesis deals with the implementation of high availability of computer network
services. The theoretical part describes the principles of the Internet, routing and routing
protocols used to implement high availability of computer networks. The practical part
describes how to implement redundancy of key network elements in a particular
telecommunications network. It also discusses implementation of some network security

aspects. Samples of configuration files of individual services and protocols are included.

Keywords: internet, dynamic routing, DHCP, DNS, VRRP
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UvVOD

Tématem diplomové prace je implementace vysoké dostupnosti sluzeb pocitacové site.
Téma bylo zvoleno za ucelem prizkumu a nasledné implementace modernich metod
a systémi zajistujici sluzby pocitacovych siti. Pojem vysoka dostupnost se ve vypocetni
technice pouziva pro oznaceni ¢asového obdobi, kdy je sluzba k dispozici. Oznacovat mize
také Cas, za ktery systém reagoval na pozadavek. Vysokou dostupnost datové sité v této
diplomové praci budeme fesit pro zajisténi co nejlepsi kvality internetového ptipojeni pro

koncového uzivatele dané sité.

Teoreticka ¢ast prace je vénovana popisu jednotlivych sluzeb pro realizaci telekomunika¢ni
sit€ v ramci organizaci nebo firem, které poskytuji svym uzivatelim pfipojeni k Internetu.
V ivodu teoretické Casti je Ctenaf sezndmen s problematikou internetu, jak funguje
smérovani, a s existenci sitovych protokoll. Sitové protokoly jsou rozebrany a rozd€leny
do skupin: statické a dynamické. Cilem prace je implementovat dynamické smérovani, proto
je vetsi mira pozornosti vénovana protokolim dynamického smérovani. Dalsi kapitoly
teoretické Casti se vénuji sluzbdm pro ptidélovani IP adres a pro ptrekladani doménovych
jmen. Zminuji se zde o protokolu OSPF a BGP pro realizaci dynamického smérovani a ¢ast
prace je také vénovana autorizaci a autentizaci uzivateld. Cilem je téz popsat sluzby
implementujici redundanci kli¢ovych prvku sité€ pro zajisténi minimalnich vypadku sité pfi
nedostupnosti jednoho zafizeni. Tento problém nazyva single point of failure — neboli
kritické misto vypadku.

rowr

Prakticka ¢ast prace se vénuje popisu sit€¢ sdruzeni UnArt, z.s. a NFX, z.s.p.o. Popisuje
architektonickd feSeni siti s velkym mnozstvim zafizeni. Vénuje se moznostem nasazeni
sluzeb DHCP, DNS a VRRP. Dynamické smérovani je v siti feSeno prostiednictvim
protokolu OSPF pro smérovani uvnitf sit€¢ a pro vnéjsi sit’ je pouZit protokol BGP (pro

piipojeni do sité Internetu).
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1 INTERNET

Internet je sit’ mezi sebou propojenych pocitacli, smérovacl, prepinact, satelitti, kamer,
telefoni a mnoha dalSich zatfizeni. Internet umoziiuje zatfizenim mezi sebou komunikovat.
Zatizeni jsou shlukovdna do siti provozovanych riznymi organizacemi, vladami,
univerzitami. Takova infrastruktura ndm kazdy den usnadiiuje Zivot. Mizeme diky internetu
nakupovat, volat, sdilet svlij zivot diky socidlnim sitim, sledovat pfimé pienosy z celého

svéta, ziskavat informace o cemkoliv jen chceme. [7]

1.1 Pakety

Internetem jsou rizn¢ smérovany pakety. Paket je mala ¢ast dlouhé zpravy [4]. Pakety slouzi
k veskeré internetové komunikaci. Diky paketim si mizeme prohlizet internetové stranky,
sledovat videa, kontrolovat stav bankovniho Uc¢tu, pracovat na vzdalenych pocitacich,

a mnoho dalSich sluzeb, jez internet poskytuje. [5]

Jiz vime, ze paket predstavuje pouze ¢ast zpravy. JelikoZ kazdé zprava je jinak dlouha, jsou
zpravy rozdélovany na ¢asti a ty jsou pak transportovany siti. To znamend, Ze u odesilatele
jsou zpravy rozd€leny na pakety a u ptijemce opét sestaveny do piivodni zpravy. [4] Paket
muze obsahovat informace pro kontrolu chyb, které se vyuzivaji pii zpétném sestavovani
zprav. Pakety muzou mit rGzné velikosti a struktury v zavislosti na zikladni sitové

architekture. [5]

1.2 Sitové architektury

RozliSujeme dvé zdkladni architektury: Referen¢ni model ISO/OSI a rodinu protokolt
TCP/IP. ISO/OSI neni v praxi nasazen a slouzi jako model pro demonstrovani funkei sité.
V praxi je nasazen model TCP/IP. Obrazek 1 srovnava pfistupy k internetu téchto dvou
architektur. Vlevo je zndzornén pohled dle referenéniho modelu ISO/OSI, vpravo pak podle

modelu TCP/IP. [8]

Model ISO/OSI uvazuje 7 vrstev, kdezto TCP/IP 4 vrstvy. Spodni vrstva modelu TCP/IP,
vrstva sitového rozhrani, zahrnuje dvé spodni vrstvy modelu ISO/OSI, a to fyzickou
a sitovou vrstvu. Dalsi dvé vrstvy jsou v obou modelech pojaty stejn€. Do horni vrstvy
modelu TPC/IP jsou zahrnuty vrstvy relaéni, prezentacni a aplika¢ni z modelu ISO/OSI.

Funkce jednotlivych vrstev jsou v obou modelech ve velké mite podobné. [9]
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Aplikaéni vrstva

Prezentacni vrstva Aplikacni vrstva

Relaéni vrstva

Transportni vrstva | <@ ====%| Transportni vrstva

Sitova vrstva e a b LR Sitova vrstva

Linkova vrstva
Vrstva sitoveho

rozhrani

Fyzicka vrstva

Obrazek 1: ISO/OSI vs. TCP/IP [9]
1.3 Smérovace

Aby paket dorazil na spravné misto uréeni a zaroven tim nejvyhodnéj§im smérem, jsou v siti
umistény smérovace (routery). Routery piedstavuji rozhodovaci prvky ur€ujici trasy paketa.
Algoritmy (protokoly), které routery mezi sebou spousti, maji za kol ucit routery k tomu,

aby uclinily ta spravna rozhodnuti a trasy paketd tak byly nejoptimalng;jsi. [5]

Smérovace jsou optimalizovany pro oblast jejich pouziti. Smérova¢ umistén na patefnim
bodu sit¢ bude mnohem vykonnéjsi (pfedavaji pakety rychlosti nckolika gigabiti za
sekundu), neZ smérova¢ umistén v bodu koncovém. Propojeni jednotlivych siti k sitim
jinych poskytovatelli je feSeno vétSinou hrani¢nimi smérovaci pouZzivajici smeérovaci
protokol BGP. Hrani¢ni smérovace jsou téZ vyuZzivany pro stanoveni priorit provozu pomoci

Quality of Service (QoS). [6]

1.3.1 Smérovaci tabulky

Smérovaci protokoly TCP/IP zjist'uji dosazitelné prefixy (pfedpony) IP adres a pro kazdou
predponu urcuji next-hop (nasledujici) smerovac. Jak se méni sit, linky postupné zanikaji
a vznikaji nové, musi smerovaci protokoly neustale piehodnocovat dosazitelnost prefixu IP
adresy. Proces hledani nového nasledujiciho smérovace se nazyva konvergence. Vétsinou je

preferenci pouzivat takové smérovaci protokoly, které maji dobu konvergence nejkratsi.
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Kazdy smeérovaci protokol vSak bojuje s velikosti sité. Ta totiz dobu konvergence

prodluzuje. Smérovaci protokoly ukladaji vysledky své prace do tzv. smérovaci tabulky.

Smeérovaci tabulka smérovaci udava, kam dal predavat pakety. Pro kazdy paket je
prohledana smérovaci tabulka, kdy je cilova IP adresa paketu pouzita jako vyhledavaci klic.

Smeérovaci tabulka vrati IP adresu nésledujiciho smérovace, kam ma byt paket odeslan.

root@dev?: ~# iﬁ route show

10.0.0.0/24 dev ethl proto kernel scope link src 10.0.0.15

192.168.0.0/24 dev eth0 proto kernel scope link src 192.168.0.15
root@dev?:~# route -n

kKernel IP routing table

Destination Gateway enmask Flags Metric Ref Use Iface
10.0.0.0 0.0.0.0 255.255.255.( u 0 0 0 ethi

192.168.0.0 p.0.0.0 .255.255. U ] 0 0 ethO
root@dev?:~#| netstat -rn
Kernel IP routing table
Destination Gateway ask Flags MSS Window irtt Iface
0.0.0.0 : .255.255. u 00 0 ethi
0.0.0.0 255. . 255 .0 u 00 0 ethD
http://www.tecmint.com

Obrézek 2: Smérovaci tabulka [10]
Obrazek 2 ukazuje piiklady smérovaci tabulky. Tato konkrétn¢ pochdzi z linuxového
prostfedi. Obrazek ukazuje nckolik variant vypisu podle pouzitého piikazu terminalu. Ve
vSech tfech variantdch vypisu je v prvnim sloupci zobrazena cilové sit. Podle tohoto

parametru se porovnava cilova IP adresa paketu, jak je jiz vySe zminéno. [10]

1.4 Smérovani

Smérovani slouzi k uceni smérovacu spravné se rozhodovat. Smérovaci protokol je sada
definovanych pravidel pouzivanych smérovacem ke komunikaci mezi zdrojem a cilem. Neni
jejich ukolem dopravovat informace od zdroje k cili, avSak pouze aktualizovat smérovaci
tabulku. Urcuji zptisob vzdjemné komunikace dvou smérovacii. Smérovani umoziuje siti

vybrat trasy mezi libovolnymi dvéma body pocitacové site. [11]

Rozlisujeme dva zékladni druhy smérovani: statické a dynamické.

1.4.1 Statické smérovani

Statické smérovani je neadaptivni smérovani, které neméni smérovaci tabulku. Pouze
spravce sité¢ miize rucné zménit smérovaci tabulku zatizeni. [20] Pro statické smérovani lze
pouzit levnéjS§i smérovace, jelikoz neni potfeba mit vykonny procesor pro zpracovani

smérovani. Statické smérovani je bezpecnéjsi, protoze pouze spravce sit¢ miize povolit
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smérovani do konkrétnich siti. Na druhé stran¢ je pak narocné ruéné vytvofit a nasledné
udrzovat smérovaci tabulku pro velkou sit’ ¢ili kazdému smérovaci v siti. Narocné je
1 pfedavani sit€¢ novému spravci, jelikoz musi ziskat dokonaly piehled o siti, aby byl schopen
pridat zdznam do smeérovaci tabulky. Statické smeérovani nijak nekomunikuje mezi
sousednimi smérovaci, nevyzaduje proto zddnou pienosovou kapacitu ani spolehlivost linek

mezi smérovaci. [21]

1.4.2 Dynamické smérovani

Dynamické smérovani je sitova technika, pii které je poskytovano optimalni smérovani dat.
Pti pouziti dynamického smérovani je smérovacim umoznéno vybrat cesty podle zmén
rozlozeni sité v realnim case. Dal$i vyhodou dynamického smérovéni je vyména informaci
o zméné¢ topologie sit€. Smérovaclim je umoznéno mezi sebou komunikovat a vyménovat si
informace o téchto zménach. Stim souvisi i men$i administrativni rezie a lep$i

Skalovatelnost sité. [13]

Dynamic Routing Protocols

| |

Interior Gatsway Protocols Exterior Gateway Protocols

(IGPs) (EGPs)

¥ v h 4 v
Distance vector Link-State . . Path-Vector

Routing Routing Hyg?gti%ll‘l: na Routing

Protocols Protocols Protocol
Jv ¥ '1' £ l l l

RIP EIGRP IGRP (IBGP) OSPF IS-18 EIGRP BGP

Obrézek 3: Déleni dynamickych smérovacich protokoli [12] [73]
Dynamické smérovani pouZzivd nckolik smérovacich protokoll. Kazdy k tomuto ukolu
pfistupuje jinak. Obrazek 3 je schématem rozdéleni dynamickych smérovacich protokol
podle techniky. Je potteba si definovat pojem autonomni systém, zkracené AS. Lze jej
definovat jako skupinu siti, které jsou fizeny jedinou administrativni entitou. Takovou
entitou mize byt mistni poskytovatel sluzeb, mezinarodni podnik, univerzita a dal§i podobné
instituce. Pro smérovani uvnitt AS se pouziji protokoly vnitini (Interior Gateway Protocols),
a pro vyménu informaci mezi dvéma AS se pouziji protokoly vné&jsi (Exterior Gateway
Protocols), viz Obrazek 3 druhy fadek. To je zdkladni rozdéleni dynamickych smérovacich

protokolt. [12]
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Interni smérovaci protokoly tedy teSi politiku smérovani paketu uvnitf autonomniho

systému. Dale se d¢€li na protokoly Distance Vector a Link State.

Distance Vector protokoly zakladaji sva rozhodnuti na nejlepsi cest¢ k danému cili na
zaklad¢ vzdalenosti. Vzdalenost se obvykle méfi jako pocet pieskokti — ,,hopu®, tj. pocet
smérovact, kterymi paket projde na cesté od zdroje k cili. Trasa, kterd do cile ¢itd nejméné
hoptl, je povazovana za nejlepsi cestu. Metrikou pro vypocet vzdalenosti mezi prvky ale

muze byt i jiny parametr, napf. zpozdeni, ztracené pakety atd. [14]

Algoritmus protokolit Distance Vector je zndmy jako stary smeérovaci algoritmus
ARPANET, téz jako Bellman-Fordiiv algoritmus. Princip spocivd v tom, Ze smérovac
prendsi svilj vektor vzdalenosti kazdému ze svych ptimo pfipojenych sousedii. Kazdy soused
si uklada posledni pfijaty vektor od svého souseda. K ptepoctu vektoru vzdalenosti dochéazi

kdyz:
e smeérovac pfijme od souseda jiné informace, nez mél doposud,
e doslo k preruseni spojeni se sousedem. [17]

Mezi protokoly, které jsou zastupci Vector distance pfistupu, patii RIP a IGRP (podrobné;ji
budou rozebrany v nasledujicich kapitolach). [14]

Link State protokoly, také zndme pod nazvem Shortest-Path-First protokoly (protokoly
nejkratsi cesty), maji Uplny obrazek topologie sité. Proto znaji celou sit’ 1épe nez distance
vector protokoly. Na kazdém smérovaci s povolenym Link State smérovanim jsou vytvoreny
tf1 samostatné tabulky. Jedna tabulka slouzi k uchovavani informaci o pfimo pfipojenych
sousedech. Dalsi tabulka uchovéava topologii vSech pfipojenych siti a posledni tabulka je
skute¢na smérovaci tabulka. Protokoly Link State odesilaji informace o pfimo pfipojenych
linkach na vSechny smérovace v siti. [14] Vymény informaci mezi jednotlivymi prvky jsou

nazvané Link State Advertisement — LSA. [15]

Vypocet nejkratsi cesty probiha nésledujicim zptisobem. Chceme-li nalézt nejkratsi cestu
mezi prvky, musi kazdy uzel spustit Dijkstritv algoritmus. Tento algoritmus prochazi

nasledujici kroky.

1. Zvoli se uzel, ktery je poté povazovan za kotenovy uzel stromu. Vytvoii se strom
s jedinym uzlem a stanovi se celkova cena kazdého uzlu na urcitou hodnotu na

zaklad¢ informaci z Link State databéaze spojeni.
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2. Dale je vybran jeden uzel z uzli, které nejsou ve stromové struktuie, a ktery je nejbliz

kotenu stromu a ptida se do struktury stromu. Tim se tvar stromu zméni.

3. Po pfidéani dalsiho uzlu do stromu je potieba aktualizovat nédklady na vSechny uzly,

které zatim nejsou soucasti stromu, jelikoz se mohly zménit jejich cesty.
4. Opakuji se kroky 2 a 3 dokud nejsou do stromu zafazeny vSechny uzly. [16]

Mezi ptiklady smérovacich protokolt Link State mtizeme zatradit OSPF (Open Shortest Path
First) a IS-IS (Intermediate System to Intermediate System — smérovaci protokol, ktery
urcuje v siti nejkrat$i cestu pro paket). Existuji 1 protokoly, které jsou v tomto sméru
povazovany za hybridni. To znamend, ze vyuzivaji vlastnosti obou pfistupti dynamického
vnitiniho smérovani. Za takovy protokol byva v nékterych zdrojich oznaten EIGRP

(Enhanced Interior Gateway Routing Protocol). [14]

Pro ptehledné srovnani obou pfistuptl je zpracovana Tabulka 1.

Distance Vector Link State
pozadovana Sitka pasma je mensi, kvili pozadovana Sitka pasma je vétsi, kvali
lokalnimu sdileni, malych paketech a zaplavovani sité pakety a posilani velkych
zadnému zaplavovani sit¢ pakety link state paketii

lokalni znalost sité na zaklade informaci
. znalost celé sité
ziskanych od sousedi

Belmann-Fordtv algoritmus Dijkstrav algoritmus

méng provozu vice provozu

pomaleji konverguje — dobré zpravy se Sifi N )
rychleji konverguje
rychle, $patné pomalu

nevznikd problém pocitani do nekonecna

vznika problém pocitani do nekonecna (93]

problém se vznikajicimi smyckami —
pouze prechodné smycky
budou zde porad

RIP, IGRP OSPF, IS-IS

Tabulka 1: Porovnani pfistupt k vnitinimu dynamickému smérovani [17]
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Druhou skupinou protokolti podfazenou dynamickému smérovani jsou protokoly externi —
EGPs (Exterior Gateway Protocols). Externi neboli vnéjsi smérovaci protokoly!' se pouzivaji
pro vyménu informaci mezi autonomnimi systémy. Informace piedané mezi autonomnimi
systtmy se nazyva informace o dosazitelnosti. Tyto informace davaji piehled
o dosazitelnosti konkrétniho autonomniho systému. Nejcastéji je dnes za zastupce této
skupiny oznacovan protokol BGP (Border Gateway Protocol). Pfedchiidcem BGP byl EGP,
ktery byl definovan 80. letech minulého stoleti. [18][19]

Dva autonomni systémy, které¢ spolu chtéji komunikovat, musi pouzivat stejny vné&jsi
smérovaci protokol. Proto je spravce sité vétSinou pti vybéru omezen na pouziti protokolu,
ktery pouziva druha strana. Jak je jiz vySe zminéno, dnes se nejcastéji pouziva protokol BGP.

[19]

Schéma obrazku €. 3 zatazuje protokol BGP do skupiny Path Vector smérovacich protokolt.
Path Vector protokoly nespoléhaji na ndklady na dosazeni dan¢ho cile pro zjisténi, zdali je
cesta dostupnad bez smycky nebo ne. Misto toho se protokoly Path Vector spoléhaji na
analyzu cesty k dosazeni cile, aby se urcilo, jestli je cesta dostupna bez smycky ¢i nikoliv.
Path Vector protokoly zarucuji cesty bez smycek tim, ze zaznamenaji kazdy pteskok
smérovaci informace (advertisement) kdyz prochézi siti. Smérovace si postupné piedavaji
informace, ze maji dostupnou linku do dané sité. Pokud se pokusi jeden ze smérovact predat
dalSimu smérovaci informaci o tom, Ze zna cestu do dané¢ sité, ale ten jiz cestu do dané sité
znd, zamitne pfijeti této informace do své smérovaci tabulky. Tim se zabrani vzniku smycky

v siti. [22]

1.5 VLAN

Virtual Local Area Network je sit’ vytvofena z jedné nebo vice lokalnich (mistnich) siti.
Umoziuje sloucit skupinu zatizeni z vice lokalnich siti do jedné logické sité. Vznikne
virtualni LAN, ktera je spravovana stejné jako fyzicka sit. VLAN se staly dulezité, jelikoz
sloZitost sité zaCala ptrekracovat kapacitu typickych mistnich siti LAN. [49] LAN ptvodné
pfipojovala skupinu mistnich pocitaci a pfidruzenych zatizeni k serveru pomoci fyzickych
kabelt. Pfipojeni nemusi byt feSeno pouze pomoci kabelu (Ethernet), ale i bezdratove.
Kombinaci obou pfipojeni je feSena vétSina siti. V pribéhu Casu spole¢nosti rostly,

zvySovaly se naroky a byla potieba lepsi flexibility a Skalovatelnost. VLAN obchazeji

! Nékdy oznadovény jako protokoly vnéjsi brany.
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vvvvv

Skalovatelnosti a segmentovani sité¢ pro zvySeni bezpecnostnich opatfeni a sniZeni latence.
Neznamena to vSak, Ze zafizeni nebudou propojeny fyzicky viibec. Fyzické propojeni
zustava mezi jednotlivymi prvky. Neni vSak potieba pro jinou sit’ na stejnych prvcich

realizovat dalsi fyzické propojeni. [50]

VLAN nejsou naro¢né na vykon zatizeni, na kterych jsou realizovany. Je to dano tim, ze pro
komunikaci mezi dvéma zatfizenimi ve VLAN postauje piepina¢, dokud neni potifeba
posilat data mimo danou VLAN. Umoznuje to pak siti VLAN spravovat zvysené mnozstvi
dat, protoze ptrepinace maji sice méné funkci nez smérovace, ale podstatn€ i mensi potifebny
vypocetni vykon (smérovace v siti zplusobuji tzka hrdla). Jelikoz VLAN nepotiebuji
pfedavat informace pfes smérovaC¢ pro komunikaci s ostatnimi zafizenimi v siti, je
redukovana latence sité. VLAN lze konfigurovat a pfifadit na zdkladé podminek portu,
protokolu ¢i podsité, coz pifinasi flexibilitu pfi potfeb&é zménit navrh sit¢. VLAN také
umoziuji byt konfigurovany bez omezeni na fyzické pripojeni, vzdalenost druhého zafizeni.
Mohou byt vytvoteny pro pracovni skupiny nachazejici se v riznych patrech ¢i budovach.

[50]

VLAN jsou v siti oznaceny ¢islem — VLAN ID. Rozsah, ve kterém je mozné VLAN ID
ptifadit je 1-4094. Napftiklad na ptepinaci pfifadime portu ¢islo VLAN. Piepina¢ pak
umoziuje odesilat data mezi riiznymi porty oznacenymi stejnym VLAN ID. Za urcitych
podminek je mozné ke kazdému portu piifadit vice VLAN ID a jedno VLAN ID miZe byt
pfifazeno vice portim. Existuji tfi typy VLAN siti. [50]

1.5.1 Port-Based VLAN

Prvnim je Port-Based VLAN — na zéklad¢ portu. Jak je jiz vySe popsano, k portu lze ptitadit
¢islo VLAN. Zatizeni zapojena k tomuto portu budou patfit do stejné sité, jak je VLAN
nakonfigurovana. Typ pfipojeni mlZe byt typu Access, Trunk nebo Hybrid. Pokud je
pfipojeni portu typu Access, znamena to, Ze patii pouze jedné VLAN a odesila provoz
neoznaceny (untagged). Takovy port se vétSinou pouziva pro pripojeni koncového zatizeni,
které nedokdze identifikovat pakety oznacené VLAN, nebo se pouzivaji tehdy, kdyZ neni

potiteba odd¢lovat rizné ¢leny VLAN. [51]

Port typu Trunk nese vice VLAN siti. Realizuje jejich piijem a odesilani provozu. Provoz
odeslan skrz trunk port se nazyva oznaceny (tagged). VEtSinou jsou porty typu trunk mezi

dvéma sitovymi zafizenimi typu pfepinac, popi. smérovac. To lze vidét na obrazku €. 4 mezi
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zafizenimi Device A a Device B. Zde konkrétné musi port pienést provoz z VLAN 2
a VLAN 3. [51]

Hybridni port umoziiuje provoz nékterych VLAN projit skrze sebe jako oznaceny, jinym
jako neoznaceny. Hybridni porty se ve vétSiné ptipadt konfiguruji tam, kde neni jisté, jaky
provoz bude podporovan. Obrazek 4 ukazuje, Ze jsou porty mezi zatizenimi Device B
a Device C nakonfigurovany jako hybridni, aby provoz na zatizeni Device C pfichazel

provoz neoznaceny.[51]

WLARN 2

Cevice A Device B Cevice C

Accesslinks are reguired
Trunk links are reuqgired

_— Hyhrid links are required

Obrazek 4: Ukazkova sit’ Port-Based VLAN [51]
1.5.2 Protocol-Based VLAN

VLAN zaloZena na protokolu pfifazuje pfichozi pakety riznym VLAN na zaklad¢ jejich
typl protokoll a formatu zapouzdieni. Je to mozné provadét pouze na hybrid portech, kde
se zpracovavaji neoznacené pakety. Ptitazuji se dostupné typy sitovych sluzeb k VLAN
a usnadnuji spravu a udrzbu sité. VLAN zalozend na protokolu ma jednu nebo vice Sablon
protokolu. Sablona protokolu definuje typ protokolu a format zapouzdfeni. Kazda $ablona

ma jedine¢ny index a vSechny Sablony ve VLAN maji stejné¢ VLAN ID. [52]
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1.5.3 MAC-Based VLAN

VLAN zalozen4a na MAC umoziuje pfichozim neozna¢enym paketim ptidelit VLAN a tim
klasifikovat provoz v zavislosti na zdrojové adrese paketu. Mapovani adresy MAC na
VLAN je definovano konfiguraci mapovani polozky do MAC na VLAN tabulky. Kdyz na
ptepina¢ dorazi neoznacené pakety a v tabulce MAC na VLAN existuji n¢jaké zaznamy,
vyhleda se zdrojova MAC adresa paketu. Pokud je nalezen zaznam souhlasici se zdrojovou
adresou paketu, je paketu pfifazeno odpovidajici VLAN ID. Je-li paket jiz oznacen,
pokracuje jeho zpracovani ovétenim prifazeného VLAN ID podle tabulky. Pokud zaznamy

souhlasi, paket je postoupen déle ptes prepinac. Pokud nesouhlasi, je zahozen. [53]
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2 BGP

Border Gateway Protocol neboli BGP je protokol, diky kterému funguje internet. Border
Gateway Protocol neboli BGP je standardizovany protokol pro vymeénu informaci
o smérovani a dosazitelnosti mezi autonomnimi systémy. Autonomni systém reprezentuje
mnozinu prefixl IP adres pod kontrolou urcitého subjektu s jasné definovanou smérovaci

politikou. Cely internet je rozdélen na desitky tisic autonomnich systémt. [70]

Start Cil

Autonomni systém 1 Automomni systém 2 Autonomni system 3

| )
v |

Autonomni systém 4 —)h Autonomni Systém 5 f— | Autonomni systém 6

Obrazek 5: Zjednodusené schéma BGP

Obrazek 5 zobrazuje jednoduché schéma vybéru nejlepsi cesty od odesilatele k cili. Na
obrazku je pro jednoduchost pouze par autonomnich systémi. V redlu se jedna o desitky
tisic autonomnich systému a struktura internetu se neustale méni. Vznikaji nové trasy,
routery nebo autonomni systémy, jiné zanikaji. Z tohoto divodu musi byt autonomni systém
informovan o novych a zruSenych trasach. To je realizovano pomoci TPC/IP pfipojeni mezi
sousednimi systémy za ucelem sdileni informaci o smérovani. Je zde vSak problém, Ze
autonomni systémy nejsou strukturalné stejné. Navic se nemusi jeden systém chovat
pratelsky vii¢i druhému systému. Je to dano tim, Ze na trhu tyto autonomni systémy proti
sob¢ vystupuji jako konkurenti. Autonomni systémy totiZ vétSinou provozuji ISP nebo jiné
organizace, ke kterym patfi univerzity, vladni agentury, védecké firmy apod. Proto je potfeba
zvazit prachod ptes autonomni systém, jelikoz nékteré spolecnosti si mohou za prichod
cizich dat svoji siti uctovat poplatky. Oficidlni autonomni systém musi mit registrované ¢islo
autonomniho systému, tzv. ASN. Tato c¢isla jsou pfidélovana autoritou IANA (Internet
Assigned Numbers Authority) regiondlnim internetovym registrim (RIR). Tato ¢isla jsou

pak rozdélovana jednotlivym ISP a ostatnim sitim. ASN je formatu 16bitového ¢isla od 1 do
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65 534 a 32bitového &isla od 131 072 do 4 294 967 294. Aktudlné je pouzivano pFiblizné 70
000 &isel. [23] [71]

Autonomni systém 1 Autonomni systém 2 Autonomni systém 3
(2 7oJ RN BTN B D VRN ¥ I RS B T
4 K "4 '\, "4 R' "4 '\,

Obrazek 6: EBGP vs. IBGP
Protokol BGP ma dvé verze: Externi (EBGP) a Interni (IBGP). Rozdil mezi nimi zndzornuje
obrazek ¢. 6, ze kterého vyplyva, Ze interni verze protokolu BGP se pouziva uvniti

autonomnich siti, kdezto externi verze propojuje tyto sit€¢ mezi sebou. [23]

2.1 Princip BGP

Protokol BGP pouziva pro vyménu smeérovacich informaci mezi autonomnimi systémy
hrani¢ni smérovace (border gateways). Z toho vychazi i nazev Border Gateway Protocol.
Pomoci BGP si jednotlivé AS sdéluji informace o sitich v jednotlivych AS, o trasach
vedoucich k jednotlivym sitim. Protokol BGP pouziva graf propojeni AS, misto propojeni
smérovaci a siti, jako to déla naptiklad OSPF. Graf slouzi pro vyhledavani cest mezi
riznymi sit€émi v riznych autonomnich systémech. Cesta (AS PATH) k dané siti je
symbolizovana posloupnosti ¢isel autonomnich systémi, ptes které se do sit¢ da dostat.
Protokol BGP nedisponuje jednoznacnou metrikou, podle které by mohla byt
vyhodnocovéna nejkratsi cesta do cilové sité. Provoz je totiz mezi startovni a cilovou siti
veden pres cizi AS, o kterych nemusi mit kompletni informace z divodii nejriznéjSich
politik a obchodnich podminek provozovateli autonomnich systémii. Faktory, jenz je po
cesté nutné respektovat, vytvari tzv. smérovaci politiku (routing policy). Smérovaci politika
muze ur¢ovat vstupni a vystupni linky tranzitniho provozu nasim AS, zdroje a cile provozu,

které mizou ptes na§ AS prochézet. [72]

Cesta od pocatecni do cilové sité nesmi obsahovat smycku. S tim se BGP vypotadava
pomoci principti Path-Vector popsanych v kapitole 1.4.2. Path-Vector je posloupnosti Cisel
autonomnich systémti, pies které trasa prochazi. Jelikoz cesta nemiize obsahovat smycku,
muze byt ¢islo kazdého AS ve vektoru pouze jednou. Pokud je moznost, Ze by mélo byt ¢islo
AS v trase vickrat, je tato Cast trasy zahozena. Tyto principy se vyuzivaji také pro vypocet

nejkrat$i cesty do jednotlivych siti. Za nejkrat$i cestu bude oznacfena cesta s nejmensim
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poctem Cisel autonomnich systémil. Vyména smérovacich informaci (routing updates)
probihé pouze mezi sousednimi smérovaci (peer smérovace). Za BGP smérovac je oznacen
pouze hranicni smérova¢ AS. Kazdy BGP smérovac¢ dostane ru¢né ptifazeny sousedni
smérovac, se kterym bude moci komunikovat. Jakmile je navazana komunikace mezi
sousedy, dojde ke kompletni vymeéné smérovacich informaci, které oba maji. Poté jsou jiz
provadény pouze inkrementidlni vymény. Smérovace si mezi sebou testuji dostupnost
prostiednictvim tzv. keepalive zprav (bézné v intervalu jedné minuty). Pokud se soused
smérovace stane nedostupnym, odstrani vSechny trasy vedouci skrz nedostupného souseda

a da tuto informaci védét dalsimu svému sousedovi. [72]

2.2 Typy zprav BGP

V protokolu BGP jsou ctyfi typy zprav: OPEN, UPDATE, KEEPALIVE, NOTIFICATION.
Zprava typu OPEN slouzi smérovaciim pii vytvaieni spojeni mezi sebou. Prostiednictvim
téchto zprav se smérovace domlouvaji na preferované verzi protokolu, vyménuji si
informace o AS, do né&jz patii apod. Zprava UPDATE pfendsi smérovaci informace. Je
sloZena z n€kolika IP adres, které fikaji, jaké AS jsou pies né€j dostupné. Zprava dale mize
obsahovat atributy ptifazené k cestdm. Je zde dale sekce Withdrawn routes s informacemi
0 jiz nepouzitelnych cestach, jez si ma smérova¢ odstranit ze své smérovaci tabulky.
KEEPALIVE zprava je jiz vySe zminéna. Zprdva NOTIFICATION indikuje chybu
v ¢innosti BGP. Kdyz dojde k odeslani této zpravy, je ukonceno spojeni mezi dvé sousedy.

[72]

2.3 Nebezpeci BGP

BGP protokol miZze byt pro internet nebezpecny. Existuji konkrétni pifipady, kdy diky
Spatnému nastaveni prvkl jednoho AS doslo k vypadku internetu uvnitt jinych AS. To se
stalo v Turecku v roce 2004, kdy jeden provozovatel internetu inzeroval do internetu své
trasy tak, ze je ostatni smérovace vyhodnocovaly jako nejlepsi cil pro své pakety. Doslo
k tak masivnimu vypadku, ze na mnoho mistech na svété nebylo mozné ptistupovat do
internetu. Obdobny pfipad se stal i v Pakistanu v roce 2008. Tehdy se pokusil mistni ISP
pomoci BGP protokolu zablokovat jeho uzivatelim pfistup na YouTube. Stalo se vSak to,
Ze se trasa inzerovala i sousednim sitim, diky ¢emuz byla nedostupnd adresa YouTube

nékolik hodin i pro nepakistanské uzivatele. [23]
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Dalsim, tentokrat ceskym piipadem zranitelnosti BGP je udélost z roku 2009, kdy ¢esky ISP
ovlivnil chod internetu celého svéta. Konkrétné se jedna o poskytovatele internetu Supronet

z Uherského Brodu. Za problémem staly 4 piiciny:
1. nova chyba ve smérovacich Cisco
2. chyba smérovace MikroTik
3. chybgjici filtry tranzitnich operatort
4. chyba v konfiguraci smérovace Supronetu.

Chyba ve smérovaci Cisco se tykala cyklického rozpadavani a opétovné navazovani BGP
spojeni na smérovacich generujici BGP UPDATE zpravu. Pokud délka cesty mezi AS
ptekrocila 255, je vygenerovana nevalidni BGP UPDATE zprava, kterd vede piijemce
k ohlaSeni chyby a k ukonc¢eni spojeni. Smérovace se pak snaZi spojeni obnovit, coZ zplisobi
generovani velkého mnozstvi zprav, které jsou odmitiny. Lze to oSetfit nastavenim

maximalni délky cesty. [94]

Pticinou byla chybné konfigurace ve smérovaci MikroTik. Administrator Supronetu zadal
neplatné ¢islo pro prodlouzeni délky cesty. Software MikroTiku neprovedl Zadnou kontrolu
nad zadanou konfiguraci. Problému Slo ptedejit, kdyby méli tranzitni operatofi nastavené
filtry na blokovani pouzivani dlouhych cest. Pokud by filtry existovaly, nemuselo by dojit
k propagaci dlouhych tras do internetu a nedoslo by ke kolapsu. [94]
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3 OSPF

OSPF neboli Open Short Path First je Link-State smérovaci protokol pouzivany uvnitf
uzavieného autonomniho systému. Je pravdépodobné nejvice pouzivanym smeérovacim
protokolem. Je robustni, ma integrované bezpecnostni funkce a je implementovan v Siroké
Skale sitovych zafizeni. Existuji tfi verze: OSPFvl (nikdy neopustil experimentalni fazi
vyvoje), OSPFv2 (celosvétove nasazena funkcni verze protokolu pro sité¢ s IPv4) a OSPFv3

(podpora IPv6 siti). [24] [25]

Protokol OSPF je relativné komplexni. Lze jej popsat tfemi hlavnimi pojmy. Prvnim pojem
jsou sousedé. Kazdy smérovac navaze vztah se sousednimi smérovaci, tj. témi, ktefi jsou ve
stejné podsiti nebo sdileji nékterou z dalSich vlastnosti (typ oblasti, ...). Dal§im pojmem je
,,Hello, advertisement and update “ — ptelozeno do Cestiny ,,Pozdrav, reklama a aktualizace*.
Jedna se o rizné zpravy odesilané smeérovacem za ucelem sdileni informaci o smérovani.
., Fight-back mechanism“ neboli mechanismus boje je dalSim pojmem protokolu OSPF.
Jakmile smérova¢ obdrzi faleSnou reklamu ¢i aktualizaci obsahujici informace, které on sam
odeslal na adresu vicesmérového vysilani OSPF (224.0.0.5), odesle novou informaci, ktera

tu faleSnou piepise. [24]

3.1 Princip

Kazdy sméroval inzeruje LSA (Link-State advertisement) obsahujici odkazy na sousedni
sité. Kazdé LSA je rozSifeno po celé siti. Smérovace si tak z nich sestavuji kompletni pohled
na topologii autonomniho systému. Poté jsou smérovace schopny dopocitat si z dostupné
topologie svoji smeérovaci tabulku. Kazdé LSA je ve vychozim nastaveni inzerovan
pravidelné kazdych 30 minut. Kazdé LSA obsahuje LSA pole obsahujici informace
o uplynulém case od vypusténi do sité. Jakmile uplynuly €as dosdhne jedné hodiny, je
zdznam odstranén z databaze LSA. Autonomni systém se dvéma ¢i vice smérovaci se nazyva
tranzitni sit. Smérovac pfipojeny k tranzitni siti inzeruje odkaz nejen na sousedni smérovac,

ale 1 na celou sit’.[25]

Smérovac dynamicky zjistuje své sousedy pomoci tzv. Hello zprdv. Smérovac pravidelné
rozesila tyto zpravy do sité. Zprava obsahuje identity vSech smérovaci, od kterych byla
pfijata (tzn. zprava putujici siti zaznamenava, kterym smérovacem byla ptijata a putuje déle).
Po vz4jemném objeveni mohou dva smérovace navéazat specialni vztah nazyvany sousedstvi

(adjacency). [25]



UTB ve Zliné, Fakulta aplikované informatiky 27

V autonomnim systému, kde bézi OSPF mtzeme zvolit jeden smérovac jako Designated
router — DR (ur€eny smérovac) a jeden jako Backup Designated router — BDR (zalozni
smérovac). UrCené smerovace jsou voleny proto, aby byl minimalizovéan pocet vytvorenych
sousedstvi a byl vytvoren centrdlni bod pro vyménu informaci o smérovani OSPF. Na
linkdch typu bod-bod nejsou typy smérovaci definovany. Jsou pouze propojeny dva
smérovace. Kazdy smérovac, ktery neni DR ani BDR si bude vyménovat informace
o smérovani pouze se smérovacem oznacenym jako DR nebo BDR, misto komunikace se
vSemi smerovaci v siti. DR poté distribuuje ziskané informace o topologii sit¢ do vSech
ostatnich smérovact ve stejné oblasti. BDR slouzi jako aktivni pohotovostni rezim pro DR.
Pfijima vSechny informace o smérovani od sousednich smérovaci OSPF, avSak tyto
informace nebude S$ifit dale. K odesilani informaci o smérovani na DR nebo BDR je
vyhrazena adresa 224.0.0.6. DR odesild na adresu multicastu 224.0.0.5. Pokud DR selze,
jeho roli ptevezme BDR. [26] Pouzivani DR a BDR vede ke snizeni narokii na pamét

a zatizeni sité. [25]

3.2 Bezpecénost OSPF

Bezpecnost OSPF se opird o pét zakladnich piliii. Prvnim je ovéfovani paketti na kazdém
spojeni. Kazdy paket OSPF odeslany na specifickou linku mutze byt ovéfovan. [25]
K ovérovani veskerého provozu v siti se pouziva sdileny tajny kli¢. Kli¢ neni nikdy odeslan
po siti v nezaSifrované podobé — paket, jenZ je odeslan do sité, ma k sobé pfipojenu ¢ast,
ktera je jeho zhuSténou a zaSifrovanou variantou. V paketu je déale zahrnuto potadové
neopakujici se ¢islo k ochrané pfed opakovacimi utoky, které se mohou snazit do sité posilat
jiz odeslané pakety. Tim mohou zahltit sit’ a narusit tak jeji chod. Kdyz je paket jednou piijat
a ovéfen, je nastaveno jeho ovéfovaci pofadové Cislo na Cislo, které je jeho pofadovym.
Pokud dojde k opakovanému doruceni takového paketu, bude jiz mimo potadi a bude

ignorovan. [27]

Druhym bezpe€nostnim pilitem jsou tzv. zaplavy — flooding. Zplsobuji, Ze kazdé LSA je
rozsifeno po celém autonomnim systému. Tudiz nelze zabranit tomu, aby se nedostala na
Skodlivy smérovac do té¢ doby, nez piivodce LSA nezméni trasu k cili, kterd jiz nepovede
ptes Skodlivy smérovac. [25]

Tteti pilif, ktery zvySuje bezpecnost OSPF, je vySe zminény mechanismus Fight — back. Za
ctvrty pilif je povazovan obsah LSA. LSA totiz obsahuje pouze malou ¢ast topologie sité —

pouze odkazy na bezprostredni sousedy. To proto, aby se uto¢nikovi ztizilo ziskat prehled
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o topologii sité. Za téchto podminek bude muset Gtocnik odposlechnout celou fadu LSA
zprav z mnoha smeérovacii z autonomniho systému, aby nabyl dostatecného piehledu
o topologii sité. Poslednim pilifem jsou obousmérné odkazy. Informace o lince je piijata
pouze tehdy, kdyz obsahuje oba konce linky. Teprve tehdy je tato linka zohlednéna pfi
vypoctu smérovaci tabulky smérovace. Pokud uto¢nik inzeruje neexistujici odkaz na jiny
smérovac, nebude mit jeho informace vliv na smérovaci tabulku smérovace, protoze jiny

smérovac nebude nikdy propagovat linku zpét na utocnika. [25]
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4 AAAPROTOKOL

Pojmem AAA protokol oznacuje v oblasti pocitacovych siti zabezpeceni ptistupu jen pro
legitimni, opravnéné uzivatele. Zkratka AAA ma v angli¢tiné vyznam Authentication,
Authorization and Accounting — pielozeno do Ceského jazyka autentizace, autorizace
a uctovani. [28] Autentizace je bezpecnostni opatieni, které zajiStuje proces ovétovani
totoznosti osoby ¢i zafizeni. Pfikladem muze byt zadavani uzivatelského jména a hesla pfi
piihlaSovani na web. Po zadéani spravnych ptihlasovacich udaji je potvrzeno, o jakou osobu
se jedna. [29] Autorizace je ureni Urovn¢ pfistupu nebo opravnéni daného uzivatele
k jednotlivym funkcim nebo zdrojim daného systému: k souborim, programiim, modulim
a funkcim aplikace, ptistupu k siti, a to na zaklad¢ identity uzivatele. [30] Poslednim pojmem
je uctovani. Tento proces sleduje aktivitu uzivatele pfi pfipojeni do systému. Naptiklad cas,
po ktery je uzivatel do systému piihlaSen nebo mnozstvi pienesenych dat. Sleduji se také
napiiklad aktivity, které uzivatel v systému vykonava. Tato data poté slouzi pro rtizné
trendy, vyzkumy a Setfeni. Sledovani pohybu uzivatele mliZe ptispét pii forenzni analyze

a vySetfovani kybernetické bezpecnosti. [28]

Pro implementaci AAA v sitich poskytovatelti internetu (ISP) v soucasné dobé mame tfi

nejvice pouzivané technologie: PPPoE, IEEE 802.1x a Captive web portal. [31]

4.1 PPPoE

Point-to-Point over Ethernet je sitovy protokol zapouzdiujici rdmce PPP do ramct
ethernetovych. [32] PPP neboli Point-to-Point protokol je pouZivan vrstvami datovych
spojii, ve kterych je vyZadovéan pro zapouzdieni protokolti vysSich sitovych vrstev pro
jednoduchy prichod ptfes synchronni a asynchronni komunikaéni linky. PPP ramce

zapouzdiuji informace a data, ktera obsahuji konfigura¢ni informace nebo data. [33]

PPPoE umoznuje zahgjit dialog dvou bodi. Obecné se jedna o klienta a pfistupovy bod.
Nastaveni dialogu PPPoE vyZzaduje dvé faze: Discovery a Session. Faze Discovery
ethernetovou MAC adresu klienta. Poté se urci Cislo relace (SESSION ID), které slouzi
k identifikaci spojeni. BEhem vyhledavaci faze mtze klient nalézt dva ptistupové body, diky
kterym ma moznost se ptipojit. Spojeni PPPoE je vZzdy pouze mezi dvéma stanicemi, tudiz
si klient musi zvolit, ke kterému piistupovému bodu se ptipoji. Po vyhledani a zvoleni
vhodného piistupového bodu dochéazi k vytvotreni a k naslednému udrzovani spojeni PPP.

[31][32]
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K vyhodam PPPoE patfi, Ze 1ze pouZit pro technologie vytaceného piistupu verejné telefonni
siti (PSTN — sit’ skladajici se z telefonnich linek, optickych kabelti, mikrovinnych spoji,
komunikac¢nich satelitii apod.). Dalsi vyhodou je snadné pfijmuti koncového uzivatele. Do
nevyhod pfistupu PPPoE lze zatradit nizkou u¢innost zapouzdieni ramct, jelikoz je nutné
zapouzdiit ramec PPP do ethernetového ramce. PPPoE generuje velké mnozstvi pienost
béhem faze zjistovani, coz mize vyrazné¢ ovlivnit vykon sité. Sluzby vicesmérového
(multicastového) vysilani je obtizné implementovat (vétSina video sluzeb je zalozena na

vicesmérovém vysilani — IPTV). [31]

4.2 802.1X

Standard IEEE 802.1X je dalsi metodou pro ovéfovani autentizace uZzivateld pro piistup
k LAN nebo WLAN siti. Standard definuje fizeni pfistupu k siti zalozené na logickych

portech, které jsou pouzity pro zajisténi ptistupu k sitim internet. [34]

Identita uzivatele se ovétuje na zaklad¢ jeho ptihlasovacich tidaju ¢i certifikatu, ktery je
potvrzen serverem RADIUS. Server RADIUS (Remote Authentication Dial-in User Service)
funguje jako bezpecnostni prvek sité. Pfi pfipojeni uZivatele do sité server RADIUS zacne
ovéiovat jeho identitu a autorizuje jej pro pouziti v siti. Server vyzve uzivatele k zadani
prihlasovacich udaju, které ovéfi, nebo ovétuje uzivateliiv certifikat. Tato situace se opakuje
pfi kazdém novém pfipojeni uZivatele do sité. Pokud nastane situace, Ze se nepodafi
uzivatele ovétit, je mu odepien piistup k internetu. Servery RADIUS se vyuzivajii k ovéfeni
uzivatell jinych organizaci, nez je organizace spravujici dany RADIUS server. Pikladem
takového feSeni je Eduroam. Servery jsou v tomto feSeni autentizace vyuZivany jako
RADIUS proxy servery. Jedna se o feSeni pro univerzity, kdy student navstivi sousedni
univerzitu a pokusi se zde pfipojit k internetu. Jeho poZadavek je proxy serverem odeslan na

RADIUS server jeho domovské univerzity.[36]

Za standardni ovefovaci protokol je povazovan EAP — Extensible Authentication Protocol.
Poskytuje bezpe¢nou metodu pro odesilani identifikacnich informaci pro ovéfovani v siti.
Zabranuje vnéj$im uzivatelim odposlechu divérnych informaci skrz vytvofeny Sifrovany

tunel. [36]
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4.2.1 Komponenty pro realizaci 802.1x

Bez ohledu na to, jestli bude realizace sestavena z profesionalnich komponent a softward,
nebo bude vytvofena pomoci opensource nastrojii, je kvalita a jednoduchost zcela

designovym prvkem. Znamena to, Ze na vyslednou funkci toto rozhodnuti nebude mit vliv.

Pokud spravce sit¢ chce zacit pouzivat v siti standard 802.1X pro povoleni pfipojeni
uzivatelt k Ethernet portim organizace, je zapotiebi nainstalovat a nakonfigurovat do sité
ruzné komponenty. V prvni fad¢ je potfeba prepinac¢ podporujici standard 802.1X. Podpora

802.1X na stran¢ piepinacii je v dneSni dob¢ velice rozsahla.

Zatizeni uzivatell, pfipojovana do sit¢ musi obsahovat klienty RADIUS. Musi mit
nainstalovany software zvany Supplicant. VétSina zatizeni, u nichz se piepoklada ptipojeni
k internetu, jsou timto softwarem vybavena (na mysli jsou herni konzole, wifi routery,
pocitace, smartphony atd.). Supplicant se bude Ucastnit pocatecniho vyjednavani EAP
s prepinatem a ma za ukol zaSifrovat divérné ovétovaci informace zadatele o pfipojeni

k internetu. Pokud klient nema suppliciant, budou jeho pokusy o navazani komunikace

SUPPLICANT
AUTHENTICATOR RADIUS

SERVER

NETWORK ACCESS

Obrazek 7: Komponenty 802.1X[36]

s RADIUS serverem ignorovany a nebude se moci ovéfit. [34][36]

Ptepinac iniciuje vyménu ovétovacich informaci zaslanim paketu EAPOL-Start, kdyZ se
klient ptipoji k siti. Odpovédi klienta jsou pfi splnéni vySe zminénych podminek predavany
na RADIUS server. Po dokonceni ovéfovani se piepinac rozhodne, zda zatizeni autorizuje

pro pfistup k internetu na zaklad¢ atribut obsazenych v paketu Access Accept odeslaném
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ze serveru RADIUS. Tento paket také miize obsahovat informace, jak klienta ptipojit k siti

(naptiklad jaky pouzit VLAN — VLAN pro hosty, VLAN pro zaméstnance apod.). [36]

Pro ulozeni ptihlasovacich jmen a hesel, vici kterym RADIUS server ovétuje ziskana
piihlaSovaci jména a hesla od klientii béhem faze ovérovani se vyuziva sluzba AD (Active
Directory) nebo server LDAP (Lightweight Directory Access Protocol). Sluzba AD
implementuje adresarové sluzby poskytujici rizné druhy funkei jako jsou ovéfovani, sprava
uzivatelskych skupin a uzivateli samotnych, sprava zasad apod. LDAP je opensource
multiplatformni protokol pouzivany pro ovétovaci funkce. Jeho adresarové funkce ukladaji
ptihlasovaci udaje uzivatel, ucty pocitaci a sdileji tyto informace s dalSimi zafizenimi
v siti. [36][37]

Pro kompletni zavedeni standardu je dale zapotiebi mit v siti umistén server NPS. Network
Policy Server umoziiuje vytvatet zasady pro pfistup do sité pro danou organizaci a vytizuje
pozadavky na autentizaci pozadavkl na pfipojeni, autorizaci a uctovani. Tyto funkce

poskytuje ve tfech variantach implementace. [34] [35]

4.2.2 NPS jako server RADIUS

NPS provadi centralizovanou autentizaci, autorizaci a uctovani bezdratovych siti. Dale
realizuje autentizacni pfepinac a spojeni pomoci VPN. Pokud je NPS server pouzivan jako
server RADIUS, jsou prvky pro pfistup k siti, (bezdratové piistupové body, VPN servery
atp.) konfigurovany jako klienti RADIUS. Je potieba nakonfigurovat zasady pro autorizaci
pozadavkl na pfipojeni. NPS také poskytuje moZnost zapisovat informace o jednotlivych
pozadavcich o pfipojeni do protokolu uloZzeného na disku ¢i zapisovat informace do

databaze. [34]

4.2.3 NPS jako RADIUS proxy

V situaci, kdy je NPS server pouZzivan jako RADIUS proxy, jsou nakonfigurovany zasady
na pfijeti poZadavki o pfipojeni, které jsou pak preddvany dal§im RADIUS serverim. Opét
je poskytovano protokolovani informaci jednim nebo vice servery ve skupiné RADIUS

serverl. [34]

4.3 Web + Portal

Klient ziska z DHCP serveru adresu (muze pouzit i1 statickou IP adresu). AvSak stale nema

dostupny internet. Ma pouze pfistup na jednu konkrétni adresu, kde je dostupny web pro
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ptihlaSeni. Tento web je realizovan serverem Portal. Uzivatel zde zada uZzivatelské jméno
a heslo a pokud jsou data spravna ziska pfistup do internetu. Pro ovéfeni dat se miize pouzit

server RADIUS, jez je popsan na piechozich fadcich. [31]
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S DHCP

V zacatcich vyvoje protokoli TPC/IP nebyla velka motivace k tomu, aby existovala
automatizace konfigurace zatizeni, ktera protokoly TPC/IP pouzivaji. Pocitacti bylo malo
aspektem bylo, Ze kazdy pocita¢ mél urc¢eného spravce. V dnesni dobé je tomu jinak. Existuji
sit¢ se stovkami az tisici riznych zafizeni, které jsou pfipojeny k siti internetu. Navic tato
zafizeni vétSinou ovladaji uzivatel€, ktefi nemaji znalosti v oblasti TCP/IP (neni ani v jejich
zajmu tyto znalosti mit). Zde vznika potieba jakési automatizace. Proto ptichazi protokol
DHCP vyvinut spolecnosti IETF. DHCP je poskytovatelem automatizované konfigurace
pocitacl a ostatnich zafizeni, kterd pouZzivaji protokoly TCP/IP. Diky DHCP miize spravce
sité pfifadit sitovou adresu, masku podsité a smérovac, ktery mé byt pro zatizeni vychozi.
DHCP je typu klient-server, tzn. Ze klienti (pocitace a jina rlznd zafizeni) se dotazuji
centralniho konfigura¢niho serveru na parametry. Spravce sit¢ dodava tomuto serveru popis
infrastruktury sité spole¢né s pravidly, podle kterych bude server pfifazovat adresy a ostatni

konfigura¢ni parametry, jez bude pfeddvat klientim. [1]

DHCP server ma v moci piidélovat klientim adresy staticky ¢i dynamicky. Staticky
prifazena adresa znamend, ze po kazdém piipojeni dané¢ho klienta do sit¢ dostane klient
stejnou pfedem zvolenou adresu. Tato adresa je s klientem svazdna pomoci jeho fyzické
adresy. Dynamicky ptidélované adresy jsou serverem nahodné piidélovany ze stanoveného
rozsahu adres, ktery spravce sit€¢ zvolil. V takovémto piipadé miize pocita¢ dostat pii

opétovném piipojeni pocitace do sité jinou adresu. [1]

5.1 Benefity DHCP

Préce spojena s ru¢nim pfifazovanim IP adres zafizenim umisténych v siti je velice Casové
naro¢nd, zdlouhava a vede k zavadeéni chyb. Spravce jiz nemusi ru¢né konfigurovat kazdeé

zatizeni zvlast. DHCP umoZiluje pouZivat pfenosnd zafizeni jako jsou notebooky, mobily,

vvvvvv
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parametrii. S vyuzitim roz$ifenych moznosti DHCP muzou spravci siti volit kontrolu
pfifazovani adres a stale je zde moZnost vyuzit statického ptid€leni IP adresy pro zatizeni.

TéZ maji v moci ovlivnit, zda musi byt zatizeni pted pfidélenim adresy registrovano. [1]

Za to, ze jsou zafizeni od vyrobce nastavena jako DHCP klient, patii zasluhy spolecnosti
Microsoft. Tato spolecnost zaCala své produkty konfigurovat jako DHCP klienty jiz od

opera¢niho systétmu Windows verze 95. Timto inspirovala spoustu dalSich firem ke
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konfiguraci svych zafizeni jako DHCP klienty, jako napiiklad Apple, ktery takto zacal
konfigurovat sviij operacni systém Macintosh. Téz i vétSina bezplatnych operacnich systému
typu Unix jednoduSe ptfechazi na DHCP klienty. Podpora pfiSla od Internet Software
Consortium (ISC), ktera poskytla open source licenci pro DHCP, jenz zahrnuje sever, klienta
a agenta prenosu (relay). Implementace DHCP od ISC je zcela bézné rozsifend na spousté
komerénich verzich Unixu, podobné¢ jako na bezplatnych operacnich systémech typu

Unix. [1]

Pouzivani DHCP ve velkych sitich pfindsi obrovské vyhody. Zde se odrazi ona automatizace
konfiguraci, kdy je velké mnozstvi zafizeni konfigurovano pomoci jednoho skriptu, coz Setfi
spoustu ¢asu i potizi. I v malych sitich mtize byt vyhodné pouzivat server DHCP. V malych

sitich nefeSime Casovou narocnost nastavovani kazdého zatizeni zvlast. Muze se tedy zdat,

N 24

Pokud se jedna o zkuSeného spravce sité, konfigurace by neméla zabrat vice ¢asu nez ru¢ni
konfigurace. Stane-li se, ze DHCP server bude konfigurovat méné zkuSeny spravce, bude

[ 24

rozrustaji, bude tato nové vznikla mala sit’ 1épe Skalovatelna. [1]

5.2 Problémy DHCP

Jelikoz zadny systém neni dokonaly, 1 v pfipadé DHCP jsou vnimany urcité problémy, kvuli
kterym néktefi spravei siti odmitaji do své sit¢ DHCP nasadit. Ti se domnivaji, Ze diky
DHCEP je v siti generovano vétsi mnozstvi v§esmerového provozu (broadcast). DHCP sice
broadcast vyuziva, avSak zcela jisté ne ve velkém mnozstvi. Jedna se o prvni dvé zpravy,
které musi byt klientu DHCP doru€eny a na tyto zpravy se ocekava odpoveéd. Ve vysledku
jsou to Ctyfi pakety, které jsou broadcastem pienaseny. To se navic d€je jen v ojedin€lych
nakonfiguruje své sitové pfipojeni, je odeslan jeden paket unicastem smérem k DHCP
serveru. Takova konfigurace vydrzi aZ do vyprSeni platnosti vypljcky ¢i odpojeni klienta od
sité, at’ uZ vypnutim ¢i restartovanim. [1]

Dale se spravci myln€é domnivaji, Ze je provoz DHCP S§itfen po celé siti. Ve skute€nosti se
provoz DHCP §ifi jen v segmentech site, kde je klient pfipojen. Navic provoz, ktery se Sifi
siti je unicastovy, coZ znamenad, ze je sméfovany bud’ ptfimo klientu ¢i serveru. Pro srovnani
1ze pouzit ptiklad s ARP (Address Resolution Protocol), ktery pouzivaji vSechny IP sité.

Pokud zatizeni potfebuje komunikovat s jinym zafizenim a zna pouze svého souseda, rozesle
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ARP broadcast, aby ziskal IP adresu cilového zatizeni (uvazujeme, ze na pocatku zna jeho
fyzickou adresu). Jakmile ji zjisti, ovéfuje si tuto informaci odesilanim dalSich ARP

broadcastii. Nékteré implementace ARP tento ukon provadéji kazdé dveé minuty. [1]

Dals$im problémem muze byt ztrata komunikace mezi DHCP serverem a klientem. To se
muze stat v okamziku, kdy server byl delsi dobu nedostupny, dobu delsi, nez byla vyptjcka
adresy klientovi. V té chvili musi klient pfestat pouzivat sit’. V praxi je to vyfeSeno tim, ze
klient pozada o prodlouzeni své adresy jesté pied vyprSenim platnosti. Pokud nedostane od

DHCP serveru zddnou odpoveéd’, ponecha si stavajici adresu. [1]

5.3 Spolehlivost DHCP

Pii nasazovani DHCP serveru je vhodné uvazZovat o jeho zaloze. Je vhodné mit spolehlivé
redundantni sitové feseni. Pokud toto neni mozné uskutec¢nit, doporucuje se pouzit centralni
feSeni, misto provozovani vlastntho DHCP serveru. Pokud server rozdava statické adresy,
(naptiklad svazané s MAC adresou zafizeni) lze nastavit sekundarni DHCP server

kompletné redundantné.

Skupina DHCWG (Dynamic Host Configuration Working Group) spadajici pod komisi pro
technickou stranku internetu (IETF — Internet Engineering Task Force) vyvinula novy
protokol DHCP failover, ktery umoziiuje DHCP serverim pracujicim v rezimu
primarni/sekundarni server rozdavat IP adresy ze stejného rozsahu. Protokol ddva moznost
rozloZit provozni zatizeni na primarni a sekunddrni sever rovnomérné a umozZiuje
sekundarnimu serveru pii vypadku primarniho serveru pracovat jako plnohodnotné jeho

nahrada. [1]

5.4 Prirazovani adres

Pti ptidelovani IP adres je DHCP v roli agenta. Musi mit jasnou a jednoznac¢nou znalost
rozlozeni sité, stejné jako kdyz ptid€luje IP adresy spravce sité. JelikoZ musi DHCP fungovat
automaticky a nemtiize posuzovat, co stalo se starymi zafizenimi, nepfid€luje adresy
klientim do konce ukonceni jejich ¢innosti. DHCP server ptidé€luje IP adresy na urcity Cas.
Je na klientovi, aby si pted vyprSenim ¢asového limitu, na ktery mu byla adresa ptidé€lena,
pozadal o obnoveni ¢asu vypujcky. VétsSina DHCP klienth zada o obnoveni vypijcky
mnohokrat za sebou. Tim, Ze si klient po vyprSeni ¢asu IP adresu neobnovi, DHCP server ji

ziska zpét do své databaze. Nedochazi tak k tomu, ze jsou v siti nepouzivané adresy, jelikoz
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takto zp¢t ziskané adresy muze ptidélit jinému klientovi. Pokud zafizeni ztrati adresu, je mu

ptidélena nova, pravdépodobné jina, IP adresa. [1]

Diky systému vypujcek je také snadné precCislovani. To znamena, ze pokud kazdé¢ zatizeni
v siti pouziva DHCP server, muze dostat jinou IP adresu, aniz by uzivatel musel udélat

né&jaky zasah do nastaveni svého zatizeni. [1]

5.4.1 Statické prirazovani

Pii statickém piidélovani IP adres dostane DHCP server seznam identifikac¢nich udaja
klientu DHCP. Identifikacni 0daj jednoznacné a konkrétné urcuje klienta. Kdyz nastane
okamzik, v némz DHCP klient pozada o ptfidéleni adresy, DHCP server vyhleda klienta
v obdrzeném seznamu klientli a podle daného pravidla ptitadi klientovi IP adresu. Kazdému
identifikatoru je totiz pfifazena konkrétni IP adresa spravcem sité. Pokud se jedna o klienta
mobilniho, spravce mu mize v kazdém segmentu sité ptifadit adresu, ke které ma byt klient
pripojen. Pokud se vSak klient dostane do segmentu sité, kde spravce nechce, aby se ptipojil,

adresu mu nepftidéli. [1]

5.4.2 Dynamické prirazovani

S dynamickym ptidélovanim adres pifijimd DHCP server rozsahy IP adres pro kazdy
segment sité, ve kterych ocekava konfigurace DHCP klientli. Jakmile DHCP klient pozada
o piidéleni adresy, DHCP server vyhledd volnou IP adresu v rozsahu odpovidajicimu

segmentu DHCP klienta a takovou adresu klientovi pfifadi. [1]

5.4.3 Hybridni prifazovani

Hybridni pfifazovani adres pfedstavuje pomyslny kompromis mezi vyse zminénymi dvéma
zplsoby pfifazovani adres. Spravce sit€¢ serveru DHCP nadefinuje soubor identifika¢nich
udaju klientt, kteti mizou obdrzet IP adresu. Nedefinuje vSak jiz jakou adresu ma pridélit.
DHCP server dostane pouze rozsah adres, ze kterych bude DHCP klientim adresy
ptitazovat. Ve chvili, kdy DHCP klient pozada o pfidéleni adresy, DHCP server ovéfi, zda
se klient nachdzi v seznamu obdrzeny od spravce sité a poté klientovi bud’ ptfifadi nebo
nepfifadi adresu. Tento postup lze vyuzit pro oSetfeni toho, ze mizou byt v siti pouze

registrovani klienti. [1]

Dal8im zpiisob vyuziti hybridniho pfifazovani adres spociva v tom, Ze se registrovanym

klientim pfifazuje adresa na pevno a neregistrovanym klientim se piifadi adresa dynamicky
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z dan¢ho rozsahu. Uzivateli to umozni ziskat konkrétni adresu, avSak spravce nemusi

sledovat kazdé zatizeni, které se k siti pfipoji. [1]

5.5 Autoritativni DHCP server

Pokud je DHCP server spravovan spravcem ¢i skupinou spravci, ktefi provozuji sit
obsluhovanou timto serverem, je nazyvam autoritativnim DHCP serverem. Server je
neautoritativni, pokud je spravovan nékym jinym. VétSina DHCP serverd, které jsou
provozovany, jsou autoritativni. Kazdy oficialni DHCP server je potieba konfigurovat jako
autoritativni. Pokud tomu tak neni, server neinformuje klienty o piipadnych zménach v siti,

tudiz pokud néktery klient zméni sit’, nedostane novou IP adresu. [1]
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6 VRRP

Virtual Router Redundancy Protocol (VRRP) je protokol, ktery je zodpovédny za dynamické
piifazovani odpoveédnosti za smérovaci funkce mezi redlnymi stroji. VRRP implementuje
zalohovani vystupni brany a zajist'uje kontinuitu a spolehlivost komunikace. Ve své podstaté
seskupuje nékolik fyzickych smérovact do jednoho virtudlniho smérovace. Hlavnim ukolem
VRRP je piepinat mezi fyzickymi zatizenimi v dobé vypadku jednoho z nich tak, aby doslo
k co nejmensSimu vypadku sluzeb daného zatizeni. Obrazek ¢. 8 zobrazuje schéma sité
s nasazenym VRRP. V oblasti Virtual Device se nachazi dva fyzické stroje. Jeden je oznacen
jako master (hlavni) a druhy jako backup (zalozni). Typicky se virtualni smérovac sklada
z jednoho hlavniho a vice zaloznich stroji — smérovaci. [61]

Virtual Device

1L
L 2

Interneat

', Backup

A &

._l‘--“ ,-""

Obrazek 8: Schéma ukazkové sit¢ s VRRP [61]
V tomto ptipadé dva smérovace tvofi jeden virtuadlni smérovac, kterému je prifazena
virtudlni MAC adresa a virtualni IP adresa. Fyzické smérovace komunikuji s ostatnimi
zafizenimi v jinych segmentech sité¢ prostiednictvim virtudlniho smérovace. Pakety vSak
predava pouze smérovac, ktery je v danou chvili oznacen jako hlavni (zaloZni smérovac je

oznacen jako hlavni ve chvili, kdy je skute¢ny hlavni smérova¢ mimo provoz). [61]

Pouzivani VRRP v siti pfinasi vyhody. V prvni fad¢ se jedna o spolehlivost pfenosu dat.
Logickd brana VRRP v lokalni siti zajistuje spolehlivy pienos pies kliCové prvky sité.
Zabranuje preruSeni sluZeb pii vypadku jednoho ze zatizeni. Déle 1ze jako o vyhodé¢ hovofit
také o nizkych rezijnich ndkladech na sit. Vyhodou je téz jednoducha konfigurace pro

klienty. Sta¢i pouze spravné nastavit adresu brany a protokol VRRP se o zbytek postara.
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S pouzitim VRRP odpada problém single point of failure — kritické misto poruchy. Dalsi
vyhodou je flexibilita aplikace. Zahlavi VRRP je zapouzdieno do hlavi¢ky paketu. Znamena

to, Ze je umoznéno piidruzeni k riznym protokoliim vyssich vrstev. [61]

Zatizeni s VRRP dynamicky voli primarni a sekundarni zatizeni. Lze to realizovat pomoci
typt, jak je zminéno vyse, nebo pomoci priorit. Priorita je ¢islo, které mtize nabyvat hodnot
od 1 do 255, pricemz hodnota 255 je brana jako nejvyssi (zafizeni s hodnotou 255 bude
vybrano jako primarni). Volba zafizeni podle nastavené priority bude probihat pouze
v ptipadé¢, Ze jsou zafizeni stejného stavu — typ je nadiazen priorité. V provozu VRRP odesila
primarni smérovac v pravidelnych intervalech (vychozi hodnota je 0) informacni pakety,
které slouzi k tomu, aby sekundarni smérova¢ védél, ze je primarni smérova¢ v provozu.
Jakmile je priméarni smérovac bez odezvy, ptebere lohu priméarniho smérovace sekundarni

smeérovac. [61]
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7 DNS

Domain Name System (DNS) je jednim ze zakladi internetu. V nejjednodussi definici je to
adresar jmen, které odpovidaji Cislim — IP adresam. Jedna se v podstat¢ o analogii
telefonniho seznamu. Kazdému jménu odpovida urcita IP adresa, kam se odkazuje. Kdyz
internet zacinal, bylo jednoduché si vzhledem k velikosti zapamatovat vSechny, nebo
alespon vétSinu IP adres serverii. Kdyz se vSak internet zacal rozriistat, nebyl tento proces
uz tak snadny. Cisla se ¢lovéku obecné pamatuji hiife neZ slova, protoZe slova davaji urdity
smysl. Uplné prvnim, s nadsazkou fe§eno, DNS serverem byla Elizabeth Feinler, ktera ruéné
zapisovala seznam pfifazenych jmen k adresam do textového souboru Aosts.txt. Vzhledem
k riistu internetu byla tato metoda neudrZitelné také z toho hlediska, ze Elizabeth pracovala
pouze do 18:00 a pies Vanoce si brala volno. K tomuto dochéazelo v 70. letech a pocatkem
80. let minulého stoleti. Tok 1983 byl pro DNS zlomovy. Paul Mockapetris dostal ukol
vytvofit kompromis mezi nékolika névrhy feSeni problému. VSechny vsSak ignoroval

a vytvoril feseni, které se v zdkladni trovni pouziva dodnes. [54]

Proces vytizeni DNS zahrnuje pfevod nazvu hostitele naptiklad www.google.com na IP
adresu. Do adresniho fadku prohlizece je stale mozné zadat Cisté IP adresu. Do pievodu jsou
typicky zapojeny Ctyfi typy servert: Rekurzivni DNS, Root nameserver, Jmenny server

TLD, Autoritativni DNS. [54]

Complete DNS Lookup and Webpage Query
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Obrazek 9: Typy DNS servert a princip dotazovani [57]
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V nasledujicich podkapitolach jsou rozebrany jednotlivé typy DNS serverd a princip
dotazovani zobrazeny i na obrazku €. 9. Princip DNS dotazovani Ize shrnout do osmi krokd.

Procesu dotazovani se téz nazyva DNS Lookup.

1. Uzivatel zada do vyhledavace naptiklad kiwi.com. Dotaz piejde do internetu a je

pfijat rekurzivnim DNS.
2. Rekurzivni DNS se dotazuje kotfenového serveru (root nameserver).
3. Kofenovy server odpovi rekurzivnimu DNS adresu jmenného serveru TLD.
4. Rekurzivni DNS odesle dotaz na jmenny server TLD.

5. Jmenny server TLD odpovi rekurzivnimu DNS adresu autoritativniho DNS pro

danou doménu.
6. Rekurzivni DNS odesle poZadavek na adresu autoritativniho serveru domény.

7. Autoritativni DNS odpovi rekurzivnimu DNS adresu domény. Miize také odpovédét
subdoménu a tim se bude proces opakovat pro vyhledani adresy subdomény na jiném

autoritativnim server.

8. Rekurzivni DNS vrati ziskanou adresu domény prohlizeci. Ten pak muze ziskat data

ze serveru pomoci http pozadavku a vykresli webovou stranku uzivateli.[57]

7.1 Rekurzivni DNS

Rekurzivni DNS (téz oznacovan jako piekladac DNS) je server, ktery piijima dotaz od
klienta DNS. Poté spolupracuje s jinymi servery DNS a hleda spravnou IP adresu. Ve chvili,
kdy rekurzivni server obdrzi od klienta poZzadavek na pteklad, chova se k ostatnim DNS
serverim téz jako klient, ktery 7z4da o pieklad. Jednd se takzvané o rekurzivni dotaz. Kdyz
server nezna odpoveéd’ na dotaz uZzivatele, spusti algoritmus. Ten zacne ziskavat odpovédi

u kotenovych DNS serverli (Root nameserver) a postupuje do nizsich Grovni. [54] [55]

7.2 Root nameserver

Root nameserver neboli kofenovy jmenny server je prvnim krokem pii piekladu
doménového jména na IP adresu. Sdm o sob¢ slouZi jako rozcestnik. Ukazuje, kterym
smérem jde odpoveéd’ na pfijaty dotaz. Kofenové servery obsahuji informace, které tvori
kotenovou zonu (root zone). Je to globalni seznam domén nejvyssi urovné (naptiklad .com,

.net a .org), seznam domén nejvyssi urovné s kodem zeme (naptiklad .cz, .sk apod.) a seznam
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internacionalizovanych domén nejvyssi trovné (domény napsané v mistnich znakovych
sadach). Kofenovy server pouze ukazuje smér na jmenny server TLD. Na svéte existuje 13
takovych servert, které jsou oznaCeny pismeny A az M. Fyzicky jich neni 13, existuji desitky
jejich zéloznich kopii a jsou rozmistény po celém svété. Dohlizi na n€ nezavisla spolecnost
ICANN (Internet Corporation for Assigned Names and Numbers), ktera rovnéz spravuje

vSechny ndzvy domén na internetu. [54][56]

7.3 Jmenny server TLD

TLD — Top Level Domain server je server domény nejvyssi urovné. Tento jmenny server
udrzuje informace o ndzvech vSech domén, které maji spolecnou pfiponu domény.
Kupftikladu jmenny seznam TLD domény .com bude znat informace o vSech doménach,

které maji p¥iponu .com. [56] Ceskou doménu .cz spravuje organizace CZ.NIC.

7.4 Autoritativni server

Autoritativni server poskytuje originalni a definitivni odpovédi na dotazy DNS. Neposkytuje
informace z mezipaméti ziskané z jiného jmenného serveru, pouze informace, které ma
ulozené ve své konfiguraci. Odpovida pouze na dotazy ohledné domény, pripadné¢ domén,
které spravuje. Autoritativni server je posledni zastdvkou v dotazu na jmenny server.
Odpovédi autoritativniho serveru je IP adresa na konkrétni server, ktery je spojen s danym

doménovym jménem.[54][56]

7.5 Typy dotazu

Pii typickém vyhledavani DNS se vyskytuji tfi typy dotazi. Pouzitim kombinace téchto
dotazi mtize optimalizovany proces ziskat odpovéd’ za krat$i dobu. Prvnim typem dotazu je
rekurzivni dotaz. V rekurzivnim dotazu vyzaduje klient DNS, aby server DNS odpovédél
klientovi pozadovanym zédznamem nebo chybovou hlaskou, pokud nemlze zaznam nalézt.
Rekurzivni DNS zahdji proces rekurzivniho dotazu od kofenového serveru a pokracuje az
do nalezeni odpovédi, kterou je IP adresa pro zadanou doménu. Dal§im typem je iterativni
dotaz. V této situaci umozni klient DNS serveru DNS vratit nejlepsi moznou odpovéd'.
Pokud dotazovany server DNS nema piesnou shodu pro zadanou doménu, vrati se odkaz na
autoritativni DNS pro nizsi arovent domén. Klient DNS poté provede dotaz na doporu¢enou
adresu. Tento proces pokracuje dalSimi DNS servery v fetézci dotazii, dokud nenastane
chyba nebo nevyprsi Casovy limit. Poslednim typem DNS dotazu je nerekurzivni dotaz. DNS

server obvykle uklada zdznamy do mezipaméti. D&je se to proto, aby bylo mozné zdznamy
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znovupouzit a zabranilo se zbytecnému vyuzivani a zatéZovani serverii a linek. Pokud se
klient DNS dotdze na zdznam, ktery ma rekurzivni DNS v mezipaméti. Ukladanim do
mezipaméti se nejen Setii pocet dotazli na DNS servery, ale také ¢as, po ktery trva proces

ziskani zaznamu od autoritativniho DNS.

7.6 Selhani DNS

Server DNS mitize selhat z n¢kolika divodi. Jsou jimi vypadky elektfiny, kybernetické
utoky nebo poruchy zatizeni. Nastésti je v dnesni dobé provozovéano velké mnozstvi
redundantnich DNS serverti, coz minimalizuje dobu vypadku serveru DNS. Existuji zalozni
servery kofenové, jmenné servery TLD, a i1 poskytovatelé internetu vétSinou provozuji
zalozni rekurzivni DNS. Jednotlivi uZivatel¢ maji moZnost vyuzit i vetfejné prekladace
napiiklad od Google na adrese 8.8.8.8 nebo 8.8.4.4. V ptipadé velkého vypadku serveru
DNS mohou uzivatelé zaznamenat prodlevu ve vyfizeni pozadavku od zalozniho serveru,

vzhledem k mnozstvi pozadavkd, které zalozni server bude muset vyfidit.

7.7 DNSSEC

Domain Name System Security Extensions (DNSSEC) je bezpecnostni rozsifeni DNS. DNS
bylo vynalezeno v dobé¢, kdy byl internet jeSté maly a vétSina jeho uZivatelil se mezi sebou
dobfte znala. Nebyla nejmensi potfeba ovérovat pravost ziskanych informaci, proto v zékladu
DNS zadna takova sluzba neni implementovéana. Lze pouze ovéfit, zda informace pochazi
ze zdroje, na ktery byl odeslan piivodni poZadavek. To vSak neni silny ovéfovaci prvek,
jelikoz se ito¢nik miiZze snadno vydévat za autoritativni server. Znamena to, ze uto¢nik miize
uzivatele pfesmérovat na Skodlivé stranky, aniZ by o tom uZivatel v&dél. Stranky muizou
vypadat totozné jako internetové bankovnictvi uzivatele, kde uzivatel v nevédomosti zada
sv¢ ptihlasovaci udaje a problém je na svété. To byl podklad k tomu vytvotit zabezpecujici
rozsifeni pro DNS. Jiz vySe je zminéno, Ze rekurzivni piekladace ukladaji zdznamy
mezipaméti, aby urychlili ziskavani odpovédi na dotazy DNS klientd. JenZe to je dalSim
cilem utoéniki. Utoénik posle falesnou DNS odpovéd, ktera je rekurzivnim DNS piijata.
UloZi si ji do mezipaméti, ¢imz si otravi. Rekurzivni DNS je pak rozesil4 vSem, ktefi se na
n¢ dotazuji. [62]

DNSSEC posiluje ovétovani v DNS pomoci digitalnich podpist zaloZenych na kryptografii
vetejnych klici. Nejsou podepisovany dotazy a odpovédi, ale data DNS jsou podepsana

vlastnikem dat. Kazd4a zéna DNS ma vlastni par vefejného a soukromého klice. Vlastnik
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z6ny podepise data svym soukromym klicem. Vetejny kli¢ uvolni a ten slouzi rekurzivnim
DNS k ovéfeni piivodu dat, které ptijimaji. Pokud ovéti platnost dat a je potvrzen ptivod dat,
jsou poté piedana uzivateli. DNSSEC piidava do DNS dvé dulezité funkce. Ovéfuje se nejen
puvod dat, to Ze pochazi ze spravné DNS zony, ale také se ovéiuje integrita dat, jestli nebyla
data béhem pienosu zménéna. K zajisténi toho, aby rekurzivni server pouzival pravy vefejny
kli¢ se pouziva opét kryptografie. Verejny klic dané zény je podepsan soukromym klicem
nadfazené zony. Nadrazena zona je tak zodpoveédna za autentiCnost svych podtizenych DNS
zon. Kofenovy server vSak nadfazenou zonu nema. Proto je dilezitym vychozim bodem pro
ovéfeni idaji DNS. Pokud preklada¢ davétuje verejnému kli¢i kofenové zony, mize pak

divérovat klicm ostatnich zon. Takova sekvence se nazyva fetézec duvéry.

7.8 DNS zaznamy

DNS zaznamy jsou pokyny, které jsou umistény na autoritativnich serverech. Poskytuji
informace o doméng¢, jenz autoritativni server spravuje. Napiiklad jaka IP adresa je k doméné
pfidruZzena a jak se maji pozadavky na tuto doménu zpracovavat. Zaznam se sklada rady
textovych souborti napsanych v DNS syntaxi. Syntaxe DNS je fetézec znakl pouZzivané jako
prikazy fikajici serveru DNS, co ma délat. VSechny DNS zaznamy maji TTL (Time-to-Live)
oznacujici interval, jak Casto se ma dany zdznam obnovovat. [63]

7.8.1 Nejpouzivanéjsi DNS zaznamy

e A —zaznam obsahujici IPv4 adresu domény

e AAAA — zéznam obsahujici [Pv6 adresu domény

e C(CNAME - tento zdznam pieposild jednu doménu nebo subdoménu do jiné¢ domény

(neposkytuje IP adresu)
e MX — sméfuje poStu na emailovy server
e TXT —umoziuje spravci do zdznamu textové poznamky
e NS — uklada yjmenny server pro polozku DNS
e SOA —nese informace o spravci domény

e SRV —urcuje port konkrétni sluzby



UTB ve Zliné, Fakulta aplikované informatiky

46

e PTR — poskytuje nazev domény pfi zpétném vyhledavani[63]

$ dig google.com

; <<>> DiG 9.11.5-PU-5.1+deblBu2-Debian <<>> google.com
;7 global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: uU3689

flags: qr rd ad; QUERY: 1, ANSWER: 5, AUTHORITY: ©, ADDITIOMAL:

; WARNING: recursion requested but not available

:: QUESTION SECTION:
;google.com.

v+ ANSWER SECTION:
google.com.
ns2.google.com.
nsl.google.com.
ns3.google.com.
nsi.google.com.

Query time: 24 msec

SERVER: 172.19.224.1#53(172.19.224.1)
; WHEN: Tue Apr 27 18:45:17 CEST 2821

MSG SIZE rcvd: 174

Obrazek 10: Ukazka ziskani DNS zdznamu zadané domény

e

V prostiedi Linux lze ziskat informace o doméné pomoci ptikazu dig a ndzvu vyhleddvané

domény, jak je vidét na obrazku €. 10. Zde je zndzornéno vyhledani DNS zaznami pro

doménu google.com. V ¢astt ANSWER SECTION jsou vidét DNS zdznamy typu A. Prvni

se tyka pfimo domény google.com, které je piifazena IP adresa 172.217.23.238. Dalsi

zaznamy odkazuji na dalS$i DNS servery dané domény. Kli¢ové slovo IN oznacuje tfidu

zaznamu. V drtivé vétsiné piipadd se pouziva tfida IN — Internet. Existuji také tiidy CS

(CSNET Class), CH (CHAOS Class) a HS (Hesiod). [69]



UTB ve Zliné, Fakulta aplikované informatiky 47

8 PRUZKUM TECHNOLOGII

Cilem modernich a nové¢ vznikajicich protokolii je pfinést do sit¢ vice Skalovatelnosti.

Nekterym protokoltim se to dafi vice, jinym méng.

8.1 STP - Spanning tree protokol

STP je protokol druhé vrstvy vyhybajici se smyckam v siti, kdyz jsou v siti piepinace
propojeny vice cestami. Algoritmus protokolu mé za tkol vytvéfet sit’ bez smycek. Je to
realizovano vyménou zprav BPDU s jinymi piepinaci. Pokud je pfi detekcei zjiSténa smycka,
je rozhrani zablokovano. Algoritmus zarucuje, ze mezi dvéma sitovymi zatfizenimi bude

pouze jedna aktivni cesta. [40] [41]

Nejbeéznéjsim divodem vzniku smycek v siti je snaha o redundantni — zalozni — pfipojeni
nékterého z bodu sité. Pokud v siti existuje smycka, existuje téz pravdépodobnost rozesilani
duplicitnich zprav. A pokud k tomu dochézi, miZze to ovlivnit chod celé sité. STP aktivné
sleduje linky v siti. K vyhledavani redundantnich linek pouziva algoritmus STA — Spanning
Tree Algorithm. Algoritmus nejprve vytvoii topologii, poté odstranuje (zakazuje)
nadbytecné linky. Jakmile jsou redundantni linky zakazany, ziistanou aktivni pouze linky
vybrani STP. Pokazd¢é kdyZ je pfidana nova linka nebo je néktera ze stavajicich linek
odstranéna, dojde k pfepoctu topologie STA a upravé linek tak, aby byly zakazany
redundantni smyc¢ky. [44]

BPDU (Bridge Protocol Data Unit) jsou rdmce multicastového vysilani, které prepinaciim
slouzi ke sdilni informaci o sob a jejich pfipojenich. Diky informacim o propojenich
jednotlivych pfepinacll, je moZnost sestavit topologii sité. Topologie se vytvaii ve formé
stromu. Kofenovy prvek vzniklého stromu se nazyva Root Bridge. K volb& kotfenového
piepinace se pouzivaji dva parametry. Prvnim je hodnota priority (prvek s nizs§i hodnotou
priority dostava ptednost), druhym parametrem je MAC adresa prvku. Pokud je hodnota
priorit u vSech prvkl v siti stejnd, pfistoupi se k porovnani MAC adres prvkil — prvek
s nejnizsi hodnotou vyhrava. Proces vybéru kofenového piepinace se provadi také pii kazdé
zmeéngé v siti (zména linek, ptfidani nového prvku apod.). V zakladnim nastaveni se ¢eka na
odpovéd’ prvku 20 sekund, poté je povazovan za neaktivni a dojde ke zméné sité. Pokud

selze kotenovy prvek, ostatni prvky zah4ji volbu nového kotfenového prvku. [44]

Pro vybér nejvhodnégjsi cesty, tudiz pro vybér linky, kterd bude zachovana a kterd bude

zakazana, se pouziva cena portu. Na piepinaci je moznost nastavit pro kazdy port jinou cenu.
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Pokud je mezi dvéma piepinaci vice moznych cest, vybere se ta, kterd ma mensi hodnotu
ceny. Kofenovy port je port, ktery se primo ptipojuje ke kofenovému prvku nebo ma k nému
nejlevnéjsi cestu. Nejlevnéjsi cesta je ta, kterda ma nejlevnéjsi hodnotu nakladii pti priichodu
pies jednotlivé porty prvki. Je potfeba vSak mit pofad na mysli, Ze nejlevnéjsi cesta nemusi

byt nejkratsi, ale méla by byt nejrychlejsi. [44]

Déle se porty v technologii STP oznacuji jako Designated a Non-Designated porty (urcené
a neurcené porty). Pokud je port oznacen ptivlastkem Designated, znamena to, Ze ma ve
ptedavaci port pro predavani ramct. Port oznacen jako Non-Designated je blokovany

a blokované porty slouzi pro zakazovani redundantnich linek. [44]

VSsechny porty béZici na prepinacich STP prochéazi ¢tyfmi stavy. Prostfednictvim téchto
stavl pfepina¢ nejen porozumi topologii sité, ale také vypocita ceny cest a na zdklad€ toho
poté voli nejlevnéjsi trasy. Prvnim stavem je stav blokovani STP. Do tohoto stavu jsou
uvedeny vSechny porty piepinace po spusténi. V tomto stavu piepina¢ pouze nasloucha
a zpracovava BPDU zpravy od okolnich pfepinact. Z ptichozich zprav se nauci topologii
sit&, urci si porty, které budou kotfenové, urcené a neuréené (blokované). Po dokonceni vSech
procest se kotenové a urcené porty piesunou do stavu naslouchani. Nyni porty stale jen
naslouchaji zpravam BPDU (ostatni provoz je ignorovan). Pfepinac¢ kontroluje vytvorenou
topologii sité, aby nedoslo ke smyckam v siti. Dal§im stavem, do n&;z piejdou opét jen porty
kofenové a urcené je stav uceni. Stale se nasloucha zpravam BPDU, avSak zacind se
zpracovavat 1 béZzny provoz. Uzivatelské ramce jsou zpracovavany, avsak nejsou pfedany na
cilovy port. Ramce jsou piepinacem analyzovany a ze ziskanych informaci 1 pfepinac
aktualizuje svoji tabulku CAM (tabulka portu, MAC adresy a VLAN ID [45]). Nyni muze
nasledovat stav predavani. Nyni jiz dochazi k pfedavani uzivatelskych ramct na cilovy port.

Stale jsou zpracovavany zpravy BPDU pro aktualizaci CAM tabulky. [44][46]

8.2 TRILL vs. SPB

TRILL a SPB jsou velice podobné standardy se stejnym cilem — nahradit STP. Protokol
TRILL (Transparent Interconnection of Lots of Links) byl navrzen v roce 2006 avSak nebyl
zahrnut do skupiny protokolti IEEE 802.1. Byl pfijat fidicim organem IETF. Spole¢nosti
jako Cisco, Brocade, Juniper také oznamili zdmér tuto technologii podporovat. TRILL
vyuziva protokol IS-IS pro ziskani topologie sité. K vypoctu vzdalenosti a cen cest pouziva

Dijkstrav algoritmus. Upravuje strukturu paketu, pficemz zmény jsou zejména v hlavicce,
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kde jsou za standardni hlavickou MAC umistény informace o navdzanych komunikacich
mezi uzly TRILL. Bylo pfiddno nové pole TTL (Time-to-Live). TRILL stavi na myslenkach
technologie Spanning Tree. SPB (Short Path Bridging) pouzivd podobné jako TRILL
protokol IS-IS pro vypocet nejkratSich cest mezi uzly. V ramci SPB existuji dva druhy
realizace pfemosténi: Shortest Path Bridging VLAN (SPBV) a Shortest Path Bridging Mac-
in-Mac (SPVM). SPBV pouzivé pro oznaceni dostupnosti uzlu VLAN ID nejkratsi cesty.

SPBM pouziva ke stejnému ucelu kombinaci pateini Mac a pateini VLAN ID.
[38][39][48]

Dtivodem pro vznik nového protokolu TRILL, byla ¢asova ndro¢nost pfepoctu algoritmu
STA pfi pouzivani STP v siti. Nedostupnost sité pii kazdé zmén¢ byla pro mnohé netinosna

a snazili se tuto situaci vyfesit.

8.3 FabricPath

FabricPath je dalsi technologii snazici se nahradit datovym centriim nevyhovujici STP pro
jeho €asovou narocnost prepinani. FabricPath je vylepSeny TRILL od spole¢nosti Cisco.
Toto feSeni je povazovano za feSeni, které se vyhyba STP, a proto se povazuje za ndhradu
STP. FabricPath kombinuje funkce vrstvy 2 a vrstvy 3, ¢imz spojuje jednoduchost vrstvy 2
a inteligenci vrstvy 3. Je postavena na principu IS-IS a zakladnim protokolem je Ethernet,
podobné jako ma STP. FabricPath je flexibilni, odolny, jednoduchy a Skalovatelny protokol.
Je téz znamy jako smérovaci ¢i preddvaci MAC-in-MAC tunel, protoze ramec je zapouzdien
jednoduchou konfiguraci, maximalizuje dostupnost Sitky pasma, poskytuje flexibilitu,
redundanci a odolnost proti chybam. Déle disponuje tim, ze kazdy pfepina¢ bude mit
topologii sité¢ vypocitanou pomoci Dijkstriv algoritmu a nejkratsi trasa mezi pocate¢nim
a cilovym smérovacem je vypoctena technikami protokolu IS-IS. Mezi vyhody lze zatradit

kompatibilita. FabricPath je totiz mozné pouzivat pouze na strojich spolecnosti Cisco. [74]

8.4 VxLAN

Virtual Extensible LAN (VXLAN) je protokol zapouzdieni poskytujici pfipojeni datového
centra pomoci tunelovani. V datovych centrech je VXLAN nejcastéji pouZivanym
protokolem k vytvareni prekryvnych siti umistény na vrcholu fyzické sit€¢ a umoziujici
pouziti virtudlnich siti. VXLAN fes$i virtualizaci siti datovych center a zaroven potieby

segmentaci sit¢ ve velkém méfitku. Tunelovani VXLAN zapouzdiuje ramce Ethernetu vrstvy
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2 v paketech UDP vrstvy 3 a tim vytvaii virtualizované podsité (segmenty sité) vrstvy, které
preklenuji fyzické sit¢ vrstvy 3. Kazdd podsit’ je jednoznacné identifikovana VNI
identifikatorem. Entita provadéjici zapouzdieni paketii se nazyva VXLAN tunnel endpoint
(VTEP), cesky koncovy bod tunelu VXLAN. Existuji hardwarové a softwarové VTEP.
Hardwarové VTEP jsou pouzivané v zafizenich typu Bare metal (zafizeni pronajimané
jedinému najemci) [75]. V zafizenich typu hypervisor (ndjemci sdili vypocetni vykon

zafizeni) je pouzity softwarovy VTEP. [76]

Lze teoreticky vytvofiit az 16 milionit VXLAN siti na rozdil od VLAN, kterych lze vytvorit
maximalné¢ 4094. Tim je umoznéno segmentovat sit na velkou mnozinu podsiti, coz
podporuje moznost uspokojit velmi vysoky pocet najemcti v ramci datovych center. Funkce
VxLAN umoziiuji dynamicky ptidélovat prostfedky uvniti nebo mezi datovymi centry a také

migraci virtudlni strojii mezi servery.[76]
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9 RESENI SITE

Sit’ sdruzeni UnArt SlaviCin, kterd je pfedmétem této diplomové prace, je pfipojena do sité
sdruzeni NFX (Neutral CZFREE eXchange), jehoz cilem je vzajemné propojeni ¢lenskych
komunitnich siti a jejich spole¢né piipojeni do sité¢ Internet. NFX zajist'uje pifipojeni na
peeringové centrum NIX.cz. V soucasné dob¢ tvoii NFX 10 spolki ¢i ISP firem. Ve

Spickach dosahuje denni provoz tekouci z NFX 150Gbit/s. [86]

NIX.cz je nejvétsi neutralni IXP — Internet eXchange Point v Ceské republice. [87] Do sité

NIX.cz je mozno se pripojit ze sedmi lokalit (peeringovych center) v Praze.

Z nasi sité¢ do NFX jsou vedeny 3 linky o kapacité 10 Gbit/s, které jsou piipojeny do
pfepinaciim s funkcemi smérovact na geograficky odliSnych mistech. Piepinace zastavaji
sluzby BGP, OSPF a podobné. Ke dvéma piepinaciim jsou pfipojeny dvé brany, realizované
jako linuxové stroje s opera¢nim systémem Debian ve verzi 10.9 Buster, které kromé

smérovani provozuji také sluzby DHCP, NAT a firewall.[86]

9.1 Hardware

Prepinace, které jsou ptipojeny ke dvéma Linuxovym branam, jsou typu HP 5920. Tato
zafizeni jsou zvolena kviili jejich spolehlivosti a kvili podpote protokold, jez maji byt v siti
implementovany. Podporuji pfepinaci protokoly na wvrstvé 2 (ARP, STP, VLAN)
a smérovaci protokoly na vrstvé 3 (VRRP, RIP, BGP, OSPF, IS-IS). Disponuji porty
s kapacitou 10 Gbit/s a dokazi smérovat a piepinat az 480 Gbit/s provozu, 367 miliont

paketii za vtefinu s latenci mensi nez 1,7 us (64 bytové pakety). [89]

Praha
/ \

¢100 Ghit
10 Gbit 02 10Gbit O ) NExX
- CRa Tower

10 Gbit CDTel *

Obrazek 11: Schéma piipojeni do sit¢ NFX a NIX



UTB ve Zliné, Fakulta aplikované informatiky 53

Problémem je, ze HP 5920 se v dnesni dob¢ jiz neprodava. Dostupné jsou pouze renovované
kusy na riznych elektrotechnickych bazarech. Nastupcem téchto stroji je HP 5510, ktery
muze byt osazen az 40 gigabitovymi porty. Jinak ma podobnou specifikaci jako HP5920.

Hlavni brany s OS Linux jsou tvofeny 1U serverovymi konfiguracemi s procesorem Intel
Xeon Silver 4216 o taktu 2,1 GHz a 16 jadry. Zékladni deska je osazena 96 GB DDR4 RAM
paméti s frekvenci 2933 MHz. Dale jsou vybaveny SSD disky o kapacité¢ 480 GB. Zakladni
deska je dale vybavena sitovou kartou s dvéma 10Gb porty SFP+.

Vyse uvedené stroje (HP5920, 1U servery s Linuxem) byly pro realizaci této diplomové

prace zakoupeny pied jejim zapocetim a pro dané pouziti pln€ vyhovuji.

Pro vnitini oblasti sité jsou ale potieba jeste jiné typy strojli — s mens$imi rozméry a mensi
spottebou, nebot’ typické misto pro nasazeni jsou rozvadéce na stozarech nebo stiechdch
domi. Na téchto mistech, tj. uvnitt sité, nejsou zatim potieba drahé prvky s kapacitou
>10Gbit/s, vétsinou staci prvky s propustnosti min. 1 Gbit/s. Téchto strojui je ale potieba

nasobné veEtsi pocet, proto by mély byt také levnéjsi nez stroje pro hlavni brany sité.

Pro realizaci této diplomové prace jsme zkoumali moznost pouziti nékolika riznych
zafizeni, které takovéto specifikaci vyhovuji, zaroven podporuji OSPF a také technologii

VxLAN. Vsechny tato kritéria omezuji vybér na n¢kolik malo dostupnych typi, napt.:
e Aruba série 2930 F,
e (isco fady Catalyst 9300,
e Router Ubiquiti EdgeRouter ER-12P,
e Mikrotik RB4011iGS-RM,
e Mikrotik CCR10XX a CCR2004-1G-12S+2XS,
e PC Engines APU.4D4,

e Mikrotik CRS328-24P-4S+RM
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Tabulka 2: Pfehled specifikaci moznych alternativnich zatizeni

Pti realizaci této diplomové prace jsem kromé fyzickych stroji pro hlavni brany sité pouzival

pro experimentalni ovétfeni riznych protokoll a sluzeb sit¢ bud’ virtudlni sit’ v prostiedi

VirtualBox s virtualnimi routery Linux a MikroTik, nebo fyzické stroje Mikrotik CRS328,

které jsem mél pfi praci volné k dispozici k libovolnym experimentim. Jedna se o L3

prepinac, ktery ma 24 gigabitovych ethernetovych portil s podporou POE+ a Passive POE

(26 nebo 53 V) a 4 SFP+ porty. Kapacita pfepindni ¢ini 128 Gbit/s, pro smérovani bohuzel
pouze 175-200 Mbps.

2 Cena nezahrnuje licence. Cena licence ,,Network Advantage* s podporou VXLAN je $1774 na 3 roky.
3 Disponuje vlastnosti OSPF Route summarization, ktera $etif kapacitu routovacich tabulek
4 Pfi velikosti paketu 64 bajtl

5 Dle zatizeni CPU

6 Vyrobce presnéjsi hodnotu neuvadi. Testy rychlosti uZivateld na internetu jsou jen strohé, viz [96]
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9.2 Struktura sité

V nasledujicich obrazcich je zobrazeno schéma sité, kterd je predmétem této diplomové
prace. Pro prehlednost je schéma rozdéleno do oblasti #1 (Obrazek 13) — #4 (Obrazek 16)
Obrazek 12 zobrazuje pateini sit’ propojujici jednotlivé oblasti. Bloky NFX 2 a NFX 4 jsou

uzly sdruzeni NFX v Praze.

ID 21033 D1s947 | - D 19936
HP5800 HP 5920 HP 5920
Switch Switch Switch
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9.3 Firewall

Pro teSeni firewallu na linuxovych branach je zvoleno feSeni zalozené na subsystému
nftables. Jde o subsystém jadra Linuxu, jehoz ukolem je filtrovat provoz sité. Poprvé byl
predstaven v roce 2008 a v roce 2014 byl oficidln¢ zahrnut do Linux kernelu. Nftables je
nasledovnikem systému iptables, jenz mél stejny ukol. Divodem k vytvofeni nového
systému implementujici firewall bylo vytvoieni jednodussiho a univerzalnéjsiho feSeni, jenz
potfebuje v jadie mén¢ kodu a usnadni tak spraveum sité praci diky jednomu univerzalnimu

nastroji, ktery obslouzi vice typt ukold. [80]

V nasledujici ukazce je zobrazen vystup po zadani piikazu nft 1list ruleset, ktery
zobrazuje aktudlni konfiguraci. Konfigurace nftables sestdva z objekti. NejobecnéjSim
objektem je table neboli tabulka. Kazda tabulka ma definovanou rodinu adres, pro které se
jeji pravidla uplatiuji. Rodina adres je definovdna parametrem napsanym za kli¢ovym
slovem table v definici tabulky. Mtize nabyvat hodnot ip, ipvé, inet, arp a bridge. Vyhodné
je pouzit rodinu inet, protoze dokdze obsluhovat IP adresy IPv4 i IPv6 a diky tomu neni
nutné definovat dvé tabulky, pokud je zdmérem mit stejnd pravidla pro obé skupiny. Za
parametrem vybéru rodiny IP adres je zapsan nazev tabulky (v tomto konkrétnim ptipadé

filter). [81]

Uvniti tabulky jsou fetézce neboli chain, které obsahuji jednotliva pravidla, které spravce
sité nastavi. Retézce jsou dvou typli: base a regular. Retézce typu base funguji jako vstupni
body. Skrze né vtéka provoz do dané skupiny fetézcl a pravidel. Regular fetézce nejsou
pfimo napojeny na rozsah adres a slouzi pro pfesmérovani provozu z jinych fetézcu, pficemz
musi byt na néktery base fetézec napojen. Kazdy fetézec base musi mit definovany dalsi
typ. MliZe byt typu filter, route nebo nat. Typ route slouzi k vyhledani cesty pro vyfizeni
paketu. Typ nat definuje pravidla pro pteklad adres s vyuZitim subsystému ,,connection
tracking®. Déle musi mit fetézec definovan hook neboli bod, ze kterého bude do fetézce
odklanén datovy tok. Parametr nabyva hodnot prerouting, input, forward, output nebo
postrouting. Posledni vlastnosti definovanou fetézci je priority (priorita). Priorita urcuje

postup zpracovani paketu pres jednotliva pravidla v daném fetézci.[81]

Jednotliva pravidla definovand v fetézcich pak jadru slouzi pro porovnani kazdého paketu.

Pokud paket odpovida definovanym pravidliim, je postoupen dale, pokud ne je zahozen. [81]
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1. table inet filter

2. {

3. # omezeni prichoziho provozu NA branu

1. chain input

2. {

3. type filter hook input priority ©

4. ct state established,related counter accept

5. icmp type echo-request counter accept comment "Povoleni IPv4
pingu na branu"

6. tcp dport { ssh, bgp } counter accept comment "Povoleni SSH a BGP
na brane"

7. iifname $wan counter drop comment "Zakdzani pristupu na branu z
internetu a CZF"

8. counter comment "Povoleni pristupu na branu z lokalni site"

9. policy accept

10. }

11. # omezeni provozu PRES branu

4, chain forward

12. {

13. type filter hook forward priority ©

14. ct state established,related counter accept

15. iifname lo counter accept

16. oifname $net counter accept comment "Povoleni vse do internetu"

17. counter comment "Ostatni provoz blokovat"

18. policy drop

19. }

20. }

21.

Pomoci sluzby nftables je také realizovin NAT (Network Address Translation) neboli
pteklad adres. Pro pfistup k internetu je potieba mit vefejnou IP adresu. MySlenkou NAT je
umoznit vice zafizenim s nevetejnou IP adresou pfistup k internetu prostfednictvim jedné
vefejné IP adresy. Dosahuje se toho prekladem nevetfejné IP adresy na vefejnou. SNAT
(“source NAT”) je proces, pii kterém se preklada vice nevetejnych adres na jednu ¢i vice
vetejnych adres zpét: kdyz paket putuje z vnitini sit€ do Internetu, je jeho IP adresa pielozena
na vefejnou a pokud putuje do vnitini sité, je jeho vetejna IP adresa preloZena na nevetrejnou
adresu. SNAT miize ménit také ¢isla zdrojovych porti. Miize se totiz stat, ze budou v siti
dva hostitelé pozadujici stejny cil a stejné ¢islo cilového portu. Pokud by SNAT provedl
pouze pieklad IP adresy na vefejnou adresu, kterou by mely oba pozadavky stejnou, nebude
pak jasné, komu patii odpoved’, kterd dorazi zpét na NAT. Proto jsou Cisla zdrojovych porti
pfenastavena na unikatni hodnoty a ptfiddvana do tabulky ,,connection tracking* pro zpétné

rozpoznavani zdroji pozadavk. [83]
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Nasledujici ukazka zobrazuje konfiguraci NAT pomoci nftables. NAT se nejcastéji pouziva

ve spojeni s IPv4 adresami. Proto je také tabulce v nasledujici ukazce ptifazena rodina [Pv4

adres skrz klicové slovo nat. V tabulce je definovana mapa s ndzvem snat_map. Tato mapa

slouzi jako asociativni pole, kde jsou ulozeny pary IP adres ve vztahu klic-hodnota (typ klice

a hodnoty je definovadn parametrem type). V této mapé je definovan rozsah adres

v parametru elements. Pravidla pro pteklad adres jsou definovana v fetézci typu postrouting,

tzn. Ze je znaCkovani paketi provedeno az po akci smérovani viz Obrazek 17. [82][84]

1. table ip nat

2. {

3 # mapovani NATu ve formatu vnitfni IP : verejna IP

4. map snat_map

5. {

6 type ipv4_addr : ipv4_addr

7 flags interval

8 elements =

9. {

10. "Rozsah IP adres"

11. }

12. }

13. # SNAT

14. chain postrouting

15. {

16. type nat hook postrouting priority ©

17. oifname $net counter snat ip saddr map @snat_map comment "Vnitrni
IPv4 adresy z mapy snat_map sNATujeme za jim prirazené verejné IPv4
adresy"”

18. oifname $net counter masquerade comment "Ostatni vnitrni IPv4
adresy zaNATujeme za verejnou IP brany"

19. }

20.}

21.

DMNAT

SMNAT

UOTING

DNAT

TEUT

Obrazek 17: Prerouting vs. Postrouting [85]
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10 IMPLEMENTACE DHCP

DHCEP bylo historicky implementovano jako rozsifeni Bootstrap protokolu (BOOTP), ktery
byl pouzivan sitovymi klienty k ziskéni IP adresy. Motivaci pro rozsiteni protokolu BOOTP
byla nutnost manuélniho zésahu do konfigurace pro pridani informaci o ptipojeni kazdého
klienta. BOOTP také neposkytoval mechanismus pro znovuvyuziti IP adres. Prvni
samostatny DHCP protokol pro IPv4 byl definovan vroce 1997 v RFC 2131. Verze
DHCPv6 neni jen rozsiteni DHCPv4 pro adresy IPv6. Jedna se o vyrazné odlisny protokol.
Naptiklad zatizeni pouzivajici adresy [Pv6 mize pozadat o ptidéleni vice IP adres, coz je

v DHCPv6 vyieseno mechanismem delegace piredpon (prefix delegation). [42]

V soucasné dob¢ jsou udrzovany spole¢nosti ISC dvé hlavni softwarové feSeni DHCP. ISC
DHCP server byl piivodné napsan spolecnosti Ted Lemon a Vixie Enterprises pro ISC
aslouzil jako referencni implementace nové vzniklého protokolu DHCP. Novéjsi
implementace KEA DHCP server je piepracovana verze ISC DHCP a ma postupné
nahrazovat starnouci ISC DHCP. Ob¢ feSeni se fidi standardy IETF a ob¢ jsou open source.

[42]

10.1 Architektonicka reSeni

Pro implementaci DHCP existuje spousta feSeni. Tato prace popise tii mozna feSeni. Prvnim
feSenim jsou plnohodnotné DHCP servery béZzici na lokdlnich smérovacich v riznych
Castech sité. Konfigurace pro jednotlivé DHCP servery je generovana a pribéZné
aktualizovana informa&nim systémem pro spravu sité a uZivateld. Reseni je spolehlivé tim,
ze je DHCP decentralizovano. To znamend, Ze neexistuje centralni prvek zajistujici sluzby
DHCEP serveru, ale existuje vice prvkil obsluhujici danou ¢ast sit€. Vyhodou je minimalizace
poctu dotéenych uzivateld pti vypadku zatizeni poskytujici sluzby DHCP serveru. Pokud
lokalné dojde k vypadku zatizeni, dotceni budou uzivatelé pouze v dané Casti sité. Nevyhoda
je nutnost mit robustni informacni systém s generatorem konfigura¢nich souborii pro
jednotlivé DHCP servery. Udrzba a/nebo implementace informaéniho systému, ktery toto
zvladne, muze byt velmi pracna a komplikovand, zvlasté¢ v heterogennich sitich s mnoha
riznymi typy smérovaci nebo DHCP servert. Obrazek 18 zobrazuje ukazkovou sit’ feSenou

pomoci lokalnich DHCP servert a IS.

Druhym feSenim jsou opét DHCP servery na lokéalnich smérovacich, avSak se statickymi
konfiguracemi, tzn. konfigura¢ni soubory DHCP serveru nejsou generovany z IS. Misto toho

DHCEP servery Cerpaji data o ptifazeni IP adres uZivatelim z RADIUS servert, které mohou
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byt opét instalovany pfimo na lokalnich smérovacich nebo na lokalnich DHCP serverech.
Toto feSeni eliminuje nutnost implementovat generator(y) konfiguracnich soubori pro
DHCEP servery. Nevyhodou je ale riznorodost (nebo zcela chybéjici) implementace podpory
RADIUS serveru v DHCP serverech, napf-.:

e KEA DHCP server ma napojeni na RADIUS server implementovano knihovnou
»RADIUS Hooks*“. Hlavni funkci knihovny je pfijeti paketu DHCP a nasledné
odeslani pozadavku na RADIUS server pro ovéfeni autorizace uzivatele odeslaného

paketu. [78]

e MikroTik md RADIUS klienta jako soucast RouterOS. Klient dokdze provadét
ovetovani ptipojeni skrz HotSpot, PPP, PPPoE, L2TP a ISDN. [77]

e Ubiquiti pro produkt EdgeRouter umoziuje do svého operacniho systému EdgeOS
instalovat Debian bali¢ky. Diky tomu je mozné do EdgeOS instalovat balicek
FreeRADIUS, ktery kromé RADIUS klienta implementuje i DHCP server. [79]

Dalsim feSenim je vyuziti mechanismu ,,DHCP Relay*, ktery je Siroce podporovan vSemi
vyrobci smérovact pro pouziti v patefnich sitich. VSechny smérovace v siti tak mohou byt
nastaveny do rezimu DHCP relay a zprostfedkovavat komunikaci DHCP protokolu mezi
klienty a jednim nebo vice DHCP servery v siti. V této architektufe je nutné mit na zfeteli
problém kritického mista poruchy (,,single point of failure*) centralizovaného DHCP
serveru, které Ize feSit nasazenim vice instanci DHCP serverli, nebo implementaci vysokeé

dostupnosti centralizovaného DHCP serveru pomoci VRRP.

DHCP relay je prvek, ktery slouZzi jako prostfednik mezi klientem a serverem — predava

zpravy mezi obéma stranami. Proces, béhem kterého je klientu dynamicky ptifazena IP

‘ Swatch ‘ ‘ Switch ‘

I

‘ Swatch H DHCP server
I

‘ DHCP server H Swatch

‘ Switch H DHCP server ‘ DHCP server

v
‘ DHCP server ID 21033 ID 18947 ID 19936

‘ Switch H DHCP server H Switch HPss00 H  HP 5920 HP 5020
‘ Switch Switch Switch

‘ Switch ‘ ‘ Swatch ‘ ‘DHCP server

[T
Limux NAT GW1
5]

1
Linux NAT GW2

H NFX 4 ‘ ‘ NFX 2
13

‘ Switch H DHCP server
I

‘ Switch H Switch ‘

Obrazek 18: Decentralizované feSeni DHCP
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adresa, se nazyva proces DORA. Béhem n¢j jsou odesilany pozadavky a potvrzovaci zpravy
mezi klientem a DHCP serverem v ramci jedné sité. Pfes smérovac do jiné sit€ zadna takova
zprava neprojde. Proto pokud neni smérovac v siti v roli DHCP serveru ani sitového mostu,
musi byt nakonfigurovan jako DHCP agent, aby piedaval zpravy procesu DORA do jiné
sit¢, kde se nachazi DHCP server. [47]

10.2 ISC DHCP

Prvni verze ISC DHCP byla vydana v ¢ervnu 1998. O rok pozdé¢ji byla nasledovana verzi
2.0 a vroce 2001 verzi 3.0. Na verzi 4.0 se ¢ekalo az do roku 2007. V dne$ni dob¢ jsou
vSechny verze star$i nez 4.0 oznaceny jako EOL (End Of Life). Posledni vydanou verzi je
4.4. O Gdrzbu a vyvoj ISC DHCP se staral Ted Lemon a Shawn Routhier. Dnes jiz neni ISC
DHCP aktivné vyvijen. [42]

10.3 ISC KEA DHCP

Plivodné méla byt novéa implementace DHCP protokolu soucasti aplika¢niho rdmce BIND
10 spole¢né s DNS. A ackoliv v roce 2014 byla ukonéena aktivni prace na ¢asti DNS, prace
na DHCP ¢&asti pokracovali dal. Puvodnimi vyvojaii nové implementace nazvané
KEADHCP byli Tomek Mrugalski a Marcin Siodelski, tym se vSak postupné rozristal
NejvyznamnéjS$im rozdilem mezi Kea a ISC DHCP byl zavazek vyvojaih i implementace
rozhrani REST API pro spravu. Déle se 1i8i od svého piedchidce novym grafickym panelem
zvanym Stork pro spravu vice DHCP serverii. Jsou zde k nalezeni DHCP vypujcky,

rezervace klientl apod. [42]

10.3.1 Implementace

Realizace DHCP je feSena na dvou linuxovych hlavnich branach, které jsou umistény v siti.
Konfigurac¢ni soubory KEA DHCP se po instalaci umisti v linuxovém souborovém systému
do slozky /etc/kea/. Hlavnim konfiguraénim souborem je kea-dhcp4.conf. Obsah souboru
zobrazuje nasledujici tryvek kodu. Konfiguraéni soubor Kea DHCP serveru je ve formatu
JSON. Vsechny parametry DHCP serveru pro IPv4 adresy jsou umistény pod znackou
Dhcp4 ve slozenych zavorkach. Na potadi jednotlivych parametrii nezélezi, je vSak diilezité
zachovavat syntaxi JSON. To znamend, Ze je potieba parametry oddé¢lovat ¢arkami a za
poslednim parametrem ¢arka byt nesmi. Déle je potieba dat pozor na opakujici se nastaveni

parametr. Pokud je jeden parametr nastaven v souboru vicekrat, z hlediska syntaxe JSON
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je to v potadku. Pouzita vSak bude pouze posledni definovana hodnota, ostatni ptredchozi

budou ignorovany. [43]

Prvni parametry v sekci Dhcp4 jsou globalnimi parametry. Prvni tfi parametry jsou Casové
v jednotkach sekund. Parametr valid-1ifetime definuje Cas, po ktery jsou adresy vypijceny
klientim. Znamena to, ze pokud nedojde ke zméné¢, je klient opravnén pouzivat adresu po
dobu 500 sekund. Parametry renew-timer a rebind-timer definuji Casy, kdy klient zahd;ji

proceduru obnoveni adresy. [43]

Sekce interface-config nese parametry tykajici se sitovych rozhrani, které budou slouzit
pro komunikaci serveru s klienty. Parametr interfaces je seznam konkrétnich sitovych
rozhrani, na kterych bude server naslouchat. Kdyz je misto konkrétniho rozhrani uvedena
hvézdicka, jakoz tomu je v tomto ptipad€, znamena to, Ze bude server naslouchat na vSech

dostupnych sitovych rozhranich. [43]

Kea umoziuje ukladat informace o rezervacich hostitelt do databaze. Pravidla pro ukladani
téchto informaci jsou definovana v sekci hosts-database. Podporované typy databazi jsou
MySQL, PostgreSQL a Cassandra. Rezervace také muizou byt ulozeny v samostatném
konfigura¢nim souboru, coz je doporuceny postup v ptipadé malého poctu obsluhovanych
klientd. Lze vyuzit i kombinaci obou zpisobd. Pokud jsou klienti definovani na obou
mistech, je prvné zkontrolovan obsah konfiguracniho souboru, poté obsah externiho
ulozisté. Pro pfipojeni k databazi je potfeba definovat typ databaze (parametr type), ndzev
databaze (parametr name), jméno a heslo uZzivatele (parametry user a password).
V parametrech host a port definovat adresu a port databaze, a nakonec omezeni na pocet
pokust pfipojeni a Cas, po ktery se bude Cekat na znovu pfipojeni (parametry max-
reconnect-tries a reconnect-wait-time). Timto zplisobem mize byt definovdno vice

databézi. Budou se prochézet v potadi, v jakém budou definovany v konfigura¢nim souboru.

Vsechny vyptjc¢ené adresy se ukladaji do databdze vyptjcek definované v sekci parametra
lease-database. Moznosti jsou totozné jako u definovani databaze rezervaci adres klientt.
Op¢ét je mozné definovat soubor, ve kterém budou ulozeny informace o vypujckach nebo

definovat pfipojeni na podporovanou databazi. [43]

Sekce parametri expired-leases-processing definuje periodické zjistovani uvolnénych
adres a jejich zpétné ziskavani. Timto procesem jsou polozky v databazi vypijcek upraveny
¢1 smazany. Béhem toho procesu server prestane piijimat pfichozi zpravy DHCP, aby

nedochézelo ke kolizim souc¢asného pfistupu 1 informacim v databazi. Tim dojde k vypadku
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sluzby serveru, coz neni idedlni feSeni. Proto jsou definovany konfiguracni parametry pro
fizeni frekvence cyklti rekultivace adres k minimalizaci pferuseni sluzby serveru.
Parametrem reclaim-timer-wait-time je definovan cas, po ktery server ¢ekd mezi
jednotlivymi rekultivacnimi cykly. Béhem této doby server ziistava aktivni pro odpovédi na
DHCP dotazy. Parametr hold-reclaim-time nastavuje pocet sekund po vyprSeni platnosti
adresy pro jeji zdrzeni v databazi k opetovnému ptifazeni stejnému klientovi. Pro pravidelné
odebirani vypujcek, u nichz vyprsel Cas pro zdrzeni v databazi, slouzi parametr flush-
reclaim-timer-wait-time. Pokud je nastaven na 0 jakoz je to tomu v tomto piipad¢, jsou
odstranény hned, jakmile jim vyprsi ¢as zdrzeni. [43] Parametr max-reclaim-1leases slouzi
pro nastaveni maximalniho poctu najednou odbavovanych rekultivovanych vypujcek. Max-
reclaim-time definuje maximalni Cas, ktery mize rekultivace vyptjcky trvat. Muze se stat,
ze server nebude diky nastaveni schopen ziskat vSechny vypujcky diive, nez vyprsi jejich
Cas zdrzeni v databazi a poté nebude mit co pfifadit novym klientim. Server na tento
problém muze spravce sit€¢ upozornit, pokud je nastaven parametr unwarned-reclaim-
cycles. [43] V konfiguraci pro sit, jez popisuje kapitola 9, je databaze vyptjcek a rezervaci
feSena prostfednictvim generovaného souboru z informacniho systému spolecnosti a neni
realizovano napojeni na databdzi. Vyse uvedeny text ma za tikol demonstrovat moznosti ISC

KEA DHCP serveru.

Dalsi sekci parametrii je subnet4, v niz se definuji parametry pro podsité. Server tyto
informace pouziva ke zpracovani pozadavki klient. Definuji se zde pravidla pro vSechny
podsité, ze kterych se ofekava, ze kterych bude server vyfizovat pozadavky DHCP. Tato
sekce je seznamem podsiti, které jsou samostatné uzavieny ve slozenych zavorkach, cely
seznam je uzavien v hranatych zavorkach. Kazda podsit’ musi mit definovan rozsah adres,
ze kterych mliZe pfifazovat adresy v parametru pool, a v parametru subnet definici konkrétni
podsité ve formatu adresa sité¢/prefix. Parametrem reservation-mode je definovan typ
rezervace. Kazdy typ rezervace ma riznd omezeni kontrol, které server provadi pfti
prifazovani nebo obnovovani vypijcky pro klienta. V tomto konkrétnim ptipadé se jedna
o typ all — povoluje vSechny typy rezervaci klientl (nejstabilné;jsi a nejbezpecnéjsi feseni).
Dal$imi moznostmi jsou out-of-pool, global a disabled. Ostatni nastavovaci parametry

podsiti jsou umistény v podsekci option-data. Parametry zde umisténé jsou volitelné. [43]
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53.
54.
55.
56.
57.
58.

root@gwl:~# cat /etc/kea/kea-dhcp4.conf
{
"Dhcp4":
{
"valid-lifetime": 500,
"renew-timer": 100,
"rebind-timer": 250,

"server-tag": "all",
"interfaces-config":
{

"interfaces": ["*"]

¥

"hosts-database": {

"type": "mysql",
"name": "",
"user": "",
"password": "",
"host": "",
"port": 3306,

"readonly": true,
"max-reconnect-tries": 10000,
"reconnect-wait-time": 30000
bs
"lease-database": {
"type": "mysql",
"name": ""
"user": "",
"password": "",
"host": "",
"port": 3306,
"max-reconnect-tries": 10000,
"reconnect-wait-time": 30000
bs
"expired-leases-processing”: {
"reclaim-timer-wait-time": 3,
"flush-reclaimed-timer-wait-time": 0,
"hold-reclaimed-time": 3600,
"max-reclaim-leases": 100,

"max-reclaim-time": 50,
"unwarned-reclaim-cycles": 10

s

"host-reservation-identifiers": [
"hw-address",

"duid"

1,

"control-socket": {
"socket-type": "unix",
"socket-name": "/tmp/kead4-ctrl-socket”

¥

"hooks-1libraries": [{
"library": "/usr/lib/x86_64-1inux-
gnu/kea/hooks/libdhcp_lease_cmds.so"

ja P

"subnet4": [{
"subnet": "10.143.122.0/25",
"reservation-mode": "all",

"id": 167,
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59. "pools": [{

60. "pool": "10.143.122.2 - 10.143.122.123"
61. Jap

62. "option-data": [{

63. "name": "routers",

64. "data": "10.143.122.1"

65. b A

66. "name": "domain-name-servers",

67. "data": "10.143.122.1,10.143.128.1,10.143.128.2"
68. ]

69. oA

70. "subnet": "10.143.122.128/25",

71. "reservation-mode": "all",

72. "id": 425,

73. "pools": [{

74. "pool": "10.143.122.130 - 10.143.122.251"
75. jap

76. "option-data”: [{

77. "name": "routers",

78. "data": "10.143.122.129"

79. b A

80. "name": "domain-name-servers",

81. "data": "10.143.122.129,10.143.128.1,10.143.128.2"
82. ]

83. ]

84. }

85.}

10.4 Implementace DHCP relay

@E DHCP Relay <relay1>

* /=] [v]x] (o cenen | st
|Name e |Interface |DHCP Server |Loca| Address ||v Name: [EETEl
relay1 HNOJISTE 10.143.0.37.10.1... 10.143.165 = | =

Interface: [HNOJISTE [ mey |

DHCP Server: [10.142.0.37 s

[10.143.0.41 ¢
Delay Threshold: | | =

Local Address: [10.143.1.65 | -

[] Add Relay Info
Relay Info Remote |D: | |
1 item (1 selected) |enabled

Obrazek 19: Konfigurace DHCP relay
Jelikoz pro nasazeni OSPF protokolu, které je popsano v kapitole 13, je potifeba mit v siti
smérovace a v feSeni sité se pocita se dvéma (nebo vice) hlavnimi DHCP servery, je také
potieba na smérovacich implementujici OSPF nakonfigurovat DHCP relay (DHCP agent).
Ukol DHCP relay je popsan v kapitole 10.1. Implementace DHCP relay je v dal§im textu

demonstrovana na prvcich MikroTik, na prvcich jinych typt bude nastaveni podobné.



UTB ve Zliné, Fakulta aplikované informatiky 70

Konfiguracni prostiedi Mikrotik Winbox zobrazuje Obrazek 20. V sekci IP se nachdzi pole
DHCP relay, kde se konfiguruje konkrétni nastaveni. Je potfeba zalozit novy DHCP relay
pomoci tlacitka + a poté ptiradit spravné rozhrani a adresy DHCP servert, na které se ma
relay odkazovat. V nasem piiklad¢ pouzivame 2 DHCP servery, muze jich byt samoziejmée

pfidano i vice. Prostiedi konfigurace DHCP relay ukazuje Obrazek 19.
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11 VRRP - KEEPALIVED

Pro implementaci protokolu VRRP bylo zvoleno SW feseni Keepalived. Keepalived je
nastroj urceny pro realizaci vyrovnavani zatizeni (load balancing) a pro realizaci vysoké
dostupnosti (high availability). V této implementaci je néstroj vyuzit pro feSeni vysoké
dostupnosti s vyuzitim protokolu VRRP. Hlavnimi poskytovanymi ukoly jsou failover’,

instance synchronization® nice fallback, integrita paketu a systémové volani®.[60]

Instalace balicku v linuxovém prostiedi je pomérn¢ snadna: apt-get install keepalived.
Pak uz je potteba pouze konfigurovat. Hlavni konfiguracni soubor keepalived.conf je
v linuxovém souborovém systému umistén v /etc/keepalived/. Konfigura¢ni soubor se
v podstaté sklada ze sekci, jenz kazd4 predstavuje konfiguraci pro jednu VRRP instanci
zaCinajici klicovym slovem vrrp_instance a ndzvem konkrétni instance. Konfigurace
instance je uzaviena do slozenych zavorek. Kli¢ovym slovem state je oznacen parametr pro
definovani typu instance. Muze nabyvat hodnoty MASTER (instance je zodpovédna za
pfedavani paketll) a BACKUP (instance predava pakety tehdy, kdyz je master instance
nedostupnd). Parametrem interface je definovano fyzické ¢i logické rozhrani, na kterém ma
instance bézet. Parametr virtual_router_id definuje identifikator VRRP smérovace, ktery

nalezi instanci. Pokud v jedné siti pob&zi dva VRRP smérovace typu master, jako primarni

vvvvv

7 Zalozni provozni rezim, kdy sekundarni zafizeni pfevezme funkce [59].

8 Monitorovani stavu mezi dvéma instancemi VRRP — zaruceni stejného stavu dvou instanci — vzdjemné se
sleduji.

® Externi skript ¢i programu b&hem piechodu stavu VRRP.
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1. root@gwl:~# cat /etc/keepalived/keepalived.conf
2. vrrp_instance vlan702 {
3. state MASTER

4, interface vlan702

5 virtual_router_id 1
6 priority 200

7

8. use_vmac vrrp702

9. vmac_xmit_base

10.

11. virtual_ipaddress {
12. 10.143.122.129
13. }

14.}

15.

16. vrrp_instance vl1an3905 {
17. state MASTER

18. interface vlan3905
19. virtual _router_id 1
20. priority 200

21.

22. use_vmac vrrp3905
23. vmac_xmit_base

24,

25. virtual_ipaddress {
26. 10.143.1.1

27. }

28.}

29.

30. vrrp_instance vlan3955 {
31. state MASTER

32. interface vlan3955
33. virtual _router_id 1
34. priority 100

35.

36. use_vmac vrrp3955
37. vmac_xmit_base

38.

39. virtual_ipaddress {
40. 10.143.1.33

41. }

42.}
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12 IMPLEMENTACE DNS

Implementace DNS je realizovéna, podobné jako DHCP, na obou linuxovych hlavnich
branach, které jsou v siti umistény. Pro implementaci DNS bylo zvoleno open-source feseni
BIND 9. Jedna se o nejcastéji nasazované feSeni DNS serverd. Alternativami mtizou byt
feSeni KNOT nebo PowerDNS. Bind je feSeni oteviené uzivatelim, ktefi chtéji pfispivat
novymi funkcemi. Je to mozné prostfednictvim oteviené¢ho GitLabu. V ramci implementace
je fesen pouze rekurzivni server. Hlavnimi konfigura¢nimi soubory jsou named. conf.local

a named.conf.options umisténé ve slozce /etc/bind/ linuxového souborového systému.

[64]

12.1 Instalace

Pred instalaci balicku Bindu 9 je potieba pro vyuziti novych funkei povolit v Linuxu
stahovani z backportl (vyuziti schvalenych casti balicki, které se jeSté nedostaly do oficidlni
produkce). Je to uskutecnéno pomoci piikazu deb http://deb.debian.org/debian buster-

backports main a poté apt-get update.

Instalace balickii Bindu probihd spusténim piikazu sudo apt install bind9/buster-
backports bind9utils/buster-backports bind9-doc/buster-backports. Poté je potieba
nastavit Bind pro IPv4, tim Ze se v souboru /etc/default/bind9 nastavi hodnota parametru
OPTIONS na “-u bind -4“. Nasledn¢ je nutné sluzbu Bind restartovat prostfednictvim piikazu

sudo systemctl restart bind9. Pak je jiz mozné pfistoupit k samotné konfiguraci.

12.2 named.conf.local

Nasledujici uryvek zobrazuje konfiguraéni soubor named.conf.local. Zde jsou
konfigurovany lokdlni DNS zo6ny, konkrétné pro domény mistni sité slavicin.unart.czf
a slfree.czf. Odkazuje se na autoritativni server umistén v siti. Zona je definovdna pomoci
klicového slova zone a ndzvu dané domény. Parametry zony jsou uzavieny do slozenych
zavorek. Zona nese parametry type, forward a forwarders. Typ zony mtze nabyvat hodnot
master, slave, stub, forward a hint. Zéna typu master ma hlavni kopii dat a bude schopna
poskytovat autoritativni odpovédi. Slave zona je replikou hlavni zony. V parametru masters
ma seznam [P adres master zon pro kontaktovani, aby si mohla aktualizovat data podle
hlavnich z6n. Stub zdéna je podobna jako slave zOna, ale replikuje pouze NS zdznamy hlavni
zony. Forward zéna se pouziva k piesmérovani vSech dotazli na jiné servery. Specifikace

adres serverll je v parametru forwarders. Pokud je seznam prazdny, nebude provedeno
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zadné preposlani. Hint zéna slouzi jako népovéda pro urceni sady kofenovych servert.

[64][65]

Parametr forward ma smysl pouze tehdy, kdyz se jedna o zénu typu forward. Hodnota only

zapti¢ini ze vyhledavani selze, pokud neni zadny ze serverii v seznamu forwarders

dostupny. Parametr mize téz nabyt hodnoty first, coz znamena Ze je umoznéno i normalni

vyhledavani.[65]

OVWOoONOTUVThA, WNBR

root@gwl:~# cat /etc/bind/named.conf.local
// lokalni zony
// pouze je presmerovavame na nas autoritativni DNS server

// zona slavicin.unart.czf
zone "slavicin.unart.czf" {
type forward;
forward only;
forwarders {
10.143.126.9;

s

<1

.// zona slfree.czf
. zone "slfree.czf" {

type forward;

forward only;

forwarders {
10.143.126.9;

s

-1

.// rekurzivni zona pro rozsah 10.143.0.0/16
.zone "143.10.in-addr.arpa" {

type forward;

forward only;

forwarders {
10.143.126.9;

s

-1

.// RPZ zona pro omezeni hazardnich her
.zone "rpz.cesnet.cz" {

type slave;

masters {
2001:718:1:101::144:228;
195.113.144.228;

¥

file "rpz.cesnet.cz";

-1
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12.3 RPZ z6na

V predchozim uryvku z konfiguraéniho souboru named.conf.local byla konfigurovana
zona RPZ. Jedna se o zony, které blokuji ptistup k nepovolenym hazardnim webtm. Tato
blokace vychazi ze zdkona €. 186/2016 Sb. o hazardnich hrach, ktery ISP (poskytovatelim
internetu) nafizuje blokovat pfistup k weblim uvedenych na seznamu nepovolenych her
vydaného 26.7.2017. Blokace pomoci DNS neni narocna na prostiedky a zplsobené
vedlejsi Skody jsou jen minimdalni. Béznym feSenim pro blokaci uritych domén je
technologie RPZ — Response Policy Zone. Je to specidlni zonovy soubor obsahujici misto
obycejnych DNS odpovédi instrukce k blokovani (popiipadé zménéni) odpovédi DNS
serveru. Sdruzeni CESNET vytvofilo ktémto ufelim vefejnou zoénu rpz.cesnet.cz.
Blokované domény jsou nahrazovany v DNS odpovédich adresou serveru poker.cesnet.cz.
Web vraci stavovy kod HTTP 451 — Nedostupné z pravnich divodt. Tento typ HTTP

stavového kodu byl standardizovan kvili témto ucelim. [66]

Pii pouzivani vefejné zony sdruzeni CESNET je v konfiguraci Bindu zapotiebi vytvoftit zonu
typu slave. V parametru masters jsou IP adresy na master zonu. Déle je vhodné v parametru
file specifikovat nazev souboru. Pokud je soubor zadan, replika se zapiSe do tohoto souboru
pti kazdé zméné zony a pii piipadném restartu serveru se nacte z tohoto souboru. Usetii se

Cas pfi startu serveru a eliminuje se pienos dat.[65] [66]

12.4 named.conf.options

Nasleduje uryvek z konfiguratniho souboru named.conf.options. Klicové slovo options
obsahuje parametry pro nastaveni globalnich moznosti. Tato sekce se mlize v konfiguraci
bindu objevit pouze jednou. Pokud je definovéna vickrat, je zahlaSeno varovani a v potaz se
bude brat prvni definice. Naopak pokud tento blok parametri chybi, jsou pouzity vychozi
hodnoty. Prvnim pouzitym parametrem je directory slouZzici pro nastaveni pracovni slozky
serveru. Hodnotou by méla byt absolutni cesta adresafe ur¢eného pro DNS server. Pokud
adresaf neni zadan, pouzije se cesta, ze které byla sluzba spusténa. Parametrem allow-
recursion se uruje seznam IP adres, ktery tikd, jaci hostitelé maji povolenou provadét
rekurzivni dotazy prostfednictvim tohoto serveru. Pokud neni vyplnén, je to povoleno vSem.
Parametrem validate-except je uren seznam domén, pod kterymi se nemda provadet
oveéfeni DNSSEC. Parametr response-policy definuje seznam povolenych nazvii RPZ.

[67][68]
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1. root@gwl:~# cat /etc/bind/named.conf.options
2. options {

3. directory "/var/cache/bind";
4. dnssec-enable yes;

5 dnssec-validation auto;

6 dnssec-lookaside auto;

7 listen-on-v6 { any; };

8.

9. allow-recursion {

10. 127.0.0.1;

11. 10.143.0.0/16;

12. 5.104.16.0/21;

13. b B

14. 2205:2100::/29;

15. };

16.

17. validate-except {

18. slavicin.unart.czf;
19. slfree.czf;

20. };

21.

22. response-policy {

23. zone "rpz.slavicin.unart.cz
24, zone "rpz.cesnet.cz";
25. };

26. };

27.

B
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13 IMPLEMENTACE OSPF

Nasazeni dynamického smérovani pomoci OSPF je vhodné v téch uzlech sité, kde existuje
vice nezZ jedna cesta smérem k hlavni brané, takze v ptipadé poruchy jedné trasy zajisti OSPF
automatické smérovani jinou funk¢ni trasou. V takovych uzlech miize/musi byt instalovan

smérovac s dostatecnym vykonem a schopnosti OSPF smérovani — viz kapitola 9.1.

V nésledujicim textu ukdzu konfiguraci OSPF na ptepinaci/smérovaci MikroTik CRS328,
ktery v dneSni dob¢ dostacuje jiz jen pro okrajové, méné vytizené uzly sité, protoze pii

smérovani poskytuje na dnesni poméry malou propustnost (mezi 200-300Mbit/s).

Konfigurace zatizeni MikroTik je realizovana prostiednictvim aplikace WinBox. Ukazku

prostiedi zobrazuje Obrazek 20.

© admin@10.143.0.55 (SANOV) - WinBox (64bit) v6.42.2 on CR5328-24P-45+ (arm) - O e

Session  Settings Dashboard

Safe Mode | Session:[10.143.0.55| crufiz B
& Quick Set
L CAPSMAN
"W Interfaces
L Wireless
7% Bridge
X< PPP
5 Switch
°[® Mesh
= P
) MPLS
T Routing
1 System
B Queves
IS Files
|5 Log
29 RADIUS
#_ Tools [
ES New Terminal
& Dot1x
#3 Patition

More: [

v | = | | %

Obrazek 20: Ukazka prostredi konfigurace MikroTik

Konfigurace OSPF se nachazi v sekci Routing, spolecné s BGP, RIP a dal§imi smérovacimi

protokoly. V nésledujicim obrazku je zobrazeno okno konfigurace OSPF.
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© admin@10.143.0.55 (SANOV) - WinBox (64hit) v6.42.2 on CRS328-24P-45+ (arm)

Session  Settings  Dashboard
Session:| 10.143.0.55
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& Al T
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2% SPOJ SABATEC 10 1none " pointto point  default 0 down

4 items out of 2

Obrazek 22: Konfigurace OSPF

V konfiguraci OSPF jsou zésadni zalozky Interfaces, Instances, Networks a Areas. V prvni

fad¢ je potfeba definovat instanci v zdlozce Instances. Zde je jiz v zakladni konfiguraci

vytvofena jedna instance. Této instanci je potfeba nastavit RouterID. RouterID ma tvar IP

adresy a v tomto piipad¢ je i hodnota stejna jako IP adresa.
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yes

CPU4x W

0QS5PF Instance <default>

Vitual Links  Ne{ General | Metrics MPLS = Status

Name:

Router ID:

Redistribute: Default Route:
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:
Redistribute BGP Routes:
Redistribute Cther OSPF Routes:

In Filter:
Out Filter:

Routing Table:
Use DN:

enabled

Obrazek 21: Konfigurace instance

[= B3
defaul
10.143.0.55
never +*
- :
no ¥

:
no ¥
no +*
ospfin ¥
ospf-out ¥
<
<

default
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Déle je potteba mit definovanou Areu v sekci Area. V zakladni konfiguraci je jiz vytvorena,

je pojmenovana Backbone a neni nutné ji pro zakladni potfeby ménit. V sekci Network se

@ admin@10.143.0.55 (SANOV — m} X @ admin@10.143.0.55 (SANOV] - WinBox (64bit) v6.... — O X
Session  Settings Dashboard Session  Settings Dashboard
&) || (4| | Safe Mode | Session:|10.143.0.55 CPUi5% || || 4| | Safe Mode | Session: 10.143.0.55] crufsn W
# Quick se # Qucksa
- CAPSMAN Interfaces | Instances Networks Avess Area Ranges  VifualLiks  Neignbers . o CAPSlA instances  Networks | Areas | AreaRangss | Virtual Lk
A Interfaces ™ Interfaces
< Wireless + al ¥ ] 4 Wireless + =) [T
}: Eridge Interface Cost Priority Authertic... | Authenticatio... |Metwork Type | ¥ }( Bridge L Network Area
Ry DP 58 SANOV 10 1 none broadcast d e [_RE 10.1430.30/31 backbone
. D EfSANOV 10 1 none broadcast  d — 55101430.32/31  backbone
i Switch 2% SPOJ LIPOVA 20 1 none poirt to point d i Switch 5 10.143.0.55 backbone
®[2 Mesh 5% SPOJ SABATEC 10 1 none point to point ol °12 Mesh 27 10.143.1.160/27  backbone
55 P r = |p P
MPLS [2 MPLS 2
I Routing i I Routing 2
System 3 System ¥
B Queuss M CGueuss
B3 Files B Fies
Log Log
a7 RADIUS a7 RADIUS
7. Tools [2 . Tools 2
Bl New Teminal EH New Teminal
& Dot1X & Dot1X
#2 Partition #2 Partition
Mare: r * Mare 2
4 items out of 2

Obrazek 24: Konfigurace Networks a Interfaces
definuji adresy siti. Kazda sit’ musi mit definovanou adresu sit¢ a areu, do které patii. V této

konkrétni konfiguraci jsou definovéany sit¢ 10.143.0.30/31 a 10.143.0.34/31 pro propojeni

Q5PF <5SPOJ LIPOVA
Interface: | SPOJ LIPOWVA ¥
Priority: |1
| Authentication: [none ¥
C it
Authentication Key:
Authentication Key 1D: |1
Network Type: |point to point ¥
Instance 1D: |0
Passive
Use BFD
Retransmit Interval: |5 8
Transmit Delay: |1 5
Hello Interval: |10 s
Router Dead Interval: |40 s
enabled State: point to point

Obrazek 23: Konfigurace rozhrani
sousednich OSPF smérovact a sit’ 10.143.1.160/27 pro adresy piipojenych klienti. Na
zaklad¢ definic adres siti se vygeneruji definice rozhrani v zalozce Interfaces. Zde je vSak
problém s tim, Ze se vygeneruji rozhrani s typem sité¢ broadcast, coZ pro sité s maskou 31

nelze pouzit, jelikoz nemaji broadcastovou adresu. Proto je potieba rozhrani duplikovat, po
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10.143.0.
Pilot
HP5820

10.143.0.38

10.143.0.39 10.143.0. 10.143.0.32 10.143.0.33 10.143.0.
Sabatec Hnojigté

HPE800 MikroTik
10.143.0.34 10.143.0.26
10.143.0.35 10.143.0.27

10.145.0. 10.145.0.

Sanov Haluzice

MikroTik MikroTik

10.143.0.31 10.143.0.28

10.143.0.30 10.143.0.29

10.143.0.54
Lipova
MikroTik

Obrazek 25: Schéma sité — prvky OSPF

¢emz v ném lze nastavit typ sit¢ (Network Type) na point to point. Déle se na rozhrani

definuje cena (cost) za priichod provozu. Provoz bude uptednostiiovat cesty pres rozhrani

s niz$i cenou. Naopak je to u priorit, kdy provoz upfednostni rozhrani s vyssi prioritou. Je

také dualezité mit nastaveny IP adresy zrozsahu siti definovanych v OSPF. Konkrétné

v tomto piipad¢ jsou nastaveny adresy 10.143.0.30 pro spoj s Haluzicemi a 10.143.0.34 pro

spoj s Sanovem. Adresa 10.143.0.161 je z rozsahu pro klienty, pro které tato adresa slouzi

jako brana — gateway.

Ptedchozi ukéazky nastinily konfiguraci OSPF na jednom zafizeni MikroTik. Konfiguraci je

potieba provést na kazdém zatizeni smycky OSPF. Obrazek 25 zobrazuje schéma prvki, na

kterych je OSPF provozovano

Address List =E
L Al T
Address MNetwork Interface hd
= 10.143.0.31 10.143.0.30 SPOJ LIPOVA
+ 10.143.0.35 10.143.0.34 SPCJ SABATEC
+ 10.143.0.55 10.143.0.55 SANOY
= 10.143.1.161/27 10.143.1.160 SANOY

4 tems

Obrézek 26: IP adresy
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14 BGP

BGP je realizovano na strojich HP 5920, které vyuzivame pifedevSim pro piipojeni do
prazskych uzli sit¢ sdruzeni NFX. Dva tyto stroje se staraji o dva 10GbE okruhy do uzli
NEX2 (CE Colo, byv. Sitel) a NFX 4 (vysila¢ CRa Tower — Zizkov). Tteti 10 GbE okruh je
propojuje Slavi¢in a Spytihnév, odkud vede dalsi 10GbE okruh do uzlu NFX2.

Nasledujici ukazka konfigurace je zobrazena v OS HPE Comware pomoci piikazu display
current-configuration configuration bgp. Nejprve je potfeba definovat seznam predpon
adres pro filtrovani odchozich tras. Je to provedeno piikazem ip ip-prefix, jak je zfetelné
na zacatku ukazky. V dal$im odstavci je pomoci ptikazu route-policy definovana politika
smérovani. Je to zdkladni nastroj BGP a Ize jej vyuZit ke konfiguraci zasad smérovani BGP
nebo k filtrovani tras. V tomto konkrétnim piipadé se definované politiky odkazuji na IP

pfedpony nad nimi nastavené. [90]

Poté je pomoci kli¢ového slova bgp a ¢isla AS definovano nové nastaveni BGP spojeni. Cislo
AS je pfidéleno od spravcovské organizace, jak popisuje kapitola 2. Pro kazdé zatizeni, které
je do BGP konfigurovano, musi mit nastavené router-id, které musi byt v ramci BGP
jedine¢né, proto se Casto vyuziva jeho vetejné IP adresy. Dilezité je nastavit rozsah
spravovanych IP adres v parametru network. Pro pfipojeni do sit¢ NFX je vytvotrena skupina
NFXPUB pomoci parametru group. Skupiny je vhodné vytvofit tehdy, kdy je realizovano dva
a vice propoju do jiné sité, coz odpovida tomuto ptipadu. Pfikazem peer NFXPUB as-number

a Cislo sousedniho AS je definovano piipojeni k siti NFX.

1. ip ip-prefix DEFAULT index 10 permit 0.0.0.0 ©

2. ip ip-prefix UNARTPUB index 5 permit 5.104.16.0 21 less-equal 32
3. ip ip-prefix UNARTPUB index 15 permit 185.69.70.0 23 less-equal 32
4.

5. route-policy NFXPUB-in permit node 10

6. if-match ip-prefix DEFAULT

7. route-policy NFXPUB-in permit node 20

8. if-match community NFXMEMBERS

9. route-policy NFXPUB-in deny node 90

10. route-policy NFXPUB-out permit node 50

11. if-match ip-prefix UNARTPUB

12. route-policy NFXPUB-out deny node 90

13.

14.bgp 198977

15. router-id 5.104.16.24

16. compare-different-as-med

17. bestroute compare-med

18. default local-preference 200

19. ignore-first-as

20. preference 50 100 150

21. network 5.104.16.0 255.255.248.0
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22,
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

network 185.69.70.0 255.255.254.0

undo synchronization

timer keepalive 5 hold 20
graceful-restart

graceful-restart timer restart 20
graceful-restart timer wait-for-rib 10
group NFXPUB external

NFXPUB
NFXPUB
NFXPUB
NFXPUB
NFXPUB
NFXPUB
NFXPUB

peer
peer
peer
peer
peer
peer
peer
peer
peer
peer
peer
peer

78.
78.
78.
78.
78.

108.

108

as-number 8251

description NFX L3 switche
route-policy NFXPUB-in import
route-policy NFXPUB-out export
route-limit 2000 95 reconnect 1
timer keepalive 10 hold 30
advertise-community

106.12 group NFXPUB

.106.12 description NFX4
108.
108.
108.

106.38 group NFXPUB
106.38 description NFX2
106.38 preferred-value 50
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15 FREENETIS

FreeNetIS je informacni systém pro pocitacové sit€. Je vytvofen pro sité provozované
neziskovymi organizacemi, jako jsou vnitini sit€¢ Skol, internatd, koleji apod. Spravuje
uzivatele, skupiny uzivatelii, pfistupova prava uzivatell v systému. ZajiStuje spravu sité
jako je monitorovani stavu zatizeni, DHCP servery a statistiky provozu. Mezi dal$i funkce
patii sprava plateb, podvojné UcCetnictvi, vykazy prace aktivnich uzivateld, tickety pro
podporu uzivatelti atd. FreeNetIS ma licenci GNU/GPL, coZ je svobodna licence a jeho
zdrojovy kdd je zveifejnén na GitHubu, tudiz je mozné jej svobodné nasadit na jakoukoli sit’.
Je také moznost se zapojit do vyvoje. FreeNetlS je napsan v PHP MV C frameworku Kohana
a databaze je feSena skrz MySQL. Je k dispozici v ¢eském a anglickém jazyce a v piipadé
zajmu jej l1ze snadno prelozit do dalSich svétovych jazykl. FreeNetlS je postupné vyvijen

také skrz kvalifikaéni prace studenti FAI UTB ve Zliné a FEL CVUT v Praze. [91]

15.1 FreeNetlS DHCP

Spravu DHCP rezervaci v siti feSim prostfednictvim DHCP modulu ve FreeNetISu, ktery
komunikuje se skripty, spousténymi na DHCP serverech. Libovolny DHCP server miize
pozadat FreeNetIS o vygenerovani konfigura¢niho souboru s DHCP vypujckami, které
FreeNetIS eviduje ve vazbé na uZivatele sité, jejich zafizeni, sitova rozhrani, jejich MAC
adresy a IP adresy. Generovani je mozZné provést pro ISC DHCP nebo pro ISC KEA DHCP.
Skript nacitajici konfiguraci DHCP serveru ovéfi, o kterou konfiguraci se jedna, viz.

nasledujici ukazka skriptu.

1. # DHCP server is old ISC DHCP

2. if [[ "$SERVER" == "isc-dhcp" ]];

3. then

4. DHCP_CONF=${DHCP_CONF :="/etc/dhcp/dhcp.conf"}

5. CUSTOM_DHCP_CONF=${CUSTOM_DHCP_CONF :="/etc/dhcp/dhcp.conf.custom"}

6. FULL_PATH=$PATH_FN"/index.php/en/devices/export/"$DEVICE_ID"/debian-etc-dhcp-
dhcpd/text"

7. # DHCP server is newer ISC KEA

8. elif [[ "$SERVER" == "isc-kea" ]];

9. then

10. DHCP_CONF=${DHCP_CONF:="/etc/kea/kea-dhcp4.conf"}

11. # custom dhcp config is not possible for ISC KEA

12.  CUSTOM_DHCP_CONF=""

13. FULL_PATH=$PATH_FN"/index.php/en/devices/export/"$DEVICE_ID"/debian-etc-kea-kea-

dhcp4/text"
14. # another DHCP servers are not implemented yet
15. else
16. echo "[ERROR] “date -R° Wrong configuration (SERVER not set properly)"
17. exit 1
18. fi

19.
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V nasledujici ukazce je zobrazen PHP skript pro generovani konfigura¢niho souboru DHCP.

VoOoONOAUVTD, WN R

I gy
NBR® -

NRPRPRRRRRER
©®WVWONOUDW
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No v b w

W www
AwWwNR

NN
NP

w NN
® O

35.

36.
37.
38.
39.
40.
41.
42.
43.

44.
45.
46.
47.

48.
49.
50.
51.

{
"Dhcp4d": {

"valid-lifetime": 500,

"renew-timer": 100,

"rebind-timer": 250,

"server-tag": "all",

"interfaces-config": {
"interfaces": ["*"]

}s

"expired-leases-processing": {
"reclaim-timer-wait-time": 3,
"flush-reclaimed-timer-wait-time": o,
"hold-reclaimed-time": 3600,
"max-reclaim-leases": 100,
"max-reclaim-time": 50,
"unwarned-reclaim-cycles": 10

¥

"host-reservation-identifiers": [
"hw-address",

"duid"
1,
"control-socket": {
"socket-type": "unix",
"socket-name": "/tmp/kead-ctrl-socket”
b
"subnet4": [

. <?php foreach ($result->dhcp_servers as $server_id => $dhcp_server): ?>

# <?php echo $dhcp_server->name ?>

{

"subnet": "<?php echo $dhcp_server->cidr ?>",
"pools": [

. <?php foreach ($dhcp_server->ranges as $range_id => $range): ?>

{
"pool": "<?php echo $range->start ?> - <?php echo
$range->end ?>"
}<?php echo $range_id < (count($dhcp_server->ranges) - 1)
[

<?php endforeach ?>

1,
"option-data": [{

"name": "routers",

"data": "<?php echo $dhcp_server->gateway ?>"
oA

"name": "domain-name-servers",

"data": "<?php echo implode(",", $dhcp_server-
>dns_servers) ?>"
o
"reservations": [
<?php foreach ($dhcp_server->hosts as $host_id => $host): ?>
# <?php echo
text::cs_utf2ascii(text::object_format($host, $host->comment)) ?>
{
"hw-address": "<?php echo $host->mac ?>",
"ip-address": "<?php echo $host->ip_address ?>"
}<?php echo $host_id < (count($dhcp_server->hosts) - 1) ?
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52. <?php endforeach ?>

53. ]

54. }<?php echo $server_id < (count($result->dhcp_servers) - 1) ?
B

55. <?php endforeach ?>

56. ]

57. }

58. }

59.

Vygenerovany skript je pfijat branou, kterd ovéifi HTTP stavovy kod a kontrolni soucet pro
kontrolu, ze skript neni podvrzeny a zZe v potfaddku dorazil. Pomoci piikazu kea-dhcp4
s pouzitim parametru -t je provedena kontrola spravnosti vygenerovaného skriptu, tj.
kontrola toho, Ze server bude schopen po aplikovani konfiguraéniho souboru pfifazovat

adresy (pro ISC DHCP je to ptikaz dhcpd -t).

1. test_config ()

2. {

3 if [[ "$SERVER" == "isc-dhcp" ]];

4. then

5. dhcpd -4 -t -cf "$TMPFILE" &>/dev/null
6 elif [[ "$SERVER" == "isc-kea" ]];

7 then

8 kea-dhcp4 -t "$TMPFILE" &>/dev/null

9. fi

10. }

Pokud jsou vSechny kontroly Gsp&$né, dojde k restartovani DHCP serveru pomoci skriptu

z nasledujici ukazky.

1. restart_dhcp ()

2. {

3 if [[ "$SERVER" == "isc-dhcp" ]1];

4. then

5 killall -w dhcpd 2>/dev/null
6 dhcpd -4 -q -cf "$DHCP_CONF"
7

8

pidof -q dhcpd

9. elif [[ "$SERVER" == "isc-kea" ]];

10. then

11. if pidof -q kea-dhcp4;

12. then

13. killall -w -s SIGHUP kea-dhcp4 2>/dev/null
14. else

15. systemctl start isc-kea-dhcp4-server.service
16. fi

17.

18. pidof -q kea-dhcp4

19. fi
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Cely proces vymény konfiguracnich souborti, kontrol a restartu pak vystihuje posledni

ukazka.

VWoONOOTUTE WN R

16.
17.

18.
19.
20.
21.
22.
23.
24.
25.
26.

27.
28.
29.

30.
31.
32.

33.
34.

35.
36.
37.
38.
39.
40.

41.
42.
43.
44.
45.
46.
47.
48.
49,

50.
51.

52.
53.
54.

# check download
if [ "$status" = "200" ]; then
# attach custom conf if exists
if [ -r "$CUSTOM_DHCP_CONF" ]; then
cat "$CUSTOM_DHCP_CONF" >> "$TMPFILE"

elif [[ "$status" =~ ~30[0-9] ]]; then
DHCP configuration not changed"

fi

# config has been change

if [ “diff "$TMPFILE" "$DHCP_CONF" | wc -1 -gt @ ]; then
echo "[INFO] “date -R° Downloaded (code: $status)"
echo "[INFO] “date -R° Testing new config..."
# new config is valid

if test_config;

echo "[INFO] “date -R° New config is valid"
echo "[INFO] “date -R° Backuping old config to
$DHCP_CONF.save"

mv -f "$DHCP_CONF" "$DHCP_CONF".save

echo "[INFO] “date -R° Loading new config to
$DHCP_CONF.save..."

# copy config

mv -f "$TMPFILE" "$DHCP_CONF"

# make readable for all

chmod +r "$DHCP_CONF"

# restart DHCP server with new configuration
echo "[INFO] “date -R° Restarting DHCP server"
if | restart_dhcp;

echo "[ERROR] “date -R° DHCP server is not
running -> keeping old configuration”

mv -f "$DHCP_CONF".save "$DHCP_CONF"

# restart DHCP server with old configuration
echo "[INFO] “date -R° Restarting DHCP
server"

if restart_dhcp;

then
echo "[INFO] “date -R° Restart
completed"

else
echo "[ERROR] “date -R° DHCP
server is not running"

fi

echo "[INFO] “date -R° Restart completed"

echo "[ERROR] “date -R° Invalid new config ->
keeping old configuration”
mv -f "$DHCP_CONF".save "$DHCP_CONF"

echo "[INFO] “date -R° No change -> keeping old configuration”

then
then
else
fi
else
fi
else
fi

echo "[INFO] “date -R”

elif [ "$status" = "404" ]; then

else

fi

echo "[ERROR] “date -R°

Download failed (code: $status). Wrong path to

FreenetIS or device $DEVICE_ID not exists."
elif [ "$status" = "403" ]; then

echo "[ERROR] “date -R°

$DEVICE_ID not configured properly.

echo "[ERROR] “date -R°

Download failed (code: $status). Device

Download failed (code: $status)”
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16 ZAVER

Cilem prace bylo nastudovat moznosti a implementovat nova feSeni pro zlepSeni
spolehlivosti a vysoké dostupnosti konkrétni pocitacové sité. V teoretické Casti jsem se
snazil ¢tenare seznamit se zakladnimi technologiemi sité Internet. V jednotlivych kapitolach
teoretické Casti jsem Ctenafi nastinil princip funkce protokolt a sluzeb pro realizaci vysoké
dostupnosti pocitaCovych siti, které jsou implementovany v praktické Casti prace. Posledni

8. kapitola teoretické ¢asti se vénuje prizkumu novych protokolt a sluzeb.

V tGvodu praktické casti jsem se vénoval implementaci sluzby pro ptidélovani IP adres
zatizenim — DHCP. Soucasti této kapitoly je popis architektonickych feseni sité. Jsou
popsany vyhody a uskali centralizovaného a decentralizovaného feSeni. Dale je zde popsana
konkrétni sit, pro nizZ je implementace realizovana. Ve schématech jsou zachycena zatizeni
nachdzejici se v siti. Schémata zobrazuji centralizovanou architekturu sit€, kterda je

vysledkem rozhodnuti mit v siti mensi pocet smérovacich prvkd.

Dale se prakticka ¢ast vénuje popisu konfiguracnich souborii sluzeb VRRP pro redundanci
klicovych prvki sité, kterymi jsou dvé hlavni brany. Také rekurzivniho serveru DNS pro
vytizovani pozadavki na preklad doménovych jmen. Pro dynamické smérovani provozu sité

je nasazen a popsan protokol OSPF.

Budouci pokracovani této prace bude témer jist¢ spocivat v nasazeni technologie VXLAN,
kterou popisuji v teoretické Gasti prace. Refeni VXLAN je pomérné nové a zatim ma jen
velmi malé zastoupeni na trhu smérovact a prepinact, vhodnych i pro realizaci ,,posledni
mile®“. Jakmile se tato technologie stane standardem v oblasti malych smérovact a L3
pfepinac, jeji nasazeni piinese zjednoduSeni spravy a zvyseni spolehlivosti siti naseho typu.
Prace mi byla velkym pfinosem pfi rozsifovani znalosti v oblasti pocitacovych siti. Seznamil
jsem se smérovacimi protokoly, jejich pouzitim a praktickym nasazenim a ponofil jsem se

do problematiky ndvrhu a stavéni pocitaove sité.
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