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ABSTRAKT

Tato prace se zamétuje na ochranu mékkych cilit v obchodnich centrech. V teoretické Casti
je predstaven pojem mekky cil. Zaroven je zde popséano, jak se dé€li a jaké jsou moznosti
jejich ochrany. Kromé toho je zde sezndmeni s analyzou rizik a zarovei jsou zde popsany
i nékteré metody, podle kterych se stanovuje. Cilem praktické ¢asti je vybrané obchodni
centrum analyzovat a zhodnotit pfipravenost na dany utok. Analyzovani probihalo pomoci
dvou metod. Nasledné z téch nejhorsich hrozeb byly provedeny exemplarni ptiklady utoka
na obchodni centrum Zlaté Jablko. Z vysledkl téchto analyz, zjisténi a dalSich asti byly

provedeny navrhy na zlepSeni zabezpeceni obchodniho centra.

Klic¢ova slova: Mékké cile, obchodni centrum, Zlaté Jablko, analyza, ptiklad utoku;

ABSTRACT

This work focuses on the protection of soft targets in shopping centres. The theoretical part
introduces the concept of soft target. The work describes how they are divided and what are
the possibilities of their protection. In addition, there is an introduction to risk analysis and
at the same time some methods are described. The aim of the practical part is to analyse the
selected shopping centre and evaluate the readiness for the attack. The analysis was
performed using two methods. Subsequently, exemplary attacks on the shopping centre Zlaté
Jablko were carried out from the worst threats. From the results of these analyses, findings

and other parts, suggestions were made to improve the security of the shopping centre.

Keywords: Soft Targets, Shopping centre, Zlaté Jablko, Analysis, Example of Attack;
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UvVOD

Problematika ochrany mékkych cilii se na pocatku prelomu tisicileti stala velmi
aktualni, sice jsou zde ptipady uz od 70. let minulého stoleti, avSak s nartstem teroristickych
utokl je toto téma ¢im dal vice aktudlni. Stale vidime zabéry v televizi, Zze byl n¢kde ve
svete spachan utok na skolu, diskotéku, administrativni ¢i obchodni centrum. Je vSak o to
vice znepokojujici, pokud se takova udalost stane v naSem staté, ptipadné€ u nasich sousedi.
Avsak tento trend v poslednich deseti letech vzrost tak moc, Ze i Ceské republika upravila
své zakony, aby lépe definovaly, kdo, nebo co je terorista, terorismus, teroristicky utok.

Zaroven zacal vznikat i Gitvar pro boj s terorismem pod zaStitou Ministerstva vnitra.

Diplomova prace se zabyva navrhem bezpecnostnich opatfeni na vybrané obchodni
centrum. Pfi vybéru této prace jsem si vybavil, mé oblibené obchodni centrum Zlaté Jablko,
a predstavil jsem si, Ze by se uvnitf této budovy odehral né¢jaky nésilny utok, podobny tém,
které jsou dnes Casto prezentovany médii. Chtél jsem alespoii trochu napomoct tomu, aby se

tak nikdy nestalo.

Cilem prace je zhodnotit pfipravenost zvoleného obchodniho centra na dané hrozby,
které mohou nastat, a nasledné zhodnotit, jaky by byl dopad na navstévniky a personal. Na
zaklade téchto vysledki se poté vytvoii bezpeCnostni opatieni, kterd budou slouzit jako

vypovidajici materidl co lze zlepsit v rdmci ochrany mékkych cila.

Diplomovéa prace bude rozdé€lena na teoretickou a praktickou c¢ast. V tivodu
teoretické Casti se budu zabyvat bezpe€nostnimi terminy pouZivanymi v praktické casti.
Nasledné zde budou pravni predpisy, kterych se ochrana mekkych cili dotyka. Stézejnim
bodem teoretické Casti je analyza rizik, s popisem o co se jednd, pro¢ se vytvari, jaké jsou
vychodiska a ptiklady vybranych analyz. V neposledni fadé¢ je zde kapitola pojednavajici

o aktualnich trendech v ochrané mékkych cilti v Ceské republice.

V praktické casti bude popis zvoleného obchodniho centra a zhodnoceni stavu
kriminality pfed pandemii Covid-19. Nasledné jsou vybrany dvé analyzy rizik, pomoci
kterych se zhodnoti bezpecnost daného mékkého cile. Pomoci demonstrativnich ptiklad
vybranych tutokli se provede zhodnoceni moZznych dopadi na navstévniky a personal
obchodniho centra. Ze ziskanych poznatki budou vytvofena bezpecnostni opatfeni, ze

kterych by mohlo Cerpat dané centrum, poptipadé dalsi jemu podobné objekty.
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I. TEORETICKA CAST
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1 TERMINOLOGICKY RAMEC BEZPECNOSTI

Obecné se pojem ,,bezpecnost* chape tak, ze se clovek, €i véc se snazi chranit urcity
zajem pred hrozbami a riziky. JelikoZ se jednd o multidisciplinarni obor, Ize se s timto
pojmem setkat i v jinych odvétvich, jako je napt. vojenstvi, zdravotnictvi, politika, primysl,
informatika atd. Aby se predeslo neshoddm o odborném nazvoslovi, vznikly pojmy - pouzité

v této praci jsou popsany nize. [1] [2]
Bezpecnost

Tento termin se objevuje v tadé obord, avsak ve slovniku spisovné CeStiny lze
dohledat, ze u slova bezpec¢nost je piidavné jméno ,bezpeny“, a pro toto slovo je
synonymum jistota. Tudiz se da fici, ze ¢lovek, ktery se citi v bezpeci, ma jistotu, Ze mu nic
nehrozi. Obecné tedy plati, Ze je to soubor opatieni k ochrané urcitého zajmu (aktiva), pred

jeho selhanim, poskozenim, nebo zni¢enim nezaddoucimi vlivy. [2] [3]

Aktivum

vvvvvv

pfi vytvafeni analyzy rizik. Aktivem se oznacuje vSe, co ma pro organizaci hodnotu. Aktiva
organizace jsou ohrozovéana pusobenim hrozeb, které mohou zménit hodnotu aktiv. Aktiva
se déli do dvou skupin, a to na hmotna (napt. penize, nemovitosti, stroje apod.) a nehmotna
(napf. know-how, software, patenty, data apod.). Z pohledu bezpecnosti vSak mlze byt

aktivum sama organizace, protoze hrozba miZe ohroZovat jeji samotnou existenci. [4]
Hrozba

Je to zdroj negativni udalosti, sily, osoby, ¢i aktivity, ktera chce, nebo mtize poskodit
aktivum. Dale mé neblahy vliv na bezpe€nost, protoze miiZze zplisobit Skodu, ztratu, zranéni,
popiipad¢ jiny nezadouci jev. Hrozba se vyskytuje nezavisle na pocinani cloveéka, ¢i
organizace a piimo pusobi na aktiva. Hrozbou mohou byt spoleCenské jevy (napt. valka,
zlo¢in atd.), ekonomickeé jevy (napt. finanéni krize), chovani jednotlivct (napt. kradez) nebo
zivelna pohroma (napf. pozar). Zavaznost hrozby je pfimo imérna hodnoté¢ chranéného

aktiva. [2] [5]
Zranitelnost

Oznacuje se tak slabina, ¢i nedostatek aktiva, které umoznuje hrozbé uplatnit sviij
nezéadouci vliv. Zranitelnost je vlastnosti aktiva a udava, jak dané aktivum je citlivé na

pusobeni urCité hrozby. U zranitelnosti se stanovuje Uroven, kterd se odviji podle dvou
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faktorti: a to citlivosti (nachylnost ke zpiisobeni rizika hrozbou) a kriti¢nosti (vyznamnost
aktiva pro organizaci, jednotlivce ¢i systém. [4] [6]
Riziko

Je spojeno s mirou pravdépodobnosti, nebo s mnozstvim skody, piisobici na aktivum.
Z bezpecnostniho hlediska je to moznost, Ze vznikne nezadouci udalost. Vychazi z hrozby,
kterd ma urcitou pravdépodobnost a z miry zranitelnosti pro dané aktivum. Vysledkem je
kvantitativni a kvalitativni vyjadieni ohrozeni, coz vyjadiuje pravdépodobnost vzniku

a zaroven i1 zavaznost mozného nasledku. K posouzeni rizika se vyuziva tzv. analyza rizik,

kde vysledkem je schopnost hrozbam celit. [7] [8] [9]
Bezpecnostni opati‘eni

Aby organizace snizily miru pravdépodobnosti vzniku rizika, tak vytvareni
bezpecnostni opatieni, a to na fyzické, logické nebo administrativni Grovni. Pokud existuji
néjaké hrozby nebo utoky na organizaci, tak opatfeni poméhaji chranit dané aktiva. Toho lze

dosahnout bud: snizenim zranitelnosti aktiva, eliminaci zdroju hrozeb, sniZzenim

pravdépodobnosti vyskytu mimoiadné udalosti, snizenim zavaznosti dopadu mimoradné

udalosti. Dale pfi pouziti vhodného bezpecnostniho opatieni 1ze zmirnit, ¢i zcela zabranit
hrozbé¢ pisobeni na dana aktiva. Hlavnimi ukazateli jsou efektivita ptisobeni a naklady pfti
vzniku ¢i provozu daného bezpecnostniho opatieni. Naklady by mély byt pfimétené hodnoté
chranéného aktiva, tak aby nedochéazelo k tomu, Ze provoz bezpecnostniho opatfeni

ptevysuje hodnotu chranéného aktiva. [4] [10]

; "L_
|

4 [lzvcove AKTIVA
RizIko | BEZPECNOSTNI
~ |OPATRENI | ::> 4
| PR Zivot
| Rzko

Sila B YL Zdravi
|

Udilost JLEICH
ﬁ Majetek

Aktivita | ZRANITELNOST |

RIZIKO | Zivotni
Osoba ﬁ orosticll

Obr. 1 — Vztah mezi zékladnimi terminy v oblasti fizeni rizik [4]
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Analyza rizik

Jde o zakladni a nutny proces pii rozhodovani o riziku. Spravné by se vzdy méla
vénovat pozornost vSem novym neobvyklym situacim. VEtSinou jsou to tzv. varovné signaly,
které mohou byt predzvésti vétsiho problému. Pfi spravné a v€asné analyze 1ze vyhodnotit
ruzné feSeni a zajistit schopnost vCas reagovat, na mozné budouci nepfiznivé situace
aomezit dopady kritickych situaci. Obecné plati, ze analyza rizik pomaha odhalit
nejvyznamnéjsi rizika, ktera se pomoci vhodnych opatieni eliminuji, nebo se zamezi jejich
piipadnému vzniku, ovsem pokud je to vitbec mozné. [3] [7] [11]

Rizeni rizik

Je to néstroj, ktery se snazi pomoci pldnovani, organizovani, pfidélovani pracovnich
ukoll a kontroly zdrojii organizace zajistit co mozna nejmensi moznosti ztrat, Skod, zranéni,
nebo dokonce imrti vzniklych z urcitych uddlosti. Klade si za cil minimalizovat ndklady na

odstranéni dopadt, které vniknou, pokud pohroma nastane. Z analyzy rizik se vyhodnoti

nejvetsi rizika a s co mozna nejmensimi financemi se je snazi snizit. [3] [12]

Rizika prameni z ptirody, technologii, ze zdsahti do Zivotniho prosttedi, z konflikta
v lidské spolec€nosti, to vSe pfedstavuje urcité riziko pro ¢lovéka, pro jeho majetek, ale i pro
stat ¢i ptirodu. OvSem vzdy existuje hranice, kdy dopad urcitého rizika je pfijatelny a kdy
uz tomu tak neni. Piikladem pfijatelného rizika mize byt cestovani letadlem. Ale pokud by
riziko padu letadla bylo veliké, musi se zabezpecit jeho snizeni. Jakékoliv snizovani miry
rizika je Uzce spojeno se zvySovanim néakladl, proto se Casto hleda optimalni feSeni, aby
vynalozené penize na snizeni rizika byly jest€¢ povazovany za rozumné. [3] [13]
Meékké cile

Z bezpecnostniho hledisko se jednd o oznaceni mist s vysokou koncentraci osob
a nizkou Urovni zabezpeceni proti nasilnym utokiim. Diky své povaze, nizkého zabezpeceni
(bezpecnost neni priorita daného objektu) proti takovym utoklim, jsou casto cilem,
predevsim ttokt teroristickych. VEtSinou jsou tato mista vefejné dostupna, proto ma atocnik
lehky a nezpozorovatelny ptistup ke svému cili a je schopen zptisobit velké mnoZstvi Skod
na zivotech a zdravi lidi. Mezi mékké cile se fadi riizné kulturni a sportovni akce, ale i mista,

kde se schézi velké mnozstvi lidi, napt. skolni zafizeni, naddrazi, obchodni centra, sportovni

haly, diskotéky apod. [14] [15] [16]

Opakem mekkych cili (soft targets) jsou tvrdé cile (hard targets). Na rozdil od

mékkych cili, jsou chranény a stieZeny proti neopravnénému vniknuti, jsou to napt. dilezité
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statni objekty, vojenské objekty, ale i n¢které nestatni a komercni objekty. Déleni mezi
mekké a tvrdé cile je dualezité predevsim vici samotnému piistupu k problematice
zabezpeceni. Vychdazi totiz z cilt tto¢nikd, a to jsou piedevsim lidské Zivoty, kde se zkouma
pravdépodobnost ttoku, ale uz ne dopad a vyznam pro danou spoleCnost. Dilezitym
aspektem pro vybér cile =zpohledu teroristi je atraktivita mékkého cile.

Kritéria atraktivity jsou nasledujici:

e Otevienost pro vefejnost,

e Piitomnost a kvalita bezpecnostniho personalu,

e Mnozstvi a koncentrace osob,

e Piitomnost Policie CR nebo obecni (méstské) policie,

e Pritomnost medii,

e Symboli¢nost cile. [14] [16] [17]
Krizové Fizeni

Klade si za cil pfedchazet ptipadnému vzniku krizovych situaci, a pokud to nejde,

tak alespon snizeni doby a velikost dopadu za pfijatelnych naklada a ztrat. Déle se snazi
zajistit pfipravu na zvladnuti kritické situace, protoze ¢im je lepSi pfipravenost, tim se
rychleji a efektivnéji zvladne. Poslednim stéZejnim bodem je nastartovani obnovy a dal§iho

rozvoje. Krizové fizeni je nastroj pro zajiSténi trvalého rozvoje spole€nosti, organizace,

uzemi a statu. [3] [12]

Pokud se vytvaii 0¢inné krizové fizeni, tak by mélo splnovat tyto faze:
e Strategicka — zde se urci cile a priority.
e Taktickd — zde se stanovuji programy a scénafe na dosazeni Zadouciho stavu.
e Operativni — realizuji se zde jednotliva opatfeni a ukoly.

Pti vytvareni krizového tizeni, by se nemélo zapominat na finan¢ni ¢ast a to tak, aby
byly finance na krizové tizeni vzdy oddéleny od ostatnich prostiedkli a aby mohlo byt

zaji$téno operativni pouZiti vyclenéného rozpoctu. [3]
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Evakuace

Je to: ,,souhrn organizacnich a technickych opatfeni zabezpecujicich premisténi osob,
zvirat a vécnych prostiedkli v daném potadi priority z mist ohroZenych mimotadnou udalosti

do mist, ve kterych je zajisténo pro osoby ndhradni ubytovani a stravovani.* [18]

Evakuace se tyka vSech osob, kromé osob, které se podileji na zachrannych pracich,
zamezuji dal$im riziklim, ¢i fidi evakuaci. Pfi vyhlaSeni evakuace je nutné respektovat

nafizeni, které se 1ze dozvédét od zachrannych slozek, rozhlas, televize nebo radio. [18]
Déleni evakuace z hlediska opatieni:
e Objektova
o Zahrnuje evakuaci jedné nebo malého poctu budov,
o Jsou to obytné, administrativni, vefejné, technologické a jiné.
e Plosna

o Zahrnuje evakuaci z Casti nebo vétSiho urbanistického celku, v n€kterych

ptipadech az vétSiho tizemniho celku,

o Jedna se vSechny obyvatele, kromé& téch, ktefi se budou podilet na

zachrannych pracich.
Déleni evakuace z hlediska doby trvani:
o Kratkodoba
o V tomto piipad¢ neni nutné zajisténi ndhradniho ubytovani ¢i stravovani,
o Staci zajisténi napojl a teplych prikryvek.
e Dlouhodoba

o Delsi jak 24h, proto je nutné zajisténi nahradniho ubytovani a stravovani. [19]
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Obr. 2 — Rozd¢leni evakuace z hlediska rozsahu opatieni a doby trvani [19]

Terorismus

Obecné je velmi tézké piesné definovat terorismus, ovSem jeho nejcastéjsi
interpretace zni: ,,Terorismus je planované, promyslené a politicky motivované nasili,

zamétené proti nezucastnénym osobam, slouzici k dosazeni vytcenych cilti.* [20]

Pokud ur¢ity ¢in napliiuje nasledujici znaky, lze z toho vyvodit, ze se jednd

o teroristicky ¢in:
e Protizdkonny Cin,
e Vazné zastrasit obyvatelstvo,
e Pouziti nebo hrozba nasilim ¢i silou,
e Nasili je zaméfeno na osoby nebo majetek,
e (ilem je vynuceni urcitych krokti na vlade ¢i spolecnosti,
e Cinem se podporuje politika, ndbozenstvi nebo ideologie.

,,Cil teroristl miZe byt sebevzneSengjsi, ale Ciny teroristli vzdy porusuji vSeobecné

ptijimané normy lidského chovéni.“ [21] [22]
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Teroristické utoky nejcastéji provadeéji skupiny, které jsou bud’ ultrapravicové c¢i
rasistické, ultralevicové, nabozenské a nacionalistické. Nekdy se mohou objevit i Gtoky
psychicky narusenych jedinct (tzv. osaméli vici), které mohou i nemusi byt motivované

ideologicky, avSak mohou mit stejny dopad jako akce teroristii. [21] [22] [23]

Tato kapitola méla za ukol objasnit nejzékladnéj$i pojmy v oblasti bezpec¢nosti
a zaroven vysvétlit pojmy, které se vyuziji pfi zpracovani analyzy rizik. Déle jsou zde
priblizeny terminy mékké cile, evakuace, ¢i terorismus, které jsou stézejnim tématem této

prace.


https://ndk.cz/view/uuid:b2eab040-8835-11e9-852b-005056827e51?page=uuid:cf7ed6ee-6901-4ecf-8bd8-43cdef8eb04f
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2 PRAVNI PREDPISY

Nasledujici kapitola pojednéva o zakonech a norméch, které se vice ¢i mén¢ dotykaji
daného tématu prace. JelikoZ se ochrana da interpretovat mnoha zpusoby, tak je nutné pfti
vytvafeni zabezpeCeni jakékoliv budovy vychazet z pravnich piedpist, které upravuji

opravnénost pouziti a vyuziti takovych prostfedki jaké jsou v planu.

2.1 Trestni zakonik

Tedy zakon &islo 40/2009 Sb. je zédkonem trestniho prava hmotného v Ceské
Republice. Tento zékon fesi problematiku trestnich ¢inidl a definuje za jakych podminek je
¢in povazovan za trestny, popiipadé jaké plynou sankce s takovym ¢inem spojenym. Déle je
dilezité zminit, ze definuje okolnosti, za kterych normalné trestni ¢in povazovan neni.

Ochrana podle nésledujicich paragraft se poskytuje také cizim statim. Dilezité paragrafy:

§ 311 Teroristicky utok

Za teroristicky se povazuje takovy utok, ktery ma v imyslu poskodit, narusit nebo
zcela znigit uréitou strukturu bud’ Ceské republiky, nebo mezinarodni organizace. Dale se
jedna o utok, kdy se uto¢nik snazi pomoci vyhruzek nékoho zastrasit, popiipad¢ protipravné

pfinutit, aby konal, opominul nebo trpél. Trestna je i pfiprava takového trestného ¢inu.
§ 312 Teror

O teror se jednd, pokud imyslnym usmrcenim ¢lovéka se utocnik snazi poskodit
Gistavni ziizeni Ceské republiky.
§ 312f VyhroZovani teroristickym trestnim ¢inem

VyhroZovani teroristickym trestnim ¢inem se rozumi piislib jmy, ktery je blize
specifikovan v § 311. Postihuje jednani osoby ¢i organizace, ktera teroristickym trestnim

¢inem vyhroZzuje. [24]
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2.2 Zakon o Integrovaném zachranném systému (IZS)

Zakon ¢. 239/2000 Sb. pojednava o koordinovaném postupu slozek 1ZS pfi piipraveé
na mimoiadnou udalost a pii provadéni zachrannych a likvidacnich praci. Mezi priority IZS
patii ochrana Zzivota, zdravi, majetku a zivotniho prostiedi. Dale vysvétluje pojem
mimoiadna udélost (MU), coz je skodlivé plsobeni sil a jevll vyvolanych pasobenim
Cloveka, prirodnimi vlivy a havariemi, které ohrozuji zivot, zdravi, majetek a Zivotni
prostiedi a je nutné provedeni zachrannych a likvidac¢nich praci. Mimo jiné tvofi ochranu

civilniho obyvatelstva prostfednictvim varovani, evakuaci, ukryti a nouzové preziti. [25]
Z:akladni slozky 1ZS:

e Hasitsky zachranny sbor Ceské republiky (HZS) a jednotky pozarni ochrany

zatazené do ploSného pokryti jednotkami pozarni ochrany,
e Zdravotnicka zachranna sluzka (ZZS),
e Policie Ceské republiky (PCR).

Zakladni slozky se podileji na feSeni kazdé vzniklé MU. V nékterych piipadech se

podileji pouze dvé slozky, ovSem i tak se jedna o zasah IZS.
Ostatni slozky napf.:

e Méstska/obecni policie,

e Ostatni zachranné sbory,

e Organy ochrany vetejného zdravi,

e Horska sluzba,

e Zafizeni civilni ochrany,

e Zachranny tym Ceského Gerveného kiize,

e A dalsi.

Ostatni sloZky poskytuji pfevazné pomoc na vyzadani. [25]
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2.2.1 Funkce IZS

Na zékladé ziskanych zkuSenosti IZS se vytvofily cilové funkce, tak aby byl zajistén

koordinovany postup pfi feseni danych situaci. Mezi jednotlivé funkce patfi:
e Piiprava na mimoiadnou udalost

Cilem je zajisténi pottebné sily a prostfedkt schopnych realizovat zachranné
a likvida¢ni prace. Mimo jiné provadi monitorovani hrozeb a rizik k zajisténi

pfipravenosti na nova rizika.
e Vykonna funkce

Nejdulezitéjsi funkce z hlediska ¢innosti IZS. Provadi koordinované feseni

zachrannych a likvidacnich praci.
e Personalni

Zajistuje vybér vhodného persondlu, ktery je ndasledné vzdélavan

a pripravovan na jednotlivé MU.
e Technicka

Resi vybavenost slozek 1ZS.
e Varovna a vyrozumivajici

Zajistuje informovanost obyvatelstva o vzniklych, poptipadé hrozicich MU
a vytvari zpisoby jak zmirnit jejich nasledky.
e Logisticka

Tato funkce se zabyva provozni pfipravenosti sil a prostfedkl k okamzitému
nasazeni jednotek IZS. PfedevSim se jednd o zajiStovana provozuschopnosti

techniky a zabezpeceni provozniho a spotfebniho materialu.
e Legislativni

Jelikoz ptfi konani IZS vzniké tada situaci, kde se zasahuje do prav
zainteresovanych subjekti, tak je nutné mit zajiSténo zakonné opravnéni

a patfiéné pravomoci. [26]
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2.3 Krizovy zakon

Je to zakon ¢&. 240/2000 Sb., ktery se zabyva problematikou krizovych stavii. Resi
problematiku, plisobnost a pravomoc organti jak statnich, tak samospravnich celka a prava
a povinnosti osob spojenych s krizovymi situacemi. Hlavnim aspektem krizového zakona je
moznost omezeni prav a svobod ob¢ant zarucené Listinou zdkladnich prav a svobod na dobu
nezbytné nutnou, béhem které je nutné se vyporadat se vzniknutou MU. Mimo jiné zakon
také pojednava o penéznim vyrovnani osobam ¢i obcim za omezeni vlastnického prava,
popfipad¢ za ocitnuti se v mimotfadné obtizné situaci, kterd vznikla pfijetim krizovych

opattenti.
Krizovy zdkon uvadi tyto krizové stavy:

e Stav nebezpeci

vwr

zdravi, majetek ¢i Zivotni prostfedi, a to za ptfedpokladu, Ze intenzita

nedosahuje velkého rozsahu a Ze neni tuto MU mozné odvratit béznou

¢innosti spravnich Gradd. VyhlaSuje se v ramci krajii, poptipad¢ jejich ¢asti.
e Nouzovy stav

Neni-li mozné odvratit vzniklé ohroZeni v rdmci stavu nebezpeci, tak se
pfechazi do stavu nouzového, které miize omezit prava osob. Nouzovy stav
vyhlaSuje vlada nebo piedseda vlady. Miize byt vyhlasen na celé tizemi statu,

nebo pro urcité tzemi.
e Stav ohroZeni statu

VyhlaSuje se v ptipad€, ze je ohrozena suverenita, celistvost, poptipadé
demokratické zaklady statu. Omezuje vstup na uzemi Ceské republiky
cizinclim a zaroven je zvySena kontrolni ¢innost za ucelem odhaleni néstroji

hromadného niceni.
e Viletny stav

Nejzavaznéjsi ze vSech stavi. Vyhladuje jej Parlament CR, a to za
predpokladu, ze Ceska republika byla napadena. Oviem CR se miiZe ocitnout
ve valecném stavu i1 za predpokladu, Ze jiny stat byl napaden a mé s nim

vytvofenou ndrodni smlouvu o spole¢né obran¢ pii napadeni. [12] [27]
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2.4 Zakon o pozarni ochrané

Problematiku pozéarni ochrany tesi zdkon ¢. 133/1985 Sb., ktery vytvari podminky
pro ochranu zivota a zdravi ob¢antl, ale také ochranu majetku pii vzniku pozaru. Déle se
zabyva problematikou poskytovani pomoci pii mimotadnych udalostech, jako je
zemétreseni ¢i zaplavy. Mimo jiné stanovuje 1 povinnost kazdému pocinat si tak, aby jeho
konénim nevznikl pozar nebo vybuch, kterym by mohl ohrozit zivot, zdravi osob, zvitat a
veci. Také obsahuje dulezité aspekty pro odbornou zpusobilost fyzickych osob v oblasti
pozarni ochrany a upravuje postihy, které mohou vzniknout za nesplnéni stanovenych

povinnosti spojenych s pozarni ochranou. [28]

2.5 Normy Primyslu komeréni bezpeénosti (PKB)

Technické prvky poplachovych zabezpecovacich a tisnovych systémi (PZTS), které
se pouzivaji v primyslu komercni bezpecnosti, musi spliiovat urcité pozadavky. Témito
pozadavky se napt. rozumi rozdéleni dle danych systému, moznosti jejich aplikace a postupy
jejich aplikace. Tyto PZTS jsou upravovany ceskymi technickymi normami
z fad — CSN EN 50 13x. V tabulce niZe je vy&et norem, které patii mezi nejdtileZit&jsi normy

v oblasti PKB.

Tab. 1 — Normy poplachovy systému [29]

Cislo normy
(fada) Nazev
CSN EN 50 130 Poplachové systémy (vSeobecné pozadavky)

CSN EN 50 131 Poplachové systémy - Poplachové zabezpe€ovaci a tisiiové systémy

5 Poplachové systémy - CCTV sledovaci systémy pro pouZiti v
CSN EN 50 132 bezpec€nostnich aplikacich

Poplachové systémy - Systémy kontroly vstupli pro pouZiti v
CSN EN 50 133 bezpec€nostnich aplikacich

CSN EN 50 134 Poplachové systémy - Systémy piivolani pomoci

5 * ptivodné planovand tfada pro Poplachové systémy - Systémy tisnioveé,
CSN EN 50 135 které byly zafazeny jako soucast 50131

CSN EN 50 136 Poplachové systémy - Poplachové pfenosové systémy a zatizeni

5 Poplachové systémy - Systémy kombinovane nebo integrované (zatim
CSN EN 50 137 pouze jako CSN CLC/TS 50398)
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2.6 Navrh ziakona o soukromych bezpecnostnich sluzbach (SBS)

Po dlouhou dobu nemély soukromé bezpecnostni sluzby sviij vlastni zékon, ktery by
piesné stanovoval pravomoci a reguloval ¢innost SBS nebo firem a podnikatelt, ktefi tvori
ochranu bud’ dilezité osobé, poptipade zprave ¢i uritému majetku. V lonském roce vlada
schvdlila zakon o soukromych bezpecnostnich sluzbach. Do té doby upravoval ¢innost SBS
pouze zakon zivnostensky, ktery samoziejmeé mél i ,,mezery* ve vykladu ¢innosti SBS. Nyni

zékon definuje Sest skupin ¢innosti.
e Ochrana osob a majetku,
e Ochrana majetku ve zvlastnich ptipadech,
e Sluzba soukromého detektiva,
e Pievoz hotovosti, cenin a cennych predméti prevysujici 5 mil. K¢,
e Technicka sluzba k ochrané osob a majetku,
e Bezpecnostni poradenstvi.

Nyni stat dostal moznosti, jak upravovat podminky, kdo je viibec schopen vykonavat
jaky druh Cinnosti v oblasti SBS. Stat dale bude vydéavat a odebirat licence a stanovovat za
jakych podminek muizZe fyzicka osoba byt zaméstnand u SBS. Mimo jiné se zdkon zabyva
lidmi, ktefi pracuji napft. jako vyhazovaci na diskotékach a stanovuje jim podminky, které

musi splilovat, aby tuto ¢innost mohli vykonavat. [30] [31]

Tato kapitola se zabyvala pravnimi piedpisy o ochrané¢ mekkych cili z né¢kolika
riznych smérd, ale pfevazné z pohledu ochrany Zivota a zdravi. Kazdému je zde pfibliZzen
trestni zdkonik, kde se definuje pojem ,.teroristicky utok* a ,teror*. Nésledné je popsan
zakon o IZS, ktery nasledny teroristicky €in ,,fesi“. Dal$i €asti je krizovy zakon, ktery
stanovuje, jak 1ze chranit civilni obyvatelstvo, pfipadné jak provadét likvidacni prace. Dale
jsou zminény prostiedky, pomoci kterych se zajiStuje zabezpeCeni obyvatelstva proti
takovym utoklim a na zavér je zde zminén navrh zakona o soukromych bezpecnostnich

sluzbach, které mohou pomoci v ochran¢ obyvatelstva na daném mist¢.
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3 ANALYZA RIZIK

Pti vzniku nového projektu, systému, produktu ¢i firmy, jsou vzdy pfitomna urcita
rizika. Spravny manazer se snazi délat vSe proto, aby rizika nenastala, popfipadé omezit je
tak aby nedoslo k velkym ztratam - k tomu slouZzi analyza rizika. Je to zakladni prvek
rizikového inzenyrstvi a zaroven i1 zdkladni prvek pfi rozhodovani o riziku. V ramci
organizace je vhodné zkoumat kazdou neobvyklou situaci, protoze se miize jednat o varovani

¢i predzvést krize. [7]

Analyza rizik je schopna definovat aktiva, které se snazi spolecnost ochranit, ale
ohrozuji je hrozby, které mohou za urcitych ptedpokladli zneuzit zranitelnosti vedouci
k ohrozeni aktiva. Toto ohrozeni pfedstavuje riziko, které je spole¢nost schopna zmirnit
pfijetim opatieni a tyto opatfeni nakonec chrani aktiva. Tento kolob&h je znazornén na

obrazku &. 3. [1] [3] [32]

aktiva
chrén/ Nzu]

opatfeni hrozby

Analyza
rizik

zml'rﬁujl' Zneuzivajl

riziko zranitelnosti

pFedstavu\ /ouc' k
ohroZeni

Obr. 3 — Analyza rizik [33]

Smyslem analyzy rizik u mékkych cilll je vytvoteni jednoduchého, ptesto tceln¢ho

mysSlenkového procesu, ktery dle oveéfenych dat a systematického postupu piiméje
zpracovatele a nasledné i ¢tenare k hlubSimu pochopeni co mu, potazmo mékkému cili hrozi.

[14][34]
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3.1 T¥i otazky rizikového inZenyrstvi

Aby zpracovatel analyzy rizik byl schopen zpracovat tuto analyzu a byl zaroven
schopen vytvofit seznam hrozeb, je nutné, aby si zodpoveédél nasledujici tfi otazky, které na

sebe navazuji:
e (o chce chranit?
Z obecné podstaty to miize byt majetek, informace, dobré jméno organizace,
ale pfedevsim v tématu spojenym s mékkymi cili je to zdravi a Zivot.
e Proti komu/Cemu se chce chranit?

Zdroje nebezpeci, pred kterymi se chce zpracovatel chranit, jako jsou
jednotlivei €i teroristické skupiny. Dulezita je také otdzka, kdo by chtél
ublizit, popiipadé uskodit. Predstaviteli téchto zdroji byvaji skupiny

krimindlni, rasistické ¢i nenavistné, ale tfeba také zhrzeny personal.
e Jakym zplsobem tyto jednotlivé zdroje nebezpeci tito¢i?

Zde je nutné si fici, jakymi zbranémi ¢i utoky se skupiny projevuji, ale také

co je k takovému ¢inu motivuje.

[71132] [34]

3.2 Zakladni kroky pro hodnoceni rizik

Smyslem tohoto hodnoceni je ziskani pifehledu v celém pracovnim systému
(organizaci) a to tim, Ze se postupné provadi hodnoceni rizik na jednotlivych ¢astech této
organizace. Vysledny seznam je klicovy €lanek v bezpecnostnim systému, ze kterého bude
celd analyza rizik Cerpat, proto je nutné, aby byl vytvofen co nejpreciznéji. Jednotlivé hrozby

se nasledn¢ sefadi od nejvice prioritnich po ty méné, aby se postupovalo systematicky
3.2.1 Kategorizace/klasifikace pracovnich ¢innosti

Zpracuji se vSechny pracovni ¢innosti, které probihaji v aredlu, budové€ atd. Zaroven

1 vSechny technologie, prostfedi, ale i zaméstnanci a osoby, které se zde mohou nachézet.[7]
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3.2.2 Identifikace nebezpeci

Snaha identifikovat vSechny druhy zavaznych zdroji nebezpeci, které se v ramci
objektu organizace vyskytuji. Zaroven se zamysli nad tim, kdo muze byt zranén, co miize
byt poskozeno atd. Ke kazdému mistu, nebo ¢innosti se ptfifadi mimoiadna udalost, ktera by
mohla nastat. Berou se v uvahu historické udalosti, ale také zkuSenosti zaméstnancu,
hodnotitelt atd. [7]

3.2.3 Stanoveni rizik

Provede se subjektivni odhad rizika spojeného s kazdym identifikovanym
nebezpecim, které se navic davd do kontrastu s pldnovanymi nebo stavajicimi
bezpecnostnimi opatienimi. V tivahu se musi brat také moznost poskozeni ¢i selhani. [7]

3.2.4 Rozhodovani o prijatelnosti rizika

Posouzeni, zda pldnované nebo pfijatd bezpecnostni opatieni jsou dostacujici
a pokud ne, tak jakéd opatfeni se musi realizovat k odstranéni rizik, nebo alespoi k jejich
omezeni na piijatelnou miru. [7]
3.2.5 Priprava napravnych opatieni ke sniZeni rizika (jsou-li zapoti'ebi)

Zamérem organizace by mélo byt zajisténi toho, Ze pfijatd opatieni jsou funkéni
a efektivni, ale Ze se riziko diky témto opatienim nepfesunulo jinam, kde by mohlo zptisobit
mnohonésobné vétsi Skody. [7]
3.2.6 Posouzeni, zda plan napravnych opatieni je odpovidajici

Opétovné zhodnocenti rizik s ohledem na nova pfijata opatieni. Dle novych vysledka
se ukaZe, zda pfijatd opatfeni zafungovala a zda dosdhla minimaln¢ Unosné Urovné.

Nejcastéji se vyuzivaji kvantitativni metody hodnoceni:
e Bezvyznamné, zanedbatelné riziko,
e Akceptovatelné, méné vyznamné riziko,
e Nezadouci riziko,
e Vyznamneé riziko,

e Nepfijatelné riziko. [7]
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3.3 Zakladni metody pro stanoveni rizik

Metod pro analyzu rizik existuje spousta, ovSem nelze fici, aby se vzdy pouZzivala
jedna, protoze kazdad ma své limity a kazda je jinak vhodna pro danou situaci. Obecné se

analyzy rizik d¢li na kvantitativni, kvalitativni a semikvantitativni metody.
Kvantitativni

Vyuzivaji se numerické hodnoty pravdépodobnosti vyskytu daného jevu
a pravdépodobnosti ztraty hodnoty. Vyuziva se pii pfisném a dasledném hodnoceni rizik.

Vyjadiuje finan¢ni dopad daného rizika.
Kvalitativni

Pouziva se na odhad rizik urcitych udalosti a stanoveni priorit mezi nimi. Tato
analyza neni, tak naro¢nd jako kvantitativni, hlavné protoze pouzivd odhady a znalosti,
nikoliv ¢iselny popis ¢i vyjadfeni. Hojn¢ se vyuzivad slovniho vyjadfeni stupné
pravdépodobnosti a dusledk.

Semikvantitativni

Tato analyza obohacuje kvalitativni -tedy kvalitativni je doplnéna o hodnoty. Cilem
je doplnit jednotlivé Skaly, tak aby vznikla podrobnéjsi analyza. Zamérem neni doplnéni
presnych hodnot jako u kvantitativni, ale je vhodné uzivat hodnoty v podob¢ vzorca, které
respektuji omezeni jednotlivych stupnic. Pii pouZiti je nutné dbat zvySené pozornosti,

protoze vybrané hodnoty nemuseji odpovidat skutecnosti. [7] [35] [36]
Vybrané metody analyzy rizik:
e Check List (Kontrolni seznam)

Tento postup je zaloZeny na systematickém zkoumdani organizacnich podminek
a opatfeni. Nejprve jsou vygenerovany jednotlivé otazky, které souviseji s danym
syst¢tmem. Kontrolni seznamy mohou mit rtizné podoby, od jednoduchych

ano/ne, az po slozité parametry, které udavaji vahu podminky.
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e SWOT
Vyuziva se pfi zhodnocovani vnitinich a vnéjSich faktortt ovliviujicich
fungovani organizace, ovSem pouziva se taky pfi vytvafeni nového produktu ¢i

sluzby. Zékladem této metody jsou jeji Ctyfi faktory:
= Strenghts — Silné stranky (v ¢em je organizace dobrd),
= Weaknesses — Slabé stranky (v ¢em je organizace Spatnad),
= Opportunities — Prilezitosti (co v§e mlze vyuZzit),
» Threats — Hrozby (co miiZze organizaci ublizit).
e Event Tree Analysis — ETA

Tato analyza znazoriiuje postup, kde se sleduje pribéh udalosti, od jejiho zacatku
(inicializace), az po jeji skonceni, kde se v kazdém kroku vytvoii dvé moznosti,
a to pfiznivé a nepfiznivé. Vytvoii se strom udalosti, ktery zobrazuje vSechny

udalosti, které v daném systému mohou nastat.

e Human Reliability Analysis — HRA

Tato metoda posuzuje vliv lidského ¢initele na vyskyt pohrom, nehod, havarii,
utokt atd. Systematicky posuzuje lidsky faktor a lidskou chybu. Soucésti je také
vztah ,Clovek-stroj* a ,,Clovék-technologie®. Vychazi z aktudlnich pracovnich

predpisi dané organizace, a to piedevsim z bezpecnosti prace.
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e CARVER

Tato metoda byla vyvinuta Americkou armadou béhem valky ve Vietnamu.
Slouzi k uréeni nejvhodnéjsiho cile pro utok. Tedy méla za tikol identifikovat, co
jsou priority v dané¢ misi a kde sméfovat svou taktiku a ¢innost. Nyni se, ale
vyuziva jako pohled potencionalnich uto¢nik, kteti si svij cil vybiraji na zaklade
moznych Skod a dosazeni tizeného vysledku za minimalizace ztrat bojovnikd.
Vyhodou této metody je ptehlednost, ale jeji nevyhodou je subjektivni posouzeni,
proto miize byt vysledek rozdilny mezi ito¢nikem a obrancem. Metoda vychazi

z Sesti faktort:
* Criticality (dilezitost) — Jak je pro nas dileZity dany vysledek?
= Accessibility (pFistupnost) — Jak dosdhnout daného cile?
* Recognizability (rozpoznatelnost) — Jak je obtizné rozpoznani faktora?

* Vulnerability (zranitelnost) — Jak velké usili se musi vynalozit

k dosazeni cile?

= Effect on the overall mission (celkovy efekt na misi) — Jak nas vysledek

posuje daleko v zivote?

* Return on effort (navratnost) — Jaka je navratnost Usili, které se muselo

vynalozit? Kdy se tak stane? [7] [14] [32] [37] [38]

Tato kapitola se zabyvala analyzou rizik, kterd se snazi zjistit, jaké hrozby mohou
nastat. V ptipad¢, Ze k takové situaci dojde, tak se zaméfuje na to, do jaké miry maze aktiva
poskodit, jaké je pravdépodobnost, Ze se to stane a jaky to bude mit dopad na spolecnost,
podnik, firmu atp. Dale je pfedstaveno, jak se postupuje v hodnoceni rizika a které jsou jeho

dilezité Casti. Na zavér je seznam vybranych metod, které se vyuzivaji pro analyzu rizika.
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4 TRENDY V OCHRANE MEKKYCH CIiLU

Typicky teroristicky utok, tak jak je vniman veiejnosti se zatim v Ceské republice
nestal. Hlavnim diivodem muze byt, ze neni zndma zadna teroristicka organizace, kterd by
pusobila na tizemi CR, ani jeji zahrani¢ni slozky. OvSem i tak se musi nejenom stat, ale
1 spole€nost pfipravovat na pripadny teroristicky utok. Jelikoz dopadeni teroristl je slozité,
predtim, nez provedou samotny utok, 1ze spise provadét bezpecnostni kroky, tak aby se jejich

potencialni cile staly odolnéjsi. [17] [39] [40]

Me¢kké cile (MC) se hlavné déli na dvé kategorie, jedna z pohledu Casu trvani

mekkého cile (Obrazek €. 4) a druhd z pohledu zdroje nebezpeci (Obrazek ¢. 5).

Trzisteé
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Venkovni prostory komplexy

Stadiony

Trvalé

Divadla
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Nemocnice

Mekke cile
Divadla

Divadla

Docasné

Maratony

Vanocni a
Velikonocni

Volny vstup =

Demonstrace

Obr. 4 — Déleni mekkych cilti z pohledu ¢asu [17]
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Obr. 5 — Déleni z pohledu zdroje nebezpeci [17]

Obchodni centra jsou typickym pfedstavitelem mékkych cild, je to predevsim diky
obrovské navstévnosti vSemi moZznymi jak v€kovymi, tak socidlnimi vrstvami. Jen od roku
1998 do roku 2005 bylo spachano pies 60 teroristickych utokd po celém svété pravé na
obchodni centra. Ov§em mohlo by se zdat, Ze jsou tyto objekty dobie stfezeny, kamerové
systémy, bezpe€nostni brany a ostraha, jenze vSechny tyto bezpecnostni prvky jsou
pfedevs§im proti majetkové trestné Cinnosti (kradezi), ale u nésilnych utokli nemaji skoro
zadny ucinek. Obchodni centra jsou cilem ptedevsim teroristickych organizaci, které

vyuzivaji pfevazné vybusniny, ptipadné si berou rukojmi apod. [14] [41] [42]

Snahou CR, ale i dal3ich statil, je vytvafet a dopliiovat systémy ochrany vefejného
potfadku pomoci pravnich piedpisti, protoze bezpecnostni opatfeni mékkych cilti (Skoly,
obchodni centra, kina atd.), jsou do jist¢ miry pfijimany vlastniky, ¢i spravci spiSe
dobrovolng. Dilezité je také se zminit, ze pro CR je primarnim cilem ochrana lidského
Zivota, proto Policejni prezidium v roce 2016 spustilo nepfetrzité¢ fungujici Hotline, ktera
slouzi predevsim organizatoriim, vlastnikiim a spravciim MC. Dal§im systémem, ktery CR
piijala, jsou Stupné ohrozeni terorismem. Tento systém funguje pro vyhlasovani
jednotlivych stupiiii ohroZeni, které provadi vlada Ceské republiky. Systém je rozdélen na
Ctyfi stupné, pficemz nulovy stupeil se prakticky nepocita, protoze nulové riziko ohrozeni

neexistuje. Nasledujici stupné jsou:
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cvwr

e Prvni stupen — (Nyn¢jsi stav) Nejnizsi stav, pi1 némz hrozba teroristickych aktivit na

uzemi CR neni znama,

e Druhy stupeit — ZvySend pravdépodobnost ohroZeni terorismem. Navaznost na

informaci o teroristickém tutoku,

e Tteti stupen — Nastava, je-li vysoka pravdépodobnost teroristického utoku, poptipadé
jiz probéhl a je potteba prijmout opatfeni k zamezeni pokracovani ¢i opakovani

takového utoku. [41]

Ministerstvo vnitra v roce 2017 vytvofilo organizacni utvar, ktery se primarné
zabyva ochranou mé&kkych cili a bojem proti terorismu. Nazev tohoto Utvaru je Centrum
proti terorismu a hybridnim hrozbdm (CTHH). Tento ufad vydal dokument Koncepce
ochrany mékkych cilii pro roky 2017-2020, ktery vysvétluje pojem mekké cile a zaroven
vysvétluje uskali jednotlivych MC, napt. nemocnic, kol atd., mimo jiné uvadi i ptiklady

teroristickych utoka. Dale predklada pilife, o kterych bude fe¢ v dalsi podkapitole.

Spole¢né s Koncepci ochrany mékkych cili, vytvorilo ministerstvo dokument
Metodika — Zaklady ochrany meékkych cilii. Tento dokument se zaméfuje na vSechny
subjekty, které se mohou stat cilem teroristického ¢i jiného nasilného ¢inu. Subjekty mohou
mit rizny charakter (firma, Skola, vefejna organizace, tak i rodina), ale jde aplikovat také na
vSechny druhy budov (komer¢ni, vefejnou, soukromou) a akci. Metodika pftistupuje

k ochrané¢ MC z pohledu prevence a snahou omezit nasledné dopady.

Daldim krokem CR v ochrané MC je blizka spoluprace se zastupci dopravnich
infrastruktur, Skolnich zafizeni, z&jmovych organizaci, kulturnich zafizeni, primyslu
a dalSich. Piikladem mtize byt kazdoro¢ni Dotacni program pro zvyseni ochrany verejnych
prostranstvi a objektii (akci) verejné spravy, Skol a Skolskych zarizeni jako mékkych cilii.
Tento program zadatelim pomahd napf. s vyhodnocenim ohroZenostti MC, tvorbou
bezpecnostnich pland, tvorbou koordinacnich plani, Skolenim personélu, financovani

strazného a dalSich. Pro rok 2021 byly schvaleny vSechny zadosti, které byly obdrzeny. [39]
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4.1 Pilife systému ochrany mékkych cili v CR

Ministerstvo vnitra stanovilo Ctyfi zdkladni pilife ochrany MC, které jsou

predstaveny v koncepci ochrany mekkych cila. Jsou to tyto kategorie:
e Metodické vedeni a vzdelavani

Potada skoleni pro Sirokou vefejnost, kterd jsou metodicky zaméfena na
vzdélavani a touto formou se snazi vytvaret z obyvatelstva uvédomélé
obcany, ktefi mohou pomoci v takové situaci, popiipadé mizou zachranit

spoustu zivotu.
e Dotacni podpora

Jak bylo teceno, tak pfevazna ¢ast MC jsou soukromé subjekty, a proto
Castokrat neni v jejich silach zvySovat své zabezpecCeni. Vznika proto fada
dotac¢nich programi, které se snazi motivovat vlastniky a provozovatele MC

k vytvofeni vlastni obranyschopnosti proti moznym ttokiim.
¢ Komunikace, spoluprace

Tento pilif si dava za ukol v€asné varovani MC o bezpec€nostni situaci,
popiipadé€ o pravdépodobnosti utoku. Dal§im ukolem bylo vytvofeni stalého
poradniho sboru, ktery se sklada ze stalych (zastupci statnich instituci)
a dobrovolnych ¢lenli z fad odborné vefejnosti. Jeho Ucelem je pfevazné
zlepSovat systém ochrany MC a vytvaret prostor pro konzultace ohledné této

problematiky.
e Aktivni piistup Policie CR k ochran& mé&kkych cili

Hlavni role pfi ochrané MC. Policie ma zdkonné poslani proti nésilnému
utoku jej zastavit v co nejkrat$im €ase a s co nejmensim poctem obéti. OvSem
tvoti také roli odborného poradce a poméha s pfipravami opatieni spolecné
s m&kkymi cili, popiipad¢ je sama organizuje. V urcitych piipadech tvori
fyzickou ostrahu mista. Za vazné situace Ize povolat i Armadu CR k plnéni
tikolti Policie CR, jako tfeba v piipads, kdy je tieba stiezit velké mnozZstvi

mékkych cili. [17] [40]
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4.2 Pristup k ochrané

Diilezitym aspektem je, aby mékké cile pochopily, ze ochrana je pfedevsim v jejich

vlastnim zajmu. Plyne to 1 z faktu, ze mékkych cili je takové mnozstvi, ze nemtize byt

v silach statu poskytnout ochranu pro vSechny najednou. Pravé proto je nutnéd spoluprace

vetejného a soukromého sektoru, tak aby se zvysila troven zabezpeceni MC.

Ptistup k ochrané se d€li na ¢tyfi principy:

Bezpecnost mékkého cile jako odpovédnost vsech dotéenych subjektii

Tento bod klade diraz na to, aby si kazdy subjekt vytvarel svou bezpecnost
sam, nikoliv aby tuto starost nechaval na statu. Vlastn¢ hovoii o tom, zZe
ochrana MC se musi podilet IZS, MV, dalsi pfislusnd ministerstva a také

samotni provozovatelé¢ mékkych cill.

Proaktivni ptistup

Tento bod hovoii o tom, Ze je nutné predvidat a pfedchdzet mimofadnym
udélostem. Dalo by se fici, Ze neni mozné ¢ekat, az takova udélost nastane
areagovat teprve kdyz k takové udalosti dojde. Pravé proto je nutné se
ptipravovat dlouhodobé a systematicky, a také je tfeba, aby hlavni snaha
pramenila ze strany MC, protoZe bez této spoluprace nemize stat efektivné

pomahat.

Spoluprace

Spolupraci se mysli vzdjemné sdileni informaci a zkuSenosti mezi mékkymi
cili. Déle je nutné, aby pfi vzniku nasilného incidentu v§echny zainteresované
strany navzajem spolupracovali — majitel, bezpecnostni slozky, obce, kraje,

ministerstva.

Nastaveni komunikacnich procest a organizace a koordinace ¢innosti osob

Posledni princip spociva v tom, ze je velmi nutné zajiSténi bezpecnostnich
opatfeni netechnického charakteru. Tento princip je odpovédi majitelim
mékkych cili na to, Ze nemaji financ¢ni schopnosti na zvysSeni bezpecnosti.
Ptikladem téchto opatfeni jsou: koordinace c¢innosti osob, nastaveni
komunikac¢nich procest, Skoleni, stanoveni délby prace v ptipadé¢ mimotadné

udalost atd. [17] [40]
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4.3 Preventivni model bezpecnosti

Pokud se jedna o vytvareni bezpeCnosti objektu i porfadané akce je vzdy nutna
1urc¢ita ¢ast prevence. Prevence se obecné rozdéluje na dva druhy, tedy na odstraseni
a detekci. Odstraseni funguje tak, ze cil bude pro Gto¢nika natolik riskantni a komplikovany,
ze radéji od utoku upusti. OvSem existuji ptipady, kdy tato prevence nefunguje (psychicky
naruseny uto¢nik), proto je zde druha faze, tedy detekce. Ta se snazi ito¢nika co nejrychle;ji

rozpoznat a zabranit mu v konani trestného Cinu. [14] [17]

Ochrana MC se déli na tfi faze: Pfed utokem, v priibéhu itoku a po utoku. Se
vSemi tfemi ¢asovymi fazemi se musi pracovat najednou. Co Ize udélat pred utokem, aby se
pravdépodobnost vyskytu snizila. Co lze d¢lat béhem ttoku, tak aby se snizily dopady
anésledné jak postupovat po incidentu. Ministerstvo vnitra, ale 1 dal§i odbornici na poli
ochrany MC se pii ovéfovani bezpecnostnich opatfeni vyuzivaji metodu tzv. OORZ

(anglicky DDRM):
e Odstrasit (Deter)
o Vyuziva se pred samotnym incidentem,
o Preventivni opatfeni, kterd snizi pravdépodobnost vyskytu utoku.
e QOdhalit (Detect)

o Zalezi na vykladu — proto nékteré publikace uvadéji odhaleni do faze pred

utokem a nékteré v prubéhu utoku,
o Snaha co nejrychlejsi detekce nezddouci innosti ¢i naruSeni chranénych zon.
e Reagovat (React)
oV prubéhu incidentu,

o Okamzita reakce bezpecnostnich pracovniki, nebo jinych ¢lenti dle pfedem

pfipraveného planu.
e Zmirnit dopad (Mitigate)
o Po utoku,

o Postup dle ptipraveného koordina¢niho planu a snaha co nejrychlejsi obnovu

¢innosti organizace.
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Ovsem u vétsSiny MC je pouze v jejich silach pracovat v ramci faze pied a po ttoku,
protoze v piipadé teroristické ¢i jiné nasilné udalosti, mize tuto situaci vyfteSit pouze
profesionalni tym. Avsak pouceny personal i vefejnost miizou sehrat vyznamnou roli béhem
faze utoku, jako je napf. uzamceni prostoru s uto¢nikem, piivolani pomoci, varovani
ostatnich atd. Ministerstvo vnitra v ramci CTHH spole¢né s Policii CR vydalo doporugeni,

jak by ob¢ané v ramci faze béhem utoku méli postupovat, viz obrazek ¢. 5. [14] [17]

<~ : YR g
e CO DELAT V PRIPADE UTOKU
o0 =
N
UTEC SCHOVEJ SE BOJUJ
pokud mizes pokud nemizes utéct nelze-i jinak

Jakmile budes v bezpedi, volej tisfiovou linku 158.

CC ikeny: Split Run by Gregor Cresnar, Hide by Luis Prade & Magi @ th project.com

Obr. 6 — Co délat v piipadé utoku [43]
4.4 Modely evakuace

Pokud se vytvari ochrana mékkych cilt, je jeji nedilnou soucasti evakuace. Evakuace
se déli podle mnoha hledisek do riznych skupin. OvSem jednim z nejjednodussich zplisobl

déleni je rozdéleni na modely:
e Hydraulické modely (modely proudu),
e Individualni modely (mikroskopické modely, behavioralni modely).

Jednotlivé modely popisuji chovéani osob pomoci rovnic, které jsou implementovany

do softwarovych néstrojii. Castokrat modely mohou relativné dobfe zhodnotit dobu

vvvvvv

scénare.
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Hydraulické modely jsou do znacné miry jednodus$si, protoZze neberou v potaz
individualni rozhodovani. Rychlost a smér pohybu je déna predevsim pomoci fyzikalnich

a geometrickych parametrii. Na zakladé toho jsou vysledky do zna¢né miry pozitivni.

Individualni modely hodnoti evakuaci jednotlived a simuluji realné podminky

vvvvvv

wevr

Pokud zpracovatel vyuzije néktery z modelt, je nutné, aby pamatoval na to, ze data
jako pocet unikovych cest jsou statisticka, ale néktera jina jako reak¢ni doba na vznik situace,
ma vzdy odlisSnou hodnotu. Proto je nutné simulace provadét nékolikandsobné a vysledky

zpracovat statisticky. [17] [19]

4.4.1 Informacni podpora evakuace

Pro vytvareni modelu evakuace osob lze vyuzit naptiklad softwaru Pathfinder od
spole¢nosti Thunderhead Engineering. Tento software slouzi k virtudlnimu zobrazeni
evakuace z uzavienych budov, kde se nachazi velky pocet osob (kina, obchodni centra,
letisté atd.). Nutnosti pro spravné fungovani je vytvoieni modelu budovy, u které se ma

provadét model evakuace. [44]

Tato kapitola pojednava o aktualnich krocich Ceské republiky v boji proti terorismu
a ochrang mékkych cilii. Ctenafi jsou ptiblizeny viechny kroky MV ke zvyseni ochrany MC,
ackoliv se CR nastésti nestala cilem zadné teroristické organizace. Dale jsou zde vysvétleny
pilite ochrany MC, podle kterych MV postupuje. Mimo jiné se v této kapitole fesi
problematika ochrany mékkych cili z pohledu prevence a pfistupu. Na zavér jsou zde

zminény modely evakuace osob.
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5 OCHRANA A FYZICKA BEZPECNOST OBJEKTU

Pti boji proti mezinarodnimu terorismu se vyzaduji systémy, které pomahaji
s vyhledavanim, diagnostikou a analyzou piiznakii piiprav nésilnych ¢inti. Dale slouzi
vtomto boji systémy technické ochrany objekti a osob za podpory informacnich
technologii. Tyto prostfedky se specializuji na detekci vybus$nin, biologickych materiald,
chemickych latek, plynt atd. OvSem vsechny tyto prvky musi mit provazanost s obsluhou,
protoze v ptipad¢, kdy kamera zaznamena nezadouci udalost, tak musi byt nékdo, kdo tuto
informaci vyhodnoti a poptipad¢ komu ji nasledné preda. Proto je nutné pfi vytvareni prvka
dbat na to, Ze nekdo tyto systémy musi fidit a navzajem systémy musi byt kompatibilni, ale
hlavné¢ spolehlivé. Jednotliva opatfeni se voli na zdklad¢ finan¢nich prostredk, které jsou

na ochranu vyclenény. [45]

Platy
. Mechfamckg Turnikety
zabranné systémy
Sloupky
Systémy Pl;t)placfjove ’
technické :;a 'eZPieCO\:F:!CI
ochrany a tisnové systémy
Dohledova
a poplachova
ks x Elektronické prijimaci centra
Fyzicka bezpecnost )
systémy ) ,
Kameroveé systémy
PEE Pristupové systémy
ochrana
Rezi : Elektricka
ezm'vlov? pozarni signalizace
opatieni

Obr. 7 — Rozde¢leni fyzické bezpecnosti [17]




UTB ve Zliné, Fakulta aplikované informatiky 39

5.1 Fyzicka ochrana

Lidsky faktor je v pfipadé ochrany mékkych cili nedilnou soucasti, hlavné z diivodu,
ze dana osoba se nachazi v misté zajmu a je schopna reakce na vzniklou udalost, ale také
z diivodu dlouholetych zkuSenosti, navykli a dovednosti. Z pohledu mékkého cile se

fyzickou ochranou zabyvaji dva druhy: bezpe€nostni pracovnici a ostatni personal.

Bezpecfnostni pracovnici jsou zaméstnanci ohrozen¢ho MC nebo jsou to
zamestnanci soukromé bezpecnostni sluzby, kterd je placena za ochranu MC. Tito pracovnici
mohou provadét kontrolni propustkovou sluzbu (zabranéni neopravnénému vstupu osob),
kontrolni ¢innost, stfezeni objektu, realizaci bezpecnostnich opatfeni, zasahovat pti vzniku
mimotadné udalosti, informovat IZS a zajiSténi mista pfed vznikem dalSich Skod. Dobie
vycvicend fyzickd ostraha plisobi jako odstrasujici element pro potencialniho utocnika, ale
také slouzi pii fazich detekce, okamzité reakci a pti mirnéni dopadid. Mimo jiné musi byt

pracovnik schopen asertivniho chovani, musi tedy predchazet konfliktim, nez je vyvolavat.

Ostatnim personalem se rozumi pracovnici, ktefi jsou zaméstnanci subjektu, avSak
nemaji v popisu prace primarné¢ bezpecnost. OvSem jsou vySkoleni na to, Ze se na
bezpec¢nosti mohou podilet. Nejcastéji to byvaji vratni, Skolnici, uvadéci, dobrovolnici ¢i
pracovnici uklidu. Ptikladem jejich funkce béhem incidentu mize byt zamknuti ito¢nika

v &sti budovy. [14] [46] [47]
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5.2 Systémy technické ochrany

Tyto systémy jsou Clenény na dvé hlavni kategorie, dle zékladniho technického
principu, z kterého jsou vytvofeny. Tyto kategorie jsou: mechanické zabranné systémy
a elektrické a elektronické systémy.

Mechanické zabranné systémy slouZzi k tomu, aby se zabranilo nezadoucimu vniknuti do

objektu, ktery ma byt chranén. Pti ochrané mékkych cilii se nejvice vyuzivaji tyto prvky:

Bezpecnostni dvete

Udavaji se v riiznych certifikovanych tfidach a tyto dvefe jsou schopny

odolat napt. vybuchu, stielbé nebo extrémné nasilnému pokusu o vstup.

Bezpecnostni okna

Okna byvaji nejvice zranitelnym mistem objektu, proto se montuji stejné jako
bezpec¢nostni dvere i okna, kterd jsou schopna odolat vybuchu, stielbé ¢i
utoku. V ptipadé€ rozbiti se sklo rozttisti na spoustu malych kouski, které

nemaji ostré hrany.

e Ploty
Pievazné s kamerami tvoii u¢inny nastroj, jak zabezpecit prostranstvi pied
neautorizovanymi osobami.

e Turnikety
Vytvati autorizani vstupy a vystupy. Pii nasilném Utoku neni mozné je
piekonat, aniZ by nebyl varovan obsluzny personal.

e Sloupky

SlouZi proti najezdu vozidel do lidi, popfipad€ vjezdu vozidla s vybuSninami

do chranéného aredlu.
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Elektrické a elektronické systémy (Systémy technické ochrany) jsou ¢asto bez dalSich
prvka fyzické bezpecnosti (naptf. obsluhy) netcinné, protoze vétSinou nejsou schopny
pachatele zadrzet, poptipad¢ mu zabranit pachat nasilny ¢in, ale jsou ureny k tomu, aby
signalizovaly moznou hrozbu a tuto informaci ptedali v rychlosti dal. Mezi tyto systémy,
které se vyuzivaji, pfi ochrané¢ mekkych cilti patfi:

e Kamerovy systém (CCTV)

Zvysuji moznosti fyzické ochrany objektu tim, Ze jsou schopny monitorovat

vice prostor najednou.
e Poplachové zabezpecovaci a tisniové systémy (PZTS)
Slouzi ptevazné k detekci neautorizovaného vniknuti do prostoru.
e Dohledové a poplachové piijimaci centrum (DPPC)
Sluzba, ktera vyhodnocuje signaly z vice hlidanych mist najednou.
e Vnitini rozhlas
e Rentgen
Slouzi k detekci vybus$nin a zbrani v zavazadlech.
e Detektory kovtl, vybusnin a latek
e Piistupové a dochazkové systémy
o Ctecky dokladi.

Pti vyuzivani systému technické ochrany ve venkovnich prostorach je nutné stanovit,
jaké druhy ttokd mohou nastat, protoze pouziti téchto systému je do zna¢né miry limitujici.

[14] [17] [26] [46] [47]
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5.3 Rezimova opatieni

Jedna se o soubor pravidel, podle kterych se budou lidé chovat pti vstupu do objektu
¢1 na poradanou akci a nebudou vnaset nepovolené véci. Da se fici, ze dopliiuje predeslé
druhy ochrany. Napiiklad pokud bude odhalena neautorizovana osoba, ale personal nebude

védet, jak dale postupovat, tak jsou tato opatieni k nicemu. Tato opatieni se tykaji:
e Cinnosti pracovnikii uvniti budovy/akce (vlastni zaméstnanci),
e Pohybu a chovani osob ptichazejicich zvenci [46].

Tato kapitola pojednava o ochrané a fyzické bezpeénosti mékkych cild. Ctendi se
dozvi o soukromych bezpecnostnich sluzbach, ale i o zaméstnancich v ramci daného
mekkého cile a o praci, kterou vykonavaji pti mimotfadné situaci. Déle jsou zde ptedstaveny
tfi kategorie, ze kterych se sklada fyzicka bezpec¢nost, t¢mi jsou fyzicka ostraha, technicka

ostraha a rezimova opatieni.
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ZAVER TEORETICKE CASTI

Hlavnim cilem teoretické ¢asti bylo seznamit Ctenafe s obecnym terminologickym
rdmcem bezpecnosti, aby bylo mozné ptiblizit neznalému problematiku ochrany mékkych
cili. M¢ekké cile se dostavaji v posledni dobé vice a vice do podvédomi béznych obyvatel
nejen v Evropé, ale v celém svété. Je tomu hlavné tak, protoze utoky vedené teroristickymi
organizacemi maji hlavni cil, a to vyvolat strach a paniku, coz se jim do jist¢ miry dafi.
Utoky, které maji na svédomi, jsou hodné brutalni a hlavné ne¢ekané. JelikoZ jsou schopni
vyuzit 1 béznych prostiedk (noze, stfelné zbran€, auta atd.), tak je pomérné slozité

predchazet témto udalostem.

Nastésti Ceska republika si je védoma rizik, které souviseji s mé&kkymi cili a snazi se
je soustavné informovat a motivovat jak a pro¢ se vibec chranit vii¢i t€émto nasilnym
incidentiim. Ministerstvo vnitra CR na zakladé doporuéeni vydalo fadu dokumentt, které
souviseji s ochranou mékkych cilti. Dale se snazi pfispivat a dotovat bezpecnostni opatieni,
o které zadaji jednotlivé kraje.

Mimo jiné jsou v této praci popsany pravni piedpisy, které souviseji s mékkymi cili.
Jedna se o vymezeni toho, co je to teroristicky utok a jaké mé podoby, nasledné jak se takovy
utok fesi. Dillezité jsou také krizové stavy, které mohou nastat nejenom pfi teroristickém

utoku, ale také tieba pfi zaplavach ¢i pandemické situaci.

Dalsim bodem teoretické prace je analyza rizik, kde je popsdno pro¢ se vlastné
analyzy rizik vyuZivaji, ale hlavné co pfinaseji jeji vysledky. Castokrat diky analyze rizik
jsme schopni objevit problémy, které nemusi byt hned ziejmé. Navic kazda analyza bude
jina iza predpokladu, Ze se bude d¢€lat na stejny objekt. Je nutné totiz brat v ivahu i prostiedi,
jako je naptiklad to, Ze rizikové&j$i skupiny se nachazeji v prostiedi zasazenych valkou, nebo
v tizemi kde je velmi nizka Zivotni uroven. Jsou zde 1 pfiklady jednotlivych metod, které se
vyuzivaji pfi ochrané meékkych cill.

Piedposledni ¢ast pojednava o trendech na poli ochrany mékkych cili Ceskou
republikou. Je zde zminéna organizace Centrum proti terorismu a hybridnim hrozbam

(CTHH), které vznikla 1. ledna 2017 a zaméfuje se na bezpeénostni hrozby Ceské republiky.

Posledni ¢ast pojednava o ochrané objektu, jako jsou napt. obchodni centra, kterd

jsou Ustfednim tématem této prace.
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II. PRAKTICKA CAST
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6 PROFIL VYBRANEHO OBCHODNIHO CENTRA

Prakticka ¢ast pojedndva o analyze zvolené¢ho obchodniho centra v rdmci mékkych
cill a zaroven zdokonaleni jeho zabezpeceni. Pro vytvofeni analyzy je nutné si piiblizit

posuzovany objekt, tedy zminéné obchodni centrum.

Obchodnim centrem (OC) se oznacuje budova nebo nekolik souvisejicich budov, ve
které se nachazi fada maloobchodi. Jednotlivé maloobchody jsou umistény, tak Ze kazdy
ma sviij vlastni vchod a kazdy znich funguje samostatng. Castokrat jsou maloobchody
umistény tak, ze cestu pro pé&si chizi lemuji obchody z obou stran. V modernim OC je
nékolik riznych obchodi a sluzeb, ale Casto i stravovaci, kulturni a zdbavni zatizeni. Obecné
se da fict, ze jsou OC koncipovany tak, aby vzbuzovali v zdkaznicich potéSeni z ndkupu a ti

zde setrvavali co nejdelsi dobu.

Diky tomu, ze se v OC soustfed'uje najednou velky pocet lidi, byva to jeden

z primarnich teroristickych cilu.

Zvolenym objektem na provedeni analyzy je obchodni a zdbavni centrum Zlaté
Jablko, které se nachazi v samotném centru mésta Zlin. Zlaté Jablko se zacalo stavét v roce
2006 na misté drivejsi Zalozny, kterd slouzila ke stfetdvani se obyvatel mésta a zaroven
i k mnoha dal§im aktivitdm, jako naptiklad zabavy, baly atd. Ze Zalozny se zachovala jeji
fasada, kterd dnes symbolizuje historii mista. Mimo jiné bylo obchodni centrum

pojmenovano dle staré povésti, kde se mésto Zlin nazyvalo ,,Zlaté japko*. [47] [48]

Obr. 8 — OC Zlaté Jablko [49]
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6.1 Zakladni udaje o objektu a jeho okoli

Zlat¢ Jablko je tvofeno ¢tyfmi obchodnimi podlazimi s rozlohou vice nez 13 000 m2
a to se 77 obchodnimi jednotkami a se Sesti kinosaly. Pfistup do OC je umoznén tfemi
riznymi vchody, kazdy z jiného sméru. Soucasti je i Ctyfpatrovy parkovaci dim s kapacitou
270 mist. Parkovaci diim a OC jsou spojeny podchodem, ktery se nachazi pod ulici Dlouha
a je modfe zndzornén na obrazku ¢islo 10. Déle je zde 1 priichozi sklenény ,.kréek*, ktery
vede nad ulici Rasinova a spojuje OC s Elektrodomem — DATART. Vstup do jednotlivych
pater je feSen schodistém a hned na proté¢jsi strané objektu se nachazeji dva vytahy. Jeden
slouzi pouze pro prepravu mezi piizemim, 1. a 2. patrem, kdezto z vedlejsiho vytahu je
mozné se dostat od suterénu az do 5. patra. Zaroven je zde i nékolik eskalatort, které taktéz

spojuji jednotlivé patra.

Obr. 9 — Zlaté Jablko [50]

Suterén

V nejspodnéjs$i ¢asti budovy se nachédzi vchod z podchodu pod ulici Dlouhd
a zaroven 1 vstup z ulice RaSinova. U tohoto vstupu jsou automatické posuvné dvete, za
kterymi se nachazi prodejna potravin BILLA, je zde také drogérie DM, Intersport a spodni
¢ast prodejny H&M.

Piizemi
Tady se krom¢ vétSich a mensSich obchodii nachazi 1 druha ¢ast prodejny H&M. Jsou

zde vchody zulice Dlouha a znamésti Miru. V obou téchto vchodech se nachazeji

automatické posuvné dvere.
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1. a 2. patro

Tato patra jsou pomérné stejnd a nabizi Sirokou Skalu obchodl a stravovacich
zafizeni. V 1. patfe se nachazi sklenény prichod, ktery vede do elektrodomu DATART.
Ve 2. patte se nachazi GOLDEN APPLE CINEMA se Sesti saly a détskym koutkem.

Dalsi patra

V dalSich patrech se nachéazi realitni kanceldf a prostory vyhrazené pro vedeni

a management.

Budova mé ocelobetonovou konstrukci a se zdénymi ¢astmi tvoii elipsovity tvar.
Hlavni ¢ast je vytvorena balkonovymi patry, v prostiedni ¢asti nachdzeji eskalatory. Stfecha
nad touto ¢asti je vytvorena z prihlednych skel, takze pies den je prostor prosvétlen sluncem.
Sténa od ulic RaSinova a Dlouh4 je tvofena pomoci sklenénych ploch, které dodavaji objektu

moderni styl.

6.2 Bezpec¢nostni posouzeni

Ve Zling se porada béhem roku mnoho akci, které se velké mife pofadaji na namésti
Miru, sousedicim s OC Zlaté Jablko, ale také i uvniti samotného obchodniho domu, nékdy
1v blizkém okoli. Ptfikladem mulZe byt no¢ni nakupovani, garden festival, Den déti,
koncerty, vano¢ni jarmark apod. To vSe pfitahuje velké davy lidi, ktefi jsou jak obyvatelé
Zlina, tak 1 obyvatelé blizkého okoli. Proto je nutné vzit v ivahu narazovou koncentraci lidi,
kterd pfinasi sva rizika a zranitelnost nami zvoleného objektu. Jak uz tomu u OC byva,

vstupy nejsou nikterak kontrolovany a kdokoliv miize vstoupit do objektu.

Z hlediska bezpecnosti je nutné se zaméfit na miru kriminality ve Zliné, proto je
vhodné vyhodnotit, jaké krimindlni jevy se zde nachazeji, aby bylo moZzné spravné zacilit
bezpecnostni opatfeni v OC Zlaté Jablko. Pro zjisténi kriminality byla zvolena webova

stranka mapakriminality.cz, kterd slouZi pro lep$i orientaci vetfejnosti v datech trestnych

&intl, pravidelng zvefejiovanych Policii CR. Dilezité je zminit i fakt, Ze zaznamenana data
(trestné Ciny) jsou jen ta, kterd jsou nahlaSena policii. Z tohoto ditvodu nelze brat tato ¢isla

jako piesny stav kriminality na daném tzemi, ale je to nejpfesnéjsi systém, ktery se nabizi.

Zvolené obdobi bylo leden az prosinec roku 2019. V takto vybrané dob¢ se obvodni
oddéleni Zlin umistilo na 272. mist& z 522 v Ceské republice a to dle indexu kriminality,
ktery byl 137,5. Tento index se ziska na zéklad¢ poctu zjisténych skutkl za zvolené obdobi,

pfepocten na 10 000 obyvatel. Celkoveé bylo nahldSeno 1044 trestnich ¢inti, ale pouze 52 %
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z toho poctu bylo vyfeSeno. Nejvétsi pocet v kategorii trestnych ¢inti tvoii kradeze
a vloupani. Jsou zapocitdna vSechna provedeni od piekonani urcité prekazky, az po prosté
kradeZe jako je naptiklad kapsafstvi. Té€chto zlo€inli se za vybrané obdobi objevilo 318.
Dalsi kategorii jsou nésilné trestné ¢iny, kterych bylo 79 a z toho 48 bylo imysIné ubliZeni
na zdravi. Déle se zde vyskytuje i fada deliktli spojenych s alkoholem. Samoziejmé, Ze jsou

zde 1 dalsi kategorie trestnych Cintl, avSak ty se natolik neztotoziuji s tématem prace. [51]

Na obrazku €. 10 je mapa ¢asti Zlina, kde se nachazi OC Zlaté Jablko. Dle legendy
1ze si povSimnout, ve kterych mistech se nachazeji vstupy do zvoleného objektu, a zdroven
je zde naznaCen podchod pod ulici Dlouhd, ktery spojuje objekt s parkovacim domem,
patficim taktéz k OC Zlaté Jablko. Mimo jiné se na namésti Miru nachéazi i Magistrat mésta
Zlina, ktery je oznaden ¢&islici 3. Déle je tady CSOB, KB a Méstské divadlo. Kromé té&chto
vyznacenych budov se zde nachazi budova prodejny Bata. VSechny tyto objekty vytvareji
velkou koncentraci lidi a spojeni s kulturni udélosti dava potencidlnimu uto¢nikovi spoustu

prilezitosti, kdy zautocit, poptipadé vyuzit velkého davu a ztratit se v ném.

1 - OC Zlaté Jablko === Podchod spojujici
2 - Parkovaci dim Zlaté Jablko a
3 - Magistrat mésta Zlin parkovaci diim
4 - Banka CSOB
5 - Komerc¢ni banka

Vst do objekt
6 - Méstské divadlo Zlin A vstupy do objektu

Obr. 10 — Situa¢ni mapa s legendou [52 — vlastni Giprava]
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6.2.1 Bezpecnostni opatieni OC Zlaté Jablko

Nejvétsi nebezpeci budovy je nékolik riznych vstupi do budovy, jak ty vetejné, tak
1 neveiejné. Vetejné vstupy jsou zajistény pouze automatickymi posuvnymi dveimi, které
funguji v rezimech specifikovanymi oteviracimi ¢asy OC, ov§em ne vSechny vstupy funguji
stejné. Napiiklad vstup do suterénu byva otevien dfive nez vstupy v pfizemi, protoze
prodejna BILLA otevira diiv nez zbytek centra. Jelikoz nejsou vstupni dvetfe vybaveny
zadnym skenovacim zafizenim ¢i magnetickym ramem, je vzdy u vchodu kamerovy systém
(CCTV), ktery snima vstup do budovy. Dalsi ¢asti tohoto systému jsou rozmistény po celé
budové. Mimo jiné si Ize vS§imnout né¢kolika ovladacich paneli k usttednam, které jsou taktéz
rozmistény po budové. Dal§im systémem je poplachovy zabezpecCovaci a tisnovy systém
(PZTS), do kterého jsou kromé ovladani napojeny 1 PIR detektory, detektory tfiSténi skla,

koutové detektory apod.

Zakaznikiim jsou uréeny pouze nékteré prostory, ostatni jsou uzavieny bud’ pomoci
dvefi, nebo pasek. Na dveftich je napsano ,,Vefejnosti vstup zakazan®. Tyto ¢asti slouzi bud’
zamé&stnancim a spravé OC, nebo pro zaméstnance jednotlivych obchodnich jednotek.

V nékterych piipadech se za uzamcenymi dvefmi nachéazeji unikové vychody.

Déle jsou po vetejnych prostorech rozmistény tlacitka k ohlaSeni pozaru, sprinklery,
pozarni sirény a dalSi souc€asti pozarn€ bezpecnostniho systému. Krome vSech téchto ¢asti
se zde nachazi 1 mistnost pro zazemi fyzické ostrahy, ktera mé zde dohledové a monitorovaci

pracoviste.

Pracovnici fyzické ostrahy se v budové vyskytuji 24/7, kdy jejich hlavni naplni dne
je kontrola a dodrzovani navstévniho fadu, klidného chodu provozu, technickd sprava
a bezpec€nost zdkaznikd. Déle také obhospodatuji zdsobovaci vstupy do budovy, které jsou
umistény z ulice Dlouhd, jeden pro vozidla a druhy pro zaméstnance. Vjezd pro vozidla je
uzavien pro vefejnost, nebo je umoznén pouze na povoleni, které lze ziskat pomoci

elektronického vratného nebo je tieba se prokazat ostraze.

Dalsi, co je nutno zminit je, Ze kazda jednotka je zabezpecena ocelovou miizi, aby
se zajistila dal$i ochrana jednotlivych ndjemnich jednotek. Protoze kazdy najemnik se chce
chrénit 1 ptfed zaméstnanci OC, proto si jednotlivi ndjemci pofizuji dodatecné bezpecnostni

prvky, aby se jesté vice chranili, napf. dodate¢né kamery, které¢ maji ve vlastni sprave.
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6.2.2 Vybrané trestné ¢iny v historii objektu

Den 17. 3. 2015 byl velmi jedine¢ny, protoze cca v 11:00 pfisel neidentifikovatelny
balicek z ciziny do prodejny Bata, ktera se nachdzi na ulici Dlouha, hned naproti
OC Zlat¢ Jablko. Na misto byly ihned ptivolany Policejni jednotky, které evakuovaly nejen
danou budovu, ale i pfilehlou banku. Balicek byl zajistén a rentgenovym zafizenim
prohledan, poté pyrotechnici bali¢ek odvezli mimo mésto, kde jej otevieli a zjistili, Ze se
v ném nachazi marihuana. Evakuace byla ukoncena okolo 13. hodiny. OvSem okolo
16. hodiny anonym ozndmil trhavinu, kterd se méla nachazet v OC Zlaté Jablko. Zase se
provedla evakuace budovy, ptilehlych ulic a obchodu, ale také ndmésti Miru. Poté se zacalo
obchodni centrum prohledavat. Mezitim okolo 17. hodiny se znovu ozval anonym z jiné¢ho
automatu, Ze bude spachan pumovy Utok na Zlaté Jablko. Ten se nestal a ani bomba nebyla
v centru nalezena, proto okolo 19. hodiny bezpecnostni opatfeni skoncilo. Pachatel byl jeste
ten den dopaden, podle zjisténych indicii a pii vyslechu se doznal k Sifeni poplasné zpravy.

Tyto udalosti jsou sami o sob¢ dosti stresujici slozité na zvladnuti a o to je tento incident

wevr

Dalsi incident se stal 18. ledna 2020. Anonym oznamil Policii CR, Ze v nékterém
z obchodnich center je bomba, proto okamzit¢ byla evakuovéna obé dvé centra,
OC Centro Zlin a OC Zlat¢ Jablko. Po ptl hodin¢ prohledavani policie ukoncila patrani

s tim, zZe nenalezli zddnou bombu. [54]

Oba zminéné incidenty byly ve stylu co nejvice zaméstnat piislusniky IZS a méstské
policie Zlin, poptipadé Slo o vtipek ze strany anonyma. OvSem tyto zpravy nelze brat na
lehkou véahu, protoZe policejni slozZky musi pocitat s nejhorSim scénarem. Nastésti se
zminéné anonymni oznameni nezakladaly na pravdé¢, ale v budoucnosti tomu tak nemusi byt

a opravdova bomba se v OC Zlaté Jablko ¢i jiném mize opravdu nachézet.
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Tato kapitola se zabyvala obchodnim centrem Zlaté Jablko, které jsem si vybral na
zaklad€ mého vztahu k tomuto centru, protoze ho navstévuji pomérné ¢asto a mam rad toto
prostiedi, jak z pohledu obchodt, tak z pohledu GOLDEN APPLE CINEMA. Kazdopadné
tato budova byla popsana ¢tenari z pohledu, kde se nachazi, co lze zde najit a jak vypada,
nasledné také jaké budovy ¢i instituce se v okoli nachazeji. Na zékladé toho byla vytvotena
mapka, na které jsou vyznaceny nejdilezitéjsi budovy v lokalité. Dale byla rozebrana
bezpecnost tohoto OC dle kriminality podle webu mapakriminality.cz a bylo takto doloZeno,
ze vdané lokalit¢ je stfedni index kriminality. Potom byla provedena obhlidka

bezpec¢nostnich prostiedkl, které se nachazeji ve Zlatém Jablku, vcetné fyzické ostrahy.

4
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7 ANALYZA RIZIK HODNOCENEHO OBJEKTU

Analyza rizik se vytvafi, aby bylo mozné spravné rozhodnout o riziku. Dle
zhodnoceni kriminality v okoli, fyzického zkoumani veifejnych prostor, historie a dle
katalogu hrozeb se budou zpracovavat dvé analyzy rizik, které¢ zhodnoti ptipravenost objektu
¢elit danym hrozbam. Zpracovani vétSinou vytvari zkuseny odbornik, ov§em myslim si, ze

mé zhodnoceni nebude daleko od pravdy.
Katalog hrozeb

Pii vytvareni katalogu hrozeb se zvazuje, zda mize nastat, ta ¢i ona situace. Cilem je
se snazit urcit vS§echny hrozby, které by mohly nastat. Typové hrozby, které mohou nastat

v OC Zlaté Jablko, jsou:

e Bombovy tutok (ohlaseni bomby),

Sebevrazedny bombovy utok,

e Psychicky naruseny stielec/utocnik,
e Drzeni rukojmi,

e Utok biologickou zbrani (kontaminace vody, potravin),
e Chemicky utok (vypusténi plynu),

e Silné krupobiti,

e Epidemie,

e Pandemie,

e Zhafstvi,

o Kradez,

e Vandalismus,

e Zablokovani unikovych cest,

e Omamné latky,

e Agrese vyvolana koncertem,

e Zranéni znamych osob fanousky,

e Zneuziti vetejné Wi-Fi,
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e Fyzické nasili,

e Vrazda,

e Njjezd vozidla s vybusninou,

e Zranéni osob pii panické evakuaci,

e Schovani pachatele prchajiciho z ptilehlych budov v davu.
Pouzité metody

Pro analyzovani OC Zlaté Jablko, byly zvoleny dvé metody analyzy rizik, kterymi
jsou ,,SWOT analyza*“ a ,,Metodika pro analyzovéani hrozeb a rizik pro mékkeé cile®. Tato

metodika byla vydéna Ministerstvem vnitra v roce 2017.

7.1 SWOT analyza

Je to jedna ze zakladnich strategickych analyz, proto je vhodné zacdit analyzou, ktera

je jednodussi na zhodnoceni objektu.

Zakladni rozdé€leni kvadrantd (Silné a slabé stranky, prilezitosti a hrozby) je
znazornéno Vv tabulce €. 2. Déle je i1 tabulka rozdélena na dvé casti a to faktory, které
organizace/budova muize ovlivnit a na faktory, které nemize ovlivnit, protoZe vznikaji

nezavisle na jednani objektu.

Tab. 2 — Ovlivnitelné a neovlivnitelné ¢asti [Vlastni]

CCTV Mnoho vchodil kudy se Ize dostat do objektu
PZTS Velké koncentrace lidi

Blizk4 stanice méstské policie Zlin | Mnoho zaméstnancti

Ptitomnost fyzické ostrahy Podcenéni situace

Velky pocet unikovych vychodii

Pridani bezpecnostnich opatfeni Vandalismus

Prevence Pozér
Dotace od MV Kulturni a spolecenské akce
Zaskoleni zaméstnancti Teroristicky utok

Fyzické ohroZeni
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Hodnoceni

Pti hodnoceni této analyzy se vzdy zkouma zv1ast jeden kvadrant, u kterého se vezme
vzdy zkoumany faktor a ptifadi se mu hodnota a vaha. Hodnota se stanovuje na stupnici od
1 po 5, kde 5 je nejvétsi moznd znamka a vyjadiuje to, Ze s timto faktorem jsme spokojeni,
1 znézoriuje, ze dany faktor se zde nachdazi, ale ne ve stavu, jaky by byl zZaddouci. Naopak
vaha udava, jak je dany faktor v kvadrantu dtlezity, tedy aby se dalo fict, ktery faktor je pro
analyzu klicovy. Jednotlivé prvky musi mit vahovy soucet 1. Nasledné se tyto dvé polozky
mezi sebou vynasobi a vysledky u jednotlivych faktorii se scitaji. Vysledné c¢islo udava
vysledek kvadrantu. Tento postup se opakuje u vSech jednotlivych kvadrantd, ovSem
s vyjimkou u slabych stranek a hrozeb. V téchto kategoriich je hodnoceni zaporné
s obdobnym vyjadienim a to Ze -5 je nejvetsi nespokojenost. Dalsi postup je, Ze se s€itaji
ovlivnitelné a neovlivnitelné kategorie. Tedy silné a slabé stranky, a ptilezitosti a hrozby.
Poslednim krokem je seéteni téchto dvou ziskanych vysledkii. Hodnota, ktera se ziska, uvadi

riziko, ve kterém se objekt nachazi. [55]

Pfi zaméfeni na silné stranky OC Zlaté Jablko, prvni véc, které si lze v§imnout, Ze je
zde neustala ptitomnost fyzické ostrahy, a to jak béhem dne, kdy kontroluji pofadek v centru,
tak 1 v noci, kdy se nachdzeji sice ve velici mistnosti, kterd se nachdzi v suterénu budovy,
ale monitoruji budovu pomoci kamer a v pfipadé potizi, mohou diky své pritomnosti
okamzité reagovat. Dale jak uz bylo zminéno, tak objekt je stfeZzen pomoci systému CCTV
a PZTS. Tyto systémy vsSak rychle zastaravaji a je nutna jejich obnova, s kterou souvisi
1 vylepSeni o modernéjsi techniky ochrany, ale soucasné systémy umoZnuji dostate¢né
zabezpeceni. Dalsi silnou strankou je 1 nedalekd budova méstské policie Zlin, kterd je ve
vzdalenosti 500 m a tedy se muze rychle dostavit na misto. V posledni ¢asti je fakt, ze
budova disponuje 16-ti inikovymi vychody, které jsou strategicky rozmistény po stranach

obchodniho centra, tedy v pfipad¢ zablokovani jedné z cest mohou zvolit jinou mozZnost.

Tab. 3 — Silné stranky [Vlastni]
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Dalsim krokem pti SWOT analyze jsou slabé stranky. Zde bylo zvoleno jako nejvice
problematické, ze v OC je velka koncentrace lidi, ovS§em s touto okolnosti se pocita, ze bude
vznikat ndrazové podle ro¢niho obdobi, nebo podle kulturnich udélosti v ptilehlém okoli.
Ackoliv je dle tabulky ¢islo 4 tento faktor nejvéetsi, tak OC Zlaté Jablko se snazi béhem
takovych ptedvidatelnych udélosti, korigovat mnozstvi lidi v prostoru svou vyzdobou, jako
je napf. Vano¢ni strom uprostied obchodniho domu a takto si zajisti korekci poctu
navstévniki. Dalsi slabou strankou je podcenéni situace, tedy vlastné tento problém naréazi
na predchozi opatteni. Vedeni centra by mélo mit na paméti, ze béhem riiznych obdobi, kdy
se vytvaii vS§emozné ozdoby v objektu, mize nastat neumyslny pozar, nebo necekané
zablokovani tinikovych cest. Kromé¢ zaméstnancti a personalu Zlatého Jablka se zde nachazi
1 zaméstnanci jednotlivych najemnich koji. To vSe zpiisobuje velkou fluktuaci lidi a neni
mozné, aby si pracovnici SBS, poptipad¢€ pracovnici vedeni zapamatovali vSechny tvare lidi,
kteti zde pracuji. To mtize zpusobit bezpecnostni hrozbu, protoze tito 1idé znaji a mohou se
dostat do mist, kde vefejnost nesmi. V posledni fadé¢ se v objektu nachazi mnoho
vstupil, a proto je jednoduché se pomérné nepozorované dostat dovniti. Takova situace mize
nastat, kdyby lupi¢ vyloupil nedalekou banku a chtél by se ukryt v davu centra, tak ma na

vybér hned z n€kolika vstupi, proto je nutné je vSechny kontrolovat.

Tab. 4 — Slabé stranky [Vlastni]

Nejvétsiho snizeni bezpecnostniho rizika se dosdhne proSkolenim personélu, protoze
budou schopni napomdhat navstévnikiim centra ve stresovych situacich a mohou znac¢né
pfispet k minimalizaci $kod, které by pfipadné vznikly. Naslednym pfidanim bezpecnostnich
opatfeni se daji zna¢né& snizit rizika, napt. pfidanim detek¢nich ramt do vstupnich prostor,
nebo vyuziti kamer napojenych na databazi hledanych osob. Dal§im faktorem ke snizeni
rizika je prevence, kdy se vybrany personal snazi detekovat ptipadné podezieni a nasledné

o tomto jevu informovat bud’ SBS v objektu, nebo jinou povétenou osobu. Poslednim bodem
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je, ze MVCR vytvari kazdoroéné dotace na posilnéni bezpecnostnich opatieni v ochrané

MC. Vycet danych piilezitosti s jejich hodnocenim lze vidét v tabulce ¢islo 5.

Tab. 5 — Prilezitosti [ Vlastni]

3 0,9
0,25 3 0,75
0,1 3 0,3
0,35 5 1,75

! v

Nejvétsi hrozbou je fyzické ohrozeni, které je Casto spojeno s alkoholem. Toto

fyzické ohroZeni neni jen mezi navstévnikem a zaméstnancem, ale i mezi navs§tévniky
obecné. Takové fyzické napadeni mize vygradovat i v daleko nebezpecnéjsi situaci, protoze
by se mohlo stat, Ze uto¢nik danou obét’ shodi z nékterého patra. OvSem teroristicky utok
muze mit znicujici dopad na celé centrum, v minulosti zde byly anonymni oznadmeni, ze
v centru je bomba, nastésti tomu tak prozatim nikdy nebylo, avSak pfisté tomu tak nemusi
byt. Teroristicky ttok je velké hrozba, kterou neni radno podceniovat. Dal§im faktorem v této
kategorii je vandalismus, ktery je znacné omezen diky pfitomnosti CCTV a fyzické ostrahy,
avsak je zde mnoho prostor a proto je velmi slozit¢ mit v§e pod kontrolou. Naptiklad
jednoduchy cil pro vandaly je parkovaci dim. Jak uz bylo fec¢eno, ve Zlin¢ se béhem roku
déje mnoho kulturnich a spolecenskych akci a ty pfindsi i své hrozby v podob¢ odptirct,
kteti nesouhlasi s vystupujicimi a mohou vytvofit nebezpecné podminky jak pro
navstévniky, tak pro budovu samotnou. Posledni hrozbou je pozar, ktery miize vzniknout

mnoha zplsoby, od kuchatt aZ po vzplanuti dekoraci naptiklad pomoci vano¢nich svétylek.

Tab. 6 — Hrozby [Vlastni]
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7.1.1 Hodnoceni

Dle vySe zminénych kvadrantl se provedlo jednotlivé zhodnoceni rizik vybraného
mekkého cile, podle kterého se v tabulce ¢islo 7 vytvofilo kone¢né vyhodnoceni. Finalni
vysledek je dan souctem ovlivnitelnych (silné a slabé strdnky) a neovlivnitelnych

(ptilezitosti a hrozby) ¢asti.

Tab. 7 — Vyhodnoceni SWOT analyzy [Vlastni]

3,95-3,75

3,70 - 3,70

Vysledek SWOT analyzy je 0,2. Tento vysledek vypovida, Ze objekt je dostatecné
zabezpecen, ovSem je zde i tak prostor pro zlepSeni. Hodnoty, kterych je mozné dosahnout,
jsou jak kladné, tak zaporné. Obecné vSak lze fict, ze hodnoty okolo nuly znali, Ze
nedostatky v jedné €asti jsou vyvazeny klady ¢asti druhé, tedy je zde stiedni riziko. Kdyby

bylo zde spousta nedostatkil, tak riziko je vysoké a naopak.

7.2 Metoda vydana Ministerstvem vnitra

Tato metoda slouZzi pfedevsim vedoucim pracovnikiim a provozovatelim MC. Slouzi
pro lepsi rozhodovani, a co je nutné védet pii vybéru SBS a zaroven porovnava nabidky
dodavatelti. Vysledkem je myslenkovy proces, ktery provazi ctenate k porozuméni toho, co

danému MC hrozi. [34]

7.2.1 Seznam moznych zpusobi utoku

Prvnim krokem této metody je vytvofeni seznamu hrozeb, ovSem tento seznam byl
vytvofen na zacatku této kapitoly, tudiz se bude Cerpat z ného. Avsak ne vSechny hrozby
jsou vhodné pro tuto metodu, proto se pro hlavni analyzu upozadily, ale v ptiloze Cislo 1
jsou i tyto, jako napt. zneuziti Wi-Fi. Nésledné¢ se vytvoii seznam moznych zpusobu
provedeni utoku na OC Zlaté Jablko. V potaz se vzdy bere misto a ¢as, poptipad¢ 1 prubéh
n¢jakého programu ¢i kulturni akce. Diky tomu se dand hrozba zkouma nékolikrat, protoze
muZze byt provedena v jiné ¢asti objektu a v jiny ¢as. Na zdklade téchto variant se Ize 1épe
zamyslet kam a za jakych pfedpokladi umistit bezpecnostni opatieni. Hrozby, které se

hlavné hodnoti touto analyzou, jsou v tabulce Cislo 8. [34]
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V piipadé Zlatého Jablka se pro umisténi hrozby zvolilo pét lokalit. Témito lokalitami jsou:

Verejné prostory (V) — Nejcastéji feSend lokalita, protoze nejvice hrozeb se

vyskytuje na misté, které je vefejné ptistupné.

Kancelarské prostory (K) — Timto umisténim se mysli prostory vrchnich
pater, které nejsou vefejnosti piistupné a zdarovenl jsou zde prostory

managementu centra.

Zasobovani centra (Z) — Tato lokalita se nachazi v suterénu budovy. Na toto
misto se dostavaji hlavn¢ zasobovaci dodavky z hlavni ulice Dlouha. S timto
mistem se zaroven pocita, jako s lokalitou, kde se nachézi technické zdzemi

budovy (kotelna, el. rozvodna, atd.).

Zlaté Jablko (ZJ) — Timto oznacenim se bere v potaz cela budova, protoze
n¢které hrozby se mohou vyskytnout v§ude. Souvisi to prevazné s faktorem

nespokojen¢ho zaméstnance, ktery ma teoreticky pfistup po celém objektu.

Parkovaci diim (P) — Posledni lokalita je souvisejici budova s OC. Tato
lokalita vychazi z ptedpokladu, Ze bude slouzit jako odvedeni pozornosti

pracovniku fyzické ostrahy.

Dalsim prvkem, ktery ptidava mozné variace utokt je ¢as, potazmo typ provozu. Zde

se pracovalo s tfemi variantami, t€émi jsou:

Normalni provoz (NP) — Nejcastejs$i rezim pietrvava po vétSinu roku.
Predstavuje klasickou oteviraci dobu a v centru se nenachéazi vyzdoba ¢i néco

podobného napt. velké figury hlavnich protagonistii z filmd.

Mimoradna akce (M) — Timto Casovym usekem se mysli svatky, rizné
kulturni a spoleCenské akce, vyzdoby centra spojené s urcitou udalosti
a specialni oteviraci doby (napf. promitani premiéry filmu, no¢ni nakupovani
atd.). Soucasné¢ se berou i udalosti, které nepiimo souvisi se Zlatym Jablkem,

ale probihaji v blizkém okoli, napt. koncert na ndmesti.

Noéni rezim (NR) — V tomto ¢asovém useku je OC zavieno a v budové se
nachéazi pouze pracovnici ochranky, poptipad€ personal obchodnich koji ¢i

uklidova sluzba.
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Tab. 8 — Varianty Utokl v zavislosti na lokaci a ¢asu provedeni [Vlastni]

Verejné prostory

Normalni provoz

Veftejné prostory

Mimoradna akce

Kancelafe centra

Normalni provoz

Verejné prostory

Normalni provoz

Veftejné prostory

Mimoradna akce

Vertejné prostory

Normalni provoz

Veftejné prostory

Mimoiadna akce

Veftejné prostory

Normalni provoz

Veftejné prostory

Normalni provoz

Zasobovani centra

Normalni provoz

Zasobovani centra

Mimoiadna akce

Veftejné prostory

Normalni provoz

Vefejné prostory

Mimoradna akce

Zasobovani centra

Normalni provoz

Kancelafe centra

Normalni provoz

Zasobovani centra

Normalni provoz

Veftejné prostory

Normalni provoz

Vertejné prostory

Mimoradna akce

Verejné prostory

Normalni provoz

Verejné prostory

Nocni rezim

Vertejné prostory

Mimoradna akce

Kancelare centra

Normalni provoz

Kancelafe centra

Nocni rezim

Vertejné prostory

Normalni provoz

Verejné prostory

Mimoradna akce

Zlaté Jablko

Normalni provoz

Zlaté Jablko

Mimoradna akce

Zlaté Jablko

Normalni provoz

Zlaté Jablko

Mimoradnéa akce

Veftejné prostory

Normalni provoz

Vertejné prostory

Mimoradna akce

Parkovaci dum

Normalni provoz

Parkovaci dum

Nocni rezim
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7.2.2 Pravdépodobnost titoku

Pro zjisténi pravdépodobnosti, zda k jednotlivym utokim dle tabulky vyse dojde, se
vychazi ze tii podkategorii, ze kterych se udéla soucet pro vyjadieni pravdépodobnosti.
Kategorii mtze byt n€kolik, ale nejdilezitéjsi je dostupnost, slozitost a atraktivita. Jednotlivé
kategorie se ohodnocuji dle stupnice 1-7, kde vyjadieni vyssiho ¢isla znamena obvykle vétsi
problém, ovSem jednotlivé hodnoceni je popsano dale. V tomto ptipad¢ jsou tii kategorie

a tedy, maximalni soucet mize byt 21. [34]
Dostupnost

U této kategorie se hodnoceni odrazi dle pouzité zbrané uto¢nikd. Vzdy se bere
v potaz, zda s danou zbrani umi c¢lov€k zachazet bez vycviku, nebo potiebuje projit
tréninkem (ndjezd vozidla versus odstfelovaci puska). Kromé& toho je také nutné hodnotit,
zda uto¢nik pouziva jednu ¢i kombinaci n¢kolika zbrani (pacidlo versus auto s vybuSninou).
Dalsi véc, ktera se posuzuje, je zda zbran je volné dostupna, popiipadé zda je nelegalni
takovou zbran vlastnit, bez pfislusného povoleni (niz versus bazuka). Posledni casti je
termin dodani, tedy jak dlouho je nutné na zbran ¢ekat, nebo zda je bézné k sehnani (pistole

versus nervovy plyn). Jednotlivé hodnoceni a vysvétleni je vyobrazeno v tabulce ¢islo 9.[34]

Tab. 9 — Orientacni bodovaci skéla dostupnosti [ Vlastni]
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Slozitost

Zde se posuzuje, jak je pro utoc¢nika slozité¢ dosahnout daného cile, jak je nutné se na
dany utok ptipravit, zda potiebuje urcity monitoring lokace ¢i potiebuje néstroje k dosazeni
ur¢itého mista (pfistupové karty) ¢i nikoli, protoze je to tfeba vefejné dostupné misto. Déle
se hodnoti, zda je akce vykonavéna jednotlivcem ¢i skupinou a zda je nutné k provedeni
akce spoluprace jednotlivych ¢lenti. Kromé toho se bere v potaz i Cas na misté, zda je nutné,
aby akce probéhla béhem par okamzikii na daném misté nebo zda je zapotiebi vice Casu na

vice mistech. [34]

Tab. 10 — Orientacni bodovaci Skala slozitosti [ Vlastni]
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Atraktivita

Jak uz z nazvu vypliva, jednd se o kategorii, kde se hodnoti, jak je dany typ cile pro
utocniky ldkavy. Jedna se hlavné o to, zda se na dany typ v lokalité¢ uz n¢kdy zautocilo,
popiipadé€ zda jsou informace o pfipraveé na Gtok. Déle se bere v tivahu, zda se takovyto utok

nestal v ptilehlych zemich. [34]

Tab. 11 — Orienta¢ni bodovaci skala atraktivity [ Vlastni]

Dle hodnoceni pravdépodobnosti titoku se nejvice pravdépodobnym stalo zharstvi,
kradez, vandalismus a fyzické nasili. Samoziejmé, Ze tyto utoky jsou nejvice
pravdépodobné, protoze k jejich provedeni neni nutnd zbran, lze jej vykonat na vefejném c¢i
volné dostupném misté a v posledni fadé¢ tyto incidenty se objevuji vSude. Navic tento fakt
si lze ovéfit pomoci mapy kriminality, kde tyto trestné Ciny jsou nejcastéjsi. OvSem je
To uz je pomérné vysoké Cislo, kdyz navic se vezme fakt, ze takovy utok zpiisobi
mnohonasobné vétsi Skody na Zivotech. Je to hlavné dano tim, Ze se tento Utok provadi na

vetejné dostupném misté, a navic se takovy ¢in stal v minulosti ve stejném kraji. [34]

7.2.3 Urceni dopadu (rizika)

V této ¢asti se vyhodnocuje, jaky by byl dopad provedeného ttoku na mekky cil. Je
mysleno, jak znicujici vliv bude mit dany utok vliv na celkovy stav MC. Samoziejmosti je,
ze kazdy hodnotitel si zvoli své podkategorie, dle hodnoceného zajmu, avSak nejCastéji se
voli ¢tyii zakladni podkategorie, u kterych je hodnoceni obdobné jak u pravdépodobnosti,

akorat s tim rozdilem, ze maximalni soucet zde je 28 bodu. [34]
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Dopad na Zivoty

Zde se bere v potaz pocet zasazenych osob a nésledn¢ zavaznost tohoto zasazeni.

Jednotlivé rozdéleni je zndzornéno v tabulce Cislo 12. [34]

Tab. 12 — Orienta¢ni bodovaci skala dopadu na zivoty [Vlastni]

Dopad na objekt

V této kategorii se bere v uvahu, jak velké poskozeni utrpi budova a nasledné zda je
mozné, aby provoz v budové pokracoval i po daném ttoku. V ptipadé, ze by se hodnotil utok
na venkovni akci (venkovni koncert, jarmark, trhy atd.), tak nema cenu tuto ¢ast viibec fesit.

[34]

Tab. 13 — Orienta¢ni bodovaci skala dopadu na objekt [ Vlastni]
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Ekonomicky dopad

Zde se zamétuje na vyhodnoceni nékladi spojenych s obnovenim MC do stavu pied
utokem. V potaz se berou vSechny omezeni provozu, rekonstrukce, malovani, op&tovné

zprovoznéni bezpecnostnich prvki atd. [34]

Tab. 14 — Orienta¢ni bodovaci Skala ekonomického dopadu [Vlastni]

Dopad na spolecenstvi

V tomto hodnoceni se uvadi, jaky bude mit na spolecnost dopad, Ze byl dany MC
spachan utok. Zda se napf. rodice nebudou bat davat do Skoly své déti nebo zda lidé se

nebudou bat zde pracovat. [34]

Tab. 15 — Orientacni bodovaci §kéala dopadu na spolecenstvi [ Vlastni]
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Pti posuzovani celkového dopadu na Zlaté Jablko se ukazalo, Ze bombové itoky jsou
naprosto nejhorsi. V pfipadé sebevrazedného bombového utoku, ale i v ptipadé bombového
utoku kdy utocnik zanecha bombu v centru, a to béhem mimotadné akce je vysledek této
kategorie 25. Dalsi utoky spojené s bombou dosahly hodnot okolo 24 boda. Z toho lze
usoudit, ze takovy utok by nenavratné poskvrnil povést Zlatého Jablka a zaroven by
pravdépodobné piinutil za ptedpokladu, ze by se budova nezfitila, centrum nadobro uzavfit.
Dalsim utokem, ktery by byl pro centrum likvidac¢ni, je utok biologickou zbrani, popiipadé
chemicky utok. V obou ptipadech by pravdépodobné budova jako takova zistala stat, avSak
ekonomické nasledky by byly opét likvidacni, a to pfevazné z diivodu toho, Ze by se lidé bali

Zlaté Jablko navstévovat. Zajisté by doslo i1 k ohrozeni na zivotech. [34]
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7.2.4 Urceni ohrozeni

Vysledné ohrozeni se stanovuje tak, ze se vysledek pravdépodobnosti a dopadu mezi
sebou vynasobi a diky tomu se ziska hodnota, kterd udava, jak je hodnoceny MC v ohrozeni

v ramci dan¢ho ttoku. [34]

Tab. 16 — Celkové vyhodnoceni jednotlivych utokti na Zlaté Jablko [Vlastni]

10 24 240

10 25 250
9 23 207
14 24 336
17 16 272
v 16 12 192
v 14 16 224
zZ 23 184
Z 23 161
v 13 22 286
v 12 22 264
Z 10 22 220
K 18 13 234
Z 18 13 234
v 21 15 315
v 21 6 126
v 18 10 180
v 21 6 126
K 18 7 126
K 17 11 187
v 21 7 147
v 21 7 147
21 6 126
21 6 126
15 11 165
15 11 165
14 23 322
14 22 308
14 21 294
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Z tabulky vySe lze vycist, ze nejhor§im ze vSech zkoumanych hrozeb je utok
bombovy, respektive vsechny bombové Gtoky, avSak tato hrozba je myslena jako zanechéani
zavazadla s bombou béhem mimotadné akce, kde je nejvétsi koncentrace lidi najednou.
Tento predpoklad jiz byl ptfed touto analyzou, navic se bralo v potaz i fakt, ze minimaln¢
dvakrat n€ékdo oznamil, ze se v centru nachdzi bomba. Dalsi hrozbou s nejvétsim mirou
ohrozeni je zhafstvi ve vefejnych prostorach béhem mimotadné akce, avSak dle mého nazoru
je tato hrozba obecn¢ znama, protoze se muze objevit u vSech mekkych cili. Misto toho je
zde dalsi hrozba, ktera nema az takové hodnoceni, avsak je to hrozba, ktera je vazna a mize
nastat tak fikajic kdykoliv. Jedna se o hrozbu psychicky naruSeny stielec/utocnik.
Z hodnoceni je jasné, ze nebude mit takové hodnoceni, protoze vice méné neohrozuje
budovu jako takovou, proto nedosahuje takovych hodnot jako bombovy utok, avsak je dle

mého nézoru stejné nebezpecny. [34]

Pokud se chceme dozvédét, kde se zaméfit na posileni zabezpeceni, je vhodné miry
ohrozeni secist v ramci mist a ¢asi provedeni utokli a nésledné je vyjadiiv v grafické
podobé. V nasem piipade je pon€kud jasné, ze bude nejvétsi kamen Urazu ve vetejnych
prostorech, kde se lze jednoduSe dostat. Procentudlni vyjadieni dotéenych lokalit je

zobrazeno na grafu Cislo nize. [34]

Lokalizace Ohrozeni

Parkovaci dim
GBI T

Fizobovani centra
13%
F Vefzjng Prostory

S 1}
Al

Vetfejne I v  mEancelife centra ™ Ficobovini centra  ® Parkowaci dim

Graf 1 — Procentualni znazornéni mira ohroZeni

v posuzovanych mistech [Vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 68

V ramci zkoumanych hrozeb je procentudlni vyjadieni o néco vice zajimavéjsi, kdy
je nutné se zamé&fovat hlavné na déni ve Zlatém Jablku, kdy se zde nachéazeji lidé, protoze

tehdy budou probihat itoky, nikoliv béhem noci, kdy spiSe budou majetkové kradeze.

OhroZeni dle reZzimu

MNoéni refim

170y
1s70

Normalnt refim
48%

hiimofidna akce

1o
S

B Normalni rezim  mMimofidna akce = Noéni redm

Graf 2 — Procentudlni zndzornéni miry ohroZeni

v posuzovanych rezimech [Vlastni]

V ramci této kapitoly se provedly dvé analyzy, na zvolené obchodni centrum
Zlaté Jablko. Z vysledkl prvni analyzy se ukazalo, Ze je obchodni centrum pomérné dobie
zabezpeceno, av§ak mlZe to byt samoziejme i lepsi. Ovlivnitelné faktory byly o malo lepsi,
nez neovlivnitelné, ale je to dano spiSe tim, ze u potencidlnich hrozeb se hodnotilo docela
paranoidné€, proto by klidné mohlo hodnoceni byt o trochu lep$i. V druhé analyze se
zkoumaly potencialni Gtoky a hrozby, které mohou nastat. Zaroven zde byl detailné popsan
postup, ktery se vyuziva v této metodice. Z vysledki se ukazalo, ze nejhorsi hrozbou je utok
bombovy a dal§im neméné zavaznym je utok psychicky naruseného stielce. Déle se diky
analyze potvrdilo, Ze bude nutné se zaméiit prevazné na vetejné prostory béhem
mimotadnych akci, ale zarovei i béhem klasickych navstévnich dnti. Diky vysledkiim budou

v nésledujici kapitole zpracovany hrozby v podobé bomby a stielce.

V ptiloze na CD se nachazeji vSechny vypocty a tabulky, které se vyuzily u téchto
analyz. Primarn¢ je vhodné se zaméfit na dokument s tabulkami k metodice MV, kde jsou

hodnoceny i dals$i mozné utoky, avSak ty uz nejsou natolik relevantni.
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8 VYBRANE UTOKY NA ZLATE JABLKO

Z ptedchozi kapitoly byly vybrany dvé hrozby, které mohou vazné poskodit objekt,
ale hlavné navstévniky, ktefi se zrovna v tu dobu budou nachazet na daném miste. Prave
z diivodu, Ze metodika MV ma spise pfedstavit myslenkovy pochod nad potencidlnimi
utoky, zvolily se dvé hrozby, na kterych se bude demonstrovat, jak by mohly probihat, jak
by se jim dalo zamezit, ale hlavné jaké by byly dopady, pokud by se opravdu uskutecnily.
[56]

8.1 Bombovy utok — zanechani zavazadla

Tento typ utoku jsem zvolil hned z nékolika diivodi, je to zndmy Gtok u MC, a hlavné
v minulosti anonym oznamil, ze ve Zlatém Jablku se nachdzi bomba. Navic tento utok
zaznamenal 1 nejvyssi miru ohrozeni v metodice MV. Obecné vSechny typy bombovych
utokl predstavuji znaéné Skody, avSak zanechani zavazadla s bombou na vefejném misté

béhem mimotadné udalosti je ze vSech nejhorsi, proto se zamétime na tuto variantu.

Zlaté Jablko navstivi v pruméru okolo 26 tisic lidi denné, v nasem piipad¢ budeme
pocitat, ze béhem akce se zvysi tato hodnota na 35 tisic. Coz znamend, ze béhem jednoho

okamziku se na misté nachazi okolo tii tisic navstévniku. [57]

8.1.1 Scénar

Pti probihajici akci, kterd se kona po cely den v obchodnim centru Zlaté Jablko
a béhem které se potadaji vSemozné propagacni akce, vystoupeni a doprovodné akce, tak se
v 19:15 bude konat vystoupeni svétoznamého zpévéaka Yuriho. Béhem celého dne se po
centru pohybuji zastupy ndvstévnikd, ale také vS§emoZzni zaméstnanci, potfadaci a fyzicka

ostraha, ktera hlida jak provozni fad, tak i bezpe€nost vSech zucastnénych osob.

V pribehu dne se zde objevuje 1 Gto¢nik, ktery vstupuje do budovy s batohem, ve
kterém ma 5 kg trhaviny semtex. Je si védom toho, Ze na proslulého zpévaka Yuriho bude
zde nejvice lidi a proto vi, ze bombu chce odpalit cca 15 min od zacatku jeho vystoupeni,
aby vybuch zasédhl co moZzna nejvice lidi. Pfi vstupu do budovy ho nikdo nekontroluje,
protoze béhem dne se zde objevi mnoho navstévniki s batohem. Ani z jeho vzhledu nejde
néco poznat, co by nasvédc¢ovalo tomu, Ze je to tto¢nik. Pouze jeho styl chiize a nejistota ho
dokéze prozradit, protoZe je to jeho prvni ,,akce* a proto se stale nervozné ohlizi kolem sebe.
Avsak nikdo mu nevénuje pozornost, protoze v obchodnim centru je obrovské mnozstvi lidi,

mezi kterymi se ztrati. Prvni se snazi monitorovat situaci a nalézt misto, kde by bylo
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nejvhodnéjsi umistit trhavinu. Po nékolika méalo minutdch je rozhodnut. Jelikoz vystoupeni
probihd v pfizemi, v centru budovy, tak se rozhodne trhavinu umistit do 1. patra. Zde je velka
pravdépodobnost, Ze vybuch zasahne vSechna patra, na kterych se budou nachézet civilisté.
Batoh okolo19:05 umisti mezi betonové zabradli a sloup, jak je vyobrazeno na obrazku
¢islo 11. Kdyz vi, kde bombu umisti, tak uz mu jen stac¢i nastavit ¢asova¢ na bombé¢. To
provede na toaletach ve 3. patfe. Vstup na tyto toalety se nachazi na opacné strané 2. patra
nez je kino. Na téchto toaletach je nejmensi navstévnost ze vSech, takze tam nebude takovy
napor. V kabince nastavi odpocet a nasledné si pocka na daném misté v 1. patie na Cas, ktery
si stanovil, aby umistil naloz, nasledné odchazi. Diky velké tlacenici lidi, aby dobte videli

na vystupujiciho, si nikdo nev§imne odlozeného batohu.

Obr. 11 — Vyobrazeni situa¢ni umisténi bomby [57 — vlastni uprava]

V case 19:30 bomba exploduje a ni¢i své okoli, ovsem to¢nik uz je ddvno pry€ a na
fadu piichazeji zachranné a vyprostovaci akce. Casti 1. a 2. patra spadnuly a zarove tlakové
vlna vybila vSechny vylohy. Pocet zasaZzenych navstévniki je ptiblizné 2000 a zaméstnancli

okolo 100.
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8.1.2 Diagram udalosti

V tomto diagramu je postup s jednotlivymi kroky utocnika dle scénaie vyse.

U kazdého kroku je vedlejsi vétev, kde je znazornéno, jak by se dalo zamezit této hrozbé.

Utoénik vchazi do budovy

Odhalen pomoci
vstupnich kontrelnich
stanovist'

Podeziela chiize béhem
zkoumani centra pro
umisténi bomby

---------------- 2

Utoénik jde na zachod

kde bude nastavovat ST =Bl

bombu a fyzické ostrahy
i —
1
\ 4
Utoénik v davu Béher]l 4 fl:onty na
Klada batoh zachod si jeho
po chovani vSimla ochranka
v
o - Navstévnici si jeho jednani
DAL AT CEAE viimly a zavolaly ochranku
I

A 4
Navstévnici si vSimly
Bomba selhala Bomba vybuchuje polozeného batohu
a zavolaly ochranku

Obr. 12 — Diagram postupu utoc¢nika [ Vlastni]

8.1.3 Simulace vybuchu

Simulovani bude probihat pomoci softwarového nastroje TerEx, ktery je urcen pro
odhad nésledkii havarii, teroristickych ¢i vojenskych utokli. VyloZené se zamétfuje na
simulaci vybuchu urcité tfaskaviny, kde dany vysledek odpovida nejhorsi varianté. Vysledek
je vyobrazen ve form¢e grafli, map a textti, podle kterych je mozné predpokladat mozny dopad

posuzované hrozby. [59]

V posuzovaném piipad¢ predpokladame, ze utocnik pouzije 5 kg vybusniny Semtex.
Z vysledk je patrné, Ze by v takovém piipadé méla probéhnout evakuace az do vzdalenosti
481 m od obchodniho centra Zlaté Jablko. Dalsi hodnoty jsou patrné na obrazku ¢islo 13.
Dulezité je zminit, Ze do vzdalenosti dvaceti metrti od vybuchu bude zadvazné poskozena

1 budova.
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481 m: Bezpectnostni vzdalenost pro nekryté osoby

66 m: ChroZeni osob uvniti budov okennim sklem

/ / } 32 m: ChroZeni osob mimo budovy zavaZnym poran&nim

20 m: ZavaZné poskozeni budov

Obr. 13 — Kritické vzdalenosti od vybuchu [ Vlastni]
Na nésledujicim obrazku je vyobrazena mapa, kde je vyznacena kritickd zona

vybuchu. Vysvétlivky jednotlivych kruznic jsou na obrazku ¢islo 13.

Obr. 14 — Zasazené zony [ Vlastni]
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8.2 Psychicky narusSeny stielec

Tento utok jsem zvolil pfedev§im zdavodu toho, Zze je mnohonasobné
pravdépodobnéjsi nez jiné utoky, pokud se bere v potaz stavajici hrozba terorismu. Ke
stitelné zbrani je daleko jednodussi se dostat, nez k trhaviné nebo biologické zbrani,
ptedevs§im z diivodu toho, ze za ptedpokladu, ze ma ne€kdo stfelecky priukaz, tak drzeni
konkrétniho typu zbrané je legalni. Castokrat utoénici jsou vlci samotafi, kteti se cht&ji
,,mstit“ spolecnosti za své problémy, proto jsou tyto Utoky do zna¢né miry neCekané,
pfikladem toho mutze byt udalost zroku 2015 v Uherském Brodé, nebo v roce 2019

v Ostravské nemocnici. [56]

V nasem piipadé€ budeme pracovat s variantou, kdy v dobé utoku je normdlni provoz
a pfiméiena navstévnost lidi. Budeme pocitat s tim, ze se v danou chvili nachazi néco okolo

dvou tisic navstévniku.
8.2.1 Scénar

V ndkupnim centru je normalni provoz, tedy nic zvlaStniho, co by pfitahovalo
mnozstvi lidi. Je 15:00 a to je Cas, kdy se vétSina lidi dostava po praci k nakupovani, nebo si

jdou na pozd¢jsi obéd do nekteré s restauraci v centru.

V tuto chvili pfichazi i Gto¢nik, ktery pfijel autem, tudiz ptichazi do obchodniho
centra skrze podchod. Jedna se o muZe bile pleti ve stfednich letech. Na sobé ma rifle, kosili
a dZinovou bundu. Pod touto bundou mé v pouzdie CZ 75 raZze 9 mm a ve sportovni taSce
ma samonabijeci pusku AK-47. Vchézi hlavnim vchodem z ulice RaSinova. Prochazi skrze
posuvné dvete a okolo vstupnich kamer, zcela bez povsimnuti. Jde sebejistou chiizi, az do
druhého patra, kde si pocka na spravnou chvili, kdy u sklenéného ,.kr¢ku* nikdo neni. V tu
chvili vytahuje z tasky zbraii a jde vykonat svou pomstu viici lidstvu. Kazdy, na koho narazi,

je postielen.

V hluku a kiiku se za¢nou ¢lenové fyzické ostrahy informovat co se déje. Ve velinu
se ¢len ochranky, ktery obsluhuje kamery, snazi najit ito¢nika a zaroven vola ¢isla pro IZS.
Vsude je slySet jen kiik a vSudy pfitomné vystfely. Béhem chvile dostdvaji informaci
pracovnici ostrahy, kde se pfesn€ nachazi tto¢nik a odkud se maji snazit evakuovat lidi. V tu

chvili uZ ptijizdi na misto prvni policejni hlidka a s méstskymi strazniky, ktefi se dostali na

misto o néco dfive, se snazi izolovat perimetr.
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Mezitim utocnik stihl zasttelit 12 navstévnikl a 3 pracovniky jednotlivych obchodd.
Velké cast lidi se stihla evakuovat ¢i schovat, ovSem uto¢nik zaslechl policejni sirénu
a dostal strach. Tak se rozhodl, Ze uteCe, skrze eskalatory a na namésti Miru. Jelikoz se vcas
policejni slozky stihly rozmistit ke vSem vchodim, pachatel nemél moznost, jak uniknout.
Rozhodl se zabarikddovat v prodejné ,,Manufaktura®. Tuto informaci dostaly vSechny
slozky od ochranky u kamer, tak bylo snazs$i smétovat dal§i akce. Po hodin¢ vnikla do

objektu zasahova jednotka, avsak jak to uslySel pachatel, tak spachal sebevrazdu.

8.2.2 Diagram udalosti

U tohoto toku je mozné vytvorit vice scénaiii v navaznosti na jednotliva rozhodnuti

v daném okamziku a zaroven podle dané¢ho zabezpeceni. Tento diagram je v piiloze ¢islo 2.

Tato kapitola pojednava o tom, jak muze probihat dany utok. Jak bylo zminéno
v metodice vydané Ministerstvem vnitra, dulezité je si takovou situaci predstavit a pracovat
s touto predstavou, co vSe se muze stat. Na zakladé toho jsou predstaveny dva typy utokd,
jeden je bombovy utok a druhy je stfelec. V obou piipadech je uvedeno, béhem jaké doby
utoky pomyslné€ probihaji, aby bylo mozné si blize predstavit tyto situace.

Prvnim zminénym je bombovy utok, u kterého se pracovalo s variantou, kdy je ve
Zlatém Jablku celodenni akce, proto je zde vice lidi a zaroven 1 vétSi pozornost tito¢nika. Je
zde popsan scénaf, jak probihal utok a k nému je vytvoren diagram, u kterého jsou uvedeny
Casti, jak by se utoku dalo zabranit. Dalsi ¢asti tykajici se tohoto Gtoku je simulace pomoci
softwaru TerEx. Ten zobrazuje a dopliluje pfedstavu o vaznosti takového utoku, kdyby se

stal. Je zde vyobrazena mapa Zlina s kruZnicemi zobrazujici zasaZenou ¢ast mésta.

Druhou hrozbou je psychicky naruseny sttelec, ktery provadi ne¢ekany utok, béhem
pracovniho odpoledne. Pomoci scénaie je taktéZ nastinén dé€j tohoto utoku. V navaznosti je
op¢t vytvoren diagram, ktery je zde obohacen o rozhodovaci moZnosti. U kazdé moZnosti je
poloZena otazka, kterd vétvi scénaf na dalsi ¢asti, diky kterym si lze 1épe pfedstavit akci

a reakci pachatele.

Na zéklad¢ téchto zjisténi je nutné podotknout, Ze je vZdy slozité se takovému ttoku
brénit ¢i ho pfedvidat. Proto je nutné vzdy mit dobie vycvienou a proskolenou fyzickou

ostrahu, hlavné v obchodnich centrech, kde se miize pohybovat kdokoliv.
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9 SLABA MIiSTA ZLATEHO JABLKA A VYTVORENI
BEZPECNOSTNICH OPATRENI

Pro spravné navrzeni bezpecnostniho opatieni, je diilezité se nejprve zamyslet, nad
tim, co se snazime chranit a dle toho adekvatn¢ upravit tato opatieni. V nasem piipadé je na

prvnim misté ochrana lidskych Zivota pted hrozbami, které souviseji s obchodnimi centry.

Zaroven v predchozich kapitolach byly vytvoteny podklady, podle kterych se bude
postupovat, aby se zlepSila bezpecnost v obchodnim centru Zlaté Jablko. Dle analyz
a naslednych scénati byly poodhaleny bezpecnostni slabiny, které se zde nachéazeji. Ovsem
1 kdyZ jsou zde slaba mista, tak stale je Zlaté Jablko na velmi vysoké bezpecnostni urovni.
Témito bezpecnostnimi opatienimi se dotvari celek, aby navstévnici ale i personal mohli byt

zase o néco klidnéjsi.

Pomoci SWOT analyzy bylo zjiSténo, Ze silnou strankou je velké mnoZstvi
unikovych vychodu, av§ak mezi slabé stranky patii podobny aspekt, a to mnoho vstupii do
objektu. Z bezpecnostniho hlediska se s timto faktorem neda nic moc délat, protoze zvyseni
kontrol u vstupi by mohlo nepiiznivé ovlivnit trzby v centru, napfiklad tim, ze by toto
bezpecnostni opatfeni navstévniky odradilo. Mezi dalsi slabé stranky patii podcenéni situace
a velké mnozstvi lidi v objektu. V obchodnich centrech obycejné byva mnoho lidi, ale
béhem mimotadnych akci tento pocet jeSt€é nékolika ndsobné vzroste a jak uz bylo
demonstrovano pomoci scénafe s bombou, tak takova situace je lakadlem pro utocniky.
Proto je nutné se zaméfit, alespon béhem takovych akci na kontroly u vstupti a nékteré vstupy
uzaviit (naptiklad vstup do prodejny H&M), aby bylo zvladnutéj$i monitoring takové akce.
DalSim poznatkem je, Ze pravidelné Skoleni a cviceni na modelovych situacich zlepsi
psychickou pripravenost ¢lent fyzické ostrahy, ale zaroven i personalu, ktery se takového

Skoleni zucastni.

Pomoci metodiky vydané Ministerstvem vnitra se ukézalo, ze jak se jedna o obchodni
centra, tak vstup s vybusninou je velmi jednoduchy, pokud nejsou posuvné dvete vybaveny
detek¢nimi zafizenimi, tak je t€zké utocnika s bombou odhalit. Takovou bombu miize mit
v kuffiku, taSce, batohu atd. a nikdo si toho nevS§imne, protoze je velky pocet lidi, ktefi se po
obchodnich centrech pohybuji s témito pfiru¢nimi zavazadly. Z toho diivodu je vhodné se
zamyslet nad turnikety, popfipadé nad zatfizenim, které je schopno trhaviny detekovat. Dalsi
utok, ktery je t€zké odhalit je utok ,,osamélych vlka* ¢i psychicky naruSeného stielce. Témto

utokiim je velmi té€zké se branit, protoze vznikaji velmi nahodile a nepfedvidatelné. OvSem
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z téchto utok se da zjistit to, ze uto¢nik je vzdy pred akci neklidny (roztékané pohyby, Casto
se otaci, zda ho n¢kdo nesleduje, ties rukou atd.), a proto pokud by byla obsluha CCTV, ale
1 ostraha, ktera se pohybuje po obchodnim domé dobfe vycvicena na odhalovani, takovych
utocnikil, tak by se dalo t¢émto hrozbam vyhnout, popiipad¢ je alespont minimalizovat.
Zaroven u tohoto zjisténi je nutné podotknout, ze bude tieba se zamyslet nad zvySenim poctu
¢lenti fyzické ostrahy a zda by neméli byt vybaveni stfelnymi zbranémi. Kromé téchto ttok,
které jsou pomérn¢ znamé, tak mohou nastat 1 atoky, které tak znamé nejsou, ale jsou i tak
zavazné. Utok biologickou, popiipadé chemickou zbrani. OvSem tyto utoky jsou
prostorech obchodniho centra, naptiklad vypustit plyn do ventila¢nich rozvodd. Ovsem
témto utoklim je nejlepsi se chranit pomoci rezimovych opatfeni, kterd jsou uz zapracovana
ve Zlatém Jablku, ale mohly by se vylepsit naptiklad o pfistupovy kartovy systém. Posledni
hrozbou, kterd se ukdzala jako velmi redlna, je najezd vozidla s bombou do prostor
obchodniho centra, a to bud’ od namésti Miru ¢i z ulice Dlouha. Takovéto hrozbé je pomérné

jednoduché zabranit a to tak, Ze se vytvofi sloupky pted t€émito vchody.

Diky témto analyzam a scéndiim je patrné, Ze bezpecnostni opatieni bude zaméteno
na ostrahu fyzickou, ale i technickou. Z tohoto diivodu budou vytvotreny dvé varianty, kdy
se vice bude zaméfovat na zabezpeceni centra pomoci zainvestovani do fyzické ostrahy
a v druhém ptipad€ do technické ochrany. U obou ptipadii bude stejny penézni rozpocet, a
to dva miliony korun. Tato castka by méla byt dostacujici k posilnéni pfipravenosti

Zlatého Jablka vic¢i zminovanym utokiim.

9.1 Varianta ¢islo 1

Tato varianta se zaméfuje pievazné na pouZiti technickych prvkd ochrany. Avsak
stale se pocita s tim, Ze bez pracovnikl, ktefi by tento systém obsluhovali a provadéli

kontroly, by se s touto variantou nedalo zcela pocitat.
Mechanické zabranné systémy

Pii vyhodnocovani analyz rizik se zjistilo, Ze by se hodily dva typy. Jedna se
bezpec¢nostni sloupky proti ndjezdiim vozidel do vnitinich prostor Zlatého Jablka, a to
pfevazné z ndmésti Miru a z ulice Dlouhd. Ze sméru od ndmésti se zde nachazi dva vchody,
avsak jeden je mnohondsobné rizikovéjsi, protoze druhy je mnohonasobné uzsi, a tedy
v prostoru prvniho se vyskytuje vice lidi. Proto by bylo vhodné umistit jeden bezpecnostni

sloupek s oznacenim Block C pied tento vstup. Tento vstupni prostor neni moc velky, ale
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mensi vozidlo by bylo schopno se dostat do téchto prostor a diky tomu, ze by se vozidlo
ocitlo ve stiedu centra, tak je to zanedbatelna investice. Mimo jiné je i ¢ast restaurace KFC
prosklend, avsak zde je tento bezpecnostni prvek vyfesen stavebné, 1ze vidét na obrazku ¢islo
8. Tudiz neptedpokladame, Ze by ttoc¢nici zautocCili na prostor restaurace. Druhy sloupek
a tfeti sloupek se stejnym oznacenim bych umistil pfed vstupnimi dvefmi smérem od ulice
Dlouhé. Na téchto dvou mistech bych umistil sloupky zcela urcité, protoze vstupni prostor
je zde mnohem S§irsi, a tedy neni problém, aby se zde probouralo stfedn¢ velké vozidlo. Sice
se mezi vozovkou a chodnikem pfed vstupem nachdzi obrubnik, ale ten neni dostatecné

vysoky, aby zamezil vjezdu vozidla, jak Ize vidét na obrazku nize. [60]

Obr. 15 — Pohled na Zlaté Jablko smérem od ulice Dlouh4 [61]

Druhym mechanickym systémem je rolovaci mfiZ, kterd by byla umisténa u vstupu
do centra z ulice Rasinova a podchodu. Tento prostor je pomérn€ malo viditelny, a hlavné
béhem nocnich hodin, zde mtize dojit, ke shlukovani riznych skupin. Nasledn¢ zde miize
dochazet k urcité formé¢ vandalismu, a proto by bylo vhodné vstup do centra chranit m#izi
typu Valencia P120. Tato mfiz se hojné vyuziva u obchodnich center vii¢i zamezeni vniknuti

do objektu. Navic je vybavena dosedaci liStou, kterd zabraniuje nadzvednuti. [62]
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Elektrickeé a elektronické systémy

Pokud se zamétfime na fakt, Ze pro posuzované obchodni centrum je nejvetsi hrozbou
vybusnina, je nutné se zamyslet, jak ji lze detekovat. Existuje n¢kolik moznosti, ale ne
vSechny jsou vhodné do prostor, kde se pohybuje mnozstvi lidi vSemi sméry a zaroven
nikoho nechceme zdrzovat dlouhou prohlidkou, poptipadé nechceme, aby vSechny tasky
s nakupy davaly na pas, kde budou zkontrolovany rentgenovym piistrojem. Z téchto divodii
nam zbyly jen tfi moznosti. Vyuziti prichozich rdmt Entryscan, které jsou schopny pomoci
detektort par a Castic detekovat velké mnozstvi druhti vybusnin a drog. Toto feseni by bylo
asi ze vSeho nejlepsi, avSak jeden ram vychazi ptiblizn€ na tfi miliony korun, a aby bylo toto
feSeni ucinné, bychom pftiblizné pottebovali asi deset téchto pristroji. Coz mnohonéasobné
pfevysuje nds rozpocet. Dal§i moznosti je pouziti ptenosného detektoru vybusnin a narkotik.
Tento pfistroj je velmi podobny ramu, avSak vyzaduje okolo 8 vtefin na jednu analyzu.
Jelikoz je vzdy nutné provést odbér vzorku za pomoci dotyku obalu naptiklad batohu, tak
vyzaduje zaroven obsluhu, kterd s timto pfistrojem bude pracovat, vznika tedy i dals$i naklad
v podobé pracovnika, ktery obsluhuje tento ptistroj. Posledni variantou je sluzebni pes, ktery
je vycvicen na detekci vybusnin, avSak tato varianta neni moznd z divodu mnozstvi pachii
jednotlivych navstévniki, leda za ptedpokladu, ze by sluzebni pes kontroloval vzdy kazdého
navstévnika zvlast, ale jak bylo feceno, nechceme nikoho dlouze zastavovat. To znamena,
Ze zvolime pfenosny detektor vybusnin a narkotik. Tento pfistroj ma oznaceni lonscan 600.
Ovsem tento pfistroj budeme potfizovat pouze jeden a bude pomdhat ostraze jen ve
vyjimecnych ptipadech. Napftiklad pti ndlezu podezielého zavazadla zda se uvnitf nenachézi
vybusnina, poptipad¢ pro rychlou analyzu, kdyZ ostraha si v§imne nékoho podezielého. [26]

[63]

DalSim technickym prvkem je pfidani kamer, pfipadna obména. Jedna se vstupy do
objektu, kde nejsou, poptipade by chtély obmenit stavajici. Z ulice Dlouha bych doporucoval
umistit dvé kamery vzdy nad jednu nad vstupni dvete. Dals$i tfi umistit u vstupu z ulice
Rasinova a u podchodu. Nakonec tfi nad kazdy vstup z ndmésti Miru. Zvolenou typem
kamery je Sony SNC-VM642R. Tato IP kamera je v provedeni antivandal a jeji full HD
rozliSeni funguje jak béhem dne, tak v noci, kde navic ma IR pfisvit az 60 m. Nejdulezitéj$im
aspektem je funkce detekce obliceje, tedy dokdze na zékladé zaznamenani obliceje jej vice
implementace softwaru od firmy Axxon. Tento software umoziiuje diky umélé inteligenci

analyzovat zaznamy z kamer a usnadnit, tak praci obsluze. Navic dokaZe rozeznévat
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a detekovat osoby a vozidla, navic dokaze predchéazet kriminélni aktivitim diky sledovani
neobvyklému chovani jednotlivych osob. V naSem piipadé budeme potiebovat verzi
Axxon Next Professional a zde pouzit na kazdou kameru v obchodnim centru addon —
Analyza lidského chovani. Diky tomuto dopliku je mozné, aby software rozpoznaval
nebezpecné situace za pomoci detekce specifickych postoju ¢lovéka, napt. zvednuté ruce,
upadnuti osoby, stielné zbran v ruce, nedodrzeni rozestupii, aktivni stielec atd. Mimo jiné je
schopen 1 spocitat pocet osob ve scéné. Dale je nutné umistit minimalné jednu licenci na
zafizeni, kde se zobrazuje vystup z kamer, tedy ve velinu. MoZnosti rozsifeni moznosti
tohoto softwaru jsou, avSak vétSinou se plati po jedné kamete. Proto se pouzije jesté jedno
rozsifeni, a to na rozpoznavani oblicejt, alespon do kamer u vstupti. Toto rozsifeni pracuje
s vefejnou databazi obliceji a miize velmi pomoci pifi detekci mezindrodné hledaného

utocnika. [26] [64] [65] [66]
Kalkulace

Z vybranych komponent byla vytvofena kalkulace, kterd je znazornéna v tabulce
¢islo 17. V obchodnim domé¢ Zlaté Jablko se aktualné nachazi 53 kamer, ke kterym pfidame
jesté dalSich osm kust dle naseho feSeni, proto je v kalkulaci uvedeno 61 kusi analyzy
lidského chovani. V rozsifeni Axxonsoftu pro rozpoznani obliceje, tak dle ceniku je mozné
si objednat rozsiteni bud’ na jednu kameru, nebo na set deseti kamer. V nasem ptipad¢ by
nam stacilo, pouze osm, které umistime na kamery z venkovni strany, avSak cena osmi kusii
je vetsi nez pro deset, jak byla zvolena vyhodnéjsi nabidka, a tudiZ mizeme pouzit toto

roz$ifeni 1 na vybrané vnitini kamery.


http://www.cpplusworld.cz/soubory/2020-07/AxxonSoft-cenik-Axxon-Next-06-2020-CZK-1107202014200870816.pdf
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Tab. 17 — Kalkulace varianty ¢islo 1 [Vlastni]

3 27 500,00 K¢
1 17 200,00 K¢
1 640 000,00 K¢
8 27 000,00 K¢
1 1 950,00 K¢
61 8 060,00 K¢
1 99 580,00 K¢

V této variant¢ ndm zbylo okolo 450 000 K¢, které miizeme vyuZivat na dalsi
roz§ifovani softwaru od firmy Axxon, ale vhodnéjsi je tyto penize zainvestovat do Skoleni
¢lenu fyzické ostrahy na obsluhu téchto softwarti, tak na praci s detektorem Ionscan. [60]

[62] [63] [64] [66]

9.2 Varianta ¢islo 2

U této varianty jsou spolecné prvky s prvni variantou a to, ze mechanické prvky by
se mély realizovat u obou zminénych variant, protoZe neni to tak obrovska investice, avSak
muze znacné zabezpecit obchodni centrum. Nasledn¢ tato varianta se zamétuje na fyzickou

ostrahu Zlatého Jablka.
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Fyzicka ostraha

V obchodnim centru Zlaté Jablko se béhem dne vyskytuji ¢tyfi pracovnici a béhem
noc¢niho rezimu dva. Vzdy jeden z nich je operacni dustojnik, tedy ten, ktery sedi ve velinu
a obsluhuje CCTV, PZTS, EPS a zéarovei i1 rozsvécuje a zhasina svétla. OvSem jak bylo
popséno vyse, tak obchodni centrum je pomérné velké a jak Casto se stava, fyzicka ostraha
déla 1 dalsi prace nez jen kontrolovani bezpecného a klidného provozu, jako naptiklad
nahazovani jisticli, chystani marketingovych akci atd. Navic béhem svych pochlizek chodi
kontrolovat 1 parkovaci dim a vné&jsi okoli centra, tudiz by bylo potieba zvysit pocet
pracovnikil. Jak bylo feceno obchodni centrum ma 4 patra uréend primarné pro vetejnost,
z tohoto diivodu by bylo vhodné zvysit pocet pracovniki denniho rezimu na Sest. Tedy
operacni diistojnik, ktery je ve velinu, na kazdém patie je jeden strdzny a posledni stiida své
kolegy, pokud se z néjakého dlivodu musi uvolnit ze svého patra, a navic chodi kontrolovat
parkovat diim a plastovou ochranu. Navic pokud by se stala néjaka ne¢ekand udalost napft.
v parkovacim domé¢, tak je zde hned né€kolik dalSich ¢lent ostrahy, ktefi mohou stale
udrzovat potfadek v budové. OvSem to neni zcela mozné, pokud ponechdme stavajici pocet
straznych.

Béhem noc¢niho rezimu bych dvouclenny tym posilil o dal§iho ¢lena. V piipadé€ utoku
na Clena, ktery vykonava pochlizku mimo objekt, se dalsi ¢len urcité hodi, protoze mize
svému kolegovi ptispéchat na pomoc a zaroven operaéni distojnik, miize volat méstskou
policii, poptipadé statni policii. Zarovein je vhodné mit o pracovnika vice z diivodu toho, Ze

jedna udalost miize byt u vchodu z ulice Dlouhé a druhd z ulice Rasinova.

Dalsi rezim, ktery vysel béhem analyz velmi rizikovy je ¢as béhem riznych svatkd,
koncertil ve Zlatém Jablku, ale 1 v pfilehlém okoli apod. Béhem téchto mimotadnych akci
bych posilil pocet straznych o dalsi tfi ¢leny. Jak bylo fec¢eno, velké mnozstvi lidi ptitahuje
nezadouci pozornost uto¢niki a zarovenl v davu je mnohondsobné jednodussi se pro
pachatele schovat. Zaroven se béhem takovych akci rozmaha kapsatstvi. Pravé proto by se

dalo uvazovat o skrytych straznych, kteti by neméli uniformu jako jejich kolegové a diky

verw

DalSim vhodnym doplitkem pro strazné je Active Guard. Je to obchiizkovy snimac,
kterym je vybaven pracovnik ostrahy. Slouzi predevs§im pro kontrolu obchtizek, zda dany
pracovnik vykonal danou pochiizku. Na kontrolnich stanovistich se namontuji body (TAGy),
které pomoci tohoto snimace naskenuje a tim da najevo, Ze na daném misté byl a zaroven se

da nastavit ¢asovy interval pochlzky, pro pifipad, Ze by se delSi ¢as nevratil na dané
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stanovisté, tak bude vyhlasen poplach. Pomoci tfi tlacitek, umoziuje snadné pouziti pro
pracovniky. Prvnim tla¢itkem zaznamenava kontrolni bod, dalsim vyvolava SOS, tedy alarm
na centralu a tfeti slouzi pro kontaktovani pfedem nadefinovaného telefonniho Cisla, takze
slouzi 1 jako komunikaéni pfistroj, zndzornéni zatizeni je na obrazku ¢islo 16. Zaroven mlze
byt opravnénou osobou monitorovan, a tedy je zfejmé kde, se pravé nachazi. Diky
zabudovanému systému MAN-DOWN je mozné ihned reagovat na podnéty, napiiklad

padem pracovnika, napadenim atd. [67] [68]

Obr. 16 — Active Guard [69]

Dulezité u tohoto systému je spravné rozmisténi v§ech TAG, které budou odpovidat
pochiizkam pracovnikd. Tento systém bych uplatnil jak u no¢niho, tak u denniho rezimu,
protoze diky tomu lze piehledné vidét, ze vSichni pracovnici plni pochiizky dle plani. Tyto
plany jsou viditelné v systému Patrol Control. Jedna se o webovy portal, kde jednotlivy
Clenové a dalsi opravnéni uzivatelé mohou vidét celou pochtizkovou agendu. Zaroven je

nutné, aby kazdy ¢len ostrahy se zucastnil Skoleni. [70]
Kalkulace

U této varianty je hned znatelnd mensi finan¢ni investice, avSak je nutno mit na

paméti, Zze kazdy mésic se hradi i mzda dalSich ¢lenti ostrahy. Navic zamyslime zaméstnat
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v pribéhu roku nékolikrat i mimotfadné cleny ostrahy (zde cena je uvedena za cely
odpracovany mésic). OvSem je vhodné mit na paméti, ze ¢lenové ostrahy musi podstupovat
1 Casté Skoleni, které mtize tuto cenu také navysit. Nasledn€ je nutné i Cleny ostrahy patficné

vyzbrojit a vybavit, coZ opét zvysi naklady. [60] [62] [67] [68] [70] [71]

Tab. 18 — Kalkulace varianty ¢islo 2 [Vlastni]

27 500,00 K¢

1 17 200,00 K¢
2 32 000,00 K¢
3 80 000,00 K¢
10 10 480,00 K¢

50,00 K¢

Posledni kapitola vytvaii dvé cenové kalkulace pro vytvoieni bezpecnostnich
opatieni na hrozby, které byly stanoveny v predchozich kapitolach. Prvni varianta je
zamé&fena na technické a druhd na fyzické bezpe€nostni opatfeni. U varianty ¢islo 1 je cena
okolo miliénu a pil, kde jsem zvolil systém, ktery dokaZe rozeznavat na zdklad¢ vnéjSich
jevl potencionalniho pachatele, a zaroven jsou urcité kamery vybaveny systémem na
rozliSovani obliceju dle svétové databaze. Druha je skromnéjsi a ptidava dalsi dva stabilni
Cleny fyzické ostrahy s vybavenim na lepsi kontrolu pochiizek. Mohlo by se zdat, ze technika
je mnohem lepsi, avSak dobie vySkoleny pracovnik dokdze mnohem vice nez jen detekovat
utocnika, dokéaZe jej 1 zastavit, navic miiZe plnit i dalsi ¢innosti, které jsou spjaty s ochranou
mékkych cili. Z tohoto diivodu je dle mého lepsi varianta ¢islo dvé, avSak nebylo by od véci
zakomponovat i ¢asti z varianty ¢islo jedna, protoZe systém na rozpoznavani oblicejli, mize
byt velmi ndpomocny naptiklad v situaci, kdy by obchodni centrum Zlaté Jablko bylo

v hleda¢ku mezinarodnich teroristu.
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ZAVER PRAKTICKE CASTI

Hlavnim cilem praktické ¢asti bylo zanalyzovat ptipravenost vybraného obchodniho
centra na nezadouci udalosti, které mohou nastat v ramci ochrany mékkych cilt. Zvolené
obchodni centrum je Zlaté Jablko, které se nachdzi v centru Zlina. Toto obchodni centrum
se nachazi hned u nadmésti Miru, kde se v pribéhu roku potfddd mnoho kulturnich
a spolecCenskych akci. Zaroven je to jedno z nejnavstévovanéjSich obchodnich center ve

Zlinském kraji. Prave z téchto divodi bylo zvoleno pro analyzovani ptfipravenosti.

Prvni kapitola praktické Casti se vénuje seznameni s obchodnim centrem, kde je
popsano rozpolozeni, historie, ale i jeho pfilehlé¢ okoli. Kromé toho je zde bezpe¢nostni
posouzeni, které se snazi nastinit bezpecnostni systémy a procesy, které se ve Zlaté Jablku
nachdzeji. Zaroven se vychazi z mapy kriminality, aby se vzala v povédomi trestna ¢innost
ve Zliné. Navic jsou zde pfiblizeny i zadvazné trestné ¢iny, které se dotkly obchodniho centra.

Na zakladé téchto informaci a podkladt se pfistoupilo k vytvoreni analyzy rizik.

Pfed samotnou analyzou se vytvofil katalog hrozeb, na zdkladé¢ ptredpokladi
a zjisténych informaci z ptedchozi kapitoly. Tento katalog slouzi pro pfedstavu toho, co vSe
muze nastat ve zmiitlovaném obchodnim centru. Dale se v této kapitole vytvofily zminéné
analyzy. Prvni byla SWOT, ktera zhodnotila celkovy bezpecnostni stav Zlatého Jablka
z nékolika sméra a to silné a slabé stranky, pfileZitosti a hrozby. Druhou pouZitou byla
metodika, kterou vydal Ing. Zden¢k Kalvach pod zastitou Ministerstva vnitra. Zde se pouZil
katalog hrozeb, k vytvofeni seznamu moznych zptisobt jednotlivych atokl. Pracovalo se
s riznymi misty a ¢asy v obchodnim centru. Nasledné¢ se zhodnotily utoky z pohledu
pravdépodobnosti, Ze nastanou a poté pokud by nastaly, tak jaky by mély dopad. Na zavér
se vypocetlo ohrozeni, ovSem vysledné cislo, jak je uvedené v metodice, neni Uplné
vypovidajici, protoze dilezité je se zamyslet nad kazdou hrozbou, a uvédomit si, Ze vlastné

muze opravdu nastat.

V dalsi kapitole jsou zvoleny dva utoky, dle vysledkl analyz a zaroven podle toho,
ze v nedaleké minulosti s nimi bylo vyhrozovéno, nebo se v blizkém okoli staly. U kazdého
utoku je scénar, jak by mohl dany utok nastat a zaroven je zde snaha demonstrovat, na co si

dat pozor, popiipad¢ kde se nachazeji potencialni slaba mista pti ochrané¢ MC.

Posledni kapitola se zaméfuje na vytvofeni bezpe€nostnich opatieni v ramci
obchodniho centra Zlaté Jablko. Byly vytvotfeny dvé varianty, kde se kazd4 zamétuje na jiny

typ ochrany. Varianta ¢islo 1 je pfevazné technického charakteru, kdezto varianta ¢islo 2 se
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zabyva fyzickou ochranou. U kazdé z variant jsou pouzity mechanické zabranné systémy,
které nejsou cenové az tak ndkladné. Nasledné u kazdé z variant je vytvofena cenova

kalkulace, u které je feceno, ktera z variant je v ¢em lepsi, ¢i horsi.
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ZAVER
Hlavnim cilem této diplomové prace bylo vytvofeni bezpecnostni opatieni v ramci
ochrany mékkych cili na zédklad¢ zjisténych nedostatkli z analyz rizik zvolené¢ho obchodniho

centra. Vybrané obchodni centrum je Zlaté Jablko ve Zling, které uz v minulosti Celilo

hrozbé bombového utoku, z toho ditvodu se jednalo o jasnou volbu.

Uvod teoretické &asti rozebira terminologicky ramec bezpeénosti, kde jsou dileZité
pojmy bezpecnostniho primyslu pfiblizeny ¢tenafi, véetné pojmil terorismus, mékkeé cile,
analyza rizik a princip evakuace. Dalsi ¢asti je kapitola, ktera se zabyva zékony, normami
a vyhlaskami, které souvisi s ochranou meékkych cildi, popiipadé s ochranou objektu.
Navazujici ¢asti je analyza rizik, kterd zacina tim, ze piiblizuje zdkladni tii otazky rizikového
inZenyrstvi, na které si musi kazdy zpracovatel odpoveédét. Jednotlivé otazky jsou: ,,Co chece
chranit?, ,,Proti komu/¢emu se chce chranit?* a ,,Jakym zptisobem tato hrozba toci?*. Tyto
otazky na sebe navazuji a vytvaii zakladni pfedstavu o hrozbé. Déle jsou zde popsany kroky,
podle kterych se hodnoti rizika a posledni ¢asti jsou vysvétleny jednotlivé metody analyz
rizik, kde zarovei je uvedeno i par ptikladd jednotlivych analyz. V ptedposledni kapitole
teoretické &asti se nachazi pojednani o tom, jak se Ceska republika stavi k terorismu,
hybridnim hrozbam a k ochrané mékkych cilti. Ministerstvo vnitra je si védomo, Ze ochrana
mékkych cild je velmi aktudlnim tématem a proto, uz v roce 2017 zaloZilo Centrum proti
terorismu a hybridnim hrozbam, mezi jehoZ ¢innosti patii i ochrana meékkych cili. Kromé
toho se snazi vytvafet 1 publikace a dokumenty souvisejici stimto tématem. Snahou
Ministerstva vnitra je vytvofit narodni systém ochrany mékkych cilti v Ceské republice,
pomoci tzv. Pilifd systému ochrany mékkych cili. V posledni ¢asti jsou Etenati piiblizeny
aspekty ochrany a jeji druhy, mezi které patii fyzicka ochrana, systémy technické ochrany

a rezimova opatfeni.

Prvni kapitola praktické Casti se vénuje predstaveni posuzovaného objektu a to jak
z pohledu lokality, tak z pohledu rozlozeni vnitinich prostor obchodniho centra Zlaté Jablko.
Dale se kapitola vénuje bezpecnostnimu posouzeni objektu, k tomu pomohl web
mapakriminality.cz, kde se hodnotila kriminalni ¢innost ve Zlin¢ béhem roku 2019 (pted
pandemii Covid-19). Z téchto poznatki se ukazalo, ze obchodni centrum spadé do pomérné
klidné oblasti vyskytu kriminélnich jevl. Zaroven se zhodnotil stav vybavenosti centra
v ramci ochrany a fyzické bezpecnosti. Na zakladé téchto poznatkil se piistoupilo k dalsi
kapitole, ktera se zabyvala vypracovanim analyz rizik. Prvni byla SWOT, ktera ukézala, ze

z celkového hlediska je objekt v dobrém stavu v ramci bezpec€nosti, avSak je zde prostor ke
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zlepseni, jako naptiklad, ze béhem vétSich akci je vhodné nékteré vchody uzavtit
a k otevienym vchodiim postavit fyzickou ostrahu, aby nebyl schopen vejit a zase odejit
tolika vchody/vychody. Druha byla metodika pana Ing. Kalvacha, kterou vydal pod zastitou
Ministerstva vnitra. Tato metodika spocivala ve zhodnocovani jednotlivych ttokli v ramci
nékolika odlisnych kategorii, hlavné z hlediska ¢asu a mista Gtoku. Z vysledkt se ukazalo,
ze nekteré utoky jsou velmi nebezpecné a obchodni centrum na né neni viibec vybavené. Ty
téchto hrozeb jak pro navstévniky, tak pro personal objektu. Jednalo se o bombovy utok
a o psychicky naruseného stielce. Tyto utoky byly doplnény o diagramy, které teoreticky
nastinuji zabranéni kondni tto¢nikti. Posledni kapitola se vénuje slabym mistim
v bezpecnosti a obsahuje dvé varianty bezpe¢nostnich opatieni. Prvni varianta je zamé¢tfena
na technickou stranku zabezpecenti, kde je velka ¢ast investice do softwaru od firmy Axxon.
Tento software se d4 nahrat do stavajiciho systému CCTV a nasledné je schopen rozeznat
zvlastni lidské chovani, mezi které patii: pad na zem, zvednuti rukou, detekce stielné zbrané,
neklidna chiize, nedodrzeni rozestupti, atd. Kromé toho je mozné pofidit, jesté¢ jednu
nadstavbu tohoto softwaru, kterd je schopna rozeznavat obliceje navstévnikli a porovnavat
je s mezinarodni databazi, hledanych zlo¢incli, coz opét miize znaéné zvysit bezpecnost.
Druh4 varianta se naopak zamétuje na fyzickou ostrahu, kde se kalkuluje se zvySenim poctu
¢lend ostrahy o dva. Zaroven je zde doporuceno, ze béhem mimotadnych akei, jako jsou
koncerty, vano¢ni svatky, atd., aby byl zvySen pocet o dalsi tfi ¢leny, po dobu trvani téchto
akci, protoze diky velkému mnoZzstvi lidi se obchodni centrum miiZe stat teréem Uto¢nika.
a kvalitnéj$i moznost délani pravidelnych obchiizek. Pti porovnani téchto dvou variant je
doporucena varianta ¢islo dvé. Je to ddno z diivodu 1 mensi pofizovaci ¢astky, ale hlavné
z diivodu toho, Ze 1 sebelepsi technicky systém musi byt obsluhovan a v pfipadé utoku
fyzicka ostraha muze zakrocit. Kromé toho, dobie vycviceny pracovnik, mize odhalit
uto¢nika na zékladé fyziologickych indikaci, jako je tfeba poceni, nepfirozené drZeni téla

apod. Ovsem v idedlnim ptipad¢ by bylo vhodné vyuzit ur€itych ¢asti i z varianty Cislo jedna.
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CCTV Closed circuit television

CTHH Centrum proti terorismu a hybridnim hrozbam

EPS
HZS
1ZS
MC
MU
MV
oC
PCR
PKB
PZTS
SBS

778

Elektricka pozarni signalizace
Hasi¢sky zachranny sbor
Integrovany zachranny systém
Mekky cil

Mimotadné udalost
Ministerstvo vnitra

Obchodni centrum

Policie Ceské republiky
Primysl komer¢ni bezpecnosti
Poplachovy zabezpecCovaci a tisiiovy systém
Soukromé bezpecnostni sluzby

Zdravotnicka zachranna sluzba
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