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ABSTRAKT

Dizertacni prace se zabyva tfemi hlavnimi oblastmi vyzkumu: bezpecnosti
souc¢asnych mobilnich aplikaci, mobilnim malwarem a detekci mobilniho
malwaru pomoci umé¢lé inteligence, predevsim neuronovych siti. Prace popisuje
mechanizmy, jejichz prostfednictvim uto¢nici a tvlrci mobilniho malwaru
ziskavaji APK balicky legitimnich aplikaci, provadéji jejich analyzu a zneuZzivaji
nalezené bezpecnostni chyby. Priace je unikédtni nejen svym rozsahem a
systematickym zpracovanim, ale pfedev§im hloubkou pfedkladanych poznatkii.
Publikované informace nemaji pouze teoreticky charakter, ale obsahuji 1
jedine¢né ukazky zdrojovych koda (ve vyssich 1 nizSich jazycich), schémata a
snimky obrazovek mobilnich zafizeni zachycujici klicové situace.

Prvni cast dizerta¢ni prace pokryva vSechny hlavni oblasti problematiky
bezpecnosti mobilnich aplikaci od rozdil{, jakymi jsou zneuzivany zranitelnosti
nalezené¢ v mobilnich aplikacich uto¢niky a tvlirci mobilniho malwaru, ptes
problematiku APK balickd a jejich analyzy, az po nalezené zranitelnosti ve
vySetfovanych mobilnich aplikacich. Zkoumani zranitelnosti ve vySetfovanych
mobilnich aplikacich vedlo k odhaleni cel¢ fady zavaznych bezpecnostnich
hrozeb, ktere byly systemizovany do Ctyt kategorii: Gitoky zaloZené na analyze dat
z APK balicki, APK repackage, utoky na lokalni zabezpeceni mobilnich aplikaci
a utoky na sitove zabezpeceni mobilnich aplikaci.

V oblasti mobilniho malwaru je dizertacni priace zaméfena na analyzu
mobilnitho malwaru a charakteristiky mobilniho malwaru. Analytickd cast
popisuje ziskavani vzorkti mobilniho malwaru a jejich vySetfovaci metody, ve
kterych prace pfinasi nové, dosud nezveiejnéné postupy. Unikatni poznatky jsou
rovnéZ publikovany v ¢asti zabyvajici se charakteristikami mobilniho malwaru.

Prace se neomezuje pouze na vyzkum utocnych technik, ale snazi se ptispét ke
zlepSeni bezpeCnostni situace proaktivnim opatfenim, kterym je néavrh a
experimentalni ovéfeni nového zpisobu detekce mobilniho malwaru pomoci
umélé inteligence, ptedevSim pomoci neuronovych siti. Zde se jako klicova
ukazala datova analyza a tvorba vstupnich vektori pro neuronové sité, zejména
navrzeny zpusob identifikace a redukce problematickych slozek vektorid. Na
kvalitu vyzkumu méla pozitivni vliv spoluprace se spoleCnosti AVG
Technologies CZ, nad jejiz datovou sadou probihaly detekéni experimenty.
Dosazena presnost detekce 99,5 % pfi trénovani a 98,23 % pfti testovani pii
rozsahlosti a kvalit¢ datové sady lze oznacit za vysoce UspéSné a relevantni.
Dosazené detekéni vysledky ukazuji silu strojového ueni a zaroven naznacuji
jeden z perspektivnich smérli, kterymi by se méla ubirat problematika detekce
mobilniho malwaru.



ABSTRACT

This dissertation deals with three main areas of research: security of current
mobile applications, mobile malware and detection of mobile malware using
artificial intelligence, especially neural networks. This dissertation describes
mechanisms by which attackers and mobile malware creators obtain APK
packages of legitimate applications, analyse them and exploit found
vulnerabilities. The work is unigue not only in its scope and systematic processing
but mainly in the depth of presented findings. The published information is not
only of a theoretical character, but it also contains unique source code samples (in
both high-level and low-level programming languages), diagrams as well as
screenshots capturing crucial situations.

The first part of the dissertation covers all major areas of mobile application
security issues, from different ways how vulnerabilities found in mobile
applications are exploited by attackers and mobile malware creators, through the
issue of APK packages and their analysis, to vulnerabilities found in investigated
mobile applications. Examination of wvulnerabilities in investigated mobile
applications has revealed a number of serious security threats which have been
systematized into four categories: attacks based on analysis of data from APK
packages, APK repackage, attacks on local security of mobile applications and
attacks on network security of mobile applications.

In the field of mobile malware, the dissertation is focused on mobile malware
analysis and mobile malware characteristics. The analytical part describes the
acquisition of mobile malware samples and their investigation methods in which
the work brings new, unpublished procedures. Unique findings are also published
in the part dealing with characteristics of mobile malware.

The dissertation is not only limited to the research of attack techniques but it
also tries to contribute to the improvement of the security situation by a proactive
measure which is the design and experimental verification of a new way of mobile
malware detection using artificial intelligence, especially neural networks. Data
analysis and creation of input vectors for neural networks proved to be the key
here, especially the suggested method of identification and reduction of
problematic vector components. Cooperation with AVG Technologies CZ, whose
data set was used for detection experiments, had a positive effect on the quality
of the research. The achieved detection accuracy of 99.5% during training and
98.23% during testing can be regarded as highly successful and relevant
considering the size and quality of the dataset. The achieved detection results
show the power of machine learning and at the same time indicate one of the
promising directions which should be taken in the mobile malware detection.
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1. UVOD
1.1 Uvod do problematiky

Mobilni zafizeni, jako jsou chytré mobilni telefony, tablety a v posledni dobé
I nositelny hardware (chytré hodinky a sportovni naramky), se staly béznou
soucasti moderni spolecnosti. Tato skuteCnost je dokumentovana zpravou
Ericsson Mobility Report 2016 [1], podle které v roce 2015 dosahl pocet chytrych
mobilnich telefonl pfipojenych ke globdlni telekomunikac¢ni siti (smartphone
subscriptions) 3,2 miliardy. PfiCemz svétova populace ve stejném roce byla
na zaklad¢ statistickych dat odhadovana na 7,3 miliardy [2]. To znamena, Ze
témet kazdy druhy obyvatel planety mél v roce 2015 chytry mobilni telefon, a to
vcetné kojencl. Do statistiky nebyly zapocCitdny ostatni varianty mobilniho
hardware, jako jsou tablety a nositelny hardware. V nésledujicim roce doslo,
podle Ericsson Mobility Report 2017 [3] k navyseni poctu piipojenych chytrych
mobilnich telefonli (smartphone subscriptions) na 4,41 miliardy. Predikce, jez je
uvedena v téZe zprave tika, Zze v roce 2023 pocet chytrych mobilnich telefont
pfipojenych ke globalni telekomunikacni siti dosdhne 7,27 miliardy. DalSim
vyznamnym ukazatelem provazanosti obcCanské spoleCnosti a mobilnich
technologii je podil ptistupil na webové stranky. Zatimco v roce 2009, byl podil
mobilnich ptistupli na webové servery pouhych 0,7 %, v roce 2017 jiz €inil 50,3 %
vSech dotazii a poprvé tak piekonal pocty piistupl z osobnich pocitacu [4].

Mobilni hardware a software tvoii odvétvi IT primyslu, ktery ma ro¢ni obrat
v fadech miliard dolarti. Mobilni zafizeni se stala béznymi komunikacnimi
prostiedky jak v osobnim, tak v pracovnim zivoté. Z tohoto diivodu ¢asto obsahuji
citliva osobni data (PII - Personally Identifiable Information, SPI - Sensitive
Personal Information), kontakty, e-mailovou korespondenci a korporatni know-
how. Navzdory vySe uvedenym skute¢nostem je bezpecnost mobilni platformy
na velmi nizké urovni. Uvedena situace je zplisobena celou fadou faktori, které
jsou podrobné popsany V disertacni praci v kapitole 2, jez systematicky mapuje
soucasny stav problematiky bezpecnosti mobilni platformy. Kapitola 2 se také
zabyva omezenimi, kterd maji mobilni zafizeni oproti osobnim pocitacim.
Naptiklad chytré telefony a tablety jsou napajeny bateriemi s omezenou
kapacitou. Baterie navic musi napgjet pomérné velké displeje. Kombinace téchto
dvou faktori velmi znesnadiiuje b¢h rezidentnich antivirovych §tith na pozadi.
Skute¢né vykonny $tit by neumérné spottebovaval elektrickou energii baterie, coz
by vedlo k tomu, Ze by bylo nutné mobilni zafizeni nabijet 1 nékolikrat za den.
Druha kapitola se rovnéZ vénuje analyze soucasnych bezpecnostnich standardii a
legislativy ve svété a v Ceské republice. Zkoumd, zda jsou zohlediiovana i
bezpecnostni specifika mobilni platformy. Vysledky analyzy odhalily, ze, pokud
bezpeCnostni pravidla a standardy neexistuji, nebo dostatecné nezohlednu;i
specifika mobilni platformy, ¢i jsou ignorovana v jakékoliv fazi vyvojového
cyklu, vznikaji mobilni aplikace, které obsahuji zavazné bezpeCnostni chyby.
Disertaéni prace se zabyva problematikou bezpecnosti na mobilni platformé, a to



jak z pohledu utoku, tak iz pohledu obrany. Struktura prace je rozvrzena
nasledujicim zptsobem. Cile dizerta¢ni prace jsou podrobné popsany v kapitole
3. Problematice bezpecnosti mobilnich aplikaci se vénuje kapitola 4. Bezpecnost
mobilnich aplikaci a mobilni malware (Skodlivy software, nazev vznikl z
anglickych slov malicious a software) jsou témata, ktera spolu tizce souvisi.
Aplikace, které obsahuji bezpec¢nostni chyby, jsou velmi casto zneuZivany
mobilnim malwarem. Pro komplexni vysvétleni problematiky je potfeba nejen
popsat chyby v mobilnich aplikacich, ale také vysvétlit mechanismy, jakymi jsou
dané zranitelnosti zneuzivany mobilnim malwarem (krddeze uzivatelskych dat,
utoky na nezabezpecené poskytovatele obsahu apod.). Vyzkum mobilniho
malwaru je popsan v kapitole 5. Dizertatni prace se neomezuje pouze na
zkoumani bezpecnostnich chyb v mobilnich aplikacich a popisu jejich zneuzivani
prosttednictvim malwaru, ale navrhuje i1 proaktivni opatfeni. Kapitola 6 popisuje
techniky detekce mobilniho malwaru pomoci metod strojového uceni (machine
learning), umélych neuronovych siti a snazi se tak pfispét ke =zlepSeni
bezpecnostni situace na mobilni platformé.

1.2 Pouzité nazvoslovi

Bezpec€nostni problematika mobilnich platforem je mlady obor. Z toho vyplyva
naprosta absence vyzkumnych praci publikovanych v ¢eském jazyce. Veskera
relevantni literatura je témét vyhradné v anglickém jazyce. To znamena, Ze
nazvoslovi pouzivané mezinarodni i ¢eskou odbornou vetejnosti je anglicke.
Prace si neklade za cil vytvareni nového nazvoslovi, ale pouziva zazité anglické
nazvoslovi, které ma ustalenou sémantiku.

2. SOUCASNY STAV RESENE PROBLEMATIKY

Rychlost a specifické rysy vyzkumu zaméfeného na bezpecnost mobilni
platformy se v urCitych jeho oblastech projevuji nedostatkem kvalitni,
systematicky zpracované odborné literatury. Nicméné na kvalitu i kvantitu
odborné¢ literatury, a tedy i1 na stav poznani piisobi dal$i faktory, které jsou pro
problematiku bezpecnosti mobilnich aplikaci a mobilniho malwaru rozdilné. Z
tohoto divodu jsou Vv disertacni préaci rozebrany samostatné a velmi podrobné.

2.1 Aktualni stav v oblasti bezpecnosti mobilnich aplikaci

Vyvoj mobilnich aplikaci je velmi dynamicky. Prakticky kazd4 vétsi spolecnost
¢1 organizace ma svoji mobilni aplikaci, jejichz pocet od roku 2009 neustale
stoupa. Na obrazku (Obr. 2.1) je vidét, Ze v prosinci 2017 dosahl pocet oficialnich
mobilnich aplikaci pro operaéni systém (OS) Android 3,5 milionu. Ackoli mobilni
aplikace pronikly do kazdodenniho zivota vétSiny obyvatel vyspélého svéta,
neexistuje jednotny, vSeobecné piijimany standard urceny pro bezpefnostni
testovani mobilnich aplikaci. V oblasti mobilni platformy zatim nebyl zpracovan



komplexni risk management, coZ znamend, ze rizika nejsou systematicky
identifikovana a hodnocena. Neexistence jednotného standardu velmi
znesnadnuje tvorbu odpovidajicich penetrac¢nich testll. Penetra¢ni test pfedstavuje
simulovany utok na testovanou technologii, jehoz cilem je v€as odhalit mozné
bezpecnostni chyby. Vysledkem penetracniho testu byvéa zprdva (penetration
report ¢i zkradcené pentest report), kterd je pfedavana zadavateli a obsahuje
vSechny odhalené bezpecnostni problémy. V souc¢asné dob& vznikaji penetracni
testy na jednotlivych testovacich/forenznich pracovistich spontanné a jsou
vzdjemné nekompatibilni. Z vySe uvedenych skutecnosti vyplyva, Ze proprietarni
penetracni testy systematicky nepokryvaji vSechny mozné hrozby. Jinymi slovy
uzivatelé, instituce, ozbrojené slozky, soukromé spolec¢nosti a jejich data jsou
vystaveni prostfednictvim nedostate¢né otestovanych aplikaci potencidlnim
zavaznym bezpecnostnim rizikiim.

Obr. 2.1: Pocet aplikaci dbétupﬁ)}ch .na‘ Google Play od pfosince 2009 do prosince
2017 [9]

V oblasti bezpecnosti mobilnich aplikaci na vznik odborné literatury negativné
pusobi dva faktory, které spolu tzce souvisi. Prvnim z nich je rychlost a dynamika
vyvoje operacnich systému, a predev§im pak API (Application Programming
Interface). Jedna se o funkcionalitu zapouzdienou do metod, tiid a protokold,
ktera je poskytovana operaCnim systémem nebo knihovnami (Casto
systtmovymi). Uvedenou funkcionalitu pouzZivaji programatotfi pii tvorbé
mobilnich aplikaci. Druhym faktorem negativné ovliviiujici vznik odborné
literatury je Casova omezenost zjiSténych bezpecnostnich poznatkd. Naptiklad,
operacni systém Android vySel od roku 2008 do roku 2017 v patnacti hlavnich
verzich. Za stejné obdobi vzniklo 27 verzi API [6]. Spolecnosti zabyvajici se
vyvojem mobilnich operacnich systému se snazi ziskat konkuren¢ni vyhodu tim,
ze uvoliuji nové verze svych systémt v rychlém sledu za sebou. Coz znamena,
ze uptrednostituji nové ptidanou funkcionalitu a pfivétivost (vyvojatskou i
uzivatelskou) pred bezpednosti. Casto se pak stava, ze nové funkce obsahuji
zavazné bezpecnostni chyby, z nichz nékteré jsou odstranény prostfednictvim
aktualizaci dané verze operacniho systému a jiné jsou opraveny az v nasledujici
verzi operacniho systému. Tento vyzkum probiha pievdzné v komeréni sféte,



predevsim prostiednictvim soukromych penetracnich laboratoti. Vysledky jejich
bezpe€nostnich vyzkuml jsou zahrnovany do penetra¢nich testl, které
piedstavuji know-how dané laboratofe a nejsou proto vetejné publikovany.
Z tohoto diivodu se casto pro zkoumani dopadli zavaznych chyb v mobilnich
operacnich systémech na bezpecnost mobilnich aplikaci pouzivaji jiné informacni
zdroje nez standardni (tiSt€nd) odbornd literatura. Jednim z téchto zdrojl jsou
takzvané Vulnerability Databases (databaze zranitelnosti). Vulnerability
Databases jsou on-line databaze pfistupné pies webové rozhrani, nékteré
poskytuji informace o bezpecnostnich chybach zdarma, jiné jsou placené.

Dalsim dtlezitym zdrojem informaci jsou sluzby zamétené pouze na mobilni
platformu. Témito zdroji  jsou  Android Security  Bulletins
(https://source.android.com/security/bulletin), vydavany spole¢nosti Google
LLC, a About the security content of i10S, publikovany spole¢nosti Apple Inc. a
vztahujici se vZdy k ur€ité verzi 10S.

Kromé zranitelnosti v operaCnim systému a v systémovych komponentach
ovliviiuji bezpe¢nost mobilnich aplikaci negativné 1 chyby, které vznikaji béhem
procesu jejich vyvoje. Téchto chyb se dopoustéji analytici pii navrhu
a programatoii béhem vyvoje mobilnich aplikaci. Co se tyka odborné literatury,
jsou bezpecnostni chyby, které vznikaji pfi samotném vyvoji mobilnich aplikaci,
mnohem lépe dokumentované, nez je tomu u chyb v operacnich systémech, které
nasledné negativné pisobi na bezpecnost mobilnich aplikaci. Jedna se ptedevsim
o knizni publikace [7] - [9].

Dal§im cennym informacnim zdrojem — kromé vySe uvedenych knih
a Vulnerability Databases — jsou c¢lanky, které vznikaji v ramci akademického
vyzkumu. Od roku 2010 do roku 2018 dochazi k rtstu poctu ¢lankd, které se
zabyvaji jak bezpecnosti mobilnich aplikaci bézicich na operaCnim systému
Android, tak na opera¢nim systému 10S. V roce 2019 vyslo o 1606,25 % vice
clankil souvisejicich s Android nez v roce 2010. U ¢lanki souvisejici s 10S Cinil
narust 217,24 %.

Rozbor nejdulezitéjsich knih a odbornych ¢lanki, které na toto téma vysly, je
uveden v dizertatni praci. Vysledky téchto publikaci naznacuji potiebu
bezpecnostniho vyzkumu v oblasti mobilnich aplikaci. Z publikovanych dat
rovnéz vyplyva, ze by se mél vyzkum zejména zamétit na bezpecnost mobilnich
aplikaci bézicich pod opera¢nim systémem Android. Uvedend problematika je
v dizertacni praci popsana v kapitole 4 - Bezpecnost mobilnich aplikaci.

2.2 AKktualni stav v oblasti malwaru

Problematika malwaru vzdy ptedstavovala velmi specifickou oblast
kybernetické bezpecnosti. Jednim z jejich typickych ryst je nedostatek
podrobnych, systematicky zpracovanych informaci. Malware za svoji téméf
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padesatiletou historii* prosel celou fadou vyvojovych fazi — od rannych
neSkodnych fazi pfes vojensky malware az po vydirajici S kriminalnim
podtextem.

V souc€asné dobé ma témét kazdd moderni armada jednotku, kterd se zabyva
elektronickym val¢enim (electronic warfare nebo také electronic cyber-warfare),
jehoz soucasti je 1 vyvoj vojenského malware. Vytvofeny malware se pouziva
jako zbran, kterd dokaze byt v mnoha piipadech vyhodnéjsi nez konvencni
vojenské feSeni. PouZitim vojenského malwaru se zabrani ztratdm na lidskych
zivotech. Je levnéjsi nez tradi¢ni vojenské tazeni, pfesto mize zpusobit znaéné
Skody. Pro jednotlivé bezpeCnostni analytiky, organizace, ale 1 antivirové
spole¢nosti je velmi tézké, ne-li nemozné nékteré hrozby véas detekovat nebo jim
dokonce pfedchazet. Piestoze zatim neni oficialné potvrzen zadny vyskyt
vojenského malwaru na mobilni platformé, bylo by chybou se domnivat, Ze
takovy skodlivy software neexistuje, nebo ze neni v soucasné dobé piipravovan.

Dalsi vyznamnou oblasti je malware, ktery je spojen s organizovanym
zlo¢inem. Tento malware souvisi s trendem poslednich let, kterym je pfesun
kriminality z redlného svéta do kybernetického prostoru. Prvni zdokumentovany
piipad ransomware (malware pozadujici vykupné, nazev vznikl spojenim slov
ransom - vykupné a software) pochazi z roku 1989. Jmenoval se AIDS a jednalo
se o trojského kong&? jehoz $kodliva &innost méla podobu ransomware. AIDS
fungoval tak, Ze poté, co byl pocitac infikovan, umoznil uzivateli jest¢ devadesat
béznych spusténi. Nasledné malware skryl vSechny adresaie a Sifroval nebo
zamknul jména vSech soubort. Pak ransomware AIDS pozadoval, aby uzivatel
napadené¢ho pocitace =zaplatil spolecnosti PC Cyborg Corporation sidlici
v Panam¢ sto osmdesat devét dolart [32].

Nejnovéjsi fazi vyvoje malwaru predstavuje mobilni malware, ktery souvisi
S masovym rozsifenim chytrych telefont a tabletll v poslednich deseti letech. Pro
tvlirce mobilniho malwaru je dilezité psat Skodlivy software, ktery bude mit co
nejvice potencidlnich obéti. Nejvetsi mnozstvi mobilniho malwaru existuje pro
operacni systém Android, nebot’ ma od prvniho Ctvrtleti roku 2011 dominantni
pozici na trhu mobilnich opera¢nich systému (Obr. 2.2).

Vyvoj malwaru je na mobilni platformé rychlej$i nez na platformé osobnich
pocitacl. Je to dano tim, Ze jednotlivé typy malwaru a jejich principy neni potieba
pro mobilni platformu znovu vymysSlet. Staci je pouze upravit tak, aby
respektovala specifika mobilnich zafizeni [10]. Dnes vSechny typy malwaru
zname z osobnich pocitaci jiz existuji i na mobilni platformé. Navic ptibyly zcela
nove techniky, které jsou specifické pouze pro mobilni platformu. Napiiklad

LV otdzce prvniho malwaru neni odbornd literatura jednotnd. Nejcastéji se uvadi, Ze predzvésti
malwaru byl Creeper (nekdy taky nazyvany Creeper Worm), ktery vznikl pravdepodobné jiz v
roce 1970. Creeper byl experimentalni software, ktery se umél sam replikovat (94).

2 Trojsky ki je typ Skodlivého softwaru, ktery predstird, Ze déld néco uzitecného a Casto i
néco prospésného ci zabavného skutecné deéla. Miize se napriklad jednat o hru ¢i o
komprimovaci program, ktery ale obsahuje i skrytou cast, jez provadi skodlivou cinnost.
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fizeni botnetu prostfednictvim SMS zprav [11]. V oblasti mobilniho malwaru
piedstavuji nejvétsi nebezpedi pravé zminéné botnety® [12], [13], [14].

100%

80%

end users

60%

40%

&
20% W—w

of global sales to

== Android =e= iOS Microsoft =e= RIM Bada* Symbian == Other

Obr. 2.2: Podil mobilnich operacnich systémii v letech 2009 az 2017 [10]

Z toho divodu se dizertatni prace ve zvySené mife zabyva vyzkumem
mobilnich botnetii. Jejich zkoumani odhalilo celou tfadu unikatnich, dosud
nepublikovanych uto¢nych mechanismu a z nich plynoucich zranitelnosti, které
byly pouzity pro ndvrh mechanismu detekce mobilnitho malwaru pomoci
neuronovych siti.

Ze vSech vysSe uvedenych skuteCnosti vyplyva, Ze rozsahly systematicky
vedeny vyzkum, ktery se zabyva mobilnim malwarem probihd na komercni
(antivirové spole¢nosti), kriminalni (zlo¢inecké organizace zabyvajici se vyvojem
malware), nebo vojenské bazi. Ani jedna skupina nema zdjem zjiSt€né poznatky
zptistupnit Siroké odborné vefejnosti.

Ptestoze Clanky publikované na téma mobilni malware ptfinasi celou tfadu
zajimavych a uZziteCnych poznatkli, maji 1 jista omezeni. Autofi pro vyzkumné
ucely Casto vytvari nastroje, které ale na rozdil od publikovanych vysledkl nejsou
vefejné dostupné. Tato skuteCnost vyrazné komplikuje snahy o replikovani
vysledkt a ziskani hlubSiho vhledu do feSen¢ho problému. DalSim omezenim je
uzké zaméteni Clankd. Velmi ziidka se vyskytuji série na sebe navazujicich
clankd, které by svédCily o systematickém zkoumdani autor v dané oblasti.

2.3 Bezpecnostni specifika sou¢asné mobilni platformy

Nové vznikajici bezpecnosti mechanismy nemohou byt jednoduse pievzaty
z PC platformy, nebot’ musi byt vytvofeny s ohledem na vlastnosti, ve kterych se
mobilnich zafizeni 1i$i od osobnich pocitacii:

3 Botnet je sit tvorena infikovanymi mobilnimi zaiizenimi (tzv. béti nebo také zombie), kterd
lze vzddlené oviddat, napriklad pomoci C&C (Command-and-Control) serveru.

Vevr

Cloveék, ktery ovidda botnet se nazyva botmaster.
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chytré telefony a tablety jsou neustale zapnuté (typicky 24/7). To
znamena, 7e jsou vystaveny vliviim malwaru mnohem delSi ¢asovy
rdmec, nez je bézné u osobnich pocitaci.

dochézi k Castému piepinani mezi celularnimi sitémi (celularni sit’ je
radiova telekomunikaéni sit’, ktera zprosttedkovava jak hovory a SMS,
tak mobilni data) a Wi-Fi sitémi. Jedno zatizeni tak vystupuje jako ¢len
nckolika naprosto rozdilnych siti. Uvedené chovani na jednu stranu
zpusobuje z pohledu malwaru komplikovanéjsi identifikaci
infikovanych zafizeni (identifikace je nutnd napiiklad pro zasilani
piikazii a vzdalené ovladani napadenych zafizeni). Na druhou stranu
muZze jedno napadené mobilni zafizeni infikovat celou fadu dalSich
zafizeni v riznych sitich,

mobilni zafizeni jsou napdjena bateriemi. Uvedena vlastnost velmi
znesnadnuje béh rezidentnich §tith na pozadi, nebot’ by netimérné
spotiebovavaly elektrickou energii baterie,

omezena velikost a odliSny, pfisnéjsi, mechanismus spravy operacni
pamcti. Pamét’ je spravovana tak, aby byl telefonni subsystém k dispozici
za vSech okolnosti (restrikce se vztahuji 1 na antivirové programy),
Application Sandbox — vSechny mobilni aplikace, tedy i antiviry, maji
vykonavani svého koédu 1 sva data oddélena od ostatnich aplikaci
a prostfedkli opera¢niho systému. Sandboxing na jednu stranu zvysSuje
celkovou bezpecnost systému, nebot’ utocné ¢i infikované aplikace
nemohou na neupravovanych zatizenich snadno krast data Cistych —
neinfikovanych aplikaci nebo zneuzivat prosttedky operaéniho systému
(naptiklad fotoaparat, internetové pripojeni apod.). Na druhou stranu
uvedeny systém velmi znesnadiiuje antivirovym programiim komplexni
kontrolu mobilnich aplikaci v redlném ¢ase piimo v mobilnich zatizenich
(nebot’ 1 ony jsou zapouzdieny pomoci Sandboxingu).

Spolecnosti, které se zabyvaji vyvojem mobilniho hardwaru, preferuji zisky
pifed bezpecnosti. Hardware, ale 1 software, je vyvijen v mnohem kratSich
vyvojovych cyklech, nez je béZzné u osobnich pocitacii. Naptiklad vyrobci
mobilnich telefonil a tabletli svoje klicové modely vydéavaji kazdy rok. Operacni
systém Android vychazi primérné kazdych osm mésicti. Rychlé tempo vyvoje
neumoznuje vytvoreni robustniho designu a jeho bezpe¢ného spojeni s opera¢nim
systémem a aplikacemi. Uvedeny pfistup je obvykly u vétSiny vyrobctli, nebot’
bezpecnost nepiinadsi pfimé zisky a naopak prodrazuje vyvoj.

Bezpecnostni situaci navic zhorSuji 1 samotni uzivatelé, kteti provadé¢ji zasahy
do mobilnich zafizeni umoznujici pfistup k jinak zakdzanym funkcim nebo
zvysuji uzivatelsky komfort. Naptiklad:

uprava mobilniho zafizeni, pti které uZivatel ziska prava super uzivatele
(Root/Rootovani Android OS, Jailbreak 10S),

vypnuti/nepouzivani Sifrovani perzistentni paméti mobilniho zafizeni,
instalace mobilnich aplikaci:
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o zneoficidlnich (neznamych zdrojl),
o instalace upravenych aplikaci (placené aplikace, ze kterych byla
odstranéna softwarova ochrana),
o instalace aplikaci z oficidlnich zdroj, které poZaduji vice opravnéni,
neZz potiebuji vzhledem ke své funkcionalitg,
e chyb¢jici zamek obrazovky,
e pouzivani vychoziho pinu SIM karty (naptiklad: 1234),
e apodobngé.

Vyse uvedené informace naznacuji nutnost vyzkumu detekce mobilniho
malwaru, ktery bude respektovat zvlaStnosti mobilni platformy. Vyzkum
provedeny v ramci dizertani prace naznacuje, Ze velmi slibnou oblasti jsou
detekéni mechanismy zaloZzené na technikach umélé inteligence, jmenovité na
umélych neuronovych sitich.

2.4 Analyza soucasnych bezpec¢nostnich standardi a legislativy

Obecné Ize tici, Ze bezpecnostni standardy spontanné vznikaji pro oblasti, které
bud’ generuji velké zisky nebo maji zasadni dilleZitost. V téchto oblastech jako
prvni vyvstava potieba vytvaret software, ktery bude spliiovat vysoke naroky na
bezpecnost. Z toho diivodu vytvareji bezpe¢nostni odbornici prednostné soubory
pravidel pro vyvoj mobilnich aplikaci, které vytvareji velké zisky nebo jsou
vyznamné. V Ceské republice (CR) bezpeénostni standardy zabyvajici se mobilni
platformou zcela chybi. Dizerta¢ni prace se proto misto analyzou soucasnych
Ceskych standardi zabyva v kapitole 2.4.2 podrobnou analyzou legislativniho
ramce v Ceské republice, ze kterého budou ziskany relevantni informace pro
problematiku bezpe¢ného vyvoje mobilnich aplikaci. Cesti vyvojati se snaZi pfi
vytvareni svych aplikaci drZet zahrani¢nich standardd. Ty vSak vychazi z jin¢ho
legislativniho ramce a zohlednu;i specifika stati, na jejichz izemi dané standardy
vznikaly. Z vySe uvedeného plyne, Ze zahrani¢ni standardy nejsou mnohdy pro
ceské programatory pftili§ vhodné. Disertacni prace se vénuje analyze standardd,
jako je OWASP Mobile Security Project [16], Health Insurance Portability and
Accountability Act (HIPAA) Secure [15], PCI Mobile Payment Acceptance
Security Guidelines [17], Google Security for Android Developers [18] - [19],
deset netechnickych problémt, které nejvice negativné ovliviiuji bezpecnost
mobilnich aplikaci [21], vydanych firmou Forrester [20]. Standardy jsou vzdy
uzce zamétené (platebni operace, zdravotnictvi, netechnické problémy...) a jsou
vzajemné nekompatibilni, kdy jeden standard nepfedpokladd existenci druhého.
Neékteré standardy jsou omezené pouzitelné pro ¢eské mobilni vyvojate, protoze
vznikly v jiném legislativnim prostiedi, nez ma Cesky republika. Navic vétsina z
nich ma formu doporuceni, kterych by se programatoii méli drzet, a nejsou
povinné.
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3. CILE DISERTACNI PRACE

Dizertacni prace na zakladé vlastniho vyzkumu mapuje nejen typické
bezpecnostni chyby soucasnych mobilnich aplikaci, ale popisuje |1 uto¢né
mechanismy moderniho mobilniho malwaru, ktery tyto chyby vyuziva ve sviij
prospéch. Skodlivy software se nezaméfuje jen na chyby v uZivatelskych
aplikacich, ale také zneuziva chyby v operacnich systémech a lidské chyby, proto
dizerta¢ni prace pojednéava i o téchto aspektech mobilniho malwaru. V neposledni
fad¢ se prace snazi prispét ke zlepSeni bezpe€nostni situace na mobilni platformé
tim, Ze ptinasi proaktivni opatfeni, kterym je detekce mobilniho malwaru pomoci
metod umélé inteligence. Dizertacni prace si klade nésledujici tii cile.

3.1 Popis zavaznych bezpec¢nostnich chyb soucasnych mobilnich
aplikaci

Jednim z hlavnich cilii dizertacni prace je bezpecnostni analyza sou€asnych
mobilnich aplikaci. Prace popisuje mechanizmy, pomoci kterych Gito¢nici a tviirci
mobilniho malware ziskavaji APK bali¢ky legitimnich aplikaci, provadéji jejich
analyzu a zneuZivaji nalezené bezpecCnostni chyby. Tento cil je zpracovan
Vv nasledujici struktufe.

e Rozdil mezi Gto¢niky a tviirci mobilniho malwaru,
e APK balicky:
o Ziskavani APK balickd,
Vytvareni a kompilacni procesy APK balicki,
Struktura APK balickd,
Dekompilace APK balick,
» Typ 1: dex2jar, ID-GUI,
» Typ 2: APKTool,
Vyuziti informaci ziskanych z dekompilovanych balicki,
Ruéni dynamické analyza,
Rucni statickd analyza,
o Automatizované metody vySetfovani,
e Zranitelnosti ve vySetfovanych mobilnich aplikacich:
o Utoky zaloZené na analyze dat z APK bali¢k®,
o APK repackage,
o Utoky na lokalni zabezpe&eni mobilnich aplikaci,
o Utoky na sitové zabezpeteni mobilnich aplikaci.

o O O

o O O

3.2 Popis ato¢nych mechanismi mobilniho malwaru

Tato ¢ast dizertacni prace je zaméeiena na dvé hlavni oblasti: analyza mobilniho
malwaru a charakteristiky mobilniho malwaru. Prvni z nich popisuje proces
ziskdvani vzorki mobilniho malwaru a metody jejich analyzy. Rovnéz jsou
pfedstaveny techniky restaurovani kodi malwaru. V druhé &asti jsou
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prezentovany charakteristiky mobilniho malwaru, které byly zjiStény na zakladé
vyzkumu, naptiklad:

Malware obsahujici legitimizujici ¢ast aplikace (trojsti kong),

Princip infekce legitimnich aplikaci (APK repackage)

Malware typu Hidden APK,

Malware typu Hidden APK s uzivatelskou interakci,

Vyzkum a tvorba experimentalnich mobilnich botneti,

Anti-Analysis techniky,

Zneuzivani komponenty WebView,

Malware jako spousté¢ chranénych ¢asti komercnich aplikaci.

3.3 NavrZzeni mechanismu detekce mobilniho malwaru pomoci
umélé inteligence, predevSim neuronovych siti

Charakteristiky mobilniho malwaru jsou déle rozSiteny a vyuZzity pro navrzeni
mechanismu detekce mobilniho malwaru pomoci umélé inteligence a strojového
ucenti, predev§im umélych neuronovych siti, které do této oblasti spadaji. Soucasti
prace je 1 vytvofeni vhodnych trénovacich a testovacich sad pro uc¢eni umélych
neuronovych siti, navrzeni vhodného paradigmatu neuronové sité, jeji nauceni
na pripravenych datech a rozsahlé testovani finalniho klasifikacniho modelu.
Finalni model je dale srovnan s dal$imi technikami, jako jsou napf. metoda
podptirnych vektor (Support Vector Machines), metoda k-nejblizSich sousedii
(k-nn) ¢i naivni bayesovsky klasifikator.

e Princip detekce mobilniho malwaru pomoci neuronovych siti,
e Algebra opravnéni,
e Automatizovana analyza podezielych vzorka mobilnich aplikaci:
o Moduly statické analyzy,
o Moduly dynamické analyzy.
Vyzkum v oblasti detekce mobilniho malwaru pomoci neuronovych siti:
o Datova analyza a tvorba vstupnich vektorii pro neuronové site,
o Konstrukce neuronoveé sité,
o Testovani findlniho klasifikaéniho modelu.
o Srovnani s dal§imi metodami umél¢ inteligence.

4. BEZPECNOST MOBILNICH APLIKACI

V kapitole 4 jsou popsany chyby, které se objevily ve skuteénych mobilnich
aplikacich. Aby nedochéazelo k poruSovani autorskych prav, byl pouzit pouze
princip dané zranitelnosti, ktery byl zakomponovan do pfislusné demonstracni
aplikace. Tyto aplikace byly vytvofeny pod hlavickou PTLabu (Penetration
Testing Laboratory, https://ptlab.fai.utb.cz), ve které autor prace pisobi.
Bezpecnost mobilnich aplikaci ohrozuji Gito€nici a tviirci mobilniho malwaru. Obé

16



skupiny pachateld se snaZi najit bezpecnostni chyby v legitimnich aplikacich, ale
1i$1 se ve zptsobu, jakymi nalezené chyby zneuzivaji.

4.1 Rozdil mezi atocniky a tviirci mobilniho malwaru

Uto¢nici se snazi v mobilnich aplikacich hledat takové chyby v zabezpeéent,
které jim umoZni jejich pfimé zneuziti. MlUZe se jednat napiiklad o odcizeni
nezabezpeCenych komercnich dat, které se nachazeji v privatnim datovém
prostoru mobilni aplikace (/data/data/NameOfApp), nebo vyuzivani funkcionality
napadené aplikace, aniz by za ni zaplatili. Mezi dalsi ¢asté zplisoby zneuzivani
patii hleddni informaci, které by mohli uto¢nikiim poslouzit k napadeni
vzdalenych servert, jejichz sluzby vyuzivaji analyzované mobilni aplikace.

Tviirci uto¢ného malwaru provadéji analytickou ¢ast utoku velmi podobné,
Casto dokonce pouZivaji stejné nastroje a metody. Nicméné zptlisob, jakym
zneuzivaji nalezené bezpecnostni chyby, je zcela odlisny:

e na zdkladé¢ nalezenych chyb vytvoifi Uto¢ny malware, ktery zneuZziva
nezabezpefené funkcionality legitimni aplikace, naptiklad distribuce
spamu pies vefejné¢ dostupné rozhrani e-mailového klienta,

e odstrani ochranu z placené aplikace a pak provedou jeji infekei, pti které
do napadené mobilni aplikace vlozi Skodlivou ¢ast kodu.

4.2 APK balitky

APK balicek prestavuje instalator mobilni aplikace. Mobilni aplikace béZici
pod operac¢nim systémem Android se pisi v jazyce Java a nové i v jazyce Kotlin.
Proces, kterym jsou ze zdrojovych koda vytvareny APK balicky, se nazyva
kompilace. Navzdory skutecnosti, ze je jazyk Java multiplatformni, je proces
kompilace Java programti pro mobilni zatizeni a osobni pocitace velmi odlisny.
Tato skutenost zptisobuje problémy bezpecnostnim odborniklim, kteti pracovali
s Javou na platformé osobnich pocitacii a mlcky predpokladaji, Ze je komplikacni
proces stejny 1 U mobilnich zafizeni. Kompletni kompilaéni proces je zachycen
Vv dizertacni praci, kde jsou nejen vysvétleny rozdily mezi mobilni platformou a
osobnimi pocitaci, ale 1 vyvoj kompila¢niho procesu APK balickii (na tomto poli
probihd intenzivni vyvoj). V soucasné dob¢ nejsou ani v primarni dokumentaci k
operacnimu systému Android, ani v odborné literatuie, ucelen¢ a piehledné
zpracovany jednotlivé vyvojové faze kompilacnich procesi. Misto toho jsou
uvedené postupy rozdrobeny do fady na sebe nenavazujicich dokumenti. Z tohoto
divodu dizerta¢ni prace systematicky zpracovavd uvedenou oblast, pfi¢emz
zvlastni pozornost je vénovana schématickym znazornénim, na kterych nejlépe
vyniknou vyvojové rozdily.

Disertacni prace se podrobné v jednotlivych podkapitolach vénuje tématiim,
jako jsou vytvareni, kompilace a dekompilace APK balickd, véetné dex
kompilace, dale podrobné struktuie APK balicka, ktera je nutnym piedpokladem
pochopeni funk¢énosti a problematiky bezpecnosti mobilnich aplikaci. V
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dizertacni praci je popsan typicky obsah APK balicku, jako naptiklad adresar res
¢i soubory AndroidManifest.xml, classes.dex, resources.arsc a nckteré dalsi.
Soubor AndroidManifest.xml pfedstavuje vychozi misto, ve kterém zacina
vétSina utokd, ale 1 penetracnich testlh mobilnich aplikaci bézicich pod operacnim
systtmem Android. Manifest, ktery se nachdzi v rozbaleném zip archivu, neni
lidsky c¢itelny. Aby bylo mozné soubor AndroidManifest.xml piecist, je potieba
provést dekompilaci APK balicku.

Jakmile uto¢nik/tviirce mobilniho malwaru rozumi kompila¢nimu procesu
a struktufe APK bali¢kli, mtize piikrocit k praktické analyze, jejiz prvni faze se
zabyva ziskavdnim APK balickll legitimnich aplikaci. Pro vyhledavani
potencialn¢ hodnotnych APK bali¢ki to¢nici a tvirci mobilniho malwaru
vyuzivaji softwarovou distribu¢ni platformu Google Play, ktera je dostupna
prostfednictvim webového prohliZzece na adrese
https://play.google.com/store/apps.

V procesu vybéru vhodné APK aplikace, se zohlediiuje nckolik parametrii:
hodnotny datovy obsah, pocet staZzeni a opravnéni, které pozaduje legitimni
aplikace. Nelegitimni pozadavky infikované casti programu lze nendpadné
navazat na legitimni opravnéni hostitelské aplikace.

V dal§im kroku je pouzit ndstroj pro stazeni APK balicku (napt. APK
Downloader nebo pfimo z mobilniho zafizeni, na kterém tuto¢nik ptevzal prava
super uzivatele (tzv. Root zatizeni)).

Procesu rekonstrukce pavodnich zdrojovych kodi a zdroji aplikace
Z instalac¢nich balicki se fika dekompilace. Jak bylo vysvétleno vyse, existuji dva
typy dekompilace. Prvni typ je provadén pomoci nastroji dex2jar a JD-GUI, pro
dekompilaci druhého typu se pouziva APKTool.

Prvni typ umoznuje ziskani ptvodnich zdrojovych koéda v jazyce Java.
Dekompilace prvniho typu ma dvé faze. Béhem prvni faze je APK balicek pomoci
nastroje Dex2jar [22] transformovan do souboru *jar. V druhé fazi je mozné
oteviit pfevedeny *.jar soubor pomoci Java Decompileru [23], ktery zajistuje
¢teni zdrojovych koda, zkoumani aplikacni logiky a hledani bezpecnostnich
zranitelnosti pfimo v jazyce Java.

Druhy typ dekompilace se provadi pomoci nastroje APKTool
a zprostfedkovava pfistup kliCovym komponentdm vySetfované aplikace, jako
jsou AndroidManifest.xml (lidsky citelnd podoba souboru), resources.arsc ¢i
datové XML struktury. APKTool také poskytuje aplikacni logiku ptevedenou
do jazyka Smali, nizsiho nedokumentovaného jazyka podobného bajtkddu, ktery
umoziuje modifikaci aplika¢ni logiky. Prace v jazyce Smali je mnohem
naro¢néj$i nez upravy provadéné ve vyssich jazycich (naptiklad v jazyce Java),
proto tviirci mobilniho malwaru i penetraéni testefi vyuzivaji specialni techniky,
jak s timto jazykem pracovat. Uvedené postupy jsou vysvétleny na prisluSnych
mistech dizertacni prace.

Béhem dekompila¢niho procesu uto¢nici, tvirci mobilniho malwaru, ale
| penetracni testefi ziskavaji informace a data, kterda mohou byt rozdélena do dvou
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skupin. Do prvni skupiny patii data a informace, které¢ 1ze ptimo zneuzit. Jsou to
napfiklad hesla a nezabezpeCené multimedidlni soubory, které byly nalezeny
béhem analyzy APK balickid. Do druhé skupiny patii informace, které vyuziva;ji
neetiCti vyvojafi. Soubory s aplikacni logikou odcizené pomoci Java Decompileru
slouzi k rychlému ziskani pozadované funkcionality bez nutnosti ji programovat.
To znamena zlevnény vyvoj* aplikace na tkor prace jinych programatort, jejichz
kod byl odcizen z dekompilovanych APK balicki.

4.3 Analyza mobilnich aplikaci

Pro analyzu mobilnich aplikaci se pouZzivaji tfi zakladni metody: ruéni
dynamické analyza, ru¢ni statickd analyza a automatizované metody vySetfovani.

Ruéni dynamicka analyza je jednou ze zadkladnich metod vyzkumu
pouzivanych, jak pro odhaleni nefunkénich bezpecnostnich mechanizmi
(ohroZena je mnozina aplikaci, které pouZzivaji danou technologii), tak pro hledani
zranitelnosti v ur€itych mobilnich aplikacich (tykd se pouze jedné konkrétni
aplikace, napt. chybna implementace jinak bezpecné technologie). Dynamicka
analyza je mnohem rychlejsi nez metody rucni statické analyzy a klade mensi
naroky na schopnosti a zkuSenosti bezpecnostniho analytika. Z tohoto divodu je
dynamickd analyza hojné pouzivana, nejen v penetracnich a forenznich
laboratofich, ale 1 v akademickych laboratofich zamétenych na bezpecnostni
vyzkum. Rucni dynamickou analyzu provadéji nejen bezpecnostni analytici
a penetracni testefi, ale také utoc¢nici a tvlirci mobilniho malware. Je nutné si
uveédomit, Ze pro UspeSny Utok malokdy staci pouze vysetfeni pomoci metod rucni
dynamické analyzy. Dynamické testovani je vhodné provadét v kombinaci se
statickou analyzou. Bezpecnostni testy provedené pomoci dynamické analyzy
mohou poskytnout dilezitd voditka a ukizat mozny smér automatizované¢ho
vySetfovani.

Dynamicka analyza se zabyva zkoumdnim chovani aplikace a reakcemi
systému na jeji podméty. Z toho plyne, Ze metody dynamické analyzy nezkoumayji
zdrojovy kod vySetiované aplikace. Aby bylo mozné realizovat vyzkum efektivné
a ziskdvat bchem testovani maximum moznych informaci, je potfeba testy
provadét bud’ ve specialnim softwarovém emulatoru (Android Emulator [24],
Nox App Player [25], Genymotion emulator [26], emulatory vytvofené na
zakazku) nebo v upraveném fyzickém mobilnim zafizeni. Neupravena/standardni
mobilni zafizeni umoziuji ziskat pouze znaén€ omezenou mnozinu informaci.

Navzdory velkym pokrokiim na poli dynamické analyzy je rucni staticka
oveéfovani. Tento typ analyz je ¢asov€ velmi naro¢ny, klade zvySené naroky na
schopnosti a zkuSenosti analytika, ktery musi byt nejen skvélym penetracni
testerem, bezpeCnostnim expertem, etickym hackerem, ale pfedev§im mobilnim

4 Nejedna se pouze o snizeni ndkladii ale také o odhaleni technologického know-how
konkurence.
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vyvojafem schopnym porozumét nativnim jazykiim mobilni platformy. Casova i
analytickd naroCnost se jeSté¢ zvysuje, je-li kod a zdroje aplikace chranény
obfuskaci®. Nicméné& pokud penetrani nebo forenzni laboratof nechce byt zavisla
na vysledcich vyzkumu jinych subjektt, pak se tomuto typu vyzkumu nevyhne.
Proces ru¢ni statické analyzy zpravidla zahrnuje kroky:
e Dekompilace typ 1 umoznujici ziskani ptivodnich zdrojovych kodi.
e Dekompilace typ 2 umoziujici ziskdni zdroji a transformacénich kodi
aplikace.
e Hledéni vstupniho mista (tzv. Entry Point) ve zdrojovych kédech aplikace.
e Analyza zdrojt a zdrojovych kodi aplikace.
e Nalezeni tfidy nebo metody, kterd je zodpovédna za zabezpefeni mobilni
aplikace.
e Nalezeni chyb v zabezpeceni exponované tfidy nebo metody.
e NavrZeni utocnych metod, které zneuziji nalezené zranitelnosti.

Kromé ru¢ni dynamické a statické analyzy se pro vyzkum zranitelnosti aplikaci
pouzivaji 1 automatizované metody, které jsou casto zapouzdieny do
bezpecnostnich/itocnych frameworkt. Prostfedky automatizované¢ho testovani
kombinuji dynamickeé 1 statické vySetfovaci metody. Béhem automatizovaného
vySetfovani se vyuzivaji vSechny informace nashromdzdéné v predchozich fazich
testovani. Pro efektivni automatizované vySetfovani je totiZ nutné znat alespon
pfiblizny smér, kterym by se mél vyzkum ubirat. Testovani bez jakychkoliv
piedchozich védomosti o dané aplikaci je ¢asové narocné a neefektivni.

Patrné nejpouzivanéjSim nastrojem automatizované analyzy je Drozer. Jedna
se 0 komplexni bezpe€nostni/utocny framework pro mobilni platformu obsahujici
celou fadu ucinnych nastrojli, pomoci kterych lze provadét efektivni
automatizované testy/utoky. Napiiklad:

e prostfedky pro zjiStovani informaci z vySetfovanych APK balickd, a to
veetné manifestu,

e app.package.attacksurface, ktery slouzi pro urcovani perspektivnich
sméru utoku,

e nastroje pro zjiStovani bezpecnostnich chyb poskytovateli obsahu,

e apod.

Vyznamnou skupinu nastrojii automatizovaného vySetfovani tvoii zakazkove
syntaktick¢ analyzatory. Jsou vyvijeny piimo forenznimi a penetracnimi
laboratofemi, nebo si je nechavaji laboratofe vytvaret na zaklad¢ svych poznatki
a specifikaci u tfetich stran. Jde o velmi sofistikované néstroje, které tvoii know-
how dané laboratofe/spolecnosti, proto jsou témét vzdy nevetejné. Miize se

> Obfuskace je metoda, kterd prevadi zdrojovy kéd mobilni aplikace do upraveného
zdrojového kodu stejného jazyka. Z pohledu funkcionality jde o stejny kod, ktery se ale velmi
Spatné cte a staticky analyzuje.
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naptiklad jednat o syntaktické analyzatory, které se pouzivaji pro automatizované
vySetiovani zdrojovych kodt, ve kterych se hledaji podeziela mista. Nalezené
casti potencialné nebezpecného koédu jsou sestaveny do automaticky
generovaného interniho reportu, ktery nasledné ru¢né hodnoti analytik. Pracovnik
laboratoie nemusi prochazet tisice fadki zdrojovych kodu, ale zaméfuje se pouze
na mista kodu, ktera mohou byt potencidln€é nebezpecna. Vyhodou
automatizovanych testd je jednak jejich rychlost, ale 1 mnozstvi provedenych
ukonti. Pro komplexni vySetfeni mobilnich aplikaci a pro vyzkum novych
penetracnich technik lze nejlepSich vysledki dosahnout kombinovanim rucni
statické analyzy, ru¢ni dynamické analyzy a ndastroji automatizované¢ho
vysetfovani.

4.4 Zranitelnosti ve vySetfrovanych mobilnich aplikacich
nalezené v ramci vyzkumu

Vyzkum provedeny v rdmci této ¢asti dizertacni prace trval dva a ptll roku s
primérnou ttithodinovou denni dotaci. Zkoumani zranitelnosti ve vySetfovanych
mobilnich aplikacich vedlo k odhaleni celé fady zévaznych bezpefnostnich
hrozeb. Nalezené zranitelnosti jsou systemizované do ¢ty hlavnich oblasti: Gtoky
zaloZzené na analyze dat z APK balicki, APK repackage, Utoky na lokalni
zabezpeceni mobilnich aplikaci a Gitoky na sitové zabezpeceni mobilnich aplikaci.
detailn€ popsany, v tezich je popis z divodu omezeného mista redukovan na jednu
zranitelnost, ktera dokumentuje zpasob, jakym je problematika zpracovana
Vv dizerta¢ni praci.

Jedna se o problém podrZeni ptihlasovacich tdaji ulozenych v databazi, ktery
spada do kategorie utokdl na lokalni zabezpegeni mobilnich aplikaci. Castym
cilem téchto utoki jsou programy poskytujici zdkladni funkcionalitu zdarma,
zatimco pokro¢ilé funkce jsou zpoplatnény. Utoénici se snazi modifikovat
zabezpeCeni takovym zplisobem, ktery umozni ziskat cenna data, zdarma
pouzivat zpoplatnénou funkcionalitu, ziskat ptistup k citlivym osobnim udajim,
odstranit uZivatelské nepohodli plynouci z pouzivani bezplatné verze, jako je
naptiklad prodlouzeny start aplikace (tj. uméle vytvofena prodleva mezi startem
a moznosti program zacit pouzivat), odstranéni reklamnich bannert apod. Jeden
z moznych scénaii lokalniho piihlasovani je nastinén v aplikaci Best Maps 5.
Program byl vytvofen autorem dizertani prace na zadkladé¢ chyb objevenych
v ramci vyzkumu. O¢ekéavané chovani bezpecnostniho mechanismu aplikace Best
Maps 5 je naznaceno na obrazku (Obr. 4.1). Uzivatel zada do textovych poli své
uzivatelské jméno a heslo. Nasledné je proveden dotaz do databaze, kde jsou
vyhledany validni pfihlasovaci tidaje. UZivatelské jméno a heslo je porovnano
s udaji ziskanymi z lokalni databaze. Shoduji-li se, je spuSténa chranéna cast
aplikace nabizejici placenou funkcionalitu.
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Ocekavané chovani aplikace z pohledu vyvojare:

UzZivatel zada Login a Password

Android Emulator - m:5554

Android Emulator - m:5554

i O]Lo /
PENETRATION
ﬂ F TESTING

PT LAB

LABORATORY Je proveden dotaz do databaze

Prihlasovaci Udaje zadané

uZivatelem jsou porovnany s udaji T
START TO USE BEST MAPS

ziskanymi z databaze

Pokud se prihlasovaci idaje shoduiji, je spusténa chranéna cast aplikace

Obr. 4.1: Ocekavané chovani aplikace Best Maps 5 [zdroj viastni]

Uvedeny mechanismus ma bezpe€nostni slabinu, kterd je vidét na obrazku
(Obr. 4.2). Utoénik napadne lokalni databazi, ve které podvrhne ptihlasovaci
udaje. Uzivatelské jméno a heslo bude nahrazeno textovymi fetézci, jejichZ
podobu Utocnik zna. Po spusténi aplikace uto¢nik zada do textovych poli strazni
aktivity podvrzené udaje, program provede dotaz do sve databaze, ve které je
podvrzené uzivatelské jméno a heslo. Aplikace vyhodnoti shodu dajii a spusti
chranénou ¢ast mobilni aplikace.

Ca
[ ]
[ ]
[ ]

Princip utoku — pohled utocnika:

Android Emulator - m:5554

Android Emulator - m:5554

1.PrihlaSovaci tdaje jsou utocnikem prepsany

ﬁ][lr% PENETRATION 2.Utoénik zadda Login a Password, které zna

TESTING

PTLAB  -ABORATORY 3.Je proveden dotaz do databaze

user01

4. Prihlasovaci Gdaje zadané

utocnikem jsou porovnany s udaji e
START TO USE BEST MAPS

ziskanymi z databaze

5.Pokud se prihlasovaci Udaje shoduji, je spusténa chranéna ¢ast aplikace

Obr. 4.2: Princip utoku na databazi aplikace Best Maps 5 [zdroj viastni]

sti utoku:
instalace testované aplikace,
dekompilace APK balicku,

ziskdni parametru package =z elementu manifest ze souboru
AndroidManifest.xml,
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e spusténi pirikazového interpretu, ktery je zabudovan do mobilniho
zafizeni/emulatoru,
e lokalizace databaze v privatnim datovém prostoru,
e otevieni databdze prostiednictvim termindlového programu sqlite3
(soucast programového vybaveni mobilniho zatizeni/emulatoru),
Dale pak je utok veden naslednovné:
Ptikazem .tables jsou vypsany tabulky, které obsahuje testovana databéze:

sqlite> .tables
android_metadata credentials

K realizaci utoku je nutné znat strukturu tabulky credentials:

sqlite> .schema credentials

CREATE TABLE credentials(_id INTEGER PRIMARY KEY, login TEXT, password
TEXT);

Nyni je mozné v tabulce credentials provést podvrzeni piihlasovacich tdajt:

sqlite> UPDATE credentials SET login='m', password="'m' WHERE _id=1;

Z vypisu obsahu tabulky je vidét, ze podvrZeni piihlasovacich udaji bylo
uspeésneé:

sqlite> SELECT * FROM credentials;
_id login  password

1 m m

Pokud to¢nik spusti aplikaci Best Maps 35, jejiz databaze byla upravena vyse
uvedeny zpusobem, sta¢i k prolomeni bezpecnostniho mechanismu zadat misto
uzivatelského jména a hesla pismeno ,,m*. Programatoti by si méli byt védomi
skute€nosti, Ze uto¢nici mohou udaje v databazi nejen Cist, ale také modifikovat.
Z toho vyplyva, Ze zabezpeceni programil by nemélo spoléhat na idaje v databazi,
ktera se nachazi v interni nebo externi perzistentni paméti mobilniho zatizeni.
RovnéZ pouzivani logickych proménnych (isLicenced, full version apod.)
chranici ptistup k placené funkcionalité neni efektivni, nebot’ tyto polozky mohou
byt snadno uto¢nikem modifikovany.

5. MOBILNI MALWARE

Problematiku bezpecnosti mobilni platformy lze rozd€lit na dvé hlavni oblasti.
Prvni se tyka bezpecnosti mobilnich aplikaci, kterd byla nastinéna v kapitole 4. V
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kapitole 5 je popsdna druha oblast, kterou tvoii mobilni malware zneuzivajici
bezpecnostni chyby v uzivatelskych aplikacich a operacnich systémech. Ob¢
uvedené oblasti spolu uzce souvisi. Nebot’ mobilni malware se Casto zaméfuje na
aplikace obsahujici zavazné bezpecnostni chyby. K tspéchu malwaru piispiva i
skupina takzvanych zndmych bezpecnostnich chyb, které se opakuji, nebot’ se jich
dopoustéji programatoii s nizkym bezpe¢nostnim povédomim. Mobilni aplikace,
které jsou bezpecné navrzené, pouzivaji moderni bezpecnostni technologie, které
jsou korektné¢ naimplementovany, vyrazné¢ minimalizuji riziko jejich zneuZiti
prostfednictvim malwaru. Na druhou stranu eliminace vyskytu samotného
malwaru snizuje riziko napadeni mobilnich aplikaci timto malwarem.

5.1 Analyza mobilniho malware

Analyza mobilniho malwaru umoznila pochopeni principil jeho ¢innosti. At uz
se jednalo o anatomii Utokidl na legitimni aplikace, zneuzivani hardwarovych
modultl, jako je GPS ¢i fotoaparat nebo zneuzivani mobilnich zatizeni jako celku,
naptiklad pro DDoS pomoci vldken béZicich na pozadi. Vyzkum chovani
moderniho mobilniho malwaru byl nezbytny, nebot’ je nedostatek komplexni
odborné literatury, ze které by mohla byt problematika studovana. Vysledky
ziskané v analytické ¢asti vyzkumu byly klicové pro ndvrh u¢inného detekéniho
mechanismu mobilniho malwaru pomoci neuronovych siti.

Pro zahajeni tivodni faze vyzkumu bylo nejprve nutné ziskat funk¢ni vzorky
souCasného mobilniho malware. Vzorky mobilniho malware, které byly
zkoumany v ramci dizertani prace, byly ziskdny vyhledavanim podezielych
APK balickil na file share serverech a pomoci aktivace metody webove infekce.
Dalsi skupina analyzovanych vzorkli byla ziskdna od spolecnosti AVG
Technologies CZ.

5.2 Charakteristiky mobilniho malware

5.2.1 Malware obsahujici legitimizujici ¢ast aplikace a Skodlivou ¢ast
aplikace

Malware tohoto typu je mobilni aplikace, ktera ma dvé ¢asti. Prvni z nich je
zpravidla viditelna a poskytuje uzitecnou ¢i zdbavnou funkcionalitu. Druhd ¢ast
nema uzivatelské rozhrani a obvykle je realizovéana jako asynchronni vldkno
bézici na pozadi nebo jako sluzba. Skryta ¢ast vykonava bez védomi uZzivatele
n¢jakou Skodlivou ¢innost. MliZze se naptiklad jednat o aplikaci na ptedpoveéd
pocasi, ktera obsahuje bota umoziujiciho vzdalené ovladani mobilniho telefonu
Ci tabletu prostiednictvim C&C (Command and Control) serveru. Uvedeny typ
malwaru lze distribuovat i prostfednictvim Google Play, nebot’ v soucasné dobé
existuje celda fada mobilniho malwaru schopného piekonat bezpecnostni
mechanismy Google Play [27].

Z vysledkd publikovanych v [8] vyplyva, Ze uzivatelé davaji jednoznacné
pfednost funkcionalité pted bezpecnosti, coZ umoZzituje malwaru s legitimizujici
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Casti napachat velké Skody, a to zejména v kombinaci s opravnénimi, ktera jsou
aplikaci ptridélena.

Jak jiz bylo uvedeno vySe, malware miZe spoustét svily Skodlivy kod jako
asynchronni vldkno béZici na pozadi. MlzZe se naptiklad jednat o DDoS utok
bézici na pozadi. Déle je v dizertaéni praci zachycen mechanismus zneuZziti
JavaScriptu v komponenté WebView.

5.2.2 Vyzkum infekce legitimnich aplikaci (APK repackage)

Ackoliv byl vramci dizertacni prace proveden komplexni vyzkum, jehoz
vysledkem byly experimentalni infekce APK balicki vyznamnych vyrobcd,
nejsou z bezpecnostnich diivodu tyto vystupy detailné publikovany. Uvedena ¢ast
dizertaCni prace je proto koncipovana spiSe teoreticky. Text se snaZi nejen o
celkovy popis procesu infekce, ale 1 0 upozornéni na skutecnosti, které mohou byt
pro vyzkumnou komunitu zabyvajici se otazkami kybernetické bezpecnosti
piinosne. Kompletni vysledky vyzkumu vcetné zdrojovych kodu poskytuje autor
v soudinnosti s Oddélenim informaéni kriminality Policie CR. Materialy mohou
byt poskytnuty na vyzadani ¢lentim Policie CR a Armady CR.

5.2.3 Analyza malwaru typu Hidden APK

Malware typu Hidden APK je Skodlivy software, ktery neposkytuje uzivatelim
zadnou uzite¢nou funkcionalitu. Z tohoto ditvodu musi pouZzivat techniky, které
mu umozni maskovat svou pfitomnost v mobilnich zafizenich. Malware typu
Hidden APK casto pro své Skodlive zaméry pouzivd komponentu, kterd se
jmenuje broadcast receiver. Broadcast receivery nemaji zadné grafické rozhrani,
a mohou tedy nepozorovan¢ reagovat na systémové udalosti, které jsou
oznamovany prostiednictvim tzv. broadcastli. Pokud naptiklad mobilni zatizeni
obdrzi SMS zpravu, operacni systém vysle broadcast ,,ptichozi SMS*. VSechny
aplikace, které maji opravnéni sledovat broadcasty souvisejici s SMS zpravami,
mohou piijmout broadcast ,,pfichozi SMS* prostfednictvim svého broadcast
receiveru. Informace o systémovych udalostech jsou nejprve zaslany broadcast
receiverim a teprve potom jsou o nich informovani uzivatelé. VSechny tyto
vlastnosti zplsobily, Ze si broadcast receivery oblibili tvlirci mobilniho malwaru.

Prvni verze malwaru typu Hidden APK byly Skodlivé aplikace, které mély
veSkerou aplikacéni logiku implementovanu pouze v broadcast receiveru.

V disertani praci je detailné popsano (a to véetné zdrojovych kodi,
konfiguracnich souborti a snimk obrazovek), jak vytvorit malware zaloZeny na
broadcast receiverech, ktery se dokaze v mobilnich zafizenich maskovat navzdory
zavedenému bezpe¢nostnimu mechanismu. Postup, jak malware typu Hidden
APK lze vytvofit, byl publikovany ¢lanku nazvaném Hidden APK. Tento ¢lanek
byl oponenty oznacen za jeden ze tfi nejlepSich a dostal se na obalku prestizniho
¢asopisu Hakin9 - IT SECURITY MAGAZINE. Clanek Hiden APK se rovnéz
dostal mezi 20 nejctenéjsich a nejlépe hodnocenych Clanki z let 2016 a 2017 a
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proto vySel ve specidlnim cisle Best 20 Hacking Tutorials. Na zéklad¢ vyzkumu
Hidden APK, ktery byl proveden v rdmci dizertacni prace, byl stanoven detekcni
postup, ktery je velmi jednoduchy a pomaha spolehlivé detekovat malware typu
Hidden APK. Bezpec¢nostni experti mohou timto zptisobem uSetfit Cas, nebot’ 1ze
vynechat ¢asové naro¢nou dynamickou analyzu.

Kromé¢ zékladniho Hidden APK byla popsana dal$i verze malwaru typu Hidden
APK, ktera vyzaduje netimyslnou spolupraci uzivatelli (tzv. Hidden APK s
uzivatelskou interakci). Malware se snazi oklamat uzivatele, a pfimét ho, aby
Hidden APK spustil sam (napiiklad pomoci activity-alias).

5.2.4 Mobilni botnety — experimenty

Bot® je specialni typ Skodlivého softwaru, jehoz instalaci se mobilni zaiizeni
stava klientem botnetovskeé sité. Bot obvykle pfijima ptikazy z C&C (Command
and Control) serveru. Uvedeny typ malwaru se na zaklad¢ ziskanych ptikazl
pokousi provadét Skodlive akce, naptiklad poskozeni firmwaru, posilani spamu,
kradeze citlivych informaci, zachytavani a odesilani SMS (napft. autorizacni SMS
zpravy internetového bankovnictvi), potizovani zvukovych zaznamt bez védomi
uzivatele, podvodné klikani, stahovani dal$iho Skodlivého softwaru [13].

V ramci experimentu byla vytvofena aplikace Spennymoor weather (tj.
"testovaci aplikace"), kterd byla rezistentni vii¢i bezpe€nostnimu mechanismu
Google Play, nebot’ byla schvalena a zafazena do nabidky programi slouzicich
k ptedpovédi pocasi, viz Obr. 5.1. Program Spennymoor weather vykazoval
celou fadu Skodlivych nebo podezielych vlastnosti:

e uvnitf Spennymoor weather je zaSifrovany instalacni soubor "malwarové
aplikace",

e Spennymoor weather obsahuje mechanismus zji§tovani, zda je povolena
instalace z neznamych zdroja,

e instalace byla provedena za ptedpokladu, Ze je mozZné instalovat z
neznamych zdroji (pro uvedené chovani neni legitimni divod, je tedy
velmi podeziel¢),

¢ instalace z lokalniho souboru, ktery nema pfiponu * .apk,

e Spennymoor weather provadi podvodnou instalaci "malwarové aplikace",
ktera se snazi vypadat jako aktualizace systému slouziciho k ziskavani a
zpracovani piedpovédi pocasi, ale kterd ve skuteCnosti nemd nic
spole¢ného s predpoveédi pocasi.

Vsechny vySe uvedené nebezpecné rysy Spennymoor weather nebylo mozné
zjistit dynamickou analyzou nebo analyzou souboru AndroidManifest.xml,
protoze:

® Nékdy je slovem bot oznacovaino celé zarizent, ve kterém bézi malware umoZziujici vzdalené
oviladani pomoci C&C serveru.
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e botmaster nevydal ptfikaz k instalaci béhem schvalovaciho procesu na
Google Play, rovnéz nebylo prostfednictvim C&C serveru zaslano validni
heslo umoznujici desifrovani "malwarové aplikace",

e Spennymoor weather nevykazovala v souboru AndroidManifest.xml
rozpor mezi funkénimi a skute¢né pozadovanymi opravnénimi (tj. vSechny
Skodlivé ¢innosti byly vykondvany pomoci funk¢nich opravnéni, které
slouzily 1 legitimizujici ¢asti aplikace),

e Aplikace Spennymoor weather se k C&C serveru nepfipojovala sama od
sebe (typicky bot tak ¢ini okamzité po startu). Misto toho cekala na
legitimni stahovani aktudlni pfedpovédi pocasi obsahujici 1 skryté fidici

w7
piikazy.
= o= © 16 . 522l 17:39
< Spennymoor weather Q
Spennymoor weather
Spennymoor Software
E Peci3

A new revolutionary weather application
with real time forecast ~ best and free!

READ MORE

Obr. 5.1: Google Play oficialné nabizel aplikaci Spennymoor weather obsahujici bota
[zdroj viastni]

Nicméné vSechny Skodlivé vlastnosti mohly byt odhaleny statickou analyzou
kodu. Aby byl kod pro bezpecnostni mechanismy Google Play co nejlépe staticky
analyzovatelny, nebyla provedena jeho obfuskace. Bez ohledu na skute¢nost, Ze
aplikace Spennymoor weather predstavovala znacné bezpe€nostni riziko, byla
uspéSné publikovana prostiednictvim Google Play. Kdokoliv si ji mohl
nainstalovat do svého chytrého telefonu nebo tabletu.

Na zaklad¢ uspésného publikovani aplikace Spennymoor weather na Google
Play, byl vytvoren dalsi botnet, jehoZ cilem bylo potvrzeni teorie o nedostatecné
statické analyze bezpecnostnich mechanismii Google Play. Klient botnetovskeé
sit¢, aplikace Meadowfield weather, byla opét kombinaci bota a trojského koné.
Mobilni software Meadowfield weather byl naprogramovan tak, aby byl jeho
Skodlivy zamér jeste vice zfejmy, nez tomu bylo v pripadé aplikace Spennymoor
weather. Celkové schéma Cinnosti druhého experimentalniho botnetu je vidét na
Obr. 5.2. Aplikace Meadowfield weather je prostfednictvim Google Play
nainstalovana do mobilniho zafizeni obéti (viz bod 1, na Obr. 5.2). Jakmile
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botmaster pomoci C&C serveru vyda piikaz k instalaci malwaru (viz bod 2, na
Obr. 5.2), bot uvniti programu Meadowfield weather stahne zaSifrovany
instala¢ni balicek z externiho serveru (viz body 3 a 4, na Obr. 5.2). Tento rys
botnetu je velmi nebezpecny, protoze botmaster mliZe timto zplisobem ménit
Skodlivy software na externim serveru. To znamena, Ze do zafizeni, kterd ovlada,
muze postupné nainstalovat celou fadu malwari, které mohou vykonavat
riznorodé Skodlivé Cinnosti. Navic Google Play nemd piimou kontrolu nad
obsahem externiho serveru. Botmaster tak miize v dob¢é schvalovaciho procesu
aplikace obsahujiciho bota umistit na externi server néjaka neskodna nebo
dokonce uzitetna data. Jakmile Google Play dokonéi schvalovaci proces,
neSkodna data jsou nahrazena nebezpe¢nym instalacnim balickem, ktery je navic
zaSifrovany. Po dokondeni stahovéani je provedeno desifrovani’ a podvodna
instalace (viz bod 5, na Obr. 5.2).

] C&C server
» Google play —

Mobile device

Scattersd clouds

File server

—

—

—

Obr. 5.2: Celkové schéma cinnosti druhého experimentdlniho botnetu [zdroj viastni]

Navzdory velmi nebezpecné funkcionalité, kterou disponovala aplikace
Meadowfield weather, byl schvalovaci proces tspésné dokoncen. Meadowfield
weather si mohla do svych mobilnich zafizeni nainstalovat vice jak miliarda

" Stejné jako v pripadé aplikace Spennymoor weather bylo heslo zaslino v JSONu spolu
S prikazem K instalaci a predpovédi pocasi.
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aktivnich uzivateli Google Play. Velmi nebezpecnd je zejména kombinace
stahovani dat z externich zdroji a nasledna lokélni instalace vyuzivajici tato
stazena data. Zdrojovy kod byl vytvofen tak, aby bylo mozné uvedenou ¢innost
co nejsnadnéji zjistit pomoci statické analyzy zdrojovych kodi®. Ziskané
experimentalni vysledky potvrzuji hypotézu, ze tézist¢ bezpec¢nostnich
mechanismi Google Play spociva v dynamické analyze a v analyze souboru
AndroidManifest.xml, zatimco staticka analyza zdrojovych kodt je podcenovana.

Diilezité upozornéni:

Béhem provadénych experimentii nebyly shromazdény zadné tudaje od
skutecnych uzivateli Google Play. Botmasterské rozhrani bylo navrzeno k
provadéni Skodlivych akci na zdkladé IP adres, které byly explicitné oznaceny
jako aktivni cil. Uvedeny krok zajistil, ze vSechny Skodlivé ¢innosti byly
provadény pomoci technologie VPN (Virtual Private Network) pouze na
mobilnich zafizenich, ktera byla ve vlastnictvi Fakulty aplikované informatiky,
Univerzity TomaSe Bati ve Zliné. Po ukonceni experimentli byly botnety
okamzité deaktivovany. Testovaci aplikace Spennymoor weather a Meadowfield
weather se v soucasné dob¢ na Google Play jiz nenachézeji.

5.2.5 Ostatni charakteristiky mobilniho malwaru

V ramci dizertaéni prace byly zkoumany nékteré dals$i charakteristiky
mobilniho malwaru. Jedna se naptiklad o Chameleon malware, ktery je zaloZen
na myslence, Ze je snadnégj$i podvodné ptimét uZivatele, aby uzivatelské jméno a
heslo vyzradil (napsal) sam uZivatel neZ bojovat se zabezpeCovacimi mechanismy
legitimni aplikace.

Anti-Analysis techniky pod opera¢nim systémem Android mohou pouzivat
IMEI®, protoze na rozdil od jinych identifikatorti ho nebylo mozné v Android
emulatoru od spole¢nosti Google LLC? snadno zménit. Anti-Analysis techniky
jsou pomérné rozsahlym tématem, které bylo podrobné zpracovano v dizerta¢ni
praci.

Dalsi charakteristiku pfedstavuje malware jako spousté¢ zabezpecené aplikace.
Tvirce mobilniho malwaru miize napsat specialni spoustéci program, ktery bude
chranénou c¢ast aplikace spoustét piimo. To znamend, ze startovni aktivita
vyzadujici login a heslo bude obejita. Uzivatel si do svého mobilniho zatfizeni
nainstaluje jak aplikaci, kterd poskytuje svou funkcionalitu pouze platicim
zékazniklim, tak spoustéC (obsahujici malware). Uzivatel nebude placenou
aplikaci spoustét pfimo ale prostiednictvim spoustéce, ktery spusti nejen

8 Napiiklad pripojovact Fetézce na externi server byly primou soucasti zdrojového kédu
(Hardcoded).

% Je-li vracené IMEI rovno retézci "000000000000000", je jasné, Ze je malware spoustén v
emuldtoru, protoze "000000000000000" je vychozi hodnota, kterou pouziva emuldtor

Androidu. Uvedena hodnota je rovnéz nepripustna pro fyzickad zarizeni.
10 Jedna se o nejpouzivanéjsi emuldtor, je soucdsti Android SDK.
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chranénou ¢ast placené aplikace, ale 1 svlij Skodlivy kod. Jinymi slovy Cinnost
malware je spousténa samotnym uzivatelem.

6. DETEKCE MOBILNIHO MALWARE POMOCI
UMELE INTELIGENCE, PREDEVSIM UMELYCH
NEURONOVYCH SITI

V piedchozich kapitolach byly popsany bezpecnostni chyby, kterych vyuziva;ji
tvlirci mobilniho malware. Od prace s APK, Hidden APK balicky pies statickou
a dynamickou analyzu az po zjisténi, Ze Google Play nema dostate¢nou kontrolu,
piedevsim ve statické analyze, jelikoz je tam moZzné malware dostat legitimnim
zptusobem. Miliony uzivateld si pak stdhnou malware, aniz by tusili, Ze jsou
V ohroZzeni. Proto kromé vyse uvedenych metod je vhodné vyvijet 1 techniky, které
malware odhali, napt. souc¢ast antivirovych programil. V tomto thlu je pozornost
sméfovana k oblasti strojového uceni, predevsim K neuronovym sitim, které jsou
znamé svymi vybornymi klasifikaénimi schopnostmi za predpokladu, ze na
vstupu dostanou ,,rozumna“ data. Mezi dalsi techniky strojového uceni je mozné
zafadit napi. Naivni Bayesovsky klasifikator [34], Logistickou regresi [35],
Metodu podplrnych vektorti (Support Vector Machines) [36], Nahodny les
(Random forest) [37], ¢i metodu k-nejblizsich sousedi (k-nereast neighbours)
[38] a dalsi.

6.1 Princip detekce mobilniho malware pomoci umélé
inteligence a strojového uceni

Moderni operacni systémy vyuzivaji k ochran¢ mobilnich aplikaci takzvany
Application Sandboxing. Jednd se o bezpecnostni mechanismus, ktery oddéluje
aplikace a jeji zdroje od ostatnich aplikaci, zdroji, opera¢niho systému a
dalezitych hardwarovych modulli mobilniho zatizeni (napiiklad fotoaparat,
mikrofon, ...).

Princip odd€leni aplikaci pomoci technologie Application Sandboxing na jednu
stranu vyrazné zlepSuje zabezpeceni mobilnich aplikaci, nebot’ aplikace jsou od
sebe oddéleny a nemohou tak na sebe piimo Utocit €1 snazit se vzajemn¢ si odcizit
data. Na druhou stranu Application Sandboxing velmi znesnadiiuje praci
mobilnim antivirovym programtm. Také jsou to aplikace, které bézi ve svém
Sandboxu a vztahuji se na n¢ veSkerd omezeni, stejné jako na ostatni mobilni
aplikace. Pro antivirové programy je v téchto podminkach tézké dohlizet na
uzivatelské mobilni aplikace a provadét bezpecnostni kontroly. Z tohoto diivodu
antivirové spole¢nosti hledaji alternativni feSeni. Jako jedna z velmi efektivnich
metod se jevi detekce mobilniho malwaru pomoci umélé inteligence a strojového
uceni, napt. neuronovych siti.
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6.2 Vyzkum v oblasti detekce mobilniho malware pomoci
neuronovych siti

6.2.1 Spoluprace s AVG Technologies CZ

Data, nad kterymi byl provadén vyzkum schopnosti neuronovych siti detekovat
mobilni malware, byla dodana spolecnosti AVG Technologies CZ v rdmci
vyzkumné spoluprace.

Ziskana data m¢la formu numerické abstrakce, nebylo z nich rovnéz mozné
ur¢it vyznamy jednotlivych hodnot (features). Popsana podoba ziskanych dat
naznacuje silu neuronovych siti, protoze pro jejich uspé€Snou detekci nebylo
potfeba zadné know-how 0 nastroji automatizoané analyzy (NAA) systému
spole¢nosti AVG Technologies CZ.

6.2.2 Uceni nejen umélymi neuronovymi sitémi

Um¢élé neuronové sité (Artificial Neural Nets, ANN) patii do oblasti umélé
inteligence a storojového uceni stejn¢ jako napt. Naivni Bayesovsky klasifikator
[34], Logisticka regrese [35], Metoda podplirnych vektort (Support Vector
Machines) [36], Nahodny les (Random forest) [37], ¢i metoda k-nejblizsich
sousedi (k-nereast neighbours) [38].

Umélé neuronové sité 1 dalsi techniky strojového uceni jsou tzv. data-driven
metody. Kazdy klasifikator je jen tak dobry, jak dobra a vhodna data dostane na
vstupu. Pro ziskani kvalitnich rozhodovacich modela je tieba ptipravit vhodnym
predzpracovanim vstupni data ve form¢é numerickych vektort (podrobnéji nize).

ANN jsou inspirovany v biologickych neuronovych sitich a pouZzivaji se pro
slozit¢é a narocné ukoly [28], [29], [30], [31]. NejcastéjSim pouzivanim je
klasifikace objekti, stejné jako v tomto ptipad€. ANN jsou schopné generalizace
a robustniho chovani. Zvladaji nejriznéjsi typy uloh, jako je klasifikace ¢i
rozpoznavani vzord, fizeni systémt, filtrovani signall, regresni tlohy, clustering,
rekonstrukce vstupni informace a dalsi.

Umélé neuronové sité¢ existuji ve vice variantach. Zékladni déleni je na
supervised (s ucitelem) a unsupervised (bez uditele) sité. Experimenty zaméfené
na detekci mobilniho malwaru, které byly provedeny v ramci dizertacni prace,
byly zaloZeny na sitich typu s ucitelem, tedy doptedné siti (vicevrstvy perceptron)
s Levenberg-Marquardtovym ucicim algoritmem. Experimenty provétily sadu
kombinaci parametri a vysledky byly srovnany 1 s dalSimi, vySe
uvedenymi, klasifikacnimi technikami strojového uceni.

6.2.3 Datova analyza a tvorba vstupnich vektort pro neuronové sité

Data, ktera byla ziskana ze systému spole¢nosti AVG Technologies CZ, méla
svlj specificky firemni format. Bylo nutné nejprve provést nad daty zdkladni
rozbor a seznamit se s jejich vnitini strukturou. Pro tento ucel naprogramoval
autor prace ZuMi Parser.
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Dalsi ¢ast zpracovani dat probihalo v prostfedi Wolfram Mathematica, ve
kterém byl naprogramovén cely analyticky modul. Cilem analytického modulu
byla uprava problematickych features. Modul poskytoval analytické datoveé a
grafické vystupy a vytvarel trénovaci 1 testovaci mnoZiny vstupnich vektort pro
neuronove site.

Vstupni reprezentace jednoho vzorku vySetfované APK aplikace byla
realizovana jako vektor. Jeden prvek vektoru vzdy odpovidd jedné feature.
Kli¢ovou soucasti analyzy byly vizualizace zkoumanych dat, které slouzily:

e pro zobrazeni aktualniho stavu dat, napiiklad zobrazeni neupravenych dat
po prvnim nacéteni soubori ze ZuMi parseru, nebo po provedeni
transformacnich procest,

e pro eliminaci nezddoucich features,

e pro vybér nejvyhodnéjsiho postupu potiebného pro dalsi fazi vyzkumu.

Pro eliminaci nezadoucich features byly hledany takové, jejichz hodnoty byly
stejné nebo velmi podobné jak pro malware, tak i pro legitimni aplikace. To
znamend features, které zhorSovaly detek¢ni schopnosti neuronovych siti.
Pozornost byla zaméfena na skupiny features, které mély stejny typ grafu
(vizualizaci), viz Obr. 6.1. Uvedené features byly oznaCeny jako kandidati k
vyfazeni. Aby nebyl vyfazen typ atributii, které by obsahovaly cenna data, bylo
provedeno experimentalni ovéfeni. Features daného typu byly docasné vytazeny,
pak byly vytvofeny mnoziny trénovacich a testovacich vektori. Neuronova sit’
byla nauc¢ena pomoci mnoziny trénovacich vektort. Poté bylo provedeno
experimentalni zjiSténi detek¢nich schopnosti neuronové sité na mnozing
testovacich vektort. Pokud byly detekéni schopnosti lepsi, byl dany typ features
vytazen. Pokud klesla detekéni schopnost neuronové sité, byly vSechny features
daného typu ponechany.

[101,

-5

Obr. 6.1: Feature s velmi podobnymi hodnotami pro malware i legitimni aplikace
[zdroj viastni]

Obecné lze ftici, Ze ¢im vice rozdili se mezi daty malware a Cistych,
neinfikovanych aplikaci podafi najit, tim vétSi detekéni schopnosti budou
neuronoveé sité mit. Proto byly odstranény takové features, které zhorSovali
detekci provadénou pomoci ANN:
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e features u niz prevladala uméla hodnota u. Odstranovani danych features
je citlivy proces, jehoz Spatné provedeni muize negativné ovlivnit
detekéni schopnosti, proto byla stanovena dolni a horni mez a provedeny
mnozinové operace.,

o features, které byly z pohledu umélych neuronovych siti nerozlisitelné
(jednalo se o stejné nebo velmi podobné hodnoty vyskytujici u malwaru
1 u legitimnich aplikaci).

Odstranovani problematickych features, je pomérné komplikovany proces,
ktery je pln€ objasnén v dizertacni préaci. Cilem bylo zachovat pouze takoveé
features, které umoznovaly dosahovat dobrych detekénich vysledkl. Jednalo
naptiklad o features, které mély u jedné skupiny (napt. u malwaru) pievladajici
pravidelné hodnoty, viz Obr. 6.2 vlevo, zatimco u druhé skupiny (napf. u
legitimnich aplikaci) ptevladaly nepravidelné hodnoty, viz Obr. 6.2 vpravo.

Zajimavé se ukdzaly i features s kombinovanymi vlastnostmi, ve kterych
zaroven: prevladalo stfidani pevnych hodnot, rozsahy pevnych hodnot byly pro
ob¢ skupiny riizné, v obou skupinach se objevovaly i nepravidelné hodnoty, apod.

Ptinosné byly rovnéz features, které mély fidky hiebenovy graf pro malware,
husty hiebenovy graf pro legitimni aplikace a naopak.

150

100

{97,
50

00 000 000 000 4000 000 ;.Il 000
Obr. 6.2: Feature 97 previadajici pravidelné hodnoty (Vlevo) versus nepravidelné
hodnoty (vpravo) /zdroj viastni]

6.2.4 Nastaveni neuronovych siti

Byla provedena cela fada testd (trénovani a testovani) Sriznym poctem
neurontt (1-15) ve skryté vrstvé a rtuznou kombinaci prenosovych funkci
(logisticka sigmoida, hyperbolicky tangens, saturovana linearni) s 200 ucicimi
epochami a trénovacim algoritmem Levenberg-Marquardtovym.

6.2.5 Dosazené vysledky s vyuzitim neuronovych siti

V Tabulka 6.1 jsou zobrazeny nejlepSi dosazené hodnoty pro jednotlivé
kombinace. Dle ziskanych hodnot lze konstatovat, Ze nalezené modely maji
vysokou piesnost s témét zadnou hladinou pieuceni.
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Tabulka 6.1: Nejlepsi vysledky pro neuronové sité v jednotlivych kombinacich

Sigmoid - Tanh 6 |Tanh - Tanh 15 |Sigmoid - Sigmoid 6 |Tanh - Sigmoid 2 |SaturatedLin - SaturatedLin 13
Accu-train 99.5 98.8143 96.5 97.5571 99.0714
Fl-train 99.5004 98.8198 96.6024 97.6081 99.0729
Accu-test 98.2286 98.0286 96.1429 96.7 98.2143
Fl-test 98.2311 98.0392 96.2635 96.7859 98.2135

Jako nejlepsi kombinaci lze z vySe uvedené tabulky (Tabulka 6.1) prohlasit
kombinaci ptfenosové funkce logistické sigmoidy ve skryté vrstvé, prenosoveé
funkce hyperbolického tangentu ve vystupni vrstvé a 6 neuronti ve skryté vrstve.
Mezi sledovanymi parametry byla ptesnost 99,5 % pii trénovani a 98,23 % pfi
testovani UspéSnosti detekce vzorkih malwaru. Ne vzdy je piesnost u
klasifikatorou smérodatnou mirou. Pouzivaji se 1 dalsi parametry, mezi které 1ze
zaradit napfiklad specificitu, sensitivitu, piesnost ¢1 F1 score. Ve vySe zminéné
tabulce (Tabulka 6.1) je kromé& ptesnosti (accuracy) pouzito F1 score, které bylo
V nejlepSim piipad€ rovno 99,5 % pfti trénovani a 98,23 % pfi testovani.

Pro tuto kombinaci pak detailni vysledky (konkrétni absolutni pocty korektné 1
nekorektné klasifikovanych dat a jednotlivé klasifika¢ni miry) zobrazuji konfiizni
matice (matice zdmén) v nasledujicich tabulkach (Tabulka 6.2 pro trénovani a
Tabulka 6.3 pro testovani).

Tabulka 6.2: Konfiizni matice (zamén) trénovaci pro nejlepsi kombinaci

Konfluzni matice trénovaci - 6SigmoidTanh.txt
P
predikce True TP 3485 FP 15
predikce False FN 20 TN 3480
TPR 99.57 TNR 99.43
FPR 0.43 FNR 0.57
Presnost (Accu) 99.5
Presnost (Precis) 99.57
F1 score 99.5
TPR-Sensitivita TNR-Specificita FPR-False positive rate FNR-False negative rate

Tabulka 6.3: Konfiizni matice (zamén) testovaci pro nejlepsi kombinaci

Konfluzni matice testovaci - 6SigmoidTanh.txt

P N

predikce True TP 3443 FP 57

predikce False FN 67 TN 3433

TPR 98.37 TNR 98.09

FPR 1.63 FNR 1.91
Presnost (Accu) 98.23
Presnost (Precis) 98.37
F1 score 98.23

TPR-Sensitivita TNR-Specificita FPR-False positive rate FNR-False negative rate

6.2.6 Srovnani vysledki s dalSimi metodami

Pro srovnani S vyse uvedenymi neuronovymi sitémi byly vyuzity dalsi techniky

Z oblasti umg¢lé inteligence a strojového uceni - naivni bayesovsky klasifikator,
logisticka regrese, metoda podplirnych vektort (Support Vector Machines),
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nahodny les (Random forest), metoda Kk-nejblizSich sousedt (k-nereast
neighbours), které jsou vyuzity v prostiedi Mathematica (www.wolfram.com) ve
vnitini funkei Classify. Vysledky srovnani jsou uvedeny v nésledujici celkové

tabulce (Tabulka 6.4).

Tabulka 6.4: Srovnani metod umélé inteligence v uspésnosti detekce malwaru

Neuronové | Nahodny les Naivni Metoda Metoda k- | Logisticka
sité (rozhodovaci | bayesovsky | podptrnych | nejblizSich | regrese
stromy) klasifikator vektort sousedi
= (Support
(Random vector
Forest) machines)
Accu- 99.5 98.34 95.6 99 96.76 98.4
train
Fi1- 99.5 98.36 96 99 96.8 98.4
train
Accu- 98.23 97.93 95.93 98.36 96.69 98.03
test
F1-test 98.23 97.96 96.01 98.36 96.73 98.03

Z vysledkii ve vyse uvedené v tabulce (Tabulka 6.4) lze konstatovat, Ze
nalezeny model neuronovych siti byl nejlep$i ze srovnavanych metod se
sekundaci metody podptrnych vektora.

Celkoveé lze uzavtit vysledky prohlaSenim, Ze v souCasné dobé, kdy je
v digitdlnim svété kolem nds malwaru opravdu velké mnoZstvi, je tteba hledat
metody s vysokou piesnosti detekce. Je tieba hledat a preucovat techniky umélé
inteligence s cilem dosazeni nejlépe 100% piesnosti, jinak hrozi Casté faleSné
poplachy i pii 95% piesnosti z diivodu vysokého mnozstvi potencidlnich aplikaci
— nosi¢ll malwaru. Fale$né poplachy zakaznici vyvinutych antimalwarovych
aplikaci neoceni. AC jsou utoc¢nici vétSinou o krok ptfed penetracnimi testery ¢i
vyvojafi antimalwarovych programi, vyhody technik umélé inteligence nabizi
vybornou detekci malwaru 1 u neznamych (novych) vzorka. Neznamena to ale, Ze
neni potfeba aktualizace u€eni se zafazenymi nové objevenymi vzorky malwaru.

6.2.7 Popis mozné implementace naucené neuronové sité do komercnich
detek¢nich procesti

Po dokonceni vyzkumné ¢asti prace je mozné ptikrocit k vytvoreni systému
pouZitelného v technické praxi. Transformacni software, datovy analyzator (ktery
upravuje data a vytvari vstupni vektory) a naucend neuronova sit’ se ve vyS$im
jazyce implementuji do jediného systému. Modul neuronové sit¢ bude mit navic
rozhrani pro rychlé pfeu¢ovani na nové typy malwaru.
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U vsech vysetiovanych APK balickt, které byly detekovany jako malware, se
vypocita signatura (naptiklad pomoci funkce hash [33]). A nasledné se zaradi do
virové databaze, ktera tvoti zakladni know-how antivirovych spole¢nosti. Mobilni
antivirova aplikace bude obsahovat virovou databazi a mechanismus jejich
bezpecnych aktualizaci. Z diivodu Application Sandboxing, ktery byl vysvétlen v
oddilu Princip detekce mobilniho malware pomoci neuronovych siti, mobilni
aplikace (tzn. mobilni antivirovy program) sama nebude provadét identifikaci
malwaru na zéklad¢ jeho Skodlivého chovani pfimo v mobilnim zatizeni. Misto
toho bude pouze pocitat signatury nainstalovanych APK aplikaci a porovnavat je
s virovou databdzi. Pokud mobilni antivirova aplikace nalezne signaturu
infikované APK aplikace, nabidne uzivateli jeji odinstalovani a dalSi ochranné
postupy v zavislosti na typu malwaru.

7. PRINOS PRO VEDU A PRAXI

Bezpecnostni vyzkum popsany v dizerta¢ni praci byl zaméfen na nalezeni
zédvaznych bezpecnostnich chyb soufasnych mobilnich aplikaci, analyzu
mobilniho malwaru a navrh a experimentalni ovéfeni noveho zplsobu detekce
mobilniho malwaru pomoci umélé inteligence, pfedev§im pak pomoci
neuronovych siti. V kazdé z téchto oblasti byly vytvofeny vystupy, které mohou
pomoci nejen Vv navazujicim védeckém badani, ale mohou byt pfinosné pro
technickou praxi.

Jednim z typickych ryst, ptiznaénych pro oblast bezpecnosti mobilnich
aplikaci a mobilniho malwaru, je nedostatek odborné, komplexné zpracované
literatury. Na vznik odborné literatury tykajici se bezpe¢ného vyvoje mobilnich
aplikaci negativné ptlisobi rychlost a dynamika vyvoje mobilnich opera¢nich
systému. Napiiklad operacni systém Android vySel za poslednich jedenact let
ve dvaceti deviti verzich. Relevantni systematicky vedeny vyzkum zabyvajici se
mobilnim malwarem je veden predevSim v soukromych spolecnostech
zabyvajicich se kybernetickou bezpe€nosti, ve zlo¢ineckych organizacich a v
technologicky vyspélych armadach. Ani jedna ztéchto skupin nema
z pochopitelnych divodi zajem sdilet vysledky svych vyzkumt s odbornou
vefejnosti. Analyzy, vySetfovani, testovani, psani experimentalnich malwarti ale
1 praktické ovéfovani publikovanych zavérti dalo vzniknout praci, kterd tuto
mezeru v odborné literatuie zaplituje. Obsah prace neni pouze teoreticky, ale
pifinasi celou fadu konkrétnich postupti ¢i vylepSeni. Naptiklad u ru¢ni dynamické
analyzy prace navrhuje metodiky testovani véetné vyvolani neoSetfenych vyjimek
aplikace, vyvolani padu celé aplikace se sledovanim systémového logu,
dosahovani nekonzistentniho stavu testovanych aplikaci, vytvafeni Skviry
odliSnosti apod. Pro tento typ analyzy byl rovnéZ zaveden diskrétni cas
vySetfovani, v€etné dilezitych bodl kazdého dynamického testu. Pro ruéni
statickou analyzu byla mimo jiné€ navrZena technika hledani vstupniho mista (tzv.
Entry Point) ve zdrojovych kddech aplikace. Déle byly popsany analyzy zdroji
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(napf. xml konfigura¢ni soubory, neptedkompilovana data) a zdrojovych koda
aplikace, a to vCetné praktickych ukdzek. V ramci statické analyzy byla rovnéz
objasnéna problematika nalezeni tfidy nebo metody, kterd je zodpovédna za
zabezpeceni mobilni aplikace. Pro technickou praxi je mozné pouzit postupy, jako
jsou nalezeni chyb v zabezpecfeni exponované ttidy nebo metody. V softwarovych
spole¢nostech je zase mozné vyuZzit objasnéni uto¢nych metod pii ndvrhu
robustniho zabezpeceni.

V oblasti automatizovanych vysetfovacich metod prace mimo jiné piedstavuje
pozitiva 1 negativa automatizovanych vysetfovacich frameworkil a doporuceny
postup, jak je spolu s ostatnimi analytickymi metodami pouzivat. Vyzkum
provedeny v oblasti bezpe¢nosti mobilnich aplikaci trval dva a pil roku a
v dizertaCni praci je popsan na sto tficet jedna stranach. Tato ¢ast prace rovnéz
unikatni nejen svoji rozsdhlosti a komplexnosti ale ptedevSim tim, Ze byla
provedena z pohledu uto¢nika. Uvedeny zpusob je zajimavy nejen pro mobilni
vyvojare, kterym poskytne novy pohled ,,druhé strany®, ale 1 pro bezpecnostni
analytiky a penetracni testery. V softwarovych spole¢nostech milize byt tato cast
dizerta¢ni prace pouzita pfi vytvareni, Gpravé ¢i obohaceni internich pravidel a
smérnic vztahujicich se k bezpeCnostnim aspektim mobilniho vyvoje. Ve
forenznich a penetracnich laboratofich mize zase slouzit jako podklad pro
vytvareni testovacich/penetracnich metodik.

Casti dizertacni prace, které se vénuji problematice mobilniho malwaru a jeho
detekci, jsou unikatni nejen svym rozsahem, ale i obsahem a celkovou koncepci.
Vyzkum trval dva roky a je popsan na sto tficeti péti stranach. Pro vyzkumniky
z fad akademickeé obce, ale 1 pro bezpe€nostni experty, mohou byt zajimavé Casti,
které se tykaji ziskavani infikovanych vzorkii mobilnich aplikaci, stejné jako
detailni vySetfovaci metody, kter¢ se napiiklad zabyvaji problematicky
analyzovatelnym zdrojovym kodem, ktery je obfuskovany, restaurovanim
poSkozenych casti Skodlivych kodi, které byly poSkozeny dekompilacnimi
procesy, rekonstrukci dat, které byly pfed obfuskaci ulozené v R.class,
zneuzivanim komponenty WebView pomoci JavaScriptu, pokrocilym
analytickym pouzivanim nastroje GNU grep apod. Dalsi cast, ktera je pro
technickou praxi dobfe vyuzitelna je oblast popisujici Gto¢né mechanismy a
charakteristiky mobilniho malwaru. Naptiklad malware, ktery mé dvé ¢asti. Prvni
z nich je zpravidla viditelna a poskytuje uZite¢nou ¢i zabavnou funkcionalitu.
Druhé ¢ast nemé uzivatelské rozhrani a obvykle je realizovéana jako asynchronni
vldkno béZici na pozadi nebo jako sluzba. Pfinosné rovnéZz mohou byt 1 dalsi
publikované mechanismy, jako napfiklad infekce legitimnich aplikaci, ¢i
navrzeny postup detekce malwaru typu Hidden APK. Clanek nazvany Hidden
APK, ktery vytvortil autor dizertacni prace, byl oponenty oznacen za jeden ze tii
nejlepSich a dostal se na obalku prestizniho ¢asopisu Hakin9 - IT SECURITY
MAGAZINE. Clanek Hiden APK se rovnéz dostal mezi 20 nejétendjsich a nejlépe
hodnocenych ¢lankt z let 2016 a 2017 a proto vysel ve specialnim ¢isle Best 20
Hacking Tutorials. Technologicky pfinosné byly i experimenty s mobilnimi
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botnety a softwarovou distribu¢ni platformou Google Play, které naznacuji
nutnost zlepSeni statické analyzy schvalovanych mobilnich aplikaci.

Prace se neomezuje pouze na bezpecnostni analyzu mobilnich aplikaci a
soucasného mobilniho malware, ale pfichdzi 1 s proaktivnim opatienim, kterym je
detekce mobilniho malware pomoci umeélé inteligence. Zde jsou z hlediska
navazujicich vyzkuml vyznamné tii oblasti: algebra opravnéni, unikétni postup
datové analyzy vcetné tvorby vstupnich vektoril, vysledky detekce mobilniho
malwaru pomoci metod umél¢é inteligence, pfedevsim pomoci neuronovych siti.

Algebra opravnéni je formalizovany apardt umoziujici vytvaret systémy,
které jsou schopny detekovat mobilni malware pouzivajici riizné utocné
mechanismy 1 rdzné ochrany znesnadnujici jeho analyzu a tim 1 jeho
kompromitaci. Algebra opravnéni je postavena na skute¢nosti, Ze existuje misto,
kde musi kazda aplikace, tedy 1 mobilni malware poodhalit své skute¢né zdméry.
Tim mistem je soubor AndroidManifest.xml a prostfedkem jsou takzvané
Android Permissions (opravnéni).

Jednim z nejvyznamnéjSich ptinosil pro védu a praxi, kterych bylo v dizertacni
praci dosazeno je nejen navrh a experimentalni ovéfeni mechanismu detekce
mobilniho malwaru pomoci metod umélé inteligence, pfedev§im pomoci
neuronovych siti, ale predev§im dosazené vysledky. Detekce vzorkli malwaru a
legitimnich aplikaci mély ptesnost 99,5 % pii trénovani (vzorky, které naucena
neuronova sit’ znala) a ptesnost 98,23 % pfi testovani (vzorky, které naucend
neuronova sit’ neznala). V tomto kontextu je vyznamny jesté jeden fakt a to, Ze
vyse uvedenych vysledkil bylo dosazeno na profesionalni datoveé sad€ spolecnosti
AVG Technologies CZ, ktera byla dostatecné rozsahla i kvalitni.
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8. ZAVER

Vyzkum provedeny v rdmci dizertacni prace byl zaméten na tfi hlavni oblasti:
bezpecnost mobilnich aplikaci, mobilni malware a navrh a experimentalni ovéfeni
nového zplsobu detekce mobilniho malwaru pomoci umélé inteligence,
ptedevs§im neuronovych siti.

V prvni Casti se dizertacni prace zabyva analyzou a hleddnim zavaznych
bezpecnostnich chyb v soucasnych mobilnich aplikacich. Zpracovani této faze je
z hlediska kontextu ostatni odborné literatury unikatni hned v nékolika ohledech.
Dizertacni prace systematicky pokryva vSechny hlavni oblasti této problematiky
od rozdil, jakymi jsou zneuzivany zranitelnosti nalezené v mobilnich aplikacich
uto¢niky a tvirci mobilniho malwaru, pies problematiku APK bali¢kl a jejich
analyzy, aZ po nalezené zranitelnosti ve vySetfovanych mobilnich aplikacich.
DalS$im unikatnim rysem je obsédhlost feSeného tématu. Jen tato ¢ast dizertacni
prace ma sto tficet jedna stran, které kromé teoretickych popist obsahuji 1 unikétni
ukazky zdrojovych kodi, schémata a snimky obrazovek mobilnich zatizeni
zachycujici kliCové situace. Uvedend €ast prace je rovnéz vyjimecna tim, Ze je
zpracovana z pohledu Gto¢nika a tviirce mobilniho malwaru. VétSina publikaci je
psana pro programatory a ma formu ,,best practices®, zatimco analyticky cenny
pohled ,,druhé¢ strany* je zcela opomijen.

Dizertacni prace se v ucelené podobé zabyva komplexni analyzou APK
balickd, ktera zahrnuje kompilaéni proces, strukturu APK balic¢kd, dekompilaci a
ziskéavani ptivodnich zdrojovych kédu, na které je mozné zautocit. V préci jsou
vysvétleny odliSnosti kompilace Java programii pro mobilni zafizeni a osobni
pocitace. Pozornost je vénovana zejména mobilni dex kompilaci a navazujicim
operacim. Rychlost a dynamika vyvoje mobilnich opera¢nich systémi ma za
nasledek velké zmény kompila¢nich procesii. Spravné pochopeni kompilace APK
balickli je nezbytnym vstupnim pfedpokladem pro badani v oblasti bezpecnosti
mobilnich aplikaci a mobilniho malwaru. Navzdory uvedené skute¢nosti je
soucasnd primarni dokumentace vztahujici se ke kompilaénimu procesu
roztiiStétna do vétStho poctu na sebe nenavazujicich dokumentd. Proto je
kompilace v dizertacni praci systematicky zpracovana, pricemz zvlastni
pozornost je vénovana 1 schématlim, na kterych nejlépe vyniknou jednotlivé
vyvojové rozdily.

Dizertacni prace se podrobné také vénuje ruéni dynamické analyze, rucni
statické analyze a automatickym vySetfovacim metoddm. Patrné jednu
Z nejcennéjSich Casti této prace predstavuje oddil 4.6 Zranitelnosti ve
vySetfovanych mobilnich aplikacich, nalezené autorem a jejichz vyzkum trval dva
a pul roku s primérnou ttithodinovou denni dotaci. Zkoumdani zranitelnosti ve
vySetfovanych mobilnich aplikacich vedlo k odhaleni cel¢ fady zavaznych
bezpecnostnich hrozeb, které takto ucelené dosud nebyly v odborné literatute
publikovany. Nalezené zranitelnosti jsou systemizované do ¢tyt hlavnich oblasti:
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utoky zalozené na analyze dat z APK bali¢kl, APK repackage, utoky na lokalni
zabezpeceni mobilnich aplikaci a utoky na sitové zabezpeceni mobilnich aplikaci.
Odhalené bezpecnostni chyby z provedenych ttokti zalozenych na analyze dat
Zz APK balickt jsou v disertacni praci rozdéleny do tii kategorii. Do prvni skupiny
patii dosud nepublikované zranitelnosti a jejich zneuziti, jako jsou naptiklad
Redirecting, String Digging, Single-Jump Attack, Multi-Jump Attack, Negation
Attack, Removal Attack a dalSi. Prace se nespokojuje pouze s teoretickym
popisem zranitelnosti, ale ukazuje 1 cely proces zneuziti, a to véetné zdrojovych
koédh v jazyce Java (hledani zranitelnosti, pfiprava na utok) a Smali (samotné
provedeni utoku), realizaci opétovné kompilace véetné chyb, které se mohou
vyskytnout, 1 jejich odstranéni. Do druhé skupiny zranitelnosti spadaji takové
chyby, které jsou sice znamé, ale jejich zavaznost ¢i mozné dusledky nebyly
vV odborné literature dostateCné¢ zdiraznény. Naptiklad ukladani citlivych
informaci a dat do privatniho datového prostoru, coz je zplisobeno nevhodnou
vyvojarskou dokumentaci od spole¢nosti Google LLC. Nepocita totiz se
zafizenimi, kde Uto¢nik ptevzal prava super uzivatele. Do posledni skupiny patii
bezpecnostni chyby, které jsou dobfe znamé, ale soucasna literatura se omezuje
pouze na jejich popis. V takovych ptipadech jsou v dizerta¢ni praci navrzena
doporuceni, kterd mobilnim vyvojaifim umozni zlepsit bezpecnost jejich aplikaci;
napftiklad jak ¢elit nedostatku binarni ochrany. Tato ¢ast prace v neposledni fadé¢
pfinasi Uplny, dosud nepublikovany popis reverzovani aplikacniho protokolu,
Server Authentication Redirecting, a celou fadu dalSich zranitelnosti a utokd.
Dalsi cast dizertaCni prace se vénuje problematice mobilnitho malwaru.
Uvedena cCast je unikatni nejen svym rozsahem, ale predev§im hloubkou. Prace
systematicky prochazi vSechny hlavni oblasti dané problematiky od ziskavani
vzorkli (z file share serverli pomoci mechanismu webové infekce), pies
vySettovaci metody az po charakteristiky mobilniho malwaru. V oblasti analyzy
mobilniho malwaru jsou vyznamné zejména Casti, které se zabyvaji rekonstrukci
klicového XML layoutu podeziel¢ aplikace, mechanismem faleSnych jmen
mobilniho malwaru, analyzou obfuskovanych kédi pomoci Java Decompileru,
ziskéanim a analyzou opravnéni, ktera malware pozaduje prostfednictvim souboru
AndroidManifest.xml. Analyticky unikatni jsou i postupy navrzené autorem, jako
naptiklad rekurzivni vyhleddvani klicovych vyraz uvnitt struktury tiid jazyka
Java, které mohou lokalizovat Skodlivou ¢ast kodu, restaurovani poSkozenych
casti kodi malwaru ¢i kontrolované testovani zrestaurované funkcionality
malwaru. V oddilu 5.2 Charakteristiky mobilniho malwaru byla piedstavena cela
fada dosud nepublikovanych mechanismil, z nichz nejdilezitéjSi je analyza
malwaru typu Hidden APK a experimenty s mobilnimi botnety. Experimenty
s mobilnimi botnety potvrdily hypotézu o nedostate¢né statické analyze na
Google Play. Boti byly totiz vytvoteni tak, aby je bylo mozné snadno identifikovat
staticky, zatimco dynamicka analyza, ktera by vedla k jejich kompromitaci, byla
témef nemozna. Naznaceny zpusob se ukdzal jako UCinny, protoze navzdory
velmi nebezpecné funkcionalité, kterou disponovaly aplikace Spennymoor
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weather a Meadowfield weather (b6ti), byly schvalovaci procesy na Google Play
uspesneé dokonceny. Tyto Skodlivé aplikace si mohla pak do svych mobilnich
zafizeni nainstalovat vice nez miliarda aktivnich uZivatelti Google Play.

Posledni vyzkumné ¢ast dizertacni prace se zabyva problematikou detekce
mobilniho malwaru pomoci neuronovych siti. Tato ¢ast obsahuje unikatni
formalizovany aparat pro detekci mobilniho malwaru, kterym je algebra
opravnéni. Velmi vyznamné byla spoluprace s AVG Technologies CZ, nebot’
experimenty s detekci mobilniho malwaru pomoci neuronovych siti probihaly na
profesiondlni datové sad€ od této spole€nosti. Uvedena sada obsahuje dostatecny
poCet prokazateln¢ infikovanych aplikaci 1 distych legitimnich aplikaci.
Rozsahlost a kvalita datové sady umoznila oznacit ziskané vysledky za vysoce
relevantni. Jako kli¢ova pro pfesnost detekce pomoci neuronovych siti se ukazala
datova analyza a pecliva tvorba vstupnich vektorli, ktera se skladala zeyména z
identifikace a redukce problematickych slozek vektort. Dalsi vyznamnou ¢ast
pfedstavuji pokusy s neuronovymi sitémi, které zahrnovaly experimentovani
S riznymi poCty neuronil ve skryté vrstvé a kombinaci rliznych ptfenosovych
funkci ve skryté a vystupni vrstvé (logisticka sigmoida, hyperbolicky tangens a
linearni saturovand funkce). Pro vyzkumniky zabyvajici se problematikou
detekce mobilniho malwaru bude ur€ité zajimavé i srovnani vysledkl na této
rozsahlé datové sade€, dosazené 1 pomoci dalSich klasifikacnich metod umélé
inteligence, jako je metoda podpurnych vektort (Support vector machines),
metoda nahodného lesa (Random Forest), naivni Bayesovsky klasifikator, metoda
nejblizsich sousedil ¢i logisticka regrese. Neuronove sité dosahly 99,5 % presnosti
pii trénovani a 98,23 % pii testovani se sekundaci metody podplrnych vektora
S 99 % presnosti pii trénovani a 98,36 % pii testovani. Ostatni uvedené metody
byly zhruba o jedno az Ctyfi procenta horsi. Tyto vysledky ukazuji silu strojového
uceni a zaroven naznacuji jeden z perspektivnich smérti, kterymi by se méla ubirat
problematika detekce mobilniho malwaru.

Vyvoj komponent mobilnich aplikaci i mobilnich operacnich systémi je velmi
dynamicky. Nekteré staré chyby jsou v novych operacnich systémech Castecné
nebo zcela opraveny, ale Casto nové verze operacnich systému piinasi chyby nové,
na které je potfeba reagovat. Komplexnost a systematické zpracovani déla z této
dizertacni prace unikatni zdroj informaci, ktery mohou vyuzit nejen vyzkumnici
z fad akademické obce, ale 1 penetracni testeti a analytici mobilniho malwaru jako
odrazovy miustek slouZzici pro zorientovani se v této oblasti.
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