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ABSTRAKT

Bakalarskd prace se zabyva problematikou zabezpefeni rodinného domu s vyuzitim
technickych prostiedkli bezpecnostniho pramyslu. Teoreticka ¢ast shrnuje informace
z oblasti bezpe¢nosti nezbytné pro uvedeni do problematiky bakalafské prace. Ta rovnéz
zahrnuje bezpecnostni posouzeni rodinného domu s vyuzitim dvou riznych univerzalnich
analytickych metod, jmenovit¢ SWOT a CLA. Vysledky bezpecnostniho posouzeni tvoii
podklad pro nasledny ndvrh zabezpeceni realizovany ve dvou variantach s ohledem na
pozadavky majitele. Zavér bakalaiské prace obsahuje vycisleni nakladi a srovnani

navrzenych variant zabezpeceni.

Klicova slova: bezpecnostni technologie, SWOT analyza, kontrolni seznam CLA, navrh

zabezpeceni rodinného domu, PZTS

ABSTRACT

The bachelor thesis deals with the issue of securing a family house using technical equip-
ment of the security industry. The theoretical part summarizes information about the secu-
rity field that is necessary for an introduction to the bachelor thesis. It also includes a secu-
rity evaluation of the family house using two different universal analytical methods, name-
ly SWOT and CLA. The results of the security evaluation form the basis for the subsequent
security design implemented in two variants concerning the owner's requirements. The
conclusion of the thesis contains quantification of costs and comparison of proposed secu-

rity options.

Keywords: security technology, SWOT analysis, CLA checklist, alarm system design,
I&HAS
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UvVOD

Clovék, uz od svého zrozeni, méa tendenci chranit si svilj Zivot, zdravi i majetek, a tento
lidsky pud pietrval az do soucasnosti. Z tohoto divodu ¢lovék po celd staleti vymysli
dimysiné zabezpecCovaci systémy, od jednoduchého plotu, piikopu, kamenného valu,
palisad, kovovych dvetnich zdmkd v dobach nejstarSich pres stiedovéké opevnéné hrady
k bezpe¢nostnim prvkiim z doby primyslové revoluce, ve které byl patentovan prvni
elektronicky zabezpeCovaci systém v roce 1853 Augustinem Popem, ¢i Edwin T. Holmes
vymyslel elektronicky alarm proti vloupani zlod€ji. DneSni trh disponuje Sirokym
sortimentem kvalitni zabezpecCovaci techniky v pfijatelné cenové relaci, dostupnych

komukoliv.

Pfedmétem prace je zabezpeceni novostavby v obci nachdzejici se na okraji krajského
mésta s 3 500 obyvateli. Vysledky vyzkumu Policie Ceské republiky odhalily zvysujici se
trend majetkové kriminality v okoli obce - od roku 2015 do soucasnosti doSlo v obvodnim
oddéleni, ve kterém se objekt nachazi, k 80 vloupanim do obydli — z toho 57 neobjasnéno.
[23]. Tento fakt musi byt zohlednén pti analyze a vyhodnoceni bezpecnostni situace.
Vzhledem k této skuteCnosti 1ze povazovat téma bakalafské prace za aktudlni a zddouci

piedevsim pro majitele rodinného domu v této oblasti.

V prvnich bodech teoretické Casti je nastinéna problematika zplsobti ochrany objekti se
zamétenim na technickou ochranu. Dale jsou popsany bezpecnostni technologie pouzitelné
pii zabezpeceni rodinného domu. Zejména se jedna o zabezpeceni elektronickymi prvky
bezpecnosti, jako jsou PZTS, EPS a CCTV. Nasleduje popis zédkladnich pojmt vénujicich
se vybranym univerzalnim analytickym néstrojim pouZitym v bakalafské praci. Jmenovité

se jedna o SWOT analyzu, metodu kontrolniho seznamu CLA a metodu komparace.

Praktickd ¢ast zahrnuje soupis zabezpecovanych hodnot objektu a praktické provedeni
analyz pomoci metod uvedenych v teoretické casti. Nasleduje posouzeni aktudlniho stavu
zabezpeceni, které slouzi jako podklad pro tvorbu navrhu zabezpeceni objektu ve dvou
variantach. Obé feSeni obsahuji specifikace jednotlivych ¢asti PZTS vcetné finan¢nich
nakladl. Navrhy jsou zpracovany v programu AutoCAD.

Zaver prace nabizi porovnani obou variant, véetné popisu shodnych i rozdilnych stranek.

vvvvvv

mozné dalsi praktické vyuziti.
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I. TEORETICKA CAST
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1 OCHRANA OBJEKTU

V poslednich letech neustdle nartsta kriminalita v oblasti majetkové trestné Cinnosti.
Jednim z nejefektivnéjSich zplisobli ochrany majetku je instalace technické ochrany

objektl, kterd se rovnéz a neustéle v soucasné dobé rychle rozviji.

1.1 Formy ochrany objektu

Technickd ochrana objektu je jednou z rtiznych forem ochrany objektt. Tyto formy je

mozno rozdélit nasledovné:

Tab. 1. Formy ochrany objektit [1,4]

Klasicka ochrana Zajisténi ochrany objektti pomoci
mechanickych zabran a zatizeni. Napf.
oploceni, mfize, rolety, trezory apod.
Zakladni forma ochrany objektt.

V soucasnosti kombinovana s ostatnimi

druhy ochrany.

Rezimova ochrana Stanoveni podminek (rezimovych opatieni)
k zabezpeceni objektu. Napf. opatfeni pro
vstup do objektu (vn€j§i rezimova
opatfeni), zajisténi osvétleni  objektu

(vnitini rezimova osvétleni).

Fyzicka ochrana Predstavuje vyznamny prvek ochrany. Je to
ochrana provadénd vratnymi, hlidaci,

straznymi, hlidaci sluzbou ¢i policisty.

Technicka ochrana ZaloZzena na automatickém monitorovani
objektu. PouZivaji se moderni elektronické
prvky v soucinnosti s mechanickymi prvky

bezpecnosti.
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1.2 Tridy okolniho prostredi

Pro optimalni funkci pouzitych ochrannych prostiedkli objektu je tifeba stanovit prostredi,
ve kterém se prvky technické bezpecnosti nachazeji. Publikace [3] rozliSuje Ctyfi typy

prostiedi — viz tabulka nize:

Tab. 2. Klasifikace okolniho prostredi [3]

Nazev Popis prostiedi Rozsah teplot

I. Vnitini Obvykle vnitini prostory se | +5 °C az + 40°C
stalou teplotou (napft. v
obytnych nebo obchodnich
objektech).

II. Vnitini vSeobecné VétSinou vnitini prostory, -10°Caz +40°C
kde neni stala teplota (napf.
na chodbach, v halach nebo
na schodistich a tam, kde
muze dochéazet ke
kondenzaci na oknech a v
nevytapénych skladovych
prostorach nebo skladistich,
v nichz vytapéni neni

trvalé).

III. Venkovni chranéné Prevazné vné budov, -25 °C az + 50°C
pti¢emZ bezpecnostni prvky
nejsou plné vystaveny

povétrnostnim vliviim.

IV. Venkovni vSeobecné Obvykle vné budov, -25 °C az + 60°C
pric¢emz bezpe€nostni prvky
jsou plné vystaveny

povétrnostnim vlivim.
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1.3 Stupné zabezpeceni

Jaké bezpecnostni prvky a technologie budou pouzity pii zabezpeceni ochrany objektu,
také zavisi na mire predpokladaného naruseni objektu. Pak se rozliSuji ¢tyfi nasledujici

stupné bezpecnostniho rizika: [1]

Stupeii I: Nizké riziko — narusitelé maji malé znalosti o technickém zabezpeceni objektu a
maji k dispozici omezeny vybér snadno dostupnych néstrojii Napft.: garaze, chaty, rodinné

domy, byty.

Stupeit II: Nizké a7 stiedni riziko — narusitelé maji urCité znalosti o technickém
zabezpeceni objektu a pouziji zakladni sortiment néstrojii a pfenosnych pristroji. Napt.:

komer¢ni objekty.

Stupen III: Stiedni aZ vysoké riziko — narusitelé jsou obeznameni s technickym
zabezpecCenim objektu a maji Uplny sortiment nastroji a prenosnych prfistroji. Napf.:

zbrané, ceniny, informace, narkotika.

Stupen IV: Vysoké riziko — narusitelé jsou zcela obeznameni s technickym zabezpecenim
objektu, maji vypracovany podrobny plan vniknuti a disponuji kompletnim sortimentem
zafizeni vcetn¢ prostiedki, které umoznuji ndhradu rozhodujicich prvkt technického

zabezpeceni objektu. Napf.: jaderné elektrarny, objekt ndrodniho vyznamu.

Podle stanoven¢ho stupné rizika lze pak vybrat typ bezpecnostnich prvkil a jejich
rozmisténi v objektu. Vybér odpovida stupni zabezpeceni a rozsah je moZno stanovit

s pomoci tdajl v nésledujici tabulce: [3]
Tab. 3. Urovné stiezeni: [3]

‘Okna

Stény \ \ | |

"Podlahy \ \ | |

O - otevfeni, P- prinik, T - past (dohled ve vybranych prostorech, ve kterych je vysoka
pravdépodobnost detekce)
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2 TECHNICKA OCHRANA OBJEKTU

Technickd ochrana, kterd je v historii zabezpeceni objekti pomérné novym druhem
zabezpeceni, je z hlediska rychlosti zakroku zasahové jednotky nejspolehlivéjsi a nejhiie
prekonatelné. Z tohoto divodu efektivné dopliuje klasickou ochranu. Obecné se jedné o
detekéni systém, ktery ziskava a prendsi informace o situaci v chranéném prostoru. Tyto
informace jsou technickymi prosttedky vyhodnocovany z hlediska charakteru hroziciho

nebezpeci.
Technicka ochrana ma nasledujici dva zakladni ukoly [8]:

a) dopliuje a podporuje klasickou ochranu, coZ znamend, ze zajiStuje a piedava
informace o jejim napadeni, a tak dovoluje v€asny zasah fyzické ochrany,

b) zvySuje ucinnost fyzické ochrany, napt. tam, kde by bylo k ochrané objektu
zapotiebi vétsiho poctu lidi zajistujicich kvalitni fyzickou ochranu objektu, staci pti

cileném vycviku méné lidi, ktefi reaguji na poplachovy signal.

Klasicka ochrana slouzi k zajisténi ptislusného objektu pomoci mechanickych zatizeni. Do
mechanickych zatizeni patfi vSechny prvky nezavislé na zdroji elektrické energie. Jedna se
piedevsim o vytvareni riznych zdbran znemoziujicich zpravidla odcizeni ¢i zniceni
cennych predmétu, vyrobkt, zbozi, zatizeni atd., anebo vytvarejicich takové prekazky,
které by pachateli znacné¢ ztizily dosazeni jeho cile. Tato ochrana je zdkladem kazdého

zabezpecovaciho systému, setkdvame se s ni prakticky na kazdém objektu. [§]

Je tieba si vSak také uvédomit, ze prostiedky technické ochrany nejsou samospasitelné a

mnoho Skod vznika v téchto letech neodbornou instalaci pravé prvkl technické ochrany.

[4]

Z tohoto divodu jsou stanoveny specifické normy v oboru zabezpecovaci techniky.
Zakladni legislativni rdmec je dan zakonem ¢€.22/97 Sb. o technickych poZadavcich na
vyrobky a jednotlivé soucasti systémull. Smérnice, které z n€j vychazeji, jsou v souladu se

smérnicemi EU. V ndasledujici tabulce jsou nekteré z nich uvedeny: [7]
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Tab. 4. Smernice EU vztahujici se k oboru zabezpecovaci techniky [7]

Smérnice EU Nazev

LVD 73/23 Technické pozadavky na elektricka zatizeni

nizkého napéti

L 96 O harmonizaci pravnich predpist ¢lenskych
statli tykajicich se elektromagnetické
kompatibility a dodavani elektrickych zatizeni
urcenych pro pouzivani v urcitych mezich

napéti na trh

L 325 Technické pozadavky na zatizeni a ochranné

systémy urcené pro prostiedi s moznosti

vybuchu
CPD 106 Bezpecnost pii pozaru
TTE 263 Telekomunikac¢ni koncova zatizeni
EEC 58 Ochrana zdravi pti praci

Publikace [1, str. 5] o ni piSe: ,,Technicka ochrana je zalozend na automatickém
monitorovani objektu pomoci technickych prostiedkii objektové bezpecnosti. Cilem
pouziti technické ochrany je zvySeni efektivity jinych forem ochrany objektu.” Podle vyse

uvedeného autora vyuziva technickd ochrana k zabezpeceni objektu nasledujici prvky:

1. Mechanické prvky bezpecnosti — mechanické prvky, které zamezuji nebo
znesnadnuji proniknuti do chranéného objektu. Napif. bezpecnostni oploceni,
branky, mfiZe, bezpecnostni skla, trezory atd.

2. Elektronické prvky bezpelnosti — zajistuji ochranu osob a majetku pomoci
elektronickych (elektrickych) prvka. Napt. PZTS (Poplachovy zabezpefovaci a
tistiovy systém), EPS (Elektrickd pozarni signalizace), CCTV (Uzavfeny televizni
okruh), ACCESS (ptistupovy a dochazkovy systém) atd.

3. Kombinované (mechatronické) prvky bezpecnosti — vyuzivaji pro ochranu
kombinaci mechanickych zabrannych systémi s elektronickymi prvky. Napf.

elektromotoricky zdmek, panoramatické elektronické kukatko atd.
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4.

Specialni prvky bezpecnosti — zahrnuji specifické (specidlni) prostiedky

k zabezpeceni objektli. Napft. detektory kovii, bezpecnostni rentgeny.

Z hlediska prostorového zaméteni Ize technickou ochranu podle publikace [4] d€lit do 5

skupin.:

1.

Obvodova ochrana — slouzi k signalizaci naruseni obvodu. Obvodem jsou mySleny
katastralni hranice, které byvaji vétSinou vymezeny pomoci piirodnich nebo
umélych bariér, jakou jsou napt. meze, ploty, potoky atd., které ptispivaji k ochrané
objektu.

Pld§t’ova ochrana — stiezi naruSeni plasté objektu mechanickymi prostfedky
ochrany nebo poplachovymi zabezpeCovacimi a tistiovymi systémy (dale jen
PZTS).

Prostorova ochrana — je zaméfena na ochranu konkrétniho prostoru, kdy pachatel
Jiz vnikl do objektu

Piedmétova ochrana — vyhodnocuje pfitomnost pachatele u stfezené¢ho predmétu
¢1 pfi manipulaci s nim nebo jeho napadeni napt. ochrana trezort.

Klicova ochrana — je spusténa signalizace pii naruseni tzv. klicovych mist, to jsou

mista, kde se pohyb pachatele piredpoklada tj. schody, chodby atd.
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3 MECHANICKE PRVKY BEZPECNOSTI

Radime zde veskeré mechanické prvky, které znesnadiiuji nasilné vniknuti nepovolané
osoby do chranéného objektu zvlasté pies oploceni, pies dveini ¢i okenni otvory, ptipadné
manipulaci nepovolané osoby s chranénymi predméty v chranéném objektu. Proto je
mozno fict, ze mechanické zabranné systémy jsou zédkladem pro komplexni zabezpeceni

bytovych i nebytovych objekti. [5]
Mezi mechanické prvky bezpecnosti podle publikace [1] a [6] patfi:

o Mechanické zabranné systémy obvodové ochrany — jedna se o prostifedky, které
zajiStuji bezpe€nost vyhrazeného uzemi a prostor kolem chranéného objektu.
V této souvislosti se mluvi o perimetru objektu, ¢imz se rozumi katastralni hranice
omezené obvykle pfirodnimi nebo umélymi bariérami - vodni toky, zdi, ploty,
brany, branky, zavory apod.) Patfi sem:

- vSechny zdmkové systémy
- pomocné (ptidavné) zadmky
- bezpecnostni kovani

- bezpecnostni dvere

- mechanické zavory a;.

o Mechanické zdabranné systémy plast'ové ochrany — zabranuje jakémukoliv
naruseni standardnich i1 nestandardnich vstupt do objektu. Jedna se o zabezpecCeni
vstupu do vSech stavebnich otvorti — dveti, oken, balkont, sklepnich oken, vikyit,
energetickych Sachet apod. Patfi zde:

- miize

- rolety

- bezpecCnostni folie

- bezpecnostni skla atd.

e Mechanické zabranné systémy piedmétové ochrany — zabezpeCuje prostory Ci
uschovnd mista, na kterych jsou ukladdny penize, cennosti, utajované skutec¢nosti
apod. pied zcizenim nebo neopravnénou manipulaci. Zde napf. spadaji:

- trezory
- ptirucni pokladny

- manipula¢ni schranky atd.
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4 ELEKTRONICKE PRVKY BEZPECNOSTI

V dnesni dobé rychle se rozvijejicich medialnich a informaénich technologii, které stale
pruznéji informuji o zvySujici se kriminalite, si lovek stale vice a vice uvédomuje, jak je
nutné chranit sebe a svlij majetek. Jednou z moznosti jak zajistit rodinny dim, byt ¢i jiny
objekt pfed nasilnym vniknutim, vloupanim a poskozenim majetku je kvalitni pouziti
mechanickych prvkl bezpecnosti s vyuzitim elektronickych prvkii bezpe€nosti. Mezi né
zejména patfi:

e PZTS (starsi vyraz EZS — elektrickd zabezpecovaci signalizace)

e EPS

e CCTV

e ACCESS

e Biometrické identifikacni systémy

e Ochrana dat a informaci

e Primyslova havarijni signalizace

e Zdravotni a nouzova signalizace

e Elektronicka ochrana zbozi. [1]

Prace se zabyva predevsim elektronickymi prvky bezpeCnosti, které slouzi k technické
ochran¢ objektu. Rozepisuje podrobnéji problematiku PZTS, EPS a CCTV v dalSich
podkapitolach.

4.1 PZTS — Poplachovy zabezpecovaci a tisfiovy systém

Publikace [3, str. 3] jej definuje ,,jako kombinovany systém urceny k detekci poplachu

vniknuti a tisnového poplachu.

Publikace [1, str. 5] pouziva star$i termin ,elektronické zabezpeCovaci systémy* a
charakterizuje je ,, jako komplex technickych prostfedkii, které jsou schopny rozpoznat
ptitomnost neZadouci osoby a tuto skuteCnost ur¢itym zptisobem (opticky, akusticky) na
definovaném misté signalizovat. Hlavnim poslanim tohoto systému je informovat vlastnika

objektu o tom, ze doslo k pokusu vniknuti do chranéného objektu.*

PZTS je soubor zatfizeni sloZzeny z n€kolika ¢asti, tvoficich komplexni zabezpecovaci

fetézce (Cidla, usttedny, prenosové prostiedky, signalizacni a ovladaci panely). [9]
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Zatizeni PZTS muZzeme definovat jako soubor technickych prostfedkti ke zvySeni
bezpecnosti stfezenych prostort. Je zdkladnim elektronickym systémem patficim do
pusobnosti oboru poskytovani technickych sluzeb k ochrané majetku a osob. Nejcastéji
byva vyuzivan k informovani o nezddoucim vniknuti (vloupani) do stiezené¢ho objektu.
Muze byt také vyuzit k indikaci jinych (tisnovych, provoznich apod.) nebezpeci. [10]

Publikace [4, str. 24] charakterizuje EZS (PZTS): ,,je soubor prvkii schopnych dalkové

opticky nebo akusticky signalizovat na urcitém misté pfitomnost, vstup nebo pokus o vstup

narusitele do stfezenych objektli nebo prostort.*

Kazdy PZTS je slozen z n€kolika zékladnich prvku, které maji specifické funkce a vytvari

tzv. zabezpeCovaci fetézec[4]:

Cidlo (de-
tektory)

Obr. 1. Blokové schéma zabezpecovaciho retezce [4]

Ve chvili, kdy je objekt naruSen, vznikd poplach, ktery je signalizovan akusticky
prostiednictvim sirény a zaroven miZze byt informace o poplachu pfendSena GSM
modulem, po telefonni lince nebo radiovym signalem na dohledové a poplachové ptijimaci
centrum - DPPC. Cely systém uzivatel ovlada kldvesnici usttedny. Detektory jsou urceny

k v€asné lokalizaci narusitele objektu. Mohou to byt [1]:

¢ Audio detektory, které reaguji na frekvenci lomu skla upnutého v okennim ramu.
e Infrapasivni detektory, které reaguji na rychlou zménu teploty v chranéném
prostoru.

e Magnetické spinace, které reaguji na otevieni dveii a oken.

Zakladni casti PZTS je ustfedna. Jejim ukolem je shromazd’ovani informaci o stavu
jednotlivych bezpecnostnich ¢idel a na tomto zékladé pomoci vlozeného rozhodovaciho

algoritmu vyhodnotit tyto informace s moznosti vyvolani poplachovych signalt. [1]
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Mezi jeji hlavni funkce patii zejména:

ptijimani a vyhodnoceni signali z pfipojenych detektorti

zajisténi napdjeni detektord a dalSich zafizeni elektrickou energii (u dratového
propojeni)

diagnostika stavii systému

uvadéni systému do stavu zastfezeni a klidu.

Ustiedna PZTS je dratové nebo bezdratové propojena s detektory a vyhodnocuje v redlném

Case jejich stavy. V ptipad¢ vyhodnoceni poplachového stavu u né€kterého z nich vyhlési

ustfedna poplach. Poplach je jednak signalizovan indika¢nimi zafizenimi jako jsou napf.

majaky, sirény apod., pfipadné muiZe byt informace o poplachu dale distribuovana

prostrednictvim komunika¢niho rozhrani do ptipojeného dohledového poplachového a

pfijimaciho centra (DPPC), na mobilni telefon v rdmci sit¢ GSM. [11]

Vyznamnym parametrem ustfeden je pocet smycek. Smycka je ,,zplisob ptipojeni prvkl

PZTS u analogovych systému, zahrnujici skupinu detektori, propojenych spolecnym

vedenim na samostatny vyhodnocovaci obvod usttedny.* [3]

Ustiedny je mozno rozdélit podle ptipojovani smycek na [1]:

1.

Ustfedny analogové — smyckové: kazda poplachova smycka je pfipojena na
samostatny vyhodnocovaci obvod ustfedny, tudiz ke kazdému cidlu musi byt
piiveden kabel ptislusné mycky. Z tohoto vyplyva jeji nevyhoda, kterou je pomérné
rozsahla kabelaz.

Ustiedny sbérnicové — spiimou adresaci &idel: vyuzivaji digitalni adresné
komunikace po datovém vedeni. Ustiedna pravidelné aktivuje adresy jednotlivych
¢idel a ptfijima ptislusné odezvy. KabeldZ je minimalni, avSak kazdé ¢idlo musi byt
vybaveno komunika¢nim modulem, ktery zprostfedkovavd komunikaci
s ustfednou.

Ustiedny koncentratorové — smiSené: jsou kombinaci analogovych smyckovych
ustfeden a sbérnicovych s pfimou adresaci ¢idel. Vyuzivaji se pfedev§im pii
straZeni rozsahlych objekti.

Ustiedny s bezdratovou komunikaci: propojeni ¢idel s ustfednou je realizovano
bezdratové prostiednictvim radiovych vin. Minimalizuje tak kabeldZ a pouziva se
pfedev§im v objektech, kde neni vedeni kabell mozné napi. v historickych

budovach.
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Jiné déleni ustfeden podle dalsiho zdroje je naptiklad toto [7]:

1
2
3.
4

ustiedny smyckoveé
ustfedny s primou adresaci ¢idel
ustiedny smiseného typu

ustfedny s bezdratovym prenosem signalu od cidel.

Dalsi soucasti PZTS jsou c¢idla jinak nazyvané senzory. Pojem bezpecnostni senzory

Publikace [1, str. 10] definuje: ,, Bezpecnostni senzory jsou ¢idla pouzivané k detekci

naruSeni objektu.” Pfi jeho naruSeni nastane zména vstupniho signalu, ta je potom déle

zpracovavana a vyhodnocena. Existuje mnoho bezpec¢nostnich senzorl, které pracuji na

odli$nych fyzikalnich principech. Mizeme je dé€lit z pohledu energetického napéjeni na:

e Energeticky zavislé — k funkci vyZaduji nezavisly vnéjsi energeticky zdroj (napf.

baterie).

e Energeticky nezédvislé — nepotifebuji vnéj$i energeticky zdroj, pracuji napft. se

zménou magnetického pole.

Podle umisténi bezpecnostnich senzort se rozliSuji senzory pro:

1.
2.

Obvodovou ochranu — signalizuji naruseni obvodu stfezen¢ho objektu.
Plastovou ochranu — signalizuji naruseni plasté objektu. Do této skupiny patti
napiiklad senzory uvedené v tabulce €. 5 nize.

Prostorovou ochranu — signalizuji stav nebezpeci ve stfezeném prostoru.
Pfedmétovou ochranu — signalizuje bezprostfedni pfitomnost pachatele.
Kli¢ovou ochranu — signalizuje naruseni klicovych mist objektu (napt. chodby,

schodisté apod.). [1]
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Tab. 5. Typy senzorit [1]

Kontaktni senzory:
vyuzivaji preruseni
proudového obvodu.
Zména je vétSinou vazana

na mechanicky pohyb

Mikrospinace Pouzivaji se ke kontrole ptistupu do
objektu, stfezi uzamcéeny stav zamku.

Dvetni a Konstruk¢ni kontaktni vidlice se zasunuji

prechodové do kontaktni zasuvky; jsou napojeny do

kontakty zabezpeCovaci smycky.

Naslapné Tzv. naSlapné koberce. Aktivuji se

kontakty hmotnosti pachatele pti vstupu na jejich
plochu.

Magnetické Vyuzivaji ke své ¢innosti magnetické

kontakty pole. Spina¢ sepne kontakty v piipadé, ze

pachatel otevie okno ¢i dvefe — posune
magnet ke spinaci a uzavie se tak

elektricky obvod k alarmu.

Rozpérné tyce

Mechanické spinaCe aretované tyci.
Pouzivaji se jako dopln¢k

zabezpecCovacich systémd.

Destrukéni senzory:
jsou bezpecnostni Cidla,
ktera reaguji na destrukci

néjaké prekazky.

Poplachové
folie, tapety,
polepy

Pracuji na principu pteruSeni vodivého
média (elektrického vodice) umisténého

uvnitt folie, tapety, popt. pod omitkou.

Svétlovodné

zabranné sité

Vyuzivaji zmény optickych vlastnosti

optickych kabeli.

Senzory destrukénich
projevii:

jsou ¢idla, ktera reaguji na
vibrace vznikajici pfi

naruseni objektu.

Mechanicka

otfesova ¢idla

Pracuji na zékladé setrvacnosti zavazi,
které se pii dostate¢ném rozkmitu vychyli

a rozpoji tak zabezpecovaci smycku.

Akusticko -
elektricka

otfesova ¢idla

Snimaji vibrace akusticky, pfevedou je na

elektricky signal.

Akustické senzory

Cidla rozbiti
skla

Mohou to byt audio senzory, které reaguji

na zvuk rozbitého skla.
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Detektor pak miizeme chapat jako zafizeni zjist'ujici pfitomnost néjakého fyzikalniho jevu.

[2]

Tab. 6. Typy detektorii [1]

Detektor pohybu Specifikace (popis)

VKV detektory Pracuji na zaklad¢ vysokofrekvencnich
radiovych viln 420MHz a zaznamendvaji
zmény na  jednotlivych  vzorkach
odrazenych vin, které miiZou byt zplisobeny
vniknutim do objektu. Jsou nachylné ke
spousténi faleSnych poplacht zpisobenych

Sumem pozadi, jako napt. zvonéni telefonu.

PIR detektory — pasivni infraCervené | Snimaji zmény teploty v oblasti
detektory monitorovanim infracervené radiace, ktera
je charakteristickd pro vSechny zivé
organismy. KdyZz naru$itel wvnikne do
objektu, PIR detektory zaznamenaji rychlou
zménu v infraCervené radiaci. Nevyhodou
je, ze nemohou snimat celou plochu naréz,

nelze jimi pokryt kazdé misto v mistnosti.

Aktivni infracervené detektory pohybu Tyto detektory vysilaji paprsek z vysilace
do piijimace. Pokud dojde k preruSeni
paprsku pohybem pachatele, pak piijimaci
jednotka spusti poplach. Vyhodou je, Ze
vyuzivaji  neviditelnou  infracervenou

energii, proto je pachatelem téZce objevi.

MikrovInné detektory pohybu Pracuji na principu vyzafovani
elektromagnetické  energie ve formé
mikrovln, které mohou pronikat sklem,
tenkymi zdmi ¢i  dokonce cClovékem,
Nevyhodou se jevi to, ze mize detekovat

pohyb i mimo chranény objekt.
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Aby PZTS plnilo sviij ucel, je nutné, aby se informace o poplachu pfenasely ze sttezeného

objektu do mista, kde je mozné bezpecnostni informaci pfijmout a odpovidajicim

zpusobem na ni zareagovat. Pienosové prostiedky pouzivaji ¢tyii zakladni cesty pienosu:

1.

Pfenos piimou (pevnou) linkou — zékladni, nejstar$i, ale nejnakladnéj$i zptisob
prenosu informaci pomoci vlastniho anebo pronajatého dvou nebo ¢tyivodi¢ového
vedeni.

Pfenos po siti nizkého napéti — k pifenosu poplachové informace se uziva
elektrorozvodné sité nizkého napéti. Nevyhodou je nefunkcénost systému pfti
preruseni dodavky elektrické energie.

Ptenos linkou jednotné telekomunikacni sité — vyuZzivéa se ztfizend linka pro bézny
telefonni provoz. Spojeni mezi objektem a DPPC je realizovan obdobné jako u
telefonického hovoru. V souladu s technickym pokrokem se rychle §ifi pienos
zabezpecovacich informaci prostiednictvim pocitacovych siti.

Ptenos bezdratovy (radiovy, opticky) — v dneSni dob€ hojné vyuzivany zptisob
pienosu, a to predevsim prostiednictvim sit¢ GSM ( Global System for Mobile

Communication). [4]

Signalizacni zaiizeni v PZTS je zastoupeno tisnovymi hlasi¢i. Rozezndvame

a) Veriejné tisiiové hlasie — slouzi verejnosti i klientele k vyvolani tisnového hlaseni.

Byvaji umisténé na viditelném a snadno dosazitelném miste.

b) Specialni tisnové hlasice — jsou urceny k nepozorovanému vyvolani tisnového

hlaseni v piipadé ptimého ohrozeni. [4]

Mezi dopliikova zaiizeni patii [7]:

akusticka signalizace
opticka signalizace
grafické tablo
tiskarny

zafizeni urend pro informovani majitele objektu.

4.2 EPS - Elektricka pozarni signalizace

Zatizeni elektrické pozarni signalizace (EPS je zkratkou vzniklou z nazvu ,Elektricka

PoZarni Signalizace®, ktery je pfekladem z anglického ,Fire Detection and fire Alarm
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Systems®). Je to soubor hlasi¢i pozaru, ustfeden EPS, ptfenosovych a doplikovych

zatizeni, kterd vytvareji systém, kterym je opticky nebo akusticky signalizovano ohnisko

nebo jiz vznikly pozar. Je jednim z technickych opatieni, které slouzi ke zvySeni pozéarni

bezpec¢nosti objektil - jedna se o specifické pozarné bezpecnostni zatizeni. [12]

Dle jiné¢ho zdroje EPS je soubor technickych zatizeni, kterd slouzi k tomu, aby detekovala

pozar pti jeho vzniku a rychle pfivolala na misto vznikajiciho pozaru pomoc. [1]

Hlavnim ukolem EPS je [7]:

rychlé a spolehlivé ur€eni mista pozaru
vyhlaSeni poplachu
aktivace a fizeni evakuacniho systému

realizace automatické komunikace s HZS (hasi¢sky zachranny sbor).

Rozeznavame nékolik druhti EPS [1]:

Jednostupiiova — ma jednu nebo vice hlavnich tustfeden, na které jsou piipojeny
samoc¢inné a tlacitkové hlasi¢e pozaru.

Vicestupiiovd - ma hlavni a vedlejsi astiedny, na které jsou piipojeny samocinné a
tlacitkové hlasice pozaru a vedlejsi tisttedny nizsiho stupné.

EPS s kolektivni adresaci (konven¢ni systém) — jeji ustfedna neni schopna rozlisit,
ktery z hlasici signalizuje vznik pozaru. Dokaze pouze urcit na které hlasici lince je
tento hlasi¢ zapojen. Konvenc¢ni systémy EPS jsou vhodné pro objekty mensiho
rozsahu a stoji na vyhodnocovani zmén na smycce. Smycka obsahuje pozarni hlasi¢
a pii vzniku pozaru zméni odpor a tim upozorni Usttednu, kterd signal vyhodnoti.
Tento systém je mén¢ ndkladny nez adresovatelny.

EPS s individudlni adresaci - systém umozZnuje identifikaci stavu jednotlivych
hlasict na hlasici lince s tim, ze prvky komunikuji vzajemné mezi sebou. Vyhodou
je, ze 1ze rozeznat prvek (a tim i1 pfesné umisténi), ktery vysila signal. Tyto prvky

(hlasic¢e) komunikuji s Gstfednou individudIné.
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EPS ma tyto ¢asti:

1. Usti‘edna — centralni jednotka, ktera vyhodnocuje signaly jednotlivych hlasi¢t. Dale je
zpracovavé, analyzuje a organizuje dal3i opatieni elektronickou cestou. Ustfedny maji tyto

zakladni funkce [1]:

e Vyhodnocovani signalizace hlasict - stavy: funkce, porucha, poZzar.
e Ovladani ptipojenych zafizeni, zejména spousti a fidi evakuaci, vetrani, sirény
(ptipadné evakuacni rozhlas) a pfivolava hasi¢skou pomoc.
e Kontrola provozuschopnosti celého systému EPS.
e Nepretrzité napajeni hlasi¢l pozaru a dalSich prvkt EPS.
2. Hlasice poZaru — pouzivaji se pro sledovani, méteni, a ptipadné i vyhodnocovani zmén
fyzikalnich parametrii a jejich zmén provazejicich vznik pozaru. Hlasice lze rozd¢lit dle

nasledujici tabulky:
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Tab. 7: Hlasice pozaru [1]

Hledisko déleni

Nazev hlasi¢e pozaru

Charakteristika

Podle spousténi

tlacitkove Reaguji na zménu parametrli provazejicich vznik pozaru
prostiednictvim lidského Cinitele, ktery stiskne tlacitko a
preda informace do Ustfedny.

samocinné Reaguji na zménu parametrl provazejicich vznik pozaru

bez nutnosti zasahu lidského ¢initele.

Podle ¢asového

hlasice bez zpozdéni

Reaguji ihned po prekroCeni nastavené mezni hodnoty

zpozdéni sledovaného parametru.
hlasice se zpozdénim Piekroceni mezni hodnoty musi trvat néjakou dobu, pak
hlasic reaguje.
Podle zptisobu maximalni Reaguji na piekroceni mezni hodnoty.

vyhodnoceni zmén

sledované velic¢iny

diferencialni

Reaguji na prekroceni rychlostni zmény parametru (zvlaste

teploty).
kombinované Vyznacuji se maximalni i diferencialni ¢asti. Reaguji v
ptipadé reakce alespon jedné z obou ¢asti.
inteligentni Maji vestavénou "inteligenci", ktera provadi vyhodnoceni
zmén fyzikalniho parametru.
Podle mista, ve kterém | bodové Sleduji fyzikalni parametry v jednom miste.
hlasic¢e vyhodnocuji
parametry pozaru
linearni Sleduji fyzikalni parametry na urCitém useku nebo
v ur¢itém prostoru.
Podle sledovanych teplotni Vyhodnocuji vznik pozaru na zakladé zvySovani teploty
parametrt v prostoru.
koufové Vyhodnocuji vznik pozaru na zakladé zjistovani
pritomnosti pozarnich aerosold v ovzdusi, a to zménou
vodivosti ionizace (ionizaéni koutové hlasice) nebo pomoci
zmén optického paprsku (opticko — koutové hlasice).
multifunkéni Hlasi¢e kombinuji teplotni a koutova ¢idla do jediné

jednotky s moznosti volby typu ¢idel pro aktivaci.

hlasice vyzafovani plamene

Tyto hlasiée reaguji na vyzafovani plamene v urcité ¢asti

spektra nebo na ur€itych vinovych délkach.
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3. Piidavna zavizeni 1ze d¢lit nasledovné [1]:

e 7ZDP: Zatizeni dalkového pfenosu umoziuje prenos zakladnich provoznich stavi
POZAR a PORUCHA na uréené misto (nejéastéji ohlagovna pozart). Pienos je
zajistén 1 v neptitomnosti ¢i selhani obsluhy.

e OPPO: Pro usnadnéni obsluhy ustfedny EPS jednotkou pozarni ochrany v ptipadé
pozaru signalizované¢ho EPS se ptipojuji tzv. Obsluzna pole pozéarni ochrany
(OPPO), jejichz prostfednictvim je moZné provadét zékladni obsluhu EPS.

e Pozarni poplachové zatizeni: jsou to ¢asti, které piijimaji elektricky poplachovy
signal z ustfedny EPS a pievedou je na vhodnou akustickou nebo optickou formu —
napft, sirény, majaky apod.

e Stabilni hasici zafizeni: V objektu je napft. instalovan systém sprchovych hlavic
(skrépéci, sprinklertl) pomoci nichZ je vodou haSen vznikajici pozar, ktery je
signalizovan ustfednou EPS.

e ZOKT : Zatizeni pro odvod kouie a tepla je zatizeni, dovolujici automaticky nebo
rucné (pomoci tlacitka) oteviit stfesni okno, které plni funkci koutové klapky a

odvést tak mimo ohrozené prostory kout, plyny a teplo vznikajici pii pozaru.

4.3 CCTYV - Uzavreny televizni okruh (Closed Circuit Television)

Tyto okruhy se v souc¢asné dob¢ hodné vyuzivaji a pouzivaji se Casto jako vhodny dopln€k
syst¢tmu PZTS. Kamerové systémy slouzi k monitorovani nejen pramyslovych ci
vetejnych prostor, ale i soukromych objekti a jejich okoli. Syst¢ém CCTV dovoluje
efektivné monitorovat stieZzeny prostor v redlném case. Diky modernim technologiim je jiz
obvykly pfenos obrazu datovymi linkami nebo pomoci internetu. Zakladnim prvkem

tohoto systému je kamera. [1]

Mezi nejmodernéjsi patii tzv. IP kamery, které se také nazyvaji sitové kamery a jsou ve
spojeni se zabezpeCovacimi systémy vyuzivany zejména pro dohled nad majetkem a
budovami. Jejich hlavnim znakem je, Ze zdznamy odesilaji na vzdalena uloZisté a obraz z
nich se mize sledovat v pfimém pienosu na pocitaci nebo mobilnim zatizeni. Lze je

variabilné namontovat, napt. do podhledu ve stropé nebo na zed’. [13]

Prvni IP kamera na svété spatfila svétlo svéta v roce 1996. Jejim vynédlezcem byl
zakladatel firmy AXIS Martin Green. Vstupy IP kamery jsou vyuzivany zejména k

preneseni logické informace, naptiklad z prvku PZTS. Tyto informace jsou zpracovany
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procesorem kamery a podle nastaveni pak IP kamera vykonava nezavislé ¢innosti, jako
naptiklad zménu své polohy anebo aktivaci jinych funkei podle nastaveni samotné IP
kamery. Vystupy slouzi k odeslani logické informace do externich zatizeni, které podle
konfigurace taktéz vykonavaji samostatné ¢innost, ktera je logickym vystupem spusténa.
IP kamery pouzivaji stejné sitové technologie jako ostatni sitova zatizeni (napf. pocitace,
tiskarny, modemy, mobilni telefony nebo tablety pfipojené prostfednictvim Wi-Fi). IP
kamera prenasi Zivé digitalni video pies sit’ do koncovych zatizeni, jako je pocitac¢ nebo
mobilni telefon. S ptidélenou IP adresou, zabudovanym webovym serverem a audio/video

protokoly Ize nezavisle na jinych zatizenich monitorovat sledovany obraz.
Kamerovy systém se sklada z téchto Casti [4]:

* kamerova jednotka
* pfenosové vedeni
* zobrazovaci jednotka

* zaznamoVve zafizeni.
Kamerové jednotky lIze rozdélit do dvou skupin podle provedeni a urceni:

1. Vnitini kamery — se doporucuji pouze pro pouziti v interiérech. Nejsou nijak
chranény proti povétrnostnim vliviim, poskozeni vandaly, vod¢ apod.

2. Venkovni kamery — se doporucuji ke sledovani okoli objekti nebo pozemki. Jsou
odolné proti vlivim wvnéjSiho prostiedi. Nékteré typy kamer lze dovybavit

specialnimi odolnymi kryty, a tak zamezit vandalismu nebo odcizeni. [13]

Snimany obraz lze popsat jako svétlo o urcitych vlnovych délkach, které se odrazi od
objektu, dale prochazi ptes objektiv kamery a dopada na svétlo citlivy snimac, zde se
svétlo pfeméni na elektrické signdly. Pomoci analogové-digitalniho pfevodniku jsou
elektrické signaly ptevedeny na digitdlni format. Tyto data jsou dale zkomprimovana

pomoci vypocetni jednotky umisténé v kamete a poslana po siti. [14]
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Chjektiv

Cptichy fittr

Cbrezoyy Senzor

Obr. 2. SlozZeni IP kamery [14]
Obrazovy procesor = Je zde pfijiman digitalni signal, ktery je za vyuziti riznych funkci

upravovan pro zlepSeni kone¢né kvality videa.
CPU = Procesor, tidici veskeré operace v kamere.

DRAM = Slouzi k ukladani internich operaci procesoru, je to pamét’ docasna — po odpojeni

napajeni je smazana.

Flash pamét’ = Uchovava si data 1 bez napajeni, slouzi k ukladani uzivatelského nastaveni a

systému kamery. [14]
Mezi uzite¢né vlastnosti IP kamer patii [13]:

e LED pfisvit — osvétleni prostoru je realizovano pomoci bilého svétla ze

zabudovanych LED svétel.

e MozZnost ota¢eni — pomoci kldvesnice nebo potifebného softwaru lze oto€it kameru

az o 360°.

e Detekce pohybu — v pfipad¢, Ze kamera zaznamena pohyb, spusti nahrdvani na

pamét'ovou kartu.
e Ukladani na SD kartu — zaloha dat pro ptipad vypadku sit¢.

o Blizsi pohled — v krytu ¢oc¢ky je umisténo zvétSovaci sklicko, které umoziuje

ptiblizeni daného mista.
e Vestavény mikrofon — kamera mimo obraz zachycuje i zvuk.

e Vestavény reproduktor — zpravidla dovoluje obousmérnou komunikaci, je mozno

tedy mluvit pies kameru.
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5 POUZITE METODY

Tato kapitola pojednava o metodach, které jsou vyuzity v praktické casti bakalarské prace

— metoda kontrolniho seznamu CLA, SWOT analyza, metoda komparace.

5.1 SWOT analyza

»SWOT analyza je univerzalni analyticka technika zaméfena na zhodnoceni vnitinich a

vnéjsich faktort ovlivitujicich GspéSnost organizace nebo néjakého konkrétniho zdmeru*

SWOT je zkratka pievzata z anglického piivodu slov, kde:

. S znamena Strengths = silné stranky

. W znamend Weaknesses = slabé stranky
. O znamena Opportunities = ptilezitosti

. T znamena Threats = hrozby.

Mezi zékladni pravidla pti vytvateni SWOT analyzy lze povazovat tato [15]:

1.

Svou pozornost vénovat pouze dalezitym a kli¢ovym vécem. Seznam by nem¢l
byt dlouhy.

Pfi analyze se zaobirat pouze fakty a objektivnimi faktory. Neni zde misto na
spekulace a domnénky.

Pti tvorbé SWOT analyzy je vhodné vyuzit tymovou spolupraci, nazory
ostatnich a stanovit tak vahu jednotlivych faktort. Ty véci, na kterych se shodne
vice lidi, maji pak vétsi vahu.

Rozepsat faktory do Ctyf vzadjemné oddélenych ¢asti (tabulka/matice), viz Obr.
3

Zakladnim ptedpokladem Gsp&sné SWOT analyzy je pak jeji vyhodnoceni a

hledani strategii k rozvoji organizace.
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Analyza vnitfniho prostfedi

Strategie Strategie
maximalizaci silnych stranek —  minimalizaci slabych stranek —
maximalizovat prilezitosti maximalizovat pfilezZitosti
=)
2 MAX - MAX MIN - MAX
8
o
o
Y e
)
*D
=
>
N
=
:t:‘:’ Strategie Strategie
maximalizaci silnych stranek —  minimalizaci slabych stranek —
minimalizovat hrozby minimalizovat hrozby
MAX - MIN MIN - MIN

Obr. 3. Matice SWOT analyzy [16]

5.2 CLA - kontrolni seznam

Ve zdrojich miiZeme najit nékteré definice této metody napf.

wAnalyza pomoci kontrolniho seznamu (CLA, Check List Analysis) je velmi jednoducha
technika vyuZivajici seznam poloZzek, kroku ¢i ukold podle kterych se ovétuje spravnost ¢i
uplnost postupu. Analyza pomoci kontrolniho seznamu je casto zdkladem rGznych

sofistikovanych metod v oblasti kvality, bezpecnosti ¢i rizik.“ [17]

»Metoda pro identifikaci rizika porovndnim se zkuSenostmi, ve formé seznamu rezimu
poruchy a rizikovych situaci. Kontrolni seznam je peclivé sestaveny, obsahly seznam
ochrannych opatieni, proceduralnich krokti, vlastnosti materiald, nebezpeci, nebo rysh
spravného postupu projektu (,,good practise®), které byly sestaveny zkuSenymi pracovniky

k dil¢i, pfesné aplikaci. Kontrolni seznamy jsou pouzivany k systematické kontrole
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projektl, operaci, stavu systému pro splnéni pozadavki legislativy, standard nebo jinych

specifickych pozadavkl.“ [18]
Vyhody kontrolniho seznamu jsou:

Jednoduchost - lze snadno zkontrolovat dané polozky seznamu. Odpovédi zaznamenat
vysledky odpovéd'mi ano — ne, ¢i jinym domluvenym zptisobem. Napft. lze pouzit vyrazy

spliuje, témet spliuje, nesplituje apod.

Ucinnost - je velmi u¢innou technikou analyzy nebo kontroly. Pomérné rychle lze zjistit

dany stav. Hodné Casto je pouZzivan pro zjisténi souladu s normami nebo danymi standardy.

Prakticnost - kontrolni seznam byva Casto sestavovan na zakladé poznatkl z dobré praxe.
Analyza pomoci kontrolniho seznamu ma uplatnéni skoro ve vSech oblastech lidskych
¢innosti, napt. ,, Muze se jim ovéfovat stav néjakého zatizeni Ci uplnost krokl pied

spusténim zatizeni (napi. postup pilotii pred vzletem letadla).” [17]

5.3 Metoda komparace

Komparaci lze chapat jako ,srovnavani, pfirovnavani; porovnani objektlii za Ucelem
stanoveni jejich shodnych nebo rozdilnych znakii. Komparace je nejdilezitéjSim

piedpokladem zobecnéni a hraje vyznamnou ulohu v tisudcich podle analogie.* [19]
Zakladnimi pravidly pro komparaci jsou [20]:

a) Definice objektu komparace — je tieba ujasnit, zda se budou srovnavat jevy, resp.

procesy stejné kategorie; otazka presné definice je naprosto zasadni.

b) Urceni cile komparace - obvykle je snaha komparativni metodou dospét k rozpoznani

shod a rozdili mezi objekty komparace.

c) Stanoveni kritérii pro vlastni analyzu zvolenych objektii - rozumime tim definici
hlediska, podle kterého se budou jevy ¢i procesy srovnavat. Obvykle se hled4d nejmensi
spole¢ny jmenovatel z hlediska znak, ktery by soucasné nebyl zanedbatelny a jehoz
pouZiti by bylo pfinosné. Plati, Ze ¢im pocetné;jsi je soubor komparovanych jevii nebo

procesi, tim mén¢ Cetny je soubor kritérii, podle kterych srovnavame.
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II. PRAKTICKA CAST
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6 BEZPECNOSTNIi POSOUZENIi OBJEKTU

Prvnim krokem k ndvrhu zabezpeceni objektu je jeho bezpecnostni posouzeni. Je potieba
zjistit aktiva, hrozby a miru rizika zabezpecovacich hodnot, zohlednit konstrukci budovy,
jeji stari. Dulezitym faktorem pro instalaci zabezpeCovaciho systému je znalost okoli a
jeho mozného vlivu na funkénost systému, tyto vlivy se mohou nachéazet jak vné objektu

tak 1 uvnitf.

6.1 Popis objektu a jeho okoli

Vybrany dim Ize popsat jako dvoupodlazni novostavbu pevné konstrukce o rozmérech
10x10 m. Nachazi se na oploceném pozemku o vyméie 800 m’. Ze dvou stran je obklopen
obydlenymi stavbami, z jedné strany je nezastavény pozemek a z posledni strany mistni
piijezdova obousmérnd komunikace. Oploceni je v jedné ¢asti poskozeno — je mozné zde

proniknout na pozemek.

V domé se nachazi 5 obytnych mistnosti s pfislusenstvim (kuchyn, koupelna, WC, komora,
chodby, schodisteé, sklep, piida). Soucasti novostavby je garaz o rozmérech 6x4 m. Objekt
je trvale obydlen manzelskym parem, je potfeba pocitat i s vyskytem dvou menSich pst

v objektu.

Obr. 4. Mapa lokality objektu [21]
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6.1.1 Zabezpecované hodnoty

Druh majetku - v domé¢ se nachézi tato aktiva: elektronika, Sperky, hotovost, automobil,

jizdni kola, zahradni technika. Pro mozného pachatele jsou atraktivni, snadno zpenézitelna.

Hodnota majetku - novostavba ma hodnotu 3,5 milionti. Dalsi aktiva jsou v hodnoté

okolo 250 000 K¢.

Mnozstvi, velikost - vétSina drazsi elektroniky je vétSich rozmérti a nesnadno se s ni
manipuluje — TV, monitory, PC, reprosoustavy. Zpenézeni této elektroniky je vSak velice
snadné. Zlod¢ji budou spiSe vyhledavat mensi elektroniku, jako jsou fotoaparaty, mobily,

videokamery apod.

Historie kradezi - nejcastéjSim zpisobem pachateli je ,,poSkozeni ramu okna nebo dveii a
za pomoci nastroje uvolni uzaviraci mechanismus.” [22] Mezi dal$i zpisoby patii
rozlomeni cylindrické vloZky, vypaceni dveti, vysazeni dveti z pantu. Pachatelé vnikaji do
rodinnych domt 1 pfes balkonové, ¢i terasové dvefe, okna nebo rozbiji sklenénou vypln.
Dalsim mistem pro vniknuti byvaji nezabezpecené gardze, které jsou s domem propojeny.

Z tohoto hlediska Ize posuzovat objekt jako rizikovy. [22]

Nebezpeci- v objektu se nachazi nékolik latek, které mohou byt pro okolni prostiedi a
osoby velmi nebezpecné pii nespravném zachazeni — laky, spreje, fedidla, propan-butan,

plynové lahve apod. Tyto latky se zejména nachézi v garazi, kterd je propojena s objektem.

Poskozeni- majetek neni veiejné ptistupny a v této lokalité¢ neni znam vyskyt vandalismu,

proto je také velmi nepravdépodobny.

6.1.2 Budova

Konstrukce - budova je zdéné dvouplastové konstrukce z porobetonovych tvarnic. Mezi
vnitinim a vnéj$im obvodovym zdivem se nachdzi i patnact centimetrl Sirok4 nehotlava
izolacni mineralni vata. Stfe$ni krov je z dfevénych tramti a dfevéného zaklopu. Stiecha je

pokryta betonovymi taskami. Podlahy jsou betonové.

Otvory - v objektu se nachazi 12 oken, z toho 7 snadno dosazitelnych, bez bezpe¢nostniho
kovani. Na stfeSe objektu je jedno svétlikové a jedno vnitini stfeSni okno. Dale lze zde
najit ¢tyii uzamykatelné vstupy - hlavni vchodové dvete s velkou zasklenou plochou bez
bezpecnostnich prvkili, zadni vchodové dvefe s bezpecnostnim sklem, sek¢ni gardzova

vrata a celodfevéné dvere vedouci do garaze.
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ReZim provozu objektu - tento objekt neni pravidelné obsazen, v pracovnich hodinach je

objekt neobydlen. Objekt neni vetejné pristupny.
Drzitelé kli¢i - jsou schopni reagovat do 30 minut na piipadny vyvolany poplach.

Lokalita - od roku 2015 do soucasnosti doslo v obvodnim odd¢leni, ve kterém se objekt

nachazi, k 80 vloupanim do obydli — z toho 57 neobjasnéno. [23]

Stavajici zabezpeleni - objekt nedisponuje zadnymi prvky PZTS a MZS, krom
bezpecnostniho skla u zadniho vchodu do objektu. Objekt disponuje jednim pozarnim
hlasicem.

Historie kradezi, loupezi a hrozeb - objekt byl jiz jednou vykraden. Pachatel rozbil

sklenénou vypli zadnich dvefi domu a nésledné si je oteviel. Doslo k ztratam na majetku —

odcizeni hotovosti, Sperkti a mensi elektroniky — odhad Skody na 30 tis. K¢.

Bezpecnostni prostiedi - objekt je postaven v piiméstské zastavbe.

6.1.3 Vnitini vlivy

Vodovodni potrubi - vodovodni potrubi je zhotoveno z plastovych trubek, pohyb vody

v nich by mohl ptipadné ovlivnit funkci mikrovinnych detektort.

Vytapéni, vzduchotechnické a klimatizacni systémy - vytapéni domu je etdzové a
zajisténo plynovym kotlem. V koupelné se nachdzi jeden horkovzdusny ventilator — Casto

se nepouziva. Turbulence vzduchu by neméla ovliviiovat pouziti ultrazvukovych detektort.

Vyvésni Stitky nebo obdobné zavésné predméty - vSechna okna v pfizemi jsou vybavena
zaclonami. Okno v obyvacim pokoji je osazeno vertikdlnimi Zaluziemi, které mohou

ovliviiovat detektory pohybu pfi pritvanu.

Zdroje svétla - do obyvaciho pokoje mohou sméfovat svétlomety projizdejicich
automobildl, a to kviili velké prosklené ploSe. Kazdopadné z ulice je vysazena vyssi zelen,
kterd castecné zabraiiuje prusvitu do interiéru. Pii instalaci PIR detektoru je potieba vzit

tento fakt v potaz.

Elektromagnetické ruSeni - v domdacnosti se nachdzi b&zné certifikované domaci

spottebice (lednicka, pracka, kotel).

Vnéjsi zvuky - ruSivym zvukem, ktery by mohl piipadné aktivovat ultrazvukovy detektor

je domovni zvonek a telefon.
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Divoka nebo domaci zvifata - objekt neni trvale obyvan zadnymi zviraty, ale prechodné

zde byvaji dva psi mensiho vzristu, takze s tim je potteba pti vybéru detektorii pocitat.

Privan - pfi zastiezeni objektu by zde nemél byt zadny privan, ovSem je potieba dbat na
spravné zaviené okna a dvefe. Vznikly priivan by mohl ovliviiovat ¢innost detektord a

vyvolavat falesné poplachy

Usporadani skladovanych piredméti - objekt je vybaven béznym nabytkem, nevyuziva
se ke skladovani. V garazi je uskladnéno ne€kolik druhti naradi a materiald, tady je potieba

dbat na umisténi detektoru.

Zvlastni pozornost - objekt je suchy, nedochazi ke kondenzaci vody na skle — detektory

Ize instalovat 1 na zaskleni.

6.1.4 Vnéjsi vlivy

Dlouhodobé piisobici faktory - k objektu vede mistni komunikace, kterd neni urc¢ena pro
vetejné parkovani. Pres objekt nevede Zadny letecky koridor. V blizkosti asi 1km se

nachazi kone¢na stanice tramvaje.

Kratkodobé pusobici faktory - objekt se nachazi v zastavéné ¢asti, v dohledné dob¢ neni

planovana vystavba, ktera by ovlivnila jeho zabezpeceni.
Vlivy pocasi - objekt se nenachazi v zddném vyjimecné exponovaném prostiedi.
Vysokofrekvenéni ruseni - blizko objektu se nenachazi zadné vysokofrekvencni ruseni.

Sousedni objekty - nevylucuje se, ze sousedni objekty by nemohly vyuzivat zatizeni, jez

generuji vysoké hladiny elektromagnetického ruseni.

Vlivy klimatickych podminek - je tfeba brat v ivahu mistni klimatické podminky.

6.2 Kontrolni seznam

Bezpecnostni posouzeni objektu bylo déle provedeno prostfednictvim metody kontrolniho

seznamu (CLA) a vysledky zaznamenany do niZe uvedenych tabulek:
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Tab. 8. Kontrolni seznam cast 1[autor]
Hrozba Stav ANO | NE
Pozar Je v objektu aspon 1 funk¢ni hlasic pozaru?
Povoden Nachazi se objekt na kopci?
Uder blesku Je objekt vybaven hromosvodem?
Vichtice Je blizké okoli bez stromu, které by svym padem
mohly objekt poskodit?
Tab. 9. Kontrolni seznam cast 2 [autor]
Hrozba Stav ANO | NE
Kradez Jsou pfti pohledu z ulice piekazky (zelen, oploceni,
apod.) zabranujici pohledu na néktery hodnotny
majetek?
Vloupani, M3 objekt neporusSenou obvodovou ochranu?
vandalismus

Je objekt vybaven prvky PZTS?

Je objekt vybaven kamerovym systémem?

Jsou cenné pfedméty uchovany v trezoru?




UTB ve Zliné, Fakulta aplikované informatiky 37

Tab. 10. Kontrolni seznam cast 3 [autor]

Hrozba Stav ANO | Castetné | NE
Ptekonani Je slozité ptekonat oploceni objektu?

oploceni

Vyhackovani Jsou vstupni dvetfe vybaveny bezpecnostni

cylindrickou vlozkou?

Rozbiti sklenénych | Jsou vSechna okna vybavena bezpe€nostni
vyplni oken folii, ¢1 sklem?

Rozbiti sklenénych | Jsou vSechny dvete vybaveny bezpecnostni
vyplni na dvetich | folii, ¢1 sklem?

Vypaceni, Jsou dvete vybaveny bezpecnostni liStou

vysazeni dvefti proti vypaceni?

Odvrtani zamku Jsou dvete vybaveny bezpecnostnim
kovanim?

Vypaceni oken Jsou okenni ramy chranény proti
vypaceni?

Ptekonani pres Jsou na Gizemi objektu uzamceny zebiiky a

sttechu, balkon podobné naradi?

*Pouze zadni vchodove dvere jsou vybaveny bezpecnostnim sklem

Prirodni vlivy - ze seznamu z Casti 1 lze vycist, ze objekt je ptfed prirodnimi vlivy
relativné dobfe chranén, ovSem ptirodni vlivy jsou nevyzpytatelné, tudiz je velmi tézké se
proti nim chranit. Problémem by mohla byt zvlasté vichtice, jelikoz v okoli rostou vyssi
stromy, které by mohly objekt svym padem poskodit. Tyto stromy se ovSem nenachazi na

uzemi objektu, tudiz tuto skutecnost neni mozné nijak ovlivnit.

OhroZeni ¢lovékem - ze seznamu z ¢asti 2 a 3 je jasné, Ze v tomto ohledu je objekt
mnohem zranitelnéj$i. Miuze za to mimo jiné i1 absence jakéhokoliv technického
zabezpeceni — objekt neni vybaven prvky PZTS, kamerovym systémem nebo trezorem.
Disponuje pouze jednim poZarnim hlasi¢em. Navic chybi vhodné mechanické prvky
zabezpeceni — napf. bezpecnostni kovani, zdmky s bezpecnostni cylindrickou vloZkou.
Okna a dvefe nejsou chranény proti piipadnému vypéaceni bezpe¢nostnimi liStami. Za
minusy miZeme povazovat i to, ze obvodovou ochranu pozemku, ktera je tvofena
dievénym latkovym a draténym plotem lze snadno piekonat, v jednom misté je dokonce
draténé pletivo poruseno. Na pozemek vedou dva vstupy, pro pesi a pro automobil. Oba

jsou vybaveny zakladni cylindrickou vlozkou FAB ftady 100. Okna objektu jsou
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uzamykatelna zevnitt. Celkem 7 oken je snadno dosazitelnych, dalSich 5 je dosazitelnych

jen pomoci zebtiku. Hlavni vstup do garaze a do objektu nema zadné bezpecnostni prvky.

Kladem je, Ze vstup do objektu z odvracené strany je vybaven bezpecnostnim sklem, avs§ak
bez bezpe¢nostni cylindrické vlozky, ¢i bezpe¢nostniho dvefniho kovani. Poslednim
vstupem do objektu jsou gardzova vyklopna vrata, kterd nelze ru¢né otevfit. Vrata jsou

automaticky ovladana pomoci ovladace.

6.3 SWOT analyza

Jako dal$i metoda pro posouzeni zabezpeCeni vybrané¢ho objektu byla vybrdna SWOT
analyza. Cilem dale uvedené SWOT analyzy je rozpoznani silnych stranek rodinného

domu a identifikace stranek slabych, ve vztahu k pfileZitostem a hrozby z vnéjSiho

prostiedi.
Tab. 11. SWOT analyza objektu [autor]
S (Silné stranky) W (Slabé stranky)
e Umisténi objektu e Obvodova ochrana
e Zamky (uzamykatelné vstupy) e PZTS
e Plastova ochrana e EPS
e Sousedi e (Cena majetku
e Osv¢étleni objektu
O (Prilezitosti) T (Hrozby)
e Oprava oploceni e Vloupani
e Pofizeni psa e Kradez
e Kamerové systémy e Vandalismus
e Zatizeni EPS e Pozar
e Zatizeni PZTS e Rostouci kriminalita (ublizeni na
e Vylepseni osvétleni zdravi)
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Silné stranky dle SWOT analyzy tkvi v umisténi objektu. Rodinny dim je umistén v
okrajové c¢asti meésta. Dalsi silnou strankou jsou sousedé, kteti jsou v dohledové

vzdalenosti ze v§ech stran od objektu.

Slabé stranky rodinného domu jsou hlavné obyvatelé objektu a jejich ptipadna nedbalost.
Jelikoz majitel mél na stavbu domu omezeny rozpocet, zabezpeceni domu bylo odloZzeno

do budoucna. Tudiz objekt postrada jakékoliv prvky technické ochrany.

PrileZitosti jsou hlavné v moznosti instalace technickych zabezpecovacich zatizeni, od
pozarnich hlésicd, detektorii az po kamerové systémy. Pfi absenci obyvateli v domé je

dalsi ptileZitosti si pofidit 1 psa. Dale by méla byt zminéna oprava stavajiciho oploceni.

Hrozby jako vloupani, kradez je moZno eliminovat pomoci zabezpeCovacich prvkd.

Hrozby typu piirodnich vlivii ov§em nelze tak jednoduse odstranit.

Bodové ohodnoceni SWOT analyzy s ndslednym vysvétlenim ohodnoceni se nachazi

v priloze ¢. 1 této prdce.

6.3.1 Vyhodnoceni SWOT analyzy

Vyhodnoceni SWOT analyzy je provedeno pomoci souctu bodového ohodnoceni
z predchozi kapitoly. Silné stranky a prilezitosti jsou kladné, slabé stranky a hrozby jsou

povazovany za zaporne.
o Silné stranky — soucet +3
e PrileZitosti — soucet +3,25
o Slabé stranky — soucet -2,75
e Hrozby — soucet -3,8
Nyni vyuZzijeme algebraicky soucet vSech slozek pro vyhodnoceni stavu objektu.
343,25+ (-2,75) + (-3,8) =-0,2
Intervaly:
e (-0, 0) — vysoké riziko
e (0, 5) - stedni riziko

e (5, o) —nizké riziko

Vysledek je zdporné ¢islo, coZ znamena, Ze riziko ohroZeni objektu je vysoké.
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6.4 Pozadavky klienta

Pozadavkem klienta je zabezpecit rodinnym dim véetné garaze, ktera je s domem spojena.

Klient chce zabezpecit dim prosttednictvim PZTS a EPS.

Nejsou specifikovany zadné specidlni pozadavky na zabezpeCeni domu, v domé se
nenachazi neobvykle cenné predméty ¢i vyssi obnosy pen¢z v hotovosti. Je zde preference
na vyuziti bezdratovych komponenti, dratové komponenty instalovat do mist, ktera nejsou
obyvana napft. sklep, garaz, pida. Zde je potieba vést kabelaZ pomoci elektroinstalaénich
li$t. Maximalni dohodnuta cena vSech komponentli bez prace nesmi presahnout hodnotu 40

tisic K¢.
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7 NAVRHPZTS C. 1

Pro navrh poplachového zabezpefovaciho systému je potfeba urCit stupenn zabezpeceni
objektu s ohledem na charakter objektu a hlavné na finan¢ni moznosti investora. Dulezita

je 1 spravna volba jednotlivych periferii zabezpecovaciho systému.

7.1 STANOVENI STUPNE ZABEZPECENI A TRIDY PROSTREDI

Dle platné normy CSN EN 50131-1 ED. 2 (334591) s nazvem ,Poplachové systémy -
Poplachové zabezpetovaci a tisiiové systémy - Cast 1: Systémové pozadavky“ z roku 2017
se stanovi stupenn zabezpefeni novostavby rodinného domu stupném 1 — podle tabulky

niZe. Pti volbé stupné€ zabezpeceni je potieba brat v potaz i finanéni moZnosti investora.

Tab. 12. Rozdéleni typii zabezpeceni budov [8]

Rozdéleni typi zabezpeceni budovy Kategorie dle CSN 50131-1
byty, rodinné domy, garaze 1 nizka rizika
komer¢ni objekty 2 nizka az stiedni
penézni ustavy, sménarny, pamatky, 3 stfedni az vysoka

zbrang, narkotika

objekty nejvyssiho vyznamu — statni 4 vysoka rizika

instituce, jaderna zatizeni

Pro optimalni funkci pouzitych ochrannych prostfedki je objekt zatazen do I tiidy, garaZ
patiici k objektu pak do II. tiidy — podle Tab. 2: Klasifikace okolniho prostfedi [3]

uvedené v teoretické ¢asti zde.

7.2 PREHLED A POPIS POUZITE TECHNIKY

S ohledem na finanéni moZnosti byla zvolena nize uvedend skladba prvki
zabezpecovaciho systému. Systém je navrZen tak, aby ho v budoucnu mohl majitel rozsitit
a zvysit 1 stupen zabezpeceni na stupen 2. Veskeré komponenty splituji normy pro stupen

zabezpeceni 2 a prostiedi vnitini v§eobecné.
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Pouzité komponenty:

JA-82K Ustiedna EZS - OASIS s GSM JA-82Y a radio modulem JA-82R
JA-81E Dratova klavesnice

JA-81F Bezdratova klavesnice

SA214-2.6 Bezudrzbové akumulatory

JA-80A Bezdratova zalohovana venkovni siréna

JA-83P Bezdratovy PIR detektor pohybu osob

JA-83M bezdratovy magneticky detektor otevieni

JS-20 LARGO - PIR detektor pohybu osob

A S AR e

Opticko-koutovy konvencni hlasic ID100
10. SA-203 Detektor magneticky kontakt mini samolepici

Usti‘edna - JA-82K Ustiedna EZS - OASIS s GSM JA-82Y a radio modulem JA-82R

Byla zvolena ustfedna JA-82K od &eské firmy Jablotron. Ustiedna je hybridni
s maximalnim pfipojenim az 50 smycek ztoho az maximaln¢ 14 dratovych (pouze
s rozSifujicim modulem), coz je pro tento objekt velmi dulezité, jelikoz se vyuziji jak
bezdratové tak dratové smycky. Ustiedna jiz v cené zahrnuje GSM komunikétor, pro
pienos poplachu pies GSM sit, a radiovy modul pro komunikaci s bezdratovymi detektory.

Ustiedna je umisténa ve sklepd pod schodistém. [24]
Klavesnice — JA-81E dratova

Dréatova klavesnice JA-81E je urcena k ovladani a programovani systému. Obsahuje ¢tecku
bezdratovych piistupovych karet a dovoluje piipojit detektor otevieni dvefi. Klavesnice se
k usttedné ptipojuje kabelem. [24] Dratova kldvesnice byla vybrana k ovladani systému
z prostoru garaze. Kldvesnice ma vstup pro piipojeni magnetického detektoru otevieni

dveti, ktery vzdy pracuje ve zpozdéné zong.
Klavesnice JA-81F bezdratova

Jeji funkce je stejnd jako u vySe uvedené klavesnice. LiSi se pifipojenim. Komunikuje
bezdratove protokolem OASIS a je napdjena z baterii. Bezdratova klavesnice je umisténa u

vstupnich dvefi do objektu a je na ni pfipojen magneticky detektor umistény na dveftich.
[24]

SA214-2.6 Bezidrzbové akumulatory

Akumulétor do skiin€ usttedny slouzici jako zalozni zdroj v ptipadé vypadku proudu.
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JA-80A bezdratova zalohovana venkovni siréna

Vyrobek je prvkem systému JA-80 Oasis firmy Jablotron. Pouziva se k signalizaci
poplachu ve venkovnim prostiedi. Je vybavena sabotdaznimi senzory, komunikuje
bezdratovym protokolem Oasis a je napajena lithiovou baterii. Bezdratova venkovni siréna
byla vybrana pro signalizaci vyvolaného poplachu spolu s GSM pienosem na mobil

majitele. [24]
JA-83P Bezdratovy PIR detektor pohybu osob

ZmenSena podoba pohybového PIR detektoru pokryva az 112m? podlahové plochy.
Digitalni analyzou se dosahuje vysokd odolnost vii¢i faleSnym poplachiim. Tato verze
nema vstup pro piipojeni senzoru otevieni dveti. Detektor JA-83P se vyuziva k prostoroveé
detekci pohybu osob uvniti budov. Jeho detekéni charakteristiku lze ménit pouzitim
alternativni ¢oCky. Odolnost k faleSnym poplachim je dvoustupiiova, volitelna. Detektor
komunikuje bezdratovym protokolem OASIiS a je napajen z baterie. Detektor je vybran
diky snadné instalaci a hlavné je bez kabeldze. Potieba nasadit alternativni ¢ocky — JS

7910, z divodu obcasné ptitomnosti dvou pstt mensiho vzristu. [24]
JA-83M bezdratovy magneticky detektor otevieni

Vybréan pro obytné prostory domu, bezdratové pfipojeni komunikuje pies protokol Oasis a

slouzi k detekci otevieni dveti, oken apod. [24]
525DM VISION A-M - PIR + MW detektor pohybu osob

Jedna se o dudlni detektor kombinujici PIR detektor s mikrovinnym detektorem. Oba
signdly jsou zpracovavany digitalng, coz omezuje vyskyt faleSnych poplachi. Detektor byl
zvolen, protoze v gardzi mize dochazet ke zménam teplot (napt. chladnuti motoru auta),
které by mohl PIR detektor oznacit jako faleSny poplach. Jednd se o dratovy detektor a je

umistén v garazi. [24]
Opticko-koutovy konvencni hlasi¢ ID100

Koufovy hlasi¢ byl vybran pro detekci v gardzi objektu, kde se nachazi rtizné nebezpecné

latky, které se mohou pii nespravném zachazeni, nepozornosti vznitit.
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SA-203 Detektor magneticky kontakt mini samolepici

Dratovy magneticky kontakt pro detekci otevieni oken, dveti do garaze, kde neni potfeba

vyuzivat bezdratovych detektort. [24]

7.3 KONFIGURACE SYSTEMU

Periferie 1ze zaradit do tii sekci - A,B,C - pfiCemz Cast A je napt. gardz, cast B je ptizemi a
¢ast 3 prvni patro. Pfi nastaveni ABC se provede rychlé zabezpeceni celého systému (A, B
1 C), pfi1 nastaveni A se provede zajiSténi sekce A (hlidani garaze — vhodné na denni

zastfezeni), B provede zajisténi sekci A 1 B (hlidani gardze a ptizemi — vhodné na noc).

Stav systému lze ovladat z klavesnice, klicenkou, dalkové telefonem nebo internetem,
ptipadné z ptipojen¢ho pocitae s programem OLink. V této konfiguraci lze ptistupovat
k systému pies voln¢ stazitelny program OLink 2.0, a to diky GSM komunikatoru JA-82Y,
ktery ustfedna obsahuje. [24]
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Rozdéleni zon:

Tab. 13. Rozdeéleni detektorii do zon a podsystéemu [autor]

detektor 1 (na

zona 1 |zpozdéna Klévesnici)
zona 2 |okamzita detektor 2
zona 3 |nasledné zpozdéna |detektor 3
zoéna 4 |okamzita detektor 4 Podsystém B
zona 5 |okamzita detektor 5 (pfizemi)
zona 6 | okamzita detektor 6
zona 7 | okamzita detektor 7
zona 8 |zpozdéna detektor 8 (na
p klavesnici)
zona 9 |nasledné zpozdéna |detektor 9 (drat.)
Podsystém A (gardz)
zona 10 | okamzita detektor 10,11(drat.)
zona 11 |zpozdéna detektor 12 (drat.)
, oy detektor 13, koutovy
zona 12 | okamzita hlasié (drat.)
zona 13 | okamzita detektor 14
zona 14 | okamzita detektor 15 Podsystem C (1.
patro)

z6na 15 |okamzita

detektor 16

ZastreZeni systému

Stisk klavesy A zajisti podsystém A (gardZz), stisk B zajisti podsystém A i B (garaz

a prizemi), stisk klavesy ABC zasttezi cely systém (A, B 1 C).

Stisk klavesy je nasledovan zaddnim uZzivatelského kddu, nebo karty

Pomoci kli¢enky:

o stiskem zamku se zajisti cely systém

o stiskem ¢erného tlacitka se zajisti A (garaz)

o stiskem bilého tlacitka se zajisti A+B (garaz a piizemi)
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e Po zajisténi klavesnice pipne a za¢ne odpocitavat Cas pro odchod, signalizace A, B

a C ukazuji, které Casti jsou zajistény. [24]
Odjisténi systému

e B¢hem prichodového zpozdéni je potteba zadat uzivatelsky kod (nebo kartu)

pripadné stisknout tlacitko odemceni na klic¢ence, poté se cely systém odjisti. [24]

7.4 CENOVY ROZPOCET PRVKU A POPIS KABELAZE

Prvky zabezpefovaciho systému byly vybrany s ohledem na pozadavky investora:

e maximalni cena zabezpecovaciho systému (mimo kabelaz a prace) — 40 000 K¢
e prevazné vyuziti bezdratovych komponenti — dratové zapojeni lze vyuzit ve sklepé

a garazi.
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Tab. 14. Vypis vsech prvkii s cenou [autor]

pocet cena/ks cena

JA-82K Ustiedna EZS -

OASIS s GSM JA-82Y a

radio modulem JA-82R 1| 12329K¢ 12 329 K¢

JA-81E

Dratova klavesnice 1 2 104 K¢ 2104 K¢

JA-81F Bezdratova

klavesnice 1 2 853 K¢ 2 853 K¢

SA214-2.6 Bezudrzbové

akumulatory 1 369 K¢ 369 K¢

JA-80A Bezdratova

venkovni siréna 1 3290 K¢ 3290 K¢

Optickokourovy

konvencni hlasi¢ ID100 1 515 K¢ 515 K¢

JA-83P Bezdratovy PIR

detektor pohybu osob 6 1578 K¢ 9 468 K¢

JA-83M bezdratovy

magneticky detektor

otevieni 4 968 K¢ 3872 K¢

525DM VISION

PIR+MW 1 926 K¢ 926 K¢

SA-203 Detektor

magneticky kontakt

mini samolepici 5 89 K¢ 445 K¢

BAT-3V0-CR123A 12 65 K¢ 780 K¢

1S-7910 Zvirteci ¢ocka 6 60 K¢ 360 K¢
37 311 K¢

Pro pfipojeni dratovych prvka systému je zvolen Kabel UTP 4x2 cat. 5e. UTP kabel je
priméarné urcen pro montaz pocitacovych siti, ale vyuzit se dd i pro montaz alarm systémui

Jablotron. Vyhoda je ta, Ze jednotlivé prvky vyuZiji jen 6 Zil kabelu, zbylé 2 se daji vyuZit
na jiné ucely. [24]
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Popis kabelaze na zdklad€ déale uvedeného navrhu:

kabelaz &. 1: Ustfedna —> magneticky kontakt na vstupnich dvefich do garaze
kabelaz ¢. 2: Ustfedna — magneticky kontakt na oknech, pozarni hlasi¢
kabelaz &. 3: Ustiedna — PIR+MW detektor

kabelaz &. 4: Ustfedna —> magneticky kontakt u kotelny

kabelaz €. 5: Ustfedna — klavesnice v garazi.

7.5 VYPOCET NAPAJECICH ZDROJU

Celkova spotieba energie vSech komponent zabezpefovaciho systému je dle nize uvedené

tabulky:

Tab. 15. Odbér proudu jednotlivych komponent [24]

Prvek mA
ustfedna JA-82K 30
modul JA-82R 20
klavesnice JA-81E 30
komunikator JA-80Y 35
525DM VISION PIR+MW 30
Optickokoutovy konvenéni hlasi¢ ID100 40
celkem 185

C=1xt=0,1854%12h = 2,22Ah

Pro zvolené komponenty je zapotiebi usttednu doplnit akumulatorem o kapacité minimalné

2,22 Ah. Bezdratové komponenty nemaji Zadny odbér z Ustiedny.
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7.6 HLASENI POPLACHU A ZASAH

Vyhlaseni poplachu je ozndmeno majiteli na mobilni telefon. V ptipad¢ potfeby je moznost
zaslat informace o poplachu v objektu i na DPPC Jablotronu, které¢ vyhodnocuje operator
tisnové linky. Tato sluzba je zpoplatnéna na 480 K¢ na mésic v piipadé zakladni ochrany,

celkova ochrana vychazi na 890 K¢ mési¢né.

Majitel objektu je schopen zjistit stav objektu do 30 minut od vyvolani poplachu. Vyjezd
pii zakladni a b&Zné ochrané je zpoplatnén na 800 K&, respektive 500 KC.

7.7 BLOKOVE SCHEMA

Blokové schéma navrzen¢ho PZTS je zndzornéno na nasledujicim obrazku:

Bezdratové detektory

Zakladni deska Ustredny :

7
Radiovy modul
JA-82R
Prostor pro dratové moduly
Napajeci konektor Transformator 17V
Svorkovnice

Dratove vstupy 1-4 ’m‘

Dratové detektory Klavesnice| |Sirena .
GSM komunikator JA-82Y = — — = Mobil, DPPC

Obr. 5. blokové schéma PZTS [autor]
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7.8 VYKRESY POPLACHOVEHO ZABEZPECOVACIHO
SYSTEMU
Do nasledujiciho ptidorysu rodinného domu je zakreslena pozice v§ech prvki PZS.

Vykresy jsou zpracovany v programu AutoCAD 2019. Pouzivané schématické znacky jsou

zndzornény na obrazku nize:

wnitFnl slrena

&

magneticky detektor PIR wé& jir

noph jeci zdro]

- P

Poz. hlasiCe

ustredna ) losad
venkowvni slrena klavesnice, ovlad

ikdt
GSM kanuni er zéloznT akumuldtor Dualnl PIR+MW

T | > D% e-

det. hoflavych plynd kabeldaz

H o

Obr. 6. Schematické znacky prvkii PZTS [autor]

det. rozhitl skla

Vesker¢ detektory jsou ocislovany a ptifazeny do jednotlivych zon viz Tab. 13.
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Obr. 7. Pudorys domu prizemi [autor]



UTB ve Zliné, Fakulta aplikované informatiky

52

—_— —
Pokoj 1 Koupelna
P S| S
Komora
\.
~
Pokoj 2 Pokoj 3
15 16

Balkon

Obr. 8. Pidorys prvniho patra [autor]
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8 NAVRH POPLACHOVEHO ZABEZPECOVACIHO SYSTEMU C.2

Druhym navrhem pro zabezpeceni rodinného domu je navrh s vyuzitim dratového zapojeni

celého zabezpeCovaciho systému.

8.1 STANOVENI STUPNE ZABEZPECENI A TRIDY PROSTREDI

Pro zvoleny ndvrh s vyuzitim dratovych prvki je zvolen vyssi stupent zabezpeceni, nez u
prvniho navrhu — stuperi 2 — viz Tab. 3. Urovné stiezeni: [3] a Tab. 12. Rozdéleni typi

zabezpeceni budov. [§]

Komponenty pattici do domu jsou ptitazeny do 1. Tridy — vnitini prostiedi, a komponenty
pattici do gardze do IL tiidy — vnitini vSeobecné - viz Tab. 2. Klasifikace okolniho

prostiedi. [3]

8.2 PREHLED A POPIS POUZITE TECHNIKY

S ohledem na finanéni moZnosti byla zvolena nize uvedend skladba prvka
zabezpecovaciho systému. Systém je navrZen tak, aby ho v budoucnu mohl majitel rozsitit
a zvysit 1 stupen zabezpeceni na stupen 2. Veskeré komponenty splituji normy pro stupen

zabezpeceni 2 a prosttedi vnitini vSeobecné.
Pouzité komponenty:

Ustfedna HS2032 NKT VK

Klavesnice HS2LCD

Zbénovy expandér HSM2108
Komunikator TL2803G

Akumulator 7Ah UT

Venkovni zdlohovand siréna OS-365A
PIR detektor LC-100-PI

Dualni detektor PIR+MW LC-104-PIMW
Detektor tfisténi skla LC-105-DGB

—_—

A e AN R T

10. Opticko-koutovy konvencni hlasi¢ ID100
11. Magneticky kontakt MAS203
12. Detektor hotlavych plynt GS-133
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Ustfedna HS2032 NKT VK

Byla zvolena tisttedna POWER NEO HS2032 od kanadské firmy DSC. Ustiedna méa 8
z6n, které je mozné rozsitit az na 32 — dratovych i bezdratovych, po zakoupeni piislusnych
moduld. V krytu Gstfedny je misto az na 17Ah akumulator, coz je pro nasledujici aplikaci
dostacujici. K ustiedné¢ je potfeba dokoupit komunikator TL2803G, diky kterému je
moznost posilat poplachové zpravy na mobilni telefon majitele. Déle byl zvolen zoénovy
expandér s 8 dratovymi zénami, ktery se také umistuje do krytu ustiedny. Ustfedna je

umisténa ve sklepé, stejné jak v predeslém navrhu. [25]
Klavesnice HS2L.CD

LCD alfanumerické klavesnice s krytem klaves pro ustiedny fady Power NEO, velky 32
znakovy displej, 1 zoénovy vstup/vystup, zobrazuje stav 128 zon, v globdlnim rezimu
zobrazuje stav 8 blokli, umoznuje ovladani 8 blokti, zobrazuje instrukce k ovladani, stav
systému, poruchové stavy, umoziuje prohlizeni paméti udalosti, obsahuje 5 prog. tlacitek,
3 tisniova tlacitka, podsviceni klaves, vestavény piezo-elektricky bzucak s volbou tont.
Jsou navrhnuty dvé tyto klavesnice s umisténim v pfedsini u vstupnich dveti a v garazi.

[25]
Akumulitor 7Ah UT

Akumulator o kapacité 7Ah do skifin¢ ustiedny slouzici jako zalozni zdroj v ptipadé

vypadku proudu.
Zalohovana venkovni siréna OS-365A

Pro vyhlaseni poplachu byla vybrana venkovni zdlohovana siréna spolu s GSM ptenosem.
Siréna je vybavena i optickou signalizaci a jiZ obsahuje v baleni nahradni akumulator.

Akustickou 1 optickou signalizaci lze ovladat samostatng. [25]
PIR detektor LC-100-PI

Jedna se o digitalni PIR detektor s PET imunitou aZ do hmotnosti 25kg. Detektor pouZiva
optické cockys Ctyindsobnym PIR senzorem, vysokéd odolnost viic¢i viditelnému svétlu.
Detektor jiz obsahuje PET cocku, coz této aplikaci vyhovuje. PIR detektory jsou umistény
v klicovych prostorech objektu, kde se pravdépodobné pachatel bude pohybovat. [25]
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Dualni detektor PIR+MW LC-104-PIMW

Jedna se o dudlni detektor pohybu vyuzivajici PIR detektor pohybu a zaroveini i mikrovinny
detektor pohybu na principu Dopplerova efektu. Dualni detektor byl vybran do pfistavéné
garaze, kde by obycejny PIR detektor mohl hlasit falesné poplachy napt. pii chladnuti

motoru auta. [25]
Detektor tristéni skla LC-105-DGB

LC-105-DGB patti k nové generaci detektorti rozbitého skla. LC-105-DGB, ktery obsahuje
lepsi detekci rozbitého skla a také dokaZe odhalit fezdni skla diamantem. Tohoto je
dosaZzeno novym zcela digitdlnim zpracovanim signdlu. LC-105-DGB fteSi problém
faleSnych poplachti. LC-105-DGB zachycuje ojedin€ély zvuk vydavany pii rozbiti nebo
fezani skla. [25]

Opticko-kourovy konvenéni hlasic ID100
Koutovy hlasi¢ byl vybran pro detekci v garazi objektu, kde se nachazi rizné nebezpecné
latky, které se mohou pfi nespradvném zachazeni, nepozornosti vznitit.

Magneticky kontakt MAS203

Magneticky kontakt zvoleny pro povrchovou montaz na vSechny okna a vstupy do objektu.

Odpovida stupni zabezpeceni 2.
Detektor hoilavych plynia GS-133

Detektor indikuje tnik nebezpecnych hotlavych plyni — zemni plyn, propan, butan aj.
Obsahuje optickou 1 akustickou signalizaci. Detektor je vybran pro detekci tiniku plynu z

plynového kotle umisténého v kotelné.

8.3 KONFIGURACE SYSTEMU

Ustiedna pracuje ve 3 rezimech — odchod, doma, noc. Do zmin&nych rezimi lze pritadit
jednotlivé zony:

e Odchod — v8echny zony, zastfezi cely objekt

e Doma—zony 1 a 10, zastiezeni garaze

e Noc —zo6ny | az 10, zastfezi piizemi
Stav systému lze ovladat z klavesnice, klicenkou nebo bezdratovym ovladacem. Je zde 1

moznost posilat piikazy k Gstfedné pomoci SMS.
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Rozdéleni zon:

Tab. 16. Rozdéleni detektorii do zon a podsystémii

[autor]

Typ z6ny Popis zény
zonal okamzitd Garaz kontakty
zéna 2 okamZitd Kotelna
z6na 3 podminecné zpozdénd |Vstupnichodba
z6na 4 okamzitd Chodba
z6na 5 okamZzitd Obyvaci pokoj
z6na 6 okamZitd Jidelna
z6na 7 okamzitd Kuchyn
z6na 8 okamZitd Zadni vchod
z6na 9 okamZzitd Sklep
z6na 10 podminecné zpozdénd | GardiPIR
z6na 11 okamZzitd Koupelna
zéna 12 okamtzitd Pokoj 1
z6na 13 okamZitd Schodisté
z6na 14 okam?zita Plda
zéna 15 okamtzitd Pokoj 2
z6na 16 okamZzitd Pokoj 3

K obéma klavesnicim jsou pfipojeny magnetické kontakty (vstupni dvete, garazové dvete a

vrata) se zpozdénou zonou.

ZastreZeni systému

o Stisk klavesy F1 zapne systém v rezimu Doma (garaz), stisk F2 zapne systém v
rezimu Odchod (cely systém), stisk klavesy Zapnuti Noc zapne systém v rezimu
Noc (ptizemi)

e Stisk klavesy je nasledovan zadanim uZivatelského kodu, nebo klicenky

e Po zajiSténi kldvesnice 6x pipne a zac¢ne odpocitavat ¢as pro odchod, sviti kontrolka

zapnuto a pfipraveno

Odjisténi systému

e Bé&hem ptichodového zpozdéni zazni bzucak na klavesnici a je potieba zadat

uzivatelsky kod, ptipadné kli€¢enku, poté se cely systém odjisti
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8.4 CENOVY ROZPOCET PRVKU A POPIS KABELAZE
Cenovy rozpocet ¢tyficet tisic se pii zcela dratové varianté navrhu nevycerpal.

Tab. 17. Vypis vsech prvkii s cenou [25]

pocet cena/ks cena
Ustfedna HS2032 NK T
VK 1 3997 K¢ 3997 K¢
Klavesnice HS2LCD 2 2 828 K¢ 5656 K¢
Zénovy expandér
HSM2108 1 1670 K¢ 1670 K¢
Komunikator TL2803G 1 9842 K¢ 9 842 K¢
Akumuldtor 9 AH/12V
(LEAFTRON) 1 592 K¢ 592 K¢
Venkovni zalohovana
siréna OS-365A 1 2 024 K¢ 2 024 K¢
PIR detektor LC-100-PI 6 362 K¢ 2171 K¢
Dualni detektor
PIR+MW LC-104-PIMW 1 1039 K¢ 1039 K¢
Detektor tristéni skla
LC-105-DGB 2 659 K¢ 1319 K¢
Opticko-kourovy
konvencni hlasi¢ ID100 1 515 K¢ 515 K¢
Magneticky kontakt
MAS203 19 213 K¢ 4 046 K¢
Detektor hotlavych
plynt GS-133 1 1130 K¢ 1130 K¢
34 001 K¢
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Vedeni jednotlivych komponentt je provedeno kabelem UTP/FTP 4x2x0,5

Popis kabelaze na zakladé déale uvedeného navrhu:

kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz ¢.
kabelaz €.
kabelaz €.
kabelaz €.
kabelaz ¢.
kabelaz ¢.

kabelaz ¢.

1:

O o0 3 N Wn B~ W DN

16:

Ustiedna —> detektory v garazi, pozarni hlasi¢

: Ustiedna —> detektory v kotelng, detektor iiniku plyni
: Ustiedna —> PIR - vstup

: Ustiedna —> PIR - chodba

: Ustiedna —> detektory v obyvacim pokoji

: Usttedna —> detektory v jideln&

: Ustiedna —> detektory v kuchyni

: Usttedna — magneticky kontakt — zadni vchod

: Ustfedna — magneticky kontakt u ustfedny

: Ustfedna —> dualni detektor v garazi

: Ustfedna — magneticky kontakt - koupelna
: Ustfedna — magneticky kontakt — pokoj 1

: Usttedna —> detektory na schodisti

: Ustfedna —> detektor rozbiti skla - svétlik

: Ustfedna — magnetické kontakty — pokoj 2

Ustiedna — magnetické kontakty — pokoj 3

Zvolend aplikace poplachového zabezpecovaciho systému ma velice rozsdhlou a

komplikovanou kabeldz. Montdz je provedena pomoci instalacnich liSt, protahovacich

trubek.

8.5 VYPOCET NAPAJECICH ZDROJU

Odbér proudu u jednotlivych komponentl je ptevzat ze specifikace vyrobki a vypocitan

celkovy odbér celého systému. Dale je proveden vypocet potiebné kapacity akumulatoru,

aby systém byl nepéajen bez zékladniho zdroje alespon 12h.
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Tab. 18. Odbér proudu jednotlivych komponent [25]

Prvek mA
Komunikator TL2803G 120
Zo6novy expandér HSM2108 30
klavesnice HS2L.CD 110
PIR LC-100 48
PIR LC-104 20
Venkovni siréna MR100R 50
Optickokoutfovy kon-vencni hlasic ID100 40
Detektor hotlavych plyna GS-133 100
Detektor tfisténi skla LC-105 24
celkem 402

C=1xt=0394*12h = 6,5044h

Pro zvolené komponenty je potfeba zvolit akumulétor o kapacité nejméné 6,5 Ah.

8.6 HLASENI POPLACHU A ZASAH

VyhlaSeni poplachu je ozndmeno majiteli na mobilni telefon. Je zde i moZnost pienosu na

dohledové centrum firmy Global security s.r.o0. s mésicnim poplatkem od 299 K¢

Majitel objektu je schopen zjistit stav objektu do 30 minut od vyvolani poplachu. Vyjezdy
bezpecnostni agentury Global security s.r.o. pfi cenové kategorii private jsou zpoplatnény

nezminénou ¢astkou.

8.7 BLOKOVE SCHEMA

ZjednoduSené blokové schéma navrzeného poplachového zabezpeCovaciho systému je

znazornéno na nasledujicim obrazku:
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Zakladni deska ustredny

Zonovy expandér

Vstupy 9-16

Prostor pro modul vystupt

Napajeci konektor

Svorkovnice

Dratové vstupy 1-8

TL2803GC

Transformator 17V

Dratové detektory

Klavesnice

Siréna

GSM/IP komunikator

TL2803G

= = Mobil, DPPC

Obr. 9. Blokové schéma PZTS [autor]

8.8 VYKRESY POPLACHOVEHO ZABEZPECOVACIHO
SYSTEMU

Vykresy jsou zpracovany v programu AutoCAD 2019. Pouzivané schématické znacky jsou

Znazornény na obrazku nize:



UTB ve Zliné, Fakulta aplikované informatiky

61

magnheticky detektor PIR wé& jir vhit#ni slrena

nopé ject zdro

B :

Poz, hlasice

ustredna ) Sodal
venkovni slrena klavesnice, ovlad

PZ/TS j“S“ "~

ikator
GSM kanunt zaloZni akumuldtor Dualnl PIR+MW

o | 5> DS e-

det. hoflavych plynd kobeld 2

det. rozbiti sklo

Obr. 10. Schématické znacky prvkit PZTS [autor]

Do nasledujiciho ptidorysu rodinného domu je zakreslena pozice vSech prvka PZS.

Na vykresu jsou ocislovany jednotlivé smycky, pomoci nichz jsou detektory ptipojené

k tstiedné.
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Obr. 11. Pudorys prizemi domu [autor]
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Obr. 12. Pudorys prvniho patra [autor]
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9 SROVNANI NAVRHU

Po vypracovani navrhii dvou variant PZTS doslo k jejich porovnani. K tomuto ucelu byly
vybrany nektera fakta, jez jsou vypsany v tabulce Tab. 19. Polozky, u kterych byla

zaznamenana shoda, jsou podbarveny Sedé€. V ostatnich piipadech se lisi.
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Tab. 19. Srovnani navrhi [autor]

Hledisko porovnani

Navrh PZTS ¢. 1

Navrh PZTS ¢. 2

Stupen zabezpeceni

1

2

Ttida prostiedi Dtm I. + garaz II. Dum I. + garaz IL.
Pouzita | Pocet prvki 10 12
technika .t edna Jablotron — JA-82K DSC - H52032 NKT VK
Klavesnice dratova a bezdratova Drétova — 2x
Detektory PIR detektor pohybu osob - | PIR detektor pohybu osob -
6x 6x
PIR + MW — 1x PIR + MW — 1x
Detektor hotlavych plynt - | Detektor hotlavych plynd - 1x
0x
Magnetické kontakty — 9x Magnetické kontakty — 19x
Detektor tfisténi skla — 0x Detektor tfisténi skla — 2x
Opticko- ID 100 ID 100
koutovy
hlasi¢
Siréna zélohovana venkovni — 1x zalohovana venkovni — 1x

Konfigurace systému

3 podsystémy (ptizemi —

gardz - 1. patro); 15 zén

3 rezimy (odchod — doma —

noc); 16 zéon

Kabelaz Jednodussi — kombinace Komplikovana — jednotlivé
bezdratového a dratového prvky jsou ptipojeny
pfipojeni vyhradné dratoveé

Odbér proudu celého | 185 mA 402 mA

systému

HlaSeni poplachu GSM pienos na mobil, moznost hlaSeni na dohledové centrum

Cena

37 311 K¢

34001 K¢
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Nejzéasadnéjsi zménou v navrhu €. 2 je ta, Ze je navrzZen pro stupen zabezpeceni 2. Navrh €.
1 je vytvoren tak, aby jej bylo mozné postupem ¢asu rozsitit o dalsi detektory a zabezpecit
cely objekt také pro stupen zabezpeceni 2. Rozmisténi detektori v obou navrzich je témér
identické, navrh ¢. 2 obsahuje navic predevsim nékolik magnetickych kontakti na okna a

také detektor uniku plynti umistény u plynového kotle.

Prvni varianta navrhu se d4 povazovat za mnohem snadngjsi, co se tyce instalace — je zde
mnohem mensi pocet dratovych komponentii. Z toho vyplyva i mensi spotieba kabel a
instala¢niho materialu. Dale tady jsou minimalni z4sahy do interiéru budovy. To se neda
fict o druhém navrhu, ktery neobsahuje jediny bezdratovy komponent. VSechny jeho
montaz, vétsi naroky na instalaéni material (instalacni liSty, protahovaci trubky). Nelze se

vyhnout zasahu do interiéru budovy.

V prvnim navrhu byla zvolena ustfedna od Ceské firmy Jablotron. Cely systém se zde
rozdéli na 3 nezavislé podsystémy — konkrétnd garaz, piizemi a patro. Ustfedna kanadské
firmy DSC je zvolena u ndvrhu €. 2 — zde je systém ovladan pomoci 3 rezimt (odchod,
doma, noc), do kterych se ptifadi jednotlivé zény. VyhlaSeni poplachu je signalizovano
v obou piipadech pomoci zalohované venkovni sirény a prenosem pies GSM komunikator

na mobilni telefon uzivatele s moznosti pfenosu na dohledové centrum.

Dalsim rozdilem jednotlivych navrhi je jejich odbér proudu z usttedny — prvni navrh se
sklada pfevazné z bezdratovych komponentt, tudiz odbér z ustredny je piiblizné€ polovicni
oproti dratové verzi z nadvrhu €. 2. Bezdratové komponenty nejsou napajeny z ustfedny, ale
z baterie, které je potfeba kontrolovat a ménit. Z uvedenych divodi je u prvniho navrhu

pridélen akumulator o mensi kapacité (2,6Ah) nez u druhého (6,5Ah).

Cenoveé se navrhy moc nelisi, cena u druhého navrhu je ptiblizné o 3 tisice K¢ levnéjsi. A
to hlavné z ditvodu, Ze se jedna o komponenty zapojen¢ k ustfedné dratoveé. U této varianty
je ovSem potieba déale pocitat s drazsi a hlavné casoveé narocnéjsi instalaci celého systému.
Tento navrh ovSem splituje pozadavky pro stupeil zabezpeceni 2, prvni navrh je navrhnut
jen pro stupenn zabezpeceni 1, ale pouhym dokoupenim detektor ho lze také rozsifit na

vySSsi stupen.
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ZAVER

Prace popisuje bezpecnostni posouzeni rodinného domu ve ¢tyfech oblastech. Jmenovité to
jsou zabezpecované hodnoty, budova, vnitini vlivy, vnéjsi vlivy. Dale je provedeno
bezpe¢nostni posouzeni objektu pomoci metody kontrolniho seznamu CLA a SWOT
analyzy. Z vysledkl analyz vyplyva, Ze je objekt relativné dobte chranén pied ptirodnimi
vlivy. Komplikovangjsi je situace s lidskym faktorem, vici kterému je objekt mnohem
zranitelnéj$i. MliZze za to mimo jiné 1 absence jakéhokoliv technického vybaveni, protoze
objekt neni vybaven PZTS, kamerovym systémem ani jinymi bezpe€nostnimi prvky. Navic
chybi vhodné mechanické prvky zabezpeceni, napi. bezpeCnostni kovani, zamky

s bezpec€nostni cylindrickou vlozkou apod.

Na zédklad¢ bezpecnostniho posouzeni byly navrhnuty dva navrhy PZTS podle finan¢nich
pozadavkl majitele. Prvni navrh je slozen pfevazné z komponentl ¢eské firmy Jablotron,
konkrétné systému OASIS. Jadrem systému je tUstfedna JA-82K s GSM komunikatorem a
rddiovym modulem pro pfipojeni bezdratovych detektord, které jsou u tohoto navrhu
pievazné vyuzivany. Druhy navrh je zaloZen na systému kanadské firmy DSC na systému
POWER NEO a jejich ustfedné¢ HS2032. K ustiedné¢ je dokoupen GSM komunikator a
zonovy expandér. Tento navrh vyuziva jen dratového zapojeni prvki k ustfedné. Obsahem
prace je 1 vykresova dokumentace, jejiz soucasti je blokové schéma navrzeného systému a

znazornéni vSech komponentl systému do ptidorysu domu.

V posledni kapitole je provedeno srovnani obou ptfedchozich navrhi z hlediska stupné
zabezpeceni, pouzité techniky, ceny komponentli, materialu a naro¢nosti instalace systému

a ptipadné moznosti rozsifeni systému.

Vysledné navrhy uvedené v bakalaiské praci budou predlozeny majiteli objektu k
potenciondlnimu nasazeni. Jiz je na investorovi, zda bude jeden z navrhi akceptovat.
V obou navrzich byla dodrZena podminka dand vlastnikem objektu, a to cena prvkit PZTS
do 40 000 K¢. Zvoli-li investor variantu 1, kterd je navrzena pro stupen zabezpeceni 1,
musi pak pocitat s tim, Ze pokud bude chtit zvysit zabezpeceni, bude tfeba investovat do
nakupu dal§ich prvkd systému, nebo miiZze zvolit variantu 2, kterd je jiz navrZena pro
stupen zabezpeceni 2. Navrhy rovnéZ nabizeji moznost potenciondlniho rozsiteni o prvky
mechanickych zdbrannych systémui a kamerovych systémi. Majiteli budou také predlozeny
navrhy k odstranéni nedostatkli vyplyvajicich z analyzy soucasného stavu objektu, a to

napt. oprava obvodové ochrany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS Poplachovy zabezpecovaci a tisniovy systém
EPS Elektricka pozérni signalizace

ACCES Ptistupovy a dochazkovy systém

CCTV Uzavieny televizni okruh

EZS Elektrickéa zabezpecovaci signalizace
GSM Globalni systém pro mobilni komunikaci
DPPC Dohledoveé poplachové a piijimaci centrum
VKV Velmi kratké viny

PIR Pasivni infracerveny detektor

MW Mikrovinny detektor

HZS Hasicsky zachranny sbor

ZDP Zatizeni dalkového ptenosu

OPPO Obsluzné pole pozéarni ochrany

ZOKT Zatizeni pro odvod koufe a tepla

IP Internet Protokol

CPU Centralni procesorova jednotka

DRAM Dynamickd pamét s nahodnym ptistupem
LED Svétlo emitujici dioda

mA miliampér
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P I: BODOVE HODNOCENI SWOT ANALYZY ZABEZPECENI
VYBRANEHO OBJEKTU

V této ptiloze jsou ohodnoceny jednotlivé casti SWOT analyzy, pfidéleny vahy.
S néslednym vysvétlenim ohodnoceni. V zavorce je uvedena piidélena hodnota z tabulky,

ktera je nasledné vysvétlena.

Bodové ohodnoceni silnych stranek

Silné stranky Vaha Ohodnoceni Soucet
Umisténi objektu 0,3 2 0,6
Zamky 0,2 2 0,4
Plastova ochrana 0,3 4 1,2
Sousedi 0,2 4 0,8
Soucet 3

Umisténi objektu (2) — ohodnoceno hodnotou 2, obec se nachéazi v ¢asti s indexem

kriminality 147, sousedni obce s indexem kriminality 186 a 165
Skalovani na zakladé indexii kriminality za rok 2018:

1 — index kriminality (nad 170) 2 — index kriminality (170-130) 3 - index kriminality (130-
105) 4 - index kriminality (105-75) 5 - index kriminality (75-0) [23]

Zamky (2) — veSkeré zamky vstupnich dveti v objektu jsou osazeny zakladni cylindrickou

vlozkou fady FAB 100, s absenci bezpecnostniho dvetniho kovani.

1 — Zdkladni FAB 50 2 — Zakladni FAB 100 3 — Zakladni viozka FAB 100, bezpecnostni
kovani tridy 2. 4 — Bezpecnostni vlozka FAB 1000, bezpecnostni kovani bezpecnostni tridy

2. 5 — Bezpecnostni vlozka, bezpecnostni kovani tridy 3

Plastova ochrana (4) — objekt mé dvouktidla dfevéna délend okna s dvoj izolacnim sklem,
na stran¢ z ulice troj izolacni skla. Jedny vstupni dvefe jsou vybaveny bezpe¢nostnim

sklem.



1 - velmi poskozenda plastova ochrana 2 — posSkozend plastova ochrana 3 - plastova
ochrana bez pridavnych bezpecnostnich prvkii (pridavné zamky, bezpecnostni folie, mrize,
okenice) 4 — plastova ochrana s jednim pridavnym bezpecnostnim prvkem 5 — plastova
ochrana s dvéma a vice pridavnymi bezpecnostnimi prvky

Sousedi (4) — objekt neni izolovan, naopak je ze vSech stran obklopen dalSimi objekty,

které neptedstavuji hrozbu, naopak mohou piisobit jako dohledovy element. Vyhled na

objekt neni nijak zastinén.

1 — na objekt neni vyhled z okoli 2 — Ize jej z dalky pozorovat 3 — objekt sousedici, alespon
s jednim dalsim objektem 4 — objekt sousedici s vice obydlenymi objekty 5 — navic dobré

sousedské vztahy ,,sousedska hlidka *

Bodové ohodnoceni slabych stranek

Slabé stranky Vaha Ohodnoceni Soucet
Obvodova ochrana 0,3 3 0,9
PZTS 0,2 5 1
EPS 0,2 5 1
Hodnota majetku 0,2 3 0,6
Osvétleni objektu 0,1 3 0,3
Soucet 3,8

Obvodova ochrana (3)— obvodovou ochranu tvofi ze 3 stran klasicky dratény plot s oky
6x6cm a Zeleznymi zabetonovanymi sloupky. Dosahuje vysky 150cm. Z jedné ¢asti je plot
siln€ porusen a je bez vétSich problému priichozi. Ze strany z ulice je plot latkovy

s betonovou podezdivkou, dosahuje proménlivé vysky od 150cm do 160cm.

5 — absence obvodové ochrany 4 — nizké oploceni snadno prekonatelné 3 — zdkladni
draténé, drevené oploceni, vyssich rozmeru (1,5m+) 2 — vysoké (1,8m+) oploceni 1 —

vysoké (2m) betonové oploceni s ostnatym dratem

PZTS (5) — objekt zcela postrada jakékoliv prvky PZTS



1 — detektory pro predmétovou, prostorovou, obvodovou a plastovou ochranu 2-
prostorovou, obvodovou a plastovou ochranu 3 — obvodovou a plastovou ochranu 4- pro

obvodovou ochranu 5 — absence PZTS
EPS (5)- objekt zcela postrada jakékoliv prvky EPS

1 — inteligentni hlasice 2 — kombinace koufovych a teplotnich hldsi¢i 3- koutové hlasice 4
— tlacitkovy hlasi¢ 5 — absence EPS
Hodnota majetku (3) — v objektu se nachéazeji nékteré hodnotné véci, které ovSem nejsou

na prvni pohled zfejmé. V porovnani s urcitymi objekty v okoli je tento objekt hodnocen

hodnotou 3
1 — nad 1 milion 2 — nad 3 miliony 3 — nad 5 milionu 4 — nad 7 milionit 5 — nad 10 milionu
Osveétleni objektu (3) — objekt je jen osvétlen z ptistupové strany od ulice.

5 — bez osvétleni 4 — pouze verejné osvetleni pokryvajici nepodstatnou cast objektu 3 —
verejné osvétleni pokryvajici podstatné casti objektu 2 — verejné osvétleni + pokryti

moznych vchodu viastnim osvétlenim 1 — kompletni osvétleni objektu vietné detekce

pohybu
Bodové ohodnoceni prileZitosti

Prilezitosti Viaha Ohodnoceni Soucet
Oprava oploceni 0,2 4 0,8
Poftizeni psa 0,1 2 0,2
Kamerové systémy 0,2 4 0,8
Zatizeni EPS 0,2 4 0,8
Zatizeni PZTS 0,15 3 0,45
Vylepseni osvétleni 0,15 2 0,3
Soucet 3,35




5 — Velmi vysoké efektivni opatieni 4 — vysoce efektivni, 3 — stredné efektivni. 2 — méné

efektivni 1 — velmi malo efektivni opatreni (vzhledem k hrozbam)

Oprava oploceni (4) — nejlepsi ptilezitost objektu je oprava poskozeného oploceni po

obvodu objektu. Plot by nemél byt volné€ pruchozi.

Porizeni psa (2) — je jedna z alternativnich moznosti jak zamezit vniknuti na pozemek,

hlavné v dobé¢, kdy nejsou obyvatelé v objektu.

Kamerové systéemy (4) — objekt neobsahuje zadné technické zabezpecovaci prostredky,

tudiz zatazeni kameroveého systému do objektu je jedna z hlavnich ptileZitosti

Vylepseni osvetleni (2) — dal$i ptilezitosti jak zabezpecit objekt je zatidit osvétleni zadni

casti objektu, ktera je zcela neosvétlena.

Bodové ohodnoceni hrozeb

Hrozby Vaha Ohodnoceni Soucet
Vloupéni 0,3 4 1,2
Kradez 0,25 3 0,75
Vandalismus 0,1 1 0,1
Pozar 0,15 2 0,3
Rostouci kriminalita 0,2 2 0,4
Soucet 2,75

5 — velmi vysoka uroven rizika, 4 — vysokd, 3 — stredni, 2 — nizkd, 1 — velmi nizkad uroven
rizika

Vloupani (4) — nejvyssi a nejb&znéjsi hrozbou rodinnych domi je vloupédni. Dokonce i
tento konkrétni objekt se stal v minulosti obéti vloupani.

Kradez (3) — pramérnou hrozbou v této lokalité je kradez; pted timto objektem a v jeho

blizkosti doSlo v minulosti k nékolika kradezim.



Vandalismus (1) — s vandalismem se u rodinnych dom vétSinou nesetkame, jelikoz nejsou
vefejné pristupné

Pozar (3) - vobjektu se nachazi mnoho nebezpecnych latek, které se mohou pfi
nespravném pouzivani vznitit, vybuchnout.

Rostouct kriminalita (2) — v oblasti se za posledni 1éta zvySuje kriminalita, ale v porovnani

s jinymi ¢astmi mésta je vzrist zanedbatelny.



P II: SPECIFIKACE PRVKU ZABEZPECOVACIHO SYSTEMU C. 1

Specifikace ustredny JA-82K [24]

Podminky provozovani

CTU VO-R/10/03.2007-4

Stuperi zabezpeceni

2 dle CSN EN50131-1, CSN EN 50131-6, CSN EN 50131-5-3

Pracowni frekvence

868 MHz

Radiové vyzarovani

CSN ETSI EN 300220

EMC

CSN EN 50130-4, CSN EN 55022

Zalohovaci akumulator

12V, 2,2 Ah, Zivotnost kvalitniho akumulatoru max. 5 let

Napajeni ustredny

230 V / 50 Hz, max 0,1 A, tfida ochrany I

Vystup zalohovaného napajeni

maximalni trvaly odbér 0,4 A, kratkodobé Ize odebirat az 1 A po dobu max. 15 min

Pocet adres pro bezdrat. periferie

50 (pouze s modulem JA-82R)

Pocet dratowych vstupl

4 dwojité wvazené vstupy rozlisujici aktivaci a sabotaz, jejich reakce je nastavitelna,
s modulem JA-82C rozs$ifeno na 14 vstup(.

Programovatelné wstupy*

PGX PGY max. 0,1 A, spinaji na GND, programovatelna funkce

Pamét udalosti

255 poslednich udélosti v€etné datumu a Easu

Uréeno pro prostredi

II. wnittni vieobecné (-10 a2z +40°C) dle CSN EN 50131-1

Elektricka bezpecnost

CSN EN 60950-1

Specifikace klavesnice JA-81E [24]

Napajeni ze sbémice Ustfedny

Klidowy odbér do 100mA

Rozméry 120x130x30mm

Splnuje CSN ETSI 300330, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1

Rozsah pracownich teplot

10 az +40 °C

Prostredi Ide CSN EN 50131-1

II. wnitini vSeobecné

RFID karty PC-01 ¢&i PC-02x Jablotron (EM UNIQUE 125kHz)
Vstup IN rozpinaci smyc¢ka (zpoZzdéna reakce; C zbéna)
dilka pfipojovaciho kabelu max 100m

Zabezpe&eni die CSN EN 50131-

1, CSN EN 50131-3 stupen 2

Specifikace klavesnice JA-81F [24]

Podminky provozovani

CTU VO-R/10/06.2009-9

Napajeni

2x lithiova baterie typ CR123A (3,0V)

Klidowy odbér

do 100mA

Typicka zivotnost baterie

cca 2 roky (pro max. 2 aktivace denné, bez pouziti IN)

Spinuje

CSN ETSI 300220, CSN ETSI 300330, CSN EN 50130-4, CSN EN 55022, CSN EN
60950-1

Rozsah pracownich teplot

-10 az +40 °C

Prostfedi Ide CSN EN 50131-1

IIl. witini vSeobecné

RFID karty

PC-01 &i PC-02x Jablotron (EM UNIQUE 125kHz)

Vstup IN

rozpinaci smyc¢ka (zpozdéna reakce; C z6na)

Komunikaéni dosah

max 100m (pfima viditelnost)

Zabezpe&eni die CSN EN 50131-
1, CSN EN 50131-3

stupen 2

Komunikacni pasmo

868 MHz, protokol OASIS




Specifikace akumulatoru [24]

Rozméry 175x33x60mm

Jmenovité napéti 12v

Kaptacita 2,6Ah

Vyska 65mm

Kontakty nasuvny konektor Sife 4,75mm
Maximalni trvaly proud (A) 0,75

Dobijeci napéti trvalé (V) 13,5-13,8

Dobijeci napéti cyklické (V) 14,4-15,0

Specifikace venkovni siréeny JA-804 [24]

Napdjeni

lithiova baterie BAT-80Jablotron 6v,11Ah

Zivotnost baterie

cca 3roky

komunikacni pdsmo

868MHz, protokol Oasis

komunikaéni dosah

cca 300m, pfima viditelnost

max. doba houkani

3min

max. doba blikani

60 min po poplachu

siréna

piezoelektricka, 112 dB/m

stupen zabezpedeni 2

dle €SN EN 50131-1, €SN EN 50131-4, CSN EN 50131-5-3, TO31 (Incert)

tfida prostredi V.

venkovnivseobecné -25 az 60°C

Certifikacni organ

Trezor Test, Telefication B.V.

rozméry, vdha

230x 158 x 75mm, 850 g

stupen kryti dle CSN EN 60529

1P34D

Specifikace dalkového oviadace RC-86K [24]

Podminky provozovani

CTU VO-R/10/03.2007-4

Napajeni

alkalicka baterie typ L1016 (6,0 V)(Zdroj typu C die CSN EN 50131-6)

Komunikacni pasmo

868 MHz / 433 MHz

Splruje

CSN ETSI EN 300220, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1

Komunikaéni dosah

cca 30 m (pfima viditelnost)

Typicka zivotnost baterie

cca 4 roky (5 aktivaci/den)

Rozsah pracownich teplot

-10 az +40 °C

Prostredi dle CSN EN 50131-1

II. wnitini vSeobecné

Klasifikace dle CSN EN 50131-1

stupen 2

Specifikace PIR detektoru JA-83P [24]

Podminky provozovani

CTU VO-R/10/06.2009-9

Napajeni

baterie typ CR 123A 3,0V / 1,5 Ah

Komunikacni pasmo

868 MHz, protokol Oasis

Splfuje

CSN ETSI EN 300220, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1

Komunikaéni dosah

cca 300 m (pfima viditelnost)

Typicka zivotnost baterie

cca 3 roky (spanek senzoru 5min.

Rozsah pracovnich teplot -10 az +40 °C
Prostfedi dlie CSN EN 50131-1 II. wnitfni vSeobecné
Klasifikace dle CSN EN 50131-1 |stupefi 2

Doporuéena instalacni wska

2,5 m nad urowni podlahy

Uhel detekce / délka zabéru

120° / 12 m (se zakladni ¢ockou)




Specifikace magnetického kontaktu JA-83M [24]

Podminky provozovani

CTU VO-R/10/06.2009-9

Napajeni lithiova baterie typ CR-123A (3.0V / 1,5 Ah)
Komunikacéni pasmo 868 MHz, protokol Oasis
Splfiuje CSN ETSI EN 300220, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1

Komunikacéni dosah

cca 300 m (pfima viditelnost)

Typicka Zivotnost baterie

cca 3 roky (pro max. 20 aktivaci denné)

Rozsah pracownich teplot

-10 az +40 °C

Prostredi dle CSN EN 50131-1

II. wnitini vSeobecné

Klasifikace dle CSN EN 50131-1

stupen 2

Typicka rozpinaci/spinaci vzdaleno

\viz manual

Rozméry wsilaci ¢ast

75 x 31 x 23 mm magnet A: 56 x 16 x 15 mm, magnet B: @10 x 4 mm

Specifikace 525DM Vision PIR+MV [24]

Optickd indikace zelend/Zlutd/Eervend/modra
Tamper.vystup NC, 150mA

Poplachovy vystup NC, 150mA

Napdjeni 9-16V

Dosah MW-6-38m

Proudovy odbér (klid / max) |30mA

Detektor PIR+MW digitalni




P I11: SPECIFIKACE PRVKU ZABEZPECOVACIHO SYSTEMU (. 2

Specifikace ustredny HS2032 NKT VK [25]

Napdjeni 17v

Zalozni akumulator 7 Ah

Pocet zén na Ustfedné 8

Max. pocet dratovych zén 32

Max. pocet bezdratovych zén |32

Klavesnicové zény Ano, max. 8

PGM vystupy na Ustredné 2

Pridavné PGM vystupy 32x50mA (4xHSM2208), 4x500mA (1xHSM2204)
Komunikacni frekvence 868MHz

Pocet uZivatelskych kodu 72

Max. proudovy odbér z vystup

500mA

Atest - stupen

stupen 3

Specifikace klavesnice HS2LCD [25]

Typ kldvesnice LCD

Podporované bloky 8

PGM vystup 1 tranzistorovy v zapojeni OC
ZatiZitelnost PGM vystupu 50mA

ZpUsob pripojenik Ustfedné |dratové, na sbérnici
Proudovy odbér (klid / max) |55/105mA

Specifikace akumuldatoru 7AH UT [25]

Napéti 12v
Kapacita 7Ah
Typ svorek konektor faston, FO-02 (4,75mm
Zivotnost akumuldtoru 5let

Specifikace venkovni zdalohové sirény OS 3654 [25]

Napdjeni 10- 15Vss

Proudovy odbér (klid / max) |50mA/800mA

Vestavéna baterie NiCd pack 4,8V/1800mAh
Akusticky vykon 110dB/1m

Aktivace

stup (v klidu pfipojen na GND), prerusenim napajeni

Atest - stupen

stupen 2

Specifikace digitalniho PIR detektoru LC-100-PI [25]

Napdjeni 9,6- 16V DC
Proudovy odbér (klid / max) |8/10mA

Typ detektoru pohybovy

Typ snimace Ctyifnasobny PIR
Pracovniteplota +5°C az +50°C
Dosah véjif, 15x20m
Atest - stupen stupen 2




Specifikace dualniho PIR/MW detektoru LC-104-PIMW [25]

Napdjeni 9,6- 16V DC

Proudovy odbér (klid / max) |20/25mA

Typ detektoru PIR + MW

Typ snimace CtyFnéasobny PIR senzor + MW
Pracovniteplota -10az +50°C

Frekvence MW 9,9 GHz

Atest - stupen stupen 2

Specifikace dudlniho detektoru tristéni skla LC-105-DGB [25]

Napdjeni 9,6- 16V DC
Proudovy odbér (klid / max) |12/15mA

Typ snimace zvuk/tlak
Dosah 10m
Minimalni rozmér skla 0,3x0,3m
Typy skel vSechny
Pracovniteplota -20°C aZ +50°C

Specifikace opticko-kourového konvencniho hlasice ID 100 [25]

Napdjeni 24V ze smycky
Proudovy odbér (klid / max) |40mA v alarmu
Systém Konvenéni proudovy
ZpUsob detekce opticky
Pracovniteplota -5°C+40°C

Specifikace detektoru horlavych plynu GS-133 [25]

Detekce plynu

zemni plyn, svitiplyn, propan, butan, acetylén, vodik...

Systém katalytické spalovani
Napajeni 12V ss
Specifikace zonového expandéru HSM2108 [25]
Typ modulu zénovy expander
Napdjeni sbérnice

Max. proudovy odbér z vystup

100mA chranéno pojistkou PTC

Pocet z6n

8

Proudovy odbér

30mA

Specifikace komunikatoru TL2803G [25]

Napdjeni

12Vss

Proudovy odbér (klid / max)

120mA (PCLink)

Sifrovani

AES 128 bitl

Pocet tel. Cisel pro SMS

32

GSM anténa

prutovd 19cm (bez kloubu)




PIV: PREHLED TECHNICKYCH PREDPISU A NOREM

,Jednotlivé Ceské technické normy upravujici problematiku poplachovych systémi jsou
¢lenény do osmi zakladnich fad 50130 az 50 137, které odpovidaji vybranym technickym

systémiim, uvadi Valouch. [1] Tento autor taktéz podava prehled téchto norem:

1. CSN EN 50 131-1 ed.2: Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 1: Systémové pozadavky

2. CSN EN 50 131-2-2: Poplachové systémy - Poplachové zabezpelovaci a tisiové

systémy - Cast 2-2: Detektory naruseni - Pasivni infradervené detektory

3. CSN EN 50 131-2-3: Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 2-3: Pozadavky na mikrovinné detektory

4. CSN EN 50 131-2-4: Poplachové systémy - Poplachové zabezpeovaci a tistiové
systémy - Cast 2-4: Pozadavky na kombinované pasivni infradervené a mikrovinné

detektory

5. CSN EN 50 131-2-5: Poplachové systémy - Poplachové zabezpetovaci a tistiové
systémy - Cast 2-5: Pozadavky na kombinované pasivni infradervené a ultrazvukové

detektory

6. CSN EN 50 131-2-6: Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 2-6: Detektory otevieni (magnetické kontakty)

7. CSN EN 50 131-2-7-1: Poplachové systémy - Poplachové zabezpetovaci a tistiové
systémy - Cést 2-71: Detektory naruseni - Detektory rozbijeni skla (akustické)

8. CSN EN 50 131-2-7-2: Poplachové systémy - Poplachové zabezpetovaci a tisiové
systémy - Cést 2-72: Detektory naruseni - Detektory rozbijeni skla (pasivni)

9. CSN EN 50 131-2-7-3: Poplachové systémy - Poplachové zabezpetovaci a tisiové
systémy - Cést 2-73: Detektory naruseni - Detektory rozbijeni skla (aktivni)

10 CSN EN 50 131-3: Poplachové systémy - Poplachové zabezpetovaci a tistiové systémy
- Cast 3: Ustiedny 11. CSN EN 50 131-4 Poplachové systémy - Poplachové zabezpecovaci
a tisfiové systémy - Cast 4: Vystrazna zafizeni

12 CSN EN 50 131-5: Poplachové systémy - Elektrické zabezpedovaci systémy - Cast 5-3:

PoZadavky na zatizeni vyuZzivajici bezdratové propojeni



13 CSN EN 50 131-6 ed. 2: Poplachové systémy - Poplachové zabezpetovaci a tisiiové
systémy - Cést 6: Napajeci zdroje

14 CSN EN 50 131-7 : Poplachové systémy - Poplachové zabezpetovaci a tistiové systémy
- Cast 7: Pokyny pro aplikace

15. CSN EN 50 131-8: Poplachové systémy - Poplachové zabezpetovaci a tisiiové systémy

- Cast 8: ZamlZovaci bezpe€nostni zafizeni/systémy.



