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Téma bakalarské Aplikace modernich kryptoanalytickych metod

prace:
Hodnoceni prace: A B C D E F
Hodnocen:
A —nejlepsi; F - nevyhovujici
1.  Obtiznost zadaného tikolu X O 0O O
2. Splnéni vSech boda zadéani X O 0O 0O O O
3. Prace s literaturou a jeji citace O X OO 0O O
4.  Urove jazykového zpracovani O X OO 0O O
5. Formalni zpracovani — celkovy dojem O X OO 0O O
6. Logické ¢lenéni prace X O O 0O 0O 0O
7. Vhodnost zvolené metody feSeni X O O 0O 0O 0O
8. Kvalita zpracovani praktické casti X O O 0O 0O 0O
9.  Vysledky a jejich prezentace X O O 0O 0O 0O
10. Zavéry prace a jejich formulace X O O 0O 0O 0O
11. Pfinos préce a jeji vyuziti X O O 0O 0O 0O

Celkové hodnoceni prace:

Vysledna znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatené , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PiedloZenou bakalaiskou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.

Otazky k obhajobé:
Muzete vysvétlit pojem alternativni rovnice?

Kryptoanalytické metody v praktické ¢asti prace nebyly demonstrovany na symetrické Siffe, kterd je
pokladana za standardni. Jak byste popsal moznosti aplikace Vasi praktické ¢asti prace na Sifru,
kterd je definovana v ptiloze €. 3 k vyhlasce €. 316/2014 Sb., Minimalni pozadavky na
kryptografické algoritmy, (1) Symetrické algoritmy, a) Blokové a proudové Sifry pro ochranu
divérnosti a integrity, tedy aplikaci na Advanced Encryption Standard (AES) s vyuzitim délky klica
128, 192 a 256 bita?

DalSi pFipominky, vyjadieni, niméty k obhajobé prace (moZno pokracovat i na dalsi strance):




Hodnocena bakalafska prace formalné i obsahové splituje vSechny body zadéani. Prace ma kvalitné
zpracovanou teoretickou ¢ast, u které¢ hodnotim nejen jeji faktickou spravnost ale i prehlednost.
Autor uvadi nejen samotny popis, ale je rovnéz schopen i upozornit na slaba mista a omezeni
predstavenych kryptografickych systémt. Jedna se napiiklad o mod €innosti blokovych Sifer
popsany v oddile 1.4.1 Elektronicka kodova kniha (ECB - Electronic Code Book). Uvedena zjisténi
jsou plné v souladu se soucasnou odbornou literaturou. Velmi zdafile jsou rovnéz zpracovany
kapitoly 5 (Linearni kryptoanalyza) a 6 (Diferencialni kryptoanalyza). V praktické ¢asti kladné
hodnotim skute¢nost, ze nebyl popsan pouze jeden typ ttoku. Autor provedl utoky pomoci linearni i
diferencialni kryptoanalyzy a nasledné provedl srovnani. Z tohoto pohledu jsou zajimavé vysledky
publikované v tabulkéach 11.2 az 11.5. Prace obsahuje n¢kolik drobnych nedostatkt jako jsou
pteklepy, popis rovnic, které jsou v textu uvedeny bez referenci apod. Nicméné uvedené nedostatky
jsou pouze formalniho charakteru a nemaji vliv na odbornou kvalitu bakalatské prace.
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