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ABSTRAKT

Tato prace se vénuje tématu zalohovani pomoci softwaru Veeam a moznostem, které soft-
ware Veeam piinasi. Cilem prace je vytvofeni priivodce zalohovanim a seznamit ¢tenafe s
moznosti zdlohovani a obnovy dat. V praci je popsano feseni zptisobu zalohovani, které je
zaméfeno piedev§im na zalohu virtualniho stroje. Uvod prace slouzi pro poskytnuti piehledu
metod a moznosti vyuziti riiznych ulozist’ pro zalohy. V dalsi ¢asti prace jsou popsany plany

pro zalohovani a samotny priivodce nasazeni.

Kli¢ova slova: zalohovaci software, zalohovani, archivace dat, rizika ztraty dat, software

Veeam pro zalohovani, zdlohovaci média, typy zalohy, plan obnovy dat.

ABSTRACT

This thesis deals with the backup problem with Veeam software and the possibilities that
Veeam brings. The aim of this work is to provide a guide to backup and familiarization with
data and services. At work, there is a backup solution that is focused primarily on the virtual
machine. The introduction to this issue is aimed at providing information about the methods
and possibilities of using different backup storage. Further work is on backup plans and the

deployment wizard itself.

Keywords: backup software, backup, data archiving, data loss risks, Veeam software for

backup, backup media, backup types, data recovery plan.
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UvVOoD

Aktudlnim problémem je zanedbavani zalohovaci infrastruktury, z dlivoda finan¢nich tspor.
Majitelé firem si Casto mysli, ze zalohovani je mén¢ diilezité, a proto na n¢j neuvolnuji do-
statecné prostiedky, které by si zadlohovani zasluhovalo. Ve skutecnosti zalohovani mize
usetiit nemalé penize a to v pripad¢ vypadku. Moderni spolecnosti se velmi ¢asto uchyluji
k feSeni, které zahrnuje provoz virtudlnich stroji v datovych centrech. Soucasné poskytuji
moznost zalohovat veskera data, pomoci pravidel pro bezpecné uchovavani zaloh. Zaloho-
vani muze byt velmi napomocné i v otazkach bezpecnostnich rizik. V ptipadé, Ze je napa-
dena vnitini sit’ spolecnosti a data jsou zaSifrovana. V bakalaiské praci je cilem seznameni s
pojmem zalohovani a ptedstaveni zptisobt, jakym muize byt zalohovani realizovano. Sou-
casti bakalarské prace je sezndmeni s pfednim softwarem pro zdlohovéni od spolecnosti
Veeam, a to konkrétné s produktem Veeam Backup & Replication. Software slouzi ptrede-
v§im pro zalohovani a replikaci virtualnich stroji, ale zahrnuje také podporu pro fyzické

servery a stanice.

Bakalatska prace je strukturovana tak, Ze nas nejprve seznami s teoretickou ¢asti zdlohovani,
kde jsou detailn¢ rozebrany jednotlivé metody zalohovani. Nésledné€ jsou zde zminény in-

%

formace o moznostech uchovavani dat, a jaké vyhody maji rizné datové uloziste.

Soucasti bakalatské prace je rozbor postupu pro ptipravu na zalohovani a postup pro obno-
veni v ptipad¢ ztraty dat. Teoretickd ¢ast se v zdveru prolind s praktickou ¢ésti v otdzkach
nasazeni feSeni zalohovani v ur€itych situacich. Pro pfedstaveni zalohovani je vypracovan
detailni postup zakladéanich jednotlivych zalohovacich uloh. Vetné nastaveni metody ukla-
dani dat. Zavér bakalatské prace je zaméeten pifimo na obnovu a ovéteni funkénosti jednotli-

vych zalohovacich tloh, a to vice zptisoby.
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I. TEORETICKA CAST
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1 ZAKLADNI UDAJE O ZALOHOVANI

Prvni kapitola pojednava o definici zékladniho zalohovani a o zakladnich bodech zaloho-
vani. V kapitole je rozebrano jak samotné zalohovani, tak i ostatni Cinnosti se zalohovanim
spojené. Dale kapitola umoZiiuje nahled do témat obnovy dat, disaster recovery plant', ur-

covani ¢asu obnovy dat. V neposledni fad¢ se zde nachazeji metody zalohovani.

1.1 Definice zalohovani

Zalohovani lze chépat jako proces, pfi kterém dochazi k ukladani dat z médii, které jsou stale
v provozu a déla se jejich presnd kopie na zalozni nebo zalohovaci média. Pti planovani
strategie a zpusobu zalohovani je nutné brat zietel zejména na obnovitelnost dat, pro docileni
co nejrychlejsi obnovy kritickych dat?. V ptipadg, Ze se zalohuje infrastruktura ve spoleé-
nosti, kterd je na informacni infrastruktufe zavisla, je nutné vytvofit plan pro obnovu dat,
ktery Casto nazyvanym jako Disaster Recovery Plan. Soucasti planu je pfesny postup obnovy
infrastruktury pfi havarii, at’ uz je zptisobena selhanim HW, nebo je na vin¢ lidsky faktor. Je

nutné rozlisit rozdily mezi zalohovanim, replikaci a archivaci dat. [1][3]
Zalohovani dat

Jedna se o vytvoreni zalozni kopie dat jako prevence pied ztratou dat. Nejlepsim zpiisobem
zalohovani je vyuzivani automatického zalohovani v pravidelnych intervalech pomoci spe-

cializovanych SW, které¢ predchazeji lidskému selhani. [3]
Archivaci dat

Archivaci dat je brana jako zalohovani pro uchovani dat na dlouhou dobu (horizontu néko-
lika let). Nejc€astejSim zptisobem archivace dat je archivace na magnetické pasky, které se
nasledné skladuji v jiné lokalité, nez je provozni server. Archivace se vyuZiva zejména pro

data, s kterymi neni nutné casto manipulovat. [4]
Replikace dat

Je proces, pti kterém probiha kopirovani dat z jedné lokality do lokality druhé pro zachovani

dat. Jako ptiklad Ize uvést replikaci virtudlniho pocitace z host serveru do druhé lokality. Pti

! Plan pro obnovu po havarii — Postupy pro obnoveni kli¢ovych &asti infrastruktury.
2 Kriticka data — Veskera dilezita data. Ve firemnim prostfedi se mize jednat napiiklad o ekonomicka data.
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selhani prvniho hlavniho serveru se aktivuje spici replika, ktera nasledn¢ nahrazuje vykon

serveru. [5]

Obnova data

Samotné zalohovani dat by bylo nepotiené, pokud by data nebylo mozné spolehlivé obnovit.
Pro efektivni obnovu kritickych dat nestaci pouze zalohovat, ale je také nutné vytvoteni
planu pro efektivni zalohovéani a obnovu dat. Plan pro obnovu dat je ¢asto nazyvan jako
Disaster Recovery Plan, ktery funguje jako souhrn postupii obnovy dat, v ptipad¢ potieby

obnovy dat. Zakladnim kamenem je pro Disaster Recovery Plan funk¢nost obnovy zéloh.
[6][71[1]

Jako prvni je nutné provést BIA (business impact analysis) °, kterd pomiize ur¢it, jak moc je
spolecnost na IT zavisla a jaké jsou pfipadné dopady pfi selhani IT infrastruktury. SluZby,
kterd infrastruktura poskytuje, rozdélujeme na kritické a nekritické. Po rozdéleni se pro kaz-

dou ze sluzeb vyhodnocuje RPO a RTO. [§]
RPO (Recovery point objective)

Jedna se o Cas, do kterého se musi obnovit data, nezli dojde ke ztrat€ dat. Lze fici, ze se jedna

o ¢as vytvoreni posledni zalohy. [8]
RTO (Recovery time objective)

Jedna se o parametr, ktery dava informaci o Case, ktery je potiebny pro obnovu pottenych
dat. Ve skutecnosti je velmi obtizné ¢as piesné odhadnout, ale pomoci disaster recovery

planu lze potfeny ¢as zkratit. [8]
Disaster recovery plan

V cestin€ znam jako plan pro obnovu dat. Sklada se z nékolika procest, jejichz dodrzeni ma
velky vliv na RTO pfi obnové dat. Cilem kazdého Disaster Recovery planu je zajiSténi pro-
vozu kritickych aplikaci?, v co nejkrat$im ¢ase s minimem vynaloZenych nakladti. Kazdy

DR plan musi byt Casto aktualizovan a testovan v ndvaznosti na aktudlni stav infrastruktury.

[116][7]

3 Business impact analysis — analyza dopad pfi pferuseni procesi fungovani spole¢nosti
4 Kriticka aplikace — jedna se o aplikace, na kterych je piimo zavisla dalsi dileZitd ¢innost. MiiZe se jednat
napfiklad o ekonomické systémy.
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Zakladni body DR planu:

e Recovery kroky a pointy.

e Stanoveny tym pro analyzu problémd.

e UrCeny tym pro obnoveni a feSeni problémii.
e Specifikace roli.

e Rizeni procesu.

e Scénafe incidentll a obnovy dat. [2][7]

1.2 Metody zalohovani

Ztrata dat mize ptijit bez varovani a mize zpusobit znacné Skody. Miize se jednat o ztratu
fotek z dovolené nebo dulezitych dat ekonomické situace ve firm¢. Pro zabezpeceni pred
ztratou dat lze vyuzivat rizné metody a zplsoby zalohovani nebo archivace. Jednou z nej-
bezpecnéjSich metod je zalohovaci metoda 3-2-1-0. To znamena, ze jsou vyuzivany tii za-
lohy na dvou riznych médiich a jedna zaloha na jiné lokalité (Off-site zaloha®). Dodrzenim

vSech tfi bodi 1ze docilit minimalizaci ztraty dat. [26]

Metoda D2D (Disk to disk)

Metoda disk-to-disk (D2D) zalohovéani je zakladem zalohovani ve spole¢nostech vSech ve-
likosti. Nejb&znéjsi metodou je pouziti ulozného systému NAS® nebo SAN a nastaveni za-
sad zalozni aplikace pro zadlohovani. Velky pocet spolecnosti vyuZziva svych stavajicich tlloz-
nych systémii pomoci diskti SATA® k provedeni zalohovani D2D. Provedeni vzdalené repli-
kace pomoci zaloh D2D umoziiuje spole¢nostem vytvaret kopie DR vSech svych dat pro-
stiednictvim jediné platformy. Provedeni vzdalené replikace z jednoho tloZného systému
chrani pouze data v daném zafizeni. Spole¢nosti vS§ak mohou zalohovat data z vice servert

s internim ulozZistém. Stejné jako systémy NAS a SAN, do jediného zaloZniho mista D2D.

[9]

5 Off-site zaloha — zalohovéni na rozdilnou lokalitu, neZ je umisténi zdroje zélohy.
6 NAS — datové alozisté na siti.

7 SAN - dedikovana datova sit’.

8 SATA — slouz pro p¥ipojovéani pamétovych zafizeni.


https://searchdatabackup.techtarget.com/definition/backup
https://searchstorage.techtarget.com/definition/network-attached-storage
https://searchstorage.techtarget.com/definition/storage-area-network-SAN
https://searchstorage.techtarget.com/definition/Serial-ATA
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Metoda D2T (Disk to tape)

Jedna z klasickych star§ich metod zalohovani, které slouzi pro zalohovani ptimo z pevného
disku na magnetické pasky. Metoda patii mezi ty méné€ vyuzivané z divoda velkych ome-
zeni pii uchovavani dat na samotnou pasku. Kdyz neni zajistén pfisun dat v dostatecné mifte,
dochazi k uvolfiovani paméti cache’ a pozastaveni mechaniky. Pii opakovaném zastaveni a

spusténi mechaniky dochazi k vétSimu opotiebeni a tim sniZeni zivotnosti mechaniky. [10]

Metoda D2D2T (Disk to disk to tape)

Jedna se o metodu, pfi které se ukladaji stejné data na disk a pasku. U dané metody se nejprve
ulozi data na disk a nasledné na magnetickou pasku. V disledku toho vznikaji dvé zalozni

kopie. [12]

Hlavnim cilem metody je rychly piistup k zalohovanym datim z diski pii obnové dat a vy-
tvoteni dlouhodobé zalohy na pasku. V ptipad¢ pozaru a tiplného vypadku datového serveru
se data nemusi vzdy podafit obnovit ze zdlohovaciho serveru. V tom pftipade¢, je vzdy vy-
hodné uchovavat zadlohovaci magnetické pasky v bezpeci na jiné lokalité (Off-site zaloha).
Pro ptipad plné obnovy. Nevyhodou mohou byt pomérné vétsi naklady na zalohovani na
pasku. Je potieba zajistit Off-site lokalitu pro zalohy. Dale pak samotné zalohovaci pasky a

vyhradit ¢as technika, ktery musi paskové ulozisté pfemistit a pravidelné vymeénovat. [12]

Metoda D2D2D (Disk to disk to disk)

Metoda vyuziva zakladniho schématu disk to disk a rozSifuje ji o off-site zalohu na disk.
Velmi dilezitym néstrojem pro metodu D2D2D je de-duplikace dat, ktera umoziuje ukladat
pro zalohy jen unikatni data. To miiZe mit za nasledek sniZeni kapacity az 20:1. V piipadg,
ze data po de-duplikaci jsou komprimovana, docili se jesté veétsi uspory prostoru pro zalohy.
Pro piedstavu spolecnost mize ukladat 20 TB zalohovanych dat na 1 TB zalozniho disku.
Proces odstraniovani duplicit miize vyrazné snizit nutnou kapacitu. Jesté lepsSich vysledkt je
mozné docilit pii kombinovani de-duplikace dat s kompresi. Spole¢nosti maji moznost za-
lohovat data ze serverli i ze systémi NAS, SAN a DAS. Pies heterogenni serverové a ilozné

platformy az po zalohovaci systémy D2D, a pak je pouze replikovat na dlouhé vzdalenosti

® Cache — mezipamét, slouzi pro uchovavani dat pro rychlejsi piistup.
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k docileni D2D2D. To pak umoziuje cenovée i asové piijatelny Disaster Recovery Plan, nez
vzdalené zrcadleni, které je zalozené na tlozném systému. Velkou vyhodou D2D2D je moz-

nost vyznamne¢ snizit a eliminovat potiebu vyuzivat pasky pro ukladani dat mimo pracovisté.

[11]

Metoda D2D2C (Disk to disk to cloud)

U metody D2D2C je vyuzivano cloudové off-site '*tlozisté pro zalohy, které p¥inasi fadu
benefitdl. Jakymi jsou naptiklad dostupnost sluzeb a Skélovatelnost!'!. Zaloha je nejprve ulo-
zena na lokalni disk. Dale je ulozena na zalozni zalohovaci server, z kterého se poté idealn¢

Sifrovand data pienesou pomoci zalohovaciho softwaru k poskytovateli cloudovych sluzeb.

[13]
Moznosti cloudovych sluzeb:
e Vefejny cloud — sdileny hardware poskytovatele s dal$imi organizacemi.

e Privatni cloud — prostfedky vyuziva pouze jedna organizace.

e Hybridni cloud — kombinace lokalni infrastruktury s vefejnym a privatnim cloudem.
[14]

10 Cloudové off-site ulozist& — pronajimani poskytovaného aloZiste.
I Skalovatelnost — rozsifitelnost systému.
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V ptipadé vyuzivani vetejnych cloudovych sluzeb je nutno pocitat i s platbou za ptenos dat
v cloudu. Nejvétsi vyhoda spociva v snizeni velkych nakladi na drzbu zalozni infrastruk-
tury. S tim je spojeno udrzeni dostupnosti na vysoké trovni a flexibilita. Na obrazku ¢.1 je

vyobrazeno jedno z hybridnich cloudovych feseni. [14]

Obrazek 1 Hybridni cloudové feSeni [15]

Primary Data Center
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2 ROZDELENI A TYPY ZALOHOVANI

Zaloha se muze provést ru¢né zkopirovanim dat na jiné misto nebo automaticky pomoci
zalohovaciho programu. Kazdy zalohovaci program ma svij vlastni pfistup k provadéni za-
lohovani. Ve vétSin€ z téchto programi jsou implementovany a obecné pouzivany Ctyti
bézné a zékladni typy zaloh: Gplné zalohovani, rozdilové zalohovani, ptiristkové zaloho-
vani a zalohovani zrcadla. Nize uvedena tabulka poskytuje piehled porovnani mezi t€émito

typy zéloh. [17]

Tabulka 1 Srovnani zékladnich typi zalohovani [18]

Prirustkové zaloho- | Diferencidlni zalo-
Plna zaloha
vani hovani
Rychlost zalohovani Nejrychlejsi Rychlejsi Nejpomalejsi
Rychlost obnovy Nejpomalejsi Rychlejsi Nejrychlejsi
Zaplnéni ulozisté Nejméné vice Nejvice

2.1 Typy zalohovani

Velka ¢ast populace data zalohuje, ale o principech nebo typech zalohovani vi jen velmi
malo. Misto, kde dochazi k pokrocilejsim védomostem v oblasti zdlohovani, je firemni pro-
podminky se pouZivaji rizné strategie zalohovani. Volba spravné strategie je zavisla na tom,
jestli je potieba se zdlohami pracovat velmi €asto, nebo je naopak pozadovana maximalni
delka archivace zalohovanych dat. Existuji 1 dalsi kritéria, kterd odraZeji konkrétni specifické

podminky. [19][20]

2.2 Uplna zaloha (Full backup)

Pod pojmem tUplna zaloha se skryva princip zalohovani, ktery spociva v zalohovani veske-
rych vybranych souborti a sloZek pro zalohovani. Na principech uplného zalohovani stavi
vSechny pokrocilejsi typy. Bohuzel tplnéd zaloha mé velkou nevyhodu v ¢asové narocnosti
na samotné zalohovani. VyuZziva se predev§im pro zalohovani u spolecnosti, které pracuji s
mensi velikosti dat. Obvykle se pouziva jako pocatecni nebo prvni zaloha s naslednym pou-

zitim jinych typi zdlohovani, jakymi jsou naptiklad ptirGstkové a rozdilové zalohy. Obrazek
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pod timto textem, demonstruje vytvofeni plné zalohy v piipadé, Ze je potieba uchovavat plné

zalohy z riznych obdobi. Vzdy je nutné vytvoteni vice kopii plné zalohy. [20]

Obrazek 2 Uplna zaloha [19]
Full Backup

Source Data Backup Repository

1st full backup 2" full backup 34 full backup 4 full backup

Vyhody

e Obnoveni je rychlé a snadné, protoze cely seznam soubort a slozek je v jedné zalozni
sadé.
e Snadnd tdrZba a obnova riznych verzi. [27]

Nevyhody

e Zalohovani miize trvat pomérné velmi dlouho, protoze kazdy soubor je zalohovan
pokazdé, kdyz je spusSténa plna zéaloha.

e Ve srovnani s pfirGstkovymi a rozdilovymi zélohami spotfebuje nejvice tlozného
prostoru. Pfesné stejné soubory se ukladdaji opakované, coz ma za nésledek neefek-
tivni vyuziti Gloziste.

eV souvislosti s tloznym prostorem se jedna o nejnakladnéjsi typ zalohovani. [27]

2.3 Pririastkova zaloha (Inkrementalni)

PtirGstkové zalohy maji za cil snizeni ¢asu potiebného pro vytvoreni po sob¢ jdoucich upl-
nych zaloh. Jedna se o typ zalohovani, ktery v prvnim kroku vyuziva metodu Gplné zalohy,
ktera slouzi pro ziskéani zdkladnich dat. Nasledné se v dalSich krocich provadi pouze zaloha
novych dat, pro Gsporu Casu potiebného pro vytvoreni nové zalohy. Diky zadlohovani pouze

novych dat vznika velky rozdil ve vyuziti prostoru uloziste. [19]

Pro demonstraci inkrementalniho zalohovani lze uvést ukédzku viz. obrazek nize, kdy se na-

ptiklad v pond¢li provadi uplna zéloha. Dalsi den v tUtery se zalohuji data, kterd se zménila
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od pond¢li. Ve stiedu se zalohuji upravena data z utery a ve ¢tvrtek se zalohuji zménéna data

od sttedy. Princip uchovava zalohovana data pouze od posledni zmény. [19]

Obrazek 3 Inkrementalni zaloha [19]
Incremental Backup

Source Data Backup Repository

Mon Tue Wed Thu

15t full backup  Incremental backup copies only data that have
changed since the latest backup job

Vyhody

e Mnohem rychlejsi zdlohovani dat.
o Efektivni vyuziti tlozného prostoru. [28]

Nevyhody

e Obnoveni je pomalejsi neZ pii uplné zaloze a rozdilovych zalohach.
e Vsechny zélohy jsou potfebné k provedeni obnovy (prvni Gplna zaloha a vSechny
priristkové zalohy).

eV piipadé poSkozeni v fetézci zaloh jsou veSkeré zalohy neobnovitelné. [28]

2.4 Rozdilova zaloha (Diferencialni)

Rozdilova zaloha je ptimo zavisla na metod¢ uplné zalohy. Princip Ize popsat jako zélo-
hovani rozdilu od ptedchozi uplné zalohy. Rozdilova zaloha na rozdil od inkremental-
niho zalohovani neukldda data, kterd se zménila od poslednich zaloh, ale pouze data,
kterd se zménila od prvni uplné zalohy. Diferencidlni zaloha je ide4lnim feSenim pro
zalohy o mensim objemu dat, kdy jsou potieba pouze dvé zalohy. Prvni tiplna a nasledné
rozdilova zaloha. V piipad¢€ vyuZziti metody pro zdlohovani vétsiho mnoZzstvi dat ptichazi
problém s velkymi naroky na ulozisté. V kone¢ném disledku mlize byt vyuzit vétsi pro-
stor neZ u standartni Gplné zalohy. Obrazek niZe popisuje postup zalohovani pomoci me-

tody rozdilové zalohy.[29]


http://typesofbackup.com/full-backup/
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Obrazek 4 Rozdilova zaloha [19]

Differential Backup

Source Data Backup Repository

Mon Tue Wed Thu

1stfull backup  Differential backups add full set of data that
have changed since the latest full backup

Vyhody

e Mnohem rychlejsi zalohy nez plné zalohy.

o Efektivnéjsi vyuziti ilozného prostoru jak plné zalohovani, protoze pouze soubory
zménéné od posledni uplné zalohy, budou zkopirovany pii kazdém rozdilovém zalo-
hovani.

e Rychlejsi obnoveni nez piiristkové zalohy. [29]

Nevyhody

e Zalohy jsou pomalejsi nez ptirtustkové zalohy.
o Neefektivni vyuziti ulozného prostoru ve srovnani s piirustkovymi zalohami.

e Obnoveni je pomalejsi nez u uplnych zaloh. [29]

2.5 Zrcadlova kopie dat

Zrcadlova kopie dat mé velkou podobnost s tiplnou zalohou. Podobné jako uplna zaloha je
zrcadlova kopie dat zavisla na zdroji dat. Soubory mohou byt komprimovany pouze jednot-
livé a v koncovém bod¢ vzdy zrcadli pouze aktualni data. Nejedna se o klasicky typ zaloho-
vani, jedna se o zrcadleni zdroje, ktery je nasledné zalohovan. V ptipadé, ze jsou zdrojova
data odstranéna, at’ uz ndhodou, sabotazi nebo virem, je zrcadlové kopie dat také vymazéna.
Zrcadlova kopie dat neni z mnoha pohledli zaloha, protoZe se nejedna o zalohu, ale o aktudlni
kopii dat. Narozdil od ostatnich typt zaloh, které shromazd'uji veSkeré soubory a slozky do
jediného komprimovaného kontejneru, zrcadlovéa zaloha udrzuje jednotlivé soubory odd¢-

lené a je mozné k souborim piimo pfistupovat. Pro vytvaieni zrcadlovych kopii dat existuje
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velké mnozstvi nastroja, které umoziuji funkci zalohovani zrcadla zdrojovych dat. Na ob-

razku €. 5 se zalohuje prvni cela zrcadlova kopie a nasledné se zalohuji jen nové upravené

zélohy. Podobné jako je tomu u ptirastkové metody zalohovani. [30][21]
Obrazek 5 Zrcadlova kopie dat [21]

Mirror backup
/‘I(—)’ 30 ), Fastmirror 1 Fast mirror 2

g‘ K,I'ég) /1'65} Fa/st_mirror?,

7

/7

— §g E\;y (05Gb),

Note: First time when it runs, mirror backup will back-up everything without archiving. After that only new/modified files.

77

7

Vyhody
e Kopie obsahuje jen aktudlni data a neobsahuje staré soubory.

Nevyhody

e V piipad¢ vymazani ve zdroji dochazi k vymazani kopie.
e Neni mozna ochrana heslem.
e Nelze se zaméfit na ruzné verze souboru.

e Potieba velkého tlozného prostoru pro kopii aktudlnich dat. [30]

2.6 Reverzni prirastkové zalohovani

Jedna se o proces zalohovani, ktery je velmi podobny ostatnim typtim zalohovani a na-
bizi velkou vyhodu v moZnosti rychlé obnovy dat. Jako prvni je nutné vytvoreni tplné
zalohy a nasledné provedeni priristkové zalohy. S kazdou novou ptirtistkovou zalohou
je provadéno doplnéni do plné zalohy. PrirGstkové zalohy se také ukladaji do zalozniho
fetézce, s prubézné aktualizovanou plnou zalohou. Diky tomu je umoZnéno vratit se
k posledni uplné zaloze v ptipad¢, Ze se obnovuji starsi verze dat. Princip zalohovani je

mozné sledovat na obrazku ¢.6. [19]
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Obrazek 6 Reverzni piirastkové zalohovani [19]

Reverse Incremental Backup

Source Data Backup Repository

Full backup

Each new incremental backup is applied to the full backup
and stored In the chain of incremental backups behind it.

2.7 Synteticka plna zaloha pomoci softwaru Veeam

Aktivni plné zalohy jsou velmi naro¢né na zdroje a vyuzivaji velké mnozstvi Sitky pasma
sité. Jako alternativa se tedy vyuZziva syntetickd plna zaloha. Pokud se jedné o data, synte-
ticka plné zéloha je totozna s klasickou plnou zalohou. Synteticka plné zaloha vytvoii soubor
VBK, ktery obsahuje data z celého VM!2. Rozdil v zdlohovani spo¢iva v zpiisobu naéitani
dat VM. Kdyz se provadi synteticka plna zaloha, Veeam Bakckup & Replication nenacte data
VM ze zdroje, misto toho syntetizuje plnou zalohu z dat, ktera jsou jiZ na zaloZznim tloZisti.
[22]

Veeam Bakckup & Replication pfistupuje k ptfedchozi uplné zaloze a fetézci nasledujicich
ptirtstkovych souboril v tilozisti zaloh. Dale pak konsoliduje data z VM z téchto souboril a

zapisuje do nového zdlozniho souboru. Vysledkem je, Ze takto vytvofeny soubor obsahuje

stejna data, jako pfi vytvoreni Gplné zalohy. [22]

Vyhody pIné syntetické zalohy

Synteticka plna zaloha nevyuziva sitové prostfedky, je pouze vytvofena ze zaloznich sou-

borti, které jiz mate na disku.

12 VM — virtualni stroj.
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Syntetickd plna zéloha produkuje méné zatéze v produkénim prostiedi, je syntetizovana

pfimo na zaloznim ulozisti. [22]

Vybér syntetické pIlné zalohy

Syntetické plna zaloha byla vybrana do praktické ¢asti, hlavné z divodu ¢astého vyuzivani

ve firemnim prosttedi, kde nachdzi své uplatnéni. [22]

Nastaveni syntetické plné zalohy v programu Veeam Backup & Replication Ize upravovat

v pokroc¢ilém nastaveni typu zalohovani spolecné i s Casovanim piesné doby zalohovani.

Konkrétni nastaveni lze sledovat na obrazku ¢.7. [22]

Obrazek 7 Nastaveni syntetické zalohy [22]
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3 ZALOHOVACI MEDIA

Pti vybéru zalohovacich médii je nutné nejprve stanovit, zda planujeme dodrzeni pravidla
pro zalohovani 3:2:1. Pravidlo vyzaduje jednu zalohu i na geograficky rozdilné misto. Za-
kladni rozdéleni pro umisténi se déli na on-premise *nebo off-site. Nejlepsim zpiisobem
zalohovani je kombinace zélohovani on-premise a zalohovani off-site. V praxi mize byt off-
site zaloha napftiklad do datového centra nebo do cloudovych tlozist’ jakym je Azure, AWS,
IBM cloud a dalsi.

On-premise ziloha

Jedna se o zalohu, kterd je ve stejné lokalite, ve které se nachéazeji i pivodni kofenova data.
Nejcastéji se Ize setkavat se situaci, kde je zalohovaci médium ve stejné lokalni siti. Velky

problém nastava v pfipad¢ pozaru a vyfazeni obou servertii z provozu. [25][24]
Vyhody:

e Rychlost samotného zalohovani a obnovy dat.

e Nezavislost na internetovém ptipojeni.

e Kontrola nad daty v jedné lokalité. [31]
Nevyhody:

e Nutnost investic do HW.

e Neni zde Zadné ochrana v pfipadé poZaru. [32]
Off-site zaloha

Jedna se o zalohu, ktera je umisténa v jiné lokalité jak origindlni data. Nejcastéji jsou data
zalohovéana na magnetické pasky, které se nasledné€ odvazi na jinou lokalitu, ktera je k ucho-
vavani dat pfizpisobena. Velkou nevyhodou je v pfipad¢ havarie nutnost magnetické pasky
prevazet z lokality, kde jsou uchovavany. Zminéna varianta zdlohovani na pasku a nasledny
odvoz je pomérné nakladnad, a proto se daleko ¢astéji vyuziva moznosti zalohovani do dato-

vych center pro vytvoreni off-site online zaloh. [33]
Vyhody vyuziti off-site online zaloh v datovém centru

e Ochrana dat v ptipad€ pozaru.

e Neni potieba nic zapojovat a starat se o HW.

13 On—premise zalohovani — zalohovani v lokalité zakaznika.
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e Dostupnost je vice nezZ 99% dle dohody s poskytovatelem datového centra. [33]

Nevyhody vyuZiti offsite online zaloh v datovém centru

e Dostupnost zavisla na internetu. [33]

3.1 Zalohovani na pevny disk

Zalohovani na pevny disk je v dnesni dobé celkové nejcastéjSim pouzivanym zplisobem za-
lohovani. Diky neustalému vyvoji jde cena za GB stale doli, a tim se propast mezi magne-
tickymi paskovymi tlozisti a pevnymi disky vytraci. Nejcastéji vyuzivané jsou 3,5 palcové-
pevné disky, které maji vetsi spotiebu elektrické energie nez 2,5 palcové pevné disky, které
se spiSe vyuzivaji pro notebooky a pfenosnd zatizeni. Pevné disky délime na pfenosné ex-
terni pevné disky a na desktopové pevné disky, které nejsou uréeny pro pienos, protoze ne-

maji tak dobrou ochranu proti vibracim a jsou robustnéj$i. [34]
Vyhoda

e Vhodné pouziti pro lokalni zalohovani vétSich mnozstvi dat. [34]
Nevyhoda

e Nachylné na poskozeni. [34]

3.2 Zalohovani na Flash disk

Pro kratkou zivotnost se flash disk vyuziva jen na kratkodobé zalohovani a pienos dat. Vel-
kym omezenim je velikost flash diskt, ktera je zna¢n¢ mensi nez u prenosnych diskii. Vyvoj
v oblasti flash diskii mlZe za stale vétsi kapacity flash diskl. Nelze s flash diskem pocitat

pro dlouhodobé zalohy. [34]

Vyhoda
e Snadny pfenos dat mimo pracovisté. [34]
Nevyhody

e Nepouzitelny pro vétsi objemy dat.

o Kratka zivotnost. [34]
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3.3 Magnetické paskové ulozisté

Zalohovani pasky a paskové knihovny jsou nezbytné pro poskytovani nakladove efektivniho
a dlouhodobého ukladani dat pro vSechny typy a velikosti firem. Pti zdlohovani na paskové
ulozisté je nutné brat v uvahu mnozstvi vytvorenych paskovych kazet, které je nutné umistit
v prostiedi, které ma malou prasnost a vlhkost. Paskové kazety nejsou vhodné pro ¢asté po-
uziti z divodu poskozovani kazety pti opétovném spousténi a zastavovani. [35]
Vyhody

e Uchovani dat na velmi dlouhou dobu.

e Velka kapacita zalohovacich pasek.

e Néklady na samotnou pasku. [35]

Nevyhody

e Nutnost vytvofit podminky pro uchovani magnetickych pasek.

e Préce technika s vyménou pasek. [35]

3.4 Opticka média

Dftive hojné€ vyuZzivana opticka média slouZila ptedevS§im pro uchovavani filma, softwaru a
poskytovala mozZnost zdlohovani na kratkou dobu. Mezi vyhody lze zatadit naptiklad nizkou

cenu. V dnesni dobé¢ se jiz optickd média takika nepouzivaji. [34]
Vyhoda

e Nizka pofizovaci cena. [34]
Nevyhody

e Kratka zivotnost.

e Nachylnost na poskozeni. [34]
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3.5 Cloudové ulozisté

Jedna se vzdaleny ulozny prostor, ktery je vyuzivan jako sluzba od poskytovatele. V souvis-
losti se zalohovanim do cloudu miizeme narazit na pojem BaaS'* (zalohovani jako sluzba).
Poskytovatelé navrhuji plan pro zalohovani infrastruktury a néasledné je dle pozadavki vy-

tvorena SLA'"> smlouva, ktera zahrnuje veskerou zpravu nad provadénim zaloh. [34]
Vyhody

e Nejlepsi zplisob zéalohy off-site.

S 4

e Nejbezpecnéjsi zplisob uchovavani dat. [34]
Nevyhody

e Pomérné drahé feSeni. Cenu Ize snizit diky zalohovani do lokalnich datovych center.
e Nutné pfipojeni k internetu pro piistup.

e Pomalejsi nez naptiklad lokalni zalohy. [34]

Cloudové ulozisté bylo vybrano do testovaci infrastruktury z diivodu mozného rychlého na-

vySovani kapacity a zajisténi off-site zalohovani.

3.6 Sitové tlozisté (NAS)

NAS neboli Network Attached Storage je spojeni vice pevnych diskt, které jsou navzajem
spojeny pro ziskani vétsi kapacity. Pro vyuZitelnost je nutné do NAS vzdy umistit minimalné
dva pevné disky, které diky vzdjemnému zapojeni diski do RAID!® zabezpe¢i redundanci.
V ptipadé¢ vypadku nékterého z diskll je zabezpecen provoz zbyvajicich diskli v NAS. Do

zatizeni NAS lze ptistupovat bezdratové pomoci Wi-Fi nebo pomoci ethernetového kabelu.

Diky zapojeni RAID vysoka spolehlivost a vykon, pfedstavuje jednu z vyhod. Vhodné feSeni
pro automatizované zalohy pfedstavuje druhou z vyhod. Nevyhody jsou zde nasledovné. Po-

meérné drahé feSeni v porovnani s externimi disky. Jedné se pouze o lokalni zélohu. [36]

14 Baa$S — jedna se o zalohovani, které je poskytované jako sluzba.
15 SLA — jedna se o dohodu o kvalit& poskytovanych sluzeb.
16 RAID - pole nezavislych diski.



UTB ve Zliné, Fakulta aplikované informatiky 28

4 ZALOHOVACI SOFTWARE

Existuje cela fada softwarii pro zalohovani, ale pouze mala ¢ast je vyuzitelnd pro nasazeni
ve firemnim prostfedi a feSi komplexn¢ jak zalohovani, tak replikaci a obnovu dat. Diky
neustale se ménicim potifebam ve firemnim prostiedi, je kladen ¢im dal vétsi daraz na jed-
noduchou implementaci zalohovaciho softwaru, ktery bude umoziiovat zalohovani moder-
nich feSeni s moznosti zadlohovat do cloudu, které naptiklad ¢asto nahrazuje klasické zalo-

hovéni na pasky.

4.1 Zalohovaci software Veeam

Zalohovaci software od spole¢nosti Veeam, je jednim z nejvyuzivanéjSich softwarti pro za-
lohovéani a replikace ve firemnim prostiedi. Proto byl také vybran pro nasazeni v praktické
casti bakalarské prace. Samotny software laka hlavné sttedni a mensi spole¢nosti, které nove
mohou vyuzivat licence Community Edition, které jsou az pro 10 instanci zcela zdarma.
Hlavnim produkt Veeam Backup & Replication je feSeni vyvinuté zejména pro virtualni
prostiedi VMware vSphere a Microsoft Hyper-V. Pomoci jedné licence a jednotné konzoly,

lze podporovat celou obnovu VM, vcetné zaloh a replikace. [37]
Seznameni s Veeam Backup & Replication

Veeam Backup & Replication poskytuje funkce pro spravu nad virtuélnim, fyzickym i clou-
dovym prostfedim spole¢né konzoli. Po instalaci programu je k dispozici rozséhlé uZivatel-
ské rozhrani, které je navrZeno tak, aby bylo mozné rychle provadét ukony zalohovani a
obnovy dat po havariich. Obrazek €. 8 ukazuje zdkladni komponenty, které jsou instalovany.
[38]

Obrazek 8 Komponenty Veeam Backup & Replication

Mandatory Components Optional Components
~ —
- - = - - -
[ [ =
Backup Veeam Backup Veeam Enterprise WAN Tape
Proxy Backup Server Repository Manager Accelerator Server
A
— — —
- | T =
[ — =3
Standalone Scale-out Guest Interaction Mount Console
repository Repaository Proxy Server

(Optional)
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Typy licenci:

Software Veeam nabizi nékolik modelua licencovani.
e Piedplatné licence

Jedna se o plnou licenci, ktera vyprsi na konci predplatného. Délka predplatného se obvykle

pohybuje okolo 1-3 let od data vydani licence. [39]

e Licence k pronajmu

U licenci v rezimu pronajmu vyprsi licence dle programu prondjmu a to nejéastéji 1-12 me-
sicti od vydani licence. U vSech licenci typu prongjem je moznost automatické aktualizace

po uplynuti doby platnosti licence. [39]

e Trvalé licence

Trval4 licence ma z pravidla dobu platnosti 10 let od data vydani licence. U trvalych licenci
je nutné hlidat obdobi podpory. Pii zakoupeni licence je jeden rok podpory soucasti ceny

nakupu, ale po uplynuti doby je nutné podporu znovu obnovit, a to jiz za poplatek. [39]

4.2 Srovnani s ostatnimi zalohovacimi softwary

Pro srovnani spravy zalohovani byl vybran software spolecnosti Commvault. Spole¢nost
Commvault se stejné jako spole¢nost Veeam zamétuje na neustaly vyvoj novych zalohova-
cich feSeni, které budou flexibilné nastavitelné pro potieby trhu. Spolecnost Veeam se vzdy
zamé&fovala pfevazné na virtualizovana prostiedi pro SMB!7, ale postupem &asu pfisla s fa-
dou silnych produkti, diky kterym nabizi moznost zalohovani fyzické prostiedi s vysokou
dostupnosti. Velmi zjednodusSené Ize fici, Ze spolecnost Veeam se specializuje zejména na

zalohovani virtualni infrastruktury a Commvault pro zalohovani fyzické infrastruktury. [40]
Hlavni produkty Commvault

Zakladni sada zalohovani a obnoveni obsahuje zalohovani a obnovu soubord, aplikaci a vir-
tudlnich pocitact, archivaci soubori / virtudlnich servert, Sifrovani, ochranu dat koncovych
bodi, ochranu posStovnich schranek, prevzeti sluzeb pfi selhani / zdlohovani, spravu hard-
waru, replikaci a VM Live Sync. Zahrnuje také zalohovani opera¢nich zprav a spravu pas-

kovych knihoven. [40]

17 SMB — malé a stiedni spole&nosti.
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Rozsireni HyperScale, Orchestrate, Activate

Zahrnuje Commvault HyperScale pro vysoce Skalovatelnou architekturu ochrany dat. Dale
obsahuje Commvault Orchestrate pro vylepSeni vytvareni zaloh a Commvault Activate pro

spravu dat. [40]
Nevyhody:

Nasazeni a optimalizace je velmi komplikovand. Spole¢nost dirazné navrhuje inzenyrské
sluzby a administratorské Skoleni, které jsou samoziejmé zpoplatnény. Kompaktni fyzické

zalohovani je drahé s vysokymi ndklady na TB. [40]
Hlavni produkty Veeam

Veeam Backup and Replication

StéZejni produkt, ktery slouZi pro spravu virtualni, fyzické a cloudové zalohovaci infrastruk-
tury z jediné konzoly pro spravu. Umoznéni spravcim obnovit celé sit¢ VM az na jednotlivé

soubory a podporuje moznost okamzité obnovy VM. [40][37]
Veeam Agent

SlouZi pro zalohovani stanic a fyzickych serverii. Lze jej vyuZit jak pro zdlohovani on-pre-

mise, tak i pro zalohovani off-site.
Veeam backup pro Microsoft 365

Jedna se o jeden z nejnové€jsi produktl spolecnosti Veeam. Slouzi pro zalohovani komplet-
niho prosttedi Office 365, vCetné ¢asti SharePoint Online, Exchange Online, OneDrive for

Business. [40][37]
Vyhody:

e Veeam umoziiuje jednoduchou instalaci a v porovnani s konkurenci se jedna o vel-
kou vyhodu zejména pro piehlednost spravy nad llohami zalohovani.
e Veeam podporuje zalohovani fyzického serveru a optimalizuje specifické funkce

podpory pro systémy AIX, Oracle a Office365. [37][40]

Cena je nyni jednim z nejvétSich rozdila, které prevladaji a valcuji veSkerou konkurenci.
Backup and Replication 1ze ziskat aZ pro 10 instanci zcela zdarma na neomezenou dobu.
V ptipadé vyuziti vice licenci je cena implementace stale vyrazné¢ mensi, nez je to u konku-
rencnich feSeni. Diky spolupraci spolecnosti Veeam s piednim poskytovateli cloudovych fe-

Seni, je Veeam modernim feSenim pro infrastrukturu vSech velikosti. [40][37]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 32

5 ANALYZA STAVAJICIHO STAVU TESTOVACI
INFRASTRUKTURY

Pro vytvoteni spravného nastaveni zdlohovacich politik je vzdy nutné znat kriticnost dat, ale
také dopady pfi ztraté dat pro urceni retence zalohovani. Kvalitni zaji§téni zdlohovacich slu-
zeb stabilizuje IT prostiedi a zvysi produktivitu. Zalohovani a obnova dat mize byt rychlejsi

v

a spolehlivé;si.

5.1 Aktualni stav infrastruktury

Testovaci infrastruktura se sklada z fyzické stanice zastupujici roli serveru, na které je vir-
tualizovan Windows Server 2019, pomoci Hyper-V. Bylo provadéno zalohovani pomoci
USB disku, ktery byl v minulosti trvale pfipojen do stanice, z diivodu poruchy nyni chybi
feSeni zalohovani. Pro splnéni HW pozadavki je do budoucna planovan ptechod do cloudu
pro provoz virtudlnich stroja. Je zajisténo redundantni nezavislé ptipojeni do internetu o ka-
pacité¢ 1 Gbps. Nyni neni zajistén nahradni zdroj elektrické energie pro piipad vypadku. Je
vyuzivan kancelaisky software Microsoft Office, ktery jiz neni podporovany. Idealnim fe-
Senim by mohl byt prechod na Office365, ktery pomoci cloudovych feSeni umoziuje auto-

matické zalohy dat a dale fesi ve velké mife 1 samotnou bezpecnost dat.

Obrazek 9 Zakladni informace HW
Zakladni informace o pocitaci
Verze systému Windows

Windows 10 Pro

© 2018 Microsoft Corporation. Viechna prava vyhrazena.

System
Vyrobce: NWT a.s.
Procesor: Intel(R) Core(TM) 15-7200U CPU @ 2.50GHz 2.70 GHz
MNainstalovana pamét 8,00 GB (pouZitelné: 7,90 GB)
(RAM:
Typ systemu: 64bitovy operacni systém, procesor pro platformu x64

Pero a dotykove ovladani:  Pro tento displej neni k dispozici zadavani perem ani dotykové zadavani.
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Bezpecnost
Absence metod a procesi pro bezpecnost informaci.
Mozné diisledky absence zalohovani

V piipadé neexistence zalohovani nebo Spatné formy zalohovani, miize v budoucnu dojit ke
ztraté dat. V ptipad¢ nedodrZeni zdkona o ochrané osobnich tidajii zdkona ¢.101/2000 Sb.,

muze dojit k penalizaci za nedodrZeni ochrany osobnich tdaja.
Obrazek 10 Stav bez feseni zalohovani [41]

Customer On-Premises Infrastructure

VMware | Hyper-V.
Backup
e o ——
o Production
ooz | Storage ackup Reposit®sy
VMs and physical
workloads
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6 NAVRH RESENI ZALOHOVANI POMOCI SOFTWARU VEEAM

Pti navrhu infrastruktury lze vyuzit pro dlouhodobé uchovavani dat nativnich a nakladové
efektivnich ulozist’ u dodavatela v prostfedi Amazon S3, Azure Blob Storage, IBM Cloud

Object Storage i mnoha dalSich kompatibilnich s prostfedim S3 nebo feSeni tlozisté onsite.

6.1 Planovani a priprava na zalohovani

Pted instalaci aplikace pro zédlohovani Veeam Backup & Replication, je nutné ovéfit, zda
virtualni prostiedi, které hodlame vyuzit jako soucast zalozni infrastruktury, odpovida;ji
hardwarovym a systémovym doporucenim. Ugty, které jsou vyuZivané na instalaci VBR
musi mit opravnéni jako spravce. Je doporuc¢eno vyuzivat nejnovéjsi podporovany hypervi-
zor Windows server 2019. V piipad€ vyuZivani jiného hypervisoru, je nutna dodatecna in-
stalace oprav, které nejsou soucasti Windows Update. Pokud je planovano zalohovani virtu-
alnich pocitact se systémem Microsoft Windows Server 2012 R2 nebo novéjsim. Je k dis-
pozici pro nékteré svazky virtualnich pocitaci funkce Data Deduplication. Je doporuceno
ptipojovaci server a VBR se stejnou nebo novéjsi verzi. Velky pozor se musi davat na ome-
zeni Microsoft SQL serveru Express edice, kterou nelze vyuzivat pro vétsi prostiedi. V pfi-
padé, ze Express edice nedostacuje, je nutné zakoupeni plné komercni licence pro Microsoft

SQL. [42]
Klasifikace dat

Zalohovani veskerych dat miize byt ¢asto velmi ndkladné, proto je doporuc¢eno provést roz-

déleni dle dulezitosti do n¢kolika okruht, které urcuji dilezitost dat.
Kriticka data

Do této kategorie z pravidla zafazujeme data z Gcetnictvi, dilezité dokumentace a smlouvy,

know-how firmy, databaze zakaznika.

Diilezita data

Zde miizeme zatadit naptiklad e-mailové komunikace, produktové materialy.
Ostatni data

Veskera data, s kterymi se pracuje, ale v piipad¢ ztraty nedochéazi k velkym finan¢nim ztra-

tam. [42]

Instalace Microsoft Server 2019
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1) Po otevieni instalace syst¢tmu Windows se na strance serveru systému Windows zobrazi

moznost vybéru pozadovaného jazyku pro instalaci a ptizpisobeni klavesnice.
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Obrazek 11 Spusténi instalace [43]

4 Windows Setup

Windows Server: 2019

Language to install: [English (United States) hd

B Tt English (United States) -
Keyhoard or input method: [Ifg -

Enter your language and other preferences and click "Next" to co

tion. All ights reserved

2) Nyni bude pozadovano zadani aktiva¢niho licen¢niho klice. V ptipad¢, ze provadite pie-
instalaci kliknéte na policko ,,Nemam produktovy kli¢*, ktery se nachazi v dolni ¢asti insta-

lace.

Obrazek 12 Aktivace licenc¢niho klice [43]

() o Windows Setup

Activate Windows

If this is the first time you're installing Windows on this PC (or you're installing a different edition)
you need to enter a valid Windows product key. Your praduct key should be in the confirmation
email you received after buying a digital copy of Windows or en a label inside the box that
Windows came in.

The product key looks like this: X3000C-X000C- KOO0 KOO0 000K

Tfyou're reinstalling Windows, select 1don’t have a product key. Your capy of Windows will be
automatically activated later

Privacy statement Idon't have a product key

1 Collecting information 2 Installing W




UTB ve Zliné, Fakulta aplikované informatiky

37

3)V dalsi casti je nutny vybér vydani a instalace. Jako vychozi bod je nastavena instalace

v rezimu jadra.

Obrazek 13 Verze vydani [43]

@ ) Windows Setup

Select the operating system you want to install

Operating system
erver 2019 Standard

‘Windows Server 2019 Standard (Desktop Experience)

‘Windows Server 2019 Datacenter

‘Windows Server 2019 Datacenter (Desktop Experience)

Architecture

10/29/2018
10/29/2018
10/29/2018

Description

(Recommended) This option omits most of the Windows graphical environment. Manage with a
command prompt and PowerShell, or remotely with Windows Admin Center or other tools.

1 Collecting information 2 Installing Windows

4)Nyni je nutny vyber disku, do kterého se ma provadét instalace.

Obrazek 14 Cilovy disk instalace [43]

@ o) Windows Setup

Where do you want to install Windows?

Mame Total size

Freespace Type

Drive D Unallocated Space 60.0 GB

60.0 GB

;/ Drivel Unallocated Space 250.0 GB

2500 GB  Offline

*4 Refresh 7% Delete # Format

¥ Load driver =40 Extend

1 Collecting information
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5) Privodce instalaci pienese a otevie obrazové soubory pro dany rezim vydani. Probéhne

dokondeni instalace.

Obrazek 15 Instalace Windows [43]

f) Windows Setup

Installing Windows

Status

J Copying Windows files
Getting files ready for installation (0%)
Installing features
Installing updates
Finishing up

1 Collecting information

Instalace VBR

e Pied instalaci VBR je nutné zkontrolovat dllezité parametry pro instalaci.

e Musi byt splné€ny veskeré systémové poZzadavky.

e Uzivatelsky ucet, ktery slouzi pro instalaci musi mit dostate¢na opravnéni.

e Musi byt oteviené pottebné porty pro komunikaci komponentti zalozni infrastruk-
tury.

e VBR vyZaduje .NET Framework 4.6 v ptipadég, Ze neni instalovan Veeam dodate¢né

provadi instalaci.

e VBR nainstaluje Microsoft SQL Server Express Edition pokud neni nainstalovan.
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Privodce instalaci

1) Instalacni obraz je nutné pfipojit k pocitaci, do kterého je vyzadovéana instalace Veeam
Backup and Replication. Pokud se provadi instalace do virtualniho pocitace, pfipojte insta-
laéni obraz k VM, pomoci vestavénych nastrojii pro spravu virtualizace. Je doporuc¢eno in-
stalovat VBR pomoci souboru Autorun nebo Setup.exe. V piipadé¢, Ze spustite instalacni
soubor ze slozek ISO, je mozné, Zze budou vynechany nekteré soucdsti, a aplikace Veeam

Backup & Replication nemusi fungovat zcela spravng. [44]

Obrazek 16 Vybér instalace VBR

Veeam Backup & Replication 9.5 Update 4

Standalone components:

w T Veeam Backup & Replication
=AW sl

N@ Veeam Backup Enterprise Manager
=l Install

Ml Veeam Backup 8 Replication Console
LW [nstall

Enterprise Applications Plug-ins
Cpen

Documentation Training

Weearn Software &G, & rights reserved,
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2) Pro pokracovani k dalSimu kroku je nutné souhlasit s licen¢ni politikou spolec¢nosti

Veeam. Po piecteni licenni smlouvy a zaskrtnuti souhlasu s licenénimi podminkami je

mozné prejit k dalsimu kroku instalace. [44]

Obrazek 17 Potvrzeni licen¢nich podminek

VYeeam Software ("Veeam™)
End User Software License Agreement {("EULA")

(IMPORTANT - READ CAREFULLY

This ELILA is a legally hinding agreement between licensee end user ('End User™ and
Weeam setting farth the terms and caonditions governing the use and aperation of Veeam's
proprietary computer software products the "Software") and the written technical
specifications forthe use and operation ofthe Sofhware dhe "Documentation™. Where the
sense and context permit, references in this EULA to the Software include the
Ciocumentation. By downloading and installing, copying or othenvise using the Software,
andfor otherwise accepting this EULA, End User agrees to be hound by the terms and

[w] | accept the terms of the Yesam license agreement

[#] | accept the terms of the 3rd party components license agreements

| ¢ Back || et > || Cancel |

3) Nyni je nutné zadani, jaké licence Veeam Backup & Replication chcete nainstalovat.

K vybéru je z licence, ktera byla dorucena po stazeni produktu, plna zakoupena licence.
V piipadé¢, ze nemate licenci Ize pokracovat v pfedvoleném rezimu a bude nainstalovana tzv.
Community Edition. V ptipad¢, Ze jiz v pocitaci je nainstalovana platna licence priivodce

instalaci automaticky upozorfiuje na tuto skutecnost. [44]
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Obrazek 18 Misto instalace VBR

eplication,

Licensze file for Weeam Backup & Replication:

C: AU zerz\adminiztrator,Downloads\weeam_licenze.lic

If you don't have a licensze file, just click Mest [the zoftware will operate in Community E dition mode].

| ¢ Back ||

Mext || Cancel |

4) V priivodci funkcemi lze nalézt ptehled soucasti, které budou instalovany do zafizeni a

vybér instalaéni slozky.

Obrazek 19 Komponenty VBR

Program features

Select the program features you want to be installed.

= - | ackup & Replication
Weeam Backup Catalog
Yeeam Backup & Replication Conzole

Component description

Weeam Backup &
Replication iz
enterprize-ready solution
that combines backup
and replication in a single
praduct for fazst recoverny
aof pour Yiware vSphere
and Microzoft Hpper
environments.

Ingtall to; | C:4Program Filez\eeam'Backup and Replication,

| | Browse. .. ‘

< Back

Mest » | | Cancel |
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5) Probéhne kontrola veskerého nezbytného softwaru. V piipadé, ze chybi nezbytné softwa-

rové komponenty probéhne jejich instalace. Instalaci komponentl 1ze provadét jak automa-

ticky, tak i manualné.

Obrazek 20 Kontrola konfigurace

Requirement
bicrozoft System CLE Types for SOL Server 2014

Statuz

a FPaszed

bicrosaoft SOL Server 2014 Management Objects

Q Fazzed

Micrazaft Bepart Viewer Redistributable 2015

@ Pazzed

bicrozoft PowerShel w2.0

@ FPazzed

Microsoft Univerzal C Runtime

@ Pazsed

| nigtall

< Back

M et >
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6) Je doporuceno provadét instalaci v zékladnim nastaveni, v ptipad¢, Ze je z néjakého di-

vodu nutné vlastni nastaveni je mozna celkova uprava specifikace.

Obrazek 21 Nastaveni a specifikace [44]

2

Default Configuration

figuration ze

Configuration zettings:

Ihztallation folder: C:MProgram Files\Yeeam'Backup and Replication',
wPower cache folder: C:AProgramD atah eearmhB ackuphMisD ataztare
Guest catalog folder: CAWEBRCatalog

Catalog zervice port: 9393

Service account LOCAL SYSTEM

Service port; 9352

Secure connechions port; 3401

SOL Server: WA DOV SOMWEEAR QL2016

[w] Let me specify different settings

| ¢ Back || et > || Cancel |

7) Vybér uctu, pies ktery chcete spustit sluzbu Veeam Backup Service. Pfedem je doporu-
ceny ucet lokalniho uZivatele. V piipadé, Ze pfidavate jiny ucet je vZdy nutné, aby tcet spa-
dal do skupiny administratorti. [44]

Obrazek 22 Vybér Gcétu pro instalaci [44]
i

Service Account

am Backuy,

() LOCAL SYSTEM account [recommended)

® The following user account:

~ - Type in the user name in the DOMATNIUSERMAME format, The specified user
q 4 account musk have local administrator privileges on this server.,

Uzer name: |WINDDWSD1\Adminislrator v|| Browsze. ..

Pazzward: |..........l @1

< Back || et > || Cancel
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8) Vybér Microsoft SQL Serveru, na ktery bude nasazena konfiguracni databaze se zvole-
nym rezimem ovétovani. V piipadé, ze Microsoft SQL Server neni nainstalovan bude nain-

stalovana verze Microsoft SQL Express Edition. [44]
Obrazek 23 Microsoft SQL Server konfigurace [44]

SAL Server Instance
Chi

(®) Install new instance of SOL Sereer (locakhostWEEAMSEL2016)
() Use existing instance of SOL Server (HOSTHAMENMMSTANCE]
|WINDDWSD1\SQLE><F‘HESS | | Browse...

“eeam Backup & Replication databaze: |VeeamBackup |

Connect to SOL Server ugsing

®) Windows authentication credentials of service account

() S0L Server authentication using the Login 1D and password below:

Login [D: |Sa |

FPazzwaord: | |

|| Mewt > || Cancel |

9) V jedné z poslednich ¢asti instalace se dostavate k nastaveni hodnot port, které se vyuZiji
pro komunikaci mezi komponentami zalozni infrastruktury. Standartné je vyuZivan port
9393 pro sluzby Veeam Guest Catalog Service. Pro pfipojeni serveru zéloh je vyuZivan port

9392. Port pro zabezpecené ptipojeni 9401.
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Obrazek 24 Konfigurace portt [44]

¥

Catalog zervice port:
Weeam Backup zervice port:

Secure connectians part:

| < Back || Mest » || Cancel |

10) Zvoleni umisténi, kde budou ulozena indexa¢ni data. V ¢asti vPower NFS je nastaveni
pouzitelné pouze pro prostiedi VMware vSphere. Neni nutné konfigurovat toto umisténi dat

pro prostiedi Microsoft Hyper-V. Cést druha slouZi pro zadéani cesty v katalogu soubori ke
sloZce, do které se budou ukladat soubory indexu. [44]

Obrazek 25 Umisténi indexac¢nich dat

wld be

vPower NFS

‘trike cache Folder:
k' C:\ProgramDatal Yeeam! Backup NFsDataskore),

Dedicated volume is recommended, The write cache temporarily skores data written to virtual disks of
WMs running From backup file. Make sure the selected volume has sufficient free disk space, otherwise

instankly recovered YMs will stop due ko being unable to perform a disk write,

Guest file system catalog

Catalog Folder:
w

C:WEBRCatalog

| ¢ Back || M et > || Cancel |

11) Rekapitulace nastaveni pted zac¢atkem instalace. V piipad¢€, ze nastaveni je v poradku

instalace se spusti po kliknuti na tlac¢itko Instalovat.
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Obrazek 26 Rekapitulace [44]

]

Ready to Install
Th dy to begin thi

“Weeam Backup & Replication will be installed with the following configuration:

Inztallation folder: C:%Program FilestweeamhBackup and Replication'.
wPower cache folder: C:\ProgramD atateeam B ackuphMfzDatastore!,
Guest catalog folder: C:%WEBRCatalog

Catalog service port: 9393

Service account: I DO S 00 N drniniistratar

Service port: 9392

Secure connections port; 9401

SOL Server: WINDODWSAWEEAMSEULZ20E

[w] Check for updates once the product iz installed and periodically

| < Back ||

12) Je doporuceno pravidelné kontrolovat, zda je vzdy aplikace aktualizovana a nejsou k dis-
pozici nové aktualizace a opravy. Kontrolu 1ze nastavit pro automatickou notifikaci v pfi-

padé novych aktualizaci. [44]

Obrazek 27 Nastaveni aktualizaci a upozornéni

| o Control | E-mail Settings | SHMP settings | Motifications | History | security |

Backup storage
[w] WWarn me when free disk space is below: m

Production datastores
[w] WWarn me when free disk space is below: m

[ Skip WM processing when free disk space is belows

Support expiration

[] Enable notifications about support contract expiration

Update notification
[] Check for product and hyperdzor updates perindically

Ok | | Cancel | | Apnply
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6.2 Doporucené reSeni zalohovani pro testovaci infrastrukturu

Nedoporucuje se instalovat Veeam Backup and Replication, véetné vSech komponentti do
dualezitych klicovych pocitaci, a to napiiklad do ptimo vyrobniho prostiedi. Pokud je mozno
tak je nejvhodnéjsi volbou VBR a dalsi komponenty instalovat do vyhrazenych pocitact.
Pro nastaveni zalohovacich tloh je doporuceno vyuzivat syntetické plné zalohy, které flexi-

bilné splituji veskeré naroky na zalohovani kritickych dat.

Stanice, do které chceme instalovat VBR, nemusi byt ¢lenem domény. Pokud je potieba
obnovit soubory Microsoft Exchange z uzivatelského rozhrani VBEM, musi byt instalovan
VBEM na serveru, ktery je ¢lenem domény z doménové struktury Microsoft Active Di-

rectory, ve které se nachazi Microsoft Exchange.
Pozadavky na Hardware

CPU - procesor x86-64 (doporucuji se 4 jadra). Pamét’ — v zdkladu 4 GB RAM a 500 MB
RAM pro kazdou soubéznou ulohu. Spotieba paméti je piimo zavisla na poctu virtudlnich
pocitaci v uloze, velikosti metadat VM a velikosti vyrobni infrastruktury. Potfebné misto na
disku je 5 GB pro instalaci produktu a 4,5 GB pro instalaci Microsoft .NET Framework
4.6. [47]

Sitové pozadavky: 1 Gbps nebo rychlejsi pro zalohovani a replikaci na misté¢ a 1 Mbps

nebo rychlejsi pro zalohovani a replikaci mimo pracovisté. [47]

Doporucené reSeni

Piimo pro pfipad testovaci infrastruktury, je nejvhodné&jsi postup vyuziti zékladniho scénate
nasazeni v kombinaci s Veeam Cloud Connect pro pfesun zaloh do datového centra. Pro
nasazeni feSeni je nutné postupovat dle postupli vypracovanych v bakalaiské praci. Prvnim
bodem se stdva samotna instalace Veeam Backup Replication, nasledné propojeni pies
Cloud Connect na poskytovatele vzdaleného uloziste v cloudu. Ve findlni ¢asti je nutné na-
staveni jednotlivych zalohovacich tiloh, dle planu pro zalohovani. Pro ovéfeni obnovitelnosti
zaloh je mozné vyuzit funkci SureBackup, kterd umoznuje vyzkouset obnovitelnost zaloh

v izolovaném prostiedi.
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Obrazek 28 Navrh zalohovaci infrastruktury

Customer On-Premises Infrastructure Service Provider Infrastructure
o] | o= < R SSL/TLS
e DR e - 8
Backup s Backup cop .
SN i B -
% ,,,,,,,,,, Production Primary )))))) Cloud Cloud
= Storage Backup Repository WAN Acceleration Gateway Repository
VMs and physical {optional)
workloads

Piipojeni na datové centrum a tloha zalohovani

1)Po instalaci Veeam Backup and Replication je nutné pfipojeni na Service Providera ptes

DNS nebo IP adresu.

Obrazek 29 Pridani service providera

Windows 10 v ICT-SIHOBOXZEM

CLOUD CONNECT

Provider 7 ) a
Manage Service Providers Manage Settings
BACKUP INFRASTRUCTURE Senvice Provider X
% A Service Provider
| Backup Proxies Ent| Type in NS name or P sddress and 3 port number received from the service provider. f you are using more than one service
B Eockup Repostorics provider, add a custom description to more easily distinguish between them.
T External Repositories Ny
£ W o . SRR s ronecr s
6180 =
. Service Providers 1 +
= Credentiels
4 (B Managed Servers Description:
B Mi Wi ;
= Microsoft Windows Apply Created by WIN-NMT7KICEBCO\Administrator at 5/3/2019 1:42 AM,
Summary
[ Allow th & Replicati llati by the service provider

Select this check box if you have managed backup contract with the service provider you are
adding, and want to allow it to menage your installation remately.

Next > Finish Cancel

(53 BACKUP INFRASTRUCTURE

L
I:jl,:.-"s ORY

CONNECTED TO: LOCALHOST ~ COMMUNITY EDITION
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2) Po zadani ptistupovych udaji poskytnutych poskytovatelem sluzby datového centra vy-

bereme vzdalené uloziste, které budeme vyuzivat pro zalohy.

Obrazek 30 Vybér vzdaleného tloziste

Manage Service Providers Manage Settings

BACKUP INFRASTRUCTURE Service Provider %
- Backup Storage
Ent; | The following are off-site backup repositories assigned to you by your service provider.
] Backup Repositories —
P Extemal Repositories \
£ WAN Accelerators Q Sea Service Provider Available cloud repositories:
=\ Service Providers Repository Capacity WAN Acceleration

Credentia
(%1 Managed Servers i Cloud repository 1 5000 GB Disabled

e Microsoft Windows | Bakplionge

Replica Resources

2 Backup Proxies

N

S ; o

le’g BACKUP INFRASTRUCTURE

['\5-. HISTORY

CONNECTED TO: 05 COMMUNITY EDITION

3) Vybereme hardware poskytnuty pro replikaci.

Obrazek 31 Hardware pro replikaci

HOME CLOUD CONNECT

Add
Provider btena
Manage Semvice Providers Manage Settings
BACKUP INFRASTRUCTURE Service Provider x
7" e - Replica Resources.
B Backup Proxies Ent) | \ The following is the list of hardware plans assigned to you by your service provider.
£ Backup Repositories
Fa External Repositories F
B o oo Available hardware plans:
{25 Corvice Prowiders Name Py Memory  Storage Networks  Public IPs
; Credentials
4 (&I Managed Servers Hardware plan HY... Unlimi.. Unfimi.. Storage(148.. 2 ]
%« Microsoft Windows Backup Storage

Network Extension
Apply

Summary

< Previous Next > b Cancel

(téj BACKUP INFRASTRUCTURE

s HISTORY

COMMUNITY EDITION
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7 VYTVORENI MANUALU NASAZENI ZALOHOVANI POMOCI
SOFTWARU VEEAM

Pro vytvafeni manudlli nasazeni, bylo vybrano n¢kolik ukézkovych feSeni nasazeni. Za-
kladni nasazeni zalohovani odpovida testovaci infrastruktute a lze jej pro tcel zalohovani

jednoduse vyuzit.

7.1 Scénare nasazeni zaloZni infrastruktury

Velkou vyhodu softwaru Veeam Backup and Replication je moznost vyuziti ve virtudlnich
prostiedi riiznych velikosti a sloZitosti. ReSeni podporuje ochranu dat jak on-premise, tak
off-site pro geograficky oddélené zalohovani. VBR umoziuje rychlou reakci na zmény v in-

frastruktuie a umoznuje Skalovatelnost dle potieby infrastruktury. [48]

7.1.1 Zakladni scénar nasazeni VBR

V zakladnim nasazeni je aplikace VBR instalovana na virtudlnim nebo fyzickém pocitaci se
syst¢émem Windows pro zajiSténi zdlozniho serveru. Zalozni server slouzi jako fidici bod,
ktery koordinuje vSechny ulohy a fidi planovani. Soucasné€ je vyuzivan jako zalozni tilozisté.
Pro dany scénaft je zdrojovy server Hyper-V zdlozni server pro zalohovani, ptendsi data za-

lohovani do cilové lokace. Proxy sluzby jsou instalovdny na zdrojovych serverech Hyper-V.

VBR je moZno instalovat pfimo na hostitele Hyper-V. V pfipad¢, Ze tento server Hyper-V
bude vyuzit jako zdroj pro zalohovani nebo replikaci, je nutné jej pfidat do konzoly VBR.
[48]
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Obrazek 32 Zéakladni scénaf nasazeni zadlohovani [48]

e (2 BB
Backup Backup Mount O

m server  repository sepyer INEEraction

proxy

Backup

Server
L e i

VM Backup
v v | | v IR v [ v [ v f |
host proxy
- - e L -
Source host Target host
Vyhody:

e Rychlost nasazeni je zna¢né rychlejsi jak u ostatnich scénaiti pro vétsi pocty virtual-
nich pocitact.
Nevyhody:
e 'V piipadé provadéni vétsiho poctu zalohovacich tloh je zde velké zatizeni na zaloZni
server, ktery obsahuje jak roli zdrojovych pocitact, tak zadlohovacich servert.

e Zalozni server je zatiZen na volné misto pro uloZeni zalohovanych dat.

7.1.2 Pokrocilé implementace zialohovani

V ptipadé¢, Ze je zalozni server jiz vyrazn€ vytiZen, l1ze implementovat pokroc€ily scénaf na-

sazeni feSeni VBR. Pokrocilejsi feSeni se zamétuje na stiedné velka prostfedi Hyper-V,

s velkym poctem zéalohovacich a replikacnich uloh. [48]

Komponenty implementace:

Virtualni servery: Hyper-V hostitelé se vyuzivaji jako zdroj a cil pro zalohovani (ptipadné
pro replikaci). Zalohovaci server: Slouzi jako fidici centrum zalozni infrastruktury.

Zalozni proxy off-host: k nacitani a zpracovani a transferu dat VM ze zdroje slouzi ,,data

mover . Vyhrazené pfipojovaci servery: Jednd se o potfebnou ¢ast pro soubory hostujiciho
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opera¢niho systému VM a polozky aplikace obnovené do pivodniho umisténi. Vyhrazené

hostovéni proxy: Slouzi k nasazeni runtime procestt v Microsoft Windows VM.

Zpracovani dat je pfesunuto ze serveru Hyper-V na zalozni off-host server, ktery je u zdroje
Hyper-V hostitele. Proxy off-host plni funkci jako ,,data mover®, tudiz zprostiedkovava za-
lohovéani dat ze zdroje do cilové lokace. Diky tomuto feSeni se zatiZzeni ze zpracovani uloh a

prenosu dat piesune ze zdroje Hyper-V.

Data nejsou ulozena do zalozniho ulozisté na zdloznim serveru, ale jsou piesunuta do vyhra-
zeného zélohovaciho uloziste. Zalozni server plni pouze roli manazera pro zalozni servery a
zalozni Gloziste. [48]

Obrazek 33 Pokrocila implementace zalohovani [48]
]
Cx
e mm-

Backup
SEerver

.l R
o ]
o W [ [ | IR Qo [ [ [
interaction replication
L
- -

praxy

Source host Off-host Target host
backup
proxies
l H
Wi
backup
Backup Mount
repositary server

Diky pokro¢ilé architektufe feSeni neni nutné zvySovat pocty zaloZznich servert. Misto toho
je mozné instalovat vice soucasti zalozni infrastruktury a rozlozit z4téz zaloh mezi nimi.
Proces instalace je automatizovan a tim usnadiiuje nasazeni zalozni infrastruktury bez na-
rocnych operaci. V ptipadé, Ze je vyuzivano ne€kolik proxy serverit Veeam Backup Replica-
tion rozdéli provoz mezi viechny proxy servery. Ulohy lze mapovat na jednotlivé proxy
servery. V pfipadé nutnosti regulace zatiZeni, 1ze nastavovat maximalni pocet bézicich tloh
na jeden zalozni proxy server a nastavovat omezeni pro $itku pasma proxy serveru. U zdloz-

niho ulozisté lze nastavovat také pocet spusténych uloh a datovou rychlost. [48]
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7.1.3 Distribuované reSeni

Jedna se o idedlni feseni, které kombinuje vicendsobné pokrocilé feSeni a idealn€ se hodi pro
velké spolec¢nosti, které maji zalozni servery umistény v riznych geograficky rozdélenych
lokalitach. Veskeré zalozni servery jsou zafazeny pod Veeam Backup Enterprise Manager,

ktery poskytuje spravu a Siroky reporting pro celé prostredi z webového rozhrani.

Dulezitou funkci Veeam Backup Enterprise Manager je moznost spusténi uloh zalohovani a
replikace ptehledné napti¢ celou infrastrukturou prostfednictvim jednoho panelu. Dalsi
z funkei je poskytovani reportu o provedenych tlohach naptiklad za poslednich 24 hodin.
Diky pokroc¢ilym funkcim lze vyhledévat soubory hostujiciho operacniho systému VM, v za-
lohach virtudlnich servert vytvorenych v riiznych lokalitach a na vSech serverech a obnovit,
je v jediném serveru. V ptipad¢, Ze je vyuzivan Veeam Backup Enterprise Manager, nemusi
byt instalovan na vSechny zalozni servery, které jsou vyuzivany, ale pouze se vyuZzije jedna
licence na server Veeam Backup Enterprise Manager, kterd se automaticky aplikuje na

vSechny servery v zdlozni infrastruktufe. [48]

Obrazek 34 Distribuované feseni [48]

i
I

Web console Yeeam Backup
Enterprise Manager

l l !
u ~u
Cle} | Cle} EDE

Backup Backup Backup
infrastructure infrastructure infrastructure
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Vykon toku dat

Pti zpracovani velkého mnozstvi dat, je nutné dbat zietel na efektivnost vSech zdrojt, které
se podileji na zalohovani. Diky detailnim statistikdm lze urcit izka mista v procesu transferu

dat.

Veeam Backup & Replication zpracovava data VM v opakovanych cyklech. Kazdy z cykla

zahrnuje nékolik fazi:

e Cteni blokd dat VM ze zdroje.
e Zpracovani dat VM na zdloznim serveru proxy.
e Pieprava dat po siti.

e Zapis dat do cile. [38]

Pro vyhodnoceni u¢innosti datového tunelu analyzuje Veeam Backup & Replication vykon
vSech komponent v datovém toku, ktery funguje jako jeden systém, a vyhodnocuje klicové
faktory na zdrojové a cilové strané. V datech zélohovaci tlohy se mlze zobrazit statistika
uzkého profilu tlohy. Statistika uzkych mist nemusi nutné¢ znamenat, Ze mame problém
v nasi zdlozni infrastruktute. Informuje nés o nejslabsi komponenté v datové ceste. Pokud
mame podezieni, ze vykon prace je nizky, miizeme ptijmout néktera opatfeni, pro eliminaci

uzkého mista. Naptiklad mizeme omezit pocet soubéznych uloh pro zalozni uloziste. [38]

Obrazek 35 Sledovani toku dat

|:lo Apache Backup (Full)

lob progress: 100 1of 14WhAs
SURARARY DATA, STATUS
Duration: 0%:51 Processed: 27,6 GB {10054) Success: 1
Processing rate: 61 MEB/s Read: 24,3 GB WYarnings: 0
Bottleneck: Prozy Transferred: 154 GB (1.6 Errars: 0
o
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7.2 Zalohovaci proces

VBR je aplikace, ktera pracuje ve virtualizacni vrstvé a je vytvorena konkrétné pro zaloho-
vani virtualni prostfedi. Pro zalohovani VM se vyuziva obrazovy pfistup. VBR neinstaluje
software agenta do host opera¢niho systému VM pro nacitani dat VM. V ptipadé, zZe se za-
lohuje VM vyuziva Microsoft VSS snapshot a kontroly. Pti zdlohovani se kopiruji data VM
ze zdrojového svazku na urovni bloku. Veeam data komprimuje a deduplikuje do zéloznich

soubort na zaloznim ulozisti v formatu VRB, VBK A VBM. [46]
Typy soubori

VBK - jedna se o soubor plné zalohy, vzdy je jako plné zaloha ve formatu VBK. V pfipadé,
Ze je vytvorena synteticka plna zaloha je také ve formatu VBK a obsahuje piedchozi ptirtst-

kové zalohy.

VRB a VIB - Dle zavislosti na metod¢€ zalohovani jsou mozné k vidéni formaty VRB a VIB,
které zahrnuji pfirtistkové zmény z obrazli VM dle nakonfigurovaného planu zalohovani.

[46]

VBM - soubor formatu VBM obsahuje zalozni metadata o tloze zadlohovani VM, celkové

struktufe soubort a bodech obnoveni. [46]

Na obrazku ¢.37, ktery je niZe, mizeme vidét jednotlivé sloZeni formatu soubordt pro

14denni uchovavani s aktivnim planem pro kazdou sobotu. [46]

Obrazek 36 Aktivni plan zaloh

Name Date modified Type Size

) Exchange Backup.vbm

:“ Exchange Backup2016-07-10T070832vbk
: Exchange Backup2016-07-10T121340.vib
B Exchange Backup2016-07-10T230144vib
81 Exchange Backup2016-07-11T230013vib
: Exchange Backup2016-07-12T230016vib
: Exchange Backup2016-07-13T230010vib
: Exchange Backup2016-07-14T230028vib
: Exchange Backup2016-07-28T230021vib
: Exchange Backup2016-07-29T230027.vib

5 Exchange Backup2016-07-30T230151.vbk
B Exchange Backup2016-07-31T230012vib
: Exchange Backup2016-08-01T230027.vib
: Exchange Backup2016-08-02T230018vib
B Exchange Backup2016-08-03T230010vib
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V aplikaci VBR je cely zalohovaci proces fizeny nastavenymi ulohami. V ptipadé, ze je
potieba provést zalohovaci tlohu, je nutné predem nakonfigurovat veskeré ulohy zaloho-
vani. Pro zpracovavani jednoho nebo vice VM lze vyuzit jednu tilohu zédlohovani. VBR miize
byt nastaven pro automatické spousténi procest zalohovani, ale umoziuje i ruéni spousténi

jednotlivych zalohovacich uloh.

Prvni zéalohovaci uloha vzdy vytvoii plnou zalohu VM. Veskeré nasledujici zalohovaci
ulohy jsou poté prirastkové to znamend, ze VBR kopiruje pouze takové datové bloky, které

se zménily od posledni Glohy zalohovani.
Manual vytvoreni zaloh

1) Na kartd Home kliknéte pravym tla¢itkem na polozku Uloha zalohovéni vyberte Virtualni
pocita¢ a kliknéte na Microsoft Hyper-V. VM lze rychle pridat do jiz existujici ulohy. Nej-
prve je nutné otevieni zobrazeni Inventafe, v pracovni ¢asti vybrani VM a kliknuti na po-

lozku ptidat do zalohy.

Obrézek 37 Zakladéani zalohy [49]

VEEAM BACKUP AND REPLICATION

HOME

L H Esh o, A LD

Backup Replication Tape Backup Copy SureBackup Restore Failover Import Export

Job~  Job~ Job+ Copy~ Job~  Job~ +  Plan~  Backup Backup
Primary Jobs Auriliary Jobs Restore Actions

HOME Q Type in @n object name to search for

- Jobs L‘%' Backup v ”;él Virtual machine N | o Whiware wSphere.. LAST RESULT MEXT RUM DESCRIPTION

> = [k.upi 32 Replication v B Windows computer.. %, VMware wCloud Director.. Warning 1/25/2019 60000, Apache Back.up .

> EE Replicas IR - - Success <not scheduled > Apache Replication

> [G Last 24 Hours o surBackup.. f\ binux computer.. — |\:E=- Microsaft Hyper-.. <not scheduled > Calurnbus Manthly
9 Tape job * BiStorage  Wware Backup Stopped 50 minutes ago  Success 1/25/2019 60000, Virtual Storage Ba..
%] Backup copy b oplob Windows Agent Backup Stopped Z hour ago Success 1/25/2019 6:00:00.., Created by Power.,

@ Home WM copy..
@ File Copsy.,

] INVENTORY
(31 BACKUP INFRASTRUCTURE
(35 STORAGE INFRASTRUCTURE

TAPE INFRASTRUCTLRE

[0 FiLes

COMNECTED TO: LOCALHOST SUPPORT: 593 DAYS REMAINING
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2) V pravodci zalohovanim zadejte nazev a popis zadlohovaci tlohy.

Obrazek 38 Nazev zalohovaci ulohy [49]

Mame
Type in a name and description for this backup job,

Mame:
CBs Backup

Wirtual Machines
Description:

Storage

Daily BackupJ0b|

Guest Processing

Schedule

Summary

| < Previous || Mext = || Einish || Cancel |

3) Pro pfidani VM pro zalohovéni vyberte, které objekty chcete zalohovat. Pokud je novy
VM pfiidan do kontejneru ve virtudlni infrastruktufe po vytvotfeni tlohy zalohovéni, bude

automaticky nastaveno pfidani mezi zalohovaci ulohy.

Obrazek 39 Objekty pro zalohovani [49]

Virtual Machines
Selectvirtual machi . Gl putornatically changes
= == 35 you add newyM || Select objects: E fam
Mame Type
Mame E‘p sqlsre03 WA

[ sqisr14 Wi Add

o

Rermowve

Storage

Guest Processing Exclusions..,

Schedule
+ Up

S
HITEIR * Down

Recalculate

Total size:
70.7 GB

Cancel
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4) V ptipad¢, ze potfebujeme vyloucit urcité objekty ze zadlohovaci ulohy nastavime pouze

disky a VM, kter¢ si piejeme zdlohovat. Tim lze zajistit uspora prostoru pro zalohy, které

jsou prioritni.

Obrazek 40 Konkrétni objekty pro zalohovani[49]

£

Mew Backup lob

Yirtual Machines
Select virtual mac Select Disks - matically changes
= ml

as you add new |

|
Wh disks to process:

Marme O &l disks B

Y el M . g Add..,
Virtusl Machines () Disk 00 only (hypically, systern disk)

® Selected disks:
St

orage IDE (0:0) add |

Guest Processing IDE (0:1) Exclusions..,
Schedule

Recalculate

Total size:
| | 2.66 TB

DK | | Cancel |

Cancel

T Rk ™ T
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5) Dle planu pro zalohovani mizeme definovat potadi zalohovani VM. Moznost definovat

prioritu uloh zalohovani umoznuje zalohovat kriticka data jako prvni. VM uvnitt kontejneru
VM jsou zpracovany nahodné. Abyste zajistili, ze VM budou zpracovany v definovaném
potadi, musite VM piidavat jako samostatné VM, nikoli jako kontejner VM. V pftipad¢, ze
nebudou k dispozici prosttedky zalozni infrastruktury na prioritni VM, budou zpracovavany

dal§i VM v potadi.

Obrazek 41 Priorita zalohovani [49]

Mew Backup Job -

Yirtual Machines
Selectwirtual rmachines to process via container, or granularly, Container provides dynamic selection that automatically changes
= as you add new Wi into container,

Mame Wirtual machines to backup:
Mame Type Size
Wirtual Machines [ sqlsns14 Wi 3221 GB
[} sqlsrd3 VM 25.1 GB Emove
Storage
Guest Processing
Schedule
Surnrmary k

+ Down

Recalculate

Total size:
347 GB

< Previous | | et = Cancel
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6) Nyni je nutné nastaveni zalohovaci proxy a zalozniho tlozisté. Po zvolni tlozisté zaloh

Veeam Backup Replication automaticky kontroluje, kolik zbyva volného mista pro zalohy.

Ulohu zélohovani miizete namapovat na konkrétni zalohu uloZenou v tiloZisti zaloh. Mapo-
vani tlohy zalohovani mtze byt uzitecné, pokud jste presunuli zalozni soubory do nového
ulozisté zaloh a chcete na tuto novou zalozni repozitatr, odkazovat na existujici zalohy. Je
nutné nastaveni poctli bodii obnoveni, které chceme ulozit na tlozisté pro zalohy. Zalozni
fetézec bude obsahovat nastaveny pocet bodu a pfi prekroceni automaticky maze nejstarsi

bod. Je nutné brat zietel, ze pocet bodli obnoveni neni pocet dnil uchovavani dat.

Obrazek 42 Misto pro zalohovani

Mew Eackup Job -

——  Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
|:= job and customize advanced job settings if required,

Storage

Mame Backup proxy:

|Of‘f—host backup {automatic proxy selection) | | Choose..

Wirtual bachines
Backup repositon:

Storage

|Sca|e-out Backup Repository (Extenzible Backup Repository) v|
Guest Pracessing E 844 GB free of 1.24 TH tap backup
Retention palicy
schedule Restare points to keep on disk: WS [ ]
Summary [] Configure secondary destinations for this job

Use the backups produced by this job to satisfy backup requirernent by archiving backups to tape,
or efficiently creating remote backups and replicas over ViFAMN,

Advanced job settings include backup mode, compression and deduplication, block
. o ? A T ) Advanced
size, notification settings, autormated post-job activity and other settings,
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7) V dalsim kroku lze nastavit dal$i umisténi zaloh v piipadé, Zze byla moznost pro danou
zélohovaci ulohu nastavena. Diky této moznosti mizeme zalohovani propojit se zadlohova-

nim na paskové kopie a pro dalsi zalozni kopie.
Obrazek 43 Ptipojeni k zadlohovacim paskam

Select Jobs - \i‘

Secondary Tar
= Use the backup e efficiently creating rernote
= . clect lobs

— backups and re

4 {JE-? lobs
MNarme @ DBs Backup Copy
Add...
Yirtual Machines
Storage
Secondary Target

Guest Processing
Schedule

Surnrnary

-}@}- Type in an objzct nowme to search for Q ‘

Ok || Cancel |
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8) Jestlize chcete tidit Cinnosti zpracovani hosta, Veeam Backup Replication imlementuje

runtime proces na hostujicim OS VM. Proces je pustén pouze pii zpracovani hosta a je za-

staven po dokonceni zalohovani.

Obrazek 44 Zpracovani hosta

Guest Processing

Marme

Wirtual kachines
Storage
Secondary Target
Guest Processing
Schedule

Surnrmary

I: — Choose guest O35 processing options available for running s,
[ |
|

Mew Backup Job -

Enable application-aware processing

Detects and prepares applications for consistent backup, performs transaction logs processing, and
configures the 0% to perform required application restore steps upon first boot,

Custornize application handling options for individual Whs and applications Applications..,

Enable guest file system indexing

Creates catalog of quest files to enable browsing, searching and 1-click restores of individual files,
Indexing is optional, and is not required to perform instant file lesel recoveries,

Custornize advanced guest file systern indexing options for individual Wiz Indexing...

Guest OF credentials

| & TECH Adrninistrator (TECH\Aministratar, last edited: 2 days aga) v| | Add..

Manage accounts

Custornize guest 035 credentials for individual Whs and operating systems Credentials.

Guest interaction proxy:

Choose...

Autamatic selection |

Test Moy

< Previous || Next = Cancel
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9) Veeam Backup & Replication pocita definované intervaly od 12:00 hod. V piipad¢ na-
konfigurovani zalohovaci tlohy s intervalem 4 hodin bude zaloha zahéjena v 12:00 hod.,
4:00, 8:00, 12:00, 16:00, 20:00 hod. V casti automatického opakovani je nutné nastavit, zda
se Veeam Backup & Replication znovu spustit ulohu zalohovani, pokud tloha z néjakého

davodu selze.

Pti konfiguraci planu tlohy zalohovani je nutné pocitat se zmeénou data a casu (napiiklad

souvisejici s pfechodem na letni cas).
Obrazek 45 Nastaveni zalohovaci tlohy

Mew Backup Job -
Schedule

I: ——  Specify the job scheduling options, If you do not set the schedule, the job will need to be contralled rmanually,
[ |
|

Mame Run the job autornatically

®) Daily at this time: : 2
Yirtual Machines < e |1O'OUPM as | |Ever}fday e

O Manthly at this time:  |10:00 P Faurth Saturday
Skorage

() Periodically every: i Haurs
Secondary Target
() After this job: Apache Backup (fpache Backup Job)
Guest Processing
Automatic retry
Selnedulz Retry failed Whds processing: 3 = tirnes
Summary Wiait before each retry attermpt for: (10 13- minutes

Eackup window
[] Terminate job if it exceeds allowed backup windouw

If the job does not cornplete within allocated backup window, it will be
terminated to prevent snapshot cormmit during production hours,

S |




UTB ve Zliné, Fakulta aplikované informatiky 64
8 MODELOVE SITUACE OVERENI FUNKCNOSTI ZALOH

Veeam Backup & Replication nabizi celou fadu moznosti obnovy pro riizné scénare obnovy
po havarii:

e Instantni obnova VM: Okamzité spusténi VM ze zaloZnich souborti.

e Obnova kompletniho VM: Obnova VM do plivodniho nebo jiného umisténi.

e Obnoveni soubori VM: Obnova jednotlivych soubortt VM.

e Obnoveni souborti hostujiciho operac¢niho systému.
Ovéreni obnovy ziloh

Veeam Backup & Replication obsahuje technologie pro ovéfeni obnovitelnosti s ndzvem
SureBackup, ktera obsahuje také technologie pro ovéfeni zaloh. Zalohy se testuji, zda neob-
sahuji Skodlivy malware. Béhem spusténi tlohy SureBackup provadi Veeam Backup Repli-
cation redlné ovéereni. Spusti VM ze zalohy v odd€leném prostiedi, spusti test pro VM. Po

skonceni testovani VM vypne a vytvoti zpravu o vysledcich obnovy. [50]

Obrazek 46 Ovéteni obnovy zaloh
o
LN
Backup
CF cerver

T

A
<
"

Backuprepository

Yirtual lab with VM backups

Haost
with virtuallab

SureBackup ovéreni

Béhem ovétovani zaloh zistava zalohovany obraz VM ve stavu jen pro Cteni. VSechny
zmeény, ke kterym dochazi pti spusténi virtualniho stroje, jsou zapsany do diskového rozdilu
(soubor AVHD / AVHDX) vytvoieného pro obnoveny VM. Po dokonceni procesu ovéieni

obnoveni budou veSkeré zmény zahozeny.
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Objekty pro obnovitelnost
Aplikaéni skupiny

Béhem ovéfovani miize byt nutné spusténi vice VM, které jsou navzajem zavislé. To ndm
umozni vytvoteni aplikaéni skupiny, diky kterym je mozné dilezit¢é VM spustit stejné jako

v realném prostiedi. [50]
Virtualni laborator

Virtualni laboratof je izolované prostiedi, ve kterém mizeme testovat a ovéfovat VM bez

ovlivnéni infrastruktury.

Ulohy SureBackup

Pro ovéteni VM je nutné spusténi samotné ulohy SureBackup, kterou miZeme spustit jak
ruéng, tak automaticky dle nastavenych pravidel.

8.1 Okamzité obnoveni virtualniho stroje

S funkci takzvaného okamzitého obnoveni VM lze obnovit VM do produkéniho prostiedi
tak, ze bude spustén piimo z komprimovaného a deduplikovaného zalozniho souboru. Vel-

kou vyhodou je minimalni doba vypadku klicovych VM.

H_I Backup
server

0T ,n

Data Mowver Data Mover e |

% ':;,__ . X .L;.
- - .- SEWIEE D!-EI'-: .mjl-‘..r?r SEWICE . m m m m
Service .

Obrazek 47 Okamzita obnova VM

w

Data Mover

w

.:-;r ; .
_‘L‘ Service Dhata restore
Backup Target
repository host

Veeam Backup Replication nacte konfiguraci VM ze zélozniho souboru v tlozisti a vytvofi
nahradni VM s prazdnym diskem na cilovém hostiteli. Takto vytvofeny VM ma stejné na-

staveni jako VM v zaloznim souboru. Pro docileni ochrany pied ztratou dat je vytvoien
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snapshot VM pro piipad selhdni obnoveni. V ulozisti zaloh a na cilovém hostiteli VBR

spousti Veeam Data Movers pro ptipojeni diskii VM ze zéloznich souborti do VM.

V cilovém hostiteli Veeam Backup and Replication spousti ovlada¢ Veeam, ktery slouzi pro
piipad, kdyz uzivatel vyuziva data ze zaloZzniho souboru na zaloznim ulozisti pfes Veeam
data Movers, které maji na starost pfipojeni diskli. Pro dokonceni obnovy systému VM, se
muze ptrenést VM do vyrobniho ulozisté. Kdyz zacnete proces migrace, Veeam Backup &
Replication spousti dalsi dvojici Veeam Data Movers na zaloznim ulozisti a na cilovém hos-
titeli. Druha dvojice Veeam Data Movers kopiruje data obnoveného VM ze zalozniho tlo-
ziste do cilového hostitele na pozadi a zapliuje disky VM spusténé na cilovém hostiteli.
KdyZ je VM kompletné obnoven veskeré presuny dat jsou ukonc¢eny. Okamzita obnova dat
podporuje hromadné zpracovani, takze mizeme okamzité obnovit vice virtualnich pocitacii

najednou.
Postup okamzitého obnoveni VM
1) Spustime pritvodce pro okamzitou obnovu VM.

Obrazek 48 Start obnovy

X
@ Restore from Backup
Select the type of restore you want to perform,

Instant ¥h recovery
Instantly recovers a virtual machine by running it directly from the backup file, Rermermber to finalize the restore
by moving the W to ywour production storage,

it ]
v

|:| Entire WM restore

Restores entire Wi to the original or a new location, and registers it with the Hyper-W infrastructure,

”‘j WM files restore (WSY, BIM, XML}
=

Restores individual Wi files to the specified location,

Restore to Amazon EC2
Restores Wi, server orwarkstation backup to the Smazon ECZ virtual machine,

Q Restore to Microsoft Azure

B Restores W, server orworkstation backup to the Microsoft Azure infrastructure as a service (laa3) virtual machine,

Cancel
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2) Vybereme veskeré VM, které budeme chtit obnovit.

Obrazek 49 Obnova zvoleného VM

Machines

Select machines to be restored, You can add individual rachines from backup files, or containers from live environment
{containers will be automatically expanded to plain list),

Machines to restare:

‘O\ Tupe in machine name for instant lookup

Recovery Mode

Marme Size Restore point Add

Secure Restore [ sqlsrv14 347 6B less than a day ago (10:08PM ..,

Reasan

Surnirmary

% Previous | | Next = | | Finizh
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3) Veeam Backup & Replication v zékladnim nastaveni pouziva k obnoveni pocitace po-
sledni platny bod obnoveni. Stroj vSak mizeme obnovit i do diivéjsiho stavu. Pokud jsme
se rozhodli obnovit nékolik pocitacii, mtizeme pro kazdy pocita¢ v seznamu vybrat libovolny

bod obnoveni.

Obrazek 50Vybér bodu obnoveni

Instant YM Recovery X
Restore Points -
T
E Awailable restare points for sqlsnld
Job Type Location
Mad 4 %DBS Backup
L’_i-flessthana day ago (10:58 Ak Friday 3/28/20018) Incrernent DB Repository
Rec L'_'—F less than a day ago {10:47 AM Friday 3/28/2018) Incrernent DB Repository
E .
(%) 1 day ago (%28 AM Thursday 9/27/2018) Full DE Repasitary el
- o |
Rz
Rea
owe
Su

| oK || Cancel |

et = Cancel
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4) Nyni mate na vybér ze dvou moznosti a to konkrétné, jestli chcete obnovit VM s vychozim
nastavenim a ptivodnim umisténim nebo bude provedena obnova do jiné lokality a s riznym

nastavenim.

Obrazek 51 Model obnoveni

Instant ¥ Recovery -

Recovery Mode
— Specify the ultimate destination for the instantly recovered machine,
=)

Machines (' Restore to the original location

Quickly initiate the restore of selected W to its ariginal location, with the ariginal name and
Recovery Mode settings, This option minimizes the chance of user input error,
Hast (® Restare to a new location, orwith different settings

Customize the restored W location, and change its settings. The wizard will autornatically populate

BtEsiEme all controls with the original Wi settings as the defaults,

Metiork
Marme

Secure Restore
Reason

Surmrmary
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5) U tohoto kroku vyberte cilového hosta pro VM, které budeme obnovovat.

Host

Obrazek 52 Cilovy host

== Select the host to recover machine o,
o
=-’

Machines

Recovery Mode

Datastare
MHetwork
[Harne

Secure Restare
Reason

Surnrmary

Wh location:

Marne Hast

Cluster Resource

E| hyperel

||:| sqlsmeld

Select multiple ¥hds and click Host to apply changes in bulk, | Host..,

|| Resource.., |

| < Previous | | Mext » | | Firish

| | Cancel |

6) V ptipad¢, Ze ménite umisténi a nastaveni pro obnovené VM. MuZete cely VM piesunout

do ur¢itého mista nebo zvolit ulozeni konfigura¢nich soubori a diskovych souborti obnove-

ného VM na odlisnych mistech. [50]

Datastore

Obrazek 53 Uréené umisténi

’ Select the wolurmes where machine configuration and virtual disks files should be ultimately restored to,

tachines
Recovery Mode

Host

TMetnark
Marme

Secure Restore
Reason

SUFAFTary

Files location:

File Path
4 |:| sqlsmild

|:| Configuration files CvStoragelHypery'

| Esglsreldiawhde 347 GB DdStoragelHypery

Select rmultiple Whs and click Path to apply changes in bulk,

< Previous | | Mext = | | Finish

| | Cancel |
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7) Pokud obnovujete VM do nového umisténi, napiiklad do jiného webu s jinou sadou siti,
muzete mapovat sit¢ zdrojového webu na cilové sité. Veeam Backup & Replication pouzije
sitovou mapovaci tabulku k aktualizaci konfigura¢nich souborti stroji za be¢hu a béhem pro-

cesu obnovy.

Obrazek 54 Mapovani cilové sité

Instant ¥ Recowveny -
Network

—] Select how virtual networks map to each other between original and new Wi locations,
=)

NMbpelkines Metwork connections:

Source Target
Recowvery hode 4 |:| sglsrld

_I:_I'_“L!Intel[R] 1350 Gigabit Metwork Connecti., Intel[R] 1350 Gigabit Metwork Connedtion - ..

Hast
Datastare
Metwark
W ET

Secure Restore
Feazon

Surnmmaty

Select multiple Whs to apply settings change in bulk, | Metuark... | | Disconnected |

B | [ ots |
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8) Muzete zménit nazev kazdého obnoveného pocitace a vybrat, zda chcete zachovat jeho
UUID nebo zmeénit. Vzdy je lepsi vytvofit novy nazev a vygenerovat novy identifikéator
UUID pro pocitac, ktery zabrani konfliktim, pokud se ptivodni pocitac stale nachazi ve vy-
robnim prostfedi. Zména nazvu a ID se nevyzaduje, pokud ptivodni stroj jiz neexistuje, na-

ptiklad byl trvale vymazan.

Obrazek 55 Zména nazvu

Instant ¥h Recovery 2
Mame
— Specify the new virtual machine name, and whether you would like unique identifier preserved,
=_>
Machines Wirtual rmachines:
Marne Mewr narne WA UUID
Recovery Mode [ sqlsrv1a [] sqlsreid Create new
Host Change Name -
Datastore Specify how selected WhA name should be changed.
Set name to
Metwark
|sq|srv'|d1 |
Marne Add prefiz
Secure Restore |nEW_ |
Reasan [ &dd suffix:
_restored
Surnmary
Ok | | Cancel |
Select multiple Whs to apply settings change in bulk, | Marme.., | | Wil LUID... |
< Presious | | Mext = |
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9) Pied obnovenim VM do vyrobniho prosttedi je mozné zapnout skenovani dat antivirovym

softwarem pro zabezpecené obnoveni.

Obrazek 56 Antivirovy software

Instant ¥ Recowveny -

Secure Restore

Scan the selected backup for malkware, such as computer wiruses or ransormvare, prior to performing the restore, This requires a
compatible antivirus installed on the mount server specified for the corresponding backup repository

Machines Scan the restored machine for malware prior to performing the recovery

The rmachine you are about to restore will be scanned by antivirus softuare installed on the mount
Recowvery hode server to prevent a risk of bringing malware into ywour environment,
Hast If malware is found:

® Proceed with recovery but disable network adapters

Datastore O Abort Wi recovery
Metwark Scan the entire image

Continue scanning remaining files after the first malware has been found,
Marne

Secure Restore
Feazon

Surnmmaty

% Prewvious | | [Mext =
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10) Po dokonceni obnovy VM je mozné provést testovani obnoveného VM pomoci konzoly

VBR.

Obrazek 57 Test obnoveného VM

UP AND REPLICATION

12 X =

Migrateto Retry OpenVM  Stop Properties
Production Console Publishing
Actions Properties
HOME WA MARME HOST STATUS RESTORE POINT BACKUP MAME
|:| new_sqlsre1d g Migrate to production... 1/03/2019 6:32:53 Ak SOL Backup
E2, Instant Recovery (1) Retry
g E OpenM console |
> =z Backups :
. Stop publishin 83
> Eril Replicas x ah g
> [’: Last 24 Hours [ Properties...

"’n.\ HOME

Sy

IE|:| INVENTORY

[y i3 BACKUP INFRASTRUCTLIRE
ffg STORAGE INFRASTRUCTLU..,

TAPE INFRASTRUCTURE

@ FILES

Lg =

1 OBJECT SELECTED CONMNECTED TO: LOCALHOST SUPPORT: 538 DAYS REMAINING

8.2 Obnoveni virtualnich disku

Veeam Backup and Replication lze vyuZivat i pro obnovu urcitych soubortt VM (.vhd /.vhdx,

xml a dalsi) v ptipad¢, Ze je néktery z téchto soubort poskozen nebo smazan. [50]

Pred zacatkem procesu obnoveni je nutné zkontrolovat, zda jsou splnény veskeré predpo-
klady pro obnoveni zéloh. Minimalné by mél byt vytvofen jeden bod obnoveni. Dalsi pod-

minkou pro obnoventi je pfidani serveru pro obnoveni zaloh do zéloZni infrastruktury. [50]
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Postup obnovy
1)Vyberte moznost obnovy souborit VM (VSV,BIN,XML). [50]
Obrazek 58 Obnova souboril
X

@ Restore from Backup

Select the type of restore you want to perforrm.,

Instant Y recoverny
’ Instantly recovers a virtual machine by running it directly from the backup file, Remember to finalize the restore
by riowing the Wk to ywour production storage.

fii

Entire ¥ restore
Restares entire Wi to the original or a new location, and registers itwith the Hyper-\ infrastructure,

(=0

E‘j WM files restore (WSY, BIN, XML}
=4 Restores individual WM files to the specified location.

Restore to Amazon EC2
Restores Wh, sercer or workstation backup to the &mazon EC2 virtual machine,

Q Restore fo Microsoft Azure
[E=]

Restores Wh, server orweorkstation backup to the Microsoft Szure infrastructure as a service (laas) wirtual machine,

Cancel
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2) Vyberte, z kterého VM budou obnoveny soubory.

Yirtual Machine

Obrazek 59 Vybér VM [50]

|} Choose the wirtual machine you would like to restore,

Restore Point
Restore Destination
Restore Reason

Surnmary

Wirtual machine: sqlsrvD3

lob name Last restare paoint

b 2% DB Backup Copy 12/0/2018 21337 PM 2
[ é_}—,Fileserver Backup 12A2MB 0038 P02
a % DBs Backup 12/12/20188:00:42 PM 1

tdachine count  Festore points count

||:| sqlsrel3 less than a day ago (4.,

||:| * Tvpe in an object nome to search for

q

| < Previous || Mext =

| | Einish | | Cancel

3) Specifikujte, z kterého bodu obnoveni se bude provadét obnova souborti.

Obrazek 60 Bod obnoveni [50]

Restore Point
|} Select the restore point to restore Wi from,

Virtual Machine

Restore Destination
Restore Reason

Surmrnary

W hamme! sqlsry03
Wh size: 1192 GB

Auailable restare points:

Qriginal host: hyperyd2

Created

Type

Location

|G7Iess than a day ago (4:01 Ph Wednesda..,

Increment

Default Backup Repository

('_Lﬁless than a day ago (3:07 Ph Wednesda..,
G less than a day ago (2:46 PM Wednesda..,

Ihcrement
Full

Default Backup Repository
Default Backup Repository

< Previous || Mext =

| | Einish | | Cancel
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4) Nyni pfichézite k vybéru samotnych souborl pro obnovu, ale také lokalitu, kam budou

nasledné obnovené soubory piesunuty.

Obrazek 61 Misto pro obnovené soubory [50]

Restore Destination
|} Choose server and folder where Wk files should be restored, and pick files to restore,

Wirtual Machine Server:
|hyperv0'| V| | Details |

Restore Point
Path to folder:

|D:\St0rage || Browse.., |

Wh files to restore:

Marrne Size Select 4l

Summary [w] TEOSEEAD-0ACE-AFE0-3007-A0000.. 15.8KB

[ sqlsre03.avhcbx 119.2 GB Clear Al

Restore Reason

| < Previous | | Mest = | | Finish | | Cancel |

5) Zavérem lze detailn€ popsat diivod obnovy souborit z VM formou poznamky.

Obrazek 62 Popis obnovy [50]

Restore Reason
|} Tywpe in the reason for perfarming this restore operation, This information will be logged in the restore sessions history for later

reference,

YWirtual Machine Restare reason:

Recovering Wi configuration file|

Restore Point

Restore Destination

< Previous || Text = | | Finish | | Cancel
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ZAVER

Prvni kapitola bakalatské prace se zabyvala objasnénim pojmu zalohovani, spolecné s me-
todami, které k samotnému zalohovani neodmysliteln¢ patii. V druhé kapitole byly popsany
jednotlivé typy zalohovani, v€etné porovnani jednotlivych typi. Dilezitou ¢asti v dané ka-
pitole bylo také zdlohovani a vybér zalohovaciho média. K tomuto tématu byla vénovéana
cela kapitola a byly zde rozebrany jednotlivda média pro zalohovéani. U kazdého vybraného
média byly popsany vyhody a nevyhody pii uchovavani dat. Posledni kapitolou pro teore-
tickou Cast prace bylo seznameni se zalohovacim softwarem Veeam a jeho srovnani se za-
lohovacim softwarem Commvault. V uvodu praktické ¢asti bakalaiské prace byl detailné
popsan stav testovaci infrastruktury. Bakalaiska prace obsahuje navrh zalohovani testovaci
infrastruktury a doporuceni pro feSeni zalohovani. Vytvofeny manudl pro nasazeni zéloho-
vani obsahuje prehled scénditi nasazeni, ale také zalohovaci proces, ktery popsal vytvoteni
zalohovaci ulohy. V zavéru prace jsem se zabyval ovétenim funkcnosti zaloh pomoci dvou

zvolenych metod pro obnoveni zaloh.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
HW hardware

SW software

VM Virtual Machine

BIA Business Impact Analysis
IT Information technology
RPO Recovery point objective
RTO Recovery time objective
NAS Network Attached Storage
SAN Storage Area Network

DR plan Disaster Recovery Plan
D2D Disk to disk

D2T Disk to tape

D2D2T  Disk to disk to tape

GB Gigabyte
BaaS Backup as a Service
SLA A service.-level agreement

RAID Redundant Array of Independent Disks
SMB small medium business

TB Terabyte

Gbps Gigabytes per second

VBR Veeam Backup and Replication

Hod hodin
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