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ABSTRAKT

Ukolem prace je vytvofit nastroj pro $koleni a certifikaci operatori Dohledovych,
pfijimacich a poplachovych center (DPPC), pracujicich s integrovanou grafickou
nastavbou elektrickych a elektronickych bezpe¢nostnich systémi, softwarem C4 verze
2018 service pack 2. Tento kurz zaruci jednotny standard dovednosti a znalosti operatora
C4 pti vykonu sluzby. Hlavni slozkou skoleni je pisemna pfiprava, slouzici jako privodni
material Skolenim a zaroven jako jeho teoreticky zaklad. Doplnénim pisemné piipravy o
interaktivni slozku prezentaci a vykladu vzniké celek Skoleni, ktery absolventa certifikuje

k nasazeni ve funkci operatora DPPC.

Klic¢ova slova: skoleni, C4, pisemna ptiprava

ABSTRACT

The purpose of this thesis is to create a tool for training and certifying central monitoring
station operators working with an intergrated security software C4 version 2018 merging
both electrical and electronic Security systems. The course delivers a unified set of skills
and knowledge level for the operators in their duty. Main part of the course is represented
by the Lesson Plan, a guidance and theoretical basis of the course which together with
interactvive presentation and lecture approves its graduates to work as certified monitoring

station operators.

Keywords: training, C4, Lesson Plan
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UvVOD

Skoleni operatort DPPC pro pouziti grafické nastavby je nezbytnou soudasti vykonu
sluzby fyzické ochrany zajmovych objekti Ministerstva obrany. Sluzba tohoto typu je
odlisnd od sluzeb poskytovanych sektorem komerc¢ni bezpecnosti z hlediska rozsahu,
zakonnych opravnéni operatori, metodiky vykonu sluzby, provedeni zasahu, a mistni
ptislusnosti vztahujici se v zakladnim reZzimu na samostatné DPPC daného objektu, ve
kterém je sluzba vykonavana. Skolici kurz je uréen pro operatory DPPC, jimiz jsou uréeni
vojensti policisté. Jednotliva DPPC soucasné vzajemné vykonavaji dohled nad ostatnimi
DPPC, ktery podléha zvlastnimu rezimu a je stanoven smérnicemi pro vykon sluzby.
Skolici kurz odpovida existujicimu schématu, postuptim a zasadam pro vykon sluzby.
Mimo operatort DPPC vyuZzivaji grafickou néastavbu pro svoji ¢innost také bezpecnostni
manazeti organizacnich celkt a $koleni technici smluvniho servisniho partnera. C4 pracuje
s vlastni terminologii, proto bude v ramci celé prace i samotného Skoliciho kurzu pouzita
tato terminologie, stejné tak grafické vyjadfeni vSech prvki bezpe€nostnich technologii
C4. Pro ucely této prace bylo Vv testovacim prostfedi vytvofeno mnozstvi entit, pfic¢emz

jména osob a jejich udaje jsou fiktivni.
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GLOSAR

Microsoft SQL Server:

IP adresa:

Active Directory:

Microsoft NET Framework:

Windows Installer:

Internet Explorer:

Microsoft Access:

ClickOnce aplikace:

Service Pack:

Systém ke spravé relacnich SQL databazi vytvoreny
spolecnosti Microsoft, jejiz primarni funkci je sbér a

ukladani dat podle pozadavku ostatnich aplikaci [1].

Ciselna adresa Internet Protocol, pfifazend kazdému

zafizeni v pocitacové siti [1].

Databadze Active Directory je uloZzena na radici domény,
ktery v pocitacové siti zajistuje autentizaci a autorizaci

uzivateli, pocitacii i dalsi sluzby [1].

Softwarova platforma vytvofend spolecnosti Microsoft,
poskytujici interoperabilitu napric nekolika

programovacimi jazyky [2].

Softwarovy dopln€k a rozhrani pro programovani aplikaci
vytvofeny spolecnosti Microsoft, urCeny k instalaci,

udrzbé a odstraiiovani aplikaci [3].

Graficky webovy prohlize¢ vytvofeny spolecnosti

Microsoft [4].

Ndstroj na spravu relacnich databdzi od spolecnosti
Microsoft, ktery je typicky soucasti Microsoft Office a
kombinuje relacni Microsoft Jet Database Engine s

grafickym uzivatelskym rozhranim [5].

Komponent platformy NET, podporujici instalaci aplikaci

bez nutnosti administratorskych opravnéni [6].

Kolekce aktualizaci, oprav nebo vylepseni softwarového
programu dodand v podobé jediného instalovatelného

balicku [7].
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Fulltextové vyhledavani:

Oblast:

Zastrezeni a odstrrezeni:

Reset detektoru:

Vynechani detektoru:

Operator:

Uzivatel:

SKV:

Zabezpecena oblast:

Entita:

Zpiisob vyhledavani informaci v  databazich nebo v
textovych  souborech, které jsou obvykle predem
pripraveny, tj. indexovany, aby bylo mozZno nalézt
libovolné slovo (fetezec znakil) v nejkratsim mozném case

[8].

Subsystém &asti PZTS systému ve smyslu CSN EN
50 131+ Al, odst. 3.1.65 [9].

Ve smyslu CSN EN 50 131+ A1 Zapnuti do stavu stfeZeni
podle odst. 3.1.59 a vypnuti oblasti podle odst. 3.1.41 [9].

Obnoveni ¢asti PZTS systému do ptedchoziho stavu ve

smyslu CSN EN 50 131+ Al, odst. 3.1.56 [9].

Blokovani &asti PZTS systému ve smyslu CSN EN
50 131+ Al, odst. 3.1.32 [9].

Obsluha PZTS ve smyslu CSN EN 50 131+ Al, odst.
3.1.49 [9], ale také ostatnich systémi prostfednictvim

grafické nastavby C4.

Uzivatel PZTS ve smyslu CSN EN 50 131+ A1, odst.
3.1.80 [9].

Zkratka pro elektronicky systém kontroly vstupu ve
smyslu CSN EN 60839-11-1 [10]. Zkratka je
realn¢ uzivdna v prostiedi, pro které vznikla tato

bakalafska prace.

Prvek fyzické bezpecnosti ve smyslu zdkona o ochrané

utajovanych skutecnosti a bezpe¢nostni zptisobilosti [11]

Cast obsahu databaze grafické nastavby C4, u niZ zména
vlastnosti vyvold zaznamenani udalosti S ¢asovym

razitkem.
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RS 485:

Komunikacni port:

Cas T1aT2:

PTZ kamera:

Standard datové sériové komunikace mezi zafizenimi

[12].

Sitovy port je specidlni Cislo (0 az 65535), které slouzi
V pocitacovych sitich pii komunikaci pomoci
protokoltt TCP a UDP k rozliSeni aplikace v ramci

pocitace.[13].

Casové intervaly pro potvrzeni pozarniho poplachu na
ustfedné a na zjiSténi stavu na misté¢ vzniku ve smyslu

CSN EN 34 2710, odst. 3.55 a 3.56 [14].

Kamera S moznosti ovladani naklonéni, otoceni a

piiblizeni (Pan Tilt Zoom) [15].


https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Transmission_Control_Protocol
https://cs.wikipedia.org/wiki/User_Datagram_Protocol

UTB ve Zliné, Fakulta aplikované informatiky
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA SYSTEMU C4

C4 je softwarova graficka nastavba zabezpeCovacich technologii fyzické ochrany a
umoznuje provadét dohled, ovladat a spravovat tyto technologie. Vyrobcem je slovenska
firma Gamanet a.s. Software je postaven na platformé Microsoft NET Framework (.NET)
a pracuje v rezimu klient-server. Softwarova licence se vztahuje na servery a podporuje
neomezené mnozstvi pripojenych klientd. Server musi byt vybaven opera¢nim systémem
Windows Server 2008 R2 nebo novéjsim. Pro ¢innost C4 je nezbytna kompatibilni
databazova instance Microsoft SQL Server. V prub¢hu instalace C4 na server je vytvorena
vlastni SQL datab4ze. Pro instalaci na klientskou stanici je tfeba splnit prerekvizity
stanovené vyrobcem, zejména instalace platformy .NET ve verzi nejméné 4.6.1, spole¢né s
Windows Installer verze 4.5, a to na kompatibilnim operacnim systému Windows s
internetovym prohlize¢em Internet Explorer. Po spusténi Internet Exploreru je nutno zadat
cestu ke zdroji instalace klientské aplikace ve formé "IP ADRESA SERVERU/c4client".
Klientska aplikace je ve formatu ClickOnce [16].

/£ C4 - Windows Internet Explorer =10l x|
—~—
') [ htpi92.168.0. 0/cadieny O] | B> X| @ ca x Aok

Eﬂ Client

Version:  18.2.4303.9806
Publisher: Gamanet a. s.

The following prerequisites are required:

» .NET Framework 4.6.1
» Windows Installer 4.5

Click the button below to install the prerequisites and run the application.
During installation please press 'Run’ or 'Install' button

Install C4 Client >>

Obr. 1. Instala¢ni pravodce C4

1.1 Popis a funkce systému C4

Software je graficky koncipovan jako hierarchie bloki, paneld a zalozek ve které se lze

navigovat pomoci mysi nebo Sipek klavesnice. V blocich jsou tematicky sdruzeny panely,
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které jsou tvofeny samostatnymi moduly s vlastnimi zalozkami a vlastnimi udaji. Entitami
jsou osoby, zatizeni, regiony, karty, ptistupové urovné, role a poplachy. Logicka struktura
fazeni entit typu osoby, zafizeni a regiony je tvofena formou adresafového stromu. Stejnou
strukturu maji i mapové podklady v panelu monitor. Panely umoziiuji prohlizet, vytvaret,
menit vlastnosti nebo odstranovat entity a nadfazené adresare v zavislosti na opravnénich
ptihlaSeného operdtora. K vyhleddvani udaji napti¢ aplikaci slouZzi fulltextova vyhledavaci
liSta umisténa ve vétsiné paneli. Aplikace poskytuje stejné rozhrani pro operatory i pro
administratory, a v zavislosti na opravnénich se 1i§i pocet ptistupnych paneld a moznosti
prace s nimi. VétSina panell obsahuje zdlozku udalosti, kterd umoziiuje vyhledat
informace o aktivitich a provedenych zménach entit podle piislusnosti panelu. Entity jsou
prostfednictvim zaznamu udalosti v SQL databazi propojeny systémem interakci, a jsou
vzdy opatieny Casovym razitkem. V zdznamech udélosti jsou zohlednény doplitkové
informace o okolnostech vzniku udalosti a opravnéni uzivatele. Déle je zaznamenavan
vznik, zména, zanik vlastnosti entit, vznik a zanik samotnych entit. Automatizované
procesy jsou interpretovany jako interakce aplikace C4 s jinymi entitami. Zvlastni skupinu
tvoii udalosti, jejichZ plivodcem neni interakce dvou entit, a to z divodu, Ze druhou entitu
nelze zjistit, nebo se na udalosti zadna druha entita nepodili. Pfikladem je poplach typu
sabotaZ na zatizeni (tamper), kdy zafizeni neumi urc¢it kdo poplach pii servisnim zasahu,
nebo neopravnéné manipulaci vyvolal. Druhym ptikladem muize byt vybita baterie
ustfedny, kde jde o samovolny vznik udélosti. Poplachy tvofi samostatnou skupinu udalosti
a lisi se zplisobem propagace. Nezéavisle na typu zvoleného panelu v C4 je operator vzdy
upozornén na vznik poplachové udalosti, v panelu Monitor samostatnym oknem poplachu,
v ostatnich panelech formou informacni liSty, s moZnosti rychlého pfepnuti do panelu

monitor k zobrazeni okna poplachu a k jeho feseni [17].

1.2 Integrace systému C4

V systému C4 jsou integrovany zakladni systémy podilejici se na fyzické bezpecnosti
objektl. Jedna se o poplachové zabezpecovaci a tisnové systémy (PZTS), systémy kontroly
vstupu (SKV/ACS), elektrickou pozarni signalizaci (EPS), a kamerovy systém (CCTV).
Graficka nastavba je schopna se podilet také na automatizaci budov, naptiklad fizeni
vytapéni a osvétleni nebo fizeni pohybu vytahil, tato rozsifeni vSak nejsou soucasti

popisované instalace. Pro spravnou funkci kazdé zabezpecovaci technologie je nezbytné
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instalovat ovlada¢ zafizeni pro systém C4, rozliSeny podle typti a vyrobce technologie.
Ovladace jsou dostupné po prihlaseni na webovém portalu Gamanet a.s. Pocet
integrovatelnych zafizeni je predmétem zakoupené licence. Ovladac¢ plni funkci
piekladatele pro obousmérnou komunikaci mezi operatorem C4 a jednotlivymi
technologiemi pro cteni stavii a pro ovladani. Ovladdani koncovych prvkd stejné
technologie se miize 1iSit v zavislosti na vyrobci a vybavenosti ovladace. Gamanet a.s.
poskytuje penzum =zéakladnich softwarovych nastroji integratorim, za ucelem tvorby
vlastniho ovladafe pro zafizeni. Ovladafe jsou poté testovany a vysledky testl jsou
protokolovany. Po absolvovani testu jsou vyrobcem C4 zvetejnény a uvolnény k vyuziti
zakazniky. Po fyzické instalaci, pfipojeni zafizeni a prvotni konfiguraci, je ve vyrobcem
zafizeni doddvané samostatné aplikaci nutno v C4 zafizeni manudln€ vytvofit a nastavit
jeho parametry. Vsechny technologie komunikuji se serverem prostiednictvim pocitacové
sité¢ s vlastnimi konfigurovatelnymi IP adresami a komunika¢nimi porty. C4 rozliSuje a v
hierarchii fadi na nejvy3si pozici Radi¢ sbérnice, ktery mize byt samostatny pro kazdou
fidici jednotku nebo je spolec¢ny pro celou vétev fidicich jednotek. V takovém ptipadé musi
byt jedna fidici jednotka urcena pro delegaci komunikace jako hlavni a v§echny podfizené
jednotky jsou pfipojeny prostiednictvim standardu sériové komunikace RS 485. Nedilnou
vlastnosti aplikace C4 je sprava osob, administrace piistupovych opravnéni osob a dalSich
nastaveni. Osoby a administrativni celky je mozno v C4 vytvaret manualné, aplikace takeé
umoziuje import osob a vSech jejich vlastnosti prostiednictvim replikace s databazemi
Microsoft Access. Po editaci osob nebo vlastnosti osob, je vzdy tieba provést
synchronizaci databaze grafické nastavby s fidicimi jednotkami PZTS a SKYV,

prostiednictvim funkce odesilani ptistupovych zmén do zatizeni [17, 18].
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2 PRACE SE SYSTEMEM C4

Pro praci v syst¢tmu C4 je vzdy nutné piihlaSeni operatora. V zavislosti na opravnénich
jsou operatorim K dispozici panely pro praci se zalozkami a udaji. Opravnéni operatord
stanovuje nejvyssi autorita, kterou je administrator C4. VétSina panelil aplikace je slozena
z okna seznamu entit a okna vlastnosti entity se zalozkami. V panelu Osoby je v levé ¢asti
obrazovky zobrazeno okno s adresdfovou strukturou administrativnich celkii a osob, Vv
pravé pak okno vlastnosti se zalozkami. V panelu Zatizeni se jedna o strom zafizeni v levé
Casti obrazovky a zalozek nastaveni a udalosti v druhém okné. Oblasti, detektory,
pfistupové body, hlasice, kamery a fidici jednotky jsou zde jakozto koncové prvky
vizualizovany ikonami. Stav koncovych prvki je signalizovan animacemi a barvami prvki.
Kazdy typ koncového prvku nabizi jiné moznosti ovladani. Historie udalosti v C4 je
reprezentovana zalozkou Udalosti, ktera v pozadovaném casovém rozsahu na vyzadani
zobrazi dostupné informace. Jedinou vyjimku tvoii panel Monitor, ve kterém je mozno
zobrazovat sled aktudlnich udélosti v realném case, automaticky postupny vypis prave
vzniklych udéalosti. Zadna zména konfigurace koncovych prvki nebo vlastnosti osob neni
ovéfovana dialogovym oknem o provedenych zménach a je bezprostiedné po vyplnéni
textového pole vlastnosti, nebo oznaceni zaskrtavaciho pole ukladéna v databazi aplikace.
Pro navrat k pfedchozimu stavu slouzi mozZnost vraceni provedenych zmén, k opétovnému
provedeni zmény slouzi moznost opakovani kroku. Potvrzovaci dialog je zobrazen pouze
pii trvalém odstranéni entity a tento krok jiz nelze vratit zpét. Dle podminek instalace 1ze
uvést do provozu také modul Image monitor, pro zobrazovéani fotografii osob
prochazejicich konkrétnim piistupovym bodem, navstévni modul, modul pro spravu
ptistupovych urovni a spravu regiond s funkci pocitani osob. Panely Osoby, Poplachy a
Monitor jsou pouze zakladnimi nastroji pro operatory dohledovych center a tvoii pouze

zlomek funk¢énich moznosti grafické nastavby.
2.1 Cinnost operatora DPPC a poZadované dovednosti

2.1.1 Dohled a ovladani

Néplni ¢innosti operatora je z hlediska pouziti integrované néstavby piedev§im dohled a

ovladani vSech integrovanych systémi, primarné prostfednictvim panelu Monitor. Panel
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nabizi moznost navigace v mapovych podkladech fazenych v hierarchii stromu, od
zakladnich pohledt a piehledii, az po mapové podklady s koncovymi prvky, s moznosti
ovladani téchto prvki. Rozsah opravnéni operatort k ovladani prvka, je stanoven
administratorem C4. V bézném rezimu jsou opravnéni a odpovédnost za ovladani oblasti
limitovany a rozdéleny mezi operatory a uzivateli systému, kterymi jsou zaméstnanci
organizacnich celki, jimz jsou oblasti pfidéleny. Typickymi predstaviteli piikazti k
ovladani prvku jsou piikazy zastfezit nebo odstiezit oblast, reset detektoru, vynechani
detektoru, dalkové otevieni dveti, zobrazeni pohledu kamery, zobrazeni zaznamu kamery.
Operator DPPC ovladé také ustiednu EPS pii vzniku pozarniho poplachu ptes grafickou
nastavbu nebo ovladanim tabla EPS. Ob¢é metody jsou rovnocenné a umoziuji piijeti
pozéarniho poplachu, pfechod z €asu T1 na €as T2, ztlumeni sirén a nulovani tGstfedny EPS.
Vsechny vizualizované koncové prvky je mozno vyhleddvat pomoci fulltextové
vyhledéavaci listy v levém hornim okraji panelu. Ovladani vyuziva operator v situacich
plynoucich z charakteru vykonavané sluzby, a to pii poplachu, pozarnim poplachu, vzniku
mimoiadné udalosti, na pokyn nadfizeného, na pokyn bezpecnostniho manaZera dané
oblasti, nebo pii dohledu nad servisnimi pracemi. Operatorim C4 je pro piipad vzniku
mimotadné situace k dispozici také nouzovy klientsky pfistup s maximalnimi opravnénimi
nad vSemi oblastmi a koncovymi prvky, jehoz pouziti podléhd zvlastnimu rezimu [19].
Panel Monitor propaguje poplachové udalosti formou okna poplachu, které je zobrazeno
vzdy nad veskerou grafikou a je doplnéno kolisavym akustickym signdlem. V nabidce
okna poplachu je série ovladacich prvkd k pfijeti a vyfeSeni poplachové udalosti, k
navigaci do mista vzniku udalosti a k zapisu poznamky. Operatorim je dale v panelu
Monitor k dispozici okno se seznamem vynechanych prvki s tdaji o osobé, ktera
vynechani provedla a ¢asovy Uidaj. Vicenasobnym piikazem k zobrazeni pohledu kamery je
mozné vytvatet videosténu o rozsahu az deviti libovolnych kamer. U pohledii PTZ kamer
se nachazi ovladaci prvky a je tak mozno jejich pohyb ovladat ptimo z C4. Zobrazeni
pohledu kamer pro dohled, a ovladani PTZ kamer je funkce doplikova, v ramci
redundance maji operatoti DPPC k dispozici samostatné softwarové nastroje CCTV mimo

grafickou nastavbu, které jsou predmétem samostatnych skoleni.

2.1.2 Vyhledavani informaci

V panelu Monitor se nachézi okno udélosti zobrazujici aktudlni sled udalosti v realném

Case, které je mozno pro lepsi orientaci pozastavit. Soucasti okna je také zalozka Historie
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poskytujici skupinu piedem definovanych Casovych masek a volbu vlastniho ¢asového
rozsahu udalosti. V zdlozce Udalosti i Historie se nachdzeji fulltextové vyhledavaci listy,
usnadiujici vyhledani konkrétni udalosti nebo zptesnujici ¢asovy rozsah. Je-li k zatizeni,
na kterém udalost vznikla, pfifazena kamera, umozni okno Udalosti 1 Historie zobrazeni
zdaznamu této kamery pfimo z kontextové nabidky zvolené udalosti. Zaznam lze také
zobrazit prostfednictvim kontextové nabidky ikony kamery v mapovych podkladech,
zadanim pozadovaného Casového rozsahu zdznamu. Limitujicim faktorem pro zédznam
obrazu je omezena kapacita zaznamovych zafizeni, nabizejici pouze garantovanou dobu

uchovani zaznamu.

2.2 Cinnost administratora

Administrator C4 je operdtor s neomezenymi opravnénimi. K néplni ¢innosti patii
ziizovani a sprava operatorskych uctl, pfifazovani Uctd do pfipravenych schémat
opravnéni v C4, spolu se spravou ucti doménové struktury Active directory pro vSechny
operatory a vSechny klientské stanice. Soucasné administrator provadi V pracovni dobé
dohled nad bezpecnostnimi technologiemi a jejich spravnou funkci. Pfijima hlaSeni zavad
od operatorii, vede jejich evidenci a postupuje je smluvnimu servisnimu partnerovi.
V tomto ohledu plisobi administrator jako filtr servisnich hlaseni, kdy je schopen v ramci
svych kompetenci vyfesit az 75 procent hlaSenych zévad prostfednictvim vzdalené
konfigurace pfipojenych systémi a figuruje tedy také jako vyznamny ekonomicky prvek
v organizaci. Dilezitou soucasti prace administratora je také periodicka kontrola vSech
nasazenych systémi, dokumentace stavu a Gcast na pravidelné technické radé se smluvnim
servisnim partnerem. Diky specifickym poZadavkim v oblasti ochrany zajmovych objektd,
je nezbytna komunikace pozadovanych zmén a uprav systému C4 do novych uvazovanych
verzi software smérem k vyrobci. Postupovany jsou také testy integrace nové pofizovanych
zafizeni. Komunikace je vedena prostfednictvim integratora C4, kterym je smluvni servisni
partner. Administrator poskytuje kamerové zaznamy a sestavy ze systému C4 organtum
¢innym v trestnim fizeni. Zarovenl pomahd bezpefnostnim manaZerim, uZivatelim i

operatorim s ovladanim systémii formou konzultaci.
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3 SKOLICI KURZ SYSTEMU C4

Ugastnici absolvuji toto $koleni v ramci nafizenych zaméstnani nejméné jednou roéné.
Pocet Skolenych operatori béhem jednoho Skoleni je do dvaceti osob, Skoleni probiha
v jednom dni, Vv jednom ¢asovém bloku. S vyuzitim pisemné piipravy, Skoliciho prostiedi
C4 a vyukovych prezentaci jsou informace podany nejprve formou monologu s nahodné
casovanymi dotazy k tématu zabezpecCovacich technologii a pterastaji v dialog, volné
navazujici na probirané¢ téma. Po zodpovézeni dotazii a ukonceni dialogii nasleduje
monologicky vyklad dalSich témat. Hlavni body Skoleni jsou soub&ézné zobrazovany
prostfednictvim Skolicich prezentaci, které jsou nazornym metodickym doplikem ukéazek
ve Skolicim prostfedi C4. Dotazy, pfipominky, podnéty ze strany ucastnikli ke zlepSeni
vizualizace a nastaveni nebo opravé chybného nastaveni, jsou Castym jevem v prub&hu
dialogli napii¢ celym Skolenim. Po ukonceni Skoleni jsou znalosti ucastnikli ovéfeny
testem znalosti zaméfenym na hlavni principy a postupy pii praci s grafickou nastavbou
v kontextu s vykonem sluzby na DPPC. Test je diky své skladbé vyhodnocovan ihned po
odevzdani a na zéklad¢ vysledku je vydan certifikat uspéSnym absolventim Skoleni. Svym
aktivnim pfistupem projevuji tcastnici zdjem o problematiku bezpecnostnich technologii a
zaroven potvrzuji spravnou skladbu Skoleni i ptistup Skolitele [20]. V ptfipadé nedosazeni
pozadovaného bodového hodnoceni v testu znalosti je operator vyiat z rozpisu sluzeb
Z pozic pracujicich s grafickou néastavbou a musi Skoleni absolvovat znovu v nejbliz§im

terminu.

3.1 Druhy Skoleni

Pii uréeni novych piislusniki k vykonu sluzby ve funkci operatora DPPC je provedeno
pocatecni Skoleni, jehoz soucasti je 1 sezndmeni operatorii s prostiedim objektu, jeho
bezpecnostnimi manazery, specifiky a zakonitostmi nezbytnymi pro vykon sluzby. Mimo
samotné grafické nastavby je predmétem pocateéniho Skoleni také vyuka ovladani
ostatnich aplikaci, napiiklad pro praci s CCTV. Skoleni, které je piedmétem této
bakalaiské prace, je pribézné a uréené k udrzeni zakladnich znalosti a principi prace
s grafickou néstavbou. I pfes svou udrzovaci funkci je toto Skoleni provadéno vzdy celé

znovu, aby bylo dosazeno kontinuity znalosti a udrzeni kontextu. Mimo operatort DPPC
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jsou provadéna také Skoleni pro bezpecnostni manazery, kteii pfistupuji ke grafické
nastavbé ve svém vlastnim rozsahu opravnéni. Tyto osoby neabsolvuji test znalosti a
neobdrzuji certifikat absolventa. Mimo Ktomu urCenych prostor probihaji také
individualné¢ dohodnuta Skoleni pfimo na pracovisti administratora, nebo na pracovisti
operatori a bezpe¢nostnich manazerd. Mimo grafickou néstavbu je vyukova ¢innost

zaméfovana na ovladani oblasti uzivateli prostfednictvim kladvesnic PZTS.

3.2 Profil skolitele

Pozici skolitele I1ze definovat dvéma zakladnimi piistupy, a to z hlediska technické
fundovanosti a z hlediska didaktickych schopnosti. Skolitel musi rozumét technologickym
souvislostem a musi znat principy funkci bezpecnostnich systémi, pocinaje znalostmi a
zakonitostmi montaze, zapojeni a konfigurace, az po udrzbu a servis pocitact, sitovych
prvka, ustieden a koncovych prvki. Dulezita je schopnost fesit krizové stavy, naptiklad pti
poruSeni integrity databdzi vlivem nespravné replikace nebo pii selhani serveru C4.
Didaktické vlastnosti jsou definovany schopnosti své védomosti a zkuSenosti predat
prostfednictvim Skoleni. To vyZaduje specifické osobnostni rysy, zejména asertivitu,
zodpovédnost a piirozenou autoritu [21]. Skolitelem je administrator C4 se zkuSenostmi

s vykonem sluzby na DPPC.

3.3 Skolici prostiedi, vybaveni a dokumentace

Skolici kurz je tvoren $kolicim prosttedim, které tvoii technické zazemi. Znalostni baze je
tvofena zkuSenostmi a znalostmi Skolitele, pisemnou pfipravou a Skolicimi prezentacemi.
Vystupy $koleni jsou test znalosti systému a potvrzenim ve formé certifikatu. Skoleni
probihda v mistnosti s kapacitou dvaceti osob. V ramci skoleni je nezbytné simulovat
maximalni mozné mnozstvi situaci, které se mohou vyskytnout pii vykonu sluzby. Zaroven
musi byt zabezpeceno, aby nebyl naruSen béh realného vykonu sluzby. Pro tyto ucely byl
administratorem vytvoren Skolici server s instalaci C4, vyuzivajici fiktivni databaze entit
s fiktivnimi mapovymi podklady. Skolici server je také vyuzivan k testovani novych verzi
C4 zvazovanych pro redlné nasazeni. Simulace je zajiSténa pfipojenim technologii, které
jsou vyjmuty z nasazeného systému a jejichz periferie lze vyuzit k vyvolani modelovych
situaci. Soucasti testovaciho prostfedi jsou ustiedny PZTS, SKV. CCTV je propojena

z redlné nasazené instalace, jeji vyuziti v testovacim prostiedi ma totiz, na rozdil od



UTB ve Zliné, Fakulta aplikované informatiky 21

ostatnich technologii, pouze pasivni charakter zobrazeni pohledu kamer a zdznamu. Tyto
fidici jednotky byly nakonfiguroviny na miru potiebdm Skolicitho prostiedi
administratorem C4. K serveru je pfipojena samostatnd Skolici klientska stanice, ktera je
diky konfiguraci sitového prostiedi schopna zobrazit také klienta redlné nasazené C4, za
ucelem konzultace a popisu stavl a situaci vyskytujicich se pti vykonu sluzby. V tomto
prostiedi je zfizeno mnozstvi klientskych ucth grafické nastavby s odlisnymi rolemi, aby
bylo mozno se ptizptisobit druhu skoleni. Pokud je naptiklad probiranym tématem ziskani
informaci o historii zafizeni, z didaktického hlediska je vyhodné, po simulaci, ikon provést
také v redlném prostiedi s vystupem realného seznamu udélosti z redlného zatizeni. Tento
postup smazava hranice mezi suchou teorii a realitou, je pro ucastniky Skoleni zajimavé;jsi
a otevira prostor pro diskusi. [20]. Hlavnim dokumentem je pisemna pfiprava, slouZici jako
manudl Skolitele pfi vykladu. Pisemnd pfiprava svou skladbou odpovida vyukovym
prezentacim, které jsou tematicky rozdéleny do ¢tyr Casti. Predavani znalosti v priibéhu
Skoleni postupuje od zakladnich principii prace s C4, az po popis konkrétnich postupt a
ukézku konkrétnich vizualizovanych scénait. Test znalosti tvofi doklad o Urovni
dosazenych znalosti a dovednosti a je archivovan aZ do dalSiho Skoleni operatora. Soucasti

dokumentace je také prezenéni listina pro doklad ucasti operatora na Skoleni.

Technické zazemi skoleni Znalostni baze skoleni Vystup skoleni
2 Skolici 7 ;
Skolici Server , . Pisemné ,
databaze Skolitel v Test znalosti
c4 ! ; priprava
a vizualizace
s . Skolici : . o
Skolici koncova : , Vyukové Prezenéni e
NS klientska R Certifikat
zarizeni 2 prezentace listina
stanice

Obr. 2. Schéma technického zazemi, znalostni baze a vystupt Skoliciho kurzu C4
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II. PRAKTICKA CAST
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4  PISEMNA PRIPRAVA

4.1 Téma, cile, prostiedky

Téma:

Cil:

Ucebni tkoly:

Doba:
Misto:
Platnost:
Zpracoval:

Ridi:

Skoleni operatorit DPPC Vv praci se systémem C4 verze 2018 SP2

Absolvent ovlada aplikaci C4 a zabezpecovaci technologie, orientuje se v
nabidkach, zalozkach a mapovych podkladech, rozlisuje terminologii
zabezpeCovacich systému, dokaze v aplikaci vyhledavat informace

nezbytné pro vykon sluzby na DPPC.

Uvod

Panel Monitor
Udalosti Systému
Panel Poplachy
Panel Osoby

2 L T o

Ov¢éteni nabytych dovednosti a znalosti

150 minut

Skolici mistnost Oddéleni Fizeni a spravy bezpe¢nostnich systémi
Tato pisemna piiprava vstupuje v G¢innost dnem 1.6.2019
Administrator C4

Administrator C4

4.1.1 Popis systému C4

Jedna se o grafickou nastavbu integrovaného bezpecnostniho fidiciho systému, ktery

zahrnuje a je schopen ovladat, vyhodnocovat a dohlizet na Sirokou Skdlu technologii

bezpecnostniho priamyslu od fidicich jednotek az po koncové prvky. Jde o nastroj vyuzity

operatory DPPC, dozor¢imi sluzbami a bezpecnostnimi manazery napii¢ Ministerstvem
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obrany, k plnéni komplexnich ukoli ochrany a bezpecnosti. Systém ovlada Ctyfi
autonomni technologie, jimiz jsou EPS (Elektrickd pozarni signalizace), PZTS
(Poplachové zabezpecovaci a tisnové systémy), administrace pohybu osob a vozidel ACS
(SKV/EKV-systémy kontroly vstupu / elektronicka kontrola vstupu), kamerové systémy
CCTV (Closed circuit television). Ovladani je provadéno pomoci vizualizace, s logickou
strukturou topologie a hierarchie, a grafikou prostiedi odpovidajici realné lokalizaci vSech

¢asti jednotlivych systémii.

4.1.2 PrihlaSeni do systému

Po vyhledani spustitelného souboru v nabidce Start, syst¢ému Windows, v poloZce VSechny
programy, v adresafi Gamanet a.s. lze spustit aplikaci C4. Po spusténi aplikace je nutné
zadat platné ptihlasovaci udaje. Tyto udaje pfid¢luje administrator C4 na zékladé Gspésné

absolvovaného skoliciho kurzu C4.

¥ Zapamatovat

Obr. 3. PtihlaSovaci dialog C4

Po prihlaseni umoziuje systém pracovat ve tfech autonomnich panelech. Standardné je pro
Obsluhu nastaven panel Monitor jako vychozi zobrazeni. Volbu panelu lze provést v
nabidce Navigace, vedle které je nazev mapového podkladu, v pravé Casti horniho okraje
aplikace jsou zobrazeny udaje piihlasené osoby, jeji fotografie a tladitko ovladani aplikace
s moznostmi Restart, Konec, O aplikaci. K obnové uzivatelskych nastaveni a rozlozeni

oken do tovarniho nastaveni slouzi volba Vynulovat nastaveni.
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Navigace v | Objekt Martin Pomdcka [

Administrace Bezpecnost Vizualizace

& Osoby Poplachy Monitor

Obr. 4. Nabidka panelt aplikace a tidaje o piihlasené osob¢

4.2 Panel monitor

4.2.1 Navigace v mapovych podkladech

Zakladnim pohledem aplikace je zjednoduSend mapa s nahledy PZTS, prostfednictvim
kterého se 1ze postupnym klikanim do mapového podkladu, na hnédé plochy, vstupovat do
podoblasti az na nejnizs$i Groven zobrazeni s koncovymi prvky PZTS. Stejny princip
funguje také v rezimech SKV, ozna¢ené modrymi poli. V zdkladnim rezimu PZTS lze také
navigovat v oblastech pro EPS, které maji stejné mapové podklady jako ostatni rezimy a
jsou znazornovany rdzovymi plochami. Pro navrat na vys$si troveit mapovych podklad
mapovych podkladi. Aktivni mapa je oranzové zvyraznéna, nalevo od ni jsou mapy
nadfazené, vzdy o jednu troven vyssi s rozbalovacimi nabidkami vlastnich podiizenych
map. V nejnizsi trovni lze v jednom mapovém podkladu pfepinat mezi rezimy PZTS, SKV
a EPS pomoci tlacitek v horni ¢asti obrazovky. Pokud nejsou uvedena vSechna, nebo neni
z4dné, znamena to, ze v daném misté neni readlné nainstalovdna dana technologie, mapovy
podklad by byl tedy prazdny. CCTV je defaultné soucasti kazdého z mapovych podkladd,

nema tedy samostatné navigacni tlacitko.

SEKCE B A3
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Obr. 5. Zakladni pohled na objekt, pohled o uroven niz§i mapy a mapa

s koncovymi prvky
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Obr. 6. Mapa s nabidkou pfepnuti na SKV a EPS v pravém

hornim rohu

Martin Pomucka

B - 1INP B EPS

B - INP SKV

Obr. 7. Rozbalovaci nabidky map v li§t€¢ panelu Monitor

Pod nabidkou map se nachazi lista se symbolem lupy pro fulltextové vyhledavani prvka a
zafizeni napfi¢ vSemi urovnémi mapovych podkladd, tedy v celém objektu. Fulltextové
vyhledavani znamena4, Ze systém vrati vysledky na zakladé jakéhokoliv libovolné zadaného
fetézce znakill, vcetné Casovych udaji a mezer. Do liSty lze psat vyhledavané udaje,
pti¢emz neni potieba volbu potvrzovat stiskem jakéhokoliv tladitka. Dale v textu bude
oznacovana jako standardni vyhledavaci liSta. Vyhledavani je zcela nezavislé na aktudlni
pozici v mapovych podkladech. Aplikace nabidne vypis zafizeni odpovidajicich
zadavanému textu v nabidce pod liStou. Soucasné se ve vyhledavaci list€ zobrazi symbol
filtru. Cely fetézec textu lze vymazat pouzitim symbolu kiizku napravo od symbolu filtru.

Nachéazi-li se prvek na nékolika mapach soucasné, naptiklad ptidorys oblasti, tabulka
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prvkd, je vysledek vyhledavani rozdélen podle mapovych podklada a lze zvolit umisténi

zafizeni. Vyhledané zafizeni je v mapovém podkladu zvyraznéno c¢ervenym kruhem. Timto

zpusobem lze vyhledavat pouze vizualizovana zafizeni, oblasti nebo prvky, ke kterym ma

operator opravnéni k zobrazeni.

lavigace v | Objekt v SEKCEB v B -2NP PZTS

odfsbs Y4 =
| [57%50.05 G 1NP A OdRSBS M48,49,50,51 GRP|
B - 2NP EPS
8, G1\I118 D3K20 A-OdRSBS > chodba
@B - 2NP PZTS
r (5005 G INP A OdRSBS M48,49,50,51 GRP
®, GI\I118 D3K20 A-OdRSES > chodba
4B - 2NP SKV
#8, GI\I118 D3K20 A-OdRSBS > chodba
XK OdR3BS
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2 GM118 D3K20 A-OdRSBS > chodba
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Obr. 8. Nalezeni zafizeni pomoci fulltextového vyhledavani a jeho

zvyraznéni v mapovém podkladu

Vedle vyhledavaci liSty je k dispozici nabidka tisku dennich sestav zafizeni a vynechanych

zatizeni v celém objektu, kterd kromé samotného tisku dané sestavy umoziuje také export

zaznamu do nékolika elektronickych format. Soucasti sestav jsou pii exportu do souboru

uvedeny tdaje o osobg, ktera sestavu vytvofila a Casové udaje.
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° a ‘[3 Export

E Export do XPS

[ Export do PDF

[A Export do RTF

[2 Export do TXT

[ Export do PowerPoint 2007
[ Export do Word 2007

[A Export do Excel 2007

[ Export do PNG

[2 Export do HTML

Udalosti:

Entity:

Obr. 9. Nabidka exportu sestavy okna
Denik

4.2.2 Koncové prvky PZTS

Koncové prvky systémil jsou zobrazeny vzdy v nejnizsi urovni zobrazeni, kde je lze také

ovladat. Koncové prvky jednotlivych systému jsou pfifazeny oblastem, regiontim, fidicim

jednotkam a sbérnicim.

Tab. 1. Prvky PZTS v koncovych mapach

Ikona Popis Oznaceni v C4 Poznamka
4 o .
” Radi¢ sbérnice UDS ATS Serverovny
A y ) ,
D Ridici jednotka ATS, DGP Ustfedna
D
o Tisitové tladitko TISEN Zabezpecené
oblasti
A A
: Magneticky detektor MG, MK Dvefte a okna
A | 4
b
4 3 Detektor pohybu PIR Mistnosti, chodby
v
» @ < Detektor pohybu 360° Vsesmérové PIR Mistnosti
F s
+< Infrazavora INFRA Vjezdy, vchody
o:* Detektor rozbiti skla GB Okna
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|L| Ottesovy detektor OTD Trezory, zdi
Signalizace zastiezeni U zabezpecenych

@ : LED )

oblasti oblasti

HEEE v ,

:r% Klévesnice PZTS KL u Zab(fgﬂi‘;fmh

A

= 5 Oblast GRP Skupina detektort

4.2.2.1 Ovladani oblasti a koncovych prvka PZTS

K ovladani stfeZeni jsou koncové prvky PZTS sdruZzovany do skupin a do oblasti, typicky

mistnosti a skupin mistnosti. Ovladatelné oblasti jsou vyznaleny Sedivym pozadim v

mapovém podkladu. Pravé tlacitko mysi v dané oblasti vyvola nabidku kontextového menu

Zasttezit a Odstiezit. ZastfeZena oblast je indikovana zezelenanim pozadi oblasti. V tomto

stavu jsou vSechny koncové prvky pfipraveny vyvolat poplach.

H
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Obr. 10. Oblast bez aktivnich  prvka

s nabidkou

k zastiezeni sousedici se zastfezenymi oblastmi

Odstiezeni je analogicky obraceny postup. Pro zastfezeni je nutno splnit dvé podminky.

Z4dny koncovy prvek nesmi byt aktivni, naptiklad oteviena smycka, a nesmi byt aktivovan
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tamper prvku nebo zafizeni. Oblast v odstiezeném stavu signalizuje aktivni koncové prvky

zménou barvy na fialovou.

! (o} '-.Q“V O Reset '

40 | 49 b] Vynechat / 55
:‘ A3 = Vynechat dotasné |

i@ ED Zrusit vynechani

Q

! ATS 4002 b] Vynechat
. ) = Vynechat doasné
- lﬂ Zrusxt vynecham

&

Obr. 11. Oblast v odstfezeném  stavu s aktivnimi  prvky a

nabidka vynechéni aktivniho prvku

V piipad¢ aktivovaného prvku je pfed zastieZenim nutno tento stav feSit, napiiklad
zavienim dvefi nebo okna v piipadé magnetického detektoru. Jedna-li se o jiny prvek, nebo
nepodafi-li se fyzicky dosdhnout sepnuti magnetického detektoru diky deformaci okna, lze
koncové prvky dalkové ovladat pomoci kontextového menu a ptikazu Vynechat. V situaci,
kdy se v oblasti nachazi jakykoliv prvek ve stavu oteviené smycky, ma oblast fialovou
barvu a nabidka ZastieZit neni k dispozici. Po vynechani aktivnich prvkli zméni oblast
barvu na Sedivou a lze ji poté zastiezit. Prvek vyvolavajici sérii poplachti zpisobenych
jinymi vlivy, néz naruSenim oblasti, Ize vynechat, pouze pokud je oblast v odstfezeném
stavu. Piikaz Zrusit vynechéani slouzi k opétovné aktivaci prvku a je nezavisly na stavu
sttezeni oblasti. Prvek lze vynechat s casové pldnovanym automatickym zruSeni

vynechdni, pfikazem Vynechat docasné.

C'!C4 - Vynechat docasné i x|

Hodiny Minuty
0 * 45 " OK

Obr. 12. Nabidka k docasnému vynechani koncového prvku
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Prvek je poté zobrazen v okné¢ Vynechana zafizeni s Casovym udajem o automatickém
zruSeni vynechani. Pfikaz Reset slouzi k vynucenému névratu k aktudlnimu stavu prvku pfi
poplachu a ukonceni akustické signalizace poplachu na klavesnicich PZTS. V
kontextovém menu koncovych prvki, lze vstoupit i do ovladani vynechani nadfazenych
fidicich jednotek a ovladani stfezeni oblasti systémové svazané s danym koncovym
prvkem. Nabidky kontextovych menu s tmavé modrymi ikonami a ¢ernym textem jSOU
dostupné a Ize je pouzit, svétle modré ikony a Sedy text znaci nedostupnou nabidku. Pii
odstieZeni oblasti prostfednictvim C4 vSechny vynechané prvky pfestanou byt ve stavu
vynechano, stejné tak pii odstiezeni oblasti uzivatelem pies klavesnici PZTS. V oblastech,
na jejichz ovladani zastieZzovani a odstfezovani nema operator opravnéni, Ize i1 piesto
ovladat koncové prvky. Operator vSak v takovéto oblasti miize prvek vynechat pouze s

védomim nebo na pokyn bezpe¢nostniho manazera oblasti.

4.2.3 Koncové prvky SKV

Tab. 2. Prvky SKV v koncovych mapach

Ikona Popis Oznaceni v C4 Poznamka
4 L .
h’ Radi¢ sbérnice UDS COTAG Serverovny
A y ) ,
(ee o Ridici jednotka Cu Ustfedna
ea o]
Iil Dvefe Dvefe Mistnosti, vchody,
vstupy
‘l Ctecka karet Ct. Mistnosti, vchody,
vstupy
%l Klavesnice SKV PIN u zabezpec’e njch
oblasti

4.2.3.1 Ovladani koncovych prvka SKV

Specialnim ptipadem je dalkové ovladani koncového prvku dvere. Pomoci nabidky Oteviit
je umoznén prichod dvefmi jednordzové. Oteviit trvale umozZiluje vstup po neomezené
casové obdobi a je deaktivovan az po zvoleni piikazu Zaviit. Otevieni dvefi lze Casové

omezit pomoci nabidky Oteviit doCasné. Ptikaz Uzamknout neumoziuje vstup ani po
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nacteni karty s opravnénim k pfistupu a je deaktivovan piikazem Odemknout. Identické
kontextové menu lze vyvolat i na zafizeni ¢tecka v jeho podnabidce a vztahuje se vzdy k

systémov¢ piifazenym dveiim.

@ Oteviit © Propojené kamery * l
® Zaviit OdRSBS vstup IN » [ORe e
® Oteviit trvale @ Zaviit
=) Oteviit docasné ® Oteviit trvale
® Uzamknout = Oteviit doasné
® Odemknout @ Uzamknout
1=\ =
@ oy (& Odemknout

Obr. 13. Kontextové menu zafizeni Dveie a Ctecka

V oblastech s vyssim stupném zabezpeceni jsou nékteré dvere nastaveny tak, aby hlasily
systému situace, kdy doslo k jejich otevieni, aniz by byl splnén pozadovany postup
(nacteni karty, nacteni karty a zadani PIN). K tomu muze dojit stisknutim odchodového
tlacitka umisténého v dané mistnosti nebo pouziti klice. Reakci C4 bude poplach Dvete
otevieny nasilim. V jiném piipadé jsou systémem sledovany kontakty dveii a je
vyhodnocovana délka otevieni. Po uplynuti nastavené¢ho ¢asu dojde k prepnuti prvku do

stavu porucha nebo tamper a poplachem Dlouho oteviené dvete.

4.2.4 Koncové prvky EPS

EPS je dalezitym systémem integrovanym do prostfedi C4, ktery ma v panelu Monitor

stejné mapové podklady jako PZTS. Ma své vlastni koncové prvky a zafizeni.

Tab. 1. Prvky EPS v koncovych mapach

Ikona Popis Oznaceni v C4 Poznamka
4 S .

h’ Radi¢ sbérnice ESSER SEI DPPC

AR 3

[ & o Ridici jednotka ESSER DPPC
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ll @ '. Pozérni hlési¢ Ciselné oznageni | Mistnosti, chodby
w Pozarni tlacitko Ciselné oznaceni Chodby
"l v i . , . « . o
‘b‘ Pozéarni skupina Ciselné oznaceni Skupiny hlasict

4.2.4.1 Ovladani koncovych prvki EPS

45 | 46a| 48 |5

) Reset

Y $ @ Ztlumit bzucak

@ Ztlumit sirénu

@ Prepnout na ¢as T2

0]

0]
0]

Obr. 14. Mapa EPS s oblasti pro ovladani ustfedny ESSER v pravém

dolnim rohu a jeji kontextové menu

Nabidka Ztlumit sirénu Se vztahuje k ovladani zvukové signalizace hlasi¢t v oblasti vzniku
pozaru a v pfifazenych oblastech. Piikaz Ztlumit bzucak vypne akustickou signalizaci
pozaru integrovanou v panelu ustiedny ESSER, ptepnuti na ¢as T2 je klicovym krokem
operatora v metodice feSeni pozarnich poplachi a je popsdno v dal§i ¢asti pisemné
ptipravy. Pro ukonceni pozarniho poplachu, a uvedeni ustiedny EPS do klidového stavu

zpétnym nastavenim, slouZi ptikaz Reset.

4.2.5 Koncové prvky CCTV

Tab. 2. Prvky CCTV v koncovych mapach

Ikona Popis Oznaceni v C4 Poznamka
4 .
;’ Radi¢ sbérnice ubs DN\\//I; UDS Serverovny
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Kamera

IP, analogové

PTZ

'—El Kamera
O

PTZ kamera

IP, analogové

4.25.1 Ovladani koncovych prvka CCTV

Ikona kamery v mapovém podkladu nabizi v kontextovém menu mozZnost Zobrazit a

Zobrazit zaznam. Prvni z ptikazii vyvold zivy pohled kamery v samostatném okné. Pfi

oznaceni nékolika kamer metodou pridrzeni Ctrl a klikdni mysi, Ize zobrazit zvolené

kamery v obrazové matici v okné Videosténa nabizejici ptepinani obrazu do rezimd 3x3,

2x2 a kombinovany pohled kamer. Okno pohledu kamery se nezavie a zistava k dispozici

i pti pfepnuti do jiného panelu, nez je panel Monitor. Nabidka Zobrazit zdznam otevie

dialog volby ¢asovych tdaji zdznamu a kalendaf. Garantovana délka zaznamu je 60 dni,

muze vSak byt i delsi v zavislosti na konfiguraci zdznamu jednotlivych kamer.

S8 A MOS [2K09 - 09 schranka 1 X

‘

Obr. 15. Okno Videosténa s moznostmi piepnuti zobrazeni do riznych rezima
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Obr. 16. Kontextové menu kamery a dialog pro vybér pozadovaného cEasového

udaje zdznamu kamery

Je-li zaznam z pozadované kamery dostupny, zahaji prehravani s casovym odstupem deseti
sekund ptfed zadanou c¢asovou hodnotou. Okno zaznamu obsahuje ovladaci prvky

prehravani vpted, zpét a krokovanim po jednom snimku obéma sméry.

1

QIO0ICC]

Obr. 17. Ovladaci prvky zaznamu kamery

Zaznam kamery lze také prehrat vyuzitim seznamu udalosti v okné¢ Udalosti a Historie,
prostfednictvim kontextového menu konkrétni udalosti. Dale je mozné jej zobrazit v
zalozkach udalosti v dalSich panelech C4. K zobrazeni Zivého pohledu kamery lze také
vyuzit kontextové menu prvku nebo zafizeni v map¢. Podminkou je, aby k zafizeni, se
kterym udélost souvisi, mélo piifazenou kameru. Toto propojeni lze nastavit pouze
manualné a provadi jej administrator C4. Zaznam kamery nebo jeji Zivy néhled lze vyvolat

také piimo z poplachového okna, viz. déle.
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Obr. 18. Nabidka zobrazeni zaznamu propojené kamery v

kontextovém menu udalosti
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Obr. 19. Nabidka zobrazeni zaznamu propojené kamery S

SKV

4.2.6 Stavy koncovych prvki

Kazdy koncovy prvek muize mit n€kolik stavi, které jsou barevné odliSeny. V zakladnim
stavu jsou prvky tmavé modré, jako jsou Vv tabulkach sikonami a popisy vyse, coz
znamena, ze prvek je v klidovém a funk¢énim stavu, bez poruch a technickych problémd.

Dojde-li ke zméné stavu, zméni se také barva a animace prvku.

Tab. 3. Barevné rozliseni stavii koncovych prvka

Ikona Barva Popis

prvek vyvolal poplach naruSenim, plni tedy

‘l cervena | gyoji tlohu, jeho velikost animaci pulsuje

prvek v nezastfezené oblasti je aktivni a reaguje,

\4
l\‘ A
' /4 /4 W >4 A >~
zelena nevyvolava viak poplach, oteviena smycka
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prvek je vynechan, je funkéni, ale systém na

svétle Sedd | ieho ginnost nereaguje

o= . rvek ma poruchu, technicky problém a je
_ 4 oranyova | nap ’ yp ]
. nefunkéni
< . . . _
. rvek je odpojen a je nefunkéni
0} ¢erna P Je odpojena)

reinicializace (spousténi) prvku, fidici jednotky

svétle modra | oho shérnice

PoZarni hlasicCe a tlacitka v rezimu test,
nevyvolavaji poplachy, pouze informativni
zpravy v pribéhu funkénich zkousek

zluta

oranzova | Vztahuje se pouze na prvky SKV, dvefe
otevieny nasilim, vyvolé poplach

Kazdy koncovy prvek a fidici jednotka jsou opatfeny ochranou proti sejmuti krytu
(sabotéazi). Pfi sejmuti krytu dojde k rozepnuti spinace uvnitt téla zafizeni a k vyvolani
poplachu. Tato ochrana se nazyva tamper, jeho aktivace vyvola poplachovou udalost jako
pii poplachu vyvolaném naruSenim, a je indikovan pfepindnim oranzové a cervené barvy
prvku bez animace pulsovani prvku. Stejnym zptsobem je indikovana situace, kdy dojde
K otevieni bez pouziti platného identifikatoru, napiiklad klicem nebo odchodovym
tlacitkem. Tato situace vyvold poplach Dvefe otevieny nésilim tam, kde jsou Ustfednami

SKV sledovany kontakty dvefi, typicky u zabezpecenych oblasti.

4.2.7 Okno Udalosti, Historie

V zékladnim rezimu tvofi toto okno spodni ¢ast plochy panelu Monitor. Samostatné okno
je mozné vytvorit pomoci tlacitka odepnuti okna v pravém hornim okraji. Vratit jej zpét 1ze
pomoci tlacitka pro zavieni okna nebo pfikazu Vynulovat nastaveni v nabidce ovladani, v
pravé ¢asti horniho okraje okna aplikace. Okno nabizi dva reZimy zobrazeni udalosti, a to
ve form¢ toku udalosti v redlném case v rezimu Udalosti, a historie udalosti, umoziujici
vyhledavat podle zadanych ¢asovych kritérii v rezimu Historie. Aktivni rezim je zvyraznén
oranzovym textem. Oba rezimy nabizeji standardni vyhledavaci liStu pro vyhledavéani v

zobrazenych vysledcich. Vedle symbolu lupy lze volbou rozbalovaci nabidky pouzit rychly
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filtr udélosti, ktery je pfeddefinovan administratorem C4 a zobrazi vysledky dle zvolenych
Kritérii a typt udalosti zatrzenim piislusné volby. V piipadé volby filtru je nalevo od
symbolu lupy zobrazen symbol filtru. Pro ucely této pisemné piipravy, bude kazda
rozbalovaci nabidka vedle symbolu lupy standardni vyhledéavaci liSty, nazyvana rychly
filtr. Symbol aktivniho filtru je zobrazen i pfi vyhledavani udalosti podle pozadovaného
fetézce. Pokud jde o udalost vyvolanou zatizenim, které je propojeno s jednou nebo vice
kamerami, lze vyvolat zdznam vyuzitim kontextové nabidky libovolné udélosti. Zaznam je

spustén z ¢asu vzniku udalosti s predstihem deseti sekund.

Historie
Pomticka Y ()
W pristupové aktivity (=]
252 10:38:24 'Martin Pomucka' vyresil poplach
019 10:38 artin Pomacka' vyresil poplac M pop iy P
@ 252019 10:38:24 'Martin Pomiicka' pfijal poplach,; I Aktivity zafizen ()
2.5.2019 10:14:09 'OdRSBS vstup IN' otevieny uZivatelem 'Martin Pomuicka'. I Konfiguracni cinnosti zafizeni &
: I™ Pozami poplachy e
© 252019 10:14:07 'Martin Pomiicka' zaslal prikaz 'Oteviit' na 'OdRSBS vstup IN e T
" Kontrola &
2.5.2019 10:01:08 'Martin Pomucka' zcbrazil report 'Journal' ™ Perimetr MO G IN &
O 252019045 At e e Sl oo I Perimetr MO K In (-]
@ Kopirovat RN
© 2520199443 _ ViytvoFeni zafizeni (-]
Zobrazit zaznam na 'GM118 D3K20 A-OdRSBS > chodba’
@ 2.5.2019 9:30:14 "Martin Pomucka se priniasil z 10.1.6.15

Obr. 20. Okno Udalosti s vyhledanim fetézce a nabidka rychlych filtrG udalosti a

piehranim zaznamu kamery

Rezim Udalosti nabizi moZnost pozastaveni toku stiskem tlacitka Pozastavit tok udalosti
reprezentovany piktogramem pauzy. K rychlé navigaci k mistu vzniku udaélosti, zvolené
z vypisu, lze pouzit naviga¢ni tlacitko. Nachazi-li se prvek na né€kolika mapach soucasng,
naptiklad v padorysu oblasti a tabulce prvkl, nabidne navigacni tlacitko moznost volby
umisténi. Prvek, ktery udalost vyvolal, je poté zvyraznén cervenym ordmovanim.
Zobrazované udalosti se vzdy vztahuji ke v§em zafizenim a koncovym prvkiim ve vSech

mapovych podkladech.
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Hivtore B - 2NP SKV
- ; p— e — — =
®¢ Ll
&k B-onpskv f ;
- & 4 | |
@ 352019 826:10 'OdRSBS vstup IN' EEB"’_RE”LEDV—‘— 45 46a 46 || ; : 49 48
@ 35201982610 Povoleny pfistup ‘Martin Pomucka' na 'OdRSBS vetup I pouZity identifil **i] ‘ =3 )
@ 352019 8:26:06 ‘OdRSBS vstup IN' oteviené ax v —H |
: ‘ de M 1
© 3.5.2019 8:26:06 Povoleny pristup 'Leo Panthera' na 'OdRSBS vstup IN', poutity identifikatc H I
@ 3.5.2019 8:26:04 Zakazany pistup 'Nebulosa Neofelis' na "OdRSBS vstup IN*. Divod: Jiny é 118 - 3/20[, F-'
@ 352019 8:26:01 "OdRSBS vstup IN' otey —7 — il L b= [ —1__ T
@ 3.5.2019 8:26:01 Povoleny pfistup 'auto 1' na 'OdRSBS vstup IN', pouzity identifikétor ‘Gen ‘ [E‘ ; T
19-213 |
BEED
5 E |
55 s5a | 54 | 53 AR g 50

Obr. 21. Nabidka navigaéniho tlacitka a zvyraznéni prvku spojeného s udalosti

V rezimu Historie Ize vyhledat jakoukoliv udalost, kterou systém zaznamenal od doby
uvedeni do provozu serveru C4. Udalosti starSiho data poskytuje, na zadkladé opravnéné
zadosti, administrator C4. Pomoci symbolu hodin lze vybrat pfednastavené ¢asové useky,
nebo si zvolit vlastni ¢asové rozmezi. Pti volbé vlastniho ¢asového rozmezi jsou vedle
symbolu hodin zobrazeny udaje s daty a ¢asy s popisem Od, Do, které 1ze ovladat pomoci
Sipek nebo kolecka mysi. K dispozici je i1 rozbalovaci nabidka, kterd vyvola okno s
kalendafovym piehledem. K potvrzeni volby a zahajeni vyhledavani slouzi tlacitko
Aktualizace. Probihajici nacitani dat je znazornéno animovanou ikonou v pravé ¢asti okna
Historie. Zobrazované udalosti se vzdy vztahuji k aktualni pozici v mapovych podkladech.
Vedle standardni vyhledéavaci liSty je k dispozici nabidka tisku sestavy, kterou lze také

exportovat do souboru.
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Udalosti  Historie

< < 8 O 0d 152019104941 5 v Do: 2.5.201910:4941 v ©

¢ Hodina
® 252019 10:38:15 Zakazany pfistup 1234 VP'| ( 2 hodiny N'. Ddvod: Aktivni asové omezeni.
@ 2.5.2019 10:25:49 'Support' pridal 'GM033 D3 © E— hodin 4RsBS vstup IN'
¢ Den
@ 252019 10:14:09 'OdRSBS vstup IN' otevieny ¢ 2 dny Pom(cka'
@ 252019 10:14:07 'Martin Pomucka' zaslal piit € :-jden' RSBS vstup IN
@ Viastni
© 252019 9:45:30 'Support’ vytvofil 'GM118 D3rzor=caroos——modba' pod 'B - 2NP EPS .

@ 252019 9:45:28 "Support’ vytvoril ‘G118 D3K20 A-OdRSBS > chodba' pod 'B - 2NP SKV'.

@ 2.5.2019 9:45:28 'Support’ povolil 'PIné oviddani' bez dédéni na 'GM118 D3K20 A-OdRSBS > chodba' pre 'Admini

Udalosti  Historie

< < B O 0d 152019104941 J v Do: 252019 104941 5 v ©

S (4] kvéten 2019 P
@ 252019 10:38:15 Zakazany pfistup 1234 VP' na 'OdRSBS vstup IN'. Davod:

po Gt st ¢t pa so ne
@ 252019 10:25:49 'Support' pridal 'GM033 D3K01 OdRSBS' do 'OdRSBSwstu. 22 20 1 [l s = =

@ 252019 10:14:09 'OdRSBS vstup IN' oteveny uZivatelem 'Martin Pomiicka'.

© 252019 10:14:07 'Martin Pomuicka' zaslal prikaz ‘Oteviit' na 'OGRSBS vstup
© 252019 9:45:30 'Support’ v

@ 252019 9:45:28 'Suppo

voril 'GM118 D3K20 A-OdRSBS > chodba' pot

. 752019 104941 *|w
rt' vytvoril 'GM118 D3K20 A-OdRSBS > chodba’ poc -2-20L9 10:49:41 )

Obr. 22. Rezim Historie s volbou pifednastavenych ¢asovych
rozmezi a vlastni Casové rozmezi s kalendafovym

piehledem

Oba reZimy nabizeji ve vypisu udalosti blizsi identifikaci prvku, zafizeni a osoby. PoloZky,

u kterych lze ziskat dopliujici informace, jsou ohraniceny symboly apostrofu 'priklad

textu'. Dopliujici informace lze zobrazit kliknutim na tyto polozky a jsou jimi u osob

jméno, pfijmeni, organizacni celek a fotografie. U zafizeni nebo prvkid je to hierarchie

zapojeni v systému, vcetné aktudlnich stavii vSech nadfizenych prvkd nebo zafizeni

pomoci barev stavi.

Udalosti

Udélosti  Historie

< < B OHodna ¢ S < 8 OHodina ¢

@ 25201994530
@ 25201994528

@ 25201994514
@ 25201994357
@ 252019943356
@ 25201994354

252018 9:43:51
@ 25201994339

@ 25201994528 °

© 252019 10:14:07 'Martin PomUicka' zaslal pfikaz 'Otevfit' na 'OdRSBS | @ 2.5.2019 10:38:15 Zakézany pfis

q
q

Martin Pomiicka b | @ 252019 10:25:49 'Support’ pridal 'GM
@ 252019 10:1409 'OdRSBS vstup IN' otevieny Ui
252019 10:14:07 'Martin Pomicka' zaslal pikaz | |CUOLMK3 |
@ 25201994 tvofil ‘G118 D3K20 A-OdRSBS > chodba' pod B - 2NP EPS

@ 252019 94
@ 25201994528
@ 25201994514 'S
@ 25201994357 'O
47850 002 | @ 25201994356 ‘OdRS

BS' se zastavil

Obr. 23. Detaily osoby a zafizeni v okné& Historie
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4.2.8 Okno Vynechané zarizeni

V zékladnim rezimu tvoii toto okno levou horni ¢ast plochy panelu Monitor. Samostatné
okno je mozné vytvoiit pomoci tlacitka odepnuti okna v pravém hornim okraji. Vratit jej
zpét lze pomoci tlacitka pro zavieni okna nebo ptikazu Vynulovat nastaveni v nabidce
ovladani v pravé ¢asti horniho okraje okna aplikace. Okno zobrazuje vypis vSech prvki a
zatizeni v objektu, které jsou ve stavu vynechano. V seznamu vynechanych prvki nebo
zafizeni je zobrazen ndzev polozky a hierarchie nadfazenych zafizeni, ¢as, kdy k vynechani
doslo a udaj o osobé, ktera jej provedla. Po vybéru prvku nebo zafizeni ze seznamu, lze
pouzit navigaéni tla¢itko k jeho lokalizaci. Nachazi-li se prvek nebo zafizeni na nékolika
mapach soucasné€, naptiklad ptudorys oblasti a tabulka prvkd, nabidne navigaéni tlacitko
moznost volby umisténi, a prvek nebo zatizeni je zvyraznén Cervenym ordmovanim. Stejny

ucinek ma 1 dvojité kliknuti na zvolenou polozku.

£
o
== = [ C
8 ¢ 6 !i 6% & |[]
s | 2 | B
test 01 ‘ Vynechané do | Viynechané v | Osoba 45 | 4 0d 40 =
Rinztasce ATS tect ATS 4002 | 7:35 | 7:20 | 1234 =
: i - ©
& ‘ Viynechané v | Ozoba E] B4
Rinztalac AT tezt ATS 4002 % are | 13:39 | Pokusny Benjamin < &c
rasl ‘ Vynechané v | Osoba 7“ -— ‘c =
n E ATS tect > SR ATS 4 9:48 | Pokusny Benjamin 2808 %O

Obr. 24. Okno Vynechané zafizeni s Casovym udajem o doCasném vynechani a s

popisy, a zvyraznéni vynechané¢ho prvku v mapovém podkladu

4.2.9 Okno Poplachy

Toto okno je zobrazeno pouze pii vzniku poplachovych udalosti. Pokud je zobrazeno, lze
vytvofit samostatné okno Poplachy pomoci tlacitka odepnuti okna v pravém hornim okraji.
Okno poté ziistdva zobrazeno samostatné, i kdyz nejsou ve fronté k pfijeti a vyfeSeni zadné
poplachové udalosti. Nachéazeji-li se nedofesené¢ poplachové udalosti v okné Poplachy,
dojde po jeho zavieni k opétovnému ptipnuti k pravému okraji okna aplikace. Je-li seznam
poplachovych udalosti prazdny, okno ptejde po zavieni do standardniho rezimu zobrazeni
a je zobrazeno az pii vzniku dalsiho poplachu. Okno je ur¢eno k chronologickému fazeni
aktivnich poplachti. V ptipadé, ze do doby zpracovani poplachu vznikne vice

poplachovych udalosti na jednom prvku nebo zafizeni, systém tyto poplachy sdruzuje a
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zobrazuje v seznamu jako jednu polozku s udanim poc¢tu poplachti. Okno je rovnéz
vybaveno standardni vyhledavaci listou. Vpravo od vyhledavaci liSty se nachazi symbol
ovladani akustické signalizace. Cerny symbol reproduktoru znadi zapnutou akustickou
signalizaci, v modré barveé pak signalizaci potlacenou. Vedle symbolu ovladani akustické
signalizace je zobrazen celkovy pocet poplachovych udalosti ve fronté okna Poplachy. Pod
polozkou poplachu je zobrazen wuplynuly ¢as od vzniku poplachu, po otevieni

samostatného okna poplachu je tento Cas zobrazen v pravé horni Casti.

| =181

Martin Pom(icka [

) 11:43:14 Zakazany piistup ‘1234" na’...

54 Doba trvani 25 5

‘ V-8 - 20P 5KV &)

#h Objeit > M SEKCE B

59a :

1Y 0 11:28:03 Zakazany pristup na "OdRSBS vs...
Doba trvani 15 m, 365 Pocet 3
V: @4 B - 2NP SKV m

h Ojit > MY SEKCEE

95

O 11:24:02 "CU 02 Test' sitové piipojeni pre...

Doba trvani 19 m, 37 s

Obr. 25. Okno Poplachy v panelu Monitor

V C4 lze definovat oblasti a koncové prvky, jimiz vytvofené poplachy budou mit vysokou
prioritu, to znamena, Ze se po vzniku budou v okné poplachu tadit vzdy na nejvyssi pozice

V seznamu poplachii.

4.3 UDALOSTI SYSTEMU

Udalosti jsou v systému C4 rozdéleny do péti kategorii. VSechny kategorie jsou promitnuty
v okné Udalosti a Historie. Prostfednictvim vyhledavaci listy, 1ze udalosti vyhledavat i
podle jejich kategorii, tedy nazvu udalosti. Jednoduse tak lze vytvofit vypis technickych
zévad nebo chyb konfigurace.
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Tab. 4. lkony udalosti systému

Ikona udélosti Nézev udalosti
0 Info
A Upozornéni
(1] Chyba
4 Poplach
A Pozarni poplach
43.1 Info

Jedna se 0 udalosti technologii a osob v objektu v bézném kazdodennim provozu, jako
napiiklad zastfezovani oblasti, zadavani kodi na klavesnicich PZTS a SKV, ovladani
koncovych prvkill a zatizeni, a povolené ptistupy. Jsou zde zahrnuty také udalosti systému
C4, jako feseni poplachi, pfihlaSeni do systému, Gprava parametri prvkl a mapovych
podkladii, vytvafeni a odstrafiovani prvkll a zafizeni, pfifazovani opravnéni, roli,
identifikatort a pristupti osobam vedenym v databazich systému. Pro ucely téchto databazi

jsou vozidla ekvivalentem osoby.

4.3.2 Upozornéni

Kategorie udalosti technologii a osob v objektu, které jsou mimo b&ézné parametry a
nastaveni, jSou projevem spravné funkcionality. Jde napiiklad 0 zadani platného kodu
uzivatele k odstiezeni oblasti béhem poplachu v dané oblasti. Tim dojde ke zruSeni
poplachu obsluhou a operator DPPC je o této skute¢nosti informovan prostfednictvim
upozornéni. Tento typ udalosti vyvola také docasny pokles napéti zaloZznich zdroji a

vyvola upozornéni Porucha akumulétoru.
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4.3.3 Chyba

Jde 0 udalosti technologii a systému C4 konfliktniho charakteru, znemoznujici spravnou
funkcionalitu. Napftiklad chyba konfigurace nebo netspésna synchronizace identifikator

S ustfednami.

4.3.4 Poplach

Tento typ udalosti je interakci technologii a osob v objektu, je projevem spravné
funkcionality. Udalosti v kategorii poplach jsou nejcastéji vyvolany narusenim
zasttezenych oblasti nebo zakdzanymi pfistupy. MenSinu poplachovych udalosti pak tvori
poplachy tamper na prvcich a zafizenich. Pii vzniku poplachové udalosti, je spolu se
zvukovou signalizaci, zobrazeno samostatné okno poplachu. Pfi pfichodu dalSich,
nasledujicich poplachil, jsou tyto fazeny v okné Poplachy v pravé ¢asti okna aplikace.
Kliknutim do seznamu poplachil je vzdy vyvolano samostatné okno daného poplachu.
Nedojde-li k feseni poplachu, ale pouze k zavieni samostatného okna poplachu, je poplach
zatazen zp&t do seznamu v okné Poplachy. Pii1 vzniku poplachové udélosti je také spusSténo
cervené blikani pfisluSnych oblasti v mapovych podkladech, spjatych s prvkem nebo
zafizenim, které poplach vyvolalo. Klikdnim na tyto oblasti lze prostoupit az k mistu
vzniku poplachové udalosti a identifikovat prvek nebo zatizeni vyvolavajici poplach, které
Cervené blikd a pulsuje. Krychlé navigaci do mista udélosti slouzi ikona mapy
vV samostatném okné poplachu. Okno poplachu obsahuje tudaje o nazvu prvku nebo
zatizeni, které vyvolalo poplach, s ¢asem vzniku udélosti v horni ¢ervené zvyraznéné €asti
okna a s ¢asem pfijeti poplachové udalosti, a po piijeti poplachu také se jménem osoby,
ktera udalost piijala. Pro pfijeti poplachu slouzi tlacitko zatrzitka, které je u nepiijatych
poplacht Sed¢, po pfijeti oranzové. Pijetim poplachu operator registruje udalost, bere ji na

védomi a zahajuje ukony k provéfeni poplachu.
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11:28:03 Zakazany pristup na ‘OdRSBS vstup 51m,29s
IN'. Duvod: Neznamy identifikator.
12:19:18 Prijal Martin Pomticka Pocet 3
V-4 B - 2P SKV &0
#h Coj=it > Y SEKCE B

Zodpovédné osoby za tento poplach

[ Lynx Lynx
i V:

Poznamka:

/ 12:15:34 Martin Pomuicka Chyba zaméstnance

B

Obr. 26. Okno poplachu s Gdaji o pfijeti a pozndmkami, dopliujicimi tdaji a

tlacitky pro feSeni

K rychlé navigaci do mista vzniku poplachu slouzi tlacitko se symbolem mapy na dolnim
levém okraji okna poplachu. Nachazi-li se prvek nebo zafizeni na nékolika mapach
souCasn¢ (pudorys oblasti, tabulka prvkil) nabidne navigaéni tlacitko moznost volby
umisténi a prvek nebo zafizeni. K pfehrani zdznamu z mista vzniku poplachu slouzi
symbol kamery, ktery nabizi reZim Zivého nahledu nebo zdznamu z ¢asu vzniku poplachu
s predstihem deseti vtetin. Nabidka se 1isi podle poctu kamer propojenych se zatizenim,

které vyvolalo poplach.

¥, GM033 D3KO... --

Obr. 27. Nabidka ptehrani zaznamu kamery a navigacniho tlacitka

Kazdy poplach je mozno oznacit jako zajmovy nebo jinak uzivatelsky zajimavy pomoci

hvézdicky v levém dolnim okraji okna poplachu, kterd oznacenim zméni barvu na Zlutou.
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Poplach je pak v seznamu poplachi v panelu Poplachy zietelnéjsi. Tuto funkci Ize vyuZit,
naptiklad preje-li si operator doplnit poznamku az po vyfeSeni v obdobi méné
exponovaném udalostmi a povinnostmi. Okno poplachu navic obsahuje udaje o osob¢
odpovédné za oblast, ve které byl poplach vyvoldn a o poctu osob nachazejicich se

v oblasti.

Poplach

11:43:14 Zakazany pristup ‘1234 VP’ na
"OdRSBS vstup IN". Diivod: Aktivni

casové omezeni.

Zodpovédneé osoby za tento poplach

L Lynx Lynx
| Lynx Lynx

Poznam

V. @ Root

4 Soolecnost
-n

ze bezpecnosti
Stredisko BS

Obr. 28. Okno poplachu s udaji 0 osobné odpovédné za

oblast, kde vznikl poplach

Ke kazdému poplachu lze pfipojit poznamku prostfednictvim textové listy a stiskem
symbolu Prtidat nebo stiskem klavesy enter. Poznamka obsahuje mimo vlozeny text také
udaje o osobé&, kterd poznamku vloZila a casové razitko. Poznamky lze ptidavat i u
vyfesenych poplachti v panelu Poplachy, nelze je jiz v§ak editovat. U zajmovych oblasti a
prvkll je zajiSténo, aby poplach nemohl byt v aplikaci vyfeSen, aniz byla vyplnéna
poznamka v poplachu. Toto opatieni se nazyva povinna pozndmka. Po provéteni poplachu
1ze poplach ukon¢it stiskem tlacitka pro vyfeSeni a poplach je automaticky odebran z okna
Poplachy. Po vyprazdnéni seznamu poplachi se okno Poplachy automaticky zavie.
Symbol zvonku se v okné poplachu nachazi pouze jako pfiprava na implementaci
evakuacéniho systému a zatim nema zadnou funkci. Symbol tiskarny slouzi k tisku sestavy
poplachu. Je zobrazen i pies to, Ze tuto funkci operatofi nemaji k dispozici a nema tedy

vyznam.
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4.3.5 Pozarni poplach

Mimo signalizace fidici jednotky ESSER, EPS propaguje poplachy do C4 formou okna
poplachu, které se od poplachti ostatnich systému li$i popisem v horni ¢asti. Pozarni
poplach je také zafazen do seznamu poplachti v okné Poplachy se stejnymi funkcemi.
Kazda oblast EPS ma v né¢kterém ze svych rohd vpravo zobrazen rizovy obdélnik, slouzici
k ovladani ustiedny EPS a k feSeni pozarnich poplacht. Po vzniku pozarniho poplachu ma
operator 100 sekund na piijmuti poplachu. Po tomto ¢asovém limitu, za¢ne hlasovy systém
integrovany v nékterych pozéarnich hlasi¢ich, vydavat pokyny k evakuaci oblasti. Prvnim
krokem po pfijeti pozarniho poplachu je volba ptikazu Ztlumit bzu¢ak, nasledovany
ptikazem Piepnout na ¢as T2, ¢imz se ¢asovy limit prodlouzi na 600 sekund. Tato doba
slouzi operatorim k fyzickému provéfeni mista vzniku pozarniho poplachu a zahajeni
evakuace oblasti nebo k vyfeSeni poplachu s tim, Ze byl zplsoben jinymi vlivy nez
pozarem. Nedojde-li k vyfeseni pozarniho poplachu a ke zpétnému nastaveni ustifedny EPS
Vlimitu casu T2, je automaticky vyhlaSen pozarni poplach v celém objektu
prostfednictvim pozarnich hlasi¢l s integrovanou akustickou signalizaci. V pfipadé
faleSného poplachu zvoli operator piikaz Reset, ktery zrusi odpocet casového limitu a tim
poZzarni poplach v fidici jednotce ESSER vyftesi. Tento postup slouzi pro dalkové ovladani
ustiedny ESSER. Pozarni poplach nelze vyvolat uméle v pribéhu T2 jinak nez pozarnim
tlac¢itkem. Pti skuteCném pozéru je tedy nutno zahdjit evakuaci stiskem pozarniho tlacitka.
Pro tcely vykonu smény jsou PoZzarni pfedpoplach a Pozarni poplach rovnocennymi
udélostmi a je nutno je vzdy provéfit. Rozdil spocivd pouze v technologiich méfeni

fyzikélnich veli¢in, kde je nutnad kombinace faktora prostredi.
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Obr. 29. Okno pozarniho poplachu je totozné s okny

ostatnich poplachi

4.4 PANEL OSOBY

Tento panel slouzi ke zjisténi komplexnich informaci o osobé uvedené v systému C4. V
levé Casti okna je zobrazen strom osob, ktery je adresafovou strukturou zaznamu od
nejvyssi Grovné Root neboli kofenového adresafe. Strom osob je prostiednictvim
rozbalovacich tlacitek dale rozvinutelny na podfizené celky a osoby. Nad stromovou
strukturou se nachdzi standardni vyhledavaci liSta se symbolem lupy. Tento néstroj slouzi
pouze k vyhledani osoby nebo celku ve struktuie stromu. Vedle symbolu lupy Ize volbou
rozbalovaci nabidky pouzit rychly filtr stromu osob, ktery zobrazi vysledky dle zvolenych
kritérii zatrzenim volby. Rychly filtr nabizi moznost zobrazit osoby aktualné ptihlasené do
syst¢ému C4, které jsou oznaeny symbolem zelené postavy. Prehled vSech osob,
nachazejicich se v objektu, zobrazi nabidka filtru Zobrazit pouze pfitomné osoby a to na
zakladé udaji jednotek SKV. Zobrazit pouze povolené zobrazi osoby, jejichz zdznam v
databazi C4 je pted datem ukonceni platnosti. Tento udaj je uveden v zalozce Kontakt a je
vyznacen ve stromu osob, které nejsou povoleny, symbolem zakazu vjezdu. Obé moznosti
zobrazeni archivovanych osob jsou volby administratora a nejsou podstatné pro operatory.
V piipad¢ volby filtru je nalevo od symbolu lupy zobrazen zeleny piktogram filtru, ktery je
po zavieni rozbalovaci nabidky filtri jedinym signdlem o tom, Ze strom osob neni
zobrazen v plném rozsahu. Ve stromu osob je také mozno zvolit rozbaleni jednotlivého
celku, nebo celého stromu a jeho opétovné sbaleni pomoci kontextového menu celku nebo
Rootu. Pfi praci v panelu Osoby je operator upozoriiovan o aktivnim poplachu

prostiednictvim Informacni liSty ve spodni ¢ésti okna
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Obr. 30. Rychly filtr vyhledavaci listy panelu Osoby
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Obr. 31. Panel osoby se stromem osob a s udaji o osobé v zalozce Kontakt. Informacni

lista v panelu indikuje aktivni poplach v panelu Monitor
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Obr. 32. Ovladani rozbalovani celkt, podcelki nebo

celého stromu

4.4.1 Zalozka Kontakt

Zde se nachazi zékladni informace o osobé a fotografie osoby. Vyhledavat osobu ve

stromu osob a celkil 1ze na zaklad¢ jakéhokoli zaznamu v polozce Kontakt.

4.4.2 Zalozka Udalosti

Zalozka Udalosti slouZzi jako nastroj pro vypis udalosti, spjatych s konkrétni vyhledanou
osobou, skupinou osob nebo organizacnim celkem a nabizi moznost volby zajmového
Casového rozmezi ve spojeni s vlastni standardni vyhledavaci liStou okna vypisu, ktera
nabizi moZnost volby rychlého filtru rozdéleného do kategorii udalosti. Pro vypis udalosti,
naptiklad celého organizacniho celku slouzi volba Vcetné podfazenych uzli, ktera pti jeho
zvoleni umozni zobrazit vypis udalosti vcetné vSech podiizenych podcelkl, oddé€leni,

kategorii a osob.
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Obr. 33. Vypis udalosti celku Sttedisko BS, podiizenych uzlu a osob

4.4.3 Zalozka Identifikatory

Osoba zafazena do systému ma vzdy piifazenu piistupovou kartu jako identifikator SKV.
Jedna se o identifikacni kartu s ¢ipem, pomoci kterého je osobé& konfigurovan piistup.
Zakladnim parametrem Kkarty je jeji ¢islo, které je zobrazeno, stav karty, je-li povolena,
zakéazéna nebo ztracena a PIN, ktery miiZe, ale nemusi byt osob¢ pfid€len. Soucasné je zde
zobrazeno také jméno drzitele karty s fotografii. Je-li osoba zaroven operatorem systému
C4, zobrazi zalozka Identifikatory také udaj o uctu osoby s pfihlasovacim jménem. Kazdy
z identifikatori nabizi moznost zobrazit jeho historii prostiednictvim ikony se symbolem

hodin, ktery vyvola podokno se standardni vyhledavaci listou.
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Obr. 34. Seznam identifikatori osoby s udaji a podoknem historie

identifikatora

4.4.4 Zalozka Pristup

V této zalozce je mozné zobrazit vSechny piistupové body, u kterych ma osoba v systému
povoleny piistup. V zdkladnim pohledu je pod standardni vyhledavaci liStou strom zatizeni
objektu a v pravé c¢asti symboly povoleného nebo nepovoleného ptistupu. Prace se

stromem zafizeni je totoZna s praci se stromem o0sob.

e

Navigace v | Osoby Martin Pomucka

o ‘E Leo Panthera

Osoba
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Obr. 35. Zakladni pohled zalozky Pristup se stromem zafizeni, Symboly

povoleni a informac¢ni bublinou
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Standardni vyhledavaci lista je vybavena rychlym filtrem umoziujicim zobrazit pouze
povolené nebo pouze zakdzané ptistupy. Explicita souvisi se zpisobem ud¢leni opravnéni
ke vstupu administratorem nebo bezpecnostnim manazerem, a to bud’ formou pfistupové
urovné¢ nebo piimo konkrétni volbou u konkrétniho Clovéka (explicitn€). Vysledkem
filtrovani je CasteCny strom zafizeni obsahujici pouze ta zafizeni, jejichz koncové prvky
odpovidaji volbé rychlého filtru. Pro lepsi pifehlednost lze pouzit kontextové menu

rozbaleni stromu zafizeni.

Kontakt Udalosti Opravnéni Identifikatory
Pristupove urovne Nastaveni Pritomné osoby
[T Zahmout také zakdzana zafizeni |

[ Zobrazit pouze explicitné povolené
I Zobrazit pouze expliciiné zakézané
" Zobrazit pouze povolené

- U UL IVIND

B OdR3BS vstup IN

Obr. 36. Rychly filtr standardni vyhledavaci listy

4.45 Ostatni zaloZky panelu Osoby

Zalozka Opravnéni obsahuje informace pro operatora nepodstatné, vzhledem k omezenym
opravnénim nelze ani provadét zddna nastaveni nebo upravy. Do stejné kategorie patii také
zalozka Nastaveni a Pfitomné osoby. Jejich zobrazeni je sice mozné, ale zadné ovladaci
prvky, ikony ani tlacitka nejsou operatorim DPPC k dispozici. Proto je jejich popis z této

pisemné pripravy vypustén.

45 PANEL POPLACHY

Tento panel poskytuje sumarizovany piehled poplachii v objektu v obdobi jednoho dne a
celého tydne, zarovein zobrazi pocet stale aktivnich poplachii. V nabidce Vlastni historie se
nachazi standardni vyhledavaci liSta s rychlym filtrem poplachii s hvézdi¢kou. Kliknutim
na poplach se zobrazi zdkladni detaily o vzniku, pocCtu, Casu pfijeti a vyfeSeni poplachu a
délka jeho trvani. Kliknutim na symbol tfi teCek je zobrazen uplny detail poplachu s
podoknem Poznamky a Udalosti. Poznamky lze vkladat i po vyfeseni poplachu pomoci

textové listy a potvrdit vloZzeni symbolem pftidat, nelze je vSak jiz editovat. Ke kazdému
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poplachu je sestaven vypis udalosti ptredchazejicich a souvisejicich s jeho vznikem v

podokné¢ udélosti. Ob¢ podokna jsou vybavena standardni vyhledavaci listou. Pro navrat do

seznamu poplachu slouzi symbol Sipky v levém hornim rohu okna detailu poplachu.

Doba trvani Citac poplachG__ Vyezen Posledni poznar

Martin Pomicka

BS vstup IN'. Divod: Neznamy identifikétor. Vyredil Martin Pomicka

/ 12:15:34 Martin PomUcka Chyba zaméstnance H

Udalosti

[

Obr. 38. Detail  poplachu s  poznamkami a  udalostmi

pfedchazejicimi a nasledujicimi po vzniku poplachu

Panel nabizi moznost tisku sestavy poplachti jako seznamu polozek se zakladnimi detaily,

nebo tisku detailu jednoho poplachu s ¢asovymi udaji, mapou souvisejici s prvkem a
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udélostmi, které predchazeli vzniku poplachu a udaji o osobé, kterd poplach fesila, vse s
moznosti exportu do souboru. Symbol Sipky na pravém okraji seznamu poplachi slouzi

k zobrazeni zaznamu propojenych kamer.
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5 VYUKOVE PREZENTACE

Prezentace ptedstavuji zakladni schémata vSech probranych témat, jsou teoretickym
vyukovym nastrojem a doplitkem k praktickym ukazkam ve Skolicim prostiedi. Tematicky
nasleduji linii pisemné piipravy a odpovidaji zakladnim okruhim dovednosti pii praci
s grafickou nastavbou C4. Heslovité Skolitele odkazuji na dulezité body pisemné piipravy
a zaroven predstavuji zachytné body pfi procesu osvojovani znalosti ucastnikii Skoleni.

Jsou doplnény ilustrativni grafikou.

5.1 Panel Monitor, ovladani a grafika C4

Prezentace je sezndmenim s prostfedim grafické nastavby. Ukazuje jeji logické Clenéni a
seznamuje ucastniky Skoleni s hierarchiemi a souvislostmi nastroji C4. Zabyva se nejvice
exponovanym panelem Monitor, jeho ¢lenénim do dalSich oken, vyznamem jeho prvki a
dopliikii. Diiraz je kladen na vyuZiti vyhledavaci listy. Jako sou¢ést panelu Monitor jsou
zde predstaveny ikony jednotlivych koncovych zatizeni, zplsob jejich ovladani a rozsah

stavil, ve kterych se mohou vyskytovat.

5.2 Udalosti systému

Samostatné¢ koncipovany okruh zaméfeny na zaznamenavané a pozdéji vyhledatelné
informace, které tvoii databazova cast grafické nastavby. I ptes to, Ze okno Udalosti a
Historie jsou soucasti panelu Monitor z pfedchozi prezentace, je dovednost vyhledavani
udalosti natolik podstatnou, Ze byla vytvofena jako samostatnd prezentace. Opét je
zdlraznén vyznam vyhledavaci listy a prednastavenych casovych masek, a jsou zde
popsany vlastnosti vyhledanych informaci vcetné jejich dalS§iho vyuziti pro zobrazeni
zdznamu kamer a navigace do mista vzniku udélosti. Uéastnik $koleni je seznamen s druhy
udalosti, které se mohou vyskytnout a jejich charakteristiky. Zavér je vénovan poplachim,

zpusobu jejich propagace, moznosti feSeni a provétovani jejich pficin.
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5.3 Panel Osoby

Tento oddil je vénovan vlastnostem, zptsobu prohliZzeni a zobrazovani informaci v panelu
Osoby za vyuziti vyhledavaci listy a rychlého filtru. Je zde predstavena hierarchie
dalezitych entit, jako jsou organiza¢ni celky a osoby, u kterych lze dale zjistovat ndvazné
informace prostfednictvim zalozek. V souvislosti s dovednostmi nabytymi v pfedchozi
prezentaci je popisovana zalozka Udalosti, slouzici k vyhledavéani informaci o entité. Zavér
prezentace je veénovan vlastnosti grafické nastavby informovat operatora o aktivnim

poplachu i mimo panel Monitor.

5.4 Panel Poplachy

Tato cast vyukovych prezentaci popisuje panel, ktery je urCen pro sumarizaci poplacht
v definovanych ¢asovych rozsazich. Umoziuje ziskavat informace souvisejici se vznikem

poplachu a postupy jeho feseni vEetné poznamek operatora, ktery se poplachu vénoval.
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6 OVERENI ZNALOSTI A CERTIFIKAT

6.1 Test znalosti systému C4

Test znalosti ucastnikti Skoleni je zpisobem ovéteni znalosti nabytych v pritbéhu Skoleni a
spolu s prezenéni listinou je archivovan Skolitelem az do dal$iho Skoleni, které muze byt
pribézné jednou za rok, nebo opakované v ptipadé nedosazeni potfebného bodového
hodnoceni testu. Test sestdva ze Ctrnacti otdzek s variabilnim bodovym hodnocenim
Vv zéavislosti na dirazu, ktery prace operatora klade na konkrétni oblast dovednosti. Nejvice
hodnocené otazky patii do okruhu prace s EPS a pouziti tisfiového tlacitka. Maximalni
pocet bodu v testu je 40, minimalni pozadovany pocat bodi k Gspé$nému absolvovani

kurzu je 30.

6.2 Certifikat aspéSného absolventa kurzu

Je dokladem opraviiujicim operatora k vykonu sluzby, pii které pracuje s grafickou
nastavbou. Certifikat ma platnost dvanact mésici a absolvovani Skoleni v terminu pted
jeho expiraci je v gesci nadfizenych organli operatorti. Certifikat je udé€lovan pouze

uspéSnym absolventim Skoliciho kurzu z fad operatortt DPPC.
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ZAVER

Piinos této prace tkvi ve standardizaci kvality vyuky a Skoleni operatori DPPC
prostiednictvim uceleného a logicky ¢lenéného souboru informaci, ukazek a definic. Prace
vznikla jako odpovéd na neexistenci podobné podrobného vyukového materidlu nebo
Skoliciho kurzu C4. Vyrobce grafické nastavby poskytuje pouze kurz pro techniky
integratort zaméfeny na technické okolnosti pouziti C4. S touto praci v ruce ma skolitel
nastroj k provedeni $koleni operatorti pro systém C4, ktery krok za krokem provadi fazemi
Skoleni. Pisemna piiprava je pouze jednim =z prostiedkid potfebnych k poskytovani
Skoliciho kurzu, samostatné by tvotila pouze jeho teoreticky zaklad. Proto muselo byt
vytvoteno Skolici prostfedi se Skolicim serverem, nainstalovana grafickd nastavba a
insatnce SQL serveru. Nasledovala konfigurace fidicich jednotek bezpeénostnich systémii,
prostfednictvim samostatnych aplikaci dodavanych vyrobci fidicich jednotek. K jednotkam
byly pfipojeny nekteré zékladni koncové prvky PZTS a SKV k simulaci pozadovanych
stavil grafické nastavby. V nainstalované C4 byla vytvofena databdze fiktivnich entit a
mapovych podkladl a konfigurovany fidici jednotky a jejich koncové prvky. Jako doplnék
technického zazemi byly vytvofeny Skolici prezentace, které reprezentuji Spojnici mezi
teoretickou a praktickou ¢asti Skoleni a jsou pruvodcem skolenim pro $kolitele i castniky
Skoleni. Po vytvoreni technického a teoretického zazemi byla s nadfizenymi operatorti
DPPC uzaviena dohoda o provadéni Skoleni v popsaném rozsahu a za popsanych
podminek, a je nyni realizovdna zplsobem popsanym v této praci. Tim je zajiSténa
kontinuita v ptipadé vymény Skolitele a je vytvoren standard pro Skoleni operatort DPPC

pro grafickou néstavbu C4.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS Access control system

CCTV  Closed circuit television

CuU Cotag Unit

CSNEN  Ceské statni normy, evropské normy

DPPC Dohledové piijimaci a poplachové centrum

DVR Digital video recorder

EKV Elektronicka kontrola vstupu

EPS Elektricka pozarni signalizace
GB Glass break detector

GRP Group

IP Internet protocol

LED Light emiting diode

MG Magnet
MK Magneticky kontakt
NVR Network video recorder

OTD Otiesovy detektor
PIN Personal identification number
PIR Passive infrared detector

PZTS Poplachové zabezpecCovaci a tisniove systémy
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SKV Systém kontroly vstupu
SP Service pack
SQL Structured Query Language

ubDSs Universal device server
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