Vyuziti metodiky COBIT pro stanoveni trovneé in-
formacnich technologii v organizaci

Ales Matejicek

Bakalarska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Ales Matéjicek

Osobni ¢islo: A13267

Studijni program:  B3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Forma studia: kombinovana

Téma prace: Vyuziti metodiky COBIT pro stanoveni tirovné informaénich

technologii v organizaci.

Téma anglicky: The Use of the COBIT Standard for Assessing the Level of ICT in

an Organisation.

Zasady pro vypracovani:

. Provedte litearni resersi na téma stanoveni tirovné informacnich technologii
v organizaci.

. Analyzujte a navrhnéte postupy k dosaieni strategickych cilti organizace
s vyuZitim metodiky COBIT.

. Definujte strategicky plan rozvoje ICT organizace s ohledem na architekturu,
procesy, vztahy a investice.

. |dentifikujte a stanovte technické pfedpoklady pro dosaZeni poZadovanych
vystupt.
. Navrhnéte vzdélavaci plan pro ICT vzdélavani uZivateli.

. Definujte nastroje pro kontrolu pInéni stanovenych cili.

. Vyhodnotte feseni projektu a stanovte doporuéeni pro udrzeni jeho kvality
v budoucnu.



Rozsah bakalafské prace:

Rozsah pfiloh:

Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

COBIT 5 (Control Objectives for Information and related Technology).
ManagementMania [online]. USA: ManagementMania.com, 2016 [cit.
2016-02-04]. Dostupné z: https://managementmania.com/cs/cobit-control-
objectives-for-information-and-related-technology.

. DOUCEK, Petr, Ludék NOVAK, Lea NEDOMOVA a Vlasta SVATA. Rizeni

bezpeénosti informaci. 2. vydani. Praha: Professional publishing, 2011. ISBN
978-80-7431-050-8.

. DOBDA , Lubog. Ochrana dat v informaénich systémech. Praha : Grada, 2001. 288

s. ISBN 8071694791.

. DOSEDEL, Tomas. Poéitacova bezpeénost a ochrana dat. Praga : Computer Press,

2004. 200 s. ISBN 80-251-0106-1.

. Information Systems Audit and Control Association [online|. USA: ISACA, 2016 [cit.

2016-02-04]. Dostupné z: https://www.isaca.org/Pages/default.aspx.

. KOVACICH, Gerald L. Privodce bezpeénostniho pracovnika informaénich systémi:

zavadéni a prosazovani bezpeénostni politiky informacnich systémd. Brno : UNIS,
2000. 200 s. ISBN 80-86097-42-0.

Vedouci bakalafské préace: Ing. Lukas Kralik

Ustav potitatovych a komunikaénich systéma

Datum zadani bakalafské préace: 14. prosince 2018

Termin odevzdani bakalaiské prace:  15. kvétna 2019

Ve Zliné dne 14. prosince 2018

doc. Mgr. Milan Adamek, Ph.D.

Ing. Jan Valouch, Ph.D.

dékan Feditel iistavu




Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se zvetejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakoni (zdkon o vysokych skolach), ve znéni pozdéjsich pravnich predpist, bez
ohledu na vysledek obhajoby;

e Dberu na védomi, ze diplomova/bakalaiska prace bude ulozena v elektronické podobé
v univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalaiské prace bude ulozen v ptiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e byl/ajsem sezndmen/a s tim, Ze na moji diplomovou/bakalaiskou praci se pln¢ vztahuje
zakon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o0 zmeéné nékterych zakont (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen pripousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, ze
vyrovnani pfipadného ptriméfeného prispévku na uhradu ndkladd, které byly
Univerzitou TomaSe Bati ve Zlin€ na vytvoreni dila vynaloZeny (az do jejich skute¢né
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€é nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popft. soubory,
ze kterych se projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni
prace.

ProhlaSuji,

=  7e jsem na diplomové/bakalarské praci pracoval samostatné a pouzitou literaturu jsem
citoval. V ptipad¢ publikace vysledkti budu uveden jako spoluautor.

=  7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZne.

Ve Zlin¢, dne 26.05.2019

Jméno: Ale§ Matgjicek
podpis diplomanta



ABSTRAKT

Bakalatské prace popisuje zakladni metodické postupy a principy frameworku COBIT 2019,
pochopeni klicovych principt a terminologii, kterou framework COBIT 2019 pouziva, ob-
chodni pfinos systému, feSeni problémil v oblasti fizeni a mista, kde se vzajemné ovliviiuji
v podnikovém fizeni. Spravné pochopeni péti klicovych principti pro spravu a fizeni podni-
kového IT. Schopnost, jak spravné fidit a spravovat celostnim zptisobem podnik, pochopit
klicové koncepty Hodnoceni zptisobilosti procesu PCA a klicové vlastnosti PRM. V konec-
ném dusledku, jak procesy COBIT 2019 a PRM pomahaji nastavit pét zakladnich principil
a sedm pilifh pro stanoveni urovné informacnich technologii v organizaci a spravu a fizeni
podnikového IT. Pochopeni konceptu a formatu frameworku COBIT 2019 umozni ziskat

obchodni vyhodu, ktera ptinese kvalitu do procesti pro spravu a fizeni podnikového IT.

Kli¢ova slova: COBIT, ISMS, PDCA, framework, proces, fizeni, ZKB

ABSTRACT

Bachelor thesis is describing the basic methods and principles of the COBIT 2019 frame-
work, understanding the key principles and terminology and the business benefits of using

COBIT 2019, solving the IT management issues and challenges that affect enterprises.

Correct understanding the 5 Key Principles of COBIT for the governance and management
of Enterprise IT. How COBIT enables IT to be governed and managed in a holistic manner
for the entire enterprise, understand the key concepts in a PCA and the key attributes of the
PRM. In the End, how the COBIT 2019 processes and the PRM help guide the creation of
the 5 Principles for Governance and 7 pillars for Assessing the Level of ICT in an Organi-
zation. Understand the concepts relating to the structure and format of the framework, the
drivers and business benefits of using the COBIT 2019 framework, provide a renewed and
authoritative governance and management framework for enterprise information and related

technology



Key word: COBIT, ISMS, PDCA, framework, process, management, ZKB
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UvVOD

Prevence je hybnou silou k optimalizaci a k hledani systémovych feSeni slozitych situaci. Je
moudré a urcité je vhodné problematice efektivity v organizaci vénovat pozornost, protoze
umoziuje strategicky uvazovat a mozné ukony odladit na modelovych situacich, kde tato
feSeni mohou usetfit nejen drahy ¢as pracovniki, ale také nemalé finan¢ni ndklady na pro-

sttedky, které jsou do ICT svéta vkladany a posuzovani vybéru dodavatelt. [§]

Zijeme v dobé, kde jsme prostoupeny informaénimi technologiemi a ty se pro nas stavaji
vSudypfitomnymi. Umoziuji nam zefektivnit pracovni procesy, zrychlit a zjednodusit ko-
munikaci. Do ruky se ndm dostava stale vice komunikacnich néstrojd, vznikaji nové pro-
dukty, technologie, vyvijeji se nové aplikace, kterd nam maji usnadnit, ¢i zjednodusit pra-

covni nebo osobni zivot.

Permanentni vyvoj a inovace v oblasti podnikovych informacnich systémt (IS) a informac-
nich a komunikaénich technologii (ICT) vedou k integraci ICT do ¢innosti organizace a tim
1 na druhou stranu k rostouci zavislosti podnikii 1 organizaci na jejich funkénosti. ICT a jeho

dualezitost ptedstavuje vyznamny potencial konkurenéni vyhody ve svéteé globalizace. [3]

Zde je namist¢ si oteviené klast otazky. Které technologie ¢i technologické celky jsou pro
nas ty spravné? Které aplikace jsou pro nés ty spravné? Potfebujeme vSechny nastroje, které
aktualné ve firmé vyuZivame, nebo je moznost se n€kterych zbavit a jak je chranit? [1] Sle-
duje nékdo nakladovost systémd, jejich dlouhodobou udrZitelnost, ptipadné rentabilitu. Po-
ttebujeme tolik systémovych inzenyrt, nebo spravci systému, nebo je pro nas efektivnéjsi
sluzby fesit formou outsourcingu ptipadné ¢ast sluzeb nakupovat formou cloudovych slu-
zeb? V soucasné dobé¢ je témet nepiedstavitelné, aby procesy a ¢innosti organizaci nebyly
podporovany funkcemi ICT. [3] Je to spousta otazek, které casto generuji jen spoustu dalSich

otazek.

Nejvétsim rizikem ICT je, ze samy nebudou bud’ vitbec schopny podporovat pozadované
procesy, nebo je budou podporovat pouze omezené. Zde nastupuje na scénu potieba smys-
luplnosti internich procest, jejich popis, kvantifikace, zaclenéni do logickych ramct, které

zapadaji do Sablon struktur, které maji definovany charakter a smér. [3]



UTB ve Zliné, Fakulta aplikované informatiky 9

Metodiky, které poskytuji moznosti feseni, jsou k dispozici, zalezi jen preferenci, pfipadné
pottebé, kterou definuji dodavatelské nebo subdodavatelské vztahy, nejrozsifencjsi u nas

jsou razné variace normy ISO, ptipad¢ ITIL, TOGAF, atd. ]

Dlouhodobé¢ velmi efektivni se jevi kombinace metodik ITIL a COBIT, kde COBIT zajistuje
analyzu a identifikaci prvka pro fizeni IT prostiedi a ITIL pro vytvofeni designu a nasledné
implementaci systému operativné-taktického fizeni sluzeb v souladu s IT strategii vytvore-

nou dle metodiky COBIT. [2]
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I. TEORETICKA CAST
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1 HISTORIE

V dnesni dobé jsou informace klicovy obchodni nebo podnikovy nastroj a je dobré sledovat,
piipadné mapovat jejich tok od vytvoreni az po zanik. Informacni technologie ze své pod-
staty maji za ukol tvofit procesy, zavadét a zdokonalovat metody pro sbér, zpracovani a

vyuzivani dat a informaci a hledat moznosti automatizace.

Dnesni, z velké ¢asti digitalizovany svét, poskytuje ohromné mnozstvi neselektovanych in-
formaci. Pokud chceme mit moznost aktivné a dynamicky ovliviiovat procesy, je tieba dat
vécem, informacim tad. Dale je nutné stanovit systém a definovat jednotlivé systémové
funk¢ni celky, které ndm v neselektovanych informacich vytvoii milniky, které dokazeme
l1épe kvantifikovat, ptipadn¢ ohodnotit, dat jim prioritu, kterd v dalsi fazi mize znamenat

poradek. [8]

Paralela je také v oblasti fizeni firem, podnikil a organizaci. Zde pracujeme také s velkym
mnozstvim informaci, které vyzaduji hierarchické ¢lenéni a nasledné zpracovani. Se zrych-
lujici se dobou je nutné stanovit co nejpiesnéjsi algoritmy, které definuji jednoznacénost, a ta
informace fadi do fyzickych, nebo virtudlnich slozek. Mira kvality stanovenych procesnich
postupt a jejich smysluplnost definuje naslednou rychlost a kvalitu zpracovéni. Z pohledu
uZzivatele je nutnd smysluplnost, ktera definuje motivaci se kterou tlohu plni a tim 1 rychlost

vyfizeni poZadavku.

William Edward Deming, americky statistik, prikopnik optimalizaci, se proslavil tim, ze
hledal moznosti, jak stale efektivnéji a s lepsSimi vysledky fidit jakost v automobilovém pru-

myslu. Vytvoril tak zékladni koncept fizeni, kterému se fika Demingtv cyklus (PDCA). [19]
Proslul také vyjadienim 7 smrtelnych chorob firem:

e Nedostatek vytrvalosti

e Diraz na kratkodobé zisky

e Hodnoceni na zdklad€ vykonu, zasluh a kazdoro¢ni hodnoceni vykonu
e Vrtkavost managementu

e Rizeni firmy jen na zakladé viditelnych ¢isel

e Nadmérné nalady na zdravotni péci

e Nadmérné naklady na zaru¢ni opravy
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Demingtv cyklus (PDCA z anglického plan-do-check-act tedy naplanuj-proved’-oveéi-jed-
nej) je zakladni popis metody fizeni zaloZeny na ctyfech krocich, které maji vést ke sta-
lému/cyklickému zdokonalovani procest, vyrobkt a sluzeb. Poprvé elementarni formu kon-
ceptu PDCA zaznamenal ve védecké praci a nasledné rozvinul Francis Bacon (Novum Or-
ganum, r. 1620) a feSeni je mozné popsat jako hypotéza-experiment-hodnoceni, jinou termi-

nologii tedy naplanuj-proved’-ovér. Jednotlivé faze PDCA se skladaji z: [1]
1. Naplanuj

Prvni krok cyklu, ktery primarné slouzi pro stanoveni cilt a hlavné jako naprava k odstranéni
nedostatkll. Definuji se tkoly, opatfeni, nastroje a procesy ke stanoveni cilii. Soucasti planu
jsou konkretizované navrhy feSeni, které budou soucasti realizace. Podminka nutna je v po-

dob¢ personalniho zajisténi projektu kvalifikovanymi pracovniky.
. Proved’
Druhy krok cyklu spoc¢iva v implementaci vytvofené¢ho planu a nasledné realizaci feSeni,

ptipadné zpracovani novych procest. Zaroven dochazi ke sbéru dat a méfeni dat je zdrojem

pro mozné dalsi kroky. Kazdy krok, kazda zména je provedena s patfi¢nou dokumentaci.
1l. Ovér

Tteti krok je zaroven krokem kontroly. Intenzivné se pracuje s nasbiranymi daty a pfedchozi

kroky se podrobn¢ analyzuji, dochazi k procesu podrobného zkoumani a hledaji se odchylky

od planu implementace. Doporucuje se pouziti grafil, které snaze zobrazi trendy a tim nasta-

veni dal$iho vyvoje, které je dilezity pro planovany zamér a postup
IV. Jednej

Ctvrty krok je akce, ktera uzavira cely cyklus. Pokud faze, Ovéf, prokaZze opravnénost nasa-

zeni metodiky a pozitivni dopad procesu, stava se tak novy procesnim standardem.
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Quality
Improvement

Time

Obrazek 1: PDCA cyklus [19]

PDCA je univerzalnim postupem a zakladnim stavebnim kamenem pro vétSinu procesnich
metodik. [7] Vznikaji tak pracovni postupy, které¢ definuji normy pro nakladani s procesy a
s informacemi. V naSich kon¢inéch je nejrozsifenéjs$i Mezinarodni organizace pro normali-
zaci (ISO), kterd byla zaloZena v roce 1947 a v roce 2011 definovala vice nez 18000 ISO

norem ve vSech oblastech, kromé¢ elektrotechniky. [2]

Oblast, ktera je naplni mé bakalaiské prace filozoficky vychézi z principti Demingova cyklu
a patii do Casti spravy a fizeni informaticky, tzv. IT Governance, nebo Enterprise Gover-
nance, ktera definuje fizeni podnikové informatiky do stavu, aby maximalné podporovala
podnikové strategie a cile. Lze je definovat jako soubor odpovédnostni a ¢innosti, které rea-
lizuji vlastnici nebo vedeni organizace, kteti chtéji realizovat strategicky rozvoj pfi zajisténi
pfimétenych rizik a efektivni kontroly pribézné spotieby zdrojli v organizaci. Zohlediiuje se
primarné navratnost investic do Informacnich a komunikacnich technologii (ICT) pfi reali-
zaci oc¢ekavané piidané hodnoty a pifi vyrovnani rizika s navratnosti investic do ICT vloZe-

nych. [8]

V této oblasti dominuje dlouho mezinarodni profesni asociace ISACA (Information Systems
Audit and Control Association), ktera zastfeSuje oblasti auditu, fizeni, kontroly a bezpecnosti

informacnich systémd, zajistuje certifikace, systémovou metodiku a praktické prirucky.

Jedna z nejkomplexnéjSich metodik, kterou vytvofili a ktera poskytuje ucelenou fadu ramct

pro oblast IT Governance je COBIT.

,»COBIT (Control Objectives for Information and Related Technology), je framework vy-

tvofeny mezinarodni asociaci ISACA pro spravu a fizeni informatiky (IT Governance).
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Jedna se o soubor praktik, které by mély umoznit dosazeni strategickych cilii organizace

diky efektivnimu vyuziti dostupnych zdroji a minimalizaci IT rizik. (Wikipedia, 2019b)

Metodika je primarn¢ urcena pro auditory a TOP manazery. Mezi hlavni pfednosti patii $i-
roky zabér naptic celou organizaci. Fokus neni kladen pouze na oblast ICT, ale také na oblast
auditti a kontrol. COBIT ma tendenci vytvofit uceleny systém pravidel, ktery dokaze zastte-
Sit ostatni systémy, jako ITIL, TOGAF, ISO a které zapadnou do uceleného rdmce metodiky,

ktera je z funkéniho pohledu zastfesuje. [15]

COBIT byl poprvé publikovan roku 1996 ve verzi COBIT 1 jako nastroj pro audit. Druha
verze byla rozsifena o kontrolni postupy a implementacni néstroje a procesy rozpracovanosti
a detailni cile (1998), tieti verze v sob¢ zaclentuje manazerské postupy a zaroven inovovanou
metodiku auditu (2000). Ctvrta verze k sobé piitadila Val IT (fizeni pfidané hodnoty ICT
pro podnik) a Risk IT (fizeni nezddoucich udalosti) a patd verze findln€ tyto metodiky do

sebe zakomponovala. [15]

Verze COBIT 2019, diky akvizici CMMI Institute, aktualné dcetinou spolecnosti ISACA,
rozsifuje moznosti metodiky o stupen zralosti (maturity model) a trovné schopnosti (capa-
bility levels) a nabizi tim moZnost pribézného vyhodnocovani kvalitativniho riistu organi-

zace, ktery je systémové meéfitelny. [13]
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A HISTORICAL TIMELINE

The COBIT® Framework

1996 2000

ISACA released the
first ecition of COBIT
framework

1998

The debut of the
second edition of
COBIT added Control
to its framework

was published.

1997

Original wireless LAN standard
{IEEE 802.11) released, DVD
technology appeared, and
CGoogle com registered as
domain—incarporating a year
ater and launching in 1999,

1995

Windows 95, Java, and
HTML 2.0 {first formal htm|
standard) debuted, as did
Amazon com, craigslist com,
match.com and ebay com

For mare information, visit www.isaca.org/cobit

rights

Management Guicelines,

2001

Internet Archive "Wayback

Machis

launched, Wikipedia started
publishing, and Apple

2005

GOBIT 4.0 becomes
the fourth edition in the
COBIT series of releases.

2003

ISACA createc an
online version of the
third ecition of GOBIT.

2002

US. Sarbanes-Oxley law
revolutionized corporate
recorckeeping and
retention standards,

[eading to new IT requlatary
requirements.

2003

Third WiFi standard

crested proliferation of
“hatspats” as Skype,
LinkedIn and WordPress
started up. U.S. CAN-SPAM

* (archive org)

Act became law.

released iPod

Obrazek 2: Evoluce COBIT [9]

2007

COBIT upgraced to
version 4.1

COBI Tz

COBIT 5 integrated the COBIT 4.1, Val IT
2.0 and Risk T frameworks, and drew from
ISACA's IT Assurance Framework {ITAF)
and the Business Model for Infarmation
Security (BMIS), COBIT § also coordinated

with framewarks and standards such as
ITIL, IS0, PMBOK, PRINGEZ2 and TOGAF.

i
i

2018

ISACA publishes

COBIT 2019, an upcate
that adds design factors
and focus areas to
make it more practical
and customizable

2006

Twitter founded
and Google
acquired YouTube

2007

Apple iPhone signaled
move to touchscreen
devlices; Apple App
Store went online one
year later,

2012

Worldwide
e-commerce t0ps
$§1tillion in sales.

Internet of Things {aT)
techrology standard
ushered rew wave of
smart devices

i
ISACA acquired

CMMI Institute and

its business maturity
and capability models,
adding these resources
to the ISACA/COBIT
framework partfalio.
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2 COBIT - ZAKLADNI METODIKA

Information Systems Audit and Control Association (ISACA) je mezinarodni organizace
zaméiena na oblast auditu, fizeni, kontroly a bezpecnosti informacnich systémt a obsahové
zastteSuje metodiku COBIT. Organizace ma dlouhodobou strategii vytvoftit systém v podob¢
»destniku®, ktery zacleni pod jednotou metodologii vSechny dal$i systémy, jako jsou ITIL,
TOGAF nebo ISO. Svym zpiisobem chce definovat hranice, kde se jednotlivé systémy vza-
jemné¢ nekanibalizuji, ale naopak stanovi rozhrani, kde se definuji kompetence navazujicich

systémi a vytvorii se systém odkazl na spratelené systémy. [16]

Cilovou skupinou uzivateld metodiky COBIT jsou zainteresované strany (stakeholders)
vnitini (vykonny manazefi, IT manazefi, risk manazefi, vlastnici) a vnéjsi (zdkaznici, doda-
vatelé IT, mistni samosprava, vlada). Vnitini stakeholdefi ziskavaji néstroje pro organizaci
a spravu IT, moznost sledovat vykonnost, strukturovat oddé€leni, kontrolovat naklady na IT
a sladit strategii IT s obchodnimi prioritami. Pomaha tidit zavislost na externich poskytova-
telich IT sluzeb, identifikovat a spravovat rizika spojena s provozem IT. Pro vnéjsi stakehol-
dery pomaha zajistit spravny systém fizeni firmy, bezpecnost a soulad s platnymi pravidly a

predpisy. [15]
COBIT 2019 je vystavén na dvou zékladnich zésadach:

e Popis systému fizeni

e Popis cilll organizace

Co to v praxi znamend? Stanovené principy funguji jako referen¢ni ptirucky pro piislusné
obory a role, na kterych jsou pak postavené vSechny dalsi soucasti. Pro strategické defino-
vani cilli spolecnosti je nutné stanovit oblasti, nebo kategorie, které budou optimalizaci za-
sazeny, ptipadné v jakém potadi (Casto se definuje na zdklad¢ jednotného klice, ktery stano-

vuje priority pro jednotlivé oblasti, jak z pohledu Casu, tak z pohledu rozsahu realizace). [15]

2.1 Systémy rizeni podnikovych informaci a technologii:

e Zajisténi potieb zainteresovanych stran (Provide Stakeholder Value)
e Umoznit celistvy a systémovy ptistup (Holistic Approach)
e Dynamicky systém fizeni (Dynamic Governance System)

e (Oddéleni vedeni od fizeni (Governance Distinct From Management)
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e Jeden integrovany ramec (Tailored to Enterprise Needs)

e Pokryti celé spolecnosti (End-to-End Governance System)

Figure 3.1—Governance System Principles

Obrazek 3: Principy COBIT (systém fizeni) [15]

2.1.1 ZajiSténi potieb zainteresovanych stran (Provide Stakeholder Value)

Vychézime z piedpokladu, Ze kazd4 firma ma své potteby a ze zkuSenosti vime, Ze potieby
riznych oddéleni mohou byt az protichtidné. Proto je tfeba potteby presné identifikovat a v
ramci diskuze zajistit rozsah jeji realizace. K tomu slouzi seznam obecnych potieb, ze kte-
rého 1ze vychdzet, jak pii diskuzi s internimi tymy, tak externimi tymy, které se procesu
aktivng zcCastiiuji. Na zakladé téchto potieb lze urcit firemni cile, z nich lze definovat cile

IT a finaln¢ jednotlivé cile pro definované oblasti ICT. [15]

2.1.2 Umoznit celistvy a systémovy pristup (Holistic Approach)

Stavime-li diim, musime zacit stavbou pevnych zakladd, na které mizeme nésledné zacit
stavét nosné zdi a na zaver sttechu. Z naseho thlu pohledu je ICT néco jako sttecha. Musime
mit business model, potiebujeme znat procesy, zpracované vyvojové diagramy. Ale to je
malo. Potiebujeme, aby vSechny oblasti, v naSem ptipadné pilife, rostli optimalné stejné

rychle kvili stabilité celého systému. [15]

Pro stabilitu a zdarny rtst je nutné, aby se jednotlivé oblasti vzajemné doplnovali a podpo-

rovali. Je dobré si znovu projit nastavend ocekdvani od jednotlivych stran (interni, externi),
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kvantitativni stanovené cile, zivotni cykly procest, ale i produktl a z vysledkl analyz vy-

zdvihnout pfednosti firmy nebo organizace.

2.1.3 Dynamicky systém Fizeni (Dynamic Governance System)

Systém fizeni by mél byt dynamicky. Znamena to, ze kazdd zména navrhu strategie nebo
technologie bude mit dopad na informacni systém jako celek a je nutné dopad téchto zmén
zahrnout do nadvrhu. Dynamicky pohled na podnikové fizeni IT garantuje budouci zivota-

schopny systém, ktery dokaze reagovat na zmény rychle a operativné. [15]

2.1.4 Oddéleni vedeni od Fizeni (Governance Distinct From Management)

Cilem kazdého z nas je rychle a dobfe vykonavat svoje kaZzdodenni tikoly. Za to jsme v
kone¢ném dusledku honorovani v hor$im ptipadé pochvalou a v lepsim piipadé formou bo-
nusu na vyplaté, nebo cilovou odménou. Pokud budeme dobie vykonavat to, co nikdo nepo-
ttebuje, tak se Zadné pochvaly nedockéme. Z tohoto diivodu je potfeba nase kazdodenni sna-
zeni fadn¢ nasmérovat. Potfebujeme vedeni. A to je to, co v fad¢ pfipadui chybi. A pravé
COBIT 5 zavadi specialni oblast, ktera se nazyva Governance (vedeni/smérovani). Tato ob-
last je zpracovana do procesniho modelu ICT a zajist'uje, ze kazdy ucastnik tymu bude védét,

co ma délat a hlavn€ bude vnimat smysluplnost ¢innosti, které svou praci napliiuje.

Oddéleni fizeni firmy od vedeni firmy je zdanlivé nesmyslny tkol. Je nutné si uvédomit,
jaky je mezi fizenim a vedenim rozdil. Rizenim lidi se rozumi rozdélovéni &innosti tak, aby
byli efektivni, délani véci spravné. (jedna se primarné o kratkodoby horizont). Vedeni lidi
znamena péstovat v lidech kompetence, aby svoji praci délali dobte, tj. dé€lali spravné véci

(jedna se priméarné o dlouhodoby horizont). [15]

2.1.5 Jeden integrovany ramec (Tailored to Enterprise Needs)

Dobra analyza dokaze zajistit vstupy pro popis soucasného stavu a zdroven doporuceni, na
zéklad¢ kterych je mozné vytvofit specifickd pravidla pro jednotlivé ramce. Pti analyze,
zpravidla velkych organizaci, je mozné vidét, Ze jednotliva oddéleni si mezi sebou ,,nero-
zumi“. Ze mluvi na sebe ,,jinym jazykem*. Nejéast&ji to je pravé v oblasti ICT. Cilem je
najit ,,spole¢ny jazyk*, kterym se dokéazi vSechna oddéleni domluvit. Terminologii, ktera

propoji pro vSechny zticastnéné strany vSe dohromady a najde spolecnou cestu. To je pfesné
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uloha COBIT 5. V ramci jednotné terminologie, srozumitelné pro vSechny je mozné defino-

vat hranice a zaroven vSechna doporuceni a standardy pouzivat dohromady. [15]

2.1.6 Pokryti celé spolecnosti (End-to-End Governance System)

Doby, kdy se na ICT nahlizelo jako na “temnou skiifku” jsou ddvno minulé. Z pohledu
firmy nebo organizace je ICT dodavatel, jako kazdy jiny a cilem je poskytnou ICT jako
je stejné dilezité, jako obchodni procesy. A v kontextu vyse uvedeného je patrné, ze ICT a
obchodni procesy potiebuji vzajemny soulad a pro optimalné fungujici spole¢nost nemize
existovat jeden bez druhého. A stejné to je z pohledu strategie, kde obchodni strategie ne-
muze existovat bez strategie ICT. Proto je klicové vidét ICT v kontextu celé spolecnosti a
nevyc¢lenovat ho. Tak jako v jinych oblastech 1 zde je nutné jasné€ urcit oblast, pro kterou se
strategie d¢la, zajistit potfebné zdroje a uréit kompetence a zodpovédnost bez rozdilu, zda

se jedna o business nebo ICT. [15]

2.2 Cile organizace

e C(Cile organizace by méli byt postaveny na modelu, ktery popisuje klicové kompo-
nenty a vztahy mezi komponenty pii zachovani integrity a konzistence

e C(Cile organizace by méli byt oteviené a pruzné a schopné reagovat na nové podnéty
a zapojit je do procesu probihajici zmény

e C(Cile organizace by m¢li byt v souladu se standardy, normami a pravnimi ptredpisy

Figure 3.2—Governance Framework Principles

Obrézek 4: Principy COBIT (cile organizace) [15]
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3 HODNOCENI UROVNE ICT V ORGANIZACI (SYSTEM RIiZENI

BEZPECNOSTI INFORMACI)

Hodnoceni je stav, kdy porovnavame minimaln¢ dva parametry. Referen¢ni vzorek slouzi

jako etalon a ostatni poméiujeme ve vztahu k referenci podle pfedem definovanych kritérii.

Kritéria jsou bud’ stanovena zakonnou normou, nebo vizi organizace. Sdilena vize je zakla-
dem dlouhodobé uspésnych projektli a firem, protoze lidé se vétSinou nesoustiedi na bu-

doucnost, protoze musi, ale proto, ze chtéji.

Dnes$ni doba ndm nabizi riizné néstroje. COBIT umoziuje zaclenit, jak zakonné normy, tak
vize organizace pod jeden hodnotici systém. Vlivy prostiedi, tj. geopoliticka situace, tech-
nologicka evoluce, environmentalni evoluce, ptisobi na rozhodovani vedoucich pracovniki
spole¢nosti. Hovofime o internich a externich zainteresovanych stran (stakeholders). Stake-
holder je definovany jako jednotlivec nebo skupina, ktera miize ovlivnit, nebo pfimo ovliv-
fluje dosaZeni cili podniku. Jedna se o vlastniky/investory, zdkazniky, dodavatele, zamést-
nance, lokalni komunity, odbory, spolky, média, ochranci zivotniho prostiedi, vladu. Pii re-
alizaci ndm udava smeér kaskadovani cilii. Na pocatku procesu definujeme potieby zaintere-
sovanych stran, tj. které 1ze pro nas ptipad volné ptelozit jako vizi pro organizaci v daném
misté a Case, které se zhmotni pies jeden integrovany ramec, tj. benefity z optimalizace rizik
a zdroji, se nasledn¢ rozpadaji na zajmy spolecnosti, zajmy ICT a zajmy jednotlivct. Z prin-
cipu jsou pozadavky jednotlivych skupin protichiidné a cilem je najit feSeni a vyslednou

rovnovahu. Abychom dokézali cile hodnotit, musime je v prvni fadé umét zméfit. [13]

3.1 COBIT Core Model

COBIT Core Model je soubor cilti spravy a fizeni organizace a tvoii dohromady pét oblasti.
Cile spravy jsou tvoteny:

e Ohodnot, Rid’, Ohodnot’ (EDM) — vrcholovy management hodnoti strategické moz-

nosti a dohlizi na plnéni strategickych cila.
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Cile fizeni jsou seskupeny do ¢tyi oblasti:

o Setfid’, Planuj, Uspotadej (APO) — tesi celkovou strategii, portfolia inovaci, roz-

pocta, lidskych vztaht, kvality, rizika a bezpecnosti.

e Buduj, Osvoj si, Uskutecni (BAI) - fesi fizeni projektl, programil, organizacnich

zmeén.

e Dodej, Spravuj, Podporuj (DSS) — fizeni provozu, servisnich pozadavki, incidenta,

bezpecnostnich sluzeb, firemnich procest.

e Kontroluj, Ohodnot’, Posud’ (MEA) — kontrola a dohled, hodnoceni vykonu, vnitini

kontroly a vnéjsich pozadavkd.

EDMO1—Ensured
Governance
Framework Setting
and Maintenance

APO01-Managed
I&T Management
Framework

APO08—Managed
Relationships

BAID1-Managed
Programs

BAI0O8—Managed
Knowledge

DSS01-Managed
Operations

APO02-Managed
Strategy

AP009-Managed
Service
Agreements

BAI02-Managed
Requirements
Definition

BAI09—Managed
Assets

DSS$02-Managed
Service Requests
and Incidents

AP003-Managed
Enterprise
Architecture

AP010—Managed
Vendors

BAI03—Managed
Solutions
Identification
and Build

BAI10—Managed
Configuration

DSS03—-Managed
Problems

Figure 2.2—COBIT Core Model

EDMO02—Ensured EDMO3—Ensured
Benefits Delivery Risk Optimization

APO04—Managed
Innovation

APO11—-Managed
Quality

BAI04—Managed
Availability
and Capacity

BAI11-Managed

Projects

DSS04-Managed
Continuity

EDMO04—Ensured
Resource
Optimization

APO05-Managed
Portfolio

APO12—Managed
Risk

BAI05—Managed
Organizational
Change

DSS05—Managed
Security
Services

APO06-Managed
Budget and Costs

APO13—-Managed
Security

BAI06—Managed
IT Changes

DS$06—Managed
Business
Process Controls

EDMOS—Ensured
Stakeholder
Engagement

AP0O07-Managed
Human Resources

APO14-Managed
Data

BAI07—-Managed
IT Change
Acceptance and
Transitioning

MEA01—Managed
Performance and
Conformance
Monitoring

MEA02—-Managed
System of Internal
Control

EAD3—-Managed
Compliance With
External
Requirements

MEAO4—Managed
Assurance

Obrazek 5: Core model COBIT [13]

Podnikové fizeni informacnich technologii musi organizace zavést, upravit a udrzet. Se spra-
vou nam muze pomoct systém slozek. Kazda slozka definuje sadu kvalit, které v Case po-
rovnavame s vychozim stavem a porovnanim uréujeme miru kvalitativniho posunu podniku.

Délime je na generické slozky, které jsou obecné a mutace, které upravime ke specifickému
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ucelu nebo kontextu sboru prioritnich oblasti dle zadani zdkaznika. Pro stanoveni konkrét-
nich népravnych opatteni je dobré generické slozky ptizpiisobit specifickému tcelu nebo v

kontextu feSené¢ho problému zékaznika (Informacni bezpecnost, DevOps, apod.)

Soubor prioritnich oblasti mtize byt prakticky neomezeny. Z praxe je patrné, ze generické
slozky a jejich mutace se voln¢ kombinuji podle potieb daného projektu a pozadavkiim za-

kaznika. To ndm umoziiuje obohatit stavajici otevieny model metodiky COBIT. [13]

3.2 Stupnovity model zralosti

»Stupnovity model zralosti“(CMMI) je systém pravidel a cilt, které urcuji, co by mély tymy
délat, aby jejich prace byla dobfe udéland, bylo ji mozné planovat a byla efektivni. Vytvo-
feny jsou 3 varianty modelu, kazda se zamétuje na samostatnou oblast prace: vyvoj techno-

logii, poskytovani sluzeb a nakup. [13]

CMMI model, stejné jako ostatni soudobé standardy kvality, se zamétuje predevsim na dii-
slednou organizaci, planovani a sledovani postupt. Jeho nejvétsim rozdilem oproti vétSing
jinych podobnych standardii (napi. ISO 9001) je, Ze definuje 5 urovni zralosti a tym miiZe

podle modelu svou procesni dokonalost postupné zlepSovat. [13]

Figure 2.3—Capability Levels for Processes

The process achieves its purpose, is well
defined, its performance is measured to
improve performance and continuous
improvement is pursued.
The process achieves its purpose, is well defined, and its
performance is (quantitatively) measured.
The process achieves its purpose in a much more organized way using
organizational assets. Processes typically are well defined.
The process achieves its purpose through the aeflication of a basic, yet complete, set of
activities that can be characterized as performed.

1 The process more or less achieves its purpose through the application of an incomplete set of activities that
can be characterized as initial or intuitive—not very organized.
» Lack of any basic capability
0 + Incomplete approach to address governance and management purpose

+ May or may not be meeting the intent of any process practices

Obrazek 6: Kaskadovani cilt [13]



UTB ve Zliné, Fakulta aplikované informatiky 23

COBIT Core Model ptifazuje urovenn pro vSechny ¢innosti a umoznuje definovat procesy

urovné zralosti. Pro zjednoduseni rozdélujeme uroven 0-2 na ,,nizsi* a 3-5 na ,,vyssi®

3.2.1 COBIT procesy jsou nasledujici:

e Zainteresované strany interni, externi (Stakeholders);

o C(Cile, metriky ekonomické, kvalitativni cile, metriky;
e Zivotni cyklu naplanuj, proved’, ovér, jedne;;

e Oveétené praktiky prostupy, interni a externi;

e Atributy vstupy, vystupy, RACI tabulka.

3.2.2 Hodnoceni procesii:

0 — Incomplete — proces neni implementovany, nebo selhal

1 —Performed - proces je implementovany, ale nahodile a neorganizované

2 —Managed — proces je v zdkladu aplikovany, zajistény a fizeny

3 — Established — proces je zatfazen a nasazen a dobte definovany

4 —Predictible — proces je kvantitativné méfitelny, dobfe definovany a fizeny
5

— Optimizing - proces lze inovovat, optimalizovat a pokracovat v dalSim zlepSovani

Stav procesu v bod¢ 0-2 znamena piimé riziko, body 3-5 poukazuji na kvalitu

3.2.3 Hodnoceni atributi:

N —nesplnéno 0-15%;
P — ¢astecné splnéno 15-50%;
L — vétsinou splnéno 50-85%;

F — splnéno 85-100%.

3.2.4 Metriky

e Vysledkové metriky — outcome measures, tzv. lag indikator, méfeni dosazené hod-
noty, tzv. KGI (Key Global Indicators)

e Vykonnostni metriky — performance indicators, tzv. lead indikator, méteni pravde-
podobnosti dosazeného vysledku pro dil¢i subjekty, tzv. KPI (Key Performance In-

dicator).
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3.2.5 Balanced Score Card (BSC)

e Financni - Casto hlavni ukazatel vykonnosti organizace;
e Zakaznicka - Image, konkurenceschopnost, zékaznicka spokojenost;
e Interni podnikové procesy - kvalita sluzeb, zbozi;

e Inovace a vzdélavani - kompetence a kvalifikace zaméstnanct.

3.2.6 Rizika hodnoceni ICT

Me¢fteni urovné ICT ma rizika ve Spatné definovanych pozadavcich na méteni, Spatné defi-
nované metriky, v komunikaci mezi ICT a obchodni ¢asti firmy, nedostate¢né komunikaci

mezi auditory a zaméstnanci, nedostate¢né dokumentaci, apod.
Resenim je pii tvorbé metrik v dodrzeni principit SMART

e Specific specifické;
e Measurable m¢ritelné;

e Actionable dosazitelné;
e Relevant realistické;

e Timely casov¢ ohraniCené.

3.3 Hodnoceni bezpe¢nosti ICT

Kli¢ovym faktorem pro hodnotu Informacnich a komunika¢nich technologii (ICT), jako
podpiirného nastroje urcujiciho kvalitu naSeho zivota je skdla vlastnosti a optimalni provoz
ICT sluzeb. Aby ICT podavalo pozadovany vykon a nedoslo tak ke snizeni kvality lidského

Zivota, je potieba chranit vS§echny procesy, nad kterymi je ICT postaveno.

Hodnota bezpecnosti vzdy zavisi na hodnoté€ sluzeb ICT, respektive na ztratdch vyplyvaji-
cich z disledkl bezpe€nostnich incidentl. Porozuméni této zavislosti umoziiuje fidit provoz

ICT efektivné. Rizeni bezpeénosti informaci je tak nedilnou soudasti sluzeb ICT. [4]
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Davérnost

Dostupnost Integrita

Bezpecnost
informaci

Obrazek 7: Hodnoceni bezpecnosti informaci

Rizeni bezpe¢nosti informaci predstavuje vzhledem k robustnosti ICT dnesni doby celou
fadu ¢innosti, z ¢ehoz vyplyva potieba zavedeni systematického pristupu. Systematické fi-
zeni bezpec€nosti informaci tak vede k vytvoreni Systému fizeni bezpe€nosti informaci (dle
normy ISO/IEC 27001:2013 Information Security Management System - ISMS). Kvalitni
ISMS je nakonec ptresné tim, co pomaha kazdé organizaci (a civilizaci obecn¢) tézit z ICT

sluzeb planovany efekt. [2]

Hodnoceni aktiv I Rizeni rizik I I Implementace I

opatreni

Obrazek 8: ISMS procesy

Pro lepsi porozumnéni vztahu kvality zivota a dasledku, ktery incident mize zpisobit,

rozdélujeme na tfi body, a to:

1. uvédoméni si hodnoty majetku (hodnoceni aktiv);
2. systematického pfistupu k rizikiim (vztah hrozeb, zranitelnosti a dopadu);

3. zajisténi takovych opatieni, kterd minimalizuji rizika na rozumnou uroven.
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Information Security

Management System

Technika Systém fizeni
bezpecnostiinformaci

Dokumentace

Obrazek 9: ISMS

Aktudlnim trendem je usmérniovani urovné bezpecnosti informaci z pohledu Evropské Unie
— postizeni skupiny kritickych systémil jako poskytovatell zdkladnich sluzeb s vyraznou
regulaci a zavedeni minimalistické verze ochrany pro viechny statni organizace. CR jiz dnes
reguluje oblast bezpe¢nosti informaci na zdklad¢ zakona ¢. 181/2014 Sb. Evropska Unie dale
vyrazn€ reguluje oblast osobnich tdaji nafizenim GDPR, které bude G¢inné bez ohledu na
legislativu €lenskych stathh od kvétna 2018. Je nutné dat zvySenou pozornost na vSechny

parametry, které¢ jsou zédkladem ucelené dokumentace jednotlivych ¢innosti. [5]

3.4 Systém Fizeni bezpecnosti informaci

ISMS se sklada z nékolika prvki, které tvoti jeho jasnou strukturu:

e Bezpecnostni strategie;

e Bezpecnostni audit a navrh;

e Implementace ISMS (organizacnich a technickych bezpecnostnich opatieni);
o Funk¢ni dokumentace;

e Zajisténi povozu ISMS, jeho kontrola, testovani a zlepSovani.
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Twvorba dokumentu, stanoveni
dlouhodobych cilii, souhlas
managementu

Strategie
Kontrolni audity, testy zranitelnosti _

a penetratni testy . Tvorba dokumentu, plan aktlvit

Revize +
Upgrade

Audit&Design

Tvorba procest, dokumenti
KonzultaZni sluZby, SLA, CSIRT nebo/fa technické implernentace

Implementace
Provoz ISMS ISMS

Obrazek 10: Systém fizeni bezpec¢nosti informaci

3.5 Bezpecnostni strategie

Bezpecnostni strategii definujeme a dokumentujeme strategické cile pro predem odsouhla-

sené obdobi. Vedeme k porozuméni bezpecnosti informaci vSechny klicové urovné organi-
zace, vcetné nejvyssiho managementu. [2]

PInéni jednotlivych strategickych cilii popisujeme pomoci planu kol bezpecnostni strate-
gie. Ukoly musi obsahovat jasny popis, terminy splnéni a uréeni odpovédnosti za jeho spl-

néni.

e Chranéni
majetku pred
dopady
bezpecnostnich
incidentd

¢ Priprava na
krizové stavy a
jejich optimalni
zvladnuti

* |dentifikace a
definice
pfinosu a
zpUsobu fizeni
bezpecnosti
informaci v
souvislosti s
hodnotou

Krizové fizeni

Zakladni orientace

3
S
=
2
=]
=
S
K=
S
=
B
=
Y
majetku 2
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&

Obrazek 11: Bezpec¢nostni strategie
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Plnéni strategickych cili sledujeme, vyhodnocujeme a ptipadné aktualizujeme.

Bezpecnostni strategii pomahame nejvyssimu managementu sledovat stav fizeni bezpecnosti

informaci ve vazbé hlavni cile organizace.

3.6 Bezpecnostni audit a navrh

Zakladem kazdé¢ uspésné Cinnosti je dobry plan. Dobré planovani zavisi na dobrych infor-
macnich zdrojich. Bezpe¢nostni audit poméaha urcit vstupy pro bezpecnostni design, na jehoz

vystupech se top management organizace rozhoduje o podobé fizeni bezpec¢nosti informaci.

Implementaci ISMS musi pfedchazet posouzeni vyuzitelnosti v§ech zdroja ze stavajiciho
prostiedi (audit) a podrobny plan, jak bude implementace ISMS probihat (ndvrh) — as-
sesment. Ekonomickym cilem auditu i navrhu je Gspora zdroji nutnych k vybudovani
odolného prostiedi ICT. Technickym cilem auditu zjisténi skute¢ného stavu a podle jeho
urovné nastaveni dal$iho vyvoje. Audit musi byt proveden podle pfedem dohodnuté meto-

diky. [2]

Technicka bezpecnost

Organizacni bezpecnost Schopnost reakce

* Bezpecnostni audit a design

* Implementace organizacnich opatieni
* Rozsah a popis ISMS
Analyza rizik
= Bezpecnostni politiky
* Rizeni kompetenci
Rizeni dodavateld
* Skoleni lidskych zdrojt
+ Rizeni provoznich postup(
* |dentity Management
+ Rizeni SW vjvoje
= Zvladani incidentd
* Rizeni kontinuity
* Vnitfni audit
* Provoz ISMS

* Vedeni dokumentace

» Plan implementace technickych opatfeni

* Implementace technickych opatfeni

* Zajisténi informacnich zdrojd
= Security Incident Response
* Fyzicka bezpecnost

Vnéjsi i vnitni integrita sité

* Post-Incident Services

" _ * Cyber Combat Exercises
= Rizeni pfistupu

+ Detekce bezpeénostnich udalosti
Vyhodnocovani bezpeénostnich udalosti

+ Logowvani Einnosti

* Aplika 2zpecnost a ochrana SW kédu

+ Sifrovani

* Prostfedky obnovy a vysoké dostupnosti

* Bezpecnost loT

* Provoz technického ekosystému

Obrazek 12: Assessment

Provedeni auditu z4visi na zvolené metodice. Podrobny audit je tfeba vzdy na zacatku pied
implementaci ISMS a v ptipadé velkych pochybnosti o kvalit¢ ISMS je potieba podrobny

audit opakovat. Audit zasahuje celou fadu organizacnich slozek organizace:
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e |CT oddéleni;

e (ddéleni informacni bezpecnosti (existuje-li);
e (ddéleni fyzické bezpecnosti;

e Pravni oddéleni;

e Investi¢ni oddéleni (Procurement);

e Personalni oddéleni (HR);

e Top management, usekovi fidici pracovnici, garanti aktiv.
Vystupem z auditu a navrhu je soubor dokumenti:

e Podrobné vysledky méfeni auditu pro bezpecnostni role;

e Souhrnné vysledky auditu s vazbou na podrobné vysledky;

e Auditni zprava — text shrnujici vysledky auditu doplnéna o ¢ast navrhu;
e Prezentace pro technickou skupinu podilejici se na auditu a ndvrhu;

e Prezentace pro top management.

Posuzujeme vyuzitelnost vSech zdrojii ze stavajiciho prosttedi (bezpecnostni audit) a po-

drobn¢ planujeme, jak bude implementace ISMS probihat (bezpecnostni navrh). [2]
Stanovujeme si 2 zakladni cile:

1. Setiime zdroje nutnych k vybudovani odolného prostiedi ICT (ekonomicky cil);
2. Zjistujeme skutecny stav a podle jeho urovné doporucujeme dalsi rozvoj (technicky

cil).

3.7 Implementace ISMS

vvvvv

stup. Pro nastaveni ISMS plati, Ze je vhodné pouzit jako etalon né€kterou z norem (ISO/IEC
27001:2013 nebo zakon €. 181/2014 Sb. nebo specialni normy pro specifické oblasti, napf.
vojenska oblast). Implementace ISMS probihd podle bezpecnostniho navrhu. Zakladem im-

plementace ISMS je realizace bezpe¢nostnich opatteni: [6]

e Organizacni opatfeni — soubor procesti a dokumentace

e Technicka opatfeni — soubor technickych néstroju
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3.7.1 Organizacni opatieni

Organiza¢nim opatfenim se rozumi ovlivnéni procesti, dokumentace stavu, ktera zaroven
obsahuje mozné budouci scénare incidentl. Procesy se rozumi zejména:

e Rizeni rizik;

e Bezpecnostni politiky;

e Nastaveni kompetenci a odpovédnosti roli;

e Rizeni dodavatel;

e Rizeni lidskych zdroj;

e Rizeni dokumentace;

e Identity Management;

e Zvladani bezpecnostnich incidenti;

¢ Plan kontinuity;

e Posouzeni externich i internich vliva.

3.7.2 Technicka opatieni

Navrh, implementace, sprava a podpora technickych bezpecnostnich opatieni musi vzdy vy-
chézet z organiza¢nich opatieni. Navrh technického opatfeni musi respektovat cile vytycené
organiza¢nimi opatfenimi a musi stanovit méfitelné hodnoty ptinosu. Kvalita implementace,
spravy a podpory je zavisla jednak na kvalité lidskych zdroji a know-how, jednak na stavu
ISMS, tedy v obou ptipadech na organizacnich opatienich, které maji tyto oblasti fesit. Tech-
nicka opatfeni tvoii ekosystém technickych automatizovanych nastrojli, mezi které patii

zejména:

e Prostiedky fyzické bezpecnosti;

e Ochrana integrity sit¢;

e Rizeni autentiza¢nich udaji a piistupu;

e Ochrana proti Skodlivému kodu;

e Detekce bezpecnostnich udalosti;

e Sbér udalosti, archivace a vyhodnocovani bezpecnostnich udélosti a incidentt;
e Ochrana SW kodu, tizeni kryptografické ochrany;

e Implementace technickych prostfedkl pro naplnéni planu kontinuity.
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Pro limity vybéru technickych nastrojii slouzi Katalog bezpec¢nostnich technickych opattent,
ktery je vhodné vytvoftit za i¢elem ujasnéni si schopnosti vzajemné integrace do technického

ekosystému. [17]

3.8 Dokumentace

Funk¢ni dokumentace spociva v rozumném nakladéani a prezentaci dokumentovanych infor-

maci, coz piedstavuje feSeni 2 zasadnich problém:

e Rozumnd urovei hloubky informaci pro roli, ktera bude dokumentaci ¢ist, za pied-
pokladu velmi komplexniho postizeni vS§ech moznych situaci bezpe€nosti informaci;

¢ Rozumny format pro snadnou aktualizaci dokumentace.

3.9 Zajisténi povozu ISMS, jeho kontrola, testovani a zlepSovani

Po implementaci ISMS musi probéhnout piezkoumani odolnosti prostfedi kviili ovéfeni
funkénosti bezpe€nosti. To ptedstavuje méné podrobnou variantu auditu, kdy se pouzivaji
napiiklad vzorkovaci technicky. Po pfezkoumani je mozné libovolné ptistoupit k certifikaci

celého ISMS nezavislou stranou. [17]

Pocet Vyznam
incidentd | Skod

Obrazek 13: Pomér poctu incidentl a vyznamu Skod

Obrazem kvality ISMS jsou bezpecnostni incidenty, zejména uroven jejich kategorizace. Pfi
implementaci procesti a technologii ISMS se buduje prostiedi schopné si s bezpecnostnimi
incidenty poradit bez nasledkt, nebo jejich dopad minimalizovat. Zvladani bezpecnostnich

incidentll by mélo byt opfeno o 4 hlavni pilite: [17]
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e Prevence — zajisténi kvalitnich informacnich zdroji pro preventivni zdsahy do ISMS
pied hrozbou bezpecnostniho incidentu nebo zranitelnosti ISMS;

e Reakce — zajiSténi Cinnosti s pfimo probihajicim bezpecnostnim incidentem;

e ProSetieni incidentu — prosetfeni bezpecnostniho incidentu po zvladnuti skod vznik-
lych jeho plisobenim a navrh napravnych opatienti;

e Ovérovani odolnosti ISMS — testy zranitelnosti, penetracni testy, vzdélavani a cyber
combat cviCeni IT administratord, vlastnikl privilegovanych uctii, operatort dohle-

dovych pracovist SOC a ¢lenti tyma CSIRT;

3.10 Kompetence a odpovédnost lidi

Clovék je rozhodujici prvek odolnosti ISMS. Kazda role musi znat mozné diisledky svého

chovani.

(=

prostiedky

Obrazek 14: Rovnice ochrany informaci

Znalost disledki nebezpe¢ného chovani pfedchazi incidentim ve vSech lirovni organizace:

e Potieba rozsifit a ovetit védomosti bezpecnostnich roli odpoveédnych za tizeni ISMS;
e Trénink bezpecnostniho povédomi privilegovanych roli a ICT administratora;

e Rizeni bezpe€nostniho povédomi uzivateld.

Kvalitni ochrana informaci umoziiuje plnéni primarni cilt kazdé organizace. Z pohledu di-
gitalizace globalniho svéta, kdy jsou informace ptistupné pres komunikacni systém odkud-

koliv, neni mozné bezpecnost téchto informaci podcenovat. [6]
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II. PRAKTICKA CAST
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4 REALIZACE PROJEKTU ZA POUZITI METODIKY COBIT

4.1 Popis prostiedi organizace a reSeny projekt

V praktické Casti své prace feSim nastaveni IT prostfedi v rdmcei organizace, ktera je zame-

fena na aktivity a procesy nesouvisejici pfimo s IT technologiemi a IT feSenimi.

Dalsim specifickym rysem je skutecnost, ze se jedna o subjekt statni spravy a to definuje
nékterd omezeni a aspekty ve srovnani s béznou komer¢ni organizaci. Jedna se predevsim o
velmi striktni regulaci a pozadavky o naplnéni legislativniho ramce, minimalni tlak na ino-

vace a tlak na financovani pouze zdkonem definované funkcionality.

4.1.1 Vzorovy pripad: Zpoplatnéni provozu na pozemni komunikaci

V tomto konkrétnim ptipadé, ktery je v préci feSen, realizuje organizace zavedeni zcela no-
vého systému Zpoplatnéni provozu na pozemni komunikaci pro vozidla neptesahujici
3,5tuny. Za timto ucelem definuje pottebné procesy, organizaci a informacni systém tak, aby

v maximalni mife naplnila dva zdkladni cile projektu:

l. Spolehlivy a efektivni vybér poplatku

Vysoce dostupny, elektronicky néstroj pro zajisténi platby a evidence vozidel s provedenou
uhradou, dale potom kontrolu vSech vyjimek a slev na jejich opravnénost vazbou na existu-

jici zdroje informaci (tj. registry a evidence statu).
1l Podporu kontroly uhrazeného poplatku vykonavanou na komunikacich
Poskytnuti nastroje pro rychlé a automatizované ovéfeni, zda konkrétni vozidlo (podle jeho

Registracni Znacky) ma uhrazen poplatek.

4.2 Dalsi postup reSeni

S ohledem na uvedené specifické rysy organizace a priority, uvedené v tomto odstavci, je

dale zpracovéano rozde¢leni jednotlivych oblasti ¢innosti a procest do 3 zékladnich skupin:

e Cinnosti kli¢ové (zelend)

O piimo souvisi se statutem a poslanim organizace
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o jsou kritické pro kontinuitu provozu systému

o predanim vykonu této ¢innosti se snizuje kontrola nad procesem a plnénim
zékonné povinnosti

o obsahuji specifické know-how spojené s projektem

O budou vykonavany pfimo organizaci

e Cinnosti diileZité (bila)

O Jsou podptirné pro naplnéni procesu provozu systému

O nesouvisi pfimo se statutem a poslanim organizace

o jedna se o standardné dostupné ¢innosti, které jsou poskytovany specializo-
vanymi spolecnostmi

o je mozné zménit poskytovatele s ohledem na pottebu kvality a efektivity

O budou vykonavany externim poskytovatelem sluzby

e Cinnosti nepodstatné (ervena)
O nejsou nezbytn¢ nutné pro naplnéni procesu provozu systému
o je mozné jejich potiebu zvazit na zakladé prvni faze provozu systému a na-
sledné, v ptipad¢ potieby, doplnit

O v prvni fazi projektu a nastaveni organizace nebudou realizovany

4.3 Mapovani — strategie organizace do modelu

Pro nastaveni IT prostfedi v rdmci organizace mizeme vyuzit rizné koncepty definované
jako Anything as a Service (XaaS). Mezi zakladni patii Software as a Service (SaaS), Plat-
form as a Service (PaaS), Infrastructure as a Service (IaaS), fyzickd infrastruktura sdilena
poskytovatelem sluzby (Hosting), kompletni vlastni zatfizeni umisténé v pronajatych objek-
tech, nejCastéji u poskytovatelit datové konektivity (Collocation), a posledni, kdy celé/kom-

pletni feSeni je provozovano v prostorach zdkaznika (On-Premises IT).

Nasledujici obrazek Cislo 15 nize ukazuje mozné alternativy rozdéleni kompetenci pfii reali-
zaci projektu z pohledu zdrojii, vlastni (modrd) a externiho poskytovatele (Cerna). S ohledem
na rozhodnuti organizace, vénovat se pouze vlastim agendam, vychazi nejlépe model PaaS .
V modelu PaaS udrZuje organizace plnou kontrolu nad svymi daty a také aplikaci specific-
kou pro jeji ¢innost. Ostatni, nespecifické, ¢innosti ponechava na externim poskytovateli

sluzby.
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Samostatna kapitola je mapovani na bezpecnostni standardy a politiky. Jak uz jsem zmiro-
val vyse, hodnota bezpecnosti vzdy zavisi na hodnoté sluzeb ICT, respektive na ztratach
vyplyvajicich z disledkl bezpe¢nostnich incidentli. Porozuméni této zavislosti umoznuje
nastavit prostiedi pro provoz IT efektivné. Rizeni bezpeénosti informaci je tak nedilnou
soucasti sluzeb IT. Komplexni sprava IT a kvalitni ochrana informaci tvofi patef moderni
organizace, kde progresivni hraci dokézou efektivné vyuzivat ptilezitosti, které elektro-

nicka komunikace, jako nedilna nadstavba trzniho prosttedi, nabizi.

Traditional

On-Premises IT Colocation Hosting laas PaaS Saas

Application Application Application Application Application Application

Databases ELELEH Databases Databases Databases Databases

o
o
o
o
o
o
[l
Y

Operating System Operating System Operating System Operating System Operating System Operating System

Virtualization Virtualization Virtualization Virtualization Virtualization

Virtualization

Physical Servers Physical Servers Physical Servers Physical Servers Physical Servers Physical Servers

Network & Storage Network & Storage Network & Storage Network & Storage Network & Storage Network & Storage

Data Center Data Center Data Center Data Center Data Center

Data Center

[l Provider-Supplied [} Self-Managed

Obrazek 15: Platform as a service [18]

4.3.1 Zakladni mapovani

Celkovy pohled na Core model metodiky COBIT je vyuzit k zdkladnimu roz¢lenéni odpo-
veédnosti za jednotlivé ¢asti. Legendu ke zpracovani nasledujicich schémat a tabulek de-

monstruje tabulka 1 a rozd€lena barevné, dle vybéru aktivit.
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Tabulka 1: Vzor sady otazek ...[13]

Explanation Action
¢innost kriticka, bude v projektu zajisténo pfimo
organizaci

¢innost potfebna, mozno zajistit externé

¢innost nepotfebna pro stavajici fazi projektu

Zakladni rozc¢lenéni odpovédnosti je jedna z metod, kde ptfifadime odpovédnosti jednotli-
vych €innosti nebo osob ke konkrétnimu ukolu. V tivodu si musime vydefinovat jednotlivé
oblasti a k nim pfiradit n¢jaky métitelny parametr, ktery dokazeme sledovat a progres nebo
stagnaci zaznamenat a v ¢asové piimce vyhodnotit. Pro definovany ptipad jsem vyuzil vzo-
rové sady otadzek z COBIT ramce, ktery je pro mou praci signifikantni, jenZ miZeme vidét
na obrazku €.16. Pro vyhodnocovani je mozné vyuzivat rizné nastroje, jako Matice odpo-
védnosti, RACI matice, nebo kompeten¢ni model. Pro zpracovani je dulezité stanovit
hloubku, resp. urovng, které¢ v pribéhu méteni chceme zkoumat a jak detailniho vysledku

chceme dosahnout.
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Obrazek 16: COBIT Core Model [13]

EDMO1—Ensured
Governance
ork Setting

<RI

APO01-Managed
I&T Management
Framework

APO08—-Managed
Relationships

BAIO1-Managed
Programs

BAIO8—Managed
Knowledge
CE——

DSS01-Managed
Operations

EDMO02—-Ensured
Benefits Delivery

APO002—-Managed
Strategy
L]

AP009-Managed
Service
Agreements

BAI02—Managed
Requirements
Definition

BAI09—Managed
Assets

DS$02-Managed
Service Requests
and Incidents

AP003-Managed
Enterprise
Architecture

AP010—Managed
Vendors

BAI03—Managed
Solutions

Figure 2.2—COBIT Core Model
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Nize popsané aktivity jsou hlavni silou, ktera fidi nastaveni ideélni konstrukce IT prostiedi

v organizaci. Jednotlivé faktory z obrazku 17 mohou ovlivnit navrh systému fizeni podniku

a tim rozhodnout o uspéchu nebo netispéchu a zmapovat potencialni dopad feseni na systém

fizeni. COBIT 2019 pracuje s nize uvedenymi prvky a je mozné vyuzit libovolnou kombi-

naci.
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Obrazek 17: Faktory ovliviiujici ndvrh systému feseni [13]

Figure 2.4—COBIT Design Factors

Enterprise Enterprise ; - |&T-Related Threat
Strategy Goals Risk Profile Issues Landscape

. Sourcing IT Technology )
RCom_pllanCtta Role of IT Model Implementation Adoption Enterprise
Dl for IT Methods Strategy Size

Future Factors

4.3.2 Detailni mapovani
Podnikova strategie - Podniky mohou mit rizné strategie, které 1ze vyjadtit jako jeden nebo

vice archetypil znazorné€nych v tabulce 2, kterd je barevné doplnéna. Organizace maji ob-

vykle primarni strategii a nanejvys jednu sekundérni strategii.

Tabulka 2: Enterprise Strategy Design Factor [13]

erprise ategy Desig acto
Strategy Archetype Explanation Action
Growth/Acquisition Portfolio of competitive products and services
Innovation/Differentiation Managed business risk
Cost Leadership Compliance with external laws and regulations
Client Service/Stability Quality of financial information

Podnikové cile podporujici podnikovou strategii - Podnikova strategie je realizovana dosa-
zenim (souboru) podnikovych cilii z tabulky ¢islo 3. Tyto cile jsou soucasti COBIT ramce a
jsou definovéany ve strukturované podobé¢ ve skore kartach (BSC) a zahrnuji néasledujici. Ta-

bulka rozdélena dle barev aktivit.
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Tabulka 3: Podnikové cile [13]

erprise Goals Desig acto
Reference |Balanced Scorecard (BSC) Dimension (Enterprise Goal Action
EGO01 Financial Portfolio of competitive products and services
EGO02 Financial Managed business risk
EGO03 Financial Compliance with external laws and regulations
EG04 Financial Quality of financial information
EGO05 Customer Customer-oriented service culture
EG06 Customer Business-service continuity and availability
EGO07 Customer Quality of management information
EGO08 Internal Optimization of internal business process functionality
EG09 Internal Optimization of business process costs
EG10 Internal Staff skills, motivation and productivity
EG11 Internal Compliance with internal policies
EG12 Growth Managed digital transformation programs
EG13 Growth Product and business innovation

Profil rizik podniku a aktudlni problémy ve vztahu k IT — Rizikovy profil identifikuje druh
rizika, kterému je podnik v soucasné dob¢ vystaven, a poukazuje na oblasti, kde rizika pte-
kracuji bezpecnou/akceptovatelnou mez. Vyznacené rizikové kategorie jsou uvedené na ta-

bulce ¢éislo 4.
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Tabulka 4: Profil rizik podniku [13]
R Profile Desiqg 0 R ategorie
Reference Risk Category Action
1 IT investment decision making, portfolio definition and
maintenance
2 Program and projects lifecycle management -
3 IT cost and oversight
4 IT expertise, skills and behavior
5 Enterprise/IT architecture
6 IT operational infrastructure incidents
7 Unauthorized actions
8 Software adoption/usage problems
9 Hardware incidents
10 Software failures
1 Logical attacks (hacking, malware, etc.)
12 Third party/supplier incidents
13 Noncompliance
14 Geopolitical issues
15 Industrial action
16 Acts of nature
17 Technology-based innovation
18 Environmental
19 Data and information management

Problémy souvisejici s IT — pro vybér vhodné techniky pro posouzeni rizik IT v podniku je

tieba vzit v ivahu vice faktorii a zaméfit se na ty klicové, které mohou zptisobit nejveétsi

problémy a ty zacit fesit. Vzor nejpouzivanéjSich otazek shrnuje tabulka ¢islo 5.
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Tabulka 5: Problémy souvisejici s IT [13]

IT-Related Issues Design Factor

Reference Description Action
Frustration between different IT entities across the

A organization because of a perception of low
contribution to business value

Frustration between business departments (i.e., the IT
customer) and the IT department because of failed
initiatives or a perception of low contribution to
business value

Significant [T-related incidents, such as data loss,

C security breaches, project failure and application
errors, linked to IT

D Service delivery problems by the IT outsourcer(s)
Failures to meet IT-related regulatory or contractual
requirements

Regular audit findings or other assessment reports

F about poor IT performance or reported IT quality or
service problems

Substantial hidden and rogue IT spending, that is, IT
spending by user departments outside the control of
the normal IT investment decision mechanisms and
approved budgets

Duplications or overlaps between various initiatives, or
other forms of wasted resources

Insufficient IT resources, staff with inadequate skills or
staff burmnout/dissatisfaction

IT-enabled changes or projects frequently failing to

J meet business needs and delivered late or over
budget

Reluctance by board members, executives or senior
K management to engage with IT, or a lack of committed
business sponsorship for IT

Complex IT operating model and/or unclear decision
mechanisms for [T-related decisions

M Excessively high cost of [T

Obstructed or failed implementation of new initiatives
N or innovations caused by the cumrent IT architecture
and systems

Gap between business and technical knowledge,

o which leads to business users and information and/or
technology specialists speaking different languages
Regular issues with data quality and integration of
data across various sources

High level of end-user computing, creating (among
other problems) a lack of oversight and quality control
over the applications that are being developed and put
in operation

Business departments implementing their own

R information solutions with little or no involvement of the
enterprise IT department16

Ignorance of and/or noncompliance with privacy
regulations

Inability to exploit new technologies or innovate using
I&T
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Ptehled hrozeb — Mira rizika prostfedi, které mohou pusobit na podnik, 1ze v zdkladnim roz-
déleni klasifikovat podle tabulky €. 6. Vzhledem k lokaci technologii a jejich primarniho

vyuziti hodnotim stav jako normalni.

Tabulka 6: Mira rizika prostiedi [13]

Threat Landscape Explanation Action
The enterprise is operating under what are considered

normal threat levels.

Due to its geopolitical situation, industry sector or

High particular profile, the enterprise is operating in a high-

threat environment.

Normal

Pozadavky na shodu — dodrzovani pozadavkl na shodu jsou v této uloze velmi striktni,
jedna se o statni subjekt, kde ¢ast systémil je vedena jako kritickd infrastruktura. Piiklad

pozadavkil na shodu demonstruje tabulka c¢islo 7.

Tabulka 7: Ptiklad pozadavkl na shodu [13]

Regulatory Environment Explanation Action
The enterprise is subject to a minimal set of regular
compliance requirements that are lower than average.
The enterprise is subject to a set of regular

Normal compliance requirements compliance requirements that are common across
different industries.

The enterprise is subject to higher-than-average

High compliance requirements compliance requirements, most often related to
industry sector or geopolitical conditions.

Low compliance requirements

Role IT jsou definovany jejich tlohami. Uloha IT je klasifikovana a dopodrobna roze-
brana v tabulce €. 8. IT je kritickou infrastrukturou a rozhodujici slozkou, kterd ovliviiuje
jak chod businessu, tak i inovace sluzeb zdkaznikim a celkovy chod firmy. Role IT ve
firmeé se zda byt motorem businesovych procest a dalSich aspektti, jez nejsou na prvni po-

hled viditelné.
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Tabulka 8: Role IT [13]

ole O PDesig a 0
Role of IT Explanation Action
IT is not crucial for the running and continuity of the
Support business process and services, nor for their
innovation.

When [T fails, there is an immediate impact on the
running and continuity of the business processes and
services. However, IT is not seen as a driver for
innovating business processes and services.

IT is seen as a driver for innovating business
processes and services. At this moment, however,
Turnaround there is not a critical dependency on IT for the current
running and continuity of the business processes and
services.

. IT is critical for both running and innovating the
Strategic o . .
organization’s business processes and services.

Factory

Model pro sdileni zdroj v IT - Nastaveni formy sdileni sluzeb pro IT v organizaci vychazi

ze strategického zaméru vyuzit sluzbu Platforma as a Service (PaaS).

Tabulka 9: Moznosti vyuziti zdroju v IT [13]

O 0 ode O De 0 a O
Sourcing Model Explanation Action
Outsourcing The en.terprlse cglls upon the services of a third party
to provide IT services.
The enterprise maximizes the use of the cloud for
Cloud - . .
providing IT services to its users.
The enterprise provides for its own IT staff and
Insourced .
services.
. A mixed model is applied, combining the other three
Hybrid . .
models in varying degrees.

Metody implementace v IT - Metody, které podnik pouziva, Ize klasifikovat tak, jak je
uvedeno v tabulce ¢.10. Hlavni rozdéleni metod délime na tradi¢ni a hybridni, které jsou

popsany v tabulce pro lepsi pochopeni
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Tabulka 10: Metody implementace v IT [13]

ple e atio e o]o PDe 0 a O
IT Implementation Method Explanation Action
Aqil The enterprise uses Agile development working
gle methods for its software development.
DevOps The enterprise uses DevOps working methods for

software building, deployment and operations.

The enterprise uses a more classic approach to
Traditional software development (waterfall) and separates
software development from operations.

The enterprise uses a mix of traditional and modern IT
implementation, often referred to as “bimodal IT.”

Hybrid

Strategie zavadéni technologie - Strategii pfijeti technologie 1ze klasifikovat, jak je uve-

deno v tabulce ¢islo 11. Strategie se déli dle typu/rychlosti klienta na 3 ¢asti.

Tabulka 11: Strategie zavadéni technologie do organizace [13]

< 0100 ACOD O dle( De . d O

Technology Adoption Strategy Explanation Action
The enterprise generally adopts new technologies as

First mover early as possible and tries to gain first-mover
advantage.
The enterprise typically waits for new technologies to

Follower become mainstream and proven before adopting
them.

Slow adopter The enter;?rise is very late with adoption of new -
technologies.

Velikost podniku — Podniky délime do rliznych kategorii dle velikosti a poc¢tu zamést-
nanctll. Pro ndvrh systému fizeni podniku jsou identifikovany dv¢ kategorie, jak je zndzor-

néno v tabulce ¢islo 12.

Tabulka 12: Segmentace dle velikosti podniku [13]

erp e e Desig a 0
Enterprise Size Explanation Action

Enterprise with more than 250 full-time employees
(FTEs)

Small and medium enterprise Enterprise with 50 to 250 FTEs

Large enterprise (Default)
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4.4 Implementace do organizace

Na zaklad¢ strategie z kapitoly 4.2 a mapovani v kapitole 4.3 vychazime pii definici poza-
davkul na vlastni realizacni tym a na zadani pro externiho poskytovatele. Vzhledem k diile-

zitosti celého systému by soucasti projektu méla byt realizace bezpecnostniho auditu.

4.4.1 Bezpecnostni audit

Vyznamnou metodikou v CR je zakon o kybernetické bezpeénosti [21], kterym je v soutasné
dob¢ regulovana celd fada organizaci. ProtoZe existuje potencialng silné riziko budouci re-

gulace zadavatele timto zdkonem, bude soucasti navrhovaného feSeni bezpecnostni audit.

Metodika se zakladé na zjiStovani stavu bezpecnostnich opatfeni proti pozadavkiim jednot-
livych § nové vyhlasky. [22] V ramci téchto tematickych okruhd bude sledovéna sada dil¢ich
hledisek pro plny soulad se znénim ZKB v¢. vyhlasky.

Celé vypracovani bezpec¢nostniho auditu 1ze rozdélit do tii zékladnich fazi:

V prvni fazi probihé rekognoskace prosttedi zadavatele, jejimz cilem je ziskani pottebnych
informaci pro zpracovani bezpe€nostniho auditu. V této fazi probihd intenzivni spoluprace

zadavatele s dodavatelem.

Ve druhé fazi jsou vytéZena data porovnavana z poZadavky ZKB a dodavatel identifikuje a

hodnoti zjisténé rozdily.
Ve treti fazi dodavatel vytvari vystupni dokumentaci a seznamuje s vysledky zadavatele.

Béhem auditu je pouzitd vzorkovaci metodika pii ur€eni rozsahu auditu. Obsahové audit
postihuje maximalni moznou hloubku pro zjisténi spravného a uplného stavu odolnosti pro-
stiedi informacéni bezpecnosti zadavatele. Zkouma kvalitu stdvajiciho systému fizeni bez-
pecnosti informaci (dale jen ,,ISMS*) ve vzdjemné vazbé hodnoty aktiv, hodnoty dopadi

rizik a incidentli a hodnoty bezpecnostnich opatteni.
Orienta¢ni harmonogram projektu:

Zadavatel poZaduje po dodavateli vedeni implementace ISMS dle normy
ISO/IEC 27001:2013 v prostiedi  zdkaznika, ptipravu na certifikatni audit dle
ISO/IEC 27001:2013 a podporu pfi certifikacnim auditu ISO/IEC 27001:2013.
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4.4.2 Postup plnéni

Dodavatel je povinen pti implementaci ISMS respektovat normu ISO/IEC 27001:2013. Dale
si dodavatel musi byt védom, ze n€které systémy spravované zadavatelem spadaji pod regu-

laci ZKB a prizpiisobit veskerou ¢innost vystupy v souladu s timto zdkonem. [21]

Postup plnéni charakterizuje nasledujici plan implementace:

e Kontext organizace

e Vudcirole a zdvazek
e Planovani

e Podpora

e Provozovani

e Hodnoceni vykonnosti

e ZlepSovani

4.4.3 Pozadavky na vlastni tym

Struktura tymu a role. Vhodné je spojeni vedouciho tymu s vedenim projektu. Toto spojeni
je vyhodné z pohledu slouceni odpovédnosti za vysledek prace tymu, vedeni tymu a s tim
spojenou moznost definice hodnoticich kritérii, rozvoje a odménovani jednotlivych pracov-

niki. Toto vyplyva ize [21].

Definovany tym musi zajistit kompletni pokryti aktivit a ¢innosti dle vySe uvedenych poza-

davkum dle tabulek ¢&islo 2-12.

Pro kazdou roli v tymu definujeme

e Aktuélni znalosti pracovnika

o Piedpoklady v oblasti vzdélani a znalosti

o Ptedpoklady v oblasti zkuSenosti — osobni reference

o Osobnostni predpoklady — ocekévani ristu a dal§iho vzdélavani
e Mg¢fieni a hodnotici kritéria

o Vazba na vysledky — tzv. ,,tvrdé* metriky (SLA pro roli)
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o Spoluprace v tymu, osobnostni rozvoj — tzv. ,,soft* metriky (subjektivni
ohodnoceni)
o Vliv jednotlivych metrik na ohodnoceni
e Dalsi rozvoj
o Moznost karierniho rustu

o Plan Skoleni a certifikaci (senior vs. junior, Lead, apod.)

Na zavér definice tymu a jednotlivych roli je nutné provedeni kontroly, ze veskeré defino-
vané pozadavky jsou pokryty pravé jednou roli v tymu. Pozadavek naplituje zadkonné poza-
davky a doplituje dalsi pottebné role k nim. [21] V piipad¢, Ze bude pozadavek napliiovan
dvéma a vice rolemi, musi byt definovana jedna konkrétni — vedouci role pro zabranéni kon-

fliktd a jednoznac¢nou odpovédnost / kompetence.

Ptikladem technickych pozadavki na jednotlivé role je nasledujici popis:

e Manazer kybernetické bezpecnosti
o Minimalné 5 let praxe v oblasti metodického fizeni systému fizeni bezpec-
nostnich informaci
o ZkuSenosti s ndvrhem a implementaci bezpe¢nostnich opatfeni
o Znalost technickych norem zabyvajici se problematikou bezpecnosti infor-

maci

e Architekt kybernetické bezpecnosti
o Minimalnég 3 let praxe v oblasti metodického fizeni systémi fizeni bezpec-
nostnich informaci
o ZkuSenosti s navrhem a implementaci bezpe€nostni architektury

o Odborna znalost a orientace v informacnich a komunikacnich technologiich

e Projektovy manaZer:
o ukoncené vysokoskolské vzdélani;
o minimalné 5 let praxe v oblasti fizeni projekti implementace informacnich
systémd;
o zkuSenost s pozici projektového manaZera nebo obdobné roli alespoii na ja-

kémkoliv 1 projektu, ktery naplni vSechny znaky (pfedmét, pocet uzivatelt
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a finan¢ni objem) ,,vyznamné dodavky* v oblasti vytvoteni/dodavky infor-
macnich systémt dle ustanoveni ad 1) niZe;

o certifikace PRINCE 2, IPMA nebo obdobna.

e Architekt informacniho systému:

o ukoncéené vysokoskolské vzdelani;

o minimalné 5 let praxe v oblasti ¢innosti architekta informac¢nich systémt,
kterou se rozumi zejména navrhy architektury feSeni, ndvrh zptisobu inte-
grace feSeni s okolnimi systémy apod.;

o zkuSenost s pozici architekta informac¢niho systému na jakémkoliv 1 pro-
jektu, ktery naplituje vSechny znaky (predmét, pocet uzivateld a finan¢ni
objem) ,,vyznamné dodavky* v oblasti vytvotfeni/dodavky informacnich
systému dle ustanoveni ad 1) niZe;

e Analytik:

o ukoncéené vysokoskolské vzdelani;

o minimalné 5 let praxe v oblasti analyz agend zahrnujici spravni a finan¢ni
procesy;

o zkuSenost s alespoil jakymkoliv 1 projektem, ktery napliiuje vSechny znaky
(ptredmét, pocet uzivateli a finan¢ni objem) ,,vyznamné dodavky* v oblasti
vytvofeni/dodavky informacnich systémil dle ustanoveni ad 1) niZe;

e Databazovy specialista:

o minimaln¢ 5 let praxe v oblasti ¢innosti databdzového specialisty, kterou se
rozumi instalace, konfigurace a Gdrzba databazi informacnich systémi;

o minimalné 3 roky praxe v oblasti ¢innosti datovych analyz a integraci,
DWH, OLAP;

o zkuSenost s alespon jakymkoliv 1 projektem, ktery napliiuje vSechny znaky
(pfedmét, pocet uzivateld a finan¢ni objem) ,,vyznamné dodavky* v oblasti
vytvofeni/dodavky informacnich systémt dle ustanoveni ad 1) nebo v ob-
lasti uzivatelské podpory a provozu informacnich systémii ad 2) nize.

e Migracni specialista:

o ukoncené vysokoskolské vzdélani;



UTB ve Zliné, Fakulta aplikované informatiky 50

o minimalné 5 let praxe v oblasti metodického, organiza¢niho a vécného za-
jisténi migrace dat mezi informacnimi systémy;

o zkuSenost s alespon jakymkoliv 1 projektem, ktery napliuje vSechny znaky
(ptedmét, pocet uzivateli a finan¢ni objem) ,,vyznamné dodavky* v oblasti

vytvofeni/dodéavky informacnich systémi dle ustanoveni ad 1) niZe.

e Manazer servisni podpory

o ukoncéené vysokoskolské vzdelani;

o minimalné 3 roky praxe v oblasti poskytovani IT podpory a souvisejicich
sluzeb;

o zkuSenost s pozici manazera servisni podpory na alespon i 1 projektu, ktery
napliiuje vSechny znaky (predmét, pocet uzivatelii a finan¢ni objem) ,,vy-
znamné dodavky (sluzby)“ v oblasti podpory a provozu informacnich sys-
tému dle ustanoveni ad 2) nize.

o Pozadavky na externiho dodavatele

4.4.4 Pozadavky na externiho dodavatele PaaS

Definici pozadavki na externiho dodavatele 1ze shrnout jako soubor technickych kvalifikac-
nich pfedpokladi. PoZzadavky délime do dvou oblasti, funkéni poZadavky a nefunkéni poza-
davky. Funkéni poZadavky jsou definovany pfedev§im monitorovanim vykonu poskytované
sluzby (SLA), které je moZné zastieSit fizenim urovné sluzeb (SLM), kde jsou vyjednany
obecné dohody o tirovni sluzeb se zdkazniky a navrhované sluzby jsou v souladu dohodnu-
tymi cili na trovni sluZzeb. Nefunk¢ni poZzadavky definuji vlastnosti sytému jako celku a musi
protoze jsou zarukou pro dlouhodobou stabilni a kvalitni praci. Implementace procesi ISO
20000 a ISO 27000 vypovidaji o pottebe¢ udrzitelného rozvoje a dlouhodobé firemni strategii
na udrZeni standardu kvality sluzeb. Stejné tak dalezité jsou certifikace dodavatele, nebo
osobni certifikace zaméstnancti. Dalsi dllezity parametr je pozitivni reference na provozo-

vani Vyznamného informacéniho systému vetejné spravky.

Ptikladem pro prokazani kvalifika¢niho ptedpokladu do projektu, kde musi predpokladany
externi dodavatel dolozit nize uvedené parametry, kde v poslednich 3 letech realizoval. Pii-

klad je veden z praxe a tyto pfedpoklady byly pozadovéany v ramci vybérového fizeni.
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Ad1)

e vyznamné dodavky v oblasti vytvotreni/dodavky informacnich systémd,

o Zadavatel v této souvislosti stanovi, ze za vyznamné dodavky v oblasti vy-
tvofeni/dodavky informacnich systémi se pro ucely prokazani splnéni kva-
lifikace v tomto zaddvacim fizeni povazuji dodavky v oblasti vytvoreni/do-
davek informacnich systémi zpracovavajicich agendy zahrnujici spravni a
finan¢ni procesy v souctu minimalné pro 10 tis. aktivnich klientd (klientt, u
nichz jsou redln¢ provadény predmétné spravni a finan¢ni procesy), pokud
pfedmétem kazdé¢ z téchto vyznamnych dodéavek byla komplexni dodavka
informacniho systému (tj. analyza, ndvrh, realizace, testovani a uvedeni do
provozu). Spravnimi a finan¢nimi procesy se pro ucely vymezeni pojmu vy-
znamnych dodavek rozumi zejména sprava klientského portfolia, zpraco-
vani a vyhodnoceni procest zadosti klientt.

o Zavytvofeni/dodavku informacniho systému ve vySe uvedeném smyslu se
povazuje 1 vyznamny rozvoj jiz implementovaného informacéniho systému,
pokud vysledkem takového rozvoje je vyznamné rozsifeni ptivodnich funk-
cionalit implementovaného informaé¢niho systému a v rdmci vyznamného
rozvoje byla provedena analyza, navrh, realizace, testovani a uvedeni do
provozu takto noveé vytvorenych funkcionalit.

o Finan¢ni objem vSech vyznamnych dodévek v oblasti dodavky informac-
nich systémt (ad 1) musi celkoveé dosdhnout v poslednich 3 letech mini-
malné 150 mil. K¢ bez DPH.

e Pro vylouceni pochybnosti zadavatel uvadi, ze poskytnuti vyznamnych dodavek v
oblasti vytvoteni/dodavky informacnich systémt mize dodavatel prokazat jednou
¢i vice dodavkami, pokud:

o veskeré tyto dodavky budou svym predmétem spadat do vyznamnych doda-
vek pozadovanych zadavatelem (vytvofeni/dodévka informacnich systému
zpracovavajicich agendy zahrnujici spravni a finan¢ni procesy) a pokud
predmétem kazdé z téchto vyznamnych dodavek byla komplexni dodavka

informacniho systému;
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Ad 2)

o predmétem téchto dodavek bylo vytvoreni/dodavka informacnich systémi

zpracovavajicich agendy zahrnujici spravni a finan¢ni procesy (zejména
evidence, provedeni finan¢ni operace) v souctu minimaln¢ 10 tis. aktivnich
klientt (klientti, u nichz jsou realn¢ provadény predmétné spravni a financni
procesy), u kazdé vSak minimaln¢ 5 tis. aktivnich klientii; a soucasn¢;
objem téchto vyznamnych dodavek dosahl v souctu v poslednich 3 letech v
souctu minimalné 150 mil. K¢ bez DPH, u kazdé vSak minimalné 50 mil.

K¢ bez DPH.

vyznamné dodavky (sluzby) v oblasti uzivatelské podpory a provozu informacénich
systémil

o Zadavatel v této souvislosti stanovi, Ze za vyznamné dodavky (sluzby) v ob-

lasti uzivatelské podpory a provozu informacnich systémt se pro ucely pro-
kazani splnéni kvalifikace v tomto zaddvacim fizeni povazuji dodavky
(sluzby), jejichz predmétem bylo provozovani a rozvoj informacnich sys-
tému (tj. dodavky (sluzby) zahrnujici zajisténi provozu software a jeho roz-
voj, feSeni incidentd, zajisténi maintenance (1drzby) a legislativniho sou-
ladu) zpracovavajicich agendy zahrnujici spravni a finan¢ni procesy
(zejména evidence, provedeni finan¢ni operace) v souctu minimaln¢ pro 10
tis. aktivnich klientt (klientt, u nichz jsou realn¢ provadény predmeétné
spravni a finan¢ni procesy), a to po dobu nejméné 12 mésict.

Finan¢ni objem téchto vyznamnych dodavek (sluZzeb) v oblasti uZivatelské
podpory a provozu informacnich systému (ad 2) musi celkové dosdhnout v
poslednich 3 letech minimaln¢ 50 mil. K¢ bez DPH.

Pro vylouceni pochybnosti zadavatel uvadi, ze poskytnuti vyznamné do-
davky (sluzby) v oblasti uzivatelské podpory a provozu informacnich sys-
témi muze dodavatel prokazat jednou ¢i vice dodavkami (sluzbami), pokud:
veskeré tyto dodavky (sluzby) budou svym pfedmétem spadat do vyznam-
nych dodavek (sluzeb) pozadovanych zadavatelem (uZivatelska podpora a
provoz informacnich systémil zpracovavajicich agendy zahrnujici spravni a

finan¢ni procesy), pokud pfedmétem kazdé z téchto vyznamnych dodavek
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(sluzeb) bylo zajisténi provozu software a jeho rozvoj, feseni incidenti, za-
jisténi maintenance (4drzby) a legislativniho souladu, a to po dobu nejméné
12 mésicu;

o predmétem téchto dodavek (sluzeb) byly dodavky (sluzby) uzivatelské pod-
pory a provozu informacnich systému zpracovavajicich agendy zahrnujici
spravni a finan¢ni procesy v sou¢tu minimalné pro 10 tis. aktivnich klient
(klientti, u nichz jsou redln€ provadény predmétné spravni a finanéni pro-

cesy), u kazdé vSak minimalné 5 tis. aktivnich klient; a soucasng;
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5 VZDELAVACI PLAN PRO ICT VZDELAVANI UZIVATELU

Kontinudlni periodické vzdélavani zaméstnancii je v oblasti bezpecnosti v souladu s planem
rozvoje bezpecnostniho povédomi a plni pozadavky vyhlasky. [22] Vzd¢lavani ma zahrno-

vat tyto oblasti:

e Zasilani zprav z oblasti obecné uzivatelské bezpecnosti o aktudlnich hrozbéch a zra-
nitelnostech v tydenni period¢

e Vzdélani vedoucich pracovnikli a administratorii zakaznika o aktualnich trendech
kybernetické bezpecnosti v rozsahu cca 60 minut v period¢ 6 mésict prezenéni for-
mou.

e Vzd¢lavani vedoucich pracovnikil, administratorti a bezpecnostnich roli o aktualnich
trendech kybernetické bezpecnosti v rozsahu cca 60 minut v periodé 3 mésice pre-

zen¢ni formou.

V ramci programu zvySovani bezpecnostniho povédomi (tzv. cybersecurity awareness) na-
bizi spolecnost zdkazniklim zajiSténi kontinudlniho vzdélavani zaméstnancl v oblasti kyber-

netické bezpecnosti. Podrobnéjsi popis kurzi je ptidan v seznamu pfiloh.

5.1 Cybersecurity awareness

Zaméstnanci zdkaznika prochazeji v rdmci tohoto programu periodicky komplexnim skole-
nim zaméfenym na problematiku kybernetické bezpecnosti se zvlastnim diirazem na zésady
bezpecného chovani a interni smérnice dané organizace. Uvedené Skoleni miize byt dopl-

vvvvvv

pecnostnich koncepttli a shrnuti vyvoje v oblasti kybernetickych hrozeb za posledni kvartal.
Uvedena Skoleni mohou byt realizovana rtiznou formou (prezencné, pomoci webinait ¢i e-
learningu). Aby byly zaméstnanci schopni uspesné Celit vS§em aktudlnim hrozbam, jsou jim
navic s vybranou periodou (v zavislosti na poZadavcich zakaznika) zasilany zpravy Security
Simi hrozbami. V pfipad¢ vyskytu zvlasté nebezpecné nové hrozby je zaméstnanciim mimo

tuto periodu navic zaslano varovani s popisem hrozby a doporuc¢enim pro jeji eliminaci.
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Popsany vicetrovitovy systém, formulovany na zakladé mnohaletych zkuSenosti v oblasti
bezpec¢nostniho vzdélavani uzivatell, zarucuje neustalé zvySovani bezpecnostniho pové-
domi zaméstnancii a poskytuje tak nezbytny zéklad pro zajisténi informacni bezpecnosti v

ramci organizace.

Pro organizace regulované zakonem ¢. 181/2014 Sb. (zdkon o kybernetické bezpecnosti) je
takovy systém zvySovani bezpecnostniho povédomi vyhovujici povinnostem vyplyvajicim

z vyhlasky. [21]

V ramci vyhlasky je uvedena povinnost vytvoreni dokumentu Plan rozvoje bezpecnostniho
povédomi a zajisténi procesu, ktery je s timto dokumentem v souladu. Sluzba zvySovani
bezpecnostniho povédomi muze byt doplnéna o kompletni plnéni této legislativni povin-
nosti, kdy je navic specifikovan vzdelavaci plan pro vSechny role v organizaci a zajisténa

evidence pravidelnych Skoleni. To vSe s pfihlédnutim k nastrojiim a povaze zdkaznika. [21]

V souvislosti s povinnostmi stanovenymi vySe uvedenou vyhlaSkou je rovnéz mozné zajis-
tovat kontrolu dodrzovani bezpecnostni politiky vSech roli v organizaci. Formou kontroly

mohou byt nejriznéjsi scénare ovétreni kvality bezpe¢nostniho povédomi.

V zajmu maximalniho pokryti potteb cilové organizace se nabizi také moznost zajisténi jed-
norazovych nebo periodickych bezpecnostnich Skoleni uZivateli mimo komplexni program
zvySovani bezpecnostniho povédomi. Tato Skoleni jsou obsahové plné pfizplsobena zakaz-

nické organizaci a mohou byt realizovédna libovolnou niZe uvedenou formou.

5.1.1 Formy Skoleni

Vzdélavaci kurzy seznamujici uzivatele se zdsadami bezpe¢ného chovani, s odpovidajicimi
pravidly a pfedpisy a aktudlnimi hrozbami jsou standardné poskytovany ve 3 variantich
(prezen¢né, pomoci webinafi ¢i e-learningu), pro potfeby navrhuji nasledujici formy sko-

leni:

e Prezencni Skoleni — vSichni uZivatel€ jsou s obsahem relevantnich internich pted-
pist seznameni formou prednasky, realizované specialisty.
e Skoleni formou webinait ¢i videoptednaSek — uZivatelé jsou se zdsadami a obsa-

hem relevantnich internich piedpisti sezndmeni pomoci webinait ¢i videozaznamd,
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v ramci nichz je material promitan za doprovodného komentéie pfednésejiciho spe-
cialisty. Uzivatelé se mohou ucastnit webinafe v ¢ase jeho konani, nebo shlédnout

zadznam z n&j v dob¢, kterd jim nejvice vyhovuje.

Struktura Skoleni

Struktura a obsah Skoleni jsou vzdy uzpiisobeny prostiedi a pozadavkim organizace, obecné
jsou vsak v jeho pribéhu zaméstnanci vzdy seznameni se zasadami informacni bezpecnosti
a internimi standardy a smérnicemi, které tuto oblast upravuji. Priméarné byva obsah Skoleni
determinovan politikami a smérnicemi, zamefenymi na pouzivani informac¢nich a komuni-
kacnich technologii v organizaci a zabezpeceni informaci a informacnich a komunikacnich
technologii. Do Skoleni je vzdy rovnéz zahrnuta problematika obecnych zasad bezpecného
chovani v organizacni siti i mimo ni. V zajmu maximalniho osvétleni a zafixovani latky jsou
probirané koncepty dopliiovany o praktické piiklady aktudlnich hrozeb a korektni postupy v

ptipadé styku s nimi.

Jak je uvedeno vyse, semindfe svou strukturou vzdy reflektuji specifika konkrétni organi-

zace, obecné vSak odpovidaji nasledujici osnove:

e Uvod do problematiky informaéni bezpeénosti

e Seznameni s relevantnimi internimi normami

e Seznameni s uZivanymi pojmy

e Klasifikace informaci uzivana v organizaci a pozadavky na jejich ochranu
e Odpovédnosti a povinnosti uzivatell pfi praci v informacnich systémech
e Politika hesel a fizeni ptistupu

e Zabezpeceni piistupl do infrastruktury

e Povolené zpiisoby vymeény informaci a zachazeni s médii

e Politika zalohovani a zabezpeceni dat

e Fyzickd bezpecnost a zabezpeceni piistupt

e Nakladani s informacnimi technologiemi a odpovédnosti uzivatell za né
e Bezpecnostni kontroly a monitoring

e Udalosti a incidenty souvisejici s informacéni bezpecnosti a jejich feSeni

e Seznameni s konceptem planti kontinuity a souvisejicimi povinnostmi uzivatelti

e Seznameni s aktudlnimi hrozbami a zptisobem reakce na né
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5.1.3 Vzdélavani manaZeru IB

Pro manaZzery informacni bezpecnosti, ktefi jiz maji vytvorené vlastni vzdélavaci programy,
a také moznost revize a upravy téchto materialti svymi specialisty tak, aby bylo zajisténo
pokryti vSech oblasti nutnych pro soulad s pozadavky norem tady ISO 27000 i zdkona
181/2014 Sb.

5.1.4 Vzdélavani zaméstnancu

Vzdélavani vybranych zaméstnancti ve stanovené period¢ o aktudlnich trendech kyberne-
tické bezpec€nosti v souvislosti s fizenim ISMS podle zdkona ¢. 181/2014 Sb. prezencni for-

mou.

Vzhledem k interaktivni form¢ vyuky doporuc¢ujeme maximalné 15 ucastnikl na kurz.
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6 VYHODNOCENI PROJEKTU A STANOVENI DOPORUCENI

PRO UDRZENI KVALITY V BUDOUCNU

Spravnému vyhodnoceni systému fizeni podniku piedchazi peclivé provétreni vSech vstup,
které¢ k vyhodnoceni pouzivame. Je nutné si uvédomit, ze nékteré z parametri se mohou
vzajemn¢ prolinat a nékteré mohou byt dokonce ve vzajemném konfliktu. Pracovni postup
popsany vyse lze aplikovat na rizné situace, coz ve vysledku vyzaduje rizné strategie pro
dosazeni cile. Stru¢né feceno, podnik musi analyzovat data a vysledky po aplikaci vSech
faktord ndvrhu v kontextu svych cilll pro implementaci fizeni kvality. Mdme vydefinovanou
vyznamnou investici do podnikové aplikace a tim nastaven posun do digitalni transformace.
V nasem piipad¢, pro zpoplatnéni provozu na pozemni komunikaci pro vozidla neptesahu-
jici 3,5tuny. Kromé vlastni problematiky vybéru je souc¢asné nutné zajistit sled pozadavki
na bezpecnost transakci, protoze nedilnou soucasti feSeni je pfima komunikace s Vyznam-
nymi informa¢nimi systémy statu. Nemusime uplatiiovat v plném rozsahu vSechny kroky
v navrzeném pracovnim postupu, mizeme se zameftit na konkrétni oblast zajmu s nejvyssi
prioritou.. V pfipad¢ vyznamnych investic do rozvoje muze podnik vyhodnotit své Cinitele
tvorby podnikové strategie za inovacni / diferenciacni a nasledné se rozhodnout pracovat
pouze na cilech spravy a fizeni, které jsou pro tento navrh zdraznény. V piipad€ novych
nafizeni o ochrané osobnich udaji se podnik mize zaméfit na cile spravy a fizeni, které
odpovidaji vysokym pozadavkiim na dodrzovani predpist a zakonnych norem. Tyto cile jsou
v obecné rovin€ uvedeny v ramci COBIT Core Model, konkrétné v Zajisténi nastaveni a
Gdrzby réamce spravy (EDMOI), Zajisténi optimalizace rizika (EDMO3), Rizeni rizika
(APO12). Dillezita soucast projektu je tzv. exit plan, pro piipad ukoncéeni spoluprace a za-
jisténi kontinuity provozu. Exit strategie je dilezita proto, ze vSechny zi¢astnéné strany maji
jasno, co se stane a co bude probihat, kdyZ se zii¢astnéné strany nedohodnou na pokra¢ovani
spoluprace. V exit strategii tak mohou byt obsaZena dllezitd ujednani, jako je naptiklad vra-
cené poskytnutych licenci nebo technologii, ptedani dat, migrace na nové systémy, kompe-

tence a finan¢ni vyrovnani ndklada spojenych s pfechodem na novou platformu.
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6.1 Nastroje pro udrzeni kvality

Cilem podniku je vytvofit a udrzovat takovy systém fizeni kvality, kde spolecnost 1 jeji pra-

covnici dodrzuji profesni standardy a pozadavky pravnich norem a ptedpisii.

Podnik nastavuje systém fizeni kvality, ktery obsahuje zasady a postupy, které¢ vedou k od-
povédnosti vedeni spolecnosti za kvalitu, etiku, dostatecné dimenzované lidské zdroje, pro-
vedeni zakazky a jeji monitorovani. Podnik je povinen stanovit takové zasady a postupy, kde
vykonny feditel nebo vedeni spolecnosti piid€li provozni odpoveédnost za systém fizeni kva-

lity pouze osobam, které maji schopnosti a potiebné pravomoci k prevzeti této odpovédnosti.

Podnik stanovuje zasady a postupy, které mu poskytnou jistotu, Ze ma dostatecny pocet pra-
covnikill s potiebnymi schopnostmi, zpiisobilosti, aby zakézky byly provedeny v souladu se

standardy a pozadavky ptisluSnych pravnich ptedpist.

Podnik stanovuje zasady a postupy pro dokumentaci kontroly kvality zakazky, ktera je zdo-
kumentovani toho, ze postupy byly provedeny a v pozadované kvalit¢ zakazky a v fadném

terminu.

Podnik vyhodnocuje dopad nedostatkd, které vyplynuly z monitorovaciho procesu, a stano-
vit, zda jde o ptipady, kde systém sice vykazoval nedostatky, ale poskytoval pfimefenou
jistotu a odpovidd profesnim standardim. A pak systémove, opakujici se nebo jiné vy-

znamné nedostatky, které vyZaduji okamzita napravna opatieni.
Doporuceni napravnych opatteni o zjisténych nedostatcich obsahuje nasledujici:

Ptijeti napravnych opatieni ve vztahu ke konkrétni zakézce nebo ke konkrétnimu pracovni-
kovi a informovéani osob, které odpovidaji za Skoleni a odborny rozvoj.

Zajisténi zmeény zasad a postuptl fizeni kvality a disciplinarni fizeni s témi, kteti nedodrzuji
zasady a postupy spolecnosti, zv1asté s témi, ktefi je porusuji opakované.

Podnik stanovuje zasady a postupy, které definuji potfebu uchovat dokumentaci z projektu,

nebo auditnich zprav po dobu dostatecné dlouhou dle standardli podniku, nebo déle, pokud

to vyzaduje zdkonna norma.
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ZAVER

Tato prace méla za cil ukédzat COBIT jako néstroj, ktery dokaze najit cestu pro feSeni slozi-
tych a komplexnich pozadavki na spravu IT. Jen z kratkého ndhledu moznosti, které ramec
COBIT poskytuje je patrné, jak mocny nastroj to je. Autofi jsou si védomi, ze ma-li efektivné
fungovat tak slozity mechanizmus, kterym podnik, nebo organizace bezesporu jsou, je nutné
strukturované videét, jak celek, tak i vSechny dil¢i podcasti, a ke kazdé pristupovat s ucelenou
metodikou, ktera na jedné stran¢ dokdze vytézit maximum z kvalit, které podnik, nebo or-
ganizace ma, a pouziva, a zaroven dokaze ukazat na slabiny systému, ¢i jednotlivych procest
a ty zafixovat, aby cely systém stal na pevnych nohach a smysluplnost byla nejen v nastave-

nych procesech, ale hlavné ve védomi lidi, ktefi ¢innost napliiuji svoji praci.

Schopnost vidét kriticky nedostatky ve vnitrofiremni kultufe je pro vedouci pracovniky
velmi komplikované a ¢asto azZ nemozné, protoze veskera pozornost je smétovana k dil¢im
ukoliim v oblasti, nebo v odvétvi, kde ptisobi a ziskat nadhled nad procesy celé firmy nebo

rrrrrr

solidované vysledky firmy.

Hlavni ptidand hodnota ramce COBIT v ptipad¢ implementace bézicich projektii dovoluje
zmapovat a zafixovat stavajici nevyhovujici stav a po méfitelnych krocich ho postupné me-

nit, aniZ by doslo k pferuseni ¢innosti zakaznika nebo k ohroZeni béZicich sluzeb.

Pouzity vzorovy ptipad, Zpoplatnéni provozu na pozemnich komunikacich, patii do katego-
rie novych projektl, které pfi vhodné aplikaci rdimce umozni zachytit proces v okamziku
generovani poptavky po sluzbé¢ a tim ho zafixovat a nastavit v optimalni podobé¢ na zacatku

vyvojového cyklu a feSeni tak navrhnout v souladu se v§emi zuCastnénymi stranami.

Odmeénou za kvalitni analytickou ptipravu v pfedprojektové fazi je vyrazné zkraceni reali-
zacni faze, minimalni korekce béhem projektu, jak po obsahové strance, tak predevsim z po-
hledu ¢asovych milnika projektu. Pokud pouzijeme obecné pravidlo, kde Cas = penize, tak
hlavni argument pro aplikaci ramce COBIT je Gspora finan¢nich prosttedkt. Diky komplex-
nimu pfistupu k problematice a definovanym sofistikovanym nastrojiim umoziujicim de-
tailn¢ zmapovat problematiku zédkaznika, jak v podobné hloubkové analyzy pozadavk, je-
jich kvantifikaci a nastaveni priorit pro jejich vyfeSeni, tak pozadavkil systémovych a kvali-

tativnich.
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Obsahem prace bylo ukazat moznosti, které COBIT nabizi a na piikladu mapovani podni-
kové strategie na projekt Zpoplatnéni provozu na pozemnich komunikacich demonstrovat
ideové moznosti ramce, ktery v Evropé€ zatim neni pfiliS rozsifeny. Z mého pohledu neni na

misté otazka, zda k vétSimu rozsiteni ramce COBIT vibec dojde, ale kdy se tak stane.

Vzhledem k rostoucim narokiim na administrativu v podob¢ riznych forem natizeni z EU,
které je nutné integrovat a implementovat, z pocatku pouze formdlnich, a nasledné pravné
vymahatelnych, bude komplexni metodika, kterou COBIT bezesporu je, pro fungujici a pro-
sperujici podnik nebo organizaci nepostradatelna. Framework COBIT nabizi moznost celo-
stniho pohledu na procesy uvniti firmy, nebo organizace, a dokéze nabidnout néstroje, které
umozni tak specifickou oblast jako je IT, zaclenit do smysluplného celku, ktery ma nejen

motivaci tdhnout za jeden provaz, ale zaroven vi, ktery se smérem se bezpecné ubirat dal.
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BS - Business continuity

CCIE - Cisco Certified Internetwork Expert

CCTV - Closed-circuit television

CISSP - Certified Information System Security Professional
CMMI — Capability Maturity Model Integration

COBIT Control Objectives for Information and related Technology
CSIRT - Cyber Security Incident Response Team

DDOS - Distributed denial of service

DevOPs - Development and operations

DI - Detekce Insideri

DMZ - Demilitarizovand zona

DSS - Decision support system

HR - Oddé¢leni lidskych zdroji

ICT - Informa¢ni a komunikacni technologie

IPS - Intrusion prevention system

ISACA - Information Systems Audit and Control Association
ISMS - Information Security Management System

ISO - International Organization for Standardization

IT - Informacni technologie

ITIL- Information Technology Infrastructure Library

KGI - Key Global Indicator

KU - kyberneticky ttok

MEA - Kontroluj, Ohodnot’, Posud’
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PDCA - Plan-do-check-act

RACT - Responsibility Matrix

SIEM - Security Information and Event Management

SLA - Service-level agreement

SMART - Analytickd technika pro navrhovani cilii v fizeni a planovani
SNORT - Network Intrusion Detection & Prevention System
SOC - Security operation centrum

TOGAF - The Open Group Architecture Framework

UCS - Unified Computing Server

VPIR - Validace procest a incident response

VPN - Virtual private network

ZKB - Zékon Kybernetické bezpecnosti
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Priloha 1: Katalogovy list navrhovanych Skoleni

Ziklady kybernetické bezpecnosti

Délka skoleni: 1 den

Stru¢ny popis Skoleni: Uvod do bezpecnosti informaci. Kurz slouzi k pochopeni fizeni in-

formacni bezpecnosti a vysvétleni jednotlivych technickych néstrojt.
Obsah:

e Popis a smysl fizeni bezpe€nosti informaci

e Zakladni stavebni kameny ISMS

e Procesy a dokumentace

e Ekosystém technickych nastroji

e Zivotni cyklus piistupu k bezpe¢nosti informaci

e Problematika kybernetickych hrozeb

Implementace zakona kybernetické bezpecnosti

Délka skoleni: 1 den

Struény popis Skoleni: Praktické shrnuti zdkona o kybernetické bezpecnosti (ZKB) a jeho
dopadi na regulované subjekty. Zamé&fime se na praktickou stranku, jak pozadavky ZKB
implementovat a pfedstavime Vam ovéfené postupy implementace ISMS a upozornime Vas
na kritickd nebo komplikovana mista. Pfeddvame tak znalosti o bezpecnostnich trendech a
bezpecnostnich incidentech, ziskanych zejména diky ALEF CSIRT, dalsi pfidanou hodno-
tou je ziskani ptistupu pro tvorbu bezpecnostni strategie pro budouci obdobi a proces zlep-
Sovani ISMS v budoucnu. Ve Skoleni pfedstavime nové pozadavky v novele ZKB a imple-

mentacni postupy pro jednotlivé povinnosti vyplyvajici ze zdkona.
Obsah:
e Duvody vzniku pravni regulace

e ZKB Ceské republiky v prostiedi aktualni geopolitické situace

e Podrobny rozbor zékona a vyhlaSek



e Plan implementace ZKB

e Piedstaveni principu auditu ISMS, piiprava na statni dozor

Manager kybernetické bezpe¢nosti

Délka Skoleni: 2 dny

Stru¢ny popis Skoleni: Sezndmeni manazerti kybernetické bezpecnosti s podstatou bezpec-

nostnich opatfeni a efektivnimi piistupy k jejich zajisténi.
Obsah:

o koncept regulace kybernetické bezpeénosti v CR

e zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,

e nafizeni vlady ¢. 315/2014 Sb., o kritériich pro uréeni prvku kritické infrastruktury,

e vyhlaska ¢. 316/2014 Sb., vyhlaska o kybernetické bezpecnosti

e vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech

e normy ISO/IEC 27001:2013 a ISO/IEC 27002:2013 jako zakladni vychodiska pro
regulaci kybernetické bezpecnosti

e praktické a efektivni pfistupy k fizeni rizik, vhodné pro splnéni pozadavki kyberne-
tické bezpecnosti

e organizacni a technickd opatieni kybernetické bezpecnosti a ticelné ptistupy k jejich
ucinnému splnéni

e bezpecnostni dokumentace jako néstroj efektivniho fizeni kybernetické bezpecnosti

e techniky vyhodnoceni u¢innosti systému fizeni bezpecnosti informaci a planovani

jeho rozvoje

Auditor kybernetické bezpe¢nosti

Délka skoleni: 5 dnu

Stru¢ny popis Skoleni: Tento intenzivni Sdenni kurz pfipravi ucastniky na to, jakym zptso-
bem vykonavat audity pro certifikacni organy a napomaha registranimu procesu podle
ISO/IEC 27001:2013. Cviceni a pfednasSky o auditovani jsou zalozeny na norm¢ ISO
19011:2012 (navod na auditovéani systémd fizeni pro kvalitu a environment). Ugastnici téZ
ziskaji védomosti a zrucnosti potfebné k tomu, aby byli zpisobili poskytnout praktickou

pomoc a informace ostatnim jednotlivelim a organizacim, které se snazi o dosazeni souladu



s touto normou. Skoleni je zakonceno testem, pii jeho tispéSném absolvovani obdrzi ucastnik
mezinarodné uznavany certifikat ,,Information Security Management Systems Auditor/Lead

Auditor Course ISO 27001:2013.

Obsah:

e Co je informacni bezpecnost

e Dulezitost informac¢ni bezpecnosti

e Vyklad pozadavki normy ISO/IEC 27001:2013

e Piehled o hrozbach a zranitelnosti informac¢ni bezpecnosti

e Rizeni rizik informaéni bezpeénosti

e Vybér fizeni informacni bezpecnosti

e Jak vybudovat systém fizeni informacéni bezpecnosti (ISMS)

e Techniky auditovani ISO/IEC 27001:2013

e Rizeni a vedeni auditniho tymu pii auditu ISO/IEC 27001:2013
e Planovani auditt a sestaveni programu auditu

e Piiprava na vykonani auditu, sestaveni kontrolniho seznamu

e ZjiSténi z auditu, definice neshod, kategorizace neshod

e Dokumentace vysledkii auditu, vypracovani zavérecné zpravy z auditu
e Reseni neshod, opatfeni k napravé

e Schopnosti pro efektivni vedeni externiho auditu

e Psychologické aspekty auditu

e Pfiprava na zavérecnou pisemnou zkousku

e Vykonani zavére¢né pisemné zkousky

Architekt kybernetické bezpec¢nosti

Délka skoleni: 3 dny

Struény popis Skoleni: Tento intenzivni 3 denni kurz poskytne bezpecnostni piehled ptes
jednotlivé casti ICT s vazbou na zakon o kybernetické bezpe€nosti €. 181/2014 Sb. Napln

kurzu poskytuje podstatné informace pro plnéni role architekta kybernetické bezpe€nosti.
Obsah:

e Procesy zajisténi bezpecnosti informaci

e Zpusob zajisténi kvality procesti v celém zivotnim cyklu



Zakladni principy vytvofeni strategie bezpecnostnich opatieni
Zakladni principy vytvofeni navrhu bezpecnostnich opatieni
Zakladni principy implementace bezpecnostnich opatieni
Zékladni principy provozu bezpecnostnich opatieni
Zakladni principy provétovani a zlepSovani bezpecnostnich opatieni
Fyzicka bezpecnost

Klasifikace chranénych informaci / parametry prvki fyzické bezpecnosti
Rizeni piistupu

Elektronické Zabezpefovaci Signalizace

Prostfedky omezujici plisobeni pozarti nebo zaplav.

CCTV

Bezvypadkové napajeni

Zatizeni pro zajisténi optimalnich provoznich podminek
Aplikac¢ni bezpecnost

Bezpecny SW design

System Development Life Cycle

Vyuzivani jednotnych Sablon

Rizeni identity uZivatelt

Logovani

Testovani

Zakladni pravidla pro L2 a L3 design sité

Principy L2 a L3 segmentace sité

Principy vytvareni DMZ

SluCovani a urovani aplikaci do VLAN

SPT (Spanning Tree)

Principy L2 utokt

Doporuceni pro konfiguraci pifepinact

Rizeni p¥istupti

Sitovy pohled

Aplikacni pohled

Sprava Hesel

VPN



e Next Generation Firewally a Next Generation Intrusion Prevention Systémy
e DDoS - podstata Gtoktli a zptisoby ochrany

e Behaviroalni analyza sitového provozu

e Zabezpeceni emailové komunikace

e Zabezpeceni webové komunikace

e Antivirus a AntiMalware ochrana sit¢ a uzivatela
e Data Lost Prevention

e Nastroje pro zaznamenavani ¢innosti

e Typické logovaci mechanismy

e Definice pozadavkl na zaznamenavani ¢innosti dle ZKB
e Pozadavky na pfesny ¢as

e Logovani pfistupu a prace se sitovymi prvky

e Logovani na tirovni operacnich systémui

e Logovani na trovni aplikaci

e Centralni nastroje pro sbér logl

e Nastroje pro sbér a vyhodnocovani udalosti

e Popis zakladni funkcionality SIEMu

e Pozadavky na nepietrzité vyhodnocovani KBU

e Analyza zjiSténych KBU

e Kontinuita

e Vysoka dostupnost

e Navaznosti na analyzy rizik

e Support / Servis

e SLA

e Nahradni dily

Lead Implementer ISO/IEC 27001:2013

Délka skoleni: 5 dni

Stru¢ny popis Skoleni: Na kurzu ziskate komplexni znalosti nastaveni ISMS podle normy
ISO/IEC 27001:2013, pokryti a hodnoceni jednotlivych poZadavkli normy ISO/IEC
27001:2013 v ptiprave na certifikacni proces. Pii slozeni testu na konci Skoleni ziskate cer-

tifikat ISO/IEC 27001 Lead Implementer v akreditaci BSI.



Skoleni je v anglickém jazyce.
Obsah:

e Porozuméni ramci normy ISO/IEC 27001:2013 a principam spravy ISMS podle této
normy
e Zvladnuti tvorby bezpecnostnich politiky, fizeni procesii a postuptt ISMS

e Vedeni projektu implementace ISMS

Kyberneticky utok a obrana v praxi

Délka skoleni: 3 dny

Struény popis $koleni: Skoleni zaméfené na prakticky vycvik v oblasti technik kybernetic-
kého utoku a obrany v prostiedi kybernetického polygonu. V ramci ,,obranné* ¢asti kurzu
jsou probirany zaklady bezpecnostniho monitoringu sité, vyhleddvani Skodlivého provozu v
siti a Skodlivého kodu na koncovych stanicich a dalsi témata pokryvajici ochranu informac-
nich systémii pfed modernimi hrozbami. ,,Uto&na“ &ast kurzu je vénovana zékladnim tech-
nikdm penetracniho testovani a praktickému vyzkouSeni postupt uzivanych pfti redlnych ky-

bernetickych utocich.
Obsah:

e Zaklady kybernetické obrany

e Bezpec¢nostni monitoring

e Analyza sitového provozu

e Analyza potencidlné Skodlivého kodu
e Zaklady kybernetickych utokl

e Metodiky uzivané pro penetracni testy

e Zakladni typy kybernetickych utokt



