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ABSTRAKT

Pro sifrovani disku v tuto chvili neexistuje technologie, ktera by fungovala bez potieby
instalace dalsich néstroji a byla plné integrovana do systému jak v prostiedi Microsoft
Windows, tak v prostfedi GNU/Linux. Tato prace se zaméiuje na technologii Bit-
Locker, které je souc¢asti Microsoft Windows, a na moznosti jeji integrace do linuxovych
systémii. Cilem je podporovat BitLocker zafizeni s vyuzitim standardnich linuxovych
API a umoznit uzivatelim tato zafizeni pouzivat stejné snadno jako zafizeni Sifrovana

pomoci nativni technologie LUKS /dm-crypt.

Klicova slova: BitLocker, sifrovani disku, Linux, Device Mapper, UDisks

ABSTRACT

There currently isn’t a technology for full disk encryption that would work seamlessly,
without installing additional tools, in both Microsoft Windows and GNU /Linux envi-
ronments. This thesis focuses on the BitLocker technology which is part of the Microsoft
Windows and possibilities to integrate it into a Linux system. The goal is to support
BitLocker devices using standard Linux APIs and allow users to use these devices as

easily as devices encrypted using native encryption technology LUKS /dm-crypt.

Keywords: BitLocker, disk encryption, Linux, Device Mapper, UDisks
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UVOD

Sifrovani dat je jednim ze zékladnich zpisobu jejich ochrany a to obzvlast na pfenos-
nych zarizenich jako jsou notebooky nebo externi disky. Bohuzel v soucasné dobé neex-
istuje zadné Teseni, které by spolehlivé fungovalo v heterogennim prostiedi a v piripadé
externich diski, které maji byt pouzivany jak v prostredi Microsoft Windows, tak v li-
nuxovém prostiedi, je tieba se spoléhat bud na néstroje t¥etich stran, nebo na ne vzdy

vvvvvvv

nativni Sifrovani prostiedi druhého.

Cilem této préce je prozkoumat technologii BitLocker, ktera predstavuje nativni im-
plementaci Sifrovani disku v opera¢nim systému Microsoft Windows, a podle moznosti
implementovat nové, pripadné upravit stavajici nastroje pro praci s blokovymi za-
fizenimi v prostfedi operacniho systému GNU/Linux tak, aby uzivatel byl schopen
s BitLocker zarizenimi pracovat stejné jako se zafizenimi Sifrovanymi pomoci nativnich

linuxovych technologii.

Teoreticka ¢ast této prace v prvni kapitole popisuje Sifrovani disku obecné. V druhé
kapitole se zaméfuje na samotnou technologii BitLocker, ji pouzivané kryptografické
funkce, diskovy format, druhy pouzitych kli¢u a zpisoby jejich ochrany a zptsobem
ulozeni dat na Sifrovaném zafizeni. TTeti kapitola pak predstavuje existujici feSeni pro
praci s BitLockerem v linuxovém prostiedi a jejich prednosti a nedostatky:.

Prakticka cast této prace ve ¢tvrté kapitole obecné predstavuje technologie a mozné
feSeni pro podporu BitLocker zafizeni v linuxovém prostiedi. Pata kapitola se zaméruje
na kernelovy ovlada¢ Device Mapper, ktery je mozno pouzit pro préci se Sifrovanymi
blokovymi zafizenimi. V Sesté kapitole je popsan nové vytvoreny nastroj pracujici s Bit-
Locker zarizenimi a BitLocker metadaty. V sedmé ¢asti je pak predstaven systémovy
démon UDisks, ktery poskytuje nastroje pro préci s blokovymi zarizenimi koncovym
uzivatelim systému, a jsou zde také popsany upravy, které bylo tfeba provést, aby byla

podpora BitLocker zatizeni dostupna v grafickém rozhrani.
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I. TEORETICKA CAST
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1 Sifrovani disku

Sifrovani disku, anglicky Full Disk Encryption (FDE) nebo Whole Disk Encryption je
proces, pii kterém dochézi k Sifrovani vsech dat na disku, véetné systémovych soubort
opera¢niho systému. K datiim na disku pak mé uzivatel pfistup pouze po tspésné
autentizaci. Data na disku zustavaji stéle Sifrované a teprve, kdyz uzivatel potiebuje ¢ist
¢i zapisovat data, jsou potfebné sektory disku transparentné pred ¢tenim desifrovany
a pred zapisem opét zasifrovany. Sifrovani disku mize byt feSeno softwarové, ale i
hardwarové v podobé disku, které sifrovani implementuji ve svém firmwaru.[1]

Kromé sifrovani disku existuji i dalsi technologie, které Sifruji pouze ¢asti dat ulo-
zenych na blokovych zarizenich. Prikladem miize byt Sifrovani v podobé specidlnich
sifrovanych kontejnert, Sifrovani pouze vybranych diskovych oddili nebo jen jednotli-
vych soubort ¢i slozek. Pouze sifrovani celého disku vSak zarucuje maximélni moznou
bezpecnost, kdy jsou Sifrovana vSechna citliva data véetné napiiklad odkladacich oddila

(swap), docasnych souborti a metadat o Sifrovanych souborech.|1]

Ani Sifrovani disku v8ak nepfedstavuje stoprocentni ochranu dat. Pokud tutoc¢nik
ziska pristup k pocitaci s bézicim systémem, muze z jeho paméti ziskat Sifrovaci klic,
ktery v ni musi byt dobu béhu systému ulozen. Ackoli se obecné predpoklada, ze po
preruseni napajeni jsou data z operacni pameéti okamzité ztracena, vyzkumnici z Prince-
tonské univerzity prokazali, Zze data je mozné precist jesté nékolik sekund po pferuseni
napajeni. V piipadé zchlazeni paméti na nizsi teplotu se tento ¢as vyrazné prodluzuje a
napiiklad pti-50 °C je po deseti minutach poskozeno dokonce méné nez jedno procento
dat. Diky tomu je mozné po pfemisténi pamétovych moduli do jiného stroje precist

jejich obsah a nalézt v ném ulozené klice.|2|
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2 BitLocker

BitLocker predstavuje technologii pro Sifrovani disku od spole¢nosti Microsoft. Bit-
Locker byl pfedstaven v roce 2006 a poprvé jej uzivatelé mohli pouzit v opera¢nim
systému Windows Vista. Pivodnim cilem BitLockeru byla ochrana dat na odcizenych
nebo ztracenych prenosnych pocitacich.|3| BitLocker dokaze ochréanit viechna data ope-
ra¢ntho systému Windows s vyjimkou systémového oddilu, ktery obsahuje Windows
Boot Manager.|4]

V této casti si strucné predstavime kryptografické funkce, které BitLocker pouziva,
format ulozeni dat a metadat na disku, pouzivané Sifrovaci klice a zpiisoby jejich

ochrany:.

2.1 Pouzité kryptografické funkce

BitLocker pouziva nékolik riznych kryptografickych funkei a to jak pro sifrovani samot-
nych na disku uloZenych dat, tak pro ochranu kli¢i pro jejich (de)sifrovani, které jsou
ulozeny v metadatech. V této kapitole si predstavime trojici algoritmii pouzivanych
v ruznych verzich BitLockeru pro Sifrovani dat na disku: AES-CBC a jeho rozsiteni
Elephant difuzér a AES-XTS a také algoritmus AES-CCM, kterym jsou zaSifrovany
BitLockerem pouzivané klice a strucné si také predstavime pro BitLocker specifickou

funkci pro odvozeni klice z uzivatelem zadavaného hesla.

2.1.1 AES-CBC

AES je standardni Siroce pouzivana blokova Sifra[5|, ktera je v CBC modu pouZzivana
na Sifrovani dat na blokovych zafizenich. Ve starsich verzich BitLockeru se AES-CBC
pouziva pro Sifrovani dat ulozenych na Sifrovaném zafizeni.

Puavodni navrh CBC modu byl patentovan v roce 1978[6] a Fesil problém starsiho
ECB modu, pti jehoz pouziti vznika zasifrovanim dvou stejnych bloki otevieného textu
stejny Sifrovany text. Tento problém CBC fesi tak, ze kazdy blok otevieného textu je
napied XORovéan s predchozim Sifrovanym blokem. Standardné tedy Sifrovani v CBC

modu probihé nasledovné

GZ:E(K7.PZ@OZ_1) pI’OZ:L,k' (21)

kde F je pouzita Sifrovaci funkce (AES), C; vysledny Sifrovany blok, K kli¢, P,
blok otevieného textu a C;_; ptredchozi Sifrovany blok. Protoze pro prvni blok textu
neexistuje zadny predchozi blok Cjy, se kterym by mohl byt XORovan, zavadi se nova

hodnota, takzvany inicializacni vektor, ktery se pouzije pro prvni blok misto pred-
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choziho §ifrovaného bloku.|7]

otevieny text otevieny text otevreny text
(I TITIIIITT] (T IIIIIITIT] (T TITTITITTT]
inicializaéni vektor (1V)
I —
oy blokova o blokova by blokova
klfi¢ — e klic — e klf¢ — o
Sifra Sifra Sifra
(IIIITIITIT1 (LIIIITTITTITT] (LIIIITITIT1TT]
sifrovany text sifrovany text sifrovany text

Obr. 2.1 Schéma sifrovani pomoci blokové 8ifry v CBC modul8]

Pro BitLocker je v pripadé AES-CBC pouzito jako inicializa¢ni vektor ¢islo sektoru,
navic jesté zaSifrované stejnym klicem, ktery je vyuzit i pro Sifrovani textu.

XORovani s predchozim blokem zavadi do AES-CBC potencialni slabinu, kdy pfi
znalosti umisténi bloku otevieného textu lze pozménit predchozi blok tak, aby v nasle-
dujicim bloku doslo k prehozeni hodnoty urc¢eného bitu. Tim se sice znehodnoti in-
formace ulozené ve zménéném bloku (ktery bude deSifrovan na nédhodna data), ale
muzeme tak zménit dilezitou informaci obsazenou v bloku nésledujicim podle potieby
utoc¢nika. 9]

U BitLockeru muze tento utok predstavovat problém, pokud ttoc¢nik zna presné roz-
loZeni dat na disku, coZ je mozné obzvlast u poc¢itacii instalovanych z predpfipravenych
obrazt. Uto¢nik pak mize zménit nékteré dilezité ¢asti systému, napiiklad spousténé
binarni soubory.[3, 10] AES-CBC neobsahuje zddnou autentiza¢ni ¢ast a nechrani tedy
pred podobnymi (ale ani nahodnymi, napiiklad v pripadé poskozeni disku) zménami
sifrovanych dat tak jako jiné Sifry, naptiklad AES-CCM.

2.1.2 Elephant difuzér

Elephant difuzér je novy algoritmus navrzeny pro piuvodni variantu BitLockeru rozsitu-
jici AES-CBC tak, aby byly odstranény potencialni bezpecnostni problémy AES-CBC
pii pouZiti pro Sifrovani blokovych zafizenich, popsané v ¢asti 2.1.1|3].

ZjednoduSené schéma fungovani sifrovani pomoci AES-CBC s Elephant difuzérem je
znazornéno na obrazku 2.2. Zékladem je pouziti dvou ruznych klici — TWEAK Kklice
pro difuzér a FVEK pro samotné AES-CBC. Podle [3] je tak zajisténo, Ze vysledek
bude minimalné stejné bezpecny jako samotny AES-CBC a eliminuje se tak potencialni
problém s pouzitim nové nevyzkousené Sifry.

Prvnim krokem pfti pouziti difuzéru je odvozeni takzvaného sektorového klice K.

Ten se ziska z ¢isla sektoru a TWEAK klice (Krwgar) nasledujicim zptsobem:
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otevieny text TWEAK Kli¢
sektorovy Kklic¢ }'/
difuzér A
i
difuzér B
l
AES-CBC - FVEK

'

Sifrovany text

Obr. 2.2 Schéma Sifrovani sektoru pomoci AES-CBS s Elephant
difuzérem|3, 11]

K, = E(Krwgak, e(s)) || E(Krweaxk, €/(s)) (2.2)

kde e(s) je ¢islo sektoru ulozené jako 64bit little endian (s vynulovanymi nepouzitymi
bity) a €'(s) je stejné jako e(s) kromé posledniho bajtu, ktery je nastaven na 128
(0x80). Vysledny 128bit kli¢ je pak nasledné podle potieby zietézen, aby odpovidal
délce sifrovaného sektoru.|3, 10, 11]

Otevieny text je pak nasledné XORovan s takto ziskanym klicem a dale zpracovan
pomoci dvojice difuzéra A a B.

Pfesny popis obou difuzéri je k dispozici v [3], zde si pouze struéné naznac¢ime jejich
funkcnost, jejiz cilem je rozprostfit informaci po celé délce Sifrovaného sektoru.

Difuzéry A (2.3) a B (2.4) funguji pii Sifrovani dat néasledovné:

for i =n-Aues —1,...2,1,0

di  di — (diy & (di_5 << R 1) (2.3)
for i :n'chcles - 17"'27170

di < di — (diy2 ® (diys K R(b)mod 4) (2.4)

7
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kde n je pocet slov v sektoru, (dy,ds, ..., d,_1) jsou slova daného sektoru, i je Fidici
proménnd cyklu, Acyeres & Beyees je pocet opakovani difuzéra A a B (u BitLockeru je
Acyetes = 5 a Beyares = 3) a R@ a R® pocet posunuti doleva (<) v jednotlivych
krocich.|3]

2.1.3 AES-XTS

AES-XTS je specialné navrzena blokova Sifra pro Sifrovani dat uloZenych na blokovych
zafizenich. Jedna se o rozsifeni pivodniho XEX moédu, jehoz funkcionalita je naznacena
na obrazku 2.3, o takzvany ciphertext stealing, ktery rozsituje XEX moéd o moznost
sifrovat data i o jiné délce, nez jsou nasobky 128bit.[12] Vzhledem k tomu, ze u blokovych
zafizeni se standardné pouziva délka sektoru 512 nebo 4096 bajtii, jedna se v tomto

pripadé prakticky o XEX mod.

¢ [+4 [+3 13
- blokova l l l
klicz — Sifra . = (%) ) . -G
otevieny text otevieny text otevieny text
[TTTITTITITTI1] [TTITTTITITTT] LITTITTITTITTT]
— . L .
Kl D\?kova Klic, b\?kova Klics IJ\?.kcva
sifra sifra sifra
Fany It .Y
[NEENEENEREREE] [NEENEENEREEEE EENEEEENNEREN
Sifrovany text difrovany text sifrovany text

Obr. 2.3 Schéma Sifrovani pomoci blokové Sifry v XEX modu[13|

Sifrovani jednoho bloku pomoci AES-XTS pak probiha nésledujicim zpusobem

T = E(K,,i) ® o’ (2.5)
C=EK,PeT)®T (2.6)

kde F je pouzita Sifrovaci funkce (v tomto pripadé AES), C je vysledny Sifrovany
blok, P blok otevieného textu, K; a K, jsou klice, i ¢islo sektoru, a? prvek GF(2'%%)
odpovidajici polynomialnimu = (napiiklad 10q), pficemz GF' je Galoisovo téleso.[14]

7 vyse uvedeného vyplyva, ze pro AES-XTS jsou pouzity dva ruzné klice — jeden
pro Sifrovani ¢isla sektoru (inicializacniho vektoru) a druhy pro Sifrovani samotného
bloku otevieného textu. Proto jsou klice pro AES-XTS dvakrat vétsi, nez kolik by
vyzadovalo samotné AES. Kli¢ pro 128bit AES-XTS tedy bude mit celkovou délku 256
bit.

Stejné jako AES-CBC zminény v ¢éasti 2.1.1, ani AES-XTS neobsahuje zadnou aut-

entizaci a nechrani tedy pfed zménami Sifrovaného textu.
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2.1.4 AES-CCM

Posledni z Sifrovacich funkei pouzitych v BitLockeru je AES s CCM moddem, které je
pouzita pouze v ramci metadat na ochranu uloZenych klicia. AES-CCM predstavuje
zastupce Sifer pouzivanych pro takzvané autentizované Sifrovani, které zajistuje jak

integritu, tak davérnost dat. Toho je typicky docileno spojenim Sifrovani a MAC.[15]
CCM mod predstavuje kombinaci dvou existujicich technologii — CTR moédu, ktery

zajistuje samotné Sifrovani a CBC-MAC, ktery zajistuje autentizaci, pricemz pro obé
¢asti Sifry se pouziva stejny klic.

Postup pfi desifrovani a verifikaci, ktery nas pii praci s BitLocker zafizenimi za-
jima nejvice, je nasledujici: Na vstupu funkce jsou zasifrovana data, fetézec pro ve-
rifikaci (MAC tag) a nonce pouZité pii generovani Sifrovanych dat. Sifrovany text je
desifrovan v CTR modu, jehoz vysledkem jsou oteviena data a MAC. Nasledné se
pomoci CBC-MAC ovéii desifrovany MAC a pokud je verifikace uspésné, vrati CCM
funkce desifrovana data.|16]

Ackoli je CCM moéd obvykle pouzivan pro zajisténi, ze s Sifrovanymi daty nebylo ni-
jak manipulovano (jako naptiklad v IPsec[17]), v BitLockeru lze verifikac¢ni krok vyuzit
také k rychlému zjisténi, zda bylo uzivatelem zadano spravné heslo, protoze v pripadé
pouziti nespravného hesla MAC autentizace také selze a neni tak tfeba slozité zjistovat,

zda desifrovany heslem chranény kli¢ je ve skutecnosti spravny ¢i nikoli.

AES-CCM bylo kvuli zajisténi autentizace také zvazovano pro Sifrovani samotnych
uloZzenych dat. Problémem v tomto piipadé je ale fakt, Ze Sifrovand dat nemohou
byt vétsi, nez data oteviena — potfebny MAC tag tak neni mozné ulozit spoleéné
se Sifrovanym sektorem a ukladdni MAC tagu do jiného sektoru, napiiklad spolecné
s MAC tagy pro dalsi sektory, porusuje atomicitu zapisu sektoru a v pripadé poskozeni
sektoru s MAC tagy by bylo ztraceno vice sektorii s daty, ktera by pak nebylo mozné

kvili chybéjicim MAC tagtim pii desifrovani ovéfit.[3]
2.1.5 Odvozeni kli¢e z hesla

Jednim z problému, které je tifeba feSit v pripadech, kdy je v kryptografii pouzito
heslo zadavané uzivatelem, je prevedeni tohoto hesla na kli¢ pouzitelny pro vybranou
sifrovaci funkci, v nasem piipadé AES-CCM, ktera v BitLockeru slouzi k ochrané na
disku ulozenych kli¢i. Obecné se v téchto pripadech pouzivaji specidlni funkce pro
odvozeni klice (KDF, z anglického Key Derivation Function), které z hesla odvodi
kli¢ o pozadované délce. Obvyklym postupem je zkombinovani hesla s unikatni soli za
pouziti hashovaci funkce, kdy pridani soli ztézuje moznost vytvoreni predpocitanych
tabulek hesel. Dalsim pouzivanym stupném ochrany je pak pridani urc¢itého poctu

iteraci, které je tfeba pro odvozeni kli¢e provést. Tim se celé odvozeni kli¢e zpomaluje
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a teoreticky se tak zvySuje odolnost proti atokim hrubou silou.|18]

Ackoli existuji standardizované funkce pro odvozeni klice z hesla, jako naptiklad
PBKDF?2 definovana v [18]|, Microsoft pro BitLocker zavedl vlastni funkci postavenou
nad hashovaci funkci SHA256[19] s pevnym poctem iteraci.

Prvnim krokem pro odvozeni klice je zkonstruovani struktury uvedené na obrazku
2.4.

uint8_t last_sha256[32];
uint8_t initial_sha256[32];
uint8_t salt[8];

uint64_t count;

Obr. 2.4 Struktura pro odvozeni hesla z kli¢e podle [20]

Nésledné se pocet iteraci (count) a posledni spoctend hodnota hashe celé struk-
tury last_sha256 nastavi na nuly. Z uzivatelem zadaného hesla se spo¢te SHA256 a
z tohoto vysledku se spocte jesté jednou SHA256 a nastavi se jako vychozi hodnota
hashe (initial_sha256). Potfebna sil (salt) je uloZena v metadatovych zaznamech

u VMK, ktery je chranén danym heslem (viz 2.3.2).

Dalsim krokem je jiz samotné iterace, kdy se spocte SHA256 hash celé struktury a
se opakuje celkem 1048576 (0x100000) krat. Posledni hodnota ulozené v last_sha256
po provedeni vSech iteraci, je pak hledany odvozeny kli¢.[20, 21|

Tab. 2.1 Srovnani funkei pro ziskani klice z hesla.
Neni-li uvedeno jinak jsou hodnoty pro PBKDF?2
prevzaty z [18], pro Argon2 z [22] a pro BitLocker

z 20, 21].
PBKDF2 BitLocker Argon2
rok vzniku 2000 2006 2015
standardizace ano ne ne (probiha|23])
hashovaci funkce HMAC-SHA1/2 | SHA256 Blake2
pocet iteraci volitelny pevny (2%) volitelny
pocet vlaken 1 1 volitelny (az 2%4)
pamétova narocnost ne ne ano
dostupné implementace ano ne ano

V tabulce 2.1 je k dispozici srovnani této funkce s funkcemi PBKDF2 a Argon2.
Argon2 je nova funkce slouzici pro odvozeni klice z hesla, ktera kromé vypocetniho
vykonu vyznamné vyuziva i pamét a znemoznuje tak pokusy o ziskani kli¢e hrubou silou

na grafickych kartach.[22| Viéi témto utokim jsou funkee, jako zde popsana varianta
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odvozeni pro BitLocker, velmi malo odolné — [21] uvadi pro BitLocker zafizeni vice
jak 3000 vyzkouSenych hesel za sekundu s pouzitim GPU Tesla V100.

Ze srovnani vychéazi nejlépe funkce Argon2, je vSak logické, ze vzhledem k datu
jejiho vzniku, nemohla byt v BitLockeru pouzita (je ale napiiklad pouZita v LUKS
verze 2[24]). Ale i funkce PBKDF2 vychazi ze srovnani lépe, diky své standardizaci,

volitelnému poctu iteraci a obecné dostupné implementaci.

2.1.6 Inicializa¢ni vektory

Ve vyse uvedenych popisech Sifrovacich funkei je nékolikrat zminén inicializa¢ni vektor.
Ten se pouziva u blokovych sifer, které pro zvyseni bezpecnosti pred Sifrovanim XORuji
otevieny text s predchozim Sifrovanym blokem. Inicializa¢ni vektor v tomto piipadé

nahrazuje nulty Sifrovany blok pro prvni blok otevieného textu.

Inicializacni vektor je mozné definovat riznymi zpisoby jako je napiiklad fixni IV
(v tom piipadé ale dojde ke stejnému problému jako u ECB médu — dva stejné za-
¢inajici sektory vytvori stejny Sifrovany text), ndhodny IV, posloupnost ¢isel nebo IV

generovany z unikatniho ¢isla nonce (z anglického ,,number used once®).|7|

V BitLockeru jsou pouzity pro vyse zminéné Sifry nasledujici inicializa¢ni vektory:

e u AES-CBC cdislo sektoru zasifrované pomoci AES-ECB s klicem pouzitym pro

sifrovani dat,
e u AES-XTS pouze jednoduché ¢islo sektoru ulozené jako 128bit little endian a

e u AES-CCM nonce ulozené spolecné s klicem, ktery je pomoci AES-CCM za-

sifrovan. [20]
2.2 Diskovy format

Pro samotnou praci s BitLocker zafizenim v linuxovém prostiedi je nejdilezitéjsi for-
mat, tedy zpusob, jakym jsou na disku ulozena data. Protoze je pomoci BitLockeru
mozné vytvorit Sifrovany flash disk, ktery lze pouzit na jiném pocitaci pouze za znalosti
hesla, je zfejmé, Ze nékde na samotném disku jsou ulozena vSechna potifebna metadata

pro jeho ,,odeméeni“? v (alespohn Gastetné) oteviené podobé?.

DU sifrovanych aloznych zafizeni se b&Zné pouziva termin odemdend pro jeho ,pFipraveni“ pro ¢teni.
Odemceni dava vétsi smysl, nez desifrovani, protoze data se desifruji az pfi jejich ¢teni, jak jiz bylo
vysvétleno v ¢asti 1. Pri odemdeni se tedy pouze z metadat (nebo z jiného hardwaru, jako napiiklad
TPM) ziska (de)sifrovaci kli¢ a pripravi se (virtualni) zafizeni, ze kterého lze ¢ist data v oteviené
podobé.

2)Naptiklad popularni nastroj TrueCrypt /VeraCrypt na zaSifrovaném disku za4dna metadata
v oteviené podobé nemé.|[25]
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16 68760 128 21440 128 22632 128 91568

HI. Data FVE 1 Data FVE 2 Data FVE 3 Data

Obr. 2.5 Zjednodusené schéma struktury 100 MiB
BitLocker zarizeni

Na obrazku 2.5 je nastinéna zjednodusSena struktura ulozeni dat a metadat na za-
fizeni Sifrovaném pomoci BitLockeru. Na zacatku zafizeni se nachazi 8 KiB velka hla-
vicka (podrobnéji popsana v ¢asti 2.2.1) obsahujici zakladni data pro jeho identifikaci
a mezi zaSifrovanymi daty jsou ulozeny tii kopie takzvanych FVE metadat, kazdé o ve-
likosti 64 KiB® (podrobnéji popséany v ¢asti 2.2.2). Cisla nad jednotlivymi ¢astmi sché-
matu odpovidaji jejich velikosti v sektorech pro testovaci zafizeni o velikosti 100 MiB,

které bylo vytvoreno ve Windows 10.

2.2.1 Hlavicka

Stejné jako u vétsiny diskovych formati, je i u BitLockeru na zac¢atku disku takzvané
hlavicka, ktera obsahuje zakladni informace o pouzitém formatu a jeho vlastnostech a

slouzi také k jeho rychlé identifikaci.

BitLocker hlavicka zabira celkem 512 bajti a je u ni patrné inspirace u souborového
systému NTFS. V tabulce 2.2 jsou zobrazeny jednotlivé znamé polozky hlavicky Bit-
Lockeru a pro srovnéani také stejné polozky v hlavicce souborového systému NTFS.
Struktura forméatu BitLocker neni spole¢nosti Microsoft nikde vefejné zcela kompletné

zdokumentovana, vyznam jednotlivych polozek tedy nemusi byt vzdy presné znam.

Popis struktury NTFS hlavicky je prevzat z [26], popis struktury BitLocker hlavicky
je pak ¢astecné prevzata z [20], ¢astecné z (3|, Castecné z [27] a Castecné vysledkem
vlastniho zkouméni.

Z pohledu identifikace BitLocker zafizeni je nejdulezitéjsi ¢asti hlavicky 8 bajti na
offsetu 3, které se u NTFS formatu nazyvaji OEM ndzev a které slouzi pro rychlou
identifikace zafizeni. V linuxovych systémech se podobné identifikatory obvykle nazy-
vaji signatura|28]. Pro BitLocker format je (u v8ech verzi) signatura v ASCII podobé
~FVE-FS-[29].

Pro dalsi praci s BitLockerem neni vétsina polozek hlavicky zajimavé. Vyjimku tvori
GUID identifikator uloZeny na offsetu 160 (16 bajtt dlouhy UTF-8 textovy fetézec) a
trojice 32bitovych bezznaménkovych celoc¢iselnych (uint32) hodnot na offsetech 176,

184 a 192, které obsahuji umisténi (jako relativni offset od zac¢atku zkoumaného za-

3)Velikosti odpovidaji mistu, které je pro dana metadata na zaFizeni vyhrazeno. Ve skuteénosti
mohou byt metadata mnohem mensi.
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Tab. 2.2 Porovani polozek hlavi¢ek BitLocker a NTFS

offset | velikost BitLocker ‘ NTFS
0 3 boot kod
3 8 OEM nazev (signatura)
11 2 pocet bajti na sektor
13 1 pocet sektort na cluster
14 2 rezervované sektory
16 4 nepouzito
21 1 popisek média
22 18 nepouzito
40 8 pocet sektori
48 8 adresa prvniho clusteru MFT
56 8 kopie adresy prvniho clusteru MFT
64 1 velikost MFT entry
65 3 nepouzito
68 1 velikost indexu
69 3 nepouzito
72 8 NTFS serial number
80 4 nepouzito
84 76 boot kod
160 16 BitLocker GUID
176 8 offset prvni kopie FVE metadat )
184 8 offset (I;ruhé koI;)ie FVE metadat boot kod
192 8 offset treti kopie FVE metadat
200 310 boot kod
510 2 signatura (Oxaabb)

fizeni) tii bloki FVE metadat. VSechny tyto ¢tyfi hodnoty jsou v BitLocker hlavi¢ce
umistény na offsetech, které jsou v NTFS soucasti bootcode.
Umisténi vSech vyse zminénych ,dilezitych® ¢asti BitLocker hlavicky je zobrazeno

na obrazku 2.6.

2.2.2 FVE metadata

Samotna vyse popsané hlavicka formatu BitLocker obsahuje predevsim informace slou-
zici pro rychlou identifikaci zafizeni jako zafizeni Sifrovaného pomoci technologie Bit-
Locker. Vsechny informace potfebné pro préci s timto zafizenim, tedy predevsim zpu-
sob ulozeni dat, jejich umisténi, zpisob jakym jsou Sifrovana a hlavné kli¢ pro jejich
(de)gifrovani, jsou uloZeny na tiech riznych mistech? definovanych v hlavicce. Jedna

se o t¥i identické kopie® takzvanych FVE metadat.

Y)Na offsetech piiblizné ve 33 %, 44 % a 55 % u testovanych BitLocker zafizeni.
5T kopie jsou zvoleny pravdépodobné jako zaloha pro piipad nahodného poskozeni metadat.
Vzhledem k tomu, Ze bez kompletni neposkozené kopie téchto metadat neni mozné data na zafizeni
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00000000 eb 58 90 2d 46 56 45 2d 46 53 2d 00 02 08 00 00 |.X.-FVE-FS-..... |
00000010 00 00 00 00 00 £8 00 00 3f 00 ff 00 00 28 03 00 |........ 7o 0
00000020 00 00 00 00 e0 1f 00 00 00 00 00 00 00 00 00 OO |................ |
00000030 01 00 06 00 00 00 00 00 00 00 00 00 00 00 00 00 |.........cuun... |
00000040 80 00 29 00 00 00 00 4e 4f 20 4e 41 4d 45 20 20 |..)....NO NAME |
00000050 20 20 46 41 54 33 32 20 20 20 33 c9 8e dl bc f4 | FAT32 3..... |
00000060 7b 8e cl 8e d9 bd 00 7c a0 fb 7d b4 74 8b f0 ac |{...... ([
00000070 98 40 74 Oc 48 74 Oe b4 Oe bb 07 00 cd 10 eb ef |.@t.Ht.......... |
00000080 a0 fd 7d eb e6 cd 16 cd 19 00 00 00 00 00 00 00 |..}............. |
00000090 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |................ |

000000a0 3b d6 67 [;.81)..3....9...1
000000b0 00 50 19 02 00 00 00 00 [Pt |
000000c0 00 00 00 00 00 00 00 00 |..s.....cvuun.n. |

00000040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |.......cvvuun... |
*

00000100 0d Oa 52 65 64 6f 76 65 20 64 69 73 6b 73 20 6f |..Remove disks ol
00000110 72 20 6f 74 68 65 72 20 6d 65 64 69 61 2e ff 0d |r other media... |
00000120 Oa 44 69 73 6b 20 65 72 72 6f 72 ff 0d Oa 50 72 |.Disk error...Pr|
00000130 65 73 73 20 61 6e 79 20 6b 65 79 20 74 6f 20 72 |ess any key to r]
00000140 65 73 74 61 72 74 0d 0Oa 00 00 00 00 00 00 00 00 |estart.......... |
00000150 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Q00 |........couue.n. |
*

00000190 00 00 00 00 00 00 00 00 78 78 78 78 78 78 78 78 |........ XXXXXXXX |

000001a0 78 78 78 78 78 78 78 78 78 78 78 78 78 78 78 78 |XXXXXXXXXXXXXXXX |
*

000001e0 78 78 78 78 78 78 78 78 ff ff ff ff ff ff ff ff |xXXXXXXX........ |
000001f0 ff ff ff ff ff ff ff ff f£f ff ff 00 1f 2c 55 aa |............. ,UL |
00000200

Obr. 2.6 BitLocker hlavicka se zvyraznénou signaturou,
GUID a trojici offseti FVE metadat

FVE metadata se skladaji z celkem t¥i ¢asti — hlavicky FVE bloku (FVE metadata
block header), samotné FVE hlavicky (FVE metadata header) a rizného mnozstvi
FVE zéznamu (FVE metadata entry, které obsahuji samotné klice a dalsi dilezité
informace[20]%.

Dulezité polozky v obou hlavickach, jejich velikosti a offsety (vztazené vudi za-
¢atku dané hlavicky) jsou uvedeny v tabulce 2.3. Kompletni struktura obou hlavi¢ek
je soucasti prilohy 1.

Mezi pro nas zajimavé polozky v hlavicce patii jeji celkova velikost (véetné velikosti

samotné hlavicky a velikosti za ni nasledujicich zaznami), Sifrovaci algoritmus pouzity

desifrovat, je vicendsobné zaloha na misté.

6)Toto déleni zavadi Joachim Metz v [20]. Teoreticky by se daly dvé prvni ¢asti metadat spojit,
protoze na disku se nachéaz{ vzdy hned za sebou, ale rozdéleni dava smysl, protoze prvni ¢ast se
tyka popisu samotnych metadat (signatura, verze, umisténi v8ech tif bloki), zatimco druha ¢ast uz
obsahuje samotna metadata (GUID, ¢as vytvofeni, pouzity Sifrovaci algoritmus).
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Tab. 2.3 Zjednodusena struktura FVE metadat|20]

Hlavicka FVE bloku

offset | velikost | popis

0 8 signatura (-FVE-FS-)

10 2 verze (1 nebo 2)

32 8 offset prvni kopie FVE metadat
40 8 offset druhé kopie FVE metadat
48 8 offset tfeti kopie FVE metadat

FVE hlavicka
offset | velikost | popis

0 4 velikost metadat (veetné zaznami)
16 16 GUID

36 4 Sifrovaci algoritmus

40 8 datum a cas vytvoreni

pro zaSifrovani dat uloZenych na disku (mozné algoritmy jsou popsany v c¢asti 2.1) a

také ¢as vytvofeni, ktery je uloZen ve formatu FILETIME".

2.2.3 FVE zaznamy

Za vyse uvedenou hlavickou se nachézi blize nespecifikované mnozstvi FVE zaznam.
Ty slouzi v podstaté jako key-value tlozisté pro jakékoli dalsi informace, které jsou
pro praci s BitLockerem potiebné. Tim, Ze neni tfeba predem urceno, kolik takovych
zaznamu bude za hlavickou ulozeno, je mozné pridavat nové polozky pii zachovani
zpétné kompatibility®.

Jelikoz zname celkovou velikost FVE metadat (je uvedena v hlavicce, viz tabulka
2.3) a celkova velikosti hlavicek FVE metadat je pevna (64 a 48 bajti), pro precteni
vSech zaznamu staci ¢ist data ve smycce, dokud nedojdeme na konec metadat, nebo

dokud néasledujici zaznam nema nulovou velikost.

Struktura FVE je relativné jednoduché a je popsané v tabulce 2.4. Dilezitou soucasti
je velikost zédznamu, protoze podle svého typu muze mit riznou délku.[11, 20|

Typ a hodnota oznacuji, co je v daném zaznamu ulozeno. Znamé typy a hodnoty
jsou popsany v tabulce 2.5. U typu se typicky jedna bud o kli¢ (FVEK, VMK), nebo
obecnou vlastnost (property). Hodnota pak déle specifikuje, jak je dany typ uloZen

DFILETIME je ve skutetnosti struktura sestévajici ze dvou 32bit celo¢iselnych hodnot, které dohro-
mady udavaji poc¢et 100 nanosekundovych intervali, které k danému datu uplynuly od 1. ledna
1601.[30]

8) Celkova nejvétsi mozna velikost FVE metadat je 64 KiB (alespoii tedy tolik je pro FVE metadata
vyhrazeno na vytvorenych BitLocker zafizenich), teoreticky je tedy mozné mit az 64 KiB - 112 B
metadat.
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Tab. 2.4 Struktura FVE zaznamu

offset | velikost | popis

0 2 velikost zédznamu

2 2 typ zadznamu

4 2 typ hodnoty zéznamu
6 2 verze (1)

8 data

(zasifrovany kli¢, textovy Fetézec).

Zpusob ulozeni dat zélezi na tom, jakd konkrétni data jsou v zédznamu uloZzena.
U ,jednoduchych“ zaznami, jako je naptiklad popisek, je v datech ulozen textovy
fetézec ulozeny v kodovani UTF-16, u ,,slozitéjsich® zaznamii, jako jsou napiiklad klice,

maji data vlastni strukturu véetné dalsich zaznam.

Tab. 2.5 Znamé typy FVE zaznami

Typy Hodnoty
typ | popis typ | popis
0 vlastnost 0 smazano
1 VMK 1 kli¢
2 FVEK 2 textovy Tetézec
7 popisek 5 AES-CCM sifrovany kli¢
15 | hlavicka disku” | | 6 | TPM kli¢
8 VMK
15 | offset a velikost

Priklad ,jednoduchého® zaznamu je uveden na obrazku 2.7, kde vidime zéznam
typu description (popisek). Ten v podstaté obsahuje jméno pocitace, na kterém bylo
dané BitLocker zafizeni vytvoreno a také datum vytvoreni. Miuzeme tedy vidét, ze
toto konkrétni BitLocker zafizeni bylo vytvofeno na pocita¢i DESKTOP-NPM7RCA a to
3. tnora 2019. Tato informace je ulozena jako standardni textovy fetézec v kdodovani
UTF-16. Kromé tohoto fetézce jsou pak na obrazku zvyraznény i dalsi udaje: velikost
celého zaznamu (64 bajti), jeho typ (7 — popisek) a hodnota (2 — textovy Fetézec) a
verze (1).

U jednoduchého zarizeni — v tomto konkrétnim piipadé USB flash disku — se bude
obvykle vyskytovat pouze pét zaznamu a to jiz vySe zminény popisek, dvojice zaznamu
typu VMK, jeden zaznam typu FVEK (vice informaci o obou se nachézi v ¢asti 2.3) a

jeden zaznam obsahujici informace o umisténi hlavicky disku (vice informaci o tomto

mace o umisténi NTFS hlavic¢ky na Sifrovaném zafizeni jsou v ¢asti 2.4.1.
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02195070 40 00 44 00 45 00 53 00 4b 00 |@....... D.E.S.K.|
02195080 54 00 4f 00 50 00 2d 00 4e 00 50 00 4d 00 37 00 |T.0.P.-.N.P.M.7.|
02195090 52 00 43 00 41 00 20 00 47 00 3a 00 20 00 32 00 |R.C.A. .G.:. .2.]|

021950a0 2f 00 33 00 2f 00 32 00 30 00 31 00 39 00 00 00 |/.3./.2.0.1.9...]|

Obr. 2.7 Piiklad FVE zaznamu typu ,,description®
(popisek)

zédznamu se nachazi v ¢asti 2.4.1).

2.3 Kilice

verlviv s

metadatech nalezneme celkem dva typy klici — Full Volume Encryption Key, neboli
FVEK, a Volume Master Key, neboli VMK, Ulozeny jsou v metadatovych zaznamech

odpovidajicich typu v zaSifrované podobé.

2.3.1 Full Volume Encryption Key

vvvvvv

BitLocker. Pomoci tohoto klice jsou zasifrovana data ulozena na disku. FVEK samotny
nejde zménit bez kompletniho presifrovani vSech dat a v ptfipadé jeho poskozeni nebo

nahodného smazani, neni mozné ulozena data nijak desifrovat.

FVEK je v metadatech ulozen v zaznamu typu FVEK s hodnotou AES-CCM
ifrovany kli¢ a je, jak hodnota naznacuje, zasifrovan pomoci sifry AES-CCM (o této

siffe a modu vice v ¢asti 2.1), kdy je jako kli¢ pouzit VMK.

Tab. 2.6 Zpisob ulozeni FVEK v metadatech

offset | velikost | popis

0 8 datum a ¢as vytvoreni (jako FILETIME)
8 4 nonce

12 16 MAC tag

28 4410 Sifrovany klic

Struktura dat pro FVEK v metadatovém zaznamu je popsana v tabulce 2.6. Kromé
samotného kli¢e obsahuji datum a ¢as jeho vytvofeni a nonce.[20, 27| Nonce (z an-

glického ,,number used once®) je unikatni ¢islo (v tomto pripadé prosta posloupnost

2.5.
) Velikost Sifrovaného klice zalezi na pouzité siffe — 12 bajtit vzdy pFipadne na informace o klici a
32 bajtu v tomto pfipadé pfipada na samotny kli¢, jelikoZ je pouzit 128bit AES-XTS.
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zaCinajici od nuly a zvySujici se s kazdym kli¢em) slouZici spoleéné s datem a Casem
vytvoreni jako inicializa¢ni vektor pro desifrovani|7].
Samotné zasifrovana ¢éast klice obsahuje kromé samotného klice také dalsi data o klici

samotném — velikost, verze a Sifrovaci metoda pouzita pro data zaSifrovana pomoci
FVEK. Jejich struktura je popsana v tabulce 2.7.[20, 27]

Tab. 2.7 Obsah FVEK po desifrovani

offset | velikost | popis

0 4 velikost

4 4 verze (1)1

8 4 sifrovaci metoda
12 32 kli¢

Na obrazku 2.8 je pak vidét piiklad desSifrovaného FVEK. Zvyraznény jsou jeho
celkova velikost (44 bajti), verze (1), pouZita Sifrovaci funkce (hexadeciméalni kod
0x8004 v tomto pripadé znamena 128bit AES-XTS) a nasledné samotnou dvojici 128bit
klica pro AES-XTS (o kli¢ich pro AES-XTS vice v ¢asti 2.1.3).

00000000 2c 00 00 00 ad d0 11 64 |,.....ccvio... dl
00000010 Oc a0 df ec b2 4d a2 39 bl 4e 4a b7 62 56 £f2 e3 |..... M.9.NJ.bV. .|
00000020 b2 27 54 40 91 21 Oe 98 aa 84 5f 52 [.°’T@.!...._R |

Obr. 2.8 Desifrovany FVEK

2.3.2 Volume Master Key

Jak jiz bylo feceno vysSe, FVEK je na disku ulozen zasifrovan pomoci Volume Master
Key (dale jen ,VMK*"). Ten je ulozen také v metadatovych zaznamech ve FVE meta-
datech a je také zaSifrovan. Na rozdil od FVEK, ktery je vzdy uloZzen v pouze v jediné
kopii, VMK miize byt ve FVE metadatech ulozen vicekrat, pokazdé chranény jinym
zpusobem, tedy pokazdé jinak zaSifrovany.

na disku pouze v jediné kopii, ale zaroven existovala moznost, jak mit pro jedno zaiizeni
vice ruznych hesel (respektive vice riznych zpusobii odemceni daného zafizeni)[27].
Pro pfidani nového hesla tak teoreticky staci znéat alespon jedno jiz existujici heslo|31],

pomoci kterého se VMK desifruje a nésledné ulozi zasifrovany pomoci nového hesla.

12)Nekteré zdroje [20] uvads&ji verzi pouze jako 2 bajtovou a nasledujici 2 bajty jako ,neznamé*. Vzhle-
dem k tomu, Ze v jinych hlavi¢kach je verze v nékterych piipadech 4 bajtova a v nékterych 2 bajtova
a ze na testovacich zafizenich byly tyto dva bajty vzdy nulové, domnivam se, Ze je pravdépodobnéjsi,
ze verze je zde 4 bajtova.
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Analogicky tak lze také snadno zménit heslo — jak jiz bylo zminéno vyse, FVEK nejde
zménit bez presifrovani celého zafizeni, ale zména hesla diky tomuto systému znamena
pouhé ulozeni nové zasifrovaného VMK.

V odstavci vyse je nékolikrat zminéno heslo, ale VMK muze byt chranén vice riznymi
zpusoby. Dokumentace BitLockeru [32] zminuje celkem deset moznych typi protektori
klica (tedy deset zpusobii, jak muze byt dany kli¢ chranén, respektive Sifrovan) v Bit-

Lockeru. Tyto moznosti jsou zapsany v tabulce 2.8.

Tab. 2.8 Moznosti ochrany VMK

hodnota | popis
neznamy/jiny
TPM

extern{ klic¢

¢iselné heslo

TPM a PIN

TPM kli¢

TPM, PIN a kli¢

verejny kli¢

heslo

TPM certifikat

CryptoAPI Next Generation (CNG)

OO0 | O O x| W[ N —| O

—_
e}

7 pohledu této prace je nejobvyklejsim protektorem préavé heslo, protoze pouziti
BitLocker zafizeni v linuxovém prostiedi se da predpoklddat primarné u flash diskd,

u nichZ se pouziva ochrana heslem®.

Pro kazdé vytvorené BitLocker se kromé primarni ochrany (v nasem pfipadé typicky
hesla) vytvari jesté jeden VMK chranény takzvanym zaloznim heslem. Zptisob ochrany
je u néj stejny jako u VMK, ktery je chranény heslem, rozdil je v tom, Ze heslo zadava
uzivatel, kdezto zalozni heslo je vygenerované a uzivateli je pri vytvareni ,predano‘
v podobé souboru, ktery obsahuje 48 ¢isel. U néj se predpokladé, Ze si jej uzivatel
bud vytiskne, nebo bezpec¢né ulozi v elektronické podobé. U stroju pirihlasenych v siti
Active Directory lze také zalozni klice automaticky zalohovat na doménovém serveru.
Pomoci zalozniho hesla lze pak zarizeni odemknout stejné, jako pfi pouziti normalniho
hesla a pomoci néstroji obsazenych v zédkladni instalaci Windows nastavit nové heslo
(nebo nastavit nové TPM, ¢ jiny zptisob ochrany).[34, 35|

Struktura VMK, naznacena v tabulce 2.9, je ovlivnéna tim, ze samotny kli¢ muze
byt chranén riznymi zptisoby a je pro néj tedy treba uklddat riznéd metadata, a i

samotny kli¢ miize byt potieba v nékterych pripadech ukladat v rtiznych podobéch.

13)Ochrana pomoci TPM nedava u pienosnych diski smysl, protoze TPM ¢&ipy jsou nedélitelnou
soucasti hardwaru a takto chranény disk by neslo na jiném poéitaci desifrovat.
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Prvni ¢ast VMK struktury je v celku bézna — obsahuje identifikator klice (GUID),
¢as vytvoreni a typ ochrany. Dalsi metadata jsou pak ulozena jako zaznamy, stejné jako
u samotné FVE hlavicky (podrobnéji v ¢asti 2.2.3 a tabulce 2.4).

Tab. 2.9 Struktura VMK

offset | velikost | popis

0 16 GUID

16 9 datum a cas vytvoreni
24 2 neznameé

26 2 typ ochrany

28 metadatové zaznamy

Kompletni VMK kli¢ chranény zaloznim heslem je zobrazen na obrazku 2.9. Zvy-
raznéno je GUID, typ ochrany (8 — heslo) a dva pfipojené zédznamy, prvni obsahu-
jici stul potfebnou pro odvozeni klice potifebného pro deSifrovani VMK ze zélozniho
hesla (funkcionalita odvozeni kli¢e z hesla je popsana v ¢asti 2.1.5) a druha obsahujici
samotny Kkli¢ (textovy vypis je debugovacim vystupem z néstroje vytvoreného v ramci

praktické ¢asti).

2.4 Sifrovana data

2.4.1 Zpisob ulozeni dat

Po hlavickach a metadatech zbyva popsat jen zptsob, jakym jsou na disku uloZena
samotna Sifrovand data. Protoze BitLocker metadata se vyskytuji celkem ve tiech
kopiich na rtiznych mistech ,,uprostied® sifrovaného zafizeni, jsou ulozena data rozdélena
celkem na Ctyfi ¢asti. AZ na jednu vyjimku jsou Sifrovana data uloZzena na spravnych
mistech — tedy na misté, kde maji byt uloZena i po desifrovani.

Vyjimkou je v tomto pfipadé hlavicka souborového systému NTFS. Jeji umisténi
je zpusobeno ponékud zvlastnim rozhodnutim tvirci BitLockeru, Ze oteviené zarizeni
bude mit stejnou velikost, jako zafizeni zaSifrované, a to i pfesto, Ze si z jeho celkové
velikosti BitLocker metadata uberou piiblizné 200 KiB'™.

Specialni zachazeni vyzaduje NTFS hlavicka proto, Ze na vysledném otevieném za-
fizeni musi byt na jeho zacatku, aby toto zafizeni bylo systémem spravné rozpoznéno
jako NTFS a jako takové pripojeno. Proto je treba NTFS hlavicku pfesunout na zacatek
disku a nahradit ji puvodni BitLocker hlavicku. Umisténi NTFS hlavicky v Sifrovanych

datech je zapséano ve FVE metadatech ve specialnim zéaznamu typu hlavicka disku (viz

1)U linuxové implementace Sifrovani disku, technologie LUKS/dm-crypt, byl zvolen jiny pfistup
— oteviené zafizeni je mensi a metadata se na ném nijak nefesi — jsou z vysledného zafizeni
,odstranéna‘“. Prvni sektor otevieného zafizeni pak obsahuje standardni hlavicku souborového sys-
tému bez potieby dalsiho ,,pfesouvani“ jako u BitLockeru.
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00000000 c1 56 2e 01 d6 4e 27 45 8a bf 7a 9f 29 e0 b5 21 |.V...N’E..z.)..!]|
00000010 40 c5 cd 54 a0 bb d4 01 00 00 00 08 ac 00 00 00 [@..T............ |

00000020 03 00 01 00 00 10 00 00 [t F....CM.|
00000030 ab ab eb c6 21 f4 40 00 12 00 05 00 01 00 |....!...Q@....... |
00000040 40 7d e5 52 a0 bb d4 01 04 00 00 00 72 b0 71 f4 |@}.R........ r.q.|
00000050 20 9e c9 8e b7 1b 5e 42 71 b5 bc 21 ¢c6 57 9b 29 | ..... “Bq..!.W.)|

00000060 56 2c 92 ad db d7 73 75 a9 78 c2 94 c5 ab 07 d1 |V,....su.x...... |
00000070 62 61 Oc 56 d8 ca 9d ac 50 00 13 00 05 00 01 00 |[ba.V....P....... |
00000080 40 7d e5 52 a0 bb d4 01 05 00 00 00 3e d9 ac 58 |@}.R........ >. . X|
00000090 e6 86 ba ac 05 48 ea Ob 64 ee 77 7a b4 77 ba cb |..... H..d.wz.w..|
000000a0 cO 83 83 b0 7b ab 52 ¢7 0d 9e 8f 62 d7 cb a3 90 |....{.R....b....|
000000b0 cc b8 8e 39 a4 be 8a O0a 5¢c 16 86 62 c9 64 81 4d |
000000c0 91 94 27 24 3a 8e a3 7c 50 00 00 00 05 00 01 00 |
000000d0 40 7d e5 52 a0 bb d4 01 06 00 00 00 97 18 2f d6 |
000000e0 83 de e7 63 0a fa 57 48 44 2b 66 90 |...c. .WHD+f..... |
000000£0 [
00000100 [
00000110 |

VMK
Identifier: 012e56c1-4ed6-4527-8abf-7a9£29e0b521
Type: VMK protected with recovery password
Salt:
AES-CCM encrypted key
Nonce data: 2019-02-03 09:10:36.052000
Nonce counter: 6
Key:

Obr. 2.9 VMK chranény zaloznim heslem

tabulka 2.5). V zaznamu je uveden offset (relativné k zacatku disku), na kterém se
zaSifrovana NTFS hlavicka nachazi a jeji velikost (u testovanych zafizeni 8 KiB, coz

také odpovidé velikosti vyhrazené pro BitLocker hlavicku).

Vzhledem k tomu, Ze vysledné oteviené zarizeni ma mit stejnou velikost jako Sifrované
zalizeni, zbyva jesté vytesit, jak bude v otevieném zarizeni naloZeno s metadaty —
na jejich misté v otevieném NTFS musi ,néco“ byt a zaroven je tfeba ochranit je
proti ndhodnému pfepsani nebo smazani. Teoreticky je mozné tato metadata prosté
desifrovat stejné jako ostatni Sifrovana data. Vysledkem by pak sice byla nesmyslna
data, ale pokud je zafizeni jiz otevieno, neni tieba k metadatiim jiz znovu piistupo-
vat a je tedy jedno, Ze nejsou citelna. Takovato ,nesmyslnéd“ data by uz jen stacilo
v ramci NTFS ochranit pred prepsanim. Pokud by bylo tfeba k metadatim pfistupo-
vat i u otevieného zafizeni, bylo by dalsi moznosti nechat je prosté viditelna tak, jak
jsou (a opét je ochranit pred prepsani).

Autori BitLockeru ale nakonec séhli po tfeti moznosti — metadata jsou v otevieném
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Obr. 2.10 Schéma ,mapovani“ mezi Sifrovanym a otevienym
BitLocker zafizenim

zafizeni nahrazena nulami. Ve vysledném otevieném NTF'S tak jsou metadata viditelna
jako specialni systémové soubory ulozené ve slozce System Volume Information. Sou-
bory jsou samoziejmé prazdné, respektive plné nul, ale zabranuji pfepsani mist, na
kterych se skutecna metadata vyskytuji. Ve Windows je tato slozka ve vychozim nas-

taveni skryta.[33]

2.4.2 Postup pti desifrovani

P1i znalosti struktury metadat a zptsobu uloZzeni Sifrovanych dat, je dalsi postup
desifrovani nasledujici: z FVE hlavicky (tabulka 2.3) zjistime, jaky byl pouzit Sifrovaci
algoritmus (v nejnovéjsich verzich BitLockeru to bude AES-XTS), pomoci uzivatelem
zadaného hesla desifrujeme VMK s odpovidajicicm typem ochrany (tabulka 2.8) a po-

moci néj desifrujeme FVEK, kterym jsou zasifrovana samotna data.

Jedinou neznédmou potiebnou pro desifrovani dat tak zistavéa inicializa¢ni vektor.
Ten u nejnovéjsi verze BitLockeru odpovidé offsetu (v sektorech), na kterém jsou dana
Sifrovana data uloZena na zaSifrovaném zarizeni (prvni sektor NTFS hlavicky, ktery
bude v desifrovanych datech uloZen na zac¢atku tak mé inicializa¢ni vektor dany svou
pozici v Sifrovanych datech, nikoli nulovy, jak by se mohlo zdat). O zpisobu pouziti
inicializacniho vektoru v BitLockeru podrobnéji pojednava cast 2.1.6.

Desifrovany prvni sektor je vidét na obrazku 2.11. Jde zde velmi dobte poznat podob-
nost NTFS hlavicky s BitLocker hlavickou (obrazek 2.6). Hlavni odlisnosti je signatura,
ktera je zde jasné viditelné jako NTFS, na rozdil od -FVE-FS- u BitLockeru. Chybi také
offsety BitLocker metadat, které u BitLocker hlavicky ,zabiraji“ ¢ast boot kodu, ktery

je u NTFS kompletni. Zajimava je stejna boot signatura (55 aa) u obou hlavic¢ek.

U zbyvajicich dat pak deSifrovani probiha stejné — po 512 B sektorech s inicializa-
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00000000 eb 52 90 4e 54 46 53 20 20 20 20 00 02 08 00 00 |.R.NTFS  ..... |
00000010 00 00 00 00 00 £f8 00 00 3f 00 ff 00 00 28 03 00 |........ 7.0
00000020 00 00 00 00 80 00 00 00 ff 1f 03 00 00 00 00 00 |................ |
00000030 55 21 00 00 00 00 00 00 02 00 00 00 00 00 00 00 |U!'.............. |
00000040 £6 00 00 00 01 00 00 OO0 52 53 3d 84 7d 3d 84 a4 |........ RS=.}=..1|
00000050 00 00 00 00 fa 33 cO 8¢ d0 bc 00 7c fb 68 cO 07 |..... 3..... |.h..|
00000060 1f le 68 66 00 cb 88 16 Oe 00 66 81 3e 03 00 4e |..hf...... f.>..N|
00000070 54 46 53 75 15 b4 41 bb aa 55 cd 13 72 Oc 81 fb |TFSu..A..U..r...|
00000080 55 aa 75 06 £7 c1 01 00 75 03 €9 dd 00 le 83 ec |U.u..... U.owon.. |
00000090 18 68 1a 00 b4 48 8a 16 0Oe 00 8b f4 16 1f cd 13 |.h...H.......... |
000000a0 9f 83 c4 18 9e 58 1f 72 el 3b 06 Ob 00 75 db a3 |..... Xr.;...u..|
000000b0 0f 00 cl 2e O0f 00 04 le 5a 33 db b9 00 20 2b c8 |........ Z3... +.|
000000c0 66 ff 06 11 00 03 16 Of 00 8e c2 ff 06 16 00 e8 |f............... |
000000d0 4b 00 2b c8 77 ef b8 00 bb cd 1la 66 23 cO 75 2d |K.+.w...... f#.u-|
000000e0 66 81 fb 54 43 50 41 75 24 81 £f9 02 01 72 le 16 |f..TCPAu$....r..|
000000f0 68 07 bb 16 68 52 11 16 68 09 00 66 53 66 53 66 |h...hR..h..fSfSf|
00000100 55 16 16 16 68 b8 01 66 61 Oe 07 cd la 33 cO bf |U...h..fa....3..|

00000110 Oa 13 b9 f6 Oc fc f3 aa €9 fe 01 90 90 66 60 1le |............. £,
00000150 Of 82 16 00 66 ff 06 11 00 03 16 Of 00 8e c2 ff |....f........... |
00000160 Oe 16 00 75 bc 07 1f 66 61 c3 al f6 01 e8 09 00 |...u...fa....... |
00000170 al fa 01 €8 03 00 f4 eb fd 8b f0 ac 3¢ 00 74 09 |............ <.t.]
00000180 b4 Oe bb 07 00 cd 10 eb f2 c3 0d 0a 41 2064 69 |............ A dil

00000190 73 6b 20 72 65 61 64 20 65 72 72 6f 72 20 6f 63 |sk read error ocl|
000001a0 63 75 72 72 65 64 00 0d Oa 42 4f 4f 54 4d 47 52 |curred...BOOTMGR|
000001b0 20 69 73 20 63 6f 64 70 72 65 73 73 65 64 00 04 | is compressed.. |
000001c0 Oa 50 72 65 73 73 20 43 74 72 6¢c 2b 41 6¢c 74 2b | .Press Ctrl+Alt+|
000001d0 44 65 6¢ 20 74 6f 20 72 65 73 74 61 72 74 0d Oa |Del to restart.. |
000001e0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |................ |
000001f0 00 00 00 00 00 00 8a 01 a7 01 bf 01 00 00 55 aa |.............. U.|
00000200

Obr. 2.11 Prvni sektor desifrovaného BitLocker zafizeni
(NTFS hlavicka)

¢nim vektorem nastavenym na ¢islo sektoru odpovidajici jejich umisténi na Sifrovaném
zafizeni. Jedinou vyjimkou jsou oblasti BitLocker metadat, které jsou nahrazeny nu-

lami, jak bylo popséno v ¢asti 2.4.1.
2.5 Odlisnosti ve starsSich verzich

Vyse popsana struktura diskového formatu BitLocker, zptsob ulozeni kli¢u a rozlozeni
dat na Sifrovaném a deSifrovaném zafizeni, odpovidaji aktualni nejnovéjsi verzi Bit-
Lockeru dostupné ve Windows 7 a novéjsich. Pivodni verze dostupna ve Windows
Vista se v nékterych drobnostech mirné lisi. Tato prace se primarné zaobira nejnovéjsi

verzi, protoze je v soucasné dobé jedinou podporovanou (oficidlni podpora Windows
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Vista byla ukonéena 11. dubna 2017(36]). Podpora pro starsi verze vSak muze byt také
v nékterych pripadech vyzadovana, a proto si ve stru¢nosti predstavime nejvyznamné;jsi
odlisnosti mezi témito verzemi.

Nejvyraznéjsi zménou je nejspise zména algoritmu pouzitého pro Sifrovani dat z AES-
CBC s Elephant difuzérem nejdiive pouze na AES-CBC|10] a pozdé&ji na AES-XTS|37]
(rozdil mezi témito algoritmy je popsan v ¢asti 2.1), ale mensi zmény se tykaji i samot-

nych metadat a hlavicky.

2.5.1 Hlavicka

Samotna BitLocker hlavicka se zménila jen minimélné. Zajimavé je, ze starsi verze
obsahuje offset pouze prvni kopie FVE metadat a to presto, Ze i tato verze obsahuje
t¥i kopie. Offsety ostatnich kopii je tak t¥eba vycist ze samotnych metadat. Diky tomu
se vSechna metadata specifickd pro BitLocker vesla do nevyuzitych oblasti v NTFS
hlavi¢ce (od které je BitLocker hlavicka odvozen, viz 2.2.1) a nezasahuji tak do boot

vvvvvv

najit na disku dvé zbylé zélozni kopie.
2.5.2 FVE metadata

FVE metadata se u starsi verze lisi pouze v drobnych detailech. Vyhodou FVE metadat
je, ze jsou verzovana a lze tak snadno rozpoznat, o jakou variantu BitLockeru se jedna.
Star$i varianta ma verzi 1, novéjsi varianta mé verzi 2. Dulezité hodnoty (signatura,

velikost, umisténé offsetit vsech t¥i kopii FVE metadat) jsou v obou verzich stejné.

2.5.3 Kilice

Struktura klici VMK a FVEK se u starsi verze BitLockeru nijak nelisi. Jediny rozdil
predstavuje dalsi klic TWEAK, ktery se pouziva pro Sifrovani inicializa¢niho vektoru.
TWEAK Kkli¢ je ulozen, podobné jako FVEK, zasifrovany pomoci VMK ve FVE meta-

datech jako specialni zaznam (viz 2.2.3).

2.5.4 Sifrovana data

Asi nejvétsi odlisnost u starSich verzi je ve zpusobu uloZeni Sifrovanych dat a to
predevsim v umisténi NTFS hlavicky otevieného zarizeni. Zatimco u novéjsi verze
BitLockeru je tato hlavicka zaSifrovana a ulozena na specidlnim misté zapsaném ve
FVE metadatech (zpisob umisténi sifrované NTFS hlavicky je popsan v ¢asti 2.4.1),
v puvodni varianté BitLockeru je NTFS hlavicka uloZena nezasifrovana a to pfimo na

svém , ptuvodnim® misté na zacatku disku. Vzhledem k malé odlisnosti ptivodni hlavic-



UTB ve Zliné, Fakulta aplikované informatiky 32

ky BitLockeru a hlavicky NTFS stac¢i pii desifrovani nahradit urcité casti BitLocker

hlavicky a vysledkem je validni NTFS hlavicka pro deSifrované zatizeni.

Nahradit je tfeba signaturu — misto ptvodniho -FVE-FS- dosadime NTFS (stan-
dardni signatura souborového systému NTFS) a offset prvni kopie FVE metadat —
ten nahradi adresa prvniho clusteru MFT, ktera je uloZen ve FVE metadatech.|20]

Posledni rozdil v Sifrovanych datech spo¢iva v inicializacnim vektoru pouzitém pro

jejich (de)sifrovani. Stejné jako u novéjsi verze BitLockeru se zde pouZije &islo sektoru,

ale nikoli prosté, ale zaSifrované pomoci TWEAK klice.
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3 Existujici feSeni pro praci s BitLockerem v Linuxu

Pro Linux jiz v soucasné dobé existuji nastroje, které umi s BitLockerem vice ¢i méné
pracovat. Podle aktivity vyvoje a pokryti funkcionality BitLockeru jsou nejvyznamné;jsi
dva projekty — knihovna libbde[38| a nastroj Dislocker|39].

3.1 Knihovna libbde

Knihovna libbde vytvorena Joachimem Metzem predstavuje asi nejlepsi software pro
praci s BitLockerem v linuxovych systémech a nejen tam, protoze podporuje i systémy
Microsoft Windows a MacOS X[40|. Kromé knihovny jsou sou¢asti projektu i néastroje
pro koncové uzivatele bdemount a bdeinfo. Ukazka vystupu nastroje bdeinfo, ktery
slouzi priméarné pro analyzu existujicich zarizeni, je vidét na obrazku 3.1. UZite¢na mize
byt také dostupnost rozhrani pro jazyk Python (samotné knihovna je implementovana

v jazyce C).

BitLocker Drive Encryption information:

Encryption method : AES-XTS 128-bit

Volume identifier : 1£8bf933-8323-4c97-8a89-a67625ac8£40
Creation time : Feb 03, 2019 09:10:22.265405900 UTC
Description : DESKTOP-NPM7RCA G: 2/3/2019

Number of key protectors 12

Key protector O:
Identifier : f0£61678-fb6f-4abl-934a-7094f5b68a85
Type : Password

Key protector 1:
Identifier : 012e56c1-4ed6-4527-8abf-7a9f29e0b521
Type : Recovery password

Obr. 3.1 Ukazka vystupu nastroje bdeinfo

Podpora BitLockeru, kterou tato knihovna poskytuje, je velice rozsahla a libbde
dokaze pracovat se vSemi jeho existujicimi formaty a verzemi. Dokumentace pro tuto
knihovnu také obsahuje obsahly popis BitLockeru, formétu hlavicek a metadat|20],
ktery byl neocenitelny pii pripravé této diplomové préce.

Bohuzel i pres tyto rozsahlé moznosti ma knihovna libbde nékolik vlastnosti, které
z ni délaji nevhodného kandidata na nastroj pro kazdodenni pouziti. Predné je zde
problém s neexistujici podporou pro zapis — oteviené zarizeni je pripojitelné pouze pro
¢teni a ackoli je podpora pro zépis planovana jiz od roku 2014V, stale neni k dispozici.

Kvili tomu se muze jednat o nastroj vhodny pro forenzni analyzu nebo zachranu dat,

Dlibbde Issue #1: Add write support — https://github.com/libyal/libbde /issues/1
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ale naptiklad pro vytvoreni Sifrovaného flash disku, ktery bude slouzit ke sdileni dat
mezi Windows a Linuxem, je toto feseni nepouzitelné.

Z hlediska pripadného dalstho vyvoje nebo pouziti v jinych projektech, je také mini-
méalné diskutabilni pouziti nékterych technologii. Knihovna libbde je soucéasti vétsiho
projektu libyal?, ktery obsahuje nékolik desitek riiznych knihoven. Jednou z nich je
i knihovna [libaes, ktera poskytuje multiplatformni implementaci AES a kterou libbde
pouziva pro desifrovani dat. Pouzivani ,vlastnich“ implementaci Sifrovani je obecné
nedoporucovano a preferuje se pouziti standardnich knihoven jako naptiklad libopenssl
nebo libgcrypt, které maji teoreticky zarucit spravnost implementace kryptografickych
algoritmu. Pouzita knihovna libaes naptiklad pii desifrovani klica kvili Spatné imple-
mentaci AES-CCM viitbec nekontroluje piilozeny MAC tag®.

Pro potencidlni uzivatele miize byt problematicka také implementace v user space
pomoci FUSE?| které sice vyrazné zjednodusuje vyvoj, ale mize mit velmi vyrazny
vliv na vykon — zpomaleni oproti implementaci v kernelu muzZe nastat az o 83 % a

zatizeni CPU muZe narustat az o 31 %[42].

Nevyhodou FUSE je také, Zze vytvorené oteviené ,zaiizeni ve skute¢nosti nenf sys-
témovy nastroji rozpoznané jako blokové zarizeni a to pravé proto, ze bylo vytvoreno
v user space. Takto vytvorené zafizeni sice lze pripojit pomoci piikazu mount, kdy je na
ném uspésné rozpoznam souborovy systém NTFES a jako takovy je tspésné pripojen,
ale protoze jej systém nerozpozné jako nové pridané blokové zafizeni, neni mozné jej
detekovat a pripojit automaticky.

Pro pripadnou integraci do existujicich néastroji pro praci s tloZnymi zafizenimi,
muze byt teoreticky problém také licence — libbde je dostupnd pod licenci GNU
LGPL verze 3, ktera je zpétné nekompatibilni s verzi 2 a pouziti takové knihovny
by (i u nastroju a knihoven a dostupnych pod licenci GNU LGPL verze 2 a novéjsi)

automaticky zménilo licenci vysledného programu na GNU LGPL verze pouze 3[43].

Obecné lze tici, ze knihovna libbde a s ni dostupné uzivatelské néstroje jsou velmi
uzitecné pro pripadnou zéchranu dat ze zafizeni zaSifrovaného pomoci BitLockeru, pri
nemoznosti pouzit Windows, pfipadné pro riiznou analyzu dat, ale bohuzel nevhodné
pro kazdodenni pouziti. Volba pouzitych technologii (FUSE, vlastni implementace
kryptografickych funkei) z libbde také déla nevhodného kandidata na dalsi rozsireni

a pripadné zaclenéni do existujicich aplikaci a nastroju.

2)Overview of the libyal projects — https://github.com/libyal /libyal /wiki/Overview

libaes Issue #2: AES CCM implementation seems to different / non-compliant than others —
https://github.com/libyal/libcaes/issues /2

Y)FUSE je interface pro praci se souborovymi systémy v user space, bez potieby programovat piimo
v kernel space, a je tedy dostupny i pro neprivilegované uzivatele[41].
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3.2 Dislocker

Druhym projektem, ktery se zabyva podporou BitLockeru v linuxovych systémech,
je nastroj Dislocker. Velkou vyhodou tohoto néstroje je, Ze (na rozdil od knihovny
libbde) podporuje i zapis na oteviené BitLocker zafizeni. Kromé Linuxu podporuje
také MacOS X a BSD systémy. Soucasti Dislockeru jsou kromé samotného néastroje
dislocker i nastroj pro analyzu metadat dislocker-metadata (ukizka z jeho vystupu
je na obrazku 3.2, nastroj dislocker-file slouzici pro deSifrovani celého zafizeni a
ulozeni dat do souboru a také nastroj dislocker-find pro nalezeni blokovych zatizeni

s BitLocker formatem.

[ BitLocker information structure ]
Signature: ’-FVE-FS-’

Total Size: 0x0370 (880) bytes (including signature and data)
Version: 2

Current state: ENCRYPTED (4)

Next state: ENCRYPTED (4)

Encrypted volume size: 104857600 bytes (0x6400000), ~100 MB
Size of convertion region: 0 (0)

Number of boot sectors backuped: 16 sectors (0x10)

First metadata header offset: 0x2195000

Second metadata header offset: 0x2c1d000

Third metadata header offset: 0x373a000

Boot sectors backup address: 0x21a5000

Dataset size: 0x00000324 (804) bytes (including data)

Unknown data: 0x00000001 (always 0x00000001)

Dataset header size: 0x00000030 (always 0x00000030)

Dataset copy size: 0x00000324 (804) bytes

Dataset GUID: ’1F8BF933-8323-4C97-8A89-A67625AC8F40°

Next counter: 10

Encryption Type: AES-XTS-128 (0x8004)

Epoch Timestamp: 1549185022 sec, that to say Sun Feb 3 09:10:22 2019

Obr. 3.2 Ukazka vystupu néstroje dislocker-metadata

Nevyhody Dislockeru jsou pak podobné jako u vyse zminéné knihovny libbde —
implementace vyuziva FUSE a soucasti nastroje je také vlastni implementace AES.
Jedna se také pouze o nastroj pro koncové uzivatele, nikoli o knihovnu a pfipadna
(pravdépodobné) ukonéeny vyvoj tohoto nastroje — posledni commit v Git repozitéari
je z roku 2017.

Obecné je nastroj Dislocker pro koncové uzivatele vhodné&jsi, nez knihovna libbde

a s ni spojené nastroje a to predevsim proto, ze umoznuje na BitLocker zarizeni také
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zapisovat. Sdili ovS8em stejné problémy, které z néj nedélaji idealni feSeni pro dalsi

pouziti ¢i pripadné rozsiteni nebo zaclenéni do existujicich aplikaci a néastroji.



UTB ve Zliné, Fakulta aplikované informatiky

37

II. PROJEKTOVA CAST
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4 BitLocker zatizeni v linuxovém prostiedi

Hlavnim cilem této prace je navrhnout a pripadné implementovat feSeni pro préci s Bit-
Locker zarizenimi v linuxovém prostiedi, které bude jednoduché na pouziti pro bézné
uzivatele a které vytesi problémy stavajicich feseni, jako je pouzivani nestandardnich
kryptografickych knihoven nebo pouzivani technologie FUSE, ktera ma negativni dopad

jak na vykon, tak na uzivatelskou privétivost.

Splnéni vyse uvedenych pozadavki lze rozdélit do tif casti:

1. podpora pro primou préci se Sifrovanymi daty, tedy jejich desifrovani pfi ¢teni a

sifrovani pii zéapisu,

2. podpora pro praci s metadaty BitLockeru, tedy identifikaci BitLocker zafizeni
a ziskani dulezitych informaci pro praci s BitLockerem, jako je pouzity Sifrovaci

algoritmus, zpusob ulozeni dat na disku a predevsim klice pro (de)sifrovani dat a

3. integrace s existujicimi systémovy néstroji a démony pro préci s tloznymi za-
fizenimi tak, aby z pohledu uzivatele fungovala préace s BitLocker zafizenimi stej-

né, jako prace se zafizenimi Sifrovanymi pomoci nativni technologie LUKS /dm-

crypt.

Prvni ¢ast lze vyteSit pomoci existujictho kernelového ovladace Device Mapper.
Ptiimé nizkoturoviiova prace s blokovymi zafizenimi tak bude vyfeSena piimo v ker-
nelu a pro (de)sifrovani dat bude vyuzito kryptografickych funkei z kernel crypto API.
Pro podporu nejnovéjsi verze BitLockeru s Sifrovanim AES-XTS dokonce neni potieba

Device Mapper nijak upravovat. Podrobnéji je toto feSeni probrano v ¢ésti 5.

Pro druhou ¢éast byl v rdamci této prace implementovan novy néstroj, ktery z Bit-
Locker hlavicky a FVE metadat zjisti strukturu daného zafizeni a se znalosti hesla ziska
FVEK a pfipravi spravnou konfiguraci pro Device Mapper potfebnou pro vytvoreni
otevieného zarizeni. Tento novy nastroj je podrobnéji popsan v ¢ésti 6.

Aby byla zajisténa podpora BitLockeru v grafickych rozhranich, je tfeba integrovat
vytvoreny néstroj do existujicich nastroju pro préci s tloznymi zarizenimi, pfede-
vsim do démona UDisks, ktery zajisti, ze BitLocker zafizeni bude rozpoznano jako
podporované Sifrované zafizeni a uzivateli nabidnuta moznost jeho odemdceni. Zmény

potiebné v téchto néstrojich jsou popsany v césti 7.
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5 Device Mapper

Device Mapper je kernelovy ovladac¢, ktery poskytuje rozhrani pro vytvareni novych
blokovych zafizeni pomoci jejich mapovéani na zaiizeni existujici. Umoznuje tak napiik-
lad vytvorit z jednoho disku nékolik mensich blokovych zafizeni, nebo naopak spojit
vice diski do jednoho nového zafizeni.|44]

Device mapper umoziuje vytvareni riznych zafizeni s riznymi vlastnostmi, diky
riznym modultim, takzvanym targetim. Ty poskytuji jak funkcionalitu pro prosté
mapovani mezi dvéma ¢i vice zalizenimi v podobé targetu dm-linear, ale existuji i
jako naptiklad target dm-raid, ktery pridavé logiku RAID zafizeni.

7 pohledu této prace jsou vsak dilezité dva targety — dm-zero a predevsim dm-

crypt.
5.1 dm-zero

Prvni v této praci pouzitym targetem je dm-zero. V podstaté se jedna o blokové za-
fizeni, které se chova jako /dev/zero — pfi ¢teni vraci nuly a jakékoli zapisy prosté
zahazuje bez chyb.[45]

5.2 dm-crypt

zalizeni. Kromé samotného mapovani mezi existujicim zafizenim a zafizenim noveé
vytvofenym, navic v8echny zapisy na mapované zafizeni a ¢teni z ngj (de)sifruje.[46]

Z pohledu nastroju pracujicich s mapovanym zafizenim, se tak jedn& o normélni
nesifrované zafizeni — pri ¢teni sektoru jej Device Mapper podle své tabulky napred
precte ze zaSifrovaného disku a desifruje, takze uzivatel dostane jiz otevieny text. V pii-
padé zapisu je pak situace opatnd — uzivatel zapisuje oteviena data, ktera Device
Mapper nejprve zaSifruje a teprve poté skutecné zapise na disk. Zjednodusené schéma
fungovani crypt targetu je na obrézku 5.1.

Crypt target se pouziva primarné pro Sifrovani disku v linuxovych systémech spole¢né
s technologii LUKS. LUKS se stard o spravu klicu a definuje také diskovy format pro
ukladani metadat. Podobné jako u BitLockeru je i u LUKSu kli¢ pro (de)sifrovani dat
ulozen pfimo na disku v metadatech chranény heslem, piipadné dalsimi zptsoby. Crypt
target ma tedy v tomto pripadé na starosti ukladani dat a jejich deSifrovani pri ¢teni
a Sifrovani pri zapisu a LUKS slouzi pro zjednoduSeni prace se Sifrovanym zafizenim,
aby si uzivatel nemusel pamatovat kli¢ a dalsi informace nutné pro spravné nastaveni

Sifrovani.[47]
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nastaveni . -
hash funkce heslo nastaveni Sifrovani
\ \
l aaa...aaa Sifra: AES
mod: XTS
o IV: plain64
kl‘l’c“:
i user space (cryptsetup)
—DM-tabulka —
kernel space (dm-crypt)
blokoveé zafizenif— - : mapované zafizeni
» Sifrovaci engine >
/dev/sdal L /dev/mapper/encrypted

inicializa¢ni vektor

Crypto AR
Y
AES-XTS

plain64

Obr. 5.1 Fungovani dm-crypt targetu z pohledu user space a
kernel space.|47]

Jak muze vypadat jednoduché Sifrované zarizeni vytvorené pomoci Device Mapperu
a LUKS/dm-crypt je vidét v tabulce 5.1. Jedna se pfimo o vypis interni struktury De-
vice Mapperu, takzvané DM tabulky, ktera obsahuje informace o nastaveném mapovani
na existujici zafizeni a nastaveni pouzitého targetu. Velikosti v tabulce jsou uvadény
v 512 B sektorech.

Tab. 5.1 Mapa dm-crypt zafizeni v Linuxu

jméno | start | velikost | target | Sifra klic | IV offset | offset
luks 0 172032 crypt aes-xts-plain64 | £5..d0 | 0 32768

Zde se jedna o jednoduché Sifrované zafizeni, které zabira celé zafizeni zaSifrované
pomoci Sifry AES-XTS, kdy inicializa¢nim vektorem je ¢islo sektoru. Vysledné mapo-
vané zatizeni je o 16 MiB, které zabira LUKS hlavi¢ka, mensi (to udava posledni polozka
offset uvadéna v sektorech).

Crypto target podporuje vSechny Sifry, které jsou podporovany v linuxovém kernel
crypto API a Sirokou 8kalu definic inicializacniho vektoru a teoreticky tak umoznuje

podporovat rizné technologie Sifrovani disku — linuxova implementace technologie
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TrueCrypt/VeraCrypt je také postavena nad Device Mapperem a crypto targetem|48|.

5.3 Device Mapper a BitLocker

7 vySe uvedeného popisu Device Mapperu, crypto targetu a strucéného predstaveni
technologie LUKS, vyplyva, ze BitLocker a LUKS/dm-crypt jsou velice podobné tech-
nologie. Obé maji na disku metadata v oteviené podobé, kterd obsahuji zasifrovany
kli¢ pouzity k Sifrovani dat ulozenych na disku. Ve vychozim nastaveni dokonce Bit-
Locker i LUKS/dm-crypt pouzivaji stejnou Sifrovaci funkci — AES v XTS moédu a
stejny inicializa¢ni vektor — ¢islo sektoru. Jsou zde rozdily ve zptisobu ulozeni dat a
metadat na disku a praci s kli¢i, ale z pohledu Device Mapperu sta¢i znat (de)sifrovaci
kli¢ pro data a mapu Sifrovanych dat na disku a muze s BitLockerem pracovat stejné
jako s jakymikoli jinymi Sifrovanymi daty.

Zpusob, jak jsou v BitLocker metadatech ulozeny klice, je popsan v ¢asti 2.3. Pro
pouziti s Device Mapperem tedy staci pouze ziskat z FVE metadat FVEK a pouzit ho

pro vytvoreni dm-crypt zafizeni.
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Obr. 5.2 Schéma pouzitych DM targeti pii odemykani
BitLocker zarizeni

Jak jiz bylo popséno v ¢asti 2.4.1 a naznaceno na obrazku 2.10, struktura ulozeni dat
na BitLocker zafizeni je relativné slozitd a desifrované zafizeni ma néktera data, jako
napiiklad NTFS hlavicku, pfesunuta na jina mista. I toto 1ze pomoci Device Mapperu
vyfesit jednoduse — mapovéni riznych sektort pivodniho (Sifrovaného) zafizeni na
zafizeni nové je jednou ze zékladnich funkci, kterou Device Mapper nabizi, a tato

funkcionalita je dostupna pro vSechny targety, tedy i pro crypto target.

Staci tedy védeét, které sektory Sifrovaného zafizeni je tfeba namapovat na které

sektory otevieného zafizeni. Metadatové c¢asti, které jsou v otevieném zafizeni v Bit-
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Lockeru nahrazeny nulami, mohou byt stejné snadno nahrazeny pomoci Device Mapper
targetu zero, ktery je mimo jiné také ochrani proti ndhodnému prepsani, protoze zapisy
na dm-zero zafizeni jsou zahazovany|45].

Priklad, jak muze fungovat mapovani mezi Sifrovanym BitLocker zafizenim a otev-

fenym zafizenim v linuxovém prostiedi, je vidét na obrazku 5.2.

Kompletni Device Mapper tabulka pro testovaci 100 MiB zafizeni je uvedena v ta-
bulce 5.2.

Tab. 5.2 DM tabulka odemdceného BitLocker zafizeni

v Linuxu

start | velikost | target | Sifra kli¢ IV offset | offset
0 16 crypt aes-xts-plain64 | a4..52 | 68904 68904
16 68760 crypt aes-xts-plain64 | a4..52 | 16 16
68776 | 128 Zero

68904 | 16 Z€ero

68920 | 21424 [ crypt | aes-xts-plain64 | a4..52 [ 68920 | 68920
90344 | 128 Zero

90472 | 22632 [ crypt | aes-xts-plain64 | ad..52 | 90472 | 90472
113104 | 128 Z€10

113232 | 91568 | crypt | aes-xts-plain64 | a4.52 [ 113232 | 113232

Mizeme zde vidét strukturu otevieného zarizeni, kdy prvnich 16 sektorii zabira
crypt target, ktery mapuje data ptuvodné ulozena na offsetu 68904 sektori — to je
NTFS hlavicka, ktera je v pivodnim BitLocker zafizeni uloZena za prvnimi metadaty
— tomu odpovida i nastaveni IV offsetu, protoze inicializa¢ni vektor v BitLockeru je
¢islo sektoru, na kterém jsou data skutecné ulozena, nikoli ¢islo sektoru, na kterém se
data nachazi na otevieném zafizeni. Nésleduje prvni ¢ast dat, opét mapovana pomoci
crypt targetu. Za ni jsou dvé dm-zero zafizeni, ktera nahrazuji prvni kopii FVE metadat
a jiz zminénou N'TFS hlavicku presunutou na zac¢atek zatizeni. Zbyvaji jiz jen dvé kopie
FVE metadat, opét nahrazené pomoci dm-zero, a t¥i datové oblasti mapované pomoci

dm-crypt.
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6 Implementace nastroje pro praci s BitLocker metadaty

7 vysSe popsaného Device Mapper targetu dm-crypt a jeho moznosti vyplyva, Ze pro
spravnou podporu BitLockeru v linuxovém prostredi stac¢i dodat kli¢, Sifru a spravné
umisténi Sifrovanych dat a vysledkem bude blokové zarizeni, které lze pouzivat pro
¢teni i pro zépis stejné, jako jakékoli jiné nesifrované blokové zafizeni.

Protoze zadné z existujicich feSeni neumoznuje tyto informace ziskat, bylo rozhod-
nuto vytvofit novy jednoduchy néstroj, ktery z BitLocker hlavicky a FVE metadat
vSechny potfebné informace ziska a pomoci nastroje dmsetup vytvori potifebné Device

Mapper zafizeni.

6.1 API a implementace

Jako programovaci jazyk pro implementaci byl zvolen Python, ktery umoznuje rychly
vyvoj a diky Siroké skale vestavénych i externich knihoven ma dostatek funkeci pro préci
s blokovymi zafizeni i Sifrovanim. Mensi nevyhodou této volby je nemoznost pouzit
vysledny kod jako knihovnu pro programy napsané v jazyce C (respektive v jiném
jazyce nez Python), ale jako vhodné API v tomto piipadé muze poslouzit i volani
externi utility, pokud méa k dispozici vhodné mody a prepinace, které umozni prijimat
heslo poslané na standardni vstup a omezi interakci s uzivatelem. Systémové nastroje,
které budeme déle pouzivat, navic s takovym pouzitim konzolovych nastroju pocitaji

a knihovna libblockdev (viz 7.1.2) umi s takovymi nastroji bez problémi pracovat.

Vzhledem k tomu, zZe celd prace s metadaty je ucelenym ohrani¢enym krokem, kdy
po nastaveni Device Mapperu jiz neni potfeba dalsi interakce s blokovym zafizenim
(jelikoz se o vSe stara kernel), dava i ¢astecné smysl celou tuto zaleZitost pojmout jako
samostatny proces, ktery z disku nacte potifebné informace, vytvori Device Mapper

zafizeni a ukondi se.

Soucasti nastroje jsou nasledné moduly, které lze vyuzivat i samostatné, piipadné

z jinych Python projekti:

e constants obsahujici rizné konstanty vztahujici se k BitLocker metadatim (ve-
likosti hlavicek, offsety...),

e dm obsahujici pomocné funkce pro praci s Device Mapper zarizenimi,

e entry obsahujici tfidu MetadataEntry a pokryvajici funkcionalitu potfebnou pro

praci s metadatovymi FVE zaznamy (2.2.3),

e fve obsahujici tfidu FVE, ktera vyuziva ostatni zminéné moduly pro kompletni

parsovani FVE metadat,
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e header obsahujici tifidu BitLockerHeader slouzici pro praci s BitLocker hlavic-

kou a extrakci potiebnych dat z ni,

e keys obsahujici tifidy AESEncryptedKey, FVEK, UnencryptedKey, VMK a slouzici
pro praci s riznymi kli¢i nachézejicimi se ve FVE metadatech véetné jejich

desifrovani a

e utils obsahujici rizné pomocné funkce a nastroje pro préaci blokovymi zafizenimi

a pro dekodovani prectenych dat.

Rozclenéni do jednotlivych tiid s definovanym rozhranim umoziuje snadné budouci
rozgifeni pro starsi verze BitLocker metadat, které jsou ¢asto jen mirné odlisné (vice
informaci o rozdilech ve starsich verzich BitLockeru v ¢asti 2.5) a bude tedy mozné pii
jejich implementaci znovu pouzit vétsinu kodu.

Na obrazku 6.1 je k dispozici diagram tfid implementovaného néstroje bitlocker-
setup. V prilozenych zdrojovych kédech je také k dispozici kompletni automaticky

generovana API dokumentace.

VMK
BitLockerHeader FVE +identifier: int
+device: str uses +umks: VMK 1 . +prutegtof: int
+signature: bytes +fyek: EVEK 'S # entries: MetadataEntry
+guid: str +header: bytes +aes_key: AESEncryptedKey
+metadata_offsets: list of int # entries: MetadataEntry +is_password_protected(): bool
+is_recovery protected(): bool
1 +is_tpm_protected(): bool
1
-
-
>
n
MetadataEntry
. . >
+size: int 1
rryper AESEncryptedKey
+is_description{): bool Fnonce: s_tf
+is_vmk(): bool +coun€er: é”;
+is_fvek(): bool "EE‘(T 29{ ytes
+is_property(): bool Frey: bytes
+i5_aes_key(): bool T
1| FVEK

Obr. 6.1 Diagram t¥id vytvofeného néstroje bitlockersetup

6.2 Uzivatelské rozhrani

Implementovany nastroj, pojmenovany bitlockersetup, mé nékolik podptikazi, které

umoznuji volit mezi zakladnimi operacemi. Jsou to predevsim:

e open slouzici pro odemceni BitLocker zafizent,
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e close slouzici pro jeho opétovné uzamceni a tedy odstranény vytvoreného Device

Mapper zafizent,
e dump ktery vypiSe veskeré informace o vybraném zafizeni a

e uuid ktery vypiSse UUID vybraného BitLocker zafizeni.

Kompletni manuélova stranka pro bitlockersetup je dostupné v pfiloze 2. Ukazka

odemceni BitLocker zafizeni pomoci bitlockersetup je na obrazku 6.2.

$ sudo bitlockersetup open /dev/sdb2 bitlocker
Password for ’/dev/sdb2’:
Created device mapper device ’/dev/mapper/bitlocker’.

Obr. 6.2 Ukazka pouziti nastroje bitlockersetup pro
odemceni BitLocker zafizeni

$ sudo bitlockersetup dump /dev/sdb2

Encryption method: AES-XTS 128-bit encryption
Volume identifier: 1£8b£933-8323-4c97-8a89-a67625ac8£40
Creation time: 2019-02-03 09:10:22.265406
Description: DESKTOP-NPM7RCA G: 2/3/2019
VMK
Identifier: f0£61678-fb6f-4ab1-934a-7094f5b68a85
Type: VMK protected with password
Salt: 03 dl b4 23 6b f4 5b df e4 bd dd f4 83 ec 47 ee
AES-CCM encrypted key
Nonce data: 2019-02-03 09:10:36.052000
Nonce counter: 3
Key: 0d a8 61 01 72 46 9b 7b 34 40 ... 1d 21 Oa b7 b8 c4
VMK
Identifier: 012eb6c1-4ed6-4527-8abf-7a9f29e0b521
Type: VMK protected with recovery password
Salt: 46 ee b7 10 Oe 43 4d d4 ab ab eb c6 21 f4 f1 84
AES-CCM encrypted key
Nonce data: 2019-02-03 09:10:36.052000
Nonce counter: 6
Key: 91 a0 ad €9 Oc 08 e8 1e 3d 2f 7d ... 36 46 40 6b e7
FVEK
AES-CCM encrypted key
Nonce data: 2019-02-03 09:10:36.052000
Nonce counter: 8
Key: 13 08 8b fd e9 12 ba a6 7d 7b 53 ... 94 df c8 49 66

Obr. 6.3 Ukazka pouziti néstroje bitlockersetup pro
zobrazeni informaci o BitLocker zatrizeni
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6.3 Instalace

Pro snadnou instalaci nastroje bitlockersetup je k dispozici standardni Makefile skript,
instalaci 1ze tedy provést ze slozky bitlockersetup pomoci piikazu make install.
K dispozici je také SPEC soubor pro tvorbu RPM balickt pro distribuci Fedora, balicky
pro Fedoru 30 jsou soucésti prilozenych zdrojovych kodii.

Podporovana je také instalace pomoci standardnich metod pro Python balicky po-

moci skriptu setup.py, pfipadné pomoci nastroje pip.
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7 Integrace se systémovymi nastroji

Samotny nastroj pro praci s BitLockerem, vytvoreny v ramci této prace, neni dostatec-
nym feSenim pro kompletni podporu BitLocker zarizeni v Linuxu. Cilem je, aby uzivatel
nepoznal, Ze nepracuje s nativnim zafizenim — tedy, aby po pripojeni prenosného disku
zaSifrovaného pomoci technologie BitLocker, byl tento automaticky rozpoznan a uzi-
vateli bylo v grafickém rozhrani nabidnuto jeho odemceni, bez nutnosti dalsi interakce
z jeho strany (kromé zadéani hesla). Timto se zabyva druha polovina praktické casti
této préace, kdy bude vytvoreny néstroj integrovan do existujicich nastroji a knihoven

pro praci s iloznymi zafizenimi.
7.1 UDisks

I kdyz je casto kritizovina roztiisténost linuxovych systémii, kterd se projevuje také
velkym mnozstvim rtiznych grafickych pracovnich prostredi, pro praci s tloznymi na-
stroji toto naStésti neplati a nejoblibenéjsi pracovni prostiedi jako GNOME, KDE a
Xfce pouzivaji jednotné API poskytované nastrojem UDisks, byt obvykle nepiimo, jako
napiiklad v pripadé prostfedi GNOME, které nad UDisks pouziva jesté dalsi vrstvu
v podobé nastroje GVis[49].

Diky vyse popsanému staci, aby UDisks spravné oznacil vybrané BitLocker zafizeni
jako Sifrované a umoznil jeho odemdéeni, a bez dalsich Gprav pak nastroje, které UDisks
pouzivaji, nabidnou uzivateli jeho odemceni.

UDisks neni jedinym néstrojem, ale spiSe projektem, ktery poskytuje hned néko-
lik riznych moznosti pro praci s tloznymi zarizenimi — démona udisksd, knihovnu
libudisks a konzolovy néastroj udisksctl|50]. Pro uzivatele API, které UDisks nabizi,
vystavuje vSechna existujici blokové zafizeni a umoznuje snadny pristup k jejich vlast-

nostem a pres nabizené funkce také jejich tipravy a spravu.

7.1.1 Identifikace BitLockeru

Prvni véci, kterou je v ptipadé implementace podpory BitLockeru v UDisks vyftesit, je
schopnost identifikace BitLocker zarizeni. Jak jiz bylo feceno, pro rychlou identifikaci
BitLocker zafizeni slouzi jeho hlavicka a predevsim signatura -FVE-FS- (o BitLocker
hlaviéce vice v ¢asti 2.2.1). UDisks ale sam jednotliva zafizeni neskenuje a jejich hlavicky

a signatury necte, na to pouziva existujici systémovou databazi blokovych zafizeni

DDBus je softwarova sbérnice, ktera umoziiuje komunikaci mezi jednotlivymi aplikacemi a dé-
mony (IPC) a také spousténi funkci z API, které poskytuji systémovy démoni (RPC). V grafickych
prostiedich jako GNOME a KDE se pouzivaji pravé pro komunikaci se systémovymi démony jako je
UDisks a dalsi.[51]
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vytvorenou démonem UDev.

UDev slouzi primarné pro zprostiedkovani udélosti o pridani, odstranéni a zménach
blokovych zafizeni z kernelu do user space. Vytvari také specialni soubory a symbolické
odkazy pro primy pristup k blokovym zafizeni v adresari /dev. Diilezitou soucésti
UDevu jsou pravidla, kterd urcuji, co ma UDev s danym zafizenim v jakém piipadé
délat — umoznuji napiiklad jejich inicializaci, nahrani potfebnych ovladac¢ti nebo prosté
spusténi programi a démont, které dané zarizeni maji ovladat.[52] Kromé toho také
s vyuzitim rtznych systémovych nastroju zjisti o nové pfipojeném zaiizeni vSechny
potifebné informace, tedy také precte jeho signaturu z hlavicky. K tomu vyuziva nastroje
blkid z projektu util-linux|53].

Do knihovny libblkid (a tedy i do néstroje blkid) byla podpora pro detekci BitLocker
signatury pridana ve verzi 2.33 vydané v listopadu 2018[54|. Diky tomu UDev spravné
identifikuje BitLocker zafizeni a v jeho databézi jsou tato zafizeni vedena jako crypto

zatizeni typu BitLocker, jak je vidét na obrazku 7.1.

DEVNAME=/dev/sda2
DEVTYPE=partition
SUBSYSTEM=block
ID_BUS=usb
ID_FS_TYPE=BitLocker
ID_FS_USAGE=crypto

[ I o B 3 I 3 I . I

Obr. 7.1 Vybrané informace z UDev databaze
o pripojeném BitLocker zafizeni

UDev (a diky nému i UDisks) tak mé v8e potiebné pro identifikaci nové ptipojeného
zafizeni jako BitLocker zarizeni. UDisks tuto identifikaci z UDevu pfevezme a spravné

nastavi hodnoty IdType a IdUsage, jak je vidét na obrazku 7.2.

V UDisks vsak stale chybi nékteré informace o BitLocker zafizeni jako napiiklad
UUID, které UDev nezna, protoze jeho ziskani z BitLocker hlavicky knihovna libblkid
nepodporuje.

UDisks také pro toto zarizeni nevytvori rozhrani org.freedesktop. UDisks2. Encrypted,
které norméalné poskytuje dalsi funkce pro praci se Sifrovanymi zatfizenimi. To je logické,
protoze i kdyz je zafizeni identifikovano jako Sifrované, UDisks s nim neumi nijak
pracovat. O pridani této funkcionality a zminéného rozhrani pro BitLocker zaiizeni

pojednava ¢ast 7.1.3.
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/org/freedesktop/UDisks2/block_devices/sda2:
org.freedesktop.UDisks2.Block:

Configuration: (]
CryptoBackingDevice: /2
Device: /dev/sda2
DeviceNumber: 2050
HintAuto: true
HintIconName:

HintIgnore: false
HintName:

HintPartitionable: true
HintSymbolicIconName:

HintSystem: false

Id:

IdLabel:

IdType: BitLocker
IdUUID:

IdUsage: crypto

Obr. 7.2 Informace o BitLocker zafizeni z pohledu
UDisks

7.1.2 Knihovna libblockdev

UDisks nepracuje s blokovymi zafizenimi pfimo, ale vyuziva bud UDev databéazi (pro
zjisténi informaci o existujicich zafizenich, viz ¢ast o identifikaci BitLocker zafizeni
7.1.1), nebo knihovnu libblockdev (pro samotnou manipulaci se zafizenimi)|56]. Jakékoli
nové vlastnost, ktera ma byt pridana do UDisks, musi tedy byt napfed pfiddna do lib-
blockdev.

Libblockdev je relativné jednoducha knihovna napsana v jazyce C, ktera poskytuje
jednotné API pro ruzné technologie pro praci s tloznymi zafizenimi jako je LVM, Btrfs
nebo LUKS. Je také modularni a poskytované funkce jsou rozdéleny do plugint, které
je mozné pouzivat samostatné. Kromé jazyka C nabizi také rozhrani pro Python diky

vyuziti technologie GObject introspection.|55]

Pro implementace novych funkci pro praci s BitLockerem byl zvolen crypto plu-
gin této knihovny, ktery jiz obsahuje funkce pro préaci s Sifrovacimi technologiemi
LUKS/dm-crypt a TrueCrypt/VeraCrypt. Soucéasti implementace jsou celkem ¢&tyfi
nové funkce pro praci s BitLocker zafizenimi. Jejich pojmenovani a navrhované API
vychazi z obdobnych funkei pro technologii LUKS /dm-crypt. Deklarace novych funkei

jsou k dispozici na obrazku 7.3.

Nové implementované funkce slouzi k odemdceni (open) a opétovnému uzamdéeni

(close) BitLocker zafizeni, zjisténi zda se skutecné jedna o BitLocker zafizeni
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gboolean bd_crypto_bitlocker_open (const gchar *device,

const gchar *name,

const gchar *passphrase,

GError **error);
gboolean bd_crypto_bitlocker_close (const gchar *bitlocker_device,

GError **error);
gboolean bd_crypto_device_is_bitlocker (const gchar *device,

GError **error);
gchar* bd_crypto_bitlocker_uuid (const gchar *device,
GError **error);

Obr. 7.3 Interface nové implemetovanych funkei pro
préaci s BitLockerem v knihovné libblockdev

(is_bitlocker) a zjisténi UUID? BitLocker zafizeni (uuid). API novych funkei se drzi
standardu daném ostatnimi funkcemi v libblockdev, kdy funkce vraci boolean hodnotu
urcujici, zda bylo jeji volani aspésné, ¢ nikoli (s vyjimkou funkei, které vraci néjakou
konkrétni hodnotu, jako zde UUID, v takové piipadé vraci bud dané UUID jako tex-
tovy Fetézec, nebo NULL v piipadé netspéchu) a v pripadé chyby nastavuji chybu do
uzivatelem predané vystupni proménné error.

Diky tomu, ze mnohé technologie pro praci s tloznymi zafizenimi neposkytuji API
v podobé knihoven, mé libblockdev propracovany systém pomocnych funkei pro volani
konzolovych nastroju a pri samotné implementaci s pouzitim vytvoreného nastroje pro
praci s BitLockerem tak bylo mozné tyto funkce vyuzit.

Patche pro knihovnu libblockdev implementujici vysSe zminéné funkce jsou soucasti

k této praci prilozenych zdrojovych kodi.
7.1.3 Implementace v UDisks

V samotném UDisks je nejprve tieba vyresit identifikaci BitLocker zarizeni jako pod-
porovaného sifrovaného zafizeni, jak je popséano v ¢asti 7.1.1. K tomu slouzi nové pfi-
dana funkce udisks_linux_block_is_bitlocker, kterd vyuziva informace z UDev
databéze pro identifikaci blokového zafizeni jako BitLocker. S pomoci této funkce
pak stac¢i UDisks jiz jen upravit tak, aby BitLocker zafizeni piidal DBus rozhrani
org.freedesktop.org. UDisks2. Encrypted a zpiistupnil tak obecné proménné a funkce pro
sifrovana zafizeni. Které bude tfeba nésledné upravit tak, aby spravné podporovaly i
BitLocker.

Diky tomu, ze UDisks podporuje kromé technologie LUKS/dm-crypt také zafizeni

sifrovana pomoci TrueCrypt/VeraCrypt, jeho kod je jiz pfipraven na podporu vice

2V terminologii BitLockeru spise GUID, ale zde se drzime linuxové terminologie, kde se tento
univerzalni identifikdtor nazyvéa obvykle pravé UUID.
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riznych technologii, kdy jsou k dispozici obecné implementace funkei slouzici k obsluze
API volani pro odemykani a uzamykan{ sifrovanych zarizeni a pro pridani podpory pro
nové technologie sta¢i vytvorit pomocné funkce s minimalnimi pravami v implementaci
verejnych funkei.

Pro BitLocker takto byly vytvofeny pomocné funkce bitlocker_open_job_func a
bitlocker_close_job_func, které jsou volany z obecnych funkei handle_unlock a
handle_lock, které obsluhuji API voléni vefejnych funkci Unlock a Lock. Jejich API
je definovano velmi obecné (povinnym parametrem funkce Unlock je pouze heslo, os-
tatni jsou predavany jako nepovinny seznam kli¢-hodnotal57]), takze pro BitLocker
neni potieba jej nijak ménit. Ostatni funkce vefejného API (ChangePassphrase a Re-
size), které nejsou pro BitLocker podporovany byly upraveny tak, aby pii zavolani
vracely chybovou hlasku informujici o tom, Ze tato funkcionalita neni pro BitLocker

podporovéana, protoze u existujictho DBus rozhrani nelze funkce dynamicky odebirat.

Diky tomu, ze vSechny soucasti UDisks — tedy DBus démon, knihovna i konzolovy
nastroj — jsou generovany ze stejného kdédu, neni potieba upravovat zadné dalsi ¢asti
kodu, kromé vyse zminénych, a podpora pro odemykani BitLocker zarizeni bude auto-

maticky propagovana i do nastroje udisksctl.

Na obrazku 7.4 je viditelné BitLocker zafizeni z pohledu UDisks po aplikaci vyse
zminénych zmén. Nové je pridano rozhrani org.freedesktop.org. UDisks2. Encrypted po-
skytujici dalsi informace o zafizeni (funkce zde nejsou viditelné, jedna se pouze o in-

formaéni vypis z nastroje udisksctl).

Patche pro nastroj UDisks implementujici vyse zminéné funkce jsou soucasti k této

praci prilozenych zdrojovych kodi.
7.2 Podpora v grafickych prostredich

Jak jiz bylo zminéno vyse (7.1), jednotliva grafickd rozhrani spoléhaji pii identifikaci
sifrovanych zafizeni na UDisks — pokud ma dané zafizeni typ crypto a ma k dispozici
rozhrani org.freedesktop.org. UDisks2. Encrypted, ozna¢i jej jako Sifrované a nabidnou
jeho odemceni. Po instalaci UDisks s aplikovanymi zménami zminénymi vyse jsou tak
BitLocker zafizeni viditelna v grafickém prostiedi jako Sifrovana a pri pokusu o jejich
pripojeni bude uzivatel dotazan na heslo po jehoz zadani mu bude zpristupnéno noveé

vytvorené oteviené zarizeni.

Na obrazku 7.5 je ukazka tohoto chovani v prostiedi Xfce.
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/org/freedesktop/UDisks2/block_devices/sda2:
org.freedesktop.UDisks2.Block:

Configuration: (]

HintPartitionable: true

HintSymbolicIconName:

HintSystem: false

Id:

IdLabel:

IdType: BitLocker

IdUUID: 1£8b£933-8323-4c97-. ..

IdUsage: crypto
org.freedesktop.UDisks2.Encrypted:

ChildConfiguration: (]

CleartextDevice: /2

HintEncryptionType: BitLocker

MetadataSize: 0

Obr. 7.4 Informace o BitLocker zafizeni z pohledu
UDisks s pridanou podporou pro BitLocker

Zadejte heslo k odemknuti svazku

K pfistupu k &ifrovanym datim na Generic STORAGE DEVICE (Mechanika 1,0 GB) je vyzadovano heslo.

Heslo ||

* Zapomenout heslo ckamzité
Pamatovat si heslo az do edhlaseni
Pamatovat si navzdy

Zrusit Piipojit

Obr. 7.5 Pripojeni BitLocker zafizeni v prostiedi Xfce
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ZAVER

Cilem této préace bylo popsat technologii pro Sifrovani disku BitLocker, jeji soucas-
nou podporu v linuxovych systémech a tuto podporu pripadné rozsitit. Teoreticka ¢ast
nabizi stru¢ny popis BitLockeru, kdy jsou s pomoci existujicich zdroju a vlastniho
testovani popsany pouzité kryptografické funkce — AES-CBC a AES-XT'S pouzité pro
sifrovani dat ulozenych na disku a AES-CCM pro ochranu v metadatech uloZenych
klict. Popsan je také diskovy formét BitLockeru — hlavicka a metadatové oblasti
BitLocker zafizeni a jejich obsah, véetné dvou druhti v metadatech ulozenych kli¢a
— FVEK pouzitého pro sifrovani ulozenych dat, ktery je sdm ulozen v metadatech

chranény pomoci druhé klice VMK.

Samostatna kapitola je vyhrazena existujicim néstrojim pro praci s BitLockerem
v linuxovém prostiedi. Bohuzel ani knihovna libbde, ani néstroj dislocker nejsou zcela
vyhovujicim feSenim, predevsim z pohledu zvolenych technologii, na kterych stavi a

problematickym a komplikovanym moznostem dalsiho p¥ipadného rozsiteni.

Pro podporu BitLockeru v linuxovém prostiedi byla v ramci praktické ¢asti zvolena
kombinace pouziti existujicich technologii pro praci se Sifrovanymi zafizenimi a nové
vytvoreného nastroje pro praci s BitLocker metadaty. O samotné (de)sifrovani dat pii
jejich ¢teni a zapisu se stard jaderny ovladac¢ Device Mapper, ktery je pouzit i pro na-
tivni linuxové feSeni Sifrovani disku LUKS/dm-crypt. Ten jiz nyni podporuje vSechny
nezbytné kryptografické funkce pro nejnovéjsi verzi BitLockeru. Nové vytvoreny néstroj
bitlockersetup slouzi pouze k ziskani FVEK klic¢e z BitLocker metadat a také k vypoctu
umisténi jednotlivych datovych oblasti na Sifrovaném zafizeni. Pomoci téchto infor-
maci a pomoci Device Mapperu pak vytvaii nové zafizeni pro pfistup k Sifrovanym
datim. Pro dosazeni uzivatelské privétivosti tohoto reSeni byl upraven systémovy dé-
mon UDisks tak, aby dokazal odemknout a prezentovat BitLocker zarizeni stejné jako
nativni LUKS/dm-crypt zafizeni. Diky tomu je zaru¢ena podpora BitLocker zafizeni
ve v8ech hlavnich grafickych prostfedi, ktera UDisks pouzivaji pro praci s blokovymi
zafizenimi. Diky tomu systém automaticky rozpozna napiiklad pfipojeny USB flash
disk sifrovany pomoci BitLockeru a uzivateli pro jeho pouziti staci jen zadat heslo

stejné, jako by se jednalo o disk $ifrovany pomoci LUKS/dm-crypt.

MozZnosti budouciho rozsireni

Pro piipadné budouci rozsiteni této prace se nabizi rozsiteni podpory dalsich verzi
BitLockeru. Soucasné implementace podporuje pouze nejnovejsi variantu vyuzivajici
k Sifrovani dat algoritmus AES-XTS. Rozsifeni o podporu pro algoritmy AES-CBC
a AES-CBC s Elephant difuzérem by umoznilo podporovat i zafizeni vytvorena na

starSich verzich opera¢niho systému Microsoft Windows. Dalsi vhodné rozsiteni by
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predstavovalo tpravu prepsani vytvoreného néstroje tak, aby mohl byt zaclenén do
projektu cryptsetup, ktery slouzi pro praci se zafizenimi Sifrovanymi pomoci technologii
LUKS/dm-crypt a TrueCrypt/VeraCrypt v linuxovych systémech. Tim by se vyrazné

zjednodusilo a urychlilo rozsiteni podpory BitLockeru do rtiznych linuxovych distribuci.
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PRILOHA P 1. HLAVICKA A FVE METADATA BITLOCKER ZARIZEN{
Kompletni struktura FVE hlavi¢ek. Uvedené hodnoty odpovidaji testovacimu 100 MiB

zafizeni, které bylo vytvoreno ve Windows 10. Velikosti a offsety jsou uvadény v bajtech,

pokud neni uvedeno jinak. Popisy jednotlivych souc¢asti hlavicek jsou prevzaty z [20].

Hlavicka FVE bloku

offset | velikost | hodnota popis
0 8 -FVE-FS- BitLocker signatura
8 2 B} velikost
10 2 2 verze
12 2 4 neznameé
14 2 4 neznameé
16 8 104857600 velikost zafizeni v bajtech
24 4 0 neznameé
28 4 16 velikost hlavicky otevieného zarizeni
32 8 35213312 offset prvni kopie FVE metadat
40 8 46256128 offset druhé kopie FVE metadat
48 8 57909248 offset teti kopie FVE metadat
o6 8 35278848 | offset hlavicky otevieného zafizeni
FVE hlavicka
offset | velikost hodnota popis
0 4 804 velikost metadat
4 4 1 verze
8 4 48 velikost FVE hlavicky
12 4 804 velikost metadat — kopie
16 16 1f8bf933-...-a67625ac8f40 GUID
32 4 10 nasledujici hodnota nonce
36 4 0x8004 sifrovaci metoda (AES-XTS)
40 8 131936586222654059 ¢as vytvoreni (FILETIME)




PRILOHA P II. MANUALOVA STRANKA BITLOCKERSETUP

NAME
bitlockersetup - manage BitLocker encrypted devices
SYNOPSIS
bitlockersetup <options> <action> <action args>
DESCRIPTION
Bitlockersetup 1is a tool for accessing BitLocker devices in
GNU/Linux using the Device Mapper crypto target. Currently, only
basic operations like open and close are being supported.
Only password protected BitLocker devices that use AES-XTS encry-
ption can be opened. O0Older BitLocker versions that use AES-CBC
and other protectors like TPM are not supported.
COMMANDS
open DEVICE [NAME]
Open an existing BitLocker device using dm-crypt. The name
argument is optional, if not specified, the created DM
devices will be named as "bitlocker-UUID". Password can
also be provided on standard input if used together with
the -q, --quiet option.
The newly created Device Mapper device /dev/mapper/<NAME>
contains a standard NTFS filesystem that can be mounted
using ntfs-3g.
close NAME
Closes an opened BitLocker device. This removes the exist-
ing DM mapping NAME.
image DEVICE FILENAME
Decrypts a BitLocker device and saves it as an image to
FILENAME.
dump DEVICE
Prints the header information about an existing BitLocker
device.
uuid DEVICE
Prints the UUID (GUID) of an existing BitLocker device.
isbitlocker DEVICE
Checks if the selected device is _a BitLocker _device.
Returns true, if DEVICE is a BitLocker device, false oth-
erwise.
COMMON OPTIONS
-h, --help

Show help text and default parameters.

-v, --verbose
Print more information on command execution.

Y, --yes : : . :
Do not prompt for confirmation interactively but always
assume the answer is yes.

-q, --quiet
Suppress output and log messages. Overrides --verbose.

--version
Show bitlockersetup version.

bitlockersetup 0.1 April 2019 BITLOCKERSETUP(8)



PRILOHA P III. STRUKTURA ZDROJOVYCH KODU

Struktura zdrojovych koda vytvorenych v rdmeci této prace, které jsou dostupné na CD

prilozeném k této praci zkomprimované v souboru prilohy.zip.

Zdrojové kody i jsou také dostupné online na http://github.com/vojtechtrefny/

thesis
README. ..\ttt e strucny popis obsahu archivu
| _src
bitlockersetup.....ovvveieninenineninenena... zdrojové kody implementace
o oY API dokumentace
11%CY + R uzivatelska dokumentace (soucast prilohy 2)
L patChes .o patche pro existujici nastroje
libblockdev
udisks
I v <D v O PP text prace
bprace A text préace ve formatu PDF
DX et e zdrojova forma préce ve formatu KTEX
I o311~ P RPM balicky pro Fedoru 30
| data

L image.raw....... ..o obraz testovaciho BitLocker zafizeni
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