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UvVoD

Tento dokument slouzi jako uZzivatelsky manual k aplikaci TADIS, ktera byla vyvinuta pro
Soft Targets Protection Institute, zkracené STPI, jakoZto nastroj slouzici primarné pro spravu

databaze teroristickych utokt, které tento institut udrzuje.

V nésledujicich kapitolach naleznete detaily k jednotlivym uzivatelskym scénaiim, které

aplikace nabizi, a které jakozto uzivatelé od aplikace mizete ocekavat.
1 Navigace

Zéakladnim prvkem pro orientaci v aplikaci je navigace. Aplikace nabizi dva navigacni
prvky, které jsou oba piistupné z horni listy. Ikona menu vlevo oteviré standartni navigaci,
jejiz obsah zavisi na aktudlnich opravnénich uzivatele. Ikona vpravo poskytuje navigaci ty-
kajici se uzivatelského uctu, tedy prihlaseni, registraci, editaci u¢tu a podobn¢. Na nasledu-
jicim obrazku miZete vidét jak vypadaji oteviené navigace, pficemz je prave aktivni stranka

s piihlaSenim.

X TadIS
Hlavni @ Piihlageni
B  Novinky +%  Registrace
i Grafy
UZivatel
@ Piihlaseni

+8  Registrace

Dalsi
a2 0Onas
Kontakt

Obrézek 1: zobrazeni otevienych navigaci
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2 PrihlaSovani

Systém definuje celkem 4 role. Neautentizovany uzivatel, tedy uzivatel, ktery neni ptihla-
Seny. Jakmile se uzivatel prihlasi, tak se jeho role méni podle opravnéni uctu, ke kterému se
piihlasil. Urovné opravnéni, které systém nabizi, jsou nasledujici — registrovany uzivatel,

analytik a administrator.

Piihlasovaci formulat je dostupny na adrese /login. Po uspé$ném piihlaseni (autentizaci) je
uzivatel pfesmérovan na hlavni stranku a obsah jeho navigace je aktualizovan v zavislosti

na jeho nové¢ nabytych opravnénich.
Po urcitém case od piihlaseni je vyZzadovéano z bezpecnostnich diivodl opétovné prihlaseni
v podobé ptihlaSovaciho dialogu, viz obrazek nize vpravo. Obrazek vlevo zachycuje ptihla-

Sovaci formulaf popsany v odstavci vyse.

= TadIS s
3= uloZit zobrazeni
Pfihlaseni
—
Hes
Prihlaste se
(® mapbox
Obrazek 2: ptihlasovaci formulaf Obréazek 3: ptihlasovaci dialogové okno
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O

3 Sprava uzivatelskych uctu

Aplikace umoziuje vytvareni novych uzivatelti prostfednictvim registracniho formulaie na
adrese /register. Takto registrovany uZivatel se v§ak ke svému uc¢tu nemize ihned pii-
hlasit po registraci, jelikoZ je nutné, aby administrator jeho registraci schvalil. Do té
doby, nez se tak stane, tak se tento Gcet nachéazi ve stavu neaktivni a pfi pokus o piihlaseni

obdrzi uzivatel adekvatni hlasku.

3.1 Registrace

Registra¢ni formulaf se nachazi na adrese /register. Nez se uzivatel mize k G¢tu piihlasit,
tak jej musi prvné schvalit administrator. Registraéni formulaf vypada nasledovné. Udaje

s hvézdickou znadi povinné tdaje.

= TadIS -

Registrace

Krestni jméno *

Prijmeni *

Email *

Firma/instituce

Pozice ve firmé/instituci

Heslo *

Potvrzeni hesla *

Obrézek 4: registra¢ni formulaf

3.2 Schvalovani a zamitani registraci

Uzivatel v roli administratora maze schvalovat a zamitat Zadosti o registrace, které vytvorili

ostatni uzivatelé prostfednictvim registracniho formuléafe. Tato funkcionalita je soucasti
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spravy uzivatelskych uctt vSech uzivatelt, kterou administrator nalezne v menu, pod poloz-

kou Uzivatelé, kterd jej vede na adresu /profiles.

Profily ke schvaleni Schvélitvée  Zamitnout vie

Nikolas Kantor nikolas.kantor@gmail.com -~

Firma/instituce
ON Semiconductor s.r.o.
Pozice ve firmé/instituci

Programétor

Aktivni profily

Dora Lapkova d.lapkova@stpi.cz v

Obrézek 5: piehled uzivatelskych profila

3.3 Editace uzivatele

Editace uzivatelského profilu je povolena v§em uzivatelim, kteti se mohou uspésné auten-
tizovat. VSichni uzivatelé mohou spravovat sviij vlastni profil na adrese /profile, kam se
mohou dostat pomoci moznosti Miij profil v navigaci. Uzivatelé nemohou ménit své role,

toto privilegium patfi pouze a jen administratorovi.

Administrator navic muze ménit i profily ostatnich uzivateld a to véetné jejich role a hesla.
Administrator takto mize zmenit roli uzivatele az na iroveit Administratora, stejn¢ jak mtze
zmensit privilegia ostatnich administratorti na niz§i. Mlze také tyto profily mazat, avSak
aplikace nedovoli smazat profil s administratorskym uc¢tem, pokud se jedna o jediny
existujici administratorsky ucet. Jak vypadaji editacni formulaie, si miizete prohlédnout

na obrazcich nize.
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= TadIS

Vas profil
e e -

Dora

Lapkova

d.lapkova@stpi.cz

Firma/instituce

STPI

Pozice ve firmé/instituc

Reditelka institutu

Zména hesla

Soucasné hes

Nové heslo

Potvrzeni nového hesla

=

= TadIS

Profil uzivatele Nikolas Kantor

Nikolas

Kantor

nikolas.kantor@gmail.com

Firma/instituce

ON Semiconductor s.r.o0.

Pozice ve firmé/instituc

Programator

Registrovany uZivatel

Zména hesla

Nové heslo

Potvrzeni nového hesla

=

Obrézek 6: edita¢ni formulaf vlastniho Obrézek 7: edita¢ni formulaf profilu ji-

profilu ného uzivatele administratorem

3.4 Vytvareni uzivateli s vySSimi opravnénimi

Kdyz probéhne proces registrace nového uzivatele, tedy je vytvoiena registrace, ktera je i
nasledné schvalena, tak tento novy uzivatel ma opravnéni na urovni registrovaného uziva-
tele. Pokud je potieba vytvofit uZivatele s vy$§imi opravnénimi, tak tak musi provést admi-

nistrator, pomoci editace uzivatele, kdy ma uzivatel pfistupné pole Role, jehoz modifikaci

muZe zménit uroven opravnéni tohoto uzivatele.
4  Sprava databaze utoki

Cely modul pro spravu databdze utokd je pfistupny pouze uzivatelim s pravy analytika ¢i
administratora. Do tohoto modulu se uzivatel dostane kliknutim na polozku Databaze v na-
vigaci, kdy je pfesmérovan na odpovidajici adresu /database, kde uzivatel mize vidét list

vSech utoku, které jsou v databazi nahrany.
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Kliknutim na polozku v tomto listu poté uzivatel zobrazi ndhled na vybrané parametry Gtoku.
Tento list Ize filtrovat pomoci vyhledavani, fadit a nasledné 1ze aktualni nahled také expor-

tovat. Nahled na databazi muzete vidét na nasledujicim obrazku.

= TadIlS

Zaznamy o utocich Vytvofit ziznam
Radit dle (vzestupné)
Datum v A ¥ Q Vyhledavani

Derbent, Rusko 29.12.2016 d

K Otoku se prihlasi

kavkazska provincie islamského statu
Turistické centrum

Stfelna zbran, automaticka zbran

Detail Upravit Smazat
Grafing, Némecko 10.5.2016 v
Essen, Némecko 16.4.2016 v
Istanbul, Turecko 19.3.2016 v
letanhal Tiracka 171 9N14A M

Obrazek 8: nahled na databazi Utokt

Z tohoto néhledu je mozné zaznam o Utoku smazat, piejit na jeho detail ¢i jej editovat.

4.1 Tvorba a editace zaznamu o utocich

Pro editaci a tvorbu novych zaznamt se pouziva totozny formulaf. K tvorbé nového ttoku
se mize uzivatel dostat z hlavniho nahledu na atoky kliknutim na tlacitko Vytvorit zaznam.
K editaci se uzivatel dostane tak, ze rozklikne polozku v seznamu utokt a klikne na Upravit.
Jelikoz Gitok umoznuje uchovavat neékteré jeho atributy ve vétsim poctu (napiiklad mize mit
libovolny pocet uto¢nikt), tak se pro tyto atributy pouziva vyskakovaci okno, které je vyvo-

lano kliknutim na ikonu plus u daného atributu.
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= TadlS

Upravit zaznam o Utoku #35
Stat *
Rusko Jméno *

Novy utocnik

Mesto *

Derbent

Pohlavi

Datum *

29.12.2016 o}
Peak T . E
Statni prislusnost/rezidence
Zem&pisnd délka 0} Lokalita vzhledem k bydlisti utoénika ~
Zemépisna Sitka ® Pivod Gtoénika

Popis mékkého cile (funkénost)

Typy mékkeho cile

Turistické centrum Q
historicka pevnost

o Pfidat typ mékkého cile

Obrazek 9: edita¢ni formulaf ttoku Obréazek 10: vyskakovaci okno pro pfi-

dani nového uto¢nika k utoku

5 Verejné a privatni grafy

Sekce s grafy je rozdélena na hlavni 2 nahledy a to privatni a vefejné. Veiejné grafy jsou
z navigace piistupné pod polozkou Grafy, kterd vede na adresu /charts. Jedna se o grafy
vytvorené administratory a analytika, které maji byt pristupné vSem uZivatelim. Tato
¢ast aplikace je pfistupna vSem, tedy i neautentizovanym uzivatelim. Mohou zde vidét dlaz-
dicovy néhled na vefejné grafy a pii kliku na titulek grafu se pfenést na nahled na jeho detail.
V tomto nahledu se vzdy zobrazuje pouze posledni 10 graft, které byly vytvofeny jako ve-
fejné.

Privatni sekce grafli je dostupna na adrese /mycharts. Tato sekce je pfistupné z navigace pies
polozku Mé grafy. Tato sekce je pristupna pouze autentizovanym, tedy piihlaSenym uziva-

teliim. Jedna se o sekci pro vytvareni a ukladani vlastnich grafii. UZivatelé s opravnénim
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analytik a administrator mohou navic p¥i vytvafeni grafu tento graf vytvorit jako ve-
Fejny, aby jej mohli vidét vSichni uZivatelé. Privatni sekce vSak zobrazuje také tzv. pii-
pnuté grafy.

Autentizovani uzivatel€ si totiz mohou také tzv. pfipinat grafy, které jsou vefejné. Pfipnutim
grafu dojde k tomu, ze uzivatel tento graf uvidi nasledné i v sekci privatnich grafii pod hla-

vi¢kou piipnutych grafii. Takto si uZivatel mize poté piipnuty graf'i odepnout ikonou minus.

Pripnuté verejné grafy

Pocet ttokd v zemich (]

22.6.2010-30.3.2019

10

Podat utokyd
% T S -

=EEl . Anmln
P 1 B - L]

(3] X

& (s} o
* B - 5 o o % G
FFFTFLETEELFTF S
& & 9T« & 5t & @
L) L {;\_
> X
L t—}"
o
e*as
Stat

Vlastni grafy

Pocet ttokd teroristickych skupin 4
242.2014-9.52016

I diihadovi extrémiste [ 'S'S I 'S'S (inspirovano)
B kavkazska provincie islamského statu Kavkazsky emirat
muslim3ti extrémisté
neonacisticka skupina Free Metwork South [ neznamy

R ncznamy - 1SS (inspirovano) [ A T Yazidi Kurds

2.
4

Obréazek 11: nahled sekce privatnich grafii vetné jednoho ptiplého grafu
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Vefejné i privatni grafy mohou uzivatelé exportovat jako obrazek v detailnim nahledu grafu,
na ktery se dostanou kliknutim na titulek grafu. Pokud je autor, ktery si nahled detailu grafu

otevira zaroven jeho autorem, tak miize ptejit pfimo na jeho editaci, ¢i jej smazat.

= TadIS 2

Detail grafu

-
N,
e

Poéet ttokl v zemich

22.6.2010-30.3.2019

1

Pocet Gtokl

- R W M e N ®m o

&/ro I

o o 2 w2 o o =] o <
g ¢ ¢ ¥ F & X §
& 9 y &L ¥o& e & & & F
o2 ol Q « ;@Q 5t A e
A . = i
F & 3¥
o K
@
I o
g
O‘)
&

Stat

Obrézek 12: detail grafu s ikonkami pro export editaci a smazani

5.1 Tvorba a editace grafii

K editaci grafii mohou uZivatelé pfistupovat pies vetejnou i privatni sekci. Pokud je piihla-
Seny uzivatel autorem grafu, tak v jeho pravém hornim rohu vidi dvé ikony pro editaci a

smazani. Kliknutim na ikonu editace se dostane do edita¢niho formulare utoki.

K tvorb¢é nového utoku se uzivatel mize dostat pfes privatni sekei, kdy je pii kliknuti na
Vytvorit graf pfesmérovan na editacni formular grafu.

Aby uzivatel mohl graf vytvorit jako verejny, musi mit opravnéni analytika, ¢i admi-
nistratora. V takovém piipadé uvidi v prvnim kroku tvorby grafu prepina¢, indikujici
zda tento graf vytvorit jako verejny. Kromé této informace musi zadat také dalsi infor-

mace vcetné typu grafu a casového obdobi, za které se budou utoky zobrazovat.

10
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= TadIS

Upravit graf

o Zéakladni informace

Titulek

Pocet itokd v méstech

Typ grafu

Sloupcaovy v
Data od
23.6.2010 [l
Datado
31.3.2019 B
. Vefejny
Dalsi

o Vybér datové sady

o Souhrn

Obrazek 13: edita¢ni formulaf grafu

11
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6 Novinky

Novinkova sekce je pfistupna na adrese /news, kde naleznete nahled vSech novinek. Novin-
kové sekce je dostupné vSem uzivatelim. Pokud mé uzivatel administratorské opravnéni, tak
pii zobrazeni nahledu novinek ma navic pridané ovladaci tlacitka pro vytvareni novych
utoku, editaci stavajicich a také mazani stavajicich. Srovnéni nahledu neautentizovaného

uzivatele a autentizovaného uzivatele naleznete na obrazcich nize.

= TadIS - = TadIS -

Novinky Novinky Vytvoit novinku

Priklad titulku Pfiklad titulku

15. 5. 2019, Dora Lapkova 15. 5. 2019, Dora Lapkova
Lorem ipsum dolor sit amet, consectetuer adipiscing Lorem ipsum dolor sit amet, consectetuer adipiscing
elit. Proin pede metus, vulputate nec, fermentum elit. Proin pede metus, vulputate nec, fermentum
fringilla, vehicula vitae, justo. Etiam commodo dui fringilla, vehicula vitae, justo. Etiam commodao dui
eget wisi. Fusce tellus. Etiam egestas wisi a eratl. eget wisi. Fusce tellus. Etiam egestas wisi a erat.
Proin mattis lacinia justo. Mauris dolor felis, sagittis Proin mattis lacinia justo. Mauris dolor felis, sagittis
at, luctus sed, aliquam non, tellus. Praesent in at, luctus sed, aliguam non, tellus. Praesent in
mauris eu tortor porttitor accumsan. Nulla quis mauris eu tortor porttitor accumsan. Nulla quis
diam. Aenean id metus id velit ullamcorper pulvinar. diam. Aenean id metus id velit ullamcorper pulvinar.
Pfilohy Prilohy

dokument.xlsx dokument.xlsx

Upravit Smazat

Obrazek 14: nahled novinek neautenti- Obrézek 15: nahled novinek administra-

zovaného uzivatele
tora

6.1 Vytvareni a editace novinek

Edita¢ni formulaf se pouziva pii vytvareni novych novinek a editaci stavajicich. Adminis-
trator se na formulaf pro novou novinku dostat kliknutim na Vytvorit novinku a na formular
pro editaci novinky kliknutim na Upravit pod konkrétni novinkou. Novinky umoziuji také
pfidavat soubory jako ptilohy k t¢émto novinkdm. Editacni formulaf miiZete vidét na obrazku

nize.

12
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Upravit novinku

Titulek *
Pfiklad titulku

Text *

Paragraph v B I @ Z iZ @ e Bv v < <&

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Proin pede metus,
vulputate nec, fermentum fringilla, vehicula vitae, justo. Etiam commodo dui
eget wisi. Fusce tellus. Etiam egestas wisi a erat. Proin mattis lacinia justo.
Mauris dolor felis, sagittis at, luctus sed, aliquam non, tellus. Praesent in
mauris eu tortor porttitor accumsan. Nulla quis diam. Aenean id metus id velit
ullamcorper pulvinar.

Prilohy

dokument.xlsx

° Pridat pfilohu

Obrézek 16: edita¢ni formulaf novinky

7 Mapa teroristickych utoku

Na adrese /map naleznete mapu utokt. Mapa je pfistupna v§em autentizovanym (piihlase-
nym) uzivatelim. Jednotlivé Gtoky jsou na mapé vyznaceny pomoci ¢ervenych bodu. Pti

najeti kurzorem na tyto body jsou zobrazeny uzivateli vybrané detaily o Gtoku.

Pokud je uzivatel v roli analytika, ¢i administratora, tak se navic muze kliknutim na tento
bod dostat na stranku s detailem tohoto Utoku. Navic je tomuto uZzivateli v pravéem hornim
rohu viditelné tlacitko ulozit zobrazeni, které zptisobi ulozeni vychoziho nadhledu mapy pro
ostatni uzivatele. Vedle tohoto tlacitka je navic takto opravnénym uzivateliim zobrazen pocet
aktualné vykreslovanych utok, jelikoZ ne v§echny zaiznamy musi mit zadany zemépisnou
vySku a Sifku a tudiZ nemusi byt vykresleny. Na obrazku nize jde vidéet, ze se aktualné

vykresluje 13 z 38 bodu.

13
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Mésto: Stevenage

Stat: Velka Britanie

Datum: 25.2.2014

Typy mékkého cile: NaboZenské misto
Modus Operandi: Zhafstvi

(@ mapbox

Obrézek 17: nahled na mapu atokd

8 Nedostupna aplikace

V ptipadé Ze se klientské ¢asti aplikace pokusi provést pozadavek na rozhrani serverove ¢asti
aplikace, s tim Ze odpovédi klientovi je Ze je tato aplikace nedostupna, tak je uzivatel pie-
smérovan na piisluSnou stranku, ktera jej o tom informuje. Pred pfesmérovanim na tuto
stranku je také jesté jednou ovéteno, zda je aplikace opravdu nedostupna a pokud je nedo-
stupnd tak je uzivatel pfesmérovan na jednoduchou stranku s chybovou hlaskou, kterou mu-

Zete vidét na nasledujicim obrazku.
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= TadIS

Aplikace je momentalné
nedostupna

Vratte se prosim pozdéji. Pokud problém pietrvava,
kontaktujte spravce aplikace.

Obrézek 18: stranka zobrazujici se v pfipadé nedostupnosti serverové ¢asti aplikace
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