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ABSTRAKT

Tato diplomova prace se zabyva navrhem nového algoritmu pro aplikaci steganografie ti-
zené klicem a jeho implementaci v programovacim jazyce C#. V teoretické Casti je popsana
problematika steganografie a moznosti jeji aplikace, véetné druhii a uzivanych metod. Dale
je definovéna steganografie fizend kli¢em. V praktické ¢asti je popsan navrh nového algo-
ritmu a jeho implementace formou knihovny. Cast prace se vénuje popisu uZivatelského
rozhrani vytvorené aplikace, prostiednictvim které je mozné aplikovat steganografii navrze-
nym algoritmem. V zavéru prace jsou ziskany vysledky algoritmu, které jsou analyzovany a

vyhodnoceny.
Kli¢ova slova:

Steganografie, Stego kli¢, SPCI, Tajny kli¢, Metody steganografie, Steganografie v obrazku

ABSTRACT

This master thesis deals with the design of the new algorithm for application of key-driven
steganography and implementation of this algorithm in programming language C#. In theo-
retical part is described problematic of steganography and possibilities of its implementation,
including the types and methods used. There is also defined steganography with secret key.
In practical part is described design of the new algorithm and its implementation in the form
of library. Next part is about graphical interface of the created application through which
steganography can be applied by the new algorithm. At the end of the thesis are analysed

results based on experiments.
Keywords:

Steganography, Stego key, SPCI, Secret key, Steganography methods, Image steganography
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UvVOoD

Tématem této diplomové prace je steganografie. Tato védni disciplina se stejné jako krypto-
grafie zabyva ochranou informaci. S nastupem pocitact a z divodu rychlého vyvoje v ob-
lasti digitalizace dostala steganografie jiny rozmér, protoze se oteviely nové moznosti pro
jeji aplikaci. Steganografie ndm umoziuje svobodné komunikovat bez toho, aniz by o této
komunikaci védéla treti osoba. Miize byt napomocna naptiklad v zemich, kde je velky stu-
pen cenzury, ale také lehce zneuzitelna (naptiklad pro komunikaci teroristickych uskupent).
Na tento problém upozornuje fada bezpecnostnich expertt, a proto také vznikaji algoritmy
takzvané stegoanalyzy, které maji za cil steganografii detekovat, ziskat informaci a poté ji
znicit. To je jeden z hlavnich problému dnesni steganografie. Je potieba vyvijet nové, lepsi

a odolngjsi algoritmy pro aplikaci steganografie.

Predstavte si nasledujici situace — jdete po ulici a vidite reklamu na novy film, nebo hledate
na internetu novou lednicku a poslouchate pfi tom radio. Mate jistotu, ze tato reklama, ob-
razky lednic¢ek na internetovém obchodu nebo hudba z raddia neobsahuje naptiklad plany né-
jakeé vojenské zakladny nebo jina tajna data? Nemate. To je podstata steganografie. Schovat
informace takovym zplisobem, aby si jich nikdo nev§imnul. V dne$ni dobé miize byt stega-

nografie pfitomna témét vSude.

Cilem teoretické ¢asti je vysvétlit problematiku steganografie a moZznosti jeji aplikace véetné
steganografie fizené kli¢em, diky které je detekce a pfipadna rekonstrukce tajnych dat pro
prochézela postupnym vyvojem. V praci jsou uvedeny piiklady pouziti steganografie pred
nastupem internetu a také moderni steganografie. Vysvétleny jsou také pouzivané metody

pro steganografii a princip steganografie fizené tajnym kli¢em.

Prakticka cast této diplomové prace se zabyva navrhem nového algoritmu steganografie fi-
zené klicem. Je navrzen novy algoritmus, ktery je poté implementovan formou knihovny.
Dale je vytvotfena knihovna, kterd implementuje novy algoritmus, pouZzita formou reference
v aplikaci, pomoci které je mozné vkladat a rekonstruovat data novym algoritmem. Nakonec

jsou analyzovany vysledky tohoto nového algoritmu.
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I. TEORETICKA CAST
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1 STEGANOGRAFIE

Steganografie chrani informace a pouziva se v riznych formach ptes 2500 let. Nachazi vy-
uziti naptiklad v armadé nebo diplomacii. Strucné feceno je steganografie véda, ktera se za-
byva ukrytim informace do objektu takovym zplisobem, aby informace nebyla na prvni po-
hled zfejma. Nositelem zpravy mize byt prakticky cokoliv. Objekt, ktery obsahuje skrytou
zpravu je nazyvan stego objektem. Objektem mtize byt naptiklad svetr s vySitou pierusova-

nou ¢arou, ktera ve skutecnosti piedstavuje Morseovu abecedu [1].

1.1 Historie

Steganografie pochazi z feckého slova stegonos, coz znamené skryté nebo tajné a graphy

(psat nebo kreslit).

Jedna z prvnich technik steganografie byla vyvinuta v Recku okolo roku 440 pied nasim
letopoctem. Vladdce Histaeus oholil svého otroka a na hlavu mu nechal vytetovat tajnou
zpravu. Dorucit zpravu se otrok vydal az poté, co mu znovu narostly vlasy. Zprava tak byla

pred okolim dokonale skryta [2].

Od starovékého Rima je také znama technika psani mezi fadky dokumentu neviditelnym
inkoustem vyrobenym z mléka nebo dZusu, ktery se objevi azZ po nahtati. Némci ve druhé
svétové valce vyuzivali mikrotecky k ukryti velkého mnozstvi dat. TeCky byly maskovany
za znaky interpunkce. DalSim ptfikladem z historie je kralovna Irska Mary, kterd vyuZzila
kombinaci steganografie a kryptografie k tomu, aby se dostala z vézeni. Jeji dopisy byly
Sifrovany a ukryty na dné€ pivniho sudu, ktery se bez povSimnuti dostal mimo tuzemi véz-

nice [1].

Roku 1499 publikoval Johannes Trithemius (1462-1516) jednu z prvnich knih o steganogra-
fi1 — Steganographia. Jednalo se o trilogii, kde tieti dil byl navenek o okultni astrologii. Kniha

byla plna tabulek a ¢isel.

V roce 1996 vyzkumni pracovnici Dr. Thomas Erns a Dr. Jim Reeds nezévisle na sob¢ nabili
presvédceni, ze tfeti dil trilogie obsahuje skryty koéd. Relativné rychle zjistili, jak skryté
zpravy ziskat. Informace ale nebyly pfili§ vyznamné. Pro ptiklad jedna ze skrytych zprav -

,»Rychld hnéda liska skace pres lenivého psa.« [2]
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Obr. 1. Priklad tabulky z knihy Steganographia od Johannese Trithemiuse [2].

1.2 Definice steganografie

K tomu abychom dokazali porozumét steganografii, musime nejdiive rozumét jejimu pied-
chudci — kryptografii. Kryptografie je véda, kterd se zabyva ochranou informaci. Informace
je transformovana do necitelné podoby (Sifrovany text) a k jejimu deSifrovani je zapotiebi
kli¢. KdeZto hlavnim cilem steganografie je skryt samotnou ptfitomnost zpravy. Kryptografie
a steganografie se Casto pouziva spole¢né [1].

Steganografie je védni disciplina, ktera zastifeSuje vSechny zplsoby vkladani tajnych zprav
do objektl takovym zplisobem, Ze existence tajné zpravy zistava skryta. Tajnou zpravou
muze byt naptiklad text, obrazek, Sifrovany text nebo cokoliv jiného, co mize byt represen-

tovano sekvenci biti (digitalni steganografie) [3].

Tab. 1. Srovnani kryptografie a steganografie.

Kryptografie Steganografie

Cil Udrzet obsah zpravy tajny.  Udrzet v tajnosti samotnou

existenci zpravy.

Pouziti Zabezpeceni informace Zabezpeceni informace
proti potencidlnim odposle- proti potencidlnim odposle-
chiim. chiim.

Bezpecnostni sluzby e Duvéryhodnost e Divéryhodnost

e Integrita dat
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e Identifikace a auten- e Identifikace a auten-
tizace tizace
Problémy e Distribuce klice e Stegoanalyza
e Vymahéni prava e Distribuce klice (v
e Kryptoanalyza pfipadé steganogra-
fie s tajnym kli¢em)

V soucasné dobé¢ je rozsitené ukryvani informaci naptiklad do hudby nebo grafickych sou-
bort (obrazka, videi apod.). Existuje mnozstvi algoritmtll a zpasobi, pomoci kterych je in-

formace do objektu zaintegrovana [2].

Vkladéani zpravy do objektu (cover objekt) byva nékdy doplnéno o tajny kli¢, ktery je nazy-
van stego klicem. Bez znalosti klice je pro neautorizovanou stranu velice obtizné skrytou

zpravu detekovat a extrahovat.

|
|
|
|
|
|
|
|

00101101 11001011
00110101 DO110901
11101071 1001 0010
10001107 110110

. L . OO101101 11001011

Embedding |— . e riembior chaarel ™ Extracting OO110101 110181

H W e o = = = - function 11101011 10010010

.—I_ functicn 10001101 11071 10....

Stego object

|
|
|
|
|
| Secrat massagea
Cover abject |
|
I
|
1

Sander side I l Receiver side

Obr. 2. Model procesu steganografie [4].

Na obrézku €. 2 je ilustrovan hlavni model pro steganografii, kde cover objektem je obrazek.
Odesilatel nejprve transformuje tajnou zpravu a poté manipulaci bitl obrazku vytvofi stego
objekt. Nasledné je stego objekt pomoci ptfenosového kandlu (naptiklad internetu) doruc¢en
pfijemci, ktery reverznim zpiisobem ziska tajnou zpravu. Pokud je pouzit tajny klic, tak jej
piijemce 1 odesilatel musi znat [4].

Rozdil mezi steganografii a kryptografii je evidentni. Existuji ale dalsi dvé technologie, které

se steganografii souvisi a kde rozdil neni tak znatelny — watermarking a fingerprinting. Lisi

se predevsim ucelem, robustnosti a kapacitou.
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Watermarking (digitalni vodoznak) je metoda pro vkladani dat do digitalniho multimedial-
niho obsahu. Pouziva se k ovéteni divéryhodnosti obsahu, nebo k rozpoznani identity vlast-
nika digitalniho obsahu. Na druhou stranu fingerprinting vklada odlisné unikatni znacky do
jednotlivych kopii objektu, které jsou pak dodavany zakaznikiim. To umoziuje vlastnikim

jednoznac¢né identifikovat zakaznika, ktery porusil licen¢ni smlouvu [3].

Hlavnim rozdilem mezi témito technologiemi je fakt, Ze objektem komunikace pro water-
marking a fingerprinting je profesni objekt, do kterého jsou vkladana data za ucelem ochrany
autorskych prav. Informace o skrytych datech byva €asto vefejnad — nékdy dokonce viditelna
— kdezto u steganografie je maskovani informace naprosto zdsadni. Za GspéSny utok na ste-
ganograficky systém lze povazovat takovy utok, ktery odhali skryté informace uvniti ob-
jektl. Zatimco u fingerprintingu nebo watermarkingu se Gtocnici snazi detekovat znacku a

tu pak odstranit. Rozdily mezi témito tfemi technologiemi jsou shrnuty v tabulce €. 1 [4].

Tab. 2. Shrnuti rozdilu steganografie, watermarking a fingerprinting.

Watermarking Fingerprinting Steganografie
Ukel Ochrana autorskych Ochrana autorskych Pfenos tajné zpravy
prav prav pomoci snadné bez povSimnuti.
identifikace strany,
ktera porusila licen-
¢ni podminky.
Neviditelnost Zadouci, ale ne roz- Zadouci, ale ne roz- Zasadni. Vkladana

Odolnost viic¢i ne-
pratelskému  od-
stranéni, znicCeni

nebo padélani

Kapacita

hodujici.

Zasadni je, aby ni-
kdo nebyl schopen

odstranit informaci.

Nedilezita, protoze
informace je obecné

mala.

hodujici.

Zasadni je, aby ni-
kdo nebyl schopen

odstranit informaci.

Nedilezita, protozZe
informace je obecné

mala.

informace nesmi byt

viditelna.

Zadouci, ale ne roz-

hodujici.

Velmi dilezita, po-
kud je potieba pie-

nést velkou zpravu.
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1.3 Tradi¢ni vyuZziti steganografie

Obecné pouzivaji steganografii lidé, ktefi si pieji komunikovat tajné¢ a svobodné. Utajena
komunikace je zvlasté diillezita v cenzurovanych nebo monitorovanych prostedich. Stega-
nografie se také pouziva k ochrané soukromé komunikace tam, kde pouziti kryptografie neni

povoleno nebo by mohlo vyvolat podezieni [5].

Steganografie se také pouziva spolecné s ostatnimi zabezpecovacimi mechanismy pro zajis-
téni vicevrstvé bezpecnosti. V piipadé prolomeni jedné vrstvy musi uto¢nik prolomit jesté
dalsi.

Nenapadna komunikace je stéZejni napiiklad pro vojenské a zpravodajské agenty. I kdyz je
obsah zpravy Sifrovan, tak samotné detekce zpravy mize na modernim bojisti rychle vést

k utoku na odesilatele. Steganografie zajisti, aby byla zprava skryta.

Steganografie se také pouziva pro ulozeni informaci, které nechceme s nikym komunikovat.
Citlivé informace, napiiklad bankovni udaje, mohou byt vlozeny do objektu (napt. obrazku)

a zUstat uloZeny na osobnim pocitaci [4].

1.4 Steganografie 20. stoleti

Steganografie se netykd pouze digitalniho svéta pocitacl. Existovala v riznych forméch a
v riznych oblastech jiz ptfed vzestupem pocitacii a internetu. Ve 20. stoleti se hojné vyuzi-

vala ve §pionazi béhem valky. NiZe je popsano né€kolik technik [6].

1.4.1 Null Cipher

Null Cipher je technika zalozen na tom, Ze tajné zprava je ukryta v textu za ptiivodnimi znaky
textu. Naptiklad v prvni svétové valce odeslala némeckd ambasada v USA telegraf do Ber-
lina — ,,President's Embargo Ruling Should Have Immediate Notice. Grave Situation
Affecting International Law. Statement Foreshadows Ruin Of Many Neutrals. Yellow Jour-
nals Unifying National Excitement Immensely* [5, s. 130]. Pokud se zaméfime pouze na

prvni pismena slov, tak dostaneme zpravu — ,,Pershing Sails from NY June I*.

1.4.2 Jargon Code

Jargon Code je technika, kterd spociva v tom, ze skupina jednotlivct vytvoii vlastni kod

v ur¢itém jazyce, kterému ostatni nerozumi. Napiiklad skupina Spionii mlize navrhnout
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vlastni Jargon Code a tajn¢ komunikovat naptiklad pomoci fraze ,,Déti dnes ptisly ze Skoly

drive.“, coz ve skutecnosti miize znamenat ,,Penize uz jsou na bankovnim uctu.*.

1.4.3 Anamorphosis

Anamorphosis je fecké slovo, které znamena ,,Zména tvaru®. Jedna se o techniku, ktera
vklada informaci do obrazku. Informace je viditelna pouze v ptipadé, ze se na obrazek po-

divame z jiné¢ho uhlu, nebo pomoci specidlniho zafizeni.

1.4.4 Neviditelny inkoust

Neviditelny inkoust je latka, kterd pro zviditelnéni potiebuje naptiklad teplo, svétlo nebo
specialni ptipravek. Pouziva se po staleti a vyrabi se napiiklad z mléka, citronu nebo chemi-

kalii typu chloridu a amoniaku.

1.4.5 Mikrotecky

Mikrotecky jsou ve skutecnosti velké fotografické objekty, u kterych je mozné zasadné zre-
dukovat jejich velikost tak, aby vypadaly jako normalni tecky v interpunkci (pfiblizné jeden
milimetr velké). Pomoci mikroskopu je pak zprava extrahovana. Mikrotecky byly vyuzivany

vojenskymi jednotkami béhem druhé svétové valky [5].

1.5 Digitalni steganografie

Digitalni steganografie se zabyva ukrytim tajné zpravy v digitalnich souborech (obrazek,
text, video, zvuk atd.). Zasadni je, aby zprava nebyla viditeln4 a také, aby se vlastnosti ob-

jektu po vlozeni tajné informace nijak zv1ast’ nezménily (velikost, kvalita) [7].
Formalné 1ze model steganografie matematicky definovat jako (zndzornén na obrazku €. 3):

e Originalni soubor, do kterého je tajnd zprava vloZena je oznacen jako A

e Tajna zprava je oznacena jako M

e Vysledny stego objekt je oznaCen jako C (visualné/zvukové identicky originalnimu
souboru A)

e Algoritmus kdédovani, ktery je pouzit pro vlozeni tajné zpravy M do souboru A je
oznacen jako S(A,M)

e Algoritmus dekodovani, ktery je pouzit pro obnoveni zpravy M z objektu C je ozna-

¢en jako S(C) =M
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Tajna zprava (M)

Rekim kodovani
Origindini soubor (A)
S(AM)=C

!

Stego objekt (C)

Rezim dekodovani
Tajna zprava (M)
S(C)=M

Obr. 3. Matematicky model steganografie.

1.5.1 Prvky digitalni steganografie

Algoritmicky zastfeSuje steganografie dva procesy. Proces vloZeni informace a proces ex-
trahovani informace (proces extrahovani je v podstat¢ reversni proces vlozeni). Moderni ste-

ganografie se fidi péti klicovymi prvky:

e Skryta data — jde o informaci, kterd ma byt ukryta. Informace mizete ptredstavovat
cokoliv, co lze konvertovat do binarni podoby (od textu po spustitelné soubory).

e Zafizeni pro zobrazeni — typicky je to soubor, do kterého se vkladaji skrytd data.
Zatizenim je pak jakykoliv pocitac, ktery dokaze precist soubor jako obrazek, text
apod.

e Stego objekt — vysledny soubor, ktery je slozen z originalniho souboru a tajné zpravy.

e Typ souboru — oznacuje typ souboru, do kterého je tajnd zprava vlozena. Naptiklad
BMP, JPG, MP3, PDF atd.

e Kapacita — oznacuje mnozstvi dat, které Ize pouzit pro skryta data bez toho, aniz by

doslo ke zkresleni originalniho souboru [6].

1.6 Problémy steganografie

Nejvétsim problémem steganografie je rychly vyvoj v oblasti vyzkumu stegoanalyzy. Ste-

goanalyza je technologie, ktera se snazi detekovat steganografii. V posledni dob¢ pocitacovi
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specialisté a bezpecnostni pracovnici upozoriiuji na to, Ze nezakonné pouziti steganografie
muze byt bezpecnostni hrozbou pro cely svét. Steganografie miize byt zneuzita napiiklad

teroristy pro jejich komunikaci.

Z davodu této hrozby se vyzkumni pracovnici aktivné pokouseji najit nedostatky v existuji-
cich steganografickych systémech, pomoci kterych dokazi detekovat ptitomnost skrytych

dat a ptipadné je extrahovat nebo znicit.

Stegoanaldza zahrnuje dvé hlavni techniky — visualni analyzu a statistickou analyzu. Visu-
alni analyza se snazi odhalit skrytou informaci pouhym pohledem. Na druhou stranu statis-
ticka analyza se snazi odhalit steganografii pomoci drobnych zmén ve statistickych charak-

teristikach zptisobenych ptitomnosti tajné zpravy.

Stegoanalyza muze byt napiiklad soucast firewallu poStovniho serveru. V pfipadé Ze je
v emailu pfiloha, tak je zkontrolovana pomoci stegoanalyzy a ptfipadné je odhalend skryta

zprava znicena [7].
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Obr. 4. Stegoanalyza.

1.7 Kategorie steganografie

Existuji dva hlavni ptistupy, podle kterych mizeme steganografii kategorizovat. Podle typu
souboru, do kterého je informace vloZena a podle techniky, ktera je pro vkladani pouzita.
1.7.1 Rozdéleni podle typu souboru

Typ souboru, do kterého je informace vkladana rozdé€luje steganografii. Rizné formaty sou-
borti maji rizné vlastnosti, na zaklad¢ kterych Ize jinym zpiisobem informaci vlozit. Napii-

klad u obrazk se nejcastéji pouziva metoda nejméné dulezitého bitu (Least Significant Bit
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— dale jen LSB). Dnesni obrazky mohou mit pies 16 miliont barev, ale lidské oko dokéaze
rozpoznat asi 10 miliont. V kazdém pixelu je mozné nahradit nejméné vyznamny bit a ten

pouzit pro zpravu, kterou chceme ukryt [8].

Steganografie |

: !

f‘":_'—_"‘“\: :f’*‘—““‘x

i e L ndin A don ) 7 Bredoe - Y
\ ol AL VIOED ) \ }

Obr. 5. Steganografie podle typu souboru.

Na obréazku €. 4 jsou zobrazeny Ctyfi hlavni formaty soubort, které mohou byt pouzity pro

steganografii. Kazdy z téchto forméati pouziva riizné techniky pro streganografii.

vvvvvv

vana byla technika Null Cipher, ktera je popsana v kapitole 1.4. V digitalnim svété se stega-
nografie v textu uz piili§ nepouZziva, protoze textové soubory jsou pfili§ malé a poskytuji tak

malou moznou kapacitu pro skrytou zpravu [6].

Jednim z nejvhodnéjSim a nejpouzivangj$im typem pro steganografii je obrazek. Dnesni di-
gitalni obrazky obsahuji mnozZstvi redundantnich informaci, které mohou byt nahrazeny taj-

nou zpravou.

Steganografie ve zvukovych souborech je zaloZena na vyzkumech, které se zabyvaly vlast-
nostmi lidského ucha. Konkrétné zkoumaly mnozstvi dat, které 1ze ze zvukovych soubort
odstranit bez toho, aby si toho poslucha¢ v§iml. Tyto vyzkumy vyuZivaji kompresni algo-

ritmy, napiiklad MPEG, ale jsou také pouZivany pro steganografii [7].

Video je kolekci obrazkl a zvuki. Techniky steganografie pouzivané pro obrazky a zvuky
lze taktéz aplikovat pro video. Vyhodou videa je, Ze poskytuje velké mnozstvi dat pro

zpravu. Nevyhodou je, Ze je vysledny stego objekt velky.

V digitalnim svété se pro steganografii jako objekt pouziva také sitovy paket, ktery je po siti

prenaSen pomoci daného protokolu. V samotnych datech paketu je mozné ukryt zpravu.
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1.7.2 Rozdéleni podle metody

Steganografii Ize rozd¢lit také podle metody, kterd je pouzita pro vlozeni dat. V podstaté

existuji tfi hlavni zplisoby, jak data ukryt.

Injection — tato metoda najde v souboru misto, které je ignorovano a umisti data zde.
Velké mnozstvi soubort pouziva znacku, ktera fika, Ze jde o konec souboru (end-of-
file, dale jen EOF). Napftiklad v ptipad¢ audia aplikace piehrava zvuk a pokud narazi
na znacku EOF, tak ptehravani ukonci, protoze si mysli, Ze jde o konec souboru.
Skryta zprava muze byt vlozena za znacku EOF. Nebude pak mit Zadny vliv na zvuk
souboru.

Substitution — metoda substituce je zaloZena na nahrazeni urcitych bitli v souboru
(nejznaméjs$i metoda LSB). Naptiklad zvukovy soubor — kazdy zvuk, ktery slySime
se sklada z n€kolika bytd. Pokud zménime nejméné vyznamny bit kazdého bytu, tak
vysledny zvuk bude mirn¢ jiny. Nicméné¢ tak, ze rozdil nebude slysitelny.
Generation — tato metoda je unikatni v tom, Ze nepouziva objekt pro vlozeni tajné
zpravy, ale objekt je vygenerovan na zaklad€ tajné zpravy. Obrazek je vytvoren na
zaklade bitové sekvence skryté zpravy — naptiklad 0 mize predstavovat zlutou a 1
zelenou. Velkou vyhodou této metody je fakt, Ze vysledny stego objekt nemiiZze byt

porovnan s originalnim objektem [6].
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2  APLIKACE DIGITALNI STEGANOGRAFIE

Aplikace steganografie je riznoroda. Zahrnuje nasledujici oblasti:

Tajna komunikace — zaSifrovana zprava miize vzbudit nechténé podezieni, jestlize
je prenaSena urcitym kanalem viditeln€é. Mimo to, pouziti kryptografie mize byt
v mnoha situacich omezeno zdkonem. Pouzitim steganografie se vyhybame zveftej-
néni samotné komunikace a pfedchdzime tomu, ze zprava bude odhalena. V mnoha
ptipadech je dilezité, aby byl utajeny nejen obsah zpravy ale i samotnd komunikace.
Digitalni vodoznak — k ovéfeni pravosti se do digitalnich souborti vklada tajna
znacka (autorska prava). Vyuziva se algoritmi pro steganografii, protoze viditelna
znacka miize dilo znehodnotit. Digitalni vodoznak se pouziva k jednozna¢né identi-
fikaci vlastnika. Pomaha také v boji proti piratstvi, protoze odhaluje nezdkonn¢ ko-
pirované materialy.

Integrita dat — pouzitim steganografie 1ze napt. do obrazku vlozit tajnou znacku,
ktera zarucuje, ze data se po doruceni nezmeénila (naptiklad, ze obrazek nebyl nijak
poskozen kompresi apod.). Jedna se o formu steganografie, kterd je oznacovana jako

,Digitalni podpis*. Kdykoliv je mozno ovéfit integritu dat [8].

2.1 Klasifikace technik steganografie

Existujici algoritmy, které aplikuji steganografii 1ze klasifikovat do téchto kategorii:

Spatial domain — data pfedstavujici bitovou sekvenci jsou ukryty v objektu nahra-
zenim originalnich bitd. Jsou vkladany pfimo na pfedem zndmé misto. Nejznaméjsi
a nepouzivanéjsi metodou je LSB. Vyhodou je velka kapacita pro skrytou zpravu a
malé Sance na degradaci originalniho objektu. Nevyhodou je, Ze skryta data mtazou
byt snadno znicena (naptiklad kompresi) [4].

Transform domain — jedna se o vice komplexni zplsob, ktery vyuziva riizné trans-
formace a algoritmy pro ukryti tajné zpravy. Tyto techniky umoZiiuji vytvofit stego
objekt, ktery bude odolny napiiklad kompresi (informace nebude poskozena). Vét-
Sina téchto technik neni zavisld na formatu obrazku a je tak mozno provadét prevody
mezi ztratovymi a bezztratovymi formaty. Transformaéni metody ukryvaji data ve
vyznamnych oblastech objektu, coz zarucuje vEtsi robustnost a odolnost viici kom-
presi. Vyuziva se naptiklad DFT (diskrétni Furierova transformace), DCT (diskrétni

kosinova transformace) a DWT (diskrétni vinkova transformace) [8].
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e Spread spectrum — tajnd data jsou rozlozena v celé Sifce frekvenc¢niho pasma sig-
nalu. Tato technika se vyuziva napiiklad v rddiovém pienosu. Zprava je ukryta pod
urovni frekvence Sumu. Pomér signalu k Sumu v kazdém frekven¢nim pasmu je tak
maly, ze je velmi obtizné detekovat pfitomnost dat. Je velmi slozité skryta data zcela
odstranit bez toho, aniz by byl zni¢en ptivodni signal. Jedna se o velmi robustni pii-
stup pouzivany armadou.

e Statistické metody — tyto techniky vyuzivaji existenci ,,1-bit* steganografickych
schémat, které vkladaji informaci o velikosti jednoho bitu do digitalniho objektu.
Pokud je pfendsena hodnota 1, tak se vyznamn€ zméni statistické charakteristiky ob-
razku. V opacném pripad¢ je obrazek nezménén. Piijemce musi byt schopen rozlisit
mezi zménénymi a nezménénymi obrdzky nebo bloky. V ptipadé, Ze chceme vlozit
zpravu o délce vétsi nez 1 bit, tak musime originéalni objekt rozdélit do tolika blok,
kolik bitd ma tajna zprava. Kazdy blok je pak zménén nebo nezménén v zavislosti
na daném bitu tajné zpravy. K urceni, zda blok obsahuje zménény bit se pouziva
testovaci funkce [4].

e Distortion metody — béhem procesu extrakce tajné zpravy je zapotiebi origindlni
objekt (nikoli pouze stego objekt, tak jako tomu je u jinych metod). Odesilatel apli-
kuje sekvenci zmén, ktera odpovida tajné zprave. Zprava je zakdédovana do pixeld,
které jsou vybrany pseudondhodné. Pokud se stego objekt na daném pixelu 1i$i od
originalniho objektu, tak bitem zpravy je 1 (v opacném piipad¢ 0). Tato technika je
Casto pouzivand pro ukryti tajné zpravy v textu. Napiiklad vkladani neviditelnych
znakl (konce fadktli, mezery, tabuldtory) do HTML soubort — webovy prohlizec tyto
znaky ignoruje.

e Metody generovani — vysledny stego objekt neni vytvoten z originalniho objektu a
tajné zpravy, ale je vygenerovan na zaklad¢ daného algoritmu z tajné zpravy. Vznika

pouze za ucelem prenosu tajné informace [9].

Tab. 3. Srovnani technik steganografie.

Technika Nepostirehnutelnost Robustnost Kapacita
Spatial domain Vysoka Slaba Vysoka
Transform domain Vysoka Vysoka Slaba

Spread spectrum Vysoka Stiredni Vysoka
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Statistické metody = Stfedni Slaba Slaba
Disortion metody  Slaba Slaba Slaba
Metody generovani Stiedni Slaba Vysoka

2.2 Seganografie v obrazku

Digitalni obrazek je reprezentovan jako pole Cisel (byti), které specifikuji danou barvu a jeji
intensitu. V zavislosti na bitové hloubce obrazku jsou byty seskupeny do pixeld (v ptipadé
16-bitové hloubky tvoii jeden pixel 16 bittl). 16-bitovy obrazek (2'° = 65553 rtiznych barev
pro dany pixel) o rozliSeni 800x600 pixelti obsahuje 800*600*16 = 7 680 000 bitii. Mala
zména v jednotlivych bitech pixelu neni lidskym okem postfehnutelna. Obrazek je tak ide-
alnim objektem pro steganografii. Jedna se o nejpopularnéjsi objekt pro steganografii. Nize

je popis nékterych algoritmu, které vkladaji tajnou zpravu do digitdlniho obrazku [6].

2.2.1 LSB

Metoda nejméné vyznamného bitu je jednou z nejicinnéjsich a nepopularnéjSich metod ste-
ganografie. Lze ji aplikovat na soubory riznych formati (obrazek, video atd.). Nicméné nej-
Castéjsi pouziti LSB je v obrazku. Je zalozena na tom, ze €lovék jen téZce okem detekuje

jemnou zménu napiiklad v odstinu v jednotkach pixeld.

Obrazek je reprezentovany matici pixelll. V piipad¢é 24-bitového obrazku se kazdy pixel
sklada ze tii bytd (RGB). LSB vychazi z toho, ze v piipadé¢ zmény nejméne vyznamného
bitu v kazdém bytu pixelu, neni zména detekovatelnd lidskym okem. Na obrazku €. 6 lze

vidét, jak maly je rozdil v pixelech, které se lisi pouze nejméné vyznamnym bitem [12].

R=100, G=10, B=40 R=101, G=11, B=41 R=103, G=13, B=43

Obr. 6. Srovnani pixeli.

Mame-li obrazek o velikosti 800 x 600 pixeld, tak pro tajnou zpravu miizeme vyuzit celkove

1 440 000 bitt (180 000 B).
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Priklad:

M¢jme tii pixelovy 24-bitovy obrazek:
(00101101 00011100 11011101)
(10100111 11000101 00001101)

(11010010 10101101 01100011)
Tajnou zpravou, kterou chceme do tohoto obrazku vlozit pomoci metody LSB je ¢islice 500,

jenz je binarné reprezentovand jako 11110100.
Vysledné pixely stego objektu:

(00101101 00011101 11011101)

(10100111 11000100 00001101)

(11010010 10101100 01100011)

Prestoze vkladame informaci o délce 8 bitt, tak ve vysledném obrazku zménime pouze 3
bity (potrzeny). Vysledna zména nebude lidskym okem detekovatelna a je tak uspésné uk-

ryta. Statisticky nevyznamné ménime pouze polovinu bytt.

ORIGINALNI OBRAZEK STEGO OBJEKT

Obr. 7. Aplikace LSB.
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Tajné data mohou byt vlozeny do jednoho bitu kazdé barevné komponenty, jez jsou repre-
zentovany byty. Z toho vyplyva, Ze origindlni objekt musi byt nejméné 8krat vétsi nez data

tajné zpravy.

Na obrazku ¢. 8 je srovnani pouziti metody LSB a metody MSB (most significant bit). Me-
toda MSB se v praxi nepouziva, divod je viditelny na obrazku. Jestlize budeme ménit nej-
vice vyznamny bit, tak 1ze jednoduse poznat, Ze je obrazek znehodnocen a ma v sob¢ néco,

co do n¢j nepatii.

Technika nejméné vyznamného bitu je nejjednodussi zpiisob, jak vloZit tajnou zpravu. Je ale
také velice nachylnd na jakoukoli malou zménu stego objektu. V mnoha piipadech tutocni-

kovi staci ke zniceni tajné informace ztratova komprese [6].

Originalni RGB obrazek 1280 x 850

QR koéd 150 x 150 - obsahujici
"Toto je moje tajna zpraval”

Stego objekt obsahujici QR kdd - LSB metoda

Obr. 8. Aplikace LSB metody a metody MSB.

2.2.2 Metoda generovani

Technika generovani se odliSuje od ostatnich steganografickych technik, protoze nevyzaduje
originalni soubor, do kterého je zprava vkladana. Jde o techniku, kterd vytvaii stego objekt
pfimo z tajné zpravy a za jedinym tcelem — skryti tajné zpravy. Velkou vyhodou této metody

je fakt, ze nikdo nemiize porovnat stego objekt s origindlnim objektem.
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Vygenerovat obrazek lze naptiklad pomoci barevné stupnice Sedi. Jedna se o 256 variaci
Sedé barvy, které vznikaji kombinaci ¢erné a bilé barvy. Kazdych 8 bitli kombinovanych
spolecné reprezentuje jinou barvu. Tajné zprava (text) je prevedena do bitové podoby a poté
muze byt pomoci operace XOR a tajného klice zakédovana. Tajny kli¢ ma vétSinou jinou
velikost nez zprava, proto je potieba kli¢ opakovat az do délky zpravy. Potom co provedeme
operaci XOR nad kli¢em a zpravou, je potieba rozd¢lit vyslednou bitovou sekvenci do sku-
pin po 8 bitech. Z toho duvodu, Ze kazda skupina 8 biti (jeden byte) reprezentuje jednu
barvu. Misto sekvence bitl, kterd reprezentuje tajnou zpravu zakdédovanou pomoci tajného

klice, jsme ziskali sekvenci barev ze stupnice Sedi [10].

First Digit

O =R WA= ONDOO0OMT

Q123458783 ABLCDETF
Second Digit

Obr. 9. Stupnice Sedi [10].
Priklad:

Tajna zprava, kterou chceme skryt je slovo ,, Thesis*“. Vytvotime si bitovou sekvenci pomoci

ASCII tabulky — kazdy znak naSeho textu (tajné zpravy) predstavuje 8 bitu.

Tab. 4. ASCII kod ,, Thesis “.
Znak Binarni podoba Decimalni podoba
T 0101 0100 84

h 0110 1000 104
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e 01100101 101
s 01110011 115
i 0110 1001 105
s 01110011 115

Ptevedenim ,, Thesis* do bindrni podoby ziskavame bitovou sekvenci:
T h e S 1 S

01010100 01101000 01100101 01110011 01101001 01110011

Jako kli¢ pouzijeme slovo ,,Sara®, které se sklada pouze ze ¢tyt znakt. KIi¢ v binarni podobé:
S a r a

01010011 01100001 01110011 11100001

Z divodu toho, Ze nas kli¢ ma mensi velikost nez zprava, tak je potieba kli¢ rozsitit — opa-

kovat do velikosti zpravy. Nas kli¢ tedy bude mit podobu:
S a r a S a
01010011 01100001 01110010 01100001 01010011 01100001

K zakodovani zpravy provedeme operaci XOR nad bitovou sekvenci kli¢e a bitovou sek-

venci zpravy.
Tab. 5. Operace XOR nad klicem a zpravou.
XOR 01010100 01101000 01100101 01110011 01101001 01110011
01010011 01100001 01110010 01100001 01010011 01100001
Binarni podoba 00000111 00001001 00010111 00010010 00111010 00010010

Hexadecimalni 7 9 17 12 3A 12
podoba

Vysledek v hexadecimélni soustave reprezentuje 6 odlisnych barev ze stupnice Sedi.
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Obr. 10. Vysledna sekvence barev.

Proces extrakce zpravy z obrazku je jednoduchy. Ziskdme binarni podobu a provedeme ope-
raci XOR s bitovou sekvenci klice, ktery musime znat. Poté pfevedeme bity na alfanume-

rické znaky a ziskdme zpravu.

Hlavni vyhodou této steganografické techniky je to, Ze nevyzaduje originalni soubor, do
kterého se tajna zprava vlozi. Dalsi vyhodou je mala velikost vysledného souboru. Je stejné

velky jako tajnd zpradva. Nevyhodou je slab4 ochrana proti Gtoku (stegoanalyza) [10].

2.2.3 Metoda JSTEG

Pro implementaci steganografie se také vyuziva diskrétni kosinova transformace (DCT).
Tato metoda spadé do kategorie transformacnich technik. Hlavni vyhodou je to, Ze vloZena
informace je do jisté miry odolna vuci napiiklad kompresi nebo jinému zasahu do stego
objektu. Transformace mize byt aplikovana na cely obrazek nebo pouze na urcité bloky

[11].

Dvou dimensionalni DCT pouziva jedna z nejpopularngjsich ztratovych kompresi obrazka
dnedni doby — JPEG. JPEG nejdtive konvertuje obrazek do barevného modelu YCbCr a poté
rozdeli obrazek do blokl 8x8 pixelt. Nasledné je na tyto bloky aplikovana DCT transfor-
mace. Z kazdého bloku je ziskan DCT koeficient, ktery je vydélen podle ptfeddefinovanych
hodnot a zaokrouhlen (ztratova ¢ast). Koeficienty jsou poté zakédovany pomoci entropic-
kého kdédovani — napiiklad Huffmanovo koédovani. Pti dekodovani JPEG je po dekvantizo-

vani aplikovana k rekonstrukci obrazu inversni DCT [12].

JPEG compression interface

| .
- i Huffman- Compressed
- _— = DCT —= | Quantizer | —= !

coder image

Source image 1‘ )T
8x8 blocks

Quantization|

table Table

Obr. 11. Proces JPEG komprese [4].
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Steganografie pomoci DCT vychazi z faktu, Ze komprese JPEG je rozdélena do ztratové a
bezztratové etapy. Steganografie obvykle skryva informace v redundantnich datech a ty jsou
behem ztratové komprese odstranovany. Steganografie vstupuje do procesu mezi kvantova-
nim DCT (ztratova ¢ast) a entropickym kdédovanim (bezztratova ¢ast). JPEG steganografie
vklada informaci do nejméné vyznamného bitu nenulového DCT koeficientu pied aplikaci
Huffmanova kodovani. Namisto vlozeni informace ptimo do pixelu obrazku, jinymi slovy
do prostorové oblasti, je informace vlozena do DCT koeficientu, coz ucini informaci doko-

nale skrytou [11].

Algoritmus DCT steganografie aplikovany na strané odesilatele:

Krok-1: Pfevod tajné zpravy do binarni podoby

Krok-2: Vybér objektu, do kterého bude zprava vlozena

Krok-3: Rozdélit objekt na bloky o velikosti 8x8 pixelil

Krok-4: Pomoci DCT ziskat z kazdého bloku koeficient

Krok-5: Kazdy blok kompresovat pomoci kvantiza¢ni tabulky

Krok-6: Ziskat LSB kazdého DCT koeficientu a nahradit bity tajné zpravy

Krok-7: Vytvofit stego objekt

Algoritmus pro obnoveni zpravy:

Krok-1: Ziskat stego objekt

Krok-2: Rozdélit stego objekt do blokli o velikosti 8x8 pixell

Krok-3: Rozd¢lit objekt na bloky o velikosti 8x8 pixeli

Krok-4: Pomoci DCT ziskat z kazdého bloku koeficient

Krok-5: Ziskat LSB kazdého DCT koeficientu a ptidat do vysledné sekvence bit

Krok-6: Sekvenci biti rozdélit do skupin po 8 bitech a kazdy byte konvertovat na znak

Histogram koeficientii DCT pfirozené¢ho obrazu ukazuje urcity symetricky tvar s rozlozenim
koeficientii kolem nuly pro vSechny snimky JPEG. Znalost téchto charakteristik mize byt

pouzita k urceni, zda se v obrazku vyskytuji n&jaka tajna data. Protoze JPEG steganografie
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nahrazuje bity v DCT koeficitentech, tak se histogram odchyluje od normy a pfitomnost vlo-
zenych bitlh mize byt statisticky zji§téna. Tento fakt je hlavni slabinou DCT steganografie.
Histogram DCT koeficientli po aplikaci steganografie a pred aplikaci steganografie je zna-

zornén na obrazku €. 12 a obrazku ¢. 13 [13].

Cetnost vyskytu
(]

50,000

40,000

30,000¢

20,000

10,000

I[}.-..-.|-||-||_||-| |-||-|I'II'I
2 3 4 5

8-7-6-5-4-3-2-10 1

Obr. 12. Histogram DCT koeficientu po aplikaci steganografie [13].

Cetnost vyskytu
1
50,000
40,000
30,000¢
20,000
10,000

2 3 4 5 7 8

B8-7-6-5-4-3-2-10 1

G
DCT koeficient

Obr. 13. Histogram DCT koeficientu bez aplikace steganografie [13].
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K eliminaci rizika detekce skrytych dat v JPEG obrazku pomoci histogramu DTC koefi-
cientd byly vyvinuty nové algoritmy. Naptiklad F3, F4 a F5 [12].

2.2.4 Metoda F3

Algoritmus F3 pracuje také s DCT koeficientem, ale neptepisuje hodnotu jeho LSB v pii-
padé, ze hodnota neni shodnd. Namisto ptepisovani LSB se dekrementuje absolutni hodnota
koeficientu. S vyjimkou nulového koeficientu. LSB nenulovych koeficienti jsou shodné
s bity skryté zpravy, ale bity koeficientll nejsou pfepisovany, protoze chi-kvadrat test jedno-

duse odhali tyto zmény.

V piipad¢, ze se dekrementuje absolutni hodnota -1 nebo 1, tak dojde k zaneseni nulového
koeficientu, ktery nenese tajnou zpravu. Je potieba vkladat dotéeny bit opakované. Z tohoto
divodu dochézi k ptebytku sudych koeficientii. Proces vkladani informace algoritmem F3

tedy produkuje vice sudych nez lichych koeficienti [13].

Cetnost vyskytu
[

20,000

10,000¢

F'Ir-lnrll-ll-l |_||_||-]|-||—|I'I
f-7-6-Hh-4-3-2-101 2 3 4 5 6 7 8
JPEG koeficient

=

Obr. 14. Histogram JPEG koeficientu po aplikaci algoritmu F3 [13].

2.2.5 Metoda F4

Zasadni slabinou algoritmu F3 je fakt, Ze je stejné jako JSTEG statisticky detekovatelny

wrwe

gek [13].
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Algoritmus F4 eliminuje tuto slabinu tim, Ze mapuje zaporny koeficient na inverzni stega-

nografickou hodnotu:

- Sudy zaporny koeficient reprezentuje steganografickou 1
- Lichy zaporny koeficient reprezentuje steganografickou 0
- Sudy kladny koeficient reprezentuje steganografickou 0

- Lichy kladny koeficient reprezentuje steganografickou 1

Cetnost vyjskytu
i
E steganographic 0
steganographic 1
50,0004 ganographi
40,000k

=)

30,000 ]
20,000
10,000 |_| I
--?5-3-43-2-10123456?8
JIPEG koeficient

Obr. 15. Histogram JPEG koeficientii s interpretaci F'4 steganografickych hodnot [13].
Zdrojovy Java kod pro vkladaci funkei algoritmu F4:
int nextBitToEmbed = embeddedData.readBit();
for (int i=0; i<coeff.length; i++) {
if(coeft]i] == 0) continue; // vynechat 0 koeficient
if (coeft]i] > 0) {
if ((coeff]i]&1) != nextBitToEmbed) coefi]i]--; // dekremetovat koeficient
} else {
if ((coeff[i]&1) == nextBitToEmbed) coeff[i]++; // inkremtovat koeficient
h
if (coeft[i] = 0) { // successfully embeddedif

if (embeddedData.available()==0) break;
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nextBitToEmbed = embeddedData.readBit(); } }

2.2.6 Metoda F5

Na rozdil od streamovych médii (napiiklad videokonference) poskytuji obrazové soubory
pouze omezenou kapacitu. V mnoha ptipadech vkladana data nepotiebuji vyuzit celou ka-
pacitu souboru. Z toho diivodu zlstava ¢ast souboru nevyuzita (znazornéno na obrazku ¢.
16). Pro prevenci detekce je dulezité, aby vkladaci funkce rozprostiela tajna data pravidelné

po celém objektu. Toto zajist'uje algoritmus F5 [12].

Obr. 16. Skryta data vkladana od zacatku souboru.

Aby se ptedeslo problém s kontinuélnim vkladanim, tak algoritmus F5 pouziva techniku na-
zyvanou ,,Permutative Straddling* zalozenou na permutaci (k rozptyleni dat po celém ob-
jektu). Mechanismus nejprve zamichéd vSechny koeficienty pouZitim permutace. Poté algo-
ritmus vklada informace do permutované sekvence (pocet koeficientli se neméni, méni se
pouze jejich hodnoty) zptisobem stejnym jako F4. Permutace je zavisla na kli¢i, ktery je
vygenerovany z hesla. F5 dodava steganograficky zménéné koeficienty v ptivodni sekvenci
do Huffmanova kodéru. Se spravnym kli¢em bude piijemce schopen opakovat permutaci

[15].
Pro minimalizaci zmén pouziva algoritmus F5 takzvanou matici kodovani.

Prekladejme, ze chceme vlozit 2 bity x1 a x2. Bity mohou byt vloZeny na misto al, a2 nebo

a3, tak aby bylo zménén pouze jeden bit.
x1 =al @ a3, x2 = a2 @ a3 => nic se neméni
x1 #al @ a3, x2 =a2 @ a3 =>zména al

x1 =al @ a3, x2 + a2 @ a3 => zména a2
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x1 #al @ a3, x2 # a2 @ a3 => zména a3

Ve vsech ctytech pfipadech neni potieba ménit vice nez 1 bit [13].

2.3 Audio steganografie

Audio steganografie se zabyva vkladanim tajnych zprav (dokumentti, obrazk atd.) do audio

soubort typu WAV, MP3 aj. Audio steganografie je zalozena na tom, ze lidsky sluch nero-

zezna mirné variace zvukovych frekvenci. Do audio souborti Ize vlozit tajnou zpravu bez

toho, aniZ by byla poskozena kvalita zvukového souboru nebo doslo ke zméné velikosti sou-

boru.

Pro steganografii ve zvukovych souborech se také pouziva metoda LSB, kdy dojde k nahra-

zeni nejméné vyznamného bitu v kazdém vzorku zvukového souboru. Tuto malou zménu

nedokéze lidsky sluch identifikovat [17].

Nize je ptehled nejpouzivangjSich technik pro audio steganografii.

Skryti dat v ozvéné — v této technice jsou skrytd data vlozena do audio soubort jako
kratk4 akustickd ozveéna. Ozvéna je v podstaté replikace piivodniho zvuku, ktery je
posluchaci dorucen s kratkym zpozdénim. Jestlize je ozveéna slySitelnd, tak musi byt
jeji amplituda sniZena tak, aby se stala pro lidsky sluch nepostfehnutelnou. Bity tajné
zpravy s hodnotou 0 jsou representovany jako ozvéna se zpozdénim 1ms. Bity s hod-
notou 1 jsou representovany jako ozvéna se zpozdénim 2ms. Hlavni nevyhodou této
techniky je nizka kapacita pro tajna data [6].

Kédovani faze — tato technika nahrazuje tazi zvukového vzorku fazi, ktera vyjadiuje
tajnéd data. Algoritmicky je zvukovy signal rozdélen do mensich vzorki, jejichz ve-
likost je stejna jako velikost tajnych dat. Poté je aplikovana DFT (diskrétni Furierova
transformace) a vygeneruje se matice fazi. Faze v této matici jsou zménény v zavis-
losti na datech tajné zpravy. Nakonec je audio signal obnoven vypoctem z ptivodni

matice a z matice, kterd obsahuje zménéné faze.
.
S— 4
! /|
t v t

Originalni signél Vysledny signal

Obr. 17. Signal po aplikaci techniky kodovani faze.
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e Diskrétni vinkova transformace (DWT) — tato technika ukryva tajna data v nej-

mén¢ vyznamném bitu vypocteného koeficientu DWT [16].

2.4 Textova steganografie

Skryti tajné zpravy v textu miize byt provedeno riznymi zpisoby. Nékteré techniky méni
originalni text (napfiklad pfiddnim bilych znaki) a jiné jsou zase zaloZeny na relaci origi-
nalnich znaki se znaky tajné zpravy (napiiklad vytvoteni slovniku, ktery mapuje slova tajné

zpravy se slovy v originalnim textu) [4].
Nize je ptehled nejpouzivanéjSich technik pro skryti dat v textu.

o Selekce — tato technika je zalozena na vybéru urcitého znaku slova origindlniho
textu, ktery predstavuje znak tajné zpravy. Napftiklad prvni znak kazdého slova ori-
ginalniho textu predstavuje nasledujici znak tajné zpravy. Nevyhodou této techniky
je fakt, Ze i pro skryti malé zpravy je zapotiebi velké mnozstvi textu.

e Zména znaki — tato technika je zaloZena na zmén¢ znaki originalniho textu. Pou-
ziva se napiiklad u HTML dokumentil, protoze HTML tagy nejsou case-sensitive —
napiiklad tag <a title="Text”> a <a TITle="Text”> je stejny a nema vliv na vysledné
renderovani dokumentu.

e Bilé znaky — tato technika je zalozena na vlozeni novych bilych znakid do original-
niho textu. Tajna data jsou pfevedena do bindrni podoby a nasledné¢ vlozena do ori-
ginalniho textu jako bilé znaky. Naptiklad kazdy bit s hodnotou 1 miize pfedstavovat
jednu mezeru navic. V piipadé¢ bitu s hodnotou 0 neni mezera ptidana. Pokud chceme
vlozit tajnou zpravu 1010 do textu ,,Déti §ly dnes do Skoly*, tak vysledny stego text
bude vypadat ,,Déti Sly dnes do Skoly*.

e Metoda zkratek — tato metoda pouziva lexikalni slovnik, ktery obsahuje slova spolu
s jejich zkratkami. Zkratky jsou oznaceny 0 nebo 1. Je-li slovo originalniho textu
v tomto slovniku, tak se nahradi danou zkratkou jejiZ hodnota odpovida tajnym da-

tim [17].
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3 STEGANOGRAFIE RiZENA KLICEM

Steganografie fizena klicem je takova steganografie, ktera vyzaduje pro komunikaci pied-
chozi vyménu tajného klice (stego key). Algoritmus zalozeny na steganografii s tajnym kli-
¢em vklada tajnou zpravu do daného objektu na zaklad¢ stego klice. Pouze ty strany, které
znaji tajny kli¢ jsou schopné reversnim procesem ziskat tajnou zpravu. V piipad¢, ze je ste-

ganografie detekovana, tak je zapotiebi k extrakci zpravy ziskat stego kli¢ [16].

3.1 Proces

Steganografie fizend klicem byva Casto kombinovédna s kryptografii. Tajnd zprava je
nejdiive zaSifrovana danym Sifrovacim algoritmem a poté je pomoci tajného kli¢e vloZena
do urcitého objektu. Stego kli¢ uréuje misto, kde bude zprava vlozena. Coz poskytuje vice-
vrstvé zabezpeceni a jistotu, Ze se tajna zprava v originalni podob¢ nedostane ke strané, které
nebyla piivodné urcena. V tomto piipadé musi mit piijemce stego kli¢ pro extrakei tajné
zpravy a kli¢ pro deSifrovani zpravy. Dulezité je také znalost algoritmu, kterym je zprava do

objektu integrovana [18].

Klig pro Sifrovan Tajna zprava Originaini objekt

Zasifrovani zpravy

|
|

L A

Funkce vioZeni tajne |,
Zpravy

Stego KIC

.

L 4

| Stego objekt |

Obr. 18. Proces steganografie rizené klicem.
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Na obrazku ¢. 17 je znazornén proces steganografie fizené klicem s vyuzitim kryptografie.
K ziskéni tajné zpravy piijemce postupuje reversnim procesem. Je potieba pouzit stego kli¢
pro uspésné extrahovani zpravy a nésledné zpravu pomoci kli¢e desifrovat. V praxi se pro
Sifrovani zpravy pouziva asymetrickd kryptografie, ktera nevyzaduje vyménu klice mezi
odesilatelem a pfijemcem. Vefejnym kli¢em je zprava zaSifrovana a pouze privatni kIi¢ ji

dokaze desifrovat [14].

3.2 LSB rizena klicem

Jak jiz bylo feceno, LSB je jednim z nejznaméjSich a nepopularnéjsich algoritmti stegano-
grafie. Zména nejméné vyznamného bitu je vyuzivana v n¢kolika dalSich algoritmech stega-

nografie — naptiklad JSTEG, F5 apod.

Tuto metodu lze Gspésné vyuzit také ve steganografii fizené klicem.

Priklad:

U obrazku s hloubkou 24 bitt se kazdy pixel sklada ze 3 bytt (24 bitli). Za predpokladu, zZe
bychom chtéli skryt nasledujicich 9 bitth 101101101, tak pro to potfebujeme prvni 3 pixely

obrazku. V kazdém pixelu dojde ke zméné nejméné vyznamného bitu kazdého bytu. Takto

funguje nejjednodussi aplikace LSB metody.

U metody LSB, ktera je fizena klicem rozhoduje o origindlnim bitu, ktery bude nahrazen

stego klic.

M¢jme stego kli¢ ,,LSB“, ktery je v binarni podobé& reprezentovan sekvenci bitil

010011000101001101000010.

I 76 83 6
ASIIC hodnoty tajného kliCe

-
oy
m
v

[=1% -

ecimain

‘ 01001100 01010011 01000010 I:

Obr. 19. Binarni reprezentace stego klice ,,LSB “.
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Tajné zpréava, kterou budeme skryvat, je reprezentovana sekvenci biti:

01110011 01101011 01101111 01101100 01100001

Objektem, do kterého bude naSe zprava pomoci stego klice vlozena je 24-bitovy obrazek.
Kazdy pixel tohoto obrazku obsahuje 3 byty, které predstavuji barvu — ¢ervenou, zelenou a
modrou. Obréazek si rozdélime do tfi matic. Prvni z matic obsahuje byty Cervené barvy.
Druha obsahuje byty zelené barvy. Tteti obsahuje byty modré barvy. Ziskali jsme 3 matice,

které jsou naplnény byty (zndzornéno na obrazku ¢. 18) [15].

240 241 241 207 199 196 234 231 225
240 37 238 183 163 195 223 213 225
239 240 240 183 166 184 219 211 195
238 237 240 176 172 181 176 205 189
240 240 239 184 167 176 168 141 117
239 240 240 182 180 170 160 142 117

Obr. 20. RGB matice reprezentujici originalni objekt.

Cervena matice spole¢né s tajnym kli¢em rozhodne, zda se zméni LSB na daném indexu
matice modré nebo zelené. Je provedena operace XOR nad kazdym bitem tajného klice a
LSB bytu na daném indexu ¢ervené matice. V piipadé, Zze XOR vrati hodnotu 1, tak se zméni
LSB toho bytu, které je na daném indexu v zelené matici (na hodnotu bitu tajné zpravy).
V opacném piipadé je zménén LSB v modré matici. Stego kli¢ fidi umistnéni tajné zpravy

v objektu [15].
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counter =0

R = LSBE daného bitu éervené matice I=

h 4

K = 1 bit tajného klice J

¥

Y

Mahrait 1 bit zelené matice Mahrait 1 bit modré matice
bitem tajne zpravy bitem tajné zpravy

counter = counter + 1 ‘

counter==délce

ukryvané zpravy Ne

Ano

¥

| Stego objekt I

Obr. 21. Proces vkldadani informace pomoci LSB s tajnym klicem.
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3.3 DCT rizena klicem

Steganografie fizena klicem je také vyuzivana pro kompresni ztratové formaty jako JPEG.
Nasledujici metoda je zalozena na vygenerovani pseudondhodné sekvence koeficientit DCT,

u kterych bude zménén LSB. Sekvence je vygenerovéana na zaklad¢ klice.

Po ziskani DCT koeficientt (pted aplikaci entropického kodovani) je potieba vygenerovat
na zakladé¢ klic¢e sekvenci téch koeficientt, u kterych dojde ke zméné LSB. Z kazdého DCT
koeficientu je ziskdn piedposledni bit a proveden XOR s bitem tajného klice. V ptipad¢, ze
je vysledna hodnota 1, tak se dany DCT koeficient ptida do vysledné sekvence. Jestlize XOR
vrati hodnotu 0, tak tento koeficient nebude nositelem tajné zpravy. Bity tajného klic¢e urcuji,

které koeficienty budou nositeli tajné zpravy [18].
Kroky algoritmu:
Krok-1: Ziskani DCT koeficientii obrazku

Krok-2: Ziskani sekvence koeficienttl, které¢ budou ménény — na zakladé¢ XOR operace pied-

posledniho bitu koeficientu a daného bitu klice
Krok-3: Nahrazeni LSB koeficientl ve vysledné sekvenci
Krok-4: Vytvoteni stego objektu

Pro obnoveni tajné zpravy ze stego objektu je zapottebi ziskat na zakladé klice sekvenci téch

koeficientd, jejichz LSB obsahuje tajnou zpravu [16].

3.4 Shrnuti

V podstaté veskeré znadmé metody Cisté steganografie (steganografie, ktera nepouziva tajny
kli¢) 1ze pouzit také pro steganografii fizenou klicem. Jde pouze o vyvoj algoritmu, ktery na
zaklade klice rozhoduje, které bity se budou ménit nebo vkladat — viz ptiklad DCT a LSB

metody fizené klicem.

Steganografie fizena klicem poskytuje vicevrstvé zabezpeceni tajnych dat. V kombinaci
s kryptografii je velice obtizné ziskat tajna data ze stego objektu bez znalosti danych klici.
V této kapitole byl vysvétlen princip a proces steganografie fizené klicem s ptikladem dvou

implementaci [18].
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II. PRAKTICKA CAST
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4 NAVRH ALGORITMU

Cilem této diplomové prace je navrh nového algoritmu pro implementaci steganografie fi-

zen¢ klicem a nésledna implementace tohoto nového algoritmu.

Navrhovany algoritmus patii do kategorie substitu¢nich metod steganografie a je tak zalozen
na nahrazeni urCitych bitd v objektu. Pracovni ndzev tohoto algoritmu je ,,Seven parts of

cover image* (sedm ¢asti kryciho objektu, dale jen SPCI).
Algoritmus SPCI implementuje steganografii fizenou klicem dle nasledujici formule:

e (originalni objekt ) + ( tajny kli¢ ) + ( tajna zprava ) = ( vysledny stego objekt )
Kritéria zohlednéna pti navrhu:

e Rozprosttit vkladana data po celém objektu

e Ridit nahrazeni originalnich bitd tajnym kli¢em

e Ridit rozprosteni vkladanych bitii tajnym kli¢em
Dulezitym prvkem je tajny kli¢, podle kterého jsou urovany bity originalniho objektu, jeZ
budou nahrazeny tajnou zpravou. Bez znalosti klice neni mozné rekonstruovat ptivodni
zpravu ze stego objektu. SPCI metoda tesi rozprostieni zpravy po celém objektu tak, aby

napiiklad tajna zprava o velikosti 10 bitli nebyla zaintegrovana ve stego objektu v prvnich

10 bytech (viz obrazek ¢. 22).

Obr. 22. Rovnomeérné rozprostieni vkladanych dat po celém objektu.
Proces algoritmu SPCI (zndzornén na obréazku ¢. 24):
Krok-1: Ziskani byt tajnych dat a bytt, které popisuji objekt tajnych dat (format)

Krok-2: Z téchto bytl vytvofit sekvenci biti S, ktera reprezentuje tajna data
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Krok-3: Ziskani tajného klic¢e a ptevedeni do binarni podoby
Krok-4: Nacteni origindlniho objektu do sekvence byt S1

Krok-5: Dle klic¢e pseudondhodné zamichat sekvenci S1 (vysvétleno v kapitole 4.1) a vytvo-

fit novou sekvenci byt S2
Krok-6: Rozd¢leni pole S2 do sedmi ¢asti

Krok-7: Dle kli¢e urcit byty ze sekvence S2, u kterych bude nahrazen LSB bitem z tajné
zpravy (vysvétleno v kapitole 4.2)

Krok-8: Dle kli¢e rekonstruovat sekvenci S2 do piivodni sekvence S1

Krok-9: Vytvoreni stego objektu

S = sekvence bill tajné zpravy

Pseudonahodné vytvofena sekvence S2
(prohozené pofadi) ze sekvence S1 die Kice

K = sekvence bitl iajnéhe Kice

S1 = sekvence byil originginiho objekiu

S2=F1(S1.K
F1(S1, K) = funkce pro vyivofeni

pseudonahodng sekvence ze sekvence 51

b d F2(S2 K) = funkce pro rekonsirukci poradi

/ \ sekvence 52
Rozdéleni 52

0 do sedmi Casti

Nahrazeni LSB u bytd 52 bitem
tajné zpravy

Rekonstrukce plivodniho pofadi sekvence S2 die Kice

S3=F252. K

S3 = 51 (co se tyCe poradi byl

Vytvofeni stego objekiu ze
sekvence 53

Obr. 24. Proces algoritmu SPCI.
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Pro zajisténi vicevrstvé bezpecnosti je mozné tajnou zpravu pred samotnym vkladdnim za-

Sifrovat a pfipadné jesté kompresovat.

Pro tspéSnou rekonstrukei tajné zpravy ze stego objektu je zapotiebi vymeéna tajného stego
klic¢e. Piipadné také kli¢ pro deSifrovani zpravy. Proces extrahovani zpravy ze stego objektu
je v podstat¢ stejny jako pii vkladani — s tim rozdilem, ze klicem urcené bity nejsou nahra-

zovany, ale pouze precteny.

4.1 Vstupni parametry
Vstupnimi parametry algoritmu SPCI pro vlozeni tajnych dat jsou:

- Originalni objekt

- Tajna data

- Informace o formatu a velikosti tajnych dat (naptiklad .docx o velikosti 18 kB)

- Tajny kli¢
Vysledna sekvence byti, ktera se bude vkladat je vytvorena z bytl tajnych dat a z bytt, které
popisuji tajna data (vytvoreno ze vstupniho parametru). Diky tomu je z hlediska kapacity
potieba pocitat s tim, ze k samotnym tajnym datiim jesté piibyde informace o jejich formatu
a velikosti. Dojde k nepatrnému sniZeni kapacity pro tajna data. Na druhou stranu je pii re-
konstrukei tajnych dat zjistén 1 format a mize tak byt jednoduse vytvoten pivodni objekt
tajnych dat. Naptiklad v pfipad€ plain textu je potieba rekonstruované data konvertovat do
stringu (neukladat vysledné byty do souboru), v ptipadé WAW souboru je potieba rekon-

struovana data zapsat na disk s pfiponou .WAW atd.
Vstupnimi parametry pro extrakci tajnych dat ze stego objektu:

- Stego objekt
- Stego kli¢

Algoritmus vraci vysledné byty tajnych dat a informace o tajnych datech.

4.2 Pseudonahodna zména poradi

K zajisténi rozprostieni vkladanych dat po celém objektu algoritmus SPCI zamicha potadim
originalnich byt objektu a vytvoii novou sekvenci byti, se kterou dale pracuje. Po vlozeni

tajnych dat do nové vytvotrené sekvence je rekonstruovano ptivodni poradi.



UTB ve Zliné, Fakulta aplikované informatiky 45

Michani potadim je pseudonahodné a je fizeno tajnym kli¢em — stejny kli¢ je pouzit i pro
urceni bitl k nahrazeni. Jestlize zname kli¢, tak jsme schopni sekvenci dle klice zamichat a

poté dle klice vratit sekvenci do ptivodniho potadi.

Pro sekvenci S1 o délce N je potieba vygenerovat pole ¢isel P1 o velikosti N. Kazd¢ Cislo
v poli P1 je ziskano pseudondhodné dle klice a nachazi se v intervalu (0, N-1). Poté iterujeme

vSemi prvky v poli P1 a dle jeho hodnot vytvatime novou sekvenci S2.

Priklad:

Sekvenci S1 pfedstavuje pole pismen ze slova ,,Skola*. Tajny kli¢em je ¢islo 1024.
S1=[8,k,0,l,a]

Dle kli¢e a pomoci tfidy Random z .NET 4.7.2 frameworku je vygenerovana pseudonahodna

sekvence ¢isel P1 o velikosti n = S1.Lenght (podrobnéji pospano v implementaci algoritmu).
P1=13,1,1,0,2]

Provedeme N iteraci — viz tabulka. Vychozi hodnota i=N-1 (4). Kazd4 iterace snizuje hod-
notu i o jednicku. Iterujeme do doby, kdy 1>=0. V tomto ptipad¢ se jedna o 5 iteraci. Vypocet

je proveden v tabulce ¢ 6 a v tabulce ¢.7.

Tab. 6 Zmena poradi sekvence S1 dle klice P1.

Iterace § |k |o 1 a Hodnota | Popis

1. iterace 1=4 x=PI[N-1-1]=P1[0]=3
a 1 Prohodime prvek S1[i] z S1[x]

2.iterace 1=3 x=PI[N-1-1]=PI[1]=1
a k Prohodime prvek S1[i] z S1[x]

3. iterace 1=2 x=PI[N-1-1]=P1[2]=1
o |a Prohodime prvek S1[i] z S1[x]

4. iterace i=1 x=PI[N-1-1]=PI[3]=0
o |S$ Prohodime prvek S1[i] z S1[x]

5. iterace 1i=0 x=PI[N-1-1]=P1[4]=2
a 0 Prohodime prvek S1[i] z S1[x]
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[0 14

Vysledek | A O |[K |L

S2

Ziskali jsme novou sekvenci S2 s prohdzenym potadim. Pro rekonstrukci ptivodni sekvence
S1 ze sekvence S2 postupujeme totozné. Pouze vychozi hodnota pro i = 0 a iterujeme do

doby kdy 1 <N.

Tab. 7. Rekonstrukce piivodni sekvence S1 ze sekvence S2 na zdklade klice P1.

Iterace a |$ |o k |1 Hodnota | Popis

1. iterace i=0 x=PI[N-1-1]=P1[3]=2
0 a Prohodime prvek S1[i] z S1[x]

2. iterace i=1 x=PI[N-1-1]=P1[3]=0
§ |o Prohodime prvek S1[i] z S1[x]

3.iterace a |o 1=2 x=PI[N-1-1]=P1[2]=1

Prohodime prvek S1[i] z S1[x]

4. iterace k a 1=3 x=PI[N-1-1]=PI[1]=1

Prohodime prvek S1[i] z S1[x]

5. iterace 1 a 1=4 x=PI[N-1-1]=P1[0]=3

Prohodime prvek S1[i] z S1[x]

Vysledek [S |[K|O |L |A
S1

4.3 Urceni bitu k substituci

Po nacteni originalnich bytd a nasledném promichanim potadi dle kli¢e je potieba urcit byty,
do kterych bude vloZena tajna zprava.
Algoritmus SPCI rozdé€li promichanou sekvenci S2 o velikosti N na sedm ¢asti CO az C6

(poradi bytil je zachovano) o velikosti N1 =N/7. V ptipadé, ze N1 neni celym ¢islem, tak se

N1 zaokrouhli dolii a posledni ¢ast C6 bude mit velikost N2 = N — (N1 * 6).
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Priklad:

S2 =[10,250,115,3,5,8,7,4,1,4,55,886,22,554,77,88,22,11,44,55,66,88]
N=22

N1 =22/7=3.1 =>zaokrouhleni dolt = 3
N2=N-(N1%*6)=22—-(6%3)=4
C0=110,250,115]

Cl=1[3,5,8]

C2=[74,1]

C3 =1[4,55,886]

C4 =1[22,554,77]

C5=1[88,22,11]

C6 = [44,55,606,88]

Proces vkladani je rozdélen do 3 fazi v zavislosti na velikosti vkladané zpravy a origindlniho

objektu — pricemz ve vétsing pripadl faze 2 a 3 probihat nebude.

Poté co jsou inicializovany pole CO az C6, tak je mozné vkladat tajna data. Data jsou vkla-
déana na zaklad¢ tajného klice, ktery je postupné opakovan do doby, dokud neni zprava kom-

pletné vloZena.

I. Faze

Algoritmus iteruje vSemi byty v poli C0. Z kazdého bytu jsou vytazeny vSechny bity mimo
LSB — tzn. celkové 7 bitl. Nacte se ptislusnych 7 biti tajného klice — v piipade€ prvni iterace
je to prvni aZ sedmy bit klice (druhd iterace 8 aZ 14 bit klice atd.). Provede se operace XOR
nad bity z CO a bity tajného klice. Zjistime indexy, kde hodnota XOR je 1 a dle téchto indexii
nahradime LSB v danych polich C0O az C6.

Tajny kli¢ (sekvence bitt) K =[0,1,1,0,1,0,1,0]

Tajna zprava (sekvence bita) M =[0,1,1,0,1,0,0,1]

(Tajné zprava se sklada z informaci o skryvaném objektu a samotnych dat objektu)
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Prvni iterace:

Krok-1: Prvni byte z CO = 10. V bindrni podobé 00001010 => nacte 7 biti (vSechny mimo
LSB) =>x = 0000101

Krok-2: Ziska 7 bith klice => k = 0110101

Krok-3: Provede XOR(x,k) = 0110000

Krok-4: Ziska indexy, kde XOR(x,k) ma hodnotu 1 => index [l a 2.
Krok-5: Zméni LSB u prvniho bytu Cl bitem tajné zpravy

Krok-6: Zméni LSB u prvniho bytu C2 bitem tajné zpravy

(v prvni iteraci uspeésné vlozeny 2 bity zpravy)

Druha iterace:

Krok-1: Druhy byte z CO = 250. V binarni podob¢€ 11111010=> nacte 7 bitl (vSechny mimo
LSB)=>x=1111101

Krok-2: Ziska 7 bitt klice =>k = 0011010

Krok-3: Provede XOR(x,k) = 1100111

Krok-4: Ziska indexy, kde XOR(x,k) mé& hodnotu 1 =>index 0,1 , I , 5, I .
Krok-5: Zméni LSB u druhého bytu CO , C1, CI, Cs, CI bitem tajné zpravy
(v druhé iteraci Gspésné vlozeno 5 bitl zpravy)

V momenté€, kdy jsou vloZena vSechna data, tak je z poli CO az C6 vytvorena sekvence S2
(v zachovaném potadi) a ze sekvence S2 obnoveno ptivodni potadi sekvence S1 (dle klice).

Nasledné je vytvoren stego objekt.

V ptipad¢ 24-bitové hloubky obrazku o velikosti 800x600 pixelll jsme v prvni fazi SPCI
algoritmu schopni vloZit data o velikosti m =719 999 bitii (cca 90 kB):

800%600%3

nl = (2"2) =205 714

nl...velikost pole CO

_ M1x7 20571447
2

=719 999 bitd

V ptipadé, ze ve fazi jedna SPCI iteruje az k poslednimu prvku CO a ani po této iteraci ne-

bude mit vlozena vSechna data, tak pokracuje fazi 2.
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I1. Faze

Druhé faze algoritmu je v podstaté totozna s fazi prvni. S tim rozdilem, Ze nejsou nahrazo-
vany byty v polich C0O az C6 na zaklad¢ indexi XOR(x, k) s hodnou 1, ale s hodnotou 0.
KIi¢ je resetovan tak, aby hodnota kli¢e v danych iteracich faze 2 korespondovala s hodno-

tami v iteracich ve fazi 1. Iteruje se opét od zacatku, postupné vSemi byty v poli CO.

V ptipad¢ 24-bitové hloubky obrazku o velikosti 800x600 pixelt jsme v ramci prvni a druhé
faze SPCI algoritmu schopni vlozit data o velikosti m =1 439 998 bitl (cca 180 kB):

800%600%3

nl = (F25) 205 714

nl...velikost pole CO
m=nlx7= 205714 7 =1439 998 bitd

V ptipadé, Ze ve tazi dva bude SPCI iterovat az k poslednimu prvku CO a ani po této iteraci

nebude mit vloZena vSechna data, tak pokracuje fazi 3.
III.  Faze

Algoritmus SPCI ve tieti fazi pracuje pouze s byty s C6, které¢ se nachazi na pozicich P, kde
P > N1 - 1. Cili s témi byty, které nadbyvaji v poli C6. Vzdy se bude jednat 0 maximalné 6
bytl.

Krok-1: x = nacteni 7 bitd z prvniho bytu C6 na pozici N1

Krok-2: k = nacteni prvnich N2-N1 biti klice

Krok-3: XOR(k,x) a ziskéni indext s hodnou 1

Krok-5: nahrazeni LSB dle indexu v bytech C6 na pozicich N1 az N2

Krok-6: v pfipadé, Ze nedoslo k vloZeni celé zpravy v kroku 5, tak se ziskaji indexy

z XOR(k , x) s hodnotou 0

Krok-7: nahrazeni LSB dle indexu v bytech C6 na pozicich N1 az N2
Krok-8: vytvoteni stego objektu

Algoritmus SPCI je schopen vyuzit vSechny byty originalniho objektu.

V piipadé 24-bitové hloubky obrazku o velikosti 800x600 pixeld jsme v ramci prvni, druhé
a tieti faze SPCI algoritmu schopni vlozit data o velikosti m = 1 440 000 bitd (cca 180 kB):

m = 800 * 600 * 3 =1 440 000 bitt
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4.4 Omezeni
Navrzeny algoritmus SPCI ma nasledujici omezeni:

e Tajna data mohou mit maximalné tolik bitd, kolik je v originalnim objektu byta (v
kazdém bytu je nahrazen LSB). Je potfeba pocitat s tim, ze k tajnym datim bude
pfidana informace o jejich formatu a velikosti.

e Pocet bytl originalniho objektu musi byt >= 7 (z dGvodu rozd¢leni na 7 ¢asti)

e Objekt, do kterého jsou tajna data vkladana nesmi pouzivat ztratovou kompresi

4.5 Pouziti

Algoritmus SPCI lze pouZit pro vlozeni tajné zpravy do objekti, jeZ nepouzivaji ztratovou
kompresi. Kompresni algoritmy odstranuji nevyznamné bity, a pravé do téchto bitl algorit-
mus zapisuje tajna data.

Nicmén¢ algoritmus lze uspésné pouzit napiiklad také v JPEG steganografickych metodach,
které modifikuji bity v koeficientech vypoctenych na zéklad€ diskrétni kosinové transfor-
mace. Jako vychozi sekvence pro algoritmus SPCI Ize pouzit sekvence téchto vypoctenych

koeficienta.
Podporované formaty:

e Digitalni obrazky — BPM, RAW, TIFF, PNG
e Digitalni audio - WAW, AIFF
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S IMPLEMENTACE ALGORITMU

Implementace algoritmu SPCI je realizovana v .NET Frameworku 4.7.2 v podobé¢ knihovny
— programovaci jazyk C#. Implementace je univerzalni, tak aby knihovna nebyla omezena

na konkrétni format (naptiklad pouze podpora vlozeni textového fetézce do BMP obrazku).

Pro pouziti knihovny je potieba pouze ptidat referenci do stavajiciho projektu nebo aplikace.

5.1 Popis knihovny
Knihovna Spci.Steganography.dll se sklada z n¢kolika tfid, jejich metod a vyctovych typu.
Tab. 8. Popis tiid knihovny Spci.Steganography.dll.

Trida Popis

SpciSteganography Implementuje logiku algoritmu a poskytuje tak metody pro
vlozeni a extrakci dat. Nejedna se o statickou tfidu. Je po-

tteba vytvofit instanci a nad ni zavolat danou metodu.

SecretObjectinfo Ttida popisuje tajna data — délku a format. Pouziva se pro
vlozeni dat a také je to jeden z objekti, ktery se vraci z me-

tody, jeZ rekonstruuje tajna data.

InsertionResult Poskytuje vysledky metody, ktera vklada tajna data (vy-
sledné pole bytli, pocet zménénych biti, status kod a pii-
padné textovou zpravu). Jednd se o navratovou hodnotu

této metody.

ExtractionResult Poskytuje vysledky metody, kterd extrahuje tajnad data ze
stego objektu (vysledné byty, informace o tajnych datech,
status kod apod.). Jedna se navratovou hodnotu této me-

tody.

ByteExtension Staticka ttida, ve které jsou definované metody pro typ
byte[] (extension methods), pro praci s jednotlivymi bity
v bytu.

SequenceExtension Staticka ttida, ve které jsou definované metody pro typ
byte[] (extension methods), pro ucely pseudonahodného

michani sekvence bytt.
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Tab. 9. Popis vyctovych typu knihovny Spci.Steganography.dll.

Vyctovy typ Popis

Format Typ pro uréeni typu tajnych dat. Pouziva jej tfida SecretOb-
jectInfo. Hodnoty — PlainText=1, File=2

Phase Typ pro uréeni faze, ve které se algoritmus nachazi. Hodnoty —

First =1, Second=2, ThirdA=3, ThirdB=4.

Status Typ pro urceni statusu metody vkladani nebo extrakce. Hodnoty

— Successful=1, SecretDatalsTooLong =2, WrongStegoKey = 3

Struktura projektu této knihovny je zobrazena na obrazku €. 25.

4 [c#] SpciSteganography

b Properties
[» =B References
P bin
4 Enums
c* Format.cs
c* Phase.cs
c* Status.cs
Bxtensions
c* ByteExtension.cs
c* Sequencebxtension.cs
i oby
Objects
C* ExtractionResult.cs
C#* |nsertionResult.cs
c* SecretObjectinfo.cs
¢ SpciSteganography.sin.DotSettings.user
spaSteganography.cs

Obr. 25. Struktura projektu knihovny Spci.Steganography.dll.
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5.2 Konstruktor

Hlavni tfidou knihovny Spci.Steganography.dll je SpciSteganography. Pomoci této tiidy je
uzivatel schopny s vyuzitim algoritmu SPCI vlozit tajna data nebo tajné data ze stego objektu

rekonstruovat.

Pro vytvofeni nové instance tiidy SpciSteganograhy je potfeba vyuzit definovanych kon-

struktorti. Konstruktory jsou dva:

e Konstruktor pro vytvoieni instance pro operaci vlozeni tajnych dat. Pfijima 3 parametry:
» Pole byt originalniho objektu
» Pole byt stego klice
» Pole byt tajnych dat

/// <summary>

/// Initialize new instance for insertion of secret data

/// </summary>

/// <param name="embeddedData"></param>

/// <param name="objectData"></param>

/// <param name="stegoKey"></param>

public SpciSteganography(byte[] objectData, byte[] stegoKey,
byte[] embeddedData)

_embeddedData = embeddedData;
_objectData = objectData;
_stegoKey = stegoKey;

}

e Konstruktor pro vytvofeni instance pro operaci extrakce tajnych dat ze stego objektu.
Pfijima 2 parametry:
» Pole byt stego objektu
= Pole bytt stego klice

/// <summary>
/// Initialize new instance for extraction of secret data
/// </summary>
/// <param name="objectData"></param>
/// <param name="stegoKey"></param>
public SpciSteganography(byte[] objectData, byte[] stegoKey)
{
_objectData = objectData;
_stegoKey = stegoKey;
}

Po vytvoteni instance dojde k automatické inicializaci hodnot (privatnich), které algoritmus

potiebuje k vloZeni tajnych dat nebo k extrakci:

e Vypocet HASH kodu stego klice
e Vypocet velikosti skupiny (7 skupin)
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e Bitova velikost tajné zpravy
private readonly byte[] _objectData;
private readonly byte[] _stegoKey;
private byte[] _embeddedData;
private int StegoKeyHashCode => Encoding.UTF8.GetString(_stegoKey).GetHashCode();

private double GroupLength => Math.Floor((double)_objectData.Length / 7);
private double SecretDataBitLength => _embeddedData?.Length * 8 ?? 0;

Nad takto vytvoienou instanci je mozné zavolat metodu, ktera provede vlozeni tajnych dat

nebo jejich extrakei.
5.3 Metoda pro vloZeni tajnych dat

Metoda, ktera vklada data je instan¢ni a ma tuto signaturu:

® public InsertionResult EmbedSecretData(SecretObjectInfo secretObjectInfo)
Jako parametr ptijima objekt SecretObjectInfo, ktery popisuje tajna data. SecretObjectInfo
ma tyto vlastnosti:

¢ FileExtension — string hodnota pfipony souboru

e Length — délka tajny dat

e Format — hodnota z vy¢tového typu Format (PlainText nebo File)

Navratovym typem je objekt InsertionResult, ktery ma tyto vlastnosti:

ChangedBits — pocet bitll, které bylo potfeba zménit

StatusCode — hodnota z vyctového typu Status (Successful, SecretDatalsTooLong,
WrongStegoKey)

ResultBytes — vysledné pole bytl stego objektu

Message — doplnujici informace (string)

Ze vseho nejdiive je vytvotrena nova sekvence byti, které se budou vkladat. Tato sekvence
se sklada z byti tajnych dat a z byt z objektu SecretObjectInfo. Pfi¢emz informace o taj-

nych datech jsou v prvni — zobrazeno na obrazku ¢. 26.

- I =infromace o tajnych datech

Obr. 26. Vysledna sekvence pro vkladani.
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Toto zajist'uje metoda SetSecretObjectInfo. Déle je kontrola, zda nejsou data na dany objekt

prilis velkd — v pfipad¢€ Ze ano, tak se vraci piislusny InsertionResult.

Nasleduje dulezity krok, ktery promichd vstupni byty podle vypocteného HASHe stego
klic¢e. Poté jsou inicializovany vstupni proménné. Udrzuji se v paméti aktualni pozice byt

a bitt klice a zpravy. Podle téchto hodnot je ¢tena zprava a klic.

Postupné zapisovani bitti do stego objektu je realizovano cyklem while, ktery skon¢i v mo-
mente¢, kdy jsou vSechny bity vlozeny. Podle iterace se vezme ptislusny byte z promichané
sekvence a znéj 7 bitl. Pro kazdy bit je pfidélen bit klice a proveden XOR. Na zakladé
vysledku operace XOR a faze algoritmu je ne/pfidan index do listu, ktery udrzuje indexy, na
kterych se budou nachazet tajna data. Potom co jsou ziskany indexy, tak se iteruje danym

listem a dle indexi jsou zapisovana tajna data.

Na konci cyklu while je kontrola, zda iterace neni vétsi nez velikost skupiny. V piipad¢, Ze
ano, tak se prepne faze algoritmu a nastavi indexy klice na vychozi hodnoty. Poté co jsou

vlozeny vSechna tajna data, tak se cyklus while ukon¢i a vraci se ptislusny InsertionResult.

Pro pfistup k jednotlivym bitim bytu jsou naprogramované extension byte[ ] metody na tfidé

ByteExtension (kapitola 5.5).
Zdrojovy kod:

/// <summary>

/// Embeds secret data by stego-key to the given bytes

/// </summary>

/// <param name="secretObjectInfo"></param>

/// <returns></returns>

public InsertionResult EmbedSecretData(SecretObjectInfo secretObjectInfo)
{

var insertionResult = new InsertionResult();
SetSecretObjectInfo(secretObjectInfo);

if (SecretDataBitLength > _objectData.Length)

{
insertionResult.StatusCode = Status.SecretDataIsToolong;
insertionResult.Message = "Secret data is too long (maximum possible bytes: " +
_objectData.Length + "). Your secret data have " +
SecretDataBitLength / 8 + " bytes.";
return insertionResult;
}

var byteSequence = _objectData.GetNewOrder(StegoKeyHashCode);
var successfullyEmbedded = 0;

var iteration = 0;

var phase = Phase.First;

var actualByteIndexKey = 0;

var actualByteIndexMessage = ©;

var actualBitIndexMessage = 7;
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var actualBitIndexKey = 7;
var indexes = new List<int>();
insertionResult.ChangedBits = 0;

while (true)

{

indexes.Clear();

var originalByte = byteSequence[iteration];
var index = 0;

for (var i =7; i > 0; i--)

{

}

var xor = originalByte.IsBitSet(i) != GetBitFromKey(ref actualByteIndexKey,
ref actualBitIndexKey);

AddIndexByXor(xor, index, phase, indexes);

index += 1;

foreach (var i in indexes)

{

}

if (successfullyEmbedded >= SecretDataBitLength)
{

break;
}
var idx = GetByteIndex(phase, iteration, i);
if (idx > byteSequence.Length - 1)
{

break;

}

var secretBit = GetSecretBit(ref actualByteIndexMessage,
ref actualBitIndexMessage);

SetSecretBit(secretBit, byteSequence, idx, insertionResult);
successfullyEmbedded += 1;

}

if (successfullyEmbedded >= SecretDataBitLength)
{

break;

}

iteration += 1;
if (iteration > GrouplLength - 1 || phase == Phase.ThirdA)
{

actualBitIndexKey = 7;

actualByteIndexKey = 0;

phase = SetPhase(ref iteration, phase);

}

insertionResult.StatusCode = Status.Successful;
insertionResult.ResultBytes = byteSequence.GetOriginalOrder(StegoKeyHashCode);

return insertionResult;
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5.4 Metoda pro ziskani tajnych dat
Metoda, ktera rekonstruuje tajna data ze stego objektu je instancni a ma tuto signaturu:

® public ExtractionResult GetSecretData()

Néavratovym typem je objekt ExtractionResult, ktery mé tady vlastnosti:

e ObjectInfo — objekt typu SecretObjectInfo, nese informace o tajnych datech (format,
délka)

e ExtractedBytes — vysledna sekvence byti tajnych dat

e StatusCode — hodnota vyctového typu Status (Successful, SecretDatalsTooLong,
WrongStegoKey)

e SecretDataBitLenght — délka tajné zpravy v bitech

Metoda pro ziskani tajnych dat funguje obdobné jako metoda pro zapis tajnych dat (provadi
se operace XOR, zjist'uji indexy, pfepinani faze atd.). Jediny rozdil je, Ze bity nejsou nahra-
zovany tajnou zpravou, ale jsou extrahovany do nové sekvence, kterd ve vysledku reprezen-
tuje tajna data. Nejdiive se opét vytvoii pomoci stego kli¢e nova sekvence, ze které jsou bity
vycitany. Poté jsou inicializovany proménné vychozimi hodnotami (faze, iterace, aktualni
indexy klice, aktualni indexy zpravy apod.). Metoda nejdiive hleda informace o tajnych da-
tech. Ty jsou ukryty v prvnich bytech tajnych dat. Poté co jsou tyto informace nalezeny, se
doplni data do ExtractionResult, pfenastavi se hodnota délky zpravy a vytvofi se pole o ve-
likosti délky zpravy ve vlastnosti ExtractedBytes objektu ExtractionResult. Aktualni indexy

zpravy se prenastavi na vychozi hodnoty.

V ptipadé, ze nejsou nalezeny byty, které specifikuji tajné data (format, délka), tak algorit-
mus vraci ExtractionResult s vysledekem Spatného stego klice. Cyklus while kon¢i v mo-

mente, kdy jsou vyCteny vSechny bity ze stego objektu.
Zdrojovy kod:

/// <summary>

/// Extracts secret data by stego key from the given bytes

/// </summary>

/// <returns></returns>

public ExtractionResult GetSecretData()

{
var extractionResult = new ExtractionResult();
var byteSequence = _objectData.GetNewOrder(StegoKeyHashCode);
var successfullyExtracted = 0;
extractionResult.SecretDataBitLength = _objectData.Length;
extractionResult.ExtractedBytes =

new byte[extractionResult.SecretDataBitLength / 8];
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var iteration = 0;

var phase = Phase.First;

var actualByteIndexKey = 0;

var actualByteIndexMessage = ©;
var actualBitIndexMessage = 7;
var actualBitIndexKey = 7;

var indexes = new List<int>();

while (true)
{
indexes.Clear();
var originalByte = byteSequence[iteration];
var index = 0;
for (var i =7; i > 0; i--)

{
var xor = originalByte.IsBitSet(i) != GetBitFromKey(ref actualByteIndexKey,
ref actualBitIndexKey);
AddIndexByXor(xor, index, phase, indexes);
index += 1;
}
foreach (var i in indexes)
{
if (successfullyExtracted >= extractionResult.SecretDataBitLength)
{
break;
b

var idx = GetByteIndex(phase, iteration, i);
if (idx > byteSequence.Length - 1)
{

}
var lsbValue = byteSequence[(int) idx].IsBitSet(®);

break;

WriteExtractedBit(ref actualByteIndexMessage, ref actualBitIndexMessage,
ref successfullyExtracted, extractionResult, lsbValue);

}
if (successfullyExtracted >= extractionResult.SecretDataBitLength)
{
break;
}

iteration += 1;
if (iteration > GrouplLength - 1 || phase == Phase.ThirdA)

{
actualBitIndexKey = 7;
actualByteIndexKey = 0;
phase = SetPhase(ref iteration, phase);
}
}
if (extractionResult.ObjectInfo == null)
{
extractionResult.ExtractedBytes = new byte[0];
extractionResult.StatusCode = Status.WrongStegoKey;
extractionResult.SecretDataBitLength = 0;
}
else
{
extractionResult.StatusCode = Status.Successful;
}

return extractionResult;
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5.5 Bitové operace

Pro praci s jednotlivymi bity v ur¢itém bytu jsou v knihovné Spci.Steganography.dll napro-

gramovany extension metody pro typ byte[]. Nachazi se na statické tfid¢ ByteExtension.

e [sBitSet(int position) — vraci true, jestlize ma bit na dané pozici hodnotu 1
e SetBit(int position) — nastavuje bit na dané pozici na hodnotu 1

e UnsetBit(int position) — nastavuje bit na dané pozici na hodnotu 0

Knihovna pfistupuje k bitiim jako k boolean hodnotam — bit s hodnotou 1 je reprezentovan

jako true, bit s hodnotou 0 je reprezentovan jako false.
Pro manipulaci s bity je pouzito bitovych operatort:

Tab. 10. Bitové operdatory.

Symbol Operator

& AND

| OR

A XOR

<< Posun vlevo
>> Posun vpravo
~ NOT

Diky témto bitovym operatorim je algoritmus schopny zjistit hodnotu bitu nebo ji pfenasta-
vit.

/// <summary>

/// Evaluates whether is bit set in given position

/// </summary>

/// <param name="_byte"></param>

/// <param name="position"></param>

/// <returns></returns>

public static bool IsBitSet(this byte _byte, int position)

{
}

return (_byte & (1 << position)) != 0;
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/// <summary>

/// Sets bit in given position

/// </summary>

/// <param name="_byte"></param>

/// <param name="position"></param>

/// <returns></returns>

public static byte SetBit(this byte _byte, int position)
{

}

return (byte)(_byte | (1 << position));

/// <summary>

/// Unsets bit in given position

/// </summary>

/// <param name="_byte"></param>

/// <param name="position"></param>

/// <returns></returns>

public static byte UnsetBit(this byte _byte, int position)
{

}

return (byte)(_byte & ~(1 << position));

5.6 Pseudoniahodna zména poradi

Postup, kterym je pseudondhodné promichano poradi v sekvenci bytii, je podrobné pospan
v kapitole 4.2. Rozveden ovSem nebyl zptisob, kterym je na zakladé¢ kli¢e ziskana sekvence

indexi, které fidi zménu potadi v pozadované sekvenci.

Z daného tajného klice je potieba ziskat HASH, ktery je typu integer. HASH je pro stejny
kli¢ vZzdy stejny. Potom je vytvofena instance objektu Random a v konstruktoru je ptedana

HASH hodnota klice.
var random = new Random(“skola”.GetHashCode());

Nad takto vytvofenou instanci miizeme volat metodu .Next(maxValue), které se predava
v parametru maximalni hodnota. Metoda vrati pseudondhodné ¢islo v intervalu (0,maxVa-

lue). Pseudonahodnost zajist'uje vytvorena instance na zaklad¢ ¢isla.
Pokud nad touto instanci zavolame 10krat random.Next(10), tak dostaneme tyto hodnoty:
1,5,8,7,4,5,6,2,3,5

JestliZze si n€kdo jiny, na jiném pocitaci, v jiném case vytvoii instanci Random ze stejného

HASH kodu a zavola 10krat .Next(10), tak dostane stejné hodnoty jako my:

1,5,8,7,4,5,6,2,3,5
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Timto zptisobem je v algoritmu SPCI feSena pseudondhodnost. Na zakladé HASH kodu
klice je vytvofena instance Random a z ni jsou pak ziskany pseudondhodné indexy, které
fidi zménu potadi.

Metody jsou definované na statické tfidé¢ SequenceExtension:

e GetPseudoRandomIndexes — vraci pole indexi, podle kterych je ménéno potadi
e GetNewOrder — vraci novou promichanou sekvenci na zéklad¢ klice
e GetOriginalOrder — vraci sekvenci, ve které je rekonstruovano poiradi do pivodni

podoby na zaklad¢ klice

/// <summary>

/// Gets pseudo-random array of integers based on key

/// </summary>

/// <param name="size"></param>

/// <param name="key"></param>

/// <returns></returns>

public static int[] GetPseudoRandomIndexes(int size, int key)

{
var integers = new int[size];
var random = new Random(key);
for (var i = size - 1; i >=0; i--)
{
var n = random.Next(i + 1);
integers[size - 1 - i] = n;
}
return integers;
}

/// <summary>
/// Returns shuffled new sequence
/// </summary>
/// <param name="sequence"></param>
/// <param name="key"></param>
/// <returns></returns>
public static byte[] GetNewOrder(this byte[] sequence, int key)
{
var size = sequence.Length;
var bytes = sequence.ToArray();
var randomArray = GetPseudoRandomIndexes(size, key);
for (var i = size - 1; i >=0; i--)

{
var j = randomArray[size - 1 - i];
var tmp = bytes[i];
bytes[i] = bytes[j];
bytes[j] = tmp;
}

return bytes;

}
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/// <summary>
/// Returns new sequence with original order
/// </summary>
/// <param name="sequence"></param>
/// <param name="key"></param>
/// <returns></returns>
public static byte[] GetOriginalOrder(this byte[] sequence, int key)
{
var size = sequence.length;
var bytes = sequence.ToArray();
var randomArray = GetPseudoRandomIndexes(size, key);
for (var i = 0; i < size; i++)

{
var j = randomArray[size - i - 1];
var tmp = bytes[i];
bytes[i] = bytes[j];
bytes[j] = tmp;
}
return bytes;

5.7 Pouziti

Pro pouziti knihovny je potieba piidat referenci. Poté uz jen vytvofit instanci tfidy SpciSte-

ganography a zavolat danou metodu.

Piiklad vloZeni tajnych dat:

var key = Encoding.ASCII.GetBytes("skola"); // ziskani bytu klice
var message = Encoding.ASCII.GetBytes("diplomova prace");//ziskani bytu tajne zpravy

var coverObject = "Test SPCI algoritmu. Test SPCI algoritmu.
"Test SPCI algoritmu. Test SPCI algoritmu. " +
"Test SPCI algoritmu. Test SPCI algoritmu. "+
"Test SPCI algoritmu. Test SPCI algoritmu." ;

var coverObjectBinary = Encoding.ASCII.GetBytes(coverObject); // ziskani bytu origi-
nalniho objektu

//vytvoreni nove instance SpciSteganography
var spciSteganography= new SpciSteganography( coverObjectBinary, key, message);

// vytvoreni SecretObjectInfo, ktery nese informace o tajnych datech
var objectInfo = new SecretObjectInfo()

{
Lenght = message.lLength,

Type = Type.PlainText
}s

// vlozeni tajnych dat
var result = spciSteganography.EmbedSecretData(objectInfo);

Priklad rekonstrukce tajnych dat (proménné z predchoziho prikladu):

// vytvoreni nove instance
var spciSteganographyExtraction = new SpciSteganography(result.ResultBytes,key);

var extractionResult = spciSteganographyExtraction.GetSecretData();
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6 APLIKACE

S pouzitim knihovny Spci.Steganography.dll byla vytvotena aplikace SpciApp, ktera posky-

tuje uzivatelské rozhrani pro praci s algoritmem steganografie fizené klicem — SPCI.

Aplikace umoziuje vlozit tajné data do obrazku takového formatu, jez nepouziva ztratovou
kompresi a ma bitovou hloubku 24 bitl, nebo 32 biti (3 byty v jednom pixelu, nebo 4 byty

v jednom pixelu).

Tab. 11. Podporované formaty obrazku pro vlozeni tajnych dat prostrednictvi aplikace Spci-

App.
Format Komprese
PNG Pouziva kompresi, ale ta je vZzdy bezztratova.
BMP Nepouziva kompresi.
TIFF (TIF) Pouziva ztratovou 1 bezztratovou kompresi v zavislosti na zvolené
varianté. SpciApp podporuje pouze bezztratovou variantu.
RAW Bez komprese. RAW neni pfimo souborovy format, ale spise jde o

klasifikaci. Kazdy vyrobce implementuje jiny format RAW souborti

(naptiklad Sony . RAW, Nikon . NEF).

Tajna data, ktera se budou do obrazku vkladat mohou mit podobu:

e Plain Text (prosty text) — text, ktery neni obsahem Zadného souboru
e Soubor — jakykoliv digitalni soubor, zde neni Zddné omezeni (naptiklad dokument,
spustitelny soubor, obrazek, video apod.). Soubor pouze musi byt pfevoditelny do

binarni podoby, coz v digitalnim svéte je kazdy soubor.

SpciApp poskytuje nahledy na originalni obrazek a vytvotreny stego objekt. Poté co jsou data
vlozena je vysledny stego objekt zobrazen a také jsou k dispozici statisticka data z procesu
vkladani:

e (Celkovy cas

e Celkovy pocet vkladanych biti

e Celkovy pocet bitii, které bylo potieba v origindlnim objektu zménit
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Prostiednictvim aplikace lze také tajna data ze stego objektu ziskat. Je potieba dany stego
objekt a kli¢ (heslo). Po ispésné extrakcei tajnych dat jsou zobrazeny informace o tajnych
datech (format, pocet bytl). V ptipadé¢ tajnych dat v podobé¢ plain textu, nebo obrazku jsou
data ptfimo v aplikaci zobrazena. JestliZe jsou tajna data v jiném formatu, tak aplikace zob-

razi cestu k souboru na disku.

6.1 Technicka specifikace

Aplikace SpciApp je vytvoiena jako WPF aplikace (Windows Presentation Foundation)
v prostiedi .NET Framework. Konkrétné nad Framework .NET 4.7.2. Pouzity programovaci
jazyk je C#. Aplikace je tudiz spustitelnd pouze na operacnim systému Windows. Uzivatel-
ské rozhrani je napsano v jazyce XAML (Extensible Application Markup Language), coz je

znackovaci jazyk vyuzivany k popisu grafického rozhrani (zaloZzeno na XML).
Tab. 12. Technicka specifikace aplikace SpciApp.

Typ WPF aplikace

Framework .NET Framework 4.7.2

Programovaci jazyk logiky C#

Popis grafického rozhrani XAML

Pro operacni systém Windows
Kompatibilita Windows 7 a vyssi (podpora 64 bitoveé 1 32 bitové verze)
Hardware pozadavky 2 GB operaéni paméti

Aplikace nevyZaduje instalaci. Ke spusténi je potieba téchto soubort:

e SpciApp.exe — spustitelny soubor
e Spci.Steganography.dll — knihovna s implementaci algoritmu SPCI
o Xceed.Wpf.Toolkit.dll — toolkit pro aplikace WPF

Spci.Steganography.dll 07.05.2019 15:22 Application extens... 2 KB
' SpciApp.exe 08.05.2019 11:19 Application 1784 KB
Kceed Wpf.Toolkit.dll 07.02.2019 16:05 Application extens... 1080 KB

Obr. 27. Soubory aplikace SpciApp.
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6.2 Popis uzivatelského rozhrani

Aplikace SpciApp je rozdélena do dvou ¢asti. Prvni ¢ast aplikace slouzi pro vloZeni tajnych
dat a vytvofeni stego objektu. Druha ¢ast slouzi pro extrakci tajnych dat ze stego objektu.

Rozdéleni je realizovano taby.

6.2.1 VloZeni tajnych dat

Grafické rozhrani pro vlozeni tajny dat je zobrazeno na obrazku ¢. 28.

0
o
o0

° SPCI Steganography Algorithm
Embed secret data Get secret data
Select your cover image Created stego object:
Load
Secret message
Set your stego key
Set destionation for your steqo object
Set
EMBED SECRET DATA
Time taken: n/a
Select type of your secret data Plain text Number of changed bits: n/a
Total bits embedded: n/a

Obr. 28. Uzivatelské rozhrani aplikace SpciApp pro viozZeni tajnych dat.

Metoda, ktera vklada tajnd data je spusSténa ve svém vlastnim vldkné (ne v hlavnim vldkné

aplikace). Béhem procesu vkladani je zobrazen loader.
Pro Gsp&$né vlozeni tajnych dat je potieba:

e Vybrat obrazek, do kterého budou data vkladana

e Zvolit typ tajnych dat (prosty text, nebo soubor)

e Zadat tajna data — vlozit text nebo piipadné cestu k souboru
e Zadat stego kli¢ (heslo)

e Zadat cestu, kde se ma vysledny stego objekt ulozit
Po zadéni téchto udaju staci kliknout na tlacitko ,,EMBED SECRET DATA* a poté dojde
k vytvoteni stego objektu. Jestlize nejsou vyplnény vSechny tyto udaje, tak k vytvoreni stego

objektu nedojde (vytvorena validace — obrazek ¢. 28).
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Cover image is not specified or does not exists!
I \,  Path for stego object is not specified or does not exists!
— Stego key is not specified!
Secret message is empty!

OK |

Obr. 29. Validace pred viozenim tajnych dat.

V pfipadé, Ze tajnd data predstavuji soubor, tak je potieba zadat jeho umistnéni na disku.

Misto textového pole pro tajnou zpravu je k dispozici tlacitko pro vybér souboru z disku.

Select your cover imaqe

Load your secret data

Load

Set your stego key

Set destionation for your stego object

Set

EMBED SECRET DATA

Select type of your secret data File v

Obr. 30. Skryta data jako soubor.

Po vytvofeni stego objektu je v pravé ¢asti aplikace zobrazen jeho néhled spolu se statistic-

kymi udaji z procesu vkladani a jeho umistnénim na disku.

Nézev vysledného stego objektu je vygenerovan jako casovd znacka — napiiklad

636928558061087066.BMP.
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6.2.2 Ziskani tajnych dat

Grafické rozhrani pro ziskani tajnych dat ze stego objektu je zobrazeno na obrazku €. 31.

0% )
o8 SPCI Steganography Algorithm
Embed secret data Get secret data
Select your stego object
Load Set your stego key Secret message

‘ GET SECRET DATA

Information about secret data:
Format: n/a
Extension: n/a

Bytes: n/ a

Set destionation for secret data

Set

Obr. 31. Grafické rozhrani pro ziskani tajnych dat ze stego objektu.

Metoda, ktera ziskdva tajna data je také spusténa ve svém vlastnim vldkné (ne v hlavnim

vlakné aplikace). Béhem procesu extrahovani je zobrazen loader.
Pro Gspésné ziskani tajnych dat je potieba zadat:

e Stego objekt — vybrat ze soubori na disku

e Cestu, kde budou ulozena ziskana skryta data — v pfipadé€ prostého textu data ukla-
déna nejsou (nicméné tuto informaci pfed samotnym ziskdnim téchto dat aplikace
nema)

e Stego kli¢ (heslo)

Bez téchto udajii neni mozné spustit metodu pro ziskani tajnych dat (vytvotena validace).
Po zadéani vSech povinnych udaji staci kliknout na tlacitko ,,GET SECRET DATA* a poté
dojde k obnoveni tajnych dat ze stego objektu.

Vyslednd tajna data jsou zobrazena v pravé ¢asti aplikace. Pod tlacitkem ,,GET SECRET
DATA* jsou uvedeny informace o tajnych datech. V piipadé prostého textu se tajna data
nachazi v textovém poli ,,Secret message™. V ptipad¢ obrazku je textové pole ,,Secret
message‘* nahrazeno ndhledem na tajna data v podob¢ obrazku (spolu s cestou k souboru na

disku). V ostatnich ptipadech je uvedena pouze cesta k tajnym datim na disku.
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6.3 Pouziti

Pouziti aplikace SpciApp je velmi jednoduché.

Ptiklad:

Originalni objekt — obrazek RAY.BMP o velikosti 800x600 pixelt — 1 440 000 byti
Tajna data — prosty text ,,diplomova prace*

Stego kli¢ — ,,Skola“

Zadame povinné udaje a klikneme na ,,EMBED SECRET DATA*.

“* SPCI Steganography Algorithm x
0% :
950 SPCI Steganography Algorithm
Embed secret data ‘ Get secret data
Select your cover image Created stego object:
C:\tmp\RAY.BMP C:\Users\RFojtik\Desktop\tmp\636929247891257670.8N

Secret message

diplomovd prace

Set your stego key
ssess
Set destionation for your steqo object

C:\Users\RFojtik\Desktop\tmp Set

\ EMBED SECRET DATA |

Time taken: 764 msec

Select type of your secret data Plain text a Number of changed bits: 81

Total bits embedded: 152

Obr. 32. Pouziti SpciApp pro vioZeni tajnych dat.

Ziskame vysledny stego objekt. NizZe je srovnani origindlniho obrazku a stego obrazku.

Obr. 33. Originalni obrazek.
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Obr. 34. Stego obrazek.

Vidime, ze rozdil mezi obrazkem ¢. 34 a obrazkem ¢. 33 neni lidskym okem viditelny. Ob-

razky jsou stejné velké a lisi se pouze v 81 bitech (LSB).

“* SPCI Steganography Algorithm
850 SPCI Steganography Algorithm

Embed secret data

Select your steqgo object

C:\Users\RFojtik\Desktop\tmp\63692925443014 | Load Set your stago key

\ GET SECRET DATA

Information about secret data:

Format: PlainText

Extension: Empty

Bytes: 17

Set destionation for secret data

C:\Users\RFojtik\Desktop\tmp Set

x

© Crested by Radek Foitik

Get secret data

Secret message

diplomova préace

Obr. 35. Pouziti SpciApp pro ziskani tajnych dat.

S vyuzitim tajného klice jsme dokazali ziskat tajna data ze stego obrazku.
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7 ANALYZA VYSLEDKU

Za Ucelem analyzy vysledki algoritmu jsou vytvoteny 3 stego objekty. Kazdy z téchto ob-

jektl nese informaci jiného formatu a vychazi z jin¢ho origindlniho obrazku.

Tab. 13. Originalni obrazky.

Nazev Velikost Format
Land 1 255 KB BMP
Mountain 1 248 KB BMP
Venezia 3126 KB BMP

Mountain Venezia

Obr. 36. Originalni obrdzky pro tajna data.

7.1 Vytvoreni stego objektii

Nejdiive je potieba specifikovat tajna data a urcit, do kterého objektu (obrazku) se budou

vkladat.

Tab. 14. Specifikace tajnych dat a urceni obrazku, do kterého se budou vkladat.

Nazev Format Velikost Vkladano do ob-
razku

- Plain text 302 B Land

Rec.m4a Zvukova nahravka 76 980 B Venezia

Tyger.jpg Obrazek jpg 72 680 B Mountain
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Obr. 37. Tyger.jpg — tajna data.

Prvni vytvofeny stego objekt je Montain.BMP, ktery nese tajné data v podob& obrazku tygra.

Originalnf obrazek Stego objekt

Obr. 38. Vytvoreny stego objekt Mountain. BMP.

Druhy vytvofeny stego objekt je Land.BMP, ktery nese tajna data v podob¢ prostého textu.

Originalni obrazek Stego objekt

Obr. 39. Vytvoreny stego objekt Land. BMP.
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Posledni vytvoieny stego objekt je Venezia.BMP, ktery nese tajna data v podobé zvukové

nahravky.

Originalni obrazek Stego objekt

Obr. 40. Vytvoreny stego objekt Venezia. BMP.

7.2 Pocet zménénych bitii a ¢asova naro¢nost

Algoritmus SPCI méni dané bity jenom v ptipad¢, Ze je to potfeba. Pokud je naptiklad vkla-
dan bit s hodnotou 0 a je mu pridéleno misto v originalnim bytu, kde se nachazi hodnota 0,
tak se v daném bytu nic neméni (statisticky lze fict, Ze se bude ménit pouze 50 % bitl z cel-

kového poctu vkladanych). Hodnoty jsou shrnuty v tabulce €. 15 (pouzity kli¢ ,,skola1234%).

Tab. 15. Statistické hodnoty procesu vkladani tajnych dat.

Stego objekt Celkem vkla- Celkem zmé- Procento Casova narod-
danych bita nénych biti zménénych nost
biti

Mountain.BMP 581 520 bit 290 671 bit 49,98 % 743 milisekund
Venezia. BMP 615 920 bit 307 498 bit 49,92 % 1650 milisekund

Land.BMP 2 664 bit 1316 bit 49,39 % 628 milisekund

7.3 RozloZeni vkladanych dat

Jedno z kritérii zohlednénych pti navrhu algoritmu SPCI bylo na rozlozeni vkladanych (taj-
nych) dat. Spravné by méla byt informace rozlozena rovnomérné po celém originalnim ob-
jektu. Na zaklad¢€ srovnani mezi vytvofenym stego obrazkem a originalnim obrazkem je na

obrazcich €. 41 az 43 znazornéno, v jakych ¢astech obrazku se skryta data nachazi.
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data nachazi.

4

ajna

ly, ve kterych se t

avuji pixe

.

Cervené tecky predst

Obr. 41. Tajna data ve stego objektu Land. BMP.

Obr. 42. Tajna data ve stego objektu Mountain. BMP.
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Obr. 43. Tajna data ve stego objektu Venezia. BMP.

Jak mlizeme na obrézcich vidét, tak rozlozeni tajnych dat je rovnomérné. Nejvice pixeli je
zménénych ve stego objektu Mountain.BMP a to z toho dlivodu, Ze je pro skryta data vyuzito
45,57 % mozné kapacity. U objektu Venezia.BMP je kapacita vyuZita na 19,26 %. Zprava
v objektu Land.BMP vyuzivé pouze 0,21 % mozné kapacity.

7.4 PSNR a MSE

Termin peak-signal-to-noise-ratio (PSNR) je hodnota, kterd vyjadiuje pomér mezi maxi-
malni moznou hodnotou (vykonem) signalu a vykonem rusivého Sumu, ktery ovliviiuje kva-
litu signalu. Protoze vétSina signali ma velmi Siroky dynamicky rozsah (pomér mezi nejveét-
$imi a nejmensimi moZnymi hodnotami) je tato hodnota obvykle vyjadiena v logaritmickém

méfitku decibelt [19].

Hodnoceni kvality obrazku (zlepSeni nebo zhorSeni) mlize byt na urovni lidskych smyslii
subjektivni. Kazdy jednotlivec na zakladé svého subjektivniho ndzoru miize mit rozdilné

hodnoceni kvality obrazku. Z tohoto divodu jsou pro hodnoceni zlepSeni nebo zhorSeni
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kvality obrazku zavedeny hodnoty jako PSNR nebo MSE (mean squared error, stfedni kva-
draticka chyba).

Pomoci stejné sady testovanych obrazki 1ze systematicky porovnavat rizné algoritmy, které
ovliviuji kvalitu obrazku a snadno lze urcit, ktery algoritmus produkuje obrazek lepsi kva-

lity. Urc€ujici hodnotou je pravé PSNR.

Typické hodnoty pro PSNR u algoritmti ztratové komprese obrazku jsou v rozpéti mezi 30

vvvvvv

Matematicky vzorec pro vypocet PSNR u obrazku je nasledujici:

PSNR = 20 log, %1
= 0 —_—
810 MSE
Kde MSE je:
m-1n—-1

MSEziZZ Lj)— g0 NI?

mn 2. 2 (@) —g@nll

f...pfedstavuje matici (2D pole) dat v originalnim obrazku

g...predstavuje matici (2D pole) dat v obrazku kde je ovlivnéna kvalita
m...pocet fadkl pixelu v daném obrazku a ,,i* predstavuje aktudlni index fadku
n...pocet sloupcti v obrazku a ,,j* ptedstavuje aktualni index sloupce
Maxt...maximalni hodnota signalu, kterd existuje v originalnim obrazku

Vypoctené hodnoty, které urcuji kvalitu obrazku na zdkladé€ srovnéni s originadlnim obraz-

kem se nachazi v tabulce ¢. 16.

Tab. 16. Vypocet PSNR a MSE.

Stego objekt PSNR MSE Pocet zméné- Procento zmé-
nych pixelu nénych pixelua

Land.BMP 78,02 dB 0,001034 1316 0,31 %

Mountain.BMP 54,53 dB 0,23 229 461 54 %

Venezia.BMP 58,30 dB 0,097 278 547 27 %
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Stfedni kvadraticka chyba pfedstavuje primeér ctverct ,,chyb® mezi ptivodnim obrazkem a
stego obrazkem (hodnota, o kterou se li§i hodnoty ptivodniho obrazku od degradovaného

obrazku).

Na zéklad¢ téchto vypoctenych hodnot (PSNR, MSE) a mého subjektivniho hodnoceni kva-

lity stego objektli mtzu fict, Ze zhorSeni kvality neni lidskym okem pozorovatelné.

V piipad¢ pirevedeni ptivodnich obrazkt Land.BMP, Venezia. BMP a Mountain.BMP do for-
matu jpg (ztratova komprese) jsou hodnoty PSNR vyrazné nizsi. Shrnuto v tabulce ¢. 17
(standardné se pouziva zachovéni 80 % kvality). Z mého pohledu neni rozdil mezi obrazky

znatelny.

Tab. 17. Hodnoty originalnich obrazkii pri konvertovani do formatu jpg pri zachovani kva-

lity 80%.

Obrazek PSNR MSE Velikost
Land.JPG 32,04 dB 40,97 89 634 B
Venezia.JPG 36,34 dB 15,21 139 898 B
Mountain.JPG 32,68 dB 35,33 94 553 B

7.5 Vyuziti maximalni kapacity
Pro tuto analyzu pouzijeme obrazek Land.BMP.

Tab. 18. Viastnosti obrazku Land. BMP.

Popis Hodnota
Nazev Land.BMP
Pocet pixelu 427 728
Celkem bytu 1283 184
Kapacita pro tajna data v bytech 160 398

Tajna data budou v podob¢ docx souboru.
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Tab. 19. Viastnosti tajnych dat.

Popis Hodnota
Nazev Test spci.docx
Format Dokument word
Pocet bytii 159 074

Po vlozeni souboru Test spci.docx do obrazku Land.BMP bude vyuzito 99,18 % mozné

kapacity pro tajna data.

Obr. 44. Originalni obrdzek Land. BMP.
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Obr. 45. Stego objekt obsahujici soubor Test_spci.docx.

Obr. 46. RozlozZeni tajnych dat ve stego objektu Land. BMP.
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Tab. 20. Statistiky stego objektu.

Hodnota
Pocet vloZenych bita 1 272 688 bit (159 086 B)
Pocet zménénych bita 636 172 bit
Celkovy cas 1 406 milisekund
PSNR 51.17 dB
MSE 0,49
Pocet zménénych pixelu 372 935

I pti vyuziti 99 % kapacity pro tajna data nedojde k takovému zkresleni, které by zpiisobilo
postiehnutelnost steganografie lidskym zrakem. Na obrazku €. 47 je zobrazen histogram jed-
notlivych barevnych komponent (RGB) pro origindlni obrazek Land.BMP a stego obrazek
Land.BMP. Lze vidét drobné rozdily.

Original Land.BMP

Stego Land.BMP

Obr. 47. Histogram originalniho obrazku Land. BMP a stego obrazku Land. BMP

7.6 Komprese

Aplikace SpciApp umoziuje vkladat data do obrazki takového formatu, ktery nepouziva
kompresi, nebo pouziva kompresi bezztratovou (napiiklad PNG, nebo TIFF). Povoleny nej-
sou formaty, které pouzivaji ztratovou kompresi — naptiklad jpg apod.

V ptipadé¢ vkladani dat do obrazku, ktery nepouziva kompresi viibec (naptiklad BMP), je
dosazeno trochu jiného vysledku nez v piipadé formatu s bezztratovou kompresi. V obou

ptipadech nejsou vkladany zadné bity navic, dochéazi pouze ke zméné stavajicich bit. Rozdil
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je zpiisoben podstatou samotné komprese, ktera se pouziva pro zmenseni velikosti souboru.
Z divodu zmény nékterych bitli v obrazku jsou jiné vstupni hodnoty pro algoritmus kom-
prese. Ta mize byt vypoctena jinak a vysledna velikost stego objektu miize byt jina nez
velikost origindlniho obrazku. Napiiklad u formatu BMP je vysledna velikost stego objektu

stejna jako velikost originalniho obrazku.
Priklad:

Tab. 21. Specifikace originalniho obrazku.

Popis Hodnota

Nazev Dp.PNG

Format PNG

Velikost 64 995 B

Pocet pixelu 1149x820 =942 180
Bitova hloubka 24 bith

Logicky vzhledem k velikosti 64 995 bytil st miizeme myslet, Ze skryta data musi mit mensi
velikost nez samotny origindlni objekt. JelikoZ se ale jedna o format PNG, ktery pouziva
bezztratovou kompresi, tak toto neplati. I pfestoZze je velikost origindlniho obrdzku jen

64 995 byti, tak jsme schopni do tohoto obrazku vlozit tajna data o velikosti 353 317 byti.
Obrazek obsahuje 942 180 pixeld a kazdy pixel se sklada ze 3 byt. Do kazdého bytu jsme
schopni vloZit jeden bit zpravy.

(942 180 * 3) / 8 =353 317

Paradoxné jsme tam schopni vlozit originalni obrazek, ktery pfedstavuje tajna data do stej-
ného originalniho obrazku a budeme k tomu potiebovat pouze necelych 20 % jeho celkové

kapacity pro skryta data. Vlastnosti tohoto stego objektu jsou shrnuty v tabulce ¢. 22.

Vysledek je ale takovy, ze vysledna velikost stego objektu je vétsi nez velikost originalniho

obrazku.
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Tab. 22. Viastnosti vytvoreného stego objektu Dp.PNG.

Popis Hodnota

Nazev Dp.PNG
Velikost 386 272 byta
Celkové vkladanych bitu 520 040

Celkové zménénych bita 259 370

PSNR 58,50 dB

MSE 0,09

Pocet zménénych pixeld 236 462

Casova naro¢nost 1 423 milisekund

Na vysledném stego objektu, co se tyce kvality neni znat pfitomnost tajnych dat. Nicméné
doslo ke znatelnému narustu velikosti oproti origindlnimu obrazku. Vysledna komprese je

Jina, neZ v ptipadé originalniho obrazku.

7.7 Shrnuti

Vysledky experimentli ukazuji, ze navrzeny algoritmus SPCI poskytuje efektivni zptisob pro
integraci skrytych informaci do originalniho objektu bez vyznamného zkresleni vii¢i origi-
nalnimu objektu. Pro neautorizované uZivatele je velmi slozité identifikovat zmény ve vy-
sledném stego objektu. I v ptipad¢ detekce zmén neni mozné bez znalosti tajného klice tajna

data ze stego objektu rekonstruovat.

V ptipadé vkladani tajnych dat do obrazku, ktery nepouziva kompresi je vysledna velikost
stego objektu rovna originalnimu objektu. UZivatel neni schopen na zaklad¢ prostého porov-
nani velikosti stego objektu a originalniho objektu detekovat tajna data. U obrazkd, jez po-

uzivaji kompresi se velikost stego objektu a originalniho objektu muze lisit.

Algoritmus vklada tajna data na zdklad¢ zadaného stego klice a také zajiSt'uje rovnomérné
rozprostteni vlozenych informaci po celém objektu (kapitola 7.3). Jiny kli¢ znamena jiné

umisténi tajnych dat v origindlnim objektu.
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Vysledné hodnoty PSNR, které urcuji miru zkresleni stego objektu vici origindlnimu ob-
jektu jsou velmi dobré. I v ptipadé vyuziti 99 % mozné kapacity pro tajna data je vysledné
PSNR u stego objektu Land.BMP 51.17 dB — v ptipad¢ konverze origindlniho obrazku
Land.BMP do formatu JPG je hodnota PSNR 32,04 dB. V ptipad¢ Land.JPG a ani v ptipad¢
stego objektu Land.BMP nejsem schopen na zakladé visudlni stranky poznat rozdil viici ori-

ginalnim obrazku Land.BMP.

Veskeré soubory, které¢ byly pouzity pfi analyze vysledkii jsou obsahem ptilohy této diplo-

move prace. Stego kli¢ pouzity pro vlozeni tajnych dat je vzdy stejny ,,skolal234.
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ZAVER

Cilem teoretické ¢asti bylo popsat problematiku steganografie. Po pfecteni prace je Ctenar
schopen definovat steganografii a metody pro jeji aplikaci. Jednotlivé metody steganografie
se lisi v zavislosti na objektu, do kterého jsou informace vkladany. Samostatnou kapitolou
v teoretické ¢asti je steganografie fizena klicem. Je vysvétlen jeji princip s piikladem pou-

ziti. V teoretické ¢asti jsou také popsany kategorie steganografie.

Cilem praktické ¢asti bylo navrhnout novy algoritmus steganografie fizené klicem. Navr-
zeny algoritmus patii do kategorie substitu¢nich metod steganografie a je tak zalozen na
nahrazeni ur€itych bitl v originalnim objektu. Pti navrhu algoritmu bylo zohlednéno nékolik
kritérii — ur€eni nahrazovanych bitd na zakladé¢ klice, fidit rozloZeni dat na zaklad¢ klice a
zajistit rovnomeérné rozlozeni tajnych dat. Na zaklad¢ analyzy vyslednych stego objektti bylo
prokéazano splnéni téchto kritérii. Novy algoritmus pro steganografii fizenou klicem piedsta-
vuje efektivni zptisob pro vlozeni tajnych informaci a zajist'uje bezpecnost tajnych dat pro-
sttednictvim tajného klice, bez kterého je velice slozité steganografii detekovat, nebo tajnou

zpravu rekonstruovat.

Vystupem praktické ¢asti této diplomové prace je knihovna, kterd implementuje nove navr-
zeny algoritmus a aplikace, ktera vyuziva vytvorenou knihovnu. Implementace v knihovné
je univerzalni. Neni omezena na konkrétni format tajnych dat nebo objektu, do kterého bu-
dou data vkladana. Je tak moZné ji pouZit pro ukryti informaci do jakychkoli bindrnich dat.
Vytvorena aplikace umoziuje vlozit tajna data do obrazk, které nepouzivaji ztratovou kom-
presi a maji bitovou hloubku 24 nebo 32 bitl na pixel.

plementace a aplikace. Pro aplikaci steganografie je mozné pouzit jiz vytvorenou aplikaci,
nebo pouze knihovnu, ke které bude vytvotreno vlastni uzivatelské rozhrani (knihovna mtze

byt pouzita také naptiklad v mobilni aplikaci).
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PI  Obsah CD



PRILOHA PI: OBSAH CD

Struktura obsahu piiloZzeného CD:

Adresat Text diplomové prace — obsahuje text diplomové prace ve formatu PDF

Adresai Zdrojové kody — obsahuje zdrojové kody aplikace SpciApp a knihovny

Spci.Steganography.dll

- Adresar Analyza — obsahuje vSechny soubory pouzité pro analyzu vysledki algo-
ritmu SPCI

- Adresar SpciApp — obsahuje aplikaci SpciApp (spustitelny soubor)
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