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ABSTRAKT

Cilem této diplomové prace je seznamit se s dostupnymi nastroji pro tvorbu webo-
vych projektt, jejich vyhodami a nevyhodami a vyhledat jiz dostupna feSeni webovych por-
talt typu ,,Baby Club®“. Na zaklad¢ toho vybrat vhodné feseni k realizaci nového projektu
a implementovat moduly pro generovani faktur s QR kody pro platby za ptihlasky do kurza.
V teoretické Casti je vybrano ne€kolik redakcnich systému a online nastroji pro tvorbu we-
bovych projektl, které jsou srovnany z hlediska uzivatelského prostredi, rozsitfitelnosti, bez-
pecnosti a dalSich kritérii. Je zde také predstaveno n€kolik webti typu Baby Club a nasledné
zminéna kapitola o bezpecnosti webovych stranek a mozné utoky na n¢. Prakticka ¢ast prace
je zaméfena na nové vytvorenou aplikaci. Popsany jsou pouZzité technologie a nésledné im-
plementované moduly. Posledni kapitola se zabyva tim, jak byla aplikace feSena, jeji funk-

cionalitou, zabezpefenim a vyhodnocenim tohoto feSeni.

Klicova slova: webovy portal, baby club, QR kod, faktury.

ABSTRACT

The aim of this master’s thesis is get to know with existing tools for creating web-
sites, theirs advantages and disadvantages, look for solved solutions of website projects of
type ,,Baby Club*. Based on this choose appropriate solution for realization of a new project
and implement modules for generating invoices with QR codes for paying applications to
swimming courses. In the theoretical part are selected several content management systems
and online tools for creating web projects, which are compared in terms of user environment,
extensibility, security and other criteria. There are also a number of Baby Club sites and a
chapter on website security and possible attacks on them. The practical part is focused on
the newly created application. There are described used technologies and subsequently im-
plemented modules. The last chapter deals with how the application was solved, its func-

tionality, security and evaluation of this solution.

Keywords: website, baby club, QR code, invoices.
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UvVOoD

Dnesni doba s sebou pfinasi obrovské moznosti vyuziti modernich technologii,
a to plati i o propagaci organizaci a spole¢nosti. Pokud nema dand organizace své webové
stranky, jako by neexistovala. Dnes je tato propagacni ¢innost povysena na uroven propa-
gace na socialnich sitich, avSak dobré webové stranky pfindsi fadu vyhod. Napftiklad pte-
hlednost, pokud jsou dobte navrhnuty, dale informace dostupné na jednom mist¢, a tak neni

potfeba hledat vSude mozn¢.

Tato diplomova prace obsahuje v teoretické Casti celkem Ctyfi kapitoly, ve kte-

rych spliuje prvni dva body uvedené v oficialnim zadéni.

V prvni kapitole nazvané ,,Redakcni systémy* se zabyva predstavenim redakénich
systémi a jejich srovnanim z pohledu pfivetivosti uzivatelského rozhrani, rozsifitelnosti
a bezpecnosti. Piedstavuje zde par vice ¢i méné znamych CMS systémi. Ve druhé kapitole
navazuje predstaveni online nastrojii pro tvorbu webovych stranek, které jsou vétSinou

zdarma.

Tteti kapitola se zaméfuje na priizkum webovych portal typu Baby Club a hodnoti
jejich vzhled, pfehlednost, dostupnost informaci a uzivatelskou pohodlnost pfi jejich prohli-
Zeni a pouZzivani.

V dalsi a zaroven posledni kapitole teoretické ¢asti této prace jsou zminény a piibli-
Zeny bezpecnostni hrozby a utoky na weby, které mohou nastat a jsou nejc¢astéjsi. Na tivod

kapitola zlehka ptredstavuje http protokol a dale jiz piedstavuje jednotlivé utoky.

Nasleduje prakticka cast této prace obsahujici tii kapitoly, ve kterych se snazi splnit

zbylé body z oficidlniho zadani.

Kapitola ¢islo pojmenovana ,,Zvolené technologie® pét popisuje vybrané technologie
pro vyvoj webové stranky v rdmci této prace a zdivodnuje pro¢ byly vybrany zrovna tyto

nastroje.

V Sesté kapitole se ¢tenar prace mize dozvédét néco o pouzitych pluginech pfi tvorbé
webu a k ¢emu jednotlivé moduly slouZi. Je zde také zminéno, jak byly tyto pluginy vybirany
a co vSechno bylo zvazovéno.

Posledni ¢ast prace predstavuje vytvoireny webovy portal pro Baby Club Katka. Po-

rovnava stary web s novym, predstavuje novou funkcionalitu, kde je uveden i jeji kod. Dale

popisuje i zabezpecfeni celého portalu jak z pohledu administrace, tak v uzivatelské casti
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a zhodnocuje cely vyvoj webového portalu, navrhuje jeho cenu a zmifuje se o hostingu a pii-

padném rozsiteni.

V zé&véru je pak vyhodnoceni vytvotreného feSeni v ramci této diplomové prace.
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I. TEORETICKA CAST
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1 REDAKCNI SYSTEMY

Tyto systémy jsou nékdy také nazyvany jako publikaéni. Casto se pro né pouziva
zkratka CMS (z angli¢tiny Content Management System), coZ znamena systém pro spravu
obsahu. Je to vlastn¢ druh software, chapan jako webové aplikace, ktery zajistuje spravu

webového obsahu. [1]

Existuji dva druhy redakcnich systémii. Toto rozdé€leni je predevsim podle typu li-
cence, pod kterou jsou Sifeny, a to na open source (volné dostupné, upravovatelné a pouZzi-

vatelné) a premium (komercni, placené). [5]

Open source systémy jsou vyvijeny komunitami programatord, ktefi poskytuji sviij
produkt volné k Sifeni a moznosti dalSiho vyvoje. Jejich hlavni vyhodou je jejich pouZiti
zcela zdarma. AvSak pro minimalizaci bezpe€nostnich rizik je potieba je neustale aktualizo-
vat. Tato rizika jsou zptisobena pravé dostupnosti zdrojovych kéda komukoli. Jejich pocty
vyuzivani jsou obrovské, proto jsou tyto volné dostupné redakéni systémy pod neustalym
tlakem na zdokonaleni bezpe&nosti a funkénosti. Sance na odhaleni n&jaké bezpe¢nostni trh-

liny je tak daleko vyS8i nezZ u systémil, které bézi na pozadi par desitek, stovek stranek.

Komer¢ni systémy maji tak velkou nevyhodu v tom, ze firma, ktera tento CMS sys-
tém vyvinula jej nechce dat z ruky a diky tomu jsou uzivatel¢ ¢asto odkazani na tuto firmu.
Pokud by chtéli s firmou pfestat spolupracovat, ptichdzi tak i o webové stranky, protoZe ta-

kovyto web nebude mozné nikam pfesunout a jeho podpora také zanikne. [6]

Nainstalovany redakéni systém na webovém serveru umoZznuje svému uzivateli
bez znalosti programovani ¢1 pouze se zakladni znalosti znackovaciho jazyka HTML, ptida-
vat, upravovat a mazat obsah webové stranky. Jedinou véci, kterou obsluha publika¢niho
systému musi umét je psani textu a klikani na ikonky pro formatovani jiz napsaného textu.

S vyjimkou psani textu muze uzivatel nahravat a vkladat i obrazky do webové stranky. [2]

Redak¢ni systémy se dnes vyskytuji jako bé€zna soucast vétSiny noveé vytvorenych
webtll. Naprosté minimum webovych stranek je tvofeno Uplné od zacatku. Vkladana data
se uchovavaji v databazi, nejcastéji MySQL a pomoci vlozeného administraéniho rozhrani
s nimi lze velmi jednodusSe pracovat. Existence riznych druhii Sablon, které si uZivatel mize
zvolit a doinstalovat do publikaéniho systému umoziuje jednoduchou tvorbu webu. Sablona
samotna slouZzi jen jako graficka prezentace dat poskytnutych z databaze navstévnikovi we-

bovych stranek. [4]
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Dale je zde moznost do kazdého publika¢niho systému doinstalovat pluginy,
nebo také nazyvany jako moduly, které slouzi k nejriiznéj$im tcelim. Mohou to byt napfi-
klad moduly pro tvorbu kontaktnich formulait, ptidani kalendaie, zména jazyka adminis-
tratniho rozhrani a mnoho dalsich uzitecnych véci, které ¢asem uzivatel miize potiebovat.

V administracni ¢asti je mozné vytvaiet uzivatele s riznymi rolemi, fidit pfistup
k dokumentiim, zpravidla se spravou pfistupovych prav a uzivateli, spravovat diskuse s ko-
mentafi, obrazky, videa, soubory, nebo galerie. Je zde moznost nastaveni publikovani ¢lankt
v dané datum, zobrazeni statistik pfistupt na webové stranky. Nechybi ani moznost do webu

integrovat funkce jako naptiklad kalendaft, nebo propojeni se socialnimi sitémi. [5]

Vyhodami téchto systému je snadna tvorba a modifikovatelnost obsahu téméf bez ja-
kychkoliv znalosti kddovani. Cela obsluha webu probihd v podstaté pomoci klikéni. DalSimi
vyhodami je snadné nahrdvani obrazkl a videi pomoci intuitivniho editoru pro vytvareni
a upravu obsahu webové stranky, modularnost celého systému, kdy je moznost, nékteré ne-
vyuzivané ¢asti rozsifujici funkénost redakéniho systému vypnout. A v neposledni fad¢ je
vyhodou dostupnost vySe zminénych pluginti, které pomahaji usnadnit a nékdy 1 urychlit

tvorbu nékterych ¢asti webu. [3]

Pro Gspésny start s publika¢nim systémem, aby jej mohl uzivatel zacit pouzivat, je
zapotiebi nainstalovat ho na webovy server a pfipojit k vytvoifené databazi. Dale nastavit
udaje pro pifihlaSeni do administrace a poté par véci souvisejicich se samotnou webovou

strankou. [7]

CMS systémy jsou v drtivé vétSin€ napsany ve skriptovacim jazyce PHP, proto po-
kud chce webovy vyvojar vytvoftit svoji vlastni Sablonu, je tfeba tento jazyk pochopit a znat
zékladni ptikazy, na kterych dany redak¢ni systém stavi. V kombinaci se znackovacim jazy-
kem HTML a kaskadovymi styly CSS lze vytvofit mnoho hezkych webovych prezentaci.
O zbytek se jiz postara publikacni systém, pomoci kterého uz jen zbyva samotny web naplnit
obsahem a dale tento obsah udrzovat aktualni. Pokud je obsah webovych stranek neaktudlni,
napiiklad zastaralé ceny zboZi, kontaktni tidaje, nebudi to dobry dojem a také pfichazi firma

rychle o své zédkazniky a stava se prodélecnou. [4]
V nasledujicich podkapitolach je predstaveno a srovndno nckolik nejznaméjSich
a nejpouzivangjsich redakcénich systému. Jsou zde zminény jejich vyhody, nevyhody a moz-

nosti vyuziti.
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1.1 WordPress

Jednim z trojice nejoblibenégjSich, nejznaméjsich a také nejpouzivanéjSich redakc-
nich systému kladouci diiraz na vykon, pfistupnost, bezpecnost a jednoduchost pouziti. Jeho
vyvojati véti, ze dobry software by mél fungovat jen s minimalnim nastavovanim. To je
divod k tomu, Ze jeho uzivatel se miize rovnou zaméfit na svlij vytvareny produkt, poslani
¢1 sluzbu. Soucasné je zde velka nabidka raznych funkci pro rast a vyvoj. [5] Tento CMS
systém je vyvijen jako open-source projekt a je tedy dostupny zcela zdarma ke stazeni pro
kohokoliv. Jeho cely zdrojovy kod je popsan v dokumentaci, coz ddva moznost kazdému
programatorovi zapojit se do rozvoje a upravovat jeho ¢asti ke svému obrazu. WordPress
pouzivaji desetitisice lidi a podili se tak na jeho vyvoji. Toto ho stavi pted komeréni pro-

dukty, které vytvaii jen malé tymy, a nikoliv Siroka vetejnost. [8]

Ke vzniku WordPressu vedla vyvojate touha po elegantnim, dobie strukturovaném
publika¢nim systému postaveném na PHP a MySQL s licenci pod GPL. Je to pomérné mlady
redakéni systém, jehoz kofeny sahaji nékde do roku 2001. Od ostatnich CMS systémi se od-

liSuje svou vyspélosti, stabilitou a zaméfenim na uZivatele a webové standardy. [9]

@WORDPRESS

Obr. 1. WordPress — Logo. [12]

Od roku 2005, kdy byla vydana verze 1.5, ktera byla staZzena vice nez 900 000 uZi-
vateli, to odstartovalo spusténi hostingové sluzby wordpress.com, kde si miize uzivatel vy-
tvofit vlastni web ¢i blog bez nutnosti jakékoli instalace a nastavovani. Staci k tomu se jen
jednoduse na tento webovy portal zaregistrovat a vyuzit tak pohodiného prostiedni Word-

Pressu.

Je zde moZnost piedinstalovani mnoha funkci v podobé€ plugini a Sablon, jejichZ in-
stalace je velmi snadnd. K dispozici je kolem 55 000 plugini riznych druhti, vétSina z nich
je dostupna zcela zdarma. Co se Sablon tyce, je dostupnych kolem tisice grafickych navrha
jak zdarma, tak placenych. M4 Siroké moznosti upravy menu, aby obsahovalo stranky, kate-
gorie atp. Dals$i vyhodou, jak jiz bylo zminéno vyse, je velkd komunita stojici za timto pro-

duktem. M4 jednu znejvétSich internetovych komunit (v angli¢tin€), avSak technicka
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podpora je dostupnd i v ¢eském jazyce. Pro tento redakcni systém je dostupné obrovské
mnozstvi ndvodd, videi a dokumentace. Pro spravu formuléit je mozné pomoci plugini jed-
noduse do formuléfe piidavat pole. To dovoluje k piispévkiim ptidavat napiiklad popisky,

Stitky, nebo kategorie. [10]

Tento redakcni systém ma také své nevyhody. Prikladem muize byt, ze upravy for-
mulafe si zadaji orientaci v jazyce PHP. Pti upravé grafického vzhledu je vyzadovéana nutna
znalost HTML a CSS. Dale je nevyhodou to, ze ¢im vice pluginti si uzivatel doinstaluje, tim
vice dojde k poklesu vykonu celého CMS. Problémem miiZe byt vybér spravného pluginu.

Ackoliv je dostupnych nékolik tisic plugini, tvofi ve skutecnosti své klony. Volba toho

spravného tak zabere nékdy spoustu Casu.

& Dxshboand Dashboard
Welcome to WordPress!

Get Started Next Steps More Actions

K’ wirite your first blog post B Manag
Customize Your Site
+ Add an About page g Tunc

snge your theme complet @ view your site /& Learn more

Quick Draft

Activity

Save Draft.
Recently Published
. 1

Recent Comments

Obr. 2. WordPress — Administracni cast. [13]

WordPress je velmi dobry redakéni systém pro blogy nebo jednoduché webové apli-
kace. Jeho pifinosem je jednoduché ovladani z pohledu uZzivatelského prostiedi a je tak

vhodny zv1asté pro zacinajici uzivatele. [11]

1.2 Drupal

Dal§im z trojice nejznaméjsich redakénich systémi je Drupal. Radi se mezi jeden
z nejkomplexnéjSich CMS systémi, které na trhu existuji. SpiSe ho 1ze oznacit za programa-
torskou platformu kvili jeho velmi specifickému prostfedi nez jako jednoduchy nastroj

pro spravu obsahu. Stejné jako WordPress je vyvijen jako open-source projekt, ktery voli
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programatofi diive pouzivajici jednoduché nastroje, které jim jiz nevyhovuji, nebo nedosta-
¢uji pro jejich potieby.
Tento redakéni systém vyuziva celd fada vyznamnych spolecnosti jako naptiklad

MIT, Sony Music, New York Observer a dal$i. Obsahuje velké mnoZstvi funkcionalit

pro tvorbu jak internich, tak externich webt a na Gpravu jejich obsahu. [10]

4

Obr. 3. Drupal — logo. [14]

Drupal ma k dispozici dokumentaci vytvarenou velkou komunitou za nim stojici,
kterd se neustale vylepSuje a udrzuje v aktualnosti. Dokumentace obsahuje vSe potiebné
o instalaci, tvorbé modull a webil, navrhli Sablon atd. Pro tento redakcni systém existuje
vice nez 40 000 modulid a pluginti pro usnadnéni rozsifeni jeho funkcnosti. To umoziuje

se spiSe zaméfit na design a obsah nez na samotné programovani mnoha slozitych funkci.

ﬁ Home E Menu Y Shortcuts _!_ Admin

& Content .—!-‘ Structure 0\ Appearance ﬁo Extend ‘\ Configuration 1‘_ People 'g Store .|| Reports 0 Help

Search W81(_‘,0me to Dmpal 8

No front page content has been created yet.

= Add new content

Tools 8

Obr. 4. Drupal — administrace. [15]

Vyhodou CMS systému Drupal je, ze je piistupny témet pro vSechny zakladni funk-
cionality jako jsou registrace uzivatelli a sprava profild, kandly RSS, sprava menu, néstroj
pro tvorbu vzhledu webovych stranek a systém pro jejich spravu. Tyto zdkladni funkce
umoziuji vytvoreni jednoduchého blogu uzivatele, stranek, nebo 1 fora a socidlniho webu
a dalSich. Diky Sablondm a zakladni moznosti Gpravy jednotlivych prvkii webové stranky,

neni nutné vSe zacinat od nuly. Nadefinované konfigurace funkci webu ddvaji moznost
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vvvvvv

fluje spravu a tvorbu riznorodého obsahu jako je video, sprava uzivatelli, dotazniky, blogy,

texty, statistiky a jiné. Také pluginy jsou jednou z vyhod.

Znacnou nevyhodou miize byt pro uzivatele to, ze tento redakcni systém nema prilis
uzivatelsky privetivé prostiedi a pro jeho instalaci nebo Gipravy jsou nutné pokrocilé znalosti.
Pokud chce uzivatel upravovat obsah stranek, neobejde se bez pokrocilejSich znalosti
HTML, CSS a PHP. Pfi navyku uzivatele na jina prostfedi mize zabrat zna¢ny Cas prechod
na tento systém. Vykonnostné Drupal zaostava za WordPressem. [14] Nevyhodou muize byt
také nedostatek kvalitnich bezplatnych a komer¢nich Sablon, jejichz vytvareni je pomérné
slozité. Pii velké navstévnosti webu generuje velké zatizeni serveru. To mize vést k odpo-
jeni webovych stranek spravcem serveru, na kterém tento web bézi. Caste¢nym fedenim je

instalace pluginu pro generovani webu do vyrovnévaci paméti serveru. [15]

1.3 Joomla!

Poslednim z trojice nejzndméjSich redakénich systému je Joomla!. Vyskytuje se né-
kde mezi jednoduchym pfistupem jako tomu je u WordPressu a slozitym Drupalem.
Na tomto softwaru bézi weboveé stranky vyznamnych spole¢nosti jako MTV, Harvardské
univerzity a dalSich. Citibank pouziva tento CMS systém jako back-endovou sit’, je to vlastné
sit’, kterd neni vefejné dostupna. Jinak ma velmi pestré vyuZiti témef na vse, kromé webo-
vych stranek se da vyuzit i jako komplexni firemni adresaf, systém pro fizeni majetku,

nebo jako rezervacni systém. [10]

&3 Joomial’

Obr. 5. Joomla! — logo. [16]

Jednalo se o nejpouzivanéjsi open-source CMS na trhu, nez ptisel WordPress. Kviili
svoji nenarocné¢ instalaci a konfiguraci ptedstavoval idedlni feseni pro tvorbu webovych stra-
nek bez nutnosti specidlnich technickych dovednosti. S vydanim tieti verze ziskal velky na-
skok pted jeho konkurenci, co se bezpec¢nosti tyce. Nabizi tak zajimavé moznosti z hlediska
pfizpusobitelnosti prav a profili uzivateld. Je zde také mozZnost spravy tzv. multi-sites,

vvvvvv

zahrnujicich 1 privatni prostory, jakymi mohou byt extranet nebo intranet.
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Vyhodou CMS Joomla! je docela jednoducha instalace, kdy jiz po nékolika minutach
po stazeni zacne béZet na hostingovém serveru, avSak neni az tak jednoduchy jako Word-
Press, ale s ptehledem porazi Drupal. [11] Také jako v pifedchozich je zde moznost instalace
pluginti, kde jich je k dispozici n€kolik tisic. AvSak WordPress ma k dispozici pluginii da-
leko vice. Programéatorské nastroje a tutoridly jsou dostupné ve velkém mnozstvi i jeho dis-
kusni férum je velmi rozsahlé jak v anglicting, tak v ¢esting. Software je dale vybaven navi-
gacnim systémem, ktery je velmi komplexni a miize tak obsluhovat nékolik hierarchii,
coz umoznuje spravovat web dokonce i1 s nékolika stovkami podstranek. Dale odkazy,
které jsou generovany timto CMS systémem jsou velmi pratelské a maji vliv na optimalizaci
pro vyhledavace. Také aktualizace jsou velmi snadno proveditelné. [18] Velké mnozstvi
funkei poskytuje také ovladaci panel, ktera na za¢atku mize vypadat pro uzivatele désive,
ale s postupem casu se miize vétSinu z nich naucit ovladat a také zacit vyuzivat v§ech moz-

nosti tohoto softwaru.

Administration  Joomlal’

Site  Users  Menus  Content Components  Extensions  Help & ovistors &L 1Admn < 0 B8 View Ste ) Logout

my v Last 5 Logged-in Users

Hame Location D Last Activity Logout

Add New Article Article Manager Category Manager WMedia Manager Administrator Administrator 840 2012-12-21 14:37:59

T & =

Menu Manager User Manager Module Manager Extension Manager

@ x = @

Language Manager | Global Configuration Template Manager Edit Profile

Joomial is up-to-date All extensions are
up-to-date

» Top 5 Popular Articles
¥ Last 5 Added Articles

Obr. 6. Joomla! — administrace. [17]

Rozhrani tohoto redakéniho systému se miize zafadit mezi jeho nevyhody. Neni
tak pfehledné jako u jinych CMS, ale stale je velmi pouzitelné. Dalsi mize byt zminéno
nedostatek kvalitnich Sablon a jejich slozité ptizptisobovani. Software vyzaduje dosti vy-
konny server, protoze ubird hodné zdrojii. Cim rozsahlejsi a pokrocilejsi webova stranka
bude, tim pomalejsi bude jeji nacitani. Stejné tak to bude v ptipad¢ velké navstévnosti pii
pouziti ofezané verze. Dale zde existuji pluginy a Sablony, které jsou pouze placené coz je
velkou nevyhodou. MiizZe se taky stat, ze bude problém s kompatibilitou a néktera funkcio-

nalita nebude dostupna bez nutnosti zdsahu do PHP kodu. Prvni dojem, zejména zacatecnika
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muze byt odrazujici kviili velkému mnozstvi dostupnych funkci, proto je lepsi pro jednodu-

chy web zvolit jiny redakéni systém. [19]

1.4 ExpressionEngine

Tento redakcni systém byl svého Casu spojen s vyvojem jednoho z PHP frameworki
nazvany Codelgniter. Az do podzimu 2018 byl poskytovan jako placeny. To trvalo celych
15 let. Nyni je jiz dostupny zcela zdarma, avsak kompenzaci ptijmu si firma smétuje posky-
tovanim placenych prémiovych sluzeb. Firma EllisLab, ktera tento CMS vyviji a je byvalym
tvircem frameworku Codelgniter by rada dostala sviij software mezi trojici nejpouzivané;-
Sich redakénich systémt, ¢ili WordPress, Drupal a Joomla!, které zaroven pokryvaji

cca 75 % celého trhu. [11]

Velkou vyhodou ExpressionEngine je jeho komeréni podpora. Dale se hlavné zamé-
fuje na celkovou bezpecnost, coz ukazuje fakt, ze nikdy nedoslo k zavaznému bezpecnost-

nimu naruseni. Také moznost prizptisobeni designu webti neni nijak omezena. [20, 21]

@ log out & Admin

Creale Edit 2] Files || & Members # Develaper £ Settings

EE4 Overview

There were 0 new comments since your last login (11/27/2017 6:17 PM)

0 are awailing moderation

Channels are used 1o slare content for your website. For example, If you want a Blog. You Members are registered users of your site. You must have at least one member, an

would first need 1o creale a Channel 1o store the entries. Think of them s folders, or administralor. You may change the seltings 1o allow or disallow, new member registrations.
directories. f—
EE4 has:

501 Members
4 Channels 0 Banned Members

3 Field Groups
Content Creata New

Channel entries, why folks visit

EE4 has:

13 Entries with 15 comments
0 Closed entries with 0 comments.

ExpressionEngine News E

Cyber Monday Returns, 20% Off Today Only! — 27th November, 2017 ExpressionEngine 3.5.10 Released — 27th June, 2017

ExpressionEngine 3.5.12 Released — 3rd Novamber, 2017 ExpressionEngine 3.5.8 Released — 16ih June, 2017

Developer Preview Has Begun for ExpressionEngine 4! — 24th October, 2017 ExpressionEngine 3.5.8 Released — 15th June, 2017

Freeform Next Available Now — 19th Seplember, 2017 ExpressionEngine 3.5.7 Released — 17th May, 2017

ExpressionEngine 3.5.11 Released — 24th August, 2017 Community-wide Upgrade Sals Ends this Weekend — 28th April, 2017
ExpressionEngine [T Report Bug - New Ticket - User Guide
©2017 EllisLab, Inc. Licansa #: 00D0-0000-0000-0000
scroll o 10p Owned by: Baron Tweedmoutn

Obr. 7. ExpressionEngine — administrace. [20]

Jako za jeho nevyhodu lze povaZzovat zbytecnou pokrocilost pro jednoduché a mensi
webové stranky. Dalsi véc je, Ze pro n¢j neni dostupné tolik dopliikl a plugini jako pro jiné
redak¢ni systémy. Obsahuje celkem asi 22 dopliujicich modult a néco malo pres 100 ofici-

alnich plugind. Jsou to pfedevsim pluginy a dopliiky, které patii k t€ém nejpravdépodobné;ji
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pouzitelnym, tzn. diskusni férum, e-mailova konference, wiki, spravce ¢lent, statistiky,

elektronicky obchod a dalsi. [22]

1.5 TextPattern

Jedna se o velmi flexibilni redakéni systém, ale bohuZzel neni tolik znadmy a je docela
prehlizeny. Pficemz se jednd o velmi lehky, snadno pouzitelny a ptizplsobitelny systém.
Pro snadno vyhledatelny a rychle pievoditelny obsah webu na XHTML pouziva sviij znac-
kovaci jazyk nazvany Textile. Cely CMS je velmi pfimocary — napsat ¢lanek a publikovat.
Od svého zacatku je vytvoren predevsim pro bloggery. Kompletné cely web se upravuje
ve &tyfech zalozkach, a to Psani, Clanky, Obrazky a Soubory. Pokud ale chce uZivatel po-
moci TextPatternu vytvofit firemni prezentaci, neobejde se bez znacného zasahu do kodu

a alespon zékladnich znalosti programovani. [11]

}( Textpattern oK. -
Obsah Vzhled Spréva Zobrazit
Struktura Psani Clanky Obrazky Soubory Odkazy Komentafe
Nazev 7 Stay
 Pfikazy Textile 7
2 Navrh

Hiaviéka: hn. ? ) I avr )
Citat do bloku: bq. ? Télo ? O skryty
Cislovany seznam: # 7 ) Cekajici
Bodovy seznam: * 7 A4 @ vydano
definition_list: ; : 7 O Trvaly
_zvpraznéni_?
*tuéné* ? flazeni a zobrazen!
Pcitace?? ? N
-odstranény text- 7 Rubrika [Upravit]
+vlozeny text+ ? articles ™
~horni index™ ? .
~dolni index~ 7 Kategorie 1 [Upravit]
“text odkazu" url ?

Kategorie 2
ladresa obrazku! ? -
* Roziifené nastaveni » KomentéFe
* Viastni pole » Datum a Zas

Obrazek ?

* Meta
Anotace ?

* Posledni &anky

Obr. 8. TextPattern — administracni cast. [23]

Vyhodou je moZnost jiz v zdkladni instalaci velmi vyrazné upravit funkcionalitu we-
bové stranky, kde jsou velmi snadné zasahy do struktury a dat a také jednoduchost a Cistota
koédu. Tento CMS je malo znamy, coz znamena z pohledu bezpecnosti, Ze neni velkym cilem
pro spamovaci roboty. Dobfte se hodi pro weby vSech velikosti a jeho dokumentace je velmi

dobré véetné tplného online manualu. [22]

Ovsem slabou strankou je mal4d komunita za nim stojici. Déle je pro n¢j dostupné
malé mnozstvi pluginii a relativné malo kvalitnich Sablon stranek. Nevyhodou mtize byt také

zapis textl v jazyku Textile, namisto ve WYSIWYG editoru. Jeho zékladni Sablona je
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nepouzitelnd. Je zde zna¢né komplikovana tvorba statickych stranek firemniho webu — vy-
zaduje si zasah do kodu Sablon. [23] Instalace pluginti a Sablon je velmi slozita pro bézného
uzivatele. Také aktualizace na novéjsi verzi neni jednoduché provést a nejsou ani moc Casté.
TextPattern ma velmi uzivatelsky nepiijemnou administraci obrazkii a jejich vkladani

do clankt. [24]

1.6 Typo3

Tento CMS se fadi mezi nejkomplexnéjSi a nejrozsahlejsi systémy postaveny
na kombinaci PHP a MySQL jako vétSina. Je Sifen na licenci open-source a je mozné na ném
stavét jak weby firemni, tak osobni blogy nebo e-shopy. Pfedev§im se hodi ale pro roz-
sahlejsi projekty. [10] Dlkladné odd€luje vzhled, spravu obsahu a obsah samotny, je-
hoz sprava je velmi snadnd a intuitivni. Vyuzivaji ho spole¢nosti jako Lufthansa, Mercedes,
nebo Philips. Obsahuje t¢éméf 1800 rozsifeni a moduld a bézi na ném vice jak 500 000 we-
bovych prezentaci. Uprava obsahu webové stranky zalozené na tomto redakénim systému
nevyzaduje znalost programovani. Pocitd se zde s n¢kolika irovnémi prav editorti a admi-
nistratord webu a je moZnost vyuziti procesu schvalovani obsahu. Ovladani editoru textu je

velmi podobné softwaru Microsoft Word. [25, 26]

New TYPO3 site [7.6.3-dev] * ¥ @ L admin ~ Q Search

TYPO3 CMS 7.6.3-dev
Web Content Management System

This is a brief description of the available modules.

Web

D Page View
Page content View page
This module allows you to create and edit Shows the look of the current page and lets you
webpages, view page hit statistics, manage edit the content directly.

different languages and columns of content per
page and access special page contents like
guestbooks and shopping items.

ADMIN TOOLS ™ = W ﬂ Info
Rl List of database-records Page related information, eg. hit statistics, change log,
The Web>List module provides low level access to record counts
records appearing on a page. The Web>Info module is focused on statistic

information about pages. This includes statistics of
pagehits and a changelog allowing browsing of page
histary changes. An overview of the number of

SYSTEM records on each page as well as page settings
presented in a classic tree structure is provided.
E Functions Template
Advanced functions Template tools
This module contains general export and import Here you manage the TypoScript templates which
functions in addition to snecialised wizards enablina are in charae of the lnok of vour website an the

Obr. 9. Typo3 — administrace. [25]
Velkou vyhodou je, Ze Typo3 ma rozsahlou zékladnu vyvojart a jsou poskytovany

pravidelné aktualizace. Administrace je vicejazycna a je poskytovano schvalovani obsahu
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administratorem. CMS je pfipraven pro mobilni stranky a pro propojeni se socialnimi sit€émi.
Je zde také moznost spravovani vice webl v jedné instalaci tohoto systému. Jednotlivé
urovné historie umoznuji vraceni vice verzi obsahu, nebo celych stranek. [27] Pro nékteré
uzivatele mize byt také jako vyhoda integrace Google Analytics a vlastnich analytickych
nastroja.

Jako nevyhoda mtize byt, Ze pokud uzivatel chce vyuzit vSechny poskytované moz-
nosti opravdu dokonale, vede k tomu naro¢na a dlouhd cesta. Ne vSechna feSeni jsou opravdu

kvalitni. Typo3 je vhodny pfedevSim pro komplexni feSeni. [28]

1.7 Grav

Velmi zajimavym a pomérné novym redakénim systémem, takzvané na redukéni di-
eté, je Grav. Pro svij béh totiZ vyZaduje pouze webovy server a PHP 5.5.9 a vyssi, nic vic.
Samotny obsah lze vytvaiet pomoci Markdown syntaxe znackovaciho jazyka. Instalace je
velmi jednoducha. Staci nahrat instalac¢ni bali¢ek s CMS systémem na webovy server a je
hotovo. To pfinasi snadnou zalohu celého webu. Ze stranek projektu je k dispozici okolo 90

Sablon pro vzhled a 240 rozsiteni. [29]

Vyhodou je jeho snadné zalohovani a prenositelnost. Samotny balicek ma zhruba 35
MB, coz z néj v podstaté déla nejuspornéjsi systém, co se velikosti ty¢e. Dokumentace je

také velmi hezky a ptehledné zpracovana.

Last Daciap

@ Backup

Obr. 10. Grav — administrace. [31]
Tento software je spiSe vhodny pro spravu velmi malého webu, kterou jesté vice

zjednodusuje. Komplexni web by se v ném tvofil velmi tézko. [30]
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1.8 Prestashop

Bezesporu jednim z nejoblibenéjSich feSeni souc¢asného trhu pro tvorbu elektronic-
kych obchodt je redakéni systém Prestashop. Jeho instalace je snadna a poskytuje velkou
Skalu plugint. To z né¢j déla pomocnika, ktery Setii uzivateli e-shopu nemalé penize a také

¢as. [19]

Nejedna vedouci znacka trhu dala piednost pravé tomuto softwaru. Je stavén
1 na velky napor navstév obchodu ¢i katalogu zbozi. Nasledkem je jeho velka stabilita pii

velkém zatizeni. Je tedy jasnou volbou pro ty, ktefi se chystaji spustit sviij e-shop.

2 2
_ I Ka% je Nastaveni () Odnldsit | Zobrazit MGj Obcho
PreStaShOp mOdU'y Wolwm JKadpar | Moje Nastaveni (D) Odhlasit | ZobrazitM{j Obchod
viude B Rychly plistup =
Katalog ) Objednaky & Zékaznici & Kupény 9 Doprava () Lokalizace | ': 1 2 Nastaveni & Nastroje /P Aaministrace il Statistika
; e
Module : Seznam modull ) =’
Pidat novy modul  Napovéda
lUL Méte ji PrestaShop Addons Zet? ~ PiinlaSeni do PrestaShop Addons : Password Addons : Piinlasit se
Hiedat
Sefadit podie: VEechny moduly ~| Nainstalované a neinstalované ¥ | Povoleno azakazdno v | Vaechnyzemé | Obnovit pivoedni | Filtr
Kategorie [ Oblibené zobrazeni
Obiibené polozky o\ Nazev moduly
Celkem 10
Administrac

1 T isg  Alied Wallet (Addons) [ namsratovano

Vyvinuto: Prestashop | Verze: 1.2 |
Kategorie : Platebni zpisoby a brany

Nainstalovat

i Authorize.net (Addons) |neninanstaLovAno

Vyvinuto: Prestashop | Verze: 143 |
Kategorie : Platebni zplisoby a brany

Nainstalovat

I E Bankovni prevod [Bank Wire] m

Vyvinito: PrestaShop | Verze: 05 | Odnskiov
Kategorie : Flatebni zp{isoby a brany
B PayPal (Addons) [wenimamstaLovino
o on e Nainstalovat

Prezentace 0 Vyvinuto: Prestashop | Verze: 325 |

Obr. 11. Prestashop — administrace. [32]

Co se zabezpeceni tyce je Prestashop bezpecny a poskytuje ochranu jak zdkaznikd,
tak samotného e-shopu. Tento redak¢ni systém je univerzalnim a jednim z nejlepSich fesent

pro vytvoreni vlastniho elektronického obchodu nebo katalogu. [32, 33].
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1.9 Magento

Jedna se o e-shopovy etalon mezindrodniho vyznamu. Rozmanitost konfigurace a ro-
bustnost tohoto CMS systému ho nabizi k jeho nasazeni v rozsédhlych a komplexnich projek-
tech, pfedevsim e-komerénich. [19] Diky tomuto je obliben pfedevsim v ramci profesionalni

komunity. Je to tak rozsahly software, Ze pouhé seznameni se s jeho administraénim rozhra-

nim zabere docela dost Casu. [34]

Magento Enterprise

Global Record Search Logged in as admin | Tuesday, March 4, 2014 | Log Out

| Dashboars  Sales  Catalog | Mobile  Customers

Dashboard

Choose Store View: | All Store Views B

Lifetime Sales

$40,428.25

Average Orders

$2,021.41

Last 5 Orders
Customer
John Doe

ltems Grand Total
$505.45
$7.45
$741.20
$1,247.64

$447.14

John Doe
John Doe
John Doe

Jane Smith

Last5 Search Terms

Search Term Results Number of Uses
shirt

Madison Island VIP Membersh.
MADISON RX3400

vip

membership

Top 5 Search Terms

Search Term Resuits Number of Uses
nolita
24" Pearl Strand Necklace
shirt

Eliis Flat

membership

Promotions.

Newsletter |~ CMS  Reporis

System

® Get help for this page

Orders | Amounts
Select Range: | 2YTD [=]
20
10-
03/2013 06/2013 08/2013 12/2013 03/2014
Revenue Tax Shipping Quantity
$40,428.25 $1,775.21 $707.20 23
Bestsellers  Most Viewed Froducts  New Customers  Customers
Product Name Price Quantity Ordered
Anytime Anyplace Gift Card $0.00 53
Convertible Dress $340.00 35
Tori Tank $60.00 3
Sullivan Sport Coat $510.00 25
Bath Minerals and Salt $25.00 20

Jeho vyhodou je velka rychlost nasazeni do produkéniho pouZivani a nizké naklady
na pofizeni. Podporuje také vice jazykovych verzi a optimalizaci pro vyhledavace (SEO). Je

zde moznost uzivatelského ptizplisobeni a nabizi bohaté reference na realizované projekty.

135, 36].

Obr. 12. Magento — administrace. [35]
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2  ONLINE NASTROJE PRO TVORBU A SPRAVU WEBOVYCH
STRANEK

Dalsi moznosti pro uzivatele, ktefi si chtéji vytvofit webovou prezentaci, at’ uz osobni
stranky, nebo stranky organizace, jsou online WYSIWYG (z anglictiny ,,What You See Is
What You Get*) editory uréené pro tvorbu a spravu webovych stranek. Jsou to webové

stranky, pomoci kterych mize vytvaret vlastni web i uplnych zacatecnik.

Jedna se o velmi jednoduchy a rychly zptsob, jak si web vytvotit bez feSeni technic-
kych zalezitosti. UZivateli je poskytnuto hotové fesSeni, diky kterému je schopny si sdm we-
bovou stranku vytvofit. Staci se na takovyto portal zaregistrovat, vymyslet si svilj nazev
domény a pak si jen vybrat vzhled, nastavit par dalSich véci podle osobnich preferenci a bé-
hem chvilky je mozné plnit web samotnym obsahem. VSse jde takzvané naklikat, kdy i bézny
uzivatel je schopen tuto aktivitu zvladnout, pfi€emz nemusi mit Zddnou znalost programo-

vani. Tudiz obsluha takového editoru je udélana velmi intuitivné a cilené pro tyto osoby.

Ackoli se vS§e muze zdat snadné a plsobit dojmem, Ze tento zplsob pfinasi samé
vyhody, neni tomu zdaleka tak. Komplikace to pfinaSi zejména webovym vyvojairim,
kdy se pti vytvareni stranek za pomoci takového editoru ptfenasi do kodu velké mnozstvi
Casto 1 zbytenych a nepotiebnych informaci. To z n¢j pak déla nepiehledny a zmate¢ny kod,
ve kterém se tézko orientuje a €asto je pro programatora jednodussi nakdédovat web uplné
od zac¢atku nez se snazit vyznat v generovaném kédu WYSIWYG editoru a provadét v ném
n¢jaké upravy. Malou nevyhodou pro osobu vyuzivajici téchto sluzeb mize byt v nékterych

ptipadech placeni za pouZzivani téchto sluzeb.

Takovych nastrojli pro tvorbu webovych stranek je samoziejmé obrovské mnozstvi
a muze byt problém nécktery z nich vybrat. Nejprve by si vlastné mél uzivatel uvédomit,
co od takového webu ocekava a co je pro n¢j dulezité, pak se musi rozhodovat podle para-
metrl sluzeb, které jednotlivé nastroje poskytuji jako mize byt napiiklad mési¢ni poplatek,
velikost prostoru pro web, mnoZstvi dostupnych Sablon, moznost e-mailu s doménou webu,
kontaktni formulaf, ovladani drag & drop, jazyk prostredi atd. Také je dulezité si zjistit,
do jaké miry umoziuje dand sluzba upravit web podle sebe. U vétSiny je mozné si bezplatné

nastroj vyzkousSet a na zaklade¢ toho se nasledné rozhodnout.

V nésledujicich podkapitolach uvedu par nejznaméjSich editord, které jsou nejen

v Cesting a také se fadi mezi Casto vyuzivané.
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2.1 Webnode.cz

Patfi mezi jeden z nastrojti svého druhu, ktery ma Ceskou lokalizaci. Existuje jiz
velmi dlouho a hlavnim cilem bylo vytvofit ndstroj pro snadnou a kvalitni tvorbu at’ uz osob-

niho, firemniho webu ¢i e-shopu, ktery bude publikovatelny béhem nékolika hodin. [37]

Pfi vytvoreni G¢tu je mozné na n¢j mit navazano vice nez jeden web a jejich pocet
neni omezen. Je zde dostupnych 75 Sablon vzhledu a moznost upravit celou fadu véci. K dis-
pozici je jak verze placend, tak zdarma, kterd v§ak ma fadu omezeni. Za pfiplatek je taky
mozné navysit misto pro web z piivodn¢ dostupnych 2 GB. Propagace webu je jednou z di-
SEO a napojeni na Google Analytics a Google Search Console. Tento nastroj disponuje také
uzivatelskou podporou, kdy dostane uzivatel odpoveéd’ vétSinou do druhého dne od odeslani
dotazu. Cely web je snadno upravovatelny pomoci drag & drop technologie. Bohuzel néstroj

postrada zabezpeceni pomoci SSL. [38]

webnode [CISTRANKY  /YNASTAVENI T PUBLIKOVAT =

Jan Marek

EKONOMIKA SPOLECNOST KULTURA KONTAKT

Obr. 13: Webnode — administrace webu. [38]

2.2 eStranky.cz

Jsou dal$im néstrojem pro rychlé vytvotfeni webovych stranek jak osobnich, firem-
nich tak i elektronickych obchodl. Pokud se osoba rozhodne pro tuto moznost, mize si vy-
brat ze tfi variant, a to zdarma, kde je dostupnych 15 Sablon, pro nekomer¢ni verzi to je 35
Sablon a komer¢ni, kterd poskytuje vybér ze 39 Sablon. Zajimavou moznosti je poskytnuti

sluzby, ktera umoziuje rizné jazykové verze webu.
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Dale je moznost sledovat navstévnost stranek pomoci riiznych statistik, blokovani
stranek pomoci zamku jen pro VIP uzivatele, vytvoieni domény druhého tadu, nebo vlastni
reklamy. Samoziejmosti je také poskytnuti technické podpory jak e-mailem, tak telefonicky.

Bohuzel pro web je vyhrazeno pouze 1 GB mista. [39]

Lvad Zobrazit stranky ~ Hledat Spravce stranek | ™ X Odhlasit

k o Ovladaci centrum
eStranky.cz

O prispevky R
| Vzhled | Zakladni Rozsifené

Desien  Obrazekv zahlavi Madpis Uvodni strana Menu  Mastaveni fotoalba  Moduly
@ Fotoalbum

Design

Iménu designu stranek provedete kliknutim na
: tlafitko Mastavit v salerii designd.
| el

=

Iménit obrazek v zéhlavi

P statistiky

Obr. 14. eStranky — administrace. [39]

2.3 Zombeek.cz

Tento portal slibuje svym uzivatelim rychlé, jednoduché a bezpecné ziizeni webo-
vych stranek za pouhych deset minut. Pficemz web ma byt moderni, technicky dokonaly

a responzivni. [40]

Poskytovany jsou dvé varianty, a to zdarma a bez starosti. Pokud je zvolena moZznost

bez starosti, pak mize byt pfipojena vlastni doména, e-mailové schranky a dalsi sluzby. [41]

Je zde k dispozici zatim 10 Sablon a dal$i by mély postupné ptibyvat. Poskytuje i za-
bezpeceni pomoci SSL certifikatu. Fotky 1ze upravovat s vyuzitim vestavéného editoru. Web
se vytvaii uz z hotovych elementtl, které mize uzivatel vkladat podle jeho gusta. Nechybi
ani technickd podpora, kterou je mozné kontaktovat e-mailem nebo telefonicky a odpovida
maximaln¢ do jednoho dne. Nastroj je kompletné v ¢estiné, takze zde neni zadna jazykova

bariéra.
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Autofi tohoto nastroje soucasné tvoii blog, ktery vyrazné uzivateli pomaha pti tvorbé

samotnych webovych stranek. [42]

ZOMBEEK < Zpét na weby (- ~ Loz & PuBLIKOVAT

.........

© NAPOVEDA g index html

STRANKY /M
= B de Uvod Lastminute  Pfirutka  Akce  Coajak?  Cenik  Kontakt
E“Emml ndmi a¥ na konee svéta
a0

e % ° a

LOREM IPSUM

Obr. 15. Zombeek.cz — administrace.

2.4 Wix.com

Je nastroj od zahrani¢nich tviircii. At uz se jedna o vytvoreni jen jednoduchého
blogu, nebo prezentace ¢i e-shopu, je vhodny téméf pro vSe. Poskytovana je rozsahla data-

baze responzivnich $ablon (cca 400), ktera zna¢né ulehcuje tvorbu webu. [43]

Jedna se o nejkomplexnéjsi nastroj pro tvorbu webovych stranek, na ktery je mozné
na trhu narazit. UZivateli je nabizena cela fada uzite¢nych funkei pro propagaci webu a k do-
stani se do poptedi vysledkli vyhledavani nebo tfeba i do feedl. Velkou piednosti je jedno-

duchost tohoto nastroje. Uzivatelska piivétivost je na vysoké tirovni.

WIX £ daniehanusii > Site Settings ~ + (02 @
daniehanus11 (G2 €2
Site Ve Site Actions
it it
— © = o} €]
Vewsie Ouplate Ste Transtr ste Deiste Ste St Histo
’ '
Domain Site Basics
SEO Site Name danielhanus11 Edit >
Favicon
Site Address http://hanusdaniel8.wixsite.com/danielhanus11 Manage >
Language & Region
Publish Status Site is published Unpublish >
Business Info
Sockal Professional Options
Analytics ~
4 Plan Free [©) ew our plans >
Roles & Permissions -
Domain Connect your site to a domain ) Manage >
SSL Certificate Secure your site with SSL [©) Manage >
SEO
Search Engines Get found on search engines [©) Manage >

Obr. 16. Wix.com — administrace. [43]
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Mensi nevyhodou mitize byt cena za sluzby, ktera je lehce vyssi. Ackoli je nastroj

zahranicni, je poskytnuta i ¢eské lokalizace, ktera ob¢as nemusi byt srozumitelnd. [44]

2.5 Weebly.com

Dal$im ze zahrani¢nich néstroji je weebly.com. Jako predchozi uvedené nastroje,
tak i tento je intuitivni a jednoduse pouzitelny s poskytnutim responzivnich Sablon. Zarovein
je zde moznost spravovat az deset webovych stranek. Vyhodou jsou prehledn¢ zpracované

statistiky ndvstévnosti. Nechybi ani mit svllj e-mail zalozeny na doméné webu. [45]

Tento néstroj neni v§ak vhodny pro tvorbu elektronického obchodu. Také disponuje
Spatnou integraci socidlnich médii a pro web je k dispozici jen pouhych 500 MB ve variant¢
zdarma. Pti zaplaceni moZznosti ,,Pro, nebo ,,Business* je prostor pro web neomezeny. Ne-

vyhodou miiZe byt, Ze celé prostiedi je v anglictin€ a neposkytuje Ceskou lokalizaci. [46]

Botany Bay Farm

?52 - "’H“'xz""'--.__.-"f. MR I ¥t AT (TEeTi R
1,205 i o
E .E
13.25? e T
: 752 A/

Obr. 17. Weebly.com — administrace. [45]
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3 PORTALY TYPU ,BABY CLUB*

Kazda organizace ¢i firma se v dnesni dobé snazi néjakym zplisobem zviditelnit a do-
stat se tak to povédomi vetejnosti. Nejinak je tomu 1 u riznych sdruZeni typu Baby Club.
Vétsinou se jedna o usporddani vykazujici ¢innost mateiské Skoly, setkavani maminek

s détmi, cviCeni, hlidani déti a v neposledni fad¢ také plavani kojenct a déti s rodici.

Nasledujici podkapitoly predstavuji nékteré spolky tohoto druhu, které se zamé&iuji
na vyuku plavani kojencti a déti s rodici. Popisuji spiSe vzhled a piehlednost jejich webovych

stranek.

3.1 babyclubuh.cz

Jako prvni byla vybrana webova prezentace organizace Baby Club Uherské Hradisté.
Stranky ptisobi na prvni pohled jednoduchym vzhledem s horizontdlnim menu, ve kterém je
mozno nalézt cenik, basnicky, dotazy, darkovy poukaz, fotogalerii. Hned pfi zobrazeni
stranky se objevi aktuality a v pravé ¢asti pak kontakt s ptihlaskou, videogalerii a partner-
skymi weby. Avsak to dilezité, jako kategorie o nas, instruktorky, rozpis kurzl, provozni
rad a dalsi, najde uzivatel az ve spodni ¢asti na uvodni strané, coz je nevyhoda, protoze si

toho nemusi uzivatel ani v§imnout. Z tohoto pohledu se stava web trochu nepiehlednym.

Web samotny béZi na redakénim systému Vismo od firmy Webhouse. Jedna se o ko-
mercni systém této spolecnosti, coZ je i pro organizaci jistd nevyhoda. Pokud firma pfestane
tento software podporovat a vyvijet, ohrozi to i chod webu Baby Clubu, jak jiz bylo zminéno

v ptedchozi kapitole. Minusem je i to, Ze web neni responzivni. [47]

Vypnout grafiku  Mapa stranek

e

Cenik | Basnicky ‘ Darkovy poukaz ‘ Dotazy Radovnicek | Dovolena s vodnicky ‘ Fotogalerie ‘ Plaveckeé pomificky |

) Aktuality Kontakt
BABY CLUB
UPOZORNENI: Ve étvrtek 18.4. kviili volnuve  seivwies .
Skolach NEPLAVEME ! Dalsi lekce bude Tel: 508 863 417
probihat 25.4. V sobotu 20.4. v Uh.Hradisti B —
PLAVEME! ¥ Podrobni kontakt
PLAVACi STREDISKA pro déti od pul roku véku 35?33 Sy,

Obr. 18. Baby Club Uherské Hradiste.
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3.2 babyclub.cz

Jedna se o sdruzeni sidlici v Opavé. Pii pfichodu na web se navstévnikovi zobrazi
uvodni stranka, kde ma na vybér mezi Baby Clubem Kacka, nebo Jeslemi Kacka. Po vstupu
na stranku Baby Clubu vidi uzivatel prehledné usporadany obsah s dilezitymi informacemi
nahote v horizontdlnim menu a nalevo se nachézi sluzby setazeny do vertikalniho piehledu.
Celkové webové stranky ptisobni jednoduchym, ale pon¢kud zastaralym vzhledem,
coz az takovy problém neni, ale jejich nepfipravenost pro mobilni zafizeni uz problémem je.

Prehlednost a poskytnuti duilezitych informaci pro navstévnika je jejich malym plusem. [48]

[ - o
O nas Aktuality Fotogalerie Vyvojditéte Cenik Kontakt a oteviraci doby Détské skupiny KACKA 3 KACATKA =
\a ¢ B -

s “AS 6

Kacka g

Hlavni stranka

Nage sluzby KACKA
Baby club KACKA

Vitadme Vs

Pfednasky
Baby clubu Kaéka. Mezi nase hlavni aktivity patfi pofadani kurzd plavani kojenc
ském centru O psyche pfiprava na porod jak
naminky a mnol Sich 7. Upfednostiujeme
a détem. Pevn te pro sebe a svol
rtovni nebo kulturni vyZiti

» Psychofyzickd
pfiprava na porod

» Laktaéni liga

» Vanové plavani

+ Plavani kojenct a
batolat

» Plavani roditli s détmi

» Plavani déti

» Cviteni kojenc a
batolat, skolicka

+ Matefské centrum

» Montesson klubik

» Darkové poukazy

» Dovolen3 Baby dub
Katka

Obr. 19. Baby Club Kacka.

3.3 babyclubkosatka.cz

Dalsi webova prezentace patii organizaci Baby Club Kosatka vénujici se vyuce pla-
vani kojencti v Mladé Boleslavi. Po zadani adresy do prohlizece se navstévnikovi objevi
stranka s hlavnim menu v podob¢ bublin ve vodé, coz plisobi velmi napadité a designove.
Kdyz je né€ktera z kategorii rozkliknuta, naskytne se pohled na piehlednou stranku ladénou

do tmaveé modré s bilym pismem s danymi informacemi.

Celkovy dojem z této prezentace spolku je velmi netradi¢ni, avSak je prehledné zpra-

covana a uvedeno je vSe, co zajemce potiebuje védet.

Web zpracovala firma WebRex, ktera pro tvorbu pouzivda CMS systém. Bohuzel

na svych strankach neuvadi jeho jméno.
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Vytknout lze témto strankdm to, ze nejsou responzivni, tudiz pro navstévnika,

ktery pouziva mobilni telefon je prohlizeni webu nepiijemné. [49]

- . “Pojd'si s némi hrdt, o;a‘re s némi do'vody,
F voda je nas _ uZivat'si pohody."
e /- kamarad."
2 «r

w@

uﬁ
FOTO AVIDEO
AQUAEROBIC
NOVINKY
oo

Obr. 20. Baby Club Kosatka Mlada Boleslav.

3.4 babyclub-hrosik.cz

Baby Club Hrosik poskytuje své sluzby ve mésté Beroun. Kromé détského plavani
poskytuje klub aquaerobik a plavani déti matetské skoly. Jeho webové stranky ptisobi dosti
roztahané a chaoticky. Barvy jsou nevyrazné a vybledlé, coz je po del§im prohlizeni webu
nepiijemné pro o¢i. Hlavni menu je docela nendpadné zastr¢eno pod velkym tivodnim ob-

razkem.

Web byl vlozen do $ablony od w3layouts.com. Ackoli to miize piisobit, zZe jsou zde
sama negativa, neni tomu tak. Na rozdil od pfedchozich stranek se jedna o zcela responzivni

web, ktery je na mobilnich zafizenich snadno ¢itelny, a to je jeji vyhodou. [50]

NEJLEPSI VOAQ’-
Nejen Aquaaerobic pro dospéle,
¥ . pro neslySici a nevidomé:

Obr. 21. Baby Club Hrosik.
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3.5 aquababyclub.cz

Tato organizace, kterd piisobi v Praze a Kolin€ s nazvem Aqua Baby Club, nabizi
kurzy plavani kojenct a batolat rozfazenych do skupin dle v€kovych kategorii. Weboveé
stranky budi jednoduchy dojem, kdy vpravo nahofte jsou tfi polozky — bazény, kontakt a pfi-
hlaseni. Nalevo pak je mozné nalézt nabidku, kde navstévnik najde vSechny potiebné infor-
mace. Na pravé strané je v uzkém pasu zobrazena ndsténka z facebookové stranky tohoto

sdruzeni.
Cely web bézi na redakénim systému Drupal a vyuziva typickou $ablonu pro tento
systém. Stranky jsou pro navstévnika ptehledné a uzivatelsky velmi piivétivé, avsak opét

nejsou optimalizovany pro mobilni zafizeni. [51]

Bazény Kontakt Login

Nabidka

Velikonocni svatky B Aqua baby c.
Bazény ~——A q Y
z % Bé&hem Velikonoc nejsou lekce planovany ani v Praze ani v Koling. 1a baby ¢/ B Dat strance To se mi
vékové kategorie a S k 5 . i ) . idiid
N B Naposledy se plave pfed prazdninami ve stfedu 17.4., poprvé po prazdnindch opét ve stfedu 24.4. -
Zatazen dui sy Krdsné si uzijte svatky -
Podminky =A% Aquababy ]
club
pilaska B et tyanen
Nahrady a pfedndhrady
Kurzovné
Informace pro zatateéniky
Instruktorky
Kontakty p M
Slevy AQUABABYCLUB.CZ
Vanickavani Velikonocni svatky...
e i BE&hem Vellkonot nejso.
Foto, video
Plavani kojencl
v
Souhlas s focenim
Pogitadlo

Podle zakonné tipravy GDPR je pred focenim ditéte ve vodé povinny souhlas rodice.
[NfETE Na hazani isnn farmulafe k disnnzini ledich nndenianvani na 7af3tan lekre n3m zahira #as kterd hv ae nam hadil na

Obr. 22. Aqua Baby Club Praha, Kolin.

3.6 babyclub-nessie.cz

Prazsky Baby Club nazvany Nessie poskytuje plavani pro kojence a batolata. Jeho
webové stranky piisobi détskym a jednoduchym vzhledem. Nachazi se zde dvé horizontalni
menu, kdy jedno obsahuje pouze odkazy a druhé¢ je obrazkové s odkazy schovanymi u riz-
nych druhtt motskych zivocichli. Pod obéma menu se nachazi ivodni strana s informacemi
ohledné¢ ptihlasek do kurzii a par videi z prab&hu kurzl plavani, v pravém sloupci pak aktu-
ality.

Pfi ¢teni na mobilnim zatfizeni se sice schovaji obé nabidky, ale ¢lankiim zlstava

ptivodni velikost, tudiz se nemlizeme bavit o responzivnim webu. nebot’ je obsah obtizné

Citelny. [52]
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Uvodnistranka  PhblaSenidokurzu  Oplavimi  Provex KubUdivadla  Bazen Rehaklub
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e

Obr. 23. Baby Club Nessie.
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4 BEZPECNOST A HROZBY WEBOVYCH APLIKACI

Kazda webova aplikace mize byt napadena na mnoha urovnich, coZ znamena
od operacniho systému béziciho na serveru az po samotny webovy prohlize¢ uzivatele. Pred-
tim, nez budou uvedeny nékteré piiklady nejcastéjsich utokli na webové aplikace, jsou zmi-

nény zakladni poznatky o protokolu HTTP.

Protokol HTTP je bezestavovy a jeho zékladem je URL, coz je identifikace doku-
mentu, ktery je poskytnut uzivateli. I ptesto, Ze je HT TP bezstavovy protokol, mize byt pre-
dan stav aplikace nékolika zptisoby. Prvnim zplisobem je, Ze si webova aplikace ulozi tidaje
ptimo do URL a ty piendsi ze stranky na stranku (napf. index.php?JSESSIONID=abc). Dru-
hym zpiisobem je vyuziti cookie webového prohlizece. Jednd se o textovou informaci,
ktera je ptijata v HTTP hlavi¢ce pozadavku ze serveru. Cookie je vdzana na doménu,
ze které byla pfijata. Behem komunikace se serverem z dané domény se posila cookie s kaz-

dym HTTP pozadavkem zpétky na server.

Protokol HTTP obsahuje nékolik metod pro komunikaci. Prvni z metod je GET,
ktera se pouZziva pro zjisténi nebo precteni informace ze serveru. PoZzadavky poslané touto
metodou nemodifikuji stav na serveru, proto mohou internetové vyhledavace generovat po-
zadavky s vyuzitim této metody. Druhou z metod je POST, ktera se vyuziva ke zméné& stavu
na serveru a v piipadé, Ze potfebujeme na server nahrat vétsi mnoZstvi dat (napf. soubor).

[57]

4.1 SQL Injection

Tento typ Utoku na webovou aplikaci zneuziva nespravného vstupu od uZzivatele
pfi skladani dotazii a jejich parametr do jiného systému. Znamena to vlastné Spatnou ob-
sluhu parametrti pti samotném vytvareni SQL dotazu.

Ptikladem mtiZze byt nasledujici dotaz:

String query = "select * from tabulka where field = '"+vstupni text+"'";
Avsak pokud uzivatel misto vstupni_text napiSe “‘ or 1=1 or field= *““, miZe timto

zpusobem precist vSechna data ulozena v databazi, protoze spojenim vznikne dotaz:

select * from tabulka where field = '' or 1=1 or field = "'

Uzivatel miize také za pomoci subselectti ¢i joind ptecist data i z jinych tabulek.
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Problém takovéhoto rozsahu ma nastésti snadné feSeni, coz znamena nesestavovat
dotaz SQL pomoci skladani jednotlivych fetézcl. Spravné sestaveny dotaz by vypadal na-

priklad takto:

String query = "select * from tabulka where field = :p field";

Query g = session.createQuery(query);

g.setString ("p field", param);

Pti dodrzovani tohoto pfistupu mizeme snadno identifikovat ptipadné problémy jiz pouhym

pohledem na kéd. Nésledujici obrazek ukazuje Gitok SQL injection graficky. [57] [64]

SQL Injection Attack

SELECT * FROM USERS
WHERE user id = 'bob’
AND password = 'passwd'

User

Usertd: (]
Password: [ |

SELECT * FROM USERS

WHERE user id = Server
1 ‘ORI]I ='1" ;I*I
AND password = ' */--'

Attacker

The Security Buddy
https://www.thesecuritybuddy.com/

Obr. 24. SQL Injection. [58]

4.2 Cross-site Scripting (XSS)

Utok nazvany Cross-site Scripting, neboli zkracené XSS spoéiva ve schopnosti titoé-
nika vlozit nediveéryhodné udaje nebo skripty do webové stranky. Tyto vlozené
udaje/skripty se uzivateli spusti ve webovém prohliZze¢i a mohou mu ukrast dillezita data,

poskodit webové stranky atd.
Typy XSS jsou 3:
e Reflected — jako ptiklad mtze byt stranka s vyhleddvacim polem: Uzivatel zada
JavaScriptovy kod a jakmile je stiknuto tlacitko pro vyhledavani, skript je zpracuje
a na obrazovce se zobrazi vyskakovaci okno. Nyni miize byt skript zménén podle

potieby a krast data, nebo poskozovat webové stranky.
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o Stored —prikladem miize byt web s komentati a uzivateliiv komentat je ulozen a zob-
razen. UZzivatel miZze vlozit nakazeny skript do pole pro psani komentare a tento
skript bude spoustén pokazdé, kdyz se stranka nacte.

o DOM-based

Obrana proti tomuto utoku je povoleni CSP (Content-Security-Policy, Zasady ochrany

obsahu), kodovani vystupu a vynechani nedivéryhodnych znaki.
[55] [64]

Obrazek uvedeny nize znazoriuje utok XSS.

a8 54 ,

Attacker Victim

egitimate website

Website
Obr. 25. Cross-site Scripting utok. [59]

4.3 Cross-site Request Forgery (CSRF)

DalSim ptikladem utoku, ktery miiZe nastat je takovyto:

<img src="http://www.vasebanka.cz/submitTranser/?account=1/1234&amount=1000000&confirm=1">

Cilem obrazku je URL, ve skuteCnosti je to ale formulaf, ktery je odeslany pomoci
metody GET. Kdyby systém na adrese www.vasebaka.cz nepozadoval dalsi udaje pro po-
tvrzeni této operace (account — ¢islo Gctu, amount — ¢astka, confirm=1 — potvrzeni), mohlo
by nastat opravdové odeslani penéz. Pfedpokladem je uZivatelovo piihlaSeni a jeho platna

cookie ve webovém prohliZeci.


http://www.vasebaka.cz/
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www.fictitiousbank.com
Cookie
isset

WwWWLsomesite.com

Bob clicks
on image

. a i

Bob submits Bank's web

‘ request to transfer application validates
money to the session and

attacker's account then completes the

e transaction

Bob logs into his Bob receives an
banks website image on email about =mmg sic="hitp:ifictitiousbank.com/

ficticiousbank transfer Mromaccount=bob&toacco
unt=MrHacker&amount=1000">

Obr. 26. Cross-site Request Forgery (CSRF) [60]
Obrana proti tomuto utoku je mozna naptiklad pomoci CAPTCHA nebo SMS, poté

nelze operace z prohlizece nijak podvrhnout. [55]

4.4 Broken Authentication

Prolomené ovérovani neboli Broken Authentication znamena, Ze pokud aplikace ne-
spravné spravuje informace souvisejici se session tak, zZe je narusSena totoznost uzivatele.

Tyto informace mohou byt ve formé souborti cookie, hesel, tajnych klich atd.

Cilem je se bud’ dostat do relace jako n¢kdo jiny, nebo pouzit session, ktera byla

ukoncena uzivatelem, anebo ukrast informace souvisejici s touto session.
Obrana proti této kradezi session mize byt:

e Pouziti multifaktorového ovéreni.
e Izolace session.
e VyprSeni session.

e Pouzivani zabezpeCenych soubort cookie. [55]

Session |0 = ACFID35F216AAEFC

Obr. 27. Broken Authentication. [61]
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4.5 XML External Entities (XXE)

Webova aplikace je nachylna k XXE utokiim, pokud je uto¢nikovi dovoleno nahrat
nakazeny XML kéd, ktery dale zneuziva zranitelny kod. To mlze byt pouzito pro kradez dat
a provadéni dalSich skodlivych uloh.

Jako protiopatieni mohou byt udélana:

e Vyhnout se serializaci citlivych dat.

e Provést piistup zalozeného na whitelistu na strané serveru, aby se zabranilo nahré-
vani Skodlivého XML kédu.

e Pouzivani WAF pro detekci a blokovani XXE.

e Code review, neboli kontrola kodu druhou osobou. [55]

XML
XXE Pl O=— O= [\ XXE Parser
Jfetc/passwd — o —u M

/etc/passwd |(

Filesystem
Obr. 28. XML External Entities (XXE). [62]

4.6 Security misconfiguration

Vyvojati a IT pracovnici zajist'uji funkcnost, ale nikoli bezpecnost. Konfigurace jsou
provadény na aplikacnim serveru, databazovém serveru, proxy, aplikacich a dalSich zatize-
nich a musi byt v souladu s bezpecnostnimi pozadavky. VétSina téchto pozadavki se vyne-

cha, pokud nejsou zjistény odborniky, nebo hackery.

Priklady téchto chybnych konfiguraci jsou napiiklad slaba hesla, vychozi hesla, vy-

chozi skripty ulozené na serverech, vychozi adresére, vychozi chybové hlasky atd.
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Insecura resource

——
e

Exposure of a gateway risk

Obr. 29. Security misconfiguration. [55]

4.7 Nezabezpeceny piimy odkaz na objekt

Jako parametry v URL adrese webové stranky jsou €asto pfedavany jména soubort,
nebo primarni klice z databaze. Pro uto¢nika je to moznost, jak aplikaci zneuzit a pomoci

zmény jména, nebo klice se do aplikace dostat bez potiebné autorizace.

Obrana pted touto zranitelnosti webové aplikace mize byt pouziti nepiimé reference,
validace pfimého odkazu, nebo kontrolu pfistupu a nespoléhat na pfedchozi ovéteni uZiva-

tele. [56]

4.8 Sensitive data exposure

Tento Utok spociva v tom, Ze Utocnik mize zachytit nebo modifikovat citliva data,
pokud se s nimi v aplikaci nezachazi bezpecné. Ptikladem je pouziti slabych Sifrovacich
kli¢t. Nebo pouziti slabych TLS (z angli¢tiny Transport Layer Security). Cilem ttoku je
identifikace citlivych datovych bitl a jejich vyuZiti.

Jako ochrana muize byt:
e Sifrovani viech dat pii jejich pienosu i ne¢innosti.
e Pouziti zabezpecenych protokoli a algoritmt.

e Zablokovani cachovani odpovédi s citlivymi daty, kdy by mohli hackefi ziskat kopii

cache a ukrast z ni informace. [55]
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' ' Login over http

Sniffing Man in the Middle

Obr. 30. Sensitive data exposure. [63]

4.9 Insecure deserialization

Nékteré aplikace ukladaji data na strané klienta a pouzivaji pii tom serializaci ob-
jektl. Aplikace, které spoléhaji na zachovani stavu klienta mohou umoznit manipulaci se se-
rializovanymi daty. Toto je pak novy vstup v seznamu a je tézké ji vyuzit.

Piikladem je zména serializovanych objektl v souborech cookie po eskalaci privilégii.

X: x: {z: z2”NAME”: r:”’USER”} -->> Plivodni cookie
X:x: {z: ZZNAME”: r:”’ADMIN”} -->> Zménény cookie object

Jako opatfeni proti tomuto utoku miizeme provést:

e Sifrovani serializovanych dat.

e Spousténi deserializace s nejmensimi opravnénimi. [55]
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II. PRAKTICKA CAST
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5 ZVOLENE TECHNOLOGIE

Technologii pro vyvoj webovych aplikaci existuje cela fada. Mnohdy neni jednodu-
ché vybrat ty pravé mezi takovym mnozstvim. Vyvojaf musi dopiedu védét co se od dané
aplikace ocekavd a co by méla splitovat. Podle toho odhadne jeji slozitost a zvoli ty,
které jsou vyhovujici pro samotny vyvoj konkrétniho webu. Nésledujici podkapitoly pred-

stavuji vybrané technologie pro vyvoj nové webové stranky Baby Clubu Katka.

5.1 HTML a CSS

Zakladem kazdé webové stranky je znackovaci jazyk HTML. Sklada z jednotlivych
znacek tzv. tagh a jejich vlastnosti nazvanych atributy. Mezi tyto znacky se nejcastéji uza-
viraji ¢asti textu, avSak nekteré tagy nejsou parové, coz znamend, ze jsou uvedeny jen pred
blokem textu. Dokument HTML ma danou svoji strukturu, kterou je potteba dodrzet. Sou-

¢asna verze tohoto znackovaciho jazyka je verze 5, ktera ptinasi fadu vylepSeni.

Kaskadové styly neboli CSS se staraji o vzhled webu a udavaji, jak se ma kazdy
prvek zobrazit. Dokument obsahuje vzdy selektor, coZ je nazev id, nebo class HTML tagu
a nasleduje blok deklaraci oddélenymi stfedniky. CSS obsahuje mnoho rtiznych selektort,

které se mohou kombinovat.

5.2 Bootstrap 4

Tento open source toolkit slouZi pro vyvoj responzivnich webovych a mobilnich pro-
jektd a je nejpopularngjsi front-end knihovnou. Obsahuje velkou sadu pfeddefinovanych
prvki, které je mozné thned vyuZit uvnitt HTML tagi a ptipadné si je pfizpiisobit ve svém
vlastni CSS a piepsat tak pivodni styl prvku. Bootstrap ma ptehledné zpracovanou doku-
mentaci vSech prvkili a pomoci néj je mozno velmi rychle nastylovat webovou stranku. Tento

velmi uziteny nastroj vyvinul Twitter a v soucasnosti je ve verzi 4.

5.3 PHP7

Serverovym skriptovacim jazykem, ktery se stard o logiku webové aplikace a déla
z ni interaktivni a dynamickou je PHP. Piikazy toho jazyka jsou provadény na serveru a vra-
ceny zpét do webového prohlizece (klienta). PHP miize byt pouzit pro generovani dynamic-
kého obsahu stranky, k praci s databazi, cookies, sessions, k fizeni pfistupu uzivateli,

nebo Sifrovani dat a dalSich Cinnosti. Nové vydana verze 7 poskytuje mnoho vylepsSeni
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jako napftiklad celkové zrychleni, vylepSeni obsluhy chyb, podporuje ptisnéjsi typovou de-

klaraci pro argumenty funkci, pfina$i nové operatory a mnoho dalsiho.

5.4 Redakéni systém — WordPress

Jak jiz bylo zminéno v piedchozich kapitolach, v dnesni dobé se webové stranky
tvoti tak, ze se vezme jiz existujici feSeni (nejCastéji nektery z redakcnich systémi) slouzici
jako administrace a dod¢€la se Sablona a potfebna funkcionalita, ktera se na toto feSeni na-

vaze. Tento moderni zplisob byl zvolen i zde pti vyvoji novych webovych stranek.

Jako administracni rozhrani byl zvolen redakéni systém WordPress. Divodu je hned
nékolik, a to ze vprvni fadé ma velmi wuzZivatelsky intuitivni a privétivé rozhrani,
které zvladne obsluhovat jakykoli uzivatel, tedy i ten, ktery se o webové stranky viibec ne-
zajima. To je také hlavnim diivodem, pro¢ je WordPress nejpopularnéjsi platformou. Jako
jeden z mensiny CMS systémtl ma pravidelnée aktualizace tykajici se predevsim bezpecnosti
a jinych vylepseni — v posledni dob¢ naptiklad byl ptfidan novy editor prispévki. DalSimi
davody jsou cena — kdy stdhnuti, instalace a provoz je zdarma, podpora — pokud ma uzivatel
problém, staci se zeptat v diskuzi, rozsiritelnost — velké mnozstvi pluginili je moZnost jedno-
duse rozsifit web o novou funkcionalitu a je zde moznost nepfeberného mnoZstvi moznosti

uprav a prace ptimo s kédem.
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6 POUZITE PLUGINY

V ptechozich kapitolach byla zminéna rozsifitelnost redakénich systémt. Pokud
se uzivatel rozhodne doinstalovat n¢jaky plugin, neni viibec jednoduché vybrat ten pravy
a vyhovujici danym potiebam. Dopliku s hledanou funkcionalitou existuje velké mnozstvi,
které se lisi vétSinou jen minimdalné. Pro web byly vybrany takové moduly, které jsou Casto
aktualizované, udrzované a v neposledni fad¢ byla zvazovana také oblibenost uzivatela a po-
Cet instalaci. K dosazeni potfebné funkcionality byly zde pouzity pluginy, které jsou popsany

v nasledujicich podkapitolach.

6.1 Contact Form 7

Tento plugin slouzi pro vytvareni formuléit jak kontaktnich, tak i pro jiné ucely.
Umoziuje ptizptisobeni samotného formulare, tak i obsahu zpravy za pomoci jednoduchych

formatovacich znacek.

Je zde také implementovéana podpora, kterd je fizena Ajaxem, ochrana za pomoci

CAPTCHA ¢i Aksimet spam filtraci.

Ptes pét milionti uzivatelt si stahlo tento doplnék a aktivné jej pouziva. Pielozen je

do 56 svétovych jazykd, takze si uZivatel miiZze nastavit svilj matetsky jazyk.

6.2 Send PDF for Contact Form 7

Podminkou pro jeho pouziti je instalace pfedchoziho pluginu, protoze za pomoci to-
hoto dopliiku lze ziskavat data z Contact Form 7 s vyuzitim pojmenovanych znacek, kte-
rymi byly vytvoreny prvky formulare. Ty se zde daji volat a podle potfeby vkladat do vesta-

véného editoru a nésledné exportovat do souboru PDF.

Moznost je 1 exportu do souboru CSV. Soubory je mozno ukladat do databaze,

nebo ihned po odeslani e-mailem vymazat a Setfit tak misto.

Plugin poskytuje mnoho nastaveni jako naptiklad hlavicku a pati¢ku, kde mize byt

vlozen 1 obrazek.

Pro soubor PDF poskytuje ochranu bud'to nidhodné vygenerovanym heslem,
nebo mize uzivatel zadat svoje unikatni heslo. Nastavit 1ze také jméno souboru, format data

a ¢asu a zda se ma vygenerovany soubor zobrazit v tom samém, nebo v novém okné.
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6.3 WP Mail SMTP

Aby mohl byt z WordPressu odeslan e-mail, je nutné doinstalovat tento plugin,
ktery se o tuto Cinnost stara. Tyto zpravy jsou posilany ptes protokol SMTP, coz je stan-
dardni protokol. Vybrat si lze ze ¢tyf moznosti SMTP, a to Mailgun, SendGrid, Gmail
anebo ostatni. Nechybi ani volba pro autentizaci a vybér SSL nebo TLS Sifrovani a zadani

portu.

6.4 WP Limit Login Attempts

Plugin slouzici pro omezeni poctu pokust piihldSeni do administracniho rozhrani.
Pokud je pocet pokusti o pfihlaSeni pfesazen, plugin automaticky zablokuje danou IP adresu.
Chrani také web proti utoklim hrubou silou, kdy je snaha o uhodnuti uzivatelského jména
a hesla znovu a znovu a pokusu o ptfihlaseni. Integrovana je CAPTCHA, kdy je po uzivateli
pozadovano opsani kodu z obrazku. Spliuje také pozadavek GDPR, kde jsou IP adresy za-
hashovany algoritmem MDS5.

6.5 Really Simple SSL

Po aktivovani tohoto doplitku je automaticky zjiSténo nastaveni webu a kazdy neza-
bezpeceny pozadavek pfesmérovan na zabezpeceny. Pro jeho aktivaci je potieba platny SSL
certifikat, ktery by se ziskal az po nasazeni na hosting. V novém webu je jen nainstalovany,

ale ne aktivovany.
Plugin skenuje cely web a ukazuje, co je potieba opravit v piipadé, Ze se neukaze
zeleny zamek. Je zde také kontrola vyprSeni platnosti certifikatu, kdy je uzivateli odeslan e-

mail, ze jeho certifikat brzy vyprsi.

6.6 API QR Server

Toto webové rozhrani slouzi pro generovani a ¢teni QR kodl. V nové webové apli-
kaci je vyuZito pro generovani téchto kodul, kde se potfebné parametry piedaji v adrese a ser-

ver vrati obrazek ve formé QR kodu.

Mozno je generovat jak klasické ¢ernobilé kédy, tak barevné. Barvu si milize uzivatel

zvolit podle svych preferenci a potieby.

Poskytnuta je také prehlednd dokumentace, kde jsou uvedeny vSechny parametry

a zpusoby jejich zapisu a jak je ptredat v samotné URL adrese pro vygenerovani QR kodu.
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7 REALIZACE NAVRHNUTEHO RESENI

Dtivodem pro vytvofeni novych webovych stranek pro Baby Club byla pfevazné je-
jich nepiehlednost a zastaralost. V dobé&, kdy se tato prace zacinala feSit, vypadaly stranky
jako na obrazku ¢. 31. Jejich horizontalni menu plsobi sice na prvni pohled docela prie-
hledn¢, avSak nékteré polozky jsou rozeviraci a pro uzivatele je problém nalézt potiebné
informace na takovémto webu. Cili ikolem bylo zpiehlednit a utiidit toto mnozstvi infor-

maci.

e

i acan

Vanové plavani (od 8 tydnii do 6 mésicii) probihd i o prazdninéch ! Hodonin-vanové plavani az od srpna 2018 novi ) najdete nds nafacebooku

zajemci bud'te prosim trpélivi spojime se s Vami,predb&zné zacatkem srpna.
Mzete zasilat prihlasky do 14 dn Vés zafadime.

DEKUJEME Vam za tigast v kurzech plavani a prejeme Vam krasné sluneéné léto. Tésime se na Vas opét v zafijovyjch
kurzech (Katka Kone&na)

Zahajeni novych plaveckych kurzdi od zéFi 2018, prihlasky a platby do 20.8.2018, stavajici plava€ci v kurzech nemusi
znovu zasilat pfihlagku 1! Pona)kyny k platbé prosim dodrzet ! tj.termin,spravny i€et uvedeny u plavaciho
mista,odesilatel i zpréva pro pijemce jméno ditéte plavaci misto a den (jakub koneény, Hodonin-stFeda) variabilni
symbol datum narozeni ditéte.

Obr. 31. Staré webové stranky Baby Clubu Katka.

DalSim pozadavkem nebo spiSe funkcionalitou nového webu byl formulét pro pfi-
hlaseni se do kurzu a vygenerovani faktury s QR kodem, ktera se nasledné odesle na e-mail

vedouci Baby Clubu a také na zadany e-mail ptihlaSeného rodice ditéte.

Nové feSeni webové stranky pifinasi opét horizontalni menu umisténé v horni ¢asti
a sklada se z deviti rubrik. V n¢kterych se nachazi dalsi dokumenty a piispévky jako napfi-
klad navstévni fad, podminky plavéni, informace ohledné¢ GDPR, o mistech konani kurzi
a dalsich potfebnych udaji k nim. Prostiedni ¢ast vzdy vypliuje obsah zvoleny uzivatelem

z menu. V dolni ¢asti se pak nachdzi pati¢ka webu s ochranou proti kopirovani.

Navrh nového webu po pfichodu na ivodni stranku je mozné vidét na obrazku €. 32.
Uzivatel si na prvni pohled mtze v§imnout modernéjsiho a ¢istéjSiho vzhledu. Webovy por-
tal je také pln¢ ptizpiisoben pro prohlizeni na mobilnich zatizenich, ¢imz se také lisi od staré

verze webové stranky.
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baby club katka Aktuality Druhplavéni Omné Kurzy Instruktorky PfihlaSka Dovolend s delfinkem FAQ  Kontakt

Vitejte na strankach organizace

Baby Club Katka Uherské Hradisté

Copyrights © 2019 Baby Club Katka | VSechna prava vyhrazena

Obr. 32. Novy web Baby Clubu.

7.1 Funkcionalita formulare prihlasky

Pokud se uzivatel pfepne do rubriky Prihlaska, uvidi obrazovku, ktera se sklada
ze dvou ¢asti. Vpravo se nachazi tfi dulezité dokumenty, které by si m¢l piecist pfedtim,
nez vyplni a odesle samotnou piihlasku. Jsou to dokumenty GDPR, Navstévni rad a Pod-
minky plavani. Po kliknuti na tlacitko Vice se zobrazi cely ptispévek s danym dokumentem.
Nalevo se pak nachazi tlacitko Prihlaska, odkud se dostane na zminény formulaf. Ten byl

vytvofen nasledujicim kédem pomoci pluginu Contact Form 7.

<label> Jméno ditéte (vyzadovano)
[text* child-name] </label>
<label> Jméno rodice (vyZadovano)
[text* parent-name] </label>
<label> Datum narozeni (vyzadovéno)
[date* date-407] </label>
<label> Ulice a €. p. (vyZadovano)
[text* street-name] </label>
<label> M¢sto (vyZzadovano)
[text* city-name] </label>
<label> PSC (vyzadovano)
[number number-351] </label>
<label> Telefon (vyZzadovano)
[tel tel-300] </label>

<label> E-mail (vyzadovano)
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[email* your-email] </label>
<label> Poznamky
[textarea textarea-270] </label
Typ Kurzu
[radio radio-537 default:1
"rehabilitacni vany v Uh. HradiSti..........cccovveeiiieniieeeieeie e, 1000,- K¢"
"rehabilitacni vany v Hodoning.............ccccoovviviieniieniieniieiie, 1000,- K¢"
"bazén v aquaparku Uh. Hradisté (UT dopoledne) ....................... 1600,- K"
"bazén v aquaparku Uh. Hradisté (ST dopoledne) ....................... 1600,- K¢"
"bazén v aquaparku Uh. Hradist¢ (NE dopoledne) ...................... 1600,- K¢"
"plavecky bazén v Hodoning (PO odpoledne) .........ccceeevveurennnns 1850,- K¢"
"plavecky bazén v Hodoniné (UT odpoledne) ............ccocvvevenenne. 1850,- Ke"
"plavecky bazén v Hodoning (ST dopoledne) .........ccceeveevrennnnne. 1850,- K¢"
"plavecky bazén v Hodonin€ (SO dopoledne) .........ccceecueeirnnnene 1850,- K&
"plavecky bazén v Bieclavi (PA odpoledne) ...........cccooovvuveueeenn.. 1850,- K¢"
"plavecky bazén v Breclavi (NE dopoledne) ..........cccevervenennnnnee. 1850,- K¢
"plavecky bazén v Hustopeéich (CT odpoledne) ............cccoo......... 1500,- K¢"]

Souhlas s podminkami

[checkbox* checkbox-521 "Odeslanim formulaie souhlasim s navstévnim fadem,

podminkami plavani a zpracovanim osobnich udaji."]

[submit "Odeslat"]

Kdyz uzivatel vyplni a odesle ptihlasku kliknutim na tlacitko Odeslat vygeneruje

se na pozadi PDF soubor s fakturou a QR kddem, ktery mtize poslouzit po precteni mobilni

aplikaci banky pro vyplnéni nékterych poli pro zaplaceni plaveckého kurzu. UZivateli i ve-

douci klubu ptijde e-mail o pfihlaseni se do kurzu, kde v ptiloze je mozné nalézt jiz zminény

PDF soubor s fakturou. Soubor je generovan nasledujicim kédem. Posledni fadek je vlozeni

samotného QR kddu, ktery se vygeneruje pomoci API QR Serveru a je pfimo nakodovan

pro ptecteni mobilni aplikaci banky.

Cislo faktury: reference]

Dodavatel:
Baby Club Katka
U Kina 207
687 24 Uhersky Ostroh
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Tel.: +420 604 25 76 85

E-mail: babyclub.katka@seznam.cz
Cislo tétu: 2401266052/2010

<hr>
<h4><b>0Odbératel:</b></h4>
[parent-name]

[street-name]

[number-351] [city-name]

Tel.: [tel-300]

E-mail: [your-email]

<hr>

[radio-537]

<hr>

<h4><b>Kéd pro platbu:</b></h4>
<img src="https://api.qrserver.com/v1/create-qr-

code/?size=150x150&data=SPD*1.0*ACC:CZ4220100000002401266052*CC:CZK*MS

G: [reference]">

K zobrazeni zadanych informaci uZivatelem do formulafe slouZi specialni znacky,

kterych je mozné si v§imnout ve vyse zminéném kodu.

Vygenerovana faktura je zobrazena na obrazku €. 33 na nasledujici strané.
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Cislo faktury: 5cd1bf6309671

Dodavatel:

Baby Club Katka

U Kina 207

687 24 Uhersky Ostroh

Tel.: +420 604 25 76 85

E-mail: babyclub.katka@seznam.cz

Cislo Gictu: 2401266052/2010

Odbératel:

Ludmila Marikova

Lucemburska 286

12345 Plzen

Tel.: 456987231

E-mail: Dupla@seznam.cz

plavecky bazén v Hodoning (UT odpoledne).........c.covvvvvevrirrenns 1850,- K¢

Kad pro platbu:

Ofa 0
_l-:'l

Obr. 33. Vygenerovany PDF soubor faktury s QR kodem.
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7.2 Zabezpeceni

Utoky na webové aplikace nejsou zadnou novinkou. Cinnost, kdy se utoénik snazi
narusit provoz webu, ukrast citliva data, nebo jinym zplisobem webovou stranku poskodit,
je velmi Casta. Vyvojaii webil se snazi je zabezpecit, jak to jen jde. Ani tento web neni vy-

jimkou a ma své zabezpeceni.

Prvnim zabezpecenim je modul, ktery byl jiz zminén v kapitole pouzitych plugini
WP Limit Login Attempts. Ten se snazi administracni rozhrani chranit proti atokiim hrubou
silou, kdy tto¢nik hada uzivatelské jméno a heslo a snazi se tak ptihlasit. Plugin chrani proti
tomuto utoku pozadovanym vyplnénim k6du CAPTCHA a poté, pokud se po par piihlaSe-
nich nezdafi Gspé$né zadat piihlasSovaci udaje, zablokuje IP adresu a znemozni tak dal$im

pokusiim.

DalSim zptisobem je zabezpeceni za pomoci souboru . Ataccess, v némz se dé nastavit
mnoho véci a zamezit tak pristup k riiznym ¢astem webové stranky. Je zde zakézano zobra-
zeni souboru wp-config.php, prochazeni adresarové struktury, ochrana samotného souboru
.htaccess, zékaz skenovani autord, kteti se mohou pfihlasit do administrace, a také je zakazan

piistup externim aplikacim k WordPressu. NiZe je kod hlavniho souboru .Afaccess.

# BEGIN WordPress

<IfModule mod rewrite.c>

RewriteEngine On

RewriteBase /baby-club-katka-wordpress/

RewriteRule “index\.php$ - [L]

RewriteCond % {REQUEST FILENAME} !-f
RewriteCond % {REQUEST FILENAME} !-d
RewriteRule . /baby-club-katka-wordpress/index.php [L]
</IfModule>

# zabezpe€eni wp-config.php
<Files wp-config.php>

order allow,deny

deny from all

</Files>
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# zékaz prochazeni adresait

Options All — Indexes

# ochrana samotného .htaccess
<files .htaccess="">

order allow,deny

deny from all

</files>

# ochrana vSech .htaccess
<Files ~ "~ *\.([Hh][Tt][Aa])">
order allow,deny

deny from all

satisfy all

</Files>

# BEGIN block author scans — zdkaz skenovani autort -> proti utoku hrubou silou
RewriteEngine On

RewriteBase /

RewriteCond % {QUERY_ STRING} (author=\d+) [NC]

RewriteRule .* - [F]

# END block author scans

# Block WordPress xmlrpc.php requests — zakaz ptistup pro externi aplikace k WP
<Files xmlrpc.php>

order deny,allow

deny from all

</Files>

# END WordPress
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7.3 Zhodnoceni vyvoje

Pti vyvoji novych webovych stranek s administracnim rozhranim, o které se stara
redakcni systém WordPress, byl kladen diraz na jednoduchost pii jejich editaci, prehlednost

uvedenych informaci a na zabezpeceni proti napadeni. Oproti staré verzi

Nové vytvoreny webovy portdl by mohl byt nahrdn na hostingovy server wedos.cz
s mesicnim tarifem necelych 40,- K¢, kde by probihal zkuSebni provoz. Podle néslednych
ohlasii uzivateli webovych stranek by byly nasledné implementovany vylepSeni a dalsi

funkce, které by jim usnadnily orientaci na webu a jeho pouzivani.

Sbér pozadavki na funkcionalitu webu trval 2 hodiny. Vybér vhodnych technologii
a nastrojl a nasledné seznameni se s nimi zabralo cca 8 hodin. Na samotném vyvoji bylo
straveno okolo 175,- €lovékohodin. Nasazeni webovych stranek na hostingovy server by za-
bralo cca 1,5 hodiny. Celkovy pocet hodin je tedy 186,5 a celkova cena je vycislena

na 24 245,- K¢.

Pravidelna GdrZzba by probihala jednou za ptl roku a v ramci ni by byla provedena
aktualizace CMS systému, coZ by trvalo cca 1 hodinu. Dale dodélani funkcionality podle

naro¢nosti okolo 4 hodin. To je vy¢isleno na cca 1 490,- K¢.

Ovladani administraéniho rozhrani je intuitivni a uzivatelsky pfivétivé a web je na-
vrhnut tak, ze si vedouci Baby Clubu miize jeho obsah editovat sama. V ptipadé chybéjici

funkcionality by bylo moZno ji dodélat za poplatek dle jeji naro€nosti.
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ZAVER

Ukolem této diplomové prace bylo provést literarni reersi nastroji pro tvorbu we-
bovych projektl, seznamit se a vyhledat jiz realizovana feSeni webu typu ,,Baby Club®.
Na zakladé toho zvolit vhodné feSeni z pohledu dostatecného vykonu, uZivatelsky piivéeti-

vého prostredi, administrace, bezpecnosti a pozadavki GDPR. Do tohoto feSeni poté imple-

mentovat vhodné moduly pro vyuziti QR kodi dle pozadavkt vedouci Baby Clubu.

V ramci vySe zminénych ukoll byl vytvofen novy webovy portdl, zaloZzeny na re-
dakénim systému WordPress, ktery si vedouci klubu muize editovat podle svého uvazeni
informace pro zajemce o sluzby vySe zminéné organizace. Dale zde byla implementovéna
nova funkcionalita pro ptihlasovani zdjemct do kurzi, kdy se po vyplnéni a odeslani pfi-
hlasky vygeneruje faktura v PDF souboru se zadanymi informacemi a QR kodem, ktery je
mozno vyuzit pro pfedvyplnéni nékterych poli platby v mobilni aplikaci banky. Nasledn¢

jsou zaslany e-maily jak vedouci klubu, tak zajemci o kurz i s touto fakturou.

Web je také zabezpecen jak v €asti administracniho rozhrani proti utokiim hrubou
silou a je zde omezeno opakované piihlaSeni, tak v uzivatelské €asti, kde je znemoznéno
zobrazovani a prochazeni slozek webu a rizné dalsi operace zminéné v piedchozich kapito-

lach.

Tato prace se v teoretické ¢asti zabyvala srovnavanim néstrojl pro tvorbu webovych
stranek. Uvedla nékteré vice ¢1 méné znamé redakcni systémy, které jsou modernim zpliso-
bem tvorby webtl a také n€kolik online editorti za pomoci kterych Ize také vytvofit sviij blog
¢i webovou prezentaci jednoduchym zpiisobem. Déle byly uvedeny portaly podobného typu
a zhodnoceno jejich provedeni z hlediska vzhledu, ptehlednosti dostupnych informaci a po-

v

uzivani béznym uzivatelem. Zminény byly 1 vybrané nejcastéjsi utoky na webové aplikace.

V praktické ¢asti byly predstaveny a zdivodnény technologie a nastroje, které byly
pouzity pii vytvafeni nového webového portalu. Néasledné byly predstaveny implemento-
vané pluginy, které byly popsany z pohledu funkénosti a odiivodnény pro¢ byly pouzity
a podle jakych kritérii se vybiraly. Posledni kapitola se zabyvala samotnym popisem nove
vytvofeného webu, srovnanim se starym webem a déle popisovala novou funkcionalitu
vcetné kodl a bylo zde také popsano zabezpeceni samotného portalu. Dale byl zhodnocen

cely vyvoj webového portalu.
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Jako v kazdé webové aplikaci, i zde se najdou rizné chyby a rezervy, které byly opo-
menuty pii vyvoji. Autor si je védom nedostatkll a za provozu webové stranky by mohly byt

tyto chyby odstranény, nebo implementovano rozsifeni zabezpeceni celého portalu.
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Obr. 33. Vygenerovany PDF soubor faktury s QR kodem
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