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ABSTRAKT

V diplomové praci je feSeno zabezpeceni objektu pomoci kamerového systému. Teoreticka
cast je zaméfena na popis dulezitych casti kamery. Dale je popsano nahravaci zatizeni pro
uchovani zaznamu a jsou rozebrany moznosti propojeni kamer a nahravaciho zatizeni. Na-
sledn€ je popséan rozdil mezi analogovymi a digitdlnimi kamerovymi systémy. V praktické
¢asti je feSen konkrétni ndvrh. Jsou popsany jednotlivé prvky systému, je feSen pienos sig-

nalu a je uvedena celkova cenova kalkulace.

Kli¢ova slova: CCTV, kamera, kamerovy systém, Hikvision, objekt, navrh

ABSTRACT

The diploma thesis deals with the security of the object using a camera system. The theore-
tical part is focused on description of important parts of the camera. Next, a recording device
for storing a recording is described and the options of connecting the cameras with the re-
cording device are discussed. Subsequently, the difference between analog and digital ca-
mera systems is described. In the practical part is focused on the particular proposal,
where the individual elements of the system are described, the signal transmission is solved

and the total cost calculation is given.

Keywords: CCTV, camera, camera system, Hikvision, object, suggestion
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UvVOD

V teoretické ¢asti budou popsano zakladni déleni kamerovych systémii. Detailnéji
budou rozebrany jednotlivé prvky kamerovych systémut. Konkrétné se bude jednat o kameru
a jeji zakladni parametry. Dale budou popsany historicky i aktudln¢ pouzivand nahravaci
zafizeni a média pro uchovani zaznamu. Budou popsany jednotlivé typy kabeldze, které je
mozné vyuZit v rdmci kamerovych systému a nasledné budou popsana zobrazovaci zafizeni.
Poté budou detailnéji popsany chytré funkce, jimiz disponuji jak kamery, tak nahravaci za-
fizeni. V dals$i kapitole budou popsany jednotlivé druhy softwart, které je mozné vyuzit pro
navrh kamerového systému. V posledni kapitole teoretické ¢asti budou naznaceny dalsi

moznosti zabezpeceni objektu.

V praktické Casti bude jiz feSen zabezpeCovany objekt. Objekt bude popsan vcetné
jeho okoli. Bude objasnén denni rezim, pocet a moznosti zaméstnancti. Bude provedena ana-
Iyza aktiv, analyza hrozeb a analyza zranitelnosti. Poté bude stanoveno vysledné riziko.
V dalsi kapitole jiz budou feSeny konkrétni navrhy. Budou popsany pouzité kamery a zna-
zornéno jejich umisténi, spolecné s jejich zabérem a nastavenim nutnym pro potiebnou
funkci. Bude zvoleno nahrdvaci zafizeni a vyhotovena cenova kalkulace navrhti. Dale bude
popsan princip oznameni vzniku udalosti uzivateli systému a bude popséana aplikace pro sle-
dovani aktualnich zabérti pomoci chytrych zatizeni. V posledni fadé bude zakaznikovi na-

bidnut cenik zajisténi objektu bezpecnostni agenturou.
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I. TEORETICKA CAST
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1 KAMEROVY SYSTEM

Kamerovy systém neboli CCTV (Closed Circuit Television — uzavieny televizni okruh)
je v dnesni dobeg jiz hojn¢ uzivanou moznosti stiezeni objektti a prostor. CCTV je vyuzivano
predevsim jako doplitkovy systém k systémim PZTS. CCTV nam dava moznost uc¢inné kon-
trolovat stfezeny prostor o velké plose v redlném case. Dnesni technologie ptfenosu dat jiz
umoziuji bezproblémove a plynulé zobrazeni obrazu na velké vzdalenosti 1 bez pouziti ka-

belaze. [1]

1.1 Struktura kamerového systému

Kazdy kamerovy systém se sklada ze ¢ty zakladnich prvki, bez kterych by sytém

nemohl plnohodnotné fungovat. Témito zakladnimi prvky jsou:

- kamera,
- nahravaci zafizeni,
- zobrazovaci zafizeni,

- kabelaz.

bezpe&nostni

f [— | video

o ]

v | g —
f

Q PC monitar

nebo TV

INTERNET —— -
T —

'. router

bezpe&nostni
kamery

PCs
internatem

Obr. 1 Skladba kamerového systému [2]

Kromé zékladnich prvkli miiZzeme systém vylepSit o doplikové prvky, které nam
umoziuji specifictéjsi vyuziti systémi pro konkrétnéjsi aplikace. Tyto prvky ndm umoziuji
ovladat samotné kamery, ptipadné umoziuji pfendSet obraz pomoci internetu do chytrych
zatizeni. Pfi pouziti riznych kombinaci prvki pak mizeme rozdélit kamerové systémy na

nékolik typti.
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1.1.1 Analogovy kamerovy systém

Analogovy kamerovy systém je systém, kde je vyuzito plné¢ analogovych prvkd.
Tedy analogovych kamer, které jsou koaxialnim kabelem pfipojeny do multiplexoru nebo

kvadratoru.

Multiplexor je digitalni zafizeni, které zpracovava obraz. Timto zpracovanim se ro-
zumi déleni videosignalu na vstupu na dva vystupni signaly, které nasledné mizeme pouzit
pro prohlizeni a nahravani ve stejném ¢ase. Mame dva typy multiplexort. Prvnim typem je
simplexni multiplexor, ktery zaznamenava pouze piimo zobrazovany obraz. Jako ptiklad 1ze
uvest pouziti ¢tyf kamer. KdyZ zobrazujeme obraz jedné z nich, je nahravan zdznam pouze
ktery fesi tento problém a umoznuje ndm zaznamenavat obraz ze vSech kamer i v pfipade¢,

7e se divame pouze na obraz z jedné kamery.

Kvadrator je podobné jako multiplexor digitdlni zatizeni, které umoziuje sledovani
obrazli z vice kamer na jednom zobrazovacim zatizeni. Ve vétSing ptipada se uziva 4-kana-
lového kvadratoru pro zobrazeni &ty kamer. Casto se vyuziva specialni funkce cyklovani,
kdy je na obrazovce vyobrazena pouze jedna kamera a po ur¢itém cCase, ktery je mozné si
nastavit, se obraz ptrepne na dalsi kameru. Cyklovani vSak neni jedinou funkci kvadratoru.
Za zminku stoji napiiklad moznost zmrazeni obrazu, piiblizeni (zoom), vlozeni ¢asovych

udaji (datum a ¢as) nebo také moznost obrazu v obraze.

Nasledné je obraz prenasen opét koaxialnim kabelem do nahravaciho zafizeni VCR
(Videocassete recorder), DVR (Digital video recorder) nebo sitové DVR nebo do analogo-

vého zobrazovaciho zafizeni. [3]

1.1.2 Digitalni kamerovy systém

Digitalni IP kamerovy systém byl dal§im stupném vyvoje kamerovych systému pti
vyuziti digitalizace signdlu. Systém tedy pracuje na principu pienosu dat pomoci TCP/IP
protokolu. Kamery je mozné ptipojit do lokélni sit€¢ nebo pomocirouteru do internetu a obraz

sledovat vzdalené.

Uziti IP kamerového systému je velmi flexibilni. Jako nejvétsi vyhoda je moznost
snadného rozsiteni. Jelikoz datovy signal neztraci na kvalité pti pfenosu na dlouhou vzdale-
nost, je mozné vyuzit systém i v rozsahlych objektech. Velkou vyhodou je také moZnost

vzdalené spravy pomoci specializovanych softwart.
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1.2 Kamera

Kamera je hlavnim zdrojem informaci v ramci kamerovych systémtl a jejim primarnim

ukolem je tvorba obrazu a jeho ptenos do nahravaciho zafizeni.
Zakladni rozd¢leni kamer je z hlediska zpracovani obrazu:

- Analogova

- Digitalni

Rozdil mezi témito typy kamer je ve zptisobu, jakym je pifendsSen vystupni signal. Ana-
logové kamery vyuZzivaji, jak ndzev napovida, analogového pienosu signalu. Tento signal
lze porovnat s diivéjSim televiznim vysilanim. Signdl je tedy prevadén do formatu PAL,

SECAM nebo NTSC.

Digitalni nebo také IP kamery vyuzivaji pro pienos signalu internetovou sit’. Jelikoz
nam sit’ poskytuje mnohem vétsi Sirku pasma pro prenos informaci, 1 moznosti digitalnich
kamer vysoce prevysuji ve vétSin€ aplikaci analogové kamery. Nejzasadnéj$im rozdilem je
zabezpeceni prenosu dat diky Sifrovani. Z tohoto divodu je mnohem slozitéjsi odposlech
nebo piipadna manipulace s kamerovym systémem. Dal§i vyhodou je moZnost instalace, kdy
neni zapotiebi vétsiho zadsahu do stavajiciho objektu a IP kamery je moZné jednoduse ptipojit
pomoci pocitacove sité pripadné bezdratove sité. Vzdy je ale vhodné€jsi vytvofit samostatnou
sit’, ktera bude oddélena od vefejné pristupné sit€. Tim zamezime kolisani rychlosti a pii-
padnym vypadkiim. Pomoci pocitacové sité je také mozné vzdalené IP kameru ovladat a

samotné nastaveni kamery nebo vyuzit dodatecné specidlni funkce. [1][4][5][6]
Déle miizeme kamery rozdélit na:

- Barevné

- Cernobilé

Barevné kamery jsou vyuZivanéj$im typem kamer, z diivodu mnohem rychlejsi orientace
v obraze, bohuZel maji problém s temnymi prostory kviili niZsi svételné citlivosti. Pro temné
prostory se proto vyuzivaji ¢ernobilé kamery, které maji podstatné vyssi citlivost snimani
obrazu. Dalsi aplikaci, kde se pouZivaji ¢ernobilé¢ kamery prave kvili vysoké citlivosti, jsou

skryté instalace deskovych kamer. [7]
Dalsi déleni kamer je dle samotné konstrukce:

- Standardni kamery
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- Kompaktni kamery
- Dome kamery

- PTZ kamery

- Bezdratové kamery

- Deskové kamery

Standardni kamera dodava bez objektivu, ktery je dodatecné volen, dle pozadavkl na
prostiedi a funkci kamery. Na zadni strané¢ kamery mtizeme najit konektory pro piipojeni
pienosového média (kabelu), konektor ur€eny pro napéjeni kamery a spinace pro piipadné
nastaveni kamery. Néktefi vyrobci na zadni stranu kamery ptidavaji alarmové vstupy a vy-
stupy. Samotna kamera nemd zadné specialni kryti a z toho diivodu je vhodnéjsi do vnitinich
prostor. Pfi pouziti ve venkovnim prostfedi je nutné zjistit jeji ochranu a je nutné poftidit 1

specialni vyhtivany kryt, ktery zamezi ptistupu vlhkosti a zamlZeni objektivu kamery. [3]

///// e

) HIKVISION

Obr. 2 Standardni kamera [8]

Kompaktni kamera je na rozdil od kamery standardni dodavana v kompletnim pro-
vedeni. Tedy s objektivem a drzdkem kamery. VSe zapeceténé ve vodéodolném krytu. Jeli-
koZ neni mozné ménit parametry téchto kamer, je velmi dilezité zvolit sprdvnou kameru
s ohledem na prostfedi, kde bude pouzita, a také zda bude nutné vyuziti infratervené¢ho

ptisvitu ptiuziti kamery v noci. [3]

Obr. 3 Bullet kamera [9]



UTB ve Zliné, Fakulta aplikované informatiky 15

Dome kamera je pfevazné urc¢ena k montazi na strop ¢i sténu, a proto se také miizeme
setkat s pojmenovanim jako je stropni kamera. Tato kamera byva usazena v krytu ve tvaru
polokoule. Kryt je vyroben bud’ v bézném provedeni nebo s tvrzenou polokouli odolnou
proti vandalim. V ptipadé, kdy pottebujeme, aby nebylo mozné vidét nasmerovani kamery,

muizeme pouzit tzv. koutfové sklo. [3]

sz

HIKVISION

Obr. 4 Dome kamera [10]

PTZ kamera nebo také oto¢nd kamera je nejuniverzalnéjsi kamerou v rdmci kamero-
vych systému. Jeji nejvétsi vyhodou je moznost otaCeni. Jiz zkratka PTZ ndm mtiZe naznacit
jeji moznosti.

PAN - otocCeni do stran,
TILT — otoceni nahoru a dold,
Z0OOM — moznost ptiblizeni a oddaleni.

Kamera ndm tedy ddvd moznost otoceni az o 360° a mozno az 36-ti nasobného zo-
omu. K ovladéni kamery je mozné pouziti kldvesnice nebo lze pouzit specializovany soft-
ware, ktery je instalovan na pocitaci, tabletu a diky modernim technologiim i na chytrych
telefonech. PTZ kamera ndm po nastaveni tzv. prepozice umozni i automatické otaceni a tim

nam umozni sledovat nizkym poc¢tem kamer rozsahlé prostory. [3]
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Obr. 5 PTZ kamera [11]

Bezdratova kamera byva uzivana pfevazné v mistech, kde neni z riznych divodi
umoznén zasah do zdi ¢i stropl. Za pouziti bezdratové wifi sité je zajiStén datovy pienos. Je
mozné vyuzit k ptenosu frekvenci 2,4GHz 1 5 GHz. Druhd z nich je v posledni dobé vyuzi-
vana vice z davodu vyssi rychlosti a vy$siho objemu pfenesenych dat a tim paAdem umoziuje
pouziti vyspélejSich kamer. BohuZzel pii bezdratovém pienosu dat hrozi riziko ruseni signalu
a dalSim omezenim je dosah, kdy je doporuceno umisténi kamer ve viditeln¢ vzdalenosti.
V piipad¢, ze kamera disponuje zabudovanym modulem pro bezdratovy pienos je mozné
pienaset data bez omezeni pouze na vzdalenost nékolika metrii. V ptipadé, ze chceme pie-

naSet data na vétsi vzdalenost je nutné pouzit externi vysilac s anténou. [5]

Obr. 6 Bezdrdtova kamera [12]

Deskova kamera je diky svym malym rozmériim vyuzivana pfevazn¢ u aplikaci, kde

je nutné kameru skryt. Pravé kvili velikosti je mozné kameru ukryt prakticky kdekoli bez
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naruseni celistvosti a designu pfedmétu ve kterém je umisténa. Velké moznosti vyuziti této
kamery nabizi naptiklad primysl, kde je umoznéno sledovani vyrobniho procesu nebo na-

priklad v oblasti $pionaze, kde je mozn¢ sledovat pripadny cil bez jeho védomi. [5]

Obr. 7 Deskova kamera [13]

1.2.1 Parametry kamer

Parametry kamer urcuji, v jakych aplikacich lze danou kameru pouzit, aby bylo dosazeno

nejlepSiho obrazu.

1.2.1.1 Objektiv

Objektiv je velmi dilezitou soucasti kamery a zdsadné ovliviiuje kvalitu obrazu. Ob-
jektiv byva u vetsi ¢asti kamer jiz integrovan. U kamer bez objektivu je tfeba dbat na vybér
vhodného objektivu do prostiedi instalace kamery. Objektiv ma tti dilezité vlastnosti, které

ovliviiuji vysledny obraz.

Prvni z nich je funkce definovani zorného pole. Tato funkce urcuje velikost snimané
scény, kterou je objektiv schopen zachytit. Druhou je moZnost kontroly mnozstvi svétla,
které dopadne na snimac. Tteti vlastnosti je moZnost zaostieni objektu za pomoci prvka uv-

nitt cocky, ptipadné upravenim vzdalenosti mezi objektivem a senzorem.
Mame tfi hlavni typy objektivi:

- Fixni — tento typ ma pevné danou ohniskovou vzdalenost.

- Varifokalni — tento typ disponuje proménlivou ohniskovou vzdélenosti, tedy po
umisténi kamery se objektiv ru¢né zaostii.

- Zoom — tento typ ma také proménlivou ohniskovou vzdalenost. Nevyhodou je ne-

moznost zaostreni.
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1.2.1.2 Svételna citlivost

Svételna citlivost ve velké mite ovliviiuje kvalitu obrazu. Je obecné znamo, ze ¢im
vice chceme kvalitnéj$i obraz, tim vice musime osvitit snimany objekt. V pfipad¢, Ze je ob-
jekt nedostatecné osvétlen mize byt obraz tmavy ptipadné zkresleny. Hodnota svételné cit-
livosti tedy udava minimalni mnozstvi svétla, pti kterém dokaze Cip v kamete snimat obraz.
Kazda kamera ma jistou hranice, do které jesté dokaze pracovat. Svételna citlivost je uda-

vana v luxech (Ix). Jedné se o jednotku intenzity osvétleni a 1ze ji métit pomoci luxmetru.

sV v

Existuji kamery, které disponuji hodnotami pod 0,01 Ix. Tyto kamery dokaZi snimat
kvalitni obraz i za Sera nebo Spatného pocasi. Kamery s hodnotami 0,1 1x v pfipadé Cernobilé
kamery a 1 Ix v piipad€ barevné kamery jsou vhodné k pouziti pfi dennim svétle nebo do-
statecném umeélém osvétleni. V pripadé, Ze je u kamery uddna hodnota 0 Ix, kamera dispo-

nuje infracervenym ptisvitem pro moznost vidéni ve tmé. [14]

1.2.1.3 RozliSeni

Rozliseni je brano jako zékladni parametr kamery. Popisuje rozliSovaci schopnost
snimaciho ¢ipu. Je rozdil mezi definicemi rozliSeni u analogovych systémt a digitalnich
systému. V piipad¢ analogového systému je obraz slozen z fadki. U digitalnich systému je
obraz tvofen malymi &tvercovymi body, tzv. pixely. Cim kvalitn&jsi obraz poZzadujeme, tim
vys$§i rozlisSeni musime zvolit. Vyss$i rozliSeni ovliviluje ostrost obrazu a zobrazeni obrazu

s vy$$im detailem. RozliSeni je mozné rozdélit do nékolik typi.

V ramci Evropy je zauzivany standard Phase Alternating Line neboli PAL. Tento
standard ma rozliSeni 576 fadk. Obnovovaci frekvence ma hodnotu 50 Hz nebo jinak 50
prokladanych poli za vtefinu. Pfipadné je mozné jako hodnotu obnovovaci frekvence pouzit

25 plnych snimkt za vtetinu.

V Japonsku a Severni Americe se vyuziva standardu Nation Television System
Committee nebo zkracené NTSC. Tento standard mé na rozdil od standardu PAL jen 480
radkid. Obnovovaci frekvence je naopak vyssi a to konkrétné 60 Hz, coZ je 60 prokladanych

poli nebo 30 plnych snimki za vtetinu.

Video Graphics Array neboli VGA je standard vytvofen firmou IBM pro pocitac. Byl

prvnim standardem pouZitym pro sitové kamery. Byl pouzit z ditvodu, Ze vétSina zabéra ze



UTB ve Zliné, Fakulta aplikované informatiky 19

sitovych kamer byly zobrazeny na pocitacovych monitorech. VGA je tedy otcem vétSiny

modernich standardu.

HD 1080 nebo jinak také FullHD je standard vyvinuty ze standardu VGA a je hojné
vyuzivany v piipadé kamer s 2MPx objektivem. Tento standard ndAm umoznuje zobrazeni

obrazu v rozliseni 1920x1080 pixelt.
Rozliseni 4K je standard, ktery v dnesni dobé¢ jiz hojné€ vyuzivan prevazné ve filmo-
vém priamyslu a pocitacové grafice. 4K znamena zkracené pocet horizontalnich pixelt, ktery

piesahoval pocet 4000. [15]

WVGA

800 x 480

WSVGA
1024 x 600

1152 x 768 | WXGA

1280 x 768

o LA

- “ 3 -
1280 x 854

2K

2048 x 1080

SXGA
1280 x 1024

) (")

Obr. 8 Prehled standardii rozliseni [16]

1.2.1.4 Infralerveny piisvit

Tato funkce umoznuje kamete vidét i za Spatného osvétleni. Toto ale neplati v pfi-
padg, Ze je uplna tma. IR pfisvit je umoznén pomoci IR diod, které byvaji vétSinou umistény
piimo v pouzdie kamery a rozsvécuji se automaticky pfi snizeni mnoZzstvi svétla pod urcitou
hodnotu. IR pfisvit ma vSak své omezeni. Je jim dosah samotného piisvitu. Ne vSechny diody
jsou stejné, a proto je i dosah v rozmezi 3 az 40 metrd. Infracervenym ptisvitem mohou
disponovat jak kamery Cernobilé, tak barevné. AvSak u barevnych kamer byva problém se

zkreslenim obrazu.
IR piisvitem je mozné doplnit jakoukoli kameru. Tento pfisvit je vSak jiz jako dopli-
kové zafizeni a neni tedy soucasti kamery. Toto zafizeni je vlastné reflektor. Reflektor mtize

byt tvofen pfimo IR LED diodami pfipadné halogenu s infracervenym filtrem. Halogenoveé
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reflektory se mohou pysnit del$im dosvitem, avsak jejich spotieba je né¢kolikandsobné vyssi

nez v piipadé LED diod. Problémem halogenovych reflektort je také nizka zivotnost. [17]

1.2.1.5 Kompenzace protisvétla

Kompenzace protisvétla mize byt hardwarova nebo softwarova. U hardwarové kom-
penzace je kamera osazena ¢ipem, ktery podporuje snimat obraz v Sirokém kontrastnim po-
méru. V piipadé softwarové kompenzace je kamera osazena standartnim ¢ipem a kompen-
zace protisvétla je provadéna softwarem v kamete. VéEtsSina kamer disponuje hardwarovou

kompenzaci.

Kompenzace protisvétla zlepSuje kvalitu obrazu Gpravou kontrastu. Upravuje scénu
s vysokym kontrastem v jejiz zorném poli jsou umistény predméty, které jsou siln€¢ nebo
slabé osvétleny. Kontrast je tedy upraven tak, aby tyto oba typy predméta byly kvalitné vi-
ditelné. Tato funkce se vyuziva pievazné v mistech, kde jsou zdroje svétla v pozadi nebo
hrozi riziko, Ze by nebyla mozna identifikace osoby kvili stinu v osvétleném prostoru.

[18][19]

1.3 Nahravaci zarizeni

Je zatizeni, ve kterém je uchovan zaznam kamer a ptipadné zprostiedkovava zobra-

zeni na obrazovce.

1.3.1 Videocassete recorder (VCR)

Pti pouziti VCR se zaznam nahrava na kazetu VHS a mizeme o¢ekavat maximalné
8 hodinovou dobu zdznamu. Toto zafizeni je vSak zna¢n€ zastaralé a samotné kazety VHS

je velmi sloZité sehnat, a proto se jiz témef VCR nevyuziva.
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Obr. 9 Kazetovy videorekordeér [20]

1.3.2 Digitalni videorekordér (DVR)

V dnesni dob¢é byly VCR nahrazeny zaznamovymi zafizenimi DVR (Digital video
recorder). DVR je digitalni videorekordér, ktery podobné jako VCR zaznamenava obraz
z analogovych kamer. Posledni dobou jsou stéle vice vyuzivany i hybridni rekordéry, které
umoziuji zaznamenat zaznam, jak z analogové kamery, tak i z kamery digitalni. V ptipadée
DVR je zaznam uchovavan na pevném disku podobné¢ jako tomu je u pocitace. Do kazdého
DVR je mozné ptipojit i vice diskll pro zvySeni kapacity ulozenych dat a tim prodlouzeni
doby zaznamu. Velkou vyhodou je i moznost sledovani zdznamu soucasn¢ se zaznamena-
vanim aktudlniho obrazu. Dalsi vyhodou je moznost DVR phit funkei podobnou multi-
plexoru, kdy je umoZnéno zaznamenavat obraz z vice kamer najednou. V tomto ptipad¢ je
DVR aktivovano do multiplexniho rezimu a je moZzné zaznamenavat pievazné Ctyt az osmi
kamer. Neni vSak vyjimkou pouziti i pro vice kamer. DVR oplyvé i vice funkce jako je
naptiklad ptiloZeni Casové osy k zdznamu a tim umoZnéni snadnéjSiho vyhledani pottebného
useku zdznamu. Rekordér dale disponuje moznosti detekce pohybu. Tato funkce je velmi
vhodna v ptipadé, kdy je omezena kapacita disku pro ukladani zdznamu, protoze samotny
zaznam je ukladan v ptipadé, ze se ve snimané oblasti néco déje. Déle velké mnozstvi DVR
disponuje sitovou kartou, kterd umoziuje rekordéru ptipojeni k lokéIni pocitacové siti a na-

sledné k internetu. [3][21]
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Obr. 10 Digitalni videorekorder [22]

1.3.3 Sitovy videorekordér (NVR)

Podobné jako DVR je 1 NVR (Network video recorder) digitdlnim rekordérem. Roz-
dilem je vSak typ pouzité kamery. K NVR se piipojuji IP kamery a zaznam je ukladan opét
na pevny disk. NVR byva ve vétsing ptipadi mimo misto monitoringu. Kamera komunikuje
s NVR za pomoci IP adresy. Diky takové komunikaci je mozné sledovat obraz z jakéhokoli

zatizeni ptipojeného k siti. K NVR je mozné ptipojit od 4 po 64 kamer.

Obr. 11 Sitovy videorekordeér [23]

1.3.4 Pamétové karty

Velké mnozstvi kamer dnes disponuje slotem pro pamétovou kartu. Je mozné tedy
vyuzit karty s velkou kapacitou. JelikoZ dnes 1ze béZné koupit karty s kapacitou 64, 128, 256
nebo 512 GB, mizeme se v ptipad¢, Ze nevyZadujeme sledovani aktualni obrazu, obejit 1 bez
nahravaciho zatizeni jako je NVR nebo DVR a pouZit pravé pamétovou kartu, kdy si na-

sledny zdznam mizeme prohlédnout naptiklad na pocitaci po vloZeni karty.
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Obr. 12 Pamétova karta s adaptérem [24]

1.4 Prenosova média

Signal vychazejici z kamery je mozné do nahravaciho ptipadné zobrazovaciho zatfizeni pii-
vést nékolika zptisoby. V dnesni dobé¢ se jiz téméf neinstaluji nové systémy, kde je obraz

pienasen pomoci analogového signdlu.

1.4.1 Koaxialni kabel

Tento typ prenosového média se vyuziva pro pienos analogového signalu pomoci
metalického vedeni. AvSak bez pouziti dopliiujicich zafizeni jako jsou repeatry (opakovace),
které zesiluji signal, neni mozné tento signal prenaset na vzdalenosti vétsi nez 100 metri. Je
to zplisobeno utlumem na kabelu. Tento Gtlum nartstéd s délkou vedeni a s pfenosovym kmi-

toCtem.

Samotny kabel je tvofen jednim vnitfnim vodi€em a vnéjSim vodivym opletem.
Vngjsi oplet také nazyvame stinénim a vnitini vodi¢ jadrem kabelu. Oba vodice jsou vétsi-
nou m&déné a jsou oddéleny nevodivou vrstvou dielektrika. Obvykle je jako dielektrikum
pouzito polyethylenu nebo teflonu. Cilem této vrstvy je zamezeni vzniku impedance mezi

vodici. [25]

Obr. 13 Koaxialni kabel [26]
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1.4.2 Datovy kabel (strukturovany kabel)

Jinak nazyvany kroucena dvojlinka, poptipadé krouceny par, vyuziva podobn¢ jako
koaxidlni kabel pfenosu signalu pomoci metalického vedeni. Samotny kabel je tvofen Ctyimi
pary vodicu, které jsou v pravidelnych délkéch zakrouceny (kazdych 7 az 10 centimetrt).
Nasledné i kazdy par vodicu je také zakroucen. Timto kroucenim se minimalizuje efekt, kdy
kazdy vodi¢ vysila signal podobné jako anténa. Velkou vyhodou oproti koaxidlnimu kabelu

je moznost pienosu na vetsi vzdalenosti fadove stovky az tisice metru.

Pro uziti v ramci kamerovych systémi se uzivaji predevsim datové kabely typu UTP
(Unshielded Twisted Pair), coz je datovy kabel, ktery nedisponuje zadnym stinénim vici
ruSeni a STP (Shielded Twisted Pair). STP kabel jiz obsahuje stin€ni, a to konkrétné stinéni
jednotlivych part. [3][25][27]

Obr. 14 Kroucena dvojlinka

1.4.3 Opticky kabel

Opticky kabel ptenasi obrazovy signal pomoci optickych vldken a svételného pa-
prsku. Vldkno miZe byt vyrobeno ze skla nebo plastu.

Konkrétné se vldkno chova jako vinovod. V ném se §iti elektromagnetické viny v po-
dobé svétla nebo infracerveného zareni. Nasledné se vyuziva totalniho odrazu dvou rozdil-
nych prosttedi, které se 1i§i hodnotou indexu lomu. Jadro optického kabelu musi mit hodnotu
indexu lomu vyssi, neZ je hodnota indexu obalu.

Existuji dva typy optickych vlaken:

- Jednovidové vlakno, které byva ur¢eno pro pienos signalu na delsi vzdalenosti.
- Mnohavidové vlakno, které byva urceno pro ptenos signalu na kratké vzdalenosti.

Optické vlakna vynikaji nad pfedchozimi médii hlavné odolnosti vii¢i elektromagne-

tickému ruSeni, vysokou pienosovou rychlosti a tim, Ze nevyzaiuje do okoli zadné rusivé
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signaly. Nevyhodou je vyssi pofizovaci cena a naro¢nost montaze, protoze jsou vlakna
kiehka a v pfipad€ neopatrné manipulace mize dojit k jejich zlomeni nebo poskozeni a na-

sledné svételny paprsek nebude mozné spravné odrazit. [28]

Obr. 15 Opticky kabel [29]

1.4.4 Bezdratovy prenos

PfenaSet obrazovy signal 1ze 1 bezdratoveé v piipadech, kdy je problematickd montéaz
kabelaze nebo nelze kabelaz vitbec pouzit, a to za pouziti vysilace a ptijimace podobné jako
u wifi. Pro prenos Ize vyuzit pasem 2,4GHz 1 5GHz. Velkou nevyhodou je v pfipadé pasma
2,4GHz jeho nachylnost k okolnimu ruseni, jelikoz dnes v tomto pasmu vysila nespocet dal-

Sich zatizeni. Proto byl ukonc¢en i vyvoj inovaci v této oblasti.

Pasmo 5 GHz poskytuje vyssi pienosovou rychlost a vétsi pocet kanal,, proto
v dneSni dobé zatizeni v tomto pasmu netrpi tak vysokou pravdépodobnosti ruSeni jako
v pasmu 2,4GHz. Je nutné vSak mit vysila¢ i ptfijimac podporujici pasmo 5 GHz. Aktuélné

se pro prenos pouziva pirevazné norma IEEE 802.11ac.

Vseobecnym problémem bezdratového pienosu je pocasi, které¢ dokaze siln€ ovlivnit

kvalitu signalu. [30]

1.5 Zobrazovaci zarizeni

Pro zobrazeni snimané scény se nejcastéji pouzivaji televizory nebo monitory. Velmi
Casto se opomiji na vyraznéjsi investovani prave do téchto zatizeni. V ptipad¢, Ze pouZijeme
monitor, ktery bude mit nizsi rozliSeni, nez ma vysledny obraz kamery, nemiZzeme oc¢ekavat
kvalitni zobrazeni. Z tohoto diivodu je nutné zvolit zobrazovaci zatfizeni s vy$S§im nebo stej-

nym rozliSenim jako je rozliSeni kamery.
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Dutlezitymi parametry, kterym musime vénovat pozornost, jsou:

- Rozliseni — pocet pixelii na vodorovné a svislé ose na obrazovce. Dnesni obrazovky
dokazi zobrazit vice rozliSeni, ale pouze nativni rozliSeni je pro nejkvalitnéjsi obraz
vhodné.

- Kontrast — jedna se o pomér jast ¢erné a bilé barvy u zapnuté obrazovky. Pro maxi-
maln¢ kvalitni obraz je snaha mit co nejvys$si hodnotu kontrastu.

- Uhloptitka — rozmér udavany v palcich nebo centimetrech.

- Obnovovaci frekvence — udava pocet prekresleni zobrazovanych bodia na obrazovce.

Cim je hodnota vyssi, tim 1épe. [31]

1.5.1 CRT monitor

Anglicky Cathode Ray Tube monitor, je jiz zastaralym typem. Tento monitor mél
vyrazné vyssi spotfebu nezZ moderni monitory. I jeho rozméry a vdha byly vyssi a vyraznym
znakem bylo neustalé problikdvani, které bylo uréeno nastavenou obnovovaci frekvenci.
Obraz vznika za pomoci tti elektronovych dél, které vysilaji elektronové paprsky. Tyto pa-
prsky jsou nasledné usmériiovany pomoci elektromagnetického pole vytvarené vychylova-
cimi civkami. Elektronové paprsky dale dopadaji na specialni stinitko. Toto stinitko je pota-
zeno tenkou vrstvou fosforu. Tato vrstvicka zplisobuje po dopadu vystielen¢ho elektronu
kratkodobé rozzareni mista dopadu. Na vrcholu své slavy se vyuzivala trojice stinitek nebo
také masek. Konkrétné se jednalo o delta, Stérbinové a trinitronové stinitko. Posledni zmi-
nény typ se uzival v obrazovkach s nejkvalitnéj§im obrazem. Nejvétsi vyhodou CRT moni-
toru byl vysoky kontrastni pomér, kterého stézi dosdhnou i moderni monitory. Dal§imi vy-
hodami byly rychld odezva, vérné zobrazeni barev a vyborny pozorovaci thel. Nevyhodou

byla pfi dlouhém sledovani obrazu bolest o¢i. [32]
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Obr. 16 CRT monitor [33]

1.5.2 LCD monitor

Anglicky Liquid Crystal Display monitor je monitor s displejem z tekutych krystalt.
Tekuté krystaly jsou organické latky, které pod napétim odrazeji svétlo. Prvni obrazovky
tohoto typu se objevili jiz kolem roku 1970, kdy se pouzivaly pfevazné¢ v malych zatizeni
jako naptiklad kalkulacky. S pfichodem notebookti se vyrobci zacali zabyvat vylepSovanim
LCD monitorti. V dnesni dobé se LCD monitory pouzivaji jiz témet vSude (televize, mobilni

telefony, aj.).

U drivéjsich variant LCD monitort se jako zdroj svétla, ktery se nachazi na zadni
strané¢ monitoru, pouzivaly CCFL katody. Tyto katody jsou v dne$ni dobé nahrazeny LED
diodovymi pasy. Svétlo ze zdroje pokracuje do specialni rozptylovaci vrstvy. Tato vrstva ma
snahu, co mozna nejrovnomeérnéji, rozlozit svétlo po celé plose monitoru. Déle svétlo pro-
chazi pres n¢kolik polarizacnich filtri. Nejprve svétlo skrz prvni filtr do vrstvy s tekutymi
krystaly. Tyto krystaly jsou fizeny elektronikou monitoru dle vstupniho signalu, a prave zde
je urcena intenzita jasu kazdého jednotlivého pixelu. Odtud svétlo, stale jeste bilé, pokracuje
do vrstvy s RGB filtrem. Nasledné je jiz barevné svétlo prendSeno na druhy polarizacni filtr.
Jako ochrannd vrstva slouZi tenké sklo, na tomto skle jsou nasazeny dalsi tfi vrstvy. Tyto

vrstvy se snazi o co nejlepsi rozptyleni svétla a dalsi vylepSeni obrazu. [34]
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Obr. 17 LCD monitor [35]

1.6 Inteligentni funkce kamer

Jedna se o funkce, které napomahaji k lepSimu a plnohodnotnéjSimu fungovani kamerovych

systému

1.6.1 Videoanalyza

Videoanalyza je jednou z nejvétSich vyhod IP kamerového systému. MiZzeme o ni
mluvit jako o skupiné specializovanych funkci. Tyto funkce napomahaji k lepSimu vyuziti
snimané scény pro bezpecnostni ucely. Pro kazdou funkci je urcena specifickd udalost, pii
jejimz vzniku je nésledné provedena piedem nastavena ¢innost. Touto ¢innosti mtize byt
aktivace zdznamu nebo napiiklad aktivace vystupu. Velky pozitivem videoanalyzy je neza-

vislost na obsluze. Obsluha tedy nemusi vé€novat stalou pozornost obraziim z kamer.

Videoanalyzu dokéaze provadét samotnd kamera, nahravaci zatizeni a pfipadné poci-
ta¢ urceny k prohliZzeni obrazii z kamer. V piipadé€ této moznosti u kamery je tteba pocitat
se zvySenou vypocetni zatézi pravé na kameru. Zatim je vSak nevyhodou takovych kamer

jejich vysoka potizovaci cena.

V ptipadé, Ze se pro videoanalyzu pouZije nahravaci zafizeni je mozné usetteni pofi-
zovacich nékladii na kamery. Je vSak nutné dbat na potiebu vyssiho vypocetniho vykonu pro
nahréavaci zatizeni. Problém vSak miliZe nastat pii poruSe nahravaciho zatizeni, kdy nasledné
uzivatel o pouzité analytické funkce ptichazi. V ptipadé, Ze je vypocetni vykon nahravaciho

zatizeni nedostacujici, je mozné analyzu tzv. ,pievést™ na klientsky pocitac.
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Casto se uziva kombinace dvou piedchozich variant. Kamerou jsou zpracovavany
zakladni analytické funkce, jako je naptiklad detekce pohybu. Slozitéjsi funkce jsou na-

sledn¢ zpracovany nahravacim zafizenim. [36]

1.6.1.1 Detekce pohybu

Jedna se o nejdéle a nejcastéji pouzivanou funkci, jelikoz se vyuziva prevazné metod,
kterou jsou nendrocné na vypocetni vykon. Metoda spociva v porovnavani dvou az péti
snimk, které se porovnavaji v cernobilém rezimu, kdy se snimky od sebe odectou. Nasledné
se ve vysledku porovnavaji pixely s pivodnimi snimky. Pixely, u kterych nedoslo ke zméné
jsou ve vysledném obraze vyobrazeny Cerné. Pixely, které jsou zménény maji svétlejsi az

bilou barvu. Pti ptekroceni ur¢itého poctu svétlych pixell je detekovan pohyb. [36]

1.6.1.2 Detekce sabotdie

Detekce sabotaze je bezpe€nostni funkce samotné kamery. Informuje o neopravnéné

zachazeni s kamerou ptipadné zakryti jejiho zorného pole. [36]

1.6.1.3 Sledovani pohybu

Tato funkce je Casto uzivana u PTZ kamer. Funkce umoznuje kamete sledovat ob-
jekty, jejichz velikost je pfedem nastavena. Problémem u této funkce je neschopnost ptizpt-

sobit se ndhlému zrychleni pohybujiciho se objektu. [36]

1.6.1.4 Pocitani objektii

Funkce umoziuje pocitani objektl o urcité velikosti pohybujicich se pfeddefinova-
nym smérem. Odchylku poctu objekttl, ale mize zplsobit v&tSi mnoZstvi objekti, které nej-
sou viditeln¢ odd¢leny. Tato funkce je hojné vyuZzivana ve vyrobnim primyslu nad pasovymi

dopravniky. [36]

1.6.1.5 Virtualni plot

Funkce virtudlniho plotu mé hlavné varovny charakter. V ptipadé piekroceni virtu-
alni ¢ary zakreslené administratorem systému tzv. ,,pfimo do obrazu® je toto pfekroceni de-
tekovéano a systém upozorni obsluhu. Pohyb je vSak detekovan pouze jednim smérem, ktery
je ptfeddefinovany. Tato funkce ma mnoho druhi vyuZiti jako tfeba na vlakovém nadraZzi pti

pokusu vstupu do kolejiste. [36]
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2 SOFTWARE PRO NAVRH KAMEROVEHO SYSTEMU

Tyto nastroje se vyuzivaji pro uleh¢eni a zrychleni prace projektanta, a hlavné pro
vizualni predstavu ptipadného zakaznika, coz je pro tzv. ,prodani“ vysledného navrhu to
nejdulezitéjsi. Existuje velké mnozstvi riznych programi, které jsou zdarma a odvedou za-
kladni praci pfi navrhu. Dale také existuji programy, které jsou placené a jejich uzivani jiz
potiebuje alesponi ¢astecné znalosti, jelikoz tyto programy poskytuji pokrocilej$i postupy
pro navrh systému a disponuji dodateCnymi moznostmi, které umoziuji vytvofit propraco-

vangj$i navrh.
2.1 Projekéni kalkulacky

Jedna se o vypocetni nastroje, kterou jsou jednostranné zaméteny. Vyuzivaji se pie-
vazné pro zjednoduSeni prace projektanta, protoZe nekteré vypocty slozitych vzorci mohou
byt zdlouhavé. I kdyz se mize zdat navrhovani kamerovych systému relativné jednoduchou
zélezitosti jedna se misty o opravdu slozité vypocty, jejichz mnozstvi narostlo s nastupem
informacnich technologii a jejich vyuziti v oblasti kamerovych systémii. Jako ptiklad Ize
uvést nutnost vypoctu datového toku IP kamery, thel zabéru, velikost snimku pti vyuziti

urcitého druhu komprese a vypocet potiebné kapacity pevného disku. [37]

2.2 Software vyuzivajici 2D projekci

Tento typ softwaru pracujicich na bazi CAD jsou nejCastéji pouzivanymi nastroji pro
navrhovani kamerovych systémi. Tyto programy vSak musi obsahovat CCTV znacky.
Mozny problém mize nastat pfi prvnim pouziti programu bez ptredchozich znalosti fungo-
vani takového programu. Je tedy nutné absolvovat seminaf nebo kurz zakladniho uZiti tako-
vého programu. Program umoziuje vytvofit neomezené velky model pti vyuziti skute¢nych

délkovych jednotek metrického 1 imperidlniho mérného systému.

Jako pfiiklad 2D nastroje lze jmenovat Microsoft Visio. Tento program umoziiuje
tvorbu diagrami a blokovych schémat. Pfi tvorbé vyuzivame pfevazné mys pocitace s jejiz
pomoci vkladame na pracovni plochu potiebné bloky. Tyto bloky lze propojit carami skrze

uchycovaci body. Vyhodou je moZnost propojeni s dalSimi programy vyrobce Microsoft.
V ptipad€ navrhu kamerovych systémi se vyuziva vyse zminénych blokovych sché-
mat. Microsoft Visio umoziuje importovani pidorysu, ktery je pak mozné vyuzit jako pod-

klad pro umisténi kamer. [37][38]
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2.3 Software vyuZivajici 3D projekci

Podobné jako ptedchozi typ softwaru je funkce na bazi CAD s vyhodou mozného
vizualniho vykresleni ve 3D a tedy je tento typ vhodné pro konkrétni predstavu umisténi

kamer a vysledného obrazu.

Ptikladem tohoto typu programu je IP Video System Design Tool. Jedna se kom-
plexni nastroj, ktery usnadiiuje proces navrhovani kamerovych systémi. Vyhodou je elimi-
nace mozného vzniku chyb pfi ptipadné Spatné konfiguraci systému. Nazev sice napovida,
7e je program urceny pro navrhovani I[P kamerovych systémil, avSak je mozné pomoci pro-
gramu navrhovat také analogové systémy. Po zakresleni planti ve formé 2D ndkresu je au-
tomaticky modelovan 3D obraz, ve kterém je mozné vidét umisténi jednotlivych kamer. Do
vysledného modelu jsou zakomponovany veskeré parametry a konfigurace vSech kamer.
Program umoziuje vkladani, jiz ptedptipravenych 3D objektil. Tyto objekty je mozZné ziskat

na velkém mnozstvi webovych stranek a jsou k dispozici zdarma.

V piipad¢é samotného navrhu je mozné nahrat jiz existujici pudorys, ktery mtze byt
1 v podobé¢ naskenované¢ho obrazku. Dal$i moznosti je vytvoieni pidorysu piimo v pro-
gramu. Nasledné jak jiz bylo zminéno jsou vymodelovany stény, dvefe, okna, apod.. Poté
lze rozmistit kamery, jejichz pocet je omezen na 150 kust. Pro kazdou kameru je mozné
zvolit spravny typ objektivu a provést kontrolu vysledného obrazu pro néaslednou eliminaci
mrtvych zon. Dalsi moznosti je vypocet kapacity disku a Siiky pasma sité. Tyto vypocty jsou
mozné az pro 15 rozdilnych rozliseni. Umoziuje také zvolit spravné snimkovani a kom-

presni format v zavislosti na kapacité sité. [37][39]
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3 DALSI MOZNOSTI ZABEZPECENI OBJEKTU

Kromé kamerového systému miizeme pro zabezpeceni objektu pouzit mechanicky

zabranny systém nebo poplachovy zabezpecovaci a tisnovy systém.

3.1 Mechanicky zabranny systém (MZS)

Tento systém vyuziva, jak jiz ndzev napovida, mechanickych prvki, které jsou pri-

marng urceny k znesnadnéni ptistupu do objektu a nejlépe k tiplnému zamezeni ptistupu.
Prvky, které jsou soucasti MZS je mozné rozd¢lit do tii oblasti:

- Prvky obvodové ochrany
- Prvky objektové ochrany
- Prvky individuélni ochrany [40]

3.1.1 Prvky obvodové ochrany

O téchto prvcich nelze tvrdit, ze jsou soucasti objektu. Jsou vSak soucésti pozemku
v okoli objektu. Tyto prvky pievazné vymezuji samotné hranice pozemku a jedna se tedy o
ploty a obvodové zdi. S témi to prvky Gizce souvisi prvky dalsi, které je nutné také zabezpe-

¢it. Témito prvky rozumime branky, brany, vrata, zavory a turnikety.

Zdi by mély byt postaveny na podezdivce a jejich minimalni vyska by méla byt 2,5
metru. M¢ély by byt postavené z pevnych materiali.

Pletivo v plotech by mélo byt ze silného dratu, jehoz tloustka by méla mit minimalné

3 milimetry. Velikost jednotlivych ok by méla byt v rozsahu mezi 40 a 50 milimetry. V pii-

padé roztece sloupki je vzdalenost zavisla na vySce samotného pletiva.

Branky a vrata by mély byt pevné usazena ve zdich a plotech. Musi byt tedy konstru-

ovany z pevnych materidlli, a pfedev§im musi byt pouzit bezpecny uzamykaci systém.

Ve vSech ptipadech je mozné pouzit dodatecnou vrcholovou ochranu, kterd se umis-
tuje na vrchol plotu nebo zdi. Jedna se o ostnaty drat, ziletkovy drat nebo pevné umisténé

hroty. [1][40]

3.1.2 Prvky objektové ochrany

Tyto prvky jsou vlastn€ vyplnémi vétSiny stavebnich otvord, které v objektu miizeme

najit. Jedna se o okna, dvefte, vikyte a Sachty.
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casti:
- Zaruben
- Dvetni kt#idlo
- Zaveésy

- Dverni kovani

Je nutné, aby byly dvefe bytelné a nebylo mozné jejich prokopnuti nebo vyvraceni.
Meély by byt osazeny minimalné ttemi zavesy zajisténymi proti vysazeni. VylepSena varianta
dvefii jsou bezpecnostni dvefe. Bezpe€nostni dvefe maji zvySenou odolnost proti prorazeni,
profezani a paceni. Mély by mit minimalné tii bytelné zavésy a zvySeny pocet uzamykacich
mist po celém obvodu dvefi. Navic by mély mit nejméné dva zdmky, které by mély byt

vybaveny zpisoby ochrany vii¢i nasilnému napadeni.

Okna jsou hned po dvefim prvkem objektové ochrany, jemuz je tieba vénovat zvy-

Senou pozornost. Okno se sklada, podobné jako dvete, z nékolik Casti:

- Okenni ktidlo
- Zavesy
- Sklo

- Kovani

Podobné¢ jako u dvefi je velmi nutné fadné ukotveni okenniho rdmu a jeho bytelné zpraco-
vani. Také zavésy by mély byt bytelné, aby nebylo mozné jejich vypaceni a pevné uchycené
k rdmu. Okenni kiidlo by mélo byt, kvlili zamezeni prasknuti vypIné, pfi otevirani a zavirani
pevné v krutu. U oken v mistech jako jsou vétraci Sachty nebo technologické otvory je lepsi
pouzit jesté¢ miize. Mtize by mély byt z pevného materidlu o priméru 20 milimetrt v ptipadé
kruhového prifezu, 18x18 milimetrii v piipad¢ Ctvercového prafezu a 16x20 milimetra

v ptipad¢ obdélnikového priifezu a oko by mélo mit velikost 20x10 centimetrti. [40]

3.1.3 Prvky individualni ochrany

Tyto prvky slouzi pfevazné€ k uschovani objektli a jsou vyuZzivany pfevazné samo-
statn€. Slouzi tedy pro tischovu cennosti, finan¢ni hotovosti, cennych papirti a podobné.
Z téchto divodil se dba na vyuziti nejvyssiho stupné zabezpeceni. Je také nezbytné nutné,
aby tyto prvky byly osazeny zdmkovou technikou. Jednd se o trezory, piirucni pokladny,
prenosné kontejnery, kufry a podobné. [40]
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3.2 Poplachovy zabezpecovaci a tistiovy systém (PZTS)

Tento systém je slozen ze skupiny technickych prostifedka. Jejich ikolem je rozpo-
znani ptitomnosti nezadoucich osob a nasledné tuto pritomnost akusticky nebo opticky sig-
nalizovat na pfedem definovaném misté. Kazdy systém se skladd z nékolika zakladnich

komponentt:

- Ustiedna
- Detektory
- Ovladaci zatizeni

- Dopliikkova zatizeni [40]

3.2.1 Ustfedna

Ustiedna je hlavou celého systému. Umoziiuje ptipojit jednotlivé detektory, monito-
rovat veskeré stavy téchto detektorti a nasledné tyto stavy vyhodnocovat podle naprogramo-
vanych instrukci. Po vyhodnoceni stavu je pak pfedana informace o stavu systému a v pii-
pad¢ vyhodnoceni poplachu je pfedan poplachovy signél akustické nebo optické signalizaci.
Ustiedny se li$i bezpe¢nosti kategorii, poétem zon a vybavenim. Naslednd miizeme rozdélit

ustfednu na nékolik druhu.

Smyckova tsttedna je druh tstfedny, ktery ma pro kazdou jednotlivou smycku jeden
vyhodnocovaci obvod. Jedna se o0 moznost piipojeni proudovych smycek o preddefinované
hodnot¢ a toleranci. Kazda smycka je zakoncena zakon¢ovacim odporem a tento odpor ma
definovanou hodnotu. Pti zméné této hodnoty je detekovana aktivace detektoru a nasledné

je vyhlasen poplach.

Ustiedna s piimou adresaci funguje na principu komunikace pomoci datové sbérnice
mezi Gstfednou a detektory. V ptipad¢€ pouziti tohoto druhu ustfedny je velkou vyhodou mala
nakladnost na kabeldz, jelikoZ jsou vSechny detektory pfipojeny libovolné. Kazdému detek-
toru je pfifazena jedine¢na adresa. Toto je velka vyhoda pii detekovani poplachu. Detekce

je indikovana na konkrétnim detektoru, kdy se pravé vyuziva vyse zminéné adresy.

Ustiedny smiSeného typu vyuzivaji datové komunikace zaloZené na sbérnicovém
modulu smycek (koncentrator). Pro komunikaci je mozné vyuzit analogové i datové sbér-
nice. Detektory jsou pfipojeny na ke koncentratorim podobné jako u smyckovych ustieden.

Tedy pomoci smycek. Vyhodnocovani probihd rGzné, podle zvolené ustfedny. Jednou
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z variant je napiiklad integrace vyhodnocovaci logiky vcetné vyrovnavaci paméti ptimo do

koncentratoru.

Ustiedny s bezdratovym pfenosem pracuji nejéastéji v pasmu 433MHz s vykony ko-
lem 10mW. Pfenaseny signal je z detektoru byva 8bitovy a kddovany. Adrese detektoru jsou
ptifazeny 4 bity. Samotny dosah je omezen podle prostiedi instalace, ale ve volném prostiedi
se udava 100 az 200 metrd. Pro napajeni detektorti se pouzivaji lithiové baterie a pti poklesu
napéti baterie pod pfeddefinovany limit je tento problém signalizovan, aby mohla obsluha

provést vymeénu baterie. [40]

3.2.2 Detektory

Detektory pro spravnou funkcénost vyuzivaji riznych fyzikalnich principt. V ptipadé
pasivnich infra¢ervenych detektora (PIR) jsou zachytdvany zmény ve vyzatovani v infracer-
veném pasmu kmitoctového spektra elektromagnetického vinéni. Je tedy vyuzivano skutec-
nosti, Ze vétSina téles ma teplotu mezi — 273°C a 560°C a tedy vyzatuje viny v infrapasmu.

PIR detektory jsou pasivni detektory, tedy svym fungovanim neovliviiuji okoli.

Ultrazvukové detektory jsou naopak prvky aktivnimi, a tedy svym fungovanim ovliv-
nuji okoli, jelikoz vyzatuji jisty druh vinéni. Jak tedy ndzev napovida, detektory vyzatuji
vinéni v pasmu ultrazvuku o konstantnim kmitoctu. Nasledné detekuji vinu odrazenou od
piekazky v uzavieném prostoru. V klidu je faze ptijatého vinéni potad stejna. Pii zméné faze

je nasledn¢ detekovano naruseni. V podstaté se jedna o Dopplertv jev.

Mikrovinné detektory jsou opét zastupci aktivnich detektord. Vyuzivaji stejného fy-
zikalniho principu jako ultrazvukové detektory, avSak v jiném pasmu, a to konkrétné v pas-

mech 2,5, 10 nebo 24 GHz. [1][40]

3.2.3 Ovladaci zafizeni

Mezi ovladaci zatizeni se fadi spinaci zdmky, blokovaci zamky a kodové klavesnice.
Nejcastéji pouzivané jsou prave kodové klavesnice. Funkéné ji lze pouzit jako spinaci za-
mek. Pro ovladani ustedny je dilezité, aby klavesnice byla v samostatné ve stfeZeném pro-
storu. Mimo steZeny prostor je mozné instalovat pouze tlac¢itkova pole a indikace. Z pohledu
uzivatele je tieba si zapamatovat specidlni Ciselny kod, ktery vSak nutné po urcitém casovém
useku zménit z divodu mozného opotiebeni tlacitek. Opotiebovana tlacitka mohou slouzit
jako indicie pro pfipadného pachatele pii piekonani kodu, nebo jinak sniZzenim poétu moz-

nych variant kddu. [40]
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3.2.4 Dopliikkové zatizeni

Dopliikkovymi zafizenimi rozumime takova zafizeni, kterd jsou fizena fidicimi vy-
stupy ustiedny. Konkrétné se jednd o akustickou i optickou signalizaci, optické tablo, gra-
fické tablo, komunikatory, tiskarny, automatické telefonni hlasi¢e, komunikatory pro komu-
nikaci s pulcem centralizované ochrany. Nej¢astéji montovanymi doplitkovymi zatizenimi
jsou akustickd a opticka signalizace. V obou ptipadech mize byt venkovni nebo vnitini pro-
vedeni. V ptipad¢ akustické signalizace je zdkladnim prvkem akusticky ménic, ktery je do-
plnén o generator kolisavého tonu se zesilovacem. Doba aktivace by méla byt omezena, a to
dolni hranici 90 sekund a horni hranici 15 minut. Sirény by mély byt umistény na praceli
objektu ve vysce, ktera by méla byt alespon takova, aby vyzadovala vyuziti zebiiku pti pfi-
padn€ manipulaci s ni. Opticka signalizace je vlastné svételny majak a byva vétSinou jako
soucast venkovni sirény integrovana piimo do krytu. Jedna se o zdroj svétla, vétSinou 12V
zarovku, buzenou pomoci elektronického preruSovace. V ptipad€ barvy se doporucuje pou-
zit oranzovy zdroj svétla. Z hlediska funkCnosti je nutné umoznit Casové neomezenou akti-

vaci v pripadé vyhlaseni poplachu. [40]
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU A JEHO OKOLI

Objekt se nachazi na vesnici n€kolik kilometrti od Zlina. Jedna se o klidnou lokalitu
v obydlené oblasti. Objekt je zdény a patrovy. V piizemi se nachazi Sici dilna se stroji, vy-
sekavaci dilna, pfipravna, jidelna, chodba, Satna pro zaméstnance, sklad a socialni zatizeni.
V patie se nachazi kancelare vedeni vyrobni firmy (firma A) a kancelar se servisnim prosto-
rem dal$i firmy (firma B), ktera je zde v najmu. V patfe se tedy nachazi tfi kancelare, zase-

daci mistnost, mal4 kuchyné a socialni zatizeni. Ve je propojeno chodbou.
Vstupy do objektu jsou celkem ctyfi:

- Prvnim je vchod pro zaméstnance, ktery se nachdzi v ptizemi objektu.

- Druhym vstupem jsou garaZzova vrata ur¢ena pro uzitkové vozy.

- Ttetim vstupem jsou dvefe vedouci do skladu ze zadni strany objektu.

- Do patra je mozné dostat se jedinym vstupem, ktery vede ze schodisté. Toto schodisté

se nachazi za oplocenim, tedy pfistup je mozny pouze z namesti za objektem.

K objektu piiléha také oplocené asfaltové ndmeésti, za ktery se nachazi obytny dim.
Pted objektem prostor pro parkovani nékolika vozidel. Dale se pted objektem naléza verejna
komunikace a chodnik. Z jedné strany objekt sousedi s obytnym domem a z druh¢ strany je

louka s ptijezdovou cestou k vySe zminéného domu.

4.1 Denni rezim a zaméstnanci

Firmy A provozuje jednosménny provoz. Pracovni den za¢ind v 6 hodin rano, kdy
pracovnici piichazi jiz pied Sestou hodinou, aby se mohli ptevléct do pracovniho odévu a
ptipravit k préaci. Poledni pauza je pevné stanovena na 11:30 hodin a jeji délka je 30 minut.
V pritbéhu obédové prestdvky zaméstnanci mohou opustit budovu nebo tento Cas travit

v mistnosti vyhrazené pro konzumaci svého obédu.

V ramci kancelafi neni pevné stanoveny rezim. JelikoZ zde maji zdzemi dvé firmy,
je ptichod jednotlivych pracovnikl individudlni a ¢asove nestaly. V ptipadé kancelati firmy
A je primérny cas pfichodu kolem osmé hodiny rdno. V pribéhu dne vSak vedeni firmy
Casto odjizdi na jednani mimo kancelar. Ve vétsiné piipadil jsou kancelate vedeni firmy A
prazdné po ctvrté hodin€ odpoledni. Vedeni firmy ma ptistup do vSech mistnosti objektu. Je
vSak smluvné zavazano k pfistupu do prostoru kancelafi nadjemce pouze v ptipadé nutnosti,
naptiklad pfi havarii. AvSak 1 v tomto pfipadé maji povinnost informovat o vstupu do pro-

storu kancelari.
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Prostory kancelati vyuziva, jak bylo jiz vySe zminéno, jesté firma z oblasti informac-
nich technologii, ktera ma tyto kancelafe v ndjmu. Zaméstnanci této firmy maji pristup pouze
do prostoru socidlniho zatizeni, kuchyn¢, chodby a vlastni kancelaie. Do prostor vyroby ne-
maji umoznén pristup. V piipad¢ potteby vyuziti zasedaci mistnosti firmy A je firma B
smluvné zavdzand s tydennim predstihem informovat firmu A o pfipadné uvolnéni zasedaci

mistnosti.

Zameéstnanci firmy A se v kancelari vyskytuji jednou, dvakrat do tydne. Je to zpiiso-
beno vyjezdy na montdze a moznosti tzv. home office. Zaméstnanci vétSinou v kancelafi

pouze vyzvednou nutny materidl pro montéaz, piipadné dovezou a naskladni novy material.

4.2 Pudorys objektu

Na obrazku mtizeme vidét ptidorys ptizemni objektu véetné nadvofti a schodiste ve-
douciho do poschodi. V objektu se nachazi minimum oken, coz je pro zabezpeceni vyhodou,
jelikoz je omezen pocet prostor, kterymi by ptipadny pachatel mohl vniknout do objektu.
Okna, ktera se nachazi pod schody jsou mensich rozmér, 40 cm na vysku a 120 cm na $ifku,
rozméry (60 x 120 cm) a okna v Sici diln€ jsou okny nejvétsimi (100 x 120 cm). Kolem

nadvofi je kovovy plot (Obr. 19), ktery saha do vysky 2 metrt.
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Obr. 20 Pidorys prizemi objektu
Jako pfistup do poschodi mohou byt zneuzity pouze dvé cesty. Prvni z nich je okno
v zasedaci mistnosti, avSak pro pfistup k tomuto oknu by bylo nutné pouzit Zebiik. Druhou
moznosti je vstup pies vstupni dveie ze schodisté. JelikoZ objekt nebyl piivodné planovan
pro vyuziti poschodi, disponuje sedlovou stiechou. Z toho diivodu je tieba brat zfetel na to,
ze poschodi je dispozicné feSeno jako podkrovi, a proto se musi dbat na moznosti umisténi

kamer spiSe ve stfedni ¢asti poschodi.
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Obr. 21 Piidorys poschodi objektu
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5 ANALYZA RIZIK

Analyza rizik je provadéna kvili snaze omezit hodnotu rizika na co nejmensi.

5.1 Analyza aktiv

Pofizovaci hodnota movitého majetku nachazejiciho se v objektu je ve vysi 2 472
700 K¢. Jelikoz se jedna o objekt s vyrobni firmou, velkou ¢ast aktiv tvofi materidl pro vy-
robu a samotné vyrobky. Jejich celkovd hodnota je 1 200 000 korun, kdy cena materialu
tvofi témet dve tietiny této hodnoty. Vysokou hodnotu maji také samotné vyrobni stroje a
naradi. Jejich potizovaci hodnota byla 250 000 korun. Avsak po delsi dob¢ uzivani je jejich
hodnota odhadovana na 110 000 K¢. Aktivum s nizsi hodnotou, nikoli vSak zanedbatelnou
je 1 majetek zaméstnancl. Mezi tento majetek lze fadit penézenky s hotovosti a kreditnimi
kartami, mobilni telefony, obleCeni, obuv, tasky, kabelky, batohy a dal$i. Hodnotu tohoto
aktiva neni mozné piesné vyjadiit z dlivodu Casté promenlivosti, ale odhadovana priimérna

hodnota tohoto aktiva je 50 000 korun.

Dalsim hojné¢ zastoupenym aktivem je elektronika, kterd se nachazi v prostorach kan-
celari. V prostorach majitele objektu jsou v ramci elektroniky zastoupeny predevsim tele-
fony, notebooky, které si vSak majitelé odnaseji domi, dokovaci stanice pro tyto notebooky,

monitory, projektor, platno, reproduktory a tiskarna. Jejich hodnota je 119 500 korun.

V prostorach najemce se jedna také zejména o elektroniku, ale jeji hodnota je mno-
hem vyssi nez v ptipad¢ kancelari majitele. Je to zpiisobeno servisnim koutem, ve kterém se
nachazi vétsi mnozstvi elektroniky uréené k oprave ptipadné je zde elektronika uskladnéna
pro pozd¢jsi pouziti. Jednd se ptedevsim o rizné druhy sitovych prvki, pocitacovych kom-
ponentd, IP telefontl, mobilnich telefoni a spotiebni elektroniky. Hodnota tohoto majetku je
témét 600 000 korun. Dale se v kancelafi, podobné jako v pfedchozim ptipad€, nachédzi po-

Citace, telefony, monitory, reproduktory a tiskarna. Hodnota téchto aktiv je 91 000 korun.

DalSim aktivem v objektu je nabytek, ktery je v ptipad¢ kancelaii vyhotoven z dre-
véného masivu. V piipadé Satny jsou zde uzamykatelné dieveéné skiinky. V souctu ma tento
nabytek hodnotu 200 000 korun. V oblasti kancelafi se také nachazi mala kuchynka jejiz

hodnota véetné vybaveni je vyc¢islena na 65000 korun.

V neposledni fad¢ je nutné zminit také finan¢ni hotovost, kterd se jiz v objektu nena-
chazi v takovém mnozZstvi jako dfive. Je to zpisobeno internetovym bankovnictvim. Cel-

kova hodnota finan¢ni hotovosti je kolem 20 000 korun umisténych v trezoru. Nasledné je
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tfeba zminit také samotné know-how vyrobni firmy, jehoz hodnota je vSak podle majitele
nevycislitelna. Na zavér je nutné zapocitat sumu za kancelafské vybaveni, reklamni pted-

méty a dals$i drobné vybaveni. Tato suma ¢ini 17 200 korun.

Cena samotného objektu je odhadovana na 4 800 000 K¢.

5.2 Analyza hrozeb

Nejcastéjsi hrozbou v ptipad¢ vSech objektl je zlod€j. VEétSina inteligentnich zlodéja
si objekty vytipovavaji a nasledn¢ provadi prizkum okoli objektu a jeho denniho rezimu.
Takovy priizkum trva nékolik hodin, kdy jeho dlouhodoba ptitomnost budi podezieni. V pii-
pad¢ naseho objektu je dalsi velkou hrozbou vandal, pfipadné sprejer, ktery méa snahu ponicit

objekt. Aktivita téchto zivll nartst4 predevsim ve veCernich hodinach a v noci.

5.3 Analyza zranitelnosti

Vyrobky a materidl jsou nedilnou soucasti aktiv firmy. Jejich nejvetsi zranitelnosti je
kradez, tedy prevazné v ptipad¢ vyrobkii. Z pohledu materidlu nemé kradez nejvyssi hod-

notu zranitelnosti, prvni misto obsadilo poskozeni, at’ uz umyslné nebo neimysiné.

Z pohledu strojti je nejvétsi zranitelnosti opotiebeni pii pouzivani stroje a také umy-
sIné nebo neumysIné poskozeni jako u materialu, kdy v ptipadé aumysIného poskozeni by-
chom mohli hovotit o sabotazi. Jelikoz se jedna o rozmérnéjsi stroje a jejich kradez by nebyla

vibec jednoducha, moznost kradeze siln€ klesa, ale neni zcela nemozna.

Nabytek podobné jako stroje maji vétsi rozmeéry, a proto nelze uplné predpokladat

jejich kradez. Z tohoto ditvodu, je opotiebeni aspektem s nejvySsi mirou zranitelnosti.

Elektronika je stejné jako vyrobky a materidl ve velkém zastoupeni. Nejednd se
pouze o vybaveni kancelafi, ale i zafizeni skladované v jedné z kancelafti. JelikoZ se jednd o
drobngjsi elektroniku (Flash disky, harddisky apod.) hrozi zde v ptipad€ neopravnéného
vstupu moznost kradezi. Dal§im problémem muZe byt nahlé prepéti, které veskerou elektro-
niku zni¢i. Dalsi zranitelnosti pro elektroniku je opotiebeni. BohuZel tomuto jevu neni
mozné zabranit. Je mozné ho pouze omezit, co nejSetrnéjSim zachdzenim nebo naprostym
nepouzivam.

V ptipadé financni hotovosti, cennosti a dilezitych dokumentii je nejpravdépodob-
néjsi jejich ukradeni. JelikoZ se jedna o véci malych rozméri a hmotnosti je jejich kradez

velmi jednoduchd, a proto je tieba je dostatecné chrénit.
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5.4 Stanoveni vysledného rizika

Stanoveni vysledného rizika je vysledkem analyzy rizik. Podle hodnoty rizika 1ze
nasledné stanovit nutné zabezpeceni pro vSechna aktiva.
5.4.1 Pravdépodobnost vzniku rizika

Jedna se o pravdépodobnost, kterd urcuje, kdy a za jakych podminek je mozné usku-
te¢néni urcité udalosti.

Tab. 1 Pravdépodobnost vzniku rizika

Hodnota Slovni popis
0 NemozZné
0,25 Nepravdépodobné
0,5 Mozné
0,75 Pravdépodobné
1 Zarucené

5.4.2 Dopad rizika
Popisuje hodnotu nasledk, které vzniknou po uskute¢néni udalosti, kterou vyvolalo
urcité riziko.

Tab. 2 Hodnota dopadu rizika

Hodnota Slovni popis
1 Zanedbatelny
2 Nizky
3 Udrzitelny
4 Vysoky
5 Kriticky

5.4.3 Vypocet pro urceni tirovné rizika

Pravdépodobnost x Dopad = Urover rizika

5.4.4 Stanoveni a hodnoceni rizik
0 - 1,66 Nizka priorita — mozné pouzit pouze kamery s ,,netrvalym* zdznamem,

1,67 - 3,33 Stiedni priorita — tieba zastiezit kamerami s dostate¢nym rozliSenim a trvalym

zaznamem,
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3,34 - 5 Vysoka priorita — nutné zastfezeni prostor kamerami s dostatecnym rozliSenim a
trvalym zdznamem s podporou chytrym funkci a videoanalyzy, nasledné je vhodné vyuzit

sluzeb Dohledového pftijimaciho a poplachového centra a bezpecnostni agentury.

Tab. 3 Vysledna analyza rizik

Riziko Analyzail

Pravdépodobnost | Dopad | Uroven rizika | Priorita
Odcizeni elektroniky 1 5 5 Vysoka
Odcizeni cennosti 1 3 3 Stredni
Odcizeni finan¢ni hotovosti 1 3 3 Stredni
Odcizeni vyrobka a materialu 0,75 5 3,75 Vysoka
Odcizeni naradi 0,75 5 3,75 Vysoka
Poskozeni stroji 0,25 5 2,5 Stfedni
Poskozeni naradi 0,25 5 2,5 Stfedni
Poskozeni objektu vnitini 0,5 2 1 Nizka
Poskozeni objektu vnéjsi 0,5 1 0,5 Nizka
Zdravotni ijma zaméstnance 0,5 5 2,5 Stiredni
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6 NAVRH ZABEZPECENI

Pro vytvoteni samotnych navrhl byl vyuzit software IP Video System Design Tool.
Jelikoz se jedna pouze o voln¢ dostupnou verzi, je tato verze omezena oproti verzi placené.

Nejvétsim omezenim je moznost pouziti pouze 5 kamer soucasn¢.
V ptipadné zédkaznika jsou pozadavky nasledujici:

- Zasttezeni vSech dulezitych mistnosti
- Zasttezeni okoli objektu

- Finanéni naro¢nost do 150 000 korun

V ptipadé€ naruSeni vnittnich prostor upozornéni pomoci SMS zpravy

6.1 Navrhl1l

V ramci prvniho navrhu byly pouZity kamery vyrobce Hikvision. Jedna se o spolec-
nost se sidlem v Cing, ktera se v dne$ni dobé fadi mezi piedni predstavitele v ramci vyroby
a vyzkumu bezpec¢nostnich kamer. Zaméstnava vice nez 20 000 lidi z ¢ehoz pracuje témét
polovina v oblasti vyvoje technologii. Spolecnost Hikvision je matefskou spole¢nosti pro 33
spolecnosti a jeji plisobnost saha do vice nez 100 statti na vSech kontinentech kromé Antark-

tidy.
Z davodu flexibility byly zvoleny pievazné kamery s varifokalnimi objektivy. Tyto

objektivy je mozné ptizplisobit aktualni situaci pfi montazi, a pravé z tohoto divodu jsou

tedy univerzalngé;si.
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Obr. 22 Pudorys s kamerami — prizemi — varianta 1
V ptizemi je navrZeno 5 kamer, které snimaji vS§echny dillezité mistnosti. Je dilezité
pokryt vSechny mistnosti, které obsahuji otvory, kterymi by mohl ptipadny pachatel vstoupit
do objektu. V mistnostech jako Satna, sprcha a toaleta nelze montovat kamery kvili legisla-

tive, avSak prostory pted vstupem do téchto mistnosti jsou pokryty kamerami.
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KANCELAR 3
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Obr. 23 Piidorys s kamerami — poschodi — varianta 1
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Obr. 24 Piidorys s kamerami — pozemek — varianta 1

6.1.1 Kamera Hikvision DS-2CD2742FWD-I

Jedna se o 4 megapixelovou kameru v DOME provedeni ur¢enou pievdzné k ven-
kovnimu pouziti, av§ak je mozné vyuziti i ve vnitinich prostorach. Kamera disponuje anti-
vandal krytim a je tedy odolna proti mechanickému znic¢eni. Déle disponuje varifokdlnim
objektivem. Kamera umoziiuje napajeni pomoci PoE (Power Over Ethernet) a je tedy mozné

prenaset data i napajet kameru po jednom kabelu.
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Obr. 25 Kamera DS-2CD2742FWD-I [42]
Tab. 4 Parametry kamery DS-2CD2742FWD-I [42]

Parametr Hodnota

Snimaci Cip 1/3* Progressive Scan CMOS

Komprese H.264, MJPEG, H.264+

Maximalni rozliSeni 2688x1520 pti 20 FPS
1920x1080 pii 30 FPS

Varifokalni objektiv f2.8az 12 mm/Fl1.4

Uhel zabé&ru 28,7°- 80°

Citlivost 0,01 lux

Kompenzace proti svétla (WDR) 120 dB

Slot na pamét'ovou kartu Micro SD / SDHC/ SDXC (do kapacity
128GB)

Dosah IR pfisvitu Do 20 metra

Venkovni kryti 1P66

Mechanické kryti IK10

Rozméry (D x S x V) 139,2mm x 76,9mm x 60,4 mm

Hmotnost 500¢g

Provozni teplota -30°C az +60°C

Napajeni =12V

6.1.1.1 Kamera 1 — vysekavaci dilna

V piipad€ kamery ¢islo 1 je nutné brat zietel na pokryti vSech vstupti do mistnosti.
Kameru by bylo umistit i do jiného mista, ale pouze v tomto piipad€ je mozné snimat i dvete
od kotelny (na obrazku vlevo). V diln€ jsou pod okny a pod kamerou umistény stroje pro
vysekavani. Na protéjsi zdi (na obrazku vpravo) jsou police pro uloZeni materialu a nafadi.
Tyto police maji vysku 1,8m a hloubka polic je 30 cm. Umisténi kamery je také vhodné pro
identifikaci pachatele v piipade€, ze by objekt obchéazel a dival se dovnitt okny, aby zjistil,
co se v objektu nachazi. Umisténi je také vhodné pro ptipad mozné poruchy kotle a vyteceni

vody v dob¢ celozavodni dovolené.
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Obr. 26 Pohled kamery 1 — navrh 1

Tab. 5 Parametry kamery 1 a detail — navrh 1

Rozliseni 2688 x1520
> Rozmér ¢ipu 1/3;4:3
- T Ohniskova vzdalenost | 4,7
A Vyska kamery 2m
- Naklon 25,4°
Yy Uhly pohledu 74° ; 59°
ﬁ-ﬁ Sitka pohledu 12,6 m
o HO%ZK 29 5 Pixelii na cil 214 x 161 px/m

6.1.1.2 Kamera 2 —Sici dilna

Kamera 2, které je umisténa v Sici dilné¢ ma za kol zaznamenat pachatele jiz v pii-
padé obhlidky pfed samotnou loupezi. JelikoZ je nutné v mit v Sici diln€ hodné svétla i okna
jsou zde velka, avSak orientace stavby hraje ve prospéch kamery, kdy téméf nehrozi oslnéni
kamery svétlomety automobild. V dilné se nachazi pouze nizky nabytek, nehrozi tedy na-

sledné omezeni zabéru kamery.
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Obr. 27 Pohled kamery 2 — navrh 1

Tab. 6 Parametry kamery 2 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;4:3
Ohniskova vzdalenost 4

Vyska kamery 2m

Naklon 28,4°

Uhly pohledu 84,6° ; 68,6°
Sitka pohledu 6,6 m

Pixelii na cil 410 x 309 px/m

6.1.1.3 Kamera 3 — chodba prizemi

Na chodbé se nenachazi zadny velky nébytek, pouze par obrazkd a jedna kvétina

vysoka asi 130 cm v rohu u vstupnich dvefti.
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Obr. 28 Pohled kamery 3 — navrh 1

Tab. 7 Parametry kamery 3 a detail — ndavrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;9:16
Ohniskova vzdalenost 4

Vyska kamery 2m

Néklon 40°

Uhly pohledu 57,5°; 88,6°
Sitka pohledu 6,7 m
Pixelt na cil 226 px/m

6.1.1.4 Kamera 4 — jidelna

Umisténi kamery v jidelné je podobné jako u kamery 1 a kamery 2 kvili oknu, které
muze byt pro pachatele vstupem do objektu. Pod kamerou se nachazi prostor, kde je mikro-

vInna trouba a lednice ve které maji zaméstnanci uschovany potraviny. Uprostfed mistnosti
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se nachazi stil, u kterého zaméstnanci nasledné obédvaji. Mistnost je stfezena praveé z da-

vodu okna a umisténi mikrovinné trouby a lednice.

Obr. 29 Pohled kamery 4 — navrh 1

Tab. 8 Parametry kamery 4 a detail — navrh 1

Rozliseni 2688x1520
Rozmér ¢ipu 1/3;4:3
Ohniskova vzdalenost 4,7

Vyska kamery 2m

Naklon 25,4°

Uhly pohledu 74° ; 59°
Sitka pohledu 12,6 m

Pixeld na cil 214x161 px/m

1HIARNGSII NA

6.1.1.5 Kamera 5 — sklad a piipravna

Kamera ¢islo 5 snima prostor skladu a pfipravny. V oblasti skladu se od dveti Usti-
cich na nadvofti po obou strandch nachazi vysoké police, ve kterych jsou uloZeny vyrobky.
Na pravé strané obrazu jsou umistény nizké police, které maji vysku 140 cm. Na téchto
policich se aktualné umistuji krabice, ve kterych jsou jiz zabaleny vyrobky. V piipadé na-
montovani kamery by muselo byt zajiSténo, Ze se v budoucnu krabice nebudou umist’ovat
na vrchol téchto polic. V oblasti pfipravny jsou podél vnéjsi a vzdalengjsi zdi stoly na kte-
rych probiha baleni. Za kratsi zdi se nachazi police, v niz jsou uloZeny zatim neslozené kar-

tonové krabice.
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Obr. 30 Pohled kamery 5 — navrh 1

Tab. 9 Parametry kamery 5 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 3,8

Vyska kamery 2m

Naklon 26,4°

Uhly pohledu 89,8° ; 58,6°
Sitka pohledu 14,3 m
Pixelii na cil 188 px/m

6.1.1.6 Kamera 6 — kancelai 3

Kancelat 3 je v prondgjmu firmy z oboru IT. Na nejvzdalené;jsi st€né se nachazi na-
bytkova sténa vyrobend na zakazku, kterd zabira celou $ifku zdi. Pfed ni je umistén pracovni
stiil s pocitatem a monitorem. Nad stolem se nachazi stieSni okno, které vSak ve voln€ do-
stupné verzi neni mozné zakreslit, jelikoZ nelze udélat tzv. zkoseni. Vedle kamery se nachézi
vysoka police, kterd vSak i v pfipad€ umisténi pod kameru neomezi funkénost kamery. Pted
touto polici se nachazi dalsi psaci sttil s pocitacem. V oblasti pravého dolniho obrazu se na-

chazi dvoumistna sedacka.
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Obr. 31 Pohled kamery 6 — navrh 1

Tab. 10 Parametry kamery 6 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 4
Vyska kamery 2m
Néklon 21°
Uhly pohledu 86,3° ; 55,6°
Sitka pohledu 9,4 m
29 5 Pixelii na cil 286 x 288 px/m

6.1.1.7 Kamera 7 — chodba poschodi

Chodba je podobné jako v pfizemi témét prazdnd. Na zdech jsou umistény certifi-
katy, diplomy a reference obou firem. V rohu a u vstupu a uprostfed chodby se nachézi

palmy s vySkou kolem 120 cm.
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Obr. 32 Pohled kamery 7 — navrh 1

Tab. 11 Parametry kamery 7 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 5

Vyska kamery 2m

Naklon 21,5°

Uhly pohledu 72,1° ; 44,6°
Sitka pohledu 13,3m
Pixelii na cil 202 px/m

6.1.1.8 Kamera 8 — zasedaci mistnost

Uprostied zasedaci mistnosti se nachdzi velky stil, nad nimZ je umistén projektor.

Platno se nachazi na stejné zdi jako kamera. Kamera je situovana tak, aby byly snimany oba

vstupy do mistnosti a projektor, ktery je zde nejcennéjsim aktivem. Podobné jako u kancelaie

3 je 1 zde v zadni ¢asti mistnosti zkoseny strop. V této mistnosti se vSak stfesSni okno nena-

chazi.
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Obr. 33 Pohled kamera 8 — navrh 1

Tab. 12 Parametry kamery 8 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 4

Vyska kamery 2m

Naklon 23,6°

Uhly pohledu 86,3° ; 55,6°
Sitka pohledu 11,9 m
Pixelii na cil 227 px/m

6.1.1.9 Kamera 9 — kancelai 2

Kancelat c¢islo 2 je dispozicné nejmensi kanceldfi, ale jelikoZ zde pracuje ucetni je
v mistnosti mnoho Sanont s fakturami. Tyto Sanony jsou umistény policich, které zabiraji
vétsinu pravé zdi. Vyska téchto polic je 160 cm. Uprostied mistnosti se nachazi psaci stil
s telefonem a dokovaci stanici pro notebook. Na celni sténé vedle dvefi je umistén maly

stolek s dvéma zidlemi. Na zdi po levé strané dvefi je zavéSen pouze velky obraz.
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Obr. 34 Pohled kamery 9 — navrh 1

Tab. 13 Parametry kamery 9 a detail — navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 3,8

Vyska kamery 2m

Naklon 25,6°

Uhly pohledu 89,8° ; 58,6°
Sitka pohledu 9,5m

Pixelii na cil 284 x 286 px/m

6.1.1.10 Kamera 10 — kancelay 1

Jedna se o kancelaf majitele firmy a celého objektu. Uprostied mistnosti se nachazi
velky psaci stiil s mensim ostrivkem, kolem kterého jsou dvé Zidle pro navstévy. Na levé
stran¢ od dvefi se nachézi trojice nasténnych polic. Pod prosttedni polici stoji 140 cm vysoka
palma. Na pravé stran¢ kancelare se nachazi skiiné a police s reklamnimi produkty firmy a

dal$imi drobnostmi.
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Obr. 35 Pohled kamery 10 — navrh 1

Tab. 14 Parametry kamery 10 a detail —navrh 1

Rozliseni 2688 x1520
Rozmér ¢ipu 1/3;16:9
Ohniskova vzdalenost 3,8
Vyska kamery 2m
A i Néklon 26,4°
“‘i'“'““' * Uhly pohledu 89,8° ; 58,6°
XYZ 391 Sitka pohledu 14,3 m
"':J; — Pixelt na cil 188 px/m

6.1.2 Kamera Hikvision DS-2CD2TS55FWD-I8

Tato kamera se fadi mezi 5 megapixelové kamery. Je vyrobena v provedeni bullet a
je ur€ena pievazné k venkovnimu pouziti, av§ak je mozné ji vyuZit i ve vnitinich prostorach.

v

Velkou vyhodou této kamery jsou jeji funkce. Mezi nejvyznamnéjsi jsou smart
funkce jako jsou analyza chovani, pifekroceni virtudlni ¢ary, detekce odstranéni ¢i ponechani
objektu a detekce obliceje. Dale jsou velmi vyznamné i tzv. alarmové funkce. Mezi tyto
funkce se tadi detekce pohybu, alarm pfi aktivaci tamperu, detekce ztraty spojeni, detekce

totoznych IP adres a indikace plného ¢i poskozeného harddisku.

Na pomezi mezi témito druhy funkci se nachdzi detekce neopravnéného ptistupu.
Tato funkce kombinuje schopnost detekce pohybu a naptiklad ptfekroceni virtualni Cary.
Mezi dalsi funkce miZeme zatadit zrcadleni obrazu, ochranu heslem, schopnost privatni
masky, ochranu vodoznakem a v neposledni fad¢ filtr IP adres. Tyto funkce je mozné sou-

hrnné pojmenovat jako bezpecnostni funkce diky jejich charakteru.
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Dalsi velkou vyhodou kamery je schopnost heartbeat neboli ¢esky srde¢niho tepu.
Jedna se funkci, kdy je vysildm impuls v pravidelném intervalu, ktery ma za tikol tzv. hlidat
dostupnost kamery. V piipad¢ vynechani nékolika impulzi, se predpoklada, ze kamera se-

lhala.

Obr. 36 Kamera DS-2CD2T55FWD-18 [43]
Tab. 15 Parametry kamery DS-2CD2T55FWD-18 [43]

Parametr Hodnota
Snimaci ¢ip 1/29* Progressive Scan CMOS
Komprese H.264, MJPEG, H.264+, H265, H265+
Maximalni rozliSeni 2688x1520 pti 20 FPS
Monofokalni objektiv 12mm@F2.0
Uhel zébéru 50°
Citlivost 0,01 lux
Kompenzace proti svétla (WDR) 120 dB
Slot na pamét'ovou kartu Micro SD / SDXC (do kapacity 128GB)
Dosah IR pfisvitu Do 80 metra
Venkovni kryti 1P67
Rozméry (D x S x V) 299,7mm x ¥105mm
Hmotnost 1200g
Provozni teplota -30°C az +60°C
Napajeni =12V

6.1.2.1 Kamera 11 —vchod

Hlavnim tkolem této kamery je snimani hlavniho vstupu do prostoru dilen. Je vSak
velmi dilezité, aby tato kamera soucasné nesnimala vetejny prostor, kterym je v naSem pii-
padé chodnik a nasledné oblast soukromého pozemku sousedniho objektu. Pohled kamery

je tedy upraven dle téchto kritérii.

Problém muze nastat v ptipad¢, Ze v tésné blizkosti budovy pod kamerou zastavi au-

tomobil vétSich rozméri jako naptiklad dodavka. Zékaznik, vSak v brzké dobé planuje
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upravy plochy pied objektem. Tyto Gpravy spocivaji v umisténi kvétinového zahonu pred

okny. Timto bude zamezeno ptipadnému zakryti vyhledu kamery.

Obr. 37 Pohled kamery 11 —navrh 1

Tab. 16 Parametry kamery 11 a detail —navrh 1

Rozliseni 2560x1920

Rozmér ¢ipu 1/2,9 ;3:4

Ohniskové vzdalenost 6

Vyska kamery 3m

Néklon 32,3°

Uhly pohledu 46,8° ; 60°

9 : Sitka pohledu 10,7 m

1IAR ™17 B A Pixeld na cil 179 px/m

6.1.2.2 Kamera 12 — nadvoii 1

V ptipadé€ kamer 12 a 13 snimajicich nadvoii je primarnim tkolem zaznamenat smér
kterym se pachatel dostal k objektu. Je velkou vyhodou, Ze v prostorech naddvofi se nena-

chazi zadné prekazky, které by branili nebo stéZovali kameram praci.
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Obr. 38 Pohled kamery 12 — navrh 1

Tab. 17 Parametry kamery 12 a detail — navrh 1

Rozliseni 2560x1920
Rozmér ¢ipu 1/2,9 ; 4:3
Ohniskova vzdalenost 4

Vyska kamery 3m
Naklon 33,5°

Uhly pohledu 78° ; 62,5°
Sitka pohledu 14,4 m
Pixelii na cil 177 px/m

6.1.2.3 Kamera 13 — nadvoii 2

Obr. 39 Pohled kamery 13 — navrh 1

Tab. 18 Parametry kamery 13 a detail — navrh 1
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Rozliseni 2560 x1920
Rozmér ¢ipu 1/2,9 ; 4:3
Ohniskova vzdalenost 4
Vyska kamery 3m
Naklon 34,1°
Uhly pohledu 78°; 62,5°
Sitka pohledu 17,4 m
Pixelti na cil 147 px/m

6.1.2.4 Kamera 14 — prava strana

Kamera na pravé stran¢ objektu je zaméfena na branu, kterou by mohl pachatel vyuzit

pro piijezd dodavkou a ndsledné kradez velkého mnozstvi aktiv. Na obrazku je uprostied

brany ty¢, kterd v ni ve skute¢nosti neni. Kamera také snima okna, které by mohli poslouzit

jako dalsi ptipadny vstup do objektu.

Obr. 40 Pohled kamery 14 — navrh 1

Tab. 19 Parametry kamery 14 a detail —navrh 1

Rozliseni 2560x1920
Rozmér ¢ipu 1/2,9 ; 4:3
Ohniskova vzdalenost 2,8

Vyska kamery 3m
Néklon 44 .4°

Uhly pohledu 97°; 80,6°
Sitka pohledu 13,2 m

Pixeld na cil

194 px/m
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6.1.2.5 Kamera 15— schodisté

V piipad€¢ kamery snimajici schodisté hraje dilezitou roli fakt, ze zabradli je skle-
néné, a tedy umozni kamete zaznamenat ptimo obli¢ej osoby jdouci po schodisti. Sniman je
také prostor pred schodistém, tedy brana pro vozidla i branka pro pési. Je velmi dilezité dbat

opét na to, aby kamera nesnimala okna nebo velkou ¢ast pozemku sousedniho objektu.

Obr. 41 Pohled kamery 15 — navrh 1

Tab. 20 Parametry kamery 15 a detail —navrh 1

Rozliseni 2560x1920
Rozmér ¢ipu 1/2,9 ; 4:3

Ohniskova vzdalenost 2,8

¢ Vyska kamery 3m
- Naklon 41,3°
CALIFORNIR Uhly pohledu 97" 80.6°
' Y 391 Sitka pohledu 10,4 m
R TR N —
1LIAR ™I/ P A Pixeld na cil 246 px/m

6.1.3 Nahravaci zarizeni

V névrhu je vyuZito patnéacti kamer a z toho diivodu se nejvyhodnéji jevi vyuziti 16-
kanalového nahravaciho zatizeni. Jelikoz vSechny kamery podporuji moZnost PoE napajeni

vyuzijeme NVR, které¢ disponuje analytickymi funkce pro vétsi sob&stacnost systému.

6.1.3.1 Hikvision DS-7716NI-14/16P

Jedna se o vykonné nahravaci zatizeni, které je velmi vhodné pro kamery s vysokym

rozliSenim a nésledné vysoky vykon zaruCuje spravné fungovani chytrych
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videoanalytickych funkci. NVR umoziiuje ptipojeni az 16 kamer, které mohou mit rozliSeni
az 12 megapixelll. Zatizeni miZze zobrazovat obraz dvou typl. Prvnim z nich je 4K pfii pod-
pote ¢tyl kamer. Druhym typem je moznost zobrazeni obrazii az 16 kamer ve FullHD rozli-
Seni. Je mozné také ptipojeni klavesnice pro ovladani PTZ kamer. Déle 1ze kapacitu NVR

rozsitit az na kapacitu 8 TB v podobé ¢ty harddisk.

Obr. 42 NVR DS-7716NI-14/16P [44]

Zaznam bude zachovan po dobu 3 dnii. Pti pouZiti 15 kamer s rozliSenim 2600x1950
(5Mpx) a pii kompresi H.264-10 a frekvenci 20 snimki za sekundu je pottebna kapacita
disku 4 512,3 GB pfi 24 hodinovém nahravani.

Je mozné usSettit ¢ast kapacity disku tim, zZe se pomoci chytrych funkci nahravaciho
zafizeni vymezi prostory, které sice budou snimany po celou dobu, ale nahrdvani zdznamu
zapocne az po zaznamenani pohybu ve vymezeném prostoru. Tuto funkci by bylo mozné

vyuzit v piipad¢ venkovnich kamer.

Ve vnitinich prostorach by bylo mozné vyuzit funkci nahravani taktéz po detekovani
pohybu v odpoledni a no¢nich hodinach a trvalym nahravanim v piipad¢ pfitomnosti za-
meéstnanci, aby timto zptisobem bylo mozné objevit piipadného pachatele kradeze osobnich

véci zaméstnancu.

6.1.4 Cenova kalkulace

Tab. 21 Cenova kalkulace - navrh 1

Prvek Pocet | Cena za kus (bez DPH) Cena
Hikvision DS-2CD2742FWD-I 10 6 394 K¢ 63 394 K¢
Hikvision DS-2CD2T55FWD-I8 5 5761 K¢ 28 805 K¢
HIKVISION DS-7716NI-14/16P 1 20 650 K¢ 20 650 K¢
Pevny disk 4TB - 7200 ot. 2 5338 K¢ 10 676 K¢
Kabel UTP Cat5e 221 m 9 K¢ 1 989 K¢
Prace 32 hodin 200 K¢ 6 400 K¢
Skoleni 2 hodiny 200 K¢ 400 K¢
Cena celkem 132 314 K¢
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6.2 Navrh?2
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Obr. 43 Piidorys s kamerami — prizemi — varianta 2



UTB ve Zliné, Fakulta aplikované informatiky

69

KANCELAR 2

)
(]

903,

Cy

|

£

iCHYNE

KiJ

Obr. 44 Piidorys s kamerami — poschodi — varianta 2
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:

Obr. 45 Piidorys s kamerami — pozemek — varianta 2

6.2.1 Kamera Hikvision DS-2CD2085FWD-1/28

Jedna se o jednu z nejlevnéjsich kamer, kterd umoziuje nahravani obrazu v rozliSeni
4K. Toto rozliSeni umozinuje 8§ Mpix objektiv, ktery je vhodny pro snimani scény, kde je
tteba zaznamenat velké mnoZzstvi detaili. Velkou vyhodou této kamery je také jeji velky
zorny thel, ktery umoZiuje kamete snimat velké prostory. Kamera déle disponuje infracer-

venym piisvitem, ktery dosahuje vzdalenosti n€kolika desitek metrti.
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Obr. 46 Kamera DS-2CD2085FWD-1/28 [45]

Tab. 22 Parametry kamery DS-2CD2085FWD-1/28 [45]

Parametr

Hodnota

Snimaci Cip

1/2,5% Progressive Scan CMOS

Komprese

H.264, H.264+, H.265, H.265+

Maximalni rozliSeni 3840x2160 pii 20 FPS
2560x1920 pii 30 FPS

Varifokalni objektiv 2.8mm/ F2

Uhel zébéru 102°

Citlivost 0,01 lux, 0 lux s IR pfisvitem

Kompenzace proti svétla (WDR) 120 dB

Slot na pamét'ovou kartu Micro SD / SDHC/ SDXC (do kapacity
128GB)

Dosah IR pfisvitu Do 30 metra

Venkovni kryti 1P67

Rozméry (D x S x V) 155mm x 70mm x 70 mm

Hmotnost 410 g

Provozni teplota -30°C az +60°C

Napajeni =12V

6.2.1.1 Kamera 1 —Sici dilna

V ramci druhého névrhu je v prostorach Sici dilny kamera pfesunuta do druhého rohu

tak, aby nesnimala okna a ptfedeslo se tak moZznym negativnim vliviim odrazu pii pouZiti

infracerveného pftisvitu.



UTB ve Zliné, Fakulta aplikované informatiky 72

ﬁuJ\V\A

Obr. 47 Pohled kamery 1 — navrh 2

Tab. 23 Parametry kamery I a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 30,6°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 7 m

Pixelii na cil 551x413 px/m

6.2.1.2 Kamera 2 - jidelna

Kamera v jidelng byla pfemisténa do vedlej$iho rohu. V tomto ptipadé uvazujeme,
ze ptipadny pachatel vnikne do objektu okny v Sici diln¢ a nasledn€ bude pokracovat do
jidelny a v tomto ptipadé bude moZné zaznamenat jeho oblicej pii priichodu dvefmi. Déle
podobné jako u prvniho navrhu je kamera také zaméfena na okno v jidelné€ pro piipadné
zachyceni pachatele jiZ pfi priichodu oknem. Je nutné vSak poucit zaméstnance, aby pii od-

chodu z pracovisté zavirali dvete, jelikoZ stini vyhledu kamery na okno.
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Obr. 48 Pohled kamery 2 — navrh 2

Tab. 24 Parametry kamery 2 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 28,3°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 5Sm

Pixelii na cil 764x573 px/m

6.2.1.3 Kamera 3 — vysekdvaci dilna

V ptipadé, Ze zdkaznik nebude poZzadovat sledovani i oblasti vstupu do kotelny, lze
kameru umistit zpisobem jako je na obrazku niZze. Podobné¢ jako u prvniho navrhu, je kamera
zaméfena na vSechny pfistupové cesty do mistnosti. V tomto piipadé nepiedpokladame, Ze
pachatel vnikne do objektu pies okno, které je mensich rozméru a je relativné vysoko. AvSak
1 oblast oken je sledovéna, ale primarnim ter¢em sledovani jsou garaZzova vrata a dvete z pii-

pravny.
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Obr. 49 Pohled kamery 3 — navrh 2

Tab. 25 Parametry kamery 3 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5;16:9
Ohniskova vzdalenost 2,8

Vyska kamery 2m
Naklon 32,7°

Uhly pohledu 102° ; 69,6°
Sitka pohledu 11,9 m
Pixelii na cil 323 px/m

6.2.1.4 Kamera 4 — p¥ipravna

V prvnim navrhu je prostor pfipravny sniman ¢astecné kamerou ze skladu. V této
varianté navrhu je odstranéna kamera z chodby a je vyuZita pravé v ptipravné. Kamera na
chodbé v tomto navrhu nebude pouzita, jelikoZ je chodba pouze prichozi a nejsou zde ak-
tiva, ktera by ovlivnila chod vyroby ¢i celé firmy. V druhém navrhu tedy kamera snima cely
prostor piipravny vetné okna, které by mohlo byt ptistupovou cestou do objektu. Dalsi vy-
hodou tohoto umisténi kamery je zadbér dveii smétujicich z chodby, ale také dvete do vyse-
kévaci dilny a Satny. V ptipad¢ kradeZe osobnich véci zaméstnancti z Satny bude mozné de-

tailn&ji zaznamenat pachatele.
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Obr. 50 Pohled kamery 4 — navrh 2

Tab. 26 Parametry kamery 4 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 23,3°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 7,9 m

Pixelii na cil 486x364 px/m

6.2.1.5 Kamera 5 — sklad

U kamery z oblasti skladu se umisténi nezménilo kvili dispozici nabytku, ktery nam
neumozinuje zménit pozici kamery. Podobné jako v navrhu ¢islo jedna by bylo nutné do bu-
doucna dodrzet pravidlo o neumistovani krabic na nejvyssi police v pravé ¢asti obrazu, aby

byla oblast skladu dobfte viditelna.
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Obr. 51 Pohled kamery 5 — navrh 2

Tab. 27 Parametry kamery 5 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 28,7°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 7,1 m

Pixelii na cil 545x409 px/m

6.2.1.6 Kamera 6 — kancelai 3

Kamera v kancelafi 3 je posunuta mirn€ vpravo, a to z divodu, aby nebylo vidét na

obrazovku pocitae zaméstnance sediciho u stolu pod kamerou.

Obr. 52 Pohled kamery 6 — navrh 2
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Tab. 28 Parametry kamery 6 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5;4:3
Ohniskova vzdalenost 2.8

Vyska kamery 2m

Naklon 30,6°

Uhly pohledu 76,5°; 61,2°
Sitka pohledu 5m

Pixelti na cil 768x576 px/m

6.2.1.7 Kamera 7 — zasedaci mistnost

Kamera v zasedaci mistnosti byla posunuta tak, aby pii vstupu pachatele z chodby

byl zaznamenan jeho obli¢ej a také kamera za métena na okno jakozto dalsi moznost vstupu

do mistnosti.

Obr. 53 Pohled kamery 7 — navrh 2

Tab. 29 Parametry kamery 7 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 28°

Uhly pohledu 76,5°; 61,2°
Sitka pohledu 55m

Pixeld na cil

698x523 px/m




UTB ve Zliné, Fakulta aplikované informatiky 78

6.2.1.8 Kamera 8 — kancelari 2

navrhu.

Obr. 54 Pohled kamery 8 — navrh 2

Tab. 30 Parametry kamery 8 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 30,6°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 6 m

Pixeld na cil 643x482 px/m

6.2.1.9 Kamera 9 — kancelai 1

Pro kameru v kancelafi 1 plati totéZz co pro kameru v kancelari 2.
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Obr. 55 Pohled kamery 9 — navrh 2

Tab. 31 Parametry kamery 9 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 2m

Naklon 30,6°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 5,8 m

Pixelii na cil 660x495 px/m

6.2.1.10 Kamera 10 — prava strana

V ptipadé kamery 10 ke zméné& oproti navrhu 1 nedoslo.

Obr. 56 Pohled kamery 10 — navrh 2
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Tab. 32 Parametry kamery 10 a detail — navrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2.8

Vyska kamery 3m

Naklon 33,8°

Uhly pohledu 76,5°; 61,2°
Sitka pohledu 8,9 m

Pixelti na cil 430x322 px/m

6.2.1.11 Kamera 11 —vchod

Kamera 11 snimajici vchod byla pfesunuta na druhou stranu budovy. Jeji umisténi je
vhodnéjsi pro ptipad vniknuti pachatele garazovymi vraty do vysekavaci dilny. V kombinaci
s kamerou snimajici schodisté je mozné zaznamenat smér kterym pachatel piiSel k objektu

a o jeho identifikaci se nasledn¢ postaraji kamery uvniti objektu.

Obr. 57 Pohled kamery 11 — navrh 2

Tab. 33 Parametry kamery 11 a detail —navrh 2

Rozliseni 3840x2160

Rozmér ¢ipu 1/2,5 ;4:3

Ohniskova vzdalenost 2,8

Vyska kamery 3m

Naklon 32,7°

Uhly pohledu 76,5°; 61,2°
274 Sitka pohledu 18 m

LAD®TY NOLE Pixelt na cil 214x160 px/m
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6.2.1.12 Kamera 12 — schodisté

Umisténi kamery u schodisté je témét totozné jako u predchozi varianty.

Obr. 58 Pohled kamery 12 — ndvrh 2

Tab. 34 Parametry kamery 12 a detail — ndavrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ; 4:3
Ohniskova vzdalenost 2,8

Vyska kamery 3m

Naklon 32,9°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 8,2 m

Pixelii na cil 469x352 px/m

6.2.1.13 Kamera 13 — nadvoii 1

Kamera 13 byla pfemisténa na okraj budovy a natocena thlopficné ptes nadvofi.
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Obr. 59 Pohled kamery 12 — ndvrh 2

Tab. 35 Parametry kamery 12 a detail — ndavrh 2

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2,8

Vyska kamery 3m

Naklon 32,6°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 14,7 m

Pixelii na cil 261x196 px/m

6.2.1.14 Kamera 14 — nadvoii 2

U kamery 14 je totoZna situace jako u kamery 13.

Obr. 60 Pohled kamery 14 — navrh 2
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Tab. 36 Parametry kamery 14 a detail — navrh 2

CALEDEAIT

RYZ 391

7V 908

Rozliseni 3840x2160
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost 2.8

Vyska kamery 3m

Naklon 31,7°

Uhly pohledu 76,5° ; 61,2°
Sitka pohledu 17,1 m

Pixelti na cil 225x%169 px/m

6.2.2 Kamera Hikvision DS-2CD2955FWD-I

Specialni kamera disponujici objektivem typu rybi oko umoziuje velmi Siroky zabér

snimané scény. Velkou vyhodou této kamery je dispozice infraerveného ptisvitu a nasledné

moznosti vyuZiti specialni funkce 3D-DNR. Tato funkce umoZznuje redukovat Sum pravé pri

snimani s ptisvitem. Vysledny obraz tzv. ,,nezrni®, ale je krasné €isty. Dalsi schopnosti ka-

mery je potlaceni mlhy, avSak v naSem piipad¢ tato funkce zlstane za bézné situace nevyu-

Zita.

HIKVISION

Obr. 61 Kamera DS-2CD2955FWD-I [46]

Tab. 37 Parametry kamery DS-2CD2955FWD-I [46]

Parametr

Hodnota

Snimaci Cip

1/2,5% Progressive Scan CMOS

Komprese

H.264, MJPEG, H.264+

Maximalni rozliSeni 2688x1520 pti 20 FPS
1920x1080 pii 30 FPS

Objektiv 1,05mm@F2.2

Uhel zabéru Hor. 180°, Ver. 180°

Citlivost 0,01 lux, 0 lux s IR ptisvitem
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Kompenzace proti svétla (WDR) 120 dB

Slot na pamét'ovou kartu Micro SD / SDHC/ SDXC (do kapacity
128GB)

Dosah IR pfisvitu Do 8 metrii

Rozméry Primér 120mm x vySka 42mm

Hmotnost 600g

Provozni teplota +10°C az +40°C

Napajeni =12V

6.2.2.1 Kamera 15 — chodba poschodi

V ptipadé snimani prostor chodby v poschodi bylo pouzito kamery s objektivem

FishEye, ktera je pro tento prostor idealni. Prostory nejsou tak rozsahlé, aby dochazelo k vel-

kému zkresleni obrazu a je velkou vyhodou pokryti vSech dveti smétujicich na chodbu.

Obr. 62 Pohled kamery 15 — chodba poschodi —

navrh 2

Tab. 38 Parametry kamery 15 a detail — navrh 2

AuraA e

XYZ 391

LIND®T7V NOR

Rozliseni 2560 x1920
Rozmér ¢ipu 1/2,5 ;4:3
Ohniskova vzdalenost | 1,05

Vyska kamery 2m

Naklon 23,5°

Uhly pohledu 360° ; 180°
Sitka pohledu 31,5m

Pixelt na cil 162x122 px/m
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6.2.3 Nahravaci zarizeni

Podobné jako u navrhu 1 je vyuzito 15 kamer. Je vSak nutné v navrhu 2 uvazovat nad

potifebnym vyssim vykonem kviili 8 Mpix kameram.

6.2.3.1 HIKVISION iDS-7716NXI-14/16P/8S DeepinMind NVR

Toto NVR je témét totozné jako NVR u navrhu 1. Rozdil je pouze v datové propust-
nosti, kterd je vyssi a v pokrocilejsi chytrych funkcich, kterymi NVR disponuje. Dal$i rozdil
a zaroven velka vyhoda je vysoky vykon zafizeni, a tedy moznost pfipojeni 16 kamer s roz-

lisSenim 4K.

tfebnou kapacitou ulozisté. Kviili maximalni mozné kapacité¢ NVR 6 TB je nutné zvolit jinou

kompresi videa, a to konkrétné¢ H.264-30. Pro 15 kamer s rozliSenim 3840x2160 (8Mpx) a

-----

frekvenci 20 snimku za sekundu. Je tedy nutné vyuzit plny kapacitni potencial NVR.

Podobné jako u prvniho navrhu je mozné snizit naro¢nost na lozisté chyt-
rymi funkcemi nahrdvaciho zatizeni. Zpisob jejich uziti by byl totozny jako v ptipadé prv-
niho ndvrhu.

6.2.4 Cenova kalkulace

Tab. 39 Cenova kalkulace — navrh 2

Prvek Pocet | Cena za kus (bez DPH) Cena
Hikvision DS-2CD2085FWD-1/28 14 6039 K¢ | 84546 Ke
Hikvision DS-2CD2955FWD-I 1 10882 K¢ | 10882 K¢
gi;s;%;giégmm 14/16P/8S 1 39825Ke | 39 825 K&
Pevny disk 2TB — 7200 ot. 3 1 636 K¢ 4908 K¢
Kabel UTP Cat5e 230 m 9 K¢ 2070 K¢
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Prace 32 hodin 200 K¢ 6 400 K¢
Skoleni 2 hodiny 200 K¢ 400 K¢
Cena celkem 149 031 K¢

6.3 RezZim zastieZeni objektu

V ramci obou navrhti bude systém rozd€len na pirizemi, poschodi a okoli objektu.
V ptizemi bude po €as pracovni doby, tj. od 5:30 do 15:00, odstiezeno. Tento Cas je zvolen
kvli pfichodu a odchodu zaméstnancti s ohledem na pottebu pievleceni a ptipadného ospr-

chovani.

V ptipadé kancelafi je tento ¢as posunut od 7:00 do 17:00. Je to z diivodu flexibilné;si

pracovni doby a také kvlili majiteli, ktery zistava v kancelafi 1 v odpolednich hodinach.

Venkovni kamery budou ptes den slouzit zejména pro monitorovani okoli objektu.
Pouze v ptipad¢ snahy néjaké osoby pielézt plot v oblasti nddvoti bude vyhladSen poplach.
Bude zde tedy pouzito detekce prekroceni virtualni ¢ary, ktera bude nastavena tésné¢ pod

horni hranici plotu.

Po odchodu zaméstnancti ze smény pied 3 hodinou odpoledni, bude ptizemi zastte-
zeno a v piipadé detekce pohybu bude vyhlasen poplach. Podobna bude situace v ptipadé

poschodi pouze s ¢asovym rozdilem (od 17:00).

V noci bude objekt trvale zasttfezen. Ve vnitinich prostorach bude pouzito schopnosti
systému detekovat pohyb a nasledné vyhlasit poplach, at uz odeslanim zpravy na DPPC
(Dohledové, poplachové a ptijimaci centrum) nebo na email. Totéz bude vyuzito v kombi-

naci s detekci prekroceni virtudlni ¢ary pro venkovni kamery.

Vyse zminéné nastaveni budou platna od pond¢€li do patku. V piipadé€ vikendu, tedy
soboty a ned¢le, bude objekt zastfezen po cely den obdobnym zpiisobem jako v noci v prii-

béhu tydne.

6.4 QOdeslani emailu pri poplachu

Tuto funkci podobné jako ostatni chytré funkce je moZné nastavit pomoci webového
rozhrani. Nejprve je vSak nutné nastavit SMTP server pro odesilani emaild. Pro toto nasta-
veni je diilezité znat adresu a ptihlaSovaci udaje k SMTP serveru poskytovatele. Tyto udaje
nam na vyzadani sdm poskytovatel doda. Poté jiz je moZné nastavit adresu odesilatele. Tato

adresa neni nutnou podminkou nastaveni, ale je vyhodna pro ptehlednost. Nasledné je mozné
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nastavit popis poplachu (Kamera 1, NVR apod.), emailovou adresu piijemce, zda se ma po-
slat pouze snimek nebo kratky zdznam. Také je moznost nastaveni casového rozmezi, kdy

se poplach vyhlésit ma (noc, nepfitomnost apod.), a kdy ne (pracovni doba).

Podobn¢ jako SMTP serveru a odesilani emailu je mozné vyuzit FTP serveru a ukla-
dani dat na tento server. Princip je téméf stejny, pouze v pripad¢ ptfijemce je nutné zadat
cestu k pfeddefinované slozce vytvofené na serveru. Tuto cestu ndm poskytne administrator
FTP serveru, ktery také vytvoti vyse zminénou sloZku. Administrator ma také moznost urcit

maximalni kapacitu slozky tak, aby nedoslo k zahlceni serveru.

Pro spravnou detekci naruseni, a aby nedochdzelo k faleSnym poplachtiim je potieba
tento systém fadné vyladit. Vyladéni miize trvat velmi dlouhou dobu a velmi zalezi na ad-

ministratorovi kamerového systému.

6.5 Software iVMS-4500

Jedna se voln¢ dostupny software pro Android nebo i0S, diky kterému je mozné na
jakémkoli chytrém zafizeni sledovat aktudlni zdbéry kamer. Aplikace iVMS-4500 umoziiuje
sledovat n€kolik kamerovych systému z jednoho jediného telefonu. Je mozné zvolit zobra-
zeni 1, 4, 9 a 16 obrazli z kamer na jedné obrazovce. AvSak pii zobrazeni 16 kamer na mo-
bilnim telefonu je velmi t€zké rozeznat detaily postav. Proto i sém vyrobce doporucuje zob-
razeni maximaln¢€ 4 obrazii. V piipad¢ vyuziti zobrazeni jedné kamery je mozné zménit ka-
meru jednoduchym posunutim prstem do strany. Podobnym zptisobem funguje i posouvani

po 4,9 a 16 kameréach.
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Obr. 64 SW iVMS-4500 na mobilnim telefonu
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V aplikaci je mozné sledovat historii vzniklych alarmii véetné data, ¢asu a nazvu ka-
mery. Déle je mozné vytvofit snimek obrazu z vybrané kamery a sdilet ho formou MMS,
emailu nebo jiné zpravy napiiklad na socidlni siti. Aplikace umoziuje sledovani zpétného
zabéru. V ptipadé PTZ kamer je mozné pomoci této aplikace danou kameru také ovladat.
Pro zajisténi bezpec¢nosti pied pfipadnym zneuzitim lze aplikaci ochranit heslem, a tak za-

bréanit nepovolanému ptistupu napiiklad pii zcizeni telefonu.

6.6 Nabidka zajiSténi bezpe¢nostni agenturou

Do celkové cenové kalkulace neni zahrnuto zajiSténi objektu bezpecnostni agentu-
rou. Cena téchto sluzeb se lisi tzv. ,,agentura od agentury®. V oblasti Zlina je nejznamé;si
agenturou SG3. Jejich cenik je individualni a pocita se podle stanovenych a pozadovanych
kritérii.

Ostraha objektu skrze dohled ptes DPPC 24 hodin denné 7 dni v tydnu stoji mési¢né
1500 korun v ptipadé zabezpeCovaného objektu. Agentura poskytuje moznost vecerni ob-
hlidky vyjezdovou hlidkou agentury. Cena této sluzby by na vzdalenost objektu od centraly
agentury Cinila necelych 800 korun. Cena samostatného vyjezdu pii vyhlaseni poplachu je
250 korun za jeden. BohuZel vzdalenost od centraly agentury je skrze dojezdovy Cas nad
doporucovanou dojezdovou dobu, ktera ¢ini 15 minut. V nasem piipad¢ je tento Cas odha-

dovan 30 az 40 minut pfes den a 20 minut v no¢nich hodinach.
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ZAVER
Cilem prace bylo vytvofit navrh kamerového systému pro objekt firmy. Prvnim di-
lezitym krokem byla obhlidka objektu, stanoveni moznych vstupti do objektu a néasledny

popis objektu. Poté bylo nutné ziskat povédomi o dennim rezimu objektu a zaméstnancich

jednotlivych firem nachézejicich se v objektu.

Déle byla provedena analyza rizik s jejiz pomoci bylo zjiSténo, ze nejvice ohrozenym
aktivem je elektronika, z divodu pronajaté kancelaie firmou z oblasti IT. Nasledné v ptipadé
vyrobni firmy bylo jako nejohroZené€jsi aktivum stanoveno shodné naradi a také vyrobky a

material.

Dals$im krokem bylo navrZeni jednotlivych navrhi. V ptipad€é prvniho navrhu byly
pouzity kamery s niz§imi naroky na vypocetni kapacitu. Pro lep$i zakaznikovu ptedstavu
byly pfiloZeny jednotlivé pohledy z kamer v¢etné detailnich zabéri. Je vSak nutné zékazni-
kovi oznamit, Ze skutecny obraz se mize mirné liSit. V druhém néavrhu byly pouzity vy-
konnéjsi kamery a také se zménilo jejich umisténi v porovnani oproti prvnimu navrhu. V pii-
pad¢ nesouhlasu s umisténim nekteré z kamer je mozné zdkaznikovi nabidnout ptipadnou

kombinaci obou navrhu.

V obou navrzich bylo vyhovéno pozadavkiim zakaznika ze stranky finan¢ni naklad-
nosti navrhu a také ob€ nahravaci zatizeni disponuji pozadovanou funkci odeslani emailové
zpravy se snimkem obrazu pti zaznamenani pohybu v pfedem nastaveném ¢asovém useku.
Byl také popsan zpusob zastfezeni objektu z hlediska Casu 1 zpiisobu detekovani a spolecné

s trvalym dohledem skrze DPPC se jednd o komplexni zabezpeceni objektu.

Je také mozné v ptipadé poplachu sledovat aktudlni zabéry pomoci chytrého telefonu
a specializované aplikace iVMS-4500, kterd je voln€ dostupna pro vSechna chytra zatizeni.
Dale je zakaznikovi poskytnut cenik pro hlidani objektu bezpe€nostni agenturou. Je
vsak tfeba zdkaznika informovat o velké vzdalenosti objektu od centrily agentury, a tedy

vysokému dojezdovému casu.
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