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ABSTRAKT

Cilem diplomové préce je seznameni s veSkerou problematikou chytré domacnosti a zamé-
feni na jednoho z nejvétSich hrach v této kategorii — Apple. V teoretické ¢asti se prace za-
byva obezndmenim s touto technologii a zkouma bezpecnostni situace vloupani do domu.
Prakticka ¢ast je potom postavena na aplikaci vytvofené v Xcode, kterd bere v potaz mys-
lenku HomeKitu. Aplikace dokaze nasimulovat bezpec¢nostni situace a zobrazit jejich vysle-

dek. V posledni ¢asti je vyjadieni pojistoven na problematiku chytrych domacnosti.

Kli¢ova slova: Apple, HomeKit, Xcode, Swift, scénare

ABSTRACT

The aim of this thesis is to acquaint with all issues of smart home and focus on one of the
biggest players in this category - Apple. In the theoretical part, the thesis deals with famili-
arization with this technology and examines the security situation of burglary into the house.
The practical part is then based on an application created in Xcode that takes into account
the idea of HomeKit. The application can simulate security situations and display their re-

sults. In the last part there is a statement of insurance companies on the issue of smart homes.

Keywords: Apple, HomeKit, Xcode, Swift, scenarios
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UvVOD

Jiz od doby, kdy byl vynalezen pocitac, vypocetni vykon konstantné vzrista kazdym rokem
a zaroven klesaji ceny a celkova velikost zafizeni. Tento trend umoziuje vytvoteni malych
a dostupnych pocitact s dostateCnym vykonem a vytvati tak prostor pro nové moznosti vy-
uziti. Ukédzkou jsou naptiklad notebooky, ¢i chytré telefony. Tato zatizeni obsahujici proce-
sory, se postupné presunuji do vSech casti bézného zivota a s procesorovym vykonem je
mozné se setkat uz i v obleceni, hodinkach nebo nébytku. Toto nam umozni komunikovat

s objekty a ty zase s nami.

Mark Weiser v roce 1991 pfisel s vizi, ze pocitace budou zapojeny do naseho kazdodenniho
zivota. Vizi nazval ,,ubiquitous computing®, volné ptelozeno: ,,vSudypfitomna vypocetni
technika®. Zamétoval se tedy na to, Ze vypocetni technika bude integrovana vSude do nasich
zivotl, jako nas sluha, a nebudeme ji vnimat, bude nam zivot ulehCovat a my se mizeme

soustfedit na jiné véci. [1]

V posledni dobé¢, spousta zafizeni prochazi takovym technologickym osvézenim a stava se
z nich zafizeni chytré. To probiha pfidanim vypocetniho vykonu a jsou to naptiklad nazy-
vané chytré televize. Tato zafizeni vétSinou umoziuji pfipojeni se k internetové siti pro $irsi

funkcionalitu, nez kterou najdeme v béznych televizich.

Trend vytvareni chytrych zafizeni pomohl potlacit dopiedu vyvoj internetu véci, ktery nadm
pomaha zlepsit situaci se zabudovanymi pocitaci a senzory. Véci mohou byt cokoliv od aut,
obleceni az po lidi. Véci monitoruji prostiedi a ptedavaji informaci ostatni, coz nam vytvoii

prostiedi, které je chytré a celkové ndm miize zlepsit inovace v riznych oblastech. [2]

Chytra domacnost a jeji automatizace jsou piikladem této inovace. Koncept chytré domac-
nosti je o vlozeni inteligence do objektu pfidanim chytrych zatizeni do doméciho prostredi.
To dava uzivatelim moznost ziskavat informace nebo ovladat rizné ¢asti chytré domacnosti.
V chytré domacnosti mize byt tieba automatické ovladani svétel nebo také bezpecnostni

dohled nad objektem.

Automatizace v dom¢ je zkoumana pomérné dlouho, ale za posledni Iéta si ji vS§imli velké
spole¢nosti jako je Google a Apple. Google koupil v roce 2014 firmu Nest Labs, ktera vy-
tvarela chytré termostaty a koutfové detektory. Apple téhoz roku piedstavil jejich prostiedi

které nazval HomeKit.
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Globalni trh chytré domécnosti mél v roce 2016 odhadovanou hodnotu okolo 36 miliard do-
lart a s dosavadnim vysokym rtistem se pocitd, Zze v roce 2020 to bude az 80 miliard dolard.

Chytra domacnost se stava rychle souc¢asti lidské spolecnosti. [3]
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I. TEORETICKA CAST
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1 CHYTRA DOMACNOST

Zajem o technologie chytrych domécnosti vyrazné vzrostl béhem poslednich deseti let. Za-
timco v minulosti byl vyvoj komunikace mezi stroji exklusivni pro primyslova odvétvi s vy-
sokou hodnotou, jako vojenské nebo vesmirné programy, jsou nyni umistény v kazdodennim
zivoté. Tento trend jde nejvice vidét v mobilnim primyslu, kde pozadavky spotiebiteld a
technologické moznosti posunuly trh k zavedeni inovativnich a chytrych prvki. Tento posun
smérem k neustadlému zlepSovani se v posledni dobé postupné piesunul z mobilnich zatizeni
do domacich spotiebicli a zménil nase pozadavky na tradicni domov. To znamena, Ze oce-
kavani lidi o domacim prostiedi se ¢im dal vice posunulo od aktivniho stisknuti tlacitek a
prepinani pfepinaci do domova, ktery je pohdnén automatizovanou vypocetni technikou.
Spotiebice by jiz nemély provadét jednoduché ukoly, ale mohou byt souc¢asti velkého distri-

buovaného technologického systému.

Chytra domacnost miize byt popsana jako domacnost, ktera je vybavena modernimi techno-
logickymi senzory a zafizenimi, kterd mohou byt dalkoveé ovladana a sledovana za Gcelem
poskytnuti sluzeb svym uzivatelim. Domdécnost v tomto konkrétnim pojeti, je jakakoliv
forma prostfedi, kdy nezdlezi na velikosti ani lokaci. Jsou zde technologie, kterd jsou
schopny detekovat pohyby a rozpoznévat lidi a zatizeni, ktera pristupuji k datim a sluzbam
a tidi je. ,,Chytrosti* zafizeni je dosazeno propojenim zafizeni prostiednictvim toho, co se

bézné nazyva internet véci. [2]

V dusledku toho lze prvky chytré domécnosti rozdélit do tii skupin; tj. sitové technologie,
fidici technologie a technologie domaci automatizace. Sit’ mize byt bezdratova nebo dratova
a je to v podstaté to, co zafizeni propojuje dohromady. Ridici technologie je potom brana,
ktera vysila a pfijima informace a funguje jako spojeni mezi uzivatelem a zatizenimi. Auto-
matizace se tyka skute¢nych zatizeni provad¢jicich ukoly a propojujicich spotfebice se sluz-
bami a systémy. [4] Chytra domacnost si klade za cil poskytovat sluzky, které odpovidaji

konkrétnim pottebam jeho uzivatell. [5]

Existuje spousty definici chytré domacnosti, ale vzdycky jde o funkce ve formé¢ inteligent-

niho prostiedi, dalkového ovladani a automatizace.

Inteligentni kontrola prostiedi vyuziva senzory ke sledovani uzivatele pro ulehceni jeho

kazdodenniho zivota. Piikladem muze byt regulace vytapéni, kdyz doma nikdo neni.
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Délkové ovladani umoziiuje monitorovat a ovladat zafizeni v domé¢. Je moznost toto vyuzit,
at’ uz se uzivatel nachazi v domé nebo také mimo néj. Piikladem miize byt ziskani informace,

zda jsou dvete otevieny a pripadné je i na dalku zavrit.

Automatizace domacnosti je vyuzivana, pokud uzivatel chce schematicky ovladat dim.
Jsou to to napiiklad rizné ¢asovace, kdy chceme, aby svétla svitila v urcité ¢asové obdobi

nebo naopak, aby se rozsvitila, pokud nékdo spusti senzor projitim pred nim.

Sluzby chytré domacnosti 1ze na zakladé ucelt délit do tii zdkladnich kategorii: bezpecnost,
spotieba energie a zivotni styl. Vétsinu chytrych domacnosti vybudovanych za posledni 1éta
1ze zatadit do jedné nebo vice z téchto kategorii, podle toho, na které z nich se uzivatel chtél
zamgéfit. [6]

Zakladni kategorie se poté daji délit na n¢kolik vzajemné propojenych podkategorii. Téchto
je spoustu a je tu mozno délit naptiklad [7]:

Bezpeci

Prostfedi chytré domacnosti miize pomoci s béznymi bezpe¢nostnimi hrozbami. Napiiklad
v pripadé pozaru dokéaze posoudit nebezpeci a zaslat informace na tisinovou linku, zahajit

pozarni rozprasovace a také rozsvitit vSechna svétla. VSechno je mize byt nastaveno jako

automatizace, takze uzivatel mize mit klid na dusi, kdyby se néco stalo.
Zdravotni pomoc

Chytra domécnost mize neustale monitorovat jeji ¢leny, kdy kontroluje jejich zdravotni stav
a muze vyslat informace do specializované jednotky. Vyuziti jak u starSich lidi, tak lidi mla-

dych a zdravych, kteti chtéji mit jistotu.
Komfort a pohodli

Zaméfeni hlavné na zjednoduseni kazdodenniho zivota. Jednoduché chozeni po domé muize
vyvolavat reakci riznych zafizeni, spousténi svétel na zékladé¢ pohybu nebo také vyuziti

smérovani zvuku chytrych reproduktort na zakladé polohy uzivatele v mistnosti.
Uspora energie

Jsou tu dva hlavni typy uspory energie v chytré domacnosti a tim je vypnuti zatizeni, pokud
nejsou potieba (topeni, svétla) nebo naopak zapnout zatizeni pouze v hodiny, kdy je energie

levnéjsi.
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1.1 Zarizeni v chytré domacnosti

Pro vytvoteni chytré domacnosti neni v podstaté potieba investovat tisice. Je velka Sance, ze
néjaké to zatizeni pro chytrou domacnost uz se v naSich domovech nachazi. Mohou to byt i
obycejna svétla, kterd je mozné ovladat chytrym telefonem — redukovat svételnost, vypinat

nebo zapinat.

Komponenty, které se fadi do chytré domacnosti [8] [5]:

Svétla

Mohou snizit vydaje za energie. VSechny chytré osvétleni jsou typu LED, takze spotiebuji

mnohem mén¢ nez obycejné zarovky. Chytré osvétleni mize byt ovladano chytrym telefo-

nem, nastavovat si v ném naptiklad v kterém Case se maji spinat a vypinat.
Chytré reproduktory

Namisto mluveni do telefonu miizeme mluvit do reproduktoru. Chytry reproduktor dokéaze
ovladat dalsi zafizeni pomoci piikazl, které mu zadame. Krome¢ toho vétSinou dokazi sd¢lit
také aktualni novinky, ¢i pocasi, objednat pizzu nebo samoziejmé také zahrat jakoukoliv

hudbu.
Chytré zasuvky

Pravdépodobné nejlevnéjsi varianta, jak udélat zatizeni ,,chytré”. Pfipojenim lampy do
chytré zasuvky a tu nasledn¢ do zasuvky ve zdi. Toto ndm d4 moznost ovladat lampu ze
svého telefonu. Kromé zapinani, vypinani i tfeba automatizaci v podobé¢, ktery ¢as ma fun-

govat a ktery zase ne.
Bezpec¢nostni kamery

Zabezpeceni domu a prehled, kdo vchazi a kdo odchazi. VSechno kontrolovano telefonem,
pomoci tabletu nebo pocitacem. Lepsi kamery maji také no¢ni vidéni a mohou byt propojeny
s dal$imi zafizenimi. Kamera mtize naptiklad zacit nahravat, jak opustime domov a pfestat,

jak se vratime zpét.
Zamky

Kromé odemykani a zamykani dveti skrze telefon dokazi také kontrolovat, kdo ptisel domt.

Dokazi zachovat historii pohybu. Propojenim s dalSimi chytrymi zafizenimi mohou pfi
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otevieni naptiklad rozsvitit svétla. Automatizaci pak pfipadné zamkne automaticky pii od-

chodu z domu.
Chytré termostaty

Nejvétsi benefit je pohodIné nastavovani teploty v domu pomoci telefonu. Propojenim s dal-
Simi prvky poté mize uSetfit vyrazné na vydajich za energie. Automaticky snizi teplotu

v dom¢, jakmile nebudeme v domu a naopak.
Kourové detektory

Pokud zaznamenaji koui nebo ohen, dostaneme upozornéni na telefon, kdekoliv jsme. Pak
tteba dokazi zapnout vSechna svétla v domécnosti, aby byl mozny rychlejsi a ptehledné;si

unik z domu.
Pohybové detektory

Dokéazi detektovat pohyb okolo. Vyuziti mtize byt jak pii bezpecnosti, kdy zaznamena pohyb

pachatele, tak pti automatizaci s dals$imi zafizenimi a mize spoustét akce.
Magnetické kontakty

Tyto dokazi zaznamenat otevieni nebo uzavieni jak dvefi, tak oken. Mizeme si v podstaté
hlidat kterykoliv prichod v domé¢, ktery je uzaviratelny. Jeden z kontaktd se umistuje

napevno a druhy se hybe s dvefmi/oknem. Pfi rozpojeni dojde k notifikaci.
Zaplavové senzory a kontrola vody

Upozorni, pokud se voda zvedla nad urcitou hladinu nebo dokazi kontrolovat pratok vody,

ptipadné ji ipIn€ zastavit a poustét v ur€itém case. VEtsinou dokazi také zméfit teplotu vody.

Obrazek 1: Chytra domacnost-ilustrace [11]
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2 APPLE HOMEKIT

Zatimco technologie chytré domacnosti se rozrustd, vyrobci zafizeni vétSinou omezuji
funkénost svych vyrobkil pouze na sviij technologicky ekosystém, tedy jejich aplikace a tim
potlacuji dobrou zkuSenost s chytrou domacnosti, kdy uzivatel musi ptemyslet, ktera apli-
kace, ke kterému zatizeni patii. Rizné aplikace se také li§i svym uzivatelskym rozhranim a
pouzivani je Casto nepfirozené a nemotorné. HomeKit toto bere v potaz a snazi se potencial

chytré domécnosti zlepsit spojenim v jedno.

HomeKit je prosttedi od Applu pro domaci automatizaci a fizeni certifikovanych ptislusen-
stvi. Myslenka je jednoduchd: misto pouziti n¢kolika aplikaci pro fizeni chytrych zatizeni,
ktera spolu nekomunikuji a nevidi na sebe, HomeKit spojuje do jedné. Aplikace umoznuje
ovladat vSechna zafizeni a nezalezi, kdo je jejich vyrobcem. Diky tomu dokazou spolu

vSechny komunikovat a vidi veskeré funkce ostatnich. [9]
Aplikace umoziuje:

1. Vyhledéavani ptisluSenstvi a ptidavani do databaze
2. Zobrazeni, uprava dat v databazi

3. Komunikace s nakonfigurovanymi zatizeni a ovladat jejich funkce

Na vrcholku aplikace je vlastni hlasovy asistent od Applu, ktery se nazyva Siri. To umoznuje

ovladat celou domacnost pouze hlasem, jednim ptikladem, co mizeme Siri fict:
,,Siri, turn off the lights in the kitchen .

Tento ptiklad potom spusti akci, kterd provede vypnuti svétel v kuchyni za ptredpokladu, ze
se v aplikaci nachazi ptislusné svétlo s podporou HomeKit, které je umisténo v mistnosti
zvané kuchyn. Bohuzel, Siri jesté k datu 21. 3. 2019 neobsahuje ¢eskou lokalizaci, a proto

je nutné na ni mluvit anglicky, ¢i jinym podporovanym jazykem.

V prostiedi HomeKitu je kolekce, ve které se nachazi domy, mistnosti, nainstalované spo-
tiebie a uzivatel s nimi mize smysluplnymi rozkazy komunikovat. Aplikace umoziuje

usporadat zafizeni podle mistnosti a dokaze ovladat vice zafizeni ve stejny ¢as. [38]
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Zakladni hierarchie HomeKitu je pomérn¢ jednoducha [10]:

Domacnosti predstavuji nejvyssi uroven. Uzivatelé mohou mit domdacnosti vice. Ty mohou
byt klidn¢ daleko od sebe. Jednou domacnosti miize byt naptiklad vlastni domov a druhou

chata nedaleko mésta. Kazdy z nich je nezavisly na tom druhém.

Mistnosti jsou volitelnou ¢asti domacnosti a reprezentuji jednotlivé pokoje v domé. Mist-
nosti nemaji zadné fyzické vlastnosti — velikost, umisténi atd. Jsou to pouze zvolena jména,
ktera jsou smysluplna — kuchyn, obyvaji pokoj. Nazvy mistnosti potom usnadnuji komuni-

kaci se Siri.

PiisluSenstvi je instalovano v dom¢ a pfifazeno do mistnosti. Jedna se o skutecna zatizeni
umoznujici fizeni automatizace. Jsou to kamery nebo detektory, ale také chytra osvétleni.
Pokud uzivatel nenakonfiguruje mistnosti v HomeKitu, tak se zatizeni pfitadi do jedné velké

vychozi mistnosti.

Sluzby jsou funkce poskytované prislusenstvim. HomeKit se zamétuje hlavné na uzivatel-
sky ovladatelné sluzby. Jedno pfisluSenstvi mize mit vice nez jednu ovladatelnou sluzbu a
zafizeni jako naptiklad nékteré z kamer, kdy jedna sluzba je sledovat napadeni a druhou

sluzbu ma tieba pridané svétlo.

Z.6ny jsou volitelnym uskupenim mistnosti v domacnosti. Piikladem muize byt horni a dolni
poschodi v domé¢. Zény potom mohou byt ovladany skrze Siri a zapnout tfeba osvétleni v ce-

1ém hornim patfe.

2.1 Zprovoznéni Apple HomeKit

Pro zprovoznéni je potieba v prvé fadé kompatibilni zafizeni. Tato zafizeni obvykle 1ze po-
znat podle nélepky ,,Works with Apple HomeKit“, ktera se vétSinou nachazi na baleni nebo

pfimo je pifimo nalepend na zafizeni. [12]

Works with

Apple HomeKit

Obrazek 2: Nalepka Apple HomeKit [12]
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Pokud jde pouze o ovladani zatizeni v dom¢, tedy v blizkosti a neni potieba vzdalenou kon-
trolu a pristup, postaci pouze aplikace Domécnost. Od systému iOS 10 je aplikace dostupna
na vsech iPhonech a iPadech a je piimo pied-instalovana. Od operacniho systému MacOS

Mojave je také aplikace dostupna na pocitacich Mac. [13]

Domacnost

Obrazek 3:
Aplikace Do-
macnost na

plose
Pro ovladani domécnosti vzdalen¢ je potiebné jedno z téchto zatfizenich:

e Apple TV 3. nebo vyssi generace

e iPad s i0OS 10 nebo vyssi se zapnutou HomeKit centralou

Jedno z té€chto zafizeni potom umozni vzdalenou kontrolu a sméfuje vsechna komunikujici
zafizeni do jednoho. iPad nebo Apple TV tak vytvofi takovy domaci hub, ktery pak komu-

nikuje s Vasim iPhonem. [13]

HomeKit zatizeni podporuji vzdy jeden z protokold skrze ktery komunikuji, a to bud’ blue-

tooth nebo Wi-Fi, timto se pfipoji na jedno domaci zafizeni a vytvoii vzdaleny piistup.

2.1.1 AppleID

Pro aplikaci Domacnost je pottebné Apple ID, které je unikatni a identifikuje uréitou osobu.
Pokud je tvofena domacnost v aplikaci Domécnost, je to identifikator pridruzeny k Apple
ID. V aplikaci Ize vytvortit nékolik domacnosti s riznymi mistnostmi a pfisluSenstvim, ale

vSechno je sparovano s Apple ID. [13]



UTB ve Zliné, Fakulta aplikované informatiky

2.2 Prvotni spusSténi Domacnosti

Po prvnim spusténi aplikace pozada o povoleni pouziti polohovych sluzeb. N&jaké casti Ho-

meKitu jdou vyuzit bez polohy, ale obecné je vyuziti polohovych sluzeb nezbytné nutné pro

spravné fungovani.

Od této chvile Ize ptejit do prochazeni skrze aplikaci, kde si Ize povS§imnou dvou zalozek ve
spodni ¢asti — Domacnost a Automatizace. Kliknutim na Automatizaci se zobrazi informace,

ze je pottebnd Apple TV nebo neustale zapnuty iPad s minimalné i0OS 10, coz je vytvoreni

domaciho ,,hubu®.

Chcete aplikaci Domacnost
povolit pFistup k polohovym
udajim v Ease, kdy ji
pouzivate?

Aplikace Domécnost vam umoziiuje
nastavit automatické ovladani
domadciho pfislusenstvi, napfiklad
zhasinani svétel, kdyZ odejdete
z domu.

Zakazat Povolit

Obrazek 4: Povoleni polohovych

sluzeb v aplikaci Domécnost
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2.3 Pridani a konfigurovani domu

Pfidani domacnosti je pomérné€ jednoduché — klikem na levou horni ikonu ,,domu®. Zjevi se
obrazovka pro konfiguraci. Zde jsou polozky jako nazev domécnosti, vzhled a také pozvani

¢lent, ktefi mohou ovladat domacnost a maji do ni ptistup.

Domécnost m& moznost rozliSeni mistnosti, coz je ale volitelné. Domacnost lze brat jako
jednu velkou mistnost nebo si mistnosti redlné pojmenovat. Piikladem mtze byt kuchyn,
loznice atd. Pfi pojmenovani mistnosti se doporucuje volit realny nazev, Siri poté dokaze
komunikovat s ur¢itou mistnosti. [14]

19:04 v ol 7T

Nova domacnost

NAZEV DOMACNOSTI

TAPETA DOMACNOSTI

Vybrat z existujicich

QWERTZU I OFP
A 'S DFGHJ KL

v

+ Y X CVBNM <)

123 Mezernik

0

Obrazek 5: Piidani domacnosti
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2.4 Pridavani prisluSenstvi
Prislusenstvim se rozumi pfimo zatizeni, které jsou s HomeKitem kompatibilni. Pfidani pfi-

sluSenstvi se vyvola klikem na ikonu ,,+“ v pravém hornim rohu, kde se vyvola kamera pro

skenovani kodu. Kod vétSinou se vétSinou nachdzi na krabicce nebo pfimo na zafizeni.

121+ all F @)

Pridat prislusenstvi Zrusit

5372
6164

@z Pouziti kodu
=7 nastaveni HomeKitu

Najdéte kod na zafizeni nebo na jeho
obalu a umistéte jej do ramecku.

NEBO

@7  Podrzte iPhone
u prislusenstvi

Pokud na pfislusenstvi najdete tento
titek, mGZete u ngj pfidrZet iPhone.

Obrazek 6: Skenovani kodu zatizeni

Po naskenovani kodu dojde k automatickému ptidani zatizeni se vSemi jeho vlastnostmi.

Kazdé zatizeni ma své specifické vlastnosti a aplikace dokaze kontrolovat jejich aktudlni
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stav. Zafizeni na sebe mohou vidét a podle stavu dale reagovat. To umoznuje tvoieni scén a

automatizace.

2.5 Scény a automatizace

Automatizace a scény jsou velkou polozkou v HomeKit prostiedi. Uleh¢uji ovladani celé
domacnosti a uskupuji vice akci do jedné. Ty jsou pak fizeny na zaklad¢ udalosti nebo vy-

volané uméle.

2.5.1 Scény

Scény jsou skupina akei, kterd ovliviiuje HomeKit ptislusenstvi v domé. Misto nutnosti jit
do aplikace Domécnost a kazdou polozku vypinat nebo zapinat manualné, je mozné nastavit
scénu, kterd spusti vice zafizeni chytré domacnosti najednou. Pfikladem muaze byt scéna

s nazvem ,,Noc“, kdy termostaty nastavi nizsi teplotu, vypnout vSechna svétla a pripravi ka-
mery.
Nastaveni scén potom probihé jednoduse v aplikaci Doméacnost pies tlacitko ,,Pfidat scénu®

nebo tlacitko ,,+. Nasledn¢ se do scény piida zatfizeni, které méa mit ve scéné néjakou roli.

Po nastaveni vSeho je mozné si scénu otestovat.

Spusténim scény poté probéhne reakce nékolika polozek najednou, coz usnadnuje praci, kdy

rosr

neni nutné kazdé¢ zatizeni ridit individualné. [15]

2.5.2 Automatizace

Automatizace je poté fizeni domécnosti zcela automaticky. Spousténi zafizeni nebo scén na
zakladé Casu, polohy nebo jiné detekce. Automatizace miize napiiklad spustit svétla na
chodbé¢ pii detekci pohybu nebo otevieni chytrého zamku. Je mozné scénu také umistit do
casového obdobi, kdy je mozné automatizaci opakovat spusténi scény kazdy den tfeba ve
23:00. Pti vychodu slunce je mozné nastavit automatické vypnuti svétel naptiklad v zahradé.
Pro automatizaci je nutné mit jiz zminénou Apple TV nebo spravné nastaveny iPad v do-
macnosti, kdy jinak aplikace automatizaci nedovoli nastavit. Na automatizaci se 1ze dostat

na hlavni obrazovce v zalozkach vpravo dole kliknutim na polozku ,,Automatizace®, ktera
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nasledné odkaze na nastaveni veskerych podminek a zvoleni ptisluSnych zatizeni, které¢ maji

v automatizaci figurovat.
Automatizace dokéaze byt spusténa na zakladé riznych nastaveni [15]:

Na zakladé polohy — automatizace se spusti, pokud uzivatel dorazi do mista nebo misto

opusti

Na zakladé ¢asu — automatizace se fidi Casem a v riznych casovych usecich mize d¢lat

néco jiného, umoznuje také fizeni podle zapadu a vychodu slunce

Na zakladé akce — fungovani jednoho zatfizeni mize vyvolat akci u druhého

2.6 Vybrana HomeKit prisluSenstvi

Pocet ptislusenstvi pro HomeKit neustale pribyva a spousta velkych vyrobci se chytla to-
hoto rychle se rozvijejiciho trendu. Jako velké vyrobce mizeme jmenovat Netatmo, Eve,
Honeywell, Philips nebo dokonce produkty z IKEA. Vyjmenovani vSech produkti, které
jsou aktudlné dostupné by nemélo smysl, proto je vybrano pouze par, které budou vyuzity

v této praci a aktualné jsou to produkty nabizené ptimo na strankach apple.cz.

2.6.1 Netatmo Presence

Venkovni kamera z dilny Netatmo, ktera byla jedna z prvnich venkovnich kamer s podporou
certifikace Apple HomeKit. Kamera vydrzi veskeré povétrnostni podminky a zarucuje skve-
lou ochranu. Velky benefit poté mlize byt vestavéna svitilna, kterd se mize rozsvitit pti de-
tekci pohybu, takze mtze zaroven slouzit i jako pfisvétleni na zahradé. Dale pak dokaze
rozpoznat ¢loveka, auto nebo psa diky chytrému rozpoznavani a odesila notifikace ptimo do
iPhonu. Zajimavé je tak, Ze se nemusi rozsvécovat pii detekci psa, ale tieba jenom ¢loveka.
To vSechno by mélo dokdzat na vzdalenost az 20 metrti, kdy samoziejmé zavisi na aktualnich
venkovnich podminkach. Vzdalenost rozpoznani je ale nastavitelnd. Kamera umi nahravat
na SD kartu nebo zalohovat automaticky do cloudu. Je nutné byt neustale pfipojend ke zdroji

a nutnosti je také internetového ptipojeni pro neustaly pienos do iPhonu.

Kamera umi zaznamenat v kvalité 1080p, tedy Full HD a mé zajimavé 100° zorné pole. [17]
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Obrazek 7: Netatmo Presence [17]

2.6.2 Netatmo Welcome

Dalsi kamerou, kterou firma Netatmo piinasi do HomeKitu je Welcome. Netatmo Welcome
navazuje na kvality Presence a pienasi technologii dovnitf. Umi detekovat pohyb a odesilat
notifikace do iPhonu, rozpoznava obliceje a dokaze vyfiltrovat pohyb zvitat oproti pohybu
¢lovéka. Funguje ve dne i1 v noci diky no¢nimu vidéni. Také umi lokalné zaznamenavat na
SD kartu nebo piimo do cloudu v ptipadé potteby. Kamera nedisponuje Zadnou baterii a je
tedy nutné ji mit neustale ptipojenou do elektrické sité. Pro prenos do iPhonu také neustaly

pristup k internetu.

Zaznamenava v kvalité Full HD, 1080p, a ma 130° zorné pole. [16]

Obrazek 8: Netatmo Welcome [16]
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2.6.3 D-link Omna

Vibec prvni kamera, kterd byla vytvotena pro spolupraci s HomeKitem. D-link Omna je
urc¢ena pouze pro vnitini pouziti. Disponuje mikrofonem pro oboustrannou komunikaci, coz
umoznuje slyset, co se v prostiedi déje nebo ptripadné komunikovat hlasem s nékym na ka-
mete. Vyuziti kromé bezpecnosti je Siroké v tomto sméru. Kamera umoziuje nahravat na
SD kartu a dokaze si zvolit pouze ¢ast obrazu pro detekei pohybu. Pro no¢ni vidéni disponuje

infracervenym vidénim.

D-link Omna ma skvélych 180° zorné pole a umi nahravat ve Full HD kvalité (1080p). [18]

Obrazek 9: D-link Omna [18]

2.6.4 Eve Motion

Pohybovy detektor od firmy Eve piinasi spoustu funkci do chytré domécnosti HomeKit.
Vyuziti je nejenom v oblasti bezpec¢nosti ale také automatizace, kdy je naptiklad moznost
zapnout svétla pii detekovaném pohybu. Eve Motion se pripojuje skrze bluetooth k iPhonu
a pro dalkové ovladani je zapotebi Apple TV nebo iPad s nastavenou centrdlou HomeKit.
Zatizeni musi byt ve vzdalenosti bluetooth jinak je nefunéni. Eve Motion je pohanéno kla-
sickymi bateriemi, které maji vydrzet az jeden rok, diky tomu neni potiebné fesit zadné ka-

bely a zafizeni je v podstaté prenositelné. Vzadu disponuje uchopem na hiebik.

Eve Motion je maly a kompaktni PIR detektor se 120° zornym polem. [19]
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e 7]

Obrazek 10: Eve Motion [19]

2.6.5 Eve Door & Window

Magneticky kontakt, ktery umi rozpoznat dvé polohy — otevieno, zavieno. Sklada se ze dvou
¢asti, kdy vzdycky jedna je na ptfimo na dvetich/okné a druha se nachazi na rdmu nebo ko-
vani. Eve Door & Window dokéze pocitat pocet prichodi a dokaze tak hlidat vchod nebo
okno. Zafizeni je napajeno opét bateriemi s udavanou vydrzi kolem jednoho roku a je tedy

pln¢ bezdratovy. Stejné jako Eve Motion je potiebné bluetooth spojeni. [20]

Obrazek 11: Eve Door & Motion [20]

2.6.6 Netatmo Smoke Alarm

Koutovy detektor by mél byt v kazdém domé nutnosti a jednim z feseni je od firmy Netatmo

s podporou HomeKit. Detektor se instaluje jednoduchym zptisobem a je pohanén bateriemi,
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které vydrzi az 10 let provozu, kdy poté musi byt detektor vyménény. To ale odpovida vSem
ostatnim, nechytrym koutovym detektorim. Pro propojeni s telefonem je nutné pfipojeni na
Wifi, tedy zafizeni musi byt v dosahu, coz by nemé¢l byt problém ve vétsiné domacnosti, kdy
zazemi je celkem dobfe pokryto. Netatmo smoke alarm disponuje také sirénou, ktera v pfi-

pad¢ detekce pozaru dokaze velmi hlasité houkat. [21]

)))

Obrazek 12: Netatmo Smoke Alarm [22]

2.6.7 Danalock

Chytry zamek s podporou Apple HomeKit se da umistit na drtivou vétSinu dveti. Z jedné
strany dveti se nachdzi klasicky kli¢ a z druhé, typicky vnitini, se nachazi Danalock zatizeni,
které umoznuje manualni otevieni nebo uzaméeni skrze otoceni. Danalock se spoji s telefo-
nem a je mozné dvete poté odemykat, ¢i uzamykat na dalku. Vyuziva technologie bluetooth,
ktera funguje bud’ lokalné, tedy do vzdalenosti telefonu nebo se napoji na HomeKit hub pro
vzdaleny piistup. Danalock vyuziva vysoké Sifrovani AES 256 pro pienos dat. Napajeni
probiha skrze baterie, které¢ udadva vyrobce az na jeden a pul roku. Baterie jsou potom jed-

noduse vyménitelné odklopenim vika. [23]
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Obrazek 13: Danalock V3 [23]

2.6.8 Philips Hue

Jedny z nejlepsich chytrych svétel na trhu. Philips nabizi Sirokou $kalu zarovek pro chytrou
domacnost a vS§echny maji podporu Apple HomeKit, takze jejich obrovskou vyhodou je dalsi
integrace se systémem. Rada Hue obsahuje jak oby&ejné Zarovky se zlutym svétlem, tak také
riizné barevné. Vechny jsou technologie LED, takZe pfispivaji k uspofe v domacnosti. Za-

rovky se propoji s aplikaci nebo ptimo s HomeKitem a je mozné je vzdalen¢ ovladat a fidit
> \ )
| — C—-— “—

Obrazek 14: Philips Hue [24]

si tak cely systém osvétleni v domécnosti. [24]

2.6.9 Netatmo Thermostat

Chytry termostat, ktery umoziuje fizeni teploty v domacnosti. Je certifikovan pro HomeKit

a proto piinasi spousty moznosti automatizaci. Netatmo Thermostat se sklada ze dvou ¢asti,
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kdy ta prvni je pfipojena pfimo na kotel a druhd pfijima a vysila signal do prvni ¢asti. Pro
pripojeni je nutné mit Wi-Fi a je potieba sledovat pokryti, kdy nékdy nastava problém s do-
stupnosti, protoze kotle vétSinou jsou n¢kde v zastréenych mistnostech, ¢i suterénech. Ovla-
dani termostatu miize probihat bud’ ru¢né nebo na zakladé automatizaci, kdy si naptiklad je

mozné nastavit ur¢ité hodiny. [25]

Obrazek 15: Netatmo Thermostat [26]

2.6.10 Fibaro Flood Sensor

Zaplavovy senzor, ktery dok4ze zaznamenat unik kapaliny. Jedna se o malé pfenosné blue-
tooth zatizeni, které¢ miize byt umisténo prakticky kdekoliv, kde je né¢jakd moznost zaplaveni,
¢i jiného uniku kapaliny. Spodni ¢ast senzoru disponuje zlatymi nozickami, které v pripade
kontaktu s vodou ihned vyslou notifikaci do telefonu. Senzor jako takovy dokaze zméfit pii-
padné i teplotu kapaliny nebo také disponuje funkci pro hlasity alarm pti pokusu o narusent,

hlavné v ptipad¢ zvifat v domacnosti. [43]

Obrazek 16: Fibaro Flood Sensor [43]
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3 SCENARE V DOMACNOSTECH

Zapomenuta zapnuta zehlicka, oteviené okno nebo odemknuté dveie do domu. To vSechno
lidi kazdodenng stresuje. Dle vyzkumu firmy Fibaro, kterd se zabyva vyvojem zatizeni pro
chytrou domacnost, mimo jiné také HomeKit, zjistili, ze lidé, kteti nemaji zadné chytré za-
bezpeceni domu, reaguji tfikrat intenzivnéji na tlak zplisobeny témito situacemi. Takovy

stres mize dokonce pfinést zdravotni problémy. [27]

HomeKit zafizeni v domacnosti mohou tento stav mysli znaéné zklidnit, at’ uz v situaci bez-
pecnosti, kdy zabezpecovaci systém neustale monitoruje na§ dim nebo i ten pocit komfortu,

kdy si miizeme zkontrolovat uzamcéené dvere nebo uzaviena okna.

3.1 Scénare vloupani

I kdyZ procento napadeni domécnosti v poslednich letech hodné klesa, pocet vlamani neni
potad ¢islo zanedbatelné. Jde o desitky tisic postizenych domécnosti rocné a bezpecnost by
se nem¢la podceiiovat. Velkou roli v zabezpeceni mize hrat i HomeKit, pokud vyslovené
nechceme svilj domov chranit zabezpecovacimi prvky firem, mame star$i dim nebo jedno-
dusSe nechceme vrtat do zdi. Zpravidla nezalezi na tom, ¢i se jedna o dim nebo byt, pachatelé
se neboji sousedil a ani rusného sidliste. Zabezpeceni bychom neméli podcenovat a HomeKit
muze dopomoct a v podstaté si clovék mlize sam pro sebe zabezpecit dim nebo byt, mit tak

klidné svédomi a okrajové sledovat, co se mu v domé déje. [28]
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Pocet vloupani do domu a bytl v roce 2018 a 2019
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Obrazek 17: Pocet vloupani do domu a bytti v roce 2018 a 2019 (vlastni tvorba)

Zajimavy graf vychazi ze statistiky Policie [29] [30], kdy ¢islo vloupani v minulém roce
vzrustalo rapidné kazdym mésicem a v tomto roce trend zatim vypada podobné. Co je ale na
vloupani do domt a byt nejvétsim problémem, je objasnénost, kdy vétSinou to neni ani
pétina pripadd. V podstaté jedna jedina, dobfe umisténa kamera, by mohla pomoct k identi-
fikaci zlodéje, ale pokud neni nic, vétSina pachatelti nezlistane nikdy dopadena. Az 51%
pachatelt [28] se dokonce na misto vraci a to do mésice od prvniho ¢inu, pokud taky ne,

kdyz vSechno prob¢hlo hladce bez jakéhokoli zabezpeceni.

Nejcastéjsi cesty vloupani pachateli

Zlodéje nejvice zaujme dim bez jakéhokoliv zabezpeceni, tedy ten, ktery nedokaze nic vy-
volat a nema zadné bezpecnostni zatizeni. Pachatelé nechodi jenom ve tmé¢, ale dokonce je
vEtsi ¢ast odehrana ve dne, kdy jsou vSichni z domu v praci, ¢i Skole. Malé procento zlod&jii
potom napada déim v noci, kdyz 1idé spi. Cas, kdy se stane nejvice trestnych &innosti napa-

deni domu je mezi 10 hodinou ranni a tfeti hodinou odpoledni.

Nejcastéjsimi pachateli jsou lidé, kteti bydli do tii kilometrii od cilového domu. Protoze Ziji

blizko, je pro n¢ snadné se naucit denni rozvrh rodiny a udefit, kdyz védi, Ze nikdo neni
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doma. Mohou také kontrolovat znamky toho, ze obyvatelé domu jsou na dovolené — podle
nevyzvednutych novin a letakil v posté, které se tam hromadi. Dale pak tfeba neposekany

travnik, kdyz neni upraveny, jak bézn¢ byva, nebo v zim¢ naopak neodklizeny snih. [28]

v

Nejcastejsi jsou pruchody oknem, vypaceni zamku nebo vykopnuti dveti a z 95% ptipadi je
potiebné aby pachatel ptekonal ptekazku. To ale neni problém s pacidly, ¢i jinymi nastroji,

které se daji snadno skryt. [31]

hlavni dvere =2 29031 Kudy nejcastéji chodi pachatelé?

okno 15881

plot 15679

dvefe z chodby/ do chodby 12924 jiné

branka, bréna, vrata (i v plotu)| 6918 10%

sklep 3933 jiny smér

zadni dvefe 3505 3% ) )

mii, roleta 3408 miiZ, roleta hlavni dvefe
28%

. - branka, brana,

S 225 3%
r ; [ 1990 | zadni dvefe
o 3%

dvefe z chodby/
do chodby
12%
plot
15%

Data Policie CR

Obrazek 18: Statistika vloupani Policie CR z roku 2013 [31]

Podle statistiky je obrovskym ¢islem prave vloupani skrze hlavni dvere. Je to vlastné néco,
co by ¢lovek necekal, ze se pachatel ukaze takto napiimo a spousta lidi to podceniuje. Samo-
ziejm¢e nejde pokazdé o umyslné neuzamceni vchodovych dvefi, ale mtize to byt jenom

pouhé nedovieni.
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Dale pak velkou ¢asti je vloupani skrze okna, kdy miize jit jak o rozbiti, kdy okno je jednou
ze snazsich prekazek, tak pii zapomenutém otevieném oknu. Toto mize byt naptiklad v let-

nich dnech, kdy se ¢asto v domécnosti vétra.

Vloupdni dveimi

Vétsina lidi si mysli, ze pachatel nebude az natolik drzy, aby prosel piednimi dveimi, ale
opak je pravdou a je to nejcastéjsi cesta. Zkuseny lupi¢ vi, kde hledat ndhradni kli¢, ktery
spousta lidi schovava na dostupném misté. Pokud nikdo neni doma, pachatelé jednoduse

dvere vykopnout nebo vysadi z pant.

Dalsi moznosti jsou potom dvefte, které nejsou povazovany jako hlavni, coz zahrnuje tfeba
zadni dvefe nebo garazova vrata. Ty jsou nékdy malo pouzivana a co se tyce zadnich dvefti
byvaji nékdy i skryta, a ne tolik na o¢ich. Casto se stava, Ze tyto nepodstatné vchody lidé
neuzamykaji a drtiva vétsina lidi je ma chranéno daleko méné nez dvete vstupni. Tyto dvete

jdou pak snadnéji vypacit nebo vykopnout. [31]

Vloupdni oknem

Okna jsou velmi slabym mistem ve vétSiné domi a spousty majitelti domu to podcenuji. Na
zvuk rozbitého okna s nejvétsi pravdépodobnosti zadny ze sousedii reagovat nebude, pokud
jej uslysi pouze jednou. Ne vzdy ale musi pachatel okno rozbit pro to, aby se dostal do domu
a mnohd okna jsou jednoduse neuzamcena a jdou jednoduse oteviit nebo nadzvednout.
Spousta oken také ma pod dole pted sebou ,,zastinéni* v podob¢ keiti nebo stromt, to jed-

noduse pro pachatele znamena stit, kde se mtize schovévat a sledovat situaci. [32]

Nejcastéjsi cile vloupani pachateli

VétSina lidi si svoje cenné véci nikterak v domé neschovava a zlod¢ji to dobte védi. Loznice
byvaji nejcastéjsim cilem, kdy se mohou prokopat k cennostem otevienim skiini, no¢nich

stolku nebo nadzvednutim matrace.

Zlodéji hledaji cennosti, jako jsou Sperky, mensi elektronika a samoziejmée nepohrdnout také
voln¢ se valejici hotovosti. Pokud bychom se zaméfili na Gjmu, kterou pachatel zptisobi, tak
ta je v prameru 40 tisic korun na jednu domacnost, ¢astka to nemusi znit jako néjak velika,

pokud to ale spojime s Casem, ktery v praméru zlod¢j potiebuje na vykradeni domacnosti.
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Tato ¢asova hodnota neptekracuje deset minut a vykradeni domu je jednou z nejlépe vydé-

le¢nych ¢innosti pro pachatele. [33]
Seznam nejcastéji kradenych véci:

Hotovost

Notebooky, tablety, telefony
Elektronika

Zlato

Sperky

Hodinky

Léky

Zbrané

A S R A e

Nastroje

[a—
=]

. Doméci potieby

. Alkohol

N
N =

. Identita

[a—
(98]

. Auta, motorky a jiné

3.2 Dalsi scénare

HomeKit neni jenom o zabezpeceni, ale také o pohodli a zautomatizovani urcitych ¢innosti
v domacnosti, které by ¢lovek musel bézné délat. Piikladem muze byt, kdyz majiteli domu
chce pii odchodu zatdhnou vSechny zaluzie, vypnout televizor, zastavit topeni. Jedna se tady
o zna¢ném zjednoduseni kazdodennich ¢innosti. Systém naopak umoziiuje i zaluzie zataho-
vat a vytahovat v ur¢itou hodinu nebo na zakladé dat z pocasi, kdy vychazi slunce a podobné.

Vsechny véci se daji ovladat z dalky a Setfi tak majiteli veskeré starosti.

Detekce koufe a poZaru

Podle vyhlasky ¢. 23/2008 Sb. je nutné, aby kazda novostavba méla zabudovany pozarni

hlasi¢ jinak neprojde kolaudaci, a tedy nebude umoznéno v objektu bydlet. [34] Toto uz je
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dneska jednoduse fesitelné, jednou moznosti samoziejmée je si najat firmu, kterd vSechno
udéla nebo ta druha potom samostatné za pomoci chytré domécnosti. Jednim takovym zafi-
zenim muze byt koutfovy detektor od firmy Netatmo, ktery spliiuje veskeré pozadavky, navic
je bezdratovy a vydrzi az 10 let. Koutovy detektor se umi ptipojit do HomeKitu a proto je
mozné propojeni s dalSimi prvky. Pfikladem miize byt tieba pii detekci pozaru rozsviti ves-
kera svétla v domacnosti a samoziejme vysle notifikaci do telefonu pro okamzitou informaci

o situaci.

Ovladani teploty v domacnosti

S chytrami zafizenimi je mozné si kontrolovat aktualni situaci skrze telefon a automatizovat
si tak mnoh¢ bézné ¢innosti. Nékdy se muze stat, ze clovék odejde z domu a zapomene vy-
pnout topeni a tim padem se bud’ vraci domti nebo to necha byt a zaplati zbyte¢né penize za
energie. HomeKit umozni ovladani opét naptiklad na zékladé polohy, pokud uzivatel od-
chazi z domu, pripadné si systematicky mize nastavovat skrze telefon kdekoliv a kdykoliv
se mu zachce, pokud zrovna pocituje, ze je potieba teplotu zménit. HomeKit uz dneska umi
n¢ktefi vyrobci, ale jednim z nejlepsich bude v tomto urcité Netatmo, kdy u nich najdeme
jak termostat, tak i chytré hlavice na topeni. Termostat se potom piipoji ptimo na kotel a ten
je mozné na dalku ovladat. Hlavice jsou na lokalni topeni, tedy ovladani pfimo urcité mist-
nosti. Veskera tato zafizeni mohou znacné snizit vydaje na energie s rozestupem casu a pfi-

spivaji k pohodIngjsi situaci.

Signalizace otevienych nebo uzavienych dveri/oken

Tato oblast trochu hranici s bezpecnosti, kdy na jednu stranu jde o hlaseni pfipadného napa-
deni v dom¢, kdy dojde k otevieni okna nebo dveti. Na druhou stranu potom jde o pohodli a
kontrolu aktudlniho stavu. Pokud bychom se zamé¢tili na okna, mohla by to byt situace pro
kontrolu, zda jsme nezapomnéli rano zaviit okna, kdy piipadné toto miize byt propojeno
s dal§imi zatizenimi, naptiklad pro snizeni topeni, kdyz se vétra, takze se miize jednat o
né¢jakou Usporu. Oteviené okno vétSinou pres chytrou domacnost zavfit nejde, a proto jde
opravdu spiSe jenom o piipadnou kontrolu, kdy je potieba pfijit a zaviit ruéné. Pokud se ale
jedna o dvere, tam uz to mize byt zajimavéjsi, jednak mize monitorovat pocet prichodu,
ale také byt napojené na zarivky za dveimi pti otevieni. Zde je mozné zaradit nejenom mag-

netické kontakty od firmy Eve, které opravdu spiSe znamenaji kontrolu otevieni/zavieni, ale
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také chytry zdmek od firmy Danalock, kterym lze odemykat a zamykat na dalku. To otevira
nové moznosti vyuziti a tim je jednak veskera kontrola nad vchodem, ale také vyhoda pfti
zapomenutych kli¢ich nebo potfebé odemknout nékomu zndmému na dalku. Fantazii se

meze nekladou a scénaiti je tady mnoho.

Zaplaveni a unik kapaliny v domé

Casto se v domécnosti mize stat, ze povoli n&jaké potrubi nebo vyte¢e pracka pii prani. O
to horsi je to potom pokud nikdo neni doma a v nejhor$im ptipadé, pokud jeste dlouho nikdo
nebude. Vytopeny diim neni ipln€ piijemnou zalezitosti pro nikoho. Idedlnim feSenim jsou
potom senzory uniku vody, které se v chytré domacnosti daji nalézt. Piikladem je tieba Fib-
aro Flood Senzor, ktery notifikuje v pfipad¢ detekované kapaliny. Diky chytré domécnosti
a podpote Apple HomeKit je mozné ho napojit v kombinaci s dal$imi zatizenimi. Pfipadna
detekce kapaliny, mtze zastavit piivod vody v domécnosti nebo minimalné vcas upozornit

a doty¢ny majitel domu to miize hned zacit fesit.
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4 UMISTOVANI ZARIZENI

Proces zavedeni chytré domacnosti je pro vétsinu lidi snadné a nepotiebuji pro montaz zad-
nych znalosti a externi pomoci. Otazkou potom zni, jak bezpe¢nost monitorovat. Nékteti
vyrobci davaji na vybér, zatimco jini ne a da se monitorovat pouze vlastnim zptisobem. Zna-
mena to tedy, Ze zodpovédnost je na stran¢ uzivatele. Pokud uzivatel dostane oznameni, ze
bylo néco v chytré domacnosti detekovano, bude se muset rozhodnout, zda zavola policii,

hasic¢e nebo pozada souseda, ¢i to necha byt a doufa v to nejlepsi.

Krom¢ umist'ovani je také velice dulezité, aby software na chytrych zafizenich byl neustale
aktualni, nebot’ mize dojit k rychlému zastarani. Dtsledkem toho je, aby vyrobce zatizeni
podporoval vyrobek i dlouho dobu po koupi prostfednictvim bezpecnostnich softwarovych

aktualizaci a uzivateli je doporucovano tyto aktualizace pravideln¢ instalovat. [35]

Nejvhodnéjsi umisténi bezpecnostnich zafizeni zalezi na nemovitosti. Existuji vSak nékteré
univerzalni tipy, podle kterych se fidit. Koneckoncti, pokud je zabezpeCovaci zafizeni,

hlavné kamera, umisténa ve Spatné oblasti, mize byt relativné k nicemu.

At uz je umisténi kamery dovnitf nebo ven, hlavni je zaméfit se vzdycky na specifickou
oblast. Napovédét muize cesta k pfednim a zadnim dvetim, rizné zptsoby lidi ptichazejicich
k budové a slepa mista. V nékterych ptipadech bude potiebné mit vice zabezpecovacich za-

fizeni pro zachyceni urcitych oblasti.

Absolutnim minimem by mélo byt umisténi zabezpeceni pokryvajici predni dvete a ptipadné
1 zadni, protoze to jsou nejcastejsi pruchody pachatele. Okna v pfizemi mohou byt dal§im

zranitelnym mistem, a proto je dobré pouzit kamery nebo magnetické kontakty.
Kamery

Je potteba brat v potaz n¢jaké faktory, které mohou zhorsit situaci zachyceni pachatele. Po-
kud se jedna o venkovni kameru je tfeba se zam¢fit na spravné pokryti a smérovani, ale také
na svétla okolo. Kamera by neméla miftit proti slunci kviili vysokému odlesku objektivu nebo

dalsi svétla, naptiklad pouli¢nich by se mélo vyvarovat.

Kamery by mély byt umistény také v dostatecné vysi. Nejenom, Ze umisténi vyse vétSinou
znamena vEtsi pokryti prostoru, ale také je pro pachatele nedostupnéjsi a nemtizou se k ni
snadno dostat pro naruseni. Je také potfeba vybirat si mista, kde je nejvétsi pravdépodobnost

napadeni a tim jsou piedni, zadni vchody nebo jina slepa mista okolo oken.
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Chytra domacnost, kdy kamery jsou vétSinou spojeny skrze Wi-Fi sit’ je potiené dbat na

jejich vzdalenost od routeru. Pokud je kamera daleko, jeji signdl mize byt pomérné slaby a

Mrw e

Kamery nesmi byt umistovany tam, kde hrozi naruseni soukromi. Kamery v domacnosti
jsou v pohod¢, spiSe se jedna o ty venkovni, kde vétSinou je potfebné se vyvarovat, aby
kamera nesmétovala sousedim do zahrady a n¢kdy je lepsi vyuziti pohybovych detektora,

kde sledovani uplné¢ nehrozi. [36]
Pohybové detektory

Detektor pohybu je skvélym zplsobem, jak si zabezpecit dam, pted napadenim a obrovskou
vyhodou je, ze v HomeKitu jsou tyto bezdratové a je tak mozné je umistit prakticky kdekoliv

v domé.

Pii spravné umisténém pohybovém detektoru je mozné zabrat az celou mistnost, vétSinou
toto misto je v rohu sméfujici do stiedu mistnosti. Vzhledem k tomu, ze pachatel nejcastéji
sméfuje jako prvni do loznice, kde vétSinou byva nejvice cennosti, je vhodné umistovat de-

tektor pted dvete do této mistnosti, pfipadné do ni.

Dokonce umisténi za cenné véci neni tplné Spatny népad, jsou to tieba televize nebo poci-

ta¢e. OvSem pachatel musi tyto cennosti vzit a pohnout s nimi, aby se spustila detekce.

Pokud se pachatel vloupa do domu, prvni, co hleda jsou pohybové detektory a poplasné
systémy. Predpokladaji, ze jsou umistény na stén¢, a proto je dobrym napadem jejich umis-
téni na strop. Vétsina pohybovych detektort detekuje v jakémkoliv Gthlu a je mozné jej umis-

tit naptiklad nad vchodové dvefe.

Kreativni zpisobem je potom umistovani jako dekorace, tam, kde nikoho nenapadne, ze
pohybovy detektor bude. At uz je to v polici mezi keramiku nebo mezi fotky, pachatel si

téchto nemusi viibec vSimnout. [37]

Magnetické kontakty

v

Je mozné instalovat na v§echny dvete a okna, ale je to drahé feseni. Idealnéjsi je potom volit
ty, kde je nejpravdépodobnéjsi vyskyt lupice. Nejlepsi je potom umisténi do piizemniho pa-

tra a na hlavni vchody do objektu, jako je gardz, predni dvefe nebo zadni dvete. [37]
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II. PRAKTICKA CAST
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5 MOZNOSTI VYUZITi HOMEKIT SIMULATORU V PROSTREDI
XCODE

5.1 HomeKit Accessory Simulator

Zakladem HomeKitu jsou domécnost, mistnosti a ptislusenstvi. Obecné je mozné kontrolo-

vat nastaveni ptislusenstvi, jako vypinat a zapinat.

Apple ma databazi, kterou mtizou aplikace tfetich stran vyuzit. Sdm aktudlné zadna zatizeni
HomeKit nevyrabi, ale tvofi prostiedi pro né. Vyrobcim zafizeni umoziuje tvorit logiku

aplikace, aniz by musely potfebna ptislusenstvi fyzicky mit. [38]

Simulator umoziuje presné vytvoftit prislusenstvi, které odpovida redlu. Avsak je potifebné
si jej specifikovat individudlné a neumoziuje naptiklad pfidat kameru Netatmo Welcome se

vS§im prislusnym nastavenim.

Configure your new Accessory:

[ Lukas - Machook Pro | N

Manufacturer:
Lightbulb

Fan Model:
CJE D U Serial Number: CHCLZFQC32RR8
Door lock

lock Setup Code: 472-02-254

Garage Door =

Category: Other <

Accessory Type: IP Camera Video Doorbell

Cancel

Lukas - MacBook Pro

No

Apple Inc.

MacBookPro15,2

Obrazek 19: Vytvoreni pfislusenvi v HoneKit Accessory Simulatoru
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Tlacitkem + v levém spodnim rohu je mozné otevtit nabidku vytvoreni ptislusenstvi, kde je
nastaveni potfebné k definovani ptislusenstvi. Nékteré nejdulezitéjsi polozky jsou vyplnény,

ale je mozné je nadale upravovat.

Po vepsani informaci o zafizeni a samostatném vytvoreni tlac¢itkem ,,Finish*

®
accessory

Lukas - MacBook Pro

Lightbulb @ g:;;
Fan

Aquarium Thermometer

Door lock

lock

Garage Door

accessory

No
Company Name

Model Name

Obrazek 20: Vytvorené zafizeni

Vytvorené zafizeni disponuje nahofe automaticky vygenerovanym QR kdédem, ktery je
mozné vyuzit v aplikaci Domacnost skrze klasické ptidani zafizeni, které bylo rozepsano
v teoretické Casti prace. Toto zafizeni piisobi jako redlné, avsak nema nyni zadné nastaveni

a vlastné nedéla nic.

Pro ptidani nastaveni, respektive vlastnosti zafizeni je nutné sjet do spodni ¢asti ptislusného

zafizeni a kliknout na tlac¢itko ,,Add service*.
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onfigure your new Service:

Service v Custom

Air Purifier

Air Quality Sensor

uuip  Battery Service 113EB14BE
Carbon Dioxide Sensor
Carbon Monoxide Sensor
Contact Sensor
Door
Doorbell
Fan
Fan v2
Filter Maintenance
Faucet
Garage Door Opener
Heater Cooler
Humidifier Dehumidifier
Humidity Sensor
Irrigation System
Leak Sensor

Name

Obrazek 21: Vlastnosti v simulatoru

Nastaveni je Siroka Skala a urcité¢ nebude problém tam najit zamyslené zatizeni. V obrazku

21 je vidét pouze piiklad a seznam je daleko Sirsi.

Po vybrani ,,service™ se k zafizeni pridéli realné vlastnosti. Pfikladem muze byt klasicka
zarovka, kterd mize mit vypnuti a zapnuti, a nebo ji ptidat jesté pokrocilejsi vlastnosti a to

tieba jas nebo saturace.

Lightbulb D8

Obrazek 22: Priklad zarovky v simulatoru

Nyni jiz v aplikaci Domécnost je mozné zatizeni ovladat redln€jSim zptisobem s ptislusnymi
vlastnostmi, kdy je mozno vyuzivat tlacitek, posuvnikil, a dokonce toto zatizeni ptidavat do

automatizace. Vytvorené zafizeni ale ov§em nemé zadné vizualni zobrazeni mimo aplikaci.
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5.2 Spojeni s Xcode

Xcode umoziuje ptimo propojit HomeKit Accessory Simulator a programovat aplikaci,

ktera ma byt vytvofena tfeti stranou, s témito vytvoirenymi simulacnimi zafizenimi.

V Xcode je potifebné importovat knihovnu za pomoci import HomeKit. Aplikace poté
dokaze pracovat s funkcemi, které umoziuji simulacni zatizeni. Xcode obsahuje funkci,
ktera zatizeni vyhledava a ptidava, dokonce je mozné si nastavovat, které konkrétni zatizeni

se ma vyhledat pomoci zddanych funkeci.

Vzhledem k tomu, ze aplikace musi spliiovat riizné bezpecnostni prvky Applu, je dokonce
nutné aplikaci povolit spravovat Apple ID a HomeKit. Je nutné nastavit do souboru
Info.plist a pridat tam polozku Privacy — HomeKit Usage Description a specifikovat po-

pisem. Toto vyskoci hlasku pii prvnim spusténi aplikace. [38]

Programovani aplikace umoziiuje ptidani domacnosti, mistnosti a zatizeni a vyhledavat jeho
vlastnosti. Toto logicky jednoduché programovani vyvrcholilo ve slozitost, kdy naprogra-
movani jedné zarovky, ktera se vizualné pouze vypind a zapind, stalo nékolik set fadkl kodu

bez zadného vyrazného vyuziti pro diplomovou préci.

Pro programovani aplikace byl proto zruSen plan vyuziti HomeKit Accessory Simula-
toru kviili jeho sloZitosti, striktni bezpe¢nosti a slabé kapacity pro vizualnim interpre-

taci simulace.

5.3 Vlastni napad pro simula¢ni aplikaci

Aplikace si bude zakladat na problematice chytré domécnosti a bude vytvoien simulator,
ktery se bude odehravat v prostfedi HomeKitu, bude postaveny na jednoduché myslence,
kdy uzivatel dokaze otestovat domacnost z riznych pohledii bezpecnosti, a hlavné vSechno
uvidi vizualng.

Vzhledem k tomu, ze HomeKit jako takovy, bézi pouze na platformé iOS, tedy operacnim
systému, ktery 1ze nalézt na zatizenich od Applu, jako jsou iPhone nebo iPad, bude vyuzito

programovaciho jazyka, ktery si vyviji sim Apple a tim je Swift.
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Swift je alternativa k Objective-C a jazyky jsou si hodn¢ podobné. Tento jazyk dokaze
zkompilovat pouze jeden jediny program a tim je Xcode, ktery bude vyuzit. Xcode je volné
dostupny se nachazi na platform¢ MacOS, tedy také operacni systém, ktery je od Applu, a

nachdzi se pouze na pocitacich se stejnojmennou znackou.

HomeKit simula¢ni aplikace bude postavena na vizudlnim prostiedi, které by mélo byt pro
uzivatele privétivé a poucné. Bude potieba se naucdit s celou problematikou Xcode tplné od

samotnych zac¢atkli. Swift je pro me novy programovaci jazyk a bylo potfebné se ho naucit.

Velkou soucasti Xcode programu je Main.storyboard, ktery je v podstaté vizualni ¢asti pro-
gramu a je mozné pridavat polozky bez jakéhokoli programovani. V Main.storyboard je
mozné pridat samostatnou obrazovku skrze ptidani objektu, kde nalezneme polozku View
Controller, coz nam da vizualizaci obrazovky 10S zafizeni. Typ iOS zafizeni jde potom zm¢-
nit polozkou v dolni levé ¢asti, kde si mizeme zvolit ,,View as:“ a View Controller se auto-

maticky zméni na potiebnou plochu. [39]

Obrazek 23: Xcode controller
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View controller umoziuje udélat si vétsi predstavu o tom, jak aplikace bude realn¢ vypadat

na obrazovce 10S zatizenich.

Do controlleru je mozné ptidavat dalsi objekty a umist'ovat je, jak je potieba.

Co bude vyuzito v aplikaci jsou hlavné objekty:

Label — standardni text, vhodné pro nadpisy nebo popisky v aplikaci

Button — tlac¢itko, které vyvolava dalsi akci, spravnym naprogramovanim mize néco spustit
ImageView — umoziuje pridavat obrazky

Scroll View — vyhrani plochu, kterou miizeme naprogramovat a umoziuje posouvani mimo
standardni plochu Controlleru, pfikladem mize byt posouvani dold

Tap Gesture Recognizer — umozni objektu reagovat na dotyk uzivatele

Pan Gesture Recognizer — po ptidani a naprogramovani je mozné s objektem posouvat po
plose

Pti vytvoreni vicero controllert je potieba, aby spolu byly néjak spojeny a dokazali mezi
sebou komunikovat. To je mozné docilit skrze Storyboard Segue, ktery umoznuje piejit na
dalsi controller néjakou akci (napiiklad stisknutim tlacitka v prvnim, skoc¢i do controlleru

druhého.[40]

Potom ptichazi samostatné propojeni controllert s kodem, kdy kazdou polozku je mozné

pomoci né¢ho doladit nebo Gpln¢ naprogramovat.
Controller jako takovy je potteba propojit s kodem pomoci Class
class vilastni_main.: UlViewController {

/

Kdy v tomto piipad¢ dojde k vytvoteni class s ndzvem vlastni_main a je nutné ji ke controll-
eru prifadit v Main.storyboardu. Nyni uz je vSechno programovani spjato s konkrétnim con-

trollerem. [40]
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Custom Class

Class vlastni_main

Module

v Inherit Module From Target

Obrazek 24: Ptirazeni Class v Main.storyboard

Pokud byl v Main.storyboard pfidan néjaky konkrétni objekt, je mozné s nim vytvofit spo-

jeni a dale ho upravovat kodove.
Pro potieby programu bude vyuzito polozek:
@IBOutlet

@IBAction

Ob¢ polozky neudélaji v class nic, pokud nejsou spravné naprogramovany. [39]
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6 TESTOVACI SCENARE

Na zéklad¢ priazkumu v teoretické ¢asti bylo zjisténo, ze pachatelé nejcastéji vstupuji do
domu dvefmi, okny nebo pies plot v zahrad¢. Tyto scénaie budou v simulatoru otestovany a

budou zkouseny vSechny vchody.
Pro tvofeni testovacich scénait se bude vychazet z predpokladi:

e V¢tSina napadeni probiha v pfizemnim patie
e Vétsina vloupani probiha béhem dne

e Drtiva vétSina vloupani jsou pouze dveimi nebo okny

6.1 Scénare vloupani

Scénar 1
Prvni scénéi se bude zamétovat na napadeni skrze plot, kdy pachatel plot pteleze a pokracuje
cestou pres zahradu do domu. Tento scéndf vychazi z téch vice CastéjSich napadeni rodin-

ného domu. Idedlnim fesenim bude zvoleni domu s otevienou plochou zahrady a plot, ktery

bude piekonatelny pro pachatele.

V tomto scénati bude zvazovano umisténi jedné kamery na zahradu a druhou v domé, ktera

tam bude figurovat jako jediny zabezpecovaci prvek.

Scénar 2

V tomto scénafi pachatel opét vyuzije cestu pies plot, ale trochu jinak. VétSina domti ma
n¢jakou branu v zahradé pro pfistup zvenci, kterd pokracuje ze zahrady dale do volného
prostoru. At uz je to pole, potok nebo to miize byt i brana k sousediim. Tyto brany vétSinou
ani nejsou uzamykatelné a pachatel tak mize bezproblémové volné vstoupit. Nékdy také
brany byvaji vyskové o néco nizsi nez plot okolo, a proto je to jednodussi pro pachatele ji
piekonat. Clovék v domé vétsinou doufé a predpoklada, Ze nikdo nepijde brankou, ktera je

na ocich, ale zvoli radé€ji cestu pies plot, kterd neni tak moc v dohledu.

V tomto scénafi je v planu vyzkouset umisténi kamery do zahrady a zaroven pohybovy de-

tektor v domé.
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Scénar 3

Vibec nejéastéjsim scénaiem, kdy pachatel vstoupi do domu je praveé pres hlavni vstupni
dverte, na oCich nejvice lidi a je to prave néco, co lidi nenapadne, Ze by se mohlo stat. Z teo-
retické Casti prace je to az tfetina vSech vloupani. Dvete obcas byvaji nedoviené nebo uplné
nezamcené. Pachatelé chodi z velké ¢asti ve dne a nikomu ze sousedi to nepftijde tolik divné,

ze cizi osoba vchazi hlavnim vchodem. V tomto scénafi by mél byt vyzkousen vstup pacha-

tele prave hlavnim vchodem.

Kamera bude umisténa jedna a bude v obyvacim pokoji, kde hlida nejhodnotné;jsi majetek,

ktery tam majitel ma v planu mit.

Scénar 4

Ctvrty scénait by mél byt zasazen do situace napadeni z boéni strany domu, kdy pachatele
nepujde spatfit prichazet kvili velmi nizké otevienosti z této strany. Z této boc¢ni strany ne-
budou zadna okna skrze, ktera by bylo vidét. Pachatel se pokusi dostat do domu nejkratsi
moznou vzdalenosti a opét bude prekonavat plot, kdy se témét ihned dostava do domu ok-

nem, které se nachazi v t€sné blizkosti plotu.

Bezpecnostni zatizeni tady bude umisténo pifimo do pokoje, kde se pachatel pokousi dostat

a detekovat ho tak ihned pfi trestné cinnosti.

Scénar 5

Pachatel si v tomto scénafi zvoli ptfimo vloupani oknem. Trestné ¢innost se bude odehravat
v bo¢ni ¢asti domu, kde je jediné okno, a je snadno prekonatelné. Velmi Casto se stava podle
statistik napadeni, ze lidé oteviraji okna a zapominaji na n¢. To hlavn¢ nastava v letnich

meésicich, kdy vétrani v domé je na dennim poradku a tyto mésice jsou pro pachatele rajem.

Bude zde vyuzito pohybového detektoru a kamery umisténych v domé.
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6.2 Ostatni scénare

Bude vychézeno z teorie chytré domacnosti, kdy tyto scénare budou spise jenom pro infor-
maci uzivatele a jejich vizualni interpretaci v aplikaci. Kromé bezpecnostnich scénait jsou

jiné scénaie také velkou soucasti HomeKitu a uzivatelé se mohou timto zptisobem seznamit.

Scénar 6 — Magneticky kontakt Eve Door & Window

Scénai bude testovat vloupani skrze okno, kde bude umistén magneticky kontakt a nasledné

ukaze jeho vysledek. Scénaf rozpozna otevieni/rozbiti okna.
Scénaf 7 — Netatmo Thermostat

Teplota v domé se bude ménit na zakladé ¢asu. V domé bude ¢lovek, ktery pracuje v kance-
lari, ktera se tam také nachéazi. V pracovni dobé bude teplota ptivétiva, po pracovni dob¢ se
ale snizi.

Scénar 8 — Netatmo Smoke Alarm

Napojeni koutového detektoru na dalsi HomeKit zatizeni umoziiuje rozsviceni svétel v pfi-

pad¢ detekovaného poZaru.
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7 PROSTREDI PRO TESTOVANI SCENARU

Bézna domacnost se sklada z nékolika mistnosti a je mozné zde typicky najit koupelnu, ku-
chyn, obyvaci pokoj a loznici pro spani. Bude vychazeno z této teorie bude vytvoteno pro-

stiedi pro simulaci vymyslenych scénara.

7.1 Testovaci domacnost

Testovaci domacnost se sklada z péti mistnosti plus koupelna se zachodem a garaz. Soucasti
domu je zahrada, ktera téz bude testovana. Dim je jednopatrovy a je k nému pfistup ze vSech
stran. Nevyhodou tohoto domu je, Ze zde nejsou sousedé, a proto je pro pachatele pomérné
zajimavym cilem. Pachatelé si nejcastéji vybiraji odlehlé domy, kdy neni prakticky zadna

Sance odhaleni lidi z okoli.

Za domem se nachdzi zahrada, ktera je oplocena difevénym plotem s betonovymi sloupy.
Plot dosahuje do vysky dva metry a je piekonatelny. V zahradé¢ se na serveru nachazi brana,

ktera je uzamykatelna, avsak jeji pfekonani nevyzaduje velkého usili.

Vstup ze zahrady do domu je jeden a nachazi se pfimo naproti branky do zahrady. Do za-
hrady potom sméftuji celkem tii okna, ktera se oteviraji dovnitt. Dvé se nachazi v obyvacim
pokoji a jedno potom v loznici. VSechny tii jsou nizko polozené a je mozné se do nich dostat

bez pomoci.

Po obvodu domu se nachazi jesté dalSich pét oken, z toho dvé jsou do koupelny a zachodu,
tyto jsou velmi mal4 a pachatel se nema Sanci skrze né dostat do domu. Dalsi je v loznici
z vychodni ¢asti a dveé jsou z piedni ¢asti domu, které jsou zabezpeceny bezpecnostnimi ro-
letami, pro znemoznéni piistupu pro pachatele timto smérem. Okno v loznici potom pieko-

nat mozné je.
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10:40

{ Back HomekKit hierarchie

Pokragovat
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Obrazek 25: Snimek obrazovky z aplikace (rozvrzeni mistnosti)

Vyjde se z myslenky HomeKitu a jeji aplikace, kterd umoziuje rozlisit a pojmenovat si mist-

nosti. Byly vytvofeny ¢tyfi pojmenované mistnosti, které budou kazdé nezavazné fungovat.

Mistnost ,,L.oZnice* je umisténa v pravém severnim kiidle domu, sousedi se zahradou
z jedné strany. Pfistup zvenci, a tedy Sance napadeni jsou tu skrze dvé okna. Jedno je do
ulice a jedno do zahrady, ob¢ okna jsou nizké Dale pak jsou dvoje dvete do mistnosti a tou

je z gardze a pristup z jidelny.

Mistnost ,,Obyvaci pokoj“ je umisténa v levém severnim kiidle domu, opét sousedi se za-
hradou a ma téze pristup ze dvou oken. Ob¢ okna ale mifi do zahrady. Obyvaci pokoj je
propojen neuzaviracim prichodem s jidelnou, ktera disponuje hlavnimi dvetmi pro piistup
do zahrady. Jidelna ma zatahovaci uzamykatelné dvete do kuchyné a v obyvacim pokoji jsou

dvere do kancelare.
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Mistnost ,,Kancelar* je prvni mistnosti za hlavnimi vchodovymi dvefmi. Obsahuje jedno
okno umisténé hned vedle vchodovych dvefi a jedny dvete které vedou do Obyvaciho po-

koje.

Mistnost ,,Zahrada“ je nejvétsi z prostort, nejveétsi potencial napadeni. Zahrada ma jednu
branku na severu, ta ale nehraje velkou roli. Plot okolo zahrady je vysoky, avSak neni ne-

zdolatelny. Plot nedisponuje Zadnou vétsi ochranou a da se snadno pielézt.

Xcode:

V Main.storyboard byl vytvotfen novy View Controller, pridan UllmageView jako po-
zadi, ktery ma odpovidat ptidorysu. Nasledné pridano 4x UlLabel, s bilym backgroundem
pro lepsi viditelnost, které byly pojmenovany odpovidajicimi ndzvy mistnosti. V hornim

pravém rohu je poté UIButton, ktery odkazuje na dalsi stranu.

7.2 Vybér cesty pachatele

Simulator umoziuje vybér z péti riiznych cest. Kazda rozliSena jinou barvou pro lepsi pte-

hled. Po kliknuti na pfislusnou Sipku, program ulozi cestu pachatele a bude se ji fidit dale.

Cerna cesta — Pachatel pfistupuje pravou stranou ze zahrady, kde ptekonava plot a pokra-
Cuje v trase. Po cesté se vyhyba piekazkam (stoly na zahrad¢) a pokracuje dale k domu, do

kterého se dostane skrze okno v loznici.

Zelena cesta — Pristup z vychodni strany domu. Diim nesousedi nemé zadné sousedni domy
a pristup je tak pro pachatele snadny. Pachatel kopiruje pohybem venkovni sténu domu a

pokracuje oknem do objektu, kde se nachdzi loznice jako prvni mistnost za oknem.

Vstup hlavnim vchodem z ulice, ¢asto podceniovano. Pachatel vstoupi ptimo

do kancelafe, ktera se nachazi za hlavnimi dvefmi.

Cervena cesta — Pristup ze zapadni strany domu, kdy pachatel musi piekonat plot. Pohyb
pachatele kopiruje venkovni sténu domu a po ptekonani plotu se dostava do objektu prvnim

oknem, které se nachazi v tésné blizkosti plotu. Pachatel se tak dostava do obyvaciho pokoje.

Modra cesta - Pristup skrze hlavni a také jedinou brankou v zahrad€. Tyto brany jsou vétsi-

nou neuzamykatelné a tudiz pro pachatele znamenaji jednoduchy piistup. Pachatel v této
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trase pokracuje dale, vyhyba se piekdzkam a do domu vejde skrze vstupni dvere, které jsou

do zahrady.
10:38
< Back Vyberte vstup
Pro vybér cesty pachatele 2x
kliknéte na Sipku
Obrazek 26: Snimek obrazovky z Aplikace (Vybér cesty pachatele)
Xcode:

V Main.storyboard novy View Controller, do n&j vlozeny UllmageView s pozadim domu
a predkreslenymi Sipkami. Nahote se nachazi UILabel pro informaci uzivatele. View Con-

troller je propojeny s custom class.

class vyberCesty: UlViewController {

/

Prostor kazdé Sipky disponuje funkci Tap Gesture Recognizer, kterou bylo potieba napro-
gramovat, aby dokézala rozpoznat kliknuti uzivatele v oblasti a ulozit cestu. Vzhledem
k tomu, Ze pozadi s Sipkami je jiz samostatny predkresleny obrazek, ktery se neda rozd¢lit,
bylo nutné improvizovat a prostor okolo Sipky je obycejny ImageView, s prihlednym po-

zadim, se zapnutou polozkou ,,User Interaction Enabled*. Cesta se uklada klikem a za
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pomoci Boolean funkce, kdy standardné jsou vSechny cesty false a po kliknuti se zméni

konkrétni, kterou vybereme, na true a bylo nutné kazdou cestu naprogramovat zvIast'.

var cerna = false
@IBAction func cerna(_sender: Any)

{

self.cerna = true

/

Vybrana cesta se poté prenese do dalsiho Controlleru za pomoci funkce Prepare, kde se

bude vysledek vybéru zachytavat.

override func prepare(for segue: UIStoryboardSegue, sender: Any?) {
if segue.identifier == "nextView" {
let vc = segue.destination as! TabulkaZarizeni

if (cerna == true)
{

vc.cerna = true

Obrazek 27: Funkce Prepare

7.3 Vybér prisluSenstvi — HomeKit zarizeni

Po vybéru cesty, kterou bude pachatel vstupovat do domu, nésleduje dalsi obrazovka. V té
se nachazi tabulka s vybérem, ktera umoznuje zasadit pfimo do mistnosti. Tabulka obsahuje
Ctyti sekce. Nazev sekce je pfimo ndzev HomeKit zafizeni s jejich tthlem zébéru pro lepsi
prehled mezi nimi. Pod nazvem zaftizeni se nachazi mistnosti, do kterych je mozno zatizeni
usadit.

Vybér neni nikterak omezeno poctem polozek a miizou byt umistény klidné vSechny zaro-

.

ven.
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{  Vyberte Homekit zafizeni  Hotovo

L[ Neatmo Presence (Uhel zabéru 110°)

1) v Zahradé

D-link Omna (thel zdbéru 180°)

2) v Obyvacim pokoji
3) v LoZnici

4) v Kancelafi
\'i Netatmo Welcome (uhel zabéru 130°)
5) v Obyvacim pokoji
6) v Loznici
7) v Kanceldfi
Eve Motion (Uhel zabéru 120°)
8) v Obyvacim pokoji
9) v LoZnici

10) v Kancelafi

Obrazek 28: Snimek obrazovky z Aplikace (Vybér zatizeni z tabulky)

Xcode:

V Main.storyboard vytvofeny Table View Controller, ke

Custom Class pro potieby programovani.

Custom Class

Class TabulkaZarizeni

Module

kterému je vytvofena

v Inherit Module From Target

Obrazek 29: Xcode Custom Class

Class TabulkaZarizeni: UlTableViewController {

/
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Vybrana cesta je v tomto Controlleru zachytavana, ale neni zatim vyuzita a bude pfesouvana
dale. Pro tyto potieby bylo vyuzito deklarace Bool, kdy standardné false a po zachyceni
cesty z piredchoziho Controlleru, zméni jednu jedinou na True. Dale bude vyuzito obdobné

funkce Prepare, kterd byla vyuzita v predeslé ¢asti.

var cerna = Bool()

let passingVal = segue.destination as! viastni_main
if (cerna == true)

{

passingVal.cerna = true

V tabulce bylo provedeno nékolik déleni, kdy v myslence bylo udé€lat tabulku piehlednou a
s obrazky. Tabulka byla rozdélena do sekci s textem, kdy jedna sekce byla nadpis a druha
radky v sekci. Vyuzito bylo deklarace Struct.

struct Objects
{

var sectionName: String!

var sectionObjects: [String]!
}

var tableItems = [Objects]()
let sectionImages: [UIImage]l = [&», &

Obrazek 30: Deklarace Struct v aplikaci

V tabulce bylo vyuzito nadpisu sekce, tedy sectionName pro nazev HomeKit zatizeni a
radky v sekci, sectionObjects, pro specifikaci, kde konkrétné budou zafizeni usazeny, mys-

leno, ve které mistnosti. Oboji vyuzivaji deklaraci String, tedy pouhy text.

Pro vétsi prehled v tabulce byly jesté pfidany obrazky do nadpist sekci skrze deklaraci Let,
kde byly pridany ¢tyti obrazky pro kazdy nadpis zvIast'.



UTB ve Zliné, Fakulta aplikované informatiky 56

Tabulku bylo nutné poté néjakym zptisobem vypsat. Vzhledem k tomu, ze tabulka je typu

String, jednalo se o vypisovani pouhym textem.

tableItems = [Objects(sectionName: "Neatmo Presence (Uhel zabéru 110°)", sectionObjects: ["1) v
Zahradé"]), Objects(sectionName: "D-link Omna (Uhel z&béru 180°) ", sectionObjects: ["2) v Obyvacim
pokoji", "3) v Loznici", "4) v Kancelafi"]), Objects(sectionName: "Netatmo Welcome (Uhel zédbéru

130°) ", sectionObjects: ["5) v Obyvacim pokoji", "6) v LozZnici", "7) v Kancelédfri"l),
Objects(sectionName: "Eve Motion (Uhel zabéru 120°)", sectionObjects: ["8) v Obyvacim pokoji", "9)
v LoZnici", "1@) v Kancelati"])]

Obrazek 31: Tabulka zafizeni

Potom doslo na samostatné programovani tabulky, které je nezbytné pro spravnou funk¢nost.

V prvé fad¢ bylo potiebné funkci spocitat sekce v tabulce.

override func numberOfSections(in tableView: UlTableView) -> Int {

return tableltems.count

A poté pocet tadki v sekcich, které se odvijely od vypsaného textu do tabulky vyse.

override func tableView( _tableView: UlTableView, numberOfRowsInSection section: Int) -
> Int {

return tableltems[section].sectionObjects.count

Ptedchozi funkce tvotily pouze pocty radki a sekci a text do tabulky jesté nevkladaly zadny
text. Jako prvni je sekce s nadpisem, ktera je vyrazné pozménéna, oproti tomu, jak ji Xcode

sdm vytvori.

V prvé fad¢ je nutné tuto sekci trochu roztdhnout pro potieby vlozeni obrazku. To bylo pro-

vedeno pomoci heightForHeaderInSection.
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override func tableView( tableView: UlTableView, heightForHeaderInSection section: Int)
-> CGFloat {

return 60

Do tabulky bylo mozné poté ptidavat obsah skrze viewForHeaderInSection.

override func tableView(_ tableView: UITableView, viewForHeaderInSection section: Int) -> UIView? {
let view = UIView()

let image = UIImageView(image: sectionImages[section])
image.frame = CGRect(x: 5, y: 5, width: 40, height: 50)
view.addSubview(image)

let label = UILabel()

label.text = tableItems[section].sectionName

label.font = UIFont.boldSystemFont(ofSize: 16.0)
label.frame = CGRect(x: 60, y: 5, width: 300, height: 50)
view.addSubview(label)

return view

Obrazek 32: Funkce v tabulce pro vlozZeni upraveného nadpisu

Funkci bylo pottebné trochu poupravit a ta se sklada ze dvou ¢asti, kdy jedna je text a jedna
obrazek. Obrazky byly naéteny do image z sectionImages a ty se postupné pridaji do kazdé
sekce, tak jak jdou za sebou, az nez se jejich pocet vycerpa. Obrazky byly potom umistény

na spravné misto, tedy, tak jak bylo zamysleno a dalo se jim spravné velikost skrze CGRect.

Text v nadpisu byl vytvoifen podobnym zptisobem, opét nacteno a trochu nadefinovano.
Kromé velikosti a posunutého umisténi az za obrazek, bylo jesté pouzito UIFont.boldSys-

temFont pro tucny text, ktery vice v tabulce vynikne.
Posledni ¢asti byl vybér fadkt v tabulce, kdy tabulka vyuziva moznost vybéru vice polozek.
self-tableView.allowsMultipleSelection = true

Ktera bude nadefinovana v viewDidLoad(), nasledné trochu programovani pro vybér a

zruseni vybéru polozek a ulozeni do paméti, pro prenos do dalsiho view Controlleru.
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override func tableView(_ tableView: UITableView, didSelectRowAt indexPath: IndexPath) {

imageSelected.append(tableItems[indexPath.section].sectionObjects[indexPath.row])

}

override func tableView(_ tableView: UITableView, didDeselectRowAt indexPath: IndexPath) {
for (index, element) in imageSelected.enumerated() {
if element == tableItems[indexPath.section].sectionObjects[indexPath.row]
{

imageSelected.remove(at: index)

Obrazek 33: Funkce pro vybér a zruseni vybéru

Prvni funkci je didSelectRowAt, kterd rozpoznava vybér v tabulce kliknutim a druha did-

DeselectRowAt, jak uz ndzev napovida, rozpoznava druhotny klik, ktery polozku odznaci.

Tabulka ¢eka na uzivatele, dokud si nezvoli, kolik potfebuje a tyto data ukladad do paméti.
Data se poté prenaseji opét funkci Prepare, vcetné cesty True cesty, kterd byla zvolena
v predchozim Controlleru a bude vyuzita az dale v dal§im View Controlleru, kterym je sa-

mostatna simulace

7.4 Spusténi simulace

Po vybrani zafizeni v tabulce je samostatna simulace. Do simulace se jednak pfenesou vy-
brand zafizeni z tabulky, ale také cesta pachatele, kterd byla vybrana pied vybérem z tabulky.
V simulaci se vybrana zafizeni zjevi na mistech, ktera byla zvolena a pachatel je postaven

na vychozim bodu cesty podle zvolené cesty.

S vybranymi kamerami z tabulky, které jsou standardné umistény v pfesném stfedu mist-
nosti a je mozné s nimi dale pracovat a personalizovat jejich pozici. V prvé fad¢ je mozné
s nimi nejenom pohybovat po mistnosti, ale také je mozné klikem otacet podle potieby.

Po zvoleni umisténi kamer, je zde tlacitko ,,start” pro spusténi cesty, kdy celou simulaci je

mozné odehrat. Pachatel se poté pohybuje pfesné smérem, jaky byl vybran, véetné pohybu

v osach x, y.
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Myslenka simulace je takova, Ze pii spusténi cesty pachatele bude jeho cesta postupné mo-
nitorovana a pokud pachatel ptejde skrze néjaké zatizeni, mysleno napiiklad zabér kamery,

bude detekovan.

Po odehrani scény se v dolni ¢asti objevi tlacitko ,,Vysledek®, které odesle ziskana data do

dalsi ¢asti aplikace.

Xcode:

V prvé fadé je nutno zavést vSechny cesty pachatele do Controlleru, ktery opét bude Custom

class typu UI'View.

class vilastni_main: UlViewController {

/

Postavené na principu z ptedeslych Controllerti budu ziskavat cestu za pomoci Bool, ktera

se ptipadné zméni na True nebo zlstane False.
var cerna = Bool()

Zobrazeni pachatele potom bude vytvoieno ve funkci viewWillAppear, kterd je zékladni

funkci Controlleru.

if (cerna == true)
{

Thiefcerna.isHidden = false

/

Pokud je konkrétni cesta True, pachatel se zobrazi na zacatku své cesty, kterou ma projit.
Pokud je False, pachatel zistane skryt a nebude pro né¢j zadné dalsi vyuziti u tohoto scé-

nare.
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Kazdy pachatel ma svoji ur¢enou cestu a pohybuje se podle ur¢enych informaci po osach.

Pachatel se pohybuje pomoci UI'View.animate, Cili animaci.

y
Obrazek 34: Osy v Xcode

(vlastni tvorba)

Podle obrazku 34 je mozné si povS§imnou drobné zmény oproti klasické kartézské soustave
soufadnic, kdy v Xcode je osa y a je otoCena, tedy cesta doli znamena kladnou hodnotu a
cesta nahoru potom zapornou hodnotu. Na ose X uz potom zména neni a cesta vpravo zna-

mena kladnou hodnotu a cesta vlevo zapornou hodnotu.

Pro animaci kazdého cesty pachatele bylo vytvoieno samostatné funkce, ktera se spusti tla-
Citkem start, které je umisténo na zacatku v horni ¢asti Controlleru. Tlacitko Start je mimo
jiné také ptidruzeno s barvou pachatele, tedy pokud je cesta pachatele True zobrazi se ko-
respondujici tlacitko Start, které ma na starost spusténi konkrétni animaci cesty. Kazda cesta
obsahuje trochu jiny pohyb pachatele, a proto je nutné toto rozliSit a neni mozné umistit

vSechny pachatele pod jedno tla¢itko. Rozpoznani spusténi tlacitka je za pomoci @IBAction.

@IBAction func StartThiefcerna(_ sender: Any) {

}
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UIView.animate(withDuration: 1, delay: 0.0, options: UIView.AnimationOptions.curveEaseOut, animations:
{(self.Thiefcerna.frame.origin.y += 100)}, completion: nil)

UIView.animate(withDuration: 1, delay: 1.1, options: UIView.AnimationOptions.curveEaseOut, animations:
{(self.Thiefcerna.frame.origin.x += 30)}, completion: nil)

UIView.animate(withDuration: 1, delay: 2.1, options: UIView.AnimationOptions.curveEaseOut, animations:
{(self.Thiefcerna.frame.origin.y += 90)}, completion: nil)

Obrazek 35: Priklad animace pachatele v Xcode

Na obrazku 35 je ukazka tiech pohybt pachatele po osach, prvni je na ose y smérem doli,
tedy kladna hodnota a posunem o hodnotu 100. Druha po ose x smérem doprava, tedy kla-
nym smérem a tieti po kladné ¢asti y doli. Animace této jedné Casti pohybu bude trvat 1
sekundu, ktera byla nastavena v moznosti withDuration. Aby se kazda ¢ast animace cesty
neodehrala zaroven ve stejny ¢as musi byt nastavena delay mezi nimi. Bylo vychdzeno
z hodnoty duration, kterd znamena, jak dlouho animace potrva a nasledné bylo dopocitano,
kdy ma dalsi ¢ast pohybu probéhnout. Animace probiha poté jednoduchym efektem cur-

veEaseOut, kdy na zacatku zrychli a poté se zpomali pohyb.

Obrazek 36: Pohyb pachatele dle kodu z obrazku 19 (vlastni tvorba)

Pohyb pachatele bylo nutné vypracovat pro vSech 5 cest zvlast’, kdy aktudlni moznost v si-
mulaci je vzdycky jenom jedna, a to ta kterou uzivatel vybral v ¢asti vybéru cesty. VSichni
pachatelé jsou ve View Controlleru skryti, dokud nepftijde signal z ptedchoziho Controlleru,
aby se objevil. Kazda samostatna cesta ma sviij @IBAction, ktery se stisknutim startu pro-
vede. Jeden priklad tedy je — uzivatel vybere v prvnim controlleru modrou cestu pachatele,
ta se ulozi a ptesene do druhého controlleru, ktery je tabulkou se zafizenimi, a to se posune

déle az do tohoto controlleru. Modry pachatel se zobrazi na vychozi pozici, kterou je prichod
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horni zahrady brankou a k tomu pfidruzené tlacitko start, které spusti jeho cestu az dolti do

obyvaciho pokoje.

Ptidavani kamer do View Controlleru z tabulky probihda podobnym zptisobem. V tabulce je
mozné vybirat z nékolika moznosti a kazda z nich se uklada do paméti a presunuje do simu-
lace. Pro ¢teni z tabulky bylo pouzito funkci pfimo pro ¢teni textu z fadku pomoci contains,
kdy kazdy tadek je prifazen konkrétnimu Ulimage. Vybranim konkrétniho fadku se zobrazi
konkrétni Ullmage, ktery znamena v této situaci obrazek uhlu kamery. VSechno probiha ve

funkci viewWillAppear.

imageNamesRecevied.contains("1) v Zahradé")

oblastpresence.isHidden = false

imageNamesRecevied.contains("2) v Obyvacim pokoji")

oblastdlinkobyvak.isHidden = false
imageNamesRecevied.contains("3) v LoZnici")
oblastdlinkloznice.isHidden = false
imageNamesRecevied.contains("4) v Kancelari")
oblastdlinkkancelar.isHidden = false
imageNamesRecevied.contains("5) v Obyvacim pokoji")

oblastwelcome.isHidden = false

Obrazek 37: Ukazka kodu prendseni textu z tabulky

Nyni je pachatele (Thief) a také konkrétni oblast vytvotfena v Controlleru. Ted je potieba

oblast kamery rozhybat, tak aby si uzivatel mohl thel zab&éru umistit, kde se mu zlibi.

Za prvé je potieba urcit mistnost ve které se zatizenim muiize hybat a ur¢it mu meze. Piidani

oblasti mistnosti do Controlleru bude provedeno skrze novy UlView.
@IBOutlet weak var UlviewLoznice: UlView!

Mistnost musi byt pfesné umisténa a upevnéna pomoci Constraints, tedy omezeni. To zna-
mena, ze s ni nikdo nedokdze hnout a bude vzdy na stejném misté. Kamery, které se nam
nacetly z tabulky budou umistény do téchto UI'View, podle toho, které byly vybrany. Tedy

pokud je z tabulky vybrano Netatmo Welcome v Loznici, umisténi probéhne do UIView
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loZnice, umisténi v Obyvacim pokoji potom probéhne pridani do UI'View Obyvaci pokoj a

tak podobng.

Pro pohyb zafizeni pfedstavuje mistnost meze, kde se vSude miize pohnout. Pro bezproblé-
mové fungovani je potfebné v prvé fadé zvolit presnou velikost uhlu kamery (Ullmage) a
presnou velikost mistnosti (UIView). Toto se musi do Xcode zadat a musi se ptislusné upra-
vit Constraints. Jednak je potieba zadat osy X, Y a také vSechny 4 strany mistnosti. Pro
pohyb se musi urc¢it Constraints vétsi nebo rovno u kazdé strany. Nastaveni Constraints
probiha v Main.storyboard pro vizualni ptehled, kde je mozné omezeni vytahnout k okra-

jum obrazovky.

Horizontal Space Constraint

First Item = Superview.Trailing (]

Relation Greater Than or Equal

Second Item ' Oblastmotio...ncelar.Trailirg®

+ Constant -20

Obrazek 38: Nastaveni constraints

Obrazek zobrazuje Constraint pro jednu stranu. V praxi to vypada, Ze uzivatel mize pohy-
bovat k této stran¢ se zafizenim v mistnosti. Konec strany predstavuje jeho mezi, tedy uzi-
vatel se nedokaze pohybovat dale, ale pouze od pomysiného stfedu ke stran¢. Se stranou se
da pomysIn¢ hybat skrze polozku Constant, ktera pokud je kladnd, pohyb neprobihé az ke
kraji, ale kousek od n¢j, a naopak pii zaporné hodnoté je mozné pohybovat lehce za hranu.
Pro simulaci bylo vyuzito hodnoty — 20, kterd umoznuje pohyb trochu déle a bylo nastaveno

Constraints stejnym zptsobem pro vSechny Ctyfi strany.

Vyty€ené meze pohybu jsou tedy hotové, ted’ je potieba, aby fungovalo posunovani prstem
uzivatele. Jednak je potieba zaskrtnout userInteractionEnabled u kazdého z kamer (UIIm-
age), tim bude mozné se zafizenim pracovat a dale potom udélat program, ktery umoziuje
pohyb ve vyse zminénych mezich mistnosti. A poté ptidat pohyb za pomoci funkce UIPan-
GestureRecognizer a spravného naprogramovani, kdy recognizer je umistén do kazdého
Ulimage a ten jsem pienesl do moji custom class, ve které je za pomoci @IBAction program

pro spravné fungovani.
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Bylo nutné hlavni Constraints os x a y spojit s custom class a tim padem i s programem,

aby véd¢l, kde ma vymezit prostor pohybu.

Constraints pro mistnost bylo pfeneseno skrze @IBOutlet

@IBOutlet var motionkancelarCenterXConstraint: NSLayoutConstraint!

@IBOutlet var motionkancelarCenterYConstraint: NSLayoutConstraint!

A osy pro konkrétni zafizeni bylo deklarovano skrze VAR.

var motioncurrentkancelarCenterXConstant: CGFloat = 0.0

var motioncurrentkancelarCenterYConstant: CGFloat = 0.0

Pohyb zatizeni vzdycky zacina od stiedu, proto je CGfloat rovno nule. Nutno podotknout,

ze toto je pouze piiklad jednoho ze zafizenich a tim je Eve Motion Detector v kancelafi.
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Kazdé¢ jiné zatizeni musi byt naprogramovano individualné pro pohyb ve své mistnosti a se

svymi rozmery.

@IBAction func motionkancelar(_ sender: UIPanGestureRecognizer){

sender.view else { return }
senderView.superview else { return }

guard let senderView
guard let parentView

let translation = sender.translation(in: kancelar)

switch sender.state {
case .began:

motioncurrentkancelarCenterXConstant motionkancelarCenterXConstraint.constant
motioncurrentkancelarCenterYConstant motionkancelarCenterYConstraint.constant
break

case .changed:
motionkancelarCenterXConstraint.constant motioncurrentkancelarCenterXConstant + translation.x
motionkancelarCenterYConstraint.constant motioncurrentkancelarCenterYConstant + translation.y
break

case .ended, .cancelled:

motionkancelarCenterXConstraint.constant = senderView.center.x - parentView.frame.size.width / 2.0
motionkancelarCenterYConstraint.constant senderView.center.y — parentView.frame.size.height / 2.0

break

default:
break

Obrazek 39: Priklad pro pohyb jednoho ze zatizeni

V programu pro pohyb bylo vyuzito Switche, kdy began si vzal pocatecni pozici zafizeni,

changed potom kontroloval pozici pti pohybu a ended ulozil a dopocital kone¢nou pozici.

Dalsi ¢asti je potiebné naprogramovat otaceni kamery, kdy fungovani bude trochu odlisné a
znacné jednodussi. V prvé radé je tieba zacit pridinim TapGestureRecognizer, ktery se 1isi
oproti PanGestureRecognizer tim, ze rozpoznava kliknuti uzivatele pfimo do urc¢eného pro-
storu. Potebné specifikace vcetné aktivniho UserInteraction jiz je nadefinovano, a proto je

mozné vytvorit samostatnou funkci, kterd bude opét propojena pomoci @IBAction.
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@IBAction func rotateoblastpresence( _sender: Any) {

self-oblastpresence.transform = self.oblastpresence.transform.rotated (by:

CGFloat(M _PI 4))

/

Tato funkce po kliknuti pootoci celou kameru, tedy jeji obrazek o urcity thel. V tomto pii-
padé je to M_PI 4, coz znamena 45 stupni. Kamera se vzdycky otaci v jejim stiedu a je
mozné s ni bez limitn¢ otacet dokola 360 stupni. Kazda faze rotace je pretransformovana

do spravnych os, které se bude hodit v dalSich fazich aplikace.

Vzhledem k tomu, ze thel kamery je nepravidelny tvar a Xcode umoziuje brat Ullmage
pouze jako obdélnik, je potiebné si trochu pohrat s nim pohrat a umoznit presnéjsi detekce

v aplikaci.

Pro tyto ucely bylo potiebné vysledovat mrtvé ihly, aby je aplikace dokézala trochu rozpo-

znat a v téchto mistech nezajistovala nespravnou detekcei, kdyz nema. Bude vytvotena

vvvvvv

aby funkce dokazala toto rozpoznavat i kdyz se s thlem otaci nebo posouva a dokazala je

transformovat spravné do aktualni faze aplikace, tedy pfipravena na prichod pachatele.

Obrazek 40: Rohy Ullmage (vlastni tvorba)

Obrazek 40 ukazuje, jak by kontrola rohti vizualn€ vypadala. V samostatné aplikaci ale vidét
nepujdou a vSechno se bude odehravat v pozadi. Kazdy roh bude v aplikaci urc¢en jako bod
skrze CGPoint. V programu této funkce bude vyuzito deklarace Struct a kazdy roh bude

deklarovan jako private var, pro potieby samostatné funkce a je pouze lokalni deklaraci.
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private var _topLeft: ~ CGPoint!

Funkce dokaze vychozi body transformovat do kone¢ného bodi, které¢ vzniknou po otaceni

a pohybovani s thlem kamery.

Struct se sklada ze dvou casti. Jedna ¢ast prepocitava body a druhé ¢ast ma na starost inici-

alizaci urcitého Ullmage. Vysledny bod je potom uschovany ve:

var topLeft:  CGPoint

Pokud je potfebné inicializovat do funkce ur€ity Ullmage a vzit si jeho rohy, je potiebné

vytvoftit dalsi proménnou, kdy pro kazdy je nutné vytvofit proménnou zvIast.

lazy var cornerswelcomekancelar = ViewCorners(view: oblastwelcomekancelar)

Ve vyse uvedené deklaraci je ptiklad pro Netatmo Welcome kameru umisténou v kancelati
a lazy var bylo pouzito pro odlehéeni aplikace. Tato proménna se vyvola pouze tehdy, pokud
je ji potfeba. Pokud by bylo pouzito standardni proménné a rohy pro kazdy Ullmage by se

dopocitavaly v pozadi, bylo by to velmi naro¢né na vykon a celkovou plynulost aplikace.

Byla naprogramovéna cesta pachatele pomoci animace, pohyb zafizeni v ur¢itém vymeze-

ném prostoru, ted’ je potieba zkontrolovat, kdy pachatel piejde ptes detekovanou oblast.

Pro detekci, kdy pachatel piejde pies kameru bude pouzito funkce Intersects. Vzhledem
k tomu, Ze v aktualnim Controlleru se nachazi vice pachateld, ale jsou skryti vizudln¢ pro
uzivatele, ale pro samotny program ne, je tu moznost, Ze budou ve své vychozi poloze spous-

tét detekei, proto je nutné vytvotit nékolik podminek.

Jednak aby nebylo detekovano, pokud je konkrétni pachatel skryt a jednak aby se nestalo,
ze bude detekovana kousek neviditelné kamery, ktera zasahuje do jiné mistnosti. S kamerou
se da hybat pouze po mistnosti a je vyuzito polozky ClipToBounds, kdy vSechno, co zasa-

huje mimo mistnost nejde vizualné vidét, ale fyzicky to tam je. Aby spravna detekce
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probéhla, je potfebné urcit, ze miize probéhnout za predpokladu, ze se pachatel nachazi
v konkrétni mistnosti za vyuziti funkce Contains. Dale je potfebné také vychytat rohy.
Vsechny podminky musi probéhnout pro kazdou mistnost a kazdou kameru zvlast, véetné

kontroly kazdého pachatele, ktery byl vybran.

if (Thiefcerna.frame.intersects(self.view.convert(oblastwelcomeloznice.frame, from: UIviewLoznice))) & Thiefcerna.isHidden == false ||
(Thiefmodra.frame.intersects(self.view.convert(oblastwelcomeloznice.frame, from: UIviewLoznice))) && Thiefmodra.isHidden == false ||
(Thiefcervena.frame.intersects(self.view.convert(oblastwelcomeloznice.frame, from: UIviewLoznice))) & Thiefcervena.isHidden == false

(Thiefzluta.frame.intersects(self.view.convert(oblastwelcomeloznice.frame, from: UIviewLoznice))) & Thiefzluta.isHidden == false ||
(Thiefzelena.frame.intersects(self.view.convert(oblastwelcomeloznice.frame, from: UIviewLoznice))) && Thiefzelena.isHidden == false

if (UIviewLoznice.frame.contains(self.view.convert(Thiefcerna.frame, from: view))) ||
(UIviewLoznice.frame.contains(self.view.convert(Thiefmodra.frame, from: view))) ||
(UIviewLoznice.frame.contains(self.view.convert(Thiefcervena.frame, from: view))) ||
(UIviewLoznice.frame.contains(self.view.convert(Thiefzluta.frame, from: view))) ||
(UIviewLoznice.frame.contains(self.view.convert(Thiefzelena.frame, from: view)))

if Thiefcerna.frame.contains(self.view.convert(cornerswelcomeloznice.topLeft, from: UIviewLoznice)) == false &&
Thiefcerna.frame.contains(self.view.convert(cornerswelcomeloznice.topRight, from: UIviewLoznice)) == false &&
Thiefcerna.frame.contains(self.view.convert(cornerswelcomeloznice.bottomLeft, from: UIviewLoznice)) == false &&
Thiefmodra.frame.contains(self.view.convert(cornerswelcomeloznice.topLeft, from: UIviewLoznice)) == false &&
Thiefmodra.frame.contains(self.view.convert(cornerswelcomeloznice.topRight, from: UIviewLoznice)) == false &&

Thiefmodra.frame.contains(self.view.convert(cornerswelcomeloznice.bottomLeft, from: UIviewLoznice)) alse &&
Thiefcervena.frame.contains(self.view.convert(cornerswelcomeloznice.topLeft, from: UIviewLoznice)) == false &&
Thiefcervena.frame.contains(self.view.convert(cornerswelcomeloznice.topRight, from: UIviewLoznice)) == false &&
Thiefcervena.frame.contains(self.view.convert(cornerswelcomeloznice.bottomLeft, from: UIviewLoznice)) == false &&
Thiefzluta.frame.contains(self.view.convert(cornerswelcomeloznice.topLeft, from: UIviewLoznice)) == false &&
Thiefzluta.frame.contains(self.view.convert(cornerswelcomeloznice.topRight, from: UIviewLoznice)) == false &&
Thiefzluta.frame.contains(self.view.convert(cornerswelcomeloznice.bottomLeft, from: UIviewLoznice)) == false &&
Thiefzelena.frame.contains(self.view.convert(cornerswelcomeloznice.topLeft, from: UIviewLoznice)) == false &&
Thiefzelena.frame.contains(self.view.convert(cornerswelcomeloznice.topRight, from: UIviewLoznice)) == false &&
Thiefzelena.frame.contains(self.view.convert(cornerswelcomeloznice.bottomLeft, from: UIviewLoznice)) == false

{

if oblastwelcomeloznice.isHidden == false
{
welcomedetectloznice = true

}

Obrazek 41: Kontrola detekce pro jednu kameru

Po kontrole vSech polozek — zda byla kamera pachatelem piekrocena, zda se pachatel na-
chézi v mistnosti s kamerou a v neposledni ¢asti také, zda pachatel nestoji v rohu Ullmage,
se zmeni detekce na True a to nasledné se toto vyuzije pro dalsi Controller aplikace. Apli-
kace dokaze rozpoznat, zda bylo konkrétniho zatizeni vyuzito a zda bylo nebo nebylo dete-

kovano.

Pro spusténi animace se v horni ¢asti nachdzi UIButton Start a po odehrani animace se
v dolni ¢asti objevi UIButton Vysledek, kdy se klikem pieneseme do dalsiho Controlleru.

Vsechna data piejdou skrze funkci Prepare.
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7.5 Vysledek simulace

Posledni ¢asti aplikace je vysledna obrazovka s prehledem o detekci, kdy je mozné si zob-
razit, jestli pachatel pfekrocil pfes kameru a byl detekovan nebo nebyl, mimo jiné také zob-
razi, jestli urita zatizeni viibec byla vybrana pro potfeby simulace. Vysledek tak dava pte-

hled o spravném nebo Spatném umisténi kamer a lze si tak mizeme udélat obrazek, jestli

takovou sestavu v domé vyuzit nebo ne.

Xcode:

Posledni Controller pfijima veskera data z probéhnuté animace z ptechoziho a preklada se

do spravného textu.
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Obrazek 42: Snimek vysledné obrazovky

class vlastni_vysledek: viastni_main {

/
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Class je jako subclass vlastni_main, ktera ji ovlada a je na ni zavisla. Jeji vysledek se pienasi
tady. Vysledek je zobrazen v prehledném UlScrollView a je mozné projizdét celym sezna-
mem az dold mimo limit standardni obrazovky. Ve viewDidLoad() bude deklarovana jeho

velikost.

myScroll.contentSize = CGSize(width: self.-view.frame.width, height: 1500)

Vsechen text ohledné detekce UILabel musi byt deklarovan pomoci String, ktery nasledné
text méni podle dat ziskanych z pifedchoziho ViewControlleru na ,,Nedetekovano®, ,,.Dete-
kovano* nebo ,,Nenalezeno®, podle toho, kterou informaci obdrzel z predchoziho Controll-

cru.

Dole se potom nachazi UIButton pro navrat na do hlavni prvotni nabidky.

7.6 Programovani ostatnich scénara

Scénar 6

Tento scénaf vychazi ze scénarti vloupani, kdy pachatel jde skrze okno a aplikace ho ma
detekovat.

Z puvodni aplikace bude vyuzito spoustu programu, a to hlavné pro pohyb a detekci. Nové
bude ale pozastaveni pachatele v prib&hu cesty. Po odehrani prvni ¢asti animace se pachatel

zastavi.
DispatchQueue.main.asyncAfter(deadline: .now() + 4.5) {
self.createAlert()

}

Kdy po ¢tytech a ptl sekundach (odehrani prvni ¢asti animace) se zobrazi se tabulka (funkce

createAlert), ve které uzivatel vybere, zda pachatel méa okno rozbit nebo otevfit.
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func createAlert()

{

let alert = UIAlertController(title: "Pachatel se snazi dostat oknem ve kterém je Eve magneticky
kontakt", message: "Vyberte jednu moZnost", preferredStyle: UIAlertController.Style.alert)

Obrazek 43: Tabulka createAlert

Vybérem v tabulce bude ze dvou moznosti — a to bud’ okno oteviit nebo rozbit, kdy otevieni
okna aktivuje magneticky kontakt a rozbiti nikoliv. Po vybéru jedné z moznosti bude ani-

mace pachatele pokra¢ovat dale do domu.

alert.addAction(UIAlertAction(title: "Oteviit okno", style: UIAlertAction.Style.default, handler: {
(action) in

alert.dismiss(animated: true, completion: nil)

self.evedetect = true

Obrazek 44: Ukazka pro otevieni okna

Po kompletnim odehrani animace se ve spodni ¢asti se objevi tlacitko ,,Vysledek®, které

odkaze na vyslednou obrazovku.

Scénar 7
V tomto scénafi bude vyuzito posuvniku, ktery bude simulovat denni Cas.
@IBOutlet weak var slider: UISlider!

Kazda mistnost obsahuje UILabel, ktery zobrazuje aktudlni teplotu, pti pohybu posuvnikem

Casu se teplota méni na zakladé hodiny.

if currentValue >= 9 && currentValue <= 16

{

thermokancelar.text = "24°"

}

if currentValue > 16 || currentValue < 9
{

thermokancelar.text = "18°"

Obrazek 45: Zména teploty
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V obrazku 45 je zména teploty v kancelafi mezi hodinami. Vzhledem k tomu, Ze bylo za-
mysleno, Ze ¢lovék v domu pracuje mezi 9 a 16 hodinami, je teplota v kancelaii vyssi a
v ostatni hodiny je regulovana na minimu. Teploty v ostatnich mistnostech se také zvySuji

nebo snizuji na zakladé aktualniho denniho ¢asu.

Scénar 8
Scénai ma za kol zobrazit koutovy detektor, ktery detekuje ohen a néasledn¢ spusti svétla.

Bude vyuzito jednoduché¢ho UIButton, ktery zobrazi Ullmage v podob¢ ohné v domacnosti

a nasledn¢ zobrazi svétla v mistnostech, které jsou také Ullmage ale byly doposud skryté.
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8 TESTOVANI SCENARU VLOUPANI

Scénar 1

Pro prvni scénat bude zvoleno pachateli ¢ernd cestu dvojim klikem. Vzhledem k tomu, ze
pachatel ptijde ptes plot zahradou, bude zvoleno v tabulce kameru Netatmo Presence, ktera
jako jedina je pouzitelna do zahrady, pachateli jde o to se dostat do loznice skrze okno, a

proto bude zvolena kamera ptimo do této mistnosti. Zvolenou kamerou bude D-Link Omna,

ktera umi uhel zabéru 180 stupi.

{  Vyberte Homekit zafizeni  Hotovo

1
‘ | Neatmo Presence (iihel zab&ru 110°)

1) v Zahradé
-
D-link Omna (thel zabéru 180°)
2) v Obyvacim pokoji
3) v LoZnici

4) v Kancelafi
| wetatmo wetcome (i zabsru 1307
5) v Obyvacim pokoji
6) v Loznici
7) v Kanceldfi
Eve Motion (thel zab&ru 120°)
8) v Obyvacim pokoji
9) v LoZnici

10) v Kancelafi

iPhone Xs —12.2

Obrazek 46: Scénar 1 - Zvolena zafizeni

Po zvoleni HomeKit zafizeni v tabulce se zobrazi samostatné simula¢ni prostiedi, kdy pa-

chatele Ize vidét na jeho startovni pozici vpravo nahofe.

Kamery budou umistovany pomoci tazeni prstti na zvolenou pozici. Pro potfeby prvniho
scénafe bude Netatmo Presence umisténa do levého dolniho rohu, teoreticky piipevnénd na

dom¢. D-link Omna, ktera byla zvolena do pokoje bude sméfovat na okno.
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iPhone Xs —12.2

Obrazek 47: Scénaf 1 - rozmisténi zafizeni

Po rozmisténi zafizeni je simulace pfipravena ke spusténi. Po kliknuti na tlacitko start pro-
be&hne animace pachatele, kdy jde smérem, ktery mu byl vybérem cesty na zacatku aplikace
zvolen. Poté, co animace probéhne se objevi tlacitko vysledek v dolni ¢asti obrazovky, kde

se dozvime podrobnéjsi informace.
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Obrazek 48: Scénat 1 — vyhodnoceni
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V obrazovce vyhodnoceni si Ize povSimnout, ze Netatmo Presence v zahrad¢ pouzito bylo,
tedy nezobrazuje ,,Nenalezeno®, ale nic nedetekovalo, naopak D-link Omna, ktera se nacha-

zela v loznici detekovala pohyb.

Tento scénaf je zajimavy tim, ze v podstaté¢ ma zahradu uzivatel pokrytou. Pokud Netatmo
Presence selze, i kdyz zabira velkou ¢ast zahrady, pachatele zachyti kamera v loznici. Druha
stranka véci je, ze vyuziti kamery v loznici neni ¢asté z hlediska soukromi. Pocit sledovani
kamerou ve dne v noci v této ¢asti domu je pro spoustu lidi nepiijatelné s ¢imz 1 ja sdilim

nazor.

Scénar 2

Pro potieby druhého scénare bude zvoleno modré cesty pachatele, kterou bude zvolena ve
vybéru cesty. V tomto scénaii jde pachatel nejdelsi trasou, a proto mize byt zachycen s nej-
vetsi pravdépodobnosti, pokud volba a rozmisténi kamer bude spravné. Pachatel zde pro-

chazi brankou v zahrad¢ a dostava se do domu. Pro vybér je nutné dvoji klik na modrou

Sipku, a to nasledné prenese do vybéru HomeKit zafizeni.

< Vyberte Homekit zafizeni  Hotovo

]
L; Neatmo Presence (hel zab&ru 110°)

1) v Zahradé
o
D-link Omna (hel zabéru 180°)
2) v Obyvacim pokoji
3) v Loznici
4) v Kancelafi
l‘ Netatmo Welcome (thel zabéru 130°)
5) v Obyvacim pokoji
6) v Loznici

7) v Kancelafi
Eve Motion (ihel zab&ru 120°)

8) v Obyvacim pokoji
9) v LoZnici

10) v Kancelari

iPhone Xs — 12.2

Obrazek 49: Vybér zatizeni ve scénafi 2
Pro tuto situaci bylo piedpokladano, ze bude umisténi dvou zafizeni a tim je Netatmo Wel-

come v zahrad¢ a Eve Motion v domé¢, konkrétné v obyvacim pokoji. Zajimavosti je, ze Eve
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motion nemusi v obyvacim pokoji slouzit pouze jako bezpecnostni prvek, ale diky HomeKit
muze byt napojeny na svétla, které mohou rozsvécovat v ur¢itém dennim ¢asovém obdobi,
tedy v noci. Ve vybéru HomeKit zatizeni tedy bude vybrano Netatmo Welcome v zahrad¢ a
Eve motion v obyvacim pokoji podle obrazku 50 a zobrazi se nahote pachatel na startovni

pozici a zvolena zatizeni.

Obrazek 50: rozmisténi zafizeni scénaie 2

Po rozmisténi HomeKit zatizeni Ize piejit k samotnému spusténi simulace tlacitkem Start,

pachatel se pohybuje po své trase a skonc¢i v domé v kuchyni.
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Obrazek 51: Vysledek scénare 2

Ve vysledku druhého scénare je mozné vidét, ze pokud kamera bude spravné umisténa

v zahradé¢ a pachatel jde stiedem, je v podstaté¢ nemozné, aby ji minul. Netatmo Presence-
svymi skvélymi vlastnostmi a pozorovacim tthlem dokéze zabrat pfi spravné montazi celou
zahradu. Eve Motion v domé uz nic moc neudéld, pokud pachatel nebude pokracovat smé-
rem do obyvaciho pokoje. V tomto scénafi se pachatel zastavil ihned za zadnimi vchodo-

vymi dvermi.

Scénar 3

Tento scénat se bude odehravat piimo piistupem z hlavniho vchodu do domu. Pachatel pro-
chéazi nedovienymi nebo neuzamcenymi dvefmi a dostava se do domu, ptfimo tam, kde je
kancelar majitele domu, ktery v tam bydli. Bereme v potaz, ze zddna bezpecnostni zatizeni
nejsou umisténd v kancelari, a proto pachatel nema problém projit dale. Pro scénatr bude

vybrano ve vybéru cesty pachatele zluta cestu a nasledné se zobrazi vybér HomeKit zafizeni.
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{  Vyberte Homekit zafizeni  Hotovo
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Obrazek 52: Vybér zatizeni ve scénafi 3

Tteti scénat disponuje pouze jednou kamerou, ktera se nachdzi v obyvacim pokoji a pachatel
se snazi sem také dostat. Obyvaci pokoj je potom propojeny s jidelnou skrze oblouk a ob¢
mistnosti jsou tak spolu propojeny v jednu velkou. Uzivatel chce mit kameru umisténou
smérem na vchod ze zahrady. Pro scénaf bude zvolena Netatmo Welcome, ktera bude, co se

do zabéru tyce, vyhovovat potfebam.
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Obrazek 53: umisténi kamery ve tietim scénaii

Pokud by bylo umisténo tak, jak je zobrazeno na obrazku ¢islo 53, zabér by vystihnul celou
jidelnu a lehce ptesahoval do obyvaciho pokoje. Kontrola nad zadnimi vchodovymi dvetmi
je tak v podstaté stoprocentni, ale obyvaci pokoj je témét netknuty. Samostatny situacni scé-
naf bude spustén tlacitkem Start a pachatel se tak bude pohybovat vchodovymi dveimi do

domu.

Po odehréani scény miize byt vyuzito tlacitka Vysledek pro zobrazeni vyhodnoceni.
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Obrazek 54: Vysledek scénare 3

Ve tietim scénafi byla umisténa pouze jedna kamera, a proto Sance zachyceni byla pomérné
mala. Pfi dobré pozici bychom pachatele mohli zachytit bez problému, ale pokud by Sel jinou
cestou potom opét ne. Tento scénar je spise o nahod¢. Jestlize pachatel zlstane jenom v kan-
celari, kde toho ovsem urcité hodné€ najde a mize pak klidn¢ odejit, pokud ale bude po domé
pokracovat dale, ¢eka ho piekvapeni v podob¢ detekce na kamete v jidelné. V tomto scénafi

ale pachatel ziistal viset v obyvacim pokoji, a proto scénat zustal bez detekce.

Scénar 4

Ctvrty scénaf zasazuje pachatele do zapadni strany, kdy se snazi dostat skrze plot tdsné ve-
dle rohu domu. Pachatel predpokladd, ze se v tomto mist¢ nachazi mrtva zona, se kterou
nikdo nepocitd. Vzhledem k tomu, ze ze zapadni strany dim nedisponuje Zadnymi okny,
skrze které by bylo mozno pachatele spatfit, jesté pred vloupanim, tak predstavuje tento smer
pomérné zajimavou volbu pro pachatele. Mala okna, ktera vedou z koupelny a zdchodu ne-

predpokladame jako moznost, kvtili umisténi vysoko.

Ve vybéru cesty bude vybrana ¢ervena volbu, tedy ¢ervena Sipka, kterd znazoriiuje pohyb ze

zapadu.
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Pro tento scénaf bude vybrano pouze jedno zatizeni, které se bude pokouset zachytnout pa-
chatele pfimo v misté vloupani. Zatizenim bude D-link Omna, ktera dokaze zabrat mistnost
uhlem 180 stupiii. Po zvoleni Cervené cesty, bude zvoleno z tabulky D-link do obyvaciho

pokoje.

Obrazek 55: Umisténi kamery ve scénafi 4

Zvolenim kamery D-Link Omna je velka ¢ast obyvaciho pokoje pokryta a neni potieba nic
moc dalsiho fesit. Pokud bude spusténa scéna, nenastane nic jiného, nez ze bude pachatel
detekovan a vysledkem scénare bude detekce v pokoji. D-link Omna je urcité skvélou vol-

nou, pokud chceme zabrat velkou plochu pokoje, prakticky bez zadnych mrtvych bodd.

Scénar 5

Tento scénaf se bude odehravat na protéjsi stran¢ predchoziho, pachatel nebude volit situaci
ptes plot, ale vyuzije okna, které se jako jediné nachazi na vychodni strané¢ domu a vede
ptimo do loznice. Bude pfedpokladano, ze se do okna dé vlézt béznym zplisobem bez vyuziti

podpurnych prosttedk, a proto pro pachatele znamena cil.
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Pachatel se v tomto scénati dostava do pokoje, ktery je HomeKitem zvoleny a pojmenovany
jako loznice. Scénat disponuje pohybovym detektorem usazenym piimo v loznici a kamerou

v obyvacim pokoji. Pohybovy detektor je zvolen Eve Motion a kamera Netatmo Welcome.

Pro scénar bude zvolena barva cesty zelend a v tabulce bude zvoleno pfislusené HomeKit

zafizeni.

Obrazek 56: rozmisténi zafizeni ve scénafi 5

Po rozmisténi zatizeni je mozné spustit samostatnou scénu, kterd se odehraje. Eve Motion
umistény v loznici pachatele detekoval, i kdyz zabird tak malou plochu a neni idealné umis-
tén. Pokud pachatel nepiejde do severozapadni ¢asti loznice, nemélo by se nic stat a pachatel
zustane nedetekovan, pokud se ale bude snazit dostat dale v dom¢ a projit skrze dvete do

jidelny, jeho detekce bude téméf jista.
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9 VYHODNOCENI

Pachatel bude postupné vyslan riznymi vchody s riznym rozlozeni a do tabulky budou za-

psany vysledky detekce. Vlevo se nachazi presné umisténi zafizeni a barva pachatele. V dal-

Sich sloupcich potom rizné mistnosti, ve kterych se zafizeni nachazi.

Netatmo Welcome

Tabulka 1: Detekce Netatmo Welcome (vlastni tvorba)

| LozZnice

i Obyvaci pokoj

| Kancelar

pachatel ¢erna cesta

levy horni roh

pravy horni roh

levy dolni roh

pravy dolni roh

QSIS

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

ve stiedu sméfujici vlevo

<<

ve stiedu sméfujici vpravo

pachatel modra cesta

levy horni roh

pravy horni roh

<

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

LIS L

ve stiedu sméfujici vlevo

ve stiedu sméfujici vpravo

<

pachatel Cervena cesta

levy horni roh

pravy horni roh

levy dolni roh

<

pravy dolni roh

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

ve stiedu sméfujici vlevo

<KL

ve stiedu sméfujici vpravo

levy horni roh
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pravy horni roh x x v
levy dolni roh N v v
pravy dolni roh x x v
ve stiedu sméfujici dole x v v
ve stiedu sméfujici nahoru x v v
ve stiedu sméfujici vlevo x v v
ve stiedu sméfujici vpravo x x v
pachatel zelena cesta

levy horni roh v x X
pravy horni roh v x X
levy dolni roh v x X
pravy dolni roh v x X
ve stiedu sméfujici dole v x x
ve stiedu sméfujici nahoru x x x
ve stiedu sméfujici vlevo v x x
ve stiedu sméfujici vpravo x x

D-link Omna
Tabulka 2: Detekce D-link Omna (vlastni tvorba)
| LoZnice | Obyvaci pokoj | Kancelar

pachatel ¢erna cesta

levy horni roh v x X
pravy horni roh v v x
levy dolni roh v x X
pravy dolni roh v v x
ve stiedu sméfujici dole x x x
ve stfedu sméfujici nahoru v v x
ve stiedu sméfujici vlevo v x x
ve stiedu sméfujici vpravo v Vv x
pachatel modra cesta

levy horni roh x x x
pravy horni roh x v X
levy dolni roh x x x
pravy dolni roh x v x
ve stfedu smétujici dole x v x
ve stiedu sméfujici nahoru x v x
ve stiedu sméfujici vlevo x x x
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ve stiedu sméfujici vpravo x Vv x
pachatel cervena cesta

levy horni roh x v x
pravy horni roh x x x
levy dolni roh x v x
pravy dolni roh x x x
ve stfedu smétujici dole x v x
ve stiedu sméfujici nahoru x v x
ve stiedu sméfujici vlevo x Vv x
ve stiedu sméfujici vpravo x x x
levy horni roh x v v
pravy horni roh x x v
levy dolni roh x v v
pravy dolni roh x x v
ve sttedu sméfujici dole x v v
ve stiedu sméfujici nahoru x v v
ve stiedu sméfujici vlevo x Vv v
ve stiedu sméfujici vpravo x v v
pachatel zelena cesta

levy horni roh v x X
pravy horni roh v x X
levy dolni roh v x X
pravy dolni roh v x x
ve stiedu sméfujici dole v x x
ve stiedu sméfujici nahoru x x x
ve stfedu sméfujici vlevo v x X
ve stiedu sméfujici vpravo x x

Eve Motion

Tabulka 3: Detekce Eve Motion (vlastni tvorba)

| LozZnice | Obyvaci pokoj

| Kancelar

pachatel ¢erna cesta

levy horni roh v x X
pravy horni roh v Vv x
levy dolni roh v x X
pravy dolni roh v v %
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ve stiedu sméfujici dole

ve stiedu sméfujici nahoru

ve stiedu sméfujici vlevo

<<

ve stiedu sméfujici vpravo

pachatel modra cesta

levy horni roh

pravy horni roh

<

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

ve stiedu sméfujici nahoru

LS <

ve stiedu sméfujici vlevo

ve stiedu sméfujici vpravo

<

pachatel cervena cesta

levy horni roh

pravy horni roh

levy dolni roh

<

pravy dolni roh

ve stiedu sméfujici dole

ve stiedu sméfujici nahoru

ve stiedu sméfujici vlevo

LKL

ve stiedu sméfujici vpravo

levy horni roh

pravy horni roh

levy dolni roh

<

pravy dolni roh

ve stiedu sméfujici dole

ve stiedu sméfujici nahoru

ve stiedu sméfujici vlevo

LKL

ve stiedu sméfujici vpravo

LSS SIS S 8L

pachatel zelena cesta

levy horni roh

pravy horni roh

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

SASAYRYAY

ve stiedu sméfujici nahoru

ve stiedu sméfujici vlevo

<
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ve stiedu sméfujici vpravo

Netatmo Presence

Tabulka 4: Detekce Netatmo Presence (vlastni tvorba)

Zahrada

Pachatel Cerna cesta

levy horni roh

<

pravy horni roh

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

< <K<

ve stiedu sméfujici vlevo

X

ve stiedu sméfujici vpravo

<

Pachatel modra cesta

levy horni roh

pravy horni roh

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

ve stiedu sméfujici vlevo

ve stiedu sméfujici vpravo

SN N N N N AR NS

Pachatel ¢ervena cesta

levy horni roh

pravy horni roh

levy dolni roh

pravy dolni roh

ve stiedu sméfujici dole

ve stfedu sméfujici nahoru

ve stiedu sméfujici vlevo

ve stiedu sméfujici vpravo

levy horni roh

pravy horni roh
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levy dolni roh X
pravy dolni roh X
ve stiedu smétujici dole N
ve stitedu sméfujici nahoru N
ve stiedu sméfujici vlevo N
ve stiedu sméfujici vpravo X
levy horni roh N
pravy horni roh N
levy dolni roh x
pravy dolni roh x
ve stiedu smétujici dole N
ve stiedu sméfujici nahoru N
ve stiedu sméfujici vlevo X
ve stiedu sméfujici vpravo X

9.1 Shrnuti vyhodnoceni

Spravné umist'ovani produktti v domacnosti je kli¢ové pro spravné fungovani a pro bezpec-
nost jako takovou. Vzhledem k tomu, Ze uzivatel¢ HomeKitu nejsou vétSinou zbéhli v teorii
zabezpeceni domu, je potieba, aby bylo, co nejvice materialu pro pfiblizeni spravného po-

stupu a umist’ovani.

Po zpracovani tabulky je mozné vidét, jak pachatel riznymi cestami prochazi riznym scé-
nafem detekce. Pokud jsou bezpec¢nostni zatizeni dobfe umistény, blizime se ke 100% $anci,

kdy je pachatel detekovan.

Jednoznaéné nejlepsi je umist'ovani zatfizeni do rohti sméfujici smérem do stiedu mistnosti,
kdy zatizeni pokryje absolutné nejvetsi ¢ast mistnosti. Pro vybrani, ktery roh mistnosti bude
tim spravnym, je nejlepsi pfemyslet, kde je vyhled na nejvice cennych véci a kde je mozné

zachytit nejveétsi ¢ast vchodd, jako jsou okna nebo dvete.
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10 APLIKACE V IOS

Aplikaci bylo doposud mozné zkouset pouze v prostiedi Xcodu, kdy byl k dispozici virtualni
iPhone a na ném zkouseno, zda vSechno funguje. Pro lepsi otestovani je ale spise potiebné
mit redlné zafizeni.

10.1 Vlastni zaFrizeni

Testovani 10S aplikace na vlastnim zafizeni je ta nejlepsi cesta, jak zjistit, Ze je vSechno
v potadku, ¢i aplikace nemé zadné problémy a je rychla.

Apple dba na bezpec¢nost a identifikuje kazdého, kdo tvoti aplikaci. Tyto bezpecnostni opat-
feni jsou zajiSténa procesem zndmym jako ,,podepisovani koédu*. Kdyz vytvotenou aplikaci
je potieba digitalné podepsat a ptidruzit k ni ucet. Apple jinak aplikaci nepovoli poslat do
zadného zafizeni. [41]

Od roku 2018 jiZ neni potiebné mit zaplacené predplatné developerského programu za

99 dolari na rok, pokud chceme aplikaci dostat pouze do vlastniho zafizeni. [41]

10.2 Vyzadani certifikati

Certifikaty jsou 2 — jeden development a druhy distribution. Pokud je pozadovano aplikaci

vyuzivat pouze pro vlastni potfebu na vlastnim zafizeni, postaci ten prvni.

Accounts

H e & » E

General Accounts Behaviors Navigation Fonts & Colors Text Editing Key Bindings Source Control Components Locations Server & Bots

u Apple ID

Apple ID: TETS—
Description: K ——

Team

Lukas Kerio (Personal Team)

Download Manual Profiles Manage Certificates...

Obrazek 57: Ptihlasovani Apple ID



UTB ve Zliné, Fakulta aplikované informatiky 90

V Xcode je potieba v Preferences -> Accounts vyplnit Apple ID ucet.

Pro kontrolu, zda byl certifikat vytvofen, je mozné kliknout na polozku Manage Certifica-
tes..., pokud tam bude development certifikat, je vSechno v potadku. Pokud ne, je potieba

jej vytvoftit klikem na ,,+ vlevo dole a vybrat polozku iOS Development. [41]

Accounts

Signing certificates for "Lukas Kefo":

— iOS Development Certificates Creator Date Created Status
> —

I Lukas - MacBook Pro I 11/01/2019

Download Manual Profiles Manage Certificates...

Obrazek 58: Vytvoreni certifikatu

Nasledné Ize aplikaci instalovat do zatizeni, postaci spustit aplikaci jako pii klasickém spus-
téni Xcode kédu a vybrat zatizeni — tedy ptipojeny iPhone. Pokud je v iPhonu vyuzivano
jiné Apple ID jako pfi tvoreni aplikace, je potfeba v iPhonu povolit uzivatele, ktery se snazi

pristupovat. Aplikace se nainstaluje do iPhonu a je mozné ji spustit.
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= o
H 2 Q

v [ iPhone - Lu Ke

v B 2try /" Generic iOS Device
v [l 2try

2try.entitler

N AppDelegat ¥ iPad (5th generation)

Obrazek 59: Ptipojeny iPhone

Aplikaci Ize nyni testovat na vlastnim zafizeni, aplikace v iPhonu ztistane vzdycky po dobu
14 dnti a poté neptijde spustit (pada pii startu) a je nutné projit procesem nahrani z Xcode do
zafizeni znovu, ale bez nutnosti znovu projit procesem certifikatl. Je nutné pouze aplikaci

znovu zkompilovat. [41]

10.3 Zverejnéni v App Store

Pro oficidlni zvetfejnéni aplikace je potfeba n¢kolik krokti. Apple hodné dba na bezpecnost

a kazdou aplikaci kontroluje.

Pro zptistupnéni viilbec moznosti o pokus zvefejnéni je pottebny developersky ucet, ktery
stoji 99 dolarti na rok a bez této registrace neni mozné do procesu projit.

Po zaplaceni poplatku za developersky ucet se zptistupni moznost iTunes Connect, kde je
potieba vyplnit néjaké zakladni tidaje o aplikaci.

Pokud je zamysleno mit aplikaci placenou, tedy bude za stazeni né€jaky poplatek, je nutné
podpisu smlouvy, kde se vyplni vSechny potiebné udaje bankovniho spojeni a také vyiesi

dané.

Po vyplnéni vSech nutnych tdaji je mozné aplikaci odeslat na schvaleni. Apple ji zkontro-

luje a uvolni do App Store. Poté uz si ji mtize kdokoliv stahnout a vyhledat.
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11 POVEDOMI LIDi O CHYTRE DOMACNOSTI

Mym aktualnim zaméstnanim je prace pro jedno z nejvétsich zastoupeni Applu u nas v ¢esku
a jsem denn¢ v kontaktu s Apple zatizenimi a jeho pfislusenstvim, véetn¢ HomeKit pro-
duktti. Naplni moji prace je z velké ¢asti komunikace s lidmi a jsem také Skolitelem operac-
niho systému MacOS a i0S pro zacate¢niky i pokrocilé. Za poslednich n¢kolik tydnii jsem
se snazil komunikovat s lidmi na Skolenich a sméfovat t¢éma do chytré domacnosti, kdy jsem
se vyptaval, zda jiz takovéto zafizeni vyuzivaji a zda je to zajima. Dockal jsem se z drtivé
¢asti pozitivnich ohlast a libilo se jim to, ale schazelo se par zajimavych otazek, které jsem
nedokazal j& sam zodpovédét. Casto se objevovala otazka, co na to pojistovny a také zaznéla
zajimavost, kdy udajné pojistovny nechtéji plnit pfi detekci znamé tvaie a nechaji, at’ si to

vyfes$im ja sam.

11.1 Dotazy na pojistovny
Zeptal jsem se proto na tyto otazky péti riznych pojistoven, které mély dostupny email pro

klientské informace a popsal jim tam svoje otazky. Osloveny byly pojistovny Uniqa, Ma-

xima, Axa, Direct a Kooperativa.

Dobry den,

mam na Vas par otazek.

Pokud bych mél svoji domacnost zabezpecenou “chytrou domacnosti”, tj. mysleno zafizenimi, které mdzu ovladat pres
telefon, jako jsou kamery, kourové detektory apod., kdy mi chodi notifikace v pfipadé problému. Bude to brano na zietel pfi
sjednavani pojisténi? Bude cena o néco vyhodnéjsi, kdyz prokazu jejich funkénost?

Pokud by se pfi sjednani pojisténi nebralo v potaz, ale nékdy by nastala situace, kdy by doslo na vykradeni doméacnosti,
feknéme nasilnou cestou (rozbité okno, apod. ) a moje kamera by zachytila pachatele, ktery je ovéem znamou tvari. Bude
plnéni stejné, jako kdybych nevédél o koho se jedna? Ma to néjakou vyhodu?

Dékuji za odpoveéd.

S pozdravem,
Lukas Kero

Obrazek 60: Dotaz na pojistovny
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V dotazu jsem se chtél zamérit hlavné na dvé véci a tim je, zda bude pojisténi domacnosti
zvyhodnéné nebo nikoliv pouzitim chytré domacnosti. Druhou otazkou je, zda znama tvar
ma vliv na plnéni pojistovny.

Dle ¢lanku [42] neni v zahraniCi na prvni otazka zcela nemozné a nékteré pojistovny uz to

praktikuji a rozvoj tady v této oblasti je. Otazkou je, zda Ceska republika na tento trend také

reaguje nebo ne.

Odpovéd’ jsem dostal od vSech dotazovanych pojistoven. Skrze divérnost informaci

v emailu, byly nékteré odpovédi pouze parafrazovany.
Direct pojistovna

Odpovéd’ na prvni otazku byla sice rychla, ale hned dost stru¢na. Jednou kratkou vétou mi

bylo sdé€leno, ze zadna zatizeni chytré domacnosti nemaji vliv na cenu.

Druha odpovéd’ byla trochu vice rozepsana, kdy mi sdélili, Ze odcizeni znamou tvari chapou
jako nékym z rodiny a maji to umisténé ve vylukach, tedy plnit budou pouze osobu cizi, kdy

m¢é odkézali, jak mam dale postupovat pfi této situaci.
Uniqa

Pojistovna Uniqa se vyjadrila skvélou odpovédi, kdy bylo vidét, ze situaci chytrych domac-
nosti zcela chapou, ale doposud ji jest¢ nijak nezvyhodiuji. Popisuji, Ze je potiebné mit
elektronicka zabezpeCovaci zatizeni (EZS), ptipojené na dohledovém centru. Také dodavaji
informaci, Ze neni prokdzano, ze by kamery zasadné ptispély k dopadeni pachatele, a proto

je neznevyhodiuji, coz ma byt i odpovédi na druhou otazku.
Kooperativa

Pojistovna mi v kratkosti odpovédé€la na prvni otdzku, kde chytrou domacnost neznevyhod-
nuji a odkéazali mé na tabulky v pojistnych podminkéch. Dale chtéli, abych se jim ozval na
jejich telefonni linku nebo ptipadné jim dal své telefonni Cislo pro konkrétni nabidku. Od-

poveéd na druhou otdzku nezaznéla viibec.
AXA
Odpovéd prisla od pojistovny AXA az po n¢kolika dnech, ale s dostate¢nym vyjadienim.

Dané zvyhodnéni pri zavedeni chytré domdcnosti prozatim nemame v nabidce. Aktuadlné je
mozné sjednat pojisténi domacnosti ve 3 baliccich a vysi pojistné sumy stanovujete vy jako

klient. V pripade vioupani nebo kradeze je dulezité vidy dolozZit potiebny dokument od
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policie, pokud mate kamerovy systém, jedna se o vvhodu pri dopadeni pachatele, nikoliv o

primé ovlivnéni proplacené vyse pojistného plnéni.

MAXIMA

Odpovéd’ od pojistovny MAXIMA trvala nejdelsi dobu, avSak byla vycerpavajici do detailu.
Tzv. , chytrou domacnost neumime v ramci pojisténi zhodnotit, tj, za to napr. dat nizsi
pojistné atp. Zabezpecovaci prvky proti krdadezi jsou vitany, ovlivni vysi maximalni pojistné
castky pro napr. pripojisténi cennosti atp. ¢i celkové pojistné cdstky na véci proti kradezi.
Jeji vyse by se odvijela od konkrétniho zabezpeceni, v kombinaci se zajisténim vchodovych
dveri atp.

Pokud bude pri vioupdni na zaznamu vidét pachatel, je to prace pro policii. V pripade do-
padeni bude pojistovna vymdahat na Skidci vyplacené plnéni. Samotné zaznamenani pacha-

tele na video, nema na vysi plnéni vliv.

Na to ma vliv ma pouze prekonané zabezpeceni, resp. fakt, zda byly véci zabezpeceny dle

podminek.
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ZAVER

Chytrou domacnost ¢eka urcit¢ sveétla budoucnost. Aktudlné se ale nachazi ve fazi, kdy je
pouze jakousi technologickou novinkou v oblasti chytrych zafizeni a tato diplomova prace
mohla dopomoct se s ni vice seznamit nebo ji pochopit. Apple si na technologii zaklada, vidi

v ni budoucnost a chysta se ji zdokonalovat a vylepSovat dale, coz je rozhodné dobra cesta

a je to néco, co dava smysl a mize ovlivnit nas§ kazdodenni Zivot.

V teoretické ¢asti se bylo seznameno s pojmy, které v chytré domacnosti figuruji. Poté také
ptiklady klicovych zatfizeni, ktera se tam fadi. Zafizenich je Siroka Skala a dal$i vznikaji
skoro kazdym dnem, proto diplomova prace byla radéji suzovana pouze na chytrou domaéc-
nost pro Apple, kdy produktt je podstatné mensi mnozstvi, kvili jejich striktnim bezpec-

nostnim podminkam pro ziskani certifikace HomeKit.

Bezpecnost byla pro Apple vzdycky na prvnim misté a jejich HomeKit na tom neni jinak.
Se zatizenim s certifikaci Apple HomeKit ma uzivatel jistotu bezpecnosti pti koupi.

Prace se zabyvala obecné moznostmi vloupani pachatele do objektu, nejcastéjsi cesty a také
nejcastejsi cile po kterych pachatel jde. Z dostupné statistiky policie byl vytvoren zajimavy
graf, ktery zobrazuje, jak velka ¢ast vloupani neni nikdy objasnéna. Dopomoc k objasnénosti

muzou bezpec¢nostni prvky chytré domacnosti.

Instalace HomeKit zafizeni je natolik jednoduchd, Ze ji zvladne i naprosty zacate¢nik. To
potom piinasi urcita rizika. Nejenom, Ze se uzivatel vétSinou nebude orientovat v zddnych
bezpecnostnich zasadach, ale ani nebude mit moznost si zatfizeni pfed koupenim néjakym
zpusobem otestovat. Diplomova prace se potom snazi dopomoct takovym lidem, ktefi ne-
maji v povédomi bezpecnostni stranku véci. Prace se zabyvala obecnymi tipy pro spravné
umistovani bezpecnostnich zafizeni v chytré domécnosti, a to primarné kamery a pohybové
detektory, kde je nejvétsi mezera. Dale pak seznamuje okrajoveé se scénafi i mimo bezpec-

nost, ktera je také velkou soucasti chytré domacnosti.

Prakticka ¢ast se zabyvala tvorbou aplikace v programovacim jazyku Swift, ktera by méla
byt dostupna pro zatizeni iOS. V aplikaci se uzivatel miize naucit rozmist'ovani zatizeni a
rozdil mezi nimi a ud¢lat si tak obrazek, kterou a kam umistit. Na vybér je jedno testovaci
prostiedi s nékolika moznostmi vloupani pachatele a bezpecnostni zafizeni 1ze po prostiedi

libovolné umist’ovat.
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V praci bylo n€kolik ptikladi navrhu bezpecnostnich incidenttl, které byly na simulaci tes-

tovany a byly vyhodnocovany.

Vystupem aplikace je potom tabulkové shrnuti moznych umisténi a informace o detekci pa-
chatele. Cil aplikace je hlavné laiklim ukdzat moznosti, jak s bezpecnostnimi prvky chytré
domacnosti nalozit a spravné je vyuzit.

V posledni ¢asti diplomové prace bylo potom zajimavé dotazovani na pojistovny a jejich
reakce na to, jak nakladaji s chytrou domacnosti a zda vlastnéni takové technologie znamena

néjakou vyhodu, kdy vétSinou se jednalo o negativni ohlasy.
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