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ABSTRAKT

Predmétem diplomové prace je systém opatieni, feSici problematiku fyzické bezpecnosti
v rezortu Ministerstva obrany. Teoreticka ¢ast prace analyzuje platnou legislativu, kterou
spravuje Narodni bezpecnostni urad. Tato legislativa je dale doplnéna jednotlivymi vniti-
nimi ptedpisy Ministerstva obrany, které uptesiuji podminky ke schvaleni projektu fyzické
bezpecnosti v objektu Armady Ceské republiky (ACR). V praktické &asti diplomové prace
jsou analyzovany bezpe¢nostni technologie, které jsou nezbytné k zajisténi fyzické bez-
pecnosti v objektu ACR. Nasledné je vytvofen model hypoteticky zabezpedené oblasti
(ZO) a jednaci oblasti (JO) v objektu ACR. Na zékladé tohoto modelu je vypracovan sa-
motny ,,Projekt fyzické bezpeénosti® ZO a JO v objektu ACR.

Kli¢ova slova: systém opatieni, legislativa, projekt fyzické bezpecnosti, objekt ACR,

zabezpecena oblast, jednaci oblast.

ABSTRACT

The subject matter of my thesis is a system of measures solving the issue of physical secu-
rity in the Defence Ministry resort. The theoretical part of the thesis describes the valid
legislation which is in charge of National safety office. This legislation is also completed
by particular regulations of Defence Ministry Resort which specify the conditions for ap-
proval of "The Project of physical security in object of Czech Republic Army. In the
practical part of my thesis the safety technologies are analysed which are necessary to gu-
arantee physical security in Army of the Czech Republic (ACR). Afterwards the model of
hypothetical secured area and negotiating area in object of ACR is created. On the basis of
this model is the " Project of physical security in object of Czech Republic Army” ZO and
JO is created.

Keywords: system of measures, legislation, project of physical security, object of ACR,
secured area, negotiating area.
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UvVOD

V dnesni dobé se s fyzickou bezpecnosti miizeme setkat na kazdém kroku. VSichni vice ¢i
méné musime Fesit otazky, jak vlastné zabezpecit ochranu osob, majetku, utajovanych in-
formaci. Tyto otazky a mnohé dal$i, nam tesi jeden z druhii zajisténi ochrany utajovanych
informaci, ktery se nazyva ,,fyzicka bezpeénost“. V Ceské republice je fyzicka bezpeénost
feSena zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a 0 bezpecnostni zpu-
sobilosti, ve znéni pozd¢jsich predpisi. Fyzicka bezpecnost je jednim z druhii bezpecnosti,
ktery nam stanovuje systém opatieni, jenz ma neopravnéné osob& zabranit nebo ztizit pii-
stup k utajovanym informacim, popiipadé pristup nebo pokus o néj zaznamenat. [1] Proto
je snahou kazdého ¢lovéka, organizace zabezpecit (utajované) informace proti zlodéjum
nebo jinym nepovolanym osobam. DalSi zabezpeceni se samoziejmé také provadi
z diivodu nédhlych pozari, povodni nebo vybuchtl, at’ uz zptisobeny lidskou ¢innosti nebo
piirodnimi vlivy. Proto si musime uvédomit, jak velké usili vynalozit k zabezpeceni kon-
krétnich prostord nebo celych objekti. Na zakladé toho stanovujeme odpovidajici prostory
a prostiedky fyzické ochrany, které by mély byt voleny adekvatné nikoliv piehnané nebo
neuvazené. Pro odpovidajici zajiSténi fyzické bezpecnosti se provadi analyza rizik. Analy-
za rizik stanovuje potadi Skodlivosti jednotlivych hrozeb. Mezi opatieni fyzické bezpec-
nosti patii systém ochrany, ktery se dale fadi: ostraha, rezimova opatieni a technické pro-

stiedky.

Teoretick4 ¢ast diplomové prace je tvofena dvéma kapitolami. Prvni kapitola specifikuje
normativni a bezpecnostni pozadavky na zajisténi fyzické bezpec¢nosti, které nam stanovuji
legislativni piedpisy pro statni a armadni sektor v CR. Druh4 kapitola se soustied’uje na
objasnéni pravidel a stanovenych postupll, nezbytnych k vytvoteni ,,Projektu fyzické bez-

peénosti v zabezpe¢enych a jednacich oblastech objektu ACR.

V praktické ¢asti jsou analyzovany a na prikladech uvedeny bezpe¢nostni technologie,
slouzici k zajisténi fyzické bezpecnosti, pro kategorie stupné utajeni Duveérné, Tajné
a P¥isné tajné, pouzivané v zabezpeéenych a jednacich oblastech v objektech ACR. Dale
na vytvoreném modelu v objektu ACR, miizeme vidét navrh dvou moZnych variant, které
maji zajistit fyzickou bezpecnost téchto oblasti, za pouziti technickych prostfedkl. Na za-
klad¢ multikriteridlni analyzy, je vybrana vhodné&jsi varianta, podle které je zpracovan sa-

mostatny ,,Projekt fyzické bezpecnosti®.
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1 LEGISLATIVNI POZADAVKY K ZAJISTENI FYZICKKE
BEZPECNOSTI V OBJEKTU ACR

V resortu Ministerstva obrany (MO) nebyla vzdy pravidla bezpe¢nosti tak piisné nastavena
jako se s nimi muzeme setkat v dnes$ni podobé. Do tohoto stavu prochazela postupnym
vyvojem. Po skondeni druhé svétové valky byla CSR/CSSR pod vlivem SSSR
a studené valky, kde bylo skoro v§e utajovano. Ministerstvo obrany nemélo jasn¢ ucelené
pravni ptredpisy ohledné utajovanych informaci. Pfevazné zasadni zlom nastal az po roce
1989, kde se konecné zacaly zvetejiiovat informace, které byly do té doby utajované. Mezi
vyznamny prilom patfil vstup Ceské republiky do Severoatlantické aliance (NATO) dne
12. 3. 1999 a Evropské unie (EU) dne 1. 5. 2004. Na zaklad¢ téchto partnerstvi se prevazné
vychazelo ze zékona ¢. 148/1998 Sh., o ochran¢ utajovanych skute¢nosti, ktery nahradil
zakon €. 102/1971 Sb., o ochran¢ statniho tajemstvi. Tento zakon nam kopiroval podobnou
legislativu, kterou v této dobé disponovaly staity NATO a EU. Na zakladé rozvoje statu,
bylo nutné vytvofit Gstfedni spravni trad, ktery by dohlizel na plnéni legislativnich norem
s pohledu bezpe&nosti. Tento spravni tfad byl nazvan Narodni bezpe&nostni ufad (NBU).
[2] V roce 2005 byl vydan novy zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ktery na zakladé aktudlnich dopliikli (ve znéni pozdéjsich

predpist) je stale platnou legislativni normou pro CR.

Narodni bezpe¢nostni wrad (NBU) je nejvyssi bezpe¢nostni autoritou v oblasti utajova-

nych informaci (UI) v CR. Byl zfizen zékonem &. 148/1998 Sb., o ochrané utajovanych
skute¢nosti a o zméné n&kterych zdkont ke dni 1. srpna 1998. V dnesni dobé se NBU fidi
zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptlisobilosti,
ve znéni pozdgjsich predpist. NBU je ustfednim spravnim tfadem, ktery zajidt'uje ochranu
oblasti utajovanych informaci a bezpecnostni zptsobilosti. Vykonava tedy funkci spravni-
ho tfadu, ale také ustfedniho tfadu. V éele NBU je feditel, ktery mize byt zvolen nebo

odvolan pouze vyborem Poslanecké snémovny. [3]

Pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti informac-
nich a komunikac¢nich systémut (IKS) véetné kryptografické ochrany vznikl 1. srpna 2017

v Brné Nérodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB). [4]

Hlavni tkoly NBU:

e rozhoduje o vydani nebo zruSeni platnosti osvédceni fyzické osoby nebo osvédceni

podnikatele,



UTB ve Zliné, Fakulta aplikované informatiky 13

fesi ochranu utajovanych informaci s vyplivajicich zavazkli ochrany utajovanych
informaci v ¢lenstvi EU a NATO,

je odpovédny za vedeni ustfedniho registru a schvalovani registri v organech statu,
V jeho pusobnosti je poskytovani utajovanych informaci v mezinarodnim styku,
provadi certifikaci technickych prostfedkti, informacénich systémi, Kryptografic-
kych prostredka, kryptografickych pracovist a stinicich komor,

fesi otazky vyvoje kryptografickych prostredkd,

vydava provadéci vyhlasky, které se tykaji kryptografické ochrany, certifikace,
primyslové bezpecnosti, persondlni bezpecnosti, fyzické bezpecnosti, administra-
tivni bezpec€nosti, bezpe€nosti informacnich a komunikacnich systémii,

stanovuje seznam utajovanych informaci atd. [5]

Z pohledu rezortu Ministerstva obrany, musi byt jakékoliv komunikace s NBU schvalena

prostiednictvim Odboru bezpeénosti Ministerstva obrany (dale jen OB MO), ktery za-

stava roli schvalovaciho mezi¢lanku s timto ufadem.

OB MO je odpoveédny za plnéni tkol, které stanovuje zakon ¢. 412/2005 Sb., o ochrané

utajovanych informaci a o bezpec¢nostni zptsobilosti, zékon ¢. 181/2014 Sb., o kybernetic-

ké bezpec€nosti a 0 zméné souvisejicich zakont a vnitinich predpist fesicich urcené neuta-

jované informace a kybernetickou bezpecnost v rezortu Ministerstva obrany. V ¢ele odboru

bezpecnosti Ministerstva obrany je bezpe¢nostni feditel Ministerstva obrany-ieditel odboru

bezpecnosti. [6]

Odbor bezpecnosti se ¢leni na jednotliva oddéleni:

Oddéleni bezpecnosti komunikacénich a informacnich systém,
Oddéleni kybernetické bezpecnosti,

Oddéleni Nérodni distribu¢ni autority,

Odd¢leni kryptografické ochrany informaci,

Oddéleni fyzické a primyslové bezpecnosti,

Oddéleni administrativni bezpec€nosti,

Odd¢leni personalni bezpe¢nosti a rozvoje ochrany utajovanych informaci. [6]

OB MO ridi podiizené utvary-slozky:

Vojensky ustfedni archiv,

Agentura bezpecnosti informaci (ABI).
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Na obr. 1. mizeme vidét schéma rozdéleni Odboru bezpecnosti v ¢ele s bezpeénostnim

feditelem Ministerstva obrany.

- Vojensky ustredni
archiv
- Agentura bezpecnosti
informaci
Oddéleni
bezpecnosti KIS
Oddéleni Oddéleni fyzické a
kybernetické M pramyslové
bezpecnosti bezpecnosti
Oddéleni narodni Oddeleni
sy . administrativni
distribucni autority N .
bezpecnosti
Oddéleni Oddéleni personalni
kryptografické bezpecnosti a
ochrany informaci rozvoje OUI

Obr. 1. Struktura Odboru bezpecnosti MO [6]

Bezpecnostni feditel Ministerstva obrany, feditel odboru bezpe€nosti:

e je odpoveédny za plnéni povinnosti odpovédné osoby v souladu s § 67 zakona
¢. 412/2005. Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti,

e rozhoduje v rezortu MO 0 poskytnuti utajované informace stupné utajeni Vyhraze-
né v mezinarodnim styku,

e je odpovédny za koordinaci zavadéni fizeni bezpecnosti informaci v rezortu MO
v souladu s normou ISO/IEC 27001,

¢ je majetkovym hospodaiem v rozsahu stanoveném RMO ¢. 48/2013 Véstniku Hos-
podateni a nakladani s majetkem v ptisobnosti MO,

e zastava funkci predsedy Rady pro kybernetickou obranu MO,

e plni roli Commanding Officer podle SDIP (SECAN Doctrine and Information Pu-
blication) Nr. 293/1. [6]

Pro finalni vytvoreni ,,Projektu fyzické bezpecnosti“ v zabezpecené oblasti a jednaci oblas-
ti objektu ACR byla pfevazné pouZita nize popsana platna legislativa, ktera se zaobira

problematikou fyzické bezpe€nosti. V této kapitole jsou uvedeny jen nejdileZzitéjsi pravni

normy, které byly pouzity pro zpracovani diplomové prace.
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Mym ukolem nebylo pfesné citovat legislativu, jak ji mizeme najit v zadkon¢ a dalSich in-
ternich normativnich aktech. Hlavni podstata tkvéla, poskytnout stru¢né a jasné vysvétleni
legislativy, fesici fyzickou bezpeénost jako celek s upiesiujicimi pravnimi vniténimi pred-
pisy vydané Ministerstvem obrany, které jsou nezbytné k vytvoreni Projektu fyzické bez-

pecnosti.

Pravni normy a piedpisy platné pro rezort Ministerstva obrany, fyzickd bezpe¢nost:

e zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobi-
losti, ve znéni pozdéjsich piedpisi,

e vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostied-
kt, ve znéni pozd¢jsich piedpist,

e rozkaz ministra obrany Ceské republiky &. 14/2013 Véstniku, Ochrana utajovanych
informaci v rezortu Ministerstva obrany,

e normativni vynos Ministerstva obrany ¢. 77/2013 Véstniku, Fyzicka bezpecnost

v resortu Ministerstva obrany.

Zakon

Nafizeni viady

Vyhlagky NBU

Rozkaz ministra obrany

Normativni vynos

Obr. 2. Bezpecnostni legislativa [2]
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1.1 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec-

nostni zpusobilosti, ve znéni pozdéjSich predpisii.

Parlament se usnesl na tomto zakon& Ceské republiky dne 21. zaii 2005 s u¢innosti od

1. ledna 2006. Zakon ¢. 412/2005 Sb., navazal na zakon 148/1998 Sb., o ochran¢ utajova-

nych skutecnosti, ve kterém se upravily podminky piistupu k utajovanym informacim

a upfesnily se pozadavky na jejich ochranu. [1]

V platném znéni je zakon rozdélen do deviti Casti, které obsahuji celkem 161 paragrafu.

CAST PRVNI Zékladni ustanoveni (§ 1 az § 2),

CAST DRUHA Ochrana utajovanych informaci (§ 3 az § 79),
CAST TRETI Bezpecnostni zpiisobilost (§ 80 az § 88),
CAST CTVRTA  Bezpetnostni fizeni (§ 89 az § 135),

CAST PATA Vykon statni spravy (§ 136 az § 142),

CAST SESTA Statni dozor (§ 143 az § 144),

CAST SEDMA Kontrola &innosti ufadu (§145 az § 147),
CAST OSMA Piestupky (§ 148 az § 156),

CAST DEVATA Piechodna a zavére¢na ustanoveni (§ 157 az § 161). [7]

K zékonu ¢. 412/2005 Sb., patti provadéjici pravni ptedpisy, mezi které patfi:

vyhlaska ¢. 363/2011 Sb., o personalni bezpecnosti a 0 bezpecnostni zpusobilosti,
ve znéni pozdé&jSich piedpist,

vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti ve znéni vyhlasky
¢.416/2013 Sb.,

vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informa-
ci, ve znéni vyhlasky ¢. 417/2013 Sb.,

nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,
ve znéni pozdéjsich predpist,

vyhléaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunika¢nich systému
a dalSich elektronickych zatfizeni nakladajicich s utajovanymi informacemi a o cer-
tifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.,

vyhlaska 525/2005 Sb., o provadéni certifikace pii zabezpecovani kryptografické

ochrany utajovanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.,
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e vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostied-
ki, ve znéni pozdéjsich predpist,

e vyhlaska ¢. 529/2005 Sb., o administrativni bezpec¢nosti a o registrech utajovanych
informaci, ve znéni pozd¢jsich predpisu,

e provadéci pravni piedpisy k zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zdkontl, zdkon o kybernetické bezpecnosti V plisobnosti

NUKIB (Narodni ufad pro kybernetickou a informaéni bezpe&nost). [8]

V oblasti ochrany utajovanych informaci (OUI), je nezbytné jesté zminit zakon
¢. 413/2005 Sb., o zméné zakonl v souvislosti s pfijetim zdkona o ochrané utajovanych
informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpisti, ktery obsahuje
zménu zakontl v souvislosti s pfijetim zakona o ochrané utajovanych informaci a o bez-
stup k utajovanym informacim, zména ob¢anského soudniho fadu, zména zakona o pozarni

ochrané, zména zakona o vynalezech a zlepSovacich navrzich atd. [9]

1.1.1 Piedmét apravy, vymezeni pojmu a uvodni ustanoveni

Zakon €. 412/2005 Sb., spolu s provadécimi pravnimi piedpisy, upravuje zasady pro stano-
veni informaci jako informaci utajovanych, podminky pro pfistup k nim a dalsi pozadavky
na jejich ochranu. Stanovuje zésady citlivych ¢innosti a podminky pro jejich vykon a s tim
spojeny vykon statni spravy. Tento zakon definuje utajovanou informaci jako informaci
v jakékoliv podobé zaznamenanou na jakémkoliv nosi¢i oznacené v souladu s timto zako-
nem, jejiz vyzrazeni nebo zneuziti mize zptisobit ijmu zajmu Ceské republiky nebo miize
byt pro tento zdjem nevyhodné. Utajovanou informaci muze informace byt pouze
Vv piipadé, Ze je uvedena v seznamu utajovanych informaci. [7] Tento seznam je uveden
V natizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve
znéni pozdéjsich predpisii. Seznam obsahuje 20 pfiloh ¢lenénych dle Ustfednich organt
statni spravy. Kazda ptiloha definuje rozsah stupiii utajeni pro jednotlivé UI v dané oblasti
své odpovidajici pisobnosti. [10]
Rozdé€leni stupiii utajované informace spada do Ctyt kategorii:

1. VYHRAZENE (jeji vyzrazeni neopravnéné osob& nebo zneuziti mize byt nevy-

hodné pro zajmy CR),
2. DUVERNE (jeji vyzrazeni nebo zneuZiti mize zplsobit prostou Gjmu z4jmam

CR),
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3. TAJNE (jeji vyzrazeni neopravnéné osob& nebo zneuziti miize zpisobit vaznou
jmu zajmam CR),
4. PRISNE TAJNE (jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zptsobit
mimofadné vaznou Gjmu zajmim CR). [1]
Pti vniku stupné utajeni urcuje stupen utajeni ptivodce této informace. Bez védomi zhoto-
vitele nesmi byt stupen utajeni ponizovan ani jinak ménén. V hlavé I tvodniho ustanoveni
zdkona ¢&. 412/2005 Sb., jsou déle piesné definovany pojmy: tjma zajmu CR, vazna Gjma

zdjmu CR, prostd ujma zajmu CR a nevyhodnost pro zajmy CR. [1]

Druhy bezpecnosti, se kterymi se muzeme setkat a které zajistuji ochranu utajovanych

informaci:

» Personalni bezpecnost,
Primyslova bezpecnost,
Administrativni bezpec¢nost,
Fyzicka bezpecnost,

Bezpecnost informacnich a komunikac¢nich systémi,

vV V. V V V

Kryptograficka ochrana. [1]

1.1.2 Fyzicka bezpecnost

Fyzicka bezpecnost je druhem zajisténi ochrany utajovanych informaci a je upravena
Vv hlavé V zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpi-
sobilosti, ve znéni pozdé€jsich predpist. Jak uz bylo v ivodu feceno, fyzickou bezpecnost
tvoii systém opatfeni, kterd maji neopravnéné osob¢ zabranit nebo ztizit pfistup
K utajovanym informacim, popiipadé pfistup nebo pokus o néj zaznamenat. Fyzicka bez-
pecnost se zabyva ochranou utajovanych informaci, ktera se nachazi v objektech, kde jsou

ziizeny zabezpecené oblasti (dale jen ZO) a jednaci oblasti (dale jen JO). [7]

Objektem muze byt budova nebo jiny ohraniceny prostor, ve kterém se nachazi ZO nebo
JO. V té&chto objektech potom mutizeme zpracovavat nebo manipulovat s utajovanou infor-
maci podle dan¢ho stupné utajeni. Zabezpecenou oblasti a jednaci oblasti je ohrani¢eny

prostor v objektu. [1]

Do zabezpecenych oblasti mizeme ukladat utajované informace v analogové tisténé podo-
bé nebo digitalni podobé ulozené na fyzickém nosi¢i. Stupen utajeni zabezpecené oblasti

musi odpovidat nejvySSimu stupni utajované informace, kterou v zabezpecené oblasti
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ukladame nebo v ni zpracovavame. Zabezpecené oblasti se podle nejvyssiho stupné utajeni
UI, ktera se v nich uklada, a objekty se podle nejvyssiho stupné utajeni UI, ktera se v nich

zpracovava, zatazuji do kategorii Vyhrazené, Duvérné, Tajné a Piisné tajné. [1]
Podle moznosti ptistupu k utajované informaci délime tyto zabezpecené oblasti do tfid:

e tfida I, kde pfi vstupu do této oblasti dochéazi k seznameni s utajovanou informaci,
e trida II, kde pfi vstupu do této oblasti nedochazi k seznameni s utajovanou informa-
ci. [1]

Neopravnéna osoba muze vstoupit pouze do zabezpefené oblasti tiidy II, a to s 0sobou,
ktera ma do této oblasti povolen vstup. V odivodnénych ptipadech s pisemnym souhlasem
odpovédné osoby nebo ji povéiené osoby je moznost na dobu nezbytné nutnou zménit tii-
du I na tfidu II, pokud je zajiSténo, ze k utajované informaci nema pfistup neopravnéna
osoba. Ddle musi odpovédné osoba ucinit takova opatfeni, aby v JO nedoslo k ohroZeni

nebo tniku projednavanych UL [1]

Jednaci oblast slouzi pouze k pravidelnému projednavani utajované informace stupné uta-
jeni Tajné a Pfisné tajné. [1] Aby v JO nedochazelo k nezadoucimu uniku nebo ohroZeni
projednavanych utajovanych informaci, musi tuto skute¢nost zajistit odpovédnd osoba.
Odpovedna osoba ma dale za povinnost pozadat prostfednictvim Narodniho bezpecnostni-
ho tfadu 0 provedeni kontroly, zda v JO nedochazi k nedovolenému pouziti technickych
prostfedkil uréenych k ziskavani informaci. V p¥ipadé nutnosti je mozné pozadat Utad
o provedeni kontroly technickych prostiedkti i v ZO kategorie Tajné a Piisné tajné.
Neopravnéna osoba mize do JO vstoupit pouze s osobou, kterd ma do této JO vstup povo-

len. [7]
Opatieni pro zajisténi fyzické bezpecnosti jsou:

1. ostraha,
2. reZzimova opatieni,

3. technické prostiredky. [1]

Ostrahu vykonavaji zaméstnanci organu statu, pravnické osoby nebo podnikajici fyzické
osoby, prislusnici ozbrojenych sil nebo ozbrojenych bezpecnostnich sborti. Dale ostrahu
mohou vykonavat pfisluSnici ozbrojenych sil cizi moci anebo zaméstnanci bezpecnostni

ochranné sluzby. [1]
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Ostraha se nepfetrzité zajist'uje u objektu, ve kterém se nachazi Z0O kategorie:

e Vyhrazené — objekt bez ZO a JO, nebo objekt s nejvyse Vyhrazenou ZO, se ostra-
ha zajist'uje v rozsahu stanoveném odpovédnou osobou;

e Divérné — nejméné jednou osobou, kde na zaklad¢ poplachového hlaseni technic-
kych prostiedkll, umozni rychly zasah, je-li zajisténi ochrany UI naruseno;

e Tajné — nejméné jednou osobou u objektu a jednou dalsi osobou, které poplachové
hlaSeni technickych prostfedkit umozni rychly zasah, pokud je ochrana UI naruse-
na;

e Priisné tajné — nejméné dveé osoby u objektu. [1]

Ostraha u objektu, v némz se nachazi JO stupné utajeni:

e Tajné — nejmén¢ jednou osobou u objektu a jednou dalsi osobou, které poplachové
hlaseni technickych prostfedkd umozni rychly zasah, je-li provadéni ochrany utajo-
vanych informaci naruSeno;

e Prisné tajné — nejméné dve osoby u objektu. [1]

Rezimova opatieni stanovuji:

- opravnéni osob a dopravnich prostiedkli pro vstup a vjezd do objektu, opravnéni
osob pro vstup do ZO a JO a zptsob kontroly téchto opravnéni,

- zpisob manipulace s kli¢i a identifikaénimi prostiedky, které se pouzivaji pro sys-
témy zabezpeceni vstuptl,

- zpusob manipulace s technickymi prosttedky a jejich pouZzivani,

- opravnéni pii vystupu osob a vyjezdu dopravnich prostfedki z objektu, ZO a JO,

- podminky a zptisob kontroly pohybu osob v objektu, ZO a JO,

- zpusob kontroly a vynaseni UI z objektu, ZO a JO. [1]

Technické prosttedky délime na:

- mechanické zdbranné prostredky,

- elektrickd zdmkova zatizeni a systémy pro kontrolu vstupt,
- zafizeni elektrické zabezpecCovaci signalizace,

- specialni televizni systémy,

- tisflové systémy,

- zafizeni elektrické pozarni signalizace,

- zafizeni slouzici k vyhleddvani nebezpecnych latek nebo predméta,
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- zafizeni fyzického ni¢eni nosicli informaci,
- zafizeni proti pasivnimu a aktivnimu odposlechu UL [1]
Pro kazdy certifikovany nebo necertifikovany technicky prostfedek je stanoveno bodové

ohodnoceni, které slouzi pro vyplnéni bodovych hodnot v analyze rizik. Vyhodnoceni rizik

nam stanovuje miru zabezpeceni té€chto opatieni pro konkrétni ZO a JO. [1]

Vsechna opatieni fyzické bezpecnosti musi jako celek spliovat nejniz$i moznou miru (bo-
dového ohodnoceni), na zakladé stanovené kategorie utajeni UL. Samotné hodnoceni rizik
se vypracovava prubézné a v ptipad€ nutnosti musi byt mira opatieni fyzické bezpecnosti
upravena. Organy statu, PO a FO maji za povinnost provadét nalezita opatieni, ktera spliu-
ji pravni rdmec pro zajisténi fyzické bezpecnosti v oblasti ochrany utajovanych informaci.

[7]

V piipadech, kdy se v objektu nachazi zabezpecena oblast kategorie Vyhrazené, Diavérné,
Tajné nebo Prisné tajné nebo jednaci oblast, nam zakon uklada povinnost zpracovat Pro-
jekt fyzické bezpecnosti. [1] Tento projekt je detailn¢ specifikovan a popsan v druhé kapi-

tole diplomové prace.

1.2 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technic-
kych prostredkii, ve znéni pozdéjSich predpist

Tato vyhlaska byla vydina NBU a patii do skupiny provadécich vyhlasek o fyzické bez-
pecnosti a certifikaci technickych prostiedkd, ve znéni vyhlasky €. 19/2008 Sb., vyhlasky
C. 454/2011Sb. a vyhlasky ¢. 204/2016 Sb. Jeji G¢innost nabyla platnost stejné jako Zakon
412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti a to dnem
1. ledna 2006. Mizeme zde najit aktualizaci nekterych pojmu, napt. elektricka zabezpeco-
vaci signalizace (EZS), ktera byla nahrazena pojmem poplachovy zabezpecCovaci a tisnovy
systém, dle normy CSN EN 50131-1. Je vsak duleZité pouZivat stale platné nazvy podle
zakona 412/2005 Sb., a jeho provadécich pravnich ptedpist. Vyhlaska ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostfedkli stanovuje jednotlivé bodové
a JO. Mezi hlavni prioritu v této vyhlasce patii tedy vyhodnoceni rizik a udélovani certifi-

kace technickych prostredkam. [11]

Soucasti vyhlasky jsou dvé prilohy, kde PFiloha €. 1 charakterizuje bodové ohodnoceni

cvwr
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tu fyzické bezpecnosti, bodové ohodnoceni ostrahy objektu a v neposledni fad¢ urcuje po-
uziti technickych prostfedkti po skon€eni platnosti jejich certifikatu. V Priloze €. 2 muze-

me vidét vzor certifikatu technického prostredku.

Pti tvorbé projektu fyzické bezpecnosti vychazime ze stanovenych pojmii, které vyhlaska

jasn¢ definuje.

1.2.1 Vymezeni pojmi

e objekt — budova nebo jinak ohrani¢eny prostor, kde se nachazeji ZO a JO,

e hranice objektu — plast budovy, fyzické ohrani¢eni nebo jinak vyzna¢ena hranice,

e hranice ZO a JO — viditeln¢ nebo stavebné upraveny ohrani¢eny prostor,

e urcené misto, pro vstup/vystup osob a vjezd/vyjezd dopravnich prostiedk,

e prostiedky urcené k prepravé osob, predmétti a materialu,

e hrozba — moznost zneuziti nebo vyzrazeni Ul,

e riziko — pravdépodobnost, ze se urcita hrozba uskutecni,

e mimofadna situace — situace vyzrazeni nebo zneuziti UI,

e technicky prostifedek — stanoveni bezpecnostniho prvku slouZzici k zaznamenani,
zabranéni nebo znesnadnéni naruseni ochrany objektu v ZO a JO,

e uschovny objekt — dle pfilohy €. 1 definovana Gischovna schranka nebo trezor,

e vojensky material, vojenska technika, ktera miize obsahovat utajovanou informaci.
[11]

Kazdy objekt a ZO musi byt nalezité zabezpeceny dle dané kategorie, do které spadaji. Pro
pouziti zabezpeceni je moznost pouzit kombinaci opatieni fyzické bezpec¢nosti. Pro stupen
Vyhrazené nam posta¢i mechanické zabranné prostfedky. U stupné Dlvérné a Tajné mu-
sime zvolit kombinaci mechanickych zabrannych prostiedkl a zatizeni elektrické zabezpe-
Covaci signalizace. Pro kategorii Piisné tajné vyuzivame mechanické zadbranné prostiedky,
zafizeni elektrické zabezpeCovaci signalizace a specialni televizni systémy. Tyto systémy
nam vSak nesmi narus$it ochranu Ul Utajovana informace se miize ukladat pouze do ZO,
protoze JO nam slouzi pouze k projednavani. Ul musime ulozit v ZO jen do piislusné ka-
tegorie poptipade vyssi, je-li tato bodova hodnota stanovena v projektu fyzické bezpecnos-

ti. V této ZO se také ziizuje zatizeni k niceni Ul pro danou kategorii. [11]

Rezim manipulace s kli¢i a identifikacnimi prostfedky je podle této vyhlasky striktné na-

staven, kde je splnéna posloupnost jednotlivych kroki, které¢ se musi dodrzovat. Jedna se
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ptedev§im o zpisob oznaceni, pridéleni a odevzdani klict do uschovny, moznost pouziti
duplikati a jejich evidence. Dale odpovédnost za kli¢e a identifikacni prosttedky k ZO
a JO vjeho tschovném objektu, kde se uklada UI stupné utajeni Duvérné a vyssi.
V objektu, kde se uklada Ul kategorie Vyhrazené, je za manipulaci s kli¢i odpovédna urce-
na osoba. Kazda ZO a JO v dob¢ neptitomnosti osob musi byt uzamcena. Stejné podminky
plati i pro tischovny objekt. Osoby, které maji povoleno disponovat s kli¢i a identifika¢ni-
mi prosttedky od JO, ZO a utajovanych objekti musi tyto kli¢e a identifikacni prostiedky

ukladat v objektu, pokud neni stanoveno odpovédnou osobou jinak. [11]

Ovéteni, zda pouzita opatieni spliuji pozadavky na fyzickou bezpe¢nost a vyhodnoceni
rizik stale spliiuje stanovy projektu fyzické bezpecnosti, vyhodnocuje zpravidla povérena
osoba ne vsak pozdé&ji nez 1x za 12 mésici. K ovéfeni technickych prostfedki se vychazi
z ptilohy €. 1, kterd ndm udava postupy funkénich zkouSek. Na zakladé vyhodnoceni hro-
zeb se vyhodnocuje velikost rizika, ktera mize byt klasifikovana jako malé, stfedni nebo
velké. V poslednim odstavci vyhlaska hovoii o potiebnych nalezitostech k Zadosti
o certifikaci technickych prostredki, kde je stanovena platnost certifikatu technického pro-
stiedku. [11]

1.3 Rozkaz ministra obrany ¢. 14/2013 Véstniku Ochrana utajovanych

informaci v rezortu MO

Rozkaz ministra obrany (dale jen RMO) ¢. 14/2013 Véstniku Ochrana utajovanych infor-
maci v rezortu Ministerstva obrany, slouzi k zabezpeceni realizace ustanoveni zakona
¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni
pozdéjsich predpisii vV rezortu Ministerstva obrany. Tento rozkaz je platny pro organiza¢ni
celky MO, vojaky z povolani a obCanské zaméstnance (dale jen OZ) s vyjimkou organi-

zacnich utvart Vojenského zpravodajstvi. [12]

Tento rozkaz nabyl Gi¢innosti 25. inora 2013, zapsané¢ho ve Véstniku Ministerstva obrany.
Posledni zmény byly vydany dne 9. ledna 2019 v rozkaze ministra obrany ¢. 3/2019, kte-
rym se meéni rozkaz ministra obrany ¢. 14/2013 Véstniku Ochrana utajovanych informaci

vrezortu Ministerstva obrany. RMO ¢. 3/2019 je veden pod ¢islem jednacim
MO 244212/2018-0OB MO. [12]

Tento rozkaz je zaroven sluzebnim piedpisem statniho tajemnika Ministerstva obrany pod-

le § 11 zakona ¢. 234/2014 Sb., o statni sluzbé, ve znéni pozdéjsich piedpisi. [12]
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1.3.1 Struktura RMO ¢&. 14/2013 Véstniku ochrana Ul v rezortu MO

Rozkaz ministra obrany ¢. 14/2013 Véstniku Ochrana utajovanych informaci v rezortu
Ministerstva obrany se sklada ze tfech ¢asti, hlava I az hlava XIII, které obsahuji celkem
103 ¢lankt. Tento rozkaz uptesiuje legislativni normy pro potifeby Ministerstva obrany

V jeji pasobnosti. [12]

1.3.1.1 Zadkladni ustanoveni
Prvni ¢ast RMO ¢. 14/2013, uptesiiuje ucely tohoto rozkazu, obsahujici zakladni pojmy:

e utajovana informace,

e porusSeni povinnosti pfi ochrané utajovanych informaci,

e technické zafizeni (vojensky material),

e nosice utajovanych informaci,

e informac¢ni a komunika¢ni systémy Vv rezortu Ministerstva obrany,

e akreditace — rozhodnuti o tom, Ze informaéni a komunikaéni systémy spliuji pod-
minky s pfedpisy MO a certifikovanou bezpe€nostni dokumentaci informaénich
nebo komunikacnich systémi,

e bezpecnostni feditel — ktery je vykonnym organem ministra obrany v oblasti OUI,

e gestor systému — odpovédny za provoz informaénich a komunikaénich systémd,

e plnéni tikoli ACR v polnich podminkach. [12]

1.3.1.2 Organizace ochrany utajovanych informaci

V druhé ¢asti RMO je specifikovana odpoveédnost a povinnost pii ochrané Ul u zaintereso-

vanych osob:

o Bezpeénostni Feditel (BR) odpovida za realizaci systémovych opatieni personalni,
administrativni, primyslové a fyzické bezpe€nosti, bezpecnosti informacniho a
komunika¢niho systému a elektronickych zafizeni a kryptografické ochrany
v rezortu Ministerstva obrany. V oblasti fyzické bezpecnosti je odpovédny za
schvalovani a nasledné vedeni evidence projektt fyzické bezpecnosti, spadajicich
do rezortu MO. Bezpecnostni feditel vede také piehled 0sob o vydani osvédceni fy-
zické osoby a osvéd&eni fyzické osoby pro cizi moc. BR je odpovédny za ziizeni
a provoz Centralniho registru MO, pomocného registru u organiza¢nich celki, kde

jsou evidovany dokumenty cizi moci. [12]
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¢ Vedouci organiza¢niho celku (VOC) je odpovédny za bezpecnost v JO a ZO, dale
zajistuje, aby nedochazelo k neopravnénému pouziti UI v komunikacnich a infor-
macnich systémech, které nejsou schvalené gestorem. Pokud je VOC schvalovate-
lem UI, mize pisemné povolit vytvoreni kopii ¢i opist. Dale je VOC povinen sta-
novit bezpecnostni spravu organizacniho celku, obsadit role provozni a bezpec-
nostni spravy u komunikacnich a informacnich systémua a zabezpecit zpracovani,

vedeni a ulozeni projekti fyzické bezpecnosti. [12]

1.3.1.3 Bezpeclnostni sprdava organizacniho celku

Pro spravny vykon ochrany utajovanych informaci musi vedouci organiza¢niho celku

stanovit bezpecnostni spravu.
Bezpecnostni spravu organiza¢niho celku tvofi:

- bezpecnostni manazer,

- provozni a bezpe€nostni sprava informac¢nich a komunikaénich systémd,
- bezpecnostni sprava kryptografické ochrany,

- pracovisté ochrany informaci (POI), registr a pomocny registr,

- bezpecnostni zaméstnanec pro personalni bezpecnost,

- spravce technickych prostiedku. [12]

1.3.1.4 Fyzicka bezpecnost

Za fyzickou bezpecnost u organiza¢niho celku je odpovédny velitel organizacniho celku

(dale jen VOC). Velitel organiza¢niho celku ve své piuisobnosti je zejména odpovédny za:

e vytyCeni hranic u ZO a jeji zafazeni do ptislusné tiidy a kategorie, kde mize stano-
vit po nezbytn¢ nutnou dobu tfidu I na tfidu II,

e vydavani povoleni ke vstupu do objektu, ZO a JO (stanovuje pravidla manipulace
s klic¢i a ukladani klict a identifikac¢nich prosttedki),

e prubézné kontroly fyzické bezpecnosti, a schvaluje shody tischovnych objekti (sta-
novuje podminky funkénich zkousek u technickych prostiedkli, kromé EZS),

e schvalovani projektu fyzické bezpe¢nosti, kde stanovuje urcita pravidla ostrahy,

e zaslani podklad odboru bezpecnosti MO, kde je definovano misto oznaceni a ulo-
zeni projektu fyzické bezpecnosti, odpovédni zaméstnanci za aktualizaci téchto

projektd (tuto Cinnost zpravidla zastdva bezpecnostni manazer),
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e vyzadovani prostiednictvim bezpecnostniho feditele kontroly na ZO a JO, napfi-
klad zda nejsou pouzity neschvalené technické prostiedky,
e zpusob pouziti téchto technickych prostiedkli a stanoveni rezimovych opatfeni

k zabezpeceni Ul v navaznosti na vyhodnoceni rizik. [12]

Dale tento RMO definuje pouziti a zabezpe€eni informacnich a komunikacnich systému
a elektronickych zatizeni. Specifikuje nalezitosti k pouziti kryptografickych prostiedkt
a jeji ochrany. V pfipad¢ disloka¢nich zmén, st€hovani nebo zaniku objektu ndm RMO
upiesniuje dané pravidla pro VOC jak zachazet s Ul v objektu dokut neni rozhodnuto jinak.
Velitel musi stale dodrzovat ochranu objektu po dobu nezbytné nutnou, dokud neni objekt
zrusen nebo schvalen ptedavaci protokol o predani objektu. Soucésti tohoto predavaciho
protokolu musi byt vyhotoveny seznamy se v§emi rusenymi piesouvanymi polozkami (no-

si¢e Ul, spisy, sbérace, kryptograficky material atd.). [12]

Ochrana Ul v polnich podminkach

Ochrana Ul v polnich podminkach nachazi vyuziti zpravidla pfi nasazeni v zahranici, rtiz-
nych cvieni nebo vycviku. Velitel musi nalezité¢ poucit své podiizené, jakym zpiisobem
mohou zpracovavat utajované informace mimo objekt. Zpracované Ul musi byt vzdy chra-
nény odpoveédnou osobou (ostraha), kde je stanoven ochranny perimetr a prostor pro ukla-
dani nosica Ul Projekt fyzické bezpecnosti pfi cviceni, vycviku atd., ktery netrva déle, jak
60 dnli se nezpracovava, pokud neni stanoveno VOC jinak. Pfi zahrani¢ni operaci (mise)
musi byt vytvoren projekt fyzické bezpe€nosti vzdy, pokud se nejedna pouze o kratkodo-
bou rekognoskaci terénu. Seznam kryptografickych prosttedkd se zhotovuje a zapisuje do
oddélenych dokumenti. [12]

Ochrana utajovanvych informaci V ramci mezinarodnich stykt

Ochrana utajovanych informaci v rdmci mezindrodnich stykii nam deklaruje podminky
vstupu do objektu Ministerstva obrany, ve kterych se ukladaji nebo zpracovavaji UL
Predmétem z4jmu pro tuto ochranu je moznost povoleni ptistupu do téchto oblasti pro ci-
zince (obCany bez Ceské statni piislusnosti). Povoleni vstupu a moznost seznamit se s Ul
pro cizince vydava a schvaluje pouze: ministr obrany, naméestkové ministra obrany, nacel-
nik Generalniho §tabu Armady Ceské republiky (NGS), feditel vojenského zpravodajstvi,
vedouci organiza¢nich utvara MO a velitelé vojenskych Skol. V piipadé ze nedojde k se-
znameni S Ul, povoleni ke vstupu schvaluje VOC. Pokud je v objektu vice organizacnich

celku povoleni ke schvaleni vydava velitel rozsahlého objektu. [12]
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Kontrola ochrany utajovanych informaci

K ochran¢ Ul jsou MO realizovany kontroly, které se zakladaji na pisemném povéieni
k hloubkové kontrole u organiza¢niho celku. VSechny kontrolni organy i povéieni zamést-
nanci musi spliiovat podminky, které je opraviuji ke kontrole, jako jsou platné osvédceni
fyzické osoby, ozndmeni o splnéni podminek pro pfistup k Ul a pouceni. V pisemném po-
véteni ke kontrole musi byt jasné stanoveno, do jakého stupné utajeni muze dana osoba

kontrolu vykonavat. [12]

V ptipad€ poruseni ochrany utajovanych informaci se musi tyto bezpecnostni incidenty

(podle zavaznosti incidentu) hlasit bezpeénostnimu fediteli MO a NBU. [12]

1.4 Normativni vynos Ministra obrany ¢. 77/2013 Véstniku, Fyzicka

bezpecnost v rezortu MO

Normativni vynos Ministerstva obrany (dale jen NVMO) 77/2013 Véstniku, Fyzicka bez-
pecnost v rezortu Ministerstva obrany slouZi k pfesnému postupu feSeni otdzek fyzické
bezpecnosti v rezortu MO. Ustanoveni tohoto vnitiniho ptedpisu MO je v souladu se za-
konem 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zpiisobilosti, dle
nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, dale vy-
hlaskou ¢. 405/2001 Sb., o prumyslové bezpecnosti, vyhlaskou €. 363/2001 Sb., o perso-
nalni bezpecnosti a o bezpe€nostni zplisobilosti, vyhlaSkou €. 528/2005 Sb., o fyzické bez-
pecnosti a certifikaci technickych prostredki, a RMO €. 14/2013 Véstniku, Ochrana utajo-

vanych informaci v rezortu MO. [13]

NVMO ¢. 77/2013 Véstniku, Fyzicka bezpecnost v rezortu Ministerstva obrany nabyl

ucinnosti 9. cervence 2013. [13]

Pifedmétem tGpravy NVMO ¢&. 77/2013 Véstniku, Fyzicka bezpec¢nost v rezortu Minister-
stva obrany je stanoveny systém opatieni, ktery ma v rezortu MO zabranit piistupu neo-
pravnénych osob k utajovanym informacim, nebo tento piistup ztizit, popt. takova jednani
zaznamenat. Tento vynos je zpravidla uréen pro VOC a bezpecnostni manazery organizac-
nich celkd, ktefi podle tohoto vynosu stanovuji definovana kritéria ve své pusobnosti. Do
této kapitoly jsem zaclenil prvni ¢ast vynosu, ktery upfesiiuje dilezité pojmy a stanovuje
odpovédnost velitele rozsahlého objektu, bezpecnostniho manazera objektu a spravce tech-
nickych prostfedkd. Dale jsem specifikoval navrh a aktualizaci projektu fyzické bezpec-

nosti rozsahlého objektu. Druhou ¢ast vynosu véetné piiloh, ktera urcuje organizaci fyzic-
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ké bezpecnosti, a skladbu projektu fyzické bezpecnosti pro velitele organiza¢niho celku

jsem pouzil v kapitole: ,,Postup k vytvofeni projektu fyzické bezpeénosti v objektu ACR*.

[13]

1.4.1 Vymezeni pojmi

Vymezeni pojmii:

1.4.2

objekt — stanoveny prostor, ktery slouzi pfevazné ke zpracovani nebo projednavani
utajovanych informaci, mize byt tvofen ¢asti arealu, budovou nebo jeho ¢asti, sku-
pinou mistnosti nebo jen jedna mistnost, vV polnich podminkach musi byt pfesné de-
finovéana hranice pro vytvoieni zabezpecené oblasti,

rozsahly objekt — je to objekt (areal vojenskych kasaren), kde mizou byt zabezpe-
¢ené oblasti nebo jednaci oblasti vice organizacnich celkd,

velitel rozsadhlého objektu — stanoveny vedouct, ktery je odpovédny za koordinaci
a fizeni spole¢nych opatieni fyzické bezpecnosti v rozsdhlém objektu,

vedouci organiza¢niho celku — osoba povéfend plnénim povinnosti ve vztahu
k fyzické bezpecnosti,

identifikacni prostfedek — informace které jsou ulozeny v systémech, které identifi-
kuji uZivatele podle identifikac¢niho ¢isla, kodu, hesla atd.,

technicky prostfedek — zpravidla bezpecnostni prvek, ktery ma zabranit, ztiZit nebo
zaznamenat naruseni ZO, JO a slouzi k ni¢eni UI,

uschovny objekt — trezor nebo jinad uzamykatelna schranka, dle ptilohy ¢. 1.,

Kli¢ — mechanicky kli¢ a ¢iselna kombinace mechanickych a elektronickych zamkad,
navrh bezpecnostniho projektu — kompletni analyza, ktera definuje soucasny stav

fyzické bezpecnosti k ochrané Ul kde jeho obsahem je navrh instalace technickych

prostiedku. [13]

Odpovédnost velitele rozsahlého objektu

Velitel rozsadhlého objektu se stanovuje na zaklad¢ rozkazu velitele posadky a stanovuje se

predevsim tam, kde je vice organizacnich celkti v jednom objektu. V tomto rozkaze musi

byt dale definovany role bezpecnostniho manazera rozsahlého objektu, spravce technic-

kych prosttedkii rozsahlého objektu a jednotlivi bezpecnostni manazeti organizacnich cel-

kt. Tito bezpecnostni manazefi musi znat presnou hranici rozsdhlého objektu a hranice

svych objektli svého organizacniho celku, za ktery jsou odpovédni. Za fyzickou bezpecnost
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organizac¢nich celku, které se nachazeji v prostorech v ramci rozsahlého objektu, odpovida-

ji jednotlivi velitelé téchto celkd, které jsou v arealu (objektu) dislokovany. [13]

Velitel rozsahlého objektu v soucinnosti s bezpe¢nostnim manazerem rozsahlého objektu
zpracovava a aktualizuje projekt fyzické bezpecnosti rozsahlého objektu. Projekt fyzické
bezpecnosti rozsahlého objektu obsahuje spolecna opatieni fyzické bezpecnosti, které nam
stanovuji rozsahly objekt jako celek, jeho kategorie, hranice objektu, zplsob zabezpeceni

technickymi prostfedky, ostrahu objektu a dalsi dilezita spole¢na opatieni. [13]

Velitel organizaéniho celku, kterému byl ptidélen objekt spadajici do rozsahlého objektu,
ma za povinnost dodavat podklady pro projekt fyzické bezpecnosti rozsahlého objektu.
Pokud ma VOC svéfeného objektu v umyslu provadét jakékoliv zmény ve svém objektu,
musi projednat tyto zmény s ostatnimi veliteli organizacnich celkli. Po schvéleni zmén
muze dodat podklady veliteli rozsahlého objektu, ktery tyto zmény aktualizuje do stavaji-
ciho projektu fyzické bezpecnosti rozsahlého objektu. Projekt fyzické bezpecnosti rozsah-
1€ho objektu se uklada u velitele rozsahlého objektu poptipadé u bezpecnostniho manazera

rozsahlého objektu. [13]

1.4.3 Odpovédnost bezpecnostniho manaZera organizacniho celku

Bezpecnostni manazer (dale jen BM) organiza¢niho celku je pfimo podiizen VOC. VOC
ustanovuje BM do této role ve svém rozkaze. BM je hlavni klicova postava kazdého velite-
le, protoze je zodpovédny za splnéni spousty dilezitych povinnosti. Mezi jeho hlavni napli
patii vyhodnocovani rizik, kde na zaklad¢ téchto rizik stanovuje opatieni fyzické bezpec-
nosti. BM se vyjadiuje ke vSem ptedpokladanym realizacnim projektim fyzické bezpec-
nosti, které konzultuje s piislusSnymi odpovédnymi organy. Podili se, avSak ve vétSing pti-
pada ptimo zabezpecuje zpracovani navrhu bezpe¢nostniho projektu pro dany organizacni
celek. Vyhotoveny projekt fyzické bezpecnosti predklada ke schvaleni VOC popiipadé
veliteli rozsahlého objektu. Déle je odpovédny za zfizeni knihy navstév do zabezpecenych
a jednacich oblasti, zajiStuje jejich evidenci a vytvari seznamy osob opravnénych ke vstupu
do objektu. BM zpracovava zapisy o funk¢énich zkouskach, technickych prostiedcich
a vede evidenci klic¢h predanych do uzivani a jejich duplikat. Ve své ptisobnosti kontrolu-
je vykon na reakce ostrahy a ¢innost spravce technickych prostfedkti. V neposledni fadé

plni dalsi ukoly, které mu stanovi VOC ve své pusobnosti. [13]
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1.4.4 Spravce technickych prostiedki

Spravce technickych prostiedka je také ptimo podiizen VOC. VOC ho urcuje ve svém
rozkaze, ale navic je odborné podiizen BM organizacniho celku. Spravce technickych pro-
sttedkil je odpoveédny za osoby, nebo je dokonce muze odborné fidit v ptipade, Ze pouziva-
ji instalované technické prostfedky u organiza¢niho celku. Spravce technickych prostredka
se podili na veskerém provozu technickych prostiedki, kde vede dokumentaci k témto
prostiedkim. Ma za ukol vykonévat kontrolu technickych prostfedka a v ptipadé poruchy
zajiStuje jejich servisni opravu. Vede si kompletni evidenci uzivatell, kde na zakladé
povoleni programuje identifikacni karty pro pfistup do systému. [13]

1.5 Diléi zavér

Jednotlivé druhy ochrany utajovanych informaci (OUI) ndm stanovuji povinnost UI chranit
pfed zneuzitim, vyzrazenim, poskozenim, nedovolenym $ifenim, ztratou nebo odcizenim.
V rezortu ministerstva obrany mezi druhy OUI podilejici se na ochrané utajovanych infor-
maci patfi: administrativni bezpe€nost, personalni bezpecnost, primyslovd bezpecnost,

kryptograficka ochrana, bezpecnost informaénich a komunika¢nich systémi, a jedna

z nejdulezitéjsich, fyzicka bezpecnost.

Specifikace fyzické bezpe¢nosti v Ceské republice je ustanovena v zakoné ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a bezpe€nostni zpusobilosti. Dalsi legislativni piedpis,
ktery nam zajistuje OUI, patéi do skupiny provadécich vyhlasek, kterou je vyhlaska
¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkil, ve znéni poz-
dgjsich predpistl. Pro zajiiténi ochrany fyzické bezpecnosti v objektech ACR jsou stanove-
ny doplnujici vnitini predpisy, vydané Ministerstvem obrany, mezi které patii Rozkaz
ministra obrany ¢. 14/2013 Véstniku Ochrana utajovanych informaci v rezortu Minister-
stva obrany a Normativni vynos Ministra obrany ¢. 77/2013 Véstniku, Fyzicka bezpe¢nost
Vv rezortu Ministerstva obrany. Oba tyto vnitini piedpisy Ministerstva obrany dopliuji jed-
notlivé body fyzické bezpecnosti k zdkonu 412/2005 Sb., 0 ochran¢ utajovanych informaci
a bezpec€nostni zpiisobilosti, které jsou nezbytné nutné pro vytvoreni Projektu fyzické bez-

pecnosti v objektu Armady ceské republiky.
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2 SPECIFIKA VYTVORENI PROJEKTU FYZICKE BEZPECNOSTI
ZABEZPECENE A JEDNACI OBLASTI V OBJEKTU ACR

V piedchozi kapitole byly definovany zakladni pravomoci velitele a velitele rozsdhlého
objektu, ktery je hlavnim organizatorem pii vytvaieni projektu fyzické bezpecnosti u orga-
niza¢niho celku nebo rozsahlého objektu. V této kapitole jsou charakterizovana specifika
vytvoteni projektu fyzické bezpecnosti v objektu Armady Ceské republiky. Hlavni podsta-
ta pii vytvoreni projektu fyzické bezpecnosti U organizac¢niho celku MO, spociva ve schva-
leném navrhu projektu fyzické bezpecnosti, ze kterého projekt fyzické bezpecnosti vycha-
zi. Postup k vytvofeni navrhu projektu fyzické bezpeénosti stanovuje NVMO ¢. 77/2013
Véstniku, Fyzicka bezpecnost v rezortu MO. Tento normativni vynos dopliiuje zékon ¢.
412/2005 Sh., o ochran¢ utajovanych informaci a bezpe¢nostni zpusobilosti, dale vyhlaska
¢. 528/2003Sb., o fyzické bezpecnosti a certifikaci technickych prostfedkii a RMO ¢.
14/2013 Véstniku Ochrana utajovanych informaci v rezortu MO. Navrh projektu fyzické
bezpecnosti zpracovava komise, ktera je stanovena na zakladé natizeni VOC. Komise ob-
stardva potifebné podklady a opatteni pro tento navrh projektu fyzické bezpecnosti. Na za-
klad¢ schvéaleného navrhu projektu fyzické bezpecnosti odborem bezpecnosti MO,
se zpracuje finalni ,,Projekt fyzické bezpe¢nosti®, ktery schvaluje velitel organiza¢niho

celku.

2.1 Organizace fyzické bezpecnosti

Velitel organizac¢niho celku nebo rozsahlého objektu je tedy v plné mife odpovédny za
fyzickou bezpecnost svéfené¢ho objektu ve své plisobnosti. Velitel ptfi stanoveni poctu za-
bezpecenych oblasti, jednacich oblasti a objektli, vychazi ze stavebnich dispozic budovy,
ktera je mu svéfend k uzivani. Tyto oblasti je nutné budovat predevs§im v prostorech, kde je
predpoklad vyuziti soucasného stavu mistnosti, které aspon ¢astecné spliuji bezpecnostni
pozadavky. Jednd se ptfedevSim o tloustku stén, typ vyplné zdiva, orientace a poloha mist-
nosti. Dal$im dilezitym kritériem je vhodné zvolit objekt, ktery bude splinovat pozadavky
na minimalizaci nékladii zabezpeceni hranice objektu. Hranice objektu jsou zpravidla areal
nebo budova (oploceni arealu, plast budovy), kde se nachazeji zabezpecené oblasti katego-
rie: Vyhrazené, Duvérné, Tajné a Piisné tajné a u jednaci oblasti stupné utajeni Tajné

a Pfisn¢ tajné. [13]
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2.1.1

Navrh bezpec¢nostniho projektu fyzické bezpeénosti

V piipad¢ nutnosti dalsich opatfeni v oblasti fyzické bezpecnosti, vyzaduje-li to vystavba

technickych prosttedkii a investi¢nich prostiedkt, které velitel nemuaze vyftesit ve své pu-

sobnosti, ustanovuje komisi. Komise zpracovava z poskytnutych podkladi navrh bezpec-

nostniho projektu. Navrh bezpe¢nostniho projektu se vypracovava pouze v ptipadé zvolené

kategorie Duvérné a vyssi. Komise ma zpravidla nékolik ¢lent, kde v Cele je ustanoven

predseda komise. [13]

Clenové komise pro vytvoreni niavrhu projektu fyzické bezpecnosti:

1
2
3.
4

BM daného celku nebo BM rozsahlého objektu,
povéieny pracovnik nadfizeného stupné fizeni z bezpec¢nosti informaci,
zastupce ubytovaci vojenské a stavebni spravy,

osoba odpovédna za provoz ZO a JO. [13]

Navrh bezpeénostniho projektu se déli na dvé etapy:

a)

b)

V prvni etapé se navrh bezpecnostniho projektu musi vypracovat ve dvou vytiscich.
Vytisk €. 1 se zasild odboru bezpe€nosti Ministerstva obrany, ktery jej posoudi
a vyhodnoti splnéni pozadavkll na zdklad€¢ zakona ¢. 412/2005 Sb., a vyhlasky
¢. 528/2005 Sb. Vytisk €. 2 se zaklada u organizacniho celku. Odbor bezpecnosti je
v kontaktu s bezpe¢nostnim manazerem organizac¢niho celku, ktery je odpovédny
za zpracovani navrhu projektu fyzické bezpecnosti. Povéieny zastupce odboru bez-
pecnosti osobné ovéfuje v misté predpokladané instalace kontrolu technickych pro-
stitedkii, kde vyhotovuje vysledné stanovisko ve dvou vytiscich, jenz ptiklada
k navrhu bezpe¢nostniho projektu. [13]

V druhé etapé se nadvrh bezpecnostniho projektu vypracovava ve ctyfech vytiscich
za predpokladu, pozaduje-li se v ramci prvni etapy upravy navrhu bezpecnostniho
projektu. Vytisk €. 1 az vytisk €. 3 se s priivodnim spisem zasila odboru bezpecnos-
ti MO, vytisk €. 4 se zakladéa u organizac¢niho celku. Opét odbor bezpecnosti MO
provede posouzeni navrhu projektu bezpecnosti, na zéklad¢ kterého bezpecnostni
feditel vydava stanovisko, jenz je vyhotoveno ve tfech vytiscich. Vytisk €. 1 zasila
vojenské stavebni a ubytovaci sprave, vytisk €. 2 zasild sekci spravy majetku MO
a vytisk €. 3 si zaklada. Je-li zpracovana na zakladé navrhu bezpecnosti provadéci

projektova dokumentace, odbor bezpecnosti ji posuzuje dle tohoto navrhu. [13]
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2.1.2 Projekt fyzické bezpecnosti

Na zaklad¢ schvaleného navrhu projektu fyzické bezpecnosti odborem bezpecnosti MO
se vypracuje projekt fyzické bezpecnosti pro kazdy objekt zvlast. V piipadé Ze se nachazi

Vv areélu vice objektll, mize mit nékteré ¢asti spole¢né. [13]

V ptipadé, ze se v jednom objektu nachazi vice ZO nebo JO, je mozné tyto oblasti zaclenit
do jednoho spole¢ného bezpecnostniho projektu. Projekt fyzické bezpecnosti je zpracovan
na zaklad¢ splnéni konkrétnich podminek v soucinnosti s odborem bezpecnosti MO. Pied-
métem zajmu je zabezpeceni technického zatfizeni, stanoveni rezimovych opatieni, tech-

nickych prostiedkt a vhodné zvolena ostraha. [13]

2.1.3 Struktura projektu fyzické bezpecnosti:

1. Urceni objektu, zabezpecenych oblasti, v€etné jejich hranic, urceni kategorii a tiid
zabezpecenych oblasti:
e popis arealu-budovy (podlazi, vstupy) schéma;
e urCeni typu objektu, stanoveni objektu, jeho kategorie a stanoveni hranic
Z0O a JO v objektu;
e zabezpeceni objektu;
e stanoveni technickych prostiedkl, reZimovych opatfeni, fyzické ostrahy
a bodového hodnoceni bezpe¢nostnich opatieni. [14]
2. Vyhodnoceni rizik:
e posouzeni aktiv;
e mozné hrozby a zranitelnosti;
e stanoveni miry rizika (malé, stfedni nebo velké). [14]
3. Zpusob pouziti opatieni fyzické bezpe€nosti:
e zpracovani bodového hodnoceni pro kazdou ZO a JO zvlast;
e schéma obsahujici vyznaceni hranic objektu, zabezpecenych a jednacich ob-
lasti v¢etné pouzitych instalovanych technickych prostredki;
e pouziti technickych prostfedki véetné jejich zakladnich parametri;
e certifikaty technickych prostiedkil (certifikované od NBU) véetné piiloh
certifikatu;
e prohlaSeni o shod¢ pro technické prostiedky, které nejsou certifikované od

NBU véetné popisu jejich pouziti. [14]
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4. Provozni tad objektu:

rezim pohybu osob a dopravnich prostiedkii;

kritéria moznosti zpracovani utajovanych informaci v objektu;

provozni dokumentace k technickym prosttedkiim;

manipulace s kli¢i, ukladani hesel a manipulace s elektrickymi nebo identi-
fika¢nimi zafizenimi slouzici ke kontrole vstupu;

vykon ostrahy. [14]

5. Plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich:

stanoveni opatieni pfed moznymi hrozbami;

postup pii vzniku mimotadné situace (ochrana utajovanych informaci). [14]

6. Seznam dokumentace. [14]

Vsechny tyto a dalsi potfebné podklady jsou vypracovany a znazornény v praktické Casti

diplomové prace pfi zpracovaném Projektu fyzické bezpeénosti v objektu ACR.

Mezi dal$i povinnosti bezpe¢nostniho manazera dale patii zpracovavani technické doku-

mentace, ktera je nedilnou soucasti projektu fyzické bezpecnosti. Ke zpracovani technické

dokumentace se pouziji dolozené dokumenty, ptevzaté od dodavatele (vypracované pod-

klady od 3 strany). Velitel organiza¢niho celku, musi obdrzet vSechny vypracované pod-

klady, které obsahuji:

e projektovou dokumentaci,

e pravidla a doporuceni zhotovitele vetejné zakazky, v€etné nadvodi a pokynl pro

uzivani technickych prostredk,

e kopie certifikati vydanych od NBU,

e vSechny doklady o splnéni pfisluSnych norem,

e provozni knihy zafizeni elektrické zabezpecovaci signalizace, elektrické pozarni

signalizace, elektrické zafizeni pro kontrolu vstupu, atd.). [13]

Jednotlivé stupné utajeni, které jsou obsahem projektu fyzické bezpecCnosti, stanovuje

zpracovatel a VOC je schvaluje. Projekt fyzické bezpecnosti je ulozen u bezpecnostniho

manazera nebo velitele organizac¢niho celku. [13]
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2.2 Technické prostiedky, ostraha a manipulace s klici

2.2.1 Technické prostiedky v objektu ACR

Pro splnéni podminek pouziti technickych prostiedktl v objektu ACR se vychézi ze zakona
412/2005 Sh., o ochran¢ utajovanych informaci a bezpecnostni zpisobilosti, které jsou
uvedeny v § 30 odst. 1 tohoto zakona. Seznam platnych certifikovanych prostredki, véet-
n¢ bodového hodnoceni aktualizuje a zvefejiiuje Narodni bezpecnostni ufad. Kontroly
u organiza¢niho celku ACR z diivodu zajidténi ochrany projednavanych utajovanych in-
formaci v jednacich oblastech vyzaduje VOC prostiednictvim bezpecnostniho feditele MO.
Jedna se zpravidla o kontrolu, zda nedochazi k neopravnénému pouziti technickych pro-
stfedk k ziskavani informaci. Kontrolu vykonévaji pracovnici NBU v souéinnosti se zpra-

vodajskymi sluzbami a Policii Ceské republiky. [13]

Vsechny technické prostiedky, které jsou uréeny k instalaci v objektu ACR, musi mit vy-
staven certifikat od NBU, ktery je platny nejméné jeden rok od jeho instalace. Pro viechny
Z0 kategorie Tajné a Pfisné tajné a JO, musi byt zabezpecena identifikace prostiednictvim
systému pro kontrolu vstupu, které je dohledové vyvedeno na stilé pracovisté ostrahy.
VOC, pisemné zada NBU o vydani certifikatu pro dany technicky prostiedek prostiednic-
tvim odboru bezpecnosti MO. K Zadosti o vydani certifikatu VOC ptiklada vlastni technic-
ky posudek prostfedku, ktery vydava organizace povétrena K posuzovani technickych pro-
stiedkil. Zkouska technického prostiedku se zpracovava na zakladé funkénich zkousSek,
které musi byt v souladu s vyhlaskou ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedku. [13]

2.2.2 Ostraha objektu v rezortu MO

V objektu ACR, kde se nachazi zabezpedena oblast kategorie Vyhrazené, a u objektu, kde
neni stanovena zadné zabezpecena oblast nebo jednaci oblast se ostraha zajist'uje odpovéd-
nou osobou. [13] Ostraha musi byt provadéna minimalné v pracovni dobé€, pokud VOC,
ktery je za stiezeni objektu odpovédny, nestanovi jinak. [12]. V objektech ACR, kde se
nachazi ZO kategorie Divérné a vyssi, a u objektu, ve kterém se nachéazi JO, je ostraha
zajisténa v rozsahu stanoveném dle zékona 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zpisobilosti, ve znéni pozdé&jSich predpist a v ptiloze ¢. 1 K vyhlasce

¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkid ve znéni
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vyhlasky ¢. 204/2016 Sb., Vyhlaska, kterou se méni vyhlaska ¢. 528/2005 Sb., o fyzické

bezpecnosti a certifikaci technickych prosttedki, ve znéni pozdéjsich predpisi [13]

2.2.3 Manipulace s kli¢i, identifika¢ni prostiredky

Rezim manipulace s kli¢i a identifika¢nimi prostfedky musi odpovidat smérnicim, které
Jjsou stanoveny pro provozovany systém, slouzici k zajisténi ochrany Ul Za dodrzovani
téchto pravidel jsou odpovédni pracovnici rezortu, ktefi splituji podminky pro dany stupeii

utajeni v objektech MO.

V rezimu manipulace s kli¢i rozliSujeme v rezortu MO tyto klice:

e kli¢ — normalni kli¢ k béZnému pouziti;

e duplikat — kli¢ uréeny k nouzovému otevieni;

e revizni kli¢ — kli¢ ur€eny k nouzovému pouziti v ischovnych objektech, kde je vy-
zadovan elektricky uzaviraci systém;

e hlavni kli¢ (generalni) — kli¢ uréeny k pouziti u ZO a JO, uréen k odemykani vice

zamkd (lze pouzit pouze jako duplikat). [13]

Pro ukladani a manipulaci s kli¢i v zabezpecené oblasti kategorie Vyhrazené stanovuje
pravidla VOC. Pravidla pro ukladani a manipulaci s kli¢i v ZO a JO kategorie Divérné
a vyss$i jsou urcend dle prilohy €. 1 vyhlasky ¢. 528/2005 Sb. BM urcuje prideleni kli¢t od
uschovnych objektl, ZO a JO pouze odpoveédné osobé na zéklad€é rozhodnuti VOC. Tyto
klice se ukladaji pouze na vyclenéné misto (napf. do uschovné schranky), které stieZi os-
traha (za ptedpokladu, Ze je na pracovisti ostrahy stale jeden ¢len). Dale mohou byt klice
uloZeny do schranek, které jsou vybaveny automatickym uzamykatelnym systémem (soft-
warovym stfezenim, kamerovym systémem a elektrickou zabezpecovaci signalizaci)
S prithlednou sténou, umoznujici okamzitou vizudlni kontrolu ulozené schranky s klici.
Schranka na klice se vzdy peceti, neni-li stanoveno VOC jinak. Duplikaty kli¢t nesmi byt
nikdy uloZeny na stejném misté. Vynaseni kli¢t z vojenského objektu je pfisné zakazano,
je-li ptesto nezbytné klice z vojenského objektu vynést, povoleni vydava pouze VOC. Du-
plikaty klict a reviznich klica se ukladaji pouze v miste, které uréil VOC (zpravidla praco-
visté ochrany informaci). V ptipad¢€ nutnosti otevieni uschovného objektu, ZO nebo JO za
nepiitomnosti uréené osoby, VOC ve svém rozkaze stanovi komisi V po¢tu nejméné tii
Clend. Jeden clen je urcen predsedou komise. Stanoveni ¢lenové komise musi spliiovat

podminky pfistupu k Ul s platnym poucenim fyzické osoby patfiénym nebo vy$sim stup-
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ném utajeni. VSechny pouzité duplikaty kli¢i predseda komise vrati do tlozny, kde musi
byt pouzita schranka s kli¢i zapeceténa jeho vlastni peceti. Na zaklad¢ tohoto natizeni vy-
hotovi predseda komise pisemny zdznam ve dvou vytiscich, kde se uvadi divod vstupu do
uschovného objektu ZO nebo JO. Do zdznamu déle popiSe vloZzené nebo vyjmuté Ul, uve-
de Cas otevieni a zavieni a Cislo pouzité peceté. Vytisk ¢. 1 necha v oblasti, ktera byla ote-

viena a vytisk €. 2 se ulozi na pracovisté utajovanych informaci. [13]

2.3 Fyzicka bezpecnost v polnich podminkach

V polnich podminkach se ochrana UI, ktera je bézné zabezpecena prostiednictvim technic-
kych prostredktl, zpravidla nahrazuje zvySenou ostrahou. ZvySena ostraha nahrazuje za-
bezpeceni technickych prostiedki v objektu, ve kterém se nachéazeji ZO kategorie Dlvérné
a vyssi. V kategorii Dlivérné se stfeZeni u objektu provadi nejméné dvéma osobami nebo
nejméné jednou osobou a sluzebnim psem. V kategorii Tajné a Ptisné tajné se u objektu
stiezeni zabezpeCuje nejméné tfemi osobami nebo nejméné dvéma osobami a sluzebnim
psem. PfisluSnici ostrahy vykondvaji obchlizky v nepravidelnych sekvencich u kategorie
Dtvérné — neptesahujici 4 hodiny, Tajné — neptesahujici 2 hodiny a u kategorie Pisné
tajné — neptesahujici 1 hodinu. V objektu, ve kterém se nachazi ZO kategorie Vyhrazené,
provadi zvySenou kontrolu ur¢ena osoba nejméné jednou za 12 hodin, nestanovi-li VOC

jinak. [13]

V ptipadé€ nutnosti zajistit ochranu Ul na vojenském cviceni se na zéklad¢ rozkazu velitele
cvic¢eni urCuje dozor¢i a strazni sluzba. Organizace ochrany utajovanych informaci, musi
byt popsana ve smérnicich dozor¢i a strazni sluzby. V ptipad¢ zahrani¢ni operace se Ul
ukladaji do ZO, které jsou opatfeny ochranou fyzické bezpecnosti. Jedna se o certifikované

technické prostiedky, zvySenou ostrahu nebo jejich vzajemnou kombinaci. [13]

2.3.1 Projekt fyzické bezpecnosti v zahrani¢nich operacich

Pti vojenském vycviku nebo cviceni se projekt fyzické bezpecnosti nezpracovava, nesta-
novi-li velitel jinak. [12] Projekt fyzické bezpecnosti, ktery se zpracovava pro potieby za-

hrani¢ni operace, musi obsahovat:

¢ hranice objektu, kategorie a popis zabezpeceného objektu,
e zabezpecené oblasti v objektu, llozny UI, pracovisté s informacnim systémem,
e popis hranice zabezpecenych oblasti a jejich umisténi,

e vykresovou dokumentaci a dokumentaci technickych prostiedk,
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e rezimova opatieni fyzické bezpecnosti,

e zpusoby zajisténi ostrahy. [13]
2.4 Dilci zavér
V druhé kapitole teoretické casti diplomové prace je analyzovan postup pfi vytvareni ,,Pro-
jektu fyzické bezpecnosti“ v objektu ACR. Projekt fyzické bezpeénosti se musi vzdy zpra-
covat nebo aktualizovat v ptipadech, kdy se nachazi v objektu ACR zabezpetena oblast
kategorie Duvérné, Tajné a Prisné tajné nebo jednaci oblasti stupné utajeni Tajné a Ptisné
tajné.
Za fyzickou bezpeénost v objektech ACR odpovida v plné mife velitel organizaéniho celku
nebo velitel rozsahlého objektu. V piipadé nutnosti ziizeni nové zabezpecené nebo jednaci
oblasti ustanovuje velitel komisi, kterd analyzuje hranice objektu a vypracuje ,,Navrh pro-
jektu fyzické bezpe€nosti“ pro zabezpecenou nebo jednaci oblast. Po schvaleni navrhu
projektu fyzické bezpecnosti odborem bezpecnosti Ministerstva obrany se vypracuje sa-

motny ,,Projekt fyzické bezpe€nosti®, ktery schvaluje velitel organiza¢niho celku nebo

velitel rozsédhlého objektu.

Projekt fyzické bezpeénosti pro kazdou zabezpecenou oblast stupné utajeni kategorie Di-
vérné a vyssi nebo jednaci oblast musi obsahovat pevné stanovenou strukturu na zakladé
platné legislativy, kde jsou definovany vSechny potfebné informace 0 tomto objektu. Mezi
tyto informace patii uréeni objektu zabezpecenych a jednacich oblasti véetné jejich hranic,
uréeni kategorie, stupni utajeni a tiid, zptisob pouziti opatieni fyzické bezpecnosti, pro-
vozni fad objektu a pldn zabezpeCeni objektu zabezpecenych a jednacich oblasti

Vv Krizovych situacich.
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II. PRAKTICKA CAST
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3 ANALYZA BEZPECNOSTNICH TECHNOLOGII K ZAJISTENI
FYZICKE BEZPECNOSTIV ZO A JO OBJEKTU ACR

Pro zabezpeleni utajovanych informaci a aktiv v objektech armady Ceské republiky je
hlavni prioritou uréeni zabezpeCenych a jednacich oblasti, které se v objektu nachazeji.
Objektem muze byt budova, areal nebo jinak ohrani¢eny prostor, ve kterém se zpravidla
tyto zabezpecené a jednaci oblasti zfizuji. [14] Objekt muze obsahovat vice vnofenych
objektl, kde naptiklad v jednom aredlu - objektu je vnotfeno vice objektii — budov. Kazdy
objekt musi mit jednozna¢né vymezené hranice, v jejimz ramci je zajisténa kontrola osob

popiipadé vjezd vozidel.

Zabezpecena oblast a jednaci oblast je ohrani¢eny prostor v objektu. V nékterych piipa-
dech mize mit zabezpecena a jednaci oblast spole¢nou hranici s objektem. Jednaci oblast
slouzi pouze k projednavani utajovanych informaci se stupném utajeni Tajné a Pfisné taj-
né. Ve vétSine pripadl se jednd o jednu konkrétni mistnost. Do objektu na zakladé¢ projektu

fyzické bezpenosti se muze vystavit vice zabezpecenych a jednacich oblasti.

V prvni ¢asti této kapitoly jsou popsany moznosti pouzitych technologii pro zabezpecené
a jednaci oblasti s tabulkami bodovych hodnot, slouzici k vypoctu miry rizika pro konkrét-
ni stupen utajeni. V druhé ¢asti kapitoly jsou definovany a na ptikladech uvedeny technic-
ké prostredky, které se pouzivaji v zabezpeCenych a jednacich oblastech objektu Armady
Ceské republiky. Technické prostiedky jsou ve vét§ing ptipadi vybrany z realnych objekti

ACR, od firem, které se podili na navrhu a vyhotoveni projektovych dokumentaci.

Mezi hlavni pozadavky na firmy, které se podili na analyze fyzické bezpecénosti v objek-

tech ACR a instalaci technickych prostiedkii patii:

e bezpecnostni posouzeni (obhlidka, rozhodnuti o G¢elnosti a rozsahu zabezpeceni),
e technicka studie a cenové kalkulace (technické a cenové feSeni pozadavku),

e projektova dokumentace (dokumentace k realizaci, material a montaz zatizeni),

e realizace (instalace a nastaveni mechanickych a technickych prostiedkil),

e technicka podpora a servis (nepietrzita technicka podpora 24 hodin),

e revize (kontrola instalace, plnéni norem a ptedpist).
Tyto vybrané spole¢nosti (firmy) se na zakladé vybérového fizeni stavaji ¢leny komise,
kde v soucinnosti s ostatnimi ¢leny komise zpracovavaji potitebné podklady a opatieni pro

Navrh projektu fyzické bezpecnosti.
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3.1 Technologie pro zajisténi bezpe¢nosti zabezpecenych oblasti objektu
ACR
K rozsahu zabezpeteni ZO Vv objektu ACR jsou vybrany mechanické a technické prostied-

ky, které jsou voleny na zaklad¢ pozadavku potiebné kategorie, téidy a vyhodnoceni rizik

urcené zabezpecené oblasti.
Nasazeni mechanickych a technickych prostiedkl pro zabezpecenou oblast:

e Vyhrazené — mechanické zabranné prostiedky,

e Duvérné — mechanické zédbranné prosttedky, poplachové zabezpecovaci a tisiové
systémy,

e Tajné a Prisné tajné — mechanické zdbranné prostfedky, systémy pro kontrolu
vstupti, poplachové zabezpecovaci a tisnové systémy, specialni televizni systémy,
které mohou byt nahrazeny tisnovymi systémy a zafizenim elektrické pozarni sig-

nalizace.

Pokud je v zabezpecené oblasti kategorie Duveérné a vyssi zabezpecena trvala piitomnost
pracujicich osob, zabezpeceni se provadi zpravidla mechanickymi zabrannymi prostiedky
a zatizenim poplachovych zabezpecovacich a tisnovych systémi. V piipadé, Ze je v tomto
objektu zfizena stala ostraha, neni vyzadovan poplachovy zabezpecovaci systém. Pokud
jsou nasazeny kamerové systémy, nesmi dojit k pfimému sniméni utajovanych informaci.
K zajisténi fyzické ochrany se pouZivaji pfedevSim certifikované technické prostiedky.
Necertifikované technické prosttedky se mohou pouZit pouze v piipadé, pokud nedojde ke
sniZeni bodového ohodnoceni pro splnéni nejnizsi miry rizika pro konkrétni stupen utajeni
zabezpecené oblasti. [14]

Zabezpeceni pro hranice objektu musi odpovidat vzdy nejvyssi kategorii zabezpecené ob-

lasti, ktera se v objektu nachazi. Technické prostiedky se rovnéz voli na zékladé vyhodno-

ceni rizik. [14]

Tabulka, ktera urcuje bodové ohodnoceni miry rizika pro zabezpecenou oblast stupné uta-

jeni Dlvérné, Tajné a Piisné tajné je znadzornéna nize.
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Tab. 1. Zabezpecend oblast kategorie Ditvérné, Tajné a Prisné tajné [8]

Povinné :  (S1) +(S2) + (S3) 10 11 13
Povinné: (S4)+ (S5)* 6 7 7
Nepovinné : (S6) 4 5 5

Celkovy vysledek 20 23 25

Povinné :  (S1) +(S2) + (S3) 8 9 10
Povinné :  (S4) +(S5) ** 4 5 5
Nepovinné : (S6) 4 5 5

Celkovi i’sledek 16 19 20

Povinné :  (S1) +(S2) + (S3) 6 8 9
Povinné : (S4) + (S5) 2 3 3
Nepovinné : (S6) 3 3 4

Celkovy vysledek 11 14 16

3.2 Technologie pro zajisténi bezpe¢nosti jednacich oblasti objektu
ACR

Zabezpe&eni jednaci oblasti v objektu ACR se stanovuje taktéZ na zakladé vyhodnoceni
rizik v navaznosti na stupni utajovanych informaci, které se v jednaci oblasti projednavaji.
V jednacich oblastech se pravidelné projednévaji pouze utajované informace stupné utajeni
Tajné a Piisné tajné. Tyto oblasti se zabezpecuji: mechanickymi zabrannymi prostredky,
systémy pro kontrolu vstupu, zafizenimi poplachovych zabezpecovacich a tisnovych sys-
témt, specialnimi televiznimi systémy, zatizenimi elektrické pozéarni signalizace, zafize-
nimi proti aktivnimu a pasivnimu odposlechu utajované informace. Tisnové systémy mo-
hou nahradit specidlni televizni systémy. Necertifikované technické prostfedky mohou byt
opét pouzity za predpokladu, Ze se neponizi stupen ochrany dané kategorie utajeni. Hranice
objektu, ve které se jednaci oblast nachdzi, musi spliiovat rozsah pouziti technickych pro-
sttedkil a zabezpeceni v navaznosti na stupni utajeni projednavanych informaci a vyhodno-
ceni rizik. Hranice objektu je zabezpeCena mechanickymi zabrannymi prostiedky, zatize-
nim elektrickych zabezpeCovacich systémi a specialnim televiznim systémem. Pokud na-
stane situace, kdy hranice jednaci oblasti je totozna s hranici objektu, vychazi se z pouziti
zabezpeceni fyzické bezpeCnosti stanovené pro jednaci oblast. K likvidaci utajovanych

informaci se v objektu pofizuje zafizeni slouzici k ni¢eni utajovanych informaci. [14]
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Tato zafizeni musi byt certifikovana pro ni¢eni utajovanych informaci daného stupné uta-
jeni. Pro pfedstavu, nemuze nikdy nastat situace, Ze Pfisn¢ tajnou informaci budu skartovat

V zafizeni pro ni¢eni utajovanych informaci stupné utajeni Dvérné.

Vyhodnocovani rizik se provadi prubézné. V piipadé potieby se mira opatieni fyzické bez-
pecnosti muze upravit. [14] Velitel organiza¢niho celku, popfipadé bezpe¢nostni manazer
daného celku musi zajistit prubéznou kontrolu, zda pouzita opatfeni fyzické bezpecnosti
spliiuji stanovena kritéria, odpovidajici projektu fyzické bezpecnosti pro zabezpecené

a jednaci oblasti ve svéfeném objektu Armady Ceské republiky.

Tab. 2. znazornuje bodového ohodnoceni miry rizika pro jednaci oblast stupné utajeni Taj-

né a Pfisné tajné.

Tab. 2. Jednaci oblast stupné utajeni Tajné a Prisné tajné [8]

Povinné :  (S2) +(S3)
Povinné: (S4)+(S5)*
Nepovinné : (S6)

Alo|o
SIENIT
S IENIEN

Povinné :  (S2) +(S3) 5 5 6
Povinné: (S4) + (S5) ** 4 5 5
Nepovinné : (S6) 4 5 5

Celkovy vysledek 13 15 16

3.3 Technické prostredky, certifikace technickych prostredki

Technické prostiedky Vv sou€innosti s fyzickou ostrahou a rezimovym opatfenim dopliiuji
fyzické zabezpeceni daného objektu ACR. Hlavni podstatou téchto technickych prostiedki
je odradit naruSitele od jeho ¢inu, nebo jeho snahu ztizit poptipad¢ zvysit dobu piekonani

K ptistupu k utajovanym informacim a dal§im aktivim.

Technické prostiedky, které slouzi k ochrané utajovanych informaci, jsou slozeny z me-
chanickych prostfedkt ochrany, kamerovych systému, systémi kontroly vstupu, pozarnich
systémt, poplachovych zebezpeCovacich a tisnovych systémii nebo poplachovych systému.

Hlavni funkei je detekce hrozby, ktera miize nastat viiéi vojenskému objektu ACR. [3]
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Technické prostiedky, slouZici k ochrang utajovanych informaci v objektech ACR, miize-

me rozdélit na:

e mechanické zabranné prostredky (MZP),

o clektricka zamkova zafizeni a systémy pro kontrolu vstupu (EKV),
e poplachové zabezpeCovaci a tisiové systémy (PZTS),

e kamerové systémy (CCTV),

o clektrické pozarni signalizace (EPS),

e zafizeni slouzici k vyhledavani nebezpecnych latek nebo predméti,
e zafizeni slouzici k ni¢eni utajovanych informaci,

e zafizeni proti aktivnimu a pasivnimu odposlechu. [3]

Na obr. 3. miizeme vidét zakladni rozd€leni technickych prostiedkti ochrany.

Technické
prostiredky
Elektricka pozarni
— signalizace
Systém kontroly
vstupu
Mechapicke Poplachové systém
zabranné prostredky rop 4 Y
| | Systém pfivolani
pomoci
Zarizeni k niceni Kamerové systém
utajovanych Ustfedny — ystemy
informaci
[ Poplachové
Pfenosové prostredi ] z?tzezr{ecovaIC| a
tisové systémy

[

Poplachové prijimaci
centra

Obr. 3. Technickeé prostiedky ochrany

Do mechanickych zabrannych prostiedkll fadime dvete, zamky, ploty, stavebni prvky bu-
dov, komorové trezory, uschovné objekty apod. Do poplachovych systémi patii systémy
elektrické pozarni signalizace, systémy pro kontroly vstupu, systémy ptivolani pomoci,
kamerové systémy a poplachové zabezpecovaci a tisnové systémy. K vyhodnoceni signalt
z naméfenych detektord slouzi ustfedny, které mohou byt napojeny na dohledova popla-

chova a pfijimaci centra. [3]
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Certifikace technickych prostiredki

K zajisténi ochrany Vv zabezpefenych oblastech a jednacich oblastech objektu MO se pou-
zivaji certifikované technické prostfedky, kde zpusob certifikace stanovuje Priloha ¢. 1

vyhlasky ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostiedka.

Necertifikované technické prostiedky je mozné pouzit u zabezpecené oblasti kategorie

Vyhrazené a dale pouze v pfipad€, Ze neni sniZzena uroven stupné utajeni.

Armada Ceské republiky nema v soudasné dobé stanoveny zadny upiesiiujici standard pro
pouziti certifikovanych technickych prostfedkli. Subjekt, ktery zajistuje vybér technickych
prostiedki k pouZiti v zabezpedenych a jednacich oblastech objektu ACR musi volit tyto

prostiedky pouze z certifikovanych prostiedkil, schvalenych NBU.

Nérodni bezpecnostni ufad schvaluje technické prostiedky slouzici k ochrané utajované
informace popiipadé aktiv. Schvéleni potvrzuje NBU vystavenim ,Certifikatu technického
prostfedku®. VSechny tyto certifikaty jsou neodlucitelnou soucasti Projektu fyzické bez-
pecnosti pro zabezpecené a jednaci oblasti pro uréeny stupen utajeni. Jednotlivé certifiko-
vané technické prostfedky miizeme najit na strankiach NBU v seznamu certifikovanych

technickych prostiedkd.

Na obr. 4. miizeme vidét rozdéleni certifikovanych technickych prostiedkt podle NBU.

Narodni bezpecnostni trad

Seznam
certifikovanych
technickych
prostiedk

Zatizeni elektrické

Elektrickd zdmkova L " . Zatizeni fyzického
v ) Mechanické zabezpecovaci o .
zafizeni a systémy . . - . . e ni¢eni nosict
.| |zdbranné prostiedky |signalizace a tisfiové ) .
pro kontrolu vstupl . informaci
systémy

Obr. 4. Seznam certifikovanych technickych prostredkii [15]

Platnost Certifikatu technického prostiedku se stanovuje nejdéle na dobu péti let. Po uply-
nuti této doby platnosti certifikdtu mohou byt technické prostfedky nadale pouzivany
za pfedpokladu splnéni podminky, Ze jsou pln¢ funkéni. Ovéfeni se provadi funkeni

zkouskou, vykonanou minimalné jednou ro¢né. U mechanickych zabrannych prostfedkt
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a zafizeni ni¢eni informaci se funk¢ni zkouska dolozi zapisem, ktery schvaluje VOC.
Ostatni technické prostfedky mohou mit funkéni zkousku dolozenou protokolem o zkousce

nebo zaznamem v provozni knize. [16]

Mira zabezpeceni zabezpecené oblasti a jednaci oblasti se urcuje podle bodovych hodnot,

v

mozné mife vyhodnoceni rizik pro stanovenou kategorii nebo stupen utajeni. Bodové hod-
noty, slouzici k vypoctu stanoveni miry rizika, se 1i§i na zaklad¢ pouzitych mechanickych

a technickych prostiedku. [3]
Kazdy certifikat, schvaleny NBU, musi obsahovat tyto udaje:

e evidencni ¢islo certifikatu,

e typové oznaceni technického prostiedku a nazev,

o identifikace vyrobce technického prostiedku,

e oveéteni zpusobilosti technického prostfedku daného typu,
e bodové hodnoceni technického prostredku,

e datum vydani certifikatu a jeho platnost,

e Ufedni razitko s podpisem,

e piilohy. [14]

3.4 Mechanické zabranné prostiredky

Mechanické zabranné prostiedky jsou urCeny K ochrané pied utokem neopravnéné osoby.
Kladou si za cil narusitele co mozna nejdéle zdrZet pfed vniknutim, poptipadé uplné odra-
dit od jeho pocinani. Kazdy typ mechanickych zabrannych prostiedkt je prekonatelny, ale

zalezi na kvalité a odolnosti jeho ptekonani v Case. [14]

MZP jsou zejména prostiedky slouzici k ohrani¢eni prostor, jako jsou zdi, ploty vstupni
otvory, bezpecnostni systémy skladajici se z vrat, branek, dveti, oken. Mizou zde byt pou-
Zity miize, bezpecnostni skla, folie nebo vlastni uzamykaci systémy. K MZP fadime i pro-
stitedky individualni predmétové ochrany, které slouzi samostatné, zejména jako tischovné

objekty (trezory). [3]

PouZivané mechanické zébranné prostiedky v objektech ACR:

e miize (pevné, rolovaci a oteviratelné),

e Dbezpecnostni dvefe (zamky a cylindrické vlozky),
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e predmétova ochrana — ischovné objekty (trezory),

e Ulozny kli¢t.
341 Mrize

MontaZ miizi do zabezpetenych nebo jednacich oblasti objektu ACR musi byt vhodné
zvolena pro konkrétni bezpecnostni tiidu a stupen utajeni. Mfize rozdélujeme na zakladé
konstrukce na pevné kotvené, rolovaci (pruhledné, neprihledné) a oteviraci. Oteviraci mfi-
ze rozliSujeme jednoktidlé nebo dvoukiidlé (otocné, sklopné a posuvné). Konstrukce miizi
musi byt tuhd a stabilni. Po celé své plose se nesmi prohnout ani roztahnout. VSechny spo-
je pruti a pficnikG musi byt svafeny do formy nerozebiratelného celku. Hlavni diraz

se klade na ukotveni mfizi, které mize byt pfimé nebo kolmé. [17]

V tab. 3. je uvedeno né¢kolik ptikladi certifikovanych miizi, na zakladé jejich rozdéleni
podle ¢isla certifikatu, nazvu, oznaceni, kategorie pouziti a jejich bodového hodnoceni

pottebného pro dosazeni k vypoctu miry rizika.

Tab. 3. Priklady certifikovanych mrizi

, et s Technicky pro- _ Kategorie [ Bodové Platnost cer-
Cislo certifikitu stiedek Qra pouZziti | ohodnoceni tifikatu
max. rozmer

4 miiz SS3=3

T0070/2018 Pevn?vlngrllz P 1200mxm2700 3 15. 11. 2021
SS4=2
Bezpetnostni | Typ RLP — SS3=3

T0013/2018 rolovact miis RC 3 3 SS4=2 27.02. 2021
Kftidlova miiz SS3=2

T0033/2018 BESTSERVIS Typ KMB 2 SS4=1 27.03. 2021

3.4.2 Bezpecnostni dvere

Bezpecnostni dveie se rozdéluji do Sesti bezpe¢nostnich tfid podle normy CSN EN 1627 az
CSN CN 1630 (RC1 az RC6), kde kazda tfida charakterizuje miru odolnosti pred vniknu-
tim neopravnéné osoby. [18] Zaklad bezpec¢nostnich dvefi tvofi ram dievéné nebo zelezné
konstrukce, ve kterém je ulozen bodovy bezpecnostni zdmek s vnitinim rozvorovym Sys-
témem. Bezpecnostni dveie mohou byt vyplnény zvukovou izolaci, nehoflavou vyplni pro-
ti pozarni odolnosti nebo ocelovou konstrukci proti pruniku. K usazeni bezpecnostnich

dveti se zpravidla vyuziva odolnych bezpe¢nostnich zavest proti vysazeni. [17]
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3.4.3 Typy zamkii a cylindrickych vloZek

Zamky rozdélujeme podle systému na pevné (zapusténé, polozapusténé a nasazené), visaci,
lanové a specialni (elektronické a elektromagnetické). Podle typu otevirani délime zamky

na ruéni, mincové, kartové, heslové, kli¢ové atd. [17]

Cylindrické vlozky jsou hlavni soucasti zdmku. Jedna se o vélec s otvorem pro kli¢, kde
se nachazi rizny pocet odpruzenych stavitek s blokovacimi koliky. Zamek tvoii dvé stejné
cylindrické vlozky, kde je zabranéno vsunuti kli¢e z obou stran. Je zde moznost vlozit nad-
staveni mezi stavitko a blokovaci kolik pro potieby oto€eni vlozky ve dvou riznych polo-
hach, coz umoznuje vytvorit generdlni (hlavni) kli¢, ktery se pouzije k otevieni riznych

zamki. [17]

V tab. 4. jsou uvedeny piiklady certifikovanych bezpecnostnich dveti a cylindrické vlozky
schvalené NBU.

Tab. 4. Priklady certifikovanych bezpecnostnich dveri a cylindrické viozky

, P Technicky . ., | Kategorie| Bodové | Platnost cer-
Cislo certifikitu prostiredek Dzates pouZiti |ohodnoceni tifikatu

Bezpecnostni | S dvojitou $S3=3

T0009/2016 dvefe polodrazkou 3 Soq=p | 21.04.2019
SAPELI RC3
Bezpecnostni VARIO 553=4

T0085/2016 » VD4 se za- 4 3 22.11. 2019
dvefe BEDEX rubni MRB SS4=3
Bezpec¢nostni | Varianty | 3 pfi spl-

T0018/2016 cylindricka 'provedeni néni SS4=3 | 18.04. 2019
vlozka EVVA | jsou v pfilo- | podminek

ICS SGHK ze v piiloze | SS4=3

3.4.4 Predmétova ochrana

Predmétovou ochranu tvofi opatfeni vedouci k zamezeni zcizeni chranénych aktiv nebo
ziskani utajovanych informaci. Jednd se zejména o uschovné objekty v zabezpecenych
oblastech objektu ACR. Uschovnymi objekty jsou mysleny uschovné schranky, trezory,

komorové trezory popiipad¢ uschovné kontejnery. [3]

Pti vybéru trezoru musime vhodné zvolit odpovidajici bezpecnostni tiidu trezoru, kterou
chceme pouzit do zabezpedené oblasti. Ceskéa republika zatazuje trezory bezpeénostnich
tfid podle dvou norem. Prvni je ¢eska norma CSN 916012 a druha je evropska norma EN

1143-1. Norma EN 1143-1 definuje bezpecnost trezorti v piipadech, kdy je kladena vétsi
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bezpe&nost na trezory. Tato norma déli trezory do sedmi bezpeénostnich t¥id. Norma CSN

916012 rozlisuje celkem tfi stupné bezpecnostnich tiid. [19]

Bezpecnostnich tiid je tedy sedm a oznacuji se 0 az VI. Kazdy trezor, ktery je zafazen do
prislusné bezpecnostni tfidy, obsahuje typovy Stitek na wvnitini strané dvefi, ktery je

k trezoru pevné ptipevnén. Klasifikace trezort je shodna v celé Evropské unii. [19]

Nérodni bezpec¢nostni Ufad hodnoti tschovné objekty podle odolnosti proti nasilnému
vniknuti. Podle téchto hodnoceni mlize uschovny objekt slouzit pro ukladani utajovanych
informaci odpovidajici tfidy utajeni, za ptfedpokladu umisténi v zabezpecené oblasti objek-

tu ACR. [20]

V tab. 5. midzeme vidét rozdéleni bezpecnostnich tfid pro ukladani utajovanych informaci

schvalené Narodnim bezpecnostnim uradem.

Tab. 5. T#idy utajeni vischovnych objektii podle NBU [20]

Typ Stupen utajeni P;:ﬂ‘g:::gé Bezpecnostni tiida
Typ 1A Vv vyhrazeng" Z1
Typ 1B Vv vyhrazené" Z2
Typ 1C V vyhrazeng" Z3
Typ 2 D ,davérné" 0
Typ 3 T Jtajne” I
Typ4 PT prisné tajne” I 1, v

3.45 Ulozny Kkli¢a

Ulozny kligt jsou zafizeni, ktera slouzi k bezpe¢nému ulozeni a evidovani diileZitych klict
se kterymi miize manipulovat pouze povétena osoba. Ulozny kli¢t umoznuiji elektronickou
evidenci otevieni a zavieni schranek, popfipad¢ akustickou signalizaci se zdznamem do
pam¢ti historie udalosti. Otevieni a zavieni schranky probiha na zéklad¢ identifikace uzi-
vatele po pfiloZeni bezkontaktni karty a zadanim potvrzujiciho PIN kédu. Systém umoznu-
je nastaveni riznych casovych prodlev potfebnych k otevieni — zavieni schranek.
V piipadé vypadku elektrického proudu systém obsahuje zalozni napajeni, které v pripade
vypadku proudu aktivuje napajeci akumulatory. Ulozny kli¢a ¥idi fidici jednotka, kterd
ovlada elektromagnetické zamky jednotlivych schranek a snima pomoci kontakti piitom-

nost klich ve schrance. Zatizeni je mozné prostiednictvim LAN propojit se serverem. [21]
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Vétsina objektd Armady Ceské republiky je vybavena tloznami kli¢t od firmy Raisa spol.

S. 1. o se sidlem v Koliné¢, ktera je zndzornéna na obr. 5.

Obr. 5. Ulozna klicii RAISA-UK20 [3]

V tabulce 6. jsou uvedena technicka data Glozny kli¢t UK 20 s napajenim prostiednictvim

dvou zdrojii PWR 4A se §titkem, ktery se umistuje v odklapécim Stitu klicového trezoru.

Tab. 6. Technicka specifikace ulozny klici — UK 20 [22]

560x610x280
Rozmér SxVxH Montaz na zed’
asset
Napajeni | 195 az265VAC |Hmotnost cca 60 kg I I—)-E
Vyrohes: Trade Fides, a.s.
10W + 4,3W na Typ: UK-20 Asset
. Jmenaovité napéti: 230V~50Hz
Prikon sepnuty zamek |Material kov Piikon 160VA
Akx.r_nulatcr,': 15f«h. TAh
PI'OVOZ[’]i S:Pccrlsz';kumulaior;lm.’égg
Prostiedi tiida 11 teplota minus10°C az +40°C
Provozni
Kryti IP 30 vikhost 10 az 80% stitek UK-20 Asset

3.5 Poplachové systémy
Integrace poplachového systému v rezortu MO

Integrace poplachovych systémt predstavuje vyuziti technologickych bezpecnostnich prv-
kt, mezi které fadime: kamerové systémy (CCTV), systém kontroly vstuptll, poplachové
zabezpecovaci a tisnové systémy, systémy piivolani pomoci a elektrické pozarni systémy.
Tyto systémy miizou vzajemné spolupracovat (propojit se) nebo mohou byt doplnény

o systémy nepoplachové k potiebam zvyseni své efektivnosti. [23]
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Mechanické zabranné prostfedky mohou byt na zakladé zvyseni ochrany fyzické bezpec-
nosti doplnény o detektory naruseni, které mizeme aplikovat do perimetrické, prostorove,

predmétové a plastové ochrany. [3]

Detektory naruseni doplnujici mechanické zabezpeceni:

¢ IR zavory a bariéry, mikrovinné bariéry, St€rbinové kabely,
e magnetické kontakty, vibra¢ni snimace, akustické detektory,
e detektory pasivni a aktivni IR, aktivni ultrazvukové a mikrovinné,

e tlakové detektory, kontaktni detektory, tahové a kapacitni detektory. [3]

3.5.1 Poplachovy zabezpecovaci a tisiiovy systém

Poplachovy zabezpecovaci a tisnovy systém (dale jen PZTS) byl dfive nazyvan elektricky
zabezpecovaci systém nebo elektrickd zabezpecovaci signalizace. V soucasné dobé¢ je sna-
hou ucelit jednotny nézev ,, Poplachovy zabezpecovaci a tisnovy systém®. PZTS patii do
poplachovych systémi, kde hlavnim ukolem je zefektivnit bezpecnost fyzické ochrany
v soucinnosti S mechanickymi zabrannymi prostfedky pii vyuZiti konkrétnich detektori,
tisnovych hlasi¢h nebo detektorli reagujicich na zménu fyzikalnich jevi. Jedna se o popla-
chovy systém, presnéji digitalni elektronicky systém, ktery monitoruje sttezeny prostor

a Vv ptipad¢ naruseni vyhlasuje poplach. [14]

VSechny komponenty PZTS musi byt vzajemné kompatibilni, kde hlavni diraz je kladen
na spolecnou kategorii zabezpeceni. Data se pienasi od ustfedny pfenosovym prostiedim
na vzdalené Dohledové a Poplachové Ptijimaci centrum DDPC, (pult centralni ochrany
PCO, mobil, sledovaci PC atd.). Pfenos probiha prostiednictvim dratové nebo bezdratové
komunikace. PZTS je tedy tvofen souborem detektord (senzorl), tisnovych systémd, pie-
nosovych zafizeni, Ustfeden a dopliikovych zafizeni, které jsou vzajemné mezi sebou pro-
pojeny. [3]

Na obr. 6. miizeme vidét jednoduché schéma PZTS, které na zaklad¢é potieb zabezpeceni
obsahuje magnetické kontakty, PIR detektory, tisnové detektory, kamerové systémy, po-
zarni hlasice, akustické sirény atd. VSechny tyto prostfedky jsou napojeny na Ustfedny,
které prostrednictvim pienosového prostfedi prenasi data (informace) do fidiciho centra

DDPC.
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Obr. 6. Jednoduché schéma zapojeni PZTS (upraveno) [25]

PZTS délime na:

e poplachovy tisnovy systém (PTS),
e poplachovy zabezpecovaci systém (PZS). [3]

3.5.1.1 Poplachovy tisiiovy systém

Poplachovy tisiovy systém (dale jen PTS) je zafizeni, které na zaklad¢ aktivace vygeneru-
je tistlovy signal nebo zpravu. Mezi tyto zafizeni patii spinace, listy, tlaCitka, dalkové
ovladace atd. VSeobecné je mozné nastavit pfenos tisiového signalu na ustfednu, kterd
zaznamena aktualizaci poplachu a prostfednictvim pfenosového prostiedi posila k dalsimu

vyhodnoceni. [3]

Prvky tisiového hlasenti:

e vefejné tisové hlésice,
e specialni tisnové hlasice,
e automatické tisnové hlasice,

e 0Osobni tisnové hlasice. [3]

Na obr. 7. jsou znazornény prvky tisnovych hlasic¢ s riznymi moznostmi aktivace popla-

chu.



UTB ve Zliné, Fakulta aplikované informatiky 53

Tisfiovy hidsi¢ s paméti poplachu, Elektronické tisfiové dvoutlacitko Plastovy detektor posledni Tisfiové tlacitko ND100-GLT s
tichd aktivace vyklopnou packou. Vyrobce: CQR bankovky DC301 paméti poplachu. Vyrobce: Bosch
Vyrobce: GE Security Vyrobce: Sentrol

Ovladaci tisfiové tlacitko FP3/GR
v zeleném pouzdru pro otevirani
NOUZOVYCH DVERI.

Vyrobce: CQR

Strhavaci tisfiove tlacitko
se schvalenim do stupné
zabezpeceni 4.
Vyrobce: Asita

S

Obr. 7. Ruzné druhy tisniovych hlasici [3]

3.5.1.2 Poplachovy zabezpecovaci systém

Poplachovy zabezpecovaci systém (dale jen PZS) je mnohem sofistikovanéjsi nez tisnovy
systém, protoZe obsahuje daleko vice periférii, které se pouZivaji v plastové, prostoroveé
predmétové a obvodové ochrang. [3]

Pouzivané detektory pro PZS, nazyvané také jako senzory, snimace nebo ¢idla, jsou zafi-
zeni, ktera na zaklad¢ méfeni pozadované fyzikalni veli¢iny reaguji na zménu, ktera je ak-
tivovana pfi naruSeni stiezeného prostoru nebo pfi neopravnéné manipulaci s timto zafize-

nim. [26]

Elektromechanické detektory naruseni:

e mechanické detektory (dratové detektory, rozpérné tyce, vibracni detektory),

e magnetické detektory (magnetické kontakty),

e tenzometrické detektory (zdveésové detektory, vahové detektory, plotové detektory),

e kontaktni detektory (poplachové folie, tapety a skla, foliové polepy a pasivni kon-
taktni detektory rozbiti skla),

e naslapné detektory,

o diferencialni tlakové detektory. [14]

Elektromagnetické detektory

e pasivni infracervené detektory,

e infraCervené bariéry a zavory,
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e mikrovinné detektory,

e radiové bariéry a detektory,
e Stérbinové detektory,

e kapacitni detektory,

o laserové radary. [14]

Elektroakustické detektory -

e pasivni detektory — Jednd se o detektory, které vyhodnocuji akusticky signal vzni-
kajici pti pfekonani piekazek anebo pfi pohybu v chranéném prostoru. Pasivni de-
tektory obsahuji pouze pfijimac akustického signélu;

e aktivni detektory na zaklad¢ Dopplerova jevu — Aktivni detektory vyhodnocuji pie-
konani ptekazek anebo pohyb ve stieZeném objektu na zdkladé zmény charakteris-
tiky akustické tlakové viny vysilané detektorem. Tyto detektory obsahuji vysila¢ i

ptijimac akustického signalu. [14]

K vzajemnému propojeni mezi jednotlivymi detektory slouZzi linkové moduly, kde modul

obsahuje n¢kolik vstupt a vystupt pro jednotlivé sousttedéné zapojeni téchto komponent.

Detektor slouzi jako hlavni zdroj informace potfebné k méfeni okolniho prostiedi jako je
snimani dostupnych fyzickych a chemickych veli¢in. Zpravidla pievadi jeden druh energie
na jiny druh energie - elektrické energie. Inteligentni senzory obsahuji obvody, slouzici ke
zpracovani a analyze signalu v kompaktnim provedeni. Piiklad vyhodnocovacich postupt

inteligentniho elektromechanického detektoru je zndzornén na obr. 8. [27]

Naméfena Zpraoovana’ Detekéni
hodnota hodnota funkce
P r----r--=-"-=-T-"=-"==" A Poplach
(- ) Obvod Obvod | !
. * senzor zpracovani prahové
prostredi signalu komparace | !
| 1 kid
Fyzikalni
zména

Obr. 8. Funkce elektromechanického detektoru [27]
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Detektort je tedy cela fada. Pro pfedstavu nize jsou uvedeny a popsany tii detektory (sen-
zory), které se instaluji do zabezpeenych a jednacich oblasti v objektu ACR. Jedna se

0 mechanické detektory, magnetické detektory, otfesové a pasivni infraéervené detektory.

3.5.1.2.1 Mechanické detektory

Mechanické detektory, nazyvané také jako spinace, jsou detektory, které jsou konstrukéné
uzptisobené pro zabudovéani do rdmu proti zdpadce dvefi. Funkéné dosedaji na vodivé
plosky, uzavirajici elektricky obvod. Pfi neopravnéném pieruseni téchto kontaktl je vyvo-
lan poplach. Mechanické detektory mohou byt zapojeny a vyhodnocovéany ustfednou PZS,

ktera zabrani pifechodu do stavu stfezeni, pokud néktery z detektorti neni uzamcen.[14]

3.5.1.2.2 Magnetické detektory (kontakty)

Magnetické detektory jsou prvky, pouzivané v plastové ochrané. Umist'ujici se na vstupni
otvory, jako jsou dvefe a okna. Funkéné jsou konstruovany jako dvojice komponent
s jazyCkovymi kontakty a permanentnim magnetem. Zpravidla jeden z kontaktt je spinaci
a druhy rozpinaci. Pro pfipojeni se vyuziva Ctyf vodicl, kde dva vodice jsou spojeny
s jazy¢kovymi kontakty a druhé dva jsou v magnetickém detektoru propojeny jako sabo-
tdzni smycka. V piipadé€ Ze se zvEtsi vzdalenost mezi permanentnim magnetem a jazycko-
vymi kontakty, nastava zeslabeni intenzity magnetického pole, spinaci jazyCkovy kontakt

se rozpoji a nastava vyhlaseni poplachu. [14]

Na obr. 9. je uveden magneticky detektor JA — 181M od firmy Jablotron, pouzivany
k detekci otevieni nebo zavieni dvefi a oken. Tento detektor reaguje na oddaleni magnetu
od senzoru, ktery spousti poplach okamzit¢ nebo s nastavenym zpozdénim. V tab. 7. pod

obr. 9. mizeme vidét technickou specifikaci tohoto detektoru. [28]

Obr. 9. Magneticky detektor [28]
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Tab. 7. Technicka specifikace magnetického detektoru JA 181M [28]

Technicka specifikace

Podminky provozovani CTU VO-R/10/06.2009-9

Napajeni Lithiova baterie typ LS(T)14500 AA (3,6V / 2,4 Ah)

Komunikaéni pasmo 868,1 MHz, protokol Jablotron (neni kompatibilni s jinymi Jablotron
EZS’)

Rozméry elektronika:110 x 31 x 26 mm, 90g magnet: 56 x 16 x 15 mm

Komunikacéni dosah cca 300m (pfima viditelnost)

Typicka Zivotnost baterie cca 3 roky (pro max. 20 aktivaci denné)

Rozsah pracovnich teplot -10 az +40 °C

Prostfedi dle CSN EN . vnitfni vSeobecné

50131-1

Klasifikace dle CSN EN 50131-1, CSN EN 50131-2-6, CSN EN 50131-5-3
stupeni 2

Vstupy pro externi snimace |IN2 a TMP = rozpinaci smycky IN1=jednoduse vyvazena smycka

Dale spliuje CSN ETSI EN 300220, CSN EN50130-4, EN55022, CSN EN
60950-1

3.5.1.2.3 Pasivni infracervené detektory

Pasivni infracervené detektory (PIR detektory) patii mezi nejpouzivanéjsi prvky prostoro-
vé ochrany. Pyro¢len umoziiuje detekci pohybu na zéklad¢ teploty pozadi stfezené oblasti
pomoci pyroeletrického jevu. PIR detektor snima infraervené zareni v ur€eném prostoru,
kde na zakladé¢ rozdilu elektrického néboje vznikajici pfi priichodu IR zéteni optikou vy-
hodnocuje poplachovy stav. Protoze zéateni detekuje kazdé téleso s vyssi teplotou nez nula,
musi byt pyro¢len upraven pro citlivost rozsahu od 25 do 40 ° C. PIR detektory mtizeme
rozdé¢lit podle typu vyhodnocovani na analogové a digitalni. Analogovy PIR detektor vyu-
ziva principu jednoduché elektroniky. V dnes$ni dobé¢ se od analogovych detektorti pomalu
ustupuje a piechazi se na digitalni detektor. Digitalni detektor ke své funkci vyuziva po-

kro¢ilejsi vyhodnoceni IR zafeni z pyro¢lenu pomoci mikroprocesoru [29]

Na obr. 10. je znazornén radiovy PIR detektor pohybu OCTOPUS, ktery je mozné pfipojit
do linkového modulu. Tento detektor je vybaven krom¢ IR kandlu i vibra¢nim snimacem,
ktery zajisti stfeZeni proti demontazi a zméné nastaveni. Po instalaci detektor predava do
linkového vystupu informace typu jaky je stav poplachu, stav vibra¢niho snimace a stav

baterie. Tyto informace jsou do linkového vystupu zasilany kazdych 15 vtefin. [3]
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Obr. 10. Radiovy detektor Octopus [22]

V tab. 8. mizeme vidét technickou specifikaci vybraného PIR detektoru.

Tab. 8. Technicka specifikace PIR detektoru [22]

Lithiova baterie

Dosah ve volném

Napajeni AA3.6VI2Ah prostranstvi asi 150 m
Dosah cidla 12m Pracovni teploty 5°Caz+45°C
Odbér vCetné vysilani 50 YA, Hmotnost 85g

Interval vymény baterie |vice jak 1 rok Rozméry 66 x 110 x 45mm

Pracovni kmitocty

2 v ISM pasmu 868MHz

3.5.2 Ustiedny PZTS

Ustiedna PZTS je dratové nebo bezdratové propojena s detektory, které vyhodnocuji

Vv realném cCase jejich stavy. Pokud ustiedna PZTS zaznamena poplachovy stav u nékteré¢ho

z detektorti, vyhlasi poplach. Poplach miiZze byt signalizovéan akustickymi zatfizenimi, mezi

ktera patfi sirény, majaky atd. Tyto Gstfedny PZTS mohou déle informace o vzniklém po-

plachu pfenaset prostfednictvim komunikaéniho rozhrani ptipojeného do DPPC. Zakladni

strukturu ustiedny PZTS tvofi plosny spoj s mikroprocesorem, ktery obsahuje zdrojovou

¢ast se vstupy pro zapojeni jednotlivych prvki s detektory. [3]

Hlavni funkce ustfedny PZTS:

e slouzi k ovladani signalizace, pfenosového, zapisovaciho a jiného zatizent,

e pfijima a vyhodnocuje vystupni elektrické signdly z pfipojenych detektord,

e poskytuje detektorim napajeni,

e uvadi cely systém do stavu stieZeni nebo do stavu klidu,

e umoziuje diagnostiku celého systému PZTS. [3]

Usttedny PZTS rozdé&lujeme na:

e smyckové ustfedny,
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e Ustfedny s pfimou adresaci detektort,
e Ustfedny smiSeného typu,

e bezdratové ustfedny. [3]

3.5.2.1 Ustfedny PZTS s bezdrdtovym pienosem

Tyto ustfedny V dneSni dobé patii mezi nejmodernéjsi zafizeni. Komunikace probiha
V pasmu telemetrie 433 MHz s vykony okolo 10mW. Pfenos signalu je vétSinou 8 bitovy,
kédovany a adresa detektoru je 4 bitova. Vhodny navrh zarucCuje nizky klidovy odbér.
Realny dosah ve volném prostoru je okolo 150 metrd. Mezi vyhody patii rychla a snadna

instalace, snadné rozsifeni dalSimi prvky a snadna konfigurace. [30]

Systém ustiedny s bezdratovym prenosem muzeme rozdélit:

e systémy s jednosmérnou komunikaci (detektor je vysila¢, ustfedna ptijimac),
e systémy s obousmérnou komunikaci (kazdy prvek je vybaven vysilaci i pfijimaci

slozkou). [30]

3.5.2.2 Poplachové pienosové zariizeni a dopliikové zaiizeni

Poplachové pienosové zatizeni slouZzi k ptfenosu poplachu z poplachového systému do vy-
hodnocovaciho systému piijimaciho centra. MiiZe se také vyuzit k pfenosu informaci nebo

povell z poplachového centra do poplachovych systému. [24]

Doplnkové ovladaci zatizeni jsou zafizeni, kterd dopliuji ovladani poplachového zabezpe-
Covaciho a tisnového systému. Zpravidla se jedna o klavesnice, dalkové ovladace, tlacitka,

biometrické prvky, ctecky karet a klicenky. [24]

3.5.3 Kamerovy systém CCTV

Kamerovy systém slouzi pro pfenos a zdznam videosignalu. Kamerovy systém se sklada
Z kamerové sestavy, zobrazovaciho zafizeni, zdznamovych zafizeni poptipadé€ dalSich pfi-
davnych zatizeni. Hlavni podstatou CCTV (Closed Circuit Television — uzavieny televizni
okruh) systému je zobrazeni a zachyceni obrazu kK naslednému vyhodnoceni. Mezi nejdile-
7it€jsi funkce tedy patii generovani obrazu, pienos video signalu a fidicich signalt (analy-
za obrazu — zobrazeni a uchovani zaznamu). [24] Kamerové systému ¢lenime na analogo-

vé, digitalni nebo hybridni. [23]
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Kamerové systémy jsou vhodné k propojeni s riznymi druhy poplachovych systémi napft.
PZTS, SKV a EPS, slouzici ke zvySeni bezpecnosti v daném objektu. Dalsi vyhodou téchto
systétmli je napojeni na dohledova poplachova piijimaci centra a vzdalena centra
s analogovym nebo digitalnim zdznamem. Samostatna integrace kamerového systému se

odkazuje na CSN CLC/TS 80398. [23]

Kamerovy systém muzeme rozd¢lit na sniméani obrazu (kamera), obrazova informace a jeji
ptenos, kde samotny zaznam z kamer muze byt analogovy nebo digitalni. Snimani kamery

délime na Cernobilé, barevné nebo kombinované. [32]

Rozdé&leni kamer CCTV podle konstrukce:

e standartni kamera (télo ve tvaru Krabice),

e kompaktni kamera (dodavano jako komplet s objektivem a drzakem),
e dome kamera (kopulovity tvar, ur¢ené na montaz stropu nebo stény),
e oto¢na kamera (univerzalni kamera, otacivost 360 °),

e deskova kamera (mala velikost, instalace pro skrytou montaz),

e specialni kamery (kamery zabudované do komponent jako jsou pera, bryle, klicen-
ky atd.). [32]

V posledni dobé je v Armadé Ceské republiky kladen velky diiraz na stfeZeni objektti po-
moci kamerovych systémut. Mezi jedny z nejlepSich komponent kamerovych systému
a prisluSenstvi bezesporu patii znacky: GEUTEBRUCK, INTELEX, DALLMEIER,
BOSCH, DRESEARCH a BRIEFCAM.

3.5.4 Systém kontroly vstupu

Systém kontroly vstupu (dale jen SKV) poskytuje opravnénym osobam vstup nebo vystup
ze zabezpeceného prostoru v objektu. Systém kontroly vstupu zarovei umoziuje zamitnuti

vstupu nebo odchodu neopravnénym osobam. [33]

V objektech ACR ma SKV velice vyznamné uplatnéni, které spociva v kontrole piistupu
osob do objektu nebo jeho ¢asti. Na zaklad€ ovéfeni identifikace je umoznén osobam pii-
stup do konkrétnich prostor. NejpouzivanéjSim prostfedkem pro identifikaci osoby v SKV
slouzi ¢ipova karta, ktera se piiklada ke &tecimu zafizeni. Cteci zafizeni pieéte idaje na
karté, vyhodnoti v fidici jednotce a ta podle ptistupovych prav umozni ptistup do pozado-

vanych prostor. V oblastech ve kterych je vyzadovana identifikace na zakladé nejvyssich
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stupnii zabezpeceni, se muzeme setkat s biometrickymi ¢teckami, které slouzi k ovéteni

osoby podle otisku prstu, rozpoznani tvare, o¢i atd.

Ridici jednotka vyhodnocuje cely chod systému. Je zde uloZena kompletni databaze uZiva-
teld, jejich pfid€leni a urceni prav s pfistupem do jednotlivych zabezpecenych oblasti ob-
jektu ACR. Kazdy pokus 0 vstup i neopravnény, je automaticky uloZen v fidici jednotce
pro pozdgjsi analyzu. [34]

V tab. 9. jsou uvedeny piiklady certifikovanych systémti kontroly vstupu schvalené NBU.

Tab. 9. Priklady certifikovanych systémii kontroly vstupu

Idenétzgl;acm Nézev virobku Poplsk\lijrob K;(t)flgi?:ile Podc:e: IlE);(;du Platnost
APS 400, Na realizaci
Systém kon- | APS mini systému
T3002/2016 troly vstupu PLUS 2-4 SS6=2 az 4 19. 05. 2019
body
Na realizaci
Ridici jednot- systému
T3008/2017 ka s dvetnim | ADC-M 2-4 SS6=2az4 |10.08. 2020
modulem body
Systém kon- _ Na realizaci
T3005/2018 troly vstupu BioSmart 2-4 systému 04. 10. 2021
SS6=2 az 4
body

3.6 Elektricka poZzarni signalizace

Elektricka poZarni signalizace (dale jen EPS) je pozarn€ bezpecnostni zafizeni pracujici na
principu hlasict pozard, které slouzi k signalizaci vzniku pozaru. EPS tedy sklada z hlasice

pozaru, ustiedny EPS a doplnujicich zafizeni. [3]

K pifjmu signalii z téchto hlasi¢i pozaru slouzi ustiedna EPS. Ustfednu obsluhuje stala

obsluha, kter4 v€asné reaguje na detekci hlaSené¢ho pozaru. Mezi zakladni druhy EPS patii:

e jednostupiiova EPS — obsahuje jednu nebo vice hlavnich ustfeden, kde jsou pfipo-
jeny samoc¢inné a tlacitkové hlasi¢e pozaru,
e vicestupiiova EPS — obsahuje hlavni a vedlejsi ustfedny, kde jsou pfipojeny samo-

¢inn¢ a tlacitkové hlasice pozaru,
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e EPS s kolektivni adresaci — moznost zjistit z které¢ linky pfiSel signal, bohuzel neni
zde moznost zjistit konkrétni hlasic, ktery detekci vyhodnotil,

e EPS sindividualni adresaci — umoznuje identifikaci stavu jednotlivych hlasi¢u. [35]
Mezi zakladni funkce elektrické poZarni signalizace patri:

e detekce pozaru s cilem detekovat pozar co nejdiive,

e signalizace pozaru s cilem vyslani akustickych nebo optickych signéli pro osoby,
které mizou byt ohroZeny,

e predadni informace uréenym osobam k zajiSténi zasahu,

e aktivace Cinnosti zafizeni k zabranéni nasledného Sifeni pozaru. [23]
Podle spusténi miiZeme rozdélit pozarni hlasice na:

e tlacitkové hlasice — mechanické spusténi tlacitka hlasice,
e samocinné hlasice — reakce na zménu fyzikéalnich vlastnosti, automatické spusténi.
3]

Dale miizeme hlasice rozdélit na zakladé sledovanych parametrii, mezi které patii teplotni
hlasi¢e vyhodnocujici zvySovani teploty, koufové hlasi¢e vyhodnocujici poZar pii zjisténi
aerosoll, hlasi¢e vyzarovani plamene reagujici v urcité casti spektra a na specialni hlasice.
3]
3.7 Dilci zavér
Tteti kapitola vysvétluje rozdéleni jednotlivych technickych prostfedkd, které jsou nedil-
nou soucasti k zajiSténi fyzické bezpecnosti v rezortu MO. Pro vétSinu téchto technickych

prostiedki jsou od NBU vydany certifikaty, podle pilohy &. 1 vyhlasky ¢. 528/2005 Sb.,

o fyzické bezpecnosti a certifikaci technickych prostiedkd.

Prostiedky, slouzici k ochrané utajovanych informaci v zabezpecenych a jednacich oblas-
tech objektu ACR, rozd&lujeme zpravidla do nékolika skupin. Jednd se o mechanické za-
branné prosttedky, elektricka zamkova zafizeni a systémy kontroly vstupu, poplachové

zabezpeCovaci a tisfiové systémy, kamerové systémy a elektrickou pozarni signalizaci.

V dnesni dobé je nabidka téchto technickych zafizeni tak obsahla (funkce, konektivita,
cena, tvar, atd.), proto doporucuji pied samotnym vybérem technického prostfedku stanovit

potiebna kritéria, na zakladé kterych budeme pozadovany prostiedek vybirat.
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4 MODEL HYPOTETICKE ZABEZPECENE A JEDNACI OBLASTI
V OBJEKTU ACR

V této kapitole je zndzornén fiktivni objekt ACR véetné hypoteticky zvoleného modelu.
Model je vytvoien ve dvou variantach, kde je zpracovano zajisténi fyzické bezpecnosti ZO
a JO v objektu ACR. Vhodné&jsi varianta je potom rozpracovana do samotného ,,Projektu

fyzické bezpecnosti®, ktery je vypracovan V posledni kapitole diplomové prace.

Na zaklad¢ natizeni VOC, velitel miize nafidit zpracovani navrhu vice variant zabezpeceni
fyzické bezpecénosti pro stanovené ZO a JO v objektu ACR. Komise viechny varianty uve-

de do navrhu projektu fyzické bezpe¢nosti k dalsimu posouzeni.

Navrh bezpecnostniho projektu fyzické bezpe¢nosti® (viz. Kapitola 2.1.1) se vypracuje
vzdy pred finalnim ,,Projektem fyzické bezpeénosti, ZO nebo JO objektu ACR. Navrh
bezpecnostniho projektu fyzické bezpecnosti sestavuje komise, kterou urc¢i velitel organi-
za¢niho celku. Komise je odpovédna za zpracovani vSech podkladi, mezi které patii sta-
novy fyzickych bezpecnostnich opatteni, rizné varianty vystavby technickych prostiedki,
véetné bodovych ohodnoceni ZO a JO s dolozenymi vykresovymi dokumentacemi. Vypra-
covany ,,Navrh bezpec¢nostniho projektu” se zasila ke schvaleni, které schvaluje fedi-
tel odboru bezpeénosti Ministerstva obrany. Po schvéleni tohoto ,,Navrhu bezpeénostniho
projektu’ se miiZze zpracovat samostatny ,,Projekt fyzické bezpe€nosti, véetné vSech nale-

zitosti (viz. Kapitola 2.1.2).
Navrh bezpecnostniho projektu fyzické bezpecnosti

Navrh projektu fyzické bezpecnosti nebude v této diplomové praci vypracovan V plném
znéni, protoze po schvaleni OB MO (v pfipadé vice variant - zvoleni vhodnéjsi varianty) je
to obsahové autenticky shodny dokument, na zakladé kterého se zpracuje ,,Projekt fyzické

bezpecnosti“ (viz. Kapitola 5).
Z navrhu projektu fyzické bezpecnosti jsou zpracovany nasledujici ¢asti:

e popis objektu Netedinskych kasaren,

e pozadavky velitele organizacniho celku,

e hypoteticky model zabezpegené a jednaci oblasti v objektu ACR,

e navrh dvou variant k zajisténi fyzické bezpecnosti v ZO a JO, vykresové schéma,

e vicekriteridlni hodnoceni, volba vhodné;jsi varianty.
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4.1 Charakteristika vojenského objektu

Jedna se o administrativni budovu ¢. 3 umisténou v Netedinskych kasarnach dislokova-
nych v Olomouci. Budova se sklada ze tii pater, kde jsou dvé nadzemni podlazi a jedno
podzemni podlazi. P1ast’ budovy tvoti zdivo s betonovou omitkou, kde ve vSech mistnos-
tech jsou nova plastovd okna. Na vn&jSim plasti jsou instalovany hromosvody, okapové
a svodové roury. Budova je po celkové rekonstrukci s novou fasadou. Stiecha na budové je
sedlova, nepochiizna. Do budovy je pfistup z mistni komunikace arealu hlavnim vchodem

a dvéma vjezdy.

Oddéleni zajmové budovy od ostatnich ¢asti arealu je samostatna budova, ktera se nachazi
Vv zapadni okrajové ¢asti aredlu Netedinskych kasaren Olomouc (viz obrazek), vzdalené od
celistvého oploceni 30 m. Budova €. 3 je obklopena ptilehlymi budovami €. 2, 4, 6, 7 a 8.

Terén kolem objektu je rovinaty s travnatou a asfaltovou plochou.

« e== Hranice kontrolovaného
‘ F ’ prostoru
L= | —m—m=_Hranice rozsahlého objektu

Budova €. 3 umisténi ZO a JO

VIJEZD 2

— Zdénd zidka
[ letiité Aeroklub Olomouc

Reka

Obr. 11. Fiktivni objekt Neredinskych kasdaren Olomouc
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41.1

Nafizeni velitele organiza¢niho celku zajmového objektu ACR

Névrh moznych variant k zajisténi fyzické bezpecnosti zabezpecené nebo jednaci oblasti

vychézi vzdy z natizeni velitele organizacniho celku nebo velitele rozsahlého objektu na

zakladé:

4.1.2

analyzy stavajiciho stavu fyzické bezpecnosti,

stanoveni potieb zfizeni nebo vybudovani zabezpecenych nebo jednacich oblasti
dané kategorie nebo stupné utajeni,

navrh instalace technickych prostiedki do budovy a objektu v rezortu ACR,

alokace finan¢nich prostredki.

PoZzadavky velitele na zajiSténi fyzické bezpecnosti

Pro hypoteticky zvoleny model jsou pozadavky VOC na zabezpeceni fyzické bezpec-

nosti u ZO a JO nasledujici:

stanovit hranice celého objektu kategorie ,,Vyhrazené* v 1 patie budovy €. 3,

urcit zabezpecenou oblast kategorie ,,Tajné“ s moznosti vyuziti jako ulozna krypto-
grafického materidlu a utajovanych informaci,

urcit zabezpecenou oblast kategorie ,,Divérné®,

urcit jednaci oblast k projednavani utajovanych informaci stupné utajeni ,,Tajné®,
stanovit hranice objektu pro ZO kategorie Tajné, Duvérné a JO stupné utajeni Taj-
né, Vv piipadé moznych stavebnich uprav, vytvofit jednu spole¢nou hranici objektu
kategorie ,, Tajné*, kde budou umistény tyto ZO a JO,

navrhnout dvé mozné varianty zabezpeceni fyzické bezpecnosti u ZO a JO, zohled-
nit finanéni prostfedky, ¢asovou naro¢nost, nutné stavebni upravy, technické pro-
sttedky a celkovou vyhodnost,

instalace zatizeni proti aktivnimu a pasivnimu odposlechu do JO,

celkova kalkulace ceny stanovena do 1 100 000,- K¢ véetné DPH,

provést multikriterialni analyzu (na zakladé metody parového srovnani), k dalsimu
zpracovani zvolit vhodnéjsi variantu,

na zéklad¢ schvaleného navrhu projektu fyzické bezpecnosti vytvofit finalni

,»Projekt fyzické bezpecnosti.*

V tab. 10. niZe jsou upfesnény pozadavky VOC na kategorii pozadovaného stupné utajeni

a zatrazeni do tfid pro ZO a JO.
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Tab. 10. Pozadavky na ZO a JO, jejich kategorizace a zarazeni do trid

Nazev YA "D" "™ | "PT" | Tr. 1 | Tf. 2 | Mira rizika
Z0O - 05 ] ] L] ] stredni
ZO - 06 ] ] ] ] stfedni
JO-01 ] ] ] ] ] stfedni

Urceni technickych prostiredki

Veskeré pozadavky na vystavbu technickych prosttedkli pro zabezpecenou oblast kategorie
Tajné, Duvérné a jednaci oblasti kategorie Tajné jsou uvedeny v tab. 11. nize. Dale tabulka

obsahuje umisténi ustfedny a stanovisté stalého opera¢niho dozoréi (SOD).

Tab. 11. Pozadavky na vystavbu technickych prostiedkii

Zab. Jed. Instalované Umisténi Ovladani Misto vyvedeni
oblast | oblast systémy ustiedny ustiedny vystupniho hlaseni
Budova €. 3, [spravce tech. |[stanovisté¢ SOD
EKV 1. NP prostiedki  |budova €. 1
EPS u Budova ¢. 3, stanovisté SOD
kategorie tajné|1. NP budova €. 1
- Budova ¢. 3, stanovisté SOD
CCTV 1. NP budova €. 1
Budova €. 3, [spravce tech. |stanovisté¢ SOD
PZTS 1. NP prostiedki  |budova €. 1
- NNI
aktivni a
- pasivni
odposlech

4.2 Model hypotetické ZO a JO v objektu ACR

Navrzeny model objektu predstavuje budovu, kterd je v prvnim patfe budovy ¢. 3 se za-
bezpecenou oblasti kategorie Vyhrazené, Duvérné, Tajné a jednou jednaci oblasti stupné
utajeni Tajné. Hranice objektu je stanovena po celém obvodu budovy do stupné utajeni
,»Vyhrazené*. Hranice vnofeného objektu ZO kategorie Diivérné a Tajné a JO stupn¢ uta-
jeni Tajné jsou stanoveny zvlast, takze se jedna o vice objektli v objektu. Pro splnéni pod-
minek VOC k zajisténi fyzické bezpe€nosti téchto oblasti je vytvofen navrh dvou moznych

variant, které se realné aplikuji v objektech ACR.

Na obr. 12. je pudorys 1. patra, kde jsou znazornény zabezpecené oblasti a jednaci oblast

s vyznacenou hranici objektu kategorie Vyhrazené.
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Obr. 12. Model hypotetické ZO a JO v objektu ACR



UTB ve Zliné, Fakulta aplikované informatiky 67

4.3 Navrh dvou variant k zajiSténi fyzické bezpec¢nosti ZO a JO

Na zakladé pozadavku velitele organiza¢niho celku jsou pro model navrzeny dvé mozné
varianty, zajisténé fyzické bezpecnosti pro ZO kategorie Divérné, Tajné a JO stupné uta-

jeni Tajné umisténé ve stejném objektu.

Pfi vytvareni navrhu téchto dvou variant byl kladen duraz predev$im na stavebni Gpravy,
instalaci technickych prostfedkt a finan¢ni kalkulaci. NiZze popsané varianty se odlisuji
stavebnimi Gpravami a instalaci technickych prostredki, které musi splnit bodové hodnoty

pro konkrétni kategorii pozadovaného stupné utajeni.

Specifikace technickych prostifedkd jsou navrhnuty v souladu s piilohou 1. vyhlasky
¢. 528/2005 Sb., o fyzické bezpec€nosti a certifikaci technickych prostiedki.

4.3.1 Navrh Varianty |

U 1. varianty byla navrhnuta stavebni Gprava, kde v objektu budovy mezi mistnostmi 104 a
108 na pravé stran¢ budovy, byla vystavena zdéna piicka se vstupnimi dvefmi.
Pticku bude tvofit zed z plnych cihel, nebo pdrobetonovych tvarnic tloustky nejméné 200
mm. Do této zdi jsou zasazeny certifikované bezpecnostni dvete s elektromechanickym
zdmkem a vstupni klavesnici. Na zaklad€ navrzené pticky vznikl novy uzavieny bezpec-
nostni prostor, ve kterém jsou umistény zabezpecené oblasti a jednaci oblast.
Pro cely tento prostor byla stanovena hranice objektu kategorie Tajné. Jednd se o vnoteni
dalsiho objektu (objekt v objektu) s vymezenou hranici dané¢ho stupné utajeni, kde se na-
chazi ZO-5 mistnost 105 kategorie Tajné, slouzici jako tlozna utajovanych informaci
a kryptografického materialu, ZO-06 mistnost 106 kategorie Divérné pro ukladani a zpra-
covani Ul a JO-01 mistnost 107, slouZici k projednavani utajovanych informaci do stupné

utajeni Tajné.

Vykresova dokumentace (vetné stavebnich tprav) je znazornéna v DP - Priloha ¢. 1.

4.3.1.1 Instalace technickych prostiedkii, financéni kalkulace

Pozadavky na fyzickou bezpecnost u navrhu prvni varianty obnasi instalaci technickych
prostiedki, které jsou zaneseny do tab. 12. V této tabulce je uvedena finan¢ni kalkulace 1.

varianty, v¢etn¢ integratniho HW a SW feSeni.

Opatieni fyzické bezpeCnosti znazornujici instalaci technickych prostiedkd je uvedena

v DP ve vykresové dokumentaci Priloha ¢. 2.
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Tab. 12. Varianta | - technické prostredky, cenova kalkulace

1 29 000 29 000
1 12 000 12 000
1 8 000 8 000
2 27 000 54 000
1 6 000 6 000
1 7600 7600
1 2200 2200
1 950 950

1 220 220

3 1000 3000

122 970

1 29 000 29 000
1 3500 3500
1 850 850

1 12 000 12 000
1 8 000 8 000
2 15500 31000
1 6 000 6 000
1 7 600 7600
1 2200 2200
2 220 440

5 1000 5000

105 590

1 29 000 29 000
1 3500 3500
1 850 850

1 12 000 12 000
1 1500 1500
1 8 000 8 000
1 14 000 14 000
1 6 000 6 000
1 950 950
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Detektor hlasi¢e koutfe CF 3000 1 1500 1500
Usttedna Galaxy GD-520 1 7 600 7 600
PIR detektor CDX-DAM 2 2200 4 400
MG ¢idlo MAS-303 2 220 440
Kabelaz VL 06-6X0,22 (100m) 7 1000 7 000
Faradayova klec 1 58 000 58 000
Cena 154 740

Bezpecnostni dvete 1 29 000 29 000
Uzamykaci systém s kovanim 1 8 000 8 000
Systém kontroly vstupu APS-400 1 6 000 6 000
EI;::LZ utajovanych informaci In- 1 29 000 99 000
CCTV - ACTi TCM 1231 1 13 000 13 000
Vystavba zdéné pricky 1 36 000 36 000
Cena 121 000

Jak vypliva z vyse uvedené tabulky, tak by celkova cena za material méla byt 504 300,- K¢
bez DPH. Cena vcetné 21% DPH pak bude 609 903,- K¢. Cena instalace a montaze zpra-
vidla odpovida 0,7 ceny materialu. Celkova cena instala¢nich a montaznich praci by mohla

byt stanovena na 426 932,- K¢ s DPH.

Finélni cena za technické zabezpeCeni vcetné instalaCnich a montdznich praci by pak
mohla byt 1 036 835,- Ké s DPH.

4.3.1.2 Bodové hodnoceni — stanoveni miry rizika

Bodové hodnoceni a stanovena mira rizika pro ZO a JO jsou vypocteny V tabulkach, které

jsou uvedeny v DP - Priloha 6, Priloha 7 a Pfiloha 8.
Na zaklad¢ natizeni velitele jsou pozadavky pro:

e 70 kategorie Tajné, sttedni mira rizika, kterd je minimalné 19 bodu;
e 70 kategorie Diivérné, stfedni mira rizika, kterd je minimalné 14 bodd;

e JO kategorie Tajné, velkd mira rizika, ktera je minimaln¢ 16 bodd.

Vysledky ziskanych bodovych hodnot VARIANTY 1 jsou dosazeny do tab. 13.
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Tab. 13. Varianta | — vysledné bodové ohodnoceni ZO a JO

Povinné :

(S1)+(S2) +(S3)

Povinné :

(S4) + (S5)

WIN|O

w(w|oo

~lwW|©

Nepovinné : (S6)

Celko

11

14

16

Povinné :  (S2) + (S3) 5 5 6
Povinné :  (S4) +(S5) ** 4 5 5
Nepovinné : (S6) 4 5 5

Celkovy vysledek 13 15 16

Povinné :  (S1) +(S2) +(S3) 8 9 10
Povinné :  (S4) +(S5) ** 4 5 5
Nepovinné : (S6) 4 5 5

Celkoi' Visledek 16 19 20

21
18

4.3.2 Navrh Varianty Il

U 2. varianty byl stejné jako ul. varianty vnofen do objektu dalsi objekt, jen
s tim rozdilem, Ze se jedna o dva objekty. Prvni vnofeny objekt ma stanovenu hranici stup-
n¢ utajeni Tajné, kde je ZO kategorie Tajné a ZO kategorie Divérné. Druhy vnofeny ob-
jekt ma stanovenu hranici objektu rovnéz do stupné utajeni Tajné, kde je JO stupné utajeni
Tajné. Podle hypotetického modelu se stejné jako Vv prvni varianté v objektu nachazi ZO-
05 mistnost ¢. 105 stupné utajeni Tajné a ZO-06 mistnost 106 stupné utajeni Diaveérné. JO-
01 mistnost ¢. 107 stupné utajeni Tajné. Pro pozadovanou hranici obou vnotfenych

objektt do stupné utajeni ,,Tajné* nebylo nutné provadét zadné rozsahlé stavebni Gpravy.

Vykresova dokumentace navrhované VARIANTY II je zndzornéna v DP - Priloha €. 3.

4.3.2.1 \nstalace technickych prostiedkii, financni kalkulace

Stejn¢ jako v 1. varianté, opatieni fyzické bezpeCnosti predstavujici instalaci technickych

prostiedkil je uvedeno v DP, jako vykresova dokumentace - Priloha €. 4.

Jednotlivé polozky pouzitych technickych prostiedkl véetné cenové kalkulace za jednotli-

vé prostiedky jsou uvedeny v tab. 14.
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Tab. 14. Varianta Il - technické prostredky, cenova kalkulace

1 40 000

1 12 000 12 000
1 8 000 8 000
2 27 000 54 000
1 5000 5000
1 9000 9 000
1 2200 2200
1 950 950
1 220 220
3 1000 3000

134 370

1 35000

1 3500 3500
1 850 850
1 12 000 12 000
1 8 000 8 000
2 15500 31000
1 5000 5000
1 9 000 9000
1 2200 2200
2 220 440
5 1000 5000

111 990

A
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Tisnovy hlasi¢ - Asita MAS-TH 3 1 950 950
Detektor hlasi¢e koure CF 3000 1 1500 1500
Ustiedna Asset 804 Z 3 1 9 000 9 000
EI;?GZ utajovanych informaci In- ) 1 37 000 37 000
PIR detektor CDX-DAM 2 2 2 200 4 400
MG ¢idlo MAS-203 2 2 220 440
Kabelaz VL 06-6X0,22 (100m) 7 1000 7 000
Faradaova klec 1 75 000 75 000
Cena 215 140

CCTV - ACTi TCM 1231 1 13 000 13 000
Cena 13000

Podle dosazené tabulky by vysledna cena za material v druhé varianté méla byt 474 500,-
K¢ bez DPH. Cena vcetné 21% DPH pak bude 574 145,- K¢. Cena instalace a montaze
zpravidla odpovida 0,7 ceny materialu. Celkova cena instala¢nich a montaznich praci

u druhé navrhované varianty miiZe byt stanovena na 401 900,- K¢ s DPH.

Finalni cena druhé navrhované varianty za technické zabezpefeni vcetné instalacnich

a montaznich praci by pak mohla byt 976 045,- K¢ s DPH.

Vysledna finan¢ni kalkulace obou variant:

- navrhovana VARIANTA I = 1036 835,- K&
- navrhovana VARIANTA Il = 976 045,- K¢

U obou variant jsme tedy splnily pozadavky na finan¢ni prostiedky, které nemély ptekrocit

limit 1 100 000,- K¢.

Na zékladé porovnani vysledk obou variant vypoctenych z tabulek, mizeme vidét, ze
druha varianta je tedy o 60 790,- K¢ levnéjsi nez varianta prvni. V koneéném hodnoceni
multikriteridlni analyzy, sice niz§i cena miize byt zvyhodnéna, ale protoze se predevsim
jedna, o co nejlepsi navrh zabezpeceni fyzické bezpeénosti, jSou prevazné upiednostnény

jiné faktory hodnoceni.



UTB ve Zliné, Fakulta aplikované informatiky 73

4.3.2.2 Bodové hodnoceni — stanoveni miry rizika

Bodové hodnoceni a stanoveni miry rizika pro ZO a JO druhé varianty, je opét vypocitano

a dosazeno do tabulek v DP - Priloha 9, Priloha 10 a P¥iloha 11.

Vysledky ziskanych bodovych hodnot VARIANTY II jsou dosazeny do tabulky nize.

Tab. 15. Varianta Il — vysledné bodové ohodnoceni ZO a JO

Povinné :  (S1) +(S2) + (S3) 8 9 10

Povinné :  (S4) +(S5) ** 4 5 5

Nepovinné : (S6) 4 5 5
Celkovy vysledek

Povinné :  (S1) +(S2) + (S3)
Povinné :  (S4) + (S5)
Nepovinné : (S6)

20
17

WIN|O
w(w|oo
Alw|©

Celko 11 14 16

Povinné :  (S2) + (S3) 5 5 6
Povinné: (S4) + (S5) ** 4 5 5
Nepovinné : (S6) 4 5 5

Celkovy vysledek 13 15 16

4.4 Multikriterialni analyza

Multikriteridlni analyzou nebo vicekriteridlnim rozhodovanim rozumime vybrani jedné
varianty z vice moznych variant na zaklad¢ vétsiho mnozstvi kritérii. Je tedy nutné mit
seznam vice moznych variant, z nichZ rozhodnuti vybirame. Pokud mame k dispozici pat-
ficna kritéria i seznam posuzovanych variant, je nutné detailné¢ uvazit, jakou konecnou

formu by rozhodnuti mélo mit.

Rozhodovaci ulohy, kde se vysledky rozhodnuti posuzuji na zaklad¢ vice kritérii, miizeme
nazyvat ulohami s vicekriteridlniho rozhodovani, nebo n¢kdy také nazyvané jako multikri-

terialni. [36]
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4.4.1 Vicekriterialni hodnoceni — metoda parového srovnani

Pro vybér vhodnéjsi varianty jsem pouzil Fullerovu metodu, tzv. metodu parového srovna-
ni kritérii. Jednd se o metodu, kde se pouziva pro odhad vah pouze informace, které ze

kritéria mezi sebou, kde pocet srovnani miizeme stanovit ze vzorce: [36]

kK k(k—1)

N==<
2 2

Jednotliva kritéria jsou oc¢islovana potfadovym c¢islem 1, 2, 3,...k. Kde nésledné¢ vznikne

trojuhelnikové schéma s dvojtadky, které vytvoii poradova Cisla usporadana tak, aby se

vvvvvv

ozna¢im. Pocet oznaceni i-tého kritéria je znaceno ni. Samotny vypocet vahy kritéria se

potom provede podle vzorce: [36]

ni

vi=— 1=1,2,3 ...  k
Kde: Vi =vaha kritéria i
Ni "= pocet oznaceni kritéria
| = Ciselné oznaceni kritéria
N = pocet provedenych srovnani [36]

Na zakladé téchto hodnot jsem si stanovil kritéria, podle kterych budu posuzovat vhodnéjsi
variantu na zaklad¢ ¢iselného oznaceni. Jednotlivé vahy jsem tedy stanovil na zakladé

Fullerovy metody (pomoci trojihelniku).
Stanovena kritéria:

Splnéni pozadavki VOC;
Komfort osob v ZO a JO;
Urovei bezpeénosti v ZO a JO;
Instalované technické prostredky;

Finan¢ni naro¢nost;

I N

NavySeni kategorie stupné utajeni.

V tab. 16. mizeme vidét (na zakladé vypocti) dosazené hodnoty jednotlivych vah kritérii.
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Tab. 16. Jednotlivé vahy kritérii — Fullerova metoda

Splnéni pozadavkli VOC
Komfort osob v ZO a JO 0,267
Urovei bezpeénosti v ZO a JO 0, 067
Instalované technické prostredky 0,333
Finan¢ni ndro¢nost 0,133

Navyseni kategorie stupné utajeni 0, 067

Pro nazorny ptiklad uvadim vypocet kritéria ¢isla 1:

K\ k*(k—1) 6x(6—1) 30
2 2 2 2
o 0,133
T T

Pro porovnani vhodnéj$i navrzené varianty I a varianty II jsem nasledné vytvofil tabulku,
do které jsem dosadil komisi o poctu 3. hodnotitelt uréené hodnoty (tab. 17.) pro miru vy-
hovovani pro kazdou variantu. Jedna se tedy o vyhodnoceni pomoci jednotlivych kritérii

a jejich vah.

Stupnice byla stanovena od 1 do 5, kde vétsi Cislo vice vyhovuje danému kritériu. Po dosa-
zeni téchto hodnot, jsem jednotlivé hodnoty u obou variant vyndsobil vahami jednotlivych
kritérii, kde jsem ziskal vysledny srovnavaci soucin. Po celkovém secteni vSech srovnava-
cich soucinti pro kazdou variantu jsem dostal vysledek kone¢né vhodnéjsi varianty. Jedna
se tedy o konecny vysledek porovnani obou variant. Vicekriteridlni hodnoceni je znazor-

néno v tab. 18.

Tab. 17. Primér miry vyhodnosti

Ciselné N Hodnotitel 1 | Hodnotitel 2 | Hodnotitel 3| Priimgr miry vyhodnosti varianty
pofadi Var. 1.|Var. 2.[Var. 1.Var. 2|Var. 1.Var. 2{Varianta | Varianta Il

1  |Spnéni pozadavkt VOC 5 3 4 3 5 3 5 3

2 |Komfort osob vZO aJO 4 3 5 3 4 3 4 3

3 |Uroveii bezpecnostivZO aJO |4 4 |4 4 |4 4 4 4

4 |Instalované technické prostredky |5 3 4 3 4 3 4 3

5  |Financni ndro¢nost 2 4 3 4 2 4 2 4

6  |NavySeni kategorie stupné utajeni |4 3 4 3 5 3 4 3
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Tab. 18. Porovndni navrhovanych variant

Spinéni pozadavk VOC

Komfort osob v ZO a JO 0, 267 4 3 1,068 0,801
Uroveii bezpeénosti v ZO a JO 0, 067 4 4 0,268 0,268
Instalované technické prostiedky 0, 333 4 3 1,332 0,999
Finan¢ni naro¢nost 0, 133 2 4 0,266 0,532
Navyseni kategorie stupné utajeni 0, 067 4 3 0,268 0,201

Pro vypocet srovnavaciho sou¢inu uvadim nazorny ptiklad na 1 kritériu:

Vypocet = vaha kritéria x mira vyhodnosti varianty
Srovnavaci soucin = 0, 133 x5 =0, 665

Na zaklad¢ vicekriteridlniho zhodnoceni podle Fullerovy metody hodnocenych kritérii,
nam tabulka jasné vykazuje vyhodnéjsi VARIANTU I. Proto bude veliteli organiza¢niho

celku tato varianta ptredlozena.

4.4.2 Vybér vhodnéjsi varianty

Na zakladé puvodnich stanovenych pozadavki VOC k zabezpeceni fyzické bezpeénosti
Z0O a JO piedklada komise (vCetné piipominek) doporuceni vhodnéjsi varianty. Pokud
velitel odsouhlasi vybér zvolené varianty, tato varianta se zapracuje véetné bodového
ohodnoceni pro ZO a JO do ,,Navrhu projektu fyzické bezpecnosti* a nasledné se piedlozi

k posouzeni odboru bezpeénosti Ministerstva obrany.

Pro vybér vhodnéjsiho zabezpeceni fyzické bezpec¢nosti u hypotetického modelu je v tomto
piipadé na zaklad¢ vicekriteridlniho hodnoceni vhodné&jsi prvni varianta, ktera bude dosa-

zena do ,,Projektu fyzické bezpe€nosti® v dalsi kapitole.
Dalsi rozhodujici faktory pro vybér 1. varianty:

e stanoveni hranice spole¢ného objektu do stupné utajeni ,, Tajné*, kde jsou ziizeny
zabezpecCené oblasti stupné utajeni Tajné, Divérné a jednaci oblasti stupné utajeni

»laneé;
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e samostatny vchod do hranice objektu stupné utajeni ,,Tajné“, kde je vétsi piedpo-
klad zajisténi fyzické bezpecnosti pro zabezpecené oblasti a jednaci oblast;

e bodové ohodnoceni je u obou variant nadlimitni, ale v pfipadé ukonéeni platnosti
certifikatu (ponizeni bodovych hodnot na zaklad¢ shody), budou v§echny mistnosti
V plné mife spliiovat potiebné bodové ohodnoceni, protoze nevznikne zddna zména

potiebné kategorie stupné utajeni.
4.5 Diléi zavér
Na zaklad¢ nafizeni velitele organizac¢niho celku nebo velitele rozsahlého objektu pii nove
vznikajici zabezpecené nebo jednaci oblasti urcuje velitel komisi, kterd zpracuje Navrh

projektu fyzické bezpecnosti véetné navrhu nejvhodnéjSich technickych prostiedkl pro

tyto oblasti v objektu ACR.

Do tohoto navrhu komise uvede jednu nebo vice moznych variant s riznymi prvky zabez-
peceni, které musi splnit pozadavky ochrany utajovanych informaci pro stanovenou kate-
gorii stupné utajeni v ZO nebo JO objektu ACR. Pro uréeni vhodnéjsi varianty se piede-

v§im posuzuje bodové ohodnoceni, stavebni upravy a ekonomicka vyhodnost.

K tomuto vyhodnoceni nejvhodnéjsi varianty se zpravidla vyuzivd posuzovani variant na
zaklad¢ ,,Multikriteridlni analyzy*. V praxi to znamend, vybrani jedné varianty s vice moz-
nych variant. Cilem multikriterialniho rozhodnuti je tedy vybrat nejvhodngjsi variantu (na

zéklad¢ vhodnéjsich kritérii), poptipad¢ setadit varianty podle stupnice vyhodnosti.

Moje posouzeni vhodné&jsi varianty u navrzeného modelu ZO a JO v hypotetickém objektu
ACR bylo provedeno podle Fullerovy metody, kde jsem porovnaval dvé varianty na zakla-

dé parového srovnani jednotlivych kritérii.

Pokud VOC nema dalsi pfipominky, tato varianta se zapracuje do Navrhu projektu fyzické
bezpecnosti a potom se zasila k dal§imu posouzeni na odbor bezpecnosti Ministerstva ob-

rany, ktery vyda vyjadieni s vyslednym stanoviskem.

Po vydani podpisu feditele OB MO se souhlasem Navrhu projektu fyzické bezpecnosti
necha velitel zpracovat (zpravidla) bezpe¢nostniho manazera organizac¢niho celku samotny

Projekt fyzické bezpecénosti, ktery opét schvaluje velitel.
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5 PROJEKT FYZICKE BEZPECNOSTI

Podle zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zptisobilos-
ti, ve znéni pozdéjSich predpisii, musi kazdy subjekt nakladajici s utajovanymi informace-
mi, at’ se jedna o civilni osobu nebo organ statni spravy spliiovat opatieni nezbytna
k zabezpeceni utajovanych informaci, nez za¢ne ve svych prostorach projednavat ¢i ukla-

dat utajované informace.

Pro kazdého, kdo naklada s utajovanymi informacemi je povinnost vypracovat dokument,
ve kterém je popsan soubor piijatych opatieni k ochrané téchto utajovanych informaci.

(13

Tento dokument se nazyvd ,Projekt fyzické bezpecnosti.“ Utajované informace
v zabezpecenych nebo jednacich oblastech se mohou projednavat ¢i ukladat az po samot-

ném schvéleni Projektu fyzické bezpecnosti.

Projekt fyzické bezpecnosti se vSemi nalezitostmi je vypracovan nize, na zaklad¢ vsech
zminénych podkladt z ptedchozich kapitol praktické i teoretické Casti. Jedna se o Projekt
fyzické bezpe&nosti postaveny na modelu hypotetického objektu ACR, kde cilem projektu

jsou dv¢ zabezpecené oblasti a jedna jednaci oblast.

VSechny specifické iidaje ve vypracovaném ,,Projektu fyzické bezpecnosti® jsou vy-
mySlené, takze se jedna o neutajovany dokument, slouZzici jako vzor pro vyhotoveni

realného ,,Projektu fyzické bezpecnosti.“

Podle NVMO ¢. 77/2013 Véstniku, Fyzicka bezpecnost v resortu Ministerstva obrany, stu-
pen utajeni jednotlivych ¢asti Projektu fyzické bezpecnosti navrhuje zpracovatel a schvalu-

je vedouci organizacniho celku.

Vyplnéné udaje ,,Projektu fyzické bezpecnosti jsem zanesl do Sablony vydané Minister-

stvem obrany.
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VZOR - NEUTAJOVANY DOKUMENT

VOJENSKY UTVAR

vU 1111 Olomouc

160 00 Olomouc 6 -

Cj. 15-325/2019/DP-3255 Pocet listi:

Ptilohy neutajované:

Projekt fyzické bezpecCnosti
Objektu ktg. ,,Tajné
Hypotetického centra — Olomouc

v arealu Neredinskych kasaren, budova ¢. 3

Schvalil Dne Podpis

hodnost, titul, jméno a prijmeni

pplk. Ing. Lukas Vomacka . bfezna 2019
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VZOR - NEUTAJOVANY DOKUMENT

Organizacni celek:

VU 1111 Olomouc

Dokument:

Projekt fyzické bezpecnosti

PREHLED POUZITYCH ZKRATEK A POIMU

Tabulka Pouzité zkratky
Zkratka Vyznam zkratky
BT Bezpeclnostni tfida
CCTV Specialni televizni systémy (angl. zkratka Closed Circuit TeleVision)
DET Zatizeni slouzici k vyhledavani nebezpecnych latek nebo predmét
OPE Zaftizeni proti pasivnimu a aktivnimu odposlechu utajovanych informaci
EPS Elektrickd poZarni signalizace
EZS Elektricky zabezpecovaci systém (angl. zkratka Intruder Alarm Systém)
mMzpP Mechanické zabranné prostredky (systémy)
NNI Zatizeni fyzického ni¢eni nosi¢l informaci
NP Nadzemni podlazi
PP Podzemni podlazi
Ul Utajovana informace
oul Ochrana utajovanych informaci
PCO Plut centralizované ochrany (angl. zkratka ARC — alarm receiving centre)
VP Vojenska policie
PD Projektova dokumentace
PIR Pasivni infracerveny detektor (Cidlo prostorové)
SKV Systém kontroly vstupu
Z20 Zabezpecena oblast
(o] Organizacni celek
NV MO Normativni vynos Ministerstva obrany
KIS Komunikacni informacni systém
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1  VYHODNOCENI RIZIK

Vyhodnotit rizika a stanovit jejich miru je povinen, v souladu s vyhlaskou ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostredkili, ve znéni pozdé¢jSich piedpist
a dale dle interniho ptedpisu v souladu s ¢. 3, odst. 9, NV MO ¢. 77/2013 Véstniku, bez-
pecnostni manazer OC.

bezpe&nostni manaZer VU 1111 Olomouc, kpt. Ing. Pavel Kuazlatko

1.1 SPECIFIKACE AKTIV

1.1.1 Aktiva, stupeii utajeni a druh utajovanych informaci

U organizacniho celku (dadle jen ,,OC*) dochazi k trvalému ukladani a manipulaci
S utajovanymi informacemi (dale jen ,,UI®).

Aktivy Ul u organizaéniho celku jsou:

o informace, které jsou utajované ANO
o utajované dokumenty ANO
. utajované systémy NE
. technickeé zatizeni NE

1.2 STUPEN UTAJOVANYCH INFORMACI

U OC se budou vyskytovat, vznikat a zpracovavat Ul téchto stupiiti utajeni:

. Vyhrazené ANO
o Dlvérné ANO
o Tajné ANO
o Ptisné Tajné NE
Nejvyssi stupeni utajované informace Tajné

1.2.1 Druh utajovanych informaci

U OC se budou vyskytovat utajované informace vlastni nebo poskytnuté zpravidla spolu-
pracujicimi subjekty v rdmeci resortu Ministerstva obrany.

Charakter poskytovanych a u OC vznikajicich Ul vyplyva z nafizeni vlady ¢. 522/2005
Sb., kterym se stanovi seznam utajovanych informaci, ve znéni natizeni vlady ¢. 240/2008
Sb. U OC se jedna predevsim o Ul v oblasti plisobnosti Ministerstva obrany, tj. pfilohy ¢. 5
k uvedenému nafizeni vlady.
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Identifikace stupiii UI a jejich mnoZstvi

Stupen utajeni Ul \Y D T PT Celkem
Predpokladany rozsah vyskytu
P Y e 6 2 2 0 10
V nasledujicim roce
Cetnost manipulace s Ul
Manipulace s utajovanymi informacemi v podminkach OC: pravidelna

1.2.2 Mista vyskytu utajovanych informaci
Ukladani a manipulace

Utajované informace se trvale ukladaji pouze v zabezpecenych oblastech (dale také ,,ZO%).
S utajovanymi informacemi lze manipulovat:

o Vv zabezpecené oblasti ANO
. V objektu mimo zabezpecenou oblast ANO
J v odiivodnénych ptipadech s pisemnym souhlasem vedouciho organizac-

niho celku, mimo ,,objekt®.
Manipulovat s Ul lze pouze za podminek, stanovenych v § 24, odst. 5, zakona ¢. 412/2005
Sh., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti (dale také ,,zakon®).
Utajované informace mohou zpracovavat nebo s nimi jinak manipulovat pouze ty osoby,
které spliiuji podminky pfistupu k UI ptisluSného stupné utajeni stanovené zakonem (dale
také ,,opravnéné osoby*).

1.3 VYHODNOCENI ZAJIMAVOSTI, DUSLEDKY ZNICENI,
POSKOZENI A VYZRAZENI UTAJOVANYCH INFORMACI

1.3.1 Vyhodnoceni zajimavosti utajovanych informaci

Zajem o ziskani Ul uklddanych u OC pro niZe uvedené subjekty na zdkladé specifik
jednotlivych utajovanych informaci:

. zajimavost pro cizi zpravodajské sluzby Stiredni
. zajimavost pro terorismus, véetné mezinarodniho Stredni

. zajimavost pro jiné skupiny (politické cile apod.) Stredni
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1.3.2 Nékteré vychozi bezpe¢nostni udaje

Upftesnéni nékterych bezpecnostnich udaji vztahujicich se k objektu:

o vzdalenost budovy (,,objektu*) od sluzebny VP nebo PCR do 500 m
. pripojka plynu v budové NE

o ptipojka pitné nebo uzitkové vody v budové ANO

o nahradni zdroj elektrické energie ANO

o zdroj Gniku Skodlivin v lokalit¢ budovy nebo aredlu NE

o oblast zvysené trestné ¢innosti (kriminality) NE

o nepftetrzity vykon fyzické ostrahy aredlu ANO

J zatopova oblast vodniho toku NE

. ptipojeni EZS na dohledové a poplachové centrum ANO

2  STANOVENI JEDNOTLIVYCH HROZEB,
ZRANITELNOSTI UI A JEJICH VYHODNOCENI

2.1 VYZRAZENI Ul OPRAVNENYMI OSOBAMI

Umyslné nebo netmyslné poruseni povinnosti opravnénych osob vyplyvajicich ze zdkona
a jeho provadécich vyhlasek, zejména vyhlasky €. 529/2005 Sb., o administrativni bezpec-
nosti a o registrech utajovanych informaci, ve znéni pozd¢jsSich predpisti, a dale z vnitinich
predpist MO souvisejicich s ochranou Ul.

Jedna se predevsim o nediisledné provadéni kontrol z divodu neznalosti nebo casové tisné,
seznameni s informaci osobu, které nema OFO pro stejny stupen utajeni nebo vyssi. Dale
nedodrZeni stanovenych postupii pfi manipulaci s Ul, sdéleni Ul ptfibuznym a znamym.
(pod vlivem drog, alkoholu atd.).

Bezpecnostnim manazerem OC byla na zékladé vyhodnoceni hrozeb a zranitelnosti
utajovanych informaci stanovena mira rizika na malé riziko

2.2 MANIPULACE S Ul NEOPRAVNENYMI OSOBAMI

Zpravidla se jedna o nahodné seznameni se s UI nebo trestnou ¢innost (vloupani do objek-
tu a ZO, prepadeni opravnéné osoby, kterd s Ul manipuluje, pfenasi a pfepravuje ji mimo
,objekt”, nalezem utajovaného dokumentu apod.)
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Jedna se o hrozbu, ktera piedstavuje moznost seznameni se neopravnénych osob s Ul bez
znamek poruSeni povinnosti pouc¢enych osob. Hrozba je zpravidla ptfedstavovana formou
nasilné trestné ¢innosti. Jedna se zpravidla o kradez utajovanych pfedmétd, jako jsou PC
komponenty (pevné disky a digitalni zaznamové média), poptipadé jejich zaména.

Mezi dalsi mozné seznameni s Ul mlze dojit pii zanedbani povinnosti piislusnik pfi
plnéni sluzebnich kol nebo jednanich s cizimi pfislusniky.

Bezpecnostnim manazerem OC byla na zakladé vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na stiredni riziko

2.3 POSKOZENI UI ZIVELNI POHROMOU

Zahrnuje moznosti poskozeni nebo zniceni Ul Zivelni pohromou, zemétiesenim, povodni,
bleskem, pozarem, vichtici nebo omezeni moznosti chranit Ul v piipadé jejiho vzniku, kdy
se na odstranovani nasledki ptsobeni pfirodnich vlivii budou podilet nepovolané osoby,
a dojde k neopravnénému vniknuti do skiini zafizeni s naslednym narusenim provozu stalé
spojovaci sit¢.

Bezpecnostnim manazerem OC byla na zakladé vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na malé riziko

2.4 POSKOZENI UI PRUMYSLOVOU NEBO TECH. HAVARII

Zahrnuje moznosti poSkozeni nebo zniceni Ul primyslovou a technologickou havarii
(napt. Gnikem nebezpecnych chemickych latek a pripravki ze stacionarnich zdrojd, pti
jejich preprave; inikem vody nésledkem poruchy na potrubi apod.) nebo omezeni moznos-
ti chranit UI za této situace.

Bezpec¢nostnim manazerem OC byla na zakladé vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na malé riziko

2.5 ZTRATA UI NASLEDKEM TERORISTICKEHO UTOKU

Moznost ztraty Ul nebo omezeni moZnosti je chranit pfi teroristickém Utoku jednotlivce
nebo skupiny. Moznosti je dlouhodobé preruSeni dodavek elektrické energie, vyhruzky
o umisténi vybusnin.

Bezpecnostnim manazerem OC byla na zaklad¢ vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na malé riziko

26 VYZRAZENI UI PASIVNIM ODPOSLECHEM NEBO
NASAZENIM OPERATIVNI TECHNIKY

Ziskani UI odposlechem, nasazenim operativni techniky. Pro zhodnoceni hrozby je rozho-
dujici skutecnost, zda Ul maji charakter informaci, které 1ze odposlechem ziskat a zda jsou
z pohledu nasazeni operativni techniky zajimavé. Zvlasté v prostorech JO a pracovnach
nakladajici s IKS.
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Bezpecnostnim manazerem OC byla na zaklad¢ vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na stfedni riziko

2.7 VYZR'AZENi NEBO ZTRATA Ul ZINFORMACNIHO
SYSTEMU

Moznosti tniku UI zpracovavanych v elektronické podobé€, zni¢eni nebo poSkozeni dat
charakteru UI, podminéné snadnym kopirovanim nebo neopravnénym vstupem do IS nebo
pocitacove site.

Jedna se predevsim o odesilani UI nezabezpecenym - neSifrovanym spojenim, dale neo-
pravnéné zpracovani Ul v nezabezpecenych sitich (stinéni atd.) a zavirovanymi nosi¢i UL
Osoby nakladajici s UI musi byt pravidelné $koleni, kde pfedmétem Skoleni je pouzivani
internetu, mobilnich telefonii a pfenosnych zaznamovych médii. Jsou sezndmeni se zéka-
zem zpracovani Ul na necertifikovanych prosttedcich nebo jinych zdznamovych médiich.

Bezpecnostnim manazerem OC byla na zakladé vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na stfedni riziko

2.8 POSKOZENI (ZNICENI) UI V OSTATNICH PRIPADECH

MozZnosti ztraty, zcizeni, poSkozeni nebo zni¢eni Ul napt. pi1 ohroZeni statu (vale¢né ne-
bezpeci, utok cizi moci, snaha o destrukci demokratického zfizeni vnitinimi silami), pfi
zméné politické situace apod.

Bezpecnostnim manazerem OC byla na zéklad€ vyhodnoceni hrozeb a zranitelnosti utajo-
vanych informaci stanovena mira rizika na malé riziko

2.9 STANOVENI CELKOVE MIiRY RIZIKA

Pt1 vyhodnoceni rizik je zohlednén zejména druh, stupeni a rozsah Ul, specifika manipulace
s UI a jejich zranitelnost viici specifikovanym hrozbam.

V névaznosti na popis hrozeb a vyhodnoceni zavaznosti hrozeb je mira jednotlivych rizik
uvedena v nasledujici tabulce:

Nejvyssi stupen Ul Tajné
Piedpokladané mnoZstvi Ul 30
Cetnost manipulace pravidelna
Vyzrazeni Ul opravnénymi osobami malé riziko
Manipulace s UI neopravnénymi osobami stiedni riziko
Poskozeni (zni¢eni) Ul Zivelni pohromou malé riziko
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PoSkozeni (zniceni) UI primyslovou nebo technologickou havarii malé riziko

Ztrata Ul nasledkem teroristického atoku malé riziko

Vyzrazeni Ul pasivnim odposlechem nebo nasazenim operativni
stiedni riziko

techniky
Vyzrazeni nebo ztrata Ul z informa¢niho systému stiedni riziko
Poskozeni (zniceni) Ul v ostatnich pripadech malé riziko

Na zaklad¢ zhodnoceni jednotlivych rizik stanovil bezpecnostni manazer OC pro tento
objekt celkovou miru rizika stiredni riziko

3 UVODNI USTANOVENI, AREAL A BUDOVA

Vedouci organizaéniho celku
plk. Ing. Luka§ Vomacka
velitel

Neftedin - kasarna, 772 00 Olomouc

3.1 POPIS AREALU

Jedna se o areal Netedinskych kasaren v Olomouci, kde v tésném sousedstvi na severni
strané je letisté Aeroklubu Olomouc. Z hlediska bezpecnosti je aredl bezpecny, samostatné
stojici, mimo méstskou zastavbu. Do soucasné doby nebyly zaznamenany snahy o naruSeni
hranic areédlu kasaren. Do areédlu kasaren jsou dva vjezdy a jeden vstup, které jsou trvale
stiezeny piisluiniky ochranné smény VLS CR, s. p.. Vjezd ¢. 1 a vstup je uréen jako hlavni
a vjezd €. 2 je urcen jako zalozni pro nouzové opusténi kasdren a zdroven vyuzivan
V pracovni dny rano pro vjezd soukromych motorovych vozidel zaméstnancu k parkovani
Vv prostoru Provozniho stfediska u budovy ¢. 10. Uvnitf aredlu je komunikace s asfaltovym
povrchem. Venkovni prostor arealu je oplocen po celém obvodu plnym, celistvym oploce-
nim. Oploceni je z¢asti zdéné, z Casti z ocelového plechu s betonovou podezdivkou. Oplo-
ceni poskytuje piekazku proti pokusu o piekonani lezenim pod thlem 45 stupiii. Dovnitf
aredlu je na vzpérach nataZen ve dvou fadéach ostnaty drat. Okolo aredlu je mirn€ zvinény
terén (pole, louky) obhospodatovany cizimi subjekty, podél vychodniho oploceni vede
vodote¢, ktera usti do feky Morava vzdalené cca 800 m. Kolem vodotece je fidce naletovy
prostor.
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Zc&asti zdéné a Casteéné z ocelového plechu s betonovou
Oploceni ANO podezdivkou vysoké 2m.Vnitin¢ do areale pod thlem 45

stupnili natazen ve dvou fadach ostnaty drat.

Ostraha ANO Budova ¢. 001, 1. NP mistnost ¢ 101
PCOv NE Budova ¢. 002, 1 NP mistnost 205. Prostor stalého operac-
arealu niho dozor¢i rozsédhlého objektu kaséaren.
Pocet Pocet
1 2 Pocet budov 13
vstupi vjezdu

Cizi subjekty v arealu

Nazev subjektu Zaméreni ¢innosti a umisténi v arealu
Haryservis uklidova ¢innost
Volareza Olomouc vareni obédii, prodej potravin - arma
3.2 BUDOVA
Cislo budovy

V centralni evi- 1

dence (CE)

Nazev budovy Stab komunika¢niho centra — Nefedinské kasarna Olomouc

Vyutziti budovy Administrativni budova
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BliZsi popis okoli

Budova se sklada ze tfi pater, kde jsou dvé nadzemni podlazi
a jedno podzemni podlazi. Plast’ budovy tvofi zdivo s betonovou
omitkou, kde ve vSech mistnostech jsou nova plastovd okna. Na
vnéjSim plasti jsou instalovany hromosvody, okapové a svodové
roury. Budova je po celkové rekonstrukci s novou fasadou. Stfecha

na budov¢ je sedlova nepochlizna. Do budovy je pfistup z mistni

budovy komunikace arealu hlavnim vchodem a dvéma vjezdy.

Oddéleni zajmové budovy od ostatnich ¢asti arealu je samostatna

budova, kterd se nachazi v zdpadni okrajové ¢asti arealu Netedin-

skych kasaren Olomouc, vzdalené od celistvého oploceni 30 m.

Budova ¢. 3 je obklopena pfilehlymi budovami €. 2, 4, 6, 7 a 8.

Terén kolem objektu je rovinaty s travnatou a asfaltovou plochou.

Potet NP 3 Polet PP 1
Pocet schodist’ 1 Pocet vytahii 0
Pocet vstupu 3 Pocet vjezdi 0

Konstrukce a stav budovy v dobé popisu:

Stavebni kon- i
Zdéna Stari - stav Moderni
strukce
Stfecha Nepochuzna Okna budovy Plast
EZS ANO PCO v budové NE
Cizi subjekty v
Jekty NE
budové

Vztah budovy K hranici ,,objek-

Hranice budovy tvori ¢aste¢né hranici "objektu"

tu“
33 ,OBJEKT<, STANOVENI HRANICE, BEZPECNOSTNI
OPATRENI
Popis ,,0bjektu*

Umisténi objektu

Budova ¢. 003, 1. NP, mistnosti ¢. 101, 102, 103, 104, 105,
106, 107, 108, 109, 110, 111, 112, 113, 114, 115, 116, 117,
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118, 119, 120, 121, 122.

Popis hranice ,,objek- . .
Tvoii ji ¢astecné vnéjsi ast budovy.
tu66

Nejvyssi kategorie Ul v ,,objektu* Tajné

ReZim navstév ,,objektu* (dle staté ¢. 3
navstévy s doprovodem
prilohy €. 1 k vyhlasce)

Navstévy vstupuji do kasaren pies dozor¢iho vchodu, ktery je zaznamena do knihy
navstév. Dale jsou doprovdzeny navstivenou osobou. Vstup osob a vjezd vozidel je

stanoven v Organiza¢nim rozkaze velitele posadky rozsahlého objektu.

Ostraha u ,,objektu (dle staté ¢. 5 pri- vice -

lohy ¢. 1 k vyhlasSce) zaméstnanci resortu a civilni agentura

Ostrahu objektu tvoii statni firma Vojenské lesy a statky CR, s. p, kterou fidi
a dohleduje (prostiednictvim EZS) staly opera¢ni dozor¢i Vojenské policie a jeho

pomocnik. Povinnosti ostrahy jsou zpracovany ve Smérnicich pro vykon sluzby.

Vymezeni hranice objektu v budové

Podlazi 1 Mistnost Cislo: 101 - 122
Minimalni sila obvodo-
350 mm | Minimalni sila vnitinich zdi 150 mm
vych zdi
Minimalni sila podlahové Minimalni  sila  stropni
350 mm 300 mm
konstrukce (sti‘e$ni) konstrukce
Stanovisté ostrahy u objektu | Pocet stanovist’ FO 1
Pocet vstupii do ,,objek-
- 1 Pocet vjezdi 2
u

»Objekt* je typu (dle staté ¢. 3 a 6 pri-

typ 3
lohy €. 1 k vyhlasce)

Kontrola vstupu do ,,objektu* uzamykatelnou mechanickou ziabranou

Stény, podlahy a stropy jsou pevné konstrukce z cihel. Prilezné otvory jsou zabezpece-

ny MZP. Konstrukce arealu tvoti ¢aste¢né hranici objektu.
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Vymezeni hranice objektu perimetrem

Fyzické bariéry (dle bodu 6.1 prilohy ¢.

nejsou realizovany
1 k vyhlasce)

Cv v

Kontrola vstupu ve vSech pristupovych
bodech perimetru (dle bodu 6.2 prilohy je realizovana

¢. 1 k vyhlasce)

Namatkové vstupni a vystupni pro-

jsou realizovany
hlidky

Perimetricky detekéni systém (PDS)
neni realizovan
(dle bodu 6.3 prilohy €. 1 k vyhlasce)

Objekt je stiezen fyzickou ostrahou 24/7 a kamerovym systémem, ktery je dohledovan
u dozor¢iho posadky. Klice od objektu jsou ukladany u ostrahy. Vstup do objektu je
zabezpecen SKV.

Bezpecnostni osvétleni perimetru
je realizovano
(dle bodu 6.4 prilohy ¢. 1 k vyhlasce)

cv w7

Specialni televizni systém na perimetru
je realizovan
(dle bodu 6.5 prilohy €. 1 k vyhlasce)

Pi'ehled pouZitych technickych prostiedkii

MZS ANO EZS ANO PCO ANO
CCTV ANO SKV ANO EPS ANO
DET NE OPE NE

Zarizeni fyzického nifeni nosi¢u informaci

ANO typ 4
(NNI) P

NNI je umistén na chodbé¢ v zabezpecené hranici objektu kategorie Tajné.
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4  ZABEZPECENE A JEDNACI OBLASTI V OBJEKTU

V ,,objektu” se nachazeji zabezpecené a jednaci oblasti. Kazda tato oblast v objektu je
popsana, véetné celkového bodového ohodnoceni dané oblasti. Hranice vnofeného objektu

je stanovena na kategorii Tajné.

Cislo zabezpe&ené oblasti

Kategorie zabezpecené oblasti

70 ¢. T-05 Tajné
70 ¢. D-06 Diivérné
JO ¢. T-01 Tajné

4.1 ZABEZPECENE OBLASTI A JEDNACI OBLAST

4.1.1 Zabezpecena oblast T-05

Kategorie Tajné Trida Il
Zabezpecena oblast je oznacena: T-05
mistnost ¢. 105, 1.NP, budova ¢. 03
Minimalni sila ob- Minimalni sila

350 mm 150 mm
vodovych zdi vnitinich zdi
Minimalni sila pod- Minimalni sila

350 mm 300 mm
lahové konstrukce stropni konstrukce
Pocet vstupu 1 Pocet oken 0
Ugel mistnosti Ulozna utajovanych informaci

Vyska oken nad terénem

méné nez 5,5 m

4.1.2 Zabezpecena oblast D-06

Kategorie Duvérné

Trida l.

Zabezpecena oblast je oznacena:D-06

mistnost ¢. 106, 1.NP, budova ¢. 03
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Minimalni sila ob- Minimalni sila

350 mm 150 mm
vodovych zdi vnitinich zdi
Minimalni sila pod- Minimalni sila

350 mm 300 mm
lahové konstrukce stropni konstrukce
Pocet vstupu 1 Pocet oken 1
Ukel mistnosti Pracovisté s KIS

Vyska oken nad terénem

méné nez 5,5 m

4.1.3 Jednaci oblast T-01

NejvysSi stupen utajeni projednavanych Ul Tajné
Jednaci oblast je oznacena:T-01
mistnost ¢. 108, 1.NP, budova ¢. 03
Minimalni sila ob- Minimalni sila vniti-

350 mm 150 mm
vodovych zdi nich zdi
Minimalni sila pod- Minimalni sila

350 mm 300 mm
lahové konstrukce stropni konstrukce
Pocet vstupt 1 Pocet oken 1
U&el mistnosti Jednaci oblast

Vyska oken nad terénem

méné nez 5,5 n|

4.2 SPECIFIKA BODOVEHO ODHODNOCENI U ZO A JO

4.2.1 Uschovny objekt

Z0 -05 Typ: typ 3 Bodové hodnoceni:

Z0 -06 Typ: typ 2 Bodové hodnoceni:

SS1 = 3 body

SS1 =2 body



UTB ve Zliné, Fakulta aplikované informatiky

93

V souladu s CSN EN 1143-1+Al musi byt tschovny objekt typu 3 osazen zamkem mini-
malné tiidy A podle CSN EN 1300+A1 (zamek typu 2, bod 1.2.3. pfilohy).[11]

Lista
ZOIKAT. Nazev dle certifikatu Cislo cert. Platnost Body | ot
Z0-05/T|Mobilni skiinovy trezor EURON 2056 | T0235/2019| 31. 12. 2023 | 3
Z0-06/D|Dvouktidla archivaéni skiin typ ASV 1| T0158/2019| 31.12. 2021 | 2
4.2.2 Zamek uschovného objektu u ZO-05 a ZO-06
Pro ZO-05, Z0O-06, jsou stanoveny bodové hodnoty:
Typ: typ 2 Bodové hodnoceni: SS2 =2 body

Zamek typu 2 je certifikovany NBUVV ramci certifikace uschovného objektu a spliiuje po-
zadavky bezpecnostni tfidy A podle CSN EN 1300+A1.

4.2.3 Zabezpecené oblasti a jednaci oblast

Pro ZO-05, Z0-06 a JO-01, jsou stejné bodové hodnoty, na zaklad¢ ptilohy €. 1 k vyhlaSce
¢. 528/2005 Sb., ve znéni vyhlasky ¢. 204/2016 Sb.

Typ: typ 2 Bodové hodnoceni: SS3 =2 body
Lista
ZO/KAT. Nazev dle certifikatu Cislo cert. Platnost Body ST
Z0O-05/T
Z0-06/D | Bezpecnostni dvete - Sapeli T0020/2017| 26.01.2020 | 2
JO-01/T
Z0-05/T
Pevnd miiz MS-1 T0070/2018| 15.11.2021 | 3
JO-01/T
4.2.4 Uzamykaci systém zabezpecenych oblasti a jednaci oblasti
Pro Z0-05, ZO-06, jsou stanoveny bodové hodnoty:
Typ: typ 1 Bodové hodnoceni: SS4 = 2 body

Uzamykaci systém typu 1 je certifikovany NBU. Uzamykaci systém a jeho komponenty
musi splitovat pozadavky bezpecnostni tftidy RC 2 podle CSN EN 1627.
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Pro JO-01, jsou stanoveny bodové hodnoty:
Typ: typ 2 Bodové hodnoceni: SS4 =2 body

Uzamykaci systém typu 2 je certifikovany NBU. Uzamykaci systém a jeho komponenty
musi spliiovat pozadavky bezpecnostni tfidy RC 3 podle CSN EN 1627.

4.2.5 Systém kontroly vstupu

Pro Z0O-05, ZO-06 a JO-01, jsou stejné bodové hodnoty, na zéklad¢ ptilohy ¢. 1 k vyhlasce
¢. 528/2005 Sb., ve znéni vyhlasky ¢. 204/2016 Sb.

Typ: typ 3 Bodové hodnoceni: SS6 = 3 body

List

ZO/KAT. Nézev dle certifikatu Cislo cert. Platnost Body cert

Tajné | Systém kontroly vstupu GRANTA | T3002/2017 | 12.01. 2020 | 3

4.2.6 Rezim navstév
Typ: s doprovodem Bodové hodnoceni: SS7 = 3 body

Navstévy musi byt doprovazeny po celou dobu pobytu v objektu. Dale musi byt vedena
evidence Udaji o navstévach, jenz obsahuje identifikaci navstév, doprovazejicich osob
a Casove udaje o tom, kdy byla navstéva vykonana.

4.2.7 Ostraha
Typ: typ 3 Bodové hodnoceni: SS8 = 3 body

Ostrahu vykonavaji zaméstnanci bezpecnostni ochranné sluzby a ptisluSnici ozbrojenych
sil. Intervaly obchtizek jsou specifikovany ve smérnicich u stalého opera¢niho dozorciho
a ostrahy objektu. Na stanovisti ostrahy v dobé obchiizky, musi byt pfitomna nejméné jed-
na osoba pro vykon ostrahy.

4.2.8 Zarizeni EZS

Pro Z0O-05, Z0-06 a JO-01, jsou stejné bodové hodnoty, na zakladé ptilohy €. 1 k vyhlasce
¢. 528/2005 Sb., ve znéni vyhlasky €. 204/2016 Sb.
Typ: typ 3 Bodové hodnoceni: SS91 = 3 body

Zatizeni EZS typu 3 musi byt certifikovano NBU. Dale musi plnit pozadavky podle CSN
EN 50131-1 ed. 2 pro stupen zabezpeceni 3 sttedni az vysoké riziko.
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Lista

ZO/KAT. Niézev dle certifikatu Cislo cert. Platnost Body | (ot
Z0O-05/T
Z0-06/D | Ustiedna Galaxy GD-520 T1086/2018| 15.11.2021 | 3
JO-01/T
Z0O-05/T
Z0-06/D | Dualni detektor CDX - DAM T1013/2018| 22.03. 2021 3
JO-01/T
Z0O-05/T

Tisnovy hlasi¢ - ASITA MAS-TH |T1023/2017| 11.04.2020 | 4
JO-01/T
Z0O-05/T
Z0-06/D | MG c¢idlo MAS-303 T1020/2017| 25.04.2020 | 3
JO-01/T
Z0-06/D

Detektor rozbiti skla JA 110 B T1013/2019| 21.04.2021 | 2
JO-01/T
JO-01/T | Sada pro detekci odposlechu

SECUTEK OTP-02
JO-01/T

Detektor hlasice koure CF 3000

4.2.9 Instalace zarizeni EZS

Pro ZO-05, Z0-06 a JO-01, jsou stejné bodové hodnoty, na zaklad€ ptilohy €. 1 k vyhlaSce
¢. 528/2005 Sb., ve znéni vyhlasky ¢. 204/2016 Sb.

Typ:

typ 3

Bodové hodnoceni:

SS92 = 3 body

Instalace typu 3 je realizovana v rozsahu: prostorové ochrany, plastové ochrany a tisiiové-

ho systému nebo CCTV snimajici nepfretrzité prulezné otvory.

4.2.10 Fyzické bariéry

Typ:

nehodnoceno Bodové hodnoceni:

4.2.11 Kontrola vstupu v pristupovych bodech perimetru

Typ:

neni realizovana Bodové hodnoceni:

4.2.12 Namatkové vstupni a vystupni prohlidky

Typ:

nejsou provadény

Bodové hodnoceni:

SS10 =0 boda

SS11 =0 bodu

SS12 =0 boda
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4.2.13 Perimetricky detekéni systém (PDS)

Typ: neni realizovan Bodové hodnoceni: SS13 =0 bodu

4.2.14 Bezpecnostni osvétleni perimetru

Typ: neni realizovano Bodové hodnoceni: SS14 =0 bodu

4.2.15 Kamerovy systém CCTV — doplnék perimetru
Typ: je realizovan ~ Bodové hodnoceni: SS15 = 2 body
Kamerovy systém je instalovan na hlavni chodbg, ktery zajist'uje snimani hlavnich dveti ke

vstupu do vnofeného objektu s hranici objektu stanovenou na stupen utajeni kategorie
»lajné®, kde jsou dislokovany mistnosti ZO-05, ZO-06 a JO-01.

43 VYPOCET CELKOVEHO BODOVEHO OHODNOCENI ZO
A JO

Protoze vypocet bodovych hodnot byl jiz pouzit pfi navrhu vhodnéj$i varianty, jsou vy-
sledky zndzornény v ptiloze diplomové prace.

4.3.1 Celkové bodové ohodnoceni ZO-05 kategorie ,,Tajné*

e Piiloha 6 - Bodové ohodnoceni ZO-05 kategorie ,,Tajné®.

4.3.2 Celkové bodové ohodnoceni ZO-06 kategorie ,,Davérné«

e Priloha 7 - Bodové ohodnoceni ZO-06 kategorie ,,Daveérné*.

4.3.3 Celkové bodové ohodnoceni JO-01 stupné utajeni ,,Tajné*

e Piiloha 7 - Bodové ohodnoceni JO-01 stupné utajeni ,,Tajné*.
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5.1.2 Legenda
Vysvétlivky a popis jednotlivych technickych prostfedki je uveden v ptiloze DP.

e Piiloha 5 — Legenda technickych prostiedki

52 ZPUSOB POUZITI OPATRENI FYZICKE BEZPECNOSTI
DOKUMENTACE TECHNICKYCH PROSTREDKU

Posouzeni shody necertifikovanych technickych prostredkti Zadné

Certifikaty technickych prostredkii vcetne priloh k certifikatu, jsou nedilnou soucdsti

Projektu fyzické bezpecnosti.

6 PROVOZNI RAD OBJEKTU

6.1 PRAVIDLA PRO REZIM POHYBU OSOB A DOPRAVNICH
PROSTREDKU

6.1.1 Areal

ReZim pohybu dopravnich prostfedkil je stanoven provoznim fadem rozsahlého objektu.
Do objektu kasaren posadky Olomouc povolit vjezd sluZebnich vozidel na zéklad¢ predlo-
zeni Piikazu k pouziti techniky. Vjezd soukromych motorovych vozidel povolit pouze na
zakladé predloZeni Povoleni k vjezdu a parkovani v objektu kasaren Olomouc. Povoleni
k vjezdu soukromého motorového vozidla neni pfenosné na jiné vozidlo.

ReZim pohybu osob je stanoven internim piepisem VOC.

U komunikaéniho centra fesit v souladu se zdkonem, Vyhlaskou NBU ¢&. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prosttedki ve znéni pozd¢jsSich vyhlasek,
NVMO ¢. 77/2013 Véstniku — Fyzicka bezpe€nost v resortu Ministerstva obrany ve znéni
pozd¢jsich predpisti a dalSich vnitinich predpist.

Vstup osob fesit v souladu s rozkazem MO ¢&. 14/2013 Ochrana utajovanych informaci
Vv resortu Ministerstva obrany ve znéni pozd¢jsich predpist. Prikazky a povoleni ke vstupu
vydavat prostiednictvim bezpec¢nostniho manazera objektu na zakladé pisemné Zadosti
o povoleni ke vstupu nebo vjezdu schvalené¢ VOC. Ke vstupu a vjezdu do kasaren pouzivat
hlavni branu ¢. 1. O povoleni vstupu pisemné informovat stalého opera¢niho dozor¢iho.

6.1.2 Budova

Vstup do budovy maji pouze ptislusnici s povolenim ke vstupu, kde do budovy vstupuji na
zaklad¢ prokazani totoznosti prostfednictvim identifika¢nich Cipovych karet. Dvefe je
mozné dalkove odjistit ze stanovisté fyzické ochrany stalého opera¢niho dozorciho rozsah-
1¢ho objektu.
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6.1.3 Objekt

Do ,,objektu” mohou samostatn¢ vstupovat pouze ty osoby, které byly protokolarné pieda-
ny prosttedky potiebné ke vstupu do ,,objektu* (klice od vstupnich dvefti, kédy EZS, iden-
tifikac¢ni prvky SKV apod.).

Seznam opravnénych osob ke vstupu vede: kpt. Ing. Pavel Kizlatko
Rezim manipulace s kli¢i zajist'uje: kpt. Ing. Pavel Kiizlatko
6.1.4 Zabezpecena a jednaci oblast

Do zabezpecené nebo jednaci oblasti mohou samostatné vstupovat pouze ty opravnéné
osoby, kterym byly protokolarné ptidéleny prostiedky potiebné ke vstupu do zabezpecené
a jednaci oblasti (klice od vstupnich dveti, kéd EZS, identifikacni prvek SKV
s nadefinovanym pravem vstupu apod.). Neopravnéna osoba mize vstoupit pouze do za-
bezpecené oblasti tfidy I, a to s osobou, kterd ma do této oblasti vstup povolen, pficemz
musi byt utajované materidly nebo utajované dokumenty uloZeny v uschovném objektu

nebo zakryty.

Seznam opravnénych osob, které mohou
do ZO a JO vstupovat samostatné, vede: kpt. Ing. Pavel Kiizlatko

ReZim manipulace s klic¢i zajiSt'uje: kpt. Ing. Pavel Kizlatko

6.1.5 ReZim navs§tév

V objektu je stanoven rezim navstév s doprovodem. VSechny navstévy se zapisuji do knihy
navstév. Osoby, které mohou manipulovat s Ul, jsou uvedeny v ,,Redukovany ptehled
systemizovanych mist (SM) a seznam osob poucenych pro styk s UI.

Do zabezpecené nebo jednaci oblasti mohou navstévy vstupovat pouze v doprovodu
opravnéné osoby, kterd mlze do zabezpefené oblasti vstupovat samostatn¢.

Navstévy se eviduji v: Kniha navstév

Vedeni evidence navs$tév zajist'uje: kpt. Ing. Pavel Kuzlatko
Navstéva je oznacena: Visacka s textem ,,NavS§téva“
Navstéva je doprovazena zpisobem: po celou dobu pobytu v objektu

6.2 REZIM POHYBU UTAJOVANYCH INFORMACI V OBJEKTU

S utajovanymi informacemi (déle jen ,,UI*) Ize manipulovat v ,,objektu* (mimo zabezpe-
¢enou oblast), pokud jsou splnény pozadavky § 24, odst. 5, pism. b), zadkona ¢. 412/2005
Sb., o ochran¢ utajovanych informaci a o bezpe€nostni zpusobilosti (dale jen ,,zdkon®).
S Ul mohou v ,,objektu* manipulovat pouze opravnéné osoby, které spliuji pozadavky
pfistupu k UI piisluSného stupné utajeni stanovené zakonem, za predpokladu, Ze je zajisté-
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no, ze k Ul nebude mit ptistup neopravnéna osoba. Veskeré Ul, v pusobnosti OC, se evidu-
ji v jednacim protokolu. Za evidenci odpovida osoba, kterou timto povétil vedouci OC. Pri
manipulaci s Ul mezi opravnénymi osobami se pouzivaji administrativni pomucky
v souladu s § 3, vyhlasky ¢. 529/2005 Sb., které se ukladaji v souladu s §3, odst. 8 citované
vyhlasky.

Utajované informace se mohou, v souladu s § 24, odst. 5, pism. ¢) zékona v odiivodnénych
pfipadech zpracovavat mimo ,,0bjekt”, pokud je zajisténo, ze k Ul nema piistup neoprav-
nénd osoba. Pisemny souhlas k manipulaci mimo ,,objekt* je opravnén vydat vedouci OC.

Pienaseni a piepravu Ul lze provadét pouze v souladu s vyhlaskou ¢. 529/2005 Sb., a HI.
VI, RMO ¢. 14/2013 Véstniku.

Vedenim jednaciho protokolu (UI) je povéien (a): 0. z. Ing. Pavel Potocka

7 PROVOZNI DOKUMENTACE K TECHNICKYM
PROSTREDKUM

7.1 MECHANICKE ZABRANNE PROSTREDKY

Jednotlivé mechanické zdbranné prostredky (dale jen ,,MZP*) instalované v ZO pouzivaji
pouze opravnéné osoby, kterym byly protokolarné pfidéleny vstupni prostredky. Tyto oso-
by jsou s obsluhou a pouzivanim MZP seznameny a pouceny v souladu s pokyny pro pou-
Zivani stanovenymi vyrobcem, dodavatelem, pfipadné servisni firmou.

Piidélovani vstupnich prostiedku zajistuje: kpt. Ing. Pavel Kazlatko
Spravce technickych prostredkii: nrtm. Jakub Zlaty
Datum instalace technickych prostredkii: 25. unora 2019

Pravidelné funkéni zkouSky jsou provadény minimalné 1x za 12 mésict v rdmci ovéfovani,
zda pouzita opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické
bezpecnosti a platnym pravnim piedpistim.

Funk¢ni zkousku provadi: Trade FIDES, a.s.

Pokyny pro pouzivani technickych prostiedku: V pripadé poruchy volat spravce
technickych prostredki.

7.2 ELEKTRICKY ZABEZPECOVACI SYSTEM

Elektricky zabezpeCovaci systém, ktery chrani ,,objekt™ a zabezpecenou nebo jednaci ob-
last, mohou obsluhovat pouze ty osoby, kterym byl protokolarn¢ ptedan prostiedek k jeho
ovladani (kod, identifikacni karta apod.). Vstupni prostiedky mohou byt pfidéleny pouze
osobam, které splnuji pozadavky piistupu k Ul pfislusného stupné utajeni stanovené
zakonem.
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Funk¢ni zkousky a periodické revize dolozené pisemné reviznimi zpravami, se provadeji
ihned, pokud dojde napt. k rozsiteni EZS, vyméné ustiredny EZS apod. Udaje o provozu
EZS se eviduji v provozni knize EZS.

Pridélovani vstupnich prostredki zajiSt'uje: kpt. Ing. Pavel Kiizlatko
Provozni knihu vede: kpt. Ing. Pavel Kiizlatko
Spravce technickych prostredkii: nrtm. Jakub Zlaty

Pravidelné funk¢ni zkousky jsou provadény minimaln€ 1x za 12 mésicii v ramci ovétovani,
zda pouzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické
bezpecnosti a platnym pravnim predpisiim.

Funk¢ni zkouSku provadi: Trade FIDES, a.s.

Pokyny pro pouzivani technickych prostredkit V pripadé poruchy volat spravce
technickych prostredkii.

7.3 SPECIALNI TELEVIZNIi SYSTEM

Pokyny pro pouZivani specialnich televiznich systémul jsou specifikovany v projektové
dokumentaci, piipadné v instrukcich dodanych vyrobcem, dodavatelem nebo servisni
firmou.

Provozni knihu vede: kpt. Ing. Pavel Kazlatko
Spravce technickych prostredkii: nrtm. Jakub Zlaty

Pravideln¢ funkéni zkousky jsou provadény minimalné 1x za 12 mésicli v rdmci oveéfovani,
zda pouzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické
bezpecnosti a platnym pravnim predpistim.

Funk¢ni zkouSku provadi: Trade FIDES, a.s.

Pokyny pro pouZivani technickych prostifedku: V pripadé poruchy volat spravce
technickych prostiedki.

7.4 ELEKTRICKA POZARNI SIGNALIZACE

Pokyny pro pouzivani prosttedkl elektrické pozarni signalizace (dale také ,,EPS*) jsou
specifikovany v projektové dokumentaci, pfipadné v instrukcich dodanych vyrobcem,
dodavatelem nebo servisni organizaci. Veskera manipulace s EPS musi byt v souladu
S podminkami stanovenymi piislusnym HZS.

Provozni knihu vede: kpt. Ing. Pavel Kazlatko

Spravce technickych prostredkii: nrtm. Jakub Zlaty
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Pravidelné funk¢ni zkousky jsou provadény minimaln€ 1x za 12 mésicii v ramci ovétovani,
zda pouzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické
bezpecnosti a platnym pravnim predpistim.

Funk¢ni zkouSku provadi: Trade FIDES, a.s.

Pokyny pro pouZzivani technickych prostiedka: V piipadé poruchy volat spravce
technickych prostiedki.

7.5 SYSTEM KONTROLY VSTUPU

Identifikaéni prvky systému kontroly vstupu (dale také ,,SKV*) mohou byt protokolarné
pfidéleny pouze osobam, které mohou samostatné vstupovat do piislusného chranéného
prostoru, napf. identifika¢ni prvky SKV s nadefinovanym pravem vstupu do zabezpecené
oblasti nesmi byt pfidéleny osobam, které nesplituji pozadavky ptistupu k UI pfislusného
stupné utajeni stanovené zakonem.

Povinnosti uzivatele je zajistovat pravidelné revizni kontroly, a to v periodach stanove-
nych vyrobcem, dodavatelem nebo servisni firmou, ptipadné vzdy, kdyZz dojde k poskozeni
SKV.

Provozni knihu vede: kpt. Ing. Pavel Kiizlatko
Spravce technickych prostredki: nrtm. Jakub Zlaty

Pravidelné funkéni zkousky jsou provadény minimalné 1x za 12 mésict v rdmci ovéfovani,
zda pouZita opatfeni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické
bezpecnosti a platnym pravnim piedpistim.

Funk¢ni zkouSku provadi: Trade FIDES, a.s.

Pokyny pro pouzivani technickych prostfedku: V pripadé poruchy volat spravce
technickych prostredki.

7.6 Zz}lle'ZENi SLOUZICI K VYHLEDAVANI NEBEZPECNYCH
LATEK A PREDMETU

Veskera manipulace se zafizenim je v kompetenci obsluhy zafizeni, kterd ma povinnost,
zajistit splnéni vSech podminek stanovenych vyrobcem, dodavatelem piipadné servisni
organizaci.

Provozni knihu vede: rtm. Martin Prchlavy
Zarizeni ma pridéleno: rtm. Martin Prchlavy
Pravidelné funkéni zkousky jsou provadény minimaln€ 1x za 12 mésicii v ramci ovétovani,
zda pouzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické

bezpecnosti a platnym pravnim predpistim.

Funk¢ni zkouSku provadi: Vojensky vyzkumny ustav Brno
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7.7 ZARIZENI PROTI PASIVNIMU A AKTIVNIMU
ODPOSLECHU Ul

Pfi pouzivani zafizeni jsou dodrzovéana veskera pravidla stanovena vyrobcem, dodavate-
lem, pfipadné servisni organizaci.

Provozni knihu vede: rtm. Martin Prchlavy
Spravce technickych prostredki: rtm. Martin Prchlavy
Pravidelné funk¢ni zkousky jsou provadény minimaln€ 1x za 12 mésici v rdmci ovérovani,
zda pouzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické

bezpecnosti a platnym pravnim predpistim.

Funk¢ni zkousku provadi: externi firma

7.8 POKYNY POUZIVANI ZARIZENI FYZICKEHO NICENI
NOSICU INFORMACI

Utajované informace ptislusného stupné utajeni lze skartovat pouze na skartovacim stroji,
ktery je NBU certifikovan pro stejny stupenn utajeni jako ptislusna Ul nebo pro stupeii
utajeni vyssi. Pfi skartaci musi byt dodrZzovany pokyny pro obsluhu skartovaciho stroje, dle
dokumentace vyrobce.

Na skartovacim stroji se provadéji periodické revize ve stejnych lhitach jako revize
pienosnych elektrickych spottebici.

Revizi provadi: kpt. Ing. Pavel Kiizlatko
Zatizeni ma pridéleno: kpt. Ing. Pavel Kazlatko
Pravidelné funkéni zkousky jsou provadény minimalné 1x za 12 mésict v rdmci oveéfovani,
zda pouZita opatieni fyzické bezpecnosti a vyhodnoceni rizik odpovidaji projektu fyzické

bezpecnosti a platnym pravnim piedpistim.

Funk¢ni zkouSku provadi: kpt. Ing. Pavel Kuzlatko

7.9 MANIPULACI S KLIiCI A IDENTIFIKACNIMI DATY

Rezim manipulace s kli¢i a identifikacnimi daty je zaloZen na protokolarnim ptedani
vstupnich prostredkit (MZS, EZS, SKV) ,,objekti“, zabezpeCenych oblasti, jednacich
oblasti a ischovnych objekt opravnénym osobam.

Rezim manipulace s kli¢i a identifika¢nimi daty musi byt v souladu s § 8 vyhlasky
¢. 528/2005 Sb., a ¢l. 9, NV MO ¢. 77/2013 Véstniku.

Seznam piidélenych klicu vede: kpt. Ing. Pavel Kazlatko
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Seznam pridélenych identifika¢nich
dat EZS vede: osoba povérena vedenim seznamu klici

Seznam pridélenych identifika¢nich
dat SKV vede: osoba povérena vedenim seznamu kli¢a

Zpisob oznaceni kli¢i a identifika¢nich dat vstupnich prostfedkia: Vv souladu
S vnitinimi predpisy

7.10 USCHOVNA A EVIDENCE VSTUPNICH PROSTREDKU

Evidence vstupnich prosttedki je vedena v ramci knihy vydeje kli¢i

Vstupni prostiedky piidélené k dennimu uZivani, jsou ulozeny BM UTVARU

Knihu vydeje kli¢i vede: kpt. Ing. Pavel Kizlatko
Elektronickou iloZnu spravuje: kpt. Ing. Pavel Kiizlitko

V pfipad€ ztraty, vyzrazeni vstupnich prostiedkll, ¢i zjisténi jiného poruSeni klicového
rezimu jsou opravnéné osoby povinny zajistit odstranéni zavady a stanoveni néhradniho

zpiisobu ochrany Ul do doby pfijeti ndpravnych opatieni. Opravnéné osoby jsou povinny
postupovat v souladu ¢1. 9, NV MO ¢. 77/2013 Véstniku a zabranit vyzrazeni Ul

7.11 UKLADANI DUPLIKATU KLICU

Klice od dveri (mfizi) do ZO a JO: ¢ 1 — 8 jsou ulozeny u BM utvaru budova ¢. 03, 1. NP
mistnost 103.

Klic¢e od uschovného objektu: ¢ 1 — 8 jsou ulozeny u BM utvaru budova ¢. 03, 1. NP
mistnost 103.

Duplikaty kli¢h vstupnich dvefi do objektli, ZO a JO jsou ulozeny u BM. Oznaceni obalek
s duplikaty kli¢t, kombinaci zamki a nevydanych kli¢t je v souladu s NVMO.

7.12 POPIS REZIMOVYCH OPATRENI PRO OCHRANU

JEDNACICH OBLASTI
V ,,objektu* je umisténa jednaci oblast ANO
V jednaci oblasti budou projednavany utajované informace stupné Tajné

Jednaci oblast je zajisténa prostfedky proti pasivnimu a aktivnimu odposlechu utajovanych
informaci. Zajisténi odpovida pozadavkim vyhlasky ¢. 528/2005 Sb., kapitola €. 10.

Obranna prohlidka provedena dne: 21. 01. 2019
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Zprava o provedeni a pribehu obranné prohlidky je ulozena jako ptiloha PFB. Za provede-
ni obranné prohlidky je odpovédny vedouci OC. Osoby povéfené vedenim provozni knihy

a spravce technického zafizeni jsou definovany v kapitole 7.2.

7.13 PRAVIDLA PRO VYKON OSTRAHY

Zpusob vykonu ostrahy

Pocet stanovist’ Pocet prislusniki
06.00 —
V provozni dobé -1- -3-
18.00
18.00 —
Mimo provozni dobé -1- -3-
06.00
Ostraha u objektu ANO
Stanovisté stalé ostrahy je od ZO vzdaleno méné nez 500 m ANO
Stanovisté stalé ostrahy je od ZO vzdaleno vice nez 500 m, ale
zasah ostrahy bude proveden do 5 minut od prijeti poplasné- ANO
ho signalu
Sledovani vystupt technickych prostiedki ANO
Sledované systémy technického zabezpeceni | EZS | EPS | CCTV | SKV | ---
Vyvedeni vystupii technickych prostfedki na stanovisté ur- ANO
¢ené pro staly vykon ostrahy
Systémy monitorované na stanovisti urcené
EZS | EPS | SKV | CCTV | ---

pro staly vykon ostrahy
Obchiizkova ¢innost ANO

Interval obchiizek a zpiisob obchiizkové ¢innosti

rozsahlého objektu Netedinskych kasaren — Olomouc.

Interval obchiizek a zptisob obchtizkové ¢innosti je specifikovan v internich ptedpisech

Provadéni kontrol osob a dopravnich prostiedki pii vstupu

do objektu a pri vystupu z objektu

ANO
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objektu

Provadéni namatkovych vstupnich a vystupnich prohlidek v

ANO

7.14 PRAVIDLA PRO OHLASOVACI POVINNOST

Opravnéné osoby maji povinnost oznamovat mimoradné situace v souvislosti
s ochranou Ul osobam ¢i subjektiim uvedenym v tabulce, které jsou dle povahy mi-

moiadné situace povolavany:

Vedouci organiza¢niho celku

V provozni dobé 405 111 Mobilni telefon 756 251 333
Mimo provozni
605 874 325 Jiné spojeni
dobu
Bezpecnostni manaZer
V provozni dobé 401 999 Mobilni telefon 724 666 999
Mimo provozni
604 111 222 Jiné spojeni
dobu
DalSi opravnéna osoba
V provozni dobé 402 658 Mobilni telefon 604 222 333
Mimo provozni
608 999 222 Jiné spojeni
dobu
Telefonni linka na ostrahu 402 000
Tisfiova linka VP 402 155
Integrovany zachranny systém 112
Hasic¢sky zachranny sbor mésta 150
Zachranna sluzba 155

Opatieni provozniho fadu jsou zdvazna pro vSechny zaméstnance a ptisluSniky ozbroje-

nych sil OC véetné dodavatelskych firem, ptipadné jinych dalSich uzivatela ,,objekti*.
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8 PLAN ZABEZPE(VZENf 'OBJEKTU, ZABEZPE(VZENS:{CH
OBLASTI A JEDNACICH OBLASTI V KRIZOVYCH
SITUACICH

81 UVODNI USTANOVENI, OBECNE ZASADY RESENI
MIMORADNYCH A KRIZOVYCH SITUACI

Mimotadnou situaci, dle § 2, pism. 1), vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostfedkti, ve znéni pozdéjSich predpist, je stav, kdy bezpro-
stiedné hrozi, Ze dojde k vyzrazeni nebo zneuziti UL

Obecné zéasady teSeni mimoradnych situaci popisuji obecné Cinnost jednotlivych osob
podilejicich se na ochrané UI.

8.1.1 Opravnéné osoby

Vsechny opravnéné osoby pfi zjiSténi ohrozeni Ul, jsou povinny zamezit vSemi dostupny-
mi prostfedky vyzrazeni Ul, pfipadné¢ minimalizovat dopad seznameni s UI neopravnénou
osobou. Neposkytovat Zadné informace nepovolanym osobam, zvlast¢ sdélovacim
prostfedkiim. VSechny dotazy sméfovat na vedouciho organiza¢niho celku.

8.1.2 Bezpecnostni manaZer

Bezpecnostni manazer je osobou povéienou za ochranu Ul, rozhoduje samostatné, ptipad-
né ve spolupraci s vedoucim organiza¢niho celku a kvalifikovanymi subjekty, o postupech
pii odstranéni nasledki mimotadné situace, o postupech eliminace jejich dopadi, zajisténi
provozu ,,0bjekti* a zabezpecenych oblasti v dobé mimotadné situace apod.

8.1.3 Vedouci organizacniho celku

Za komplexni ochranu UI v ptisobnosti organiza¢niho celku odpovida vedouci organizac-
niho celku. DoSlo-1i ke vzniku mimotfadné situace, je vedouci organiza¢niho celku povinen
zhodnotit mimofadnou situaci a rozsah jejich nésledkti. Zhodnotit kvalitu a uroven dosud
pfijatych opatieni, pfipadné vydat nova bezpe€nostni opatfeni k ispéSnému feSeni mimo-
fadné situace. V piipad€ spachani trestného ¢inu informuje organy ¢inné v trestnim fizeni,
pokud tak jiz nebylo ucinéno.

82 POKYNY PRO OCHRANU Ul VPRIPADE VZNIKU
MIMORADNE SITUACE

8.2.1 Vyzrazeni Ul opravnénymi osobami
Opravnéné osoby

e zamezit dalS$i manipulaci s Ul neopravnénymi osobami;
¢ informovat nadfizen¢ a dale se fidit jejich pokyny.
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Bezpe¢nostni manazer

oveii vérohodnost informaci o vyzrazeni Ul;

pozastavi veSkerou manipulaci s Ul a provede kontrolu jejich uplnosti;

provéii funkEnost rezimovych opatieni a provede nadpravna opatient;

provéii zadsady administrativni a personalni bezpec¢nosti a provede népravna
opatfeni;

fesi poruseni zasad ochrany UI a realizuje opatieni ke zvySeni ochrany UI;
informuje vedouciho organiza¢niho celku o vzniku mimotadné situace.

Vedouci organizacniho celku

pti prokdzané manipulaci s Ul neopravnénymi osobami nafidi realizaci prohli-
dek vSech osob odchazejicich z ,,objektu’;

koordinuje ¢innost pfi feSeni zasad ochrany UI;

provede ozndmeni orgdnim cinnym vV trestnim fizeni (po zhodnoceni, zda
doslo ke spachani trestného Cinu).

8.2.2 Manipulace Ul neopravnénymi osobami

Vloupani

Opravnéné osoby

vyrozumét nadiizené (VP) a zajistit misto ¢inu;

zabranit manipulaci s Ul neopravnénymi osobami v piipad€ naruSeni uschov-
ného objektu;

znemoznit jakoukoliv manipulaci s predméty v misté vloupani;

Vv ptipad¢ kontaktu s pachatelem uvést jeho co nejpodrobnéjs$i popis a trasu
jeho tniku.

Bezpecnostni manaZer

dostavit se na pracovisté a provést proveérku uplnosti U,

zjistit, zda skute¢né doslo k manipulaci s UI neopravnénymi osobami;

Vv piipad¢ poskozeni zabezpecené oblasti nebo tischovného objektu realizovat
opatieni k ochrané Ul (v pfipadé potieby zajistit nahradni uloZeni UI nebo vy-
kon ostrahy na mist¢);

zajistit podminky a poskytnout soucinnost pii vySetfovani vloupani Vojenské
policii;

pfesn¢ zdokumentovat pribéh manipulace s Ul neopravnénymi osobami, zjis-
tit, zda nedoSlo k poruseni zasad rezimové ochrany nebo porusSeni postupti
administrativni bezpecnosti, provétit funkenost prostfedkli technické ochrany
a zpusob jejich prekonani.

Vedouci organizac¢niho celku

koordinuje ¢innost s Vojenskou policii;
provede oznameni organtim ¢innym v trestnim fizeni.
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8.2.2.2

Loupeiné piepadeni

Opravnéné osoby

ptivolat pomoc (pokud ji to situace dovoluje);

zajistit misto ¢inu a do pfichodu Vojenské policie zabranit jakékoliv manipula-
ci s predméty vV misté loupezného prepadeni;

chranit Ul pied vydanim neopravnéné osobé a pod pohrizkou vydat jen ne-
zbytné nutné;

zajistit minimalizaci Skod;

neposkytovat informace jinym osobam mimo bezpecnostniho manaZzera,
vedouciho organizaéniho celku, VP a organiim ¢innych v trestnim fizeni.

Bezpec¢nostni manazer

vydat pokyny a koordinovat ¢innost opravnénych osob;

provést piedbézné Setfeni mimoradné situace;

informovat vedouciho organiza¢niho celku, pokud tak jiz nebylo ucinéno;
spolupracovat pti feSeni mimotradné situace s Vojenskou policii.

Vedouci organizacniho celku

piijmout opatieni k ochrané Ul;
provést oznameni organiim ¢innym trestnim fizeni.

8.2.3 Poskozeni, zni¢eni Ul Zivelni pohromou

8.2.3.1

Pozar

Opravnéné osoby

ukoncit manipulaci s Ul a ulozit je do uschovného objektu nebo ptipravit Ul
k evakuaci;

opustit ohroZeny prostor (pokud nebude vydan jiny pokyn);

postupovat dle pozarnich poplachovych smérnic;

ptivolat hasi¢sky zdchranny sbor;

dostupnymi hasebnimi prostiedky pozar uhasit.

Bezpecnostni manazer

zhodnoti situaci a natidi okamzité ukonc¢eni manipulace s Ul;

Vv pfipad€é ponechani UI v Gschovném objektu zabezpeci provedeni aktivace
technického zabezpeceni a opusténi ohroZzeného prostoru;

tidi se pokyny velitele zdsahu HZS;

po likvidaci pozaru provede kontrolu uplnosti Ul a vyhodnoti, jestli nedoslo
k manipulaci s UI neopravnénymi osobami;

o prib¢hu mimotadnych situaci, rozsahu Skod a pftijatych opatieni provede za-
pis.
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Vedouci organizac¢niho celku

. Zhodnoti situaci a rozhodne o opatienich k ochrané UI (podle situace urci, zda
UI ztistanou v tschovném objektu nebo bude provedena jejich evakuace);
o Vv piipadé, ze doslo k manipulaci s UI neopravnénou osobou, informuje organy

¢inné v trestnim fizeni.
8.2.3.2 Povodeii, technologické havdarie, havarie inZenyrskych siti v budové

Opravnéné osoby

o postupovat dle pozarnich a evakuac¢nich smérnic;

o pro zamezeni vzniku vétSich Skod neprodlené uzavtit hlavni uzavér vody a
plynu;

. ukoncit manipulaci s Ul a ulozit je do tischovného objektu nebo pftipravit Ul
k evakuaci;

. opustit ohrozeny prostor (pokud nebude vydan jiny pokyn).

Bezpecnostni manaZer

o zhodnoti situaci a rozhodne o opatfenich k ochrané UI;

o v piipad¢ ponechani Ul v ischovném objektu provede aktivaci technického za-
bezpeceni a opusti ohroZeny prostor;

o realizuje kontrolu uplnosti UI a vyhodnoti, zda nedoslo k manipulaci s Ul neo-
pravnénymi osobami;

. o prub&hu mimotadné situace, rozsahu Skod a pfijatych opatteni zpracuje zapis.

Vedouci organizacniho celku

o zhodnoti situaci a rozhodne o opatieni k ochrané UI (podle situace urci, zda Ul
zlstanou v ischovném objetu nebo bude provedena jejich evakuace);
. Vv ptipadé¢ neopravnéné manipulace s Ul postupuje dle specifikace uvedené

Vv ptedchozi kapitole.

8.2.3.3 Jind ohroZeni Zivelnymi pohromami
o Vv pfipad€ jinych Zivelnich pohrom (vétrna smrst, uder blesku apod.) postupo-
vat dle konkrétni situace obdobné jako v uvedenych piipadech;
. Vv té€chto ptipadech jsou bezpecnostni manazer a vedouci organiza¢niho celku

povinni pfijmout opatieni (z opatieni vyjmenovanych v pfedchozich kapito-
lach), které budou v danych podminkach nejlépe fesit ochranu UL

8.2.4 Poskozeni (zni¢eni) UI prumyslovou nebo technologickou havarii

K zni¢eni nebo poskozeni Ul primyslovou havérii miZze dojit nasledkem uniku nebo vy-
buchu nebezpecnych chemickych latek a ptipravka v pifimé blizkosti ,,objektu. V ptipade
hrozby zniceni nebo poskozeni Ul primyslovou nebo technologickou havarii je nutné
postupovat obdobné¢ jako v piipadech Zivelnich pohrom.
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8.24.1 Bezpecnostni manaZer a Vedouci organizacniho celku
o informuji se o piivodu vzniku primyslové havérie a ptijimaji adekvatni opatie-
ni (evakuace osob nebo naopak setrvani v budové, uzavieni oken apod.);
. koordinuji ¢innost s kompetentnimi organy podilejicimi se na likvidaci dané
situace;
o vyhodnocuji zmény ve vyvoji situace a pruzn¢ reaguji na dany stav.

V zavislosti na situaci zejména:

o posoudi, do jaké miry miZe udalost ohrozit bezpec¢nost Ul a zdravi osob;

. informuji se u slozek a organi (HZS, M¢stsky ufad apod.), které se podili na
likvidaci nasledkti primyslové havarie, na zdroj primyslové havarie a vhodna
opatieni k zajiSténi zdravi a bezpecnosti osob;

o prijimaji rozhodnuti o evakuaci osob na UI,

o zabezpeCuji provoz ,,objektu®, zabezpeCenych oblasti a jednacich oblasti
vV podminkéch likvidace nésledkli havarie;

o obnovuji reZim ochrany Ul na Groven pted havarii.

8.2.5 Ztrata Ul nasledkem teroristického utoku
8.25.1 UloZeni vybusniny (ndlez podezielého piedmétu)

Opravnéné osoby

o ukon¢i neprodlené manipulaci s Ul, informuji bezpe¢nostniho manazera, ve-
douciho organiza¢niho celku a Vojenskou policii;

. ulozi UI do tschovného objektu nebo piipravi jejich evakuaci;

. tidi se pokyny vySe uvedenych osob.

Bezpecnostni manazer

° koordinuje natizenou evakuaci UI;
. po ukonceni evakuace provadi provérku tplnosti Ul a provéfi, zda nedoslo
k manipulaci s UI neopravnénou osobou.

Vedouci organizacniho celku

o vyhodnoti situaci a ptipadné natidi evakuaci U,
o pfi spachani trestného ¢inu informuje organy ¢inné v trestnim fizeni;
. organizuje bezpecnostni opatieni k ochrané Ul na troven pied vznikem mimo-

fadné situace.
8.2.5.2 Telefonicka pohriZka uloZeni vpbusniny

Bezpecnostni manaZer a Vedouci organiza¢niho celku

o Vv pfipad€ nevyrozuméni VP provedou jeji informovani a nasledné koordinuji
¢innost s VP;
. rozhodnou o evakuaci Ul;
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o provedou fyzickou kontrolu UI a vyhodnoti miru $kod.
8.2.5.3 Doruceni podezielé zasilky

Bezpecnostni manaZer a Vedouci organiza¢niho celku

o Vv piipad¢€ nevyrozuméni VP provedou jeji informovani a nasledné koordinuji
¢innost s VP;
. rozhodnou o evakuaci Ul.
8.254 Piimy utok ozbrojeného pachatele nebo skupiny

Opravnéné osoby

o chovaji se tak, aby pachatele nevyprovokovaly k neadekvatni reakci;

o chrani Ul a pod pohrizkou vydaji jen nezbytné nutné s ohledem na vlastni
bezpecnost;

o ziskavaji co nejvice poznatkii potiebnych k pozdé¢jsi identifikaci pachatele
(popis, hlas, chovani, vyzbroj apod.);

. pokud to Ize realizovat bez povSimnuti pachatele, pfivolaji pomoc, respektive
varuji okoli;

. po odchodu pachatele okamzité uvédomi Vojenskou policii, bezpecnostniho
manazera a vedouciho organiza¢niho celku;

. neposkytuji informace jinym osobdm mimo vySe uvedené a organt Cinnych

V trestnim fizeni.
Bezpecnostni manazer

provede oznameni VP;
o pfijme opatieni k dalsi ochrané UL

Vedouci organizacniho celku
o koordinuje ¢innost s VP.
8.2.6 Vyzrazeni Ul pasivnim odposlechem nebo nasazenim operativni bezpec¢nosti

Bezpecnostni manaZer a Vedouci organiza¢niho celku

o provést okamzitd opatfeni k zamezeni uniku informaci tvotici Ul;

o Vv pfipad€ prokazatelného podezfeni na Unik informaci nasazenim operativni
techniky, zajistit provedeni obranné prohlidky;

. obnovit rezim se stavem pied tinikem informaci;

o provést oznameni organtim ¢innym v trestnim fizeni (po vyhodnoceni, zda do-

Slo ke spachani trestného ¢inu).
8.2.7 Vyzrazeni nebo ztrata Ul z informacniho systému

Postupy feseni mimotadné situace, souvisejici se ztratou nebo poskozenim Ul zpracovava-
nych pomoci informac¢niho systému, jsou obdobné jako pfi feSeni mimotadnych situaci



UTB ve Zliné, Fakulta aplikované informatiky 115

tykajicich se UI v listinné podob¢. Predevsim je nutné okamzité zabranit dal$i manipulaci
s Ul neopravnénou osobou a dalSimu uniku UI (zména ptistupového jména a hesla — auten-
tizace, zabaveni neopravnéné kopie apod.)

Konkrétni opatfeni jsou uvedena ve zvlast' zpracované bezpecnostni dokumentaci infor-
macniho systému.

8.2.8 Poskozeni Ul pri krizovém stavu

Vedouci organizac¢niho celku

o svola opravnéné osoby;
o pfijimé adekvatni opatieni s ohledem na aktualni vyvoj bezpecnostni situace;
o vyhodnocuje bezpe€nostni situaci;
o provadi dil¢i organizacni, rezimova a administrativni opatieni smetujict
Kk ochrané UI,
o organizuje ukonceni manipulace s Ul a jejich evakuaci (ptipadné skartaci);
o tidi se pokyny nadtizenych v ramci resortu.

8.2.9 Poskozeni stavebné opeviiovaciho materialu

Vedouci organizacniho celku

. svola opravnéné osoby;
o ptijima adekvatni opatieni s ohledem na aktualni vyvoj bezpecnostni situaci;
. vyhodnocuje bezpecnostni situaci;
o provadi dil¢i organizacni, reZimova a administrativni opatfeni smétujici
k ochrané UI;
o organizuje ukon¢eni manipulace s Ul a jejich evakuaci (ptipadné skartaci);
o fidi se pokyny nadfizenych v ramci resortu.

9  ODPOVEDNOST ZA DODRZOVANI PLANU

Za dodrzovani Planu zabezpeCeni objektu, zabezpeCenych oblasti a jednaci oblasti
Vv krizovych situacich odpovidd vedouci organiza¢niho celku, bezpecnostni manaZzer,
vSechny opravnéné osoby V piislusném rozsahu. Jejich seznameni s timto planem je prove-
deno prokazatelnym zptsobem.

Za aktualnost opatieni tohoto planu odpovida vedouci organiza¢niho celku.
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ZAVER

Cilem diplomové prace bylo vytvofit navrh realizace ,,Projektu fyzické bezpeénosti
Vv zabezpetené a jednaci oblasti objektu Armady Ceské republiky. Pfedmétem moji snahy
bylo stanovit ptehled z oblasti fyzické bezpecnosti, ktery je nezbytné znat pred samotnym
vytvotrenim ,,Projektu fyzické bezpecnosti®. Diplomova prace byla rozdélena na dvé za-
kladni ¢asti, na ¢ast teoretickou a ¢ast praktickou. Teoreticka ¢ast prace byla popsana ve

dvou kapitolach a prakticka ¢ast byla zpracovana ve tiech kapitolach.

V prvni kapitole teoretické Casti jsem se soustiedil na analyzu vSech potfebnych norem
a legislativnich pfedpisti nezbytnych k zajiiténi fyzické bezpeénosti v CR. Nejvétsi pozor-
nost byla tedy vénovana fyzické bezpecnosti podilejici se na ochrané utajovanych informa-
ci. V této kapitole jsme se dale mohli dozvédét, Ze utajované informace mizou obsahovat
analogovou nebo digitalni podobu a je potfeba je chranit pfed zneuzitim, vyzrazenim, po-
Skozenim, nedovolenym Sifenim nebo odcizenim. Z legislativnich piedpisi a norem byl
podrobnéji popsan zakon 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti. Tento zdkon ndm popsal jednotlivé kategorie stupné utajeni: Vyhrazené, Di-
vérné, Tajné a Prisné tajné. Dalsi z legislativnich pfedpist, byla zminéna Vyhlaska
¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkll, ve znéni poz-
a jednacich oblastech. Soucasti vyhlasky byly ptilohy, které nam charakterizovaly bodové
ohodnoceni v zabezpecenych a jednacich oblastech, strukturu projektu fyzické bezpecnosti
a pouziti technickych prostfedkti. Jako dopliujici vnitini pfedpisy pro zajiSténi ochrany
utajovanych informaci v objektech ACR, které vydalo Ministerstvo obrany, byl uveden
Rozkaz ministra obrany 14/2013, Véstniku o ochrané utajovanych informaci v rezortu Mi-
nisterstva obrany a Normativni vynos Ministra obrany 77/2013 Véstniku, Fyzicka bezpec-
nost v rezortu Ministerstva obrany. Oba tyto vnitini ptedpisy vydané Ministerstvem obrany

nam upfesnily jednotlivé body fyzické bezpe¢nosti, které se uplatiiuji v objektech ACR.

V druhé kapitole teoretické Casti byl analyzovan soubor pravidel, ktery poukazal na speci-
fické pozadavky potiebné k vytvoreni Projektu fyzické bezpecnosti v objektech ACR. Byly
zde uvedeny pozadavky stanovujici postup pii ziizeni nové vznikajici zabezpefené nebo
jednaci oblasti véetné vytyCeni hranic objektu. Dale v této kapitole byly popsany role veli-

tele rozsahlého objektu, velitele organizacniho celku, bezpecnostniho manazera a dalSich
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zainteresovanych osob podilejicich se na tvorbé Navrhu projektu fyzické bezpecnosti

a Projektu fyzické bezpeénosti v objektech ACR.

V 3 kapitole je vysvétleno a popsano rozdéleni jednotlivych technickych prosttedka slou-
zicich K zajisténi ochrany utajovanych informaci. Tyto technické prosttedky byly rozdéle-
ny na mechanické zdbranné prostredky, elektrickd zdmkova zafizeni, systémy pro kontrolu
vstupu, poplachové zabezpecovaci a tisnivé systémy, kamerové systémy a elektricka po-
zarni signalizace. Pro vétSinu technickych prostfedkt jsem uvedl nazorné piiklady pouzi-
vané v objektech ACR, které obsahovaly detailni popisy véetné technickych specifikaci a

obrazku.

V 4 kapitole jsem navrhl model s hypoteticky zabezpecenymi oblastmi Kategorie stupné
utajeni Diveérné, Tajné a jednu jednaci oblast stupné utajeni Tajné. Na tomto vytvofeném
modelu jsem si stanovil podminky potiebné k zajisténi ochrany utajovanych informaci pro
zabezpecené oblasti a jednaci oblast, které bézné stanovuje velitel organiza¢niho celku.
Abych splnil tyto podminky, vytvofil jsem ndvrh dvou moznych variant, které mély zajistit
fyzickou bezpecnost téchto oblasti za pouZiti technickych prostfedkli. Na zaklad€é multikri-
teridlni analyzy jsem vybral vhodnéjsi variantu K zaji$téni ochrany utajovanych informaci
zabezpedenych oblasti a jednaci oblasti modelu hypotetického objektu ACR. Tato zvolena
varianta byla dosazena do samotného Projektu fyzické bezpecnosti v posledni kapitole

praktické ¢asti diplomové prace.

V posledni kapitole jsem vytvofil zminény finalni ,,Projekt fyzické bezpecnosti® pro za-
bezpedenou a jednaci oblast objektu ACR. Objekt byl zvolen ve fiktivné vymyslenych Ne-
fedinskych kasarnach v Olomouci. Samotny Projekt fyzické bezpecnosti byl zapracovan do
Sablony vydané Ministerstvem obrany, ktera se bézné pro tento ucel pouziva. Tomuto pro-
jektu jsem stanovil kategorii stupné utajeni — Neutajované, protoZe se jedna pouze o vzor

vyplnény smyslenymi informacemi.

Vseobecné neni jednoduché si nékde piecist nebo vyhledat realné Navrhy projektu fyzické
bezpecnosti nebo samotné Projekty fyzické bezpecnosti. Proto si myslim, Ze tato diplomo-
va prace miize byt dobrym voditkem a pomocnikem pii vytvaieni Projektu fyzické bezpec-

nosti tieba pro zacinajici bezpecnostni distojniky pracujici ve statnim sektoru.

Vysledkem této diplomové prace, jako velké pozitivum hodnotim prohloubeni znalosti

Z oblasti fyzické bezpecnosti, které ur¢ité uplatnim ve své pracovni profesi do budoucna.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACR
BM
BR

CCTV

DP
DPPC
EKV
EPS
EU
EZS
IKS
Jo
MO
MZP
NATO
NBU
NNI
NP
NUKIB
NV MO
OB
OB MO

OoC

Armada Ceské republiky.

Bezpecnostni manazer.

Bezpecnostni feditel.

Specialni televizni systémy (Closed Circuit Televizion).
Ceska republika.

Diplomova préace.

Dohledové a Poplachové Piijimaci Centrum
Elektricka kontrola vstupu.

Elektricka pozarni signalizace.

Evropska unie.

Elektricky zabezpeCovaci systém.
Informac¢ni komunikacéni systém.

Jednaci oblast.

Ministerstvo obrany.

Mechanické zabranné prostiedky.

Severoatlanticka aliance.

Néarodni bezpecnostni ufad (¢asto zkracené se uvadi ,,Utad*).

Zatizeni fyzického ni¢eni nosicii informaci.

Nadzemni podlazi.

Narodni ufad pro kybernetickou a informacni bezpecnost.
Normativni vynos Ministerstva obrany.

Odbor bezpecnosti.

Odbor bezpec¢nosti Ministerstva obrany.

Organizacni celek.
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OPE Zatizeni proti pasivnimu a aktivnimu odposlechu UL
Oul Ochrana utajovanych informaci.

PCO Pult centralizované ochrany.

PIR Pasivni infracerveny detektor (prostorové ¢idlo).

PTS Poplachovy tisnovy systém.

PZS Poplachovy zabezpecovaci systém.

PZTS Poplachové zabezpe€ovaci a tisnivé systémy.
RMO Rozkaz ministra obrany.

SKV Systém kontroly vstupu.

SOD Staly operacni dozor¢i.

Ul Utajovand informace.

VOC Velitel organiza¢niho celku.

Z0 Zabezpecena oblast.
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P 2: INSTALACE TECHNICKYCH PROSTREDKU VARIANTY I
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P 3: MODEL - NAVRH VARIANTY II
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P 4: INTALACE TECHNICKYCH PROSTREDKU VARIANTY II
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P 5: LEGENDA K TECHNICKYM PROSTREDKUM

Uschovny objekt (trezor)

Bezpecnostni dveie (modré zbarveni linky)

Bezpecnostni uzamykaci systém s kovanim v provedeni knoflik-

Klika

[
Eﬁ]:

Okno

Miiz pevna

Kamera vnitini

Zatizeni fyzického niceni nosi¢l informaci (skartovaci stroj)

Ovladani klavesnice EZS

Elektricky zamek

PoZarni signalizace

Tisnovy hlasic¢ tlacitkovy

vvvvvv




Cidlo rozbiti skla

Magnetické ¢idlo otevieni

Bezpe¢nostni uzamykaci systém s kovanim v provedeni klika-
klika

Opticky hlasi¢ koute

- -\-\'\' 14 w7
i P Odchozi tlac¢itko
B
i Tlacitkovy hlasi¢
v'ir o

Signalizace opticka

Vstup do zabezpecené (jednaci) oblasti

Informacni systém nakladajici s utajovanymi informacemi




P 6: BODOVE OHODNOCENI Z0-05 KAT. ,,TAJNE“-VARIANTA I

Zabezpecena oblast Hranice zabezpecené oblasti je v celé své délce shodna s hranici objektu. | ne b |
&islo Z05 Stupen utajeni PFB: Subjekt: VU 1111
o Mira rizika
kategorie | “T" - neutajovana - stranka ¢.:
tfida 11, - z celkem: stfedni’ -
oznaceni {Kancelar ¢.105 v 1.NP budovy 3
ucel UloZna utajovanych skutefnosti nebo piedmétd, pracoviité s KIS, jednaci mistnost, hd
Bezpecénostni opatfeni Typ Bodové hodnoceni
Uschowny objekt typ 3 ¥ SS1= 3 body
Zamek uschowného objektu typ 2 w i SS2= 2 body
Celkové hodnoceni uschovného objektu a jeho zamku =851 x 8§82 S1= 6 bodu
Zabezpecena oblast typ 2 - SS3= 2 body
Uzamykaci systém typ 1 ¥ SS4= 1 bod
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =SS3 x SS4 S2= 2 body
Objekt nehodnoceno | ¥ S3= 0 bodu
Kontrola vstupu typ 3 - SS6= 3 body
Rezim navstév s doprovodem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =586 + SS7 S4= 6 bodu
Ostraha typ 3 w ! SS8= 3 body
Zartizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w*: SS92= 3 body
mezivysledek (SS91+SS92)xSS92/0OBL/2 SS9= 3 body
Celkové hodnoceni strazni sluzby a syst¢tmu EZS =SS8 + SS9 S5= 6 bodu
Fyzické bariéry nehodnoceno | ™ SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry neni realizovana |* ¢ SS11= 0 bodu
Namatkové vstupni a vystupni prohlidky nejsou provadén]  : SS12= 0 bodi
Perimetricky detekéni systém (PDS) nenfrealizovan | ¥ § SS13= 0 bodl
Bezpecnostni osv&tleni perimetru nenf realizovano | ™ ¢ SS14= 0 bodu
Kamerovy systém CCTV - doplnék perimetru je realizovan ¥ SS15= 2 body
Celkové hodnoceni ochrany perimetru Pledinedlipedi S6= 2 body
Celkovy vysledek 22 bodu
Zabezpecena oblast kategorie: Dols::;i’né - erasr::';k:ni volka
Povinné: (S1) +(S2) +(S3) B 8 9 10
splnéno nesplinéno nesplnéno
Povinné: (S4) +(S5) 12 4 5 5
T splnéno spinéno splnéno
Nepovinné: (S6) 2 4 5 5
Celkovy vysledek - 16 19 20
splnéno nesplnéno nesplnéno




P 7: BODOVE OHODNOCENI Z0-06 KAT. ,DUVERNE“-VARIANTA I

Zabezpecena oblast Hranice zabezpecené oblasti je v celé své délce shodna s hranici objektu. | ne - |
gislo ZO 06 Stupen utajeni PFB: Subjekt: VU 1111 Mira rizika
kategorie | "D - stranka ¢.:
trida I - z Celkem:! 1 stiedni -
oznaceni iKancelar ¢.106 v 1.NP budovy 3
ucel Kancelaf, ulona utajovanjch skutefnosti nebo pfedmétd hd
Bezpecénostni opatreni Typ Bodové hodnoceni
Uschowny objekt typ2 ¥ | SS1= 2 body
Zamek uschowného objektu typ 2 - SS82= 2 body
Celkové hodnoceni uschovného objektu a jeho zamku =581 x §S2 s1= 4 body
Zabezpecena oblast typ 2 - SS3= 2 body
Uzamykaci systém typ 1 hd SS4= 1 bod
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =SS3 x SS4 S§2= 2 body
Objekt nehodnoceno S3= 0 bodu
Kontrola vstupu typ 3 - SS6= 3 body
Rezim navstév s doprovadem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =SS6 + SS7 S4= 6 bodu
Ostraha typ 3 - SS8= 3 body
Zartizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w* | SS92= 3 body
mezivysledek (SS91+SS92)xSS92/0OBL/2 SS9= 4 body
Celkové hodnoceni strazni sluzby a systému EZS =588 + SS9 S§5= 7 bodu
Fyzické bariéry nehodnoceno | ¥ § SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry neni realizovana | ™ | SS11= 0 bodul
Naméatkové vstupni a wstupni prohlidky nejsou provadén] ¥ | SS12= 0 bodl
Perimetricky detekéni systém (PDS) neni realizovan |* § SS13= 0 bodu
Bezpec€nostni osvétleni perimetru neni realizovano | * | SS14= 0 bodud
Kamerovy systém CCTV - doplnék perimetru je realizavan ¥ | SS15= 2 body
Celkové hodnoceni ochrany perimetru Plesinetisadis S6= 2 body
Celkovy vysledek 21 bodu
Zabezpecena oblast kategorie: Dozzit:{né — erasrtl::::“ volka
Povinné: (S1) +(82) +(S3) 6 8 9
6 spinéno nesplnéno nespinéno
Povinné: (S4) +(S5) 13 2 3 3
D splnéno splnéno splnéno
Nepovinné: (S6) 2 3 3 4
Celkovy vysledek - " 14 16
splnéno nespinéno nespinéno




P 8: BODOVE OHODNOCENI JO-01 ST. UTAJ. , TAINE“-VARIANTA I

Zabezpecena oblast Hranice zabezpecené oblasti je v celé své délce shodna s hranici objektu. | ne b |
&islo JO -01 Stupen utajeni PFB: Subjekt: VU 1111
o Mira rizika
kategorie | T - stranka €.
tfida I - z celkem: stfedni’ -
oznaceni {Kancelar ¢.107 v 1.NP budovy 3
acel Jednad mistnost -
Bezpecénostni opatfeni Typ Bodové hodnoceni
Uschowny objekt nehodnoceno (¥ @ SS1= 0 bodu
Zamek uschowného objektu nehodnoceno (¥ ¢ SS2= 0 bodu
Celkové hodnoceni uschovného objektu a jeho zamku =851 x 8§82 S1= 0 bodu
Zabezpecena oblast typ 2 - SS3= 2 body
Uzamykaci systém typ 2 ¥ SS4= 2 body
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =SS3 x SS4 S2= 4 body
Objekt nehodnoceno | ¥ S3= 0 bodu
Kontrola vstupu typ 3 - SS6= 3 body
Rezim navstév s doprovodem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =586 + SS7 S4= 6 bodu
Ostraha typ 3 w ! SS8= 3 body
Zartizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w*: SS92= 3 body
mezivysledek (SS91+SS92)xSS92/0OBL/2 SS9= 3 body
Celkové hodnoceni strazni sluzby a syst¢tmu EZS =SS8 + SS9 S5= 6 bodu
Fyzické bariéry nehodnoceno | ™ SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry neni realizovana |* ¢ SS11= 0 bodu
Namatkové vstupni a vystupni prohlidky nejsou provadén]  : SS12= 0 bodi
Perimetricky detekéni systém (PDS) nenfrealizovan | ¥ § SS13= 0 bodl
Bezpecnostni osv&tleni perimetru nenf realizovano | ™ ¢ SS14= 0 bodu
Kamerovy systém CCTV - doplnék perimetru je realizovan ¥ SS15= 2 body
Celkové hodnoceni ochrany perimetru Pledinedlipedi S6= 2 body
Celkovy vysledek 18 bodi
Zabezpecena oblast kategorie: Dols::;i’né - erasr::';k:ni volka
Povinné: (S2) +(S3) 4 5 5 6
nesplnéno nesplinéno nesplnéno
Povinné: (S4) +(S5) 12 4 5 5
T splnéno spinéno splnéno
Nepovinné: (S6) 2 4 5 5
Celkovy vysledek - 3 15 16
nespinéno nesplnéno nesplnéno




P 9: BODOVE OHODNOCENI Z0-05 KAT. ,, TAINE“-VARIANTA II

|FIE

v

Zabezpec€ena oblast Hranice zabezpecené oblasti je v celé své délce shodna s hranici objektu.
205 Stupef utsjenl PFB: _ subjekt: | VU111
kategorie | ‘T - neutajovana - stranka ¢.:
trida 11, - z celkem:| stiednr’ -
oznaceni {Kancelar €.105 v 1.NP budovy 3
ucel UloZna utajovanych skuteénosti nebo pfedmét, pracovitd s KIS, jednaci mistnost. v
Bezpecnostni opatfeni Typ Bodové hodnoceni
Uschowny objekt typ 3 ¥ SS1= 3 body
Zamek uschowného objektu typ 2 - SS2= 2 body
Celkové hodnoceni ischovného objektu a jeho zamku =881 x 8§52 S1= '6 bodu
Zabezpecena oblast typ 2 - SS3= 2 body
Uzamykaci systém typ 1 - SS4= 1 bod
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =SS3 x SS4 S§2= 2 body
Objekt nehodnoceno | ¥ S3= 0 bodu
Kontrola vstupu typ 2 ¥ SS6= 2 body
Rezim navstév s doprovodem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =S86 + SS7 S4= 5 bodu
Ostraha typ 3 - SS8= 3 body
Zafizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w* : SS92= 3 body
mezivysledek (SS91+SS92)xSS92/0OBL/2 SS9= 3 body
Celkové hodnoceni strazni sluzby a systému EZS =S88 + 889 S5= 6 bodu
Fyzické bariéry nehodnacena | ™ ¢ SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry nenirealizovdna |* : SS11= 0 bodu
Namatkowvé vstupni a wstupni prohlidky nejsou provadén) * ¢ SS12= 0 bodu
Perimetricky detekéni systém (PDS) nenirealizovan | ¥ { SS13= 0 bodl
Bezpecnostni osvétleni perimetru neni realizovano | ™ ¢ SS14= 0 bodl
Kamerowy systém CCTV - doplnék perimetru je realizovan ¥ SS15= 2 body
Celkové hodnoceni ochrany perimetru Podmetibedi $6= 2 body
Celkovy vysledek 21 bodu
Zabezpecéena oblast kategorie: Dols)(a)ie;né — era:::;:ani volka
Povinné: (S1) +(S2) +(S3) 8 9 10
8 spinéno nesplnéno nesplnéno
Povinné: (S4) +(S5) 4 5 5
T " spinéno spinéno splnéno
Nepovinné: (S6) 2 4 5 5
Celkovy vysledek - 16 19 20
splnéno nesplnéno nesplnéno




P 10: BODOVE OHODNOCENI Z0-06 KAT. , DUVERNE“-VARIANTA II

Zabezpecena oblast Hranice zabezpecené oblasti je v celé své délce shodna s hranici objektu. | ne b |
&islo Z0 06 Stupen utajeni PFB: Subjekt: VU 1111 Mira rizika
kategorie | "D - stranka ¢.
tfida I, - z celkem: stiedni -
oznaceni |Kancelafr €.106 v 1.NP budovy 3
ucel Kancelaf, uloZna utajovanych skutecnosti nebo piedmétd hd
Bezpecénostni opatfeni Typ Bodové hodnoceni
Uschowny objekt typ 2 ¥ SS1= 2 body
Zamek uschowného objektu typ 2 T SS2= 2 body
Celkové hodnoceni uschovného objektu a jeho zamku =881 x §S2 S1= 4 body
Zabezpecena oblast typ 2 T SS3= 2 body
Uzamykaci systém typ 1 - SS4= 1 bod
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =S83 x SS4 S§2= 2 body
Objekt nehodnocena | ¥ S§3= 0 bodu
Kontrola vstupu typ 2 - SS6= 2 body
Rezim navstév s doprovodem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =886 + 8S7 S4= 5 bodu
Ostraha typ 3 w . SS8= 3 body
Zafizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w: 8S92= 3 body
mezivysledek (SS91+SS92)xSS92/0OBL/2 SS9= 4 body
Celkové hodnoceni strazni sluzby a systému EZS =588 + SS9 S§5= 7 bodu
Fyzické bariéry nehadnocena | ¥ ¢ SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry nenirealizovana | * | SS11= 0 bod(
Namatkové vstupni a wstupni prohlidky nejsou provadén; * | SS12= 0 bodl
Perimetricky detekéni systém (PDS) nenirealizovan | ¥ SS13= 0 bodd
Bezpec€nostni osvétleni perimetru nenirealizovano | ¥ ¢ SS14= 0 bodu
Kamerowy systém CCTV - doplnék perimetru je realizovan ¥ SS15= 2 body
Celkové hodnoceni ochrany perimetru Piodiondiisudi S6= 2 body
Celkovy vysledek 20 bodd
Zabezpecena oblast kategorie: Doz':l:;;né - era:::;ani volka
Povinné: (S1) +(82) +(S3) 6 8 9
6 spinéno nesplnéno nesplnéno
Povinné: (S4) +(S5) 2 3 3
D 12 splnéno splnéno splnéno
Nepovinné: (S6) 2 3 3 4
Celkovy vysledek - T 14 16
splnéno nespinéno nesplnéno




P 11: BODOVE OHODNOCENI JO-01 ST. UTAJ. ,, TAINE“-VARIANTA II

Zabezpecena oblast Hranice zabezpec€ené oblasti je v celé své délce shodna s hranici objektu. | ne - |
gislo JO - 01 Stupeii utajeni PFB: Subjekt: VU 1111 Mira rizika
kategorie | T’ hd stranka ¢.:
tfida I - z celkem:’ velka hd
oznaceni {Kancelaf ¢.107 v 1.NP budovy 3
ucel Jednaci mistnost -
Bezpecnostni opatreni Typ Bodové hodnoceni
Uschowny objekt nehodnoceno | ¥ ¢ SS1= 0 bodU
Zamek uschowného objektu nehodnoceno | ™ SS2= 0 bodl
Celkové hodnoceni tischovného objektu a jeho zamku =881 x S82 S1= 0 bodu
Zabezpecena oblast typ 2 b SS3= 2 body
Uzamykaci systém typ 2 ¥ : SS4= 2 body
Celkové hodnoceni mistnosti a jejiho uzamykaciho systému =883 x S84 S2= 4 body
Objekt nehodnoceno | ¥ S3= 0 bodu
Kontrola vstupu typ 2 b SS6= 2 body
RezZim navstév s doprovodem | ¥ SS7= 3 body
Celkové hodnoceni kontroly vstupu =8S6 + SS7 S4= 5 bodu
Ostraha typ 3 ¥ SS8= 3 body
Zarfizeni EZS typ 3 ¥ SS91= 3 body
Instalace zafizeni EZS typ 3 w* : SS92= 3 body
mezivysledek (SS91+SS92)xSS92/0BL/2 SS9= 3 body
Celkové hodnoceni strazni sluzby a systému EZS =SS8 + SS9 S5= 6 bodu
Fyzické bariéry nehodnocena | f SS10= 0 bodu
Kontrola vstupu v pfistup.bodech bariéry neni realizovana | ™ ¢ SS11= 0 bodu
Namatkové vstupni a wstupni prohlidky nejsou provadén; ™ ¢ SS12= 0 bodu
Perimetricky detek¢ni systém (PDS) nenirealizovan | SS13= 0 bodl
Bezpecnostni os\étleni perimetru neni realizovano | ™ ¢ SS14= 0 bodu
Kamerowy systém CCTV - doplnék perimetru je realizovan ¥ SS15= 2 body
Celkové hodnoceni ochrany perimetru =f::1§f§11r:;1: S6= 2 body
Celkovy vysledek 17 boda
Zabezpecéena oblast kategorie: Do:?:;;né . Mira rslzt;:a;ni volka
Povinné: (S2) +(S3) 5 5 6
4 nesplnéno nesplnéno nesplnéno
Povinné: (S4) +(S5) 11 4 5 5
T splnéno splnéno splnéno
Nepovinné: (S6) 2 4 5 5
Celkovy vysledek - 3 15 16
nesplnéno nesplnéno nesplnéno




