Kyberneticka bezpecnost s implementaci GDPR ve
vybranych organizacich

Bc. Ondrej Moravec

Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Bc. Ondfej Moravec
Osobni ¢islo: A17265
Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: prezenéni
Téma prace: Kyberneticka bezpeénost s implementaci GDPR ve vybranych

organizacich

Téma anglicky: Cybernetic Security with GDPR Implementation in Selected
Organisations

Zasady pro vypracovani:

1. Pojednejte o soucasném stavu kybernetické bezpeénosti v Ceské republice.
2. Analyzujte obecné nafizeni o ochrané osobnich adaji.

3. Stanovte kontext vyuZiti obecného nafizeni o ochrané osobnich adaji
s uplatnénim kybernetické bezpeénosti.

4. Analyzujte vybrany subjekt v souvislosti s poZadavky na ochranu osobnich ddaji.

5. Vypracujte navrh opatfeni pro zvySeni kybernetické bezpeénosti pro vybrany
subjekt.




Rozsah diplomové préce:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

NULICEK, M., DONAT )., a kolektiv. GDPR / Obecné nafizeni o ochrané osobnich
tdajii (2016/679/EV). Wolters Kluwer €R, 2017. ISBN 978-80-75527-65-3.

. ZUREKX, Jifi. Prakticky privodce GDPR. ANAG, 2017. ISBN 978-80-75540-97-3.

. Council of the European Union. European Council. 2015, Dostupné :

http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf.

. General Data Protection Regulation, Evropska komise. 2016. Dostupné

z:http://ec.europa.eufjustice/data-protection/reform/files/regulation_oj en.pdf.

. Paul, von dem Bussche, Axel. The EU General Data Protection Regulation (GDPR).

Springer International Publishing. 2017. ISBN 978-3-319-57958-0.

. CALDER, Alan, EU GDPR: A Pocket Guide. IT Governance Publishing. 2016. ISBN:

978-184928831.

Vedouci diplomavé prace: doc. Ing. Martin Hromada, Ph.D.

Ustav bezpeénostniho inzenyrstvi

Datum zadani diplomové prace: 30. listopadu 2018

Termin odevzdani diplomové prace:  17. kvétna 2019

Ve Zliné dne 14. prosince 2018

doc. Mgr. Milan Adamek, Ph.D.

doc. RNDr. Vojtéch Kresalek, CSc.

dékan Feditel idstavu




Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvetejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalsich zdkon
(zakon o vysokych Skolach), ve znéni pozd¢jSich pravnich predpisii, bez ohledu na
vysledek obhajoby;

e berunavédomi, ze diplomové prace bude ulozena v elektronické podob¢ v univerzitnim
informaénim systému dostupnd k prezencnimu nahlédnuti, Zze jeden vytisk
diplomové/bakalaiské prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho
prace;

e Dbyl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zédkon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozd¢jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou préci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zlin¢ s tim, ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nékladd, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvoreni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
pfedmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomasSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky diplomové prace vyuzit ke = komerénim
ucelim;

e Dberu na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz 1 zdrojove kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

*= Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkl budu uveden jako spoluautor.

» Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

VeZling€,dne
podpis diplomanta



ABSTRAKT

Diplomova prace na téma ,,Kybernetickd bezpecnost s implementaci GDPR ve vybranych
organizacich® pojednava v teoretické ¢asti o kybernetické bezpecnosti v Ceské republice
ve vazbé na predmétnou legislativu a popisuje kybernetickou bezpecnost v Evropské unii.
Blize charakterizuje pojem GDPR a divod jeho zavedeni. Jsou zde popsany piistupy

a metody analyzy rizik, se kterymi bude dale pracovano v praktické ¢asti.

V praktické ¢asti je vénovana pozornost kybernetické bezpecnosti a GDPR vy vybranych
organizacich. Jsou zde popsany firemni struktury. Poté jsou vymezeny bezpe¢nostni hrozby
vybranych firem a na zéklad¢ zvolenych hrozeb realizovany analyzy rizika. Nasledné byly
vytvofeny GAP analyzy systému fizeni bezpecnosti informaci a poté na samotné GDPR

vy firméach. Na zéklad¢ vyhodnocenych GAP analyz byly navrzeny vhodna opatteni.

Kli¢ova slova: Obecné nafizeni o ochrané osobnich udajli, informacni bezpecnost,

kyberneticka bezpecnost, analyza rizik, GAP analyza, KARS analyza

ABSTRACT

Diploma thesis on topic "Cyber Security with Implementation of GDPR in selected
organizations" deals with cyber security in the Czech Republic in relation to the legislation
in question and describes cyber security in the European Union. It characterizes the term
GDPR and the reason for its introduction. There are described approaches and methods

of risk analysis, which will be further worked in the practical part.

In the practical part, attention is paid to cyber security and GDPR by selected organizations.
The security threats of selected companies are defined and risk analyzes are carried out
on the basis of selected threats. Subsequently they were created GAP analysis on ISMS and

GDPR and then create the appropriate measures.

Keywords: General Data Protection Regulation, Information Security, Cyber Security, risk

analyse, GAP analyse, KARS analyse
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UvVOD

Kyberneticka bezpecnost patii mezi zékladni pfistupy k bezpecnosti dnesni moderni doby,
kdy je v podstaté vSe fizeno pomoci informacnich technologii propojenych internetovym
propojenim. Doba se rychle vyviji a je nezbytné na nové trendy adekvétné reagovat
vhodnymi opatfenimi, jako je tomu u ochrany citlivych dat fyzickych osob v souvislosti

se zpracovanim osobnich 0dajii a volném pohybu téchto udajti neboli GDPR.

Téma této diplomové prace se zabyva problematikou kybernetické bezpecnosti v souladu
s u¢innosti GDPR ve vybranych organizacich. GDPR je G¢inna od 25. 5. 2018, kdy zaroven
doslo k novelizaci Zakona ¢. 101/2000 Sb., o ochran¢ osobnich udajii. Celé GDPR se da
chépat jako uceleny soubor pravidel na ochranu dat na Gzemi Evropské unie a ptipadné

poskytovani téchto informaci mimo EU.

V teoretické casti je vénovana pozornost soucasnému stavu kybernetické bezpe€nosti
v Ceské republice a GDPR, které ma piidanou hodnotu ke kybernetické bezpe¢nosti. V prvni
kapitole bude popsan vyvoj a chapani kybernetické bezpecnosti az po aktudlni stav. Bude
popsana Narodni strategiec kybernetické bezpeénosti pro Ceskou republiku, ktera fesi
zakladni strategii bezpecnosti v kybernetickém prostiedi a budou popsany zakony, patfici
do kybernetické bezpecnosti. V ramci vztahli s EU bude popsana smérnice Network and
Information Security, jejimZ hlavnim ucelem je zvysit kybernetickou ochranu pro ¢lenské
staty EU. Druha kapitola se zabyvda GDPR jako pfidanou hodnotou kybernetické
bezpecnosti. Treti kapitola bude pojedndvat o hrozbach ve formé katalogu hrozeb
pro kybernetickou bezpe€nost a poté budou prezentovany konkrétni metody pro analyzu
rizik, se kterymi se bude pracovat v praktické ¢asti. Posledni kapitola teoretické ¢asti se bude

zabyvat vychodisky a opatfenimi kybernetické bezpecnosti s vazbou na GDPR.

Cilem praktické casti bude analyza, kterd pojedna o skuteCnosti, zda po roce fungovani
GDPR sledované firmy nastavily svoji politiku na ochranu osobnich udaji relevantné.
Budou ptedstaveny vybrané spolecnosti a pro kazdou spole¢nost bude vypracovan katalog
hrozeb a na zéklad¢ takto zjisténych hrozeb bude vyhotovena KARS analyza, ktera ur¢i, jaka
systému fizeni bezpe€nosti informaci a GDPR formou GAP analyzy, kterou by firmy mély
vyplnit na zékladé ptredlozenych a zjisténych skutecnosti. Poté dojde k vyhodnoceni GAP
analyzy a bude navrzena forma minimalizace rizik na pfijatelnou Groven. Posledni kapitola

se bude zabyvat navrhy opatteni pro praktické zvyseni kybernetické bezpecnosti.
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I. TEORETICKA CAST
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1 SOUCASNY STAV KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

Kapitola pojednava o soucasném stavu kybernetické bezpecnosti Ceské republiky
a charakterizuje jeji vyvoj a chapani az po aktualni stav. V kapitole je vénovana pozornost
terminologickému vymezeni pojmii, které jsou pojeny s kybernetickou bezpecnosti a které

budou zminovany v této diplomové praci.

Déle je zde popsano nafizeni Evropské unie NIS (Network Information Security), které
ma vazbu na kyberneticky zakon a jehoz hlavnim cilem je zvySeni kybernetické ochrany
¢lenskych statl, harmonizace pravni Gpravy a vytvoreni jednotného standartu v kybernetické
bezpecnosti. V kapitole je popsano rozdéleni subjektli, a to v souvislosti s provozovateli

zakladni sluzby a poskytovateli digitalni sluzby.

Poté je rozepsan strategicky dokument s nazvem Ndarodni strategie kybernetické bezpecnosti
CR na obdobi let 2015 az 2020, kde jsou vice rozebrany vize, principy a vyzvy. Nasleduje
popis funkce, ktera spo¢iva ve zvolenych zasadach, které chce Ceska republika splnit béhem
péti let. Uvadi se a diskutuje o nedostatecném zabezpeceni malych a stfednich podniki

v kyberprostoru apod.

Konec kapitoly rozepisuje pravni ramec kybernetické bezpec¢nosti spolu s kybernetickym

zakonem a jim spojenymi vyhlaskami.

1.1 Kyberneticka bezpe¢nost v Ceské republice

Kyberneticka bezpe¢nost je také zndma pod pojmem informaéni bezpe¢nost. Spadaji do ni
vSechna technicka zafizeni, jako jsou pocitace, mobily, tablety, kamery, tiskarny a dalsi

zatizeni, kterd mohou byt pachatelem zneuzita [1].

Kyberneticka bezpecnost je mimo jiné pojena s kybernetickou kriminalitou. Jedna se
o protipravni ¢innost, kde hlavnim cilem ttoki je technické zatizeni. Pachatele je obtizné

dopatrat, jelikoz utoky casto byvaji pfesmérovany z jinych servera [2].

1.1.1  Vyvoj kybernetické bezpe¢nosti v Ceské republice

Za pocatek a impulz, kdy se zacala brat kyberneticka bezpeénost v Ceské republice vice
na védomi, se dd povazovat summit NATO, konany v Praze vroce 2002, kde bylo
upozornéno na potiebu posilit kybernetickou obranu a ochranu informac¢ni a komunikacni

technologie (ICT systémt) [1].
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S rostoucim poctem kybernetickych utokti byl v roce 2008 vydan dokument Cyber Defense
Policy, ktery fesi, jak by ¢lenské staity NATO m¢ély reagovat na kybernetické utoky a je zde

kladen dtraz na centralizovanou kybernetickou ochranu [1].

V Ceské republice mélo kybernetickou ochranu v kompetenci Ministerstvo informatiky,
které fungovalo az do roku 2007, kdy bylo slouc¢eno s Ministerstvem vnitra. Toto slouceni
neumoznilo naplnit zavazky pro kybernetickou bezpecnost, proto bylo v roce 2011
vytvofeno Narodni centrum kybernetické bezpecCnosti, které zesililo sviij potencial
za pomoci sjednoceni CZ.NIC a Narodniho bezpecnostniho tymu CSIRT.CZ. Tomu
predchazelo schvaleni ,,Strategie pro oblast kybernetické bezpecnosti Ceské republiky
na obdobi 2011-2015“ a ,,Ak¢niho planu opatieni ke Strategii pro oblast kybernetické
bezpeénosti Ceské republiky na obdobi 20112015 [1].

Cim vétsi hodnotu informace maji, tim by méla byt vénovéna vétsi pozornost jejich
zabezpeteni a zvolena vhodna bezpednostni opatieni. V Ceské republice toto oSetiuje
legislativa v podobé Kybernetického zdkona a Evropské normy pro zajisténi kolektivni

ochrany a Evropskeé kritické infrastruktury.

1.1.2  Chapani kybernetické bezpecnosti

Vieobecné chapani kybernetické bezpednosti v Ceské republice je upravovano zakonem
o kybernetické bezpecnosti ¢. 181/2014 Sb. S pomoci tohoto zdkona je moZzné u vybranych
subjektii odhalovat jejich slabiny, ale zaroven zajistit redlnou schopnost detekce pokrocilych

hrozeb v budoucnu.

V ramci chapani kybernetické bezpecnosti se musi brat na védomi, Ze kyberneticky prostor
nezna hranic a Gtoky od Gto¢nik mohou ptichazet odkudkoliv. Vyspélé zemé vnimaji tento
trend jako vyznamnou hrozbu a ptipravuji vhodnou pravni Gpravu a ramec. Ale pouze vydani
relevantnich institucionalnich nastroji nestaci, jelikoz se miZe stat, Ze nez dojde k vydani

platného zékona, technologie mtze pokrocit a dand legislativa se miZe stat netucelnou.

1.1.3 Princip kybernetické bezpecnosti

Primarni princip kybernetické bezpecnosti spociva v nastaveni jistoty k zajiSténi
zabezpeceného, chranéného a odolného kyberprostoru za ucelem zajisténi dostupnosti,

divérnosti a integrity dat.

Pokud dojde k naruseni kyberprostoru, miize hrozit neautorizovana manipulace ¢i ziskani

pristupu do databazi, jejichZ obsah je existencné diilezity pro fungovani spolec¢nosti.
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1.1.4 Terminologie
Aktivum — je v§e co ma pro vlastnika hodnotu.
Analyza hrozeb — zkoumani Cinnosti, kterd mize negativné ovlivnit kvalitu sluzby IT.

Analyza rizik — proces, u kterého se chape povaha rizika a zaroven je zvolena vhodna
uroven rizika.

Bezpecnost dat — pocitacova bezpecnost aplikovana na data.

Bezpec¢nostni audit — nezavislé testovani Cinnosti, pficemz se zkouma a identifikuje

aktudlni stav procestll a opatieni k detekovani naruseni bezpecnosti a souc¢asné piinasi navrhy

jakychkoliv indikovanych zmén pro feseni. DéEli se na externi nebo interni.

Bezpecnostni incident — za bezpec¢nostni incident je povazovana hrozba pfi poruSeni
bezpecnostni politiky, zdsad anebo standartnich pravidel provozu, naptiklad neopravnény

pristup k informacim nebo datiim.

Bezpecnostni udalost — je takova udalost, kterd svym zpisobem vede k naruseni

informacnich systému a technologii, které jsou nastaveny pro jeji ochranu.

Bezpecnostni zranitelnost — je umyslna chyba anebo chyba v softwaru, kterd miize byt

zneuzita uto¢nikem.

Dostupnost — informace jsou dostupné pouze osobam, které maji opravnéni, ptipadné jsou

dohledatelné pomoci prostiedki jako je napf. internet.

Diivérnost — dané informace nejsou dostupné neopravnénym jednotliveim ¢i uréitym

procestim.
Integrita dat — jistota, ze data nebyla zménéna.

Kriticka informacni infrastruktura — informacni a komunikacni systémy, které pfi

nefunk¢nosti mohou zpusobit dopad na bezpecnost statu.

Kriticka infrastruktura — sluzby, které jsou dileZzité pro chod statu a pfi naruSeni stability
by mohly mit vyznamny dopad na bezpecnost statu, jeho ekonomiku, vefejnou spravu

a zabezpeceni zakladnich Zivotnich potfeb obyvatelstva.
Kyberneticka bezpecnost — opatfeni pro zajisténi ochrany kybernetického prostoru.

Kyberneticky prostor — digitalni prostfedi, ve kterém vznik4 a probiha vyména informaci

pomoci siti elektronickych komunikaci [3].
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1.2 Smérnice Network and Information Security

Kyberneticky zakon funguje ve vazb¢ na smérnici NIS (Network and Information Security)

Hlavnim ucelem této smérnice je zvysit kybernetickou ochranu pro clenské staty,
harmonizovat pravni uUpravu a zdroven vytvofit jednotny standart v kybernetické
bezpecnosti. Ceské republiky se tato smérnice prakticky nedotkla, jelikoZ uz byl vytvoien

kyberneticky zadkon a doslo pouze k novelizaci tohoto zakona [4].

Mezi hlavni pfinosy Smérnice patii ramec pro vytvoieni mezinarodni spoluprace pro ucely
snadnéjsi vymeény informaci mezi ¢lenskymi staty. Dale uklada ¢lenskym statim povinnost

vytvoftit ptislusné organy, které se zabyvaji kybernetickou bezpecnosti [5].

Smérnice NIS charakterizuje subjekty na provozovatele zakladni sluzby a poskytovatele

digitalni sluzby. V nasledujici ¢asti budou tyto subjekty detailnéji popsany [6].

1.2.1 Provozovatel zakladni sluzby

Provozovatel zdkladni sluzby je organ nebo osoba, kterd se zabyvd fungovanim
spolecenskych a ekonomickych ¢innosti a zdroven je zavisla na sitich nebo informacnich
systémech pro poskytovani zdkladnich sluzeb. Za sluzbu je brana jakéakoli sluzba informacni

spolecnosti, pievazné poskytovana za urcitou finan¢ni ¢astku [4].
Naruseni téchto siti a sluzeb by mohlo mit negativni dopad na ¢innosti nasledujicich odvétvi:

e Energetika — elektfina, ropa, zemni plyn

e Doprava — leteckd doprava, zelezni¢ni doprava, vodni doprava, silni¢ni doprava

e Bankovnictvi

e Infrastruktura finanénich trha — regulovany trh

e Zdravotnictvi — poskytovatelé zdravotni péce

¢ Rozvody pitné vody — dodavatel a distributor

e Digitalni infrastruktura — vyménné uzly internetu, poskytovatelé sluzeb systému

doménovych jmen, rejstiiky internetovych domén nejvyssi irovné [4]
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1.2.2 Poskytovatel digitalni sluzby
Poskytovatel¢ digitalni sluzby jsou rozdéleny do tii kategorii:

e On-line trzisté — umoznuje uzavirat on-line smlouvy prostiednictvim internetovych
stranek. Za on-line trzisté nelze brat stranky, které klienta presméruji na dalsi stranku.

e Internetovy vyhledava¢ — umoziuje realizovat vyhledavani na vSech strankach,
a to za pomoci zvoleného dotazu uzivatele. Pomoci klicovych slov klient ziska
odkaz, na kterém by se mohl nachéazet pozadovany obsah.

e Cloud computing — jedna se o digitalni sluzbu, umoznujici ptistup k rozsititelnému

a prizpusobitelnému ulozisti vypocetnich zdroji, které 1ze sdilet [7].

1.3 Narodni strategie kybernetické bezpe¢nosti CR na obdobi let 2015
az 2020

Narodni strategie kybernetické bezpeénosti pro Ceskou republiku je bezpeénostni dokument,

ktery fesi zakladni strategie bezpecnosti v kybernetickém prostiedi.

Sougasti strategie jsou vize, ve kterych je popsano, které zasady si Ceska republika stanovila

jako priority. Klicové body a cile jsou popsany v principech a vyzvach pro dané obdobi.

1.3.1 Vize strategie kybernetické bezpe¢nosti

V dokumentu jsou stanoveny vize v podobé bodovych useki, které jsou stanoveny jako
prioritni oblasti, kterych by mélo byt dosazeno do roku 2020. Skladaji se z devatenécti
konkrétnich bodl. Vzhledem k jejich rozsahu jsou v této podkapitole rozepsdny pouze
ty nejdalezitéjsi z nich.

V dokumentu je kladen diraz na schopnost celit nejnovéjsim kybernetickym hrozbam
a rozvoji bezpecnostnich slozek statu za ucelem vcéasného predchdzeni hrozbam
v kyberprostoru. Déle je kladen diiraz na to, aby Ceska republika v ramci v§ech organizaci,
kterych je ¢lenem, patfila mezi organizace na predni pficce kybernetické bezpecnosti v ramci
Evropy. Kolektivni obrana Severoatlantické aliance s mezinarodnimi partnery klade diraz
na partnerstvi a plnéni zavazkli zn¢ho vyplyvajicich. Zajisténi kritické informacni
infrastruktury jako hlavniho prvku ochrany a bezpecnosti siti a kyberprostoru podminuje

nastavenim nejvyssiho zabezpeceni [8].
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1.3.2 Principy strategie kybernetické bezpec¢nosti

V principech je rozepsana ochrana zdkladnich lidskych prav, svobod a principl
demokratického pravniho statu, ve kterém je kladen diiraz na dodrzovani svobody projevu,
ochranu osobnich dat a soukromi ob¢ant a otevienost pristupu k informacim. Budovani
davéry a spoluprace mezi vefejnym a soukromym sektorem a obcanskou spolecnosti
je vazano na fakt, ze kyberprostor je pievazné v rukou soukromého sektoru a mezi témito
sektory by proto méla byt pravidelna spoluprace. Ceska republika se snaZi o rozvoj kapacit
k zajistovani kybernetické bezpecnosti, podporuje a navysSuje investice do vyzkumu
a vyvoje v oblasti kybernetické bezpecnosti. Jednou z priorit je i posileni kooperace mezi

organy ¢innymi v trestnim fizeni [8, 9].

1.3.3 Vyzvy strategie kybernetické bezpe¢nosti

Mezi hlavni vyzvu pro Ceskou republiku Ize povazovat skute¢nost, ze by Ceska republika
mohla slouzit jako testovaci zemé, kterd by pouzivala bezpecnostni technologie podobnych
statti, coz by umoznilo odhalit nedostatky vybranych bezpecnostnich aspekti. Povédomi
o vzrlstajicim poctu uZzivatelli internetu, informac¢nich a komunika¢nich technologii by
mohlo vést k nartistu kriti€nosti a vyskytu selhani. A podobné¢ je tomu u nariistu mobilnich
zafizeni, ktera nejsou chranéna, coz zvysSuje pravdépodobnost mobilniho malware. V potaz
je brana zména protokolu IPv4 na IPv6. V této souvislosti se S§ifi 1 povédomi

o nedostatetném zabezpeceni malych a sttednich podniki v kyberprostoru.

Ve statnim sektoru se bere za hrozbu 1 nevédomi vzriistajici zavislosti obrannych sloZek statu
na informacnich a komunikacnich technologiich, ¢imz se zvySuji rizika dopadu na schopnost

efektivné reagovat na hrozby v kyberprostoru [8, 9].

1.3.4 Pravni ramec kybernetické bezpe¢nosti

Hlavnim organem v oblasti kybernetické bezpeénosti v Ceské republice je Narodni tiad pro
kybernetickou a informaéni bezpeénost (NUKIB) se sidlem v Brng. Jeho hlavnim tikolem je
provadéni kontrolni ¢innosti a metodické podpory, jako je vydavani podpirnych materialt

a doporuceni, tykajici se problematiky kybernetické bezpecnosti.

Vlada CR miize povétit NUKIB provedenim analyzy stavu kybernetické bezpe¢nosti. Tento
urad ma na starost také typovy plan naruseni bezpecnosti kritické informaéni infrastruktury.
S dozorem nad kybernetickou bezpec¢nosti se asto poji pojmy CERT (Computer Emergency

Response Team) a CSIRT (Computer Security Incident Response Team) [8, 9].
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1.3.5 Kyberneticky zakon

V Ceské republice plati zdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti, ktery upravuje
prava a povinnosti 0sob 1 pravomoc a puisobnost organii vefejné moci v oblasti kybernetické

bezpecnosti. Jeho hlavnim tkolem je zvysit bezpecnost kybernetického prostoru.

Hlavnim cilem je nastaveni pravidel spoluprace mezi soukromym sektorem a vefejnou
spravou, stanoveni zdkladni urovné bezpeCnostnich opatieni, zlepSeni detekce
kybernetickych bezpecnostnich incidenti, zavedeni procesu hlaseni kybernetickych
bezpecnostnich incidenti a systému pro opatieni k reakci. DalSim hlavnim zdmérem
je stanoveni role Narodniho bezpe¢nostniho ufadu, kterému je svétena konkrétni pravomoc
v oblasti kybernetické bezpecnosti [10].

1.3.6 Vyhlaska ¢. 82/2018 Sb.

Jednd se o nejnovéjsi vyhlasku, kterd pojedndva o bezpe€nostnich opattenich,
kybernetickych bezpec¢nostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat. Nahrazuje vyhlasku ¢. 316/2014 Sb.,
o kybernetické bezpecnosti, kterd byla nabytim G¢innosti vyhlasky ¢. 82/2018 Sb. zrusena.

Predmétna vyhlaska rozsituje okruh povinnych osob a méni pozadavky na n¢ a dale upravuje

nasledujici body:

a) obsah a strukturu bezpecnostni dokumentace,

b) obsah a rozsah bezpecnostnich opatrieni,

¢) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentii,
d) nalezitosti a zpusob hldaseni kybernetického bezpecnostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatreni a jeho vysledku,

f) vzor oznameni kontaktnich udajit a jeho formu a

g) zplisob likvidace dat, provoznich udajii, informaci a jejich kopii.’ [11]

'[11] Vyhlaska &. 82/2018 Sb., vyhlaska o kybernetické bezpenosti § 1
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1.3.7 Vyhlaska ¢. 437/2017 Sb.

Tato vyhlaska zapracovava prislusny predpis Evropské unie, upravuje odvétvova
a dopadova kritéria pro urceni provozovatele zakladni sluzby a vymezuje vyznamnost
dopadu naruseni zakladni sluzby v ramci zabezpeceni spolecenskych nebo ekonomickych

innosti podle § 22a odst. 1 zakona o kybernetické bezpecnosti [12].2

1.3.8 Vyhlaska ¢. 317/2014 Sb.

Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich, stanovuje

vyznamné informacni systémy a jejich urCujici kritéria [13].

Naplni a ambici kapitoly bylo objasnit soucasny stav kybernetické bezpeénosti Ceské
republiky a popis jeho vyvoje az do aktudlniho stavu. Byl popsan terminologicky slovnik

Casto se vyskytujicich pojmi v odborné literatute a v této diplomové praci.

Bylo rozepsano nafizeni Evropské unie NIS, které mé vazbu na kyberneticky zakon a ma za
ukol harmonizovat pravni Gpravu a vytvofit jednotny standart v kybernetické bezpecnosti
pro Clenské staty Evropské unie. Byly zde rozepsany subjekty jako provozovatelé zékladni
sluzby a poskytovatelé digitalni sluzby.

Byl popsan strategicky dokument s nazvem Narodni strategie kybernetické bezpecnosti CR
na obdobi let 2015 az 2020, kde jsou vice rozebrany vize, principy a vyzvy.

Zaverecna Cast patfila pravnim aspektim kybernetické bezpe€nosti, jako je kyberneticky
zékon spolu s vyhlaskami, tykajicimi se problematiky kybernetické bezpecnosti v Ceské

republice.

2 [12] Vyhlaska &. 437/2017 Sb., vyhlaska o kritériich pro uréeni provozovatele zakladni sluzby § 1
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2 OBECNE NARIZENiI O OCHRANE FYZICKYCH OSOB V
SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU JAKO
PRIDANA HODNOTA KYBERNETICKE BEZPECNOSTI

Kapitola pojednava o evropském natfizeni General Data Protection Regulation (dale jen
GDPR) o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o volném
pohybu téchto udajii, které se tykd cElenskych stati Evropské unie. Samostatné GDPR

nedefinuje, jak se ma postupovat, ale co ma byt udélano pro nakladani s daty.

Cel¢ GDPR poté ma ptidanou hodnotu ke kybernetické bezpecnosti, z toho diivodu, ze pro
jeji naplnéni je tieba splnit pozadavky dané natizenim, napft., aby kazda firma méla spravce

a zpracovatele dat, nebo provadéla pseudonymizaci dat.

V ptipadé¢ nedodrzeni podminek natizeni GDPR hraji hlavni roli sankce, které jsou déleny

do dvou kategorii a jejichz hlavnim uc¢elem je donutit spolecnosti plnit toto natizeni.

2.1 Obecné narizeni o ochrané osobnich udaji

GDPR zacala svoji u¢innost dnem 25. kvétna 2018 a reaguje na ptivodni smérnici EU

0 ochran¢ osobnich udajii — Smérnice ¢. 95/46/ES [14]. Sklada se z 99 ¢lank.

GDPR samo o sobé vede k zpfisnéni automatizovaného zpracovani osobnich udaji
a ochrany jednotlivct. Nahrazuje stavajici zakon ¢.101/2000 Sb., o ochrané osobnich udajt.
Nastup GDPR byl podminén skutecnosti, Ze soucasnd technologie postoupila kuptedu
a zpracovani osobnich tidajli a zaroven jejich volny pohyb piestal spliiovat o¢ekavani v rdmci
bezpe¢nosti. GDPR se tyka vSech, ktefi jakymkoliv zplisobem sbiraji osobni udaje

zakaznikd, jak pro své klientské databaze, tak i naptiklad pro zasilani newslettert [15].

Utad pro ochranu osobnich udajii v Cesku byl vytvofen 1. &ervna 2000 jako spravni organ,
ktery pfedstavil zakon ¢. 101/2000 Sb., o ochrané osobnich udajii, ktery platil aZ do nabyti
platnosti GDPR [14].

2.1.1 Osobni udaj

Za osobni udaj se povazuje jakakoliv informace, pomoci které se d4 identifikovat fyzicka
osoba, cozZ je napt. jméno, ptijmeni, rodné ¢islo, bydliste, datum narozeni, veék, e-mailova
adresa, IP adresa, videozaznam, telefonni Cislo, €islo fidi¢ského priikazu, Cislo cestovniho

pasu, Cislo kreditni karty, fotograficky zaznam, pfijem ze zaméstnani apod [16].
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2.1.2  Zvlastni kategorie osobnich udaji

GDPR déli osobni udaje na zvlastni kategorie, a to z toho divodu, Ze by mohly byt n¢které
osoby poskozeny ¢&i diskriminovany jak ve spole¢nosti, tak i v zaméstnani. Udaje by mély

byt zpracovavany jen v zvlastnich a jasné stanovenych piipadech.

Z takovych udaji by se dal urcit rasovy puvod, politické nazory, nabozenské vyznani,
filozofické presvédceni, Clenstvi v organizacich, zpracovani genetickych ¢i biometrickych

udaja, zdravotni stav, sexudlni zivot anebo orientace [17].

2.1.3 Souhlas

Souhlas se zpracovanim osobnich tidajii musi byt zaloZzen na svobodné viili a doty¢na osoba
musi byt informovana o tom, ze s témito informacemi bude nadale zachazeno. Musi byt
ziejmé, Ze osoba ze své svobodné vile potvrdila souhlas se zpracovdnim udajii, napt. na
internetu, coz je aplikovéano zaskrtnutim policka na ptislusné strdnce. Dana osoba ma pravo
na odvoléani souhlasu kdykoliv, bez udani divodu, a spravce je povinen tato data vymazat.
Samotna délka souhlasu neni stanovena a je tfeba brat v potaz, na co byl pivodni souhlas

udélen [18].

U d¢éti plati jina pravidla na zpracovani tidaji. V GDPR jsou déti chapany jako osoby mladsi
16 let. Pro zpracovani jejich tdaju je zapotiebi souhlas rodict. V ptipadé, kdy dit€ nema
rodice, je potfebny souhlas osoby, kterd vykonava rodi¢ovskou zodpoveédnost. Hlavnim
divodem je to, ze déti si nemusi byt védomy rizik a dasledkt, plynoucich ze zpracovani
jejich osobnich udaji. Problémem s udélenim souhlasu rodi¢i miZe nastat v pfipadé, kdy

nedojde k ndzorové shodé obou rodicu [19].

Jednotlivé staty Evropské unie mohou pro souhlas ditéte schvalit 1 nizs$i vék nez 16 let, ale
nesmi piesahnout 13 let. V Ceské republice je ob&an veden jako dité az do dosazeni véku 15

let.

2.1.4 Spravce a zpracovatel

Kazdému zpracovani osobnich udaji musi byt piidélen spravce, ktery odpovida
za dodrzovani pravidel GDPR. Za sprévce se stanovi fyzicka ¢i pravnickd osoba, organ
vefejné moci nebo agentura. Spravce aplikuje dostatecna opatteni, aby nedoslo ke ztrate,
zniceni a zneuZziti osobnich udajii a postupné monitoruje a kontroluje, jak zpracovavani dat

probiha [15].
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Za zpracovatele je povazovan kazdy subjekt, ktery zpracovava osobni udaje. Provadi pouze
takové operace, kterymi ho povéfil spravce. Zaroven plati, Ze spravce nemuze byt

zpracovatelem [14].

2.1.5 Pseudonymizace a automatizace udaji

Pod pojmem pseudonymizace se rozumi proces, kdy kazdy konkrétni idaj ma piitazen sviij
unikatni koéd neboli pseudonym a je uchovavan oddélené od databaze. To vede k vétSimu
zabezpeceni udaji. Pokud se neautorizovand osoba dostane k databazi, nebude schopna

identifikovat, koho se dan¢ udaje tykaji.

Pro automatizované zpracovani tidajui se pouziva vypocetni technika, aniz by doslo k zasahu

ze strany pracovniki [14].

2.1.6 Sankce

Pii poruseni nafizeni GDPR jsou stanoveny piisné penéZité tresty, které jsou rozdéleny
do dvou skupin. Sankce musi mit formu takovou, aby byly pfiméfené a uc¢inné a aby plnily

funkci odrazujici:

a) Pokuta muize byt vycislena do vyse 10 000000 euro, nebo do vySe 2 %
celosvétového roéniho obratu, pokud se jedna o firmu.
b) Pokuta muize byt vycislena do vyse az 20 000 000 euro, nebo do vySe 4 %

celosveétového rocniho obratu, pokud se jedné o firmu [15].

2.2 Vztah GDPR a kybernetické bezpecnosti

GDPR ma blizky vztah ke kybernetické bezpec¢nosti, jelikoz vétSina udajii je uchovavana
a zpracovavana pomoci technickych zatizeni. NaruSeni téchto zatfizeni za pomoci rozsahlych
hackerskych Utoki ¢i sabotaZi na pracovisti mize vést k tniku informaci. Jednou z priorit
tykajici se uschovy informaci musi byt stabilni bezpecnost sit¢ a zajiSténi stavu, kdy

pravdépodobnost proniknuti k t€émto udajim je na minimalni Grovni.

Pro implementaci GDPR je pozadovéno, aby si firmy definovaly, za jakych okolnosti data
uchovévaji, a pro tento ucel zajistily vhodné zabezpeceni téchto informaci. Proto musi
aplikovat vhodnou analyzu pro zjisténi stavu zabezpec€eni, napt. GAP analyzu, a zjistit, jaka
data jsou zpracovavana. DalSi variantou mohou byt tzv. penetracni testy, které analyzuji

zranitelnosti IT infrastruktury a odolnost vii¢i neautorizovanym utoktim.
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Dalsim krokem je relevantni reakce na analyzu a vytvotreni vhodného navrhu feseni v oblasti

informacnich technologii.

V poslednim stadiu by mélo dojit k pfezkoumani, zda byly podchyceny vsSechny prvky
a systém je zabezpecen. Ke zvoleni vhodného opatteni miize pomoci certifikace ISO 27001,

ktera popisuje, jak identifikovat a analyzovat rizika.

2.2.1 NahlaSeni bezpe¢nostniho incidentu

V piipadé poruSeni zabezpeCeni osobnich udaji je spravce povinen do 72 hodin tuto
skuteénost nahlasit Utadu pro ochranu osobnich tdaji a vypracovat zaznam
o bezpecnostnim incidentu (elektronicky, za pomoci internetovych formulaii anebo
dopisem). Podle zdkona ¢. 181/2014 Sb. se za bezpecnostni kyberneticky incident povazuje
udalost, kterda muZze zpusobit naruseni bezpecnosti informaci a dostupnosti sitové
infrastruktury. Jednd se nejcastéji o DoS tutoky, skenovani portli ¢i samostatné utoky

na uzivatele jako jsou Phishing, e-mailové podvody apod [13].

Za bezpecnostni kyberneticky incident neni povazovano to, Ze spravce zjisti virus v pocitaci,
zaméstnanec obdrzi nevyzadanou postu, dojde k odcizeni vypocetni techniky s dalezitymi

daty anebo zneuziti ptistupového jména a hesla [13].

Kapitola méla seznamit s nafizenim GDPR jako ptfidanou hodnotou kybernetické
bezpecnosti za podminek jim stanovenych, jako je naptiklad zpracovavani souhlasu fyzické
osoby ¢i uréeni povinnosti spravcim a zpracovatelim. Celé GDPR se tyka téch subjektt,
které jakymkoliv zplisobem sbiraji osobni udaje zadkaznikl a dale s daty pracuji. V ptipadé

nedodrzeni podminek nafizeni GDPR udava ptisné sankce, které¢ maji funkci odrazujici.
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3 HROZBY A OBECNE ZASADY ANALYZY RIZIK
KYBERNETICKE BEZPECNOSTI A GDPR

Celkové hrozby se mohou projevovat mnoha zptisoby. Nejcasteji 1ze hovotit o vnéjsich

a vnitinich hrozbach, které mohou ohrozit bezpecnost a stabilitu celého systému.

Zéakladem pro spravnou implementaci pozadavklt GDPR je detailni porovnani aktualniho
stavu ochrany osobnich udaji s pozadavky definovanymi nafizenim, pficemz organizace
by méla byt povinna stanovit si kritéria pro ur€ovani, zda dana rizika mohou ¢i nemohou byt
akceptovatelna. Je dilezit¢ si uvédomit hrozby, které mohou ohrozit samotny chod
spole¢nosti. K tomuto ucelu by mél slouzit katalog hrozeb, ve kterém jsou definovany
hrozby a cetnost vyskytu danych jevi. Katalog hrozeb pro vybrané firmy bude pouzit
v praktické ¢asti.

Pro néslednou identifikaci a pfedchdzeni t€mto hrozbam slouZzi analyzy, které umoziuji
predchazet urcitym vliviim. U GDPR jsou ¢asto zmiflované a doporu¢ované DPIA analyza
a GAP analyza, které jsou zaméfené na ochranu a zpracovani osobnich udaji. Mnohdy
se analyzy provadgji tak, ze simuluji utok hackera pripadné zdmérny utok od zaméstnancu.

Ptikladem takové analyzy je penetracni test.

3.1 Katalog hrozeb kybernetické bezpecnosti

Katalog hrozeb je sestaven na zakladé¢ moznych pravdépodobnosti vyskytu urcitych hrozeb
na pracovisti, kde by mohlo dojit k ohroZeni chodu celé spolecnosti ¢i odcizeni dileZitych

dat, jako jsou napf. klientské databaze.

Vzhledem k zaméteni prace bude dale diskutovano o detailn€jSim chapani kybernetickych

utoku s vazbou na GDPR.

3.1.1 Informacni a pocitacové hrozby

Mezi informacnimi a pocitaovymi hrozby casto byvaji zminovany urcit¢é malwary
aransomware. Jedna se o software, ktery ma v sobé zabudovany Skodlivy kod, diky kterému
pachatel mlze zneuzit pocita¢ pro poskozeni ¢i sledovani aktivity uzivatele. Z napadeného
pocitace mlze vzniknout prostiedek, ktery uto¢nik vyuzije pro Sifeni malwaru na jiné
pocitace. K odhaleni Malware mliZze pomoci vyrazné vysoka spotieba CPU a GPU a casté
prehiati zatizeni. Toto mohou byt prvni piiznaky, signalizujici pfitomnost malware pro

Sifrovani kryptogramt [21].
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Dal$im druhem informacéni hrozby je tzv. Phishing. Jde o kybernetické ttoky, které jsou
navrzeny tak, aby bylo mozno ziskat osobni tidaje, jako jsou ptihlasovaci tidaje a ptistupova
hesla. Vétsina utoku je fizena pies email a snazi se, aby napadeny jednal pod tlakem a tudiz

rychle [21].

3.1.2 Zavady zarizeni

Zavadu zafizeni lze brat za technickou zavadu pocitace, pifi které dojde k nefunkénosti
jednoho z prvkli. To mize mit za nasledek komplexni selhani systému ¢i jeho funk¢nosti
a poté mize dojit k zranitelnosti dat na daném technickém zafizeni. Piikladem mtize byt
technickd zavada sitového rozhrani, selhani napajeni, selhani aplikacniho programového

vybaveni.

3.1.3 Komunika¢ni hrozby

Komunika¢ni hrozba mlize nastat v ptipadé, kdy treti strana zachytdva datovy provoz sité,
aniz by o tom uzivatel véd¢l, pfipadné vlozenim Skodlivych programi, jako je napf.

malware.

3.1.4 Lidsky faktor

Lidsky faktor byva nejcastéjsim faktorem poruch a zivad. Napiiklad pfi nedodrZeni
pracovnich postupti na pracovisti ¢i nevhodné stanovenych pracovnich postupech. Neznalost
daného problému mize byt kriticka v ptipad¢ urcitych hrozeb. Za hrozbu miize byt

povazovan i zaméstnanec, ktery se snazi sabotovat bezpecnostni prvky.

3.1.5 Technicka selhani

Mezi technické selhani 1ze zahrnout pieruSeni dodavky elektiiny ¢i selhani zaloZnich zdrojt
napéjeni, pii kterém by mohlo dojit k vypadku servera ¢i pocitaci, ¢i dlouhodoby vypadek

internetového piipojeni a tim vzniklé omezeni provadéni praci nutnych pro chod spolecnosti.

3.1.6 Logické hrozby

Mezi logické prvky se da zaradit falSovani uzivatelské identity identifikovatelnymi osobami
¢1 falSovani uZzivatelské identity cizimi osobami. Neopravnéné pouziti aplikaci, které poté

mohou zneuZzivat systémové prostiedky nebo slouzit jako destruktivni a Skodlivé programy.



UTB ve Zliné, Fakulta aplikované informatiky 26

3.2 Metody analyz rizik

Analyza rizik je spojena s nalezenim moznych pravdépodobnosti hrozeb a celkové
se pouziva k identifikaci a eliminaci nalezenych hrozeb. Existuje spousta analyz, jak tyto
hrozby identifikovat, jako je what — if analyza, penetracni testy, DPIA, PHA, GAP analyza

¢i kontrolni listy. VSechny zminované analyzy budou rozebrany v této kapitole.

Ptikladem pro metody hodnoceni rizik miize byt vytvoifeno pomoci mezinarodni normy
CSN ISO/IEC 27005 Informaéni technologie — Bezpe¢nostni techniky — Rizeni rizik
bezpecnosti informaci. Celé normy ISO 2700x jsou mezinarodné uznavané standardy, které
slouzi k zajisténi bezpec€nosti informaci proti poc¢itatovym podvodim a spolu s GDPR
se zam¢&fuji 1 na ochranu dat. Pfikladem ISO 27001 je postaveno na tfech ¢innostech, které

jsou divérnost, integrita a dostupnost.
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Obr. 1: Proces rizeni rizik [39]

Na obrazku 1 je zobrazen postup pii hodnoceni rizik, ktery spociva v identifikaci moznych
rizik, poté je potieba provést vhodné analyzy rizik a poté provést oSetfeni, pfi¢emz neustale
musi probihat konzultace daného problému pii hodnoceni rizik. Pfi zvladnuti rizika proces
musi byt neustale monitorovan a pifezkoumavan a ptipadné musi byt vypracovano nové

hodnocent rizik.
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3.2.1 Posouzeni vlivu na ochranu osobnich tidaji (DPIA)

Data Protection Impact Assessment (DPIA) je prostfedek, ktery se pouziva pro posouzeni
vlivu na ochranu osobnich tdajt a zpracovava se pouze tehdy, pokud je pravdépodobnost,
ze by mohlo vzniknut vétsi riziko poruseni prava svobody fyzickych osob. Celé posouzeni

vychazi ze Clanku 35 GDPR.

Obsahové by DPIA méla mit popsan tcel a opravnéné zajmy. Zaroven musi byt aplikovana
pied zahdjenim zpracovanim udaji. M¢la by posuzovat nezbytnost a pfiméfenost zpracovani
a rizika pro prava a svobody vlastnika udaji. V konecné ¢asti by méla obsahovat opatieni,
pomoci kterého dojde k odstranéni nebo snizeni zjisténych rizik. V ptipadé zjisténi vysokého
rizika by jako vystup DPIA méla byt vyhotovena dokumentace, ve které budou popsana

vhodna opatfeni k minimalizaci nalezenych rizik [23].

Za provedeni DPIA jsou odpovédni spravei Gdaji i v tom ptipadé, kdy povéii jinou osobu
¢i outsourcingovou sluzbu. Pfi nevypracovani DPIA analyzy muze byt subjekt pokutovan

do vyse 10 mil. eur nebo do vyse 2 % z celosvétového ro¢niho obratu [24].

3.2.2 Penetraéni testy

Penetracni testy se pouzivaji pro zjisténi urovné zabezpeceni systémi, urcenych
pro zpracovani udaji a ovéfuji zranitelnost informacnich systémil v organizaci, naptiklad
u on-line obchodovani anebo u portalti internetovych bankovnictvi, proti hackerskym

utoktm.

Provadi se z toho diivodu, Ze vétSina spolecnosti pouziva pro zpracovani udajii technické
zafizeni. Vystupem penetracnich testil jsou podrobné informace o bezpecnostni situaci,
upozornéni na skute¢né a pravdépodobné utoky, navrhy na opatteni pro zvySeni bezpecnosti.
Déli se na externi a interni v zavislosti na tom, kde by se ptredpokladany uto¢nik mohl

nachdzet [25].

Cely test probihd na zaklad€ vstupniho planovani, kde se definuji cile a pfedmét testovani.
Poté se shromazd'uji informace o testovaném systému a identifikuje se jeho zranitelnost.
Nasledn¢ se provadi vyuziti identifikované zranitelnosti [25]. Vysledkem je zprava
z testovani s identifikovanymi zranitelnostmi a jsou navrzena optimalni feSeni pro eliminaci

[26].

Cela struktura testovani nemusi byt vedena pouze jednim postupem testovani. Cely postup

muzZze byt vytvofen ve tfech raznych rezimech. Mohou byt provedeny nésledujici testy:
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Black-box — tester ma pfistup k testovanému prostiedi bez sdéleni jakychkoliv informaci

o architektufre sité. Tester simuluje Gtocnika z pohledu hosta nebo externiho uto¢nika [26].

White-box — Testerovi byly sdéleny podrobné informace o prostiedi. Tester simuluje

utocnika z pozice administratora [26].

Grey-box — Jednd se o zkombinovani piedchozich rezimi. Tester simuluje utok ze strany

byvalého zaméstnance, partnera nebo dodavatele [26].
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Obr. 2: Zpusoby provedeni penetracnich testii [38]

3.2.3 GAP analyza

GAP analyza (oznacovana také jako diferen¢ni analyza) mapuje zplsob zachéazeni
s osobnimi udaji ve firm¢ v aktudlnim stavu a v porovnani s ustanovenimi GDPR. GAP

analyza je dopadova analyza a nenahrazuje DPIA analyzu.

Vystup analyzy vytvoii poklad pro budouci rozhodovani, jak4 opatieni a v jakém Casovém
harmonogramu musi organizace pfijmout a zaroven doporu¢i kroky, kterymi by se
organizace méla fidit v oblastech bezpecfnosti, systému fizeni ochrany osobnich udaji,

¢innosti pfi zpracovani osobnich udaji, internich ptedpisi, fizeni rizik tietich stran [27].

Implementace GAP analyzy je zdlouhavy proces, ktery zabere vice nez pul roku, a to
primarn¢ z divodu ménicich se trendii v IT feSenich. Délka implementace je také podminéna

piistupem zaméstnanct a jejich ochotou pfijmout stanovena opatieni.
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3.2.4 What - If Analyza

What — if analyza (WFA) je analyza, ktera fesi udalosti, pokud by nastaly, a ukazuje jejich
budouci nésledky. Jejim provedenim se da predejit hrozbam a riziklim. Jeji zpracovani
se fadi mezi ty jednodusi, ale za ptedpokladu, Ze na zodpovézeni otazek a nalezeni vhodnych

feSeni bude spolupracovat tym experta [28].

V GDPR a v ramci kybernetické bezpecnosti 1ze pokladat napiiklad otazky: Co se stane,
kdyz firmé budou odcizena data zadkaznik. Co se stane, kdyZz zaméstnanec odcizi data.

Co se stane, kdyz firma neprovede pseudonymizaci udajt apod [28].

3.2.5 PredbéZna analyza rizik — PHA

Ptedbézna analyza rizik (Preliminary hazard analysis) je analyza, ktera zkouma vSechna
mozna nebezpeci a ndhodné udalosti, které mohou vést k incidentu a zarovenn hodnoti

zjisténé nahodilé udalosti podle jejich vyznamnosti.

V GDPR by méla byt uplatiiovana uvodni analyza informacénich aktivit, a to pfrevazné
ve vztahu na pfipravenost pfed implementaci GDPR, kde se zjisti napt. kde by mohlo dojit

k problému se zpracovanim osobnich idajl a jak takovym jeviim pfedchazet [29].

Cilem je nastavit ¢iselné hodnoty pravdépodobnosti a dopadu rizik. Hodnoty se poté nasobi
a vysledky jsou rozdéleny do kategorii vysoké urovné rizika, nizké urovné nebo zbytkové
urovné rizika. Ptikladem predb&zné analyzy je KARS analyza, kterd bere v potaz vzéjemné

pusobeni rizik navzajem [29].

3.2.6 Audit a kontrolni listy

Pied nastupem GDPR se doporucovalo provadét audit, diky kterému se dalo snadno zjistit,
na jakou uroven firmy spliuji vSechny naroky na bezpecnost dat. Za pomoci kontrolnich
listh se daji snadno odhalit chybé&jici ¢asti, zjistit odpoveédné osoby a nalézt optimalni feSeni
[30].

Vyhodou téchto auditil je, Ze se daji provadet online a vysledkem je report, ktery popisuje
chybéjici €1 nevyhovujici oblasti. Otdzky jsou sestaveny za pomoci sebehodnoticich

dotaznikda.
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Kapitola méla obeznamit s hrozbami a teoretickymi vychodisky analyzy rizik. Byl popsan
katalog hrozeb za ucelem detailnéjsiho chapani kybernetickych hrozeb a utokl s vazbou
na GDPR. Kazdy subjekt by mé¢l mit implementovany proces fizeni a hodnoceni rizik, ktery
mize byt proveden za pomoci mezinarodnich norem CSN ISO/IEC 2700x. Prioritou
subjektll by dale mélo byt neustalé zlepSovani prostfedi v souladu s pravnimi normami
a predpisy. Subjekty by si mély jasné definovat a dokumentovat tadu zakladnich
bezpecnostnich pravidel, procest a rizik. Pro identifikaci, analyzu a hodnoceni téchto rizik
slouzi celé spektrum metod. Pro ucel kybernetické bezpecnosti a v souvislosti se zaméfenim
prace na GDPR byla popsana metoda DPIA, GAP analyza, What — if analyza, PHA, audit

a kontrolni listy.
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4 VYCHODISKA A OPATRENI KYBERNETICKE BEZPECNOSTI
S VAZBOU NA GDPR

Opatieni kybernetické bezpecnosti na vazbu GDPR by mélo probihat po vyhodnoceni
hrozeb a po vytvofeni analyz pro kybernetickou bezpe¢nost a GDPR. M¢la by byt vybrana
vhodna feSeni, ktera eliminuji budouci ohroZzeni a zavadéni bezpeCnostnich opatieni.
Problematika poté mlze nastat u GDPR, které nedefinuje, jaka opatfeni zvolit ze strany
technické a organizacni. Je tedy kladen dliraz na spravce, aby zavedli opatieni, kterd spliuji
zéasady a standarty ochrany pro praci s osobnimi tdaji. ISO 27001 je vhodnym prostfedkem

pro vytvofeni politiky k minimalizaci bezpecnostnich rizik.

Jelikoz GDPR nedefinuje konkrétni technické prostiedky na zvoleni spravné urovné
zabezpeceni dat, je ISO 27001 vhodnym prostfedkem pro vytvofeni politiky k minimalizaci
bezpecnostnich rizik. To, Ze se firma snazi splilovat pozadavky na bezpecnost, se miize

nasledné kladné projevit ve vztahu k zakazniktim a dodavatelim [31].

U firem, které mély implementovanou normu ISO 27001, doslo k snadnéj§imu pfechodu na
GDPR, protoze ISO 27001 byla mnohokrat prezentovana jako model, kterym je vhodné
se fidit. GDPR a ISO 27001 maji srovnatelnd pravidla pro ochranu dat, jako je divérnost
udajli, posouzeni rizik, ozndmeni o porueni integrity apod. ISO 27001 se da aplikovat

do soukromého i vefejného sektoru [32].

4.1 Bezpecnostni opatieni dle zakona ¢. 181/2014Sb.,

Kybernetické bezpecnostni opatieni je definovano v kybernetickém zakonu a je definovano
jako ,,souhrn ukonii, jejichz cilem je zajisténi bezpecnosti informaci v informacnich
systéemech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci

3

v kybernetickém prostoru’ . Jedna se tedy o tkony, které pomahaji naplnit v kybernetickém

prostoru aspekty bezpecnosti informaci v informacnich systémech [33].

Bezpecnostni opatieni jsou dle zdkona délena na organizacni opatieni a technicka opatieni.

4.1.1 Organiza¢ni opatieni

Organizacni opatfeni jsou rozdélena na systém fizeni bezpecnosti informaci, fizeni rizik,

bezpecnostni politiku, organizacni bezpec¢nost, stanoveni bezpecnostnich pozadavkl pro

3 Zéakon ¢.181/2014 Sb., o kybernetické bezpecnosti § 4
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dodavatele, fizeni aktiv, bezpecnost lidskych zdrojl, fizeni provozu a komunikaci kritické
informacni infrastruktury nebo vyznamného informacéniho systému, fizeni ptistupu osob
ke kritické informacni infrastruktufe nebo k vyznamnému informacnimu systému, akvizici,
vyvoj a udrzbu kritické informacni infrastruktury a vyznamnych informacnich systému,
zvladani kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich
incidentd, fizeni kontinuity ¢innosti a kontrolu a audit kritické informacni infrastruktury

a vyznamnych informacnich systému [33].

Ptikladem u fizeni rizik mtze byt snaha o omezeni pravdépodobnosti vyskytu moznych rizik
a jejich eliminace a predpoklad vyskytu do budoucna (napft. snaha firmy omezit hackerské

atoky).

Ptikladem v bezpecnostni politice je urcity souhrn norem, pravidel, kterd ma mit definovéna
kazdéa spolecnost pro zajisténi naprosté bezpecnosti. Mlze se jednat jak o bezpecnost

pracovnik, tak o zajisténi technickych prostiedkl proti ztraté dat.

4.1.2 Technicka opatieni

Technickd opatfeni jsou takova opatieni, kterd zahrnuji fyzickou bezpec¢nost, ndstroj
pro ochranu integrity komunikacnich siti, ndstroj pro ovéfovani identity uzivateld, néstroj
pro fizeni pfistupovych opravnéni, nastroj pro ochranu pred Skodlivym kodem, néstroj
pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémd, jejich wuzivateld a administratord, ndastroj pro detekci kybernetickych
bezpecnostnich udalosti, néstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, aplikacni bezpe€nost, kryptografické prosttedky, néstroj pro zajiStovani urovné

dostupnosti informaci a bezpe¢nost priimyslovych a fidicich systému [33].

Jako ptiklad nastroje pro ochranu pfed Skodlivym koédem lze brat vSechny softwarové
nastroje, navrzené pro ochranu pfed Skodlivym kodem, ktery by mohl zplsobit naruseni
bezpecnosti informaci v informacnich systémech a naruseni bezpec¢nosti sluzeb. V piipadé,
kdy nejsou data chranéna, hrozi infekce mezi klienty prostfednictvim e — mailu ¢i jiné formy

sdileni dat [34].

Prikladem fyzické bezpecnosti je zavedeni fyzickych opatfeni ve firmé pro zabranéni
¢1 ztizeni pfistupu neopravnéné osoby k utajovanym nebo osobnim informacim. Dané misto
je zabezpecené a muze byt nakladano s utajovanymi informacemi, naptiklad s daty

zakaznikt [35].
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4.2 Kyberneticka opatieni komercnich subjekti

Samostatna bezpecnost firem v oblasti kybernetiky patii mezi slozitéjsi, a to z toho divodu,
ze mnoho firem ma zastaralé technické zatizeni s nevhodné feSenou pocitacovou siti. Mnoho
z nich nepoklada bezpecnost kyberprostoru za dulezitou a nechce do ni investovat potfebné

prostiedky.

V piipadé utoku hackera firmy poté hledaji optimalni feSeni pro eliminaci problému
a minimalizaci dopadli. V minulosti pfi kybernetickém tutoku nékteré firmy nehlasily
napadeni Utadu pro ochranu osobnich tdaji, a statistiky z tohoto diivodu nebyly piesné
a udaje spise zkreslené. K tomu by v soucasné dobé nemélo dochazet z diivodu povinnosti

hlasit incidenty do 72 hodin [14].

Podle studie Priizkumu hospodéiské kriminality bylo za posledni rok (2018) zaznamenano
méné kybernetickych utokd na Gzemi Ceské republiky oproti zemim stfedni a vychodni
Evropy a svétovému priméru. Pficemz mezi hlavnimi aspekty naruSeni patiil sam

zaméstnanec, ktery svym nedbalym jednanim nainstaloval Skodlivy malware [36].

Pii zavadéni bezpecnostnich opatfeni by firma meéla brat v Gvahu zasady typu kolik
se pouziva systémull v organizaci a poté vzit v potaz i technologicky vyvoj. Bezpecnostni
opatieni by mélo reflektovat na pracovni praktiky organizace (napf. zaméstnanec pracujici

z domova) [14].

Kapitola pojednavala o obecnych vychodiscich kybernetické bezpecnosti a GDPR.
Je zteyjmé, Ze pokud by doSlo k unikiim informaci, lze ptedpokladat rozsahly dopad

na fungovani spole¢nosti.

Jednou z povinnosti subjektl je zajistit takovy stav, aby pravdépodobnost neopravnéného
zneuZziti a pouziti dat byla minimalizovana na co nejnizsi Uroven. Subjekty maji mnoho
zpusobt, jak analyzovat Groven zabezpeceni, naptiklad pomoci posouzeni vlivu na ochranu
osobnich udaji ¢i GAP analyzou ¢i provedenim penetracnich testl, kterd simuluji hackerské

utoky.

Problémem muzZe byt skuteCnost, Ze samostatné GDPR nedefinuje, jakd vhodna opatfeni
zvolit, a proto kazda firma mtZze v podstaté zvolit jakoukoliv metodu zabezpeceni, kterou
uznd za vhodnou pro splnéni urcitych podminek, popiipadé pouzit mezinarodni normu

ISO 27001, kterd ma srovnatelna pravidla pro ochranu dat jako GDPR.
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SHRNUTI TEORETICKE CASTI

Cilem teoretické Casti této prace bylo pojednat o soucasném stavu kybernetické bezpecnosti
vramci Ceské republiky Byl popsan vyvoj a chapani kybernetické bezpe&nosti. V ramci
Clenstvi Ceské republiky v EU byla vénovéana kapitola smérnici NIS, ktera slouzi jako
jednotny standart v kybernetické bezpecnosti pro Clenské staty a dale byla vénovana
pozornost provozovatellim zakladnich sluzeb a poskytovateltim digitalnich sluzeb. V ramci
strategii Ceské republiky byla popsana Narodni strategie kybernetické bezpe&nosti
na obdobi 2015 az 2020 (jeji vize, principy a vyzvy). Byla popsana odpovidajici legislativa
pro kybernetickou bezpecnost, jako je kyberneticky zdkon a tomu ur¢ené vyhlasky. Jako
soucasti kapitoly byl sestaven terminologicky slovnik s Casto se vyskytujicimi vyrazy

v kybernetické bezpecnosti, které jsou zaroven pouzivany v této diplomové praci.

Dalsim cilem bylo pojednat o obecném natizeni o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a ve vztahu ke kybernetické bezpecnosti. Kapitola
pojednavala o divodu zavedeni Smérnice ¢. 95/46/ES a o skuteCnosti, Ze soucasna
pohyb piestalo splnovat ocekavani v ramci bezpecnosti. GDPR ma blizky vztah ke
kybernetické bezpecnosti a mezi priority pro zpracovani informaci klade stabilni bezpe¢nost
sit¢ a zajiSténi takového stavu, kdy pravdépodobnost proniknuti k témto Udajim je na

minimalni Grovni a zdroven popisuje postup v ptipadé hackerského utoku.

Pro stanoveni podminek pro vyuziti GDPR s uplatnénim kybernetick¢ bezpecnosti byl
vytvofen katalog hrozeb pro kybernetickou bezpecnost, ktery byl sestaven na zéklade
pravdépodobnosti vyskytl kybernetickych hrozeb na vazbu GDPR. Pro zjisténi téchto
hrozeb byly popsany metody pro analyzy rizik, a to konkrétné what — if analyza, penetra¢ni
testy, DPIA, PHA, GAP analyza ¢i kontrolni listy. Kapitola upozoriiovala na mezinarodni
normy CSN ISO/IEC 2700x, které slouzi pro zajisténi bezpe¢nosti informaci proti
pocitaovym podvodim a jsou doporucovany jako téméi dokonaly prostfedek pro splnéni
podminek pro zavedeni GDPR.

V praktické ¢€asti bude pracovdno s analyzami hrozeb, které jsou zapotiebi k analyze

bezpecnosti firem. Bude pouzita GAP analyza v podob¢ checklistu a pro samostatné hrozby

bude vytvofen katalog hrozeb, které poté budou realizovany KARS analyzou.
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II. PRAKTICKA CAST
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5 PREDSTAVENI VYBRANYCH SUBJEKTU

Diplomova prace se ve své praktické Casti zabyva vypracovanim zasad kybernetické
bezpecnosti s vazbou na GDPR pro vybrané subjekty, které pracuji s informacemi a daty.
Vybrané subjekty musi od 25. 5. 2018 plnit natizeni GDPR a musi mit ur¢itad bezpe¢nostni

opatieni proti neopravnéné manipulaci a nakladani s daty.

Pro tuto préaci jsou zvoleny dvé spolecnosti s charakterem maly a velky podnik
(pro relevantnéjsi piehled souvislosti natizeni GDPR). Nejmenované subjekty poskytly pro
ucely diplomové prace informace a opatieni tykajici se firemni kultury za pfedpokladu jejich

anonymizace z divodu zachovani ochrany obchodniho tajemstvi.

V minulosti patfilo k prioritdm zabezpecit spolecnost a jeji majetek tim, Ze byly aplikovany
bezpe¢nostni prvky, které ochranovaly majetek prevazné ptred fyzickym odcizenim
¢i poskozenim. V souvislosti s rychlym vyvojem pocitacovych technologii a nutnosti
modernizace se hrozby pfesunuly do vnitinich prostor a bezpecnost se zacala fesit i na

mistech, s kterymi se v minulosti nepocitalo.

5.1 Spolecnost A

Spolecnost A je akciova spolecnost, ktera se zabyva distribuci energetiky a tepelné techniky,
vyrobou, distribuci elektfiny a technikou pro ochranu ovzdus$i. Spole¢nost neprovozuje
e-shop a nevyuziva metody a postupy pfimého marketingu a zaroven neposkytuje osobni

tidaje mimo CR.
5.1.1 Struktura spolecnosti

Struktura spolecnosti je sloZzend z nejvyssiho managementu, ve kterém se nachazi tii vysoce
postaveni pracovnici, ktefi ru¢i za chod organizace jako celku a vytvaii strategie pro rozvoj
spolecnosti. Dale jsou zde tfi utvary o celkovém poctu Sesti lidi, kde se personal stara
o fungovani spolecnosti jako celku od napliiovani ptijimaciho fizeni aZ po zajistovani BOZP
na vSech pracovistich. V poslednim stupni hierarchie je pét divizi, které jsou samostatné
a nezavislé na ostatnich divizich. V cele kazdé divize je jeji feditel, ktery je zodpoveédny
vrcholovému managmentu a méa svého zastupce, ktery je mu podfizeny. Kazda divize ma

urcity pocet zaméstnanci (10-20), kteti plni specificky popis prace.

Celkovy pocet zamé&stnanct je 110 a v piipad€ poptavky trhu je spole¢nost schopna navysit

své kapacity na 155 zaméstnancti. Spole¢nost operuje na celém tzemi Ceské republiky
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s obCasnymi vyjezdy na montaze do zemi EU. Prace s daty to této firmy je komplikovana

vzhledem k jeji velikosti.
Nejvyssi pozice je zastoupena managementem spolecnosti a je sestavena ze tii funkei:

e (Generalni feditel;
e Financéni feditel;
e Obchodni reditel.

Utvary jsou sloZeny z:

e Utvaru podpory vrcholového vedeni, ktery je sloZen z nédborafe, manazera kvality,
manazera BOZP a z pravniho oddéleni;
e Utvaru informacnich technologii;

e Utvaru marketingu.
Odbory jsou slozeny z:

e (Odboru hospodatiské spravy;
e (Odboru ekonomikys;

e (Odboru financovani a controllingu.

Divize se rozd€luji na:

Divizi ekologickych systému;

Divizi kontroly energetiky;

e Divizi montaze techniky;

Divizi kontroly emisi;

Divizi techniky ovzdusi.
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Management spoleénosti

Generalni feditel

FinanCni feditel

Utvary

Divize

Divize
montaZe techniky

Divize kontroly
emisi

e A Divize Divize techniky
Divize ekologickych kontroly energetiky ovzdusi

systému

Reditel divize Reditel divize Reditel divize Reditel divize Reditel divize

Zastupce feditele Zastupce Feditele
divize divize

Zastupce feditele
divize

Zastupce feditele Zastupce Feditele
divize divize

Obr. 3: Struktura spolecnosti A [zdroj: vlastni]

5.1.2 Prace s daty

Ve spole¢nosti jsou zpracovavany osobni udaje tykajici se vyroby, prodeje, distribuci
a pozarucniho servisu jejich vlastnich vyrobki, dale udaje, souvisejici se zajisténim lidskych
zdroju a spravou majetku. Osobni udaje jsou sbirany ptredevsim za ucelem plnéni smlouvy
nebo pro splnéni pravni povinnosti spole¢nosti. Udaje o zdravotnim stavu zaméstnancii jsou
zpracovavany v podobé tdaje o aktualni schopnosti vykonéavat praci na uréeném pracovnim
misté. Z pohledu biometrickych tidaji spole¢nost pracuje s informacemi v oblasti BOZP pro
vedeni pfehledu o vydeji osobnich ochrannych pomtcek u vybrané skupiny zaméstnanct.

V omezeném rozsahu vyuzivany udaje o jejich zdravotnim stavu.

Spole¢nost vede souhrnny rejstiik trestli zaméstnanci pouze v piipade, kdy je trestny ¢in

spachan vici spolecnosti, poptipadé je spolecnost ucastnikem trestniho fizeni.

Spolecnost zpracovava mzdové agendy zaméstnanci a osobni udaje déti zaméstnancii

a jejich rodinnych ptislusnikl. Spolecnost nezpracovava zadné dalsi osobni udaje zvlastnich
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kategorii. Ve spolecnosti neni aplikovano automatizované zpracovavani osobnich udaji

a jejich nasledna pseudonymizace.

5.2 Spolecnost B

Spolecnost B je spole¢nost s ru¢enim omezenym a zabyva se manipula¢nimi prostiedky,
zvedacimi zafizenimi a kolejovou technikou. Spolecnost provozuje e-shop a vyuziva metody
a postupy piimého marketingu. Prostfedky jsou =zasilané pomoci piepravni sluzby

¢1 s vyuzitim osobniho odbéru.

V ramci svého portfolia nabizi sluzby a servisovani manipulac¢nich prostiedkd podle
aktualnich vyhlasek, predpist a certifikaci. Jeji plisobeni je prevazné v Jihomoravském kraji.
V ptipad€ volnych kapacity je schopna provadét montdz i mimo kraj piisobnosti, tudiz
piisobi na tzemi celé Ceské republiky a data neposilda mimo Evropskou unii. Podet

zameéstnanct je 15.

Informace a data jsou pfevdzné zpracovavana pomoci online obchodu, ktery tvoii 65 %
ptijmil spole¢nosti. Data jsou téz zpracovavana pti provadéni montdznich praci a provadéni

Skoleni.

5.2.1 Struktura spolecnosti
SloZeni spole¢nosti je nasledujici:

e Jednatel spole¢nosti;

e Obchodni zéstupce;

e Administrator a ucetni = fakturace a administrativa;
e 2 Manazefi montaze;

e Manazer Skoleni;

e 8 montaznich délniku.
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Obchodni zastupce Administrator a GGelni

ManaZer montaze ManaZer montaze ManazZer skoleni

Obr. 4: Struktura spolecnosti B [zdroj: vlastni]

5.2.2 Prace s daty

Pti zpracovavani osobnich dat jsou zpracovavany informace jako je jméno, piijmeni,
emailova adresa, telefon k vytvofeni nabidky sluzeb, informace o nabidce ¢i za ucelem
odpovédi na dotaz polozeny pomoci webové stranky. Informace jsou zpracovavany po dobu
jednani o uzavieni smlouvy mezi klientem a spole¢nosti po dobu jednoho roku. Spolecnost
doposud neftesila poruseni zabezpeceni osobnich udajti. Spole¢nost nepracuje s rozsahlymi
datovymi soubory, kde by ptipadné naruSeni ochrany osobnich udaji vyvolalo riziko pro

jakoukoli skupinu fyzickych osob.

Cilem kapitoly bylo predstavit firmy A a B, které budou pouzity jako vzorové firmy pro ucel
této diplomové prace, popsat jejich strukturu a zplsob, jak pracuji s daty. Zamérné byla

vybréana vzorova firma A jako piiklad ,,velké* firmy a firma B jako ptiklad ,,malé firmy*.
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6 ANALYZA SOUCASTNEHO STAVU KYBERNETICKE
BEZPECNOSTI A OCHRANY OSOBNICH UDAJU

Pro vypracovani a naplnéni zadani diplomové prace je nutné analyzovat podminky
soucasného stavu spolecnosti ve vazbé na kybernetickou bezpecnost a nasledovné naplnéni
pozadavka pro GDPR, kter¢ poté bude pojeno s dalsi kapitolou, pojednavajici o provedeni

urcitych opatieni.

Realizace analyzy soucasného stavu je vypracovdna ve vazbé na pokyny norem
ISO EN 2700x, které jsou podplrnym materidlem pro vytvofeni optimalniho stavu

a naplnéni podminek kybernetické bezpecnosti a GDPR.

Organizace by nemély zapominat na nutnost neustalého zlepsovani vhodnosti, ptimétenosti

a efektivnosti systému fizeni bezpec¢nosti informaci [37].

Piilozené GAP analyzy jsou vzorové a nevyplnéné. Piimd vyhodnoceni od firem

se nachazeji v ptilohové ¢asti pro obé spolecnosti A, B.

6.1 Navrh na realizaci

Po spole¢né domluvé s vybranymi subjekty bylo za nejlepsi feSeni pro splnéni pozadavki
problematiky stanoveno vypracovani a provedeni systémového provéfeni formou
bezpecnostniho projektu zaméteného na posouzeni stavajici urovné bezpecnosti a navrzeni
opatfeni za ucelem zajiSténi dostacujici urovné kybernetické ochrany ve spolecnosti.
Zaroven je snahou zjistit urovné zajiStujici dostate€né opravnéné zajmy spolecnosti,
a to v pfimé ndvaznosti na posouzeni zajisténi v souladu s natizeni EU 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji.

Identifikace a hodnoceni by mélo slouzit jednak jako doporucend forma a zaroven jako jedna
z moznych metod, jak provadéet analyzy stavu kybernetické bezpecnosti s ucinnosti GDPR.
Informace o spoleCnostech a jejich struktura byly uvedeny v kapitole 5 Predstaveni

vybranych spolecnosti.

6.1.1 Cil praktické ¢asti prace

Cilem prace je obezndmit spolecnosti s moznymi nedostatky v ptsobnosti kybernetické
bezpecnosti a GDPR a zvysit povédomi o skutecnosti, ze kazda dneSni spolecnost

shromazd’uje, zpracovava, uchovava a prendsi informace. Je zapottebi védét, Ze informace



UTB ve Zliné, Fakulta aplikované informatiky 42

a souvisejici procesy, systémy, sité¢ a lidé jsou dulezita aktiva pro dosazeni cilii organizace.
Spolecnost jako celek samotny Casto Celi fade rizik, kterda mohou ovlivnit fungovani aktiv.
Zaroven jsou firmy povinny uschovavat dokumentované informace o vysledcich posuzovéni

rizik ve vazb¢ na bezpecnost informaci.

6.1.2 Zakladni rizika implementace navrhu

Samostatny navrh této prace miize zaniknout uz na samotném zacatku, a to z diivodu jako:
nedostatek finan¢nich zdroju potiebnych k realizaci projektu, nedostatek lidi pro realizaci
projektu ¢i lidi, ktefi z né€jakého divodu nesdéli informace, tykajici se jejich soucasného
stavu, nedostatek ¢asu na realizaci a aplikaci vytvorenych feseni, neprovadéni kontrol pro

ziskani piehledu o aktudlnim stavu spolecnosti.

6.1.3 Naklady a Zivotni cyklus diplomové prace

Néklady na diplomovou préci jsou na minimalni Grovni z toho divodu, Ze celé zpracovani
slouzi jako vystup diplomové prace v praktické ¢asti. Vybrané firmy poskytly veskeré
informace, potfebné pro vypracovani této diplomové prace. Jako externi zpracovatel
firemnich informaci provedu v rdmci této diplomové prace bezpecnostni analyzy, tykajici

se kybernetické bezpec¢nosti a narocnosti na GDPR.

Myslenka na
zpracovani projektu

MozZnost firem Domluva s
pfijmout opatreni vedoucim prace na
pro zlepseni zvolené téma

Domluva s firmami
Navrhy na opatfeni na zpracovani
pro zlepseni zvolené
problematiky

Analyza
soucastného stavu

Obr. 5: Zivotni cyklus diplomové prace [zdroj: vlastni]
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Zivotni cyklus na vypracovani projektu je postaven na myslence ,,Naplanuj — Udélej —
Zkontroluj — Zasahni", kde byla nutnd domluva s vedoucim prace, zda je mozné realizovat
nasledujici zadani. Dalsi fazi bylo ziskat spolec¢nosti, které by byly ochotny spolupracovat
a byt pfinosem pro danou problematiku, ve kterych by prob&hla analyza stavu kybernetické
bezpecnosti a GDPR. Vystupem poté jsou ndvrhy na opatfeni a zlepSeni stavajiciho stavu.
Samostatnou vyzvou je zjisténi, zda spolecnosti dané navrhy piijmou. Cela prace by méla

slouzit jako podnét pro podobné téma diplomové prace.

6.2 Identifikace a hodnoceni rizik pro spolec¢nosti

Prvnim krokem je provedeni identifikace a hodnoceni rizik. Kazda spolecnost ma stanovena
urcita opatfeni, ale pro zjisténi vSech souvislosti se bude pracovat s hrozbami, u kterych

je zfejma vazba na aplikaci a soulad s poZzadavky vnitinich smérnic.

Dulezité je, aby v oblasti bezpecnosti informaci bylo umoznéno systému fizeni organizace
nasledujici:

a) uspokojovat pozadavky zdkaznikii a dalSich zucastnénych stran;

b) zlepsovat plany a cinnosti organizace;

¢) spliovat cile bezpecnosti informaci organizace,

d) vvhovovat predpisum, legislativé a oborovym normam;

e) ridit informacni aktiva organizované, a tak usnadnit a umoznit neustdlé zlepSovani

a tipravy ve vztahu ke stavajicim ciliim organizace® [37].

Jako prvni krok je tedy zapotiebi identifikovat vSechny mozné typy a rozsahy osobnich

udajt, se kterymi je pracovano uvnitt spole¢nosti, véetn¢ souvisejicich ucell zpracovani.
e Pravdépodobnosti uplatnéni potencialni hrozby pro dany typ zpracovani;
e Zranitelnosti osobnich tidaju pii uplatnéni rizika;

e Dopad rizika na subjekt udajt.

4 CSN EN ISO/IEC 27000
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6.2.1

Katalog hrozeb pro spolecnost A

Tab. 1: Pravdépodobnost vyskytu hrozby [zdroj: vlastni]

Kategorie (% Sance na vyskyt)

Popis

1 | Casté (70-100 %) Existuje moznost Casté¢ho vyskytu. Pasobeni rizika —
pusobi trvale.

2 | Pravdépodobné (50-70 %) Vyskyt rizika 1ze oCekavat Castéji.

3 | Obcasné (20-50 %) Vyskyt rizika 1ze o€ekavat nékolikrat.

4 | Ojedin¢lé (5-20 %) Je mozné, Ze riziko se vyskytne nékolikrat béhem
zivotniho cyklu objektu.

5 | Nepravdépodobné (1-5 %) | Neprili§ jisté, Ze se riziko vyskytne, ale mozné. Lze
pfedpokladat, Ze nebezpeci se mulze vyjimecné
vyskytnout.

6 | Nemozné (0-1 %) Extrémné nemozné, Ze se riziko  vyskytne.

Lze predpokladat, ze nebezpeci se nevyskytne.

Zvolené hodnoty v Tab. 1 byly sestaveny v ramci expertniho odhadu a vzajemnou

komunikaci s odborniky na bezpecnost ve firmé¢ A. Tabulka slouzi pouze jako pfidana

hodnota pro katalog hrozeb v Tab. 2, aby bylo zndzornéno, jak ¢asto se hrozba vyskytuje,

aby nasledné opatieni minimalizovalo riziko na pfijatelnou uroven.
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Tab. 2: Katalog hrozeb pro spolecnost A [zdroj: vlastni]
Index | Riziko f;;‘lf;'t na
1. Malware a ransomware 2
2. Nefunk¢nost IS 3
3. | Nedodrzovani pracovnich postupii 2
4. | Vypadky dodavek el. energie 3
5. | Vypadky servert/ cloudovych ulozist 5
6. | Vypadky internetového ptipojeni 4
7. | FalSovani identity zamé&stnanct 4
8. | Proniknuti cizich osob do arealu 3
9. | Neodborna manipulace s ICT zatizeni 5
10. | Kradez firemnich materialti 2
11. | Poskozeni prostoru zaméstnancem 3
12. | Nevédomost zaméstnancii, jak pracovat s firemnimi ICT 1
prostiedky
13. | Pracovni Urazy zpiisobené nedodrzovanim BOZP 2
14. | Unik informaci 3
15. | Hackersky ttok 1

Katalog hrozeb pro firmu A byl vyhotoven za podminek posouzeni moznych hrozeb na

pracovistich, kde sidli management a kde je pracovano s ICT technologii a daty

zamé&stnancl. Do katalogu hrozeb pro firmu A nejsou zahrnuty divize, které byly zndzornény

v obr.3.

Déle s identifikovanymi hrozbami bude konfrontovana KARS analyza, kterd slouzi pro

analyzu hrozeb s vyuZitim souvztaznosti. KARS analyza je kvalitativni analyza rizik. Cilem

vyuziti metody KARS je rozhodnout o tom, kterd rizika jsou pro dany systém

N 24

Na zéklad¢ vytvorené tabulky je pracovano se zvolenych hrozbami, po fadcich, a to vzdy

zleva doprava. Na zaklad¢, zda urcitd hrozba muze vyvolat jinou hrozbu:

1 — existuje-li redlnd moZnost, Ze riziko Ri miiZze vyvolat riziko Rj
0 — neexistuje-li redlna moznost, Ze riziko Ri mize vyvolat riziko Rj

Riziko Ri nemtize vyvolat samo sebe!
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Tab. 3 KARS analyza pro firmu A [zdroj: vlastni]
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Po vyhodnoceni vzijemné pisobicich hrozeb jsou vypocitané koeficienty aktivit (Kari)
a pasivit (Kpri) jednotlivych rizik se¢teny u kazdé hrozby do X a vypocitan koeficient aktivity

vyskytu vzorcem:

Vypocet pro hrozbu Malware a ransomware vodorovn¢ (Kari):

hX
- (pocet hrozeb) - 1

x 100 [%]

10
T @s)-1

x 100 [%]

P = 71[%]

Vypocet pro hrozbu Malware a ransomware svisle (Kpri):

hX
- (pocet hrozeb) - 1

x 100 [%]

9
T @1s5)-1

x 100 [%]

P = 64 [%]

Po vypocitani vSech zbylych hrozeb je vytvotfena tabulka koeficientu aktivit a pasivit.

Pro sloupec hrozeb Kari a pro fadek hrozeb Kpri.

Tab. 4: Tabulka koeficientu aktivity a pasivity

Riziko o2y 3. 4] 5| 6. 7. 8[| 9.4 10, 11.| 12| 13.] 14.| 15.

Kari(%) |71|86 |57 |36 |78 |64 |50 |57 [43 |64 |21 |57 |36 |64 |78

Kpri (%) |64 |86 | 100 |36 (43 |21 |71 |78 |57 |64 |36 |78 |14 |71 |8

Nasledovné je rozdélena plocha grafu na kvadranty tak, aby se do I. kvadrantu (pravy horni

roh) dostalo 80 % vSech analyzovanych rizik.

Pokud chceme osu O; vést tak, aby vyhovovala vySe pozadované podmince 80 %, bude

se jednat o rovnob&zku s osou y v bod¢:

O,= Kari(max)—Kpri(min) % 80

100

0.=28x380
100

= 62,4
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Pro osu O», kterd bude rovnobézkou s osou x, vypocteme jeji prusecik osy x podle

adekvatniho vztahu:

__ Kpri(max)—Kpri(min) v

0: 80
100
0,= 1228y g0
100
0:= 73,6

Poté je cely graf rozdélen podle O1 a O2 na kvadraty I, II, II1, IV.

e Kvadrat ¢. I. znazorfiuje primarné a sekundarné nebezpecna rizika
e Kvadraty ¢. I a III. zndzornuji sekundarné nebezpecna rizika

e Kvadrat ¢. IV. znazorniuje relativni bezpecnost vzniku hrozeb
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Obr. 6: Graficky vystup KARS analyzy pro firmu A [zdroj: vlastni]
Mezi hlavni hrozby vyplyvajici z analyzy KARS patii hrozba nefunkcnosti pocitaci.
To svéd¢i o tom, jak je ve firmé dilezity stabilni a neporuchovy technicky systém.
Pti nefunk¢nosti vSech prostfedki by firma nebyla schopna fungovat a pii dlouhodobém

vypadki systému by mohlo dojit k velkym finan¢nim ztratam firmy.

Mezi dalsi rizika nebezpeci se zatadily tyto hrozby: nedodrzovani pracovnich postupd,
proniknuti cizich osob do aredlu, neznalost zaméstnancti, jak pracovat s firemnimi ICT
prostiedky, Unik informaci, hackersky utok, malware a ransomware, vypadky servert/

cloudovych ulozist, vypadky internetového piipojeni, hackersky ttok.
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Celkové lze chapat, ze n¢ktefi zaméstnanci nedodrzuji pravidla ¢i nevi, jak pracovat s ICT

prosttedky anebo je nemaji ptidéleny. Tim vSak mize dojit k spoustéci ostatnich

zminovanych hrozeb, napi. stahnuti malwaru a ransomware, uniku informaci, uspésSnym

hackerskym tutoktim. Jelikoz ve firmé tato pravidla nejsou nastavena, bude snahou na zavér

pfijit s navrhem feSeni tohoto nedostatku.

Proti vypadkiim internetovych pfipojeni a vypadku serverti musi firma neustale rozvijet

snahu pro pravidelnou aktualizaci a dle svych finan¢nich moznosti investovat do téchto

zafizeni.

6.2.2 Katalog hrozeb pro spole¢nost B

Tab. 5: Pravdépodobnost vyskytu hrozby [zdroj: vlastni]

Kategorie (% Sance na vyskyt)

Popis

1 | Casté (70-100 %) Existuje moznost ¢astého vyskytu. Nebezpeci ptisobi trvale.

2 | Pravdépodobné (50-70 %) Vyskyt nebezpeci 1ze o¢ekavat Casto.

3 | Obcasné (20-50 %) Vyskyt nebezpeci 1ze o¢ekavat nékolikrat.

4 | Ojedinélé (5-20 %) Je mozné, zZe se vyskytne nékolikrat béhem zivotniho cyklu
objektu.

5 | Nepravdépodobné (1-5 %) | Nepfili§ jisté, Ze se vyskytne, ale mozné. Muzeme
predpokladat, Ze nebezpedi se mize vyjimeéné vyskytnout.

6 | Nemozné (0-1 %) Extrémné nemozné, ze se vyskytne. Lze pfedpokladat, Ze

nebezpeci se nevyskytne.

Hodnoty pro Tab. 5 jsou vypracované stejnym postupem jak pro Tab. 1 z divodu snadnéjsi

analyzy a vzajemného porovnani. Tabulka slouzi pouze jako pfidand hodnota pro katalog

hrozeb pro firmu B.
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Tab. 6: Katalog hrozeb pro spolecnost B [zdroj: vlastni]

Index | Riziko

Sance na vyskyt

Vypadek E-shopu

3

Hackersky utok

Nemoc zaméstnancu

Opozdéni doruceni zbozi

Pracovni urazy zptisobené nedodrzovanim BOZP

Reklamace

Vypadky dodavek el. energie

Malware a ransomware

MR N A A R e

Vypadky internetového ptipojeni

[y
4

Spatna image na trhu

[y
[

Konkurence

[
L

Unik osobnich tidajti klientii

[y
el

Ztrata dokumentt

[
b

Sabotaz

Al N W Al O W N & W W & NN
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Tab. 7: KARS analyza pro firmu B [zdroj: vlastni]
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Pro vypocet koeficientl aktivit a pasivit a naslednych pomocnych os pro pokryti minimélné
80 % hrozeb je pouzivana stejnd metoda jako v KARS analyze pro firmu A, ve které byl

popsan postup zpracovani hodnot.

Tab. 8: Tabulka koeficientu aktivity a pasivity rizik pro firmu B [zdroj: vlastni]

Riziko 11 2| 3. 4. 5. 6. 7. 8. 9.1 10.| 11.| 12.| 13.| 14.
Kari (%) 69 | 38 | 8 92 |23 |38 |8 31 |23 |84 |84 |38 |54 |38
Kpri(%) |31169 [15 |30 (46 |23 |46 |62 |38 |38 |54 |54 |62 |85
Ou= Kari(max)—Kpri(min) % 80 0 o= Kpri(max)—Kpri(min) % 80
100 100
82—-15
O n= x 80 O 2= 8516&5 x 80
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Obr. 7: Graficky vystup KARS analyzy pro firmu B [zdroj: vlastni]

Pro firmu B nebyla zjiSténa primarni rizika nebezpeci, ale byly zjistény hrani¢ni hodnoty

hrozby ztraty dokumentii a ohrozeni konkurenci, ktera by mohla prevzit klienty.

Mezi sekundarni rizika nebezpeci se zaradila sabotdz, tinik osobnich udaji klientl, Spatna

image na trhu, malware a ransomware, opozdéni doruceni zbozi, hackersky utok.

Vyskytu vyhodnocenych hrozeb Ize ptedejit pomoci pouzivani cloudovych ulozist’, ktera

mohou slouzit 1 pro archivaci vyfazenych dokumenti.
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6.2.3 Navrh GAP analyzy na ISMS

Pro zhodnoceni stavajiciho stavu spolecnosti a splnéni dal§iho bodu zadani diplomové prace
je zapotiebi provést analyzu zamétenou na prostiedi firmy, kterd je spojena se zachazenim
s ISMS (Systém fizeni bezpecnosti informaci). Cely ISMS ptedstavuje neustaly ptistup
k ustanoveni, implementaci, provozovani, monitorovani, prezkoumavani, udrzovani
a zlepSovani bezpecnosti informaci organizace tak, aby byly dosazeny jeji cile. Celé¢ ISMS

by mélo byt postaveno na procesu posuzovani a fizeni rizik na piijatelnou uroven.

Kazda firma byla oslovena s zadosti o vyplnéni vytvoienych dotaznikti. Jejich vyplnénim
byly povéfeny zodpovédné osoby ve firmé. VSechny vyhodnocené GAP analyzy jsou
uvedeny jako prtilohy této diplomové prace. Vyhodnoceni analyz se nachézi v kapitole 7

podkapitole 7.2.1

ISMS je definovano celou skupinou norem ISO/IEC 2700x a je plné¢ kompatibilni se systémy
managementu jakosti a I1ze jej jednoduse integrovat do celkového systému fizeni organizace.
Mezi jeho vyhody patii stanoveni optimalniho poméru mezi naklady a dosazenou trovni
zabezpeceni informacnich aktiv organizace, snizeni rizik, souvisejicich s nedostupnosti
informaci, minimalizace nebezpeci uniku dat a ochrana stability organizace a Pribézné

sledovani a hodnoceni aktudlni trovné informacni bezpecnosti.

Tab. 9: GAP analyza na ISMS [zdroj: vlastni]

GAP ANALYZA-KONTROLNI SEZNAM
ISMS

ANALYZA ZA UCELEM NALEZENI NESROVNALOSTI MEZI CiLI DOSAZENYMI
] . A POZADOVANYMI. o 5 .
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI PRILEZITOSTI

Kontrolovana oblast/zadani: iivodni kontrola stavu GDPR a systémového
zajiSténi souladu

Kontrolovana organizace:
ANO | NE

Irelevantni
oblast

Upozornéni: Odpovéd” ANO je piipustna pouze v piipadech, kdy kontrolované pozadavky jsou
odpovidajici pozadované trovni a dolozeny VS (vedeni spolecnosti) dokumentovanymi

informacemi — dikazy.

Je v organizaci zpracovan relevantni kontext organizace pro zajiSténi souladu Olol o

s pozadavky GDPR?

Jsou VS v SM vydany, revidovany a sdileny Politiky pro fizeni oblasti GDPR, Olol o

a to i pro ptripady krizi, havérii a katastrof?
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Jsou VS ustanoveny Politiky pro implementovani priméarnich opatfeni zaméfenych
na zajisténi opravnénych zajmi organizace a soulad s pozadavky GDPR, zakontt CR

a se smluvnimi pozadavky?

Jsou definovany a pridéleny v SM ISMS odpovédnosti v oblasti GDPR informaci
a jsou uzivatelé informaci prokazatelné proskoleni o své odpovédnosti za jejich

ochranu?

Jsou stanovena bezpecnostni opatieni (T, O, S) na ochranu osobnich tdaji, které jsou
piistupné, zpracovavané, ukladané v mistech pro praci i na dalku v¢etn¢ mobilnich

zafizeni?

Obsahuji pracovni smlouvy a dale obchodni smlouvy ustanoveni o povinnostech

zamgéstnancl a smluvnich stran o jejich odpovédnostech za bezpecnost informaci?

Je stanoven v SM ISMS systém pozadovani plnéni pozadavkd a systém kontrol

plnéni povinnosti a postihit v ISMS v souladu s Politikami a postupy?

Jsou v SM ISMS dokumentovanym zpusobem identifikovana aktiva organizace

a definovany odpovédnosti k jejich pfiméfené ochrang?

Je v SM ISMS zaveden systém identifikace a vyhodnocovani zdroji nebezpeci
a z nich vyplyvajicich rizik/hrozeb s metodikou Grovné opatieni pro dosazeni jejich

prijatelnosti?

10.

Jsou vSechny v SM ISMS informace klasifikovany s ohledem na zdkonné pozadavky,
jejich hodnotu, kritinost a citlivost vi¢i neopravnénému prozrazeni nebo

modifikaci?

11.

Jsou zavedeny postupy pro spravu vymeénnych médii v souladu se schématem

klasifikace informaci pfijatym organizaci?

12.

Je zaveden v SM ISMS systém fizeni pfepravy a nakladani s médii a jejich bezpe¢nou

likvidaci, pokud nejsou dale upotiebitelna, v souladu s formalizovanymi postupy?

13.

Je ustavena v SM ISMS politika a fizeni opravnéni/autorizace pfistupu uzivateli
podle jejich rozliéné trovné opravnéni k informacénim sitim, sitovym sluzbam podle

jejich rizikovosti?

14.

Je vytvorena a implementovana politika pro pouzivani kryptografickych opatfeni na

ochranu informaci, a to po dobu jejich celého zivotniho cyklu?
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15.

Je vytvofena a implementovana politika pfedchazeni neautorizovanému fyzickému

piistupu, poskozeni a zasahtim do informaci a vybaveni pro zpracovani informaci?

16.

Jsou stanoveny politiky a opatfeni pro pifedchdzeni hrozbam — ztrat, poskozeni,

kradezim nebo kompromitaci aktiv a preruseni ¢innosti organizace.

17.

Jsou pro bezpecnost provozu IT — utoky — sniZeni rizika neopravnéného pfistupu,
malwary — zavedena a fizena opatfeni a oddéleny sité pro prosttedi provozu, vyvoje

aj.?

18.

Jsou zalozni kopie informaci, softwaru a binarnich obrazii systému pofizovany

a testovany v pravidelnych intervalech podle nastaveného systému pro danou oblast?

19.

Jsou systémove potfizovany, uchovany a pravidelné pfezkoumavany logy udalosti
zaznamenavajici aktivity uzivateld, vyjimky, selhdni a udalosti bezpecnosti

informaci?

20.

Jsou vytvoteny, popsany v SM ISMS a implementovany postupy fizené instalace

softwaru na provoznich systémech?

21.

Je zaveden a implementovan systém k ochrané¢ informaci v systémech a aplikacich

a jsou v tomto smyslu sité fizeny, spravovany a kontrolovany?

22.

Je zaveden IT systém ziskani informaci o zranitelnosti systému, hodnoceni urovné
ohrozeni organizace, piipravena proaktivni i reaktivni opatfeni na zvladani

souvisejicich rizik a incidentd?

23.

Je zaveden, aplikovan a kontrolovan fizeny systém bezpec¢nosti informaci pii jejich
pfenosu v ramci organizace, s externimi subjekty a daty zpfistupnénymi vné

subjektu?

24,

Je zaveden v ramci ISMS systém pro monitoring, pfezkoumavani a audit sluzeb

dodavateli, kde se nedaji vylouéit zdroje nebezpedi pro oblast ISMS?

25.

Je uvnitf organizace zaveden systém provadéni kontrol a testovani funkcnosti

systému ISMS?

6.2.4 Navrh GAP analyzy na GDPR

Pro splnéni pozadavki na ISMS je zapotiebi zjistit, zda jsou pozadavky na ochranu

fyzickych osob v souvislosti se zpracovanim osobnich idajli a o volném pohybu téchto idajii

aplikovatelné.
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Vyhodnocené analyzy vybranych spolecnosti jsou jako pfilohy této diplomové prace.

Vyhodnoceni analyz se nachazi v kapitole 7 podkapitole 7.2.2

Tab. 10: Kontrolni seznam na GDPR [zdroj: vlastni]

GAP ANALYZA-KONTROLNI SEZNAM GDPR

ANALYZA ZA UCELEM NALEZENI NESROVNALOSTI MEZI CiLI
DOSAZENYMI A POZADOVANYMI.
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI
PRILEZITOSTI KE ZLEPSENI

Kontrolovana oblast/zadani: uvodni kontrola stavu GDPR a systémového
zajiSténi souladu
Organizace pii implementaci pozadavkt obvykle postupuji formou projektu, kdy postupné zavadéji pozadavky
nafizeni GDPR.
< : TR < ] A =
Upozornéni: Tento seznam navazuje kontinualné na pozadavky pro Fizeni N|E.
N s 8
> —
ISMS o E % 2
Upozornéni: Odpovéd’ ANO je ptipustna pouze v ptipadech, kdy kontrolované pozadavky jsou
odpovidajici pozadované urovni a dolozeny VS (vedeni spolecnosti) dokumentovanymi
informacemi — dukazy.
1 Je rozsah systému fizeni ochrany osobnich udaji dostupny jako dokumentované Ol 0Ol O
a fizené informace?
Zahrnuje systém fizeni ochrany osobnich udaji specifikaci fizenych
2. l y y ] P y 1 1 O
dokumentovanych informaci pozadovanych GDPR?
Obsahuji pracovni smlouvy a obchodni smlouvy ustanoveni o povinnostech
5 y1i p y y p 1 1 O
zaméstnancl a smluvnich stran o jejich odpovédnostech za GDPR?
Jsou uzavieny smlouvy o ochrand OU s dodavateli sluzeb, ktefi jsou dotdeni
4. povinnostmi v oblasti GDPR napt: IT, poskytovatelé PLS, zakaznici, dodavatelé L Of O
sluzeb, auditofi atd. dle kontextu
Je v SM fizeni hrozeb v oblasti GDPR zaveden systém identifikace zdroji nebezpeci
3. a z nich vyplyvajicich rizik/hrozeb s metodikou urovné opatieni pro dosazeni jejich L Of O
ptijatelnosti?
Ma organizace nastaveny postupy/procesy pro feSeni neshod v oblasti ochran
6. g Yy postupy/p y p y 1 1 O
osobnich udaja?
Jsou pro vsechny identifikované operace nebo soubor operaci s osobnimi udaji nebo
7. soubory osobnich udajti stanoveny postupy za ucelem jejich fizené ochrany, pouzivani L Of O
a ukladani?
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Je vytvoren a prubézné aktualizovan Registr osobnich udaji se specifikaci vlastnikd,

rizik a pozadované tirovni ochrany?

Je stanovena klasifikace ochrany jednotlivych osobnich tdaji podle klasifikace rizik?

10.

Je vytvofen a aktualizovan fidici dokument SM o spisové a archivacni Cinnosti

osobnich tdaja?

11.

Jsou zpracovavany/definovany zvlastni kategorie udaji podle ¢lanku 9 GDPR?

12.

Jsou stanoveny v SM povinnosti a postupy zajistujici Zakonnost zpracovani dle

Clanek 6 GDPR?

13.

Jsou systémové zajistény spravcem udaji od dotéenych subjektt dokumentovana ¢i
zjevna potvrzeni (doloZitelnd) o svoleni/souhlasu ke zpracovani udaji dle Clanek 7

GDPR?

14.

Je systémové a technicky zabezpeCeno, Ze subjekt tidaji ma pravo svij souhlas
kdykoli odvolat a v souvislosti stim bude ze strany spravce Udaji adekvatné

postupovano?

15.

Je nastaven systém fizeni GDPR v organizaci i pro ptipady zpracovani osobnich udaji

ditéte?

16.

Jsou pfijata opatieni, aby byly poskytnuty subjektu Udaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zpisobem veskeré informace o zpracovani

osobnich tdaja?

17.

Jsou piijata opatieni, pokud se osobni udaje tykajici se SU tdaji ziskavaji od SU,
7e poskytne spravce v okamziku ziskani OU subjektu udajii stanovené informace

podle ¢lanku 13 GDPR?

18.

Jsou pfijata systémova opatfeni, pokud se osobni Udaje poskytované v pfipadé,
Ze osobni udaje nebyly ziskany od subjektu udajt, Zze bude postupovano podle ¢lanku

14. GDPR?

19.

Jsou pfiijata systémova opatfeni, Ze Subjekt udaju ziska od spravce udajl potvrzeni,
zda osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak,
ma pravo ziskat pfistup k témto osobnim tidajim a k nésledujicim informacim podle

¢lanku 15 GDPR?
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20.

Jsou piijata systémova opatieni, ze spravce bez zbytecného odkladu opravi nepresné
osobni udaje? S pfihlédnutim k uceliim zpracovani ma subjekt udaj pravo na doplnéni
neuplnych osobnich udaji, a to i poskytnutim dodateéného prohlaseni dle ¢lanku 16

GDPR?

21.

Jsou ptijata systémova opatfeni, aby spravce bez zbyte¢ného odkladu vymazal osobni

udaje, které se daného subjektu udaju tykaji dle ¢lanku 17 GDPR?

22.

Jsou pfijata systémova opatfeni, aby spravce omezil zpracovani v kterémkoli z piipadt

definovanych v ¢lanku 18 GDPR?

23.

Jsou pfijata systémova opatieni, ze spravce oznami jednotlivym pfijemcim, jimz byly
osobni udaje zpfistupnény, veskeré opravy nebo vymazy osobnich udaji nebo
omezeni zpracovani provedené v souladu s ¢lankem 16, €l. 17 odst. 1 a ¢lankem 18, s
vyjimkou piipadi, kdy se to ukaze jako nemozné nebo to vyzaduje nepfimétené usili,
ze spravce informuje subjekt udajii o téchto piijemcich, pokud to subjekt udaji

pozaduje? Clanek 19

24.

Jsou pfijata systémova opatieni, ze spravce Subjektu umozni ziskat osobni udaje, které

se ho tykaji, jez poskytl spravci, a pfedat tyto daje jinému spravci v souladu

25.

Je systémove zajisténo, feSeni pro naplnéni souladu s ¢lankem 21 GDPR, a to na pravo

vznést namitku?

26.

Subjekt udaji ma pravo nebyt pfedmétem zadného rozhodnuti zalozeného vyhradné
na automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni ucinky

neho se ha ohdobn¥m znfisohem v¥znamné datika 22

27.

Je systémove zajisténo, Ze spravce osobni Udaje dale nezpracovava, pokud neprokaze
zavazné opravnéné divody pro zpracovani, které prevazuji nad zajmy nebo pravy a
svobodami subjektu udaji, nebo pro uréeni, vykon nebo obhajobu pravnich narokt —

¢l. 24 GDPR.

28.

S piihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani i k razné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob
zavede spravce vhodna technickd a organizacni opatieni, aby zajistil a byl schopen
dolozit, Ze zpracovani je provadéno v souladu s timto nafizenim. Tato opatfeni musi

byt podle potfeby revidovana a aktualizovana.

29.

Je systémove zajisténo, Ze spravee zavadi jak v dobé urceni prostredkll pro zpracovani,
tak v dobé zpracovani samotného vhodna technicka a organizacni opatfeni, jako je
pseudonymizace, jejichz ucelem je provadét zasady ochrany udaji, jako je

minimalizace daju?
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30.

Jsou zavedeny technickd a organizacni opatfeni k zajiSténi toho, aby se standardné
zpracovavaly pouze osobni tidaje, jez jsou pro kazdy konkrétni uc¢el dané¢ho zpracovani

nezbytné?

31.

V piipadé spole¢nych spravcl jsou zpracovana transparentni ujednani vymezujici
podily na odpovédnosti za plnéni povinnosti podle GDPR, zejména pokud jde o vykon

prav subjektu udaja?

32.

Jsou zavedeny systémové postupy pro zpracovavani zaznami o c¢innostech

zpracovani, za néz odpovida, a to v rozsah ¢lanku 30 GDPR?

33.

Jsou stanovena a provedena vhodna technickd a organizacni opatfeni, aby byla
zajiSténa uroven zabezpeceni odpovidajici danym rizikiim s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k
rizné pravdépodobnym a riizné¢ zavaznym rizikiim pro prava a svobody fyzickych

0sob?

34.

Jsou stanoveny mechanismy, ze pii jakémkoliv poruseni zabezpeceni osobnich udajt
spravce bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o

ném dozvédél, ohlasi toto dozorovému ufadu dle ¢lanku 33 GDPR?

35.

Jsou stanoveny mechanismy, ze je pravdépodobné, Ze uréity piipad poruseni
zabezpeceni osobnich udaji bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, oznami spravce toto poruseni bez zbytecného odkladu subjektu udaju

dle ¢lanku 34 GDPR.

36.

Je systémove zajisténo, pokud je pravdépodobné, ze urcity druh zpracovani, bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, Ze provede spravce
pied zpracovanim posouzeni vlivu zamyslenych operaci dle ¢lanku 35 GDPR. (Pro
soubor podobnych operaci zpracovani, které predstavuji podobné riziko, muze staéit

jedno posouzeni)

37.

Jsou spravné zhodnocena kritéria pro jmenovani povéfence pro ochranu osobnich

daja? 37

38.

Je stanovena osoba odpovédna za SM fizeni osobnich tdajt a hlaSeni incidenta?

39.

Jsou povétenci pro ochranu osobnich udaji zajiStény prava a pravomoci, aby byl
nalezit€¢ a v€as zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich

udaja? 38.

40.

Je povéienec kompetentni a nalezité proskolen?
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Je uvnitf organizace zaveden systém provadéni kontrol a testovani funkénosti opatieni

GDPR?

Je stav systémovych opatfeni, kontrolnich mechanismii a dosaZend uroveil
42. | odpovidajici ptipadnému vydani osvédéeni o souladu a dosazeni odpovidajici urovné L Of O

od nezavislého organu/organizace? 42

Kapitola méla za cil provést analyzu aktualniho stavu bezpecnosti ve vybranych firmach za
pomoci zvolenych analyz. Byly vytvofeny katalogy hrozeb, které mohou svym zpiisobem
ohrozit fungovani firem. Na zéklad¢ vyhodnocenych hrozeb byla vytvoirena KARS analyza,
zpracovany GAP analyzy na ISMS a GDPR v organizacich. Vysledky analyz jsou v ptiloze
diplomové prace. V nasledujici kapitole budou popsany jak zjis§téné nedostatky,

tak doporucend opatieni pro firmy.
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7 VZAJEMNE POROVNANI HROZEB A VYHODNOCENI GAP
ANALYZY ZVOLENYCH SPOLECNOSTI

V piedchozi kapitole byly provedeny vhodné analyzy rizik, ze kterych mohou vyplyvat
urcita nebezpeci pro dané firmy. V nasledujici kapitole dojde k porovnani zjisténych hrozeb

u firem A, B.

Déle bude pojednavano o vysledcich GAP analyz, které firmy zhotovily. Bude zobrazena
otazka, kterd byla oznacena ,,Ne“ a poté popsdno vhodné feSeni pro eliminaci hrozby.
Pro eliminaci ISMS lze postupovat podle normy ISO 2700x. Pro opatieni GDPR je vhodné

najit feSeni dle pozadavkl smérnice €. 95/46/ES.

7.1 Hrozby

Pifi porovnani hrozeb u firem A, B lze rozdélit hrozby podle jejich zdvaznosti.
U vyhodnocenich analyz se ukézalo, ze firmy, at’ uZ jsou malych ¢i velkych organiza¢nich
struktur, ¢eli neustdlym hrozbam kybernetické bezpecnosti v podobé hackerskych utokt
¢i utokiim malware a ransomware, které poté mohou vyvolat ostatni hrozby, jak vyplyva

z vypracovaného katalogu hrozeb.

Firmy Casto uvadeély, Ze vyznamna je i etnost opakovani hrozeb v souvislosti s nevédomosti
zameéstnanci, jak pracovat s firemnimi ICT prostiedky, nedodrzovanim podminek BOZP
a nedodrzovanim pracovnich postupt. To poté miize mit za nasledek nespravnou funkénost
ICT prostfedkli a ohrozeni dat (naptiklad kdyZ zaméstnanec odejde od pocitace, aniz
by realizoval jeho uzamceni a umozZni tak cizi osob€ snadny pfistup k datim). Dale pomérné

casto dochdzi k védomému vypinani testu antivirového programu v jeho prubehu.

7.2 Vyhodnoceni GAP analyzy

Porovnanim GAP analyz na ISMS bylo zjisténo, Ze firmy maji pomé&rmné dobfe nastavenou
politiku systému fizeni bezpecnosti informaci s menSimi nedostatky, které na eliminaci
nejsou financné ani asoveé narocné. Pro poskytnuti optimalniho feSeni pro eliminaci hrozeb
jsou pod otdzkami uvedena optimdalni feSeni. Pro ISMS jsou feSeni znazornéna v podobé¢

norem ISO 27001.

Pro naplnéni pozadavki GDPR bylo objeveno nékolik nedostatk, které je tfeba aktualné

fesit, a to z toho diivodu, aby nedoslo k postihu ze strany dozorového tfadu a zaroven nastala
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maximalizace ochrany napliiovani GDPR ve firméach. Soucasti hodnoceni je i néavrh

optimalniho feSeni pro zlepSeni vyhodnocenych nedostatki.

7.2.1 ISMS analyza

Ve firm¢ A analyza odhalila, ze nejsou pravidelné¢ piezkoumavany logy udalosti,
zaznamenavajici aktivity uzivateli. Pro firmu B bylo identifikovano vice nedostatkd,
ato v podobé znéni pracovni smlouvy, nebylo zvySovéano povédomi o bezpecnosti informaci
a nedochézelo k informovani o zménach v bezpecnosti informaci. Nebylo pfilis dobie
pracovano s kryptografickymi opatfenimi na ochranu informaci pomoci kryptografickych

klict. A dale je tieba zlepsit soucasny stav opatieni provozu IT a detekci malwart.

Ve shrnuti obé organizace dosahly optimdlniho stavu mezi vynaloZzenymi naklady

a dosazenou urovni zabezpeceni informacnich aktiv.

Pro firmu A se v analyze ukazaly nedostatky v 19 otazce:

Tab. 11: Otazka ¢. 19 v GAP analyze na ISMS [zdroj: vlastni]

Jsou systémové pofizovany, uchovany a pravidelné prezkoumavany logy udalosti zaznamenavajici

19. . o . o . .
aktivity uzivatelt, vyjimky, selhani a udalosti bezpe¢nosti informaci?

ReSeni:

o Musi byt porizovany, uchovdiny a pravidelné prezkoumavany logy uddlosti
zaznamenavajici aktivity uZivateli, vyjimky, selhdani a wuddalosti bezpecnosti
informaci.

e Prostredky pro zaznamenavani formou logii a logy musi byt chranény proti
zfalSovani a neopravnénému pristupu

o Aktivity systéemového administratora a systémoveho operatora musi byt logovany
a logy chranény a pravidelné prezkoumavany

e Hodiny vSech diilezitych systémii pro zpracovani informaci musi byt v ramci
organizace nebo bezpecnostnich domén synchronizovdany s jedinym referencnim

zdrojem casu’

S1S0O 27001 Systém managementu bezpecnosti informaci
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Pro firmu B se v analvze ukézaly nedostatky v otazkach &. 6, 14, 17:

Tab. 12: Otazka ¢. 6 v GAP analyze na ISMS [zdroj: vlastni]

6 Obsahuji pracovni smlouvy a dale obchodni smlouvy ustanoveni o povinnostech zameéstnancii

a smluvnich stran o jejich odpovédnostech za bezpecnost informaci?

ReSeni:

o Vedeni organizace musi po vSech zaméstnancich a smluvnich strandach pozZadovat
dodrzovani bezpecnosti informaci v souladu s ustavenymi politikami a postupy
v organizaci.

o Vsichni zaméstnanci organizace, a je-li to relevantni i smluvni strany, musi
s ohledem na svou pracovni napln dostavat odpovidajici vzdélavani a Skoleni pro
zvySovani poveédomi bezpecnosti informaci a musi byt pravidelné informovani
o zméndch v politikach a postupech bezpecnosti informaci

o  Musi existovat formalni proces disciplinarniho 7izeni k prijeti opatreni viici

zaméstnanciim, kteri se dopustili naruseni bezpecnosti informaci®

Tab. 13: Otazka ¢. 19 v GAP analyze na ISMS [zdroj: vlastni]

Je vytvorena a implementovana politika pro pouzivani kryptografickych opatfeni na ochranu informaci,

14.

a to po dobu jejich celého Zivotniho cyklu?

Reseni:
e  Musi byt vytvorena a implementovana politika pro pouZivani kryptografickych
opatieni na ochranu informaci
e Politika pro pouzivani, ochranu a dobu existence kryptografickych klici musi byt

vytvorena a implementovdna po celou dobu jejich Zivotniho cyklu.”

Tab. 14: Otdazka ¢. 17 v GAP analyze na ISMS [zdroj: vlastni]

Jsou pro bezpecnost provozu IT — Gtoky — sniZeni rizika neopravnéného pfistupu, malwary — zavedena

17.

a fizena opatfeni a oddéleny sité pro prostiedi provozu, vyvoje aj.?

61S0O 27001 Systém managementu bezpe¢nosti informaci
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Reseni:
e Na ochranu proti malwaru musi byt implementovina opatieni na jeho detekci,
prevenci a obnovu, a to ve spojeni s odpovidajicim bezpecnostnim povédomim

uzivateli®

7.2.2  Vyhodnoceni GDPR analyza

Vysledky GAP analyzy na GDPR odhalily nékolik nedostatki u kazd¢ z firem: Firma A
vyuzila pro implementaci GDPR specializovanou firmu, které se zabyva problematikou
feSeni GDPR. Pro firmu B implementace GDPR probihala za pomoci vhodné vybranych
opatieni tak, aby byly splnény vSechny pozadované podminky.

Pro firmu A se v analyze ukazaly nedostatky v GDPR u otazek 16,21 a 29

Tab. 15: Otazka ¢. 16 v GAP analyze na GDPR [zdroj: vlastni]

Jsou prtijata opatfeni, aby byly poskytnuty subjektu udajii stru¢nym, transparentnim, srozumitelnym

16.

a snadno pfistupnym zpisobem veskeré informace o zpracovani osobnich udaja?

NavrZené FeSeni: spolecnost nema vytvofeny dostacujici pracovni postupy pro poskytnuti
transparentnich informaci, sdéleni a postupt pro vykon prav subjektu udaji. To mize mit za
nasledek nedostate¢né ovéteni identity Zadatele, zejména pii podani zadosti o poskytnuti
informaci elektronickou cestou. Problémy by mohly nastat pii pfedani informaci
neopravnéné osob& a mohl by hrozit postih ze strany dozorového ufadu. Proto je tfeba
vytvofit postupy ovéfovani opravnénosti zadosti za pomoci jednoduchych a jasnych
jazykovych prosttedkt. Je tfeba postupovat podle ¢lankt 12, 13 a 14 GDPR. Je tfeba ptidat
popis o totoZnosti a kontaktni udaje spravce a jeho ptipadného zastupce a pravni ditvod pro
zpracovani osobnich idaji a ucely zpracovani, popiipad¢ doplnit dobu, po kterou budou

osobni udaje uloZeny a ptipadné pravo vznést namitku.

Tab. 16: Otazka ¢. 21 v GAP analyze na GDPR [zdroj: vlastni]

Jsou pfijata systémova opatfeni, aby spravce bez zbytecného odkladu vymazal osobni udaje, které

se dan¢ho subjektu udaji tykaji dle clanku 17 GDPR?

21.
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NavrzZené FeSeni: spoleCnost nema vytvoreny pracovni postupy, podle nichz by provedla
vymaz osobnich udajii v souladu s ¢l. 17 GDPR. To mtize mit za nésledek nemoznost vcas
a fadn¢ vymazat informace souvisejici se zpracovanim osobnich udajt. Je tieba definovat
odpovidajici procesy véetné urceni odpovédnosti za jejich realizaci, jako je napi. v podani
zadosti na vymaz realizovat tuto Cinnost do jednoho meésice bez zbytecného odkladu

od podani a to tak, aby doslo k vymazu osobnich udajt.

Tab. 17: Otazka ¢. 29 v GAP analyze na GDPR [zdroj: vlastni]

Je systémové zajisténo, ze spravce zavadi jak v dobé urceni prostiedkid pro zpracovani, tak v dobé

29.

zpracovani samotného vhodné technickd a organizaéni opatieni, jako je pseudonymizace, jejichz

ucelem je provadét zasady ochrany udaji, jako je minimalizace udaja?

NavrZené fFeSeni: v soucCasné dob¢ neni pseudonymizace osobnich udaji vyuzivéana.
Spolec¢nost nezpracovava rozsahlé datové soubory. Zmény vétsiho charakteru by mély za
nasledek nekoordinované procesy, chybi jasny plan, terminy, odpovédnost. AvSak
spole€nost ma zpracovany postupy, smernice pro fizeni dokumentti a udaji, a to v souladu
s pozadavky CSN EN ISO 9001:2016 Systémy managementu kvality. Pfesto by mohlo dojit
k postihu ze strany dozorového tradu. Proto je dulezité vypracovat pozadavky, které budou
implementovany do systému managementu kvality, kterd ma pfimou navaznost na GDPR,

aby byla eliminovana moZnost postihu ze strany dozorového uradu.

Pro firmu B se v analvze ukézaly nedostatky v GDPR u otazek 5, 18, 41

Tab. 18: Otazka ¢. 5 v GAP analyze na GDPR [zdroj: vlastni]

Je vSM fizeni hrozeb v oblasti GDPR zaveden systém identifikace zdroji nebezpeci a z nich

vyplyvajicich rizik/hrozeb s metodikou Grovné opatieni pro dosazeni jejich pfijatelnosti?

NavrZené rfeSeni: spolecnost nema vytvofen a zaveden systém fizeni hrozeb v oblasti
GDPR, vcetné metodiky identifikace souvisejicich moznych zdroji nebezpeci. Pro eliminaci
tohoto bodu je vhodné vytvofit vnitini syst¢émovou metodiku, ve formatu zavazného
vnitiniho pfedpisu, ktery nastavi kritéria a parametry pro uvedenou oblast v rozsahu
specifikace zpiisobu implementace a fizeni navrzené¢ho systému, kritérii pro identifikaci,
hodnoceni a fizeni zdroji nebezpeci dané oblasti, eliminaci nepfijatelnych hrozeb — piipadné
jejich sniZzeni na ptijatelnou troven. Dale stanoveni povinnosti a odpovédnosti pro jednotlivé
realiza¢ni a fidici zamé&stnance a souvisejici fyzické osoby. Jako nedilnou sou¢ést uvedeného

syst¢ému je doporuceno stanovit kontrolni mechanismy a postupy ovetujici shodu
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s nastavenymi kritérii navrzen¢ho systému. I za tuto oblast je doporuceno stanovit
odpovédné zaméstnance a uvazit systém ovéfovani funkcénosti stanovenych postupli
nezavislym kontrolnim subjektem. Dale je ke zvéazeni pro vedeni firmy B, zda aplikovat
systémové standarty vyuzivané oblasti ISMS (fada norem CSN EN ISO 2700x) a vytvofit

pro dané oblasti integrovany systém fizeni (ISR).

Tab. 19: Otazka ¢. 18 v GAP analyze na GDPR [zdroj: vlastni]

Jsou pfijata systémova opatfeni, pokud se osobni tidaje poskytované v piipad€, Ze osobni udaje nebyly

18.
ziskany od subjektu udajt, Ze bude postupovano podle ¢lanku 14. GDPR

Navrzené FeSeni: spole¢nost nema vytvofeny pracovni postupy, podle nichz by poskytla
subjektu udaji informace souvisejici se zpracovanim jeho osobnich tdaji. To mize mit
za nasledek nemoznost véas a fadné poskytnout subjektu udaji informace, souvisejici
se zpracovanim jeho osobnich udaji. Zpracovat formou vnitini fidici dokumentace pracovni
postup, ktery oSetfi systémové zajiSténi opravnéného zdjmu dotcenych subjektl udajii
v souladu s pozadavky ¢lanku 14 GDPR, zvlasté se zvlastnim zietelem a diirazem nastaveni
identifikace vSech moznych vlastnich zdrojii/tlozist’ osobnich udaji vztazenych k moznym
subjektlim udaja, jejiz osobni daje ziskal, zpracovaval nebo zpracovava ¢i jinym zplisobem
bylo ¢i je spravcem osobnich tdaji nakladano. Se zvlastnim zfetelem vénovat pozornost
specifikaci G€elu zpracovani osobnich udajii, pravnimu zakladu zpracovani jejich kategorii
vcetné kategorii dal$ich pfijemct, nezbytnou dobu ulozeni a zdroj k ziskani osobnich udaja.
V uvedené fidici dokumentaci musi byt dale definovany jednoznac¢né lhiity a forma sdileni
uvedenych informaci. V pfiméfeném rozsahu budou déle spravcem udajii v uvedené fidici
dokumentaci specifikovany postupy a povinnosti povérenych osob, které budou zajiStovat
prenos téchto informaci tak, aby byl zajistén soulad s pozadavky ¢lanku 14 s GDPR
1 s pfihlédnutim k variantdm, Ze vySe uvedené povinnosti nebudou aplikovany, pokud a do
t¢ miry, kdy je moZno aplikovat vylou€eni poskytnuti uvedenych udaji tak, jak

je specifikovano v odstavci 5 uvedeného clanku 14 GDPR.

Tab. 20: Otazka ¢. 41 v GAP analyze na GDPR [zdroj: vlastni]

41. | Je uvniti organizace zaveden systém provadéni kontrol a testovani funkcénosti opatfeni GDPR?

NavrzZené feSeni: nebyly identifikovany/piedlozeny systémové kontrolni mechanismy a ani
jiné metody ovéfovani funkEnosti potiebnych opatifeni smétujicich k ovéfovani, ze je

zabezpecen kontinudlni soulad s pozadavky GDPR, a to v rozsahu odpovidajicim rozsahu
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nakladani s udaji, uvedenymi firmou B. Zpracovat metodiku provadéni kontrol oveéfovani
a testovani funk¢nosti implementovaného systému fizeni jednotlivych stanovenych procesti
sméiujicich k docileni souladu s pozadavky GDPR, ptipadné dotéenych zakonnych predpisii
¢1 opravnénych pozadavkil zdkazniki a dale také vénovat pozornost specifikaci typu kontrol
vuc¢i dodavatelim, napf. formou smluvnich podminek pozadovat moznost provedeni
zakaznického auditu — vtomto pifipadé zvazit zohlednéni situace, kdy dodavatel

ma uvedenou oblast prokazateln¢ zajisténou systémem fizeni, napf. jako soucast ISMS.

Naplni kapitoly bylo porovnat hrozby, které by mohly mit vzdjemnou spojitost s ohrozenim
kde se nachazi hackefi, malware, ransomware, a zaroven i zaméstnanci, ktefi jsou ti, co ¢asto
mohou za vyskyt téchto hrozeb, jelikoz nevi (nejsou dostatecné seznameni a proskoleni),

jak spravné¢ zachazet s ICT prostredky a tim zvysuji Sanci, Ze se tyto hrozby stanou realitou.

Déle byla snaha vyhodnotit firmami vyplnéné GAP analyzy na ISMS a GDPR, a zaroven
bylo navrZeno vhodné feSeni, jak takto zjisténé nedostatky odstranit. Pro ISMS Ize feSeni
provést za pomoci norem ISO 27001, u GDPR bylo vytvofeno optimalni feSeni, které

vyhovuje smérnici GDPR.
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8 NAVRHY OPATRENI PRO ZVYSENI KYBERNETICKE
BEZPECNOSTI NA PRACOVISTICH FIREM

V predchozich kapitolach doSlo k analyze, vyhodnoceni a porovnani rizik a hrozeb
pro zvolené spolec¢nosti, pficemz hlavnim problémem se ukazala byt neznalost zaméstnancti,
jak pracovat s ICT prostiedky, mozny vyskyt malware a ransomware, ztrata dokumentt

a nestabilni internet.
Po zjisténi problému je tieba reagovat a pfijmout patficné opatfeni pro minimalizaci rizik
na prtijatelnou uroven. Organizace by mély uschovavat potiebné informace v dokumentové

formé jako mozny diikaz o ohrozeni spole¢nosti.

USPOKOJIVE
POSOUZENI
Bod 1 rozhodnuti o riziku
____________________ S .25
Oésifen rizika
VOLBY OSETRENI RIZIKA
= : |
MODIFIKACE ZACHOVANI VYHNUTI SE SDILENI
RIZIKA RIZIKA RIZIKU RIZIKA

|

Bod 2 rozhodnuti o rizika

USPOKOJIVE
OSETRENI

Obr. 8: Moznosti oSetreni rizik [22]

Néavrhy opatfeni budou realizované tak, aby pomohly eliminovat hrozby na pfijatelnou
uroven a zaroven byly pfinosem pro firmy v rdmci kybernetické bezpecnosti.
8.1.1 Eliminace hrozby: nevédomost, jak pracovat s firemnimi ICT prostredky

Eliminace této hrozby by mohla umoZznit odvraceni dalSich zminovanych hrozeb.

Uzivatelem ICT je kazdy zaméstnanec spolecnosti, ktery pfichazi do styku s ICT a jeho daty,
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nezavisle na tom, zda mé pravo data modifikovat, vkladat, kopirovat, mazat nebo jenom
nahlizet. Kazdy uzivatel ICT je moznym nositelem rizika, aniz by za to védom¢ nesl

zodpovédnost.

Resenim proto miize byt tzv. kodex chovéani pro ICT na pracovisti, ktery by zaméstnanci
museli potvrdit podpisem pfi nastupu do zaméstnani, a zaroveil by zaméstnavatel mél
kontrolovat, zda dochazi k plnéni téchto kodext, pfipadné pravidelnému proskolovani.
Povinnosti zaméstnance je brat v potaz, ze poSkozenim ¢i neodbornou manipulaci mtze dojit
k ohrozeni celé spolecnosti. V piipad¢ prokazani poruseni tohoto kodexu hrozi zaméstnanci

urcité finan¢ni sankce od momentu jejiho vzniku.

Vypracovany kodex slouzi k eliminaci téch nejbéznéjsich hrozeb, které mohou zaméstnanci
védomé ¢i nevédomé zplsobovat. Spole¢nost by méla provést jeho rozsifeni a provadét

pravidelna Skoleni.
Kazdy uzivatel musi dodrZovat pravidla popsana v tomto kodexu

1.  Dodrzovani vSech manuall a provedeného zaskoleni, které je stvrzeno podpisem

2.  PtihlaSovat se vzdy jen pod svym uZivatelskym Uctem, které mu bylo predano
pii nastupu do zaméstnani.

Nesifit a nestahovat nelegalni SW.

NeprohliZet stranky s erotickou, rasistickou, nasilnou tématikou.

Informace chranéné heslem nesdélovat zadné¢ jiné osobg.

AN O

Automaticky provadét kontrolu na pfitomnost vird pro vSechny pfijaté soubory, a to
véetné souborli na vyménnych médiich, stazenych z internetu nebo pfipojenych
k emailu pied jejich otevienim.
7. Pfi opusténi mistnosti, kde se nachézi PC zaméstnance, realizovat jeho uzamcenti,
aby nedoslo k neopravnénému piistupu.
8.  Vptipad¢ bezpecnostniho incidentu okamzit¢ informovat opravnénou osobu
o vzniku tohoto incidentu.
9. Neni dovoleno umoznit praci jiné osobé pod svym uzivatelskym uctem anebo
pracovat pod cizi identitou.
10.  Nenechavat dilezité materidly volné dostupné.
11.  Nepiedavat jakékoliv informace o zjisténych slabinach a nedostatcich osobam, které
nejsou opravneéné tyto problémy fesit.

12.  Nepouzivat sluzebni email pro soukromou postu.
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13.  Neukoncovat béh antivirového programu
14.  Tisk na tiskarné slouzi pouze pro tisk prostredkli potfebnych pro firemni ucely.

Je zakdzéano tisknout véci pro osobni ucel.
Datum: ................... Jméno a piijmeni: ................

Podpis: ...............

8.1.2 [Eliminace hrozby: malware a ransomware

K odhaleni Malware mtze pomoci vyrazné vysoka spotieba CPU a GPU a casté piehrati
zatizeni. Toto mohou byt prvni pfiznaky, signalizujici pfitomnost malware pro Sifrovani
kryptogramt [21]. Pfiznakem muze byt i to, Ze nelze stahovat nebo instalovat antivirovy
program. V piipadé¢ odhaleni malware ¢i ransomware je tfeba ihned odpojit pocitac
od internetu a nepouzivat jej a pokud je to mozné, uvést jej do nouzového rezimu, aby

nedoslo k Sifeni Skodlivého softwaru.

Uz samotna ochrana proti malware a ransomware by méla byt aplikovana ve firewallech,
ve kterych se daji nastavit bezpe€nostni pravidla pro bezpec¢nost sité. Firewally se poté
rozd€luji na hardwarové a softwarové. Hardwarové firewally nachazeji uplatnéni u mensich

firem az stfednich velikosti.
Druhy firewalli:

o Filtrovani paketl (Access Control List) — nejpocetnéjsi druh firewalld, ktery provadi
kontrolu paketii a zaroven podle pozadavkli mize omezovat piistupy. Pokrocilejsi
verzi je stavovy firewall, ktery sleduje pfichozi a odchozi pakety za urc¢itou dobu
ve Ctvrté a niZ8i vrstve.

e Proxy firewall — jedna se o nejbezpecnéjsi typy firewalli z toho diivodu, ze pracuji
v aplikac¢ni vrstvé modelu OSI

e Firewally nové generace —jednd se o firewally, které bezpecné rozpoznavaji a blokuji
promyslené hackerské utoky. Poskytuji maximélni ochranu a zaroven neomezuji

uZzivatele v pouzivani internetu.

Jednou zpodminek sprdvného fungovani je provadéni pravidelnych aktualizaci

a pravidelnych antivirovych kontrol.
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U pocitact by mélo byt nastaveno a hlidano to, zda neni vypnuta brana firewallu. Jednim
z preventivnich opatfeni mlize byt nastaveni antivirii na pravidelnou analyzu v urcity cas,
napt. kazdy patek v 10:00. Pro vétsi ochranu je dobré zvolit pravidelné zalohovani, aby
v ptipad¢ vyskytu malware byly dualezit¢ informace zachovany. Optimalnim feSenim jsou

dvé zalohy — jedna by méla byt offline a druhd by méla byt online, nejlépe v cloudu.

Ve firmach je vhodné, aby administrator ICT prostiedkd mél vSechny ICT prostfedky
zaheslované z toho diivodu, aby zaméstnanci pouzivali prosttedky pouze pro pracovni ucely
a aby umysIné ¢i neumyslné neinstalovali aplikace z neznamych zdroji. U Windows 10
je mozné nastavit, aby uzivatele nemohli instalovat nic, krom& ovéfenych aplikaci z

Microsoft Store.

8.1.3 Eliminace hrozby: Ztriata dokumentii a odcizeni firemnich dokumentii a dnik

osobnich udaji klienta

Proti ztraté¢ dokumentli jako jsou napiiklad objednavky, faktury, odvolavky, piijemky,
expedi¢ni piikazy, dodaci listy, avizo o platbé, vratky, katalogy zbozi, ceniky, ptehledy
a dal8i dokumentované informace/zdznamy v pisemné ¢i elektronické podobé, které vychazi
z pozadavkil dotenych pravnich ptedpist, smluvnich povinnosti a pozadavki jednotlivych
stanovenych procesll, je nutno zvolit ochrannéd opatfeni, a to podle stanovené klasifikace
jejich dilezitosti a seznamu moZznych zdrojti nebezpeci a urovné hrozeb v ptipad¢ aktivace

specifikovanych 1 doposud neidentifikovanych zdroji nebezpeci.

Navrzenou optimalni formou zalohy dokument je jejich ptfevod z papirové formy
do digitalniho formatu (digitalizace dokumentil), a to z diivodu jejich nasledného efektivniho
tizeni, sdileni, dohledatelnosti. Dokumenty jsou k dispozici kdekoliv, pokud jsou nahrané
vna vhodném prostiedku, jako je naptf. Cloud. Dochazi tedy ke snizeni az eliminaci
hrozby/rizika ztrét pottebnych dat, informaci a diikazi o dosazenych souladech s pozadavky

dotcenych predpist a stanovenych procesii v systému fizeni firmy, a to na pfijatelnou uroven.

Jako dalSi opatteni pro sniZeni ztraty dokumentl je moZno navrhnout, aby kazdy dokument
nezbytné se vyskytujici v pisemné/tisténé podobe¢ dle pozadavki jednotlivych stanovenych
procest firmy a své klasifikace diileZitosti, mé&l jasné definovanou metodiku zabezpeceni.
Tato metodika by mohla akceptovat zékladni standardy, které se opiraji o systém evidence,
ktery umozni neprodlené identifikovat ztratu ¢i zneuZiti, dale systémovou autorizaci

opravnénych fyzickych osob/zaméstnanct k nakladani s urcitymi typy dokumentt, a to ve
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stanoveném fetézci posloupnosti jejich stanoveného pohybu a definovanou odpovédnost

za jejich prokazatelny posun/pfedani na dal$i pozici ¢i misto ulozeni.

Dalsi opatfeni mohou spocivat v autorizaci pouziti kopirovacich zatizeni s identifikatory
uzivatele, véetné nastaveni piistupovych prav pro jednotlivé uzivatele a fizeni pfistupu,
umoziujicitho nastavit limity uZzivatelského profilu. Vhodné je i vyuziti dostupnych
softwarovych nastroji nabizejicich funkcionalitu pro archivaci dokumentt jako jsou faktury,

smlouvy ¢i jiné dokumenty potfebné pro uchovani.

Nelze opomenout, ze kazda firma je dale povinna ze zdkona urcit¢ dokumenty ukladat

po stanovenou dobu ve spisovnach a nékteré i archivovat — viz naptiklad pozadavky zékoni

e Zakon €. 563/1991 Sb. o ucetnictvi

e Zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nekterych zakont
e Zakon €. 235/2004 Sb. o dani z ptidané hodnoty

e Zakon €. 582/1991 Sb. o organizaci a provadéni socialniho zabezpeceni

e Zakon €. 258/2000 Sb. o ochran¢ vetejného zdravi

e Zakon ¢. 262/2006 Sb. zakonik prace

e Zakon €. 48/1997 Sb., o vetejném zdravotnim pojisténi

Pro ptevedeni téchto dokumentti do digitdlni podoby je nutno, aby byla zajiSténa jejich

davéryhodnost pro platnost archivovanych dokumentt, a to v podobéach jako je:

e Veérohodnost pitvodu,
e NeporuSenost obsahu,

o Citelnost. [40]

Resenim pro archivaci udetnich dokladi mtiZze byt to, aby spole¢nost méla elektronicky

podpis a ¢asové razitko pro vérohodnost dokumentt.

ReSenim pro archivaci elektronické smlouvy se zékazniky a dokumenty podepsané

se zaméstnanci mize byt software s vlastnostmi divéryhodného archivu.

Jednoduchou formou zfizeni ¢asového razitka je u Ceské posty, ve které se da definovat,

kolik razitek bude pouzito za mé&sic. Cena se odviji podle poctu razitek, ¢im vice je Casovych

cvwr
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Maximalni pocet razitek za Mésicni pausalni cena Doplatek za 1 razitko
mésic
Cena s DPH 21% Cena s DPH 21%

100 290,40 KL 2,42 KC

350 22,80 KE 1,94 K£

1000 1936 KE 1,45 KL

3 500 4 840 KL 1,21 KL

10 000 12 100 K¢ 0,97 KE

35000 33 BBD KE 0,73 K&

100 000 72 600 KE 0,48 KL

Obr. 9: Cena c¢asového razitka u Ceské posty [41]

8.1.4 Eliminace hrozby: vypadky internetového pripojeni

Hrozby, spojené¢ s vypadky internetového pfipojeni, mohou mit jednoduché feSeny.
Nestabilnimu internetu lze ptedejit zménou dodavatele, ktery zajisti stabilni rychlost

a kvalitu internetu.

Samotné chyby uZ mohou byt pfednastaveny v samotném routeru, kde mohou byt vadné
nebo nefunkéni porty. ZvySujici se mnozstvi technickych zafizeni jako jsou napt. mobilni
telefony, nemusi routery stihat pokryvat vSechny zatizeni. Pfipadné¢ Wi-Fi router miize byt

umistén dale od zafizeni, které pak nestiha spolehlivé pokryt signal.

Podniky ¢asto vyuZivaji rizné dalsi funkce, nez vétSina uzivatelll v domécnostech potiebuje,

napf. vzdaleny ptistup, VPN.

Naplni kapitoly bylo pfijit s vhodnymi vychodisky na eliminaci hrozeb tykajicich
se kybernetické bezpecnosti, které byly zjistény v pfedchozi kapitole, pojednévajici
o identifikaci hrozeb. S pribéznym vyvojem technologii je tfeba, aby firmy byly neustale
pfipraveny Celit novym vyzvam a promyslenym hackerskym ttoklim.

Vv

NejdilezitéjSim vychodiskem z této situace je to, aby pfipadné nebezpeci nepochazelo
zevnitt firmy, kde zaméstnanci mohou zplsobit svym védomym i nevédomym chovanim
ve vztahu k zaméstnavateli velké Skody. Je tfeba neustdlym proskolovanim upozoriovat

na mozné negativni nasledky tohoto chovani.
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ZAVER

Vyvoj kybernetické bezpecnosti se datuje od vzniku prvnich prvki IT prostiedkti. Protoze
zlod¢ji stale hledaji moznosti, jak se dostat k snadnému vydélku, nasli prilezitost
1 v kyberprostoru, ktery vyuziva az ptl populace svéta. IT prostfedky s moznosti fungovani
internetu se dnes uz berou jako samoziejmost. Co ma pro hackera nepochybné velkou
hodnotu, jsou osobni udaje uzivatell, ktefi pouzivaji internet. Na to musela reagovat
i Evropska unie vpodobé Smérnice na ,Ochranu fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji* a celé natizeni ma pridanou

hodnotu ke kybernetické bezpecnosti.

Cilem této diplomové prace bylo popsat problematiku kybernetické bezpecnosti s ucinnosti

GDPR ve vybranych organizacich.

Teoreticka Cast byla rozdélena do ctyi kapitol, kde bylo cilem popsat kybernetickou
bezpecnost v Ceské republice a poté v Evropé a zaroveil seznamit tenafe s natizenim
GDPR. Soucasti teoretické casti bylo popsani piistupu a skutecnosti tykajici se usili,
vynalozeného na eliminaci hrozeb, popis hrozeb, které mohou v kyberprostoru nastat
za pomoci katalogu hrozeb, popsat urcité metody, které 1ze pouzit k zjisténi téchto hrozeb,
jako jsou what — if analyza, penetracni testy, DPIA, PHA, GAP analyza ¢i kontrolni listy.
Popsat, jak pfipadné analyzy probihaji za pomoci mezinarodni normy ISO 2700x. Posledni

kapitola v teoretické Casti se vénovala opatfenim kybernetické bezpecnosti na vazbu GDPR.

Prakticka c¢ast byla soustfedéna na aplikaci védomosti z teoretické casti do realn¢ho
prostiedi. Pro naplnéni praktické ¢asti byly vybrany dvé firmy, které maji odliSnou vnitini
charakteristiku, popis €innosti a pocet zaméstnancii. Cilem bylo nalézt a seznamit
spolecnosti s moznymi nedostatky v kontextu kybernetické bezpe¢nosti a GDPR, a zvysit
jejich povédomi o vlastnich nedostatcich. Pro zpfesnéni byly poznatky hrozeb
v kybernetickém prostoru znazornény v KARS analyze, a to pro firmu A 1 B. Pro uplatnéni
poznatkli z GDPR byla vyhotovena GAP analyza, v ramci, které musely firmy vyplnit
dotazniky. GAP analyza byla vytvofena pomoci checklistu na ISMS a GDPR. Po vyplnéni
checklistii doSlo k analyze vysledki a tvorbé€ vhodného névrhu na ptipadné fteSeni.
Pro vyhodnocené nedostatky byla popsana opatieni pro kazdou spole¢nost samostatné.
Opatieni pro ISMS analyzu byla nalezena v mezindrodni norm¢ ISO 2700x a pro GDPR

byla snaha pfijit s ndvrhem vhodného feseni.
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Informacni teologie

Information Security Management System
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VYHODNOCENA GAP ANALYZA NA ISMS OD FIRMY A

GAP ANALYZA-KONTROLNI SEZNAM
ISMS

ANALYZA ZA UCELEM NALEZEN{ NESROVNALOSTI MEZI CiLI DOSAZENYMI
) A POZADOVANYMI. ) ) )
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI PRILEZITOSTI

Kontrolovana oblast/zadani: ivodni kontrola stavu GDPR a systémového
zajisténi souladu
Kontrolovana organizace: E _
S @«
ANO | NE g -_:
Upozornéni: Odpovéd’ ANO je ptipustna pouze v ptipadech, kdy kontrolované pozadavky jsou E =
odpovidajici pozadované urovni a doloZzeny VS (vedeni spole¢nosti) dokumentovanymi
informacemi — dikazy.
Je zpracovan v organizaci relevantni kontext organizace pro zajisténi souladu s
L] g ganizace pro 22 R (O[O
pozadavky GDPR?
5 Jsou VS v SM vydany, revidovany a sdileny Politiky pro fizeni oblasti GDPR, a to i X0 0O
pro piipady krizi, havarii a katastrof?
3 Jsou VS ustanoveny Politiky pro implementovani primarnich opatfeni zaméfenych
na zaji$téni opravnénych zajmi organizace a soulad s pozadavky GDPR, zakonti CR XO|0O
a se smluvni pozadavky?
4 Jsou definovany a ptidéleny v SM ISMS odpovédnosti v oblasti GDPR informaci a
jsou uzivatelé informaci prokazatelné proskoleni o své odpovédnosti za jejich X140
ochranu?
5 Jsou stanovena bezpecnostni opatieni (T, O, S) na ochranu osobnich idaj, které jsou
pristupné, zpracovavané, ukladané v mistech pro praci, i na dalku, véetné mobilnich XO|0O
zatizeni?
Obsahuji pracovni smlouvy a dale obchodni smlouvy ustanoveni o povinnostech X0 0O
= zaméstnanct a smluvnich stran o jejich odpovédnostech za bezpecnost informaci?
Je stanoven v SM ISMS systém pozadovani plnéni pozadavkd a systém kontrol
7 ystém p plnéni p y ®|O|O
plnéni povinnosti a postihti v ISMS v souladu s Politikami a postupy?
] Jsou v SM ISMS dokumentovanym zptsobem identifikovana aktiva organizace a XlOlO
definovany odpovédnosti k jejich pfiméfené ochrané?




Je v SM ISMS zaveden systém identifikace a vyhodnocovani zdroji nebezpeci a
z nich vyplyvajicich rizik/hrozeb s metodikou urovné opatieni pro dosazeni jejich

pfijatelnosti?

10.

Jsou vSechny v SM ISMS informace klasifikovany s ohledem na zdkonné pozadavky,
jejich hodnotu, kriti€nost a citlivost vi¢i neopravnénému prozrazeni nebo

modifikaci?

11.

Jsou zavedeny postupy pro spravu vyménnych médii v souladu se schématem

klasifikace informaci pfijatym organizaci?

12.

Je zaveden v SM ISMS systém fizeni pfepravy a nakladani s médii, a jejich
bezpecnou likvidaci, pokud nejsou dale upottebitelnd, v souladu s formalizovanymi

postupy?

13.

Je ustavena v SM ISMS politika a fizeni opravnéni/autorizace pfistupu uzivateld
podle jejich rozli¢né urovné opravnéni k informacnim sitim, sitovym sluzbam podle

jejich rizikovosti?

14.

Je vytvorena a implementovana politika pro pouzivani kryptografickych opatfeni na

ochranu informaci, a to po dobu jejich celého zivotniho cyklu?

15.

Je vytvofena a implementovana politika pfedchazeni neautorizovanému fyzickému

pristupu, poskozeni a zasahtim do informaci a vybaveni pro zpracovani informaci?

16.

Jsou stanoveny politiky a opatfeni pro predchdzeni hrozbam — ztrat, poskozeni,

kradezim nebo kompromitaci aktiv a pferuSeni ¢innosti organizace?

17.

Jsou pro bezpecnost provozu IT — utoky — sniZeni rizika neopravnéného pfistupu,
malwary — zavedena a fizena opatieni a oddéleny sité pro prostfedi provozu, vyvoje

aj.?

18.

Jsou zalozni kopie informaci, softwaru a binarnich obrazi systému pofizovany a

testovany v pravidelnych intervalech podle nastavené¢ho systému pro danou oblast?

19.

Jsou systémove pofizovany, uchovavany a pravidelné prezkoumavany logy udalosti
zaznamenavajici aktivity uzivatell, vyjimky, selhani a udalosti bezpecnosti

informaci?

20.

Jsou vytvoireny, popsany v SM ISMS a implementovany postupy fizené instalace

softwaru na provoznich systémech?




21.

Je zaveden a implementovan systém k ochrané informaci v systémech a aplikacich a

jsou v tomto smyslu sité fizeny, spravovany a kontrolovany?

22.

Je zaveden IT systém ziskani informaci o zranitelnosti systémut, hodnoceni urovné
ohrozeni organizace, pfipravena proaktivni i1 reaktivni opatfeni na zvladani

souvisejicich rizik a incident?

23.

Je zaveden, aplikovan a kontrolovan fizeny systém bezpecnosti informaci pfi jejich
pfenosu v ramci organizace, s externimi subjekty a daty zpfistupnénymi vné

subjektu?

24,

Je zaveden v ramci ISMS systém pro monitoring, prezkoumavani a audit sluzeb

dodavateld, kde se nedaji vyloucit zdroje nebezpeci pro oblast ISMS?

25.

Je uvnitf organizace zaveden systém provadéni kontrol a testovani funkénosti

systému [ISMS?




VYHODNOCENA GAP ANALYZA NA ISMS OD FIRMY B

GAP ANALYZA-KONTROLNI SEZNAM
ISMS

ANALYZA ZA UCELEM NALEZEN{ NESROVNALOSTI MEZI CiLI DOSAZENYMI
) A POZADOVANYMI. ) ) )
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI PRILEZITOSTI

Kontrolovana oblast/zadani: ivodni kontrola stavu GDPR a systémového
zajisténi souladu
Kontrolovana organizace: E _
S @«
ANO | NE g -_:
Upozornéni: Odpovéd’ ANO je ptipustna pouze v ptipadech, kdy kontrolované pozadavky jsou E =
odpovidajici pozadované urovni a doloZzeny VS (vedeni spole¢nosti) dokumentovanymi
informacemi — dikazy.
Je zpracovan v organizaci relevantni kontext organizace pro zajisténi souladu s
1. p g g p J X O| O
pozadavky GDPR?
5 Jsou VS v SM vydany, revidovany a sdileny Politiky pro fizeni oblasti GDPR, a to i X0 0O
pro piipady krizi, havarii a katastrof?
3 Jsou VS ustanoveny Politiky pro implementovani primarnich opatfeni zaméfenych
na zaji$téni opravnénych zajmi organizace a soulad s pozadavky GDPR, zakonti CR XO|0O
a se smluvni pozadavky?
4 Jsou definovany a ptidéleny v SM ISMS odpovédnosti v oblasti GDPR informaci a
jsou uzivatelé informaci prokazatelné proSkoleni o své odpovédnosti za jejich X140
ochranu?
5 Jsou stanovena bezpecnostni opatieni (T, O, S) na ochranu osobnich idaj, které jsou
pristupné, zpracovavané, ukladané v mistech pro praci, a i na dalku v¢etné mobilnich XO|0O
zatizeni?
Obsahuji pracovni smlouvy a dale obchodni smlouvy ustanoveni o povinnostech Olx | O
= zaméstnanct a smluvnich stran o jejich odpovédnostech za bezpecnost informaci?
Je stanoven v SM ISMS systém pozadovani plnéni pozadavkd a systém kontrol
7 Y p p p y XIlOl O
plnéni povinnosti a postihit v ISMS v souladu s Politikami a postupy?
] Jsou v SM ISMS dokumentovanym zptsobem identifikovana aktiva organizace a XlOlO
definovany odpovédnosti k jejich pfiméfené ochrané?




Je v SM ISMS zaveden systém identifikace a vyhodnocovani zdroji nebezpeci a
z nich vyplyvajicich rizik/hrozeb s metodikou urovné opatieni pro dosazeni jejich

pfijatelnosti?

10.

Jsou vSechny v SM ISMS informace klasifikovany s ohledem na zdkonné pozadavky,
jejich hodnotu, kriti€nost a citlivost vi¢i neopravnénému prozrazeni nebo

modifikaci?

11.

Jsou zavedeny postupy pro spravu vyménnych médii v souladu se schématem

klasifikace informaci ptijatym organizaci?

12.

Je zaveden v SM ISMS systém fizeni pfepravy a naklddani s médii, a jejich
bezpecnou likvidaci, pokud nejsou dale upotiebitelna v souladu s formalizovanymi

postupy?

13.

Je ustavena v SM ISMS politika a fizeni opravnéni/autorizace pfistupu uzivatell
podle jejich rozli¢né urovné opravnéni k informacnim sitim, sitovym sluzbam podle

jejich rizikovosti?

14.

Je vytvorena a implementovana politika pro pouzivani kryptografickych opatfeni na

ochranu informaci, a to po dobu jejich celého zivotniho cyklu?

15.

Je vytvofena a implementovana politika pfedchazeni neautorizovanému fyzickému

pristupu, poskozeni a zadsahtim do informaci a vybaveni pro zpracovani informaci?

16.

Jsou stanoveny politiky a opatfeni pro predchdzeni hrozbam — ztrat, poskozeni,

kradezim nebo kompromitaci aktiv a preruseni ¢innosti organizace?

17.

Jsou pro bezpecnost provozu IT — utoky — sniZeni rizika neopravnéného pfistupu,
malwary — zavedenyaa fizena opatieni a oddéleny sité pro prosttedi provozu, vyvoje

aj.?

18.

Jsou zalozni kopie informaci, softwaru a binarnich obrazi systému pofizovany a

testovany v pravidelnych intervalech podle nastavené¢ho systému pro danou oblast?

19.

Jsou systémove pofizovany, uchovéany a pravidelné prezkoumavany logy udalosti
zaznamenavajici aktivity uzivatell, vyjimky, selhani a wudalosti bezpecnosti

informaci?

20.

Jsou vytvoireny, popsany v SM ISMS a implementovany postupy fizené instalace

softwaru na provoznich systémech?




21.

Je zaveden a implementovan systém k ochrané informaci v systémech a aplikacich a

jsou v tomto smyslu sité fizeny, spravovany a kontrolovany?

22.

Je zaveden IT systém ziskani informaci o zranitelnosti systémt, hodnoceni urovné
ohrozeni organizace, pfipravena proaktivni i1 reaktivni opatfeni na zvladani

souvisejicich rizik a incident?

23.

Je zaveden, aplikovan a kontrolovan fizeny systém bezpecnost informaci pii jejich
pfenosu v ramci organizace, s externimi subjekty a daty zpfistupnénymi vné

subjektu?

24,

Je zaveden v ramci ISMS systém pro monitoring, pfezkoumavani a audit sluzeb

dodavateld, kde se nedaji vyloucit zdroje nebezpeci pro oblast ISMS?

25.

Je uvnitf organizace zaveden systém provadéni kontrol a testovani funkénosti

systému [ISMS?




VYHODNOCENY KONTROLNI SEZNAM NA GDPR OD FIRMY A

GAP ANALYZA-KONTROLNI SEZNAM GDPR

ANALYZA ZA UCELEM NALEZENI NESROVNALOSTI MEZI CiLI
DOSAZENYMI A POZADOVANYMI.
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI]
PRILEZITOSTI KE ZLEPSENI]

Kontrolovana oblast/zadani: ivodni kontrola stavu GDPR a systémového
zajisténi souladu
Organizace pfi implementaci pozadavkl obvykle postupuji formou projektu, kdy postupné zavadeji pozadavky
nafizeni GDPR.
b4 4 . . r W v ~r r A -}
Upozornéni: Tento seznam navazuje kontinualné na pozadavky pro rizeni N|Eg
N s =
E z =
ISMS o % =
Upozornéni: Odpoveéd’ ANO je ptipustna pouze v ptipadech, kdy kontrolované pozadavky jsou
odpovidajici pozadované urovni a dolozeny VS (vedeni spolecnosti) dokumentovanymi
informacemi — dukazy.
1 Je rozsah systému fizeni ochrany osobnich idaji dostupny jako dokumentované a x| 0Ol O
fizené informace?
Zahrnuje systém fizeni ochran osobnich 1daji  specifikaci fizenych
9. l Y y J P y Xl [
dokumentovanych informaci pozadovanych GDPR?
Obsahuji pracovni smlouvy a obchodni smlouvy ustanoveni o povinnostech
3 ji P Y y P =[Ol O
zamé&stnanct a smluvnich stran o jejich odpovédnostech za GDPR?
Jsou uzavieny smlouvy o ochrané OU s dodavateli sluzeb, ktefi jsou dot&eni
4. povinnostmi v oblasti GDPR napi: IT, poskytovatelé PLS, zakaznici, dodavatelé |Z| D D
sluzeb, auditofi atd. dle kontextu
Je v SM ftizeni hrozeb v oblasti GDPR zaveden systém identifikace zdroji nebezpeci
5. a z nich vyplyvajicich rizik/hrozeb s metodikou urovné opatieni pro dosazeni jejich X 0O O
ptijatelnosti?
Ma organizace nastaveny postupy/procesy pro feSeni neshod v oblasti ochran
6. g y postupy/p Yy P y Xl [
osobnich udaju?
Jsou pro vSechny identifikované operace nebo soubor operaci s osobnimi udaji nebo
7. soubory osobnich udajii stanoveny postupy za ucelem jejich fizené ochrany, pouzivani X\ 0O O
a ukladani?
] Je vytvoten a priibézné aktualizovan Registr osobnich udajii se specifikaci vlastnik, x| Ol O
rizik a pozadované irovni ochrany?




Je stanovena klasifikace ochrany jednotlivych osobnich tdaji podle klasifikace rizik?

10.

Je vytvofen a aktualizovan fidici dokument SM o spisové a archivacni Cinnosti

osobnich tdaja?

11.

Jsou zpracovavany/definovany zvlastni kategorie tidaji podle ¢lanku 9 GDPR?

12.

Jsou stanoveny v SM povinnosti a postupy zajistujici Zakonnost zpracovani dle

Clanek 6 GDPR

13.

Jsou systémové zajiStény spravcem udaji od dotCenych subjektd udaji
dokumentovana ¢i zjevna potvrzeni (dolozitelnd) o svoleni/souhlasu ke zpracovani

tdajt dle Clanek 7 GDPR?

14.

Je systémové a technicky zabezpeCeno, Ze subjekt tidaji ma pravo svij souhlas
kdykoli odvolat a v souvislosti stim bude ze strany spravce Udaji adekvatné

postupovéno?

15.

Je nastaven systém fizeni GDPR v organizaci i pro ptipady zpracovani osobnich udaji

ditéte?

16.

Jsou pfijata opatieni, aby byly poskytnuty subjektu Udaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zpisobem veskeré informace o zpracovani

osobnich tdaja?

17.

Jsou pfijata opatieni, pokud se osobni udaje tykajici se SU tidajt ziskavaji od SU, Ze
poskytne spravce v okamziku ziskani OU subjektu udaji stanovené informace podle

¢lanku 13 GDPR?

18.

Jsou pfijata systémova opatfeni, pokud se osobni udaje poskytované v piipadé, ze
osobni udaje nebyly ziskany od subjektu udajt, Ze bude postupovano podle ¢lanku 14.

GDPR?

19.

Jsou pfiijata systémova opatfeni, Ze Subjekt udaju ziska od spravce udajli potvrzeni,
zda osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak,
ma pravo ziskat pfistup k témto osobnim udajim a k nasledujicim informacim podle

¢lanku 15 GDPR?

20.

Jsou pfijata systémova opatieni, ze spravce bez zbytecného odkladu opravi neptesné
osobni udaje. S pfihlédnutim k ucelim zpracovani ma subjekt daji pravo na doplnéni
neuplnych osobnich udaji, a to i poskytnutim dodate¢ného prohlaseni dle ¢lanku 16

GDPR?




21.

Jsou pfijata systémova opatreni, aby spravce bez zbyte¢ného odkladu vymazal osobni

udaje, které se daného subjektu udaju tykaji dle ¢lanku 17 GDPR?

22.

Jsou pfijata systémova opatfeni, aby spravce omezil zpracovani, v kterémkoli

z piipadt definovanych v ¢lanku 18 GDPR?

23.

Jsou piijata systémova opatfeni, ze spravce oznami jednotlivym piijemctm, jimz byly
osobni udaje zpfistupnény, veskeré opravy nebo vymazy osobnich dajid nebo
omezeni zpracovani provedené v souladu s ¢lankem 16, ¢l. 17 odst. 1 a ¢lankem 18, s
vyjimkou piipadi, kdy se to ukaze jako nemozné nebo to vyzaduje nepfimétené usili,
ze spravce informuje subjekt udaji o téchto piijemcich, pokud to subjekt udaji

pozaduje? Clanek 19

24.

Jsou pfijata systémova opatieni, ze spravce Subjektu umozni ziskat osobni udaje, které

se ho tykaji, jez poskytl spravci, a pfedat tyto udaje jinému spravci v souladu

25.

Je systémove zajiSténo feSeni pro naplnéni souladu s ¢lankem 21 GDPR, a to na pravo

vznést namitku?

26.

Subjekt udaji ma pravo nebyt pfedmétem zaddného rozhodnuti zaloZzeného vyhradné
na automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni ucinky

nebo se ho obdobnym zplisobem vyznamné dotyka — ¢l. 22 GDPR

27.

Je systémove zajisténo, Ze spravce osobni Udaje dale nezpracovava, pokud neprokaze
zavazné opravnéné divody pro zpracovani, které pfevazuji nad zajmy nebo pravy a
svobodami subjektu udajli, nebo pro uréeni, vykon nebo obhajobu pravnich narokt —

¢l. 24 GDPR?

28.

S piihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani i k razné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob
zavede spravce vhodna technickd a organizacni opatieni, aby zajistil a byl schopen
dolozit, ze zpracovani je provadéno v souladu s timto nafizenim. Tato opatfeni musi

byt podle potfeby revidovana a aktualizovana.

29.

Je systémove zajisténo, ze spravce zavadi jak v dobé€ urceni prosttedktl pro zpracovani,
tak v dobé zpracovani samotného vhodna technicka a organizacni opatfeni, jako je
pseudonymizace, jejichz ucelem je provadét zasady ochrany udaji, jako je

minimalizace dajt?

30.

Jsou zavedeny technicka a organiza¢ni opatieni k zajiSténi toho, aby se standardné
zpracovavaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného zpracovani

nezbytné?




31.

V pfipad¢ spoleénych spravcii jsou zpracovana transparentni ujednani vymezujici
podily na odpovédnosti za plnéni povinnosti podle GDPR, zejména pokud jde o vykon

prav subjektu udaja?

32.

Jsou zavedeny systémové postupy pro zpracovavani zdznami o cinnostech

zpracovani, za néz odpovida, a to v rozsahu ¢lanku 30 GDPR?

33.

Jsou stanovena a provedena vhodna technickd a organizacni opatfeni, aby byla
zajisténa Uroven zabezpeceni odpovidajici danym rizikim s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k
ruzné pravdépodobnym a riizné¢ zavaznym rizikim pro prava a svobody fyzickych

osob?

34.

Jsou stanoveny mechanismy, ze pii jakémkoliv poruseni zabezpeceni osobnich udaji
spravee bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o

ném dozvédél, ohlasi toto dozorovému ufadu dle ¢lanku 33 GDPR?

35.

Jsou stanoveny mechanismy, ze je pravdépodobné, Ze urCity piipad poruseni
zabezpecéeni osobnich udajti bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, oznami spravce toto poruseni bez zbyte¢ného odkladu subjektu udaju

dle ¢lanku 34 GDPR.

36.

Je systémove zajisténo, pokud je pravdépodobné, Ze urcity druh zpracovani, bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, ze provede spravce
pted zpracovanim posouzeni vlivu zamyslenych operaci dle ¢lanku 35 GDPR. (Pro
soubor podobnych operaci zpracovani, které predstavuji podobné riziko, mize stacit

jedno posouzeni)

37.

Jsou spravné zhodnocena kritéria pro jmenovani povéfence pro ochranu osobnich

udaji? 37

38.

Je stanovena osoba odpoveédna za SM fizeni osobnich idaji a hlaseni incident?

39.

Jsou povéfenci pro ochranu osobnich idaji zajistény prava a pravomoci, aby byl
nalezité a vcas zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich

udaju? Cl. 38.

40.

Je povétenec kompetentni a nalezité proskolen?

41.

Je uvnitf organizace zaveden systém provadéni kontrol a testovani funk¢nosti opatfeni

GDPR?

42.

Je stav systémovych opatifeni, kontrolnich mechanismii a dosaZzend urovei
odpovidajici piipadnému vydani osvédceni o souladu a dosazeni odpovidajici irovné

od nezavislého organu/organizace? Cl. 42




VYHODNOCENY KONTROLNI SEZNAM NA GDPR OD FIRMY B

GAP ANALYZA-KONTROLNI SEZNAM GDPR

ANALYZA ZA UCELEM NALEZENI NESROVNALOSTI MEZI CiLI
DOSAZENYMI A POZADOVANYMI.
ANALYZA SE ZAMERUJE TAKE NA PROZKOUMANI A ODKRYTI]
PRILEZITOSTI KE ZLEPSENI]

Kontrolovana oblast/zadani: ivodni kontrola stavu GDPR a systémového
zajisténi souladu
Organizace pfi implementaci pozadavkl obvykle postupuji formou projektu, kdy postupné zavadeji pozadavky
nafizeni GDPR.
b4 4 . . r W ~ wr r A -}
Upozornéni: Tento seznam navazuje kontinualné na pozadavky pro Fizeni N|Eg
N s =
E z =
ISMS o % =
Upozornéni: Odpovéd’ ANO je ptipustna pouze v ptipadech, kdy kontrolované pozadavky jsou
odpovidajici pozadované urovni a dolozeny VS (vedeni spolecnosti) dokumentovanymi
informacemi — dukazy.
1 Je rozsah systému fizeni ochrany osobnich udaji dostupny jako dokumentované a x| 0Ol O
fizené informace?
Zahrnuje systém fizeni ochrany osobnich 1daji specifikaci fizenych
9. l Y y J P y Xl [
dokumentovanych informaci pozadovanych GDPR?
Obsahuji pracovni smlouvy a obchodni smlouvy ustanoveni o povinnostech
3 i p Y y P ] ]
zamé&stnanct a smluvnich stran o jejich odpovédnostech za GDPR?
Jsou uzavieny smlouvy o ochrané OU s dodavateli sluzeb, ktefi jsou dot&eni
4. povinnostmi v oblasti GDPR napi: IT, poskytovatelé PLS, zakaznici, dodavatelé |Z| D D
sluzeb, auditofi atd. dle kontextu
Je v SM ftizeni hrozeb v oblasti GDPR zaveden systém identifikace zdroji nebezpeci
5. a z nich vyplyvajicich rizik/hrozeb s metodikou urovné opatieni pro dosazeni jejich L X O
ptijatelnosti?
Ma organizace nastaveny postupy/procesy pro feSeni neshod v oblasti ochran
6. g y postupy/p y p y Xl [
osobnich udaju?
Jsou pro vSechny identifikované operace nebo soubor operaci s osobnimi tdaji nebo
7. soubory osobnich udajii stanoveny postupy za ucelem jejich fizené ochrany, pouzivani X\ 0O O
a ukladani?
] Je vytvoten a priibézné aktualizovan Registr osobnich udajii se specifikaci vlastnik, x| Ol O
rizik a pozadované irovni ochrany?




Je stanovena klasifikace ochrany jednotlivych osobnich tdaji podle klasifikace rizik?

10.

Je vytvofen a aktualizovan fidici dokument SM o spisové a archivacni Cinnosti

osobnich tdaja?

11.

Jsou zpracovavany/definovany zvlastni kategorie udaji podle ¢lanku 9 GDPR?

12.

Jsou stanoveny v SM povinnosti a postupy zajistujici Zakonnost zpracovani dle

Clanek 6 GDPR

13.

Jsou systémové zajiStény spravcem udaji od dotCenych subjektd udajil
dokumentovana ¢i zjevna potvrzeni (dolozitelnd) o svoleni/souhlasu ke zpracovani

tdajt dle Clanek 7 GDPR?

14.

Je systémové a technicky zabezpeCeno, Ze subjekt idaji ma pravo svij souhlas
kdykoli odvolat a v souvislosti stim bude ze strany spravce Udaji adekvatné

postupovéno?

15.

Je nastaven systém fizeni GDPR v organizaci i pro ptipady zpracovani osobnich udaji

ditéte?

16.

Jsou pfijata opatieni, aby byly poskytnuty subjektu Udaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zpisobem veskeré informace o zpracovani

osobnich tdaja?

17.

Jsou pfijata opatieni, pokud se osobni udaje tykajici se SU tidajt ziskavaji od SU, Ze
poskytne spravce v okamziku ziskani OU subjektu udaji stanovené informace podle

¢lanku 13 GDPR?

18.

Jsou pfijata systémova opatfeni, pokud se osobni idaje poskytované v piipadé, ze
osobni udaje nebyly ziskany od subjektu udajt, Ze bude postupovano podle ¢lanku 14.

GDPR?

19.

Jsou piijata systémova opatfeni, ze Subjekt udaju ziska od spravce udaji potvrzeni,
zda osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak,
ma pravo ziskat pfistup k témto osobnim udajim a k nasledujicim informacim podle

¢lanku 15 GDPR?

20.

Jsou pfijata systémova opatieni, ze spravce bez zbytecného odkladu opravi neptesné
osobni udaje. S pfihlédnutim k ucelim zpracovani ma subjekt daji pravo na doplnéni
neuplnych osobnich udaji, a to i poskytnutim dodate¢ného prohlaseni dle ¢lanku 16

GDPR?




21.

Jsou pfijata systémova opatreni, aby spravce bez zbyte¢ného odkladu vymazal osobni

udaje, které se daného subjektu udaju tykaji dle ¢lanku 17 GDPR?

22.

Jsou pfijata systémova opatfeni, aby spravce omezil zpracovani, v kterémkoli

z piipadt definovanych v ¢lanku 18 GDPR?

23.

Jsou piijata systémova opatfeni, ze spravce oznami jednotlivym piijemctm, jimz byly
osobni udaje zpfistupnény, veskeré opravy nebo vymazy osobnich dajid nebo
omezeni zpracovani provedené v souladu s ¢lankem 16, ¢l. 17 odst. 1 a ¢lankem 18, s
vyjimkou piipadi, kdy se to ukaze jako nemozné nebo to vyzaduje nepfimétené usili,
ze spravce informuje subjekt udaji o téchto piijemcich, pokud to subjekt udaji

pozaduje? Clanek 19

24.

Jsou pfijata systémova opatteni, ze spravce Subjektu umozni ziskat osobni udaje, které

se ho tykaji, jez poskytl spravci, a pfedat tyto daje jinému spravci v souladu

25.

Je systémove zajiSténo feSeni pro naplnéni souladu s ¢lankem 21 GDPR, a to na pravo

vznést namitku?

26.

Subjekt udaji ma pravo nebyt pfedmétem zaddného rozhodnuti zaloZzeného vyhradné
na automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni ucinky

nebo se ho obdobnym zplisobem vyznamné dotyka — ¢l. 22

27.

Je systémove zajisténo, ze spravce osobni Udaje dale nezpracovava, pokud neprokaze
zavazné opravnéné divody pro zpracovani, které pfevazuji nad zajmy nebo pravy a
svobodami subjektu udajl, nebo pro uréeni, vykon nebo obhajobu pravnich narokt —

¢l. 24 GDPR?

28.

S piihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani i k razné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob
zavede spravce vhodna technickd a organizacni opatieni, aby zajistil a byl schopen
dolozit, ze zpracovani je provadéno v souladu s timto nafizenim. Tato opatfeni musi

byt podle potfeby revidovana a aktualizovana.

29.

Je systémove zajisténo, ze spravce zavadi jak v dobé€ urceni prosttedktl pro zpracovani,
tak v dobé zpracovani samotného vhodna technicka a organizacni opatfeni, jako je
pseudonymizace, jejichz ucelem je provadét zasady ochrany udaji, jako je

minimalizace dajt?

30.

Jsou zavedeny technicka a organiza¢ni opatieni k zajiSténi toho, aby se standardné
zpracovavaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného zpracovani

nezbytné?




31.

V pfipad¢ spoleénych spravcii jsou zpracovana transparentni ujednani vymezujici
podily na odpovédnosti za plnéni povinnosti podle GDPR, zejména pokud jde o vykon

prav subjektu udaja?

32.

Jsou zavedeny systémové postupy pro zpracovavani zaznami o c¢innostech

zpracovani, za néz odpovida, a to v rozsahu ¢lanku 30 GDPR?

33.

Jsou stanovena a provedena vhodna technickd a organizacni opatfeni, aby byla
zajisténa Uroven zabezpeceni odpovidajici danym rizikim s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani i k
ruzné pravdépodobnym a riizné¢ zavaznym rizikim pro prava a svobody fyzickych

osob?

34.

Jsou stanoveny mechanismy, ze pii jakémkoliv poruseni zabezpeceni osobnich udaji
spravee bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o

ném dozvédél, ohlasi toto dozorovému ufadu dle ¢lanku 33 GDPR?

35.

Jsou stanoveny mechanismy, ze je pravdépodobné, Ze urCity piipad poruseni
zabezpecéeni osobnich udajti bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, oznami spravce toto poruseni bez zbyte¢ného odkladu subjektu udaju

dle ¢lanku 34 GDPR.

36.

Je systémove zajisténo, pokud je pravdépodobné, Ze urcity druh zpracovani, bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, ze provede spravce
pted zpracovanim posouzeni vlivu zamyslenych operaci dle ¢lanku 35 GDPR. (Pro
soubor podobnych operaci zpracovani, které predstavuji podobné riziko, mize stacit

jedno posouzeni)

37.

Jsou spravné zhodnocena kritéria pro jmenovani povéfence pro ochranu osobnich

udaji? 37

38.

Je stanovena osoba odpovédna za SM ftizeni osobnich idaji a hlaseni incidentd?

39.

Jsou povéfenci pro ochranu osobnich idaji zajistény prava a pravomoci, aby byl
nalezité a v€as zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich

Gdaja? 38.

40.

Je povéienec kompetentni a nalezité proskolen?

41.

Je uvniti organizace zaveden systém provadeéni kontrol a testovani funkcénosti opatieni

GDPR?

42.

Je stav systémovych opatfeni, kontrolnich mechanismi a dosazena uroven
odpovidajici pfipadnému vydani osvédéeni o souladu a dosazeni odpovidajici urovné

od nezavislého organu/organizace? Cl. 42




