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ABSTRAKT

Diplomova prace se zabyva oblasti zabezpecovacich technologii a zpisoby zabezpeceni ob-
jektt. V teoretické Casti prace se nachazi seznameni se zakladnimi pojmy, rozbor jednotli-
vych technologii pouzivanych pii zabezpeceni objektl a katalog jednotlivych zatizeni pou-
zivanych v této oblasti. V praktické Casti jsou vytvoreny dva projekty na navrh realizace
zabezpecovaciho systému v komerc¢nim objektu a jeho perimetru. Jeden projekt je zaméien

na nizsi a druhy na vyssi cenu.

Kli¢ova slova: PZTS, detektor, zabezpeceni objektu, navrh zabezpeceni, CCTV

ABSTRACT

This diploma thesis deals with security technologies and means of securing of buildings.
Theoretical part contains introduction with basic concepts, analysis of individual technolo-
gies which are used to secure buildings and catalogue of the devices employed in this field.
In practical part there are formulated two projects to design a security system in commercial
building and its perimeter. One project is focused on lower price and the second on higher

price.

Keywords: I&HAS, detector, object security, design of security, CCTV
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UvVOoD

Tato diplomova prace se zaméfuje na moznosti elektronického zabezpeceni objektu.
V dnesni dobé je uz zcela bézné, ze elektronické zabezpeceni maji lidé 1 na bytech, rodin-

nych domech nebo mensich firmach. Zabezpeceni neni jen vysadou rozsahlejSich objekti.

V teoretické Casti této prace jsou rozepsany jednotlivé stupné zabezpeceni a nalezitosti s tim
souvisejici. Nasledné se zde nachéazi podrobnéjsi popis poplachového zabezpecovaciho a
tisnového systému, kde jsou popsany jednotlivé komponenty systému. Nejobsahlejsi casti
této kapitoly jsou nejbéznéjsi druhy detektorti, které se pti realizaci PZTS na mensSich i vét-
Sich objektech pouzivaji. Dalsi kapitola z teoretické ¢asti se zabyva kamerovym systémem,
ktery k zabezpeceni objektii neodmysliteln¢ taky patii. Predposledni kapitola v teoretické
¢asti se okrajové vénuje elektrické zabezpecovaci signalizaci. ProtoZe tato signalizace neni
nasledné v praktické ¢asti pouzita, neni ani natolik rozepsana dopodrobna. Posledni ¢asti
teorie je katalog jednotlivych druhii zafizeni. Nékteré z nich jsou nésledné pouzity v projek-

tech v praktické Casti prace.

Prakticka ¢ast prace zac¢ina popisem fiktivniho objektu, ke kterému je vypracovano zabez-
peceni. Dale v praktické Casti nalezneme bezpecnostni posouzeni objektu a analyzu rizik
tohoto objektu. Hlavnim cilem prace jsou dva navrhy zabezpeceni objektu a jeho perimetru,
kde jeden navrh je zaméten na nizsi a druhy na vyssi cenu. Tyto projekty jsou vypracovany
v navaznosti na predchozi kapitoly a s vyuzitim prvki, které obsahuje vytvofeny katalog
zabezpecovacich systému. K obéma projektiim je vypracovana vykresova dokumentace a

cenova nabidka vyhotoveni.
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I. TEORETICKA CAST
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1 ZABEZPECENI A OCHRANA OBJEKTU

Zakladnim pojmem je bezpecnost a tu lze definovat jako stav, kdy jsou hrozby eliminovany

vandalstvi, prepadeni, pozar aj.
Definice objektové ochrany:

,Cilem provadéni objektové bezpeCnosti je zabranit proniknuti nepovolané osoby do ob-
jektu, zjistovat proniknuti nepovolané osoby do objektu, ¢init opatfeni k minimalizaci na-
sledkti proniknuti nepovolané osoby do objektu a predchazet uniku, ztraté, znehodnoceni

nebo zniceni utajované skutecnosti v disledku vzniku mimotadné udalosti.“ [11]

1.1 Stupné zabezpeceni

Pti volbé zabezpecCovacich prvki je dilezité urcit, o jaky druh objektu se jedna. Je zasadni
rozdil v tom, zda zabezpecujeme garaz, rodinny diim nebo banku ptipadné budovy statnich
instituci. Jednotlivé prvky PZTS musi mit dle normy CSN EN 50131-1 ed. 2 piifazen jeden
ze Ctyt stupnll zabezpeceni, ktery urcuje jeho provedeni. Stupen zabezpeceni celého systému

PZTS odpovida neyjmenSimu stupni jednotlivych komponentd.
Stupen 1: Nizké riziko

- Pfedpoklada se, Ze pachatel md malou znalost PZTS a ma k dispozici omezeny
sortiment snadno dostupnych néstroji. [6]

- Patfi sem naptiklad garaze, chaty, ...
Stupen 2: Nizké az stfedni riziko

- Predpoklada se, Ze pachatel ma omezené znalosti PZTS a ma k dispozici bézné
naradi a pfenosné piistroje (napf. multimetr). [6]

- Patfi sem naptiklad komer¢ni objekty, rodinné domy, byty, ...
Stupen 3: Stfedni az vysoké riziko

- Predpoklada se, Ze pachatel je obeznamen s PZTS a ma rozsahly sortiment na-
strojii a ptenosnych elektronickych zatizeni. [6]

- Patfi sem naptiklad banky, muzea, prodejny zbrani, ...
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Stupeii 4: Vysoké riziko

- Predpoklada se, Ze pachatel ma moznost zpracovat podrobny plan vniknuti a ma
kompletni sortiment zafizeni v€etné prostiedkli pro ndhradu rozhodujicich kom-
ponentti PZTS. Pouziva se, pokud ma zabezpeceni vyssi prioritu oproti jinym
hledisktm. [6]

- Patfi sem napftiklad statni instituce, jaderna zafizent, ...

1.2 Tridy prostredi

Mimo stupné zabezpeceni je nutné urcit i tiidu prostiedi. Jedna se o prostiedi, ve kterém je
dany prvek pouzitelny a plné funkéni. Dle normy CSN EN 50131-1 ed. 2 se uréuji étyfi tiidy

prostiedi.
Trida prostiedi I: vnitini

- Vlivy prostfedi, které se vyskytuji ve vnitinich prostorach pii stalé teploté (napf.
obytné nebo obchodni objekty)
- Ptedpokladaji se teploty od +5 °C do +40 °C [6]
Trida prostiedi I1: vnitini — vSeobecné
- Vlivy prosttedi, které se vyskytuji zpravidla ve vnitinich prostorach, kde neni
stala teplota (napf. chodby, haly, schodisté, nevytapéné nebo ptileZitostné vyta-
pené prostory skladové prostory)

- Predpokladaji se teploty od -10 °C do +40 °C [6]
Trida prostiredi I11: venkovni — chranéné nebo extrémni vnitini podminky

- Vlivy prostiedi, které se obvykle vyskytuji vné budov, pti¢emz prvky PZTS nej-
sou plné vystaveny povétrnostnim podminkédm

- Predpokladaji se teploty od -25 °C do +50 °C [6]
Trida prostiedi IV: venkovni — vSeobecné

- Vlivy prostiedi, které se obvykle vyskytuji vné budov, pticemz prvky PZTS jsou
plné€ vystaveny povétrnostnim podminkdm

- Predpokladaji se teploty od -25 °C do +60 °C [6]
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Tab. 1. Normy z oblasti poplachovych systéemii [1]

Cislo normy

Nazev — Poplachové systémy:

CSN EN 50 130

Poplachové systémy (vSeobecné pozadavky)

CSN EN 50 131

Poplachové zabezpecCovaci a tisnoveé systémy

CSN EN 50 132

CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich

CSN EN 50 133

Systémy kontroly vstupli pro pouziti v bezpecnostnich aplikacich

CSN EN 50 134

Systémy piivolani pomoci

CSN EN 50 135

Systémy tisniové (které byly zatfazeny jako soucast 50131)

CSN EN 50 136

Poplachové pienosové systémy a zafizeni

CSN EN 50 137

Systémy kombinované nebo integrované

1.3 Objektova ochrana

Cilem ochrany je navrhnout takova feSeni, pfi nichz bude dany chranény subjekt v bezpeci,

tzn. co nejvice eliminovat mozné hrozby, které mohou na chranény subjekt plsobit.

U konkrétniho navrhu je potfeba znat predmét ochrany (co chranit — ochrana osob (nejvyssi

priorita), ochrana majetku nebo ochrana informaci) a cil ochrany (pfed ¢im je potieba chra-

nit, jaka je hrozba). [3]

Objektova ochrana se déli na ¢tyfi zakladni kategorie:

Klasicka ochrana (mechanické zdbranné systémy)

- Jedna se o zékladni a nejstarsi formu ochrany. Patii sem naptiklad dvefe, zamky,

miiZe, zavory, ploty atd. Samotn4 klasickd ochrana vétSinou pachateli, ktery je

vybaven potiebnymi néstroji k vloupani, nezabrani. MiZze pouze prodlouzit dobu,

za kterou se pachatel dostane ke svému cili. Proto se v dne$ni dob¢é hlavné kom-

binuje s ostatnimi druhy ochrany, jako je technicka nebo fyzicka. [3, 7]

Technicka ochrana (poplachové systémy)

-V dnesni dobé¢ se jedna o nejvice rozsifeny zptisob ochrany. Kombinuje se s kla-

sickou a fyzickou ochranou. Samotné technicka ochrana pln€ nezabrani pacha-

teli v jeho Cinnosti, ale detekuje jej a diky ni mlze nastat rychla reakce na danou

situaci naptiklad tim, Ze se k mistu dostavi majitel, osoba z fyzické ostrahy (hli-

dag, strazny) nebo vyslana zasahova jednotka. Cilem této ochrany je zajistit ne-

pretrzité stfezeni a monitorovani objektu. [3, 7]
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Fyzicka ochrana (fyzicka ostraha objektu)

- Jedna se o ochranu, kterd je vykondvana zivou silou (vratni, hlidaci, strazni, po-
licisté atd.). Fyzicka ostraha je stale jedna z nejrozsifenéjSich ochran, protoze
jako jedind umoziuje okamzity zasah, ktery vede k zabranéni ¢inu nebo rychle;j-
$imu dopadeni pachatele. Z toho vyplyva i nejvyssi cena. Zatim co do technické
ochrany staci pocatecni investice a nasledné jen mensi Castky na opravy nebo
rozsifeni, u fyzické ostrahy se musi pocitat s pravidelnymi vydaji ve formé mezd

a to po celou dobu vykonu ostrahy. [3, 7]
ReZimova ochrana

- Jedna se o organiza¢né administrativni opatieni a postupy, které sméfuji k zajis-
téni spravnych funkci zabezpecovacich systému a jejich sladéni s provozem chra-
néného objektu. Jsou to psand pravidla pro pohyb osob a vozidel z objektu, do
objektu nebo po objektu. D¢Eli se na vnéjsi rezimova opatieni (tykaji se prostort,
kudy se osoby nebo vozidla dostavaji do nebo z objektu, jako jsou vchody a
vjezdy) a vnitfni reZimova opatreni (tykaji se prostorti uvniti objektu, kdy se

napiiklad do dané ¢asti prostoru dostanou pouze urcité osoby). [3]

1.3.1 Prostorové ¢lenéni technické ochrany

Pro tuto praci je nejpodstatnéjsi technickd ochrana. V této podkapitole budou rozdéleny a
popsany jednotlivé ochrany — obvodova (perimetrickd), plastova, prostorova, predmétova a

tisnova.
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tisnova
obvodova
plastova
® prostorova
® predmétova

Obr. 1. Grafické rozdéleni jednotlivych ochran [3]

Obvodova (perimetricka) ochrana

- Do obvodové (perimetrické) ochrany spad4 prostor mezi obvodovym plotem a
samotnym objektem, ptipadné se jednd o katastralni hranici objektu. Perimetricka
ochrana je velmi dilezitd z diivodu, Ze je mozné narusitele detekovat diive, nez
se dostane do objektu a zpiisobi Skody. Jako zabezpecovaci prvky pro obvodovou
ochranu se vétSinou vyuZivaji IR zavory/bariéry, mikrovinné bariéry, zemni de-
tek¢ni kabely, kamerové systémy, venkovni PIR detektory atd. Perimetr je ven-
kovni prostor, proto je dillezité vénovat pozornost vybranym bezpec¢nostnim prv-
kim, a to v ohledu na tfidu prostiedi, pro kterou je urcen. Vzhledem k venkovnim
prostorim, musi byt 1 systém navrzen tak, aby co nejméné podléhal plisobenim

povétrnostnich vlivil a tim vyvoléaval falesné poplachy. [3, 7]
Plastova ochrana

- Do plastové ochrany spada plast’ objektu — celé hlidané budovy, vyc¢lenénych
mistnosti v budové nebo prostoru ve velkém objektu. Prvky plastové ochrany
zacnou signalizovat poplach v ptipadég, Ze narusitel poSkodil plast’ objektu, nej-
Castéji se jedna o okna a dvete. Tato ochrana je obvykle realizovana uvnitf ob-
jektu. A to nejcastéji pomoci magnetickych kontakti nebo detektorti tfisténi skla.

[3,7]
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Prostorova ochrana

Prostorové ochrana doplituje ochranu plastovou, slouzi k detekci pohybu uvnitf
zabezpeceného objektu. Znamena to, ze se pachatel jiz dostal pies plast’ objektu
dovnitt, kde se pohybuje. Pro tuto ochranu se nejcastéji pouzivaji PIR detektory
pohybu nebo mikrovinné detektory, ptipadné dudlni, coz je ve vétsSiné piipadi

kombinace obou zminénych detektord. [3, 7]

Predmétova ochrana

Ptedmétova ochrana vyhlasi poplach v ptipadé, Ze nékdo manipuluje s chrané-
nym objektem. Tato ochrana se ¢asto vyuziva naptiklad v muzeich nebo na vy-
stavach, kde ma kazdy predmét své trvalé misto. Prvky, které se vyuzivaji u pied-
métoveé ochrany jsou napiiklad otfesové detektory, zavésné detektory nebo de-
tektory tlaku. Pfedmétova ochrana se vyuziva i pii ochrané cennych predméti,
listin, nebo penéz, kdy se nejednd o vystaveny predmét. V téchto pripadech se

vyuzivaji rizné bezpecnostni trezory. [3, 7]

Tisniova ochrana

Tisnova ochrana signalizuje, Ze se fyzicka osoba nachdzi v ohroZeni zdravi nebo
zivota. Do této situace se obsluha dostava napiiklad pii pfepadeni, ptipadné se
muze jednat 1 o pfirodni Zivly jako jsou pozar, nik plynu nebo povodné. Uzivatel
musi ruéné¢ vyvolat tisent nejcastéji stisknutim tisnového tlacitka jak pevného, tak
1 prenosného. Tisnova tlacitka se d€li na skryta a vetejnd. Stisknuti skrytého tla-
¢itka nevyvola zadny vizudlni nebo akusticky vystup, ale pfivola pomoc. Dle na-
staveni tisiiového zafizeni pfivola zasahovou jednotku, sloZzky IZS nebo povére-
nou osobu. Stisknuti vefejné¢ho tlacitka vyvold vétSinou vystup, ktery navadi

k evakuaci z daného mista a taky pfivola danou pomoc. [3, 7]
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2 TECHNOLOGIE ZABEZPECENI

V nynéjsi dobé je k dispozici spousty technologii zabezpeceni. V nasledujici kapitole je shr-

nuti nejpodstatnéjSich prvkl zabezpeceni a jejich popisy.

2.1 Poplachovy zabezpecovaci a tisiiovy systém (PZTS)

Poplachové zabezpecovaci a tisnové systémy (Intrusion and hold-up alarm systems), diive
taky nazyvané elektrické zabezpecovaci systémy (EZS) jsou pouzitelné ve velké skale ob-
jekti. Od zabezpeceni kabelaZe pies garaze, rodinné domy aZ po penézni Ustavy nebo ja-

derné elektrarny.

Primarnim ukolem PZTS neni zamezit jednani pachatele, ale detekovat jeho pfitomnost a
nasledné tuto udalost predat dal pomoci akustické nebo optické signalizace, ptipadn¢ predat
zpravu majiteli nebo na dohledové a poplachové piijimaci centrum (DPPC), kde operatoii

vyhodnocuji dalsi postupy.

Mezi zakladni prvky PZTS se fadi ustfedny, detektory a ovladaci prvky

2.1.1 Ustiedny

Ustiedna je hlavni fidici jednotka celého zabezpedovaciho systému, ke které jsou piipojeny
vSechny ostatni prvky PZTS. SlouZi k pfijimani a vyhodnocovani vystupnich elektrickych
signalt od detektortt PZTS, k napajeni detektord a dalSich pfipojenych zafizeni, k ovladani
signaliza€nich, pfenosovych, zapisovacich a jinych zatizeni, ktera detekuji naruseni, pomoci
vstupnich zatizeni jako jsou naptiklad klavesnice umoznuje uvedeni syst¢tmu PZTS nebo

jeho ¢asti do stavu stfezeni a v neposledni fadé umoziuje diagnostikovat systém PZTS. [5]
Ustiedny PZTS jde rozdélit do étyt hlavnich skupin, jsou to Gstiedny:

e smyckové

e s pifimou adresaci ¢idel

e smiSené

e s bezdratovym pfipojenim
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2.1.1.1 Ustiedny smyckové

Tento typ ustiedny vyhodnocuje kazdou smycku zvIast'. Jednotlivé smycky maji kazda za-
konceni zakonCovacim odporem, ktery je definovan tak, aby smycka vykazovala piedepsa-
nou hodnotu odporu pro danou ustfednu. Zmeéna odporu vznikne aktivaci detektoru, ktery je
na smycku pfipojen a ustiedna vyvola poplachovy stav. Smycky jsou nejcastéji tvofeny sé-
riovym zapojenim rozpinacich kontaktti detektort. Systém PZTS s vyuzitim smyckové
ktery obsahuje dva napdjeci vodice, dva vodice pro poplachovy kontakt, dva vodice pro sa-
botazni kontakt a dalsi vodice pro dodatkové funkce jako je naptiklad pamét’ poplachi, pre-

kryti ¢idla (antimasking) nebo periodicky test funk¢nosti systému. [5]

2.1.1.2 Ustitedny s pFimou adresaci Cidel

Usttedna komunikuje s ostatnimi prvky PZTS pomoci datové sbérnice. Kazdy pfipojeny de-
tektor musi byt vybaven komunika¢nim modulem, ktery ma danou vlastni adresu a tou se
hlasi tstiedné. Usttedna pravidelnd generuje adresy jednotlivych prvki systému a ¢eka na
jejich odezvy. Jednotlivé prvky jsou k tstfedné zpravidla pfipojeny ¢tyt vodicovym kabe-
lem, kde dva vodice jsou napdjeci a zbylé dva slouZzi k pfenosu dat. Dvé hlavni vyhody to-
hoto systému jsou minimalni kabelova sit’ a to, Ze pfi naruSeni se hlasi konkrétni detektor,
tudizZ neni problém zareagovat rychle a piesn¢€ v misté, kde byl poplach vyvolan. Nevyhodou
tohoto systému je omezengj$i mnozstvi piipojenych detektoru v porovnani tieba s pfedchozi

variantou a taky omezena celkova délka rozvodd, kde je diilezité pocitat s ubytky napéti. [5]

2.1.1.3 Usti‘edny smiSené

Smisena ustiedna je kombinace dvou predeslych typi tstfeden. Soucasti systému se smise-
nou ustiednou jsou koncentratory. Komunikace mezi ustfednou a koncentratorem probiha
pomoci analogové nebo datové sbérnice. Detektory jsou ke koncentratoriim ptipojeny po-
moci smyc¢ek. Vyhodnocovani stavu miize probihat bud’ to tak, ze se na analogovy multi-
plexer ptfipoji jednotlivé smycky a vyhodnoceni provadi samotna ustfedna nebo integrace
vyhodnocovaci logiky pfimo do koncentratorti, kdy se koncentrator chova podobné jako
ustiedna a vyhodnocuje signaly od detektorti, které jsou k nému ptipojeny, v tomto piipadé

se jedna Cisté o datovou komunikaci. [5]
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2.1.1.4 Ustitedny s bezdrdtovym pFipojenim

Jedna se o usttedny, které s jednotlivymi prvky PZTS komunikuji pomoci bezdratového pfi-
pojeni, nejcastéji pracuji v pasmu 433MHz a 868MHz. Pienos poplachového signalu z de-
tektoru je vétSinou 8 bitovy (kddovany) a adresa detektoru je 4 bitova. Dosah komunikace
ve volném prostiedi se udava mezi 100 — 500 m. V zastavbé je nutné pocitat s omezenym
dosahem v zéavislosti na typu a tloust'ce stén. Kazdy detektor je napajen vlastni baterit, ktera
ovsem vydrzi nékolik let, opét v zavislosti na mnozstvi poplachti z dan¢ho detektoru. Vyho-
dou bezdratovych systému je fakt, ze neni potfeba zadnych stavebnich zasaht pro vedeni
kabelaze. Mezi dalsi vyhody patii i snadné rozsifeni systému nebo piemisténi jednotlivych
detektorti na jina mista. Nevyhodou je nutnost vymeény baterii v detektorech a moznost ru-

Seni nebo odposlechu signalu.

2.1.2 Detektory

Hlavni funkce detektort je detekovat pohyb narusitele v zabezpe¢eném prostoru. Detektory
snimaji fyzikalni zmény nebo projevy, které zptisobi narusitel, prevadi je na elektricky signal

a ten posila ustfedné, kterd jej zpracuje. Detektory miizeme rozd¢lit do nékolika kategorii:

e pro perimetrickou ochranu
e pro plaStovou ochranu

e pro prostorovou ochranu

e pro predmétovou ochranu

e pro tisnovou ochranu

2.1.2.1 Perimetrickda ochrana

Ukolem detektort perimetrické ochrany je stieZit venkovni prostory objektu. Proto je nutné,
aby byly odolné vii¢i venkovnim povétrnostnim podminkam. Taky je nutné, aby mél poze-
mek oploceni, jinak hrozi velké mnozstvi faleSnych poplacht, které zpisobi pohyb nepovo-
lanych prochazejicich osob nebo pohyb zvéte. Mechanickd zabrana faleSnym poplachiim

castecné predejde, ale 1 tak jsou venkovni prostory nejvice nachylné na tyto poplachy.
Infracervené zavory a bariéry

Infracervené zavory nebo bariéry jsou jedny z nejrozsifenéjSich perimetrickych detektorti.
Skladaji se ze dvou ¢asti — vysilac a pfijimac, které se instaluji proti sobé. Vysila¢ pulsné

vysiléd infracerveny paprsek (jeden nebo vice), ktery vyhodnocuje piijimac. Pokud nastane
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preruSeni paprsku mezi vysilacem a pfijimacem, ptijimac¢ tuto zménu vyhodnoti jako po-
plach. Fale$né poplachy zde mtze zplsobovat napiiklad vysoka trava, vétve zasahujici do
paprsku, zvéf, ale 1 silné snézeni, mlha nebo pfimy slune¢ni svit, pro zamezeni oroseni se
pouziva vyhtivani infrazdvor. Mezi nevyhody patii pracnd montaz, kde se musi dodrzet sta-
bilita zavor/bariér a mezi pfijimacem a vysilacem naprosto rovny terén. Dosah se 1isi v za-

vislosti na jednotlivych zatizenich a provedeni, ale typicky se jedna o rozsah 100 — 200 m.

Obr. 2. Priklad infracervené zavory [12]

Mikrovinné bariéry

Mikrovinné bariéry funguji opét na principu vysilace a pfijimace. V tomto ptipadé vysilac
vysila elektromagnetické pole v pasmech 2,5 GHz, 10 GHz nebo 24 GHz, které ma tvar
rota¢niho elipsoidu (viz Obr. 3.). Pokud do elektromagnetického pole vstoupi narusitel, pole
prerusi a tuto zménu piijima¢ vyhodnoti jako poplachovy stav. Mikrovinné bariéry jsou
odolné vici povétrnostnim vliviim, ale opét miize faleSny poplach vyvolat pohybujici se

stéblo travy nebo vétveé. Tyto bariéry maji vétsi dosah oproti IR a to kolem 200 —300 m . [8]

Obr. 3. Priklad mikrovinné bariéry [13]
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Dualni bariéry

Kombinuji dvé rizné detekéni technologie s cilem snizit faleSné poplachy a zachovat de-
tek¢ni schopnosti na co nejvyssi trovni. Nejcastéji se kombinuji infraCervené bariéry a mi-

krovlnné bariéry. V nasledujici tabulce jsou znazornény vyhody dudlnich bariér: [9]

Tab. 2. Vyhody duadlnich bariér [9]

IR zavora MW bariéra Dualni bariéra
Ptaci Falesny poplach | Bez poplachu Bez poplachu
Mala zvirata Falesny poplach | Bez poplachu Bez poplachu
Padajici listi Falesny poplach | Bez poplachu Bez poplachu
Slunecni zareni Falesny poplach | Bez poplachu Bez poplachu

Vysokofrekven¢ni vysilae | Bez poplachu | Falesny poplach | Bez poplachu

Chvéni ploti Bez poplachu | Falesny poplach | Bez poplachu
Umélé osvétleni Bez poplachu | Falesny poplach | Bez poplachu
Mikrofonické kabely

Tyto kabely pracuji na principu snimani mechanického namahani nebo ottest, které prevadi
na elektricky signal a ten je dale zpracovan ve vyhodnocovaci jednotce. Mikrofonicky kabel
se instaluje propletenim kabelu do pletiva plotu a zapojenim do vyhodnocovaci jednotky na
konci kabelu. Je nutné, aby byl plot dokonale napnuty, proto se doporucuje instalovat kabel
na novy plot. Falesné poplachy zde miize vyvolat silny vitr, krupobiti nebo silny dést’. Ome-
zeni funk¢nosti mtize vyvolat také indukce silného elektrického nebo elektromagnetického
pole. Nékdy se k vyhodnocovaci jednotce instaluje meteorologicka stanice, diky které jde

eliminovat vyvolani faleSného poplachu povétrnostnimi vlivy. [5]
Stérbinové kabely

Jsou dva vedle sebe polozené kabely, které maji ve svém stinéni Stérbiny vétSinou ve tvaru
kosoctverce. Jeden je kabel vysilaci a druhy pfijimaci. Vysilaci kabel vytvari elektromagne-
tické pole a pfijimaci kabel vyhodnocuje jeho zmény. Pokud dojde k naruseni tohoto pole,
je vyhlasen poplach. Stérbinové kabely se instaluji cca 30 cm pod zemi. Nevyhodou je nut-

nost zemnich praci pfii instalaci. [9]
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2.1.2.2 Plast’ova ochrana

Detektory pro plastovou ochranu maji za kol v¢as detekovat pokus o piekonani plaste bu-

dovy. Nejzranitelngjsi Casti plasté budovy jsou stavebni otvory, tudiz okna nebo dvefte.
Magnetické kontakty

Magnetické kontakty slouzi k detekci otevieni dveti nebo oken. Skladaji se ze dvou oddéle-
nych ¢asti — jazyckového relé a permanentniho magnetu. Magnet se instaluje na pohyblivou
¢ast oken nebo dveii a relé se instaluje na ram. Pokud jsou okna nebo dveie zaviena, je
magnet jen né€kolik malo milimetra od relé, na které piisobi magnetickym polem a tim relé
udrzuje v sepnutém stavu. V piipad¢, ze nékdo takto zabezpecené okno otevie, oddali tak

magnet od relé, to se rozepne, prestane jim protékat proud a tim vyhlasi poplach.

Magnetické kontakty se vyrabi v nékolika variantach, nejb&znéjsi rozdéleni jsou zévrtné
(skryt€ montované) nebo povrchové. Ve vyssich ttidach zabezpeceni magnetické kontakty

musi mit sabotazni smyc¢ku, coz je oSetieni proti pfilozeni ciziho magnetu.
Detektory rozbiti skla

Tyto detektory jsou dvojiho typu — kontaktni a bezkontaktni akustické. Kontaktni detektory
se instaluji pfimo na tabuli skla vétSinou 5 cm od rdmu (dle navodu jednotlivych provedeni).
Obsahuji piezokrystal, ktery je naladén na rezonan¢ni kmitocet v pasmu cca 40 — 120 KHz,
vyhodnocovaci jednotka sleduje jen né€kolik kmitocti z celého spektra, které jsou typické

pro destrukci skla. A pfti jejich zachyceny vyvolé poplach.

Bezkontaktni akustické detektory maji v sobé citlivy piezoelektricky nebo elektretovy mi-
krofon, ktery zachytava zvuky a elektronika vyhodnocuje pfijaté vinéni, pokud se jedna o vinéni
typické pro zvuk tiisténi skla, vyvola tento detektor poplach. Instaluji se na zdi nebo stropy ko-
lem hlidanych sklenénych ploch. Vyhodou je moZznost hlidani vice ploch jednim detektorem,
nevyhodou by mohlo byt zachycovani zvukl zvenku jako jsou dopravni prostfedky, kontejnery

na sklo nebo technika v mistnosti (telefony, zvonky, pocitace) [7]

2.1.2.3 Prostorovd ochrana

Detektory pro prostorovou ochranu oznacované taky jako detektory pohybu jsou nejpouzi-
van¢j$imi detektory viibec, a to prevazné kviili jejich snadné instalaci. Umist'uji se kdekoliv,
kde by se v dobé¢ stiezeni nemél nikdo pohybovat, obzvlast’ se jedna o vstupy, chodby, scho-

disté, ale instaluji se 1 v samotnych mistnostech.
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D¢li se na dvé hlavni skupiny — aktivni a pasivni detektory. Aktivni vysilaji vlastni pracovni
prostiedi a poté vyhodnocuji zmény v ném, zatimco pasivni detektory reaguji na fyzikalni

zmény v daném prostiedi.
Pasivni infracerveny detektor

Jedna se o nejbéznéjsi detektor pohybu, ktery se oznacuje PIR (Passive InfraRed ) detektor.
Pracuje na principu zachyceni zmén vyzatovani v infracerveném padsmu kmitoctového spek-
tra elektromagnetického vinéni. ZjednodusSen¢ se da fict, ze reaguje na zménu tepelného vy-
zafovani v daném prostoru. Hlavni ¢asti PIR detektoru jsou pyroelement, coz je polovodi-
cova soucastka, ktera je citliva na infracervené zéfeni a optika, z pravidla se jedné o Fresne-
lovu ¢ocku nebo soustavu lomenych zrcadel. Na povrch pyroelementu se pres optiku promita
okolni IR zafeni, které optika rozd¢€luje na n¢kolik detekénich zon. Pfi zméné€ hodnoty zareni
vysle pyroelement signal o detekci naruSitele. Nejlépe detektory reaguji na vyzafovani o

vlnové délce 9,4 mm, coz je piiblizna hodnota vyzatovani lidského téla.

PIR detektory by se nemély instalovat proti okniim, topenim nebo venkovnim dvetim, taky
by bylo zbyte¢né je instalovat do mistnosti s podlahovym vytdpénim, které by vyvolavalo
faleSné poplachy. PIR detektory se vzajemné nerusi, tudiz mize byt nc¢kolik detektort

v jedné mistnosti pro uplné pokryti prostoru.

Tyto detektory maji n€kolik zakladnich detekénich charakteristik, které se méni na zékladé

tvaru Fresnelovy cocky, mizou byt typu vé&jit, zaveés nebo chodbovy (Obr. 4.)

TYP ZAVES TYP VEJIR

Obr. 4. Detekcni charakteristiky PIR detektorii [5]
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Ultrazvukovy detektor

Ultrazvukovy detektor US (UltraSonic) se fadi mezi aktivni detektory. Aktivnim prvkem je
zde vysilac, ktery vysila do chranéného prostoru vinéni o stalém kmitoctu, které je nad hra-
nici lidského slySeni (slysi jej néktera zvitata jako psi nebo netopyii). V chranéném prostoru
se vytvoii stojaté vinéni, které charakterizuje klidovy stav, v tomto stavu piijimac piijima
stejné vinéni, jaké bylo vyslano vysilacem. Vyuzivaji principu Doppelerova jevu. V piipadé,
ze se v chranéném prostoru nékdo nebo néco zatne pohybovat, faze ptijatého vinéni se
zméni a tato zména vede k vyhlaseni poplachového stavu. Nevyhodou téchto detektort je
fakt, ze se mohou vzajemné rusit, proto neni vhodné instalovat vice US detektord do jedné

mistnosti. Jejich dosah se pohybuje okolo 10 m.
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Obr. 5. Detekcni charakteristika US detektoru ve volném prostoru [7]

Mikrovinny detektor

Mikrovinné detektory MW (MicroWave) funguji na velmi podobném principu jako detek-
tory ultrazvukové, jen pracuji v kmitoctovém pasmu elektromagnetického vinéni. Jedna se
o pasma 2,5 GHz, 10 GHz nebo 24 GHz. Opét se detektor déli na dve hlavni ¢asti, jedna je
vysilaci, ta vysila signal a druhd pfijimaci, kterd ptijima tento odrazeny signal od okoli a

vyhodnocuje jeho zmény. I Mikrovinné detektory funguji na principu Dopplerova jevu.

Detektory je potfeba umistit na vhodném misté tak, aby nedochézelo k aktivaci poplasného
stavu z divodu pohybu mimo stfezeny prostor. Mikroviny snadno projdou tenkou sténou,
tudiz by mohly vyvolavat poplachy naptiklad projizd¢€jici auta z venku nebo vytah v budove.
Ptipadné muze faleSné poplachy vyvoldvat i tekouci voda v plastovych trubkach. Vice de-
tektorl v jedné mistnosti by se mohlo stejn¢ jako u ultrazvukovych rusit, proto je vhodné,

aby kazdy z detektoru pracoval na jiné frekvenci. [4]
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Dualni detektor

Jedna se o detektory, které jsou kombinaci dvou vySe zminovanych technologii, které fun-
guji na odliSném principu. Miize se jednat o PIR + US (neni tolik casté) nebo PIR + MW
(vétsinou pouzivané). Tyto detektory se instaluji na mista, kde je pravdépodobny velky vy-
skyt faleSnych poplachti. Pfi kombinaci dvou technologii je mala pravdépodobnost, ze by

vznikla takova situace, ktera by zptisobovala falesné poplachy u obou technologii.

Tab. 3. Znazorneni citlivosti detektorii na zdroje ruseni [7]

Typ detektoru
Zdroj falesného poplachu
PIR MW US
Proudéni horkého vzduchu citlivé necitlivé citlivé
Chvéni, vibrace (napf. od stroji) | necitlivé citlivé citlivé
Svételné zdroje (napf. slunce) citlivé necitlivé necitlivé

2.1.2.4 Piedmétova ochrana

Detektory pro pfedmétovou ochranu slouzi k ochrané cennych pfedméti nebo trezoril. Jako
prvky pfedmétové ochrany lze vyuzit nékolik detektorti, které jsou vysSe zmiflované a pi-
vodn¢ urceny pro jiny typ ochrany, jsou to napiiklad magnetické kontakty, IR zavory, PIR
detektory nebo mikrovinné detektory. Za detektory pro tuto ochranu se povazuje otfesovy
detektor nebo detektor pro ochranu uméleckych predméti. U obou jde o zamezeni pohybo-
vani s hlidanym pfedmétem, pokud se n€kdo pokusi pfedmét odcizit, vniknout dovnitt (u

trezoru) nebo jen piesunout, detektor vyhlasi poplach. [§]
Otresovy (seismicky) detektor

Otiesové detektory funguji na principu selektivniho zpracovani vinéni (chvéni), které se §ifi
pevnym télesem pfi plisobeni mechanickych nebo tepelnych sil, kterymi se pachatel pokousi
proniknout do hlidaného prostoru. Detektory se umistuji vétSinou na dvete trezoru z vnitini
strany, jsou schopny rozpoznat, ze se do trezoru nékdo pokousi dostat nejriiznéjSimi zpisoby
(pouziti mechanického néfadi, vrtani, pouziti hydraulického nafadi, pouziti trhavin, vybus-

nin atd.) [5]
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Obr. 6. Odezvy na ruzné zpuisoby napadeni chranéného prostoru (trezoru) [7]

Detektor pro ochranu uméleckych predméti

Tyto detektory jsou urceny ke stfezeni uméleckych predmétd jako jsou obrazy, sochy,
masky, koberce aj. Vyuzivaji se pfevazné v galeriich, muzeich, vystavnich sinich atd. De-
tektory umoziluji stfezeni 24 hodin denné, tudiz stfezi predméty i v dobé€, kdy je béZny pro-
voz a pohybuji se kolem navstévnici vystavy. Tyto detektory se nejcastéji pouzivaji v pro-
vedeni zavésném nebo polohovém.

Zavésny detektor — stiezeny predmét je zaveésen na tenkém nerezovém dratu na haku za-
vésného detektoru. Principem je elektromechanicky méni¢ a vyhodnocovaci elektronika,

kterd zaznamend i velmi malou zménu polohy stfezené¢ho predmétu. Vyuziva se pro pied-

méty do 50 kg.

Polohovy detektor — soucasti detektoru je praporek, ktery se dotyka stiezeného predmétu,

v ptipad¢ vychyleni je vyhlasen poplach.

pasivni hak cidlo

Obr. 7. Zavesny detektor (vlevo) [5], polohovy detektor (vpravo) [7]
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2.1.2.5 Tisniova ochrana

Tistiové hlasice slouzi k ochrané zivota a zdravi osob v ptipadé pfimého ohrozeni. Popla-
chova zprava se posle do mista, odkud mize byt poskytnuta pomoc (slozky 1ZS, DPPC,
povéiené osoby). Prvky tisnové ochrany Ize ovladat manualné nebo se spousti automaticky.

Taky podle umisténi se d¢li na vetejné a nevetejné.

Verejné tisiiové hlasice

Vétsinou se jedna o magnetické kontakty nebo mikrospinace ulozené do tlacitka, které jsou
instalovany na viditelnych mistech ve vySce cca do 150 cm, aby je mohl kazdy v ptipade

potieby ovladat. Vetejné tisnové hlasi¢e mivaji pred sebou ochranné sklo, které se v ptipadé
potieby rozbije, je tam proto, aby nedochazelo k ndhodnym pouzitim nebo zneuziti.
Specialni tisiiové hlasice

Specialni tisnové hlasice jsou bud’ magnetické kontakty nebo mikrospinace, které jsou za-
pouzdieny do tlacitka (odklapéciho nebo stlacovaciho) nebo néslapné tisnové listy. Slouzi
k nenapadnému spusténi tisnového hlaseni v ptipad¢ ohrozeni. Nejcastéji se umistuji ze-
spodu stolu, kde jde tlacitko nendpadné stisknout. Je ovSem potieba ddvat si pozor na falesné

poplachy zptisobené nechténym stisknutim.
Automatické tisniové hlasice

Vyhlasuji tisnovy poplach nezavisle na vili obsluhy. Nejcastéji se jednd o tzv. detektor po-
sledni bankovky, ktery se umist'uje do penézni zadsuvky. D¢li se na kontaktni, kdy je potteba
zasunuti bankovky do pouzdra detektoru a bezkontaktni, které pracuji na principu reflexniho
optoelektronického vazebniho ¢lenu, kdy detektor pozna prosviceni ptes posledni bankovky

a vyvola poplach. [5]
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Obr. 8. Tisnové hlasice (zleva verejny, specialni, detektor posledni bankovky) [14,15,16]
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2.1.3 Ovladaci prvky

Podstatnou soucasti kazdého zabezpecovaciho systému je ovladaci zatizeni, kterym jde sys-
tém snadno ovladat. Jde jim zapinat a vypinat jednotlivé sekce stfezeni, zadavat nebo ménit
pristupové kody, nastavovat parametry systému, provadét kontrolu a tidrzbu nebo sledovat
aktudlni stav systému. K témto ukoniim je potfeba ncktery z ovladacich prvki, které jsou
pripojeny k ustfedné, nejbéznéji se jedna o klavesnici, ale mize byt ovladacim prvkem i

dalkové ovladani nebo aplikace v mobilu.
Klavesnice

Zakladni ovladaci prvek kazdého PZTS systému. V dne$ni dobé ma vétSina klavesnic dis-
plej, ptipadné jsou celé dotykové, coz je pro uzivatele velmi snadné na obsluhu. Na displeji
se uzivatel dozvi, ktera sekce je odkddovana a kterd zakddovana, zda neni nékde porucha
nebo jestli nebyl na n€které zoné poplach. V ptipadé, Ze se jedné o klavesnici bez displeje,
tyto udalosti signalizuji LED diody. K ovladani pomoci klavesnice je nutné, aby uzivatel
znal sviyj ptistupovy kod. Tyto kody je vhodné po néjaké dobé ménit z dlivodu preventivnich
opatieni proti vyzrazeni kodu nepovolané osobé. Na klavesnici se daji nastavit taky tzv. tis-
noveé kody pro ptipad, Ze je uZivatel nasilné donucen odkodovat. Objekt se bézné odkoduje,

ale zaroven se vysle poplachova zprava na misto, odkud ma byt poskytnuta pomoc.

Klavesnice se instaluji k hlavnim vchodiim do objektu, aby mohl uzivatel ihned po vstupu

do objektu odkddovat a nevyvolal vstoupenim do zastfeZeného prostoru poplach.
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Obr. 9. Oviadaci klavesnice PARADOX [17,18]
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2.1.4 Signaliza¢ni zaFizeni

Mimo to, ze se ptipadny poplach zobrazuje na jiz zminéné klavesnici, lze k systému PZTS
pripojit dalsi signalizacni zafizeni jako jsou sirény nebo svételné majaky. Zakladem sirény
je akusticky ménic, ktery dopliiuje generator kolisavého tonu a vykonovy zesilovac. Existuji
vnitini nebo venkovni provedeni a pfi vyvolani poplachového stavu se spusti. Venkovni mi-
vaji navic 1 svételnou signalizaci pro lepsi identifikaci objektu v ptipad¢ ptijezdu zasahové
jednotky. Sirény slouzi k zastraseni pachatele, ale taky pro samotné opravnéné uzivatele,
ktefi si zapomenou odkddovat, vyvolavaji falesné poplachy a bez signaliza¢niho zatizeni si
toho ani nevs§imnou. Nevyhodou u sirén je fakt, ze pokud dojde k néjaké technické zavadé,
je velmi neptijemné, kdyz kazdou chvilku houka siréna obzvlast, kdyz tato situace nastane
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Obr. 10. Venkovni akusticko-
opticka siréna Satel [19]

2.1.5 Prenosova zarizeni

Aby zabezpecovaci systém plnil sviij ucel, je potieba, aby se informace o poplachu, ptipadé
technickych zpravach, odesilaly ze stieZeného objektu na misto, kde 1ze zajistit zasah. Jedna
se o dohledova centra PCR, méstské policie, soukromé bezpeénostni sluzby nebo telefon
majitele, na ktery mu ptijde SMS, co se v objektu dé€je. Pro tyto ticely je potieba, aby systém
PZTS obsahoval pienosové zafizeni. Nyni komunikace probihd piedevSim pomoci

GSM/GPRS signalu, tudiZ mobilniho operatora, radiové sit¢ nebo telefonni linky.
GSM/GPRS

V dnesni dobé¢ se jedna o jeden z nejrozsitengjSich prenosovych zatizeni, kdy ustiedna PZTS

musi obsahovat GSM modul. VyuZiti je obzvlast’ na odlehlych mistech, kde by bylo slozité
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instalovat kabelovou komunikaéni sit’. Nutnosti je dosah signalu dané¢ho operatora. Nevyho-
dou je nestala sit’, tato sit’ neni primarn¢ budovana pro ucely pienosu poplachovych zprav.
Provozovatel sité negarantuje neustaly provoz z davodu udrzby, coz zplisobuje vypadky ko-
munikace (pfevazné v no¢nich hodinach).

Radiova sit’

Vyuziva se predevsim pfi vyssich stupnich zabezpeceni. Vzhledem k tomu, ze je potfeba mit
vlastni jednoucelovou radiovou trasu, jedna se o drahou realizaci. Vyhodou je, ze cela radi-
ova trasa je ve vlastnictvi provozovatele, ktery ma ptehled o provozu. Nevyhodou radiového

ptrenosu je fakt, ze jde signal snadno rusit, a to jak umyslné, tak neimyslIn¢. Tento systém se

nehodi do kopcovitych oblasti, kde nemusi byt dokonaly signal.
Telefonni linka

Komunikace po telefonni lince je jedna z nejstarSich zptisobt pfenosu poplachovych zprav.
Tato komunikace se instaluje na stavajici linku, takze neni potieba zadné prace s kabelazi.
Ruseni linky neni tak snadné, pokud se nedostane pachatel pfimo k samotnému vedeni, které
pterusi. Protoze se jednd o béznou telefonni linku, kazdy impuls, ktery je poslan z objektu
na DPPC, je placeny, proto se u této komunikace posilaji periodické testy, které kontroluji
funk¢nost komunikace, jen jednou za 24 hodin. Proto se o pfipadném vypadku nedozvi ope-

rator DPPC hned.

2.2 Kamerovy systém (CCTYV)

Kamerovy systém je dnes jiz béznym doplitkem k PZTS, diky kterému se v ptipad¢ popla-
chu mize operator na DPPC nebo majitel objektu podivat vzdalené, co se v objektu dé&je.
Kamerovy systém neboli uzavieny televizni okruh (CCTV) umoziuje sledovani hlidaného

objektu v redlném Case, ptipadné si zaznam archivovat a podivat se na n¢j zpétné.

Kamerovy systém je tvofen péti zékladnimi prvky, jsou to kamery, pfenosové prostiedky,

zaznamova zafizeni, zobrazovaci zafizeni a doplitkova zatizeni.
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Obr. 11. Princip kamerového systému [20]

2.2.1 Kamery

Jsou zékladnim prvkem systému a slouzi ke sniméni obrazu, ten je snimén prostfednictvim
optického snimace, kterym je CCD nebo CMOS ¢ip. UmoZiluje pfenos obrazové informace
do formy elektrického signalu. Kamery se tfidi podle mnoha kritérii, jako jsou velikost a

format snimaciho prvku, zptisob ukladani dat, zptisob pfipojeni nebo citlivost.
Kamery lze délit podle:

- Sniméani obrazu (¢ernobilé nebo barevné)
- Zpracovani obrazu (analogové nebo digitalni)

- Konstrukce (dome kamery (stropni), bullet kamery (kompaktni), oto¢né (PTZ),

bezdratove)

Obr. 12. Ukazky provedeni kamer — bullet (vievo), dome (vpravo) [21,22]
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Zakladnim rozdé€lenim jsou kamery analogové a kamery digitalni. Analogové se do systému
pfipojuji zpravidla koaxidlnim kabelem, zatimco digitalni jsou pfipojeny pomoci sitového

rozhrani. V dnesni dob¢ se ve velkém prechazi hlavné na digitalni kamery.

Kamery, které jsou ureny pro venkovni prostory, mivaji vyhtivané kryty, které zajistuji
bezproblémové pouzivani v zimé nebo desti. V piipadech, kdy je potieba sledovat prostor
kolem kamery, jsou vyuzivany oto¢né, tzv. PTZ kamery, které umoznuji pohyb nahoru, doli,
doleva, doprava a zoom (ptiblizeni nebo oddaleni). Tyto pohyby kamer Ize pomoci ovlada-

ciho zafizeni fidit na dalku.

Zakladni ¢asti kamery jsou objektiv, opticky snimac a elektronicka ¢ast. Objektiv s ovlada-
cimi prvky pro zoom a clonou tvoii pfedni ¢ast kamery a slouzi k vytvoreni obrazu. Za ob-
jektivem je umistén opticky snimac (fotocitlivy prvek), tento snimac¢ zaznamenava obraz a
ptevadi jej do elektrické podoby. Elektronicka ¢ast spolu s mikroprocesorem pievadi infor-
mace ziskané ze snimace na digitalni data, zajistuje jejich kompresi a uklada je na zalohové
médium, piipadné data odesila pfenosovym kandlem na vzdalené zobrazovaci nebo zazna-

move¢ zafizeni. [10]
Objektiv

Jedna se o optickou ¢ast kamery, ktera se sklada z nékolika Cocek, které jsou sestaveny v op-
tické ose a jsou tak opticky centrované. Ukolem objektivu je promitnout zmenseny vstupni
obraz na malou plochu optického snimace. Tento obraz musi byt bez ruSivych a negativnich
elementil. Objektiv taky obsahuje clonu, kteréd slouzi k regulaci piistupu svétla, které do ob-

jektivu miiZze vstoupit.

Dulezitymi parametry jsou svételnost a hloubka ostrosti. Svételnost je svétlo, které projde
objektivem na snimag, ¢im vice svétla projde, tim bude vysledny obraz kvalitnéjsi. Bohuzel
objektiv vzdy né¢jakou ¢ast svétla pohlti. Hloubka ostrosti objektivu je parametr, ktery udava

rozsah vzdalenosti, ve které objektiv zobrazuje ostte. [10]
Opticky snimac

Fotocitlivy prvek a optika jsou nejdiilezitéjsi Casti kamery, které urcuji kvalitu snimaného
obrazu. Objektiv zmensuje obrazy na sledované scéné a zobrazuje je na fotocitlivy prvek.
Nyni se na trhu vyskytuje hned nékolik druht fotocitlivych prvki, které jsou urceny ke sni-
mani obrazu. Tyto prvky se odliSuji naptiklad technologii vyroby, snimacimi vlastnostmi

nebo principem snimani. [10]
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CCD snima¢ obsahuje i n€kolik milion mezi sebou oddélenych svétlo citlivych
bun¢k CEtvercového tvaru, které tvori miizku. Tyto snimace jsou jednoduché,
ovSem nakladné na vyrobu. Za nevyhodu se da povazovat to, ze vystupni infor-
mace ze snimace je analogova, tudiz musi kamera obsahovat jesté analogovo-
digitalni pfevodnik.

CMOS snimac je tvoten podobnym polem bun¢k jako CCD snimac. Jeho kon-
strukce je slozitéjsi, ale vzhledem k rozsahlé vyrobé podobnych soucastek je tato
vyroba levnéjsi. Vyhodou je, Ze digitalizace zde probiha v kazdé bunce jednot-
live, proto neni potieba dalSich pfevodnikl jako u ptedchozi technologie a rych-
lost CMOS snimaci je vyssi nez u CCD snimact. Naopak nevyhodou jsou horsi
rozliSovaci schopnosti, tudiz nizs8i kvalita obrazu na tmavych nebo ptesvicenych

prostorach.

Elektronicka ¢ast

Mezi posledni ¢asti kamery se fadi vyhodnocovaci elektronika, mezi kterou patii A/D pte-

vodnik, procesor a komunikaéni rozhrani. Pro pfevod analogovych veli¢in, které jsou vystu-

pem z optického snimace, na digitalni signal, slouzi analogovo-digitalni ptevodnik. Kom-

primaci snimaného obrazu do vysledného zobrazeni zajist'uje procesor. A pro piipojeni ka-

mery do sit¢, komunikaci se zobrazovacim nebo zaznamovym zatizenim, ptipadné ke vzda-

lenému ovladani kamer slouzi komunikaéni rozhrani.

Konektor pro koaxidlni kabel Logické vstupy a vystupy

Konektor pro anténu

Vstup pro externi mikrofon
LED signalizace

® Ethernet 107100 RJ45
Audio vystup

Napdjeni 12 V Reset tlacitko

Obr. 13. Hardwarové komunikacni rozhrani IP kamery [23]
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2.2.2 Zobrazovaci zarizeni

Slouzi k zivému sledovani snimaného obrazu, pfipadné pro sledovani zdznamu z kamer.
Jedna se predevsim o LCD monitory, starsi systémy mohou obsahovat jest¢ CRT monitory.
Propojeni mezi zobrazovacim zafizenim a zaznamovym zatizenim je vétSinou pomoci VGA
nebo HDMI kabelu. Tyto monitory mivaji nepfetrzité vysilani snimaného obrazu v dohledo-
vych centrech, proto jsou specidln€ navrzeny pro 24h provoz, i kdyz to dnes zvladaji i bézné
monitory. Zobrazovaci zafizeni byvaji vybavena kamerovym piepinacem, diky kterému lze

na jednom zafizeni pfepinat mezi vice kamerami.

2.2.3 Zaiaznamova zarizeni

Jedna se o zafizeni, které zpracovava obraz ptipojenych kamer, na trhu se vyskytuje n¢kolik
ttid dle mnozstvi moznych ptipojenych kamer, a to 2, 4, 8, 16 nebo 24. Podle poc¢tu kamer a
kvality jejich nahravani se pak voli velikost pevného disku, ktery se standartné k rekordérim
neprodava. Nejvhodnéjsi je zvolit specidlni pevné disky, které jsou uréeny pro kamerové

systémy, coz znamena, Ze jsou prizpusobeny k neptetrzitému ukladani dat.

Zaznamova zafizeni urend pro analogové systémy se nazyvaji DVR (Digital Video Recor-
der), a zafizeni pro IP systémy se nazyvaji NVR (Network Video Recorder). Specidlnim
typem je potom HVR (Hybrid Video Recorder), na kterém je mozné¢, jak uz nadzev napovida,

kombinovat i analogové, i IP kamery.

Zaznamove zatizeni ma vétSinou vystupy pro piipojeni monitoru pomoci analogového nebo
HDMI konektoru, nebo ptimo do sit¢ LAN. Ovladani miZe byt realizovano pomoci mysi,
pocitace, aplikace v telefonu/tabletu nebo internetového prohliZzece. Lze ptes néj nastavovat
parametry kamer, ukladat zaznam, pfipadné nastavovat dalsi specialni funkce jednotlivych

kamer. [24,25]

2.3 Elektricka pozarni signalizace (EPS)

Elektricka pozarni signalizace je soubor technickych zatizeni, kterd slouzi k co nejrychle;jsi
detekci pozaru a privolani pomoci, ktera je schopna zacinajici poZar zastavit piipadné zavo-
lat dal$i pomoc. Instalaci EPS a v€asnym zakrokem lze velmi snizit rozsifeni pozaru a eli-
minovat tak ohroZeni Zivota a zdravi osob a §kody na majetku jim zplsobené. Hlavni funkci

EPS je v€asné rozpoznani prvotnich pfiznakll hofeni a nahldSeni této situace obsluze
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systému. Nekteré systémy funguji samocinné, tudiz spusti likvidaci pozaru napt. pomoci
sprinklerovych zatizeni. EPS se instaluji do objektu, kde to nafizuje pozarni bezpecnost

stavby nebo si to preje majitel.

EPS systém se sklada z EPS usttedny, hlasi¢t pozaru, koncovych zatizeni, ktera akusticky

nebo vizualné signalizuji pozar a hasicich zafizeni. [2,3]

Panely Ustfedna Koufova Eidla Signalizace pokiru
obsluhy EPS

e

| &
eS8 a B
- m

~—u-u
| /

Komunikace na DPPC Tlatitkowé hasice Hasici Odvétravaci
systam systém

Obr. 14. Schéma EPS [26], upravila Hribnakova 2019

2.3.1 Ustiedny EPS

Ustiedna EPS je centralni zafizeni systému elektrické pozarni signalizace, které shromaz-
d'uje informace od vSech pfipojenych hlasict a tyto informace nasledné zpracovava a reaguje
na n€. Mezi zédkladné funkce usttedny EPS patii napdjeni jednotlivych prvki systému, vy-
hodnocovani signalti od hlasict, ovladani veskerych piipojenych zafizeni, kontrola provo-

zuschopnosti systému a v ptipadé poruchy signalizace této skutecnosti obsluze.

2.3.2 Hlasice poZaru

Velmi diilezitd soucast EPS systému, bez hlasicl by ustfedna nebyla schopna detekovat po-
zar. Hlasice pozaru v piipadé€ vzniku pozaru detekuji tuto skute¢nost a tu nahlasi ustfedné,

ktera nadale s touto informaci pracuje.

Hlasice pozaru se déli na dveé zékladni skupiny, a to tlacitkové a samoc¢inné.
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2.3.2.1 Tlacitkové hlasice poZdru

Tyto hlasice slouzi k manudlnimu vyhlaseni pozéarniho poplachu, ktery vyhlasi zmacknutim
osoba, kterd si pozaru vSimla. Tlacitkové hlasi¢e jsou vzdy Cervené barvy. Jedna se o mikro-
spina¢ a zakoncovaci rezistor nebo elektroniku, podle toho, jestli je dany tlacitkovy hlési¢
uréeny do systému neadresného nebo do systému s adresnym fazenim hlasi¢i. Tlacitka jsou
realizovana tak, aby se pfedeslo samovolné nebo ndhodné aktivaci, toto je oSetfeno vétSinou

sklickem, které se nachézi pted tlacitkem, a to je v ptipadé potieby nutné rozbit.

Tyto tlacitkové hlasice se vétSinou instaluji na inikové cesty nebo vetejné chodby, aby bylo
v pripad¢ potieby snadno dohledatelné. Dalsi ptipad instalace téchto tlacitek je do mist, kde
nelze pouzit jiné hlasice, ptipadné by jejich pouziti bylo malo G¢inné (napt. do prostor, kde

se Casto prasi). [5]

@)

Obr. 15. Tlacitkovy hlasic pozaru [27]

2.3.2.2 Samocinné hlasice poZdaru

Jedna se o zafizeni, ktera funguji na principu sledovani danych chemickych nebo fyzikalnich
jevu, pokud zjisti zménu oproti normalu, zjiS§ténou informaci predavaji ustfedne. Samocinné
hlasice pozaru reaguji na prvotni projevy pozaru jako jsou kouf, plameny, narust teploty

nebo jejich kombinace.

Samocinné hlasi¢e pozaru jde rozd¢lit podle nékolika kritérii, jednim z nich je umisténi. Toto
rozdéleni je na bodové a linedrni, kdy bodovy hlasi€ je jeden a vyhlési pozér z jednoho da-
ného mista, kde se nachazi. Zatimco linearni hlasic¢e vétSinou hlidaji vetsi prostory a reaguji

na jevy snimané v blizkosti spojité linie.
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Déle jdou tyto hlasi¢e rozd¢lit dle toho, na jaké zmény fyzikalnich vlivii reaguji, a to na:

- koutovy — reaguje na ¢asticové zplodiny hoteni v ovzdusi
o 1ioniza¢ni — hlési¢ citlivy na zplodiny hoteni schopné ovlivnit ionizacni
proudy v hlasici
o opticky — hlasi¢ citlivy na zplodiny hotfeni schopné ovlivnit pohlcovani
nebo rozptyl IR zateni, UV zafeni nebo viditelné zafeni
- teplotni — reaguje na zvyseni teploty

- vyzarovani plamene — reaguje na typické zateni, které vyzatuji plameny [3]

(g—,

Obr. 16. Samocinny hlasic pozaru [28]



UTB ve Zliné, Fakulta aplikované informatiky 39

3 KATALOG PRVKU ZABEZPECOVACI TECHNIKY

Soucasti diplomové prace je katalog aktualni nabidky zabezpecovacich prvka, které jsou
vhodné pro zabezpeceni komer¢niho objektu. U kazdého prvku se nachézi stru¢ny technicky
popis, vyrobce, prodejce, cena a fotka zafizeni. Z tohoto katalogu se nasledné vychézi pti
vypracovani dvou navrhli zabezpeceni komeréniho objektu a jeho perimetru. Pfi tvorbé byl

kladen dlraz na aktudlnost zmifovanych zatizeni.
Katalog je soucasti ptilohy diplomové prace P 1. Obsahuje nasledujici zafizeni:

e Ustfedny

e Klavesnice

e Vnitini PIR detektory
e Stropni PIR

e Venkovni PIR detektory
e IR zavory

e Magnetické kontakty
e Audio detektory

e Pozarni hlasice PZTS
e Tisnovée hlasice

e Signalizace

Tento katalog je vytvofen v programu Microsoft Publisher.
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU

Navrh zabezpeceni v této diplomové prace je pro fiktivni objekt, ktery se nachazi ve Zlin¢
na ulici U zimniho stadionu. Jedna se o dvoupodlazni budovu, kdy se v prvnim patte (pii-
zemi) nachazi tii obchody — trafika, pekafstvi a kvétinafstvi, a ve druhém patie se nachazi
sidlo IT firmy, tudiz kancelafe. Budova v nyn¢jsi dobé nema zadné elektronické zabezpe-
¢eni. K budové patfi i prilehly pozemek — perimetr, kde se nachazi parkovisté pro zamést-

nance objektu. Tento pozemek je obehnan draténym plotem, ktery je doplnény o ostnaty
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Obr. 17. Poloha objektu [29]

Budova je situovana v severozdpadnim rohu pozemku. Z jiZzni a vychodni strany se nachéazi
oplocené parkovisté pro zaméstnance. Na zépadni stran¢ se nachazi vchod do objektu urceny

pro zaméstnance a taky brana do parkovisté.

Na nasledujicich obrazcich 18 a 19 se nachazi jednotlivé pohledy fiktivni budovy, které jsou

vytvofeny pomoci programu SketchUp.
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Obr. 18. Pohled zepiedu budovy [viastni]

Obr. 19. Pohled na vstup pro zaméstnance [vlastni]

4.1 1.NP

V 1. NP budovy se nachazi vstupni chodba, ktera je spole¢na pro veSkeré zaméestnance na-
chézejici s v objektu. Do chodby se vchazi z pravé strany budovy vchodem, ktery je hlavnim
vchodem pro zaméstnance. Z této chodby se da nasledné dostat do jednotlivych obchodt, a
to zadnim vstupem pies sklad. Kazdy obchod mé vlastni zdzemi pro zaméstnance a vlastni
socidlni zafizeni. Vstup pro zakazniky se nachazi z ptedni (severni) strany budovy. Ze

vstupni chodby dale pokracuje schodisté, které vede do 2. NP.
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Perimetr

Cislo mistnosti Mistnost
‘ 1.1 Vstupni chodba
| 1.2 Zazemi trafika
13 WC trafika
14 Sklad trafika
1.5 Trafika
1.6 Sklad pekafstvi
1.7 Zazemi pekarstvi
1.8 WC pekafstvi
\- ‘ | ‘ 1.9 Pekarstvi
1.10 Zazemi kvétinafstvi
15 19 b 111 WC kvétingfstvi
/' / /L 1.12 Sklad kvétinafstvi
‘ { f .13 Kvétinafstvi

Obr. 20. Piidorys 1. NP s legendou mistnosti [viastni]

4.2 2.NP

V tomto patie se nachazi pobocka firmy, kterd se zabyva IT vyvojem. Patro je rozdéleno na
spole¢nou chodbu, ze které se dale pokracuje do jednotlivych kancelari. K fediteli spolec-
nosti se jde pes kancelar asistentky. Déle se v patte nachazi zasedaci mistnost, ktera slouzi
taky jako navstévni mistnost a probihaji zde porady a konference. V této mistnosti se nachazi
malad kuchyilka se zdkladnim vybavenim jako je rychlovarnd konvice nebo mikrovlnka.
Dalsi jsou dvé kancelare programatort, kdy se do kancelare 2 prochazi pies kancelar 1. Po-
sledni z uZivanych mistnosti je uctarna, za kterou se nachéazi technicka mistnost, kde jsou

rozvadéce elektrické energie a server. Samoziejmosti je, Ze se na patie vyskytuje socidlni

zafizeni.

Perimetr

| > |
H- 29 210 Cislo mistnosti Mistnost
\ . stupni chodba
__U ™ 2.1 Vstupni chodb.
22 " *\ 22 | Zasedaci mistnost |
g 2.3 Kanceldf |
24 Kancelar 2
23 E 2.5 WC muzi
AN — )
A 2.6 WC Zeny
1
g | 27 Uttarna
1
= | 2.8 Technicka mistnost
2.4 5 S 2.7 | 2.8
2.9 Asistentka Feditele
2.5 26 -
‘ 2.10 Reditel

Obr. 21. Piidorys 2. NP s legendou mistnosti [vlastni]
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4.3 Okoli objektu

Objekt se nachazi na okraji centra mésta. V blizkém okoli se nachazi sportovni hala a zimni
stadion. Probihaji zde pravideln¢ hokejové zapasy a koncerty vétSich rozmért. V blizkosti
je taky né¢kolik vzdélavacich zafizeni, jako je Univerzita TomdSe Bati — Fakulta ma-
nagementu a ekonomiky nebo Stfedi priimyslova Skola polytechnickd. Déle se v okoli vy-
skytuje nékolik restauracnich zatizeni, mensSich obchodi a v neposledni fadé rodinné a by-

tové domy.
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpe¢nostni posouzeni je vypracovano s ohledem na doporuceni normy CSN CLC/TS

50131-7 (Poplachové systémy - Poplachové zabezpetovaci a tisiiové systémy - Cast 7: Pokyny

pro aplikace).
Bezpectnostni posouzeni
1
r 1
Analyzarizik Ostatni vlivy
| ! 1 | ! 1
Zahezpetované T oo
hodnoty Budova Vnitini viivy Vnéjsi vlivy
— Druh majetku Konstrukce = Otvory Vodovodni \iepen, Dlouhodobé
polrubi =z duchotechnikal | plisobici
klimatizace fakiory
| Hodnota Rezimprovozu | | | msitals kg ipvesni Stity,
majetku objektu [ Diieie e zawdiens , , .
predméty = Wytany Kratkodobé
—  plzobici
MnoZstvl % Stévailc] fektory
— ' Lokalta - -
el zabezpeten Zdroje svétla %- EMC rudeni
= Vlivy potasl
Historie N Je
™ Lradesi Istorie kradezl, §  histni pravni a - Divoka nebo
loupez! ahrozebl | spravni predpisy| | MUY T domec zvitata
—  \frugeni
—  MNebezpedi —
o Ispofadani
| Bezpetnostni Prvan  H pfpedmétﬁ
prostiedi | Sousedni
. ) prostory
— Poskozen Stavebn ||| Zviadini
konstrukce pozornost
= \livy prostiedi
Riziko planych | |
poplacht
- Cstatnivivy

Obr. 22. Obsah bezpecnostniho posouzeni [1]

5.1 Zabezpecované hodnoty

V ptizemi je pro zlod€je nejzajimavéjsi trafika, kde se nachazi nejvétsi obnos penéz v po-
rovnani s pekafstvim a kvétindistvim. Tabakové vyrobky, které se zde nachazi, byvaji pro
pachatele taky velmi atraktivni jak uz pro vlastni uZiti nebo nasledné zpenézeni. V trafice se
nachdzi taky alkohol, ktery mize ldkat zejména pachatele z nizsich socidlnich vrstev. Cel-
kova cena majetku a zboZi v trafice je ptiblizn¢ 150 000 K¢. Co se tyka kvétinatstvi a pekat-

stvi, jsou nejvetsim lakadlem zlod&jt pokladny s penéZnimi obnosy. Tyto dvé prodejny maji
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celkovou hodnotu majetku asi 80 000 K¢&. Ve vstupni chodbé se nenachazi zadny cenny,

zpenézitelny majetek.

V prvnim nadzemnim podlazi se nachazi jiz zminovana IT firma, kde jsou nejvétsSim laka-
dlem pro zlod¢je pocitace. Jak stolni, tak hlavné notebooky, které jsou snadno transportova-
telné. V tomto patie se nachazi taky projektor, nékolik tiskaren a dalsi kancelaiské technika.
Zajem zde vyvolava technicka mistnost, kde se nachazi server, pevné disky, routery a jiné
technické vybaveni, které ma vysokou cenu. V uctarné, ptes kterou se da dostat do technické
mistnosti se nachazi pokladna s penéznim obnosem, coz miize byt taky atraktivni lup. Mimo
zminéné se ve firm¢ nachazi bézny kancelarsky nabytek, u kterého se neptredpoklada odci-
zeni z diivodu nesnadné manipulace a nasledného transportu. Krom¢ zminénych hmotnych
aktiv se v objektu nachézi taky mnozstvi nehmotnych aktiv — informaci. Ty jsou ulozZeny
v digitalni podobé v pocitacich, nebo v papirové formé v nekteré z kancelafi. Tyto infor-
mace muze pachatel zneuzit viici samotné firmé, ale i vii¢i zdkaznikim firmy. Pfiblizna hod-

nota majetku v prvnim nadzemnim podlazi je 450 000 K¢&.

Pldni prostory nejsou vyuzivany. Objekt neni podsklepeny. Co se tyka perimetru objektu,
nenachazi se v ném zadné statické pfedméty/majetky, které by mohly lakat narusitele. Jsou

zde pouze auta zaméstnanct, ktera se vétSinou mimo pracovni dobu v objektu nenachazi.

Po secteni majetku v celé budovée je vysledna ¢astka priblizné 680 000 K¢.

5.2 Budova

Budova zabezpecovaného objektu ma rozméry 18 x 10 metri. Obvodové stény jsou posta-
veny z klasickych 38 cm tlustych Porotherm cihel. Vnitini nosné stény jsou z 24 cm Poro-
therm cihel a nenosné stény jsou z 14 cm Sirokych cihel. Stfecha budovy je tzv. valbova

z tmavych palenych keramickych taSek.

Stavebni otvory v objektu tvoii plastova okna, plastové a jedny dievéné dvetre a prosklené

vylohy, které nejsou oteviraci.

Budova je vyuZzivana ve vSedni dny od 6 hodin do pfiblizn€ 19 hodin. O vikendech a svatcich
se tato doba li§i. Do budovy ma pfistup kdokoliv ze zaméstnanct. Do jednotlivych obchodl
a do firmy mayji ptistup vzdy jen osoby, které v daném mist¢ pracuji. Nahradni klice od vSech

dvefi ma jen feditel z firmy ve vrchnim patie, jemuz celd budova patii.
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Aktudlné budova nemd zadné elektronické zabezpeceni. Zabezpeceni je zde pouze mecha-
nické, a to bezpecnostni zdmky na vchodovych dverich a venkovni oploceni, které je vysoké

1,8 m a chrani dvé strany budovy.

5.3 Vlivy piisobici na PZTS

Na funkci PZTS muize mit negativni vliv nékolik faktort, které maji pivod vevnitt, ale i vné

objektu. Na tyto faktory je potieba brat zfetel uz pii realizaci zabezpeCovaciho systému.
Vnitini vlivy:

e Vodovodni potrubi (pohybujici se voda v plastovém potrubi)
e Vytapéni/klimatizace/privan (vifeni vzduchu)
e Vyvésni §titky, zadvésné predméty (zavéSené predméty v zorném poli)
e Vytahy (vibrace)
e Zdroje svétla (nestandartni osvétleni, pfimy slunecni svit, svétlomety aut)
e Elektromagnetické ruseni
e Vngjsi zvuky (zvuky ovliviijici audio detektor, napt. kontejner na sklo v blizkosti)
e Zvitata (pohyb domaécich zvitat)
e Usporadani skladovanych predméti (moZnost zastinéni zorného pole detektoru)
e Stavebni konstrukce stfezenych objektl (materialy)
¢ Riziko planych poplacht u tisnovych systémil (netimyslna aktivace) [1]
Vnéjsi vlivy
e Dlouhodobé ptisobici faktory (silnice, Zeleznice, pfirodni vlivy)
o Kratkodobé pusobici faktory (vystavby v té€sné blizkosti)
e Vlivy pocasi (oblast nadmérnych srazek, silnych vétri ...)
e Vysokofrekvencni ruseni (v blizkosti vysilace, antény)
e Sousedni objekty (vyuzivani tézkych strojli, svafeci prace ...)

e Ostatni vlivy (osoby pohybujici se v blizkosti, hrajici si déti) [1]

Zabezpecovaného objektu se mizou tykat vlivy zpiisobené vodovodnim potrubim, které
ovlivituje mikrovinné detektory. Mezi zavésné predméty se mohou pocitat 1 Zaluzie a za-
clony, které se v objektu vyskytuji. Z tohoto diivodu je doporuc¢eno neumistovat detektory
proti okniim. Dal$im divodem je zamezeni ozafovani detektoru pfimym sluncem nebo jinym

zdrojem svétla. Ostatni vlivy zde nemaji ptili§ velkou pravdépodobnost vyskytu.
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5.4 Mozny zpusob vniknuti do objektu

Nejpravdépodobnéjsi varianta, vniknuti do objektu je pfes okna. Rozbitim nebo vypacenim.
Vzhledem k tomu, Ze momentaln¢ budova nema zadnou elektronickou ani fyzickou ochranu,
neni problém se nékterym z oken pokusit vniknout dovnitf. Stejnym zplisobem by §lo rozbit
i sklenénou vylohu, ptipadné€ sklenénou vyplil dvefti, které slouzi jako vstupy pro zakazniky
do obchodl. Za nejméné pravdépodobny zplisob vniknuti se da povazovat vstup bocnim
vchodem uréenym pro zaméstnance, kde jsou silné dievéné dvere, pres které neni tak snadné

arychlé se dostat.

V ptipad¢ vniku do perimetru se nevyskytuje zadny vétsi problém. Plot, ktery perimetr
chréni je pouze dratény, tudiz lze lehce poskodit nebo pielézt, piesto, Ze je jesté doplnén o
ostnaty drat. V perimetru se mimo provoz budovy vétSinou nic nenachazi, ale nékdy tam
zustane auto i pfes noc, coz se da povazovat za lakadlo. Pfipadné 1ze opét rozbit okna a dostat
se tak do budovy, z perimetru mize byt tato moznost atraktivnéjsi, protoze se da piimo dostat
do skladu trafiky nebo zadnimi okny na chodbu, ze které se da pokracovat do firmy ve vrch-

nim patie.

5.5 Odezva na signalizaci PZTS

Pii instalaci PZTS je vhodné zjistit, jaké je dostupnost zasahovych jednotek. Jak IZS, tak

tteba soukromych firem.
V ptipadé tohoto zabezpefovaného objektu se jedna o nasledujici dojezdovée Casy:
e Policie CR — nejbliz§i oddéleni se nachazi na T¥idé Tomase Bati a piibliznd doba
dojezdu k objektu je 2 minuty
e Hasic¢sky zachranny sbor ZK — stanice HZS se nachazi na ulici Ptilucka a dojezd trva
pfiblizné 6 minut
e Zdravotnické zachrannd sluzba — se nachazi v Krajské nemocnici Tomase Bati a pfi-
blizny dojezd k objektu je 9 minut
e System plus Zlin s.r.0. — soukromd bezpecnostni agentura, jejiz zasahova jednotka

vyjizdi se sidla firmy na ulici Pod Babou a m4 pfibliznou dobu pro dojezd ke stieze-

nému objektu 3 minuty

Jednotlivé Casy jsou orientacni a budou se liSit v zavislosti na hustoté dopravy v centru mésta

Zlin.
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5.6 Stupen a tfida zabezpeceni

Na zaklad¢ bezpecnostniho posouzeni a pozadavku investora budou vypracovany dva pro-
jekty na navrh zabezpeceni. Prvni ndvrh, ktery mé byt zaméfen na nizsi cenu byl zafazen do
prvniho stupné zabezpecenti, které je nizké a predpoklada se zde, Ze pachatel ma malou zna-

lost PZTS a ma k dispozici omezeny sortiment snadno dostupnych nastroju.

Druhy navrh na zabezpeceni objektu byl zafazen do druhého stupné zabezpeceni, coz je
nizké az stfedni riziko. V tomto stupni se predpoklada, Zze pachatel ma malou znalost PZTS

a ma k dispozici omezeny sortiment snadno dostupnych nastroji.

Vsechny prvky systému musi spliiovat minimaln¢ dany stupen zabezpeceni, aby bylo dodr-

7eno piitazeni dle CSN EN 50131-1.

Ttida zabezpeceni je u obou projektil stejnd. U prvka PZTS, které jsou umistény vevnitf
objektu, musi spliiovat tfidu prostiedi I — vnitini. Tyto prvky jsou uréeny do vnitiniho pro-
stiedi, kde se drzi stala teplota v rozmezi 5 °C az 40 °C. Prvky, které zabezpecuji perimetr
jsou umistény mimo budovu a musi spliiovat tfidu prostiedi IV — venkovni vSeobecna, ktera

ptedpoklada, Ze jsou prvky plné€ vystaveny venkovnim povétrnostnim podminkam.
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6 ANALYZA RIZIK ZABEZPECOVANEHO OBJETU

Pro analyzu rizik je nutné definovat aktiva a hrozby, které mtizou ptisobit na objekt.

Aktivum je vSechno, co ma né¢jakou hodnotu. Aktiva jsou jak hmotnd, tak nehmotna. V da-
ném zabezpecovaném objektu je tvoii osoby, budova, finan¢ni hotovost, elektronika, zbozi

a informace.

Hrozba je udélost nebo vlastnost, ktera mize poskodit aktivum. Mezi nejvétsi hrozby pro

komer¢ni objekty patii kradeze, vandalismus, nasili, pozar nebo 1 utok hackert.

Tab. 4. Pravdépodobnost vyskytu rizika

1 Témét vylouceno
2 Nepravdépodobné
3 Mozné

4 Pravdépodobné
5 Témef jisté

Tab. 5. Mira nasledku vyvolanych pusobenim rizika na aktivum

1 Nevyznamny
2 Maly

3 Stredni

4 Vysoky

5 Katastroficky

V tabulkach 4 a 5 jsou rozdé€leny pravdépodobnosti vyskyti rizik a dopady vyvolané pliso-

benim rizik do péti stupnovych trovni.
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Tab. 6. Matice rizika

| 4 ] 6
6|

Vyhodnoceni:

4—-6 Stiedni riziko

Tab. 7. Hodnoceni hrozeb vzhledem k aktivim

V Tabulce 7 je zobrazena souvislost mezi jednotlivymi aktivy a hrozbami.

Vypocet trovné rizika:

Uroveri rizika = dopad * pravdépodobnost vyskytu
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6.1 Hodnoceni rizik

Ke kazdé dvojici hrozba — aktivum byla pfifazena pravdépodobnost vyskytu a mira dopadu
od 1 do 5 podle tabulek 4 a 5. Pii pfifazovani hodnot bylo vychazeno z webu mapakrimina-

lity.cz a subjektivniho isudku zpracovatele.
Pokud je v ohrozeni lidské zdravi nebo zivot, je mira dopadu nejvyssi, a to 5.

Tab. 8. Stanoveni bodové urovné rizika

Hrozba - Aktivum Vyskyt | Dopad | Uroveii rizika

Kradez - finan¢ni hotovost 5 3 ;
Kradez - elektronika 4 3 12

Kradez - zboi 5 3 _
Kradez - informace 3 4 12
Vandalismus - budova 3 3 9
Vandalismus - elektronika 2 4 8
Vandalismus - zbozi 2 4 8

Nasili - osoby 3 5 _
PoZar - osoby 1 5 5
Pozar - budova 1 5 5
PoZar - finan¢ni hotovost 1 3 3
Pozar - elektronika 1 3 3
Pozar - zbozi 1 3 3
Pozér - informace 1 3 3
Utok hackera - zbozi 2 3 6
Utok hackera - informace 3 4 12

Z vysledkl analyzy rizik je zifejmé, ze nejveétsi riziko tvoiti kradeze. Obzvlast kradeze fi-
nan¢ni hotovosti a zboZi, ale i elektroniky a informaci. Velké riziko piedstavuje taky nasili
pachané na osobéach. V navaznosti na tyto vysledky by bylo vhodné uvazovat o realizaci

poplachového zabezpecovaciho a tisiového systému.
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7 PROJEKT ZABEZPECENI C. 1

Prvni projekt na zabezpeceni objektu je zaméten na nizsi cenu a obsahuje pouze poplachovy
zabezpecovaci a tisnovy systém. Stupenl zabezpecCeni je prvni, jak uz bylo zminéno diive
v této praci. Rozmisténi detektorti je strategicky v mistech, kde je nejvétsi pravdépodobnost
pohybu piipadného narusitele. V tomto projektu se poplachové i technické zpravy posilaji

na mobilni telefon majitele pomoci GMS modulu.

7.1 Poplachovy zabezpecovaci a tisnovy systém

Pro prvni projekt zabezpeceni byla vybrana ustfedna Digiplex EVO HD od firmy Paradox,
ktera je vhodna pro stfedné velké objekty. Systém pfipojeni jednotlivych prvki je smyckovy,
tudiz kazdy prvek ma svoji smycku k ustfedné. Pro ovladani byly zvoleny klavesnice K641+.
Dale jsou v tomto projektu pouzity PIR detektory, magnetické kontakty, tisfiovy a pozarni
hlasi€ a vnitini siréna.

Tab. 9. Prehled pouzitych prvkii a jejich rozmisténi v objektu

Prvek Typ 1.NP | 2. NP | Perimetr | Celkem
Ustredna EVO HD 0 1 0 1
GSM komunikator PCS250-SWAN 0 1 0 1
Box + trafo BOX M-80 0 1 0 1
Zalozni zdroj 12V /26 Ah 0 1 0 1
Klévesnice K641+ 1 1 0 2
PIR PRO plus (476) 7 4 0 11
PIR stropni DG467 0 1 0 1
PIR venkovni DG85 0 0 3 3
Magneticky kontakt | SD-50 5 2 0 7
Vnitini siréna BELL-TEC-356 1 0 0 1
Tisnovy hlasi¢ ND100-GLT 1 0 0 1
Pozarni hlasic FDR-26-S 0 1 0 1
Expandér 7X8 2 0 0 2
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7.1.1 Ustfedna

Ustiedna pro prvni navrh zabezpedéeni byla zvolena Digiplex EVO HD. Nachazi se v tech-

nické mistnosti s ¢islem 2.8 ve 2. NP.

Tato Gstfedna je vhodné pro stiedné velké a velké instalace. Maximalni pocet zon je 192 a
1ze rozd¢lit na 8 samostatnych podsystémi. Pocet prvkl v systému muize byt az 254. S jed-
notlivymi prvky systému komunikuje pomoci sbérnice, kterd mize mit délku maximalné

900 m.

Obr. 23. Ustredna Digiplex EVO HD [30]

7.1.2 Box + trafo

Box na ustfednu pro tento projekt ma oznaceni BOX M-80 a je to standardizovany box do-
davatelem Variant Plus. Soucasti dodavky je taky zasouvaci tamper, ktery detekuje otevieni
boxu, 80 VA transformator, ktery napaji systém, vodice pro propojeni napdjeni z transfor-

matoru do ustfedny a zemnici vodice se zemnici svorkou.

Obr. 24. BOX M-80 [31]
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7.1.3 Zalozni akumulator

Zalozni zdroj je dilezity pro funkci systému v pfipadé vypadku elektrické energie. V tomto
pripadé byl vybran akumulator AKKU SMART 12 V / 18 Ah, ktery postaci k tomu, aby

systém po vypadku fungoval alespoti 12 h. Zivotnost zdroje je udavana 3 — 5 let.

Obr. 25. Akumulator 12 V / 18 Ah [32]

7.1.4 Komunikator

Pro komunikaci s PZTS byl zvolen komunikator PCS250-SWAN. Tento GPRS/GSM ko-
munikator slouzi k pfenosu zprév o poplachu, poruse, kodovani a naslednych obnov k maji-
teli pres SMS zpravy. S jeho pomoci se majitel miize ptes aplikaci ptipojit k systému a zjistit,
v jakém je stavu. Lze i na dalku zakodovat a odkddovat objekt odeslanim SMS zpravy. Nut-

nosti pro provoz je dokoupeni SIM karty, a to jakéhokoliv operatora.

Tento komunikétor umi komunikovat i s DPPC, coz ale v tomto ptipad€ nevyuzije, protoze

vysledny projekt nebude piipojen na zadné¢ DPPC.

@

Obr. 26. Komunikator PCS250-SWAN [33]

7.1.5 Klavesnice

V objektu se nachazi dvé klavesnice, prvni je v 1. NP za dvefmi vchodu pro zaméstnance

v mistnosti 1.1 a druhd je za vstupnimi dvefmi do firmy v 2. NP v mistnosti 2.1. Obé&
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klavesnice jsou od znacky Paradox oznaceni K641+. Tato klavesnice umoziuje vypinani a
zapinani stfeZeni objektu, zobrazovat informace o stavu systému a zobrazovat historii uda-

losti.

)
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Obr. 27. Kldvesnice K641+ [34]

7.1.6 Perimetricka ochrana

Perimetrickou ochranu v tomto projektu zajist'uji tfi venkovni PIR detektory, které se na-
chazi v rozich perimetru. Jedna se o detektory DG85 od firmy Paradox. Tento detektor je
odolny vii¢i men§im zvitatim do 40 kg a venkovnim povétrnostnim podminkdm. Dosah de-

tektoru je 11 m a thel detekce je 90°.

Top View

Ny

3m 15m 0 15m 3m
(10f) (5f) (5f) (10f1)
Side View

2.1m
) e

15m 3m em_ om  1im
(5f) (10ft) (19.5f) (20.5f)  (35f)

Obr. 28. Venkovni PIR detektor DG835 a jeho detekcni charakteristika [35]

7.1.7 Plastova ochrana

Plastova ochrana v prvnim navrhu zabezpeceni je feSena pomoci zavrtnych magnetickych
kontaktti SD-50, které jsou instalovany v nékterych oteviratelnych oknech a dveftich. Cel-

kem je objekt zabezpecen sedmi magnetickymi kontakty. Tyto kontakty se konkrétné
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nachdzi na vSech vchodovych dvetich do budovy (4 ks), na okné do zadzemi trafiky (mistnost
1.2), na vstupnich dvefich do firmy v 2. NP (mezi 1.1 a 2.1) a na okné do technické mistnosti

(mistnost 2.8).

Obr. 29. Magneticky kontakt SD-50 [36]

7.1.8 Prostorova ochrana

Prvky prostorové ochrany jsou PIR detektory PRO plus (476), ktery se v objektu nachazi 11.
Jejich rozvrzeni je realizovano tak, aby co nejlépe pokryly ohrozenéd mista objektu. Konkrét-
néji se jedna o 7 detektorti v 1. NP, kde v kazdém obchodu je jeden na prodejné a jeden ve
skladu, posledni se nachéazi ve vstupni chodbé. V 2. NP se nachdzi zbyl¢ 4 a to ve vstupni
chodbé¢, kancelafi feditele, uctdrné a technické mistnosti. Dale se v objektu nachazi jeden
stropni PIR detektor DG467 PARADOME, jehoZ umisténi je v 2. NP v kancelafi asistentky

feditele.

PRO plus (476) ma dosah 11 m a tihel detekce 110°. Pokryti detektorem DG467 je 7 x 6 m
pii vysce 2,4 m.

Top View

11m fm 3.5m | 0 [3.5m 7m 11m
(35ft) (23ft) (11ft) (11t) (23ft) (35ft)
1.2m 1.2m
(4ft) (4ft)

Side View
2.1m

p I
= 1.2m 3.5m 7m 11m
(4ft) (11ft) (231t) (35ft)

Obr. 30. Vnitrni PIR detektor PRO plus (476) a jeho detekcni charakteristika [37]

AC se nejednd o presnou definici prostorové, ale spiSe pozarni ochrany, lze zde zaradit 1

pozarni koufovo-opticky hlasi¢ FDR-26-S, ktery se nachazi v objektu v technické mistnosti.
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Obr. 31. Stropni PIR detektor DG467 (vlevo), kourovo-opticky hldsi¢c FDR-26-S [38,39]

7.1.9 Tisnova ochrana

Tisflova ochrana je v objektu realizovana pomoci jednoho tisnového tlacitka, které se na-
chézi pod pultem v trafice (mistnost 1.5), jelikoZ se jedna o nejvice ohrozeny prostor piepa-
denim. U ostatnich je tato pravdépodobnost znacné mensi. Tisnové tlacitko je od znacky

Bosch s oznaéenim ND100-GLT.

Obr. 32. Tisnové tlacitko ND100-GLT [40]

7.1.10 Signalizace

Signalizovat poplach v objektu bude vnitini piezosiréna s blikatem BELL-TEC-356, ktera
se nachazi v 1. NP ve vstupni chodb¢ (mistnost 1.1). Tato siréna ma akusticky vykon 105

dB/m, coZ pln€ postaci, navic siréna disponuje ¢ervenym blikacem.

Obr. 33. Vnitrni siréna BELL-TEC-356 [41]
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7.1.11 Kabelaz

Kabelaz pro zabezpeceni objektu je realizovana pomoci dvou druhti kabeld. Ptivod napaje-
ciho napéti 230 V zjisti¢e je veden kabelem CYKY 3 x 1,5 mm?. Jednotlivé prvky jsou
k ustiedné pfipojeny a napajeny kabelem SYKFY 3 x 2 x 0,5 mm?. KabelaZ je vedena v pod-
hledech, pfipadné v plastovych vodicich listach.

7.1.12 Expandér
Protoze se na samotnou ustiednu nedaji pfimo napojit vSechny potfebné prvky systému, je
potieba rozsifit systém pomoci expandérti. V tomto ptipad€ byly pouzity dva expandéry

XZ8. Jeden tento expandér rozsiii moznost pripojeni o dalSich 8 vstupti.

Obr. 34. Expandeér XZ8 [42]

7.1.13 Napajeni

Ustiednu napaji samostatné jistény piivod 230 V. Jisténi zabezpeduje 10 A jisti¢. Zvoleny
BOX M-80 ma v sobé jiz zabudovany 80 VA transformator, ktery je pro danou ustfednu
dostacujici. Zalozni zdroj musi byt schopen napajet cely systém po danou dobu, ktera je u
prvniho stupné zabezpeceni 12 h.

Interni zdroj Gstfedny slouzi k napéjeni desky ustfedny, jednotlivych moduld a akumulatort.
Proudova kapacita interniho zdroje je rozdélena na 2 A pro AUX vystup a 2 A pro BELL
vystup. Vystup AUX napdji moduly a prvky z desky usttedny. Maximalni odbér proudu ne-

smi pfesahnout 2 A. Pokud se tak stane, je potieba ptidat posilovaci zdroj.

Tab. 10. Celkovy odber proudu systéemu

Maximalni Celkovy
Prvek Typ Pocet
odbér [mA] | odbér [mA]
Ustiedna EVO HD 1 100 100
GSM komunikator PCS250-SWAN 1 450 450
Klavesnice K641+ 2 130 260
PIR PRO plus (476) 11 24 264
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_— Typ Potet Maximalni Celkovy
odbér [mA] | odbér [mA]
PIR stropni DG467 1 32 32
PIR venkovni DG85 3 28 84
Magneticky kontakt | SD-50 7 - -
Vnitini siréna BELL-TEC-356 1 100 100
Tisnovy hlasi¢ NDI100-GLT 1 30 30
Pozarni hlasic¢ FDR-26-S 1 55 55
Expandér 7X8 2 31 62
Celkem 980 1437
Tab. 11. Celkovy odbeér proudu na AUX
S Typ Potet Maximalni Celkovy
odbér [mA] | odbér [mA]
GSM komunikétor PCS250-SWAN | 450 450
Klavesnice K641+ 2 130 260
PIR PRO plus (476) 11 24 264
PIR stropni DG467 1 32 32
PIR venkovni DG85 3 28 84
Tisnovy hlasi¢ ND100-GLT 1 30 30
Pozarni hlasic¢ FDR-26-S 1 55 55
Expandér ZX8 2 31 62
Celkem 780 1237

Z tabulky 11 je vidét, Ze celkovy odbér proudu na AUX je mens$i neZ 2 A i pii maximalnim
zatiZeni, proto neni potfeba do systému pridat posilovaci zdroj.
7.1.13.1 Vypocet kapacity zaloZniho akumuldatoru

Dle normy CSN EN 5013 1-1 ed.2 musi byt systém schopen fungovat na zalozni baterii v pi-
pad¢ vypadku elektrické energie alespoil 12 h. Minimalni potfebny vykon se vypocita vyna-

sobenim celkového proudového odbéru a pozadovanym casem v hodinéch:

1,237 - 12 = 14,844 — Nejblizsi akumulator s vyssi kapacitou je 18 Ah.
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7.1.14 Rozdéleni na podsystémy a zény

Cely systém je rozdélen na 5 podsystému. Podsystémy 1, 2, 3 a 4 je mozné ovladat klavesnici
2, ktera se nachazi v 1. NP u hlavniho vstupu pro zaméstnance. Klavesnici 1, kterd se nachézi

u vstupu do IT firmy ve 2. NP je mozné ovladat vSechny podsystémy a taky je konfigurovat.

Tab. 12. Rozdéleni na podsystémy

Podsystém ¢. Nézev podsystému Mistnosti

1 Vstupni chodba + Perimetr | 1.1 + Perimetr

2 Trafika 1.2+13+14+1.5

3 Pekatstvi 1.6+1.7+1.8+1.9

4 Kvétinafstvi 1.I0+ 1.11 +1.12+ 1.13
21+22+23+24+2.7

5 IT firma
+2.8+2.9+2.10

V nasledujicich tabulkach jsou rozepsany jednotlivé konfigurace podsystémii. U PIR detek-
tord (PIR) a magnetickych kontakti (MK) je bézné€ Okamczita reakce. U tisné a pozarniho
hlasi¢e (PH) je reakce 24 hodinova, kde stfezeni probihd neustale jak v zapnutém, tak vy-
pnutém stavu. Reakce ZpozZdeénd znézoriuje zpozdénou reakci 40 s, kdy je mozZné systém
vypnout bez vyvolani poplachového stavu. Reakce Podminecné zpozdeéna reaguje na zpoz-
dénou, pokud je ptfed Podminecné zpozdénou vyvolana zpozdéna, spusti se odpocet 30 s do

vyvolani poplachového stavu. V jiném piipadé je poplach vyhlasen ihned.

Tab. 13. Konfigurace podsystému 1

Zbéna Prvek Reakce
10 MK Zpozdéna
11 PIR Podminecné zpozdéna
12 PIR Okamzitd
20 PIR Okamzita
24 PIR Okamzitd
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Tab. 14. Konfigurace podsystému 2

Zbna Prvek Reakce
18 MK Okamzita
19 PIR Okamzita
21 Tisen 24 h hold up
22 PIR Okamzita
23 MK Okamzita

Tab. 15. Konfigurace podsystému 3

Zbéna Prvek Reakce
15 PIR Okamzita
16 MK Okamzitd
17 PIR Okamzita

Tab. 16. Konfigurace podsystému 4

Zobna Prvek Reakce
9 PIR Okamzitd
13 PIR Okamzita
14 MK Okamzita

Tab. 17. Konfigurace podsystému 5

Zbna Prvek Reakce

1 PH Okamzitd pozarni

2 MK Okamzita

3 PIR Okamzitd

4 PIR Okamzita

5 PIR Okamzita

6 PIR Okamzitd

7 PIR Podminecné zpozdéna
8 MK Zpozdéna




UTB ve Zliné, Fakulta aplikované informatiky 63

7.2 Shrnuti projektu zabezpeceni ¢. 1

Prvni projekt zabezpeceni, ktery je zaméieny na nizsi cenu byl vypracovan na ustfedné EVO
HD od Paradoxu. Systém pfipojeni prvkil k ustiedné je smyckovy, coz znamena, ze kazdy
prvek ma svoji smycku vedouci k tstfedné. Vybrané prvky systému jsou vybrany z nizsi
cenové kategorie, coz ovSem neznamend, ze by byly méné kvalitni. Minimalizace nakladt

je zde hlavné¢ kvuli mensimu mnozstvi jednotlivych prvka zabezpeceni.

Ustfedna EVO HD dovoluje az 192 prvki, tudiZ je zde moznost jesté dalsiho rozsifeni. Do-
porucila bych naptiklad rozsiteni o radiovy modul, diky némuz ptjde ovladat systém bez-
dratovou klicenkou a nebude se tudiz muset odkddovat perimetr zevnitf. Toto rozsifeni je

aplikovéno az v projektu €. 2.

Tento navrh neni pfipojen na Zadné dohledové poplachové pfijimaci centrum, zpravy o po-
plasich, poruchach nebo zapnutich/vypnutich systému chodi pouze majiteli a povéfenym

osobam na telefon.

Celkova cena realizace tohoto projektu je 56 990 K¢ bez DPH (podrobnéji v ptiloze P IX).
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8 PROJEKT ZABEZPECENI C.2

Druhy projekt na zabezpecCeni objektu je zaméfen na vyssi cenu a obsahuje poplachovy za-
bezpecovaci a tisnovy systém a kamerovy systém. Zabezpeceni v tomto projektu ma stupen
dva, proto musi mit vSechny prvky minimalné 2. stupeni zabezpeceni. Aby byla splnéna pod-
minka druhého stupné€, musi byt vSechny oteviraci stavebni otvory zabezpeceny magnetic-
kymi kontakty. Rozmisténi ostatnich detektort je strategicky v mistech, kde je nejvetsi prav-
dépodobnost pohybu piipadného narusitele. V tomto projektu se poplachové i technické
zpravy posilaji pomoci radiového pienosu na DPPC firmy System plus Zlin, s.r.0., kde ope-
ratofi ihned se zpravami z objektu pracuji a dle pokyni je fesi. Tato firma je od objektu
vzdélend asi 2 km. Z aplikace DPPC Net-G se poplachové zpravy nasledné posilaji pfes SMS
zpravy majiteli, ptipadné€ se majitel mize pomoci webové aplikace MojePco podivat na ak-

tualni stav objektu a historii.

8.1 Poplachovy zabezpecovaci a tisnovy systém

Ve druhém projektu zabezpeceni byla vybrana ustfedna Galaxy GD-96 od firmy Honeywell,
tato ustfedna je vhodna pro stfedné velké komer¢ni objekty. Ovladani systému je zde reali-
zovano pomoci dvou dotykovych LCD klavesnic CP045-00. Déle se v tomto projekt vyuZzi-
vaji PIR detektory, audio detektory, magnetické kontakty, tisiovy a pozarni hlasice, IR za-

vory a vnitini siréna.

Tab. 18. Prehled pouzitych prvkii a jejich rozmisténi v objektu

Prvek Typ 1.NP | 2. NP | Perimetr | Celkem
Ustiedna Galaxy GD-96 0 1 0 1
Rédiovy vysila¢ RTbz 0 1 0 1
ZaloZni zdroj Gstfedna | 12 V /26 Ah 0 1 0 1
ZaloZni zdroj vysilac¢ | 12V /7 Ah 0 1 0 1
Modul bezdr. komun. | C079-2 0 1 0 1
Klavesnice CP045-00 1 1 0 2
PIR PRESTIGE IR 8 7 0 15
PIR stropni RF360 0 1 0 1
PIR venkovni HX-80N 0 0 2 2
Audio detektor FG1625TAS 3 0 0 3
Magneticky kontakt MAS333-6 15 14 0 29
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Prvek Typ 1. NP .NP | Perimetr | Celkem
IR zavora AX-130TN 0 0 2 2
Vnitini siréna SO/PICCOLO/WR/G3 1 0 0 1
Tistiovy hlasi¢ ELM-PA-G3-W 1 0 0 1
Pozarni hlasi¢ SD169-AR 3 1 0 4
Expandér G8 5 1 0 6
Bezdratova klicenka | TCC800M - - - 10

8.1.1 Ustfedna

Ustiedna PTZS pro druhy navrh zabezpeéeni byla zvolena Galaxy Dimension GD-96 od

firmy Honeywell. Ustfedna se nachéazi v technické mistnosti s ¢islem 2.8 ve 2. NP.

Tato ustfedna se vyuziva pro zabezpeceni stiedné velkych komer¢nich objektd. Je dodavana

v boxu s transformatorem. Maximalni pocet zon je 96 a lze rozdélit na 16 samostatnych pod-

systému. S jednotlivymi prvky v systému komunikuje pomoci sbérnice, kterd mize mit

délku maximalné 1000 m.

/

Obr. 35. Ustiedna Galaxy Dimension GD-96 /43]

8.1.2 Radiovy vysila¢

Rédiovy vysila¢ RTbz od vyrobce NAM umoziiuje komunikaci mezi poplachovym zabez-

pecovacim a tistovym systémem a dohledovym poplachovym a pfijimacim centrem pomoci

radiové sité. Pracuje ve frekvenénim pasmu 400 — 470 MHz. Vysila¢ je dodavan v boxu i se

zdrojem. K vysilaci je nutné pofidit anténu, a to bud’ prutovou, trubkovou, anebo dip6lovou,

zavisi na velikosti signalu v dané lokalité. V tomto projektu je dobry dosah z diivodu sbérné

stanice nachazejici se nedaleko hlidaného objektu, proto staci dokoupit prutovou anténu.
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Tento radiovy vysila¢ je umistén v technické mistnosti ve 2. NP.

Obr. 36. Radiovy vysilac RTbz [44]

8.1.3 Modul pro bezdratovou komunikaci

Pro usnadnéni ovladani je ve druhém projektu pouzito vypinani a zapinani jednoho podsys-
tému pomoci bezdratovych klicenek, aby tyto kli¢enky byly schopny fungovat, je potieba
do systému ptidat modul, ktery bude komunikovat s bezdratovymi prvky. V tomto ptipadé
je zvolen modul C079-2 od vyrobce Honeywell. Diky tomuto modulu je moZznost v bu-

doucnu rozsifit systém o dalsi bezdratové prvky.

Obr. 37. Modul pro bezdratovou komunikaci C079-2 [45]

8.1.4 Zalozni akumulatory

Pro ptipad vypadku elektrické energie je nutné, aby zabezpeCovaci systém me¢l zalozni ba-
terii. Pro druhy stupeii zabezpeceni je déno, Ze zalozni baterie musi vydrzet 12 h. V tomto
ptipad¢ byl vybran akumuldtor AKKU SMART 12 V /7 Ah pro vysila¢ a AKKU SMART
12 V /26 Ah pro tstiednu. Zivotnost zdrojti je udavana 3 — 5 let.
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Obr. 38. Akumulator 12 V' /7 Ah (vlevo) Akumulator 12 V /26 Ah [46,47]

8.1.5 Klavesnice + bezdratové kli¢enky

V objektu se nachazi dvé klavesnice, prvni je v 1. NP za dvefmi vchodu pro zaméstnance
v mistnosti 1.1 a druhd je za vstupnimi dvefmi do firmy v 2. NP v mistnosti 2.1. Ob¢ klaves-
nice jsou LCD dotykové od znatky Honeywell s ozna¢enim CP045-00. Diky srozumitel-

nému dotykovému displeji se tato klavesnice pro uzivatele ptivetivejsi nez jina tlacitkova.

Klavesnice umoznuje vypinani a zapinani stiezeni objektu, zobrazuji informace o stavu sys-

tému, zobrazuji historii udalosti a je na nich mozna dalsi konfigurace systému.

Aby nebylo nutné pfi ptijezdu do perimetru jit dovnitt objektu ke klavesnici a odkddovat
perimetr, je systém vybaven deseti bezdratovymi klicenkami TCC800M, kterymi lze peri-
metr odkodovat na dalku az 80 m. Tato klicenka ma obousmérnou komunikaci, tudiz jde
stiskem tlacitka zjistit stav, zda je sekce zapnutd nebo vypnuta, a to podle svételné signali-

zace.

Obr. 39. Klavesnice CP045-00 (vlevo), bezdratova klicenka TCC800M [48,49]
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8.1.6 Perimetricka ochrana

Perimetrickd ochrana v druhém projektu zabezpeceni je zajisténa pomoci dvou venkovnich
PIR detektorit HX-80N od firmy Optex, které jsou instalovany na rozich budovy u oploceni
ve vysce 3 m. Detek¢ni charakteristika detektort je zaclonova o velikosti az 24 x 2 m. Tyto
detektory maji zvySenou imunitu vici zviratim.

Pohled shora

Tm

Om%
m

Pohled z boku

3M ——

8m 16 m 24m

Obr. 40. Venkovni PIR detektor HX-80ON a jeho detekcni charakteristika [50]

Déle perimetrickou ochranu tvofi dva pary (vysilac a pfijimac) dvou paprskovych IR bariér
AX-130TN taktéz firmy Optex, které jsou instalovany podél plotu perimetru. Dosah téchto

bariér je az 40 m, coz je v tomto piipad¢ dostacujici.

Obr. 41. IR zavora AX-130TN [51]

8.1.7 Plastova ochrana

Plastova ochrana je v tomto projektu feSena pomoci magnetickych kontakti MAS333-6,

které jsou instalovany ve vSech oteviratelnych dvefich a oknech v plasti objektu, aby byla
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splnéna podminka druhého stupné zabezpeceni. Jedna se o zavrtné magnety, které jsou témet
neviditelné na prvni pohled. Celkem se v objektu nachazi 29 magnetickych kontakta.

Dalsimi prvky plastové ochrany jsou audio detektory, tzv. detektory tfisténi skla. Zde se
jedna konkrétné o FG1625TAS od firmy Honeywell, které maji dosah az 7,6 m a funguje i
na sklo, na kterém je nalepena bezpecnostni folie. Minimalni rozmér skla je 28 x 28 cm.
Tyto detektory jsou v objektu nainstalovany tfi, a to v jednotlivych obchodech. Jejich orien-

tace je situovana k vyloham, ale dokdzi zaznamenat i rozbiti skla na bo¢nich oknech.

s _—

Obr. 42. Magneticky kontakt MAS333-6 (vlevo), audio detektor FG1625TAS [52,53]

8.1.8 Prostorova ochrana

Realizace prostorové ochrany v druhém projektu zabezpeceni je tvorena PIR detektory
PRESTIGE IR od firmy Texecom. Tento detektor mé dosah 15 m a tihel detekce je 90°. PIR
detektort se v objektu nachazi 15, jejich pfesné rozvrzeni je v plidorysech objektu v priloze

PVaPVL

Déle se v objektu nachazi jeden stropni PIR detektor RF360, taktéz od firmy Texecom, jehoz

umisténi je v 2. NP v kancelafi asistentky feditele.

'“_"_'—'__ﬂ -2m 2m 6m 10m 14m
Frl L I 1 1 L
] (IS T
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iy U B [
1
=
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Obr. 43. Vnitrni PIR detektor PRESTIGE IR a jeho detekcni charakteristika [54]
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Prostor budovy je taky chranén ptfed pozarem, a to Ctyfmi pozarnimi detektory koute. Tti
z nich se nachézeji v 1. NP v zazemich obchodt, kde maji kuchynky a je zde pravdépodobné,
ze by mohlo dojit z nedbalosti k pozaru. Posledni se nachéazi ve 2. NP v technické mistnosti,

kde se nachazi mnozstvi zatizeni, které by mohly zkratovat a vyvolat pozar.

Obr. 44. Stropni PIR detektor RF360 (vievo), opticky detektor pozdaru SD169-AR [55,56]

8.1.9 Tisnova ochrana

Tistiova ochrana je v tomto projektu zabezpeceni realizovana stejné jako u ptedchoziho pro-
jektu, a to jednim tisnovym tlacitkem, které se nachazi pod pultem v trafice (mistnost 1.5),
kde je nejvétsi riziko pfepadeni v porovnani s ostatnimi prodejnami. Tistové tlacitko je
znacky Elmdene s oznacenim ELM-PA-G3-W. Aktivace tisnového poplachu se aktivuje
stisknutim obou tlacitek, coz predchazi nechténému ndhodnému spusténi. Toto tisfiové tla-

¢itko ma i vlastni pamét’ poplachti, ktera se resetuje klickem.

Obr. 45. Tisnové tlacitko ELM-PA-G3-W [57]

8.1.10 Signalizace

Naruseni objektu signalizuje jedna vnitini siréna s ¢ervenym majakem, ktera se nachazi ve
vstupni chodbé v 1. NP (mistnost 1.1) u schodisté. Vyrobce sirény je CQR a jeji oznaceni je
SO/PICCOLO/WR/G3. Akusticky vykon sirény je 112 dB/m. Jeji majak je mozné vyuZzit i
jako signalizaci stavu systému — zda je objekt zastfeZen nebo neni. Tato siréna disponuje

sabotaznim kontaktem proti otevieni i strzeni.
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Obr. 46. Vnitrni siréna SO/PICCOLO/WR/G3 [58]

8.1.11 Kabelaz

Kabelaz ve druhém projektu urena k zabezpecovacimu systému je realizovana nékolika
druhy kabell. Pfivod napdjeciho napéti z jisti¢e do ustiedny, vysilace a zalozniho zdroje je
veden stejné jako v prvni varianté kabelem CYKY 3 x 1,5 mm?, z Gstfedny jsou nataZeny
dvé linky, ke kterym se déle ptipojuji prvky systému, tyto linky jsou tvotfeny dvojici kabelt,
a to UTP CAT 5e a JY(S)TY 1 x 2 x 0,8 mm?. Pfipojeni prvki k ustfedné a k linkam je
tvofeno kabelem SYKFY 3 x 2 x 0,5 mm?®.

8.1.12 Expandér

Samotna tstiedna ma na sob¢ jen 16 zon, coz pro pripojeni vSech prvki PZTS nestaci, proto
je nutné tento pocet zvysit pridanim expandéru. V tomto ptipad¢ byl vybran expandér (kon-
centrator) G8, ktery umozni systém rozsitit od 8 dalSich zon a 4 tranzistorové PGM vystupy.
Expandér je dodavan v kovovém krytu. V tomto projektu je pouzito Sest expandéri, jejich

rozlozeni je mozné najit v prilohach P V a P VI, kde jsou pidorysy 1. NP a 2. NP.

<]

Obr. 47. Expander G8 [59]
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8.1.13 Napajeni

Ustedna je napdjena piivodem 230 V, ktery samostatné jisti jisti¢ 10 A. Napéjeci zdroj musi
zajistit napajeni celého systému 1 pii jeho nejvyssSim vytizeni. Interni zdroj ustfedny slouzi
k napdjeni desky ustifedny, jednotlivych moduli a akumulatorti. Proudova pro interni zdroj
jerozdelenana 1 A pro AUX vystup a 1 A pro BELL vystup. Vystup AUX napéji moduly a
prvky z desky ustfedny. Maximalni odbér proudu nesmi presdhnout 1 A. Vystup BELL je
urcen pro sirény a taktéz nesmi presahnout 1 A. Pokud se stane, ze je na nékterém z vystupt

vice, je potieba pridat posilovaci zdroj.

Pti preruseni dodavky elektrické energie je potieba, aby zalozni baterie dokdzala napajet

cely systém minimaln¢ 12 h.

Tab. 19. Celkovy odber proudu systému

S Typ Potet Maximalni Celkovy
odbér [mA] | odbér [mA]

Ustiedna Galaxy GD-96 1 250 250
Radiovy komunikator | TSM 452 1 150 150
Modul bezdr. komun. | C079-2 1 65 65
Klavesnice CP045-00 2 250 500
PIR PRESTIGE IR 15 13 195
PIR stropni RF360 1 16 16
PIR venkovni HX-80N 2 35 70
Audio detektor FG1625TAS 3 22 66
Magneticky kontakt MAS333-6 29 - -
IR zavora AX-130TN 2 41 82
Vnitini siréna SO/PICCOLO/WR/G3 1 100 100
Tisnovy hlasic ELM-PA-G3-W 1 35 35
PoZarni hlasi¢ SD 169-AR 4 35 140
Expandér G8 6 50 300
Celkem 1062 1969




UTB ve Zliné, Fakulta aplikované informatiky 73

Tab. 20. Celkovy odber proudu na AUX

_— Typ Potet Maximalni Celkovy
odbér [mA] | odbér [mA]

Rédiovy komunikator | TSM 452 1 150 150
Modul bezdr. komun. | C079-2 1 65 65
Klavesnice CP045-00 2 250 500
PIR PRESTIGE IR 15 13 195
PIR stropni RF360 1 16 16
PIR venkovni HX-80N 2 35 70
Audio detektor FG1625TAS 3 22 66

IR zavora AX-130TN 2 41 82
Tistiovy hlasi¢ ELM-PA-G3-W 1 35 35
Pozarni hlasic¢ SD 169-AR 4 35 140
Expandér G8 6 50 300
Celkem 712 1619

8.1.13.1 Vypocet kapacity posilovaciho zdroje

Z tabulky 20 je vidét, Ze celkovy odbér proudu na AUX je vétSinez 1 A, proto je potieba do
systému pfidat posilovaci zdroj, ktery se pfipoji na linku 2 pted klavesnici (viz blokové
schéma piiloha P VII). Po secteni celkového proudového odbéru na lince dva lze vypocist
potiebna kapacita posilovaciho zdroje.

Celkovy proudovy odbér na lince 2 je 657 mA.

0,657 - 12 = 7,884 — Nejblizsi akumulator s vyssi kapacitou je 12 Ah.

8.1.13.2 Vypocet kapacity zaloZniho zdroje

Dle normy CSN EN 50131-1 ed.2 musi byt systém, ktery ma stupeti zabezpedeni 2, schopen
pracovat na zalozni baterii v pfipad¢ vypadku elektrické energie alespont 12 h. Minimalni
pottebny vykon se vypocitd vynasobenim celkového proudového odbéru a pozadovanym

¢asem v hodinach:

1,907 - 12 = 22,908 — Nejblizsi akumulator s vyssi kapacitou je 26 Ah.
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8.1.14 Rozdéleni na podsystémy a zény

Ve druhé varianté zabezpeceni je systém rozdélen na 9 podsystémii. Podsystémy 1, 2, 3,4 a
5 je mozné ovladat na klavesnici 2, ktera se nachazi v 1. NP u hlavniho vstupu pro zamést-
nance. Klavesnice 1 nachdzejici se ve 2. NP za vstupem do chodby firmy je urcena k ovla-

dani a konfigurovani vSech podsystémii. Podsystém 1 — Perimetr 1ze ovladat pomoci bezdra-

tovych klicenek na dalku az 80 m.

Tab. 21. Rozdéleni na podsystéemy

Podsystém ¢. Nézev podsystému Mistnosti
1 Perimetr Perimetr
2 Chodba 1.1
3 Trafika 1.2+13+14+1.5
4 Pekatstvi 1.6+1.7+1.8+1.9
5 Kvétinaistvi 1.10+1.11 +1.12+1.13
6 IT — chodba 2.1
7 IT — kancelate 22+23+24
8 IT — uctarna + tech. mist. 2.7+2.8
9 IT - feditel 2.9+2.10

V nésledujicich tabulkéach jsou rozepsany jednotlivé konfigurace podsystémt. U tisné a po-
zéarnich hlasi¢h (PH) je reakce 24 hodinova, kde sttezeni probiha neustéle jak v zapnutém,
tak vypnutém stavu. Reakce Zpozdeéna se pouziva u detektorl, u kterych uzivatel vyvola
poplach pfi vstupu do zastfezeného objektu jesté predtim, nez se dostane ke klavesnici a
systém vypne. Zpravidla se tak jedna o magnetické kontakty u vstupnich dveti. Zpozdéni je
40 s. Reakce Podminecné zpozdena reaguje na zpozdénou, pouziva se u detektort, které vidi
na klavesnici, tudiz zaznamenaji ptichod k ni, pokud ale byl pfedtim aktivovan prvek s re-
akci zpozdénou, tento detektor vycka 30 s do vyvolani poplachového stavu. V jiném ptipadé

je poplach vyhlasen ihned. U ostatnich detektorii je pouzita OkamZzitd reakce.

Tab. 22. Konfigurace podsystému 1

Zb6na Prvek Reakce
2033 PIR Okamzita
2048 PIR Okamzita
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Zbéna Prvek Reakce
2051 Tamper 24 h

2052 IR zavora | Okamzitd

2053 Tamper 24 h

2054 IR zavora | Okamzitd

Tab. 23. Konfigurace podsystému 2

Zbéna Prvek Reakce

2016 MK Okamzita

2017 MK Zpozdéna

2018 PIR Podminecné zpozdéna
2044 MK Okamzita

2045 MK Okamzitd

2046 MK Okamzita

2047 MK Okamzita

Tab. 24. Konfigurace podsystéemu 3

Zbéna Prvek Reakce
2031 MK Okamzita

2032 PIR Okamzita

2034 audio Okamzita

2035 MK Okamzita

2036 Tisen 24 hold up
2037 PIR Okamzita

2038 PIR Okamzita

2041 PH Okamzit4 pozarni
2042 MK Okamzita

2043 MK Okamzita
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Tab. 25. Konfigurace podsystému 4

Zbna Prvek Reakce
2023 PH Okamzit4 pozarni
2024 PIR Okamzita

2025 MK Okamzita

2026 audio Okamzita

2027 PIR Okamzita

2028 MK Okamzita

Tab. 26. Konfigurace podsystému 5

Zbéna Prvek Reakce
2011 MK Okamzita

2012 audio Okamzita

2013 PIR Okamzita

2014 MK Okamzita

2015 PIR Okamzita

2016 MK Okamzita

2021 MK Okamzita

2022 PH OkamZit4 pozarni

Tab. 27. Konfigurace podsystému 6

Zbéna Prvek Reakce

1013 PIR Podminecné zpozdéna
1014 MK Okamzita

1015 MK Zpozdéna

Tab. 28. Konfigurace podsystému 7

Zbna Prvek Reakce
1021 MK Okamzita
1022 PIR Okamzita
1023 PIR Okamzita
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Zobna Prvek Reakce
1024 MK Okamzita
1025 MK Okamzita
1026 PIR Okamzita
1027 MK Okamzita
1028 MK Okamzita

Tab. 29. Konfigurace podsystéemu 8

Zobna Prvek Reakce
1001 PH Okamzitd pozarni
1002 MK Okamzita

1003 PIR Okamzita

1004 PIR Okamzita

2005 MK Okamzita

Tab. 30. Konfigurace podsystému 9

Zobna Prvek Reakce
1006 MK Okamzita
1007 MK Okamzita
1008 PIR Okamzita
1011 MK Okamzita
1012 MK Okamzita
1017 PIR Okamzita

8.2 Kamerovy systém

Samotny poplachovy zabezpec€ovaci a tisiiovy systém byl v tomto projektu doplnén o jedno-

duchy kamerovy systém, ktery obsahuje pét analogovych venkovnich kamer a zdznamové

zafizeni (DVR). Ke kameram ma pfistup feditel IT firmy, ktery je zaroven majitelem celé

budovy. Pfipojit se ke kamerovému zaznamu muze pires LAN sit’ nebo internet. Kamery

snimaji bezprostiedni blizkost objektu, kterd je nutna pro ochranu vchodt a vyloh. Presné

rozmisténi kamer je zakresleno v pidoryse objektu v ptiloze P VIII. Zdznamové zatizeni se



UTB ve Zliné, Fakulta aplikované informatiky 78

nachazi v technické mistnosti ve 2. NP. Kamery jsou k zdznamovému zafizeni pfipojeny
pomoci koaxidlniho kabelu, ktery je zaroven napajeci diky technologii PoC, ktera umoznuje
napajeni pres koaxialni kabel. Nutnosti je, aby touto technologii disponovala jak kamera, tak

zaznamové zarizeni.

8.2.1 Kamery

Do navrhu kamerového systému jsou zvoleny kamery znacky Hikvision. Konkrétné se jedna
o bullet kameru s ozna¢enim DS-2CE16HOT-ITE. Tato kamera disponuje vysokym rozlise-
nim 5 MP, 85,5° je tthlem zé&béru a IR pfisvitem az 20 m. Pienos signédlu z kamer a zaroveii

i napajeni kamer zajist'uje koaxialni kabel.

Tab. 31. Zdkladni parametry kamery DS-2CE16HOT-ITE

Rozliseni 5 Megapixel
IR piisvit 20 m

Kryti P67

Typ objektivu fixni

Objektiv 2,8 mm
Snimaci prvek CMOS
Napajeni 12 V DC; PoC
Maximalni rozliSeni 2560 x 1944
Maximalni spotieba 54W
Pracovni teplota -40 - 60 °C

HIKvisioy 6

Obr. 48. Analogova kamera DS-2CE16HOT-ITE [60]

8.2.2 Zaznamové zarizeni

Proto, aby kamery mohly fungovat, nastavovat a nahravat zdznam, je zapotiebi zdznamové

zafizeni, v ptipad¢ analogového systému se jedna o DVR. V tomto projektu bylo zvoleno
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DS-7208HUHI-K2/P od Hikvision stejn¢ jako kamery. Toto zafizeni dokaze zpracovavat
signaly az od osmi analogovych kamer, coz znamena, Ze je jesté rezerva pro piipadné doda-
te¢né rozsifeni kamerového systému. Do zdznamového zafizeni je nutné koupit HDD, ktery
neni soucasti dodavky. Pro pétidenni uchovani zaznamu ze vSech péti kamer staci dodat
HDD o velikosti 2 TB (WD Purple). Lze ovSem do zatizeni pfidat az dva HDD, z nichz

kazdy miize mit maximalné 8 TB. DVR je uloZeno v technické mistnosti ve 2. NP.

Obr. 49. Zaznamové zarizeni DS-7208HUHI-K2/P [61]

8.2.3 Zalozni zdroj

V ptipad¢ vypadku elektrické energie je kamerovy systém, konkrétn¢ zaznamové zafizeni,
které dodéava energii jednotlivym kameram, napajen zaloznim zdrojem UPS. Celkova spo-
tteba kamerového systému je piiblizné 125 W, pro tento ptipad je pouzit model Ellipse ECO
800 VA (500 W) od firmy Eaton. Toto UPS je schopno udrzet systém v provozu pfiblizné
25 minut po vypadku. Tento zalozni zdroj je aplikovan hlavné kvili kratkodobym vypad-

kim, které systému nesveéd¢i.

Obr. 50. UPS Ellipse ECO [62]

8.3 Nahlaseni poplachu a zasah

Pokud v objektu dojde k naruSeni klidového stavu, je tato skutecnost vyhlasena jak vnitini
sirénou, ktera se nachazi ve vstupni chodbé, tak je poslana na DPPC firmy System plus Zlin
ptes radiovy vysilac. Firma ma v okoli né€kolik sbérnych stanic, pies které tato komunikace

probiha.
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V piipadé poplachu mimo pracovni dobu vyjizdi okamzité¢ k objektu zasahova jednotka
firmy. Pokud bude poplach v dobé¢, kdy se v objektu bézn¢ jesté nachdzi zaméstnanci, je

mozné tento poplach ovéftit telefonicky u poveiené osoby.

Zaroven s prichodem poplachu na DPPC se pomoci aplikace Net-G posila SMS zprava o

této udalosti.

8.4 Shrnuti projektu zabezpeceni ¢. 2

Druhy projekt navrhu zabezpeceni komercniho objektu a jeho perimetr je zaméfen na vyssi
cenu v porovnani s prvnim navrhem, byl zde pouzit systém Galaxy Dimension GD od Ho-
neywellu. Stejn€ jako v prvnim projektu je zde aplikovan smyckovy systém ptipojeni, coz
znamena, ze kazdy prvek mé svoji smycku vedouci k tstfedné. Jedna se o kvalitni a spoleh-

livy systém, ktery lze jesté nadale rozSitovat.

Ovladani zde probihd stejn¢ jako u prvniho projektu, jen s tim rozdilem, Ze je tato verze
rozsifena o moznost ovladani perimetru pomoci bezdratovych kli¢enek, coz zvySuje komfort
zaméstnancim. Nevyhodou je moznost ztraty nebo odcizeni klicenky. Ale vzhledem k tomu,
ze se kli¢enkou ovlada jen venkovni prostor, nenastaly by az tak velké skody v ptipadé zne-

uziti neopravnénou osobou.

Poplachovy zabezpecovaci a tisiovy systém je zde doplnén o 5 kamer, které neustale nahra-
vaji bezprosttedni okoli objektu a jeho perimetr v pétidenni smycce. V piipadé naruseni Ize

zab&ry z mista dohledat a pfedat policii k dalSimu Setfeni.

Celkova cena realizace projektu €. 2 je 181 365 K¢ bez DPH. Podrobnéjsi rozpis je v ptiloze
P X, cena zahrnuje jednotlivé prvky, material, montaz, programovani i revizi. V cenové na-
bidce nejsou zahrnuty poplatky za pfipojeni na DPPC. Cena za monitorovani vcetné dvou
vyjezdl zadsahové jednotky v cené je 600 K¢ / mésic bez DPH. Navic je zde moznost najmu
vysilace za 100 K¢ / mésic, tudiZ neni nutné vysila¢ kupovat. V tomto ndjmu jsou obsazeny

1 servisni prace na vysilaci.
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ZAVER

Tato diplomova prace se zabyva problematikou zabezpeceni komercniho objektu a jeho pe-
rimetru. V teoretické Casti jsou rozebrany jednotlivé technologie a postupy pro toto zabez-
peceni. Jsou zde objasnény a rozd€leny pojmy jako bezpecnost, objektovd ochrana nebo
charakterizovéany jednotlivé stupné zabezpedeni a tiidy prosttedi dle normy CSN EN 50131-
1 ed. 2. Podstatnou cast teoretické ¢asti tvofi rozbor jednotlivych zabezpecovacich techno-
logii a prvku, které se v nich vyuzivaji. Posledni kapitolu v teoretické casti tvoti katalog
zabezpecovacich prvki, které jsou vhodné pro zabezpeceni mensich i vétSich komercnich
objektl a jsou bézné dostupné na nasSem trhu. Jednotlivé prvky pro katalog jsem brala pte-
vazné z internetovych a papirovych katalogh dodavatelti Variant Plus a ADI Global. Tento

katalog je vypracovan v programu Microsoft Publisher.

Hlavni ¢asti praktické casti jsou dva projekty na navrh zabezpeceni komercéniho objektu i
jeho perimetru. Pro tyto projekty jsem si zvolila fiktivni budovu nachazejici se ve Zling, jez
ma v 1. NP tii mensi obchody a ve 2. NP sidlo firmy. Model této budovy jsem vytvofila
v programu SketchUp. Prvni projekt je zaméfen na nizsi cenu realizace zabezpeceni, proto
jsem zde zvolila jen samotny poplachovy zabezpeCovaci a tistiovy systém. Druhy projekt
mél byt zaméfen na vyssi cenu v porovnani s prvnim, proto jsem zde zaradila taky kamerovy
systém, a i samotny PZTS je vice rozsahly. Oba navrhy jsou zdokumentovany ve vykresech
v pfiloh4dch a maji vypracovanu i pfedb&éZnou cenovou nabidku. Vykresy jsou kresleny

v programu Visio od Microsoftu.

Tato prace by mohla byt prospé€sna pro nékoho, kdo mé zajem o zabezpeceni objektu, jak
komer¢niho, tak tieba rodinného domu, ale v problematice se neorientuje. V nalezne zde jak
teorii k dané oblasti, tak praktickou uk4dzku v¢etné cenové nabidky, diky které si miiZze udélat

lepsi ptredstavu o dané oblasti.



UTB ve Zliné, Fakulta aplikované informatiky 82

SEZNAM POUZITE LITERATURY

[1]

2]

[3]

[10]

[11]

[12]

VALOUCH, Jan. Projektovani bezpecnostnich systému. Skriptum. Zlin: UTB,
2012, 152 s. ISBN 978-80-7454-230-5.

UHLAR, Jan. Technickd ochrana objektii. I1I. dil, Ostatni zabezpecovaci systémy.
Praha: Vydavatelstvi PA CR, 2006, 246 s. ISBN 80-7251-235-8.

KINDL, Jifi. Projektovani bezpecnostnich systéemii. 1. dil, EPS, EZS. Zlin: Univer-
zita Tomase Bati, 2004, 134 s. Ucebni texty vysokych Skol. ISBN 80-7318-165-7.

LUKAS, Ludék. Bezpecnostni technologie, systémy a management. 1. vydani. Zlin:
Radim Bacuvc¢ik - VeRBuM, 2011-2015, 368 s. ISBN 978-80-87500-05-7.

KRECEK, Stanislav. PFirucka zabezpecovaci techniky. Vyd. 3. aktualiz. S.1.: Cri-
cetus, 2006, 313 s. ISBN 80-902938-2-4(broz.).

CSN EN 50131-1 ed. 2: Poplachové systémy - Poplachové zabezpecovaci a tisiiové
systéemy - Cast 1: Systémové pozadavky. Praha: CSKY NORMALIZACNI
INSTITUT, 2007.

UHLAR, Jan. Technickd ochrana objektii. I1. dil, Elektrické zabezpecovaci systémy
11. Praha: Vydavatelstvi PA CR, 2005, 129 s. ISBN 80-7251-189-0.

IVANKA, Jan. Systemizace bezpecnostniho priumyslu 1. Vyd. 3. Zlin: Univerzita To-
mase Bati ve Zling, 2009. ISBN 978-80-7454-122-3.

LOVECEK, Tomas, Andrej VEI’AS a Martin DUROVEC. Bezpecnostné systémy:
poplachové systémy. Zilina: Zilinska univerzita v Ziline, EDIS - vydavatel'ské cen-
trum ZU, 2015. Vysokogkolské udebnice. ISBN 978-80-554-1144-6.

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management II. 1. vydani.
Zlin: Radim Bacuvc¢ik - VeRBuM, 2011-2015, 387 s. ISBN 978-80-87500-19-4.

Vyhlaska ¢. 258/1998 Sb., Narodniho bezpecnostniho ufadu o objektové bezpec-
nosti. In: epravo.cz [online]. [cit. 20. 4. 2019]. Dostupné z:
https://www.epravo.cz/top/zakony/sbirka-zakonu/vyhlaska-narodniho-bezpecnost-

niho-uradu-o-objektove-bezpecnosti-13912.html

Infrazavory Biris II pro obvodovou ochranu. ABBAS [online]. [cit. 2019-04-20].
Dostupné z: http://www.abbas.cz/clanky/recenze-technika/infrazavory-biris-ii-pro-

obvodovou-ochranu/


https://www.epravo.cz/top/zakony/sbirka-zakonu/vyhlaska-narodniho-bezpecnostniho-uradu-o-objektove-bezpecnosti-13912.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/vyhlaska-narodniho-bezpecnostniho-uradu-o-objektove-bezpecnosti-13912.html
http://www.abbas.cz/clanky/recenze-technika/infrazavory-biris-ii-pro-obvodovou-ochranu/
http://www.abbas.cz/clanky/recenze-technika/infrazavory-biris-ii-pro-obvodovou-ochranu/

UTB ve Zliné, Fakulta aplikované informatiky 83

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

CORAL PLUS 220. ABBAS [online]. [cit. 2019-04-20]. Dostupné z: https://kata-
log.abbas.cz/coral-plus-220-s6202/

Detektor posledni bankovky. ADI Global [online]. [cit. 2019-04-20]. Dostupné z:
https://adiglobal.cz/cz/produkty110:11004470/detektor-posledni-bankovky

Tisnové NC/NO tlacitko vyklopné s paméti poplachu. ADI Global [online]. [cit.
2019-04-20]. Dostupné z: https://adiglobal.cz/cz/produkty110:86380/tisnove-nc-
no-tlacitko-vyklopne-s-pameti-poplachu

FP3/GR. ABSOLON Alarm [online]. [cit. 2019-04-20]. Dostupné z:
https://www.absolon.cz/katalog/kontrola-vstupu--ekv_76/prislusenstvi_387/od-
chodova-tlacitka 388/produkt/fp3gr

TM50 TOUCH cernd. EUROSAT CS Zabezpecovaci technologie [online]. [cit.
2019-04-20]. Dostupné z: https://eshop.eurosat.cz/product/44068/2324/TM50-

dotykova-klavesnice

K641R. EUROSAT CS Zabezpecovaci technologie [online]. [cit. 2019-04-20]. Do-
stupné z: https://eshop.eurosat.cz/product/44072/2324/K641R

Satel SD-3001 R venkovni siréna s kovovym krytem. 7SS Group [online]. [cit.
2019-04-20]. Dostupné z: https://www.tssgroup.cz/satel-sd-3001-r-venkovni-
sirena-s-kovovym-krytem/

Kamerové systémy. Ladinn.cz. [online]. 2014 [cit. 2019-04-20]. Dostupné z:

http://www.ladinn.cz/ostatni/technika/kamerovy system.html

DS-2CD2T23G0-15/4 - 2MPix 1P venkovni kamera,
H265+, WDR+ICR+EXIR+obj.4mm. HIKVISION [online]. [cit. 2019-04-20]. Do-
stupné z: https://www.kamery-hikvision.cz/katalog-zbozi/1203-ds-2cd2t23g0-15-

4-2mpix-ip-venkovni-kamera-h265wdricrexirobj4mm.html

DS-2CD2723G0-1ZS - 2MPix 1P venkovni DOME kamera,
H265+WDR+ICR+EXIR+Alarm+Audio+motor.obj.2,8-12mm. HIKVISION [on-
line]. [cit. 2019-04-20]. Dostupné z: https://www.kamery-hikvision.cz/katalog-
zbozi/1198-ds-2¢cd2723g0-1zs-2mpix-ip-venkovni-dome-kamera-h265wdricrexira-

larmaudiomotorobj28-12mm.html

Princip ¢innosti, typy a komunikacni rozhrani IP kamer. 7zbinfo [online]. 2013 [cit.
2019-04-20]. Dostupné z: https://elektro.tzb-info.cz/10480-princip-cinnosti-typy-

a-komunikacni-rozhrani-ip-kamer


https://katalog.abbas.cz/coral-plus-220-s6202/
https://katalog.abbas.cz/coral-plus-220-s6202/
https://adiglobal.cz/cz/produkty110:11004470/detektor-posledni-bankovky

UTB ve Zliné, Fakulta aplikované informatiky 84

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

NVR a DVR zaznamniky. MKhlas [online]. 2016 [cit. 2019-04-20]. Dostupné z:
https://www.mkhlas.cz/nabidka-sluzeb-mkhlas/nvr-a-dvr-zaznamniky.html
Slovnic¢ek pojmt kamerové techniky. Bezpecnostni kamerové systémy [online]. [cit.
2019-04-20]. Dostupné z: http://www.domavbezpeci.cz/slovnicek-pojmu.htm
Pozarni signalizace. Interconnect [online]. [cit. 2019-04-20]. Dostupné z:
https://business.interconnect.cz/bezpecnostni-systemy/pozarni-signalizace

Morley M5A-RPO6FF-K013-41 pozarni hlasi¢. 7SS Group [online]. [cit. 2019-04-
20]. Dostupné z: https://www.tssgroup.cz/morley-m5a-rp06ff-k013-41-pozarni-
hlasic/

SS 2351NL. EUROSAT CS Zabezpecovaci technologie [online]. [cit. 2019-04-20].
Dostupné z: https://eshop.eurosat.cz/product/45264/2981/SS2351

Zlin. Mapy.cz [online]. [cit. 2019-04-20]. Dostupné z: https://mapy.cz/

EVO192 panel (0702-178) - 2x8=16 z6n, max. 192 z6n, na desce 4+1 P. Variant
Plus [online]. [cit. 2019-04-20]. Dostupné z: https://www.variant.cz/zbozi/0702-
178-evo192-panel

BOX M-40 (0703-039) - v¢etné TRAFA 40VA. Variant Plus [online]. [cit. 2019-
05-05]. Dostupné z: https://www.variant.cz/zbozi/0703-039-box-m-40

AKKU SMART 12V/18Ah (0703-113). Variant Plus [online]. [cit. 2019-05-05].
Dostupné z: https://www.variant.cz/zbozi/0703-112-akku-smart-12v/18ah
PCS250-SWAN (1702-030) - GSM/GPRS komunikator, MMCX-f). Variant Plus
[online]. [cit. 2019-04-20]. Dostupné z: https://www.variant.cz/zbozi/1702-030-
pcs250-swan

K641+ (1408-012) - LCD klavesnice. Variant Plus [online]. [cit. 2019-04-20]. Do-
stupné z: https://www.variant.cz/zbozi/1408-012-k641

DG85 - standard (0701-010) - venkovni BUS/RELE. Variant Plus [online]. [cit.
2019-04-20]. Dostupné z: https://www.variant.cz/zbozi/0701-010-dg85-standard
SD-50 (1701-007) - zavrtny - 2vodi¢. Variant Plus [online]. [cit. 2019-04-20]. Do-
stupné z: https://www.variant.cz/zbozi/1701-007-sd-50

PRO plus (476) (0701-001). Variant Plus [online]. [cit. 2019-04-20]. Dostupné z:
https://www.variant.cz/zbozi/0701-001-pro-plus-476


http://www.domavbezpeci.cz/slovnicek-pojmu.htm
https://business.interconnect.cz/bezpecnostni-systemy/pozarni-signalizace
https://eshop.eurosat.cz/product/45264/2981/SS2351
https://mapy.cz/
https://www.variant.cz/zbozi/0702-178-evo192-panel
https://www.variant.cz/zbozi/0702-178-evo192-panel
https://www.variant.cz/zbozi/0701-001-pro-plus-476

UTB ve Zliné, Fakulta aplikované informatiky 85

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

DG467 PARADOME (0701-008) - stropni BUS/RELE. Variant Plus [online]. [cit.
2019-04-20]. Dostupné z: https://www.variant.cz/zbozi/0701-008-dg467-para-
dome

FDR-26-S (0701-028) - opticko-koutovy. Variant Plus [online]. [cit. 2019-04-20].
Dostupné z: https://www.variant.cz/zbozi/0701-028-fdr-26-s

Tisnové tlac¢itko ND100-GLT. ADI Global [online]. [cit. 2019-04-20]. Dostupné z:
https://adiglobal.cz/cz/produkty110:13411342/tisnove-tlacitko-nd100-glt-s-kon-
vencni-technologii-releovym-vystupem

BELL-TEC-356 (1612-048) - piezosiréna 105dB, ¢erveny blikac. Variant Plus [on-
line]. [cit. 2019-04-20]. Dostupné z: https://www.variant.cz/zbozi/1612-048-bell-
tec-356

7X8 (0702-094) - expander 8 vstupti ATZ. Variant Plus [online]. [cit. 2019-04-20].
Dostupné z: https://www.variant.cz/zbozi/0702-094-zx8

Ustfedna az 96 zon a 16 grup v krytu bez klavesnice s komunikatorem a zdrojem.
ADI Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:6401079/ustredna-az-96-zon-a-16-grup-v-krytu-bez-klavesnice-s-komu-
nikatorem-a-zdrojem

REGGAE RTbz 1W. NAM Technology [online]. [cit. 2019-05-10]. Dostupné z:
https://www.namtechnology.cz/reggae-rtbz-1w-g5907.html

Modul v krytu s obousmérnou komunikaci s bezdratovymi prvky GD, max.16/24
zon. ADI Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglo-
bal.cz/cz/produkty110:6251925/modul-v-krytu-s-obousmernou-komunikaci-s-
bezdratovymi-prvky-gd-max-16-24-zon

AKKU SMART 12V/7Ah (0703-113). Variant Plus [online]. [cit. 2019-05-05].
Dostupné z: https://www.variant.cz/zbozi/0703-110-akku-smart-12v/7ah

AKKU SMART 12V/26Ah (0703-113). Variant Plus [online]. [cit. 2019-05-05].
Dostupné z: https://www.variant.cz/zbozi/0703-113-akku-smart-12v/26ah
Klavesnice s dotykovym displejem, zapustnd montaz, pokroc€ilé uzivatelské menu.
ADI Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:14012883/klavesnice-s-dotykovym-displejem-zapustna-montaz-pokro-

cile-uzivatelske-menu



UTB ve Zliné, Fakulta aplikované informatiky 86

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

4 tlacitkova klicenka pro ovladaci a panic ucely s obousmérnou komunikaci. ADI
Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:10207542/4-tlacitkova-klicenka-pro-ovladaci-a-panic-ucely-s-

obousmernou-komunikaci

Venkovni PIR detektor, det. char. 24 x 2 m, mont. vyska 2,5 - 3 m. ADI Global
[online].  [cit.  2019-05-05]. Dostupné z:  https://adiglobal.cz/cz/pro-
dukty110:8600882/venkovni-pir-detektor-det-char-24-x-2-m-mont-vyska-2-5-3-m

2-paprskova IR zavora, dosah 40 m, bez synchronizace. ADI Global [online]. [cit.
2019-05-05]. Dostupné z: https://adiglobal.cz/cz/produkty110:5576100/2-paprs-

kova-ir-zavora-dosah-40-m-bez-sychronizace

MG kontakt zavrtny ctyfdratovy s pracovni mezerou az 22 mm, kabel 6m. ADI
Global [online]. [cit. 2019-05-05]. Dostupné =z: https://adiglobal.cz/cz/pro-
dukty110:17798787/mg-kontakt-zavrtny-ctyrdratovy-s-pracovni-mezerou-az-22-

mm-kabel-6m

Detektor tfiSténi skla s dosahem az 7,6m i pro skla s foliemi. ADI Global [online].
[cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/produkty110:2745671/detek-
tor-tristeni-skla-s-dosahem-az-7-6m-i-pro-skla-s-foliemi

PIR detektor s vestavénymi EOL rezistory s dosahem 15m. ADI Global [online].
[cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/produkty110:6917428/pir-

detektor-s-vestavenymi-eol-rezistory-s-dosahem-15m

PIR detektor stropni s dosahem primér az 10,5m a QUAD pyroelementem. 4D/
Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:7984268/pir-detektor-stropni-s-dosahem-prumer-az-10-5m-a-quad-py-
roelementem

EZS SD169-AR Opticky detektor pozaru. 7SS Group [online]. [cit. 2019-05-05].
Dostupné z: https://www.tssgroup.cz/ezs-sd169-ar-opticky-detektor-pozaru/
Tistiové NO/NC tlacitko s vestavénymi EOL, pamét’ poplachu a resetace klickem.
ADI Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:6917412/tisnove-no-nc-tlacitko-s-vestavenymi-eol-pamet-poplachu-a-
resetace-klickem

Nezélohovana plastova vnitini siréna 112dB/1m do stupné 3 s cervenym majakem.

ADI Global [online]. [cit. 2019-05-05]. Dostupné Z:



UTB ve Zliné, Fakulta aplikované informatiky 87

[59]

[60]

[61]

[62]

[63]

[64]

[65]

https://adiglobal.cz/cz/produkty110:12652147/nezalohovana-plastova-vnitrni-
sirena-112db-1m-do-stupne-3-s-cervenym-majakem

Koncentrator v kovovém krytu pro 8 zén se 4 PGM vystupy. ADI Global [online].
[cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/produkty110:82442/koncen-
trator-v-kovovem-krytu-pro-8-zon-se-4-pgm-vystupy

TurboHD bullet kamera, SMP, f=2.8mm, DWDR, IR 20m, 12V, PoC, IP67. ADI
Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty141:16786981/turbohd-bullet-kamera-Smp-f-2-8mm-dwdr-ir-20m-12v-poc-
ip67

TurboHD 4.0 DVR, 8 vstupt, bez HDD, podpora SMP, HDMI 4K, Audio, I/O,
H.265, PoC. ADI Global [online]. [cit. 2019-05-05]. Dostupné z: https://adiglo-
bal.cz/cz/produkty141:15279718/turbohd-4-0-dvr-8-vstupu-bez-hdd-podpora-
Smp-hdmi-4k-audio-i-o-h-265-poc

Off-Line zalozni UPS Eaton fady Ellipse ECO 800V A (500W). Zasuvky typ "IEC".
ADI Global [online]. [cit. 2019-05-10]. Dostupné z: https://adiglobal.cz/cz/pro-
dukty110:15553412/0ft-line-zalozni-ups-eaton-rady-ellipse-eco-800va-500w-za-
suvky-typ-iec

Komplexni feSeni elektronickych systém budov. Variant Plus [online]. [cit. 2019-

05-10]. Dostupné z: https://www.variant.cz/

Vas dodavatel zabezpeCovacich a slaboproudych zatizeni. ADI Global [online].

[cit. 2019-05-10]. Dostupné z: https://adiglobal.cz/cz/page/domu

Zabezpeceni objektli / vozidel / GPS monitoring. 7SS Group s.r.o. [online]. [cit.
2019-05-10]. Dostupné z: https://www.tssgroup.cz/



UTB ve Zliné, Fakulta aplikované informatiky 88

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A

Ah

CCD

CCTV

DPPC

EN

EZS

GPRS

GSM

HDD

IR

1ZS

LED

mA

MW

NP

PIR

PTZ

Ampér

Ampérhodina

Charge Coupled Device

Closed Circuit Television

Ceska republika

Ceska Statni Norma

Dohledové a Poplachové Piijimaci Centrum
Evropska Norma

Elektronicka Zabezpefovaci Signalizace / Elektronicky Zabezpecovaci Systém
General Packet Radio Service

Global System for Mobile Communication
Hard Disk Drive

Hertz

InfraRed

Integrovany Zasahovy Systém
kilogram

Light-Emitting Diode

metr

miliampér

MicroWave

Nadzemni Podlazi

Passive InfraRed

Pan, Tilt, Zoom
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PZTS

SMS

UsS

VA

ZK

Poplachovy Zabezpecovaci a Tisiovy Systém
sekunda

Short message service

UltraSonic

Voltampér

Watt

Zlinsky Kraj
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USTREDNY

SPECTRA SP5500 : PARADOX

Stupen zabezpece!

PLTS

Ust¥edna vhodna pro malé a# stfedni objekty, obsahuje telefonni komunikator pro komunikaci s DPPC.

AVARIANT’ P A R
L : i

plus

Cena bez DPH: 1 416 K&

Napajeni
Proudovy odbér
Pocet podsystémi

Max. pocet zon

Potet uZivatel. koda

Historie udalosti
Tiida prostiedi

Rozméry

16 V AC, 20/40 VA

100 mA

2

32

29

256

II. VnitFni vieobecnd

140 %90 x 30 mm

A VARIANT" P A

plus

Cena bez DPH: 1 961 K¢

Napajeni

Proudovy odbér
Poéet podsystému
Max. pocet zon
Potet ufivatel. kédi
Historie udalosti
Trida prostredi

Rozméry

16 V AC, 20/40 VA
100 mA

2

32

29

256

II. Vnitini vieobecna

190 x 65 x 30 mm

SPECTRA SP7000 : PARADOX

Stupeii zabezped

Ustfedna vhodnd pro malé a# stfedni objekty, obsahuje telefonni komunikétor pro komunikaci s DPPC.

ﬁ VARIANT' P A R A

plus

Cena bez DPH: 2 942 K¢

Napajeni
Proudovy odbér
Potet podsystémi

Max. pocet zon

Potet uZivatel. kodi

Historie udalosti
Trida prostredi

Rozméry

16 V AC, 20/40 VA

100 mA

2

32

29

256

II. Vnitini vSeobecna

200x110x 30 mm




Bc. Aneta Hfibiidkova

Katalog zabezpetovacich systémi

USTREDNY

MAGELLAN MG5050 : PARADOX

PZTS

Stuperi zabezpeé

Ustfedna vhodnd pro malé a# stfedni objekty. Deska tstfedny obsahuje bezdratovy ptijimaé 433/868MHz a to ji pfeduréuje pro bezdréto-

vé instalace. Soucasti ustiedny je telefonni komunikator uréeny pro komunikaci na DPPC.

A ARIANT" P A
L H

plus

Cena bez DPH: 2 343 K¢

Napajeni
Proudovy odbér
Potet podsystém(
Max. pocet zon
Bezdratové zony
Podet z6n na desce
Historie udalosti
Tiida prostiedl

Rozméry

16 V AC, 20/40 VA
100 mA

2

32

32

10

256

II. Vnitini vieobecnd

190 x 100 x 30 mm

DIGIPLEX EVO 192 : PARADOX

Stuperi zabezpe&s

Ustiedna vhodnd pro stiedni aZ velké objekty. Jde o pIné adresovatelny sh&rnicovy systém, do kterého lze zafadit af 254 shérnicowyich

AVAR IADEIE. P

Cena bez DPH: 2 942 K¢é

Napajeni

Proudovy odbér
Potet podsystémi
Max. pocet zon
Pocet ufivatel. kodi
Historie udalosti
Trida prostiredi

X Rozméry

16V AC, 40 VA

100 mA

8

192

guy

2048

II. Vnitini vSeobecna

190 x 108 x 30 mm

DIGIPLEX EVO HD : PARADOX

Stupen zabezpec

Ustfedna vhodna pro malé aZ stfedni objekty. Deska tstiedny obsahuje bezdrétovy piijimat 433/868MHz a to ji predurtuje pro bezdra-

tové instalace. Soucasti tistfedny je telefonni komunikator uréeny pro komunikaci na DPPC.

C VARIANT® p

plus

Cena bez DPH: 3 230 K¢

Napajeni

Proudovy odbér
Pocet podsystém
Max. pocet zon
Pocet ufivatel. kodd
Historie udalosti
Trida prostredi

Rozméry

16 V AC, 40 VA

100 mA

8

192

998

2048

1. Vnitfni vSeobecna

190 x 108 x 30 mm




Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

USTREDNY

PZITS

Galaxy Flex 20 : Honeywell

Zakladni Gstiedna fady Galaxy Flex pro bytové a jiné malé instalace. Nabizi novy typ rychlé shérnice I1B2 pro funkci videoverifikace a nové
typy volitelnych komunikaénich GSM/GPRS a Ethernet periferii. Kryt dstfedny dovoluje umisténi akumulatoru 7 respektive 9Ah.

250V

120 mA

w

]
(%2

g

AB] Honeywell

Cena bez DPH: 4 857 K&

1. Vnitfni vieobecné

337x333 x93 mm

)
o

Galaxy Flex 50 : Honeywell

Stfedni Ustfedna fady Galaxy Flex pro menéi instalace. Nabizi novy typ rychlé sbérnice 1B2 pro funkci videoverifikace a nové typy volitel-
nych komunikaénich GSM/GPRS a Ethernet periferii. Kryt dstfedny dovoluje umisténi akumulatoru 7 respektive 9Ah.

230V

120 mA

~

E =

1. Vnitfni vieobecné

= 5
él‘l Honeywell
Cena bez DPH: 6 455 K¢

337x333 x93 mm

u1
=]

Galaxy Flex 100 : Honeywell

Nejvétsi ustfedna fady Galaxy Flex pro stfedni instalace. Nabizi novy typ rychlé sbérnice IB2 pro funkci videoverifikace a nové typy volitel-
nych komunikacnich GSM/GPRS a Ethernet periferii. Kryt Ustiedny dovoluje umisténi akumulatoru 7 respek-

230V

120 mA

=
@

N
w
o

:

!..:__'Lx =
fiz=Y s
é_g! Honeywell
Cena bez DPH: 7 977 K&

1. Vnitfni vieobecné

8

337x333 x93 mm




Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

USTREDNY

PZITS

Galaxy Dimension GD-48 : Honeywe!

Nejmenéi typ z fady ustieden Galaxy Dimension. Je uréen do mensich komer¢nich aplikaci, napfiklad komfortni RD, budovy statni spravy,
restaurace, administrativni budovy atd. Ustfedna je dodavana v krytu bez klavesnice s komunikatorem a zdrojem.

230V

250 mA

o0

8

:

1. Vnitfni vieobecné

A;’ Honeywell

Cena bez DPH: 12 003 K¢

440x 352 x 90 mm

&

Galaxy Dimension GD-96 Honey:%l

Druhy typ z fady ustfeden Galaxy Dimension. Je uréen do stifednich komerénich aplikaci, napiklad komfortni RD, budowy statni spréavy,
restaurace, administrativni budovy atd. Ustfedna je dodavana v krytu bez klavesnice s komunikatorem a zdrojem.

230V

250 mA

fury
@

[ ¥}
[
80

1. Vnitfni vieobecné

= )
Aidl  Honeywell
Cena bez DPH: 14 445 K¢

440 x 352 x 90 mm

[¥=]
@

Galaxy Dimension GD-264 : Honeywell

Tieti typ z fady ustfeden Galaxy Dimension. Je uréen do vétSich komerénich aplikaci, napriklad komfortni RD, budovy statni spravy, restau-
race, administrativni budovy atd. Ustfedna je dodévana v krytu bez klavesnice s komunikdtorem a zdrojem.

230V

250 mA

z

-

g

1. Vnitfni vieobecné

= =
Aidl Honeywell
Cena bez DPH: 19 167 K¢

440 x 352 x 90 mm

8




Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

USTREDNY

PZTS

POWER 1616 : DSC

Usttedna je urcena do bytovych a malych komerénich objekt(. Je dodavana s krytem a komunikatorem a LED kldvesnici

PK5508.
16-18V, 40 VA

85 mA

=]

w
=]

&

g

L. Vnitini

Awl  Dsc

288x298x 78 mm

Cena bez DPH: 3 096 K&

POWER 1832 : DSC

Usttedna je urfena do rodinnych domi a malych komerénich objektd. Je dodavana s krytem a komunikatorem a LED kldves-

nici PK5508. .
16-18V, 40 VA

85mA

i

w
=

~
(]

g

I. VnitFni

288 x 298 x 78 mm

Cena bez DPH: 5 235 K¢

POWER 1864 ; DSC

Nejvétsi ustfedna z fady je urena do stfednich komercnich objektl. Je dodavana s krytem a komunikdtorem a LED klavesni-

ci PK5508.
16-18V, 40 VA

85 mA

=l

2

Vel
w

g

AEI DSC . Vnitini

Cena bez DPH: 6 748 K¢

288 x 298 x 78 mm




Bc. Aneta Hfibiidkova

Katalog zabezpetovacich systémi

USTREDNY

POWERNEO HS2016 : DSC

Stupen zabezpeceni:

PLTS

Nejmen3i typ stfedny z nové Fady PowerNeo pro malé instalace. Ustfedna je dodavédna v kovovém krytu vietnd transformétu a sabota#-

niho kontaktu.

Cena bez DPH: 2 574 K¢

Napajeni

Proudovy odbér
Pocet podsystému
Max. pocet zon
Potet ufivatel. kodi
Historie udalosti
Trida prostfedi

Rozméry krytu

17 V, 40 VA
85 mA

2

16

18

500

1. Vnitini

300 x 285 x 81 mm

POWERNEO H52032 ;: DSC

Stupen zabezpeceni:

Druhy model dstiedny z nové fady PowerNeo pro malé aZ stiedni instalace. Ustfedna je dodédvana v kovovém krytu véetné transformdtu a

sabotdZniho kontaktu.

Napajeni 17 V, 40 VA
Proudovy odbér 85 mA
‘Pocet podsystémii 4
Max. pocet zon 32
Pocet ufivatel. kodd 72
‘Historie udalosti 500
‘ -i Trida prostredi 1. Vnitini
ﬂmg.m Rozméry krytu 300 x 285 x 81 mm
Cena bez DPH: 2 897 K¢
POWERNEO HS2064 : DSC Stupei zabezpeceni:

Dal& model Gstifedny z nové Fady PowerNeo pro stfedni aZ vatd instalace. Ustfedna je doddvéna v kovovém krytu véetns transformdtu a

sabotazniho kontaktu.

Cena bez DPH: 3 434 K¢

Napajeni

Proudovy odbér
Pocet podsystému
Max. poet z6n
Pocet ufivatel. kodl
‘Historie udalosti
Trida prostredi

Rozméry krytu

16-18V, 40 VA
85 mA

8

64

95

500

1. Vnitini

300x 285 x 81 mm

10



Bc. Aneta Hfibiidkova

Katalog zabezpetovacich systémi

USTREDNY

PZTS

POWERNEO HS2128: DSC Stupen zabezp

Nejvats typ dstiedny z nové Fady PowerNeo pro vétsi instalace. Ustiedna je doddvana v kovovém krytu véetné transformétu a sabotaZni-

ho kontaktu.
Napajeni

Proudovy odbér
Pocet podsystémi
Max. pocet zon

Pocet ufivatel. kodi

Historie udalosti
= Trida prostiedi
Aol DSC
Bromas DrTRIBTION Rozméry krytu

Cena bez DPH: 4 588 K¢

17 V,40 VA
85 mA

8

128

95

500

L. Vnitini

300x 285 x 81 mm

ol



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

KLAVESNICE

PZITS

MK8 CP050 : Honeywell

Volitelna ovladaci a programovaci LCD kldvesnice bez dvifek pro Ustfedny Galaxy Flex a Dimension.

150x92 x25 mm

213 ]4a-) dvouradkovy LCD, 32 znak,
Ls]g]s-) programovatelné podsviceni
bibiLie Fundnikesy 2
L&

Aﬁl Honeywell

Cena bez DPH: 3 445 K¢

CP045 : Honeywell

Nova dotykova ovlddaci a programovaci kldvesnice pro Ustifedny fady Galaxy s modernim a intuitivnim uZivatelskym rozhranim. Je vybave-
na Wi-Fi a LAN modulem.

10,5-14V
250 mA

dotykovy VGA LCD, 64 tisic
barev

o
e~ |
=)

II. Vnitfni veobecné

]

= 5
él‘l Honeywell
Cena bez DPH: 8 397 K¢

162 x 218 x 35 mm

PK5500 : DSC

Ovladaci a programovaci LCD kldvesnice s podsvicenim. Jedna kldvesnicovd zona / PGM vystup usnadriuji bud pfipojeni MG
kontaktu vstupnich dvefi nebo PGM vystupu pro indikaci stavu systému. Kldvesnice je kompatibilni se viemi tstfednami

Power Series. 12v

125 mA

dvoufadkovy LCD, 32 znakd,

podsviceni
5
ano
‘ = 1. Vnitfni
"d—g_ Froen T Sty Piocuctt 114 x 154 x 20 mm

Cena bez DPH: 2 704 K¢

12



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

KLAVESNICE

PZITS

HS2LCD : DSC

Ovladaci a programovaci LCD kldvesnice pro tstfedny PowerNeo s modrym podsvicenim a krytem kldves. Programovatelné

funké&ni kldvesy zjednodu3uji obsluhu a orientaci ve stavech poplachového systému.
L4

105 mA

dvouradkovy LCD, 32 znak,
modré podsviceni

5i
ano

II. Vnitfni veobecné

122 x 168 x 20 mm

Cena bez DPH: 2 338 K¢

Ke41+ : Paradox

LCD kldvesnice uréend pro ovlddani a zobrazovdnf informaci o stavu ustfedny DIGIPLEX. Stav zén a systémi se zobrazuje ro-
lovdnim na displeji. Pomoci bo&nich tlagitek Ize na LCD listovat v popisech a stavovych hldskach. Pomoci LCD kldvesnice Ize

prohliZet historii udalosti dstfedny. 11-16V

130 mA

dvouradkovy LCD, 32 znak,
modré podsviceni

o2

Hig
&
Qo v.e.

ne
1. Vnitfni véeobecné
150x 126 x 27 mm

rcouw

Cena bez DPH: 2 942 K

<

K656 : Paradox

Tlacitka jsou dotykovd kapacitni. LCD klavesnice urcena pro ovladdani a zobrazovani informaci o stavu tstfedny DIGIPLEX.
Stav zon a systému se zobrazuje rolovanim na displeji. Pomoci tlacitek Ize listovat v popisech a stavovych hlaskach. Pomoci

klavesnice Ize prohlizet historii uddlosti ustredny. 11-16V

120 mA

dvoufadkovy LCD, 32 znakd,
modré podsviceni

E"l.-‘
oo N

1. Vnitfni véeobecné

85x149x21 mm

0
-

[}vmlmr' P AR

plus

Cena bez DPH: 2 942 K¢

13



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VNITRNI PIR DETEKTORY

PZITS

PRO plus (476) : Paradox

Standardnf dudinf infradetektor pro montdZ do rohu i na zed" Vysoka odolnost proti RF ruseni, inteligentni vyhodnocovani a

zpracovani signalu, teplotni kompenzace, automaticky ¢itaé pulsad.

analogovy
9-16V
27 mA

2-2,7m

=
&
=i

11m

110°

(f \VARIANT° Fol . a D 0K
pras 1. Vnitfni vieobecné

Cena bez DPH: 272 K¢

PRO PET (476PET) : Paradox

Standardni dudini IR detektor pro montaz do rohu i na zed" Viysokd odolnost proti RF ruseni, inteligentni vyhodnocovani a zpra-
covani signalu, teplotni kompenzace, automaticky &itac pulst, detektor je navic odolny proti malym zvifatim do cca 18 kg.

L

VARlANT' o3 BE O
plus

Cena bez DPH: 305 K¢

analogovy
9-16V
27 mA

2-2,7m

=
s &
3 =

88,5°

1. Vnitfni vieobecné

DG55 : Paradox

Dualni infrapasivni detektor s pIné digitdlnim zpracovanim signdlu, digitdIni softwarova teplotni kompenzace, softwarova
ochrana ,SHIELD"” se dv&ma stupni nastaveni, digitdIni automaticky ¢itac pulsi, vysokd odolnost proti RF rudenf.

4

VARIANT e BRER

plus

Cena bez DPH: 453 K¢

digitalni
9-16V
28 mA

2-2,7m

=
5 &
3 =

110°

1. Vnitfni vSeobecné

14



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VNITRNI PIR DETEKTORY

PZITS

15312 : Honeywell

Bytovy / komeréni PIR detektor s volitelnym pohledem pod sebe a odolnost proti malym zvifatdim do 36kg, kterd je vypina-
telnd. Drzak je dodavdn samostatné.

digitalni
9-15V
11 mA

2,1-27m

&
=

|
|
|
|
\

i
]
=

17m

..4_,,":,’ Honeywell

Cena bez DPH: 308 K¢

1. Vnitfni vieobecné

153012 : Honeywell

Detektor pro bytové a komer¢ni instalace vyznacujici se patentovanou PLUG-IN konstrukci pro rychlou montaz.

£
digitaini
9-15Vv

11 mA

21-27m

=
5 &
3 =

17m

- :
,.‘.'I Honeywell
Cena bez DPH: 569 K¢

1. Vnitfni vieobecné

Prestige IR : Texecom

Profesionalni PIR detektor s vysokou odolnosti proti planym poplachiim a s vestavénymi EOL rezistory rliznych hodnot pred-
uréuji tento detektor pro bytové i komeréni instalace.

digitalni
9-16V
13 mA

1,5-3m

<
(i
=i

i
o
=

.t:_‘l.akxecan

Cena bez DPH: 411 Ké

15m

1. Vnitfni vSeobecné

15



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VNITRNI PIR DETEKTORY

PZTS

AFK-0006 : Texecom

PIR detektor zrcadlovy Premier Elite MR s dlouhym dosahem. Vhodny pro stfeZeni chodeb a ulitek v komeré&nich instalacich.

digitalni
9-15V
13,5mA

1,5-3,1m

=
&
B

30m

o
=

Al Texecom

Cena bez DPH: 724 K¢

1. Vnitfni vieobecné

RXC-ST : Optex

PIR detektor s pfesnou detekci diky pilkulové optice s Quad Zone Logic a polovoditovym poplachovym vystupem bez cvakani.
Vhodny do vSech kancelafskych, bytowvych, domovnich a komer&nich instalaci. Soucasti dodavky je drzak pro montaz.

digitaini
9,5-16V
11 mA

1,5-24m

\

Y
Aol © orTtex
Cena bez DPH: 341 K¢

=
5 &
3 =

85°

1. Vnitfni vieobecné

FMX-ST : Optex

Komeréni detektor s vysokou odolnosti proti falesnym poplachim. Ma volitelné EOL rezistory r(iznych hodnot pro snazsia
rychlejdi instalaci, protoZe je neni nutno v detektoru zapojovat.

PIR s PLUG-IN modulem
9-16V
11 mA

2,2-3m

<
(i
=i

i
o
=

85°

=
Al © orTex
Cena bez DPH: 823 K¢

1. Vnitfni vSeobecné

16



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VNITRNI PIR DETEKTORY - STROPNI

PZTS

DG467 PARADOME : Paradox

Stropni dudlnfinfradetektor s elipsovitou charakteristikou 360°. Detektor md velkou plochu zdbéru pro rdizné instalatnf vys-
ky se zachovdnim citlivosti. Zpracovdni signdlu je pIn& digitdini s teplotni kompenzaci a automatickym tftatem pulsi.

digitalni
10-16 V
32 mA
2,1-4m

Elipsa 360°

7 x 6 m pfivysce 2,4m
11 x 6 m pfiwyice 3,7 m

LAVARI%HL' P AR AD

1. Vnitfni vieobecné

Cena bez DPH: 762 K¢

RF360 : Texecom

PIR detektor stropni s QUAD pyroelementem. Vhodny do libovolné bytové &i rezidengni aplikace.

digitalni
9-16V
16 mA
2,4-3,6m

kruh

7-10,5m

1. Vnitfni véeobecné

Aol Texecom

Cena bez DPH: 719 Ké

FX360 : Optex

PIR detektor, ktery se pouziva v aplikacich, kde je problematicka rohova nebo ploSna montaz. Instaluje se na strop v bytech a
kanceldfich.

analogovy
9,5-16V
17 mA

2,4-3,6m

kruh
12m

1. Vnitfni véeobecné

=
Al © orTex
Cena bez DPH: 1 394 K¢

17



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VENKOVNI PIR DETEKTORY

PZTS

DG85 : Paradox

Digitélni infrapasivni detektor pro venkovni pouZiti, navic s odolnosti vii¢i domdcim zvifatdm (do cca 40 kg). Detektor méa plné digitalni
zpracovani signdlu, dudlni protichGidnou detekci, digitdlni softwarovou teplotni kompenzaci, digitdlni automaticky &ita¢ pulst, plynulé na-
staveni citlivosti trimrem.
digitalni
9-16V
28 mA

2,1-2,7m

&
=

-
oy
=}

208X

8

cu R SYSTEM

é\"““",‘,ﬂ' P AR A

11I. venkovni—chranéné nebo

Cena bez DPH: 2 590 K¢

extrémni vnitini podminky

PRESTIGE ORBIT QD : Texecom

Kompaktni PIR detektor s véjifovou det. charakteristikou a libivym designem uréeny zejména pro komercni a reziden¢ni aplika-
ce. Siroké moznosti smérovani i selektivniho maskovani, moznost "elektronického" omezeni dosahu na 10/20 m, plastovy kryt.
digitalni
9-15V

8 mA

g &
3 =

~
=

Aol Texecom

Cena bez DPH: 4 877 K¢

IlI. venkovni—chranéné nebo
extrémni vnitini podminky

LX802N : Optex

Detektor, ktery najde své pouZiti ve vnitfnich nevytapénych mistnostech, jako jsou sklady, sklepy a chaty nebo maze byt
pouZit i pro stfefeni venkovnich dvorkd, ndjezd( a parkovist.

digitalni
10,8-13,2V
8 mA

max 6 m

8 &
3 =i

~
=

=
Aol © orTex
Cena bez DPH: 1 732 Ké

II. VnitFni vieobecné

18



Bc. Aneta Hfibiidkova

Katalog zabezpetovacich systémi

VENKOVNI PIR DETEKTORY

SIP-3020 { Optex

PZTS

Stupen zabezpeéeni:

PIR detektor s v&jifovou det. charakteristikou urteny zejména pro aplikace ve spojeni se systémem CCTV. Zrcadlovd optika s
moZnosti selektivniho maskovanf, kloubowy dridk, logika AND/OR, detekce pokust o zm&nu nasmérovini, antimasking.

Typ detektoru digitalni
Napajeni 11-16V
Max. proudovy odbér 35 mA
MontaZni vyska 2,3-4m
Detekcni charakteristika VEjif
Rozmeér detekcni charakteristiky 30x20m
Tiida prostiedi V. venkovni— vieobecné

Cena bez DPH: 13 572 K¢

SIP-404 ; Optex

PIR detektor se zaclonovou det. charakteristikou uréeny zejména pro aplikace ve spojeni se systémem CCTV. Zrcadlova optika,
kloubovy dridk, logika AND/OR, detekce pokusl o zménu nasmérovani, antimasking.

-
Typ detektoru digitalni
/
—; Napajeni 11-16V
§
Q/’ Max. proudovy odbér 35mA
Z e
Q - Montédzni vyska 2,3-4m
Detekéni charakteristika dlouhy dosah
Rozmér detekéni charakteristiky 40x4m
A" 0 nl I Ex Trida prostiedi IV. venkovni— vieobecné

Cena bez DPH: 13 572 K¢

SIP-5030 : Optex Stupen zabezpeceni

PIR detektor s véjifovou det. charakteristikou ureny zejména pro aplikace ve spojeni se systémem CCTV. Zrcadlovd optika s

moZnosti selektivniho maskovanf, kloubowy dridk, logika AND/OR, detekce pokust o zm&nu nasméroviani, antimasking, po-
hled pod sebe.

Typ detektoru digitalni
Napajeni 11-16V
Max. proudovy odbér 35mA
MontaZni vyska 2,3-4m
Detekéni charakteristika vEjit
. Rozmér detekéni charakteristiky 50x30m
A;" e inEK Trida prostiedi IV. venkovni—vSeobecné

Cena bez DPH: 25 910 K¢

19



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

VENKOVNI PIR DETEKTORY

PZTS

HX-80N : Optex

PIR detektor se zidclonovou det. charakteristikou s moZnosti selektivniho maskovani. Vysoka odolnost vici zvitatim, kloubo-
vy dridk pro horiz. smérovaniv rozmezi +90°, moZnost omezenf dosahu na 6,5/10,0/13,0/18,0 m, ext. vstup.

& digitalni

i

\

G E5E 18

\ ' 35mA
L ‘ 2,5-3m

\ p zaclona
- 24x2m

IV. venkovni — v8eobecné

Aigi © orTEX

Cena bez DPH: 4 856 K¢

BXS-AM : Optex

Inovativni fada detektort BX Shield pfedstavuje venkovni detektory plastové ochrany s dosahem 12 m na kaZdou stranu. Vy-
lep3eni spociva mimo jiné v novém designu s vy3sim krytim a riznych barevnych provedenich.

digitalni

9,5-15V

34 mA

0,8-1,2m

zaclona

12x2m

IV. venkovni— véeobecné

Aol & orTex

Cena bez DPH: 3 686 K¢
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Bc. Aneta Hfibiidkova Katalog zabezpetovacich systémi

IR ZAVORY

PZTS

DUAL PB-40DC : VAR-TEC Stupen zabezpeceni: 2 _

2 paprskova IR zévora uréend pro venkovni i vnitini instalaci. IR paprsek je vysilan pulzné, co? zvy3uje odolnost proti povétrnostnim pod-
minkam a naruseni. Pro smé&fovdni paprsku jsou pouZity kvalitni asférické ¢ocky, které minimalizuji atlum IR paprskd a tvaruji je do poZa-
dovaného svazku. Poplach je vyvolan pouze tehdy, dojde-li k pferuseni obou paprski najednou.

Pocet paprski i

Typ paprsku IR, pulzni
Napajeni 12-24V
Max. proudovy odbér 55 mA
Venkovni dosah 40 m

Vnitini dosah 80m
VARIANT [\vanrec

plus Ttida prostredi IV. venkovni— vieobecné

Cena bez DPH: 1 999 K¢

SL-350QN : Optex Stupen zabezpeceni: 4 _

Ctytpaprskovd venkovni IR zavora, dosah 100 m, bez moZnosti synchronizace. Monta? na zed, na trubku (primér 34-48 mm)
nebo do sloupl MBxxx / MBxxxW / PTxxx a TADxxx / TASxxx / TAWXxXxX.

N Pocet paprski 4
Typ paprsku IR, pulzni
Napajeni 10,5-30V
| Max. proudovy odbér 39 mA
Venkovni dosah 100 m
Vnitini dosah 100 m

| _ Y}
A" 0 DPTEX Tifda prostiedi IV. venkovni— vieobecné
Cena bez DPH: 9 389 K¢

AX-130TN : Optex Stupen zabezpeceni: 4 _

Dvoupaprskova venkovni IR zdvora, dosah 40 m, bez moZnosti synchronizace. MontaZ na zed, na trubku (pramér 32-48 mm)
nebo do sloupl MBxxx / MBxxxW / PTxxx, TADxxx / TASxxx / TAWxxx, CAV / CAV-W a MALTA.

Potet paprskid 2

Typ paprsku IR, pulzni

Napajeni 10,5-28V

Max. proudovy odbér 41 mA

Venkovni dosah 40m

Vnitini dosah 40m

Trida prostiedi IV. venkovni—vSeobecné

Cena bez DPH: 3 706 K&
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Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

MAGNETICKE KONTAKTY

PZTS

MAS203-6 : Asita

Jednoduchy plastovy magneticky kontakt s prodlouZenym pfivodnim kabelem. Je vhodny do bytl a rodinnych domd na plas-
tovd a dfevénd okna a dvefe.

Povrchova

25 mm

>
=1
=]

S

@
3

13 x54x 13 mm

Al @

Cena bez DPH: 251 K¢

IlI. venkovni—chranéné nebo

extrémni vnitini podminky

MAS333-6 ; Asita

Magneticky kontakt se skrytou zapustnou montdzi. Vyznacuje se prodlouZenym pfivodnim kabelem o délce 6 m.

Zavrtna

22 mm

B
=
=]

o
=

5,8 mm pramér, 19 mm délka

IlI. venkovni—chranéné nebo
extrémni vnitini podminky

~

Awl @ Km

Cena bez DPH: 251 K¢

MPS20WG : Honeywell

Jednoduchy povrchovy Sroubovaci MG kontakt se svorkovnici pro levné zakladni instalace. Je doddvan v&etné podlozek a
krytky pfipojovaci svorkovnice. Pracovni mezera 30 mm.

Povrchova

30mm

svorkovnice

13x64x13 mm

=4
@

II. Vnitini vieobecné

- :
Al Honeywell
Cena bez DPH: 130 K¢
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Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

MAGNETICKE KONTAKTY

PZTS

MPS9W /WG : Honeywell

Jednoduchy plastovy magneticky kontakt pro skrytou zdpustnou montdz v bytech a rodinnych domech do plastovych a die-
vénych oken a dvefi.

Al Honeywell
Cena bez DPH: 112 K¢

Zavrtna

32 mm

=
1]

]

30cm
9,5 mm pramér, 19 mm délka

1. Vnitfni vieobecné

SD-50 : VAR-TEC

Dvoudratovy zavrtny magneticky kontakt uréeny pro zapustnou montaz do oken, dvefi atd.

Zavrtna

27 mm

=
1]

[

3
g

—_—— —
_ P
RS —

6,5 mm pramér, 28 mm délka

Lﬁ VARIANT" A““: IL. Vnitfni vieabecné

plus

Cena bez DPH: 83 K¢

MET-200 : VAR-TEC

Masivni povrchovy magneticky kontakt, ureny pro povrchovou montaz na velka vrata, dratové vyvody v pancéfové chranic-
ce.

Povrchova
45 mm

Ne

2

55cm

20x51x 10 mm

LN o

Cena bez DPH: 130 Ké

II. Vnitini vieobecné
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Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

AUDIO DETEKTORY

PZTS

DGA457 GLASSTREK @ Paradox

Moderni digitdIni detektor rozbiti skla vyuZivajici pokrotilou technologii detekce a identifikace tfisténi skla. Detekce je zalo-
7end na analyze tlakové viny vzniklé prolomenim sklenéné plochy a na analyze ndsledného t¥isténi skla.

11-16V
37 mA
1,2-9m

40x 60 cm

=
]

4,5m

1. Vnitfni vieobecné

4p.0x

bVARIANT‘ P AR

plus
Cena bez DPH: 599 K¢

IMPAQ GLASS BREAK : Texecom

Detektor tiisténi skla se Etyfndsobnym frekvencnim vyhodnocenim

9-16V
— 11 mA
a | 9m
5
y 30x30cm
—

=
(]

w
=

_é;l E E : II. Vnitini vieobecné

Cena bez DPH: 517 K¢

FG1625TAS : Honeywell

Kvalitni dudini detektor tfisténi skla, ktery Ize pouiiti pro sklenéné plochy s nalepenou bezpecnostni folii. Pfedstavuje jeden

ze zdkladnich prvkd plagtové ochrany budov.

6-18V

22 mA
7,6m
28x28cm
Ano
Neuvedeno

II. Vnitini vieobecné

= "
_4__![ Honeywell
Cena bez DPH: 977 Ké

24



Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

POZARNI HLASICE PZTS

PZTS

FDR-26-5 : VAR-TEC

Opticko-koufovy poZarni detektor je uréen jako dopliikovd signalizace k systémUm EZS. Pracuje na principu vniknuti koufe do
vyhodnocovac! komtrky, kterd je prosvétlovdna IR diodou a tento svit je zp&tné vyhodnocovan. Na piftomnost koufe reagu-
je detektor svitem LED diody a preklopenim relé. Opticko-kouFovy
10,5-14V

55 mA

max. 40 m?

max. 7 m

auto, po odeznéni piiiny

1. Vnitfni vieobecné

ﬁVARIANT‘ [\vanec

plus

Cena bez DPH: 797 K¢

SD169-AR : Everday

Detektor poZaru vyuZiva fotoelektricky senzor. Zafizeni obsahuje jeden NO/NC vystup a vyznaduje se nizkou spotiebou elek-
trické energie.

Opticko-koufowvy
12V
35 mA

Neuvedeno

Neuvedeno
auto, po odeznéni priciny

1. Vnitfni vSeobecné

TSSGROUP d@

Alarm Systems
Cena bez DPH: 790 K¢

CT 3005 O : Detectomat

Koufovy pozdrni detektor v alternativnim designu "plochy - sklo" je urCen jako specidlni poZarni detektor pro pfipojeni k sys-
tému EZS. Mikroprocesorové fizeny hldsi¢ opticko-koufovy, detekce poruch a zapraseni komory. Pi aktivaci sviti Cervena
LED do autoresetu ¢Cidla. Viyrobek je dodavan v kompletnim baleni {detektor a patice).

Opticko-koufovy
10-16V
/ 30 mA
\ Max. 70 m*
Te— Neuvedeno
@ VARIApElI. EETECT@I‘I‘IE‘I’ auto, po odezn&ni priciny

II. Vnitini vieobecné

Cena bez DPH: 1 599 K¢
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Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

TiSNOVE HLASICE

PZTS

ISC-PB1-100 i BOSCH

PouZiva se k nendpadnému a manualnimu spousténi poplachd na pracovistich, kterd jsou vystavena potencidlnimu nebezpe-
¢i pfepadenti, jako jsou banky, klenotnictvi, obchody atd., a v soukromych rezidencich.

12v
Ano
NO / NC

81x31mm

1. Vnitfni véeobecné

Aol .BOSCH

Cena bez DPH: 364 K¢

ELM-PA-G3-W : ElImdene

Vestavéné EOL rezistory vidy Setfi ¢as pfi instalaci a to je pravé pripad tohoto typu tisfiového tlacitka pro komeréni instalace.
Mimo EOL md i mechanickou pamét poplachu a aktivace se provadi soucasnym stiskem obou klaves

Neuvedeno

Ano

NO /NC

80x 62 x27mm

1. Vnitfni vSeobecné

Aol ewpene

Cena bez DPH: 493 K¢

CT 3005 O : Detectomat

Elegantni vyklopné tlagitko pro instalaci na zed nebo hranu stolu. Jeho aktivace je velmi ticha coZ poskytuje osobam vétsi
pocit bezpedi.

7-15V
Ano
NO /NC

74 x45x 20 mm

II. Vnitini vSeobecné

A'I % T“l!%n.:ologin

Cena bez DPH: 687 K¢
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Bc. Aneta Hfibridkova Katalog zabezpetovacich systémi

SIGNALIZACE

PZTS

BELL-TEC-100

Vnitfni plochd piezosiréna

108 dB/m
11-14V

500 mA

>
=1
=]

Povrchova

LA VARIANT"

plus

Cena bez DPH: 190 K¢

BELL-TEC-356

Vnitini piezosiréna s blikacem.

S

0 VARIANT"

plus

105 dB/m
9150

500 mA

B
=
=]

Povrchovd

Cena bez DPH: 290 K¢

SO/PICCOLO/WR/G3 i CQR

Jednoducha siréna pro Siroké vnitini pouZiti nejen v bytech, domech, komercnich objektech, ale i v instalacich, kde je poza-
dovan stuperi zabezpe&eni 3. SdruZuje akustickou a optickou signalizaci s moinosti jejich nezévislého ovldddni. Navic je moZ-
né vyuiit majak k signalizaci stavu systému ZastieZeno / Odstiezeno.

112 dB/m
9-15V
112 mA
Ne

. Povrchova
[,\ VARIANT'

p|u5 P SICURITY

Cena bez DPH: 1 599 K¢
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PRILOHA PII: VARIANTA C.1—-1. NP

Perimetr

|

Yy

> 24
LEGENDA:

[ Kldvesnice

Y .
<) = PIR vnitini

Magneticky kontakt

[©]

v

.
‘-
-

Tisriovy hlasi¢

Vnitfni siréna s blikacem

Expandér

PIR venkovni

DIPLOMOVA PRACE

Projekt:  projekt zabezpeéeni komeréniho objektu
a perimetru — projekt &. 1

Obsah: ptdorys 1.NP Datum: 03 / 2019

Navrhla: Bc. Aneta Hiibfidkova Vedouci prace: Ing. Karel Per(tka, Ph.D.|

Univerzita Tomdse Bati ve Ziiné — Fakulta aplikované informatiky




PRILOHA P III: VARIANTA C.1-2. NP

Perimetr

[ ovil

2.9

2.2
21
2.3 § I
[ —
2.4 :Lﬂ/ 2.7 2.8
2.5 2.6 4
1
N
T T

LEGENDA:

A\

¢ m

Y

> |

)=

Usttedna PZTS

GSM vysilad

Klavesnice

PIR vnitfni

Magneticky kontakt

PoZarni opticko-koufovy hlasit

PIR stropni

DIPLOMOVA PRACE

Projekt:  projekt zabezpeteni komeréniho objektu
a perimetru — projekt ¢. 1

Obsah: pidorys 2.NP Datum: 03 / 2019

Navrhla: Bc. Aneta Hfibfiakova Vedouci prace: Ing. Karel Perdtka, Ph.D|

Univerzita Tomdse Bati ve Zliné — Fakulta aplikované informatiky




PRILOHA P1V: VARIANTA C. 1 - BLOKOVE SCHEMA

230V Jistit 10 A

. [l oVl

- .-"(\M
3 :I'\/ 7 ()_@‘l%/l 1 ovl2 4|—/—. 10
-~ 5
/. EXP1 -
4= J g
/ 17— (> -
I e - - 12
W -
v 13 WA xr2
6 () e—r— | R )=
v' -
7m0 a < 1
A 20— A
A ———~<_ | = 15
s B ~ 3
21 |4 L W 16
22w (>
v
23
e
24 =
v
LEGENDA:
PZTS Usttedna PZTS EXP Expandér
-
GSM vysilag : PIR venkovni
[ Klavesnice — -+ Kabel CYKY 3x1,5 mm?
2
<:-: - PIR vnitini —~<—— Kabel SYKFY 3 x2x 0,5 mm
Magneticky kontakt

(4] m «

Y
)
-

'

RN

|

A

[ —)

PoZarni opticko-koufovy hlasi¢
PIR stropni
Tisfiovy hlasi¢

Vnitfni siréna s blikatem

DIPLOMOVA PRACE

Projekt:  prpjekt zabezpe&eni komeréniho objektu

a perimetru — projekt ¢. 1

Obsah: blokové schéma Datum: 03 / 2019

Navrhla: Bc. Aneta Hfibfidkova Vedouci prace: Ing. Karel Peridtka, Ph.D|

Univerzita Tomdse Bati ve Zliné — Fakulta aplikované informatiky




PRILOHA PV: VARIANTA C.2 — 1. NP

) - - 2052 2051 <— - —= ('
N .
L
|
' Perimetr
2053
2044 2045 2046
! i i
1.1
2043 @:’] 1 2025 2017
‘ )
2042
203
204
3x 205 1.4 2016
2054
Y
Y
<7
N/
2031 2028 2011
LEGENDA:
[  Kldvesnice ‘4 Audio detektor
- - U
<z PIR vnitini E Pozarni hlasic
A
| Magneticky kontakt < \J = b= —> R zdvora - vysilat
A
Tisfiovy hlasi¢ <&J‘| - - IR zavora - pfijimac DIPLOMOVA PRACE
@L‘J Vniténi siréna s blikagem Projekt:  projekt zabezpeéeni komeréniho objektu

a perimetru — projekt ¢. 2

Expandér Obsah: padorys 1. NP Datum: 04 / 2019

Navrhla: Bc. Aneta Hfibiidkova Vedouci prace: Ing. Karel Peritka, Ph.D.|

PIR venkovni

Univerzita Tomdse Bati ve Ziiné — Fakulta aplikované informatiky




PRILOHA P VI: VARIANTA C.2 — 2. NP

Perimetr
1016 1014 1012 1ot
B = L
-7
101394
1015
dovi2 2.9 210 1007
1021 J
2.2 i | 1017
102 2.1 )
d SOL]
EXP .
. TIDOG
73 ( I;u PZTS
- : . NAM
1025 ﬁ
1001
24 :"/ U]: 2.7 2.8 1002
,)1026 2.5 2.6 1004\‘ 1003\‘
NG ~4 A
== B B - - B —
LEGENDA: 1027 1028 1005
Usttedna PZTS
Radiovy vysilac
Klavesnice
PIR vnitin{ DIPLOMOVA PRACE
Projekt:

v
Fa

Magneticky kontakt
PoZarni hlasic
PIR stropni

Posilovaci zdroj

Projekt

zabezpedeni komeréniho objektu
a perimetru — projekt €. 2

Obsah: pldorys 2. NP

Datum: 04 / 2019

Navrhla:

Bc. Aneta Hiibfidkova

Vedoucl price: Ing. Karel Perdtka, Ph.D|

Univerzita Tomdse Bati ve Zliné — Fakulta aplikované informatiky




PRILOHA P VII: VARIANTA C. 2 - BLOKOVE SCHEMA

LEGENDA:

Ustfedna PZTS

Radiovy vysilac
Klavesnice

PIR vnitini
Magneticky kontakt
Pozarni hlasit

PIR stropni

Audio detektor

Posilovaci zdroj

230V 10 Ajistic

—rt——|e] 1001

—~ @ 1002
Galaxy

, -
GW: 1003

PZTS I

-
<) = 1004
| M 1005

M 1006

-
‘q
~w

|- - -«

|- - —
9

<) - m —> IR zdvora - vysilaé

<) =t =t «— IR zévora - pfijimat
9

Vnitini siréna s blikacem
Tistiovy hldsi¢
Expandér

PIR venkovni

Kabel CYKY 3% 1,5 mm”’
Kabel SYKFY 3 x 2 x 0,5 mm?

————M# 1007

-
L) = 1008

-
— 3 1011
———# 1012

s -
)= 1013

~

————# 1014
— #1015
——— I 1016

Y
L . .0 1017
A

———————— 1018 - rezerva

2052

2054

2055 - rezerva
2056 - rezerva
2057 -rezerva
“—*— 2058 - rezerva

DIPLOMOVA PRACE

Projekt:

Projekt zabezpet&eni komeréniho objektu
a perimetru — projekt ¢. 2

Obsah: blokové schéma

Datum: 03 / 2019

Navrhla: Bc. Aneta Hfibiidkova

Vedouci prace: Ing. Karel Pertlitka, Ph.D|

Univerzita Tomdse Bati ve Zliné — Fakulta aplikované informatiky

Kabel JY(5)TY 1x2x0,8 mm? + UTP cat 5e



PRILOHA P VIII: VARIANTA C. 2 - KAMEROVY SYSTEM

L
5
Perimetr
} 11
! i 7 I ! r
1.2 i, 1.7 ||1.10
4 16 112
13 /L 18 111 D
: : r
15 1.9 1.13
3
L B , vl
LEGENDA: DIPLOMOVA PRACE
Projekt:  projekt zabezpe&eni komeréniho objektu
< Kamera a perimetru — projekt €. 2 - CCTV
Obsah: pidorys 1. NP Datum: 04 /2019
Navrhla: Bc. Aneta Hfibfidkova Vedouci prace: Ing. Karel Periitka, Ph.D
Univerzita Tomdge Bati ve Zliné - Fakulta aplikované informatiky
Perimetr
29 2.10
2.2 i,
21 L
2.3 {

24

]

M 2.7 2.8

LEGENDA:

Zaznamové zafizeni

Zalozni zdroj

DIPLOMOVA PRACE

Projekt:  projekt zabezpeteni komeréniho objektu
a perimetru — projekt &. 2 - CCTV

Obsah: phdorys 2. NP Datum: 04/ 2019

Navrhla: Bc. Aneta Hfibfidkova Vedouci prace: Ing. Kare| Per(itka, Ph.D.

Univerzita Tomdse Bati ve 2liné — Fakulta aplikované informatiky




PRILOHA P IX: VARIANTA C. 1 - CENOVA NABIDKA

Cenova nabidka
PZTS - poplachovy zabezpecovaci a tisfiovy systém
Projekt zabezpeceni komercniho objektu a perimetru — projekt ¢. 1

Zpracovala: Bc. Aneta Hfibridkova
Vedouci prace: Ing. Karel Perttka, Ph.D

Zaftizeni
Ustfedna EVO HD 1 3230,00|  3230,00
GSM komunikator PCS250-SWAN 1 4.490,00 4 490,00
Box + trafo BOX M-80 1 1 126,00 1 126,00
Zéalozni zdroj 12V /26 Ah 1 1 231,00 1 231,00
Klavesnice K641+ 2 2 942,00 5 884,00
PIR PRO plus (476) 11 272,00 2992,00
PIR stropni DG467 1 762,00 762,00
PIR venkovni DG85 3 2 590,00 7 770,00
Magneticky kontakt SD-50 7 83,00 581,00
Vnitfni siréna BELL-TEC-356 1 290,00 290,00
Tisfovy hldsi¢ ND100-GLT 1 365,00 365,00
Pozarni hlasic¢ FDR-26-S 1 797,00 797,00
Expandér X8 2 1471,00 2 942,00

Kabelaz
drobny instala¢ni material 1 100,00 100,00
kabel CYKY 3x1,5 10 20,00 200,00
kabel SYKFY 3x2x0,5 320 9,00 2 880,00
vodici lista 60 20,00 1 200,00

Ostatni ndklady

Montaze 17 600,00
Naprogramovani systému a uvedeni do provozu 900,00
Zaskoleni obsluhy 250,00
Dokumentace, provozni kniha 400,00
Revize, vystaveni protokolu 400,00
Doprava a presuny materialu 600,00

Celkem




PRILOHA P X: VARIANTA C. 2 - CENOVA NABIDKA

Cenova nabidka

PZTS - poplachovy zabezpecovaci a tisiovy systém a CCTV - kamerovy systém

Projekt zabezpeceni komercniho objektu a perimetru — projekt C. 2

Zpracovala: Bc. Aneta Hfibridkova
Vedouci prace: Ing. Karel Perttka, Ph.D

Polozka Typ Pocet Cenay/jedn. Cena celkem

Zarizenf
Ustfedna Galaxy GD-96 1 14 445,00 | 14 445,00
Radiovy vysila¢ + anténa RTbz 1 5 241,00 5241,00
Zalozni zdroj Ustfedna 12V /26 Ah 1 1847,00 1847,00
Zalozni zdroj vysilac 12V /7Ah 1 442,00 442,00
Posilovaci zdroj 12V /12 Ah 1 1 094,00 1 094,00
Modul bezdr. komun. C079-2 1 2 892,00 2 892,00
Klavesnice CP045-00 2 8397,00| 16794,00
PIR PRESTIGE IR 15 411,00 6 165,00
PIR stropni RF360 1 719,00 719,00
PIR venkovni HX-80N 2 4 856,00 9 712,00
Audio detektor FG1625TAS 3 977,00 2 931,00
Magneticky kontakt MAS333-6 29 251,00 7 279,00
IR zavora AX-130TN 2 3 706,00 7 412,00
Vnitrni siréna SO/PICCOLO/WR/G3 1 284,00 284,00
Tisnovy hldsic¢ ELM-PA-G3-W 1 493,00 493,00
Pozarni hlasic¢ SD169-AR 4 790,00 3160,00
Expandér G8 6 3358,00| 20148,00
Bezdratova kli¢enka TCC800M 10 862,00 8 620,00
Analogova kamera DS-2CE16HOT-ITE 5 1 150,00 5 750,00
Zaznamové zafizeni DS-7208HUHI-K2/P 1 7 700,00 7 700,00
HDD WD Purple 2TB 1 1849,00 1 849,00
UPS EL8OOUSBIEC 1 3 356,00 3 356,00

KabelaZz
drobny instalaéni material 20 100,00 2 000,00
kabel CYKY 3x1,5 15 20,00 300,00
kabel SYKFY 3x2x0,5 840 9,00 7 560,00
kabel UTP CAT 5e 60 9,00 540,00
kabel JY(S)TY 60 9,00 540,00
koaxialni kabel 122 11,00 1342,00
vodici lista 210 20,00 4 200,00

Ostatni ndklady

Montaze 32 200,00
Naprogramovani systému a uvedeni do provozu 1 800,00




Zaskoleni obsluhy 350,00
Dokumentace, provozni kniha 800,00
Revize, vystaveni protokolu 600,00
Doprava a presuny materialu 800,00

Celkem
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