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ABSTRAKT

Diplomova prace se zabyva problematikou poplachovych pfenosovych systému a zafizeni.
V uvodnich kapitolach teoretické Casti jsou specifikovany technické moznosti a analyzo-
vany technické nebo legislativni pozadavky souvisejici s poplachovymi pienosovymi sys-
témy a zafizenimi. V zavéru teoretické ¢asti je pojednavano o moznostech integrace popla-
chovych systému z hlediska vlastnosti pienosovych tras. Stézejnim vystupem praktické

¢asti je navrh poplachového pienosového systému na modelovém objektu.

Kli¢ova slova: poplachovy ptenosovy systém, dohledové a poplachové ptijimaci centrum,
poplachovy zabezpecovaci a tisfiovy systém, poplachovy systém, komunikator, poplachova

pienosova trasa.

ABSTRACT

This diploma thesis deals with a problematic of alarm transmission systems and equip-
ment. Early chapters of theoretical part contain a specification of technical possibilities and
an analysis of technical and legislative requirements tied to the alarm transmission systems
and equipment. The rest of the theoretical part deals with possible approaches to integra-
ting the alarm systems with regards to alarm transmission paths. The key output of practi-

cal part is a design of the alarm transmission system for a model building.

Keywords: alarm transmission system, monitoring and alarm receiving centre, intrusion

and hold-up systems, alarm system, transceiver, alarm transmission path
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UvVOD

Bezpecnostni technologie jsou v dnesni dob¢ velice pokrocilé a nejedna se o konecné sta-
dium, stéle je spousta prostoru, kam se do budoucna posunout. Nevyviji se pouze techno-
logie, ale roste také znalost nékterych jedinct, ktefi ji pak vyuzivaji k nezakonnym a ne-
moralnim ¢inlim, jako jsou kradeze, vloupani nebo jiné trestné ¢innosti. Proto je dilezité
chranit sebe a sviij majetek pred vykradenim nebo znehodnocenim. Ohledné komplexni-
ho zabezpeceni objektii nebo jinych véci ndm miize pomoci velké mnozstvi bezpecnost-

nich spolecnosti, které¢ dokazi sestavit bezpecnostni systémy na miru.

Poplachové pienosové systémy a zatfizeni jsou nedilnou soucasti kazdého bezpecnostniho
systému. Tyto systémy slouzi predevSim k pfenosu informaci o stavu jednoho nebo vice
poplachovych systémt k dohledovému a poplachovému pfijimacimu centru. Poplachové
prenosové zatizeni slouzi k prenosu poplachového hlaseni a ke komunikaci mezi vSemi

systémy stfezeného objektu.

Diplomova prace je rozdélena do nckolika kapitol. V prvni kapitole jsou ptedstaveny
a popsany druhy pfenosovych systému. Dale jsou v diplomové praci analyzovény legisla-
tivni pozadavky na poplachové prenosové systémy a také je provedena analyza technic-
kych pozadavkil na poplachové pfenosové systémy a zafizeni. Posledni kapitola teoretické
¢asti prace je o moznostech integrace poplachovych systému z hlediska jejich pfenosovych
tras.

Cilem diplomové prace a praktické Casti je navrhnout poplachovy pifenosovy systém

na modelovém objektu. Navrzené poplachové pienosové systémy se od sebe navzajem lisi

hned nékolika zplsoby. Soucasti je také podrobné popsani vSech komponent systémd.
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I. TEORETICKA CAST
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1 TECHNICKE MOZNOSTI PRENOSU POPLACHOVYCH
SIGNALU

Hlavni prioritni funkci spravné fungujiciho bezpecnostniho systému je ptenos poplacho-
vych informaci mezi stfezenym objektem a dohledovym poplachovym piijimacim centrem
neboli DPPC. Jestlize by se poplachova zprava nedokézala pienést z monitorovaného ob-
jektu nebo se neposlala pro vyhodnoceni na DPPC, nedoslo by k urcité odezvé na tuto re-
akci a cely nas bezpec¢nostni systém by byl zbyte¢ny. Proto existuji ptenosové trasy, které
jsou zédkladni soucasti vSech bezpecnostnich systémii. Komunikace po pienosovych trasach
muze byt jednosmérna nebo i obousmérna, vse se odviji od toho, jaké se zvoli komponenty
v pfenosovém systému. Druhy pfenosii se miizou rizné liit, jak v ndro¢nosti na instalace
a ve spolehlivosti, tak i v pofizovacich nebo provoznich nékladech. To vse se odviji
od hodnot a narokil na zabezpecené objekty, nebot’ kazdy objekt nelze zabezpecit stejné
a vetSinou kazdy objekt mé své pozadavky pro zabezpeceni. Ale k nejdillezitéjSimu a nej-
vice vyzadovanému parametru urcité¢ patii rychlost pfenosovych tras. Existuje nékolik
moznosti pfenosu, pomoci kterych se mize ptenaset napiiklad video potfizené kamerovym

systémem (Obr. 1). Zakladni typy pfenosii jsou:

e pomoci mobilni sit¢ - GSM, SMS,
e pomoci internetu,
e pomoci radiové site,

e pomoci vefejné komunikacni sité.

< Mobilni st GSM
g% | Tep/uoP

Kamerowy
systém q'!!F

Internet

VKS

Obr. 1. Schéma prenosu poplachovych signalu, upravil Bouchal [1]
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1.1 Prenos verejnou komunikac¢ni siti

Ptenos, ktery se v dneSni dobé uz nevyziva. Vefejnd komunikacni sit' (VKS) pattila
mezi nejvice pouzivanou pienosovou trasu, kterd mohla byt vyuzivana. Vyrobci poplacho-
vych zabezpeCovacich a tisfiovych systému instalovali telefonni komunikatory rovnou
na ustfedny, vzhledem k jejich ptivétivé pristupnosti a cenové dostupnosti. U vétSiny teh-
dejSich bezpecnostnich objektii byla dostupna telefonni linka. Jednotna telekomunikacni
sit’ se mohla pro ptfenos zprav pouzit n¢kolika zplisoby, napi. jako hovorové pasmo, nad-

hovorové pasmo nebo ISDN.

U nad-hovorového pasma pienos probihal také pomoci telefonni linky, ale nedochazelo
k Zadnému pteruseni, protoZe pienos nebyl zavisly na obsazené nebo volné lince. Pracova-
lo se s informacemi, které se pfevedly na signal o kmitoctu pfi frekvenci 20kHz, tedy nad
hovorovym pasmem a pies linku se piendsel signal na DPPC. Tam se mohly zobrazit pou-
ze dve€ kratké informace, bud'to prvni (Ano), nebo druhd (Ne). Bud’ jsme signal méli,
nebo ne. Jediny problém tohoto pienosu byl v potiebé pfemosténi v telefonnich Gstfednach

na trase. Tento pfenos se aZ na vyjimky v Ceské republice nevyuZziva.

U prenosu hovorovym pasmem se pocCitd s tim, Ze ve stfezenych objektech byla dostupna
telefonni linka. Telefonni linka byla tedy pfipojena do ustiedny elektronické zabezpecova-
ci signalizace, dnes uZz oznaCovana jako poplachovy zabezpefovaci a tisnovy systém
(PZTS), a poté se z ustiedny PZTS vyvedlo ptipojeni do libovolného koncového zatizeni.
Pro tento typ zvoleného pftipojeni bylo dilezité vzdy postupovat presné takto, kvili dodr-
Zeni podminky pro prioritni vysilani dat na DPPC. V opa¢ném piipad€ u pouZiti pobocko-
vé telefonni UGstfedny se musel signdl vést nejdiive skrze PZTS, poté do ustfedny DPPC.
Tato opatfeni vedla k tomu, Ze pokud na PZTS doslo k ur€itému déni, nastalo pteruSeni
probihajiciho hovoru a uvolnéni linky pro odeslani informace na DPPC. Po ptedani
této informace se linka opét uvolnila k dalSimu pouziti. Muselo se tedy pocitat s tim,
ze odeslani informace, reagujici na urcitou udalost, byl samostatny telefonni hovor,
proto dochazelo k pteruseni linky. VSe vychédzi z poctu stieZzenych objektli, na strané
DPPC byvaly alespoit dvé nebo vice linek, ty byly zapojené do telefonnich karet.
Pokud jsme tedy méli mit blokovanou jednu linku, mohla se pfenéaset informace po druhé
lince. Testy spojeni se provadely jednou za 12-24 hodin a provedl se pouze jeden testovaci

ptenos [2].
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Velkou ptednosti u tohoto ptenosu byly nizké potizovaci naklady. Ale bylo zde velké
mnozstvi nevyhod, jako naptiklad jednoduché pteruseni linky, jednoduché odpojeni trasy

za ucelem obsazeni linky nebo zpoplatiiovani pfenasenych tras [2].

Obr. 2. Telefonni hlasic TD-110
[21]

Ptistroj TD-110 (Obr. 2) umi automaticky a efektivné ptivolat pomoc diky zabudovanému
mikropocitaci. V ptipad¢ naruseni slouzi jako vystupni zatfizeni v objektech, kde je dostup-
na telefonni linka. Zatizeni TD-110 od firmy Jablotron zvladne poslat jednu zpravu maxi-
malné na Ctyfi preddefinovana cCisla, kde se poté piehraje hlasova zprava z paméti. Pii po-
plachu dojde nejdiive k uvolnéni linky (odpojeni telefonu, zdznamniku, faxu, atd.) a na-
slednému odeslani hlasové zpravy nebo numerické zpravy na pager. TD-110 je galvanicky
oddé€len (obvod neni spojen vodi¢em, ale dochazi k pfenosu el. energie/informace) a je

vybaveny ptepétovou ochranou. Specifikace se nachdzi v tabulce (Tab. 1) [21].



UTB ve Zliné, Fakulta aplikované informatiky 15

Tab. 1. Technicka specifikace TD-110 [21]

10-14 Volta

pro tiidu prostiedi II

v klidu max. 15 mA, pfi volani max. 100 mA
spojeni/rozpojeni vstupti s GND, nebo tlacitko Fce
galvanicky oddé€lend, vestavénd prepétova ochrana
pulzni nebo ténova

4*16 cifer pro hlasovou zpravu, 1*26 na pager
maximaln¢ 20s, opakovani po 40s

na kazdé definované ¢islo 3x

1.2 ISDN

Anglicka zkratka pro Integrated Services Digital Network, ¢esky pieklad je Digitalni sit’
integrovanych sluzeb. Jedné se o soubor standardl pro digitalni soucasné probihajici pte-
nos videi, feci, dat, paketl, obrazkd a jinych funkci zpracovani, ulozeni a vytvoieni, pomo-
ci tradi¢nich obvodu vetejné telefonni sité. Pfenos byl tedy analogové - digitalni ptevod,
kdy se poslala informace do pfistroje ucastnika, tim se spustil digitalni pfevod v koncovém
pfistroji a umoznilo se pfipojit na dalsi digitalni zatizeni. Probihal tedy simultanni provoz.
To zpusobilo, Ze na jednom spojeni mohl probihat jak hlasovy hovor, tak datovy prenos.
V Ceské republice se tento pienos neujal z nékolika diivodil. Prvnim z nich byla vyssi po-
fizovaci cena ISDN karty a dalSim byl jednodussi zptsob ptipojeni diky mobilnim sitim,

které ISDN zcela ptedcily [3].

1.2.1 Typy pripojek ISDN

Muzeme fict, ze v zasad¢ existuji pouze dva zékladni typy piipojek (Obr. 3), které se na-

sledovné daly nésobit.

e BRI - Basic Rate Interface (v Ceské republice oznatovano jako EuroISDN2),
také oznaCovano jako 2B + D piipojka, ktera obsahuje 2B kandly (nezavislé kanaly
pro pienos hlasu, dat, obrazu, atd.), ptficemz kazdy nam garantuje rychlost 64 kbps
(kilobytes per second) a jeden kanal D s rychlosti 16 kbps (na vyuziti signalizace
a dalsi sluzebni ucely). Tyto kandly miizeme nezavisle na sobé& vyuzivat, je mozné
tedy telefonovat a soucasné¢ prendSet data. Jsou urené pro pfipojeni koncovych

ucastnickych zatizeni [4].
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e PRI - Primary Rate Interface (v Ceské republice oznadovano jako EuroISDN30)
piipojka 30B + D, kde se nachazi tficet na sobé nezavislych kanala (rychlost kanalt
je 64 kbps) a jeden kanal D, tentokrat také s pfenosovou rychlosti 64 kbps
a op¢€t urceny pro prenos signalizace. Tato pfipojka byla uréena pro telekomunikac-
ni operatory, providery, pobockové ustiedny, protoze bylo potfebné vzajemné pro-

pojovani [4].

BRI

(2B +D)

PRI

(23B +D)

oo w
O 0w oww

Obr. 3. Rozhrani ISDN [5]

1.3 Radiovy prenos

wewvr

trasa, kterd byla stvofena se zamérem na pienos dat z DPPC. Pro radiovy pfenos je nutné,
aby provozovatel DPPC mél vlastni rddiovou sit' a provozovnu na urcité¢ frekvenci,
kterou mu musi schvalit a udélit Cesky telekomunikaéni ufad. Dale se musi u zékaznika
instalovat radio vysilac. Celkova kvalita prenosu se odviji od kvality signalu. Pokud ne-
mame dostatené spolehlivou sit’, bude dochéazet k neustdlym pferuSenim spojeni a nejisto-
t&, zda byla sit’ jen pferusena nebo napadena. Nevyhodou je, Ze ve vrchovitych oblastech
nebo pro rozsifeni sit¢, bude potieba vybudovat retransla¢ni stanice, aby byla navysena sila
signalu a nedochézelo k vypadkim. Pro pfenos signalti se vyuziva frekvence 400, 160
a 80MHz. Radio vysila¢ ma omezeny dosah dle okolniho terénu. Vyhodou pro zakazniky
je finan¢né nulovy provoz na pfenos informaci pro DPPC a neustald kontrola spojeni

s objektem. Radiové sité obecné mizeme rozdelit: [6]

e jednosmérné - komunikuji pouze jednim smérem,
e obousmérné - komunikuji obéma sméry diky instalaci pfijimace i vysilace u objek-
tu, pro uto¢niky je tato sit’ lepé narusitelna,

e decentralizovana - kombinace vyhod a piednosti piedchozich dvou radiovych siti.
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1.3.1 Radiova sit’ Global

Diky mnohaletym zkuSenostem a vyvojum firmy NAM systém a.s. vznikla v roce 1999
radiova sit NAM Global. Radiovou sit’ je mozné pouzit jak pro zabezpecovani a sledovani
mobilnich prostedk, tak i pro pienos dat. Pracuje se v pasmu 400 az 470 MHz, sit’ je
kompaktné¢ mnoho-buiikové decentralizovana s dobie zabezpecenym pienosem. Parametry
u této site¢ se mizou ruzné volit dle pozadavki na kapacitu nebo na kvalitu pfenost dat.
Mezi objekty se vyuziva obousmérné, ale 1 jednosmérné komunikace. Zakladem celé sité
jsou sbérné stanice (RSN 451 a dalsi typy RSN 45x), které jsou rizné¢ nakonfigurovany.
Sbérné stanice plsobi jako inteligentni retranslacni stanice, protoze informace rovnou vy-
hodnocuji a generuji. Jejich ucel je tedy kontrola spojeni s objekty a pienos informaci
na DPPC. Do radiové sit€é mizeme zapojit az 63 sbérnych stanic, pficemz kazd4 stanice
si hlida pouze své ptidélené objekty (max. 256). Do jedné sité tedy mizeme pfipojit 16128
objektl (63 sbérnych stanic * 256 objektl) [19].

Kapacitu sit¢ mizeme omezit dvéma zpusoby:

¢ maximalnim poctem Sesti sbérnych stanic za sebou, po kterych se prenasi zpravy,

e omezenym poctem moznych prevadénych vysilacl pro kazdou sbérnou stanici.

1.3.2 Radiova sit’ Global 2

U radiove sité Global 2 je navazovano na UspéSnou konstrukci radiové sité¢ Global a Radas
od spolecnosti NAM systém a.s. Neni zde Zadna nova sit’, jde o pouhé zefektivnéni preno-
su, diky propojeni jiz funk¢nich siti Global a Radas a spojeni ptednosti téchto siti. Pracuje
se na dvou kmitoctech. Prvni kmitoCet je vyhrazen pro jednosmérnou komunikaci
mezi vysilatem a sbérnou stanici pomoci sit¢ Global a druhy kmitocet je pro obousmérnou
potvrzovaci komunikaci mezi sbérnymi stanicemi pomoci sit€¢ Radas. Rozdé¢leni kmitoctu
je pro predchazeni vzdjemného ruSeni na kmitoctech. Sbérnd stanice v siti obsahuje

jak datovy, tak sbérny modem, které jsou sériovou linkou propojeny [19].
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Tato sit’ se da vyuzivat dvojim zptisobem:

1. Global 2 existuje samostatné (Obr. 4). VeSkeré sbérné stanice typu SM1/ DM1
a DMI1 maji radiovy datovy modem. Vsechna komunikace stanic je realizovéana
pomoci radiovych datovych modemt, poté radiové sbérné modemy zpravy pii-
jmou, zpracuji a pfedaji do datovych modemi pies sériovou linku, kde se zajisti do-
ru¢eni do center. Vyhodou této sité je moznost rozsifeni adresového prostoru

na 65535 adres a vyuziti v plné mife pienosové kapacity datové sit€. Nevyhodou je

wewvr

sit Global 2

Wwsvitlivio:
(@] - sb&ma stanice SM1
| - sb&rna stanice DM1

(ol - sbé&rna stanice SM1/DM1

Obr. 4. Struktura sitée Global 2 samostatné [19]

2. Global 2 spojuje nékolik siti Global do vétSiho celku (Obr. 5). Jedna se o hybrid-
ni sit’, kde jednotlivé sit€ pracuji na riznych kmitoctech a soucasné spliuji veskeré
funkce prvni varianty, viz obrazek (Obr. 4). Vyhodou tohoto typu je plynuly pie-
chod ze sit¢ Global na Global 2 dle podminek radiového provozu a mensi finanéni
narocnost. Dal§i vyhoda spocivd v moZnosti propojeni né€kolika menSich siti,

které jsou v jinych lokalitach [19].
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- sb&rna stanice SM1
= sbérna stanice DM1

- sbérma stanice SM1/DM1

Obr. 5. Integrace siti Global do jedné site [19]

Zakladnim primarné ur¢enym komponentem radiovych siti Global a Global 2 je sbérna
stanice RSN 451, dale také sada sbérnych moduld SM1 F4** a sada datovych moduli
DMI1 F4** (Obr. 6), které jsou rozdéleny dle pasem, ve kterych komunikuji.

Obr. 6. Sbérna stanice RSN451, sberny modul SM1, datovy modul DM [22]
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Parametry zatizeni jsou urCeny dle parametrt sité:

e frekvenc¢ni pasmo - 420-470 MHz,
e mnozstvi sbérnych stanic - 63,
e moznost napojeni vysilacli na jednu sbérnou stanici - 256,

e ptenosova rychlost - 48000 Bd (Bound) v siti [22].

1.4 Mobilni sit’ GSM

Mobilni sité vyuzivaji stejné jako jednotné telefonni sit¢ pfenosové trasy pro hlasovy hovor
a prenos dat. Jen u mobilnich siti tfeti generace je jiz mozny multimedialni pfenos. Pfenos
je zde zpoplatnén dle tarifli mobilnich operatort. Tento typ pfenosu se bézné vyuzival tam,
kde nebyl dostupny pfenos pomoci telefonni sité nebo radioptenos, jako jsou odlehlé cha-
tové oblasti atd. Nyni se vyuziva ve vétsing pripadd, bez ohledu na telefonni sité nebo ra-

diopfenosy.

Digitalni mobilni sit¢ GSM jsou druhou generaci téchto siti, které slouzi pro velkou dato-
vou komunikaci. Nejdilezitéjsi je systém rozeznani ucastnika, ktery se zaklada na karté
SIM. Soucésti mobilni sit¢ mohou byt také pridavné vstupy a vystupy. Pro vyvolani popla-
chii mohou slouzit vstupy v podobé¢ cidel. Vystupy zde predstavuji nahravaci systémy ka-
merového zabezpeceni, které se spusti pfi vyvolani poplachu. U alarmu je mozné pouZit
obousmérnou komunikaci, nemusime tedy jen odposlouchavat pfes mobilni telefon, ale da
se také prenést nas hlas do alarmu a privést tim uto¢nika do rozpaki, ze nékdo miize byt

v objektu [7].

U GSM site byly zékladni aplikace v pdsmu 900 MHz. OvSem s ndrGstem provozu vznikly
dalsi 2 standardy rozdilné v poctu kanalt a frekvencnim pasmu dle nésledujici tabulky

(Tab. 2):

Tab. 2. Standarty GSM [7]
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Zakladni vyuziti GSM bran je zalozeno na velice Siroké Skale moznosti jejich pouziti, pro-
toze jedind podminka pro jejich provoz je vlastnit GSM modul a mit stfezeny objekt umis-
tény v oblasti, ktera je pokryta mobilni siti. Do nejzékladnéjsich pouziti GSM pienosu patii

predevsim:

e pfenos zvuku,

e pienos dat,

e vzdalené fizeni systémd,
e sbérudaju,

e Dbezpecnostni aplikace,

e internet a dalsi aplikace.

1.4.1 Pfenos po GPRS

Tento typ pienosu nabizi vysoké kvalitni pokryti s nizkymi néklady na provoz. Datova
sluzba vyuziva ptepojovani paketl, ¢imz se vyuzivalo neobsazenych tras, které mohlo sdi-
let vice uzivatell.. Diky ptfidani GPRS mohlo dochézet v siti GSM k efektivnimu pftifazo-
vani ptenosovych prostredki, tudiz se prenasené prostiedky piid€lovaly v mobilni stanici
pouze tehdy, pokud byla data k odeslani nebo data méla mobilni stanice pfijimat. Kapacita
linky se tak mohla pfizpisobovat uzivatelim, ktefi zrovna odesilali ¢i pfijimali data.
Proto oproti klasické GSM siti nedochazelo ke stalému zablokovavéani ptenosovych tras.
Nejveétsi vyhodou je obousmérna komunikace mezi DPPC a instalovanym bezpecnostnim

systémem ve stieZeném objektu [8].

Kontroly pfenosové trasy se mohou provadét periodicky a v kratkych ¢asovych tusecich.
Za ptedpokladu, Ze doSlo k poruse nebo ztrat¢ komunikace, se automaticky piepinalo
na jinou pfenosovou trasu a byla odesldna informace o vypadku GPRS pienosu. Pfepindni
prenosové trasy bylo mozné i obsluhou pii potiebé s navazanim spojeni pro servisni sluz-
by. Na stran¢ DPPC je zabudovany pfijimac GSM, ktery zpracovava informace ze site.
Vyhodou GPRS je také zpoplatiiovani komunikace, pii které se neplati za ¢as spojeni,
ale pocitaji se pouze pfenaSena data a jejich celkovy objem [8].

GPRS ma podporu pro protokoly IP, X.25 (standart, mezinarodni telekomunikaéni unie,
slouzi pro ptipojeni do datové sité pomoci ptrepojeni paketl) a dalsi. I tento systém neni

zcela dokonaly a miize byt napadnutelny. Utoénici mohou napadat objekty pomoci rusi¢ek
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signalti, které jsou lehce dostupné a slouzi narusitelim jako dokonaly néstroj.

Proto se vzdy doporucuje mit v zéloze i jinou cestu pro ptenos informaci/dat na DPPC [8].

LG
Legal
" Interception
Gateway

.. rozhrani Ay . jedntka PCU

L
e
S,

datové sité
5 prepojovanim paketi
zalofené na protokolech
IP nebo X.25

BSC SGsN protokol GTP

Obr. 7. Prenos dat pomoci GPRS [7]
Legenda k obrazku (Obr. 7):

e BTS - zdkladnova stanice (Base Transceiver Station),

e BSC - zakladnova fidici jednotka (Base Station Controller),

e PCU - fidici jednotka (Performance Control Unit),

e SGSN - datovy uzel pro komunikaci s rddiovou casti sité (Serving GPRS Support
Node),

e GGSN - datovy uzel pro prenos dat do ostatnich siti (Gateway GPRS Support
Node) [7].

Obr. 8. PCS265LTE-SWAN [20]
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Jako ptiklad zafizeni pro GPRS si uvedeme LTE/GPRS/GSM komunikétor pro ustfedny
Paradox viz obrazek (Obr. 8). Komunikator je schopny pfenaset koédované datové formaty
na ustiedny PZTS v hlasovém pasmu nebo v pasmu GPRS/4G/LTE. Modul komunikétoru
je schopny navazovat pfimou komunikaci s mobilni aplikaci. Dale mohou byt posilany
SMS zpravy s popisem poplachtl, zpravy o zapnuti/vypnuti, o poruchach nebo obnove¢ sys-

tému. Technické parametry se nachazi v tabulce (Tab. 3) [20].

Tab. 3. Technické parametry pro PCS265LTE-SWAN AKKU [20]

12-16 Volta

min. 60 mA, pfi pfenosu 300mA, max. 1,2 A
Poplachové, zapnuti/vypnuti, porucha

max. 2, moznost nanoSIM, libovolny operator

Cesky jazyk, anglicky jazyk

MMCXf

LED diody,GSM, GPRS, LTE komunikace, sila signalu
plastovy

1.4.2 Mobilni sit UMTS

Universal Mobile Telecommunication System je tfeti generaci globalni telefonni sité. Za-
kladni myslenkou bylo nabizet sluzbu v misté, kde je velké mnozZstvi obyvatel, tedy velké
mésta a osidlené oblasti. Pfednosti UMTS sité je vysoka rychlost dat s moZnosti pfipojeni
do internetu nebo ostatnich siti. K provozu UMTS nebylo zapotiebi vybudovat nové stani-
ce, ale jen se modifikovaly 2G architektury, kam byl implementovan hardware pro IP pro-
tokol. Hovory se ovSem stale ptfenasSely po siti GSM. Sit’ pracuje mezi kmitoctovymi
pasmy 1885-2025MHz a 2110-2200MHz. Princip sité¢ je zaloZen na spojovani paketil
z jednotlivych BTS zékladnovych stanic. Sit’ je zaloZzena na souhrnnéj$im feseni, pii kte-
rém vstupuje veétsi mnozstvi stanic BTS do jadra telefonni sité. Dochazi tedy k lepsi do-
stupnosti k ¢asovym ramcim, jelikoz mobilni stanice neni omezena pouze jednou BTS

stanici.

1.4.3 SMS

Jedno ze zasadnich vyuziti mobilni sité je také odesilani zakdédované informace pomoci

SMS (Short Message Service) pres GSM branu. Zasland zprdva muize obsahovat data
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o stavu objektu nebo o poplachu. Na strané DPPC je tedy SMS zprava pfijata a zobrazi
se v monitorovacim systému. Dale mizeme tuto zpravu s okamzitym pirehledem o naruSeni
¢1 poplachu objektu ptfenaset z DPPC 1 majitelim zabezpecenych objektli nebo hlidkam.
Toto jednoduché feSeni ma ovSem jeden hacek. Frekvencni pdsmo mobilnich operétort je
omezené a pii pretizeni sité (vanocni svatky, apod.) se mlze stat, ze dorucena zprava ptijde
se zpozdénim az 72 hodin. To je nejvétsi nevyhoda tohoto pienosu, a proto se v dneSni

dobé vyuziva spiSe jako zdlozni k jinym primarné pfenosovym trasam [9].

Obr. 9. GSM brdna VT20 [20]

GSM bréana a pager na obrazku (Obr. 9) mé zabudovan GSM modem se simulaci telefonni
linky pro komunikator. Brana je schopna pomoci komunikétoru prenaset kodované datové
formaty do ustreden DPPC. Muze tak zasilat zpravy SMS, prozvonéni nebo hlasové zpra-
vy. Také mize slouzit k ddlkovému ovladani vstupii brany pomoci SMS zpravy nebo proz-
vonénim. Brédna je schopna posilat az 225 SMS zprav dle urcitych udalosti. Technické pa-

rametry GSM brany jsou uvedeny v tabulce (Tab. 4) [20].
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Tab. 4. Technické parametry GSM brany VT20 [20]

11-16V

min. 40 mA, vysilani 140 mA, max. odbér 1,5 A do 10s

2

8, 4 ¢isla na vstup

2x relé, NO/NC spinaci a pomocné kontakty, 2 A/30 V

SMS, prozvonéni, pulzné

1, libovolny operator

samolepici

MMCX-F

LED diody status, sila signalu, stav relé 1,2

souc¢asn€ na DPPC i SMS

4/2, Ademco CID

az 72

1.5 Internet

V posledni dobé nejmodernégjsi a nejpouzivangjsi forma pienosu, diky obrovskému rozvoji
internetového pfipojeni, které dnes nalezneme v kazdé domacnosti nebo firmé. Pienos je
obousmérny a v readlném cCase, proto ztrata spojeni k DPPC je ihned identifikovana operato-
ry. Daji se prendset nejen poplachové, stavové, zvukové, ale 1 obrazové a jiné multimedial-
ni informace. Stale se stava, Ze se vyjizdi ke spousté planych poplachi, a to je mozZné eli-
minovat diky pfenosovému obrazu z kamerovych systému. Informace se prenaseji
pres komunikatory i na DPPC pomoci jednoho nebo obou protokolii transparentni vrstvy
TPC (spolehlivéjsi, oveéfovani prenaSené informace) a UDP (jednodussi, bez ovéfovani).
Vybér protokolu miize byt podminén danou technologii a nastavenim komunikace.

Ptipojit se mizeme pies optickou sit, metalicky nebo pomoci Wi-fi, ale za pfedpokladu,

ze prvni dvé ptipojeni budou mnohem spolehlivéjsi. Spolehlivost a kvalita pfipojeni je také

zavisla na poskytovateli internetového ptipojeni [10].

U IP komunikétoru se pouziva internet pro pienos informaci nebo zprav. U tohoto pfenosu
byva Casto vyzadovana pevna IP adresa pro spojovani a komunikaci s modulem. Jako vel-
ka vyhoda je nulova cena za ptfenaSena data nebo dostupnost z riznych mist, kde se lze
pfipojit na internet i pomoci mobilniho telefonu. Rozsifovani IP moduli je ¢im dal vétsi,

protoZze uz mame pokryté velké mnozstvi oblasti, ve kterych mame chaty nebo chalupy
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a zabezpeCeni je tak realnéj$i. Spousta modulll muize odesilat uzivatelim emaily,

......

\

Obr. 10. Komunikator IP150 - modul
LAN/INTERNET [20]

Ptikladem miize byt modul pro komunikaci IP150 od firmy PARADOX, viz obrazek (Obr.
10). Modul komunikuje s ustfednami SP (SPECTRA)/MG (MAGELLAN)/EVO od firmy
PARADOX ptfes LAN (Local Area Network)/INTERNET. Pii sitovych komunikacich
se pouziva chranény protokol HTTPS (Hyper Text Transfer Protocol Secure) a pro krypto-
vani emailti SSL (Secure Sockets Layer). IP150 1ze vyuzivat jak pro standartni uzivatelské
monitorovani, tak i pro ovladani ustfedny. Muze posilat emaily pti poplachu, poruse, za-
pnuti/vypnuti a také ma moznost ulozeni a zobrazeni poslednich 64 udélosti. Modul ma
dvé svorky, pro nastaveni vstupu (nacitani stavu a zobrazovani na PC) a vystupu

(pro ovladani zatizeni z PC). Technické parametry popisuje nasledujici tabulka (Tab. 5)
[20].

Tab. 5. Technické parametry pro modul IP150 [20]

komunika¢ni modul LAN/internet

z konektoru serial

min. 90 mA, max. 110mA

Explorer 6+, Mozilal.5+,Chrome
Internet-HTTPS, mail-SSL
BABYWARE, WINLOAD,NEWARE
ceStina, anglictina

4 pinovym kabelem na SERIAL

2 vstup/vystup

64 udalosti

vysilani TX, pfijmu RX, LAN, pfihladSeni uzivatele
plastovy, bily




UTB ve Zliné, Fakulta aplikované informatiky 27

1.5.1 TCP

Protokol TCP ptredstavuje zdkladni protokol transportni vrstvy, je spojové orientovany,
to znamena, Ze nejdiiv musi navazat komunikaci, az poté mize data obousmérné prenaset.
U TCP si mizeme byt jisti, ze data dorazi tam, kam maji. Ma potvrzeni o piijeti a opako-
vané posilani dat po ptrekroceném Casovém limitu. Jestli nam tento casovy limit nékolikrat
vyprsi, ptenos se ukonci. Pokud se data jakkoliv vytrati béhem pienosu, server si je miize
znovu vyzadat a opétovné poslat. Protokol také doddva data ve stanoveném poriadi,
jestlize se nekteré pakety zbrzdi, TCP vrstva u piijemce pozdrzovanim paketl vyrovna

Casy a vSe dorazi setazené [11].

1.5.2 UDP

Protokol UDP je celkové jednodussi, zakladem je odesilani na sobé nezavislych zprav.
Proto musime pocitat s tim, Ze nemdme zadné ovéfeni o sprdvném doruceni piijemci,
zda se nam data pfi pfenosu ztrati nebo doruci n€kolikrat. Neexistuji zde ani zadné Casové
limity, proto pfi feSeni problému je potfeba vyuzit vyssich vrstev. U pienosu UDP nemi-
Zeme ani zarucit, pfi vétSim poctu odeslanych zprav, Ze zpravy dorazi ve stejném potadi,

jak byly odesilany (Obr. 11) [11].

Server Server

TCP UDP

Message 1 Message 1

i
[ ]

L ]
Y

Acknowledge Message 1 Message 2

Message 2 Message 3 (lost)

&
L
p

Acknowledge Message 2 Message 4

Obr. 11. TCP a UDP prenos, upravil Bouchal [11]

1.6 Kombinovany prenos

Kombinovany ptfenos se vyuzivd u objektl, kde se pocitd s vysS$i moznosti napadeni,
napt. banky, benzinky a podobné objekty. Kombinovany pienos ma vzdy jednu prioritni
a druhou zéalozni trasu. Zakladni kombinovani téchto tras je VKS + GSM nebo VKS + Ré-
dioptenos. Prioritni pfenos miize byt zprostiedkovan pomoci GSM sité a zalozni pienos

pomoci VKS. Jestlize DPPC nenavaze kontakt nebo nedostane kontrolni zpravu z objektu
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pomoci primérniho pfenosu, je vyuzita ndhradni trasa. Pro pachatele je obtizné pterusit obé

trasy naraz, nebot’ se zajist'uji pfenosové trasy navzajem.

Dil¢i zavér
Poplachové ptenosové systémy jsou nedilnou soucasti v bezpecnostnich a zabezpecovacich
sluzbéach. Diky nim se miizeme v redlném case dozveédét, kdy byl nas sttezeny objekt, pro-

stor, majetek napaden nebo zda zrovna neprobiha loupez ¢i napadeni.

Neékteré moznosti pienosu poplachovych signédlii se v soucasnosti tolik nevyuzivaji,
ale za to je velice dobfe nahrazuji nové moznosti jako je GSM sit, ve které je stale spoustu
mista pro rozvoj do budoucnosti. Vhodny vybér pfenosu poplachovych signalu je velice
dualezity pro nasledujici akce celého bezpecnostniho systému. Proto se musi volit spravna
moznost vybéru jedné nebo nejlépe vice prenosovych tras, ale to uz zavisi na tiidé zabez-

peceni a prostiedi stfezeného objektu.

V této kapitole jsme si predstavili jednotlivé moznosti pfenosu pro pienosové poplachové
systémy. Kazdy typ ptfenosu ma své vyhody a nevyhody, které se 1i$i napt. ndklady na po-
fizeni €1 provoz, parametry a spolehlivosti komponentd nebo celé sité, pfenosovou dobou,

atd. Shrneme si tedy celkové vyhody a nevyhody vyse uvedenych typt pienosti.

Pienos veirejnou komunikacni siti. Vyhodou u tohoto pienosu je, ze na DPPC jsou pie-
naSend veskera data z PZTS zaznamenavand. VKS miiZe vyuzivat datové pienosy, neni
potieba pofizovat dalsi zafizeni a pfistroje, protoZe Ustfedny byvaji vybavené komunikato-
rem. Nevyhodou VKS je mit telefonni linku v zabezpeceném objektu, je vétsi poruchovost
linky a snadné&j$i narusSeni spojeni. Nejvétsi nevyhodou je zavislost pfenosu dat na obsaze-
nosti a kvalité¢ telefonni linky nebo také kontrola spojeni objektu, ktera probihd jednou

za den.

Pienos radiovou siti. Vyhodou tohoto ptenosu je, ze pienos informaci je v redlném case
a bez vysokeého rizika zpoZzdéni, také kontroly pro spojeni objektu mohou probihat kazdych
10-20 sekund. Na rozdil od VKS neni potieba zadné telefonni linky a veSkeré informace
jsou piendseny z PZTS rovnou na DPPC. Nevyhodou jsou néklady na provoz radiové sité,

omezeny dosah v zdvislosti na terénu, nutnost pofizeni vysilace a ptijimace v DPPC.

Pienos mobilni siti GSM. Vyhoda tohoto pfenosu je jeho vyuzivani jako primarni trasy

pro pienos nebo jako zalozni trasy. Nevyhoda pfenosu mize byt v cenach datovych pieno-
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st nebo SMS, poftizovacich nakladech na instalaci GSM modulu a v zéavislosti pfenosové

trasy na zatizeni mobilni sité.

Prenos mobilni siti GPRS. Vyhody této sit¢ jsou urcité¢ nizké naklady na provoz, lepsi
spolehlivost, taktéz vyuziti jak hlavni, tak zalozni pfenosové trasy, datovy pienos. Nevy-
hoda sité spoc¢iva v moznosti ruSeni GSM pasma, pofizovacich nédkladech na GSM modul

a pokryti urcitych oblasti.

Prenos pomoci internetu. Vyhodou jsou nizké provozni a potfizovaci naklady, neomeze-
ny datovy pienos z PZTS na DPPC, pfenaseni dat v realném cCase a Castd kontrola spojeni
se stfezenym objektem. Nevyhodou je potiebna instalace internetovych prvki v objektu

a obCasné vypadky LAN.
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2 ANALYZA LEGISLATIVNICH POZADAVKU NA POPLACHOVE
PRENOSOVE SYSTEMY

V této kapitole jsou analyzovany legislativni pozadavky na poplachové prenosové sys-

témy. Vychazeji z aktualnich zékont, nafizeni vlady a vyhlasek:

e Zakon o posuzovani shody stanovenych vyrobkil pfi jejich dodavani na trh,

e Nafizeni vlady o posuzovani shody vyrobkl z hlediska elektromagnetické¢ kompa-
tibility pfi jejich dodavéni na trh,

e Nafizeni vlady o posuzovani shody elektrickych zatizeni uréenych pro pouzivani v
ur¢itych mezich napéti pfi jejich dodavani na trh,

e Nafizeni vlady o posuzovani shody radiovych zafizeni pfi jejich dodavani na trh,

e Pozadavky CTU na radiova zafizeni.

2.1 Posuzovani shody vyrobki

Zakon ¢. 90/2016 Sb., zakon o posuzovani shody stanovenych vyrobki pfi jejich dodavani
na trh, zpracovava predpisy Evropské unie o spole¢ném ramci pro uvadéni vyrobki na trh,
také upravuje postupy statnich orgdnt pti ochran¢ trhu pted vyrobky, které mohou ohrozo-
vat zivot, majetek, zdravi, zivotni prostiedi nebo jakykoliv vetejny zdjem. Déle upravuje
predpisy na akreditaci a dozor nad trhem s ohledem na oznacovani vyrobku a jejich uvadé-

ni na trh. A také se zabyva posuzovanim shody vyrobki doddvanych na trh [12].

2.1.1 Pozadavky na vyrobce

Vyrobce odpovida za vyrobky, které musi byt navrhnuty a vyrabény dle stanovenych po-
zadavkul. To plati 1 po celou dobu u sériové vyroby za predpokladu, ze dojde ke zméné
konstrukce, parametri nebo zmén¢ dokumentu vyrobku. Vyrobce je zodpovédny za vyho-
toveni technické dokumentace a za provedeni posouzeni o shod€. Déle je povinnosti vy-
robce uvadet informacni a identifikacni tdaje o vyrobku. Pokud velikost ¢i povaha vyrob-
ku zabranuje tyto idaje uvadét na vyrobku, je nutné je uvést na obal dle stanoveni vlady.
Vyrobek musi mit CE oznaceni nebo jiné stanovené oznaceni. Informacni a bezpecnostni
instrukce musi byt vzdy citelné a v ceském jazyce. Je také nafizeno provadét zkousky
a jind bezpecnostni opatfeni za Gi€elem ochrany zdravi a bezpecnosti spotiebitele. Musi
se vést evidence stiznosti i nevyhovujicich vyrobkl stazenych z obéhu a informovat

o tom distributory. Vyrobce je povinen stahnout vyrobek z trhu za ptedpokladu, Ze se do-
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mniva nebo ma divod se domnivat, Ze vyrobek neni v souladu s pozadavky, musi pfijmout
uréita ucinna opatfeni a kontaktovat ptislusné organy trhli, na které byl vyrobek dodan

[12].

2.1.2 Pozadavky na dovozce a distributora

Pozadavky na dovozce a distributora jsou jen lehce odlisné od pozadavkl na vyrobce, ale
maji stejny zéklad. Naptiklad dovozce ¢i distributor smi uvést vyrobek na trh, za pfedpo-
kladu, ze spliiuje vesSkeré stanovené pozadavky, které nebyly béhem skladovani a prepravy

poruseny [12].

2.1.3 Pozadavky na pevné instalace z hlediska elektromagnetické kompatibility

Pro ucel posuzovani shody se zde rozumi pfistroj nebo sestava pfistrojii dodavana na trh
jako funkéni celek, cileny pro kone¢ného uzivatele, u kterého se pocita s tim, Ze miize byt
zdrojem elektromagnetického ruseni nebo Ze na n¢j toto ruSeni miize mit vliv. Nebo pevna
instalace urcité sestavy pfistrojii, ¢i prosttedkt, ktera je zkompletovana, instalovana a ur-

¢ena k stalému pouzivani na ptedem stanoveném miste [12].

2.1.4 Pozadavky na radiova zarizeni
Pro el posuzovani shody musi byt splnény nasledujici body:

e zafizeni, které zdmérné pfijima ¢i vysild radiové vlny pro ucel komunikace
nebo radiového ur¢ovani musi byt doplnéno ptisluSenstvim, napt. anténou pro za-
meérné zasilani a pfijimani radiovych vin pro tcely radiové komunikace nebo radio-
vého urcovani,

e radiova komunikace rddiovymi vlnami,

e radiové viny s kmitoctem pod 3000GHz §ifené prostorem bez umélého vedenti,

e radiové urcovani polohy a rychlosti pohybu,

uvedeni do provozu radiového zafizeni cilovym uzivatelem.

Vyrobci radiovych zatfizeni a softwaru musi udavat informace, které oznacuji, jaky softwa-
re a radiové zafizeni bylo posouzeno, a zda jsou neustdle aktualizovany. Vyrobce musi

zafizeni pfed uvedenim na trh zaregistrovat do piislusné kategorie [12].
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2.2 Elektromagneticka kompatibilita

Natizeni vlady ¢. 117/2016 Sb., o posuzovani shody vyrobki z hlediska elektromagnetické
kompatibility pfi jejich dodavani na trh, upravuje technické pozadavky z hlediska
jejich elektromagnetické kompatibility, ktera spliiuje podminky a postupy uvedeni vyrobku
na trh [13].

2.2.1 Technické pozadavky

Zatizeni musi byt vyrobena podle nésledujicich technickych pozadavka, které se prokazuji

posuzovanim shody:

e obecné pozadavky - elektromagneticka zatizeni nesmi piesahovat ruseni radiovych
a telekomunikacénich zafizeni, kde uz nejsou schopna fungovat, musi dosahovat ur-
¢ité trovné odolnosti vici elektromagnetickému ruseni,

e zvlastni pozadavky na pevné instalace - instalace musi byt provedena dle urceni
pouziti komponent a pravidel spravné praxe, pravidla spravné praxe se musi zdo-

kumentovat a musi se uchovavat pro potieby organa dozoru [13].

2.2.2 Pozadavky na vyrobce

Pti uvadéni zafizeni na trh musi byt zajisténa technicka dokumentace o navrzeni a vyrobé
zafizeni a k tomu musi byt proveden pfislusny popis postupu pii posuzovani shody.
Pii prokazani shody se musi k vyrobku umistit oznaceni CE. Technickd dokumentace
a prohlaSeni o shod¢ musi byt uchovavany 10 let po uvedeni zafizeni na trh. Vyrobce
také musi zajistit, ze vyrobky vyrdbéné sériové budou stale ve shod¢€ s nafizenimi, ze vy-
robky budou mit uvedené ¢islo typu nebo série ¢i vyrobni Cislo pro jejich identifikaci,
ze bude na pfistroji ¢i obalu uvedeno jméno nebo obchodni firma ¢i ochranna znamka

a adresa na vyrobce, kde 1ze vyrobce opravdu zastihnout [13].

2.2.3 Pozadavky na dovozce

Dovozce musi zajistit, aby byl na zafizeni pfed uvedenim na trh proveden minimalné jeden
z postupil posouzeni shody dle vypracované dokumentace. Musi umistit na zafizeni ozna-
c¢eni CE a pfilozit doklady k zafizeni. TaktéZ musi na pfistroj umistit svlij kontakt,
kde bude k zastizeni. U pfistroje musi byt uvedeny informace a navody v ¢eském jazyce

a je kladen diiraz na uchovavani prohlaseni o shodé a dokumentaci po dobu 10 let [13].
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2.2.4 Pozadavky na distributora

Distributor musi pted dodanim zatizeni na trh ovéfit oznaceni CE stroje, ptilozené dokla-
dy, navody a informace v Ceském jazyce a potvrdit, zda jsou splnény piislusné pozadavky

na vyrobce a dovozce [13].

2.2.5 EU prohlaseni o shodé

EU prohlaseni o shod€ prokazuje, Ze byly splnény pozadavky k zatizeni. EU prohlaSeni se
musi vypracovavat dle vzoru, ktery je uveden v Natizeni vlady 117/2016 Sb., uvedené uda-
je se musi stale aktualizovat. EU prohlaseni o shod¢ se preklada do ptislusnych jazykd,

a to dle Evropské unie nebo podle toho, na jaky trh se bude vyrobek dodavat [13].

2.3 Posuzovani shody elektrickych zarizeni

Nafizeni vlady ¢. 118/2016 Sb., o posuzovani shody elektrickych zafizeni urcenych
pro pouzivani v urcitych mezich napéti pii jejich dodavani na trh, vymezuje pouzivani
a technické pozadavky na elektrickd zatfizeni a jejich pouziti v ur€enych mezich napéti,
které musi byt v souladu s pfedpisy Evropské unie. Natizeni se vztahuje na zatizeni napéti

pro sttidavy proud 50-1000 voltl a stejnosmérny proud 75-1500 volth [14].

2.3.1 Obecné podminky

Na elektrickém zatizeni nebo na pfiloZeném obalu musi byt tdaje a postupy, které zajisti,
aby zafizeni bylo pouzivano k bezpecnému ucelu, pro ktery bylo vyhotoveno. Soucasti
elektrického zafizeni musi byt postaveny tak, aby bylo mozné je spravné a bezpecné
zkompletovat. U elektrického zatizeni musi byt pti celech pouzivani, pro které byly stvo-
feny, zajiSténa ochrana ptfed nebezpecim, kterd mohou byt vyvolana elektrickym zafizenim

a pfed nebezpe€im, kterd mohou vzniknout piisobenim vnéjsich vliva [14].

2.3.2 Ochrana pred nebezpe¢im vznikajicim elektrickym zafizenim

Osoby ¢1 domaci zvifata musi byt pfiméfen¢ chranény pfed nebezpecim, které by mohlo
byt zplisobeno pfimym stykem s elektrickym zafizenim. Nesmi u zatizeni vznikat elektric-
ké oblouky, zafeni, vysokeé teploty €i jiné nebezpecné jevy. Celé zatizeni musi byt opatieno

proti pfedvidatelnym neelektrickym poSkozenim [14].
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2.3.3 Ochrana pred nebezpe¢im vznikajicim vnéjSimi vlivy, které piisobi na elektro-
nické zarizeni

Zatizeni musi odpovidat podminkam mechanického naméhani a musi zamezovat ohrozeni

na domadcich zviratech, osobach a majetku. Je potieba zamezit pisobeni jinych nez mecha-

nickych vlivli na zafizeni, aby nedochazelo k ohrozeni. Zafizeni nesmi byt pfetéZovano

[14].

2.4 Posuzovani shody radiovych zarizeni

Natizeni vlady €. 426/2016 Sb., o posuzovani shody radiovych zafizeni pii jejich dodavani
na trh, upravuje pozadavky a postupy na radiova zatizeni a jejich uvadéni na trh dle pfi-
sluSnych ptedpistt Evropské unie [14].

Radiové zarizeni - jedna se o vyrobek nebo urcitou soucdst, kterd je schopna komunikovat
diky vysilani a pfijimani radiovych vin v ur¢itém kmito¢tovém pasmu, které mu bylo pfi-

déleno dle ptislusné radiokomunikace.

2.4.1 Technické pozadavky
Rédiové zatizeni musi byt vyrobeno a konstruovano tak, aby zabezpecilo:

e zdravi a bezpe€nost osob, zvifat a ochranu majetku dle poZadavkil na elektricka za-
fizeni pro pouZivani v danych mezich napéti, ale bez meznich hodnot napéti,

e Uroven kompatibility dle rozsahu pozadavki pro zatizeni [15].

Radiové zatizeni musi byt zhotoveno pro cil jeho vyuziti s vyuzitim jeho kmitoctového
spektra. Déale musi byt zatfizeni rozdéleno dle kategorii nebo stanovenych tfid a musi byt
uvedeno Ceskym telekomunika¢nim Ufadem v Telekomunikacnim véstniku. Zatfizeni by

také mélo byt konstruovano tak, aby:

e mohlo fungovat s pfislusenstvim,

e mohlo fungovat s dal§imi zatizenimi diky elektronickym komunikacim,
e bylo schopno se pfipojit k zatfizenim z celé EU,

e neomezovalo sit’ elektronické komunikace,

e zajistil pfistup k tisnovému volani,

e nedoslo k podvodu ¢i odcizeni osobnich udajt,

e jej mohli vyuzivat zdravotné postizené osoby [15].
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Prohlaseni o EU shodé nebo alespon jeho kopie by méla byt ptiloZzena u kazdého radiové-
ho zafizeni. Muze byt také dolozené pouze zjednoduSené EU prohlaseni o shodg,
ale za predpokladu, Ze je uvedena adresa internetovych stranek s dostupnym uplnym zné-

nim EU prohlaseni o shodé¢.

Zarizeni, na Ktera se narizeni vlady nevztahuje - nafizeni se nevztahuje na amatérskou
radiokomunikaéni sluzbu za predpokladu, ze se jedna o radiové stavebnice, radiova zatize-
ni a zafizeni k experimentalnim ucelim. Vsechny tyto uvedené ptipady se musi vztahovat
pouze na radioamatéry, na jejich amatérské sluzby a musi je mit pouze pro vlastni potiebu.
Déle se nafizeni nevztahuje na zafizeni lodni vystroje, na letadlovou techniku a ¢asti leta-
del a jejich zafizeni a na miru vytvofené zafizeni pro profesionaly pro vyzkumné ¢i vyvo-
jové aktivity. A jako posledni se nafizeni nevztahuje na ¢innosti vetfejné bezpecnosti, bez-

pecnosti statu a obrany a v oblasti trestniho prava [15].

2.5 Pozadavky CTU na radiova za¥izeni a zikon o elektronickych tele-

komunikacich

Pozadavky CTU na radiova zafizeni, se tidi predevsim zakonem ¢. 127/2005 Sb., o elek-
tronickych komunikacich a o zméné nékterych souvisejicich zdkont, ktery upravuje pod-
minky podle prav Evropské unie na regulaci trhu v oblasti elektronickych komunikaci.
Upravuje podminky pro zfizovani a provoz telekomunikacnich zafizeni a telekomunikac-
nich siti. Tento zdkon se vSak nevztahuje na rozhlasové a televizni vysilani, nékteré fi-

nanéni sluzby a sluzby informacnich spolecnosti [24].

2.5.1 Komunikaéni ¢innost a podnikani

Komunikac¢ni ¢innost je zajiStovani siti elektronickych komunikaci, poskytovani sluzeb
elektronickych komunikaci a provozovani pfistrojii. Dale se jednd o zajiStovani vefejné

komunikacni sité a poskytovani dostupné sluzby elektronickych komunikaci.

Predmétem podnikéni se rozumi zajist'ovat vefejné komunikacni sité a poskytovat sluzby
elektronickych telekomunikaci. V CR mohou podnikat fyzické a pravnické osoby splitujici

obecné podminky [24].

2.5.2 Podminky a v§eobecné opravnéni

Vseobecnym opravnénim se rozumi urc€ité opatieni, které se vztahuje na dané druhy siti

a sluzby spadajici do elektronické komunikace.
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Podminky pro vSeobecné opravnéni stanovuji konkrétni podminky, které se tykaji

napf. interoperability sluzeb a propojeni siti, ochrany osobnich udaji, plnéni povinnosti,
2.5.3 Pozadavky CTU na radiova za¥izeni

U réadiovych pozadavkil na zafizeni, které se uvadi na cesky a evropsky trh, musi byt spl-

nény administrativni pozadavky:

Tab. 6. Pozadavky na radiovad zarizeni [16]

vyg;ku Na obalu dokulrentaci
1,3 1,3
2 2
5
5
5
8
4
1
6 6
1
7

Legenda k tabulce (Tab. 6): 1 = u vSech vyrobki; 2 = nevztahuje se na zafizeni vysilajici
v rezimu vSeobecného opravnéni; 3 = vyrobky posuzovéany dle modulu H; 4 = u vyrobku
zahrani¢ni vyroby v anglickém jazyce; 5 = u vSech vyrobki, neni-li mozné uvést udaje
na vyrobku, uvést je alespoii na obalu nebo v dokumentaci; 6 = za predpokladu, ze pouziti
neni harmonizovano v celé EU; 7 = nelze aplikovat na zatfizeni, které vysila vyhradné

v rezimu vSeobecného opravnéni; 8 = u vysilacich zafizeni.
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2.5.4 Pridéleni kmitoctovych pasem

Plan pfidé€leni kmitoctovych pasem je uvetejnén ve sbirce zdkonl v ¢astce 150 ¢. 423/2017
Sb., vyhlasky, kterou se méni vyhlaSka €. 105/2010 Sb., o planu pifidéleni kmitoctovych
pasem. Ve vyhlaSce se stanovuji kmitoc¢tova pasma pro raddiova zafizeni a radiokomuni-
kac¢ni sluzby kazdému jednotlivé. Ve spravé radiového spektra se pouzivaji pojmy pridé-
leni, skupinové pridéleni a pridél. Tyto pojmy jsou vedeny ve 3 dalSich jazycich (fran-

couzsky, anglicky, Spanélsky).

Pridéleni je proces zapisovani kmitoctového pasma do dané kmitoctové tabulky, kam spa-

da a vyuziva urcité pasmo s jednou nebo vice sluzbami za specifickych podminek [17].

Skupinové pridéleni je specifikace podminek pro urcité oblasti provozu. Zapisuji se kmi-
toCtova pasma, kde byly piijaté celkové konference s vyuzitim jedné nebo nékolika sprav

pro danou radiokomunika¢ni sluzbu [17].

Piidél je opravnéni pro urcitou radiovou stanici, kterd smi vyuzivat kmitoctovych pasem

za danych podminek [17].

Cely svét je rozdélen do regiont kviili pridélovani kmitoét, Ceska republika byla ptidéle-

na do regionu 1 [17].

Radiové spektrum ma devét pasem. Kazdé pasmo je uvedeno v tabulce pod oznacenim
vzestupnych celych ¢isel. Jednotky kmitoc¢tu jsou vyjadieny v kilohertzich (kHz), mega-
hertzich (MHz) a gigahertzich (GHz), viz nasledujici tabulka (Tab. 7). Jsou mozné i vy-

jimky pro mensi odchyleni od ustanoveni [17].

Tab. 7. Kmitoctova pasma [17]

3-30 kHz myriametrové

LF 30-300 kHz kilometrové
MF 300-3000 kHz hektometrové
HF 3-30 MHz dekametrové
VHF 30-300 MHz metroveé
UHF 300-3000 MHz decimetrové
SHF 3-30 GHz centimetrové
EHF 30-300 GHz milimetrové

— 300-3000 GHz decimilimetrové
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Nasledujici obrazek (Obr. 12) nam rozdéluje kmito&tové spektrum podle Ceského teleko-

munikac¢niho tfadu, a to od 35MHz do 24GHz.

VYUZITIi RADIOVEHO SPEKTRA

Ovladani Rozhlas Vysilatka Televize Mobilni telefon Navigace WiFi Druzicova Mikrovinny
modell televize spoj

Yy

Obr. 12. Vyuziti radiového spektra [23]

2.5.4.1 Velmi dlouhé viny

V kmitoctovém pasmu od 8,3 do 9 kHz se umoznuje provozovat radionavigacni sluzby

a pomocné meteorologické sluzby.

V kmitoctovém pasmu od 14 do 19,95 kHz se umoziituje provozovat pevné namoini sluzby
a pohyblivé namoini sluzby.

2.5.4.2 Dlouhé viny

V kmito¢tovém pasmu od 50,5 do 65,5 kHz se umoziiuje provozovat pevné namoini sluz-

by a pohyblivé namoini sluzby, ov§em pouze pro civilni pouziti.

V kmitoc¢tovém pasmu od 148 do 255 kHz se umoznuje provozovat rozhlasové sluzby

pouze pro civilni Ucely. Poptipadé podruzné vyuziti pii letecké radionavigacni sluzbé.

2.5.4.3 Stiedni viny

V kmito¢tovém pasmu od 405 do 415 kHz se umozinuje provozovat radionavigacni sluzby

v civilnim 1 necivilnim provedeni.

V kmito¢tovém pasmu od 1850 do 2160 kHz se umoziuje provozovat prioritné pevnou
a pohyblivou sluzbu s vyjimecnou leteckou pohyblivou sluzbou jak pro civilni, tak pro

necivilni vyuziti.
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2.5.4.4 Kratké viny

V kmitoctovém pasmu od 5680 do 8364 kHz se umoziiuje provozovat patraci sluzby

a zachranné sluzby, které¢ se tykaji kosmickych plavidel.

V kmitoctovém pasmu od 13360 do 13410 kHz se umoznuje provozovat radioastronomic-

kou sluzbu s civilnim vyuzitim.
V kmitoctovém pasmu od 5900 do 6200 kHz se umoziuje provozovat rozhlasovou sluzbu.

V kmito¢tovém pasmu od 7300 kHz do 28 MHz se umoziiuje provozovat pevné namoini

sluzby a pohyblivé namoini sluzby.

2.5.4.5 Velmi kratké viny

V kmito¢tovém pasmu od 66 do 67,5 MHz se umoziuje provozovat pozemni sluzbu
pro necivilni pouziti, s moznosti podruzného vyuziti radiolokacni sluzby pro civilni
pouziti.

V kmito¢tovém pasmu od 138 do 144 MHz se umoziuje provozovat letecké pohyblivé

sluzby a pozemni pohyblivé sluzby s necivilnim vyuzitim.

V kmitoctovém pasmu od 174 do 203 MHz se umozZiuje provozovat rozhlasovou sluzbu

pro civilni vyuziti, s podruznym vyuZitim pozemni pohyblivé sluzby.

Diléi zavér

V této kapitole jsou shrnuty zakladni legislativni poZzadavky na poplachové prenosové sys-
témy. Zakladem je zédkon o posuzovani shody stanovenych vyrobkil pfi jejich dodavani
na trh. Tedy pozadavky na vyrobky, a to uz od jejich ndvrhu, ptes konstrukci, az po dodani
na trh z pohledu vyrobce, distributora a dovozce. Nasledujici ¢asti jsou o natizenich vlady
pfi posuzovani shody vyrobktl z hlediska elektromagnetické kompatibility, elektrickych

zafizenich, jejich meze napéti a radiové zatizeni pfi dodavani na trh.

Posledni &ast kapitoly pojednava o pozadavcich Ceského telekomunikaéniho tiadu na ra-

diova zatizeni a o kmitoctovych pasmech a jejich pozadavcich na ptidéleni.
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3 TECHNICKE POZADAVKY NA POPLACHOVE PRENOSOVE
SYSTEMY A ZARIZENI

V této kapitole je provedena analyza technickych norem fady CSN EN 50136, poplachové
pienosové systémy a zafizeni. Zde se uvadéji zakladni, obecné a technické pozadavky

na pfenosove systémy.

3.1 Obecné pozadavky na poplachové prenosové systémy

Cilem normy CSN EN 50136-1 je stanovit obecné pozadavky na vykonnost, odolnost,
bezpecnost a spolehlivost poplachovych pfenosovych systému a zajisténi jejich vhodného
vyuziti v poplachovych systémech. Poplachovy pienosovy systém musi umét vyuzivat
kteroukoliv typové odlisnou pienosovou sit. V normé jsou stanoveny pozadavky na popla-
chovy pfenosovy systém ATS. Norma je uréena pro poskytovatele pfenosu poplachi, ope-
ratory poplachového ptenosového centra, operatory telekomunikaénich siti, providery in-

ternetu, vyrobce zafizeni, jednotky pozarni ochrany a dalsi [18].

3.1.1 Definice

Poplachovy stav je urcitd udéalost poplachového systému a jeho soucasti, kterd se aktivuje

v ndvaznosti na vysledek signalizované ptitomnosti nebezpeci.

Poplachové prijimaci centrum je stfedisko, které je trvale obsluhovéano a kde se hromadi

a predavaji informace o stavech jednotlivych poplachovych systémti.

Poplachovy systém je elektrickd instalace, kterd detekuje jak manuélni, tak automatické
zjisténi pfitomného nebezpeci.

Poplachové pi‘enosové zarizeni je zatizeni, které slouzi pro pienos poplachové informace

(SPT, RCT).

Poplachova prenosova cesta je spoj pro pfenos informaci mezi poplachovym systémem
a ur¢itym ohlasovacim zafizenim. Za€ina na rozhrani poplachového systému a pienosové-
ho zatizeni stteZeného prostoru a konci na rozhrani mezi pfenosovym zafizenim piijimaci-

ho centra a ohlaSovacim zafizenim [18].

3.1.2 Obecné pozadavky

Zakladni funkci je poskytnout spolehlivou a zabezpecenou pienosovou trasu pro posilani

poplachli mezi poplachovym systémem, zatfizenim stfezici prostor, zafizenim piijimaciho
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centra a ohlasovacim zafizenim. Podle pozadovaného stupné spolehlivosti a odolnosti
(ATS) a provoznich parametrii poplachového pfijimaciho centra (ARC) mizeme vyuzit
rizné nastaveni ATS, a to i s pouzitim vétSiho mnozstvi poplachovych ptfenosovych cest
mezi poplachovymi systémy a poplachovymi pfenosovymi zafizenimi. Kazda pfenosova
cesta musi mit vlastni rozhrani pfenosové sit¢ (napt. VKS a radiovou sit’). U kazdého
ATS, pouzitého pro poplachovy systém, musi byt splnény pozadavky na bezpecnost a spo-

lehlivost [18].

Vsechny poplachové pienosové systémy musi spadat do jedné z kategorie (SP1-SP6, DP1-
DP4) z evropské normy CSN EN 50136-1, viz néasledujici tabulka (Tab. 8). Do kategorii je
poplachovy pfenosovy systém roziazen podle vlastnosti a odolnosti. Kategorie se odlisuji
podle rychlosti pfenosu poplachové zpravy a dostupnosti. Plati, ze ¢im vy$si je tfida zvole-

né kategorie, tim je kratsi doba ptfenosovych Cast.

Tab. 8. Konfigurace poplachovych prenosovych systemii [18]

Op Op Op Op Op M M M M

Op Op Op Op Op M M M M

Legenda k tabulce (Tab. 8): M = povinné, Op = volitelné, SP = jednoduché poplachova

cesta, DP = poplachova cesta s vyssi odolnosti.
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Za ptedpokladu, ze aplikace poplachového pienosového systému nelze zaradit do zadné
z kategorii, musi se definovat nova kategorie C v ramci aplikace specifickych norem dle

parametrtl definovanych t¥id uvedenych v CSN EN 50136-1 v piiloze D:

e Kklasifikace doby pienosu - aritmeticky primér vsech pienost, 95% vsech
pienosi v sekundach,

¢ doba pfenosu, maximalni hodnoty - maximalni doba ptenosu v sekundach,

e Kklasifikace periody hlaseni - nejdelsi perioda (dny, hodiny, minuty, sekun-
dy),

e Kklasifikace dostupnosti - ro¢ni dostupnost sluzby ptenosu poplachu po siti
v procentech, mési¢ni dostupnost v procentech,

e bezpecnost proti nahrazeni - opatieni tykajici se ochrany proti nahrazeni dat,

e ochrana informaci - opatfeni pro ochranu informaci.

Jestlize je pouzita kategorie C, musi k ni byt vytvofena dokumentace s odiivodnénim

pro tuto volbu a dostacujici popis funkcnosti [18].

3.1.3 Pozadavky na prenosovou linku

Poplachovy pfenosovy systém musi zajistit komunikaci mezi minimaln¢ jednim poplacho-
vym systémem ve stieZeném objektu a minimalné jednim ohlaSovacim zatizenim v jednom

nebo vice poplachovych pfijimacich centrech.

Ptenosova poplachova cesta miize obsahovat ptenosové linky sdilené s nepoplachovymi
datovymi aplikacemi nebo ptenosové linky, které prenasi dalsi poplachové cesty a zatizeni
tretich stran umisténych v zabezpefenych prostorach, které nejsou klasifikovany jako po-

plachové pfenosové zatizeni.

Ovlivnit se da i funkce poplachového pienosového systému pomoci neimyslnych posko-
zeni vstupnich dat na ptrenosovych zafizenich v zabezpecenych prostorech nebo piehlce-

nim sité kvili sdileni linek a nedostupnosti sité zplisobené poruchou zatizeni.

Kapacita prenosové linky je zavisla na prohlaSeni poskytovatele sluzeb pfenosového signa-
lu. Musi se ucinit prohldseni o poctu poplachovych systémil, které 1ze ptipojit do prenoso-
v¢ sité za predpokladu, Ze je naplnéna shoda s tabulkou (Tab. 9). Je tedy dilezité, aby byly
splnény pozadavky na vhodnou a maximalni dobu pienosu podle nésledujici tabulky (Tab.

9) [18].
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Tab. 9. Doba prenosu [18]

120s

60s 60s 20s

20s 20s 10s 10s

240s 90s 30s 30s 15s 15s 90s 30s 30s 15s

480s 120s 60s 60s 30s 30s 120s 60s 60s 30s

Legenda k tabulce (Tab. 9): SP, DP kategorie pro poplachové pfenosové systémy, SP jed-

noduché poplachova cesta, DP poplachova cesta s vyS$si odolnosti.

3.1.4 Vykonnost
Pti kategorizaci poplachovych prenosovych systémil jsou vyuzity zakladni parametry:

e doba pfenosu - primér, 95 percentil a maximum,
e interval hlaseni,
e monitorovani spojent,

e dostupnost sluzby ptenosu poplachu po siti [18].

3.1.4.1 Doba pienosu

Maximalni doba, 95 percentil a aritmeticky primér nesmi piesahovat doby pienosu z ta-
bulky (Tab. 9). VSechny doby pienosu, vétsi nez maximalni povolené doby ptenosu

dle systémt z tabulky (Tab. 9), jsou klasifikovany jako poruchy pfenosového systému.

Doba prenosu je casovy usek, ktery je pocitdn od chvile, kdy se objevi zména stavu
nebo poplachova zprava na poplachovém systému a komunikatoru SPT, az do doby, kdy se
zmeéna stavu nebo poplachova zprava objevi na komunikatoru RCT a ohlasovacim zatizeni

[18].

3.1.4.2 Dalsi poiadavky

Vsechny linky poplachovych pfenosovych systémi musi byt monitorovany a poplachy
se musi detekovat, hlasit a uchovavat. Nikdy nesmi dojit ke ztrat¢ zprav. Pozaduje se,

aby byla potvrzena kazda pfijatd zprava v pienosovém zafizeni stfezeného prostoru,
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jak dorucena, tak i poruchova zprava o selhani doruceni. Je vyzadovano ohlasovat vSechny

poplachy a poruchy dle pozadavki na jednotlivé systémy [18].

3.1.4.3 Priklad konfiguraci ATS

V nasledujici ¢asti jsou uvedeny piiklady konfiguraci poplachového pienosového systému,

terminologie a legendy k jednotlivym obrazkam.

Poplachovy prenosovy systém (ATS) se skladd zjedné nebo vice pfenosovych cest
(ATP), které piipojuji jeden poplachovy systém (AS) z jednoho hlidané¢ho objektu do mi-
nimaln¢ jednoho ohlasovaciho zatizeni (AE) a dale do poplachového piijimaciho centra.

Pienosova linka je cesta pro komunikaci, kterou vyuziva jedna nebo vice prenosovych

cest.

Pienosova sit’ slouzi pro komunikaci mezi zatizenimi v poplachovém pfenosovém systé-

mu.

Legenda k obrazku (Obr. 13, 14, 15): AS - poplachovy systém, SPT - komunikator ve stie-

zeném prostoru, RCT - komunikator pfijimaciho centra, AE - ohlaSovaci zatizeni.

AS —8 SPT AE

—® Rozhrani pfenosove sité
—— ATP Prenosova trasa (SPT, TN1, RCT )

O TN Pfenosova sit

—® Koncove body ATP

Obr. 13. Jednoduchy ATS s jednou prenosovou trasou,
upravil Bouchal [18]
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AS

—o

Rozhrani prenosove sité
ATP1, ATP2 Pfenosova trasa (SPT, TN1(TN2), RCT )

> TN Prenosova sit

—e

Koncové body ATP

Obr. 14. Jednoduchy ATS se zdvojenou prenosovou trasou,

AS1

AS2

upravil Bouchal [18]

—® Rozhrani pfenosové sité
—— ATP1, ATP2 Prenosova trasa (SPT, TN1(TN2), RCT )

> TN Pfenosova sit
—® Koncoveé body ATP

Obr. 15. Zdvojeny ATS, upravil Bouchal [18]
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3.2 Pozadavky na komunikatory ve stieZeném prostoru

V této normé CSN EN 50136-2 se kladou pozadavky na komunikétory ve stieZenych pro-
storech (SPT), na jejich vlastnost, odolnost, spolehlivost, bezpecnost a pouziti

v bezpecnostnich systémech.

Telekomunikaéni zafizeni - jedna se o vyrobek nebo jeho soucast, umoznuje komunikaci

a pripojeni se k rozhranim vetejnych telekomunikacnich siti [25].

3.2.1 Obecné pozadavky

Ziizeni musi dodrzovat veskeré pozadavky a nafizeni pro pienos nebo pfipojeni pomoci
privatni nebo vefejné sité. Pozadavky norem se povazuji za minimalni parametry,
které musi byt splnény. Nékteré zvlastni aplikace vyzaduji dodate€né zkouSeni komunika-
tort, to vSe musi byt podrobeno zkouSkdm vyrobce. V normé se udava také rozsah a klasi-

fikacni systém komunikatort [25].

3.2.2 Funk¢ni poZzadavky

Komunikator musi byt schopen pfijimat poplachy z minimaln€ jednoho poplachového sys-
tému a pfenaset je dale na komunikatory ptijimaciho centra pomoci jedné nebo vice popla-
chovych prenosovych tras, dle pozadavkl na kategorie poplachovych prenosovych systé-

mii [25].

3.2.3 Pristupové Grovné

Specifikuji se Ctyfi piistupové irovné na kategorizaci zplsobilosti komunikatorl ve stieze-

ném prostoru:

e Urove 1: piistup pro jednotlivce k funkcim, indikacim a hlasenim,

e Uroven 2: informace o provoznim stavu komunikéatoru, o zakladnich funkénich
zkouskach a spravée dalSich uzivatela,

e Uroven 3: servis a uvedeni do provozu, konfigurace komunikatoru, pfidani
nebo vyjmuti komponent a dalSich ¢innosti komunikatoru, které mohou ovlivnit je-
ho funkci,

e Uroveti 4: aktualizace softwaru a funkce &teni [25].

Na urovenl 2, 3 a 4 je vyzadovana autorizace klicem. Ptistup na 4. Groven je autorizovan

uzivatelem 3. urovné a stejné tak pfistup na 3. Groven je autorizovan uzivatelem 2. tirovné.
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Jakmile je 3x Spatné zadany kli¢ béhem 60 sekund, je kazdé dalsi opakované zadavani kli-
¢e zpozdéno o 90 sekund. Defaultni kli¢e komunikatoru musi byt zménény a zadny kli¢

poskytujici vstup do trovni 2,3 a 4 nesmi byt mozné vy¢ist [25].

3.2.4 Provoz

Uvadi se dva zplsoby potvrzovani provozu a vyrobce musi uvést v dokumentaci, ktery

zpusob je podporovan.

3.2.4.1 Zpisob uloZit a predat dal

Kdyz poplachovy systém piijme poplach, ptenosové zatizeni stieZeného prostoru jej zajisti
a nasledné potvrdi poplachovému systému jeho piijeti. VSechny poplachové zpravy obsa-
huji datum a ¢asovou znamku. Poplach se uklada ve stabilni paméti pfenosového zatizeni
pro ptedejiti vypadku napdjeni nebo jiné poruchy poplachového ptenosového systému.

Ztrata poplachové zpravy md mnohem vétsi hodnotu, nez zpozdéna odesland zprava [25].

3.2.4.2 Zpisob piedat dal

Kdyz poplachovy systém piijme poplach, pfenosové zafizeni stfezeného systému jej musi
poslat na pfenosové zafizeni ptfijimaciho centra. Potvrzeni pfijeti poplachu se pak ptredava
nejprve z prenosového zafizeni pfijimaciho centra na pfenosové zafizeni stieZzeného systé-
mu a poté na poplachovy systém. Pouziva se v systémech a je vyZzadovano potvrzeni pfijeti

z ohlasovaciho zafizeni [25].

3.2.5 Poplachy v pfenosovém zarFizeni

Poplachy pfenosového zatfizeni stfezeného prostoru musi byt schopné generovat poplachy
pro piislusné kategorie a dale je pienaSet do pfenosového zatizeni pfijimaciho centra. Dru-
hy pfenasenych poplachti: porucha hlavniho napéjeciho zdroje, porucha zalozniho napaje-
ciho zdroje, porucha propojeni poplachového systému a poplachového zafizeni, porucha
hlavni pfenosové trasy, porucha ndhradni pfenosové trasy, veskeré zruSeni jednotlivych

poruch, viz nasledujici tabulka (Tab. 10) [25].
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Tab. 10. Poplachy [25]

SP SP SP SP SP DP DP DP DP
2 3 4 5 6 1 2 3 4

M M M M M Op M M M

Legenda k tabulce (Tab. 10): Na - neaplikovatelné; Op - volitelné; M - povinné, SP a DP -
kategorie pro poplachové ptenosové systémy, SP - jednoducha poplachova cesta, DP -

poplachova cesta s vyssi odolnosti.

3.2.6 Dokumentace

U dokumentace prenosového zatizeni stfezeného prostoru se klade diiraz na uplnost, jed-
noznacnost a strunost. Dokumentace musi byt podrobna pro spravnou instalaci
a kuvedeni zafizeni do chodu. Vyzaduji se tedy veskeré informace k zavedeni zatizeni

do poplachového systému [25].

V dokumentaci ptfenosového zafizeni musi byt uvedeno minimalné: jméno dodavatele,
jméno vyrobce; norma pro komponenty; tfida prostfedi, pro kterou je zafizeni vhodné;
podpora pro rozhrani a typy poplachovych systémi; prohlaSeni zplsobu provozu; popis

zafizeni; napajeci pozadavky; popis provozu, kde se signalizuji poruchy [25].

Samotné znaceni vyrobku pienosového zatizeni stfezeného prostoru musi byt jednoznacné,

¢itelné, odolné a musi obsahovat:
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e vhodnost pro tfidy prostiedi,
e vypis poplachovych pfenosovych systémd, které podporuje,
e datum vyroby, vyrobni ¢islo,

e ndazev vyrobce [25].

Obr. 16. Modul GSM komunikato-
ru Jablotron JA-192Y [34]

Modul GSM komunikatoru JA-192Y, viz obrazek (Obr. 16), od spolec¢nosti Jablotron je
uréen pro poplachovou zabezpecovaci ustfednu JA-103k nebo JA107K, které spadaji
také do systému JABLOTRON 100+. Napajeni modulu je ze sbérnice Ustfedny 12V, pri-
mérny proudovy odbér je cca 5 mA, maximalni proudovy odbér 175 mA. Pracovni pasma
GSM modulu jsou 850/900/1800/1900 MHz. Modul spada do druhého stupné zabezpeceni
[34].

3.3 Pozadavky na komunikator prijimaciho centra

V této normé& CSN EN 50136-3 se kladou pozadavky na komunikatory pfijimaciho centra,
na jejich vlastnost, odolnost, spolehlivost, bezpecnost a pouziti v bezpecnostnich systé-

mech.

3.3.1 Funk¢ni pozadavky

Pozadavky této normy musi byt brany jako minimalni. Specifikuji se zde také 4 ptistupové
urovné ke komunikatoru piijimaciho centra (RCT), viz nésledujici tabulka (Tab. 11). Jsou
velice podobné jako u normy CSN EN 50136-2 i s pozadavky na jednotlivé tirovng.

K trovnim 2,3,4 musi byt pouzité osobni Ucty, pro zpétné dohledani [26].
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Tab. 11. Pristupové urovne [26]

Legenda k tabulce (Tab. 11): OK - pfistup povolen; X - pfistup zamitnut; RCT - Receiving
Centre Transceiver.
3.3.2 Signalizace poruchy

Komunikator piijimaciho centra musi byt vybaven prostfedkem pro signalizaci poruch

za piedpokladu mozného vyskytu:

e porucha ohlasovaciho zafizeni,
e porucha rozhrani pfenosové sit¢,

e systémova porucha komunikatoru pfijimaciho centra [26].

Tyto poruchy a jejich signalizace musi byt uvedeny v dokumentaci.

[ LI - i ()
' @ cnd tun T =t [ @ D‘

— 4]

1
Output @ LAN AC Input

Relay

Input
Trigger

Obr. 17. Schéma zadniho panelu prijimace IPR1024 [20]
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Ethernetovy piijimac slouzici pro datovou komunikaci mezi stfrednou a DPPC (Obr. 17).
Je kompatibilni se zafizenimi od firmy PARADOX. Moznost komunikace ptes UDP/IP
protokol, INTERNET/ETHERNET nebo pfes bezdratovy pfenos GPRS pomoci GSM ko-

munikéatoru. Popis ¢asti zadniho panelu [20]:

e C.1-vstup trigger, pro generaci udalosti a nasledné odesilani na PZTS,

[
(@

. 2 - vystupni relé kontakty, aktivujici se pii ztrat¢ komunikace s PZTS,

[
(@

. 3 - sériovy port pro ptipojeni PC se softwarem PZTS,

[
(@

. 4 - sériovy port pro zasilani akci,

[ ]
(@

. 5 - port pro pfipojeni k interni webové strance a konfiguraci pfijimace,

[ ]
(@

. 6, 7 - Ethernet port pro piijem udalosti ptes internet,

[ ]
(@2

. 8 - napajeci konektor,

[ ]
(@

. 9 - hlavni vypinac.

Tab. 12. Technické parametry prijimace IPR1024 [20]

Ethernet pfijimac
230V~
10W

1024

redundantni pfipojeni ( WAN1 a WAN2) GPRS spojeni
Ano, 32 profilu

1GB SD karta

2x konektor RJ45

LED diody, provizni stavy

PARADOX

3.4 Indikacni a ovladaci zaFizeni pouZivana v poplachovych prijimacich

centrech

V této normé CSN EN 50136-4 je popisovan zpusob, jak by mély byt zpravy zabezpeéeny
a predany na indika¢ni a ovladaci komunikator ptijimaciho centra. Ovladaci a indika¢ni
zafizeni je tvofeno minimalné€ jednim nebo vice vzdjemné propojenymi ptistroji. Na kom-

binace riznych pfistroju plati poZzadavky, které musi spliiovat [27].



UTB ve Zliné, Fakulta aplikované informatiky 52

Pozadavkem je generovani poruchového stavu ihned po jeho vzniku. Tato vygenerovana

informace vznikéd béhem sekund od vyskytu chyby ¢i poruchy.

Zatizeni mize obsahovat funkci pfivolani pomoci, za piedpokladu, Ze nebude ovliviiovat

piijem a prezentaci ostatnich zprav.

3.4.1 Zpravy

Vsechny zpravy musi byt nejdiive zajistény a pak az potvrzeny indika¢nim a ovladacim
zafizenim. Nesmi byt tedy zpracovavany, dokud nejsou zajistény. VSechny nové popla-
chové zpravy musi byt prezentovany béhem 5 sekund po jejich piijeti. Pokud ma ovladaci
zafizeni moznost pfijimat i jiné zpravy, nez poplachové, poruchové a zpravy o ocekava-
nych udalostech, musi je zpracovat a prezentovat na zadost, viz obrazek (Obr. 18). Zpravy
ve frontach se musi odebirat piesné v potadi, jak byly obdrzeny, s vyjimkou prioritnich

stupnii vstupi [27].

3.4.2 Informace v prezentovanych zpravach
Tento seznam uvadi minimalni pocet informaci, které musi byt k dispozici:

e poplachovy systém posilajici zpravu,

e zprava (loupez, pozar),

e obsah zpravy (poplach/ porucha),

e (¢as a datum (zaokrouhluje se na nejblizs$i minuty),

e stupeii priority [27].

3.4.3 Zapis v protokolu

Vsechny pfijaté zpravy musi byt zapsané do protokolu s datem a casem jejich potvrzeni.
To samé plati pro kazdé hlaSeni o chybach ¢i mistni komunikaci. Zatizeni musi byt vyba-
veno nahradnim protokolem pro zdpis zprav Cekajicich na zaprotokolovani, viz obrazek

(Obr. 18) [27].
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Ano Ano

Obr. 18. Potvrzeni a zabezpeceni zpravy, upravil Bouchal [27]
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3.4.4 Pristupové Grovné

Jako u ptedchozich pfistupovych trovni se i zde nachézi omezeni ptistupu, a to ve 4 za-
kladnich Grovnich. Urovné jsou stanoveny pro jednotlivé manipulace. V zakladni Grovni
nemame pristup k mnoha vécem, ale s vyssi trovni miizeme ziskat piistup k manipulaci
s hardwarem nebo softwarem a ovladdacim zatizenim. Kazda pfistupova Groven se miize

délit na dalsi dil¢i urovné, vSe musi byt uvedeno v dokumentaci vyrobcee [27].

3.4.5 Napajeni

Nap4gjeni indikacniho a ovladaciho zatizeni se musi zajistit z interniho/externiho zdroje.
V kazdém ptipadé musi byt zajistén jak hlavni napajeci zdroj, tak zalozni zdroj. Zalozni
zdroj musi byt schopen udrzet indikacni a ovladaci zatizeni v provozu minimaln¢ 30 mi-
nut. V ptipad€ poruchy obou zdroji nesmi dojit ke ztraté konfiguracnich dat na indikacnim

a ovladacim zafizeni [27].

3.4.6 Vliv prostiedi

Podle EN 50130-5 musi indikaéni a ovladaci zafizeni splnovat veskeré pozadavky
této normy a zafizeni musi dosahovat minimalné¢ prvni tfidy.

3.4.7 ZkuSebni podminky

Pro zarazeni indika¢niho a ovladaciho zafizeni je dulezité, aby byla provedena zkouska
pfipojeni zafizeni s ostatnimi zafizenimi a dalSimy Castmi pro pfenos poplacht, zatfizeni
poplachovych systémt nebo jiné indikacni a ovladaci zafizeni. ZkousSka muize byt simulo-

vana nebo pfimo odzkouSena na pfidavnych zatizenich [27].

=l 5 6)
& B -
— "\l -~
RFID | \-h@) S oo
@ ’ \h@ /"’ \
- a NN —
L A AL
= ¥ 7

Obr. 19. Ustiedna VERIA 9005 IP [28]
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Ustiedna VERIA 9005 IP (Obr. 19) je vybavena funkci s vestavénym IP modulem
pro ovladani ustiedny pomoci TCP/IP protokolu a INTERNET sité. K ustiedné je dostupny
siroky sortiment komponenttl. Ustfedna je vybavena piehlednym LCD displejem, moznosti
nastaveni Sesti telefonnich ¢isel na SMS/hovor, paméti pro 512 udélosti, integrovanou
RFID ¢teckou a dal$imi funkcemi. Technické parametry jsou uvedeny v nasledujici tabulce

(Tab. 13) [28].

Tab. 13. Technicka specifikace VERIA 9005 IP [28]

povrchova
100~240V AC/15V DC

<50 mA (staticky), <300 mA (pfi poplachu)

433 MHz, 150 m v otevieném prostoru, 30 v zastavbé
TCP/IP, GSM, GPRS

0°C - 45°C

880g

Diléi zavér

Ve tieti kapitole byla provedena analyza technickych pozadavkd norem fady CSN 50136.
Dulezitou ¢asti je spravna konfigurace poplachovych ptfenosovych systému nebo pozadav-
ky na dobu pfenosu pro pienosové linky, ktera je zavisld na urcitych parametrech.
Dale jsou zde uvedeny pozadavky na komunikatory ve stfeZeném prostoru a komunikatory
ptijimaciho centra, jejich pfistupové urovné nebo funkcni a obecné pozadavky. Vyse zmi-
néné pozadavky jsou uvadény pouze jako minimalni, tedy komunikatory mohou byt insta-

lovany do objektt, za pfedpokladu Ze spliuji veskeré tyto zdkladni pozadavky.

VSsechny soucasti poplachového pienosového systému musi byt vyrobené tak, aby byly
schopné zarucit a zabezpecit pienos dat s ohledem na jejich divérnost. Musi byt schopné
prenaset poplachy naruSeni, sabotaze, poruchy, stav stfezeni/klidu nebo povely pro ovlada-
ni poplachového systému. Také je dalezité, aby byla monitorovana pfenosova trasa a pie-

nos informaci byl staly.
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4 INTEGRACE POPLACHOVYCH SYSTEMU Z HLEDISKA
VLASTNOSTI PRENOSOVYCH TRAS

Integraci poplachovych systéml rozumime urity typ uziti aktudlnich technologickych
moznosti tisiovych, zabezpecovacich a pristupovych prvki. Tyto prvky mizeme integro-
vat navzajem nebo doplnovat o nepoplachové systémy. Diky integrovanym poplachovym
systémim se mohou uspokojovat zvysujici se pozadavky na zabezpeceni budov a také je-

jich ovladani technickych prvki [29].

4.1 Kombinované a integrované systémy

V technickych normach CSN CLC/TS 50398 a CSN EN 50398-1 se uvédi technické speci-
fikace typt a pozadavky na integrované poplachové systémy, do kterych se integruje jedna
nebo vice aplikaci. V normé CSN CLC/TS 50398 jsou také informace souvisejici
s navrhem, planovanim a instalaci integrovaného systému. Norma CSN EN 50398-1 nam
predstavuje prvky tvofici navrh, instalaci uvedeni do provozu, verifikaci systému, preda-

vani nebo udrzbu integrovaného poplachového systému [29].

Pienosova trasa je komunikacni cesta, ktera pfendsi informaci v poplachovém systému.
Spolecna prenosova trasa je trasa, kterou vyuzivaji dvé nebo vice aplikaci.
Jednoucelova pienosova trasa slouzi pouze pro uziti jedné aplikace.

Poplachovy prenosovy systém je zatizeni a sit, po které se prenasi informace mezi popla-

chovymi systémy a poplachovymi pfijimacimi centry [29].
Jsou definovany tfi druhy (konfigurace) integrovanych poplachovych systému:

e Typ 1 - jednd se o kombinaci dvou nebo vice jednoucelovych systému spolu s ne-
poplachovymi aplikacemi, propojeni se uskutecniuje pomoci doplitkové prenosové
trasy (Obr. 20),

e Typ 2 - jedna se o kombinaci dvou nebo vice jednoucelovych systémt, kdy vSech-
ny vyuzivaji pozadované zatizeni, které je spole¢né pro minimalné jednu aplikaci,
dale se déli na 2A a 2B,

e Typ 2A - u tohoto typu jsou vyuzivané spoleCné zafizeni a pienosové trasy,
ale Zadna porucha jakékoliv aplikace nesmi mit neptiznivy vliv na ostatni popla-

chové aplikace, nesmi se tedy ovlivnit integrita v Zadné aplikaci,
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e Typ 2B - tento typ konfigurace vyuziva také spolecné zaiizeni a pfenosové trasy,
ale jakakoliv porucha v jedné aplikaci muze mit nepfiznivy vliv na ostatni popla-
chové aplikace [29].

pfenosovi trasa

e
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Obr. 20. Priklad konfigurace typu 1 [29]

4.1.1 Systémové pozadavky

Cely integrovany systém musi byt navrhnuty tak, aby aplikace uvedené do normalniho
stavu, negativné neovlivitovaly ostatni aplikace. Integrované kombinované systémy mohou
byt povolenymi signaly pieneseny z aplikace na jinou aplikaci. Naptiklad pouzivani pove-
lovych signald, které se vyuZzivaji pro organizaci n¢kolika budov ve velkych komplexech,
muze byt vyhodou, ale mize to vést k horSimu zabezpeceni za predpokladu $patného pou-
Ziti zafizeni. Aby nemohlo dochazet k nespravnym pouZzivanim aplikaci, které by se jevily
jako Skodlivé, stanovily se ur€ité postupy opatieni jako definovani provoznich podminek
pro cely systém, ptedejiti nespravnych ¢innosti uz béhem projektu a spravnou volbu zafi-

zeni s omezenymi funkcemi [29].

4.1.2 Pozadavky na signalizaci

Signalizace miize byt zastoupena pomoci doplitkového zatizeni za predpokladu, ze signali-
zace je imérna vyznamu indikace kritickych informaci na mistech, ktera budou odpovidat
nadchdzejicim opatfenim signalizovanych informaci. Na signalizacnich zafizenich,
ktera jsou normou vyzadovana, musi byt kladeny nejptisnéjsi pozadavky [29].

Barvy signalizace a jejich viditelnost se musi byt vzdy viditelna tak, aby nejkriticté;si sig-
nalizace byla viditelna i ve Spatn€ osvétleném prostoru. Barvy musi byt stanovené a vzdy

dodrzené dle dané specifikace. I akustické signalizace musi byt provadény pochopitelné
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dle jejich jednotlivych vyznami. Pro signalizované informace se vzdy stanovuji priority

pro jednoznacnou, jedine¢nou a jasnou signalizaci [29]:

1. poplachovy signal signalizujici ochranu zZivota (pozar, napadeni),

2. poplachovy signal signalizujici ochranu majetku (odcizeni, proniknuti),

3. poplachovy signal signalizujici poplach ostatnich poplachovych systémtl,

4. poplachovy signal signalizujici poruchové poplachové signaly z prvniho a druhého
bodu,

5. poplachovy signal signalizujici poruchy ostatnich poplachovych signali,

6. poplachovy signal signalizujici informace z nepoplachovych systémti [29].

Dale by mély byt stanoveny pozadavky na zobrazovani doplitkovych informaci na vyzada-
ni. Cinnost aplikace nesmi nikdy zamezit indikaci poplachu. Musi byt signalizované po-

plachy i z vice aplikaci a nesmi se zobrazovat poplachovy signdl opakované.

4.1.3 Pripojeni k poplachovému pienosovému systému

Ptipojeni musi byt stanoveno dle odpovidajici normy pro poplachové pienosové systémy.
Poplachovy systém musi byt pfipojen na definované ¢asti integrovaného poplachového
systému, pro které jsou stanoveny aplika¢ni normy. Pfenosovy systém se musi dat vyuzit
1 pro ptenos vice typa poplachi a druhii informaci, ale za predpokladu splnéni priority, viz

podkapitola 4.1.2 [29].

4.1.4 Casové pozadavky

U vSech aplikaci musi byt stanoveny naroky pro casovani dle odpovidajicich norem.
Jako ptiklad si miZzeme uvést poplachové zabezpecovaci systémy, kde jsou dany pozadav-
ky na vyhodnoceni detekovanych signalii, vyhlaSeni doby signald a na minimalni upozor-
néni signalu. Naopak u signalt, které jsou odesilany zafizenim do doplikovych zatizeni,
nesmi byt piesazeno 150% doby pro zpravovani a piijeti od doby, kterd je specifikovana

v dané normé [29].

4.1.5 Centralni ovladaci zarizeni

Jednd se o zafizeni, které slouZi pro celkové fizeni a signalizovadni v integrovaném popla-
chovém systému typu 1, kde na n¢j dohliZi provozni personal. Obvykle byva pfipojené
k jednomu nebo vice jednoucelovym systémiim, jde piedevSim o dopliikkové zafizeni

jako je PC. Za ptedpokladu, Ze centralni ovladaci zafizeni mlze pouZzivat povolovani stie-
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zeni/stav klidu, povolovani jednotlivych zon a ukladani parametri systémi a jiné obdobné
funkce, které odpovidaji technickym normam, spada centralni ovladaci zatfizeni do inte-

grované¢ho poplachového systému druhého typu [30].

Centralni ovladaci zafizeni mizeme rozd¢€lit do dvou tiid, viz nésledujici obrazek (Obr.

21):

Centralni ovladaci zarizeni

' '

CCF Trida 1 CCF Trida 2

Tfida 1- CCF je uréeno pouze k zobrazovani informaci v prostorach s provozni obsluhou.
Normou vyZzadované signalizaéni zafizeni (Ostfedny, signalizacni panely, tabla) musi byt
nainstalovany ve stejnych prostorech, 1. 1 v pfipadé poruchy CCF bude signalizace poplachu
zaznamenana obsluhou na signalizacnich zafizenich.

Trida 2- CCF je aplikovano pouze k zobrazovani informace v prostorach s provozni obsluhou
a to jako jediny informacni prvek.

Pokud CCF ffidy 2 umoZfiuje navic i nastavovani stavil poplachovych aplikaci (nastavovani
stavu Ostfedny poplachového zabezpeéovaciho systému (zapnuti sifeZeni/ nastaveni stavu
klid), uloZeni parametrd systémi, akiivace a deaktivace jednotlivich zon ve stfezeném
objekiu) a podobné funkce ovladani poplachovych aplikaci piné v souladu s technickymi
normami, potom je foto centralni oviadaci zarizeni soucasti integrovaného poplachového
systému konfigurace typu 2.

Obr. 21. Definice trid pro centralni ovladaci zarizeni [30]

4.2 Pozadavky na zarizeni vyuzivajici bezdratové propojeni

V norm& CSN EN 50131-5-3 ed. 2 jsou stanoveny zabezpetovaci zafizeni uzivajici radio-

komunikac¢ni spoje nachézejici se ve stieZenych objektech.

Jde o pozadavky na zafizeni, které musi byt splnény, aby integrované systémy spliiovaly

své vlastnosti pfenosovych tras. Jednd se ptedevsim o odolnost zatizeni proti:

e mire kolize, kde se zajistuje diivérnost pienosu informaci, aby se jednotlivé prvky
jednoho systému diky své konstrukci navzajem nenarusovaly,
e pruchodnosti, zde musi byt stanoven urcity pocet zpracovanych zprav piijimaciho

zatizeni,
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e umysiné a neimyslné zaméné informaci, kde maji vSechny vysilajici prvky
svlyj identifikacni kod pro kontrolu, ze patii k systému,
e ruSeni, pozadavky patfici ke vSem piijimacim zafizenim s radiovymi signaly v sys-

tému a jejich prevenci proti faleSnym zpravam nebo ztratdm komunikace [31].
Odolnost proti utlumu

Vseobecné miize dochazet k utlumu radiového kmitoctu v pasivnim prostiedi pfi instalaci
nebo udrzbé, a proto je nutné snizit nebo simulovat snizeni RF po tuto dobu. Je dulezité,
aby vyrobce uvadél do dokumentace pozadavky v zafizeni, které jsou ve shod¢€ pro udrzbu
a instalaci zafizeni. Funkce se musi aktivovat automaticky pfi provadéni udrzby nebo in-

stalace a hodnoty musi byt snizeny o hodnoty dle nésledujici tabulky (Tab. 14) [31].

Tab. 14. Odolnost proti snizeni signalu [31]

Stupné zabezpe&eni jsou definované v normé& CSN EN 50131-1 ed.2 takto:

e Stupeii 1 - nizké riziko, predpoklad, ze lupi¢ ma nizkou znalost I&KHAS a disponu-
je omezenym, bézné dostupnym vybavenim ndstroji,

e Stupen 2 - nizké az stfedni riziko, predpoklad, ze lupi¢ mé omezenou znalost
I&HAS a disponuje bézné dostupnym vybavenim pienosnych piistrojii (napt. mul-
timetr),

e Stupen 3 - stfedni aZ vysoké riziko, predpoklad Ze lupi¢ je obezndmen se znalosti
I&HAS a disponuje rozsahlym vybavenim ptenosovych elektronickych zatizeni,

e Stupein 4 - vysoké riziko, predpoklad, Ze lupi¢ ma Sanci zpracovat cely plan vnik-
nuti, ma kompletni vybaveni pifenosovych elektronickych zatizeni pro ndhradu za-

kladnich komponent I&HAS [31].

Muzeme si uvést také pozadavky na detekci ruSeni pro jednotlivé zatizeni, viz nasledujici

tabulka (Tab. 15).
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Tab. 15. Detekce rusent [31]

povinné nepovinné  nepovinné
vzdy povinné nepovinné  nepovinné
vzdy povinné povinné povinné
vzdy povinné povinné povinné

4.3 Provozni kritéria pro poplachovy prenosovy systém

Kritéria bezpecnostni klasifikace pro poplachovy ptfenosovy systém muizeme definovat
kombinaci péti parametrl, které jsou dale definovany v nésledujicich tabulkach a textech

[32]:

e D - prenosovy ¢as, klasifikace,

e M - prenosovy ¢as, max. hodnoty,

e T - Casovy interval pfedavani zpravy od okamziku vzniku poruchy v pienosovém
poplachovém systému, az do pfijeti poruchové informace v poplachovém pfijima-
cim centru,

e I -informacni bezpecnost,

¢ S - odolnost proti zaméné [32].

Tab. 16. Klasifikace podle prenosovych casu [32]

Tab. 17. PFenosové casy - maximalni hodnoty [32]
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Tab. 18. Klasifikace podle doby mezi hlasenim zprav [32]

Zabezpeceni pfenosu

Poplachovy pienosovy systém musi byt vybaven zatizenim, které detekuje a preruSuje
umyslné pokusy pteruSujici pfenosovou trasu poplachovych zprav nebo kteroukoliv jinou

komunikacni trasu v poplachovém systému [32].
Prevence zamény zpravy

Aby nedoslo k zdméné zpravy, musi se stanovit urcité zabezpeceni. Naptiklad tmysIné
a neopravnéné zaménéni komunikatoru poplachového prenosového systému za obdobné

zafizeni na pfenosové cesté se musi zajistit alespon témito zplisoby [32]:

e SO0 - Zadné opatfeni,
e S1 - pfidénim identifikatoru nebo adresy ke vSem zpravam posilajicim
se poplachovou pfenosovou cestou,
e S2 - zplsoby na detekci zmény komunikatoru,
o Sifrovani identifikatoru nebo adresy ve vSech zpravach,
o ptidanim jedine¢ného kodu pro kazdy komunikator,

o zpusobem, ktery si ur¢i vyrobce [18].

Pro identifikace je potfeba mit dostatek kodl, aby mohl mit kazdy komunikator svij jedi-

necny kod. U parametru S2 nesmi byt identifikacni kod niZsi nez 250 jedinecnych adres.

Tab. 19. Prevence nahrazeni komunikatoru [18]

S1

zpusob detekce proti na- . ,
pusob P zpusob detekce nahrazeni
hrazeni komunikatoru

zadné . , .. komunikatoru stiezen¢ho
pomoci metod vyrobce, ¢i .
objektu

ATSP

S2
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1824

Prevence zabezpeceni informaci, které se pienasi v poplachovém pfenosovém systému,
se zajistuje jednim z nasledujicich zpisobt:
e 10 - zadné opatieni,
e [l - znemoznéni neopravnénému Cteni prendsenych zprav pomoci Sifrovani,
e 12 - znemoZnéni neopravnéné Upraveé pirenaSenych zprav pomoci metody
kryptografické autentizace nebo Sifrovanim,

e I3 - znemoZnéni neopravnéného Cteni a Gpravy pienasenych zprav [18].

Tab. 20. Prevence zabezpeceni informace [18]

I 12 I3

v v s znemozneni ctenli C1
vt e znemoznéni , }
znemoznéni ¢teni . upravy informace
itz . ., upravy informa- R .,
zadné informace pomoci ce pomoci me pomoci Sifrovani ne-
opatieni metod vyrobce P bo kryptografie, délka

nebo ATSP todvyrobeea o D malng 128
ATSP o

4.4 Poplachové systémy privolani pomoci

Systém nabizi 24 hodinovou pohotovost pro identifikaci, pfijeti poplachu, pfenos signalu,

aktivaci poplachu a dalsi detekce, které vysilaji signal pro ptivolani pomoci [33].

Ptivolani pomoci mizeme dosdhnout manudlné spousténymi aktivaénimi nebo automatic-
kymi zafizenimi. Kontrolér pfijima tento aktivovany signdl a pfendsi jej dale uz jen jako
poplachovy stav ptes poplachové prenosové systémy do DPPC. V DPPC musi byt pro-
stiedky pro piijeti t€chto poplachovych signalti a naslednému navazéani obousmérné hlaso-

vé komunikace mezi ptfijemcem poplachu a uzivatelem [33].

Poruchovy stav je situace, ktera nastane pii detekci poruchy mezi mistni jednotkou a kon-

trolérem, zabranuje tedy funkci systému.

Pozadavky na prenosové trasy systémii privolani pomoci a jejich propojeni s dalSimi

systémy miizeme definovat takto:

e spravnou funkci systému pfivolani pomoci nesmi omezovat zddné piidavné zatize-

4

ni,
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signal systému pfivolani pomoci musi byt vZdy nadfazeny ostatnim poplachovym

signaliim, toho je docileno pomoci spravné instalace kontroléru a mistni jednotky,

e systém privolani pomoci vyuziva dva druhy pfenosu, dratovy (vedeni optickym
kabelem, pevné dratové propojeni, pronajaté linky) a bezdratovy (radiova sit, tele-
fonni sit’, infracerveny pienos),

e v systému piivolani pomoci délime pienosové trasy na vyhrazené (radiova nebo
kabelova sit’) a nevyhrazené (vetejna telefonni sit’),

e zilozni poplachové pfijimaci centrum je vyzadovano v kazdém systému ptivolani
pomoci,

o veskeré dily systému piivolani pomoci musi byt v souladu s pozadavky na technic-

ké normy CSN EN 50134 [33].

Obousmérna hlasova komunikace

Obousméma hlasova komunikace by méla spliiovat pozadavky na reproduktorovy vystup

mistni jednotky a mikrofonni vstup mistni jednotky [33].

- I

Uzivatel Aktivacni | MIStn Le 0 (o niroler [«
zafizeni jednotka

Systém pfivolani pomoci

Pomoc v S !
(minimalni konfigurace)

pfipadé potieby

Popl.
pfenosovy
ystém

Osobni pfijimac ’

Obr. 22. Prvky poplachovéeho systému privolani pomoci,
upravil Bouchal [33]

Prijemce
poplachu

> DPPC

A
A

N

Aktivacni zaFizeni je automaticka nebo manudlné ovladand cast vyvolavajici poplach

[33].
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Mistni jednotka je rozhrani, které slouzi pro obousmérnou hlasovou komunikaci fidici

jednotky a uzivatele [33].

Kontrolér je komunikator nebo komunikac¢ni jednotka pro komunikaci mezi mistnimi jed-

notkami, poplachovym pienosovym systémem nebo piijemcem poplachu [33].

Osobni prijimac je Cast pro poskytnuti identifikace a potvrzeni poplachu [33].

4.5 Systém kontroly vstupii

Jedna se o elektronicky systém, ktery obsahuje vSechna konstruk¢ni i organizacni opatieni,
pro vSechny osoby nebo entity ohledné fizeni vstupli. Pozadavky na systém kontroly vstu-
pt vychazi z ustanoveni technickych norem CSN EN 60839-11-1. Celkovy systém je slo-
Zzen z minimalné jedné nebo vice vzdjemné propojenych komponent a mize byt slozen
z jakéhokoliv poctu piistupovych mist s klasifikaci na stupné zabezpe€eni pro jednotliva
pristupova mista. Ovladaci panel a elektronicky systém kontroly vstupu mé své pozadavky

na komunikacni trasy [35]:

e komunikace se musi ovéfovat pii zavérecné instalaci a musi splilovat pozadavky
na indikaci a hlaSeni ovladaciho panelu, a to s maximalnim zpozdénim piichazeji-
cich signala 90s, 45s, 15s, dle pfitazeného stupné (1-4),

e zafizeni 4. stupné musi zajiStovat komunikaci vSech komponent elektronického
systému kontroly vstupu pfijimajicich nebo vysilajicich dat, které poskytuji pii-
stup,

e musi byt bezpecnostné zamezeno modifikovat nebo neopravnéné Cist piendSena
data,

e pii zkouSce zafizeni musi byt dostupny dokument, ktery popisuje, jak se dosahuje
opatfeni pro bezpec¢nost informaci,

e dohledem nad komunika¢nim kanalem a bezpecnosti prenaSenych informaci se za-
Jistuje integrita komunikace,

e jestlize dojde k preruseni komunikace s ovladacim panelem, musi zafizeni umoZnit
autonomni provoz (provadeéni veskerych funkei 1 téch, které byly ovlivnény ztratou
komunikace),

e pfi vypadku nebo obnoveni komunikaéniho kanalu nesmi dochéazet k uvolnéni por-

tald [35].
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4.6 Dohledovy videosystém

Dohledovy videosystém se pievazné sklada z kamerovych zafizeni, pienosovych cest, zafi-
zeni zpracovavajicich signal a zdznamovych zafizeni neboli ulozist. VSechny z4dznamy
jsou prendseny na DPPC. Veskeré pozadavky na dohledové videosystémy vychazi z fady
technickych norem CSN EN 62676-1-1. Rozhrani dohledového videosystému poskytuje
piimy piistup k datiim nebo funkcim, a proto se da dobfe propojovat s dalSimy systémy.

Dohledovy videosystém miizeme propojit napiiklad se systémy [36]:

e Dbezpecnostni systémy, jako je jiny dohledovy videosystém, pozéarni systém, systém
fizeni ptistupu a zabezpecovaci poplachovy systém,

e systémy pro spravu bezpecnosti jako piijimaci poplachové systémy, systémy spra-
vy poplacht,

e systémy, které nesouvisi se zabezpecenim, jako systémy na automatické rozpozna-

vani nebo bankomaty [36].

Diléi zavér

V této kapitole byly popsany nékteré integrace poplachovych systému z hlediska vlastnosti
prenosovych tras. Veskeré technické specifikace a pozadavky na integraci poplachovych
systéml jsou stanoveny v technickych normach, kde jsou definované také pojmy souviseji-
ci s integraci poplachovych systému. Jedna se pfedevSim o prvky, které se miZou integro-
vat nebo také dopliiovat o nepoplachové systémy, a tim rozsitit poplachovy systém a uspo-

S 24

systéml budeme mit, tim se zlepSuje bezpecnostni Grovenl systému.

Podminkou spravného fungovani vSech integrovanych poplachovych systému je spravna
instalace a funkcnost. Za Zadnou cenu nesmi dojit k vzajemnému omezeni nebo ruSeni

ostatnich systémti.
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II. PRAKTICKA CAST
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5 NAVRH POPLACHOVYCH PRENOSOVYCH SYSTEMU PRO
MODELOVY OBJEKT

V paté kapitole jsou navrzeny poplachové prenosové systémy pro modelovy objekt. Popla-
chové prenosové systému jsou slozené tak, aby byly rozdilné v typech ptenosu, parame-
trech zatizeni nebo liSici se vyrobcem poplachovych pienosovych systému a zafizeni.
V posledni ¢asti této kapitoly jsou uvedeny zakladni rozdily mezi komunikatory jednotli-

vych systémi.

5.1 Struktura bezpeénostniho sytému

V kazdém stfezeném objektu mame instalovany PZTS, ktery nam musi stiezit, detekovat
a signalizovat kazdé¢ naruseni tohoto systému. S tim je spojeny pienosovy systém informa-
ci/dat, ktery musi fungovat mezi zatfizenimi a objekty navzdjem. Zabezpeceni objektu neni
zrovna nejlehé¢i a u nékterych pifipadi je lepSi nechat zabezpeCeni na odbornicich.
Aby bylo dosazeno kvalitniho zabezpeceni objektu, je dilezité se vénovat zakladnim
aspektiim. Nejdiive je potfeba urcit, které mistnosti musi byt zabezpecené. Jedna se o mis-
ta, kde se nachazi cenné pfedméty nebo mista s pfistupovymi cestami. Nezabezpec€uji

wewvr

a mnohdy 1 zbytecné.

VSechny zabezpecovaci systémy se skladaji z n€kolika zakladnich prvkid. Jedna se prede-
v§im o centralni ustfednu, kterd slouZi k fizeni vSech komponent zabezpeceného systému.
K ovladani se mohou pouzivat dalkové ovladae nebo kodoveé klavesnice a posledni sou-
¢asti jsou komunikatory nebo detektory, které signalizuji naruseni objektu.

e Usti‘edna systému je hlavni fidici centralni jednotkou neboli mozkem celého sys-
tému. Ustiedna nam piijima veskeré informace od ostatnich prvki systému a ty né-
sledné vyhodnocuje a vydava informaci o poplachu. Mize disponovat n¢kolika re-
Zimy jako je rezim klidu nebo poplachu.

¢ Komunikatory systému slouzi pro pfenos informaci. Jde o rozsifeni, které komu-
nikuje s DPPC nebo pfimo s uzivatelem systému. Pfenos mize byt realizovan

ptes internet, GSM sit’ nebo vetejnou telefonni sit’.

U zabezpecovaciho systému musi byt také spravné zvolené misto pro umisténi nasleduji-

cich prvka.
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e Umisténi centralni ustfedny se provadi tak, aby ustfedna nemohla byt nijak naru-
Sena ani pii bézném provozu. VéEtSinou se umist’uje tak, aby na ni nebyly vyvijeny
nepiiznivé vlivy okoli jako naptiklad vlhkost, atd., proto jde piedev§im o komory
nebo jiné ne ptimo hlidané mistnosti.

e Umisténi ovladaci klavesnice je provadéno piedevsim u vstupnich cest do zabez-
pecen¢ho objektu. Klavesnice se instaluje nejvhodnéji do hlidané¢ho objektu a musi

k ni vést rychla a jednoducha cesta, protoze slouzi k zapnuti ¢i vypnuti systému.

Veskeré komponenty systému musi byt pfipojeny piimo do centralni ustfedny nejcastéji
dvouparovym kabelem. Zapojeni je piedem dané a neni potieba velké zkuSenosti s elektro-
instalacemi. Instalaci i nastaveni zabezpecovaciho systému nabizi a spravuji i odborné fir-

my, které uz ve vétsing pripadi nabizi predkonfigurované komponenty.

Zabezpecovaci systémy mohou byt dvojiho zplisobu. Dratové zabezpecovaci systémy,
disponuji kompletnimi parametry bezpecnostnich systému. Nejvhodnéjsi instalace je
pii stavbé nebo rekonstrukci objektu kvili stavebnim tpravam. Pii odborné a spravné in-
stalaci jsou nenarocné na udrzbu, nejspolehlivéjsi a také se u nich hlife provadi sabotaz.
Bezdratové zabezpecovaci systémy jsou aktudlné nejmodernéjsi. Maji jednoduchou insta-

laci a v pripadé rozsifeni neni potieba zaddnych stavebnich uprav. Ale systém je omezen

dosahem bezdratovych komponent a moznou sabotaZzi ruSenim komunika¢nich pasem.

24

cena, ta ndm moznéd muze naznacit kvalitu, ale ptjde o:

e spolehlivost zafizeni - zafizeni musi byt funkéni pfedev§im v momentech, kdy je
chranény objekt napaden a naopak by nemélo byt nadchylné na falesné poplachy,

e pohodIné ovladani - ovladani by mélo byt na prvni pohled i provedeni jednoduché,
predevsim pro kazdodenni aktivovani (pfi odchodu) a vypinani (pfi pfichodu) sys-

tému pomoci vlozeni kodu, ¢ipovou funkci nebo stlacenim tlacitka.
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5.2 Popis modelového objektu

Na obrazku (Obr. 23) vidime modelovy objekt, pro ktery budeme navrhovat poplachovy
prenosovy systém. Objekt je soucasti vétsiho komplexu budov a firem s pramyslovou vy-
robou. Kazdd firma ma sviij objekt zabezpeceny vlastnim poplachovym systémem.
V tomto pfipadé miizeme najit v modelovém objektu prvky bezpecnostniho systému, jako
jsou detektory pohybu, ustfednu PZTS s klavesnici pro ovladani a zobrazovani informaci,
dale v objektu nalezneme také Wi-fi router. Modelovy objekt mé stieZzené predevsim mist-

nosti s vchodovymi dveifmi a mistnost se zdsobovacimi vraty.

Servis

Velky sklad

. Konferenéni mistnost
M ﬂl} Sk].ﬂ(] kanceliie

PETS

Show room

[ ]

Obr. 23. Piidorys modelového objektu s ustrednou PZTS, vytvoril Bouchal

Kuchyi

Piimo hlidané mistnosti jsou show room, kuchyn, velky sklad. Nepfimo hlidané mistnosti
nejsou nijak zabezpeCeny, protoZze se do nich lze dostat pouze ptes hlidané prostory,
v nasem piipad¢ se tedy jedna o mistnosti maly sklad, konferencni mistnost/kancelaie
a servis. Ustfedna je umisténa v malém skladu, aby nebyla pii napadeni na prvni pohled
viditelnd a ani dostupnd. Ovladaci kldvesnice je umisténa u vstupnich dveti v kuchyni

pro rychlou a jednoduchou dostupnost.
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Vzhledem k tomu, Ze objekt je soucasti mésta Zlin, je zde také velka nabidka mistnich po-
skytovateld internetu. V bytovych prostorach a predevsim na sidlistich okolo objektu
se nabizi vysokorychlostni pfipojeni k internetu az 1000/200 Mb/s. Piipojeni je zprostied-

kovéano pomoci optické sité a je garantovana velka stabilita i odezvy site.

V objektu je také moznost rychlého ptipojeni k internetu pomoci celorepublikové mobilni
sité LTE, ktera pokryva 99% obyvatel Ceské republiky, diky vice jak ¢tyfem a pul tisicim

vysilacl. Pfenos dat neni omezen a garantovano je az 30/5 Mb/s.

Pro GSM komunikétory se nabizi také velké mnozstvi operatort, viz kapitola 9.
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6 ZABEZPECOVACI SYSTEM PARADOX

Firma PARADOX je kanadska spolecnost sidlici v Montrealu od roku 1989. V dnesni dob¢
patii spolecnost PARADOX mezi nejvétsi predni firmy spadajici do oblasti bezpec¢nostnich
systému. Nabizi kompletni sortiment produkti pro zabezpeceni velkych i malych objektt
¢i sidel spolecnosti. Sortiment maji opravdu bohaty, od zakladnich ¢idel ptes ustfedny, az

po rozsahlé zabezpecujici technologie.

P A R

A D X°
E C U R Y Y S T E M S

T S

Obr. 24. Logo PARADOX [20]

6.1 Systém DIGIPLEX EVO (GSM/GPRS+IP)

Jedna se predevs§im o systém s ustfednou pro rozsahlejsi objekty, kterd ma 8 podsystémii
a 192 zén. V pln€ sbérnicovém systému je kladen vysoky stupeil variability u vytvareni
topologie objektu. Je zde mozna instalace vzdaleného zabezpeceni u rozsahlych objekti,
diky ¢tyt vodicové sbérnici, kterd disponuje vysokou odolnosti proti ruseni a miize vytva-
fet velmi dlouhé vétve od ustfedny. Uzivatel si miize systém sam ovladat mnoho zptisoby,
jako naptiklad klavesnici, mobilni aplikaci, c¢ipovou kartou, bezdritovou kli¢enkou
nebo dokonce cteckou otiskll prsti. Celkové ma systém DIGIPLEX rozsahlou nabidku

jak pro dratove, tak pro bezdratove feseni [20].

Navrhovany poplachovy pifenosovy systém se sklada z usttedny DIGIPLEX EVO192,
ke kterému je zvolena ovladaci klavesnice K641+. Dalsi soucasti systému jsou dva komu-
nikatory, hlavni IP150 pro pfenos dat po internetu a zaloZni komunikator PCS250-SWAN
pro komunikaci pfes GSM branu, pfes které se informace pienasi na DPPC, SWAN server
nebo k uzZivateli pomoci SMS. K celému systému je k dispozici jeSté mobilni aplikace Insi-

te Gold, diky které se da ovladat cely systém.
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INSITE GOLD

PCS250 @

-t 1

SWAN SERVER

e I
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Obr. 25. Schéma poplachového systéemu, upravil Bouchal [20]

6.1.1 Ustfedna DIGIPLEX EVO192

Tato Gstfedna je urcena pro stfedni a velké objekty omezené maximalnim poctem 192 zén
a 8 oblasti. Jedna se o pln¢ adresovatelny sbérnicovy systém, ktery zvladne pfijmout ma-
ximalng€ 254 sbérnicovych modulti (PGM vystupy, klavesnice, bezdratové nastavby, atd.).
Bezdratova komunikace u ustfedny je obousmérna a je mozné pro ni vyuzit i bezdratové

pohybové detektory, bezdratové klicenky, magnetické kontakty, pozarni detektor [20].

Obr. 26. Ustiedna EVO192 [20]
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Pro komunikaci na DPPC musi byt naprogramovan ptenosovy kod, jinak by nebyla zad-

na prislusnd udélost prenasena na DPPC. Aby mohlo byt provedeno volani, musi se nasta-

vit vSechny parametry:

povoleni pfenosu na DPPC,

spravné nastavené parametry vytaceni,
ptenosovy format na DPPC,

telefonni ¢islo na DPPC,

identifikacni Cislo oblasti,

prenosovy kod pro udalost [20].

Vsechny kody generované udalosti na DPPC se pfenasi s identifikaénim cislem oblasti,

kde vznikly. Jestlize bude chybét néktery z parametrt, ustfedna nezvedne relé komunikato-

ru a nedojde k pfenosu.

Ustiedna povoluje v systému ¢étyfi druhy vzniku poplachi:

jen pienos - poplach se neprojevuje, pouze se pienese zprava na DPPC,

tichy poplach - na klavesnici se signalizuje poplach blikanim LED, zprava se pte-
nese na DPPC,

hlasity poplach - na klavesnici se signalizuje poplach blikanim LED, spusti se bzu-
c¢ak klavesnice nebo siréna, zprava se pienese na DPPC,

pozarni poplach - na klavesnici se signalizuje poplach blikdnim LED, spusti se

bzucak klavesnice nebo siréna, zprava se pienese na DPPC.

Technické parametry Gstfedny EVO 192, jsou stanoveny vyrobcem, a uvedeme si je
v nasledujici tabulce (Tab. 21).
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Tab. 21. Technické parametry ustiedny EVO192[20]

192

ano, prijimac/vysila¢
RTX3, klavesnice
K641LX

254

32

999

250

512 EZS, 3072
ACS

ano

16 V~, 40 VA

4 nebo 6 mistny

spinany

podle casu/klidu v sys-
tému

1A

elektronickéa vrat-
na pojistka 1,1 A

uplné, FORCE, STAY

32

ano, stisk tlacitka
AUX

100 mA

16/16

999

254

900 m

kartou, klicenkou, ko-
dem

4

WinLoad, Ba-
byware

350/700 mA

ano

WinLoad, Babyware

12V, 7 Ah/18 Ah

LED dioda,charge
status, AUX

modem - telefonni lin-
ka,IP150 - LAN

999

ano, stisk tlacitek
RESET + AUX

ano

8

ano

16

80 minut/24 hodin

192

192

16 z6n jeden ex-
pandér

ano, typ 2WPGM
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6.1.2 BOX VT-40 VCETNE TRAFA 40VA

Obr. 27. BOX VT-40 [20]

Univerzalni velky plechovy box pro moduly a Ustfedny. Box ma na zadni stran¢ otvory,
pro pfesné umisténi a piipevnéni ustfeden a modulii. Dvitka jsou pfipravena s vytlaenym
vchodem pro mechanicky zamek. Soucasti boxu je také tamper, vodice a svorka pro zem-
néni, dva vodice s napajenim 16V z transformatoru do ustiedny. Box je vybaven transfor-
matorem 40 VA, ale Ize jej opatfit transformatorem 80VA nebo bez transformatoru. Dale
je mozné box rozsifit o zalozni akumulator s maximalni kapacitou 18 Ah. Pro dosazeni
tieti bezpecnostni kategorie je potfeba opatfit box tamperem sejmutim ze zdi. Box je vy-
tvofen tak, aby byl kompatibilni s vétSinou ustieden a modulti od spole¢nosti PARADOX
[20].

6.1.3 Hlavni komunikator IP150-SWAN - INTERNET modul

Jedné se o modul, ktery je ur€eny pro komunikaci s tstfrednami SPECTRA, MAGELLAN,
EVO pftes internet. Nepouzivaji se vefejné IP adresy, pro vzdalené ptipojeni se vyuziva
SWAN server. S objektem se da spojit z libovolného mista, kde je ptistup k internetu, staci
znat pouze sériové Cislo ustfedny a heslo IP modulu. Pfima komunikace probihd mezi mo-
bilni aplikaci a serverem SWAN, na ktery zase automaticky navazuje modul. VyuZiva
se také protokol HTTPS pro sitovou komunikaci, a nebo on-line monitoring stavu podsys-
témt a zon. Modul je také schopen posilat emaily z tstiedny pokud dojde k poplachu, po-
ruse nebo zapnuti/vypnuti systému a je chopen uchovavat poslednich 64 prob&hlych uda-
losti. Pomoci softwaru BabyWare (program pro programovani a monitorovani ustfeden) je
mozné modul pfes internet plné programovat. Komunikace s DPPC probiha pomoci inter-
netu diky nastavbé s pfijimacem IPR1024 nebo IPRS-7. Technické parametry nalezneme

v tabulce (Tab. 5) [20].
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="~

Obr. 28. Modul IP150-SWAN [20]

Modul IP150 mé& 2 svorky pro nastaveni vstupu a vystupu. Svorky jsou nezavislé
na ustiedn¢ a nejsou v zddném spojeni s udalostmi na ustfedné. Déle miizou byt svorky
konfigurovany jako rozpinaci nebo spinaci. Kdy diky vstupu mizeme nacitat a zobrazovat
stav na pocitaci a z poc€itace zase miizeme ovladat dalsi zafizeni diky vystuptim. Pro vystu-
py musi byt 12V zdroj a musi byt dimenzovany na odbér 50 mA. Aktivovani je provedeno
pomoci pulzu, kdy se definuje doba trvani pulzu a zpozdéni pted aktivaci nebo pomoci

ptepinace, kdy se definuje zpozdéni pied aktivaci [37].

Instalace modulu do boxu ustiedny je provddéna pomoci nasunuti do klipti na boxu.
Dale piipojenim kabelu z modulu do ustedny, tento kabel neni mozné prodluzovat. Modul

je napajen pres konektor SERIAL ptimo z tstiedny. Zapojeni modulu probiha nasledovné:

e pfipojenim kabelu IP150 do konektoru SERIAL ustfedny,

e opacny konec ustfedny se piipoji do konektoru PANEL na IP150,
e pfipojeni sitového kabelu do RJ45 (koncovka sitového kabelu),

e [P150 je propojen,

e pro propojeni IP150 s PC se doporucuje pouzit SWITCH [38].

P 4 R 4 D O X Konektor

PANEL » propajovacihe
kabelu k
Konektor USER(] o1 - Gstiedni
i - wia 5 INTERNET()  RX/TX() .c
0 -¥,
i i w0z O e [T
SERIAL OUT» v refimu comba

Obr. 29. Propojeni modulu IP150 [38]
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6.1.4 Zalozni komunikator PCS250-SWAN - GSM/GPRS

GSM komunikator slouzici pro usttedny PARADOX je schopen zprostfedkovat pienos dat
na ustiedny DPPC pftes piijima¢ IPR1024 v GPRS pasmu nebo v hlasovém pasmu GSM.
Automaticky se navazuje spojeni mezi modelem a SWAN serverem, coz zpfistupni uziva-
telskou komunikaci s mobilni aplikaci. Pokud jsou generovany zpravy o poruchach, naru-
Senich, zapnuti/vypnuti apod., tak se pomoci GSM brany odesilaji SMS zpravy
s informaci, co za poplach nastal a v jaké zoné. Modul PCS250 SWAN disponuje slotem
pro dvé SIM karty pro redudanci udélené sité. Jakmile nastanou problémy na priméarni SIM
kart€, automaticky se pfepind na komunikaci ptes sekundarni SIM kartu a odesila se opera-
torovi zprava o problémech s priméarni SIM kartou. Po kazdych nésledujicich 15 minut,
probihd opétovny pokus o spojeni s primarni SIM kartou, a to tak dlouho, dokud neni pro-

blém vyteSen [20]. Popis modulu je na néasledujicim obrézku (Obr. 30):

Obr. 30. Komunikator
PCS250-SWAN [20]

e (¢islo 1 - konektor antény,

e (islo 2 - audio jack pro odposlech komunikace na lince,
e (¢islo 3 - konektor pro upgrade firmwaru,

e (islo 4 - nevyuzito,

e (islo 5 - externi nap4jent,

e (islo 6 - nevyuZito,

e (islo 7 - konektor pro sériovou komunikaci s ustfednou,
e (islo 8 - kontakt tamperu sejmuti ze zdi,

e ¢islo 9 - mikrospina¢ tamperu,

e (islo 10 - konektor audio modulu,
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e (islo 11 - LED signalizace [20].

Tab. 22. Technické parametry modulu PCS250 [20]

GSM/GPRS brana

12-16 V

100 mA v klidu, pfi pfenosu prim. 450 mA (max.
1,2 A)

2 metry / 300 m pfi pouziti ptevodniku CVT485
16 EVO / 8 MG-SP

poplach, zapnuti/vypnuti, porucha

8 x na ustfedné ptes modul VDMP3

pomoci tdnové volby

1 nebo 2, libovolny operator

cesky jazyk

BabyWare

soucast dodavky

LED diody, GSM a GPRS komunikace, sila signa-
lu

plastovy

Piimé spojeni s ustfednou pomoci sériového kabelu musi byt do konkrétniho konektoru.
Pro ptipojeni do konektoru EBUS se realizuje ptenos na DPPC pomoci GSM pasma a pfi-
pojenim na konektor SERIAL se realizuje na DPPC s pfijimacem IPR/IPRS, viz nésledu;ji-
ci obrazek (Obr. 31) [20].

. . Pfenos v pasmu GPRS
=i
! . . SERIAL
» EBUS
H m Pienos v pasmu GSM . E E DIALER E

PCS250

Ustiedna Paradox

Sériovy kabel (max. 2m)

Obr. 31. Primé spojeni modulu PCS250 s ustrednou PARADOX
[20]
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6.1.5 K641+ LCD klavesnice

Dvoutadkovy 32 mistny displej na klavesnici slouzi k lepSimu ¢teni informaci, které jsou
generovany Ustfednou DIGIPLEX. Stavy jsou prezentovany na displeji rolovanim textu,
coz se da velice ocenit pii prochazeni historie udalosti nebo pfi listovani ve zpravach

pti zadavani piikazl. Klavesnice uchovava poslednich 999 udalosti historii [20].

Obr. 32. Klavesnice K641+
[20]

Tab. 23. Technické parametry klavesnice K641+ [20]

LCD

ovladaci, programovaci
jedinecné ¢islo SN

Ceska

11-16 V=

min. 53 mA, max. 130 mA
ulozen v EEPROM paméti
dvoutadkovy, 32 znakl, podsviceny
podsvit, kontrast, rychlost pfepisu
na kldvesnici nebo BabyWare
NC, bez hlidanim tamperu

ano, 1, max. zatizeni 50 mA

na LCD displeji

na LCD displeji

zelena/Cervend LED dioda

ano

ano, 14 druhu
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6.1.6 IPRS-7-SDK - vyvojovy software

IPRS-%

IP/GPRS Receiver Software
V100

PAHW‘

Obr. 33. IPRS-7
Vyvojovy SDK piijimé zpravy/data z ustteden PARADOX a dale je softwarové zpracova-
va. Nejen ze dokaze zpracovat informace o stavu ustfedny, je schopen ustfednu dalkove
ovladat pomoci komunikace moduld IP150 nebo PCS250. IPRS7 byl pfedevsim vytvoien
pro implementaci softwarli do vizualizaci nebo jako tvorba dohledovych bodi. U techno-

logie nedochazi k ukladani dat na serveru nebo cloudu [20].

Tab. 24. Technické parametry IPRS-7 [20]

SDK, zpracovani informaci z ustfedny + ovladani
ano s EVO HD a detektory HD-77

EVO192, EVO HD, SPECTRA SP, MAGELLAN
Pocet neni omezen

anglicka

Pentium 1 GHz, 512 MB, HD 1 GB

Windows 98, 2000, XP, Vista, Win7, Win8

ano

ne

ne

LAN/internet - IP150, GPRS - PCS250
Zap/vyp, poruchy, poplach
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6.1.7 Insite Gold

Je mobilni uzivatelskéd aplikace pro operacni systémy Android a iOS. Diky moZnostem
aplikace mizeme vyuzit video verifikaci, zapinat/vypinat systém, ovladat PGM nebo nam
aplikace zasila upozornéni na poplachy a systémové udalosti, i kdyz neni aplikace spuste-

na. Zakladni podminkou je jen stalé pfipojeni mobilniho zatizeni k internetu [20].

Obr. 34. Uzivatelska apli-
kace Insite Gold [20]
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7 ZABEZPECOVACI SYSTEM JABLOTRON

JABLOTRON GROUP a.s. je skupina ¢eskych technologickych firem, ktera vznikla v roce
1990 a sidli v Jablonci nad Nisou. UZ od vzniku se spole¢nost specializuje na komunikac¢ni
a zabezpecCovaci systémy. Nejprednéjsi spolecnosti z celé skupiny je JABLOTRON
ALARMS a.s., kterd se fadi mezi nejvyznamnéjsi dodavatele alarmi a poplachovych sys-
tému nejen v CR, ale také ve svété. JABLOTRON disponuje opravdu velkym vybérem
produktii, jako napiiklad alarmy (domovni alarmy, bezpecnostni GSM kamery, monitor

kojeneckého dechu), technologie budov a bezpecnostni centra.

JABLOTRON

Obr. 35. Logo spolecnosti JABLOTRON [38]

7.1 Systém JABLOTRON 100+ (GSM + LAN)

Zakladnim prvkem celého zabezpecovaciho systému JABLOTRON 100+ je ustfedna,
ur¢end hlavné pro straZeni vSech typa objektii (malych, stfednich, velkych) s pozadavkem
2. stupné zabezpeceni. Systém vyuZziva bezdratovych a sbérnicovych periférii, které musi
spadat do fady JABLOTRON 100+, pifi uZivani jinych periférii neni zaruCena spravna
funkénost a stupen zabezpeceni systému. Systém muze byt instalovan pouze proskolenym

technikem s platnym certifikdtem od spolecnosti.

Systém je diky stavebnicové architekture schopen vytvofit sestavu, kterd svymi parametry
a funkcemi dokaze uspokojit potieby uzivateli. V systému se objevuje velké mnozstvi
prvki, jako naptiklad firmware, ptistupové moduly, ovladaci moduly, velké mnozstvi dru-
ht poplachti, mobilni aplikace, detektory, nastavovaci programy, GSM komunikatory ne-
bo LAN komunikace (Ethernet rozhrani, kroucenou dvojlinku 10/100BASE-T), ptfesméro-

vavani a mnoho dalSich funkeci.

7.1.1 Ustfedna JA-107K

Ustiedna je vyuzivana predevsim pro stfedni a velké systémy, kde se pocita s velkym po-
¢tem periferii, uzivateli a sekce systémli musi mit velkou variabilitu pro uzptsobeni dané
instalace. Sekce je urcita ¢ast, které jsou pridéleny periferie, které se spolu navzajem spoju-

ji. Pro jednotlivé sekce se ptidéluji uzivatelské ptistupové opravnéni.
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Uroveii 3
(ovladana)

Urovefi 2
(oviadand)

Urovei 1

(oviadajici))
Rozdéleni sekei do dvou drovni Rozdéleni sekei do tfech drowni
(1-spoleéna, 2,3,4-samostatné {1-hlavni spoleéna, 2,3-spoleéné sekce podruZné,
oviadané sekce) 4,56,7,8,9-samostatné ovliadané sekce)

Obr. 36. Rozdéleni urovni sekci [39]

Ustiedna JA-107K uréena pro velké a stiedni bezdratové a sbérnicové systémy je vybavena
komunikatorem LAN, pomoci kterého se Gstiedna pfipojuje k internetu. Ustiedna je
schopna pienédset data velkou rychlosti jak na servery DPPC, tak na cloudové sluzby
JABLOTRONU. Pomoci LAN modulu je také mozné se vzdalen¢ ptipojit do Gstfedny diky

softwaru F-Link a J-Link. Dale je také moZnost rozsifeni Gstfedny o GSM komunikétor.
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g 1000000000D
ajfssyafalsfafafuls

® Q

2200

S
®©

@
®0

Q

Obr. 37. Box ustredny JA-107K [39]
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Popis obrazku ustiedny JA-107K : 1 - montazni otvory skiing, 2 - zdroj Gstfedny, 3 - svor-
kovnice sitového piivodu, 4 - sitova pojistka, 5 - zalozni akumulator, 6 - pfipeviiovaci
pasek, 7 - GSM konektor komunikatoru, 8 - deska ustfedny, 9 - sabotazni spinac, 10 - mis-

to pro radiovy modul JA-11*R, 11 - misto pro kabelaz, 12 - konektor USB pro pfipojeni

sité.
K ustfedné se dodava také microSD karta a dal$i soucasti baleni je napiiklad USB kabel,

propojovaci kabely pro radiovy modul, zkratovaci propojky, vystrazné samolepky, tavna

pojistka a dalsi [39].

EXT. MODULE

Msusa . |JI
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Obr. 38. Zdkladni deska ustredny JA-107K [39]

Na obrazku (Obr. 40) mame popis zdkladni desky ustfedny: 1 - ptivod napajeni ze zdroje,
2 - nezavislé svorkovnice pro sbérnice, 3 - LED signalizace, 4 - mini USB konektor, § -
konektor pro radiovy modul nebo dalsi sbérnici, 6 - LAN konektor, 7 - konektor pro GSM

modul, 8 - konektor sabotazniho spinace boxu, 9 - konektor ptidavného modulu, 10 - reset,

11 - slot karty SD [39].
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Tab. 25. Technické parametry JA-107K [39]

110 - 230 V/50 - 60 Hz

12 'V, 7 az 18 Ah (neni soucasti baleni!)

72 hodin

2000 mA trvale, 3000 mA po dobu 60 min., (max.
2000 mA do jedné sbérnice)

1100 mA bez LAN, 1072 mA s aktivnim LAN (s
akumulatorem 18 Ah)

230

Ethernet rozhrani, 10/100BASE-T

357 x 297 x 105 mm

7025 g/1820 g

cca 7 miliont poslednich udélosti v¢etné data a
casu

850 /900 /1800 /1900 MHz

A (CSN EN 50131-6)

t¥ida II (vnitini vieobecné) dle CSN EN 50131-1

75 % RH, bez kondenzace

-10 az +40 °C

868,1 MHz

600

128

3

Az 50 uzivatelt/ Sreportd na jednu udalost

Az 15 uzivatelt/ Sreportl na jednu udalost

3*500 m, prodlouzeni pomoci moduli JA-110T

U ustfeden vSech typtll jsou na hlavni desce signaliza¢ni LED diody. Podle popisu a barvy

signalizace je mtizeme rozd¢lit na signalky:

e RUN - zelend barva, signalizace toku dat rychlym blikanim,

e FAULT - Zlutd barva, sviti a signalizuje poruchu systému, vice se dozvime v SW F-

Link nebo na ovladaci klavesnici,

e USB - Zluta barva, sviti pfi pfipojeni USB k PC,




UTB ve Zliné, Fakulta aplikované informatiky 87

e GSM - Cervena barva, sviti pii vyhledavani GSM sité€, nesviti pokud GSM je v po-
fadku a neprobiha komunikace, bliké pti nedostupnosti GSM sité [39].

V systému JABLOTRON 100+ je systémova Ctyt vodicova sbérnice, ktera je urcena vy-
hradné pro zabezpeCovaci systém, neslouzi pro napajeni a neni sdilend se Zadnym dal$im
systémem. Pokud je potieba propojit systém napiiklad se systémem inteligentniho domu,

musi se pouzit prevodnik JA-121T.

Tab. 26. Popis sbérnice [39]

kladny p6l napéjeni, pouze pro JABLOTRON
100+
data A
data B
zaporny pol napajeciho napéti

Obr. 39. Svorkovnice sbérnice [39]

7.1.2 Akumulator HPB18-12

K ustfedné je doporucovano zakoupit si zalozni akumulator 12V/18Ah, protoZe neni sou-
¢asti baleni Ustfedny. Akumulator se vyuzije pfedev§im po vypadku napdjeni nebo pro
testovani, které se obvykle provadi jednou za rok. Pti zalohovani celého systému ze zaloz-
niho akumulatoru musi byt spravny chod ustfedny zarucen jesté 12 hodin po vypadku na-

pajeni. Po obnové napdjeci sit¢ musi byt zdlozni akumulator do 72 hodin plné dobity.
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Obr. 40. Zdlozni akumulator [38]

7.1.3 JA-111R radiovy modul

Radiovy modul JA-111R je uren pro piipojeni vSech bezdratovych zafizeni v systému
a systém Ize rozsifit az o 3 radiové moduly. Modul je napajen ze sbérnice Ustfedny

a také pres ni komunikuje. VétSinou se modul vyuziva az jako druhy nebo tfeti modul

v systému.

I

—
+UABGND

= BUS

Obr. 41. Popis JA-111R modulu [38]

Modul se skladé z: 3 - S/N, 4 - anténa, 5 - sabotazni spinac, 6 - konektor sbérnice, 7 - na-
souvaci svorkovnice sbérnice, 8 - kabel sbérnice, 9 - zadni kryt, 10 - segment k detekci

utrzeni, 11 - pfepazka pro kabelaz, 12 - vstup kabelu sbérnice.
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Tab. 27. Technické parametry JA-111R modulu [40]

CTU VO-R/10/06.2009-9

ze sbérnice usttedny 12 V (9...15 V)

150 x 40 x 23 mm

dale CSN ETSI EN 300220, CSN EN 50130-4, CSN EN
55022, CSN EN 60950-1

-10 az +40°C

II. vnitini vS§eobecné

stupeni 2 dle CSN EN 50131-1, CSN EN 50131-3, CSN
EN 50131-5-3

35 mA

80 mA

868,1 MHz

F-Link 1.4.0 a vyssi

7.1.4 JA-192Y modul GSM komunikatoru

GSM modul komunikétoru je vyroben jen pro zabezpecovaci uUstfedny JA-107k a JA-
103K, spadajici do syst¢ému JABLOTRON 100+. Modul slouzi pro komunikaci s DPPC
diky mobilni siti GSM/GPRS, umoziuje také vzdalené ovladani ustfedny pies webové

rozhrani a zasilani hlasovych nebo SMS zprav.

Obr. 42. Komunikator JA-192Y [38]

Popis obrazku (Obr. 42): 1 - zajiStovaci Srouby, 2 - SMA konektor/ GSM anténa, 3 - zele-
né LED signalizace provozu, 4 - konektor pfipojeni s tstfednou, 5 - slot SIM karty, 6 -
SIM Kkarta.
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Tab. 28. Technickeé parametry modulu JA-192Y [40]

ze sbérnice ustfedny 12V (9 ... 15 V)
-10 °C az +40 °C

70 x 37 x 25 mm

CSN EN 50131-1 II. vniténi vieobecné
cca 5 mA (zavisi na sile GSM)

CSN EN 50131-1 ed. 2+A1+A2, CSN
EN 50131-3, CSN EN 50136-2, ANSI
SIA DC-09

850/900/1800/1900 MHz

175 mA

stupeni zabezpeceni 2

7.1.5 JA-154E Klavesnice

Bezdratovy pfistupovy modul s klavesnici a ¢teCkou bezdotykovych piistupovych ka-
ret/Cipa je vyhradné uréeny pro systémy JABLOTRON 100. Slouzi pro obousmérnou ko-
munikaci s ustifednou. Klavesnice ovlada systém pomoci segmentli a implementovanych
funkci s inteligentnim radiovym vstupem, coZ umoZiluje ukoncit rezim spanku v systému.
Modul JA-154E je adresovatelny a obsahuje pouze jednu pozici v zabezpecovacim systé-

mu.
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JABLOTRON
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Obr. 43. Popis modulu JA-154E [38]
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Popis modulu dle obrazku (Obr. 1): 1 - ovladaci segment, 2 - tlacitka segmentu, 3 - pro-
svétlené aktivacni tlacitko, 4 - informaéni LCD display, S - pfistupovy modul se ¢teckou
¢ipd, 6 - zapadky, 7 - Srouby krytu, 8 - kontaktni pole ovladaciho segmentu, 9 - S/N, 10 -

svorkovnice, 11 - mini USB konektor, 12 - baterie, 13 - sabotazni kontakt.
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Tab. 29. Technické parametry modulu JA-155E[40]

4x alkalicka baterie AA 1,5V

1 rok

obousmérny protokol Jablotron 868 MHz
do 200 metra

102 x 151 x 33 mm

stupen 2, EN 50131-1, EN 50131-3, EN
50131-6

II, vnitini vSeobecné

—10az 40 °C

7.1.6 MyJABLOTRON

Webova aplikace MyJABLOTRON je sluzba, kterou mohou vyuzivat jak online uzivatelé,
tak montazni/servisni technici. UZivatelé maji aplikaci k dispozici pro monitorovani
a ovladani svych systému naptiklad z telefonu nebo PC. Technici si diky aplikaci zptistup-

ni Siroky ptehled o vSech ptipojenych systémech a jejich funkcich.

Obr. 44. Logo My JABLOTRON [38]

Funkce aplikace umoziiuje nasledujici:

e prehled aktudlniho stavu alarmu,

e vypnuti/zapnuti alarmu,

e ovladani PGM vystup,

e pristup k historii alarmu,

e pofizovani fotografii,

e sledovani teploty ¢idel nebo spotiebu elektiiny,

e zasilani ozndmeni, naptiklad SMS, maily.
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8 ZABEZPECOVACI SYSTEM NAMSYSTEM

Jedna se o spolecnost, ktera je zalozena na technologickych a technickych znalostech. Jsou
respektovanym a vyznamnym ¢eskym vyrobcem hardwarovych a softwarovych feSeni oh-
ledné monitorovacich technologii. Uz od roku 1990 se zaméfuji na bezpecnostni aplikace

nebo technologie pro provozovani DPPC, monitorovani objekti, technologii nebo osob.

NAM

SYSTEM

Obr. 45. Logo NamSystem [23]

8.1 Namtechology REGGAE (RADIO+GSM/GPRS)

Nasledujici zptisob ptenosu poplachovych signalt je realizovan pomoci kombinace radiové
a GSM sit¢. Komunikatory REGGAE jsou schopny pfipojit velké mnozstvi dostupnych
PZTS dustfeden a obsahuji pevné vystupy, vstupy a datové linky. Tyto komunikatory lze
také kombinovat s ptistupovymi a dochdzkovymi systémy nebo je propojit s velkym mnoz-

stvim tustieden [23].

8.1.1 REGGAE GRTbz485

REGGAE GRTbz485 je kombinovany GPRS komunikator a radiovy vysilac, ktery pracuje
v pasmu 400MHz. Radiovy vysila¢ obsahuje sériové rozhrani RS485, REGGAE GT, bed-

nu, antény a zdroj. Nalezneme zde i podporu pro bezpecnostni multiSIM [23].

Obr. 46. REGGAE GRTbz485 [23]
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Zatizeni je schopno umoznit piijem udélosti nebo zprav z tstteden PZTS a dale je prenaset
pomoci radia, GPRS nebo SMS na DPPC. Komunikatory také generuji urcité udalosti pod-

le vnitfnich stavu.

Radiovy vysila€ pracuje v pasmu 400-470 MHZ a je mozné ho provozovat pouze na zakla-

dé& povoleni od CTU.

Tab. 30. Technické parametry REGGAE [23]

8x napét'ové vstupy izolované

2x prepinaci kontakt relé

NE

RS485

Lokalni RS232 kabel
KABO08/vzdalena

Radio

GSM (GPRS,SMS), bezpecnostni
multiSIM

ANO - s moznosti filtrace zprav

AES-128/APN, Protokol NAM

ANO, dle typu sluzby

900/1800 MHz
Magneticka

50 Ohm

SMA

400 - 470 MHz

20, 25 kHz

100 mW -1 W

Dipdl, yagi, trubkova, prutova

301 x 249 x 78 mm / kovova bedna
-25 °C az +65 °C

0 - 95% nekondenzujici

Dalsi ptisluSenstvi ke komunikatoru:

e magneticka anténa GSM - vSesmérova, SMA-konektor, 3m dlouhy kabel, ur¢eno

do interiéru pro komunikatory REGGAE,
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e anténa ZT 40 - pfijem a vysilani radiovych vIn, urena do interiéru s montazi
na konektor vf dilu nebo trubkovy drzdk antén, vstupni a vystupni impedance 50
db, kmitoctovy rozsah 425-435 MHz, ptipojeni SMA,

e akumulator 12V/7,5Ah - gelovy, bezudrzbovy, max. spotieba 0,15 AA, napajeci
napéti 230 VAC -+ 10% [23].

Soucasti produktti Namtechnology je také nabidka bezpecnostnich karet SIM jako napfi-
klad multiSIM 185, ktera podporuje dostupné operatory EU a mezi nimi také dokaze ptepi-

nat podle dostupnosti GSM siti operatoru.
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Obr. 47. Deska komunikatoru [23]

Na obrazku mizZeme vidét svorkovnice pro napét'ové izolované vstupy, konektory pro pfi-
pojeni sériovych linek (RS485), konektory pro pfipojeni antény GSM/GPRS a pfipojeni
RF400 antény. Sériova linka RS1 pfipojuje komunikator s programem NAM-manager
[23].
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9 SROVNANI PARAMETRU KOMUNIKATORU

Predchozi kapitoly obsahuji jednotlivé navrzené poplachové pifenosové systémy. Systémy

se od sebe odliSuji jak typem vyrobcl a technickymi parametry, tak ve spousté dalSich

moznostech. Poplachové pienosové systémy jsou rozdilné hlavné typem pienosu, a proto

je v nasledujici tabulce (Tab. 31) uvedeno srovnani komunikatord/modult jednotlivych

navrzenych systémil.

3500-4600,- K&

Tab. 31. Parametry komunikatoru

4300-5000,- K¢

3500,- K¢

5000,- K¢

SERIAL

Paradox Paradox Jablotron :I?M system,
komunikacni
modul GSM/GPRS brana | GSM/GPRS brana | GSM/Radio
LAN/internet
z konektoru » ze sbérnice ustied-
SERIAL 2= Mo W= ny 12V 28D
min. 90 mA, ;?iop?;ﬁo\;é(;félr’n min. SmA, max. max. 150 mA
max. 110 mA 450 mA 175 mA
SMS/datovy
Internet - ,
HTTPS, mail - | SWAN, SMS, TR TR, S | el R
S EBUS/Serial vysilac 400 —
470 MHz
Insite Gold Insite Gold MylJablotron -
BABYWARE, :
NEWARE BabyWare F-Link NAM-manager
4 pinovym ka- v
belem na sériovy kabe, sbérnici sériova linka
SWAN
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Ano

Ano

Ano

Ano

§110xv30xh | 896xv172xh45 |§70x v37xh25 §301 x v249 x
25 mm mm mm h78 mm
Explorer
6+,Mozilla Ne Ne Ne
1.5+, Chrome
. 128 - bit (MDS5 a " N AES-

1‘;“4]]5)35 215{6C;1b1t, RC4), 256-bit ﬁituzpen zabezpete- |15g/APN, Pro-

’ (AES) tokol NAM

vnitini IP 50: -

vnitini [P 20: 0 az

vnitini vSeobecné,

202z 40°C, 50°C, vihkost: -10°C az 40°C, | ;20 Caz+65
vlhkost: max. C,0-95%
max. 85% bez 75% HR bez kon- .
95% bez kon- nekondenzujici
kondenzace denzace
denzace
Ano Ano Ano Ano
QUAD-BAND,
- A UUARIAR Y 850/900/1800/1900 | 900/1800 MHz
MHz
MHz
- 2 1 1
- - - 400-470 MHz
Ano Ano Ano Ano
Bezpecnostni
SIM karta pro
oo (o o .. +. | REGGAE -
- Volitelni operatofi | Volitelni operatofi multiSIM,

ostatni opera-
tofi
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Pro komunikatory GSM se nabizi velké mnozstvi sluzeb od spousty operatort. Vybér je

libovolny a vétSinou jeho volba zavisi na velikosti objektu, typu zabezpeceni, funkcich

komunikatorti a hlavné poctu odesilanych SMS z alarmu za urcity ¢asovy usek. Jako pii-

klad poslouzi tito poskytovatelé sluzeb - Kaktus, Vodafone, Emtécko a Odorik:

Kaktus - moznost vybéru jednordzového balicku (pouze na SMS nebo data
nebo volani), kombinace balicki, posledni moznosti jsou jednotlivé ceny za 1 mi-
nutu volani = 2,50,- K¢&; 1 SMS = 1,50 K¢&; IMB = 1,- K¢,

Vodafone - ma takzvany nulovy tarif, ktery je vhodny do bezpecnostnich zatfizeni,
neexistuje zadny mésicni pausal, prvni minuta voldni je uctovana celd a poté se
uctuje po vtefinach, 1 minuta = 6,55,- K¢; 1 SMS = 1,51,- K¢, pfipojeni k internetu
je vzdy dle aktualniho ceniku sluzeb cca 100MB = 49,- K¢,

Emtécko - vyuzivaji O2 siti, moznost vybéru ze 3 mésicnich tarifd (START 50,-
K¢, OPTIMAL = 199,- K¢, MAXI = 499,- K¢&), vSechny tarify maji 1 minutu =
1,90,- K&; 1ISMS = 1,20,- K¢; 1000 VPN minut a 1000 VPN SMS, lisi se vsak vol-
nym poctem volani, SMS a dat,

Odorik - vyuziva mobilni sit¢ T-mobile, nabizi spolecny kredit pro vice SIM karet
nebo sluzeb, volani v siti Odorik = 0,59,- K&min; volani po CR = 1,49,- K¢&/min;

SMS v siti Odorik = 0,59,- K&/min; SMS po sitich v CR = 1,25,- K&/SMS.
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ZAVER

V prvni kapitole diplomové prace je uceleny piehled jednotlivych technickych moZnosti
pro ptenos poplachovych signalti. Nékteré z nich uz pomalu zanikaji, jako vefejna komu-
nikaéni sit, kterd se pfi ptipojovani novych objektl tolik nevyuziva, ale stale je zapotiebi ji
mit na DPPC, pro pfipojeni starSich objektii. Kazdy typ pfenosu ma své specifické vyhody
a nevyhody, a proto se v zabezpecenych objektech pouziva kombinace dvou typl pfenoso-
vych tras pro zajisténi komunikace objektu s DPPC. Nejmoderné€jsi a nejvice vyuzivané
pfenosové trasy jsou na bazi mobilnich datovych siti nebo internetu. Pro ptenos udalosti se
mohou také vyuzivat SMS zpravy, které jsou relativné levnym feSenim s rizikem velkého

zpozdéni pii prenosu.

V poplachovych ptfenosovych systémech je spousta zafizeni, které musi splitovat pozadav-
ky vychazejici z aktudlnich zdkont, nafizeni vlady a vyhlasek. Pozadavky na vyrobce,
prodejce a dovozce o posouzeni shody stanovenych vyrobkl pfi jejich dodavani na trh,
patii k jedném ze zékladnich legislativnich pozadavkil, uvedenych v druh¢ kapitole diplo-
mové &asti. Naptiklad CTU stanovuje pozadavky na radiova zafizeni a piidéluje jim kmi-
toCtova pasma. Soucasti treti kapitoly jsou analyzy aktudlné platnych norem, které se tykaji
obecnych i funkénich pozadavkl poplachovych systémt, komunikatorti ve stiezenych pro-
storech nebo pfijimacich centrech. Kazdy systém nebo zatfizeni ma definované ptistupové
urovné¢ aby nemohlo dochazet k nezadoucim konfiguracim nebo zméndm funkci.
V kapitolach teoretické ¢asti jsou uvedené aktudlné dostupné zatizeni s technickymi para-

metry.

Kazdy poplachovy pfenosovy systém je né¢im specificky. MiiZze pouzivat pokazdé jinou
moznost primarni nebo zalozni pfenosové trasy nebo se sklada z vice integrovanych popla-
chovych systému. To vSe zalezi na pozadavcich zabezpeceni nebo parametrech zabezpeco-

vaciho objektu.

V praktické ¢asti je popsana struktura, prostfedi a dostupnost sluzeb pro modelovy objekt.
Poplachové pienosové systémy a zafizeni jsou navrzeny tak, aby odpovidaly objektu, ale
pfitom se pokazdé od sebe neécim liSily. V zavéru praktické Casti je tabulka obsahujici
srovnani parametri jednotlivych komunikatora, které byly zvoleny pi#i navrhovani systé-

mu.

Vystup této diplomové prace by mél poslouzit jako informacni zdroj ureny pro mozné

navrZeni poplachového pfenosového systému.
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AE
ARC
AS
ATP
ATS
ATSP
BRI
BSC
BTS
CTU
DPPC
GGSN
GPRS
GSM
HTTPS
P
ISDN
PCU
PRI
PRG
PZTS
RCT
RF

SDK

Annunciation Equipment.

Alarm Receiving Centre.

Alarm System.

Alarm Transmission Path.

Alarm Transmission System.

Alarm Transmission Service Provvider.
Basic Rate Interface.

Base Station Controller.

Base Transceiver Station.

Cesky telekomunikaéni uiad.

Dohledové a poplachové pfijimaci centrum.
Gateway GPRS Support Node.

General Packet Radio Service.

Groupe Spécial Mobile/ Global System for Mobile Communications
HyperText Transfer Protocol Secure.
Internet Protocol.

Integrated Services Digital Network.
Performance Control Unit.

Primary Rate Interface.

ProGraMmable.

Poplachovy Zabezpecovaci a Tistiovy Systém.
Receiving Centre Transceiver.

Radio Frequency.

Software development kit
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SGSN

SIM

SMS

SPT

TCP

UDP

UMTS

VKS

Serving GPRS Support Node.
Subscriber Identity Module.
Short Message Service.
Supervised Premises Transceiver.
Transmission Control Protocol.

User Datagram Protocol.

Universal Mobile Telecommunication System.

Vetejna komunikacni sit’.
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