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ABSTRAKT

Diplomova prace se zabyva kybersSikanou a kybergroomingem jako jednémi z nebezpecnych
fenomént soucCasnosti. Jedna se o aktualni témata souvisejici s rozvojem modernich infor-
macnich a komunikaénich technologii. Teoretickd ¢ast definuje kyberSikanu a kybergroo-
ming a vymezuje konkrétni pojmy s nimi spojené. Popisuje jejich projevy a znaky, aktéry a
dopady. Déle se vénuje socializaci dospivajiciho jedince do vrstevnické skupiny a prevenci
danych jevil na trovni rodiny, Skoly, spolecnosti a dospivajiciho jedince. Prakticka cast za-
hrnuje vysledky kvantitativniho Setfeni, jehoz cilem bylo zjistit souvislost mezi mirou vy-
skytu kybergroomingu a mirou socidlniho zaclenéni jedince do vrstevnické skupiny. Vy-

zkumné Setfeni bylo realizovano metodou anonymnich dotaznikii.

Kli¢ova slova: kybersikana, kybergrooming, socializace, dospivajici jedinec, prevence

ABSTRACT

The diploma thesis deals with cyberbullying and cybergrooming as one of the dangerous
phenomena of the present. These are current topics related to the development of modern
information and communication technologies. The theoretical part defines cyberbullying and
cybergrooming and defines the specific concepts associated with them. It describes their
manifestations and signs, actors and impacts. It also deals with the socialization of the ado-
lescent in the peer group and the prevention of the phenomena at the level of the family,
school, society and adolescent. The practical part includes the results of the quantitative sur-
vey, which aimed to find out the connection between the rate of cybergrooming and the rate
of social integration of the adolescent into the peer group. The research survey was realized

by using the anonymous questionnaire method.

Keywords: cyberbullying, cybergrooming, socialization, adolescent, prevention
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UvVOoD

Soucasna doba je charakteristicka rychlym rozvojem informacnich a komunikacnich tech-
nologii, pficemz tyto technologie jsou souc¢asti kazdodenniho zivota nejen dospé€lych, ale
také déti a dospivajicich. Notebooky, tablety a zejména chytré telefony ndm umoznuji byt
neustale pfipojenymi k internetu, at’ jsme kdekoliv. Internetové prostiedi nabizi spoustu no-
vych informaci, moznosti navazovat vztahy a nova pratelstvi a mnoho zabavy, kterou jedinec
v realném svété postradd. Mizeme si zde stahovat filmy, hudbu, sdilet své zazitky, komuni-
kovat s ptateli i rodinou, hrat hry a dalsi aktivity. Bohuzel stejné jako redlny svét, tak i ten
internetovy s sebou nenese jen pozitiva, ale také negativa spojend s rizikovym chovanim
v online prostfedi. Mezi tato rizika patii pfedevsim kyberSikana, kybergrooming a dalsi po-

dobné jevy.

Tato diplomova prace se zabyva problematikou kybersikany, jejimi jednotlivymi formami a
ptibuznym fenoménem kybergroomingem. Jedna se o zdvazna témata soucasnosti a je dlle-
zité jim vénovat dostateCnou pozornost, at’ uz na urovni spolecenské, Skolské ¢i rodinné.
V porovnani s tradi¢ni Sikanou odehréavajici se ve Skolnim prosttedi maji stejné, ne-1i horsi

Mrwe

fyzické a psychické nasledky a v nejednom ptipad¢ zapti€inily sebevrazdu obéti.

Cilem teoretické casti této diplomové prace je vymezit problematiku kyberSikany a jejiho
pfibuzného fenoménu kybergroomingu, dale popsat socidlni za€lenéni jedince do vrstev-
nické skupiny a charakterizovat prevenci danych jevi. V prvni kapitole vysvétlujeme zara-
zeni kyberSikany do rizikového chovani a uvadime jeji definici, projevy a znaky. Dale se
zde zaméfujeme na jednotlivé formy, aktéry a dopady kyberSikany. Pro ptedstavu o vyskytu
a aktudlnosti této problematiky uvadime nékteré z dosavadnich vyzkumnych poznatkl jak
z Ceské republiky, tak ze zahrani¢i. Ve druhé kapitole objasiiujeme pojem kybergrooming,
charakteristiku jeho aktéri, etap manipulace obéti a dopada. Pro lepSi pochopeni dané¢ho
jevu zminujeme 1 nekteré piipady z redlného zivota. Treti kapitola pojednava o socializaci
dospivajiciho jedince do vrstevnické skupiny. Definujeme zde pojem socializace, charakte-
rizujeme obdobi dospivani z pohledu vyvojové psychologie a popisujeme socializaci
v ramci vrstevnické skupiny a online prostfedi v souvislosti s rozvojem kyberSikany a ky-
bergroomingu. Ctvrta kapitola je zaméfend na prevenci kybersikany a p¥ibuznych fenomént.
V ramci vymezeni pojmu prevence uvadime jeji tradi¢ni rozdéleni a charakterizujeme pre-

venci na urovni rodiny, Skoly, spole¢nosti a dospivajiciho jedince v souvislosti s danymi
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jevy. V zéavéru této kapitoly zdlraznujeme dilezitost pozice socidlniho pedagoga v prevenci

rizikového chovani.

Cilem praktické c¢asti je zjistit, jaka je mira vyskytu kybergroomingu v souvislosti s mirou
socidlniho zaclenéni do vrstevnické skupiny u zaka 2. stupné zakladnich skol. Vyzkumné
Setfeni probihalo béhem unora a bfezna roku 2019, pti¢emz data byla ziskavana kvantitativni
metodou, a to anonymnimi dotazniky. Vyzkumny soubor byl tvofen zaky 2. stupné¢ dvou
zékladnich Skol v okrese Olomouc. Ziskana data byla vyhodnocovana v programu Statistica

13 a nésledné metodologicky zpracovana.

V online prostiedi v disledku fale$ného pocitu anonymity piSeme, sdilime a délame to, co
bychom si v redlném zivoté nedovolili. Ztracime zabrany a myslime si, ze nase jednani ne-
bude mit disledky. Pedofilové, sexuélni nasilnici a jini agresofi maji diky internetu mnohem
vetsi moznosti, jak se dostat ke své obéti a jak si ziskat jeji daveéru. Maji na vybér z obrov-
ského mnozstvi potencionalnich obéti, tj. déti a mladistvych sdilejicich své osobni udaje a

fotografie na internetu.

Dospivajici jedinec na rozdil od dospélého nedokéze v online prostfedi rozpoznat, co je
pravda a co ne. Proto povaZujeme za diileZité, aby vychovné a vzdélavaci instituce informo-
valy své Zaky o rizicich spojenych s uzivanim modernich informacénich a komunikaénich
technologii. Rovnéz je dulezité podat informace o moznostech, jak se pted kybersikanou a
dalSimi rizikovymi jevy chranit. Véfime, Ze tato diplomova prace poskytne aktuélni data o
vyskytu kybergroomingu, ktera mohou byt vyuzita v rdmci prevence na Skolach a dalSich

institucich €1 organizacich plsobicich v oblasti prevence.
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I. TEORETICKA CAST
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1 KYBERSIKANA JAKO FENOMEN SOUCASNOSTI

Kybersikana je v soucasné dobé celosvétovym problémem. Jeji vznik byva spojovan s roz-
vojem modernich komunikacnich technologii, tedy v prabéhu 20. a 21. stoleti. Jedny z prv-
nich ptipadt kyberSikany jsou znamy z roku 2003 ze §kol v USA. (Maluskova, 2014 in Laca
aLaca, s. 151-152) Spole¢né s kybergroomingem a détskou pornografii spadé do internetové
kriminality pachané na détech (Hulanova, 2012, s. 34), avsak tento fenomén se netyka pouze
déti a dospivajicich, ale také dospélych. Jedna se o piipady, kdy mladi lidé Sikanuji prostied-

nictvim modernich komunikac¢nich technologii své rodic¢e nebo ucitele. (Rogers, 2011, s. 33)

V této kapitole pojednavame o zarazeni kyberSikany do rizikového chovani, vymezujeme
jeji definici, projevy a znaky. Déle zde popisujeme nékteré z forem kyberSikany a dalSich
ptibuznych fenoménd, charakterizujeme jeji aktéry a dopady. Pro pfedstavu o vyskytu a za-
vaznosti kybersikany uvadime nékteré z doposud realizovanych vyzkumi v Ceské republice
1 zahrani¢i. Jelikoz se kyberSikana odehrava prevazné v kyberprostoru, pouzivame v této di-

plomové préci pro jeho vymezeni pojem online prostiedi.

1.1 Zarazeni kybersSikany do rizikového chovani

Kybersikana a jeji pfibuzné fenomény jsou spoleCensky nepiijatelnymi formami chovani
déti a mladeZe, které byva oznacovano jako poruchové, delikventni, problémové ¢i rizikové.
Rizikové chovani je multidisciplinarni pojem uZivany zejména v pedagogice a zahrnuje ri-
zikové jevy jako jsou napt. kyberSikana, zaskolactvi, Sikana, rizikové sportovni aktivity, po-
ruchy ptijmu potravy aj. (Hoferkova, Kraus a Bélik, 2017, s. 17-19) KyberSikana se kon-
krétn€ tadi do interpersonalniho agresivniho chovani spolecné s Sikanou a agresi (Skopa-

lova, Raszkova a Zelinka, 2015 in Blastikova, s. 42).

Cech a Zvoni¢kova (2017a, s. 33) definuji rizikové chovani jako chovani jedince nebo sku-
piny, které zapticinuje nartist socialnich, psychologickych, zdravotnich a dalSich rizik pro
jedince a jeho okoli. JelikoZ nesplituje znaky patologie, byva oznacovano jako prepatolo-
gické, tzn. predstupent vzniku socidln€ patologickych jevii. Socidlné patologické jevy jsou
na rozdil od rizikového chovani pojmem uzivanym piedevsim v sociologii a zahrnuji nega-
tivni jevy ve spolecnosti jako je alkoholismus ¢i vrazdy. (Hoferkova, Kraus a Bélik, 2017,

s. 17-19)

Rizikové chovani v online prostfedi spociva zejména v poskytovani osobnich citlivych dat

(jména, hesla k aplikacim), chatovani s nezndmou osobou o sexualnich tématech, sdileni
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vlastnich intimnich fotografii ¢i videi nebo poskytovani téchto materiali za uplatu, dostaveni
se na osobni setkani s osobou, kterou zname pouze ptes internet apod. (Hulanova, 2012, s.

98). V nasledujicim textu dané specifika podrobnéji popisujeme.

1.2 Vymezeni pojmu kybersikana, jejich projevii a znakii

¢

., Kybersikana probiha kdekoliv, kdykoliv a v jakékoliv vzdalenosti. Staci byt online."
(Ciklova, 2014, s. 78)

V odborné literatuie jsou znamy rizné definice kyberSikany. Tento pojem vznikl spojenim
slov kyber, které je odvozeno od pojmu kyberprostor neboli virtualniho svéta tvofeného in-
formacénimi a komunikacnimi prosttedky, a sikana (Kopecky a Szotkowski, 2015, s. 9). Ky-
berSikana je povaZzovana za novy specificky druh Sikany a je charakteristickd opakujicim se
netu, mobilniho telefonu nebo jinym nastrojem modernich komunika¢nich technologii
(Hoferkova, Kraus a B¢lik, 2017, s 76). Podle Cerné (2013, s. 9-11) se jednd o zamérné
agresivni jednani provadéné jednotliveem nebo skupinou se stejné zadvaznymi dopady jako
u Sikany. Déle poukazuje na vzajemnou propojenost mezi kyberSikanou a Sikanou, pficemz
kybersikana je elektronickou formou neptijemnosti pochédzejicich z redlného svéta.

Podle Cecha a Zvoni¢kové (2017b, s. 11) je kybersikana jednou z forem psychické sikany
1 vice agresorti najednou, je viditelna pro vice lidi a Gito¢nici byvaji €asto anonymni (Kréma-
fova, 2012, s. 55). Chybi u ni rovnéz znaky typické pro Sikanu (rozbité véci, modiiny), kte-

rych by si mohlo okoli v§imnout, a proto je htife odhalitelnéd (Kavalir, 2009, s. 17).

Propojenost mezi kyberSikanou a Sikanou rovnéz potvrzuje studie publikovana v roce 2018,
ve které byly zkoumany podobnosti a rozdily mezi ob&tmi kyberSikany a Sikany. Bylo zjis-
téno, ze obéti Sikany maji vyssi pravdépodobnost, ze se stanou obétmi kyberSikany nez ti,
ktefi v realném svété Sikanovani nejsou. (Beltran-Catalan et al., 2018, s. 186-187) Totéz po-
tvrdil 1 prizkum EU Kids Online, ve kterém 56 % kyberagresort z vybranych evropskych
zemi uvedlo, Ze Sikanuji své obé&ti 1 v redlném svéte, coz potvrdilo 1 55 % dotazovanych obéti

(Hasebrink et al., 2011, s. 7, 9).

Jednim ze skute¢nych ptipadt dokazujicich, Ze Sikana muize piejit v kyberSikanu, je ptipad

polské studentky Anny Halmanové. Anna od svych spoluzaki zazivala Sikanu, jejimz vr-
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cholem bylo zvefejnéni videa na internetu, ve kterém ji pét spoluzaki ve tfidé svlékalo, osa-
havalo a sexudln¢ obtézovalo. Nasledujici den po tomto incidentu se divka obésila. (Cerna,

2013, s. 50)

Kybersikana mtze probihat pies e-mail (kradez hesla a nasledné vydéavani se za obét), chat
(falesné profily, vyhrozovani), blogy a webové stranky (blog vytvoieny k zesmésnéni obéti,
negativni komentare), socialni sit¢ (sdileni nevhodnych materialii a ptispeévkll), YouTube
(zveiejiiovani videi ponizujicich obét’) apod. (Cech a Zvoni¢kova, 2017b, s. 34-41). Cerna
(2013, s. 23) rozlisuje kyberSikanu pfimou a nepfimou. Prvni z nich spociva ve fyzickém
ublizeni v podob¢ pofizovani intimnich nebo jinak urazejicich fotografii a videi a jejich na-
sledném umistovani a Sifeni na internetu. Déle sem patfi verbalni (vyhruzné e-maily) a ne-
verbalni (posilani vyhruznych obrdzki) ublizeni. Nepiimé kyberSikana zahrnuje socialni
ublizeni (vylouceni obéti z online skupiny), verbalni utok (zvetfejnéni soukromé konverzace
na internetu) a vydavani se za n¢koho jiného. Kavalir (2009, s. 17-19) ptidava k tomuto
déleni jeste kyberSikanu probihajici v zastoupeni, jejimz piikladem muiize byt impersonace,

o které pojednavame v nésledujici podkapitole.
Pro kybersikanu jsou podle Cerné (2013, s. 21-22, 24) charakteristické nasledujici znaky:

— opakovanost, kterd nemusi byt jen ze strany utoc¢nika, ale 1 ze strany pfihliZejicich,
pokud pisi pod fotku urazlivé komentate nebo pieposilaji jeji obsah,
— odehrava se v online prosttedi,
— zamérnost agresivniho chovani Gto¢nika,
— mocenskd nerovnovaha spocivajici v anonymité a neustdlém piistupu Utocnika
k obéti,
— obét dané jednani vnima jako ublizujici a neptijemné.
V ptipadé, kdy nektery z vyse uvedenych znakii chybi, se nejedna o kyberSikanu, ale napfi-
klad o online obtéZovani (spam, nezaméerné agresivni jednani). V online prostiedi nevidime,
jak se druhy na opacné strané tvari, a tak mtze utoCnik své jednani vnimat jako nevinné
Skadleni a legraci, pficemz obét’ to vnima jako neptijemné a ublizujici chovani. Timto nedo-

rozuménim se muze Skadleni pfeménit na kybersikanu.
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1.3 Vybrané formy kybersSikany a pribuzné fenomény

Kybersikana a jeji jednotlivé formy se tykaji zejména soucasné generace déti a dospivajicich,
které 1ze nazvat generaci always on, tedy stale piipojenych. Tyto déti a dospivajici maji po-
ttebu byt neustale v kontaktu se svymi vrstevniky, coz jim usnadniuje i rozvoj technologii
jako naptiklad chytrych telefont. (Cerna, 2013, s. 9-10) S novymi technologiemi se viak

objevuji 1 nové formy kyberSikany, které si v nasledujicim textu blize charakterizujeme.

Impersonace je jednou z nejcastéjSich forem kyberSikany a spoc¢iva v posilani materiali a
psani komentatrt pod cizim jménem (Rogers, 2011, s. 35). Jednd se o situace, kdy uto¢nik
pouzije jméno a fotku obéti k vytvoreni falesného profilu na socialnich sitich, kde nasledné
vystupuje nevhodnym a ublizujicim zplisobem k jejim ptatelim. Dusledkem je naruseni
vztahti mezi obéti a jejimi prateli. (Cernd, 2013, s. 25)

Na socialni sitich se také mtizeme setkat s vylou€enim ob¢ti z néjaké internetové skupiny,
pomlouvani je charakteristické sdélovani nepravdivych informaci o druhém s cilem socidl-
niho vylouceni a poniZeni. Tyka se zejména ptihlizejicich a je t€Zké se mu branit, jelikoz se
v online prostfedi velmi rychle §ifi. (Cernd, 2013, s. 27) Miizeme sem zahrnout itoéné ko-
mentafe pod fotkami, vytvafeni nenavistnych skupin a webi proti obéti (Cech a Zvonickova,
2017b, s. 71-72). Kohout (2017, s. 20, 24) uvadi, ze ve vét§iné ptipadd probihd formou ro-
zesilani hromadnych e-mailli a zprav ptes instant messengery (WhatsApp, Facebook), s vy-
uzitim socialnich siti (Instagram) a dalSich webt a aplikaci. RovnéZz podotyka, ze pomlou-
vanim muze byt i pofizovani fotek nebo videi za ucelem poskozeni obéti. Prikladem muze
materiall na internetu. Tento jev byvéa oznaCovan jako Outing a v soucasnosti se jeho ob&tmi

stavaji pfedevS§im pedagogové.

V online diskuzich mizeme narazit na jev zvany flaming. Jedn4 se o prudkou hadku mezi
dvéma a vice uzivateli zahrnujici nadavky, urazky i vyhriizky. Pokud trva delsi dobu, byva
oznac¢ovan jako flame war. (Cerna, 2013, s. 26) Od flamingu rozlidujeme pojem kyberha-
raSeni, kdy uto¢nik opakované zasil4 zpravy, které ob&t vnima jako nepfijemné, napft. za-
mérné a opakované posilani velkého mnozstvi zprav. Rozdil mezi témito jevy spociva v tom,
ze kyberharaSeni je jednosmérné a obé&t’ se jej snazi ukoncit. (Krématova, 2012, s. 99) Po-
dobné chovani je charakteristické i pro kyberstalking, ktery vSak byva spojovén i s fyzic-

kym ohroZenim, coZ jej od kyberharaseni odlisuje (Cerna, 2013, s. 26). Lze jej popsat jako
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formu nésilného jednani zahrnujiciho opakované pokusy o navazéani nevyzadaného kon-
taktu, které u ob¢ti vzbuzuje strach. Narusuje soukromi obé€ti a mezi jeho projevy fadime
opakované a intenzivni telefonovani, psani vyhruznych internetovych 1 SMS zprav atd.
(Hoferkova, Kraus a Bélik, 2017, s. 85) Zahrnuje rovnéz pronasledovani jiné osoby, nava-
déni k sexudlnim praktikam a rizné formy agrese. Zptisobuje obé€ti emocni stres a psychic-

kou jmu. (Krémafova, 2012, s. 100)

Jednou ze zavaznych forem kyberSikany je happy slapping, ktery se volné pieklada jako
veselé fackovani. Jedna se o fyzické napadeni jedince skupinou ¢i jednotlivecem, pricemz je
celd situace natdCena na mobilni telefon a néasledné zvefejnéna na internetu. (Hoferkova,

Kraus a Bélik, 2017, s. 85)

Neméné zdvaznym je sexting, ktery zahrnuje rozesilani internetovych a SMS zprav, fotek a
videi intimniho charakteru bez souhlasu zobrazené osoby za tc¢elem pobaveni ostatnich ¢i
vydirani obéti. Tyto materidly mohl uto¢nik ziskat od obéti samotné, napt. v partnerstvi,
anebo byly pofizeny bez jejiho védomi. V ptipadé, ze se jedna o Sifeni materiald obsahuji-
cich nezletilé a mladistvé jedince, mlize byt takové jednani povazovéno za trestny ¢in typu
Sifeni détské pornografie, ohroZovani mravni vychovy apod. (Hoferkova, Kraus a Bélik,
2017, s. 81-82) Intimni materialy se v online prostiedi Sifi rychle a je témétf nemozné je
smazat a zjistit, kdo je sdili, kam si je ulozil atd. (Kohout, 2017, s. 37). Sexting mtiZze byt
prosttedkem pro vydirani déti a dospivajicich pii kybergroomingu (Cech a Zvoni¢kova,

2017b, s. 51), o kterém pojednavame ve druhé kapitole této diplomové prace.

Kybersikana sama o sobé neni v Ceské republice povaZovéana za trestny &in, aviak kybersi-
kanovani mize napliovat skutkovou podstatu né¢kterych trestnych ¢ini jako je vydirani, zve-
fejnéni cizi fotky, kyberstalking ¢1 kybergrooming (Rogers, 2011, s. 12). Pro ptiklad uvadi
Ciklova (2014, s. 79-80) zékon ¢. 89/2012 Sb., obcanského zakoniku, ktery zakazuje nata-

¢eni, fotografovani a zvetejnéni snimku bez souhlasu doty¢né osoby.

Kybersikana a jeji vySe uvedené formy se §ifi prostiednictvim internetovych médii jako jsou
socialni sité, online interaktivni hry s chatem, SMS zpravy a e-maily, blogy nebo webové
stranky typu YouTube (Cerna, 2013, s. 28-31). Nasledujici podkapitola vymezuje charakte-

ristiku jednotlivych aktérd, ktefi se kyberSikanovani ti¢astni.
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1.4 Aktéri kybersikany

Jedinec se béhem dospivani zaclenuje do riznych socialnich skupin jako jsou napft. tiida,
vrstevnicka skupina ¢i zajmovy krouzek. V danych skupinach pak zaujimé rizné pozice a
role ve vztahu k ostatnim ¢lentim. Dospivajici se pfirozené snazi dosdhnout co nejvyssi po-
zice mezi ostatnimi, jelikoz si tak ziska uznani, popularitu a uréuje celkové déni ve skuping.
Naproti tomu dospivajici s nizkou pozici je mén¢ oblibeny a nijak zvlast’ se na skupinovém
déni nepodili. To vSak lze zménit ziskanim moci, jak se v krajnich piipadech stava prostied-
nictvim Sikany i kyberSikany. V piipadé Sikany mtize dat piihlizejici vétSina najevo, ze dané
chovani neakceptuje, coZ uto¢nika donuti se stahnout. Castgji je viak utoénik ostatnimi pod-

porovan a upeviiuje tak svou pozici v kolektivu.

U kybersikany vSak nejsou rozhodujici skupinové pozice a role pro urceni, zda se jedinec
stane obéti ¢i itocnikem. MiiZe postihnout i oblibené¢ho jedince a kyberagresorem se mtize
stat i ten, kdo nema v redlném svéte zadny vliv na své okoli. Navic neni potfeba podpory

ptihlizejicich. (Cerna, 2013, s. 56-58)

Kohout (2017, s. 16) fadi mezi aktéry kybersikany kyberagresora, obé&t’ a piihlizejici. Utog-
nikem se muze stat jedinec s niz§im sebevédomim, snizenymi socialnimi dovednostmi, bez
dostate¢ného uznani, neoblibeny mezi vrstevniky a trpici osamélosti, pfi¢emz kyberSikano-
vani mu tyto nedostatky kompenzuje. Také se mliZze jednat o jedince vykazujiciho problé-
moveé chovani jako je zaSkolactvi, koufeni, vandalismu apod. Opakem je pak Gto¢nik vyzna-
Cujici se vysokou inteligenci, ktery své predpoklady vyuziva k promysSlenému kyberSikano-
vani druhych. Celkové je pro kyberagresora typicka nizka Giroven empatie, tzn. Ze neni scho-
pen se vcitit do obéti. (Cerna, 2013, s. 64-67) Nevidi diisledky svého jednani a mnohdy si

ani neuvédomuje, jak velkou bolest mize zplsobit (Ciklova, 2014, s. 77).

Motivem ke kyberSikané¢ mize byt pomsta, potéSeni z ciziho utrpeni, utek pied vlastnimi
problémy (Hoferkova, Kraus a Bélik, 2017, s. 78), ale 1 potfeba uvolnit napéti v dasledku
potlacované agresivity, interkulturni konflikt mezi Zaky raznych etnickych skupin nebo po-
cit nudy bez smysluplného traveni volného casu (Pfiiny, motivy a spoustéce, ©2019). Diky
prevladajicimu pocitu anonymity mé Uto¢nik dojem, Ze je nedostizny a jeho ttoky se tak
mohou stupiiovat (Cech a Zvonickova, 2017b, s. 15). Mize si vytvafet nové a nové identity
s jinym udanim véku ¢i pohlavi a manipulovat tak s obéti. Pokud navic ke svym utokiim
pouziva vefejny internet nebo neregistrovanou SIM kartu, byva jeho odhaleni zna¢né t€zsi,

avSak ne nemozné. Pohybem v online prostfedi po sobé kazdy zanechavame kyberotisky,
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diky kterym lze odhalit identitu kyberagresora s vyuzitim technologii pii sledovani IP adres
nebo proxy servertl. (Szotkowski, Kopecky a Krej¢i, 2013, s. 16-17)

Kyberutoky mohou probihat kdykoliv a jakkoliv, napt. prostfednictvim e-mailu ve vecernich
hodinach (Hoferkova, Kraus a Bélik, 2017, s. 78), a to 1 kdyz obét’ neni online jako je tomu
v pripad¢ impersonace (Kopecky a Szotkowski, 2015, s. 12). V online prostiedi nezalezi na
fyzicke sile Gito¢nika, ale pfedevsim na jeho znalostech a dovednostech v uzivani modernich

technologii (Kohout, 2017, s. 16).

Kavalir (2009, s. 54) uvadi projevy v chovéni, které mohou prozradit kyberagresora. Patii
mezi n¢ dlouhd doba stravend u pocitace, rychlé uzavirani vSech oken na pocitaci, kdyz se
k nému né¢kdo priblizi, dale pfehnané reakce u pocitace a zejména vyhybani se rozhovorim
o tom, co na pocitaci dé€la. VétSinou ma zaloZenych nékolik online Gcth a byva agresivni,

pokud k pocitaci nemuze.

Kybersikana se stejné¢ jako jiné rizikové jevy tyka zejména jedinct, kteti jsou né¢jakym zpti-
sobem vice zraniteln€j$i nez ostatni. V online prostfedi jsou to ¢asto dospivajici, ktefi o sob¢
zvefejiuji osobni informace pii komunikaci s druhymi. Utoénici tak mohou tyto idaje zne-
uzit a nasledné zvetejnit. Typickou obéti kyberSikany jsou dospivajici, ktefi travi hodné ¢asu
na socialnich sitich, v chatovych skupinach a popf. i na pornografickych strankach. (Cerna,
2013, s. 62-63) Domnivaji se, Ze to, co sdili nebo zvetejni na internetu, nema piesah do
realného Zivota, a Ze piispévek ¢i fotku mohou kdykoliv smazat a tim zmizi 1 diikaz jejich

chovani (Cech a Zvonickova, 2017b, s. 15).

Obéti se vSak miZe stat kdokoliv. Pokud se kyberagresor a obét’ znaji z redlného svéta, miize
mit obét’ podobné charakteristiky jako v ptipadé Sikany, tj. nizké sebehodnoceni, obtizné
navazovani vztaht, odliSnosti ve vzhledu (bryle, télesna konstituce) apod. Stava se, ze se
obéti kyberSikany stane agresor z redlného svéta, kdy se mu jeho obét’ timto zpisobem msti.
Tito jedinci se tak ocitaji ve dvojroli a spliuji nékteré z rysti agresora i obéti. (Cerna, 2013,

5. 61-62, 67)

Podle Kohouta (2017, s. 17-18) kybersikanovany jedinec minimalizuje nebo Upln¢ pfestane
pouzivat socidlni sit¢ a komunikacni technologie, béhem pobytu na internetu se citi rozzlo-
ben¢ nebo smutné a nechce se svérovat o tom, co na pocitaci déla a s kym komunikuje. Jako
dalsi znaky uvadi nechutenstvi k jidlu, uzavieni se do sebe, zhorSeni Skolniho prospéchu,
agresivitu 1 apatii, nespavost a vyhybani se Skole. Burdova a Traxler (2015, s. 10) tyto pro-

jevy dopliiuji o lhani, strach, mazani historie a vyhybavé chovani vici ostatnim. Obét’ ma
Jevy doplinuj > > yhy
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Casto pocit, ze se nema kde schovat, nemé komu véfit a neni nikde v bezpeci. Citi se poni-
zena a bezmocna (Rogers, 2011, s. 8, 33), a to pfedevsim v situacich, kdy netusi, kdo poni-
7ujici obsah na internetu vidél, sdilel a kdo si ho ulozil (Cerna, 2013, s. 33). I po dopadeni
utocnika je vystavovana pokracujicimu zesmésnovani na socialnich sitich, jelikoz materialy
nemusi jit smazat a mohou se objevit i na jinych webovych strankach (Kohout, 2017, s. 17).
Sdileni a pfeposilani pfispévkd umoznuje rozsitit okruh kyberagresorii a prihlizejicich
(Hoferkova, Kraus a Bélik, 2017, s. 78). Ti mohou o kyberSikanovani védét, avSak nedokazi
odhadnout jeho zavaznost, jelikoz stejné jako tto¢nik nevidi, jak se obét’ u pocitace chova.
Malokdy daji najevo nesouhlas, a tak si uto¢nik mtize myslet, ze je jeho jednani schvalovano.
V online prosttedi je t¢zké urcit, kdo je ptihlizejicim a svédkem kybersikany. Materialy jsou
zde dostupné komukoliv a nékteti z ptihlizejicich mohou tento jev pozorovat a pfitom neve-
dét, kdo je atocnik a kdo obét’. Zarovenn mohou zneuZzivat své anonymity ve smyslu, Ze nej-
sou povinni obéti pomahat, jelikoz je nikdo nevidi a nemaji tak zodpoveédnost. Mohou vsak
svou anonymitu zneuzit i k podpoie kyberagresora, coz jim mize pomoci k lepSimu posta-

veni ve skupiné a posilnéni sebehodnoceni. (Cerna, 2013, s. 60, 74-75)

Déti a dospivajici nemaji rozvinuté kritické mysleni a tolik zkuSenosti jako dospéli, a tak
Casto podléhaji tlaku ze strany médii 1 vrstevnikli ohledné pouzivani modernich technologii
Kopecky a Krej¢i, 2013, s. 19). Oproti dospélym jednaji impulzivnéji, coz se miize projevit
napiiklad v situacich, kdy odeslou zpravu diive, nez si uvédomi jeji obsah a nasledky (Sma-
haj, 2014, s. 84). V nasledujici podkapitole tyto nasledky upfesitujeme a vymezujeme i do-
pady kyberSikany na vSechny jeji aktéry.

1.5 Dopady kybersikany

utocnika, je zde velka skupina ptihlizejicich a neda se ji uniknout.

U obéti kyberSikanovani se mohou objevit fyzické (bolesti hlavy, potize se spankem) a
emoéni potize (osamélost, Gizkost, deprese, frustrace, strach). Casto dochazi ke zménam
v chovani, kdy je obé€t’ vice agresivni, za¢ne zneuzivat navykové latky, vyhyba se mobilnim
telefontim a uzivani internetu. (Cerna, 2013, s. 84-85, 88-89) Kybersikanovany jedinec ma
naucené maladaptivni vzorce chovani, které se projevuji jako strach z opakovani ttokd,

nizké sebehodnoceni, ztrata zajmu o socidlni déni, sebeobviiiovani z toho, co se mu déje
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apod. Z dlouhodobéjsiho hlediska se vétSinou vyhyba kontaktu s druhymi lidmi, boji se o
sebe, je zvysené podeziivavy vici ostatnim, 1ze a v krajnich ptipadech se mize pokusit o

sebevrazdu. (Kohout a Karchik, 2016, s. 58)

Kybersikana vSak nema negativni dopad pouze na obét, ale i na ostatni aktéry, ktefi se ji
zucastiuji. V ptipadé kyberagresora se miize jednat o situaci, kdy se ocitd v jiz zminované
dvojroli, tedy v roli obéti Sikany v redlném svété a utocnikem v online prostiedi. Na ptihli-
zeji jedince muze mit kybersSikana podobné dopady jako na obét’, napt. bezmoc, uzkost ¢i
strach, ze budou také kyberSikanovani. KyberSikana miize také narusit fungovani tfidniho
kolektivu ¢i jiné vrstevnické skupiny. Jedna se zejména o situace, kdy ma tfida svou vlastni
skupinu na Facebooku, ve které se za¢ne tento jev projevovat. Postupné dochézi k vymizeni
komunikace mezi ¢leny skupiny, coz se muze ptenést i do reality, anebo 1 omezeni téchto
stranek, které v soucasnosti vede k socidlnimu vylouceni. Skupina pak zaujme negativni po-
stoj k obéti ve smyslu, Ze si za to stejné miZe sama, a vyhyba se ji. (Cerna, 2013, s. 94, 97-

98)

1.6 Dosavadni vyzkumné poznatky

Pro zdlraznéni aktudlnosti a zadvaznosti vyskytu kybersikany, jejich forem a pribuznych fe-
nomént, uvadime nékteré z doposud uskute¢nénych ceskych i zahrani¢nich vyzkumd, které

se témito jevy zabyvaly.

Jedny z prvnich vyzkumi fenoménu kyberSikana byly publikovéany v letech 2009 az 2010.
Mezi né patii i vyzkum Projektu E-Bezpedi, ktery byl realizovan v roce 2009 a zahrnoval
respondenty ze zékladnich a stfednich skol. Ve vysledcich se zjistilo, Ze témét polovina do-
tazovanych zaklti ma s kyberSikanou zkuSenost, a to nejcastéji prostiednictvim mobilniho
telefonu, e-mailu, chatu a socidlnich siti. Za podstatné zjisténi povazujeme, ze v 80 % pfi-

pada pochazel utocnik ze stejné tridy ¢i Skoly jako jeho obét’. (Rogers, 2011, s. 12-13)

Projekt E-Bezpeci realizoval rovnéz v roce 2011 vyzkum Nebezpeci internetové komunikace
111, jez byl zaméfen na rizikové chovani ceskych déti spojené s informacnimi a komunikac-
nimi technologiemi. Data byla ziskdvana od pubescentil a adolescentil ze viech krajii Ceské
republiky. Bylo zjisténo, Ze vice nez polovina respondentt (53,84 %) komunikuje na inter-
netu s ¢lovékem, kterého v redlném svété neznd. 1 prestoze 74,27 % respondentli povazuje
online komunikaci s nezndmou osobou za nebezpecnou, necelych 15,72 % z nich by na

osobni setkani s timto ¢lovékem §lo. (Kopecky, Szotkowski a Krej¢i, 2012, s. 4, 11, 14, 21,
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23) Podobné vysledky tykajici se internetové komunikace s nezndmymi lidmi byly zjistény
i v roce 2017. Z vysledka vyplynulo, ze 48,59 % dotazovanych déti komunikuje v online
prosttedi s cizimi lidmi. Polovina téchto déti (50,3 %) by pozvani na osobni schiizku s timto
¢lovékem odmitla a ¢ast z nich (17,78 %) by se na setkdni dostavila. Data byla ziskavana
opét od détskych respondentts z celé Ceské republiky. (Kopecky a Szotkowski, 2017, s. 5,
26) Znepokojujici jsou vsak vysledky vyzkumu Rizikoveho chovani ceskych deti v prostredi
internetu z roku 2014, kde vice nez polovina respondentl (54,30 %) uvedla, Ze komunikuji
online s cizim €lovékem, pficemz 43,56 % jich bylo pozadano o osobni setkani a 54,91 %
na schiizku skute¢né dorazilo. (Vyzkum rizikového chovani ¢eskych déti v prostfedi inter-

netu 2014, ©2014)

Pro ptiklad zahrani¢niho vyzkumu miiZeme uvést vyzkum probihajici v roce 2018 v USA,
ve kterém bylo zjisténo, Ze vice nez 59 % respondentit ma zkusenost s kyberSikanovanim ¢i
jinym zpusobem online obtézovani. Dotazovanymi byli dospivajici ve véku od 13 do 17 let.

(Anderson, 2018, s. 2, 10)
Vysledky vySe zminénych vyzkumi potvrzuji, ze kyberSikana a kybergrooming jsou velmi
zavaznymi jevy soucasnosti a povaZujeme za nutnost se jimi zabyvat jak v oblasti prevence,

tak ve vyzkumu a vzdélavani.
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2 KYBERGROOMING

Pro vétsinu déti a dospivajicich jsou nové technologie a pobyt v online prostiedi dulezité.
Ptestat pouzivat internet, nékteré aplikace a socialni sit€ by mohlo vést k socialnimu vylou-
¢eni. Internet umoziuje jedinci komunikovat s ostatnimi vrstevniky i lidmi z celého svéta,
coz vede k pocitu vétsiho propojeni s druhymi. Pro mladistvé, kteti maji v redlném svéte
problém v navazovani ptatelstvi, miize byt socialni kontakt prostfednictvim internetu jedno-

dusdi. (Cerna, 2013, s. 14)

Béhem online komunikace byvaji déti i dospivajici Casto vystaveni situacim, kdy se je nékdo
cizi snazi kontaktovat a poté presvédcovat k osobnimu setkani. Jedna se o situace, kdy se
uzivatelé internetu vydavaji za jinou osobu s cilem vylakat dité ¢i dospivajiciho na osobni
schiizku a nasledné jej sexudlné obtéZovat nebo jinak zneuzit (Krémaérova, 2012, s. 146, 55).

Tento jev se nazyva kybergrooming a v souc¢asné dob¢ je povazovan za jeden z nejnebez-

wevr

V této kapitole vymezujeme pojem kybergrooming, jeho jednotlivé aktéry, etapy manipu-
lace obéti a dopady. Pro lepsi pochopeni dané problematiky zde uvadime nékteré z ceskych

1 zahrani¢nich pfipada, které se skutecné staly.

2.1 Vymezeni pojmu kybergrooming a jeho aktéri

Pojem kybergrooming je odvozen z anglického slova grooming, které 1ze ptelozit jako mi-
lostny pomér, divéru a rodi€ovskou péci (Krémarova, 2012, s. 93). Tento pojem je znamy
také jako online grooming a jedna se o druh kybernetické agrese pievazné dospélého jedince
proti nezletilym détem (Wachs, Wolf a Pan, 2012, s. 628). Spociva v psychické manipulaci
ditéte ¢i dospivajiciho prostfednictvim komunikacnich technologii s cilem navazat pratelstvi
s ob¢ti, ziskat jeji divéru a nésledné ji vylakat na osobni schiizku (Kohout, 2017, s. 40).
Utelem tohoto jednani je vétsinou sexualni zneuziti, fyzické nasili, nuceni k prostituci nebo
toceni a foceni pornografickych materialti (Hoferkova, Kraus a Bélik, 2017, s. 79). V nej-

horsich ptipadech kon¢i vrazdou obéti.

Mezi aktéry kybergroomingu fadime pachatele neboli kybergroomera a jeho obét’. Kyber-
groomer je dospély muz ¢i Zena vydavajici se za vrstevnika obéti. VéEtSinou se jedna o pe-
dofily, tedy jedince upfednostiiujici fyzickou nezralost své obéti jako jsou déti ve véku od 5

do 12 let. (Krématova, 2012, s. 93, 98) Utoénikem viak mize byt i jedinec s vysokym nebo
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nizkym socialnim statusem (Kopecky, 2013, s. 19), mladistvy ¢i jiz v minulosti trestné od-
souzeny jedinec. Cetnou skupinu pachatelii zastupuji také hebofilové, ktefi se zaméfuji na
dospivajici divky a chlapce s pln€¢ vyvinutymi sekundarnimi pohlavnimi znaky. (Szot-
kowski, Kopecky a Krej¢i, 2013, s. 53-54) Tento fakt potvrzuje i americka studie roku 2017,
ktera analyzovala sto ptipadii sexualnich delikventli kontaktujicich nezletilé obéti na inter-
netu. Zkoumani pachatelé byli muzského pohlavi ve véku od 19 do 64 let a jejich obéti byly
divky ve véku od 12 do 15 let. VSichni z nich se pokusili o osobni setkani. (Winters, Kaylor

aJeglic, 2017, s. 69-70)

Pachatele kybergroomingu mutzeme rozd¢€lit na dva zakladni typy podle jejich motivace.
Prvni z nich jsou vedeni pouze svou fantazii, tzn. Ze na internetu chtéji uspokojit jen své
sexudlni pfedstavy a po osobnim setkdni netouzi. Naopak motivem druhého typu pachateli
je navazani sexualniho kontaktu v redlném svété. (Briggs & Simonsen, 2011 cit. podle Ko-

pecky, 2015, s. 31)

Rozsitenéjsi d€leni uto¢nikd uvadi Lanning (2002 cit. podle Kopecky, 2015, s. 32-33), a to
na situacni, preferencni a smiSené. Situaénim uto¢nikem muze byt adolescent ¢i dospély
vyhledavajici na internetu pornografii a sex, dale moraln& bezohledny pachatel, pro kterého
je typicka nésilnost a ptfedchozi trestna ¢innost, a profitujici pachatel obchodujici s détskou
pornografii. Mezi preferenéni utocniky patii pedofilové, jedinci s rozmanitymi sexualnimi
z4jmy a latentni pachatelé, u kterych se jejich sexualni preference projevily az po navazani
online komunikace a poté se zacali chovat nezakonn€. SmiSeni uto¢nici vétSinou nebyvaji
na rozdil od pfedchozich trestné stihani a jednd se o napf. reportéry masmédii, ktefi se za
ucelem ziskdni informaci setkavaji s obchodniky s détskou pornografii ¢i podezielymi ze
zneuZzivani déti.

Nejzajimavéjsi definovani typii kybergroomert vSak poskytuje European Online Grooming

Project (Webster et al., 2012, s. 14) a patii sem:
1) Utoénici hledajici intimni vztah

Tento typ kybergroomerti nebyl v minulosti trestn¢ stihan za sexudlné trestné ¢iny. V online
prostiedi neméni svou identitu, nesnazi se nijak sexualné obtéZovat a nevlastni ani zadné
intimni fotky mladistvych. Uptednostiiuje dlouhodobou online komunikaci s cilem prohlou-

beni intimni vztah s obé&ti pfed osobnim setkdnim.
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2) Pfizpisobivy uto¢nici
Ptizptisobivy pachatelé byli v minulosti odsouzeni za sexualné trestné ¢iny a na rozdil od
predchoziho typu Gto¢niki si nezakladaji na intimnim vztahu. Nékteii z nich vlastni intimni
fotky déti a mladistvych a udrzuji kontakt i s jinymi kybergroomery. Jejich hlavnim rysem
je, ze prizptisobuji svou identitu obéti a vyuzivaji i vice pocitact ¢i jinych komunikacnich
technologii.

3) Sexualn¢ zaméieni utocnici

Tito pachatelé vlastni velky pocet intimnich fotek déti a mladistvych, za coz nékteti z nich
byli v minulosti trestné stihani. Stejné jako ptizpisobivy typ uto¢nikl jsou v kontaktu
s ostatnimi kybergroomery a v online prostiedi maji navic vytvorenych nékolik identit. Je-
jich vztah s obéti je pfevazné sexudlni a rychle se stupiiujici, jez je odliSuje od ptedchozich
dvou typt utoénikd. Casto vlastni extrémni pornografii pro dospélé, kterou nasledné rozesi-

laji mladistvym, a namisto profilové fotky svého obli¢eje maji intimni fotky.

Pachatelé¢ kybergroomingu maji v soucasnosti obrovské moznosti ve vybéru svych obéti
(Krémarova, 2012, s. 92) a k tomu navic ziskali mnoho dalSich vyhod, které v minulosti
nem¢li jako napf. anonymitu a pfistupnost komunikace odkudkoliv (Kopecky, 2015, s. 26).
Jejich utoky probihaji vétSinou na internetovych seznamkach, chatech, diskuznich forech,
instant messengerech a zejména na socialnich sitich (Kopecky, 2013, s. 18). Vyuzivaji rov-
néz inzertni portaly, na kterych nabizi détem a dospivajicim rizné moznosti privydélku
(napf. modelingu) nebo herni portaly zaméfené piimo na détské uzivatele (Kopecky a Szot-

kowski, 2015, s. 37).

Utoénici si vytvateji profily co nejvice podobné obéti, napt. z hlediska véku, z4jmu, pratel
atd. Vyuzivaji fotek stazenych z jinych profili ¢i pfimo od svych poslednich obéti a snazi se
u dospivajiciho vzbudit zajem a pocit davéry. (Kozisek a Pisecky, 2016, s. 40-42) Nekteti
z nich oslovuji hned prvniho mladistvého, na kterého na internetu narazi, avsak spise se snazi
provéfit si online prostiedi a zjistit, o ¢em se dospivajici bavi. Pfizptisobuji svou mluvu mla-
distvym, prezentuji se jako jejich mentofi (radci), ktefi jsou jim napomocni s jejich pro-
blémy, a sdileji s nimi stejné zajmy a zivotni zkusSenosti. (Webster et al., 2012, s. 8) Nekteti
utocnici jsou schopni oslovit nékolik stovek déti na riznych webech a postupné zuzuji svij
okruh na par obéti, které jsou ochotny s nimi komunikovat a posilat jim intimni materidly
(Cech a Zvoni¢kova, 2017b, s. 89). Obecné miizeme fict, ze kybergroomer potiebuje pri-

mérné osm minut na navazani kontaktu s obéti.
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Online komunikace mezi nim a dospivajicim je zalozena na respektu, diivéte a dohodé o
utajeni jejich vztahu. Obét’ se stavd na kybergroomerovi emocné zavislou, 1ze o traveni
svého volného ¢asu svym rodi¢lim a se svymi problémy se svéfuje pouze svému online pii-
teli. Casto se utoénik snazi mladistvého piesvédéit ke kybersexu, tj. ke konverzaci se sexu-
alni tématikou zahrnujici také zasilani pornografickych materialti a sebeuspokojovani pred
webkamerou. Motivaci dospivajiciho k tomuto jednani mize byt touha po sexudlnim uspo-
kojeni, ziskani prvnich zkusenosti nebo nalezeni partnera. (Krémarova, 2012, s. 93, 95, 144-
145) Nekteré obéti, veétsinou divky, posilaji své intimni fotky vyménou za penize ¢i darky
(Szotkowski, Kopecky a Krej¢i, 2013, s. 55). Zasilanim téchto materiali na mobilni telefon
nebo pifimo domt, ziskava tito¢nik nejen telefonni ¢islo, ale 1 adresu bydlisté své obéti (Kré-

marova, 2012, s. 94).

Szotkowski, Kopecky a Krej¢i (2013, s. 54-55, 66) poukazuji na skutecnost, Ze kybergro-
omeii mohou vzajemné spolupracovat a vytvaret si tak tzv. sit’ predatora neboli organizo-
vanou skupinu online Gto¢nikt. Jejich cilem je shromazd'ovat profily obéti do databaze, které
nasledné vyuZzivaji 1 ostatni Uito¢nici, déle §ifi détskou pornografii ¢i dokonce unasi obéti a

pfevazi je do zahranici k prostituci.

Dale uvadi, ze obéti kybergroomingu je vétSinou divka nebo chlapec ve véku od 11 do 17

let. Nejcastéji se jedna o jedince:

s nizkym sebehodnocenim,

— s emociondlnimi problémy spojenymi s hledanim nahrady za rodice,

— naivni a pfehnané diverivé, kteti se snadno zapoji do konverzace s cizimi lidmi a
hiife rozpoznaji rizikovou komunikaci,

— dospivajici, které zajima sexualita a chtéji o ni hovofit.

Nejzranitelnéjsi jsou déti a dospivajici bez skutecnych ptatel, kterym chybi nékdo blizky,
komu by se mohli svéfovat. Nemaji s kym zaplnit volny cas, a tak jej travi na internetu ve
snaze si najit nové kamarady. (Burdova a Traxler, 2015, s. 16) Falesny pocit anonymity je
zavede na rizné internetové diskuze a seznamky, kde komunikuji s cizimi lidmi a viibec je
nemusi napadnout, Ze se na druhé strané skryva dospély ¢lovék s cilem jim ubliZit (Cech a
Zvonickova, 2017b, s. 16). Bohuzel nemaji pln¢ rozvinuté socialni dovednosti a dostatek
zkuSenosti, a tak jsou nadchylnéjsi k manipulaci. (Hoferkova, Kraus a Bélik, 2017, s. 80) Jed-

notlivé etapy manipulace obéti kybergroomingu popisujeme v textu nize.
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2.2 Etapy manipulace obéti

Psychicka manipulace obéti miize trvat par hodin, ale 1 n€¢kolik let. Diivodem dlouhodobé
udrzovaného kontaktu miize byt strach utoc¢nika z tvrdych trestii kvtili nezletilosti obéti, kdy
¢eka az do dosazeni jeji plnoletosti, anebo se mlize jednat o snahu vytvofit si blizky vztah

s obéti a ziskat si tak jeji divéru.

V prvni etapé manipulace obéti se ttocnik snaZzi zjistit co nejvice informaci o své potenci-
onalni obéti a na jejich zakladé si vytvoii faleSnou identitu. (Szotkowski, Kopecky a Krej¢i,
2013, s. 52, 56). Zvoli si vek, pohlavi i zajmy tak, aby se co nejvice podobaly udajam obéti
a vzbuzovaly u ni divéryhodnost (Kozisek a Pisecky, 2016, s. 72). Identita kybergroomera
muze byt statickd, tzn. ze se neméni a jejim prostfednictvim ttocnik oslovuje vice obéti,
anebo dynamicka, kterou si upravuje podle udaji aktudlni obéti za ucelem efektivnéjsiho

navazani kontaktu a diivéryhodného vztahu.

Ve druhé etapé navazuje utocnik kontakt se svou obéti a nasledné se snazi o udrzeni a
prohloubeni vzniklého vztahu. (Szotkowski, Kopecky a Krej¢i, 2013, s. 57-58) Muze takeé
kontaktovat svou obét’ omylem, napt. ,,omylem jsem si té pridal do pratel...“, nebo ptes
diskuzni fora apod. (Kopecky, 2015, s. 35). Nékteti kybergroometi vyuzivaji tzv. efektu zr-
cadleni. Tento efekt spo¢iva v ndpodobé chovani obéti, kdy utocnik piizptisobi sviij veék
dospivajicimu, projevi zajem o jeho problémy a nabidne mu svou pomoc. (Kozisek a Pi-
secky, 2016, s. 79-80) Zrcadleni se také miiZe projevit jako ndpodoba stejnych zajmu, hudby,

slov apod.

Kybergroomer se postupné snazi vnaset do konverzace i sexualni témata s cilem snizit stud
a zabrany v oblasti sexuality a vzbudit z4jem obéti o intimni fotky, videa a nasledné€ o osobni
setkani. (Szotkowski, Kopecky a Krej¢i, 2013, s. 59, 61-62) Déle se snazi zmanipulovat ob&t’
pomoci intimni fotky jedince opaéného pohlavi, kterou zasle pies chat nebo e-mail jako vy-
meénu za intimni fotku obéti (Kopecky, 2015, s. 38). Podobnou manipulaci je luring spoci-
vajici v tom, Ze Utocnik nabizi odmény za zaslani intimnich materiall, popf. za osobni
schizku. Odmény mohou byt ve formé penéz nebo darkii (Kozisek a Pisecky, 2016, s. 72-
75)

S vyldkanim intimnich fotek ¢i videi souvisi 1 pojem Webcam trolling, kdy pachatel pouziva
faleSnou identitu s pomoci softwaru promitajiciho obéti videosmycku. Misto néj tak obét’
vidi mladou divku nebo chlapce a itoénik se snadné&ji dostane k intimnimu materialu. (Cech

a Zvonickova, 2017b, s. 53) V ramci prevence pied timto jevem je vhodné si v§imat, zda u



UTB ve Zliné, Fakulta humanitnich studii 28

videa chybi zvuk, nebo pozéadat sviij protéjsek o napsani textu, ktery na webkameru se svym

oblicejem v redlném case ukaze.

Dale se kybergroomer snazi svou obét’ izolovat od okoli. Zakazuje dospivajicimu fikat o
svych problémech rodi¢iim ¢i prateliim s odiivodnénim, Ze to stejné¢ nepochopi a budou ho
nenavidét, ¢imz se obét’ na ném stdva emocné zavislou. (Szotkowski, Kopecky a Krej¢i,
2013, s. 62-63) Kybergroomer také posuzuje rizika a doptava se obéti na umisténi pocitace,
kdo dalsi k nému ma ptistup apod. Snazi se tak predejit odhaleni jeho ¢innosti rodi¢i dospi-

vajiciho. (Krémarova, 2012, s. 94)

Béhem treti etapy se utoc¢nik snazi vylakat obét’ na osobni schiizku, na které ma dojit na
posledni etapu, a to napadeni a zneuziti ditéte (Kozisek a Pisecky, 2016, s. 72-75). Kyber-
groomer ptipravuje dospivajiciho na vé€kovy rozdil, jelikoz doted’ vystupoval jako jeji vrs-
tevnik. Miize kuptikladu napsat, ze ma od rodi¢ii zakaz piistupu k pocitaci a Ze prozatim za
né¢j bude psat starsi bratr nebo Ze jej na schiizce vyzvedne tatinek. Nasledné vyzve obét
k osobnimu setkani a pokud je odmitnut, vyuziva citlivé materialy k vydirani obéti, napi. ze

je ukaZze rodi¢lim nebo zvefejni na internetu.

Ctvrtou etapou je tedy osobni schiizka kybergroomera a obé&ti, pfi¢emz prvni setkani mize
probihat zcela nevinné. Utoénik miize piinést darky, aby prohloubil vztah s obéti a piimél ji
piijit na dalsi setkani, na kterém jiz nasleduje zneuziti &i jiné napadeni obéti. Utoky mohou
probihat i opakovang, obzvlasté v ptipadech, kdy je obét’ vydirdna intimnimi materialy. Tato
etapa muze skoncit i smrti obéti. (Szotkowski, Kopecky a Krej¢i, 2013, s. 64-66) V nasle-
dujici kapitole pojednavame o dopadech kybergroomingu na dospivajiciho jedince konkrét-

néji.

2.3 Dopady kybergroomingu

Kybergrooming, stejné jako kyberSikana, zanechava negativni nasledky na svych obé&tech.
BohuZzel ne vzdy ma negativni dopad i na uto¢nika, jelikoz ve vétSing€ piipadi obét nechce
v trestnim fizeni proti pachateli spolupracovat. Diivodem miiZe byt pocit studu nebo naopak
se jedinec nepovazuje za obét, jelikoz posilal své intimni materialy uto¢nikovi dobrovolné

za penize. (Krématova, 2012, s. 55-56)

Kolouch (2016, s. 314) uvadi, Ze pachatel kybergroomingu mize byt v Ceské republice

trestné stihan, pokud jeho jednani naplituje skutkovou podstatu trestnych ¢ini uvedenych
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v trestnim zdkoniku, tedy napft. v ptipad¢ znésilnéni (§185), vydirani (§175), pohlavnim zne-

uzivani (§187) nebo ohrozovani vychovy ditéte (§201).

Obét’ kybergroomingu je vystavena dlouhodobému stresu v diisledku nuceného zasilani por-
nografickych materiali a sexudlniho obnazovani pred webkamerou. Nasledkem muze byt

naprosta izolace od okoli ¢i sebevrazda. (Krémaiova, 2012, s. 97)

Podle vyzkumu Hulanové (2012, s. 122-124) obét’ pocituje zejména strach. Strach, Ze ji
utocnik osobné vyhleda a ublizi ji, dale o svou bezpecnost a ze zneuziti zaslanych intimnich
materiald. Boji se se nékomu svéfit a ptipadné reakce rodicl a okoli. Nékdy miva obét’ obavy
i o utoénika, ktery ji vyhrozuje vlastni sebevrazdou. Casto se dospivajici stydi za to, Ze s pa-
chatelem probiral intimni témata, ma Spatné svédomi a citi se psychicky i fyzicky vycerpany
kvtli vzniklé situaci. Objevuje se u néj nejistota a beznadgj, jelikoZ nevi, na koho se obratit
s prosbou o pomoc. Po zjisténi pravé identity kybergroomera se jedinec citi podveden¢ a

zmanipulovang, pfic¢emz tyto pocity doprovazi vztek a nastvani.

Obét’ po sexualnim zneuziti vykazuje dlouhodobé psychické potize a Casto u ni vznikaji
rizné zavislosti ¢i poruchy chovani. Dochazi k naruseni vztahu k sob¢ i k ostatnim lidem,
kdy se doty¢ny uzavira do sebe, nediivéiuje druhym a v budoucnu mivéa potize v navazovani
partnerskych vztahti. Mohou se rovnéz objevit i somatické potize, poruchy piijmu potravy,
sebeposkozovani, deprese a sebevrazedné tendence. (Krématova, 2012, s. 95, 97) Mnohdy
se stava, Ze obét’ svou situaci neohlasi a ani se nikomu nesvéfi, jelikoZ ma strach z pomsty,
poniZeni anebo nechce Uto¢nikovi ubliZit (Kopecky, 2015, s. 42). Pro ptfedstavu, jaké na-
sledky miize kybergrooming zanechat na svych obétech, uvadime nize nekteré ze skutec-

nych p¥ipadti z Ceské republiky i zahraniéi.

2.4 Nékteré pripady kybergroomingu

Jednim ze skute¢nych ptipadl kybergroomingu je piipad pachatele, ktery vyhledéval mla-
distvé chlapce ze socialné slabsiho prostfedi a nabizel jim penize za nahé fotky. Poté je vy-
diral a nutil k ordlnimu a andlnimu styku. Jeho prvni obéti byl chlapec z détského domova,
kterého znasilnil. Byl odsouzen na 8 let za sedm pfipadu pohlavniho zneuzivani, tfinact pfi-

pada vydirani a za svadéni k pohlavnimu styku. (Krémaiova, 2012, s. 93)

Dal$im uto¢nikem byl pétatiicetilety muz z okresu Ji¢ina, ktery se vydaval na rtznych se-

znamkach za dvanéctiletého Ondru a navazal zde znamost se stejné starou divkou. Po ziskani
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jeji duvéry ji pozadal, aby se pro n¢j pred webkamerou svlékla. Divka mu vyhovéla a uka-
zovala se mu v odvaznych p6zach. Na jejich konverzaci ptisla jeji matka, ktera v§e oznamila
policii a dcefi zakézala ptistup k internetu. B€hem vysetrovani se zjistilo, Ze jeji dcera nebyla

jedinou obéti utocnika. (Hulanova, 2012, s. 95)

Szotkowski, Kopecky a Krej¢i (2013, s. 68, 72) uvadi piipad Petera Chapmana z Velké Bri-
tanie, ktery byl odsouzen na dozivoti za znésilnéni a nasledné uskrceni 17leté divky. Sezna-
mil se s ni pod faleSnym profilem na socidlni siti Facebook a vylakal ji na osobni setkani.
Jeho internetovy profil obsahoval az 3000 ptatel, zejména zen ve véku od 13 do 31 let. Od

nékterych svych obéti mél i intimni fotky a mimo jiné ptsobil i na jinych socidlnich sitich.

Ptikladem pedofilni sit¢ kybergroomerii miize byt ptipad 14leté divky z USA, ktera si dopi-
sovala s dospélym muzem nejprve pies pocitac a poté pres mobilni telefon. Nasledn¢ zmi-
zela a policisté pii prohledavani jejiho pocitace narazili na sit’ pedofili komunikujici mezi
Evropou a USA. Jeji tinosce byl z Recka, ktery si objednal nezletilou divku z USA, vytvofil
ji faleSny pas a zaplatil jeji transport. Po péti mésicich byla divka navracena zpét doma a
tvrdila, Ze svého Unosce miluje. Po dlouhodobé terapeutické 16€bé si vSak zacala vzpominat
na fyzické a sexualni tyrani, objevily se u ni mys$lenky na sebevrazdu a musela byt hospita-

lizovana na psychiatrii. (Berson, 2002 cit. podle Szotkowski, Kopecky a Krejci, 2013, s. 67)

Jelikoz hlavnim cilem této diplomové prace je prokazat pfedpokladanou souvislost mezi mi-
rou vyskytu kybergroomingu a mirou socidlniho za¢lenéni do vrstevnické skupiny u zaku 2.
stupné zakladnich Skol, vénujeme se v nasleduji kapitole socializaci dospivajiciho jedince

do vrstevnické skupiny.
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3 SOCIALIZACE DOSPIVAJICIHO JEDINCE DO VRSTEVNICKE
SKUPINY

Pojem socializace neboli zespolecensténi jedince predstavuje formovani a riist osobnosti pod
vlivem raznych vnéjsich podnéta jako jsou vychova, prostredi, spolecenské klima aj. Zahr-
nuje védomé 1 nevédomé vlivy plsobici na vyvoj osobnosti. Je procesem, kterym se jedinec
uci, cemu lidé v jeho kultufe ¢i spolecnosti véii a jaké chovani je od néj ocekavéano. Jinymi
slovy si jedinec béhem socializace osvojuje vzorce chovani a role ve spolecnosti v souladu

se spoleCenskymi normami. (Jedlicka, 2015, s. 14-15)

Hartl a Hartlova (2010, s. 537) definuji socializaci jako proces zaclefiovani jedince do spo-
le¢nosti, pii kterém dochazi k pfijeti etickych a pravnich norem. Je uskute¢novana prostied-
nictvim socializa¢nich ¢initelt jako je rodina, Skola, vrstevnicka skupina, média a spolecen-

ské instituce (Terminologicky vykladovy slovnik zo socidlnej pedagogiky, 2013, s. 305).

Socializace v obdobi dospivani se vyznacuje osamostatiiovanim jedince od rodinnych vazeb
a zaclenovanim mezi vrstevniky. Dospivajici hled4 svou identitu, pochybuje o sobé samém,

svém misté ve svete a ¢asto miva strach z budoucnosti. (Krémarova, 2012, s. 77)

V této kapitole charakterizujeme obdobi dospivani z pohledu vyvojové psychologie, popi-
sujeme socializaci dospivajiciho jedince v ramci vrstevnické skupiny a zaméfujeme se rov-
néZ na socializaci dospivajiciho jedince v online prostiedi v souvislosti s kyberSikanou a ky-

bergroomingem.

3.1 Charakteristika obdobi dospivani z pohledu vyvojové psychologie

V obdobi dospivani prochazi jedinec dileZitymi vyvojovymi zménami, které oznacujeme
jako psychicky vyvoj jedince. Patfi sem vyvoj biosocidlni (télesné zméeny), kognitivnich
funkei (zména zplsobu zpracovani informaci a uvazovani), motivaéné¢ emocni slozky
(zména emoc¢niho prozivani) a psychosocialni vyvoj (socializace), ktery zahrnuje promény
osobnostnich a socidlnich charakteristik, roli, mezilidskych vztahl a chovani. (Vagnerova,

2012,s. 11)

Hartl a Hartlova (2010, s. 13) charakterizuji obdobi dospivani jako obdobi mezi pubescenci
a dospélosti. Obvykle se rozdéluje na ranou (11. az 15. let) a pozdni adolescenci (15. az 20.
let). Rana adolescence je charakteristickd znacné€ viditelnymi télesnymi zménami, které

jsou spojené s pohlavnim dozravanim (Vagnerova, 2012, s. 369), ptfi¢emz u divek nastupuji
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tyto zmény o néco diive nez u chlapct. Pfitomné jsou rovnéz hormondlni zmény a s nimi
souvisejici Casté stfidani nalad, prvni menstruace u divek a prvni ranni poluce u chlapcti.
V soucasné dobé mizeme pozorovat jev tzv. sekularni akcelerace, ktery je charakteristicky
celkovym zrychlenim vyvoje a ristu déti a v souvislosti s tim i narustem pramérné hmot-
nosti a vysky. (Petrova, 2017 in Kolafikova, Petrova a Urbanovska, 2017, s. 42) Télesna
proména se projevuje rustem postavy, zménou proporci téla, sekunddrnimi pohlavnimi

znaky apod. (Vagnerova, 2012, s. 373).

Podle Piagetova (1970 cit. podle Vagnerova, 2012, s. 45) rozdéleni kognitivniho vyvoje na-
stava v této etap¢ faze formalnich logickych operaci, kterd se vyznacuje schopnosti uvazovat
hypoteticky, nezavisle na konkrétnim vymezeni problému a o realnych i neredlnych moz-
nostech. Dospivajici dokaZze myslet abstraktné a pfemyslet i o tom, co by mohlo nebo mélo
byt. Celkové béhem dospivani se mysleni jedince vyznacuje radikalismem (unahlené hod-
noceni a ziskanou zkusenost prezentuje jako platny fakt), racionalismem (neuznéva citové
davody lidského chovani a Ipi na rozumovych zdivodnénich) a ¢asto ménicimi se nazory
(Petrova, 2017 in Kolafikova, Petrova a Urbanovska, 2017, s. 48). Dochazi rovnéz ke zme-
nam v moralnim uvaZovani, snazi se o pochopeni svéta a jeho pravidel a ujasnéni svych

hodnot. Vyhledava nové zazitky a experimentuje s postoji, prozZitky a nazory.

Kromé fyziologickych a kognitivnich zmén dochazi rovnéz k formovani sexualni identity
jedince. Dospivajici hledaji informace, rady a stale vice si uvédomuji vlastni sexualitu. (Krc-
marova, 2012, s. 78, 141) Déle v souvislosti s hormonalnimi zménami se objevuji emoc¢ni
vykyvy spojované ¢asto s impulzivitou a nedostatkem sebeovladani, kter¢ stiida apatie a ne-
chut’ k jakékoliv ¢innosti. Neradi projevuji své city navenek, jelikoz se boji, Ze se ztrapni
nebo ponizi. Negativni reakce okoli na télesné zmény a jednani, ale 1 kritické hodnoceni a
nazory od okoli maji dopad na sebehodnoceni dospivajiciho (Vagnerova, 2012, s. 371-374,
391), a proto je vhodné, aby rodice byli empaticti, nevnucovali se a poskytli mu podporu

(Petrova, 2017 in Kolatikova, Petrova a Urbanovska, 2017, s. 46).

Ptechod od ran¢ adolescence k pozdni vymezuje ukonceni povinné Skolni dochazky a urceni
dalsiho profesniho smétovani. V pribéhu pozdni adolescence se fyzicky vyvoj ukoncuje a
dochdzi i ke stabilizaci emoc¢niho prozivani (Vagnerova, 2012, s. 393, 370). Dospivajici je-
dinec pfijima normy a pravidla spole¢nosti, ztotoznuje se se svymi socidlnimi rolemi, za¢ina
si vytvaret vlastni hodnoty a postoje a navazuje prvni partnerské vztahy. Jeho nejdilezité;-
Sim tkolem je vSak vytvoreni vlastni identity, kdy si formuje vztah nejen k sobé samému,

ale také k rodiné, vrstevnikum a dal$im lidem. (Cech a Zvonickova, 2017a, s. 27, 30)
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Erikson (1999 cit. podle Kolatikova, Petrova a Urbanovska, 2017, s. 49) uvadi, ze se dospi-
vajici pfi hleddni vlastni identity snazi socializovat mezi vrstevniky a citové se sblizit s né-
kym jinym nez rodic¢i. Postupné se tak separuje od rodiny a do poptedi se tak dostavaji vrs-
tevnici pfed rodici a jinymi dospélymi. Adolescenti se ¢asto dostavaji do konfliktu s autori-
tami (rodici, uciteli), zaujimaji k nim kritické a odmitavé postaveni, jsou schopni se s nimi
dohadovat a akceptuji je pouze, pokud si to podle nich zaslouzi. Dokézi jim logicky argu-
mentovat a oponovat a tim ziskavaji pocit, ze se jim mohou vyrovnat. (Vagnerova, 2012, s.
295, 369) Snazi se od nich odlisit (neupravené obleceni, mddni vystrelky) a v chovani a
vzhledu co nejvice napodobuji vrstevniky. Stavaji se soucasti vrstevnickych skupin a pfiji-
maji jejich hodnoty a normy. (Petrova, 2017 in Kolafikova, Petrovéa a Urbanovska, 2017, s.
50) Pokud proces vytvateni vlastni identity neprobéhne tspésne, mize dojit k odmitani sebe
sama jako subjektu odlisného od ostatnich, coz v dal§im vyvoji vede k pocitim osamélosti

a izolaci od okoli (Kr¢marova, 2012, s. 141-142).

Ke konci obdobi adolescence je dospivajici ¢im dal vice akceptovany jako dospély jedinec,
z ¢ehoz vyplyvaji 1 urcitd ocekdvani a odpovidajici chovani. Jedinec hleda své postaveni ve
spole¢nosti, po dosazeni zletilosti se stdva zplsobilym k pravnim ukonim a meéni Skolni
prostiedi, kterému se musi pfizplisobit. Postupné se stabilizuji vztahy s rodici a okolim a
vrstevnickd skupina se pro néj stava zdrojem emocni a socialni podpory. (Vagnerova, 2012,

s. 397-398) Priibéh socializace do vrstevnické skupiny popisujeme v nasledujicim textu.

3.2 Socializace v ramci vrstevnické skupiny

Pro dospivajiciho jedince jsou vrstevnici nezastupitelni. Spolecné tvoii malé party, at’ uz
div¢inebo chlapecké, které jsou charakteristické vysokou soudrznosti a viidcem, ke kterému
ostatni Clenové vzhlizeji. Vrstevnicka skupina plni v obdobi dospivani zejména komuni-
kacni funkci a jednotlivy Clenové mezi sebou sdili své pocity a nejistoty. (Macek, 2003, s.
57) Clenové skupiny maji spoleéné zazitky, jsou k sob& empaticti, a pfedev§im se mezi se-
bou toleruji a povazuji za rovnocenné bytosti (Jedlicka, 2015, s. 40). Vrstevnicka skupina
rovn&Z pomaha dospivajicimu zvladnout obdobi fyzickych, psychickych a socidlnich zmén,
jelikoz si jedinec uvédomuje, Ze podobné zmény proziva i jeho okoli. (Macek, 2003, s. 58)
Végnerova (2012, s. 423-424, 430) uvadi, ze se adolescent definuje ptisluSnosti k vrstev-

nické skupin€ prostfednictvim skupinové identity, kterd mu napomahé v procesu osamo-

statiiovani, tj. individualni identity. Ve skuping citi jistotu, spole¢né s dalsimi ¢leny skupiny
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experimentuje s feSenim riznych situaci a u¢i se riznym socidlnim strategiim. Porovnava
své zkuSenosti, nazory a postoje s ostatnimi a uvédomuje si tak svou odlisnost nebo naopak
podobnost, coz ve vysledku vede k lepSimu sebepoznani. Déle konkrétnéji vymezuje priabeh

zaClenovani jedince do vrstevnické skupiny v souvislosti s rozvojem identity dospivajiciho:

— dospivajici vstoupi do vrstevnické skupiny a adaptuje se na ni,

— piijme skupinovou identitu, kdy piijima skupinové normy, ztotozni se s ni a je vici
ni konformni,

— postupné se odpoutava a osamostatiiuje, tedy jiz neni tak konformni a je vice kriticky

ke skupinovym normam, ndzoriim a vztahiim.

Adolescent se citi dobfe, pokud je ostatnimi pfijiman a oceflovan, coz posiluje jeho pocit
vyznamnosti a sebehodnoceni. (Macek, 2003, s. 57) Oblibenost ve vrstevnické skupin¢ je
pro n¢j dilezita a je pro n¢j rozhodujici, co si 0 ném ostatni mysli (Jedlicka, 2015, s. 42).
Pokud se stane, ze neni vrstevnickou skupinou pfijat, mlize se snazit zavdécit uplacenim
nebo lichocenim. MiiZe se také stat, ze se dospivajici ocitne ve skuping, kterd vykazuje znaky
rizikového chovani, a to jen proto, aby nékam patiil. Pozice, kterou ve skupiné zastava, je
soucasti jeho identity, a proto je vii¢i danym normam velmi konformni a je schopen udélat
cokoliv, aby si danou pozici zaslouzil. (Vagnerova, 2012, s. 425, 427) Ptijeti norem a hodnot
riznych delikventnich ¢i jinak rizikovych skupin miize mit negativni dopad na jeho nasle-
dujici jednéni, napt. utikd z domu, chodi za Skolu nebo experimentuje s alkoholem a jinymi

navykovymi latkami (Cech a Zvoni¢kova, 2017a, s. 26-27).

BohuZel se v soucasné dob¢ Casto stava, Ze vrstevnickou skupinu nahrazuji moderni techno-
logie, online prostiedi a hry (Jedlicka, 2015, s. 43), a proto v nasledujicim textu popisujeme

prubéh socializace dospivajiciho jedince v online prostiedi.

3.3 Socializace v online prostredi

Online prostfedi miize byt napomocné pii objevovani vlastni identity a experimentovani s ni.
Adolescent zde mtize hledat odpovédi na existencialni otazky, ale také anonymné projevovat
svou agresivitu a potlatovanou frustraci, kterd je pro dané obdobi typicka. Prostfednictvim

internetu se snazi nékam patfit a s nékym se identifikovat. (Krémérova, 2012, s. 79)

Podle Ciklové (2014, s. 75) online prostfedi uspokojuje zakladni lidské potteby jako potiebu
bezpeci (doma u pocitace se citime bezpecn¢), sounalezitosti (jsme ¢leny mnoha skupin na

socialnich sitich), uznani (ostatni uzivatelé uznavaji nase ndzory) a seberealizace (to, co
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nelze délat v redlném zivoté, 1ze délat na internetu). Dospivajici zde miize mit jakoukoliv
prezdivku a pod pocitem anonymity se chova tak, jak by se v redlném zivoté chovat nedo-
kazal, napt. stydlivy jedinec se na internetu stane mnohem odvaznéjsim. Dale si mize psat
s kym chce, experimentovat s nedosazitelnymi podobami sebe sama (radikdlni nazory,
zména sexudlni identity), a ptedev§im se v tomto prostiedi neobjevuji rodice ¢i jiné autority.
(Vagnerova, 2012, s. 468-469) Udrzovani socialnich kontaktl prostfednictvim internetu

muze vést k lepsi socialni pozici a zvyseni sebehodnoceni (Cernéd, 2013, s. 15).

Vrstevnické skupiny z realného Zivota si stanovuji normy chovani svych ¢lenti 1 v online
prostiedi na riznych webovych skupinach a strankach. Mezi takové normy mtizeme zaradit
hodnoceni vzhledu, zajmii a vlastnictvi (hry, mobilniho telefonu). Nasledné podle téchto
norem posuzuji, se kterymi dospivajicimi se mohou ptatelit a které ze skupiny vylouci. Ky-
berSikana miiZze vzniknout jako disledek uzkosti z tohoto vylouceni, kdy se jedinec boji, ze
svymi vrstevniky nebude piijat. Ze strachu se tak za¢ne podilet na vylouceni jiného ¢lena
skupiny, at’' uz v redlném ¢i internetovém svété. (Zabrodska, 2016 in JanoSova et al., 2016 s.

52-53)

Dospivajici zkousi experimentovat s riznymi rolemi, avSak i to mize mit negativni na-
sledky, napt. kdyZ si zkousi roli kyberagresora, na kterou by si v realném svété netroufl.
Tento jev se nazyva online disinhibice a znamena ztratu zabran v komunikaci, ktera by jinak
nebyla mozna. (Cerna, 2013, s. 15) Projevuje se pudovym chovanim, impulzivnosti a zvy-
Senou zvédavosti. Jedinec mé pocit, ze je vSe dovoleno a nepocituje zodpoveédnost za své
chovéni. (Vybiral, 2002 cit. podle Smahaj, 2014, s. 22-23) Jedna se o situace, kdy adolescent
posle nebo napiSe véci, které by mu za normalnich okolnosti pfisly jako pfehnané. Rozdé€lu-
jeme pozitivni disinhibici, tj. ve smyslu podporujiciho a chapajiciho chovani, a negativni
jako je agrese, nendvist, vyhruzky a navstévovani stranek s nasilim &i pornografii. (Cerna,

2013, s. 15)

Pro dospivajici je charakteristickd potfeba riskovat a snizena schopnost rozpoznat rizikové
situace. V online prostfedi tak nemaji zdbrany v navazovani kontaktl s cizimi lidmi, coz je

¢ini vice zranitelnéjSimi nez ostatni uzivatele. (Krémarova, 2012, s. 142)

V nasledujici a zaroven posledni kapitole teoretické Casti této diplomové prace vymezujeme,

jak se pted uvedenymi rizikovymi jevy preventivné chranit.
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4 PREVENCE KYBERSIKANY A PRIBUZNYCH FENOMENU

V dnesni dob¢ socialnich siti si rodice ani déti neuvédomuji rizika jejich uzivani. Mnoho
rodi¢i netusi, co jejich déti na internetu délaji, ze kuptikladu uvadi citlivé informace jako
svou adresu, vék nebo v horsich ptipadech sdili své intimni fotky a fotky celého obliceje.
Tyto materialy poskytuji kyberato¢nikiim cenné informace az ke dvetim vytipované obéti.
Preventivni opatfeni rodicli je vétSinou zizené na varovani pred cizimi lidmi na ulici, avSak

nejen v redlném svéteé hrozi nebezpeci. (Hulanova, 2012, s. 94)

V nasledujici kapitole charakterizujeme pojem prevence a popisujeme jeji rozdéleni. Dale
vymezujeme prevenci podle urovni, na kterych je realizovéana, a to na prevenci v roding, ve
Skole a na trovni spole¢nosti. Podrobnéji popisujeme prevenci u dospivajiciho jedince a

ulohu socidlniho pedagoga v prevenci téchto rizikovych jevii.

4.1 Rozdéleni prevence

Pojem prevence charakterizuje Ciklova (2014, s. 8) jako soubor aktivit podporujicich pozi-
tivni chovani a predchdzejicich negativnim jeviim z rliznych oblasti. Prevenci mtizeme

obecné rozd¢lit na primarni, sekundarni a terciarni.

Primarni prevence se zamétuje na celou populaci, tj. orientuje se na skupiny, celou spolec-
nost ¢i jednotlivee, u kterych se zatim nevyskytla Zadna forma rizikového chovani. Ptikla-
dem mohou byt preventivni programy realizované na $kolach. (Kocourkové a Safrankova,
2014, s. 31) Patti do ni prevence nespecifickd, jez je zamétend na rozvoj socidlnich a komu-
nikacnich kompetenci, zvySovani odolnosti viici zatézi a kvalitni traveni volného Casu, a
specificka spocivajici v pfedchdzeni jednotlivych problémovych jevil. Je realizovana formou
besed, prednaSek a broZur a pro predstavu se jedna o prevenci proti Sikan€ a kyberSikané,
rasismu ¢i drogovym zavislostem. (Jedlicka, 2015, s. 68-69) Specitfickd primarni prevence
muZze byt zaméfena na celou populaci, dale selektivni, jejiz cilem jsou osoby ohrozené vzni-
kem rizikového chovani jako jsou tfeba déti ze socialné vyloucenych lokalit, a indikovana.
Ta pracuje s jedinci jiz vykazujicimi rizikové chovani a rovnéz pfedchézi prevenci sekun-

r

darni.
Sekundarni prevence se zabyva rizikovymi jedinci a skupinami ohrozenymi socialné pato-
logickymi jevy a potencionalnimi pachateli ¢i obétmi trestné ¢innosti jako jsou drogove za-

visli, déti ulice aj. (Hoferkova, Kraus a Bélik, 2017, s. 130-132) Jejim cilem je v€asné pod-
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chyceni jiz existujiciho rizikového chovéni a zabranéni dal§imu patologickému vyvoji to-
hoto chovani. Ptikladem sekundarni prevence mohou byt nizkoprahova zatizeni a pedago-

gicko-psychologické poradny. (Kocourkova a Safrankova, 2014, s. 31)

Terciarni prevence spociva, na rozdil od ptedchozich dvou rozdéleni, v resocializaci jiz
narusenych jedinci a minimalizovani dopadi jejich chovani na spolecnost (Hoferkova,
Kraus a Bélik, 2017, s. 130-132). Jejim tcelem je zabranit recidivé rizikového chovani a
probiha formou napf. doléovacich programi u drogové zavislych (Kocourkova a Safran-

kovéa, 2014, s. 31).

Dospivajici vétSinou nemaji dostatek informaci tykajicich se prevence kybersikany. Pova-
zujeme za dilezité, aby se dozveédeli o rizicich spojenych s pohybem v online prostiedi a jak
se pred nimi branit. Také by si méli byt védomi disledkt kyberSikany jak pro obét’, tak pro
uto¢nika. (Rogers, 2011, s. 33) Prevence tohoto rizikového jevu a podobnych fenoménii by
m¢éla probihat nejen na Skolské a spolecenské urovni, ale také v rodiné dospivajiciho, kde

travi nejvice svého volného ¢asu (Burdova a Traxler, 2015, s. 6).

4.2 Prevence na urovni rodiny

Prevence kyberSikany a pfibuznych fenomént zacind jiz v rodin€¢ dospivajiciho. Rodice by
si s nim méli povidat o jeho online aktivitach a sdileni pfispévki a informovat jej o rizicich
uzivani internetu a jejich predchazeni jiz od itlého détstvi. (Cerna, 2013, s. 127) Je dilezité,
aby déti znaly pravidla netikety, tj. etikety chovani na internetu, mély tctu k druhym lidem
a dostatek empatie (Burdova a Traxler, 2015, s. 14). Rovnéz samotni rodic¢e by se méli v této
oblasti pribézné vzdelavat a zajimat se o aktivity svych déti v online prostfedi. Spole¢né
s détmi by si méli stanovit hranice a pravidla pfi pouZivani internetu a omezit jeho ¢as zde

straveny.

Pro monitorovani ¢innosti ditéte na internetu, existuji rizné programy rodi¢ovské kontroly,
tzv. parental control. Zahrnuji technické nastroje preventivnich opatieni, s jejichz pomoci
1ze sledovat, jaké webové stranky dité navstévuje, dale blokuji a filtruji nedovoleny obsah a
omezuji pfistup k uréitym datim. (Krémarova, 2012, s. 56, 62, 64) Mezi nejpouzivané]si
programy na hlidani déti patii program Safe Kids a Norton Online Family, které kromé sle-
dovani aktivity déti na internetu ukazuji také aktualni polohu ditéte na map¢ a chrani jej pred

online riziky (Kohout, 2017, s. 100-101).
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Centrum bezpe¢nosti pro rodice a déti pod zastitou Google poskytuje zejména rodictim,
ale i pedagogtim, u¢inné nastroje umoziujici regulaci aktivit déti v online prostiedi a vybi-
rajicich pro né¢ vhodny obsah. Tyto nastroje filtruji webové stranky naptiklad se sexualni

tématikou. (Prevence kybersikany, ©2012)

V ramci prevence by rodi¢e méli své déti informovat o moznostech blokovani na socidlnich
sitich a také o nereagovani na zadosti o ptatelstvi od lidi, které v redlném svéte neznaji (Ro-
gers, 2011, s. 36). Dospivajici by méli byt schopni dohledat si informace o ¢lovéku, se kte-
rym si ptes internet pisi a nikdy predtim se nevidéli, napi. porovnavanim fotek ve vyhleda-

vaci a vyhledanim informaci z jeho profilu. (Kozisek a Pisecky, 2016, s. 61)

Kazdy rodi¢ by mél byt schopen rozpoznat, zda jeho dité¢ nevykazuje projevy a znaky typické
pro obét’ kyberSikanovani jako je zhorSeni prospéchu ve skole, vyhybani se technologiim,
Zasté nevolnosti nebo nepiatelstvi vii¢i vrstevnikiim (Cernd, 2013, s. 128). Pokud zjisti, Ze
je jejich dite obéti kybersikany ¢i jiného fenoménu, méli by védét, jak ditéti mohou pomoci.
Nejlepsi strategii je ihned ukoncit komunikaci s ito¢nikem, ignorovat jeho dalsi utoky a za-
blokovat mu pfistup k G¢tu a mobilnimu telefonu. Je dilezité nemazat konverzaci a jiné di-
kazy, ale uloZit je a vytisknout. Dal§im krokem je kontaktovani odbornikii zabyvajicich se
timto jevem, Skoly, stfediska vychovné péce nebo policie a domluvit se na dal§im postupu.

(Rogers, 2011, s. 8-9)

Nizka informovanost dospivajicich a rodi¢ti o kyberSikan¢ a dal$ich nebezpecnych komuni-
kac¢nich praktikach zapficinuje rizikové chovani v online prostfedi a mliZze zvySovat pocet
obéti 1 uto¢nikd, jenz neznaji disledky svého chovéni (Szotkowski, Kopecky a Krej¢i, 2013,

s. 20).

4.3 Prevence na urovni Skoly

Kazda skola musi povinné vytvaiet Minimalni preventivni program. Jedna se o program
prevence rizikového chovani zaka, podle kterého by Skola méla utvaret bezpecné prostiedi
a eliminovat socidlné patologické jevy ohrozujici zaky, pedagogy a celkové spolecnost. Jeho
cilem je vytvéret potfebné predpoklady pro realizaci preventivnich metod a aktivit, uplatio-
vani zdravého Zivotniho stylu ve Skole a zatazovani etické a pravni vychovy do vzdélavani.
(Jedlicka, 2015, s. 367-368) Jeho soucasti je Program proti Sikanovani, ktery vytvari Skolni
metodik prevence a je zaméfeny na feSeni Sikany prostfednictvim specifické primarni a

sekundérni prevence. Patfi sem prevence v tfidnich hodinach i béhem vyuky, spoluprace
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Skoly se specializovanymi preventivnimi zafizenimi a rodi¢i, spole¢ny postup pfi feSeni Si-
kanovani a dalsi. (Ciklova, 2014, s. 23, 66) Ministerstvo skolstvi, mladeze a t€lovychovy
vydava rovnéz metodicka doporuceni pro pedagogické pracovniky obsahujici postupy, jak
se zachovat pfi vyskytu konkrétni formy rizikového chovani déti a mladeze (Metodické do-

kumenty, ©2013-2019).

Celkové by skola méla podporovat a vytvaret podminky pro rozvoj osobnosti zaki a jejich
socialnich dovednosti, podporovat vzdélavani celé populace a posilovat ¢innost socialni pre-
vence (Hoferkova, Kraus a Bélik, 2017, s. 135). Dale by méla kompenzovat negativni vliv
rodiny a mit efektivni preventivni opatfeni, jez jsou podminéna systematickou a planovanou
ptipravou a praxi pracovnikt realizujicich tuto prevenci (Laca a Laca, 2014, s. 46-47). Méla
by zvySovat povédomi o vyskytu kyberSikany a bezpe¢ném pouZzivani internetu, zajiStovat
preventivni programy proti Sikan€ 1 kyberSikané a vysvétlit Zaktim, na koho se mohou obra-
tit, pokud se sami stanou obdti nebo svédky téchto rizikovych jeva (Cerna, 2013, s. 133-

135).

Franova (2010, s. 181) ve své studii podotykd, ze jednou z moznosti, jak se branit pted da-
nymi rizikovymi jevy je rozvoj takovych postojii a dovednosti, diky kterym budou Zaci pfi-
praveni aktivné pomoci obéti kyberSikany i Sikany. Jednou z nich je schopnost empatie, tedy
vciténi se do pociti druhého ¢lovéka. Diilezitost rozvoje empatie u dospivajicich prokazal
rovnéz vyzkum studentd stiednich §kol z roku 2011, z jehoz vysledki vyplynulo, ze nedo-
statek empatie mize byt rizikovym faktorem pro rozvoj kyberSikany. (Steffgen et al., 2011,
s. 643, 647)

Podle Ciklové (2014, s. 85) by méla byt ve Skole jasné€ stanovena pravidla uzivani internetu
a mobilnich telefonli béhem vyuky 1 o pfestavkach a dale by mél byt omezen piistup zakl
na sociélni sit& béhem vyuky. Zaci by si méli byt védomi, Ze viechny formy kybersikany
jsou nepftijatelné, a to i v piipade, kdy se odehravaji mimo Skolni prostedi a narusuji tak
zdravé klima Skoly (Kavalir, 2009, s. 46). Pedagogové mohou zasahnout do jiz probihajici
kybersikany, pokud se odehrava ptimo na pidé Skoly nebo ve vyuce. V ptipadé, ze se ky-
bersikana odehrava mimo Skolu, tak mohou poradit rodi¢iim, na koho se dale obratit, jak se
chranit, jak zajistit ditkazy atd. Je také dulezité, aby zmapovali vztahy mezi Zaky ve tiidé, ze

které obet’ pochazi, a zjistili, zda zde neprobiha i1 bézna Sikana. (Rogers, 2011, s. 9)
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Utinna prevence by méla podle Cecha a Zvonickové (2017, s. 8-9) byt dlouhodob4 a syste-
matickd, v€asna, interaktivni a podporujici zapojeni déti a vyjadfovani jejich nazori a zku-
Senosti k danému tématu. M¢la by obsahovat nejen informace, ale také aktivity ptizptisobené
veéku déti a vyuzivajici skupinovou dynamiku tiidy. Zavrs$nik (2017, s. 29) povazuje za nej-
ucinngjsi preventivni a vzdélavaci opatteni takova, do kterych jsou zapojeni pedagogove,

feditelé Skol i zaci v kombinaci s technologickymi opatienimi.

Szotkowski, Kopecky a Krejci (2013, s. 141-142) doporucuji kombinovat pfimou edukaci,
ktera je zaméfena na ohrozenou skupinu a osoby pracujici s touto skupinou, s medidlnimi
kampanémi zahrnujicimi fenomény jako je kyberSikana a kybergrooming. Dale upfesiuji,
ze prostrednictvim pfimé terénni edukace 1ze dosadhnout informovanosti o socialné patolo-
gickém chovéni v online prostiedi u cilovych skupin. Touto formou prevence rizikového
chovani v online prostfedi se zabyva napt. PRVoK, které konkrétnéji popisujeme v nasledu-

jicim textu.

4.4 Prevence na urovni spoleénosti

Prevenci rizikovych jevil v online prostiedi na urovni spolec¢nosti se zabyvaji rtizné preven-
tivni programy a projekty. Nize uvadime pro piiklad nékteré z nich v souvislosti s kybersi-
kanou a kybergroomingem. Prvnim je Narodni centrum bezpe¢néjsiho internetu. Jedna
se 0 neziskové sdruZeni, které ma za cil zvySovat povédomi o rizicich online komunikace,
napomahat pfedchazeni a sniZovani rizik spojenych s online prostiedim a osvojovani netic-
kych norem. Jeho €innost je zaméfena na pomoc détem, které se ocitli v rizikové situaci
spojen¢ s internetovym prostiedim, a na vzdélavani a Skoleni v této oblasti a prevenci inter-
netové kriminality. (Rogers, 2011, s. 16) Dale rovnéZ podporuje vyzkum problematiky bez-
online komunikace a ptehled osvédcenych postupli v dané oblasti (Narodni centrum bez-
pecnéjsiho internetu, ©2019). Pod NCBI patii aktivity jako je Safeinternet, Bezpecné online,

Linka pomoci aj.

Dalsi projekt se nazyva Internetem Bezpecné, jehoz cilem je zvySeni povédomi uzivatelt
o rizicich v online prosttedi. Prostfednictvim svych webovych stranek a vzdélavacich akci
informuje o novych internetovych hrozbéach a snazi se tak predejit nasledkiim téchto hrozeb.

Cilovou skupinou jsou déti a mladez, rodice, handicapovani, pedagogové, pracovnici v ob-
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lasti prevence a mnoho dal$ich. (Kohout, 2017, s. 146) Podobnym projektem je rovnéz Bez-
pecné na internetu, ktery realizuje krom¢ webovych stranek i rizné seminare zamétrené
predevsim na vzdélavani rodict v oblasti online rizik a informace o tom, jak pfed nimi sebe

1 své déti chranit (Burdova a Traxler, 2015, s. 4).

Preventivni programy pro Skoly souvisejici s prevenci rizikového chovani déti a mladeze
organizuje krizové centrum THEIA prostiednictvim Centra primarni prevence. Jednim
z téchto programti je program KyberSikana a virtualni svét pro 7. tfidy, ktery je zaméteny
na rizikové chovani a komunikaci na socialnich sitich a na nebezpeci spojena s uzivanim IT
techniky. Probihd formou aktivni besedy s prezentaci, kazuistikami a spole¢nou diskuzi.
Hlavnim cilem programu je prevence nezadoucich jevli spojenych s uzivanim socialnich siti
a jejich predchazeni. (Cech a Zvonickova, 2017a, s. 56-57) Snizeni vyskytu Sikany a kyber-
Sikany na Skolach ma za cil také projekt Minimalizace Sikany realizovany ob¢anskym sdru-
zenim AISIS. Kromé besed a jinych preventivnich aktivit poskytuje i vzdélavani pedagogt

v dané oblasti. (Rogers, 2011, s. 14)

Jiz vy$e zminény PRVoK realizuje preventivni projekt s nazvem Projekt E-Bezpeci (Hofer-
kova, Kraus a B¢lik, 2017, s. 87), jehoz hlavni ¢innosti je nespecificka primarni prevence
v souvislosti s riziky komunikacnich technologii (Kozisek a Pisecky, 2016, s. 146). Dale
také mapuje a analyzuje nebezpecné komunikacni praktiky v online prostfedi a vzdélava
déti, mladistvé i pedagogy v oblasti prevence a feSeni kyberSikany a dalSich projevi riziko-
vého chovani na internetu. Provozuje rovnéZ internetovou poradnu a vyzkumnou ¢innost.

(Rogers, 2011, s. 16)

Internetovy obsah tykajici se kybergroomingu, tj. obsah lakajici nezletil¢ jedince k pohlav-
nimu styku a jinym formam sexualniho zneuZzivani, 1ze nahlasit na webovych strankach sto-
ponline.cz (Co hlasit, ©2018). Dalsi anonymni pomoc v oblasti kybersSikany a kybergroo-
mingu nabizi pro zaky zékladnich i stfednich $kol byla nové vyvinuta webova platforma
Nenech to byt, jejimZ prostfednictvim mohou svédci a obéti Sikany 1 kyberSikany dané jed-
nani anonymn¢ nahlésit. Ziskané informace se dostanou k pedagogtim skoly, které se pro-

blém tyka. (Nenech to byt, ©2019)

Celkove spada prevence bezpecnosti v online prostfedi do prevence kriminality koordino-
vané Ministerstvem vnitra a do prevence rizikového chovani koordinované Ministerstvem

Skolstvi, mladeze a télovychovy (Szotkowski, Kopecky a Krej¢i, 2013, s. 141).
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Z uvedenych ptikladi je patrné, Ze moznosti, na koho se obratit v piipad¢ kyberSikanovani
¢i kybergroomingu, je mnoho. Nicméné¢ také prevence u samotného dospivajiciho jedince je

dualezita a tudiz se ji vénujeme v nasledujici podkapitole.

4.5 Prevence u dospivajiciho jedince

Cerna (2013, s. 107-110) uvadi, Ze dospivajici jedinec se miize pred kybersikanou a dal$imi
rizikovymi jevy v online prostiedi branit s pomoci reaktivni a preventivni strategie. Reak-
tivni strategie spociva naptiklad ve vyhybani se (vymazani uzivatelského Uc¢tu, blokovani
agresora, ignorovani situace), ptijeti (kyberSikana jako souc¢ast zivota a smifeni s ni), ospra-
vedInéni (hledani divodu, pro¢ se kyberSikanou nezabyvat) a vyhledavani podpory v okoli
(svefit se a zapojit dalsi lidi do feSeni). Preventivni strategie by mély zabranit vzniku ky-
berSikany a patii sem osobni promluva o rizikové komunikaci v online prostfedi, dale zvy-
Sovani povédomi o dané problematice a védomi o tom, zZe kyberSikana existuje a nelze se ji
zcela vyhnout. Existuji ovSem riizné moznosti, jak se pfed ni ochranit, napt. pomoci nasta-
veni technologii (blokovani, zabezpeceni uzivatelskych cti), vyhybanim se agresorovi a

jeho ignoraci €1 vyhleddnim socidlni podpory a pomoci.

Jednou z nejbéznéjSich forem anonymni pomoci, na kterou se mohou dospivajici obratit, je
Linka bezpecdi. Poskytuje telefonickou krizovou pomoc a poradenstvi détem a mladistvym
v tisfiové Zivotni situaci. Je dostupnd 24 hodin denné po cely rok jak telefonicky, tak na e-

mailu a chatu.

Celkové by déti a dospivajici nemély v online prostfedi sdélovat adresu svého bydlisté ¢i
Skoly, kterou navstévuji, sdilet o sobé informace, které nechtéji, aby vidélo velké mnoZstvi
lidi, a také neprozrazovat své internetova hesla (Krémarova, 2012, s. 98-99). Jednou z nej-
zakladnéjSich prevenci na ochranu proti online rizikovym jeviim je vytvofeni si dostate¢né
silného hesla, dale nastaveni soukromi na socidlnich sitich (zobrazeni piispévki jen prate-
ltim) a zakéazat uvadeni polohy, kde se jedinec nachazi. Rovnéz je vhodné dospivajici upo-
zornit, aby si davali pozor, jaké fotografie a videa sdili na na socidlnich sitich nebo v sou-
kromych zpravach, a to zejména lidem, které znaji pouze pies internet. (Stowell, 2017, s. 15,
25, 30) Obecné by v online prostiedi neméli sd€lovat nic, co by v redlném svéte netekli ci-

zimu &lovéku na ulici (Cech a Zvoni¢kova, 2017a, s. 117).

V ramci prevence a ochrany pfed kybergroomingem je dllezité, aby se mladistvi nefotili a

nenataceli nazi nebo ve spodnim pradle, popf. neukazovali na takovych materialech sviij
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obli¢ej. Svému internetovému pfiteli by neméli psat, kde se zrovna nachazi anebo kdy a kam
pojedou. (Kozisek a Pisecky, 2016, s. 59-61) Dospivajici by méli znat varovné signdly rizi-
kové online komunikace jako jsou lichotky, podnécovani ke zméné tématu konverzace na
néco sexualniho, kladeni otazek tykajicich se téla, prosby o zachovani konverzace v tajnosti,
pfili§ spole¢nych zajmil a odrazovani od rodiny a ptatel. Pfed osobni schiizkou s ¢lovékem,
kterého znaji jen ptes internet, by méli tuto skutecnost oznamit rodi¢iim a poradit se s nimi,

popt. by méli jit na setkani v jejich doprovodu. (Stowell, 2017, s. 36, 117).

V predchozim textu jsme vymezili moznosti prevence kyberSikany a kybergroomingu na
urovni rodiny, Skoly, spole¢nosti a u dospivajiciho jedince. Jelikoz zminéné jevy souvisi
s rizikovym chovanim déti a mladeze, povazujeme za nezbytné objasnit dilezitost pozice

socialniho pedagoga v souvislosti s prevenci rizikového chovéni na Skoléach.

4.6 Uloha socialniho pedagoga v prevenci rizikového chovani

Osobnost socialniho pedagoga definuje Kraus (2014 cit. podle Blastikova, 2015, s. 20) jako
pracovnika, ktery na profesionalni urovni fidi a organizuje vychovny proces. Na vychova-
vané subjekty plisobi v roviné integracni, tj. zaméfuje se na osoby v krizovych Zivotnich
situacich a psychosocialnim ohroZeni, a rozvojové, kdy podporuje a upeviiuje Zadouci rozvoj
osobnosti. Socialni pedagog se mimo jiné zabyva také socidln¢ patologickymi jevy, a to
zejména jejich prevenci u ohroZenych ¢i jinak znevyhodnénych skupin déti, mladeze a do-

spélych (Terminologicky vykladovy slovnik zo socidlnej pedagogiky, 2013, s. 328-329).

Socialni pedagog by mél pii planovani a realizaci preventivnich aktivit znat cilovou skupinu,
jednat s dospivajicimi na partnerské urovni, byt pfirozeny, spojovat teoretické poznatky s re-
alitou, vzbuzovat diivéru a zbytecné mladistvé nezastraSovat. Osobnostni vlastnosti a komu-
nikacni dovednosti jsou rovnéz pro uspésné vedeni preventivnich aktivit dilezité. Dospiva-

jici oceni zejména smysl pro humor, empatii a toleranci. (Jedlicka, 2015, s. 68)

I piestoze pozice socialniho pedagoga ve §kolstvi prozatim neni v Ceské republice legisla-
tivn¢ ukotvena (Bélik a Hoferkova, 2016, s. 68), objevuji se odborné nazory zdlraznujici
nutnost vytvoreni pozice socidlniho pedagoga na ptidé Skoly v souvislosti prevence socialné
patologickych jevil a rizikového chovani. Piikladem muiZe byt BlaStikova (2015, s. 22, 25),
ktera klade diiraz na spolupraci socialniho pedagoga se Skolnim metodikem prevence, jeli-
koz jejich vzajemna kooperace je dilezita pro odhalovani pticin vzniku urcitého rizikového

chovani. Uvadi, Ze spolecné mohou vytvaret Minimalni preventivni program skoly, postupy
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pfifeSeni jiz vzniklych situaci a spolupracovat s rodi¢i zaka. Socialni pedagog podle ni mize

pomoci odhalit rizikové chovani vyskytujici se na dané skole.

V souvislosti s narastem socialné patologickych jevl byva zdlraziiovana dilezitost pozice
socialniho pedagoga v ramci prevence téchto jevi na Skolach, jelikoz socidlni pedagog je
oproti ostatnim pedagogickym pracovnikim odborné piipraven na realizaci primarni a
sekundarni prevence na §kolach. (Laca a Laca, 2014, s. 54-55) Siroké uplatnéni socialniho
pedagoga v soucasném Skolstvi potvrzuje 1 vyzkum pracovnikii katedry Socialni pedagogiky
pedagogické fakulty Masarykovy Univerzity z roku 2014. Ukézalo se, Ze socidlni pedagog
vstupuje nejen do mimoskolni vychovy, ale také do oblasti socidlni patologie, socialni prace

apod. (Gulova, Kurowski a Sojak, 2014, s. 130-131)
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II. PRAKTICKA CAST
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5 DESIGN VYZKUMU

V této kapitole definujeme cile vyzkumu, stanovujeme vyzkumné otdzky a formulujeme hy-
potézu. Dale charakterizujeme vyzkumné Setieni a metodu sbéru dat, popisujeme vyzkumny

soubor a zptisob, jakym budeme ziskana data zpracovavat.

Doposud bylo realizovano mnoho vyzkumu tykajicich se problematiky kyberSikany a ky-
bergroomingu, coz dokazuje aktualnost a zavaznost téchto jevl. V teoretické ¢asti této di-
plomové prace uvadime vysledky nékterych z nich. V naSem vyzkumném Setfeni se zaby-
vame zkoumanim souvislosti mezi mirou vyskytu kybergroomingu a mirou socialniho za-
¢lenéni do vrstevnické skupiny u zaka 2. stupné zékladnich skol, a to z diivodu, ze predpo-

kladame ur€itou miru souvislosti mezi témito jevy.

Rozvoj informacnich a komunikacnich technologii piendsi socidlni Zivot déti a mladistvych
do online prostfedi, které nemusi mit vzdy pozitivni dopad, ale nese s sebou i rizika jako
jsou nami jiz zminované jevy. Socialné vylouceni jedinci mohou hledat na internetu nova
ptatelstvi, kterd v redlném svété nemaji a neznalost danych rizik miize mit negativni dopad
na jejich dalsi fyzicky, psychicky i socialni vyvoj. Osobnim dlivodem realizace vyzkumného
Setfeni je zajem o problematiku socidlné patologickych jevi a rizikového chovani déti a mla-
deze a také navaznost na bakalafskou préci, ktera pojednévala o jednom z dalSich okruht

rizikového chovani déti mladeZe, a to o poruchach piijmu potravy.

5.1 Cile vyzkumu

Hlavnim cilem prakticke ¢asti této diplomové prace je zjistit, jaka je mira vyskytu kyber-
groomingu v souvislosti s mirou socialniho za¢lenéni do vrstevnické skupiny u zZaku 2.
stupné zakladnich $kol. Cilem je zjistit odpovédi na niZe uvedené vyzkumné otazky a ovéfit

stanovenou hypotézu.
Dil¢i cile vyzkumného Setfeni byly stanoveny nasledovné:

1. Zjistit miru vyskytu kybergroomingu u zaki 2. stupné zakladnich Skol.

2. Zjistit miru socialniho za¢lenéni do vrstevnické skupiny u zakl 2. stupné zakladnich
Skol.

3. Zjistit, jaka je souvislost mezi mirou vyskytu kybergroomingu a mirou socialniho

zaclenéni do vrstevnické skupiny u zakt 2. stupné zékladnich Skol.
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5.2 Vyzkumné otazky a formulace hypotézy

Pted samotnym sbérem dat byly podle stanovenych dilCich cilii sestaveny tFi hlavni vy-
zkumné otazKky a hypotéza. Jedna se o deskriptivni vyzkumné otazky, pfi¢emz tteti vy-

zkumna otazka je relacni a na jejim zaklad¢ byla formulovéana vécna hypotéza.
VOI: Jaka je mira vyskytu kybergroomingu u zaki 2. stupné zakladnich skol?

VO2: Jaka je mira socialniho zaclenéni do vrstevnické skupiny u zakt 2. stupné zakladnich

skol?

VO3: Jaka je souvislost mezi mirou vyskytu kybergroomingu a mirou socidlniho zaclenéni

do vrstevnické skupiny u zaka 2. stupné zakladnich skol?

HI1: Pfedpokladame, Ze existuje souvislost mezi mirou vyskytu kybergroomingu a mirou

socialniho zaclenéni do vrstevnické skupiny u zaki 2. stupné zakladnich Skol.

5.3 Vyzkumné Setfeni a metoda sbéru dat

Jako techniku vyzkumného Setfeni jsme zvolili kvantitativni vyzkum. Podle Gavory (2000,
s. 31 a 32) pracujeme v kvantitativnim vyzkumu s ¢iselnymi daji, zjiStujeme mnozstvi,
frekvenci nebo miru vyskytu jevl. Ziskand data se daji statisticky zpracovat a dokadzeme
podle nich vysvétlit pfi¢iny existence nebo zmén jevi. Vysledky kvantitativnich vyzkumt

lze zevSeobecnit na celou populaci.

Ke sbéru dat jsme pouzili kvantitativni metodu dotaznikového Setfeni. Dotaznik 1ze charak-
terizovat jako zplsob pisemného kladeni otazek a ziskdvani odpovédi (Gavora, 2000, s. 99).
Jedna o soustavu pfedem piipravenych otazek, které jsou promyslené sefazeny a na které
respondent odpovida pisemné. Pozitivné byva hodnocena jeho anonymita, jelikoz tak mi-
zeme ziskat vétSinou pravdivé udaje a respondenti maji jistotu, Ze zjiSténa data nebudou
zneuzita. Na druhou stranu vSak mize svadét k nezodpovédnému vypliiovani. (Chraska,

2007, s. 163, 175)

V nasem vyzkumném Setieni jsme zvolili dotaznik (viz ptiloha P1) sloZeny ze dvou hlavnich
oblasti podle stanovenych vyzkumnych otazek, a to na oblast s poloZkami zaméfenymi na
zjistovani miry vyskytu kybergroomingu u zaki 2. stupné zakladnich Skol a s polozkami na
zjistovani miry socialniho zaclenéni do vrstevnické skupiny u zaka 2. stupné zakladnich

Skol. PoloZzky maji podobu vyroki s hodnoticimi Skalami, jelikoz zjisStujeme miru vyskytu
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zkoumaného jevu a miru socialniho za¢lenéni. Konkrétn€ se jedna o Likertovy skaly, u kte-
rych se po respondentovi pozaduje, aby vyjadfil miru souhlasu ¢i nesouhlasu s danym vyro-

kem na hodnotici skale, tj. zaznamenanim ptislusného ¢isla na skale (Chraska, 2007, s. 167).

Dotaznik se sklada celkem z 24 polozek rozdélenych podle vyse uvedenych dvou oblasti.
Zacatek dotazniku tvofi ivodni ¢ast seznamujici respondenty s jeho ti¢elem a anonymitou.
Pokyny pro vyplnéni jsou vzdy uvedené na zacatku jednotlivych oblasti. Rovnéz jsou zde
situovany uzaviené polozky zamétené na zjisténi demografickych udaji o respondentech,

tedy jejich pohlavi a véku.

Prvni oblast dotazniku je tvotfena 14 vyroky vlastni konstrukce s hodnoticimi Skalami,
které slouzi ke zjisténi miry vyskytu kybergroomingu. Béhem sestavovani téchto polozek
jsme se inspirovali dotazniky z jiz uskutecnénych vyzkumu Projektu E-Bezpeci Nebezpeci
internetové komunikace I1I a Nebezpeci internetové komunikace IV. Respondenti zde zazna-
menavaji své odpovédi na Skale slozené z péti moznosti, a to od rozhodné nesouhlasim (1)
po rozhodné souhlasim (5). Cim vy$§i byla hodnota jejich hodnoceni, tim vy$si byla mira
vyskytu kybergroomingu. Prvni oblast dotazniku obsahuje také reverzni polozky, tj. s pte-
chylenou hodnotou, a jedna se o polozky €. 3 a 12. Posledni poloZka této oblasti se tyka
informovanosti respondentti o zkoumaném jevu a bude vyhodnocena samostatné jako dopl-
nujici. Ziskana data z této oblasti byla vyhodnocena za pomoci aritmetického priméru a

smérodatné odchylky.

Druha oblast dotazniku je sloZena z 8 vyroku pievzatych ze standardizovaného dotazniku
Predchazeni problémiim v chovani Zaku. Tento dotaznik zjist'uje, jak Zaci vnimaji svou po-
zici ve formalnich 1 neformalnich procesech Skolniho Zivota (Vojtova a Fucik, 2012, s. 7).
Je zamé&fen na sedm oblasti Skolniho Zivota, pficemz pro naSe vyzkumné Setieni jsme vybrali
polozky z oblasti negativni prozivani (N) a interakce s vrstevniky (P) (viz tabulka ¢. 1).
Tyto polozky byly vybrany pro zjisténi miry socialniho zaclenéni do vrstevnické skupiny.
Respondenti opét zaznamenavali své odpovedi na Skdle sloZzené ze Etyf moZnosti, a to od
rozhodné ne (1) po rozhodné ano (4), pficemz ¢im vyssi byla hodnota jejich hodnoceni, tim
vy$$i byla mira socidlniho zaclenéni. Druhd ¢ast dotazniku obsahuje reverzni polozky, tj.
s prechylenou hodnotou, a jedna se o polozky €. 1, 3 a 5. Ziskana data z této oblasti byla

rovnéz vyhodnocena prostifednictvim aritmetického primeéru a smérodatné odchylky.
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Tabulka 1: Dotaznikové polozky

Socialni za¢lenéni - "Skola
je misto,..."

kde se téSim na prestavku

kde mé spoluzaci ptibiraji k rznym hram

kde je o prestavkach dobra zdbava

Sl I

kde si se spoluzaky radi poviddme

kde délame s kamarady mnoho zajimavého i mimo vyuku

kde se citim osaméle*

kde mé ucitelé nemaji radi*

kde ucitelé nékteré zaky uprednostriuji*

* reverzni polozky

5.4 Vyzkumny soubor

V ramci vyzkumného Setteni jsme jako vyzkumny soubor zvolili Zaky 2. stupiiii dvou za-

kladnich skol v okrese Olomouc. Vyzkumny soubor byl ziskavan dostupnym vybérem po

predchozi domluvé s vedenim danych 8kol. Skoly byly vybrany z divodu, Ze souhlasily

s uskutecnénim vyzkumného Setfeni. Dotaznik byl zad4avan tfidnimi uciteli béhem vyuky

informacnich technologii a Zaci jej vypliovali anonymné v online podobé. Vyzkumné Set-

feni probihalo béhem Unora a biezna roku 2019.

Celkovy pocet respondentti z vybranych zékladnich kol €inil 396, pticemzZ se vyzkumného

Setfeni zucastnilo 223 z nich. Z uvedeného poctu se jednalo o 136 divek, tedy 60,99 %, a 87

chlapci, tedy 39,01 %. RozloZeni respondenti podle jejich pohlavi znazorfiujeme nize

v grafu ¢. 1.
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Graf 1: Respondenti podle pohlavi

Vyzkumny vzorek
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Zaci 2. stupné zakladnich $kol spadaji do vékového rozmezi od 11 do 16 let, tedy starsiho
Skolniho véku, a proto byla do dotazniku vloZena polozka, kterd méla zajistit, aby dotaznik
vypliovali pouze Zaci této vékové kategorie. Uplné sloZeni respondentii podle jejich véku

znazoriuje nasledujici graf €. 2.

Graf 2: Vék respondentil

Vék respondentl
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Z celkového poctu zaka 2. stupiitit vybranych zakladnich $kol vyplnilo dotaznik 223 z nich.
Navratnost dotaznikt je tedy 56,31 %. Pro nizky pocet respondentli jsme si védomi, ze zis-

kana dat nelze zobeciiovat na celou populaci.
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5.5 Zpiisob zpracovani dat

Ve vyzkumném Setieni jsme pracovali se 223 dotazniky. Ziskana data jsme zapsali do ta-
bulky v programu Microsoft Excel. Nasledné probéhlo tiidéni dat, kdy jsme do tabulky za-
znamenali veskeré odpovédi na jednotlivé vyroky v dotazniku. V piipad¢ reverznich polo-
zek (polozky €. 3, 12 z prvni oblasti dotazniku a 1, 3, 5 ze druhé oblasti dotazniku) byla
hodnota dané polozky pfeformulovana na opac¢nou hodnotu. Ziskana data slouzila ke zod-
poveézeni prvni a druhé stanovené vyzkumné otazky, tedy za ucelem zjisténi miry vyskytu
kybergroomingu a miry socialniho zaclenéni do vrstevnické skupiny u zakt 2. stupné za-

kladnich skol. Vysledky ziskanych dat jsou prezentovany pomoci popisné statistiky.

Zaucelem ovéfeni predpokladu, Ze existuje souvislost mezi mirou vyskytu kybergroomingu
a mirou socidlniho zaclenéni do vrstevnické skupiny u zaki 2. stupné zakladnich skol jsme
pouzili Pearsoniiv korelaéni koeficient. Tento koeficient ur€uje miru tésnosti vztahu mezi
proménnymi. Na zavér jsme data graficky zndzornili prostiednictvim tabulek a krabicovych
grafli, pficemz u reverznich polozek jsme vychdzeli z jejich pfechylené hodnoty. Data byla

zpracovana v programu Statistica 13.
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6 ANALYZA ZISKANYCH DAT

V této kapitole se zabyvame analyzou ziskanych dat prostfednictvim dotaznikového Setieni.
Data poskytuji informace o mife vyskytu kybergroomingu a mitfe socialniho zaclenéni do
vrstevnické skupiny u zakt 2. stupné€ zakladnich skol. Data jsou zndzornéna pomoci tabulek
a krabicovych grafti a doplnéna komentafi. V zavéru prostiednictvim Pearsonova korelac-

niho koeficientu ovéiujeme stanovenou hypotézu.

Dotaznik byl rozd€len do dvou hlavnich oblasti podle stanovenych vyzkumnych otazek.
Prvni oblast dotazniku zji§tovala miru vyskytu kybergroomingu u Zaki 2. stupné zaklad-
nich $kol. Ziskana data z této oblasti reprezentuje nize uvedena tabulka ¢. 2 za pomoci arit-

metického priiméru a pro lepsi pfedstavu uvadime rovnéz krabicovy graf (graf €. 3).

VOL1: Jaka je mira vyskytu kybergroomingu u Zaki 2. stupné zakladnich $kol?

Tabulka 2: Mira vyskytu kybergroomingu

Pohlavi N M SD MIN MAX

Divky 136 1,84 1,21 1 5
Kybergrooming

Chlapci 87 1,80 1,21 1 5

Celkem 223 1,82 1,21 1 5
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Graf 3: Mira vyskytu kybergroomingu
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V tabulce jsou uvedeny aritmetické priméry a smérodatné odchylky jak u divek, tak chlapct

a celkem. Z celkového priméru (M = 1,82) lze usoudit, ze mira vyskytu kybergroomingu u

zaki 2. stupné vybranych zékladnich Skol dosahuje nizsich hodnot. Primérna hodnota u di-

vek (M = 1,84) a chlapcti (M = 1,80) se vyrazné nelisi.

Respondenti zaznamenavali své odpovédi na Skéle od 1 do 5 a k dispozici méli celkem 13

Skalovych polozek. V nasledujici tabulce €. 3 jsou setazeny polozky z prvni oblasti dotaz-

niku podle jejich dosaZzenych primérnych hodnot od nejvyssi po nejnizsi.

Tabulka 3: Polozky dotazniku

Poradi Otazky M SD
2. Mezi prateli na socialnich sitich mam také vrstevniky,
1. 2,63 1,49
se kterymi jsem se osobné zatim nesetkal(a).
2. 13. Na osobni schlzku bych se dostavil(a). 2,44 1,36
3. 1. Na internetu vyhledavam nova pratelstvi. 2,38 1,23
3. Nez si pfidam nové pratele na socialnich sitich, podivam
4, se na jejich profilové fotografie a informace, jestli se jedna o mé 2,04 1,29
vrstevniky.*
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8. Komunikujeme spolu nejen pres konverzace na soci-
5. 2,00 1,26
alnich sitich, ale také prostfednictvim webkamery.

6. 11. S osobni schlizkou bych souhlasil(a). 1,96 1,14

4. Radéji komunikuji s novymi prateli na socidlnich sitich
7. 1,87 1,18
nez s vrstevniky ve Skole.

10. Béhem nasi komunikace jsem byl(a) pozadan(a) o
8. 1,87 1,25
schiizku, abychom se poznali osobné.

12. O schuzce bych fekl(a) nékomu ze svého okoli (souro-
9. 1,52 0,94
zenci, rodicim, kamaradce, kamaradovi).*

5. S novymi prateli na socidlnich sitich si spole¢né vymé-
10. | nujeme osobni Udaje jako napfiklad adresu bydlisté, 1,42 0,86

jméno, telefonni Cislo apod.

7. S novymi prateli na socialnich sitich si povidame také
11. 1,34 0,80
o rGznych sexudlnich tématech.

9. Stalo se mi, Ze jsem sdilel(a) své intimni zabéry pres
12. | webkameru z nékterym/nékterou ze svych novych pratel 1,14 0,63

na socialnich sitich.

13. 6. Stava se, Ze si posilame své intimni fotografie. 1,10 0,49

Souhrn 1,82 1,21

* reverzni polozky
Nejvyssi primérné miry (M = 2,63) dosahovala polozka ¢. 2, z ¢ehoz 1ze konstatovat, Ze
respondenti maji na socidlnich sitich mezi svymi ptateli také vrstevniky, se kterymi se
osobn¢ zatim nesetkali. Respondenti rovnéz hodnotili ve vysoké mife (M = 2,44) polozku €.
13, tedy Ze by dostavili na osobni schiizku s osobou, kterou znaji pouze ptes internet. Po-
dobna polozka €. 11, zda by respondenti s osobni schlizkou souhlasili, dosahla vSak nizSiho
hodnoceni (M = 1,96) a u polozky €. 10, zda byli o osobni setkdni danou osobou pozadani,
bylo primérné hodnoceni jesté nizsi (M = 1,87). Reverzni polozka ¢. 12 nam svou hodnotou
(M = 1,52) tikd, Ze osloveni zéaci by o osobni schiizce s osobou, kterou znaji pouze ptes

internet, fekli nékomu ze svého okoli. Vys$si primérné hodnoty (M = 2,38) dosahla polozka
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¢. 1. Osloveni zaci tedy vyhledadvaji na internetu nova pratelstvi. Podobné hodnoty (M =
2,04) dosahla také reverzni polozka €. 3 a jelikoz se jednd o polozku s pfechylenou hodnotou,
muzeme konstatovat, ze osloveni zaci jsou pied piidanim novych pratel na socialnich sitich
obezfetni a kontroluji podle tidajii na profilu, zda se jedna o jejich vrstevniky. To vSak ne-
znamena, ze se nejednd o faleSny profil, coz v naSem dotazniku zjiStovano nebylo. Polozka
¢. 8, zda zaci komunikuji s danou osobou také ptes webkameru, dosahla primérné hodnoty
(M =2,00). Lze tak usoudit, ze n€kteti z oslovenych zaka vykazuji dané chovani. Nizsi pri-
mérné hodnoty se objevuji u polozek ¢. 4 (M = 1,87), tedy vétSina oslovenych zakl radéji
komunikuje s vrstevniky ve Skole nez na socialnich sitich, dale ¢. 5(M =1,42)ac. 7 (M =
1,34). VétSina respondentt si tedy nevymeénuje své osobni udaje s osobami, které znaji pouze
pfes internet, a také si s nimi nepovidaji o sexudlnich tématech. Nejniz§ich primérnych hod-
not dosahly polozky ¢. 6 (M = 1,10) a €. 9 (M = 1,14), tzn. ze Z4ci neposilaji své intimni
fotografie osobam, které znaji pouze pres internet, a ani je s nimi nesdili prostfednictvim
webkamery. Z celkového priméru (M = 1,82) Ize konstatovat, Ze mira vyskytu kybergroo-

mingu u oslovenych zaki je nizka.

Do prvni oblasti dotazniku byla vlozena dopliujici polozka ¢. 14, kterd zjisStovala informo-
vanost respondentii o kybersikané, kybergroomingu apod. Ze ziskaného priimérného hod-
noceni (M = 1,55) uvedeného v tabulce €. 4 1ze konstatovat, ze informovanost oslovenych

zaki o danych jevech dosahuje nizSich hodnot.

Tabulka 4: Informovanost zaku

Pohlavi N M SD MIN | MAX
Informova- |  Divky 136 1,53 1,13 1 5
nost Chlapci 87 1,57 1,16 1 5
Celkem 223 1,55 1,14 1 5

Druhé oblast dotazniku obsahuje polozky ke zjisténi miry socidlniho zaclenéni do vrstev-
nické skupiny u Zakua 2. stupné zakladnich $kol. Ziskana data z této oblasti jsou znazor-

néna nize (tabulka €. 5 a graf €. 4).

VO2: Jaka je mira socidlniho zaclenéni do vrstevnické skupiny u Zaku 2. stupné za-

kladnich $kol?
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Tabulka 5: Mira socialniho zac¢lenéni

Divky

Chlapci 87 3,14 1,00 1 4

Celkem 223 3,12 0,98 1 4

Graf 4: Mira socialniho zac¢lenéni
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V tabulce jsou uvedeny aritmetické priméry a smérodatné odchylky jak u divek, tak chlapct
a celkem. Z celkového pruméru (M = 3,12) lze usoudit, Ze mira socialniho zaclenéni do vrs-
tevnické skupiny u zaka 2. stupné zakladnich skol je nad stfedni hodnotou. Z této skutecnosti
vyplyva, Ze se divky a chlapci citi spiSe socidln€ zaclenéni do vrstevnické skupiny. Primérna
hodnota u divek (M = 3,11) a chlapci (M = 3,14) se vyrazné nelisi.

Respondenti zaznamendavali své odpoveédi na Skale tentokrat od 1 do 4 a k dispozici méli

celkem 8 Skalovych polozek. Ve nésledujici tabulce €. 6 jsou sefazeny vSechny polozky

podle jejich dosazenych primérnych hodnot od nejvyssi po nejnizsi.
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Tabulka 6: Polozky dotazniku

Poradi Otazka - Skola je misto,... M SD
1. 2. kde se tésim na prestavku 3,47 0,79
2. 7. kde si se spoluzaky radi povidame 3,45 0,88
3. 6. kde je o prestavkach dobra zabava 3,26 0,96

8. kde délame s kamarddy mnoho zajimavého i
4. 3,26 0,95
mimo vyuku
5. 1. kde se citim osaméle* 3,22 0,87
6. 3. kde mé ucitelé nemaji radi* 3,01 0,87
7. 4. kde mé spoluZaci pribiraji k riznym hram 2,93 0,98
8. 5. kde ucitelé nékteré zaky upfednostriuji* 2,34 1,04
Souhrn 3,12 0,98

* reverzni polozky
Nejvyssi primérné miry (M = 3,47) dosahovala polozka €. 2, tedy respondenti se t€si na
ptestavku. Osloveni zaci hodnotili ve vysoké mitfe (M = 3,45) polozku €. 7, coz znaci, Ze si
radi se svymi spoluzéky povidaji. Podobné (M = 3,26) byla hodnocena i polozka €. 6 a €. 8.
Respondenti tedy povazuji Skolu za misto, kde je o prestavkach dobra zédbava a kde délaji
s kamarady mnoho zajimavého 1 mimo vyuku. Vys$si primérné miry dosahuji také reverzni
polozky ¢. 1 (M =3,22)a¢. 3 (M =3,01). Jedna se o polozky s piechylenou hodnotou, tedy
jejich vyssi mira dokazuje, Ze se osloveni Zaci neciti ve Skole osaméle a nevnimaji Skolu
jako misto, kde je ucitelé nemaji radi. Polozka €. 4 (M = 2,93) znaci, ze nékteti z respondent
povazuji Skolu jako misto, kde je ostatni spoluzaci pfibiraji k riznym hram. Nicméné re-
verzni polozka €. 5 ndm svou nejnizsi hodnotou (M = 2,34) odhaluje, Ze nékteti z oslovenych
zaki vnimaji Skolu jako misto, kde jsou né€ktefi z jejich spoluzdki uptednostiiovani. I pies-
toze se jednd o negativni skute¢nost, na zakladé celkového priiméru (M = 3,12) Ize konsta-
tovat, Ze osloveni zaci vykazuji vysokou miru socialniho zaclenéni do vrstevnické skupiny,

coz hodnotime pozitivng.

Hlavnim cilem praktické ¢asti této diplomové prace je zjistit, jaka je mira vyskytu kyber-

groomingu v souvislosti s mirou socialniho zaclenéni do vrstevnické skupiny u zZaku 2.
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stupné zakladnich $kol, na jehoz zaklad¢ byla sestavena relacni vyzkumna otazka a na-
sledné formulovana vécnéd hypotéza. Za pomoci stanovené hypotézy jsme ovétovali, zda
existuje souvislost mezi mirou vyskytu kybergroomingu a mirou socialniho zaclenéni do
vrstevnické skupiny u zakt 2. stupné zékladnich skol. Vychazeli jsme z ptedpokladu, ze
zaci, ktefi budou vykazovat vy$s$i miru socidlniho zaclenéni, budou vykazovat niz§i miru

vyskytu kybergroomingu.

VO3: Jaka je souvislost mezi mirou vyskytu kybergroomingu a mirou socialniho zacle-

néni do vrstevnické skupiny u zakua 2. stupné zakladnich $kol?

H10: Mezi mirou vyskytu kybergroomingu a mirou socidlniho za¢lenéni do vrstevnické sku-

piny u zaka 2. stupné€ zakladnich $kol neexistuje souvislost.

HIA: Mezi mirou vyskytu kybergroomingu a mirou socidlniho zaclenéni do vrstevnické

skupiny u zaki 2. stupné zakladnich Skol existuje souvislost.

Tabulka 7: Korelace kybergroomingu a socialniho za¢lenéni

Proménna M SD Kybergrooming Socialni zac¢lenéni
Kybergrooming 1,823732 0,620776 - -0,365287
Socialni za¢lenéni 3,118274 0,546369 -0,365287 -

p <0,05
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Graf 5: Korelace kybergroomingu a socialniho zac¢lenéni
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Kybergrooming

Z uvedenych vysledkt (tabulka ¢. 7 a graf ¢. 5) vyplyva, Zze zamitdme nulovou hypotézu.

Mezi mirou vyskytu kybergroomingu a mirou socidlniho zaclenéni do vrstevnické skupiny

existuje souvislost (r = - 0,365, p < 0,05). JelikoZ vyslednd hodnota koeficientu je zadporna

(r=-10,365), mezi proménnymi je tedy negativni (opacny) vztah. Z koeficientu tedy vyplyva,

v W

Ze ¢im vyssi je hodnota miry socidlniho za€lenéni, tim niz$i je hodnota miry vyskytu kyber-

groomingu.
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7 INTERPRETACE DAT A SHRNUTI VYSLEDKU

Ve vyzkumném Setfeni bylo osloveno celkem 396 zaka 2. stupiii vybranych zékladnich Skol
v okrese Olomouc. Vyzkumného Setieni se zucastnilo 223 z nich ve vékovém rozmezi od 11
do 16 let. Vyzkumny soubor byl ziskavan prostfednictvim dostupného vybéru po predchozi
domluvé s vedenim danych zakladnich Skol. Vysledna data byla zpracovana za pomoci pro-
gramt Microsoft Excel a Statistica 13, ve kterém prob¢hlo ovéreni stanovené hypotézy za

pomoci Pearsonova korela¢niho koeficientu.

Hlavnim vyzkumnym cilem bylo zjistit souvislost mezi mirou vyskytu kybergroomingu a
mirou socialniho za¢lenéni do vrstevnické skupiny u zaku 2. stupné zakladnich skol. Na
zakladé¢ hlavniho cile této prace jsme se stanovili dil¢i cile zaméfené na zjiStovani miry vy-
skytu kybergroomingu a miry vyskytu socidlniho za¢lenéni do vrstevnické skupiny. Pfi se-
stavovani vyzkumnych otdzek a formulace hypotézy jsme vychazeli z danych dil¢ich cili.

Ze ziskanych dat od respondentl byly zjistény nasledujici skute¢nosti:

Prostfednictvim prvni vyzkumné otadzky Jaka je mira vyskytu kybergroomingu u zaku 2.
stupné zakladnich $kol? bylo vyzkumnym Setfenim zjiSténo, Ze mira vyskytu kybergroo-
mingu u oslovenych zakt je nizkd (M = 1,82), pfi¢emz priimérna hodnota u divek (M = 1,84)
a chlapcti (M = 1,80) se vyrazné nelisi. Respondenti zaznamenavali své odpovédi na Skéle
od 1 do 5 a k dispozici méli celkem 13 Skalovych polozek. Nejvyssi primémé miry (M =
2,63) dosahovala polozka €. 2, z ¢ehoz 1ze konstatovat, Ze respondenti maji na socialnich
sitich mezi svymi ptateli také vrstevniky, se kterymi se osobné zatim nesetkali. Respondenti
rovnéz hodnotili ve vysoké mife (M = 2,44) polozku €. 13, tedy ze by dostavili na osobni
schiizku s osobou, kterou znaji pouze pfes internet. Dosazené primérné hodnoty u uvede-
nych polozZek lze srovnat s daty z vyzkumu Nebezpeci internetové komunikace III z roku
2011, ktery uvadime v teoretické Casti této diplomové prace v kapitole o dosavadnich vy-
zkumnych poznatcich. V tomto vyzkumu bylo rovnéz zjiSténo, ze dospivajici respondenti
(53,84 %) komunikuji na internetu s ¢lovékem, kterého v redlném svété neznaji, a ze necela
vétSina z nich (15,72 %) by se na osobni schiizku s timto ¢lovékem dostavila (Kopecky,

Szotkowski a Krej¢i, 2012, s. 21, 23).

Podobna polozka €. 11, zda by respondenti s osobni schiizkou souhlasili, dosdhla vSak niz-
Siho hodnoceni (M = 1,96) a u poloZzky €. 10, zda byli o osobni setkani danou osobou poza-
dani, bylo priimérné hodnoceni jesté nizsi (M = 1,87). Reverzni polozka ¢. 12 nam svou

hodnotou (M = 1,52) tiké, Ze osloveni Zaci by o osobni schlizce s osobou, kterou znaji pouze
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ptes internet, fekli nékomu ze svého okoli. Uvedené polozky jsou pozitivni z pohledu pre-
vence a bezpecného chovani dospivajicich v online prostiedi. Je mozné, Ze osloveni zaci
maji dostatek informaci o zkoumaném jevu anebo své odpovédi neuvadéli pravdive, jelikoz
pochopili, ¢eho se dotaznik tyka. Z tohoto diivodu byla do dotazniku vloZena polozka ¢. 14,
ktera zjistovala informovanost respondentii (viz tabulka ¢. 4) o kyberSikané, kybergroo-
mingu apod. Ze ziskané¢ho primérného hodnoceni (M = 1,55) lze konstatovat, ze informo-

vanost oslovenych zaka o danych jevech dosahuje nizsich hodnot.

Vyssi primérné hodnoty (M = 2,38) doséhla polozka €. 1. Osloveni Zaci tedy vyhledavaji na
internetu nova pratelstvi. Podle Cerné (2013, s 14-15) je tato skute¢nost dana tim, Ze dospi-
vajici touzi po komunikaci a kontaktu s vrstevniky. Usp&ny mezilidsky kontakt je pro né
zdrojem sebevédomi a rozviji tak svou schopnost komunikace a interakce, coz lze spatfit
prave v online prostfedi v dlouhych diskuzich a chatech. Podobné hodnoty (M = 2,04) do-
sahla také reverzni polozka €. 3 a jelikoz se jednd o polozku s piechylenou hodnotou, mii-
zeme konstatovat, ze osloveni zZaci jsou pred pfidanim novych pratel na socialnich sitich
obezietni a kontroluji podle tdaji na profilu, zda se jedna o jejich vrstevniky. To vSak ne-
znamena, Ze se nejednd o falesny profil, coz v naSem dotazniku zji§tovano nebylo. Polozka
¢. 8, zda zéaci komunikuji s danou osobou také pres webkameru, dosédhla primérné hodnoty
(M = 2,00). Lze tak usoudit, Zze nékteti z oslovenych zakt vykazuji dané chovani, av§ak
polozkou €. 9 (M = 1,14) bylo prokazano, ze vétSina zakl nesdili prostfednictvim webka-
mery své intimni materidly. Niz$i primérné hodnoty se objevuji u polozek ¢. 4 (M = 1,87),
tedy vétsina oslovenych Zaki radéji komunikuje s vrstevniky ve Skole neZ na socidlnich si-
tich, dale €. 5 (M = 1,42) a ¢. 7 (M = 1,34). VétSina respondenttl si tedy nevyméiuje své
osobni tidaje s osobami, které znaji pouze pies internet, a také si s nimi nepovidaji o sexual-
neposilaji své intimni fotografie osobam, které znaji pouze pftes internet. Z celkového pri-
méru (M = 1,82) lze konstatovat, Ze mira vyskytu kybergroomingu u oslovenych zaku je
nizka.

Druhou vyzkumnou otazku Jaka je mira socidlniho zaclenéni do vrstevnické skupiny u
zaku 2. stupné zakladnich §kol? reprezentovaly polozky z druhé oblasti dotazniku zame-
fené na negativni proZivani respondentii ve Skole a interakci s vrstevniky. Z celkového prii-
mérn¢ho hodnoceni (M = 3,12) danych poloZek lze usoudit, Ze mira socidlniho zaclenéni do
vrstevnické skupiny u zaki 2. stupné zakladnich skol se pohybuje nad stfedni hodnotou.

Primérna hodnota u divek (M = 3,11) a chlapci (M = 3,14) se vyrazn¢ nelisi. Respondenti
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zaznamenavali své odpovédi na Skéle tentokrat od 1 do 4 a k dispozici méli celkem 8 skélo-

vych polozek.

Nejvyssi primérné miry (M = 3,47) dosahovala polozka €. 2, tedy respondenti se t€si na
prestavku. Osloveni zaci hodnotili ve vysoké mite (M = 3,45) také polozku €. 7, coz znaci,
ze si radi se svymi spoluzaky povidaji. Podobné (M = 3,26) byla hodnocena i polozka €. 6 a
¢. 8. Respondenti tedy povazuji Skolu za misto, kde je o prestavkach dobra zabava a kde
dé€laji s kamarady mnoho zajimavého i mimo vyuku. Vyssi primérné miry dosahuji také
reverzni polozky ¢. 1 (M =3,22) a¢. 3 (M = 3,01). Jedna se o polozky s ptechylenou hod-
notou, tedy jejich vyssi mira dokazuje, Ze se osloveni zaci neciti ve Skole osaméle a nevni-
maji Skolu jako misto, kde je ucitelé nemaji radi. Polozka ¢. 4 (M = 2,93) znaci, ze néktefi
z respondentii povazuji Skolu jako misto, kde je ostatni spoluzéci piibiraji k riznym hram.
z oslovenych zaka vnimaji Skolu jako misto, kde jsou néktefi z jejich spoluzakli uptednost-
novani. I prestoze se jedna o negativni skutecnost, na zékladé celkového praiméru (M = 3,12)
1ze konstatovat, Ze osloveni zéaci vykazuji vysokou miru socidlniho za¢lenéni do vrstevnické

skupiny, coz hodnotime pozitivné.

Na zéklad¢ treti vyzkumné otazky Jaka je souvislost mezi mirou vyskytu kybergroo-
mingu a mirou socialniho zaclenéni do vrstevnické skupiny u zZakii 2. stupné zakladnich
§kol? jsme stanovili vécnou hypotézu. Hypotézou H1 jsme ovétovali, zda existuje souvislost
mezi zkoumanymi jevy. Vychdazeli jsme z predpokladu, ze Zéci, ktefi budou vykazovat vyssi
miru socialniho za¢lenéni, budou vykazovat niz8i miru vyskytu kybergroomingu. Stanovena
hypotéza byla za pomoci Pearsonova korela¢niho koeficientu potvrzena. MliiZzeme tedy kon-
statovat, Ze mezi mirou vyskytu kybergroomingu a mirou socidlniho za¢lenéni do vrstev-
nické skupiny existuje souvislost (r = - 0,365, p < 0,05). Jelikoz vyslednd hodnota koefi-
cientu je zaporna (r = - 0,365), mezi proménnymi je tedy negativni (opacny) vztah. Z koefi-

miry vyskytu kybergroomingu.

Vysledky nam fikaji, Ze socialni zaclenéni do vrstevnické skupiny ovlivituje vyskyt feno-
ménu kybergroomingu. Pokud se Zaci citi pfijati mezi své vrstevniky, pravdépodobné nemaji
potiebu vyhledavat ptatelstvi mimo Skolu ¢i vrstevnickou skupinu v online prostiedi, coz
rovnéz potvrzuje European Online Grooming Project (Webster et al., 2012, s. 90), ve kterém
je obét kybergroomingu popsana jako jedinec hledajici v online prostiedi lasku, vztah ¢i

pratelstvi, a predev§im jako osaméla.
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Zjisténou skutecnost, ze socidlni zaclenéni ovlivituje miru vyskytu kybergroomingu pova-
Zujeme za pozitivni, jelikoZ socialni zacleniovani je soucasti kazdodenniho zivota déti a mla-
distvych a skola se svymi pedagogy jej mize podporovat aktivnim travenim volného Casu
po skole, udrzovanim pozitivniho klimatu ve tid€, poradanim kulturnich a sportovnich akci,
dale tfidnimi vylety apod. O moznostech preventivnich opatieni rizikovych jevl v online
prostfedi a podpofe socidlniho zaclefiovani dospivajicich pojedndvame v nasledujici kapi-

tole.
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8 DOPORUCENI PRO PRAXI

Vzhledem ke zjisténym poznatkiim z provedené analyzy ziskanych dat vyplyvaji urcita do-
poruceni pro zkvalitnéni prevence v oblasti rizikovych jevl v online prostiedi, ktera by pod-

porovala bezpecné uzivani informacnich a komunikacénich technologii u déti a mladeze.

I pfestoze mira vyskytu kybergroomingu u respondentt byla prokdzana jako nizka, je vhodné
nadale preventivné ptlisobit proti rizikovym jeva u zakt zakladnich Skol. Primérné nej-
vysSimi riziky u respondentil jsou skutecnosti, Ze maji ve svych ptatelich na socialnich sitich
osoby, které znaji pouze ptes internet a Ze by se na osobni schiizku s nimi dostavili. I pfestoze
by vétSina oslovenych zakd o dané schiizce fekla nékomu ze svého okoli, jejich celkova
informovanost o kyberSikané a kybergroomingu dosahuje podle zjisténych vysledki niz-
Sich hodnot. Z tohoto diivodu bychom navrhovali, aby §koly zlepSily preventivni plisobeni
v oblasti informovanost o kybergroomingu. Pedagogové by méli informovat jak zaky, tak
rodice o projevech daného jevu a moznostech, jak se pfed nim chranit. Mize tak byt u¢inéno
v podobé besed pro zdky nebo zminéni se o daném riziku na tfidnich schtizkach pted rodici.
Skolni metodici prevence maji moznost zajistit zakiim pfednasky a preventivni programy od
krizového centra THEIA a Projektu E-Bezpedi, kteti se zabyvaji prevenci rizikového cho-

vani déti a mladeZe v online prostiedi.

Jelikoz vétSina 74kl v nasem vyzkumném Setieni uvadéla, ze vyhleddvaji na internetu nova
prételstvi, doporuéujeme zvysit podporu aktivniho traveni jejich volného ¢asu. Skoly by
tak mohly realizovat vice volnocasovych krouzkl (sportovni, vytvarnych) nebo mit Skolni
kluby, kde by se zaci mohli navzajem poznavat a socializovat mezi své vrstevniky, coz by
mohlo vést ke snizeni jejich potfeby vyhledavat ptatelstvi jinak. Tuto skutecnost navic do-
klada nami prokazana souvislost mezi mirou vyskytu kybergroomingu a mirou socialniho
zaClenéni do vrstevnické skupiny. Je tedy zadouci, aby Skoly zvySovaly povédomi zaki o

rizicich online prostiedi a zdroven podporovaly jejich socializaci mezi vrstevniky.

Zaroven jsme si védomi skutecnosti, Ze pedagogové nemusi mit dostatek ¢asu a prostoru pro
uskuteciiovani volnocasovych aktivit s Zaky, a proto bychom radi zdlraznili vyznam pozice
socidlniho pedagoga. Socialni pedagog mize byt pro skolu piinosem nejen co se tyce soci-
alniho zacleniovani déti a mladistvych, ale také v oblasti prevence rizikového chovani déti a
mladeZe. Z naseho pohledu je tato pozice zddouci, jelikoZ s rozvojem informacnich a komu-

nikacnich technologii se objevuji i nové druhy rizikového chovéni, na které jiz pedagogové
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nemusi byt dostatecné piipraveni. Naproti tomu socidlni pedagog ma vzdélani smétujici

prave k prevenci danych jevi, a proto by mélo byt jeho umisténi do §kol uvazeno.

Preventivni plisobeni vSak nemusi probihat pouze na Skolach, ale také v online prostiedi u
zéka doma v podobé rtiznych videi upozoriiujicich na vyskyt kybergroomingu a dal$ich ri-
zikovych jevl. Videa tohoto typu byla realizovana projektem Seznam se bezpecné a jsou
voln¢ k dispozici na internetu. Do budoucna by bylo vhodné uskutecnit vice takovych pro-
jektt, které by informovali déti a mladez o rizicich online prostfedi skrze socidlni site,

YouTube apod.

Nemén¢ dilezité jsou také rizné publikace a ¢lanky zaméfené na prevenci rizikového cho-
vani v online prostfedi. Samoziejmosti jsou i dalSi vyzkumy tykajici se napt. miry vyskytu
rizikovych jevil v online prostfedi u dospivajicich jedincl v souvislosti s jejich socidlni za-
¢lenénim nebo prevence téchto jevl. Zajimavé by mohly byt vyzkumy zkoumajici pohled
pedagogt a rodici na danou problematiku a zda maji ur€ité povédomi o vyskytu téchto jevi

nebo zda s nimi maji osobni zkusenost.
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ZAVER

V této diplomové praci se zabyvame problematikou kyberSikany se zamétfenim na kybergro-
oming u zaku 2. stupn¢ zékladnich skol. Divodem pro vybér daného tématu je skutecnost,
ze se jedna o zavazné fenomény soucasnosti a je dilezité jim vénovat dostate¢nou pozornost,
at’ uz na urovni spolecenské, skolské ¢i rodinné. Rychly rozvoj informacnich a komunikac-
nich technologii by méla doprovazet i dikladna prevence v oblastech rizikového chovani
v online prostfedi. Mnoho dospivajicich sdili na socialnich sitich udaje o své osob¢, véetné
fotografii a videi, a méli by si byt védomi disledkt a ptipadnych rizik spojenych s timto

chovanim.

V teoretické Casti prace jsme vymezili problematiku kyberSikany a jejiho ptibuzného feno-
ménu kybergroomingu, dale jsme popsali socidlni zaclenéni jedince do vrstevnické skupiny
a charakterizovali prevenci danych jevil. Pro pfedstavu o vyskytu a aktudlnosti této proble-
matiky zde uvadime nékteré z dosavadnich vyzkumnych poznatki jak z Ceské republiky,
tak ze zahranici, a n¢které ptipady z redlného Zivota. Na teoretickou ¢ast prace jsme navazali
praktickou ¢asti, kde jsme se vénovali samotnému vyzkumu, jeho realizaci, zpracovani dat,

jejich vyhodnocovani, interpretaci a naslednému doporuceni pro praxi.

Z dat ziskanych prosttednictvim anonymniho dotaznikového Setfeni bylo zjisténo, ze mezi
mirou vyskytu kybergroomingu a mirou socidlniho za¢lenéni do vrstevnické skupiny u zaki
2. stupné zakladnich skol existuje souvislost. Za pomoci Pearsonova korelacniho koeficientu
bylo prokazano, ze ¢im vyssi je hodnota miry socidlniho zaclenéni, tim nizsi je hodnota miry

vyskytu kybergroomingu.

Vzhledem k nizkému poctu respondentl jsme si védomi, ze vysledky vyzkumného Setfeni
nelze zobeciiovat na celou populaci a Ze jsou platné predev§im pro dany vyzkumny soubor.
Jsou tedy pfinosem zejména pro zucastnéné Skoly, jelikoz jim poskytuji informace o mife
vyskytu kybergroomingu a mife socidlniho zaclenéni jejich zakd. I pfestoze mira vyskytu
kybergroomingu u respondentli byla prokazana jako nizkd, doporuc¢ujeme nadéle preven-
tivn€ plsobit proti zkoumanému jevu a podporovat socidlni zaclefiovani zakd mezi jejich
vrstevniky. Pedagogové by méli informovat jak zaky, tak rodice o projevech daného jevu a
moznostech, jak se pfed nim chranit. Miize tak byt u¢inéno v podobé besed pro zaky nebo
zminéni se o daném riziku na t¥idnich schiizkach pied rodi¢i. Skolni metodici prevence maji

moznost zajistit Zaklim pfednaSky a preventivni programy na dané téma. Socialni pedago-
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gové mohou pusobit rovnéz v oblasti prevence rizikového chovani a také organizovat vol-
nocasové aktivity pro zaky, pti kterych se zdci mohou navzajem 1épe poznavat a socializovat
mezi své vrstevniky, coz by mohlo vést ke snizeni jejich potieby vyhledavat pratelstvi v on-

line prosttedi.

Zavérem povazujeme naSe vyzkumné Setieni za obohacujici, jelikoz miize slouzit jako in-
spirace pro dalsi vyzkumy tykajici se kyberSikany ¢i kybergroomingu v souvislosti se soci-
alnim zaclenénim. Celkove doporucujeme se danou problematikou zabyvat a poskytovat za-
ktim 1 jejich rodicim aktuélni informace ohledné bezpecného uzivani informacnich a komu-

nikacénich technologii.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
aj. ajiné

apod. a podobné

atd. a tak dale

cit. citované dilo

et al. a kolektiv

H hypotéza

M Aritmeticky pramér
N Pocet

N Negativni polozky
napf. naptiklad

NCBI  Narodni centrum bezpecnéjsiho internetu
NNTB  Nenech to byt

P Pozitivni polozky

popr. popiipadé

PRVoK Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity

Palackého v Olomouci
S. strana
SD Smérodatna odchylka
SIM Subscriber Information Module

SMS Short Message Service

t]. to jako
tzn. to znamena
tzv. tak zvané

VO Vyzkumna otazka
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SEZNAM PRILOH

P1 Dotaznik



PRILOHA P I: DOTAZNIK

Milé divky a mili chlapci,

jmenuji se Aneta a jsem studentkou 2. roéniku magisterského studia, oboru Socialni
pedagogika na Univerzité Tomége Bati ve ZIiné. Rada bych Vas poprosila o vyplnéni dotazniku
pro mou diplomovou praci na téma , Kyberikana se zaméfenim na kybergroeming u Zdkd 2.
stupné zékladnich skol”.

Dotaznik je anonymni, pouze uvadite, jestli jste divka nebo chlapec a svij vék.

Vysledky budou pouZity pouze pro potfeby této diplomové préce.

Deékuji za V&3 tas, ochotu a pomoc pfi realizaci mého vyzkumného Setfeni.

1. Jaké je tvé pohlavi?

O divka
O chlapec

2. Jaky je tvaj vék?

O 11let
O 121et

0O 13let

O 14 let

O 15let

O

Nasledujici vyroky ohodnot podle svého nazoru na gkale od 1 = ROZHODNE NESOUHLASIM do

5 = ROZHODNE SOUHLASIM.

1. Na internetu vyhleddvam nova pfitelstvi.

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim
nesouhlasim

2. Mezi pFételi na socidlnich sitich mam takeé vrstevniky, se kterymi jsem se osobné zatim

nesetkal(a).

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhadné souhlasim

nesouhlasim



3. Nei si pfiddm nové pratele na socialnich sitich, podivém se na jejich profilové fotografie

a informace, jestli se jedna o mé vrstevniky. (R)

1 2 3 4 5
rozhodné souhlasim spise souhlasim ani souhlasim, ani spiSe nesouhlasim rozhodné nesouhlasim
nesouhlasim

4. Rad&ji komunikuji s novymi pfateli na socialnich sitich nes s vrstevniky ve Skole.

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim
nesouhlasim

5. 5 novymi pfételi na socidlnich sitich si spoleéné vyméfiujeme osobni tdaje jako napfiklad

adresu bydlisté, jméno, telefonni &islo apod.

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasi rozhodné souhl
nesouhlasim

6. Stava se, Ze si posilame své intimni fotografie.

il 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim
nesouhlasim

7. S novymi pFateli na socidlnich sitich si povidame také o rznych sexudlnich tématech.

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim
nesouhlasim

8. Komunikujeme spolu nejen p¥es konverzace na socialnich sitich, ale také prostfednictvim

webkamery.
1 2 3 4 5
rozhodné nesouhlasim spiSe nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim

nesouhlasim

9. Stalo se mi, Ze jsem sdilel(a) své intimni zabéry pfes webkameru s nékterym/nékterou ze
svych novych pfatel na socidlnich sitich.

1 2 3 4 5

rozhodné nesouhlasim spise r im ani souhlasim, ani spise souhlasim rozhodné souhlasim

nesouhlasim

10. Béhem na3i komunikace jsem byl(a) poZddén(a) o schiizku, abychom se poznali osobné.

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spide souhlasim rozhodné souhlasim
nesouhlasim

11. S osobni schiizkou bych souhlasil(a).

1 2 ) 4 )
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spide souhlasim rozhodné souhlasim

nesouhlasim



12. O schiizce bych Fekl(a) nékomu ze svého okoli (sourozenci, rodi¢iim, kamaradce,

kamaradovi). (R)

1 2 3 4 5
rozhodné souhlasim spise souhlasim ani souhlasim, ani spiSe nesouhlasim rozhodné nesouhlasim
nesouhlasim

13. Na osobni schlizku bych se dostavil(a).

1 2 3 4 5
rozhodné nesouhlasim spise nesouhlasim ani souhlasim, ani spi3e souhlasim rozhodné souhlasim
nesouhlasim

14. Ve 3kole jsem byl(a) informovén(a) o rizicich internetové komunikace jako napf.

kyber3ikané, kybergroomingu, sextingu apod.

1 2 g 4 5
rozhadné nesouhlasim spise nesouhlasim ani souhlasim, ani spise souhlasim rozhodné souhlasim
nesouhlasim

Nasledujici vyroky ohednot podle svého ndzoru na 2kéle od 1 = ROZHODNE NE do 4 =
ROZHODNE ANO. V kafdém fadku oznaé odpovéd, ktera vystihuje tviij nazor.

Skola je misto... rozhodné ne spiSe ne spise ano rozhodné ano
1. kde se citim osaméle (R) 1 2 3 4
2. kde se té3im na pfestavku i 2 3 4
3. kde mé utitelé nemaji radi 1 2 3 4
(R)
4. kde mé spoluzaci pribiraji i | 2 3 4

k rdznym hram
5. kde ucitelé nékteré ziky 1 2 3 4

upfednostriuji (R)

6. kde je o prestavkach dobra 1 2 3 4
zabava

7. kde si se spoluzdky radi 1 2 3 4
povidédme

8. kde délame skamarady 1 2 3 4

mnoho zajimavého i mimo

vyuku



