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ABSTRAKT

Zamérem této bakalaiské prace je metodou analyzy zhodnotit soucasny stav v legislativeé
tykajici se ochrany informaci v Ceské republice se zam&fenim na proces ochrany informaci
a kybernetické ochrany v rezortu Ministerstva obrany s diirazem na informace utajované.
V piipad€ zjisténi nedostatki budou navrhnuta mozna feSeni. V praktické casti bude
v ndvaznosti na vyhodnoceni moznych hrozeb a stanoveni miry rizika vytvoien modelovy
zabezpeceny objekt pro uchovavani a zpracovavani utajovanych informaci. Pro tento ob-

jekt bude vytvoten projekt fyzické bezpecnosti.

Kli¢ova slova: informace, utajovana informace, bezpecnost, riziko, projekt.

ABSTRACT

Intent of this esay is to evaluate by analysis the current status (condition) of the legislative
concerning informaton security in the Czech Republic with the focus to the process of in-
formation security and cyber security within Ministry of Defence with emphasis on classi-
fied information. In the event of shortages, possible measures will be proposed. In the
practical part of the esay the model of the secured object will be developed based on the
evaluation of possible threats and risks for keeping and processing of classified informati-

on. For the object mentioned above a project of the physical security will be developed.

Keywords: information, classified information, safety, risk, project.



OBSAH

UVOD c.oceenenenennensensensensensensessessessessessssssssssssssssssssssassasssssassssessesssasessessessessessensensensensenss 9
| TEORETICKA CAST .uuueurincncesincnsisensesssssessssssessessssssssssssssssssssssssssessssssssssses 10
1 INFORMACE A JEJI HISTORIE .......ocucueuererreeneneresesesesesesnssesesesesssssssesssssens 11
2 ZAKLADNI LEGISLATIVNI DOKUMENTY A VYBRANE POJMY............ 12
2.1 LEGISLATIVNI DOKUMENTY ....cetititeiiitesieeesiieeeniteeesiteeesneeeesnseeesseeesnneesnnneesnns 12
2.2 VYBRANE POJMY ...eiiiuiiieiiiieeitieesiteeeeiteesieeestteesiteesanteeesneeeesneaeesnnneesnneesnnneeas 13
2.2.1  SHUPNE ULAJEN.ceeiieeieiiiiiiiiiiee e e e eeeiiit e e e e e e e et eeeeeeeessnensaeeaeeeeeesnnnnens 15
3  ORGANY ZASTRESUJICT OCHRANU INFORMACT....covrererenresensensensenses 17
3.1  NARODNIi BEZPECNOSTNI URAD (NBU) .....oovuiuieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 17
3.2 NARODNIi URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST
(NUKIB) 1ttt ettt ettt ettt ee et ee et e et e e et e e e naeeenneeennneeeennes 17
33 ODBOR BEZPECNOSTI MINISTERSTVA OBRANY ....ctiiiiiiiieeeiiiiieeeaiiiieeeenineeee e 18
4 BEZPECNOST INFORMACI V REZORTU MINISTERSTVA OBRANY
(MO) creiicnneicnneicissensssseessssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssss 19
4.1  PERSONALNI BEZPECNOST ...ceouttiiiiieiienieeniieentteeieeeiteesieeeieesiteesieeebeeeieesneenene 20
4.1.1  Podminky fyzickych osob pro seznamovani se s jednotlivymi stupni
L2} 1<) ) S TR PUPUPRRN 20
4.1.2  Seznamovani se s Ul se stupném utajeni Vyhrazené (,V) ...cccccevveeeeeeennnns 20
4.1.3  Seznamovani se s Ul se stupném utajeni Divérné (,,D*), Tajné (,,T) a
PHSNE taJNE (5,PT ) e e 21
4.1.4  Platnost osvédceni fyzické osoby dle zédkona ¢. 412/2005 Sb. ................... 22
4.1.5  OsVEACENT CIZI NOCI....uuuiiiiiiieeeeeeeiiiiiieee e e e e e eeeiiire e e e e e e e e seetraaeeeeeeeeesnnnens 22
4.1.6  Utajované informace EU...........cccccoiiiiiiiiiiiiiieeee e 22
4.1.7  Utajované informace NATO ........cccuviiiiiiiiieiiiiieeeeee e e e e 23
4.1.8  Dalsi povinnosti VOC k zabezpeceni personalni bezpe€nosti.................... 23
4.2 PRUMYSLOVA BEZPECNOST ....uvtiiiiiiieiitteniteenteeeieesiteesieeeieesaseesieeeseeeneesnneenene 24
4.3 ADMINISTRATIVNI BEZPECNOST .....ettiriiiteniireeniieeeiteeeniieeenireesineesneeesireeenaneeas 24
4.3.1  ZaKladni UStanOVENI.........uvviiiiiiieiiiiiiiiieeeeeeeeeciiteee e e e e e e e eervvaeeeeeeeeeeeaeens 24
4.3.2  Vymezeni zakladnich pojmil..........cccoiiiiiiiiiiiiiiiiiiee e 25
4.3.3  Evidence a oznacovani utajované¢ho dokumentu.............cccoeecveeeeiniiiinnnnns 26
4.4 FYZICKA BEZPECNOST ..cetuttttiiteeenitieenitteenitteesiteesiteesniteeeeaaeeesasaeessaeesaneeenaneeas 27
T S B 0 o] 1) < TP PPUPPUPPPRRRRt 28
4.42  ZabezpeCend 0blast........c..eiiiiiiiiiiiiiiiie e 28
4.43  Zabezpeceni zabezpeCené oblasti..........ccocceeiiiiiiiiiiiiiiiiie e 29
4.4.4  Jednaci ODIASE .....c.uuiiiiiiiiiie e 29
4.4.5  Zabezpeceni jednaci oblasti .........cococuiiiiiiiiiiiiiiiiiiieeee e 29
4.4.6  Certifikace technickych prostiedkill...........cccceeeiviiiiiiiiiiiiiiiieieeee 30
4.5  BEZPECNOST INFORMACNICH NEBO KOMUNIKACNICH SYSTEMU......cccevrurennnnnnn. 30
4.5.1  Zékladni pojmy definované rozkazem Ministra obrany ¢. 14/2013............ 31
4.5.2  Cile a strategie bezpeCnosti SYStEMIU ........c.uvereerriiiiieeriiiieeeeriiieeeeeiieee e 31

4.5.3  Zajisténi bezpecnosti pti vyuzivani IKS ...........occooiiiiiiiiiiiie e, 31



4.6 KRYPTOGRAFICKA OCHRANA . ... ettt et eeeeee e e eeeee e e e eeeeeeeeaeeeeeeeanaeseeeaaaaaaes 32

4.6.1  POCAKY STTOVANT ....oeiiiiiiiiii ittt e e raee e 32
4.6.2  Proces kryptografick€ bezpetnosti.........ccccvvvreeeriiiiiieiiiiiieeeiiiieeeeeieee e 33
4.7 KYBERNETICKA BEZPECNOST ...eieiitititeeeeeeeeeeeeeeaeeeeeeeeeeeeeaaaeeeeeseeeessasaaaneeeas 33
471 DUICZILE POJINY .eeviiieeeiiiieeeeiieeeeeiteeeeeriteeeeesiteeeeetaeeeeesnsaeeeeessseeeeennns 34
4.7.2  Kybernetick€ hrozby...........coooeiiiiiiiiiiiiiiiiiiie e 34
4.7.3  Organizace zajisténi kybernetické bezpecnosti v rezortu MO.................... 35
I PRAKTICKA CAST cuuueieieieereerenresesesesesesssesesssssessssssssssssssessssssassessasssssssasssssssses 36
5 PROJEKT FYZICKE BEZPECNOST.ueeueeueeeeereeeereesessesessessessssssssssessssssnssnens 37
5.1 VYHODNOCENI RIZIK ....cootiiiiieeeee e e ettt e e e e e e e et ee e e e e eeeeaaaeeeeeas 37
5.2 SPECIFIKACE AKTIV c.eue ittt ettt e e et e e et e e e e e e e e taneeenaaanas 37
5.3 VYHODNOCENI ZATIMAVOSTI UL ... 37
5.4 STANOVENI JEDNOTLIVYCH HROZEB A JEJICH VYHODNOCENT........uuueeeeeeeeeeennnnn. 37
5.4.1 Hrozba neopravnéného naklddani s Ul poucenymi osobami. ..................... 38
5.4.2  Hrozba neopravnéného naklddani s UI neopravnénou osobou................... 38
5.4.3  Hrozba teroriStiCKEN0 TLOKU ....cuueeee et 38
5.4.4  Hrozba ztraty Ul vlivem pfirodnich katastrof a technickych zavad............ 38
5.4.5 Hrozba zneuziti Ul pasivnim odposlechem nebo nasazenim operativni
105161 110311 7SR PUPUPRRN 39
5.4.6  Hrozba vyzrazeni nebo ztraty Ul tinikem z informac¢niho systému ............ 39
5.4.7  Stanoveni celkOVE MIry T1ZiKa........ccoevveiiiiiiiieeeeiiciieee e 39
5.5 URCENI OBJEKTU A ZABEZPECENYCH OBLASTI VCETNE JEJICH HRANIC
URCENI KATEGORI{, TRID ZABEZPECENYCH OBLASTI ....ccoooviiiiiiiiiiiiii 41
5.5.1  Popis aredlu Kasaren DEdICE..........ccoevriuiiiiiiiieiieieiiiiiieee e 41
5.52  POPIS DBUAOVY ...eeiiiiiiiiiiee ettt e e a e e e 42
5.5.3  Popis objektu stanoveni hranice, bezpecnostni opatienti ............cccvvveeeeennnn. 42
5.5.4  Identifikace zabezpecCenych oblasti a jednacich oblasti..............ccceeeeeeennn. 42
5.6 ZPUSOB POUZITI PROSTREDKU FYZICKE BEZPECNOSTI A TECHNICKYCH
PROSTREDKU ..ottt ettt et e e e e e e e et e e e e e e e e e e e e e e e e e e e eaaaaeens 43
5.6.1  USChOVIE OBJEKLY ..ot 43
5.6.2  ZabezpeCena Oblast..........ccccuviiiiiiiiiieeciiieee e 43
5.6.3  Uzamykaci systémy urcené k uzamykani ZO .........cccccovviiiniiiinniiinincen. 43
5.6.4  Hranice ODJEKIU ....ccooiiiiiiiiiiii e 44
5.6.5  KONrola VSTUPU ...uvvviiiiiiiieiiiiiiiee e ettt e et e e e e e e iarreeaeeeeeeas 44
5.6.6 Namatkoveé prohlidKy .........ccccoiiiiiiiiiiiiiiiie e 44
5.6.7  Rezim navSteV vV ODJEKIU.....eviiiiiiiiiie e 44
S5.6.8  OSITANA c..eeeieieeeeeeeee e 45
5.6.9  Zafizeni elektrické zabezpeCovaci signalizace............cccecveevviieinnicinnnncnnn. 45
5.6.10 Instalace zaliZeni EZS .......coooommoiiiiee e e 46
S.0. 11 PeIIMEIT ..o e et eee e et e e e aees 46
5.6.12  FYZICKE DATICIY ...eeviiiiiiiiieiiiiie ettt et e e 46
5.6.13 Kontrola vstupu ve vSech ptistupovych bodech perimetru......................... 47
5.6.14 Perimetricky detekéni systém (PDS) ........ooviiiiiiiiiiiiiiieeeeeee e, 47
5.6.15 Bezpecnostni osvetleni perimetru: ........cc.eeeeeveiiiieeriiiiieeeiiiee e 47
5.6.16 Specialni televizni Systém na Perimetru: ........cc.eeeeerrvieeeeniiiiireeeniiieeeeeeenee 47
5.6.17 Zatizeni fyzického niceni nosicl informaci nebo dat..............ccccveeeennnen. 47



5.7 BODOVE HODNOTY NEJNIZSi MIRY ZABEZPECENI FYZICKE BEZPECNOSTI ............ 48

5.8  TECHNICKA DOKUMENTACE PROJEKTU FYZICKE BEZPECNOSTIL.......ccovuveeennneenne 51
5.8.1  Vykresova dOKUMENLACE .........cceevuviiriiiiiiieeeeiiie e et e e e e eeaeee e e 51
5.8.2  Dokumentace technickych prosttedkil............ccceeveriiiiiiiiiniiiiieeiieeeee, 51
5.9  PROVOZNIRAD....ccciiiiiiiiiiiitiiitee ettt 51
5.9.1  Rezim pohybu dopravnich prostfedkd a osob v aredlu................cceeeennneee. 51
5.9.2  Rezim pohybu dopravnich prostiedkd a osob v budove...........cccvvveennnnen. 52
5.9.3  Pohyb osob v zabezpeceném objektu a zabezpecCené oblasti...................... 52
5.9.4  Rezim pohybu utajovanych informaci v zabezpeceném objektu................ 52
5.9.5  Pravidla pro zachazeni s provozni dokumentaci a technickymi

PLOSETCAKY ....evviiieiieeee e e e e e e e e e e 53
5.9.6  Mechanické zabranné prostiedky a prostiredky EZS a EPS........................ 53
5.9.7  Pokyny pro pouzivani zatizeni pro niceni nosi¢ii informaci a dat .............. 53

5.9.8  Pravidla pro manipulaci s kli¢i a identifikaénimi prostfedky a jejich
41010 V1< 11 1 RS 53
5.9.9  Pravidla pro vykon oStrahy ..........cccceeeeeiiiiiiiiieiieeiiieeee e 54
5.10  POKYNY PRO OCHRANU UI V PRIPADE VZNIKU MIMORADNE UDALOSTI .............. 54
5.10.1 Vyzrazeni Ul oprdvn€nou 0SODOU..........c.euvviiiieeeeeiiiiiiiieeeeeeeeiiieeee e 54
5.10.2 Poskozeni nebo zni¢eni Ul zivelnou pohromou - pozarem........................ 55
ZAVER couoeesiercesenscusesessessessesssassesssssstsssssssssesssssstssessssssessessssssessssssssssssssassssssases 57
SEZNAM POUZITE LITERATURY ....ovuuiurunimcnsessenesssssessesssessessssssessessssssssssssses 58
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ........coeererrererrerenseressesensesessesessens 61
SEZNAM OBRAZKU ......coovrereerererreresseressesessesessessssessssesessessssessssesessessssessssesessessssesessess 62
SEZNAM TABULEK ....ccooouiiiiuiiiinneinnieinsssnnisssseissssesssssesssssssssssssssssssssssssssssssssssssssssses 63

SEZNAM PRILOH ....coeveeeeeeeeeeeeeeeeeessessessesssssssssssssesssssssessessessesssssssessesssnsssssssssessenssnsans 64




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

Informace je kazdodenni nezbytna potieba Clovéka. Kazdodenné ziskdvame nespocet in-
formaci riizného charakteru, které pro nds maji odliSnou dulezitost a cennost. Cenné a dii-
lezité¢ informace se lidstvo od nepaméti snazi uchovavat pro dalsi generace nebo chranit
proti konkuren¢nimu boji.

V systému statni spravy je ziskavani, ukladani a ochrana informaci duleZitou zasadou
pro zachovani funk¢énosti a bezpecnosti nejen jednotlivych rezortt, ale hlavné pro zacho-
vani bezpecnosti, celistvosti a svrchovanosti celého statu. Rezort Ministerstva obrany zis-
kava, zpracovava a uchovava informace dilezité pro obranu statu a také informace, vyply-
vajici z ¢lenstvi Ceské republiky v Severoatlantické alianci NATO a EU.

Cilem této prace je analyzovat legislativni dokumenty a bibliografii vztahujici
se na ochranu informaci v Ceské republice se zaméfenim na vnitini predpisy a celkovy
proces ochrany informaci v rezortu Ministerstva obrany. Vzhledem k mnozstvi informaci
a jejich dulezitost pro jmenovany rezort, bude prace prevazné zameiena na proces ochrany
utajovanych informaci.

V praktické ¢asti bude navrzen a popsan proces vytvoreni modelového zabezpeceného
objektu a jeho projektu fyzické bezpecnosti, ur¢eného k zpracovani a ukladani utajovanych
informaci do stupné utajeni ,,.Daveérné®, ktery bude fiktivn¢ vytvotfen v aredlu Kasaren D¢-

dice ve Vyskove.
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I. TEORETICKA CAST
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1 INFORMACE A JEJi HISTORIE

Pojem informace pochazi z latinského slova ,,informatio®, které piivodné vyjadrovalo utva-
feni néceho, vryti, vytesani. Postupem Casu se zacalo pouzivat ve spojeni se vznikem mys-
lenky a v dnesni spole¢nosti ma Siroky rozsah vztahujici se téméi ke vSemu.

S pojmem informace se lidstvo setkava denné jiz od dob praveéku. Jiz pravéei lidé si byli
védomi dilezitosti informaci, 1 kdyz tento pojem vyjadioval spiSe informace spojené
s obzivou a prezitim. I v této dob¢ se tehdejsi lidé snaZzili o uchovani ziskanych informaci
dalSim generacim. Dikazem toho jsou objevené a v nékterych ptipadech dodnes dochova-
né rytiny v jeskynich zndzoriujici proces ziskani ohnég, lovu zvéfe nebo vyrobu jednodu-
chych nastrojii usnadiujici jejich Zivot. S vyvojem lidstva se vyvijel i pojem informace.
Velkym meznikem bylo objeveni pisma, které se pravé stalo diilezitym prostfedkem
k zaznamenavani, pfedavani a uchovavani informaci.

V kazdé dobé¢ si spolecnost uvédomovala a tiidila informace na ty dtlezité, nedtlezité a ty,
které je potfeba chranit proti uniku, at’ uz z divodu vyzrazeni zdroje obzivy, tajnych recep-
ti nebo z divodu ziskani nevyhodnosti pti valecnych konfliktech. V kazdé spole¢nosti
se tak vytvarel proces ochrany informaci. Od stfezeni jeskyni nebo mistnosti, kde se in-
formace nachazela, ptes zachovani ml¢enlivosti pod vyhruzkami smrti ke slozitéjSim pro-
cestim, jako peceténi dokumentli a vznik zékladi jednoduchych Sifrovani, ptfedchtdce
dnesni kryptografie. Timto zacali vznikat nové zpiisoby ochrany informaci, at’” uz to bylo
peceténi listin s piedavanou informaci nebo stieZzeni mistnosti s dilezitymi informacemi
az po Sifrovani - dnesni kryptografii.

V soucasné¢ dobé&, kdy se spolecnost dozaduje stale vétStho mnozstvi informaci,
se informace — pravdivé i1 nepravdivé, §ifi a predavaji celou fadou prostiedki, jako napfti-
klad média, internet, socialni sit¢ a jejich ochrana pfed zneuZzitim je s nastupem moderni
doby a vzniku ,kyberprostoru® ¢im dal naro¢néjsi a slozit¢jsi, i kdyz se spole€nost

v zavésu snazi vyvijet technologie, které by Uinik informaci ztézovaly a zmirfovaly.
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2 ZAKLADNI LEGISLATIVNI DOKUMENTY A VYBRANE POJMY

Problematika ochrany informaci je legislativné feSena tfemi zasadnimi zakony, které na-

stavuji tento proces a dale je upiesiiovan vyhlaskami a provadécimi pravnimi predpisy Na-

rodniho bezpecnostniho ufadu. Pro podminky rezortu MO je legislativa dale rozsifena

o vnitini predpisy, které rozpracovavaji a aplikuji danou problematiku do podminek MO.

Nize jsou uvedeny zékladni legislativni dokumenty.

2.1 Legislativni dokumenty

Zakony Ceské republiky:

>

>

>

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplisobi-
losti, ve znéni pozd¢jSich predpist,

Zakon €. 413/2005 Sb., o zméné zékontli v souvislosti s pfijetim zdkona o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjsich predpist,
Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakont

(zakon o kybernetické bezpecnosti).

Vyhlasky Narodniho bezpecnostniho tfadu a provadéci pravni predpisy

>

Vyhlaska ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zplisobilosti,
ve znéni pozd¢jsich predpist,

Vyhlaska ¢. 405/2011 Sb., o pramyslové bezpecnosti ve znéni vyhlasky C¢.
416/2013 Sb.,

Vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych informa-
ci, ve znéni vyhlasky ¢. 417/2013 Sb.,

Vyhlaska €. 523/2005 Sb., o bezpe€nosti informacnich a komunikac¢nich systému
a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o cer-
tifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.,

Vyhlaska €. 525/2005 Sb. o provadéni certifikace pfi zabezpecovani kryptografické
ochrany utajovanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.,

Vyhlaska €. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostied-
ki, ve znéni pozdéjsich predpist,

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpec¢nosti a o registrech utajovanych
informaci, ve znéni pozdéjsich predpisti,

Naftizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,

ve znéni pozd¢jsich predpist,


https://www.nbu.cz/cs/pravni-predpisy/1089-zakon-c-4122005
https://www.nbu.cz/cs/pravni-predpisy/1089-zakon-c-4122005
https://www.nbu.cz/cs/pravni-predpisy/1090-zakon-c-4132005
https://www.nbu.cz/cs/pravni-predpisy/1090-zakon-c-4132005
https://www.nbu.cz/cs/pravni-predpisy/1091-zakon-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu-zakon-o-kyberneticke-bezpecnosti
https://www.nbu.cz/cs/pravni-predpisy/1091-zakon-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu-zakon-o-kyberneticke-bezpecnosti
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1082-vyhlaska-c-3632011-sb-o-personalni-bezpecnosti-a-o-bezpecnostni-zpusobilosti
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1082-vyhlaska-c-3632011-sb-o-personalni-bezpecnosti-a-o-bezpecnostni-zpusobilosti
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1083-vyhlaska-c-4052011-sb-o-prumyslove-bezpecnosti
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1083-vyhlaska-c-4052011-sb-o-prumyslove-bezpecnosti
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1084-vyhlaska-c-4322011
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1084-vyhlaska-c-4322011
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1085-vyhlaska-c-5232005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1085-vyhlaska-c-5232005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1085-vyhlaska-c-5232005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1086-vyhlaska-c-5252005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1086-vyhlaska-c-5252005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1087-vyhlaska-c-5282005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1087-vyhlaska-c-5282005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1088-vyhlaska-c-5292005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1088-vyhlaska-c-5292005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1080-narizeni-vlady-c-5222005
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1080-narizeni-vlady-c-5222005
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» Provadéci pravni predpisy k zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o zmeng souvisejicich zdkontd (zakon o kybernetické bezpecnosti) - v plisobnosti
NUKIB.

Vnitini ptredpisy MO

» RMO ¢. 14/2013 ve znéni RMO €. 3/2019 Véstniku Ochrana utajovanych informa-
ci v rezortu Ministerstva obrany,

» RMO ¢. 33/2012 ve znéni RMO ¢. 98/2014 Véstniku o persondlni bezpecnosti
v rezortu Ministerstva obrany,

» NV MO ¢. 85/2013 Véstniku Bezpecnost informacnich a komunikacnich systémi
a elektronickych zatizeni nakladajicich s utajovanymi informacemi v rezortu Mi-
nisterstva obrany,

» NV MO ¢. 39/2013 Véstniku Ochrana utajovanych informaci pted jejich unikem
vlivem kompromitujiciho vyzatovani,

» NV MO ¢. 111/2013 Véstniku Kryptografickd ochrana utajovanych informaci v re-

zortu Ministerstva obrany.

Zékon

Nafizeni vlady

Viyhlasky NBU

Rozkaz ministra obrany

Normativni vynos

Obrazek 1: Hierarchie legislativnich dokumentii

Zdroj: archiv VeV-V A Vyskov

2.2 Vybrané pojmy

Po provedeni analyzy vySe uvedenych legislativnich dokumentt a vzhledem k jejich roz-
sahlosti uvadim jen vycet zédkladnich pojmi, zdsadnich pro zpracovani této prace.
Dle Zékona €. 412 ze dne 21. zati 2005, o ochrané utajovanych informaci a o bezpecnostni
zpiisobilosti rozumime niZe uvedenymi pojmy:

» utajovanou informaci informace v jakékoliv podobé zaznamenana na jakémkoliv

nosi¢i oznacena v souladu s timto zakonem, jejiz vyzrazeni nebo zneuZiti muze


https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1081-provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1081-provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1081-provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu
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zpasobit tjmu zajmu Ceské republiky nebo miZe byt pro tento zijem nevyhodné,
a kterd je uvedena v seznamu utajovanych informaci,

> zajmem Ceské republiky zachovani jeji stavnosti, svrchovanosti a izemni celist-
vosti, zajisténi vnitintho pofddku a bezpecnosti, mezinarodnich zavazki
a obrany, ochrana ekonomiky a ochrana zivota nebo zdravi fyzickych osob,

» odpovédnou osobou - subjekt, ktery je v oblasti ochrany utajovanych informaci
zodpovédny za vykon urcitych opatteni, je mu zakonem svéfeno plnéni povinnosti
plynoucich z ustanoveni zakona. Je-li zfizena funkce bezpecnostniho feditele,
je tento piimo podfizen odpovédné osobe,

» piavodcem utajované informace organ statu, pravnicka osoba nebo podnikajici fy-
zicka osoba u niz utajovana informace vznikla,

» cizi moci cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace
nebo jeji organ,

» neopravnénou osobou fyzicka nebo pravnicka osoba, ktera nesplituje podminky
pristupu
k utajované informaci stanovené timto zdkonem,

» poucenim pisemny zdznam o seznameni fyzické osoby s jejimi pravy a povinnost-
mi v oblasti ochrany utajovanych informaci a s nasledky jejich poruseni. [9]

K zabezpeceni realizace ustanoveni zakona ¢. 412/2005 Sb., o ochran¢ utajovanych infor-
maci a o bezpecnostni zptisobilosti, ve znéni pozdéjSich predpist, v rezortu Ministerstva
obrany stanovil ve svém rozkaze ¢. 14/2013 ze dne 25. tinora 2013, ve znéni Rozkazu Mi-
nistra obrany ¢. 3/2019 nize uvedené pojmy:

» technickym zafFizenim vojensky material, ktery je definovan v § 2 pism. k) vy-
hlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkd,
ve znéni vyhlasky ¢. 454/2011 Sb., a § 30 odst. 1 vyhlasky €. 529/2005 Sb., o ad-
ministrativni bezpe€nosti a o registrech utajovanych informaci,

> nosi¢em utajované informace — dokument, technické zafizeni nebo jeho ¢ast, kte-
ra obsahuje utajovanou informaci,

» informaénim systémem v rezortu Ministerstva obrany — jeden nebo vice pocita-
¢, jejich programové vybaveni, periferni zafizeni, sprava systému, personalni ob-
sluha, procesy nebo prostiedky, které tvoii celek schopny sbirat, tvofit, zpracova-
vat, ukladat, zobrazovat nebo pfendSet utajované informace vcetné kryptografic-

kych prosttedkii pouzivanych pro dany informacni systém,


https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti#bezpecnostni-reditel
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>

2.2.1

komunika¢nim systémem v rezortu Ministerstva obrany — systém, ktery zajis-
tuje pfenos utajovanych informaci mezi koncovymi uzivateli. Zahrnuje koncové
komunika¢ni zafizeni, pfenosové prostiedi, prosttedky kryptografické ochrany,
spravu systému, personalni obsluhu a provozni podminky a postupy,
elektronickym zarizenim — zatizeni, které umoznuje kopirovani, zdznam, zobra-
zeni nebo prevod utajované informace, neni souc¢asti informa¢niho nebo komuni-
kacniho systému,

akreditaci — strukturovany proces zalozeny na vysledcich hodnoceni dil¢ich oblasti
bezpecnosti informaci, v rdmci néhoZ se formalné rozhoduje o tom, zda implemen-
tace informac¢niho nebo komunika¢niho systému nebo jejich propojeni je ve shodé
s vnitinimi pfedpisy rezortu Ministerstva obrany a certifikovanou bezpec¢nostni do-
kumentaci informaéniho systému nebo schvalenou bezpe€nostni dokumentaci ko-
munikac¢niho systému,

bezpecnostnim reditelem — bezpecnostni feditel Ministerstva obrany-feditel odbo-
ru bezpecnosti, ktery je vykonnym organem ministra obrany pro oblast ochrany
utajovanych informaci,

gestorem systému — vedouci organiza¢niho celku, ktery odpovida za cely Zivotni
cyklus utajovaného informac¢niho nebo komunikacniho systému vcetné jejich bez-
pecnosti,

organiza¢nim celkem — organizac¢ni celek ve smyslu Organiza¢niho fadu Minister-
stva obrany;!

zaméstnancem — zaméstnanec ve smyslu Organiza¢niho fadu Ministerstva obrany;
vedoucim organizac¢niho celku — pfedstaveny nebo vedouci zaméstnanec ve smys-
lu Organizaéniho ¥adu Ministerstva obrany, ktery ¥idi organiza¢ni celek.> Chyba!
enalezen zdroj odkazi.

Stupné utajeni

Pro klasifikovani utajené informace jsou stanoveny niZe uvedené stupné utajeni:

! Organizaénim celkem se v rezortu MO oznaluje: Vojensky utvar, Vojenské zafizeni apod.

2 Vedoucim organizaéniho celku je napt. velitel vojenského utvaru, feditel vojenského zatizent.
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a) Prisné tajné (PT) - jestlize by vyzrazeni takto klasifikované informace neopravnéné
0sobé& nebo jeji jiné zneuZiti mohlo zptisobit mimofadné vaznou Gjmu zajmam Ceské re-
publiky,

b) Tajné (T) - jestlize by vyzrazeni takto klasifikované informace neopravnéné osob¢ nebo
jeji jiné zneuziti mohlo zptisobit vaznou ujmu zdjmim Ceské republiky,

¢) Duvérné (D), jestlize by vyzrazeni takto klasifikované informace neopravnéné osobé
nebo jeji jiné zneuziti mohlo zpUisobit prostou Gjmu zajmim Ceské republiky,

d) Vyhrazené (V), jestlize by vyzrazeni takto klasifikované informace neopravnéné osobé

nebo jeji jiné zneuziti mohlo byt nevyhodné pro zajmy Ceské republiky. [9]

Prisné tajné Mimoradné vazna ujma
Tajné Vazna ijma

Diivérné Prosta ajma

Vyhrazené Nevyhodnost

Tabulka 1: Zavislost stupné utajeni na ujmu zajmu Ceské republiky

Zdroj: Zakon ¢. 412/20050 ochran¢ utajovanych

informaci a o bezpecnostni zpusobilosti, upraveno autorem
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3 ORGANY ZASTRESUJICI OCHRANU INFORMACI

3.1 Narodni bezpeé¢nostni iFad (NBU)

Néarodni bezpecnostni ufad je Ustiednim spravnim ufadem pro oblast ochrany utajovanych
informaci a oblast bezpe¢nostni zpiisobilosti. Byl zfizen dnem 1. srpna 1998, tehdy plat-
nym zakonem ¢. 148/1998 Sb., o ochran¢ utajovanych skutecnosti a o zméné nékterych
zékonli. Nyni se tidi platnym Zakonem €. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpe&nostni zptsobilosti, ve znéni pozdéjsich predpisi. Pro Ceskou republiku je NBU
hlavnim organem statni spravy pro zabezpeceni oblasti ochrany utajovanych informaci
v souladu se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky v Evropské unii, Organizaci
Severoatlantické smlouvy a z mezinarodnich smluv, kterymi je Ceska republika vézana.
[11]

Hlavnimi tkoly NBU zejména je:

» rozhodovani o vydani osvédéeni fyzické osoby (,,Diavérné®, , Tajné®, Ptisné tajné*
a Osvédceni cizi moci), osvédceni podnikatele a o vydani dokladu o bezpecnostni
zpusobilosti fyzické osoby a o zruSeni platnosti osvéd¢eni fyzické osoby, osvédCeni
podnikatele a dokladu,

» plnéni Gkold v oblasti ochrany utajovanych informaci v souladu se zavazky vyply-
vajicimi z ¢lenstvi Ceské republiky v Evropské unii, Organizaci Severoatlantické
smlouvy a z mezinarodnich smluv, jimiz je Ceské republika vazana,

» ve stanovenych pfipadech povoluje poskytovani utajovanych informaci
v mezinarodnim styku, vede ustfedni registr a schvaluje ztizeni registru,

» provadi vykon kontroly a uklada sankce za nedodrzeni povinnosti stanovenych za-
konem. [11]

3.2 Narodni @fad pro Kybernetickou a informaéni bezpe¢nost (NUKIB)

NUKIB vznikl dne 1. srpna 2017 Zakonem ¢&. 205/2017 Sb., kterym se zménil Zakon &.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o kyber-
netické bezpecnosti) a je usttednim spravnim orgédnem pro kybernetickou bezpecnost vcet-
né ochrany utajovanych informaci v oblasti informaénich a komunika¢nich systémi
kryptografické ochrany. Je spravnim orgdnem a zajiStuje problematiku v oblasti kyberne-
tické bezpe€nosti, ochrany utajovanych informaci, kryptografickou ochranu a oblast in-

formacnich
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a komunikaénich systému. Dale se zastfeSuje problematiku vefejné regulované sluzby na-
vigac¢niho systému Galileo (PRS).
V cele uradu stoji feditel, ktery se pravidelné ucastni jednani Bezpec¢nostni rady statu

a je stalym pracovnim ¢lenem Vyboru pro kybernetickou bezpecnost. [11]

3.3 Odbor bezpecnosti Ministerstva obrany

Odbor bezpecnosti MO odpovida za plnéni ukoli stanovenych zakonem ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, zdkonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakona (zékon o kybernetické bezpec-
nosti), a zakonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zékonti. Déle odpovida za nastaveni systému fizeni bezpe¢nosti informaci v¢éetné kontroly
jeho dodrzovani, ochrany urcenych neutajovanych informaci a kybernetické bezpecnosti
v rezortu Ministerstva obrany. V Cele odboru bezpecnosti Ministerstva obrany stoji bez-
pecnostni feditel-feditel odboru bezpecnosti. Odbor méa sedm oddéleni zabezpecujici jed-

notlivé oblasti ochrany informaci.

BEZPECNOSTNE REDITEL
MINISTERSTVA OBRANY-
REDITEL ODBORL

BEZPECNOSTI
|
[ | I | | [ 1
ODDELENT ODDELENE | ODDELEN] ODDELEMI ODDELENT ODDELENI ODDELENI _
BEZPECNOSTI KYBERNETICKE NARODNI = ||KRYPTOGRAFICKE FYZICKE _ ||ADMINISTRATIVNI || PERSONALNI
KIS BEZPECNOSTI DISTRIBUGHE OCHRANY A PROMYSLOVE BEZPECMOSTI BEZPECMNOSTI
AUTORITY INFORMACE BEZPECNOSTI AROZVOIEQUI

Obrazek 2: Organizacni struktura OB MO

Zdroj: Odbor bezpecnosti Ministerstva obrany
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4 BEZPECNOST INFORMACI V REZORTU MINISTERSTVA
OBRANY (MO)

Ochrana informaci v resortu Ministerstva obrany (MO) se tidi a aplikuje zakony platné pro
Ceskou republiku, vyhlaskami Narodniho bezpeé¢nostniho Gfadu, jeho provadécimi prav-
nimi predpisy a vnitinimi piredpisy MO. Je souborem pro realizaci systémovych opatieni
personalni, administrativni, primyslové a fyzické bezpec¢nosti, bezpecnosti informac¢niho
systému, komunika¢niho systému a elektronickych zatizeni a kryptografické ochrany.
V rezortu MO je ustanoven bezpecnostni feditel, ktery mimo jiné odpovida za zabezpeceni
souinnosti rezortu Ministerstva obrany s Narodnim bezpecnostnim ufadem, Narodnim
ufadem pro kybernetickou a informacni bezpecnost a ostatnimi spravnimi ufady v oblasti
ochrany utajovanych informaci. Chyba! Nenalezen zdroj odkazi.
Bezpecnost informaci v rezortu MO je organizovana a fizena v souladu se zdkladni katego-
rizaci informaci:
» utajované informace — klasifikované dle zakona ¢. 412/2005 Sb., o ochrané utajo-
vanych informaci a o bezpe¢nostni zptlisobilosti,
» urcené neutajované informace — neklasifikované informace, oznaceni je urc¢eno
vnitfnimi predpisy rezortu MO, piredani mimo rezort je realizovano pouze datovou
schrankou

» verejné informace — informace urcené ke zvetejnéni

Ochrana utajovanych informaci je souladu se zakonem ¢. 412/2005 Sb., o ochrané utajova-
nych informaci a o bezpe€nostni zpiisobilosti, ve znéni pozd¢jSich predpisti v rezortu MO
zajiStovana v nasledujicich oblastech:
» personalni bezpecnosti
primyslovou bezpeénosti,
administrativni bezpec¢nosti
fyzickou bezpecnosti,
bezpecnosti informac¢nich nebo komunikacnich systémii

kryptografickou ochranou

V V V V V V

kybernetickou ochranou
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4.1 Personalni bezpe¢nost

Personélni bezpecnost je primarné zaméfena na vybér, vychovu a obranu fyzickych osob,
které maji mit pfistup k utajovanym informacim. Tyto osoby musi spliiovat podminky
a byt provéfeny na urdity stupen utajeni NBU, kromé provéfeni na stupefi utajeni Vyhraze-

né, které za splnéni nize uvedenych podminek vydava VOC.

4.1.1 Podminky fyzickych osob pro seznamovani se s jednotlivymi stupni utajeni
Zpiisob a rozsah ovétovani podminek, které musi fyzicka osoba splnit, aby ji byl umoznén
ptistup k utajované informaci, se liSi podle stupni utajeni, k nimz méa mit fyzicka osoba

ptistup. [11]

4.1.2 Seznamovani se s Ul se stupném utajeni Vyhrazené (,,V)

Osvédceni fyzicky osoby pro seznamovani se se stupném utajeni Vyhrazené (,,V*) vydava
VOC a fyzicka osoba musi dolozit a spliiovat:
» svépravnost (prokazuje se prohlasenim fyzické osoby o svépravnosti),
» vek minimalné 18 let (dokladd se obfanskym prukazem nebo cestovnim dokla-
dem),
» bezthonnost (doklada se vypisem z evidence Rejstiiku trestl, ktery nesmi byt starsi
3 mésicu). [9]
Na zdklad¢ spInéni vyse uvedenych podminek vyda VOC ,,Oznameni o splnéni podmi-
nek pro pfistup k utajované informaci stupné utajeni Vyhrazené®, kter¢ VOC vlastno-
ruéné podepise, vyhotovi kopii, kterou zaloZi do spisu® zaméstnance spolu s prohlase-
nim fyzické osoby o svépravnosti a vypisem z evidence Rejstiiku trestli pouc¢enim za-
méstnanci. Original ozndmeni pfedd zaméstnanci.
Zameéstnanec ma dale povinnost:
» pisemn¢ oznamovat vedoucimu organiza¢niho celku v§echny zmény udaji obsaze-
né v podkladovych materidlech, a to do 15 dnli ode dne, kdy zména nastala vcetné
odcizeni (ztraty, poskozeni) ozndmeni a pozadat o vydani nového ozndmeni,

> pisemné oznamit obdrzeni osvédéeni fyzické osoby nebo dokladu*,

3 Pfiloha €. 1

* Vyda NBU
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>

4.1.3

odevzdat do 15 dnti ozndmeni vedoucimu organizac¢niho celku, u kterého je sluzeb-

né nebo pracovné zatazen:

e zanikla-li platnost ozndmeni, protoze zaméstnanec piestal spliiovat podminky
pro jeho vydani,

e skoncil-li jeho sluzebni nebo pracovni pomér v rezortu Ministerstva obrany;

e po obdrzeni pisemného vyrozuméni o zaniku platnosti ozndmeni z diivodu ne-
predlozeni podkladovych materiali k ovéfeni splnéni podminek pro vydani
oznameni,

e obdrzel-li osvédceni fyzické osoby nebo doklad,

e jednou ro¢n¢ se zucastnit proskoleni z pravnich predpist v oblasti ochrany uta-
jovanych informaci,

prokazovat se originaly ozndmeni (doklad) a pouceni. [15]

Seznamovani se s Ul se stupném utajeni Duvérné (,,D*), Tajné (,,T*) a Prisné

tajné (,PT%)

Ovéfeni pro vyse uvedené stupné provadi Narodni bezpeénostni tfad (dale jen NBU). Vy-

plnénou a fadné¢ odlivodnénou zadost o vydani osvédCeni fyzické osoby odevzdava za-

meéstnanec za ucelem potvrzeni vedoucimu organizacniho celku, ktery ji zasle bezpecnost-

nimu fediteli Ministerstva obrany-fediteli odboru. Po potvrzeni Zadosti bezpecnostnim fe-

ditelem zahdji zaméstnanec zadost o proveieni s NBU.

Zadatel musi NBU dle zakona ¢. 412/2005 Sb., poskytnout nasledujici podklady:

>

>
>
>

>
>

prohlaseni o svépravnosti,

prohlaseni k osobnostni zptisobilosti,

prohlaseni o zprosténi povinnosti ml¢enlivosti,

véené a mistné prislusSného spravce dané a jiné osoby zicastnéné na spravé dani
podle § 52 odst. 2 danového fadu, a to v plném rozsahu udajii za icelem provedeni
bezpecnostniho fizeni,

aktualni fotografie 35 x 45 mm,

vyplnény dotaznik fyzické osoby v listinné 1 elektronické podobé. [11]

K Zadosti rovnéz doloZzi nasledujici pisemnosti:

>
>

rodny nebo kfestni list, poptipad¢ dalsi obdobné doklady,
potvrzeni zaméstnavatele o piijmech s uvedenim jejich vySe po odecteni povinnych

zakonnych odvodu (Cisty piijem),
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» v ptipadé jiného druhu piijmu datiové ptiznani. [11]

Zaméstnanec je povinen pozadat NBU o potvrzeni ptijeti Zadosti fyzické osoby a do 8 dni,
od obdrzeni, jej predlozit VOC.

Vedouci organiza¢niho celku vyhotovi z piedlozené¢ho potvrzeni ptijeti zadosti fyzické
osoby 3 kopie. Jednu kopii zasle do 5 dnii odboru bezpe¢nosti Ministerstva obrany, druhou
preda prislusnému personalnimu organu, tfeti si ponecha a piijeti zadosti fyzické osoby NBU
zaznamena v piehledu sluzebnich mist a seznamu osob poucenych pro styk s utajovanymi infor-
macemi.

Po provéreni zaméstnance a vydani osvédceni fyzické osoby jej zaméstnanec odevzda
nejpozdéji do 8 dnil od doruceni VOC, ktery ho zaméstnanci vrati po zhotoveni jeho kopie

a provede pouceni zaméstnance. [15]

4.1.4 Platnost osvédceni fyzické osoby dle zakona €. 412/2005 Sb.

pro stupeni Duvérné 9 let,

pro stupeil Tajné 7 let,

pro stupeinl Prisné tajné 5 let od data vydani.

4.1.5 Osvédceni cizi moci

Ceska republika vstoupila dne 12. biezna 1999 do Severoatlantické aliance NATO a dnem
1. kvétna 2004 do Evropské unie (EU), ¢imz se CR mino jiné zavazala dodrzovat zasady
ochrany utajovanych informaci téchto organizaci. Jednou z hlavnich zésad je, aby se
s utajovanou informaci mohyly seznamovat a mit k ni pfistup pouze osoby, které byly pro-
véteny NBU a bylo jim vydano osvédéeni ptislusné cizi moci a potiebuji tyto informace
ptfi vykonu své funkce nebo plni tkol, pii kterém je nutné, aby se s t€émito informacemi

seznamily.

4.1.6 Utajované informace EU

Utajované informace EU jsou klasifikovany ¢tyfmi stupni utajeni a oznacuji se:
> TRES SECRET UE/EU TOP SECRET - informace a materialy, jejichZ neo-
pravnéné vyzrazeni by mohlo vyjime¢né zadvazné poskodit zékladni zajmy Evrop-
ské unie nebo jednoho ¢i vice ¢lenskych statt,
» SECRET UE - informace a materialy, jejichZ neopravnéné vyzrazeni by mohlo

vazné poskodit zékladni zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych statd,
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» CONFIDENTIEL UE - tento stupen se pouzije pro informace a materidly, jejichz
neopravnéné vyzrazeni by mohlo poskodit zékladni z&jmy Evropské unie nebo jed-
noho ¢i vice Clenskych statt,

» RESTREINT UE - informace a materidly, jejichZ neopravnéné vyzrazeni by moh-

lo byt nevyhodné pro zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych statu.

4.1.7 Utajované informace NATO

Pokud je fyzicka osoba urcend k seznamovani se s dokumenty NATO, které jsou neutajo-
vané, posle zadost NBU a uvede divod, pro¢ se s danym dokumentem potiebuje seznamit.
Pfi  pottebé¢ seznamit se s dokumentem oznaCenym stupné utajeni NATO
CONFIDENTIAL a vy$§im, musi byt s uréenou osobou provedena NBU bezpe&nostni
provérka.
Utajované informace NATO jsou také klasifikovany do ¢tyimi stupni utajeni a oznacuji se:
» COSMIC TOP SECRET (CTS) — neopravnéné vyzrazeni takto oznacené infor-
mace nebo materialu by zptisobilo NATO mimotadné vaznou skodu,
» NATO SECRET (NS) — neopravnéné vyzrazeni takto oznacené informace nebo
materidlu by zpiisobilo NATO véaznou skodu,
» NATO CONFIDENTIAL (NC) — neopravnéné vyzrazeni takto oznac¢ené informa-
ce nebo materidlu by poskodilo zajmy NATO,
» NATO RESTRICTED (NR) — neopravnéné vyzrazeni takto oznacené informace
nebo materialu by bylo pro zajmy nebo ptisobnost NATO nevyhodné.
Dokumenty, které nejsou utajovany, jsou oznacovany NATO UNCLASSIFIED.
V ptipad€ potieby utajovani dokumenta, které se tykaji oblasti zbrani hromadného ni-

¢eni, je tato informace oznacovana ATOMAL.

4.1.8 Dalsi povinnosti VOC k zabezpeceni personalni bezpe¢nosti

Vedouci organizacniho celku (dale VOC) je povinen jednou ro¢né zajistit zpracovani per-
sondlniho zdméru, ve kterém jsou uvedeny funkce a pozadavek na provéfeni ur¢itého stup-
né utajeni, které musi zaméstnanec spliiovat pfi vykonu dané funkce. Dale je VOC odpo-
védnou osobou, ktera je povinna zabezpecit proSkoleni zaméstnanct, ktefi jsou urceni
k seznamovani se s utajovanymi informacemi. Skoleni musi byt realizovano jednou roéné

a VOC je povinen vést zdznamy o proskoleni. [11]
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» plnéni tkold v oblasti ochrany utajovanych informaci v souladu se zdvazky vyply-
vajicimi z ¢lenstvi Ceské republiky v Evropské unii, Organizaci Severoatlantické
smlouvy a z mezinarodnich smluv, jimiz je Ceské republika vazana,

» ve stanovenych ptipadech povoluje poskytovani utajovanych informaci
v mezinarodnim styku, vede ustfedni registr a schvaluje ztizeni registri,

» provadi vykon kontroly a uklad4 sankce za nedodrzeni povinnosti stanovenych za-
konem. [11]

4.2 Prumyslova bezpeénost

Provadécim predpisem pro oblast primyslové bezpecnosti je vyhlaska ¢. 526/2005 Sb.
o stanoveni vzord pouzivanych v oblasti primyslové bezpe¢nosti a o seznamech pisemnos-
ti

a jejich nalezitostech nutnych k ovéteni splnéni podminek pro vydani osvédceni podnikate-
le a o zpiisobu podéani zadosti podnikatele (vyhlaSka o primyslové bezpe¢nosti), ve znéni
vyhlasky ¢. 11/2008 Sb.

V rezortu MO je problematika priimyslové bezpec¢nosti feSena v ojedinélych ptipadech

a vzhledem k rozsahu této prace nebude déale analyzovéna.

4.3 Administrativni bezpe¢nost

Administrativni bezpeCnost zastieSuje celou fadu opatieni, kterd jsou nutna pii praci
s utajovanym dokumentem at’ v listinné nebo nelistinné podob¢. Zahrnuje tvorbu, zpraco-
vani, ptijem, odesilani, ukladani, pfepravu, pfenadseni, skartacni fizeni a archivaci doku-
mentu. [11]
Pro potifeby MO jsou definovany €innosti a vztahy v RMO ¢. 14/2013 Véstniku, Ochrana
utajovanych informaci v rezortu Ministerstva obrany, které jsou dale podrobnéji rozpraco-
vany a upfesnény podrobnosti vedeni evidence, ptevzeti, pfeddni, uklddani, niceni
a manipulace s dokumentem obsahujicim utajovanou informaci v souladu s vyhlaskou
¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci,
ve znéni pozdéjsich predpist ve NV MO ¢&. 8/2018.
4.3.1 Zakladni ustanoveni
VyhlaSkou €. 529 ze dne 15. prosince 2005, o administrativni bezpecnosti a o registrech
utajovanych informaci je stanoveno:

» zpusob vyznacovani nalezitosti na utajované informaci v listinné a nelistinné podo-

be,

» druhy administrativnich pomtcek, jejich nalezitosti a organiza¢ni a technické poza-
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4.3.2

davky na jejich vedeni, a rozsah podkladovych materialii stupné utajeni Vyhrazené
k utajované informaci stupné utajeni Vyhrazené,

nalezitosti souhlasu k pofizovani opisu, kopie, vypisu a piekladu utajovaného do-
kumentu, zptisob vyznacovani nalezitosti na nich a zpiisob potizovani vypisu,
podrobnosti k pfepravé, prendseni, pievzeti a zaptijcovani utajovaného dokumentu
a k dals$i manipulaci s tim souvisejici, véetné organiza¢niho zajisténi téchto ¢innos-
ti, pozadavkil na prenosné schranky a obaly a vyznacovani ptisluSnych naleZitosti
na nich,

organizaci a ¢innost Ustfedniho registru, registru, pomocného registru a Cinnost
kontrolniho bodu, obsah pisemné Zzadosti o zfizeni registru, podminky ztizeni, ob-
sah

a zpusob vedeni registru a rozsah zmén v registru, oznamovanych Néarodnimu bez-
pecnostnimu tradu,

zpusob oznacovani a postupy pii manipulaci s kryptografickym materidlem stanovi

vyhlaska o zajiSténi kryptografické ochrany utajovanych informaci. [8]

Vymezeni zakladnich pojmi

Vyhlaskou 529/2005 Sb. o administrativni bezpecnosti a o registrech utajovanych informa-

ci ve znéni pozd¢jsich predpist je definovano:

» zasilkou utajovany dokument vybaveny k piepraveé, prepravovany nebo doruceny

na misto urceni do ukonceni jeji pfepravy a jejiho otevieni,

prepravou zasilky jeji dopraveni mimo objekt’ organu statu, pravnické osoby nebo
podnikajici fyzické osoby za ucelem jejiho doruceni adresatovi,

prenasSenim utajovaného dokumentu jeho dopraveni mimo objekt organu statu,
pravnické osoby nebo podnikajici fyzické osoby, jehoZz G¢elem neni doruceni,
prenosnou schrankou jakykoliv druh aktovky, kuffiku, kufru, pfenosné bezpec-
nostni schranky nebo kuryrniho vaku, ktery je pii prepravé nebo pienaSeni utajova-

ného dokumentu zajistén proti neopravnéné manipulaci s jejim obsahem, napiiklad

5 Objektem je budova nebo jiny ohraniceny prostor, ve kterém se zpravidla nachdzi zabezpecena oblast nebo

jednaci oblast. [9]
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uzam¢enim mechanickym nebo kédovym zamkem nebo peceténim, plombovanim
a opatfen na vhodném misté ndzvem a adresou organu statu, pravnické osoby nebo
podnikajici fyzické osoby a napisem: "V ptipadé nalezu neotevirejte a predejte ne-
prodlené Gitvaru Policie CR nebo Narodnimu bezpe&nostnimu ttadu!",

originalem utajovaného dokumentu vytisk utajovaného dokumentu doruceného
nebo vytisk utajovaného dokumentu vzniklého, uvedeny v rozdélovniku,

spisem spojeni dokumenti tykajicich se téZe véci; spis mize dale vzniknout spo-
jenim sbérného archu s dokumenty, kterym bylo ptidéleno Cislo jednaci nebo evi-

den¢ni oznaceni ze samostatné evidence, nebo spojenim sbérnych archi. [§]

NV MO ¢. 8/2018 je dale stanoveno:

>

4.3.3

organiza¢nim celkem — organizacni celek ve smyslu RMO ¢&. 22/2017 Véstniku,
Zasady tvorby organizacni struktury a vnitini systemizace organizac¢nich celku re-
zortu Ministerstva obrany, organizacni utvar Ministerstva obrany jako sluzebniho
titadu piimo podiizeny ministrovi obrany a Utad pro obrannou standardizaci, kata-
logizaci a statni ovéfovani jakosti,

utajovanym dokumentem v listinné podobé - dokument v listinné podob¢ obsa-
hujici utajovanou informaci,

utajovanym dokumentem v nelistinné podobé - dokument v digitalni podob¢ ob-
sahujici utajovanou informaci,

Cistopisem utajovaného dokumentu - prvopis nebo stejnopis prvopisu® utajova-

né¢ho dokumentu. [16]

Evidence a oznacovani utajovaného dokumentu

Pti vytvofreni vlastniho utajovaného dokumentu musi byt ndlezitosti pfedepsané Vyhlaskou

¢. 529/2005 Sb. Zahlavi dokumentu musi byt oznaceno ndzvem subjektu MO, cislem jed-

nacim utajovaného dokumentu (Cj.), stupef utajeni, datum vzniku a misto, &islo vytisku,

pocet listll, pocet utajovanych a neutajovanych ptiloh v listinné podobé¢ a pocet jejich listd,

piipadné pocet a druh utajovanych a neutajovanych ptiloh v nelistinné podobé. Vyse uve-

® Prvopisem je origindlni dokument zaznamenavajici projev vile osoby, ktery je osvédCen jejim

vlastnoru¢nim podpisem nebo obdobnym autentizacnim prvkem stanovenym jinym pravnim predpisem
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dené udaje se uvedou na celni strané¢ dokumentu, pocet pfiloh a pocet jejich stran se uve-
dou jako zlomek, kdy ¢itatele je pocet piiloh a jmenovatelem celkovy pocet jejich listd.”
Pokud jsou ptilohy v nelistinné podobé¢, uvede se stejnym vyjadienim pocet piiloh a jejich
podoba.®

Na utajovaném dokumentu se mohou vyznacit i dalsi potiebné tidaje.

Ptilohy k utajovanému dokumentu se oznacuji v pravém hornim rohu prvniho listu ¢islem

jednacim dokumentu, kterého jsou pfilohou a to textem ,,Ptiloha €. .. k ¢j....“ Pokud je
priloha neutajovana, uvede se ,,Neutajovana ptiloha ¢. k ¢j....*. [8]

Veskeré Ul, v puisobnosti OC, se eviduji v jednacim protokolu. Za evidenci odpovida oso-
ba, kterou timto povéfil vedouci OC.

Oznacovani dokumentt cizi moci je popsano v kapitole 4.1.2.

4.4 Fyzicka bezpecnost
Fyzickou bezpe€nost vytvari systém opatieni, kterd maji neopravnéné osob¢ zabranit nebo
ztizit pristup k utajovanym informacim, popiipadé ptistup nebo pokus o n¢j zaznamenat.
Pro zabezpeceni ochrany utajovanych informaci v rdmci fyzické bezpecnosti se urcuji ob-
jekty, zabezpeCené oblasti a jednaci oblasti, ke kterym jsou zpracovavany projekty fyzicke
bezpecnosti. [11]
Zpusob a rozsah upravuje vyhlaska ¢. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické
bezpecnosti a certifikaci technickych prostiedki, kterou je definovano:
» objektem budova nebo jiny ohrani¢eny prostor, ve kterém se zpravidla nachazeji
zabezpecené nebo jednaci oblasti,
» hranici objektu plast budovy, fyzicka bariéra (oploceni) nebo jinak viditeln¢ vy-
mezena hranice,
> hranici zabezpecfené oblasti nebo jednaci oblasti stavebné nebo jinak viditelné
ohrani¢eny prostor,
> vstupem do objektu, zabezpecené oblasti nebo jednaci oblasti misto uréené pro

vstup a vystup osob a misto uréené pro vjezd a vyjezd dopravnich prostiedkd,

7 Pocet piiloh: 7/15

8 Pocet priloh: 2/1 +1 CD
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» dopravnimi prostfedky pozemni, podzemni, vzdusné a vodni prostfedky urcené
k pfepraveé osob, pfedmétl a materidlu,

» hrozbou moznost vyzrazeni nebo zneuziti utajované informace pti naruseni fyzické
bezpecnosti,

» rizikem pravdépodobnost, Ze se urcitd hrozba uskutecni,

» mimoradnou situaci stav, kdy bezprostiedné¢ hrozi, ze dojde k vyzrazeni nebo
zneuZziti utajované informace,

» technickym prostifedkem bezpec¢nostni prvek, jehoz pouzitim se zabranuje, ztézu-
je, oznamuje nebo zaznamenava naruseni zabezpeceni ochrany objektu, zabezpece-
né oblasti nebo jednaci oblasti, a dale ni¢i utajované informace,

» uschovnym objektem trezor nebo jind uzamykatelna schranka stanovena v piiloze
¢. 1 této vyhlasky,

> technickym zafFizenim vojensky material’ zejména elektronickd, fototechnicka,
chemickd, fyzikalné-chemickd, radiotechnickd, optickd a mechanicka vojenska
technika a vojenskd vyzbroj, ktery obsahuje utajovanou informaci. [7]

4.4.1 Objekt

Objektem je budova nebo ¢ast budovy, ve které se nachazi jedna nebo vice zabezpecenych
poptipad¢ jednacich oblasti.

4.4.2 Zabezpecena oblast

ZabezpecCena oblast slouzi k uklddani utajované informace, ktera se uklada v trezoru nebo
jiné uzamykatelné schrance. Zabezpecené oblasti se fadi do kategorii a to podle nejvyssiho
stupné utajeni utajované informace, ktera se v nich ukldda (Pfisn¢ tajné, Tajné, Duvérné,
nebo Vyhrazené). Zabezpecené oblasti se podle toho, jestli pfi vstupu dochazi k seznament
s utajovanou informaci, dale déli do dvou tfid. Ttida I, kdy vstupem do zabezpecené oblas-
ti dochazi k sezndmeni s utajovanou informaci (napf. vyvéSené utajované mapy) a trida II.,

kdy vstupem do zabezpecené oblasti nedochazi k seznameni s utajovanou informaci. [11]

9 Dle § 2 odst. 7 zdkona &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdgjsich piedpist
Vojensky material tvoii vojenska vystroj, vojenska vyzbroj, vojenska technika a urcena technicka zafizeni,

které jsou uzivany k plnéni nebo zabezpeceni tikol ozbrojenych sil.
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4.4.3 Zabezpeceni zabezpecené oblasti

Zabezpecena oblast musi byt zabezpeCovana v zavislosti na jeji kategorii, tfidé a vyhodno-
ceni rizik témito technickymi prostredky:

» pro kategorii Vyhrazené - mechanické zabranné prostredky,

» pro kategorii Duvérné - mechanické zabranné prostfedky a zatizeni elektrické za-
bezpecovaci signalizace,

» pro kategorii Tajné a Prisné tajné - mechanické zabranné prostiedky, systémy
pro kontrolu vstupti, zafizeni elektrické zabezpeCovaci signalizace, specidlni tele-
vizni systémy, zafizeni elektrické poZarni signalizace. Specialni televizni systémy
lze nahradit tisnovymi systémy. Pti pouziti specialnich televiznich systémi nesmi
byt naruSena ochrana utajovanych informaci. [7]

4.4.4 Jednaci oblast

Utajovanou informaci stupné¢ utajeni Pfisn¢ tajné nebo Tajné 1ze pravidelné projednavat
pouze v jednaci oblasti. ZabezpecCeni zabezpecené a jednaci oblasti a objektu je zajistova-
no kombinaci opatteni fyzické bezpecnosti, které jsou ostraha, rezimova opatieni a tech-
nické prostiedky. Vykon ostrahy, rozsah pouziti opatteni fyzické bezpecnosti

a rozsah pouziti technickych prostiedkl se stanovi v zavislosti na stupni utajovanych in-
formaci a na vyhodnoceni rizik v projektu fyzické bezpecnosti. Pro ochranu utajovanych
informaci se pouzivaji certifikované nebo necertifikované technické prostredky v zavislosti
na kategorii a vyhodnoceni rizik. [11]

Vyhlaskou €. 528/2005 Sb. je stanoveno, ze pravidelné projednavani Ul probiha v jednaci
oblasti. Neni vSak upfesnéno, o jaky interval se jednd. Z logiky véci Ize tedy soudit, ze

pravidelnost se da stanovit z intervalu mezi dvéma poslednimi jednanimi.

4.4.5 Zabezpeceni jednaci oblasti

Zabezpeceni jednaci oblasti je zajiStovano kombinaci opatieni fyzické bezpecnosti a musi
byt zabezpeceno:
Rezimové opatieni, které stanovi:

» opravnéni osob a dopravnich prostfedki pro vstup do objektu, stanoveni opravnéni
osob pro vstup do zabezpecené oblasti a jednaci oblasti a zplisob kontroly téchto
opravnéni,

» kontrolni opatteni pii vstupu do objektu, zabezpecenych a jednacich oblasti a zpu-

sob kontroly téchto opatieni,
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» podminky a zptsob kontroly pohybu osob v objektu, zabezpecené oblasti a jednaci
oblasti a zptisob kontroly a vynaseni utajovanych informaci z objektu, zabezpecené
oblasti a jednaci oblasti,

» rezim manipulace s kli¢i a identifika¢nimi prostfedky, zejména zptisob jejich ozna-
covani, pridélovani, tischovy a evidence,

» rezim manipulace s technickymi prostfedky a jejich pouzivani,

» rezim pohybu utajovanych informaci v objektu, zabezpecené oblasti a jednaci ob-
lasti. [7]

V ptiloze ¢. 1 Vyhlasky 528/2005 Sb. o fyzické bezpe€nosti a certifikaci technickych pro-
sttedkd, je stanoveno bodové hodnoceni jednotlivych rezimovych opatieni, sou¢tem musi
byt splnény podminky fyzické bezpecnosti pro jednotlivé kategorie utajovanych informaci.
4.4.6 Certifikace technickych prostiedku
Certifikaci technickych prosttedki pro ochranu utajovanych informaci se rozumi posouze-
ni technickych parametrii vyrobkl a zatizeni pouzivanych k ochrané utajovanych informa-
ci
a vystaveni certifikatu na zadkladé odborného posudku odborného pracoviste, ktery zahrnu-
je certifikat shody od certifika¢niho organu.
NBU vydava certifikaty na nasledujici technické prostiedky:

» mechanické zabranné prostiedky,
elektrickd zdmkova zatizeni a systémy pro kontrolu vstupt,
zatizeni elektrické zabezpecovaci signalizace,

tisnove systémy,

YV V. V V

zatizeni fyzického niceni nosic¢il informaci nebo dat. [11]

4.5 Bezpecnost informac¢nich nebo komunikacnich systému

Bezpecnost informacnich nebo komunikaénich systémi zahrnuje systém opatieni, jehoz
cilem je zajiSténi bezpe¢ného nakladani s utajovanymi informacemi uklddanymi nebo
zpracovavanymi v téchto systémech. Provadécim ptedpisem je vyhlaska ¢. 523/2005 Sb.
o bezpe€nosti informa¢nich a komunikacnich systémt a dalSich elektronickych zatizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor a v rezortu MO

dale uptesnéna pro podminky rezortu RMO ¢. 14/2013 Ochrana utajovanych informaci
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v rezortu Ministerstva obrany a NV MO 85/2013 Véstniku Bezpecnost informacnich
a komunikacnich systémi a -elektronickych zafizeni nakladajicich s utajovanymi

informacemi v rezortu Ministerstva obrany.

4.5.1 Zakladni pojmy definované rozkazem Ministra obrany ¢. 14/2013

» nosi¢em utajované informace — dokument, technické zafizeni nebo jeho cast,
ktera obsahuje utajovanou informaci,

» informacnim systémem v rezortu Ministerstva obrany —jeden nebo vice
pocitacl,, jejich programové vybaveni, periferni zafizeni, sprava systému,
personalni obsluha, procesy nebo prostiedky, které tvoii celek schopny sbirat,
tvofit, zpracovavat, ukladat, zobrazovat nebo piendset utajované informace vcetné
kryptografickych prostfedkt pouzivanych pro dany informacni systém,

» komunikaénim systémem v rezortu Ministerstva obrany — systém, ktery
zajiStuje pfenos utajovanych informaci mezi koncovymi uZivateli. Zahrnuje
koncové komunikacni zatizeni, pfenosové prostiedi, prostfedky kryptografické
ochrany, spravu systému, personalni obsluhu a provozni podminky a postupy,

» elektronickym zaFizenim — zafizeni, které umoznuje Kopirovani, zaznam,
zobrazeni nebo pifevod utajované informace, neni soucdsti informacniho nebo

komunikac¢niho systému. [14]

4.5.2 Cile a strategie bezpe¢nosti systému

Hlavnim cilem bezpecnosti systémt je ochrana aktiv, stanoveni odpovédnosti uzivatele
za jeho Cinnost v systému a minimalizace rizika selhani v oblasti divérnosti, integrity
a dostupnosti informaci. VeSkeré nosice, které utajovanou informaci obsahuji, musi byt
dostatecné¢ chranény. Utajované informace lze uchovdvat nebo zpracovavat pouze

v certifikovanych systémech.

4.5.3 Zajisténi bezpecnosti pri vyuzivani IKS

Bezpec¢nost KIS se uplatiluje v zavislosti na stupni utajeni informaci a ptredpokladanym
hrozbam, kterym jsou vystaveny a ty musi byt touto bezpecnosti trvale pokryty. Hrozby
délime do tii zdkladnich skupin a to:
» vnitini hrozby — hrozby zapfi¢inéné chybou uzivatele, at’ uz umyslnou nebo
neumyslnou, které maji za pti¢inu ztratu, zniceni, modifikaci, nebo kompromitaci

dat,
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» vnéjsi hrozby — hrozby zpiisobené ndhodné nebo umyslné neautorizovanych
osobou,
» nepredvidané hrozby — hrozby, které nelze predvidat (napf. zivelna pohroma,
technicka zévada).
Jednotlivd bezpecnostni opatfeni v ramci systému se realizuji takovym zplsobem
a v takovych oblastech, aby se dosahlo dostatecné bezpe€nosti s optimalnimi naklady
a minimdlnim omezenim pozadovanych funkénich vlastnosti systému.
Veskerd aktiva systému vyuzivaji pouze opravnéni uzivatelé a pouze k ucelim, které

souviseji s plnénim jejich pracovnich nebo sluzebnich tkold.

4.6 Kryptograficka ochrana

Kryptografii miizeme popsat, jako metodu pievodu zprav, do takové podoby, zZe jejich pie-
¢teni vyzaduje specialni znalost.

4.6.1 Pocatky Sifrovani

Vznik Sifrovani saha do doby nékolika tisicileti pred naSim letopoctem, kdy zacali vznikat
prvni jednoduché Sifry, které slouzili predevSim pti valeCnych konfliktech. 2. stoleti pied
naSim letopoctem sestavil fecky vojak a historik Polybios prvni u€inny kéd s universalnim
pouzitim pro posilani optickych vzkazii na vétSi vzdalenost, ktery se nejspiSe stal
nezbytnym komunikaénim nastrojem v Rimské i§i. O dvé staleti diive vynalezl Rek
Aeneas typ telegrafu, jehoz text se ale neuchoval. [1] Postupem se ptidavali dalsi vynalezci
kryptografii.

V novodobé¢ historii se stal velkym meznikem v Sifrovani stroj Enigma, ktery v roce 1918
vynalezl Némec Arthur Scherbius a dodnes je povazovan za jeden z nejslavnéjSich
Sifrovacich strojii v d¢jindch. Enigma byla nejdiive vyuzZivdna v civilnim sektoru, poté
v ndmoinictvu a b&hem druhé svétové valky se stala klicovym prvkem pro zasilani
Sifrovanych depesi v némecké armdd€é. Navzdory dokonalému propracovani zpusobu
Sifrovani zprav, byla Enigma pokofena a jeji kli¢ Sifrovani byl polskymi, britskymi
a francouzskymi rozvédkami, které si k tomuto najimali matematiky, kiiZovkare, Sachisty,
prolomeni. Velkou mérou vSak svymi chybami a stereotypnim nastavovanim klict

k prolomenti ptispéli samotni Némci. [10]
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Obrazek 3: Sifrovaci stroj Enigma

Zdroj: https://www.shutterstock.com/cs/image-photo/
bletchley-england-june-21-2015-enigma-
719004586?src=mvuy5A3Sjk15ulrtOdtwyw-1-0

4.6.2 Proces kryptografické bezpecnosti

Zajisténi  kryptografické bezpeCnosti je v rezortu Ministerstva obrany realizovano
v souladu se Zakonem ¢. 412/2005 Sb., Vyhlaskou ¢. 432/2011 Sb. a NV MO ¢. 111/2013

a je tvofena systémem opatieni na ochranu Ul pouzitim:

» kryptografickych metod a
» kryptografickych materiald pfi zpracovani, prenosu nebo ukladani UI.
Prosttedky, které jsou vyuzivany pro kryptografickou ochranu, musi byt certifikovany

narodnim bezpec¢nostnim tradem.

V rezortu MO je kryptograficka realizovana vySkolenym pracovnikem a kryptografické

prostfedky maji sviij rezim zabezpeceni v souladu s vyse uvedenou legislativou.

4.7 Kyberneticka bezpeénost

Kybernetika je védnim oborem, ktery se zabyva obecnymi principy fizeni a pfenosu infor-
maci ve strojich, zivych organismech a spolecenstvich.

Kybernetické utoky vyuzivaji pokrocilych metod a jsou podrobné planované s jasnym a
trvalym cilem. Rozsah téchto cilenych utokl proti informacnim a komunika¢nim technolo-

giim pfesahuje narodni a piesouva se do globalniho métitka.
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Ptijetim Zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti byl vytvofen zdsadni meznik

ve vnimani kybernetické bezpecnosti a doslo tak ke zkvalitiovani budovani opatieni pro

zabezpeceni kybernetické ochrany. Samotny vznik Narodniho Gfadu pro kybernetickou

a informacéni bezpe€nost svédci o snaze kybernetickym ttoklim v co nejvyssi mozné mite

zamezit.
4.7.1 DileZité pojmy
Zakonem €. 181/2014 Sb. o kybernetické bezpecnosti jsou stanoveny nasledujici pojmy

» Kybernetickym prostorem digitalni prostfedi umoziujici vznik, zpracovani a vy-
ménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci,

» Kkritickou informacni infrastrukturou prvek nebo systém prvki kritické in-
frastruktury v odvétvi komunikaéni a informacni systémy v oblasti kybernetické
bezpecnosti,

» bezpecnosti informaci zajisténi diveérnosti, integrity a dostupnosti informaci,

» vyznamnym informacnim systémem informacni systém spravovany organem ve-
fejné moci, ktery neni kritickou informacni infrastrukturou a u kterého naruseni
bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon plisobnosti orgénu
vetejné moci,

» spravcem informacniho systému organ nebo osoba, které ur¢uji el zpracovani
informaci a podminky provozovani informa¢niho systému,

» spravcem komunikacniho systému organ nebo osoba, které urcuji ti¢el komuni-
kacniho systému a podminky jeho provozovani,

» provozovatelem informacniho nebo komunikaéniho systému organ nebo osoba
zajiSt'ujici funkcénost technickych a programovych prostfedki tvoticich informacni
nebo komunikacni systém a vyznamnou siti sit’ elektronickych komunikaci zajistu-
jici pfimé zahrani¢ni propojeni do vetejnych komunikacnich siti nebo zajist'ujici
piimé piipojeni ke kritické informacni infrastruktufe. [20]

4.7.2 Kybernetické hrozby

Kybernetické hrozby lze rozdélit:

>

na utoky kriminalnich skupin a jednotlivcl, s motivaci ziskani financniho obnosu,

kdy je vétSinou pouzivano vydiradni nebo ,,nabourani* bankovnictvi jiné osoby,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

» na utoky statnich aktérti, kde se vétSinou jednd o $pionaz zajmovych osob nebo or-
ganizaci, primyslovou $pionaz nebo utoky na infrastrukturu,

» teroristickych skupin, které takto §ifi nadbor do svych skupin a ziskavaji finan¢ni
zdroje.

4.7.3 Organizace zajisténi kybernetické bezpecnosti v rezortu MO

V rezortu MO musi byt zajisStovan efektivni systém pro kybernetickou bezpecnost a ky-
bernetickou obranu komunikaéni a informacni infrastruktury - vlastni ¢asti kybernetického
prostoru, toto zajiSt'uji nize uvedené organizace.

» Rada pro kybernetickou bezpecnost MO, ktera vznikla v roce 2010 a je vrcholo-
vy organem pro fizeni systému a organti kybernetické obrany. Je hlavni poradni
a koordina¢ni organ ministra obrany v oblasti kybernetické obrany a kontaktnim
organem pro narodni autoritu odpovédnou za kybernetickou bezpe¢nost Ceské re-
publiky

Ptedsedou rady je bezpecnostni feditel MO, ¢lenové zastupuji slozky rezortu MO.

» Centrum CIRC, kter¢é je jednim z hlavnich organiza¢nich prvkt MO pro zabezpe-
¢eni kybernetické ochrany je, které je organizac¢ni strukturou zafazeno pod Agentu-
ru komunikac¢nich a informacnich technologii (AKIS). Jeho ukolem identifikace
a odhalovani bezpecnostnich hrozeb a incidenti. CIRC nepfetrzit¢ monitoruje dile-
zitych segmenty datovych siti rezortu a provadi jejich analyzu, vyhodnocovani
a predavani ziskanych informaci. Déle ptipravuje protiopatfeni, nastroje a postupy
k rychlé reakci na bezpecnostni hrozby, pomahé k ochran¢ dat v informacnich sys-
témech a technickych prostiedkti v rezortu MO. Je aktivnim prostfedkem napoma-
hajicim k Setfeni kybernetickych incidentt.

V rezortu obrany jsou zpracovany koncepcni a strategické dokumenty, ve kterych jsou
zapracovany pozadavky, vize a ztoho vyplyvajici povinnosti a Ukoly pro rezort MO
vnavaznosti na plnéni zavazkd  vyplyvajicich zé&lenstvi Ceské republiky
v Severoatlantické alianci NATO a EU. V poslednich letech se vyrazné zkvalitnilo 1 interni

vzdélavani vlastniho persondlu v této oblasti.
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II. PRAKTICKA CAST
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5 PROJEKT FYZICKE BEZPECNOSTI

5.1 Vyhodnoceni rizik
Vyhodnoceni rizik a stanoveni jejich miry je v souladu s vyhlaskou 528/2005 Sb. a déle
v souladu s ¢l. 3 interniho pfedpisu NV MO ¢. 77/2013, povinnost vedouci organizacniho
celku.
5.2 Specifikace aktiv
» aktivem pro organizacéni celek jsou utajované dokumenty v listinné i nelistinné po-
dobég,
» manipulace probiha nepravidelné
» u OC se budou vyskytovat utajované informace vlastni nebo poskytnuté zpravidla
spolupracujicimi subjekty v rdmci resortu Ministerstva obrany,

» nejvysSim stupném utajeni v OC budou informace se stupném utajeni Duvérné.

Stupeii utajeni informace Predpokladany  pocet
Ul za rok

Vyhrazené 120

Divérné 90

Tajné 0

Ptisné tajné 0

Tabulka 2: Pfedpokladany pocet aktiv u OC
Zdroj: autor

5.3 Vyhodnoceni zajimavosti Ul

» zajimavost pro cizi zpravodajské sluzby — nizka

» zajimavost pro terorizmus — nizka

» zajimavost pro jiné skupiny (politické, nabozenské apod.) - nizka
5.4 Stanoveni jednotlivych hrozeb a jejich vyhodnoceni
Pro navrZzeni modelového objektu pro ukladani a zpracovavani utajovanych informaci
je dtlezité stanoveni a vyhodnoceni moznych hrozeb pro Unik nebo zneuziti utajovanych

informaci a pfedejitim jiz v prvopocatku.
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5.4.1 Hrozba neopravnéného naklidani s UI pou¢enymi osobami.
Poucené osoby si plni povinnosti vii¢i utajovanym informaci dle Zakona ¢. 412/2005 Sb.
o ochranné utajovanych informaci. Vzhledem k imyslnému nebo netimyslnému selhani
lidského faktoru mize nejcastéji dojit k:

» ztraté utajované informace,

» neumyslnému vyzrazeni neopravnéné osobe,

» umyslnému vyzrazeni neopravnéné osobé za ucelem osobniho nebo financniho

prospéchu,

» chybnému oznaceni stupném utajeni,

» neopravnénému potizovani kopii.
Eliminaci téchto rizik lze pifedchazet proveéfenim osob wurcenych k seznamovani
se s utajovanymi informacemi a jejich fadné proskoleni v oblasti nakladani s UL.
Provedenim analyzy Cetnosti téchto hrozeb v resortu MO byla mira rizika vyhodnocena
jako nizka az sttedni.
5.4.2 Hrozba neopravnéného nakladani s Ul neopravnénou osobou
Vzhledem k rezimu ochrany informaci v rezortu MO a téméf nemoznému piistupu neo-
pravnéné osoby k UI, byla tato hrozba vyhodnocena jako mirna, avSak vzhledem
k pisobeni lidského faktoru ji nelze zcela vyloucit. Pii posuzovani hroby byly vnimany
nasledujici rizika:

» selhani lidského faktoru a umysIné vyzrazeni UT,

» neopravnéné vynaseni Ul ze zabezpeceného objektu a jeji ztrata,

» neopravnény vstup do zabezpecené oblasti,

» nasilné vniknuti neopravnéné osoby do zabezpecené oblasti,

» odcizeni Ul pfi pfenaseni nebo pieprave.
5.4.3 Hrozba teroristického utoku
Hrozba tiniku Ul z rezortu MO byla posouzena vzhledem k historické absenci této udalosti,
jako zadn4 az mirnd. V ptipadé zhoreni bezpecnostni situace v Ceské republice by vsak
byla hrozba redln4 a hodnocend vysSim stupném rizika.
5.4.4 Hrozba ztraty Ul vlivem prirodnich katastrof a technickych ziavad
Ztratou UI vlivem pfirodnich katastrof je mySleno jeji nendvratné poskozeni Ul vlivem
ptirodnich zivli. Nejcastéji hrozi:

» vznik pozaru a shofeni UI,

» povodné a zniceni Ul zatopenim,
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» poniceni zabezpecené oblasti silnym vétrem.
Této hrozb¢ lze predchazet vybérem vhodného objektu pro ukladani a zpracovavani UL
Pokud je to mozné, objekt volit ve vétsi vzdalenosti od vodnich tokd, volit objekt s pevnou
a nezchatralou konstrukci. Nejvétsi pravdépodobnosti vzniku této hrozby je vznik pozaru,
ktery mize byt zpisoben selhanim technického vybaveni budovy (naptfiklad zdvada na
elektroinstalaci) nebo selhanim lidského faktoru (naptiklad kouieni na nepovolenych mis-
tech, prace s otevienym ohné). Proti pozaru je nutné objekt vybavit piisluSnymi prostiedky
pozarni ochrany, pozarnimi smérnicemi, persondl fadné proskolit v oblasti prevence pozar-
ni ochrany. Mira rizika je stanovena jako stfedni.
5.4.5 Hrozba zneuziti Ul pasivnim odposlechem nebo nasazenim operativni techni-

ky

Hrozba cileného nebo nahodného odposlechu nebo pozorovéani je vzhledem k umisténi
budovy mald. V zabezpecené oblasti bude provedena prohlidka proti nasazenému odposle-
chu. Déle bude této hrozbé ptedchazeno ditkladnym dodrZovanim reZimovych opatteni.
5.4.6 Hrozba vyzrazeni nebo ztraty Ul unikem z informaéniho systému
Hrozba tiniku Ul zpracovavanych v elektronické podobé, zni¢eni nebo poskozeni dat cha-
rakteru Ul, podminéné snadnym kopirovanim nebo neopravnénym vstupem do IS nebo
pocitacové sité je vzhledem k nutnosti pouzivani certifikovanych zatizeni s piislusnym
stupném utajeni hodnocena jako mirna.
5.4.7 Stanoveni celkové miry rizika
Na zéklad¢ provedené analyzy a vyhodnoceni moznych hrozeb byla mira rizika vyhodno-

cena jako mirna.
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Hodnocena hrozba

Stanovena mira rizika

MoZné opatieni

Hrozba neopravnéného nakladani | Stfedni Dtkladné proveéfeni zamést-
s UI poucenymi osobami nanci a jejich fadné proskoleni
Hrozba neopravnéného nakladani | Mirna Zabezpeceni rezimu vstupu do
s UI neopravnénou osobou objektu a zabezpecené oblasti,
zvyseni fyzické a personalni
ochrany, dtsledné plnéni zasad
pfi pfenaseni a prepraveé Ul
Hrozba teroristického utoku Mirna VyzZadovani v€asnych a upl-
nych zpravodajskych informaci
o hrozbé teroristického utoku.
Hrozba ztraty Ul vlivem ptirodnich | Stredni Vhodny a uvazeny vybér ob-
katastrof nebo technickych zavad jektu pro ukladani a zpracova-
vani Ul, fadna prevence pozar-
ni ochrany persondlu a vyba-
veni objektu protipozarni
ochrany.
Hrozba zneuziti Ul pasivnim odpo- | Mirna Vybér budovy, ke které neni
slechem nebo nasazenim operativni snadny piistup a mozné pozo-
techniky rovani z prostori mimo areal,
prohlidka zabezpecené oblasti
Hrozba vyzrazeni nebo ztraty Ul | Mirna Pro zpracovani utajovanych

unikem z informacéniho systému

informaci pouzivat pouze certi-

fikované informacni systémy

Tabulka 3: Pfehled vyhodnocovanych hrozeb

Zdroj: autor
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5.5 Urceni objektu a zabezpecenych oblasti véetné jejich hranic urceni

kategorii, tiid zabezpecenych oblasti

5.5.1 Popis arealu Kasaren Dédice

Areal Kasaren Dédice se nachazi v severozapadni ¢asti mésta VySkova. V aredlu pasobi
nékolik organizacnich celki MO. Velitelstvi vycviku-Vojenskd Akademie je jednou
z nejvétSich organizacénich slozek sidlici v arealu. Zabezpecuje vyuku a vycvik nejen noveé
zrekrutovanym vojaktm, ale i vojakim, kteti zde absolvuji nejriiznéjsi kurzy. Dale jsou
zde poradany konference, seminate, porady atd. Kumulace osob v tomto aredlu je proto
kazdodenné velka. VétSina budov, které jsou vyuzivany pievazné jako ucebny, ubytovaci
prostory, kancelafe a sklady, je zdénych a byly postaveny v 80-tych letech 20. stoleti.
K areadlu vede jedna ptijezdova cesta, kterd dale pokracuje do Vojenského vycvikového
prostoru (dale jen VVP). Podél této komunikace jsou dva vstupy do aredlu tzv. brana ,,JIH*
a brana ,,SEVER®, které jsou stiezeny nepretrzité a slouzi ke vstupu a vjezdu zaméstnanct

a navstév.

Obrazek 4: Areal Kasaren Dédice

Zdroj: https://www.google.cz/maps
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5.5.2 Popis budovy

Pro vytvotfeni modelového objektu pro ukladani a zpracovani utajovanych informaci byla
vzhledem k vyhodnocen analyzy rizik a jejich eliminaci, zvolena budova, ktera byla pro
tyto potfeby oznacen jako budova A, konkrétné ¢ast tfetiho nadzemniho podlazi této budo-
vy. Budova se nachéazi zhruba ve stfedu aredlu Kasaren Dédice. Z velké Casti je obklopena
dal$imi budovami aredlu a je v dostatecné vzdalenosti do hlavni komunikace a jinych ci-
zich subjektil, coz vyznamné snizuje riziko zneuziti UI vlivem kompromitujiciho vyzato-
vani. Budova je Ctyfpatrova, zdéna s plastovymi okny a rovnou stfechou. Do budovy vede

jeden vstup, ktery se po pracovni dob¢ zamyka a peceti.

5.5.3 Popis objektu stanoveni hranice, bezpecnostni opatieni

Objekt bude vybudovan v ¢asti tietiho nadzemniho podlazi uvedené budovy. Vstup do

patra je po sttedovém schodisti nebo vytahem.

328 327 326 WCMUZ

WC ZENY

329 330

_ A 4

Obrazek 5: Ohraniceni zabezpeceného objektu s vyznacenymi vstupy

Zdroj: autor

5.5.4 Identifikace zabezpecenych oblasti a jednacich oblasti

V zabezpeceném objektu bude vybudovéana zabezpecend oblast a to pro stupné utajeni Vy-
hrazené a Duvérné. JelikoZ zabezpecend oblast bude slouZit pro ukladani a manipulaci
s dokumenty do stupné¢ utajeni Duveérné a pti vstupu do zabezpecené oblasti nebude docha-
zet k sezndmeni s utajovanymi informacemi, byla zabezpeCend oblast zafazena

do kategorie Duvérné, tridy II.
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5.6 Zpisob pouziti prostiredkii fyzické bezpecnosti a technickych pro-
stiredku

5.6.1 Uschovné objekty

Pro ukladani utajovanych dokumentd bude instalovan jeden tischovny objekt typu 1C

a to mobilni skifiovy trezor ROOBUS Office 21, certifikovany NBU, ktery splituje bez-
peénostni pozadavky tfidy Z3 dle platné normy CSN 91 6012, ktery je vybaven certifiko-
vanym uzamykacim systémem.

S1 =3 body

5.6.2 Zabezpecena oblast

ZabezpecCenou oblasti se stupném utajeni Diveérné je mistnosti ¢. 329, v ostatnich mistnos-
tech zabezpecené oblasti jsou kancelafe pracovnikli, ktefi jsou urceni k seznamovani
se s utajenymi informacemi. Zabezpecenou oblast tvoii ze dvou stran vyztuzené betonové
panely o minimalni tloustce 150 mm, které jsou zaroven oplasténim budovy a ze dvou
stran stény vystavéné zcihel o tloustce minimalné¢ 100 mm. Prilezné otvory jsou
v minimalni vySce nad 5,5 m a nelze se k nim lehce dostat z jiné ¢asti budovy, napt. ze
sttechy, okapli, hromosvodu nebo z jiné mistnosti po parapetu. Vstup do zabezpecené ob-
lasti je zabezpeten bezpeénostnimi dveimi s oznadenim AD/RC2, certifikované NBU a
dle normy CSN EN 1627 spliuji tfidu bezpe¢nosti RC 2. Na zakladé vyse uvedené analyzy
zabezpecené oblasti byla vyhodnocena jako:
Zabezpecena oblast typ 2
Bodové hodnoceni: SS3 =2 body

5.6.3 Uzamykaci systémy urcené k uzamykani ZO

Bezpecnostni dvete zabezpefené oblasti jsou vybaveny bezpecnostnim kovanim ROSTEX
R3 bezpecnostni cylindrickou vlozkou FAB 3000 Hd. Uzamykaci systém a jeho kompo-
nenty jsou certifikovany NBU a splituji dle CSN EN 1627 pozadavky bezpe&nostni tiidy
RC 3.
Uzamykaci systém typ 2
Bodové hodnoceni: SS4 =2 body
Celkové bobové hodnoceni zabezpecené: S2 = SS3xSS4 =4
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5.6.4 Hranice objektu

Stropy, podlahy a stény maji nepoSkozenou pevnou stavebni konstrukci z cihel a betono-
vych panelii. Hranice objektu jsou ze tii ¢asti zdroven oplasténi budovy, které je tvorené
vyztuzenymi betonovymi panely o minimalni tloustce 150mm. Jednu hranici tvofi pticka
odd¢lujici chodbu od schodisté a zabezpeceny objekt, kterd je vyzdéna. Objekt se nachazi
ve 3. np, tudiz jsou prillezné otvory (okna) vysSce vyssi nez 5,5 m nad terénem m a nelze se
k nim lehce dostat z jiné Casti budovy, napt. ze stiechy, okapti, hromosvodu nebo z jiné
mistnosti po parapetu, stromd apod. Na zakladé vySe uvedeného tento objekt vyhodnocen
jako:
Objekt typ 3
Bodové hodnoceni: S3 =3 body

5.6.5 Kontrola vstupu

Vstup do zabezpeCené oblasti 1 objektu je vybaven certifikovanym systémem kontroly
vstupu COLNOD 5. Systém splituje pozadavky CSN EN 60839-11-1 a k piistupu je pouZi-
van identifika¢ni prvek, ¢imz je ¢ipova karta a PIN.
Systém kontroly vstupu typ 2
Bodové hodnoceni: SS6 =2 body

5.6.6 Namatkové prohlidky

Namatkové prohlidky jsou realizovany ostrahou nepravidelné a ndhodné pii ptichodu nebo
odchodu zaméstnancil 1 navstév.

Bodové hodnoceni: SS12 =1 body

5.6.7 Rezim navstév v objektu

Navstévy s doprovodem

Navstévy se musi v objektu pohybovat pouze s doprovodem odpovédné osoby.
O navstévach je vedena evidence i identifikacnimi Udaji ndvstév i jejich doprovodu a je
veden ¢asovy zdznam o ptichodu i odchodu navstév.

Bodové hodnoceni: SS7 = 3 body
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5.6.8 Ostraha

Neptetrzitou ostrahu zabezpecuji prislusnici bezpecnostni ochranné sluzby ve slozeni tii
osob. Obchtizky jsou realizovany po pracovni dobé v ndhodnych intervalech vyplyvajicich
z vyhodnoceni rizik aredlu tak, aby vzdy jeden z ptislusniku ztistal na stanovisti. Stanovisté
ostrahy je od ZO vzdaleno ptiblizn¢ 300 m. Dale ostrahu vybranych objektti zabezpecuje
staly operacni dozor¢i a jeho pomocnik v nepravidelnych intervalech tak, aby vzdy jeden
zustal na stanovisti, kde jsou vyvedené veskeré vystupy EZS a EPS. Stanovisté stalého
opera¢niho dozoré&iho je od ZO vzdaleno piiblizné 200 m. Zadna z vyse uvedenych ostrah
nema pristup do zabezpeceného objektu, kontroluje pouze uzavieni ZO, neporusenost dve-
1, oken a dalsi viditelna naruSeni a v piipadé potieby povolad opravnénou osobu, ktera je
uvedena jak na vstupu do objektu, tak ve smérnicich pro ostrahu, které jsou pisemné zpra-
covany a schvéaleny VOC. Vzhledem k faktu, Ze obchlizky nejsou po celych 24 hodin pro-
vadény v intervalu mensim nez 6 hodin a jsou ptizplisobovany provozu v aredlu, byla os-
traha vyhodnocena jako:
Ostraha typ 3
Bodové hodnoceni: SS8 =3 body

5.6.9 Zarizeni elektrické zabezpecovaci signalizace

Prostory zabezpeceného objektu a zabezpecené oblasti jsou vybaveny prvky elektronické-
ho zabezpetovaciho systému, které jsou certifikovany NBU a spliujici normu CSN EN
50131-1 ed. 2 Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy pro stu-
peti zabezpedeni 2 nizké aZ stiedni riziko. Tistiovy systém splituje poZzadavky normy CSN
EN 50134-1 Poplachové systémy — Systém piivolani pomoci a je certifikovan NBU.
Do zabezpeceného objektu a ZO byly vyuzity nasledujici prvky EZS:
» ustifedna PZTS a ACS typ ASSET 801Z
» sbérnicovy PIR detektor pohybu typ, ktery je sestaven s ustiedny JA-106K, sbérni-
cového modulu JA-114E, bezdratové modulu JA-154E a ovladaciho segmentu JA-
192E
» detektor otevieni (magneticky kontakt) typ DC106
» tisnovy hlasi¢ typ ISC-PB1-100 (ND100-GLT)
Zabezpeceni EZS bylo vyhodnoceno jako typ 2
Bodové hodnoceni: SS91 =2 body
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5.6.10 Instalace zarizeni EZS

Z vngjsi strany vstupnich dveti do zabezpeceného objektu i ZO je instalovana klavesnice
s LCD displejem zabezpecujici vstup do zabezpeceného objektu, ve dvefich jsou instalo-
vany detektory otevieni na principu magnetického kontaktu. Dalsi prvky plastové ochrany
nejsou z ditvodu umisténi ve vysce nad 5,5 m a nelze k nim lehce proniknout, pouzity. Pro-
storova ochrana je instalovdna v zabezpeceném objektu i vZO a to detektory PIR.
V zabezpecené oblasti je vyveden tisniovy hlasic.
Instalace EZS typ 2
Bodové hodnoceni: ZO - SS92 =2 body
OBL - SS92 =2 body
Pro vypocteni hodnoty SS9 je pouzit vzorec SS9 = (SS91 + SS92)/2 x SS92/OBL z ¢ehoz
plyne nasledujici: SS9 = (2+2)/2 x 2/2 = 2.
Celkové bodové hodnoceni SS9 = 2

—
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Obrazek 6: Vykresova dokumentace s vyznacenim pouzitych prvka FB

Zdroj: autor

5.6.11 Perimetr

5.6.12 Fyzické bariéry

Perimetrem, po celém obvodu areélu, je fyzickd bariéra typu 2 o minimalni vysce 2,15 m,
tvofena prevazné pletivem a plechovym plotem. V nekterych ¢astech je bariéra doplnéna
o Sikmé vzpéry, které vy¢nivaji smérem ven pod tthlem 45° o délce piiblizné¢ 500 mm. Ta-
to podminka vSak neni splnéna po celé délce perimetru, ale jen v mistech, kterd byla vy-

hodnocena, jako rizikova. Na zakladé¢ tohoto je fyzicka bariéra vyhodnocena jako:
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Fyzicka bariéra typ 2
Bodové hodnoceni: SS10 =2 body
5.6.13 Kontrola vstupu ve vS§ech pFistupovych bodech perimetru

Po celém obvodu perimetru jsou dva ptistupové body, které jsou nonstop stiezeny ostra-
hou, ktera vyzaduje pfi vstupu, vjezdu nebo odchodu a odjezdu povoleni (identifikacni
karty) pro vstup do aredlu. Zaroven provadi namatkové kontroly.

Bodové hodnoceni: SS11 =1 bod

5.6.14 Perimetricky detekéni systém (PDS)
Neni nainstalovan.

Bodové hodnoceni: SS13 = 0 bodu

5.6.15 Bezpecnostni osvétleni perimetru:
Neni nainstalovan.

Bodové hodnoceni: SS14 = 0 bodu

5.6.16 Specialni televizni systém na perimetru:
Neni nainstalovan.
Bodové hodnoceni: SS15 =0 bod

Celkové hodnoceni ochrany perimetru vypocteme nasledovneé:
S6 = (SS10 x SS11) +SS12 +SS13 + SS14 + SS15
S6=02x1)+1+0+0+0
S6=3

5.6.17 Zarizeni fyzického niceni nosici informaci nebo dat

V zabezpeceném objektu se nachdzi zatizeni fyzického niceni informaci nebo dat a to cer-
tifikovany skartovaci stroj typ EBA 2326 C s fezem 4x40 mm, ¢im splituje podminky

pro ni¢eni informaci se stupném Diivérné a nizsi.
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LA 4

5.7 Bodové hodnoty nejnizs$i miry zabezpeceni fyzické bezpecnosti

Tabulka bodového hodnoceni musi obsahovat zahlavi:

Néazev zabezpecené oblasti: mistnost ¢. 329 budovy A v aredlu Kasaren Dédice

Néazev zabezpeceného objektu: hranici zabezpeceného objektu tvofi ¢ast fetiho patra

Kategorie zabezpecené oblasti: Diveérné
Ttida zabezpecené oblasti: Ttida 11

Typ zabezpecené oblasti: Typ 1

Ugel zabezpeené oblasti: zabezpetené oblasti se ukladaji a zpracovavaji UI se stupndm

utajeni Vyhrazené a Dlivérné. Zabezpecena oblast neni vyuzivana jako pracovisté se stalou

pfitomnosti zaméstnanct.

] , o BODOVE
BEZPECNOSTNI OPATRENI TYP
OHODNOCENI
Uschovné objekty a T.4-4body
o T.3-3body SS1=3
a T.2-2body
Zamky uschovnych objektt a T.4-4body
a T.3—3body 852=2
a T.2-2body
C@lkove’ hodnoceni uschovného objektu 31 = SS] x SS2 S1=6
a jeho zamku
ZabezpecCené oblasti a T.4-4body
a T.3-3body
o T.2-2body SS3 =2
a T.1-1bod
Uzamykaci systém zabezpecené oblasti a T.4-4body
a T.3-3body
o T.2-2body SS4 =2
o T.1-1bod
Celkové ohodnoceni zabezpecené oblasti a
o S2 =SS3 x SS4 S2=4
jejiho uzamykaciho systému
Objekt a T.4-4body
a T.3-3body S3=3
a T.2-2body
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o T.1-1bod
Systém kontroly vstupu a T.4-4body
a T3—3b0dy SS6 =2
a T.2-2body
O T.1-1bod
Rezim navstév v objektu
a) Navstévy s doprovodem o ada)-3bod
b) Navitévy bez doprovodu 0 adb)-—1bod $S7=3
o ad c)—nehodnoceno
c¢) Navstévy bez kontroly
Celkoveé hodnoceni kontroly vstupu S4 =SS6 + SS7 S4=5
Ostraha a T.5-5bodu
a T.4-4body
a T.3-3body SS8 =3
a T.2-2body
O T.1-1bod
Zatizeni elektrické zabezpeCovaci signaliza- |0 T. 4 — 4 body
ce a T.3-3body
a T.2-2body
o T.1-1bod 8891=2
Instalace zatizeni elektrické zabezpeCovaci |a T. 4 —4 body
signalizace 0 T.3-3body SS92 =2
a T.2-2body
o T.1-1Dbod
Mezivysledek (SS 9) SS9 =2
Celkové hodnoceni ostrahy
S5 =SS8 + SS9 S5=5
a systému EZS
Fyzické bariéry a T.4-4body
a T.3-3body
a T.2-2body SS10 =2
o T.1-1boda
Kontrola vstupu v ptistupovych bodech pe-
rimetru
a) Kontrola je realizovana U ada)-1bod SS11=1
b) Kontrola neni realizovana Q' adb) -0 bod
Namatkové vstupni a vystupni prohlidky
a) Prohlidky jsou provadény
b) Prohlidky nejsou provadény o ada)-—1bod SS12=1
g adb)—0 bodi
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Perimetricky detekéni systém (PDS)
- certifikovany Utadem 2 body SS13=0
- necertifikovany Utadem 1 bod
Bezpecnostni osvétleni perimetru 2 body 3S14 =0
Specidlni televizni systém na perimetru 2 body
SS15=0

Celkové hodnoceni ochrany perimetru S6 = (SS10 x SS11) +

SS12 + SS13 + SS14 +

SS15 56=3

Tabulka 4: Piehled bodového hodnoceni jednotlivych prvki
Zdroj: Priloha ¢. 1 Vyhlasky ¢. 528/2005 Sb.

ve znéni pozd¢jSich predpisii, upraveno autorem.

Aby byly splnény podminky fyzické bezpecnosti ve vyse analyzované zabezpecené oblasti
kategorie Divérné v ndvaznosti na vyhodnocené mire rizika — mala, musi byt v souladu
s bodem 12 Ptilohy €. 1 novely Vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifi-

kaci technickych prostiedkt, splnény nasledné bodové hodnoty

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Diivérné mala stiedni velka
Povinné : (S1) + (S2) +(S3) 6 8 9
Povinné : (S4) + (S5) 2 3 3
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16

Tabulka 5: Minimalni bodové hodnoceni v souladu s mirou rizika
Zdroj: Priloha €. 1 Vyhlasky €. 528/2005 Sb. ve znéni pozd¢jsich predpist,

upraveno autorem.

ZABEZPECENA OBLAST KATEGORIE mala
Diivérné
Povinné : (S1)+ (S2) +(S3)=6+4+3 13
Povinné : (S4)+ (S5)=5+5 10
Nepovinné : (S6) =3 3
Celkovy vysledek 26

Tabulka 6: Vypoctené bodové hodnoceni
Zdroj: Ptiloha €. 1 Vyhlasky €. 528/2005 Sb. ve znéni pozd¢jsich predpist,
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upraveno autorem.

Prostiedky fyzické bezpecnosti, které byly pouzity pti navrhu modelového objektu, plné
vyhovuji a dostacuji k zabezpeceni objektu kategorie Divérné nejen pii malé mite rizika,
ale v ptipad¢ udalosti, které by miru rizika zvysily, jsou tyto prostiedky fyzického zabez-

peceni dostacujici.
5.8 Technicka dokumentace projektu fyzické bezpecnosti

Technickou dokumentaci stanovuje a popisuje Priloha ¢. 1 Vyhlasky ¢. 528/2005 Sb.

ve znéni pozdéjsich predpist.

5.8.1 Vykresova dokumentace
Ve vykresové dokumentaci jsou vyznaceny hranice zabezpecené¢ho objektu, zabezpecené
oblasti a dale pouziti a rozmisténi jednotlivych prvkl fyzické ochrany. Vykresova doku-

mentace je prilohou €. 1 této prace.

5.8.2 Dokumentace technickych prostiredku

Obsahuje zejména nazvy, typy, pocty a rozmisténi jednotlivych prvka fyzické bezpecnosti,
které byly pouzity pro zabezpeceni zabezpeceného objektu a ZO. Dale obsahuje kopie cer-
tifikatli nebo zapist o shodé pripadné i jejich piilohy, které musi byt pii jejich potizeni

platné.

5.9 Provozni rad

Provozni ad je nedilnou soucdasti projektu fyzické bezpecnosti, jeho nalezitosti jsou stano-

veny a popsany v Pfiloha ¢. 1 Vyhlasky ¢. 528/2005 Sb. ve znéni pozdé¢jSich predpist.

5.9.1 RezZim pohybu dopravnich prostfedku a osob v areilu

Rezim pohybu dopravnich prosttedkl je stanoven internim predpisem MO. Vozidla, které
se mohou pohybovat po aredlu, jsou bud’ vozidla rezortu MO, nebo civilni vozidla pracov-
nikl tohoto aredlu, které musi mit vjezd povolen VOC a pii vjezdu do areédlu je timto po-
volenim musi prokazat a pfi pohybu po aredlu a parkovani musi byt timto povolenim ozna-
ceny.

Vstup do aredlu maji osoby, které zde vykondvaji sluZzebni nebo pracovni ¢innost nebo

navstévy za ucelem jednani, Skoleni, konferenci apod., dale ptislusnici kurzi konanych
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u VeV-VA. V obou piipadech vydava VOC docasné povoleni vstupu nebo navstivenku

a pobyt téchto osob je Casoveé zaznamenan.

5.9.2 Rezim pohybu dopravnich prostiredki a osob v budové

V budoveé, ve které se nachdzi zabezpecena oblast, neni pohyb vozidel mozny. Vstup maji
povoleny ty osoby, kterym byl povolen vstup do arealu. Do zabezpeceného objektu mohou
samostatné vstupovat pouze osoby, kterym byly predany prosttedky pottebné ke vstupu
do tohoto objektu (klice od dveti, kody EZS, identifikacni prvky SKV atd.) a toto ptedani
bylo protokolarné zdokumentované. Navstévy maji vstup do zabezpeceného objektu povo-

len pouze v doprovodu téchto osob a jejich pobyt je Casové zaznamenan.

5.9.3 Pohyb osob v zabezpeceném objektu a zabezpecené oblasti
Do zabezpeceného objektu mohou samostatné vstupovat pouze osoby, kterym byly pieda-
ny prostfedky potiebné ke vstupu do tohoto objektu (klice od dveti, kody EZS, identifikac-
ni prvky SKV atd.) a toto predani bylo protokolarné¢ zdokumentované. Navstévy maji
vstup do zabezpeceného objektu povolen pouze v doprovodu téchto osob. Pii vstupu na-
vStévy
do zabezpecené oblasti se do knihy vstupli zaznamenava:

» jméno, podpis a identifikace osoby — Cislo vojenského nebo obc¢anského prikazu

nebo jiného osobniho priukazu,
» datum a ¢as ptichodu a odchodu,
» divod vstupu,

» jméno a podpis doprovazejici osoby.

5.9.4 Rezim pohybu utajovanych informaci v zabezpeceném objektu

S utajovanymi informacemi v zabezpe¢eném objektu mimo zabezpecenou oblast mozZné
pouze vsouladu se Zakonem ¢.412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplisobilosti a to opravnéné osoby, které spliuji poZzadavky ptistupu
k UI ptislusného stupné utajeni a vzdy musi byt zajisténo, Ze k UI nebude mit ptistup
neopravnéna osoba. V odliivodnénych piipadech je mozné zpracovavat Ul mimo zabez-
peceny objekt, musi k tomu vSak byt vydan pisemny souhlas VOC a musi byt zajisténo,

ze k UT nebude mit ptistup neopravnénd osoba.
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5.9.5 Pravidla pro zachazeni s provozni dokumentaci a technickymi prostredky
Dokumentace technickych prostiedka je ulozena v zabezpecené oblasti. Za jeji uplnost,
ulozeni, aktualizaci, provadéni a zaznamenavani predepsanych revizi a kontrol, odpovida

bezpecnostni manazer OC.

5.9.6 Mechanické zabranné prostiedky a prostfedky EZS a EPS

Mechanické zabranné prostiedky a prostiedky EZS instalované v zabezpeceném objektu

a ZO mohou pouzivat pouze opravnéné osoby, kterym byly protokoldrné ptidéleny
vstupni prosttedky a jsou k této obsluze vyskoleny a pouceny vyrobcem, dodavatelem,
servisni firmou nebo osobou timto urcenou. Prosttedky EPS mohou byt pouZivany pouze

v souladu s pokyny piislusného HZS.

U prostredkit fyzické bezpecnosti jsou, z divodu ovéfeni funkCnosti systému fyzické
ochrany, minimaln€ 1 x ro¢né provadény pravidelné funkéni zkousky. Za jejich provadéni
zodpovida bezpecnostni manazer OC.

Funk¢ni zkousky a periodické revize dolozené pisemné reviznimi zpravami, se provadéji
thned pii instalaci, nebo pokud dojde napt. k rozsiteni EZS, vymény nékterych prvka

apod. Udaje o provozu EZS se eviduji v provozni knize EZS.

5.9.7 Pokyny pro pouzivani zafizeni pro ni¢eni nosici informaci a dat

K niceni utajovany informace lze pouzit pouze skartovaci stroj se stejnym stupném uta-
jeni, jako ma nicena informace nebo se stupném vysSim. Skartacni zafizeni musi byt
certifikované NBU. Pii skartaci musi byt dodrzovany pokyny pro obsluhu skartovaciho
stroje, dle dokumentace vyrobce a obsluhovat jej miize pouze opravnéna osoba, aby ne-
doslo k neopravnénému sezndmeni s utajovanou informaci. Zabezpecena oblast je vyba-
vena certifikovanym skartovacim zafizenim pro stupen utajeni Divérné.

Na skartovacim stroji se provadéji periodické revize ve stejnych lhitach, jako revize
pfenosnych elektrickych spotiebi¢li a minimalné€ jedenkrat roéné funkéni zkouska.

Za jejich provadéni zodpovida bezpecnostni manazer OC.

5.9.8 Pravidla pro manipulaci s kli¢i a identifika¢nimi prostfedky a jejich duplikati

Rezim manipulace s kli¢i a identifika¢nimi daty je zaloZzen na protokolarnim ptedani

vstupnich prostifedkil zabezpeceného objektu, zabezpecené oblasti a uschovnych objektii
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opravnénym osobam. Klice a identifika¢ni prostfedky jsou vydany pouze opravnénym
osobam a o tomto je veden zdznam. Klice a identifikacni prostfedky jsou ukladany
v elektronické tlozné na stanovisti stalého opera¢niho dozorciho, kde je zarovenn veden
zdznam o jejich vyzvedavani, které je stanoveno pouze na pracovni dobu. Ve vyjimec-
nych ptipadech mize VOC povolit vydej kli¢l i mimo pracovni dobu. Ztrata musi byt
neprodlené hlaSena bezpecnostnimu manazerovi OC, ktery zabezpeci nouzové stiezeni
zabezpeceného objektu pomoci stifezeni fyzickymi osobami do doby vymény prvku, u
kterého probéhla ztrata klich nebo identifikacnich prostredku.

Duplikaty jsou uloZeny v oznacené a zapeceténé tub€ v trezoru bezpecnostniho manaze-

ra celku, ktery vede knihu o jejich vydeji.

5.9.9 Pravidla pro vykon ostrahy

Ostrahu zabezpecuji ptislusnici bezpecnostni ochranné sluzby ve sloZeni tii osob. Obchtiz-
ky jsou realizovany po pracovni dobé v ndhodnych intervalech vyplyvajicich
z vyhodnoceni rizik aredlu tak, aby vzdy jeden z piislusnik ziistal na stanovisti. Stanovisté
ostrahy

je od ZO vzdaleno ptiblizné 300 m. Déle ostrahu vybranych objektli zabezpecuje staly ope-
racni dozor¢i a jeho pomocnik v nepravidelnych intervalech tak, aby vzdy jeden zlstal
na stanovisti, kde jsou vyvedené veskeré vystupy EZS a EPS. Stanovisté stalého operacni-
ho dozorc¢iho je od ZO vzdaleno ptiblizné 200 m. Ostraha je dale povinna provadét vizudl-
ni kontrolu neporuseni mechanickych zabrannych prostfedkl na vstupu zabezpecené oblas-
ti, neposkozeni priileznych otvorti nebo jiné Casti oplasténi objektu. V piipad¢ zjisténi za-
vady to neprodlené hlasi stalému operacnimu dozorc¢imu, ktery dale postupuje dle smérnic

pro vykon sluzby.

5.10 Pokyny pro ochranu Ul v pripadé vzniku mimoradné udalosti
Pokyny pro ochranu Ul v piipad€¢ vzniku mimotfadné udéalosti musi byt vypracovany na
kazdou hrozbu hodnocenou pii stanovovani miry rizika. Vzhledem k rozsahu a v mnoha
piipadech opakujicimi se pokyny, byly pro ucel této prace zpracovany pokyny, jen
k vybranym hrozbam.

5.10.1 Vyzrazeni Ul opravnénou osobou

Cinnost opravnéné osoby
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>
>

zamezit dal$i manipulaci s Ul neopravnénymi osobami,

informovat nadfizené a dale se fidit jejich pokyny.

Cinnost bezpe¢nostniho manazera OC

>

>
>
>

Y VvV

overi vérohodnost informaci o vyzrazeni Ul,

pozastavi veskerou manipulaci s UI a provede kontrolu jejich uplnosti,

provéri funkénost rezimovych opatieni a provede napravna opatieni,

provéii zasady administrativni a personalni bezpe€nosti a provede ndpravna opatie-
ni,

fesi poruSeni zasad ochrany Ul a realizuje opatfeni ke zvySeni ochrany UI,

informuje vedouciho organiza¢niho celku o vzniku mimotadné situace.

Cinnost vedouci organiza¢niho celku

>

pfi prokdzané manipulaci s Ul neopravnénymi osobami natidi realizaci prohlidek
vSech osob odchazejicich ze zabezpeceného objektu,

koordinuje ¢innost pfi feSeni zasad ochrany Ul,

provede oznameni organtim ¢innym v trestnim fizeni (po zhodnoceni, zda doslo ke

spachani trestného ¢inu).

5.10.2 Poskozeni nebo znic¢eni Ul Zivelnou pohromou - poZarem

Cinnost opravnéné osoby

>

YV V V

>

ukonc¢it manipulaci s Ul a ulozit je do tschovného objektu nebo piipravit Ul
k evakuaci,

v zé&vislosti na rozsahu pozaru jej dostupnymi hasebnimi prostfedky pozar uhasit,
opustit ohroZeny prostor,

postupovat dle poZarnich poplachovych smérnic,

ptivolat hasi¢sky zachranny sbor,

Cinnost bezpe¢nostniho manazera

>
>

zhodnoti situaci a natfidi okamzité ukonc¢eni manipulace s U,

v ptipad€ ponechani UI v tschovném objektu zabezpeci provedeni aktivace tech-
nického zabezpe€eni a opusténi ohroZeného prostoru,

tidi se pokyny velitele zasahu HZS,

po likvidaci pozaru provede kontrolu tplnosti UI a vyhodnoti, jestli nedoslo k ma-

nipulaci s Ul neopravnénymi osobami,
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» o priab¢hu mimotadnych situaci, rozsahu skod a pfijatych opatfenich provede zapis.
Cinnost vedouciho organiza¢niho celku
» zhodnoti situaci a rozhodne o opatienich k ochran¢ UI (podle situace urc¢i, zda Ul
zlustanou v ischovném objektu nebo bude provedena jejich evakuace),
» v pripad¢, Ze doslo k manipulaci s UI neopravnénou osobou, informuje organy ¢in-
né v trestnim fizeni.
Za dodrzovani Planu zabezpec€eni objektu, zabezpecenych oblasti a jednaci oblasti v krizo-
vych situacich odpovida VOC, bezpecnostni manazer, v§echny opravnéné osoby v piislus-
ném rozsahu, které s timto planem byly sezndmeny, a o seznameni je veden pisemny za-

znam.

Prakticka ¢ast byla soustfedéna na vytvofeni modelového zabezpeteného objektu a jeho
projektu fyzické bezpec€nosti. V ivodu byly stanoveny a vyhodnoceny hrozby, které by
mohly vzniknout, a na zéklad¢ tohoto byla stanovena mira rizika, které bylo stanoveno
jako malé. Dale byly postupné hodnoceny a posuzovany jednotlivé prvky fyzické bezpec-
nosti v souladu s Ptilohou ¢. 1 Vyhlasky ¢. 528/2005 Sb. a bylo postupné vyhodnocovéano
bodové hodnoceni jednotlivych prostfedki FB. V posledni fizi je zpracovana provozni

dokumentace.
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ZAVER

Cilem této bakalatské prace bylo analyzovat legislativni dokumenty a bibliografii vztahuji-
ci se na ochranu informaci v Ceské republice se zaméfenim na vniténi predpisy a celkovy
proces ochrany informaci v rezortu Ministerstva obrany diirazem na utajované informace,
jejich zpracovani a ukladani a pfti zjisténi nedostatkli navrzeni moznych fesSeni. V praktické
¢asti bylo cilem navrhnout modelovy zabezpeceny objekt pro ukladani a zapracovavani
utajovanych informaci.

V prvni kapitole byl jen letmo nastinén historicky vyznam pojmu informace a kratkou de-
finici tento pojem objasnén. V teoretické Casti byl uveden prehled legislativnich dokumen-
td pro oblast ochrany informaci platnych pro Ceskou republiku, ktery byl doplnén o vnitini
ptedpisy tykajici se ochrany utajovanych informaci v rezortu MO, pii ¢emz byla provedena
jejich analyza, ze které je patrné, Ze vnitini predpisy dale detailn€ popisuji a uptesiuji pro-
ces ochrany utajovanych informaci v podminkéach tohoto rezortu. Zminéné byly 1 nékteré
zésady pro naklddani s dokumenty cizi moci. Legislativni rdmec tohoto tématu je velmi
Siroky a komplexné zahrnuje vSechny oblasti ochrany utajovanych informaci, kterym byla
vénovana dalSi zkapitol. Dale byly vtéto casti povrchové nastinény ukoly
a pravomoci organizaci zasttesujici danou problematiku. V legislativé ani v procesu ochra-
ny utajovanych informaci jsem neshledala zadny nedostatek a tudiz nenavrhla zadné opat-
feni.

V praktické casti byl vytvofen fiktivni model zabezpecené oblasti pro uchovavani a zpra-
covavani utajovanych informaci do stupné¢ utajeni Divérné a nasledné vytvoien projekt
fyzické bezpecnosti, ktery byl zpracovan v souladu s Ptilohou ¢. 1 Vyhlasky ¢. 528/2005
Sb. veetné vSech naleZitosti touto vyhlaSkou stanovenych. Na zakladé vyhodnocenych hro-
zeb byla stanovena mira rizika, od které se model odvijel. Vzhledem k pouzitym prostied-
kiim fyzické ochrany byla minimdlni bodovéa hodnota piekrocena, coz vSak znamena, Ze 1
pii vzniku neocekavané hrozny a tim 1 pfipadnym zvySeni miry rizika, zabezpeceny objekt
plné vyhovuje podminkam pro ukladani a zpracovavani utajovanych informaci do stupné
utajeni Diivérné.

Veskeré pouzité informace o umisténi zabezpeceného objektu nebo ZO a ostatni udaje
véetné poctu aktiv u organizac¢niho celku, parametri prostfedkl fyzické ochrany jsou fik-
tivni a byly pouzity pouze pro Ucely této prace a nastinéni procesu vytvoreni projektu fy-

zické bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU

FB

EZS
HZS
MO
NBU
NUKBI
NV MO
OB MO
oC

PIR
RMO
SKV
Ul
VeV-VA
vVOoC

Z0

Arméda Ceské republiky

Cislo jednaci

Elektronicka pozarni signalizace

Evropska unie

Fyzicka bezpecnost

Elektronicky zabezpecovaci systém

Hasi¢sky zachranny sbor

Ministerstvo obrany

Narodni bezpecnostni trad

Narodni ufad pro kybernetickou a informacni bezpecnost
Normativni vynos Ministra obrany

Odbor bezpecnosti Ministerstva obrany
Organizacni celek

Prostorové ¢idlo

Rozkaz Ministra obrany

Systém kontroly vstupu

Utajovana informace

Velitelstvi vycviku-Vojenska akademie ve Vyskoveé
Vedouci organiza¢niho celku

Zabezpecena oblast
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PRILOHA PII: VZOR POUCENI FYZICKE OSOBY

Piiloha 11 k RMO ¢. 33/2012 Véstniku

Pouceni fyzické osoby o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti
(Vzor)

Vojensky utvar (vojenské zatizeni) 9967 Stozec
(uvest cislo organizacniho celku a misto dislokace)

Pouceni

podle § 60 odst. 3 zdkona €. 412/2005 Sb., o ochrang utajovanych informaci
a 0 bezpecnostni zplsobilosti

(BRIEFING)
According to § 60 par. 3 of the Act N. 412/2005 Coll., on the Protection of Classified Information

Nize uvedena osoba byla sezndmena s jejimi pravy a povinnostmi v oblasti ochrany
utajovanych informaci. Byla sezndmena s obsahem zakona ¢. 412/2005 Sb., o ochrané uta-
jovanych informaci a o bezpec¢nostni zptisobilosti, ve znéni pozd¢jSich predpist (dale jen
»Zakon*) a s obsahem provadécich pravnich predpisti. Byla seznamena s povinnostmi, kte-
ré jsou stanoveny v § 65 a § 66 odst. 1 zdkona, zejména s povinnosti:

The person named below has been briefed on his/her rights and duties in the area of protection of
classified information. He/she has been acquainted with the content of the Act N. 412/2005 Coll., on the
protection of classified information and security eligibility (hereinafter ,,the Act*), and with the content of
implementing legal regulations. He/she has been acquainted with duties laid down in § 65 and § 66 par. 1 of
the Act, in particular with the following:

a) dodrZovat stanovené povinnosti pti ochrané utajovanych informaci,
a) to comply with imposed obligations in protecting classified information;

b) zachovavat mlcenlivost o utajované informaci, k niz méa nebo méla ptistup, pokud
neni této povinnosti oprdvnénym orgédnem zprosténa,

b) to hold classified information in confidence, to which he/she has or had access, unless he/she has
been released from this duty by the responsible authority,

¢) neumoznit pistup k utajované informaci neopravnéné osobg.
¢) to prevent access by unauthorized persons to classified information.

Dale byla seznamena se vSemi nasledky poruSeni povinnosti stanovenych zdkonem,
zejména s nebezpecim trestniho stihani nebo uloZeni sankce za spachani spravniho deliktu.

Further he/she has been briefed on all consequences arising from the breach of duties imposed by the
Act, in particular on the danger of a criminal prosecution or imposing sanction for committing an adminis-

trative infraction.



Nize uvedens osoba byla — nebyla® sezndmena s predpisy NATO
byla — nebyla® seznamena s predpisy EU
byla — nebyla® sezndmena s piedpisy WEU

I The person named below

v has been — has not been” briefed on the regulations of the NATO
A% has been — has not been” briefed on the regulations of the EU
VI has been — has not been” briefed on the regulations of the WEU
A\ 11 Vin)....ooooovvninno. dne (Date)............cc.......
Pouceni proved] Poucena osoba
The briefing made by The briefed person
Jméno a pfijmeni Jméno a piijmeni
Name and surname Name and surname
Podpis Datum narozeni
Signature Date of birth

Otisk razitka Podpis

Stamp Signature

" Nehodici se skrtnéte



