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ABSTRAKT

Préace se zaméfuje na systém fizeni bezpecnosti informaci ve vybraném subjektu. Teoreticka
¢ast vymezuje zékladni pojmy a ptedstavuje problematiku bezpecnostni politiky a samot-
ného fizeni bezpec¢nosti informaci. V praktické casti je nejprve provedena zakladni charak-
teristika subjektu pomoci fizeného rozhovoru. Nasledné je analyzovana uroven zabezpeceni
informaci v ramci vybraného subjektu a to pomoci auditu bezpecnostnich opatieni. Pro dalsi
poznani je provedena SWOT analyza na které je zalozen dalsi postup. V navaznosti na zjis-
téné skutecnosti jsou identifikovana a klasifikovana aktiva a hrozby. Analyza rizik je prove-
dena pomoci nastroje RISKAN a na zaklad¢ mapy rizik jsou navrhnuta vhodna opatieni.
Vystupem prace je vyhodnoceny audit bezpecnostnich opatieni a také dokumentace aktiv,
hrozeb a rizik, na zdklad¢ kterych byla navrZena opatieni vztahujici se k zaméstnanctim.
Navrzen byl bezpecnostni manual obsahujici vhodnou heslovou politiku a také pravidla pro

praci na pracovisti.

Kli¢ova slova: analyza rizik, audit, bezpecnost informaci, heslova politika, systém fizeni

bezpec¢nosti informaci

ABSTRACT

This thesis 1s focused on safety management systém in chosen subject. Theoretical part de-
fines basics terms and introduces problematics of safety politics and management of security
of information. The practical part realizes elementary subject characteristics while using
structured interview. Then the level of security of information is analyzed in chosen subject
using Information Security audit. To understand topic more the SWOT analysis was done
which was chosen as right strategy for next approach. Following facts that were found, assets
and threats were identified and classified. Risk analysis is done using RISKAN tool, appro-
priate steps are suggested based on map of risks. The outlet of this thesis is information
Security Audit, and documentation of assets, threats, risks, based on these was safety of
human resources was suggested. Also the safety manual with proper passwords and essential

safe procedures was suggested.

Keywords: Audit, Information Security, ISMS, Password Policy, Risk Analysis
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UvVOD

Data jsou v dnesni dobé nepostradatelnou soucasti vSech procest. Jejich prostfednictvim,
muzeme definovat vSe kolem nas. Mit spravna data, ve spravné kvalité, v pravy ¢as pro nas
muze znamenat velkou vyhodu. Ztrata dat v§ak mize vést k presnému opaku, ktery mize
byt az likvida¢ni. V nasem z4jmu tedy jednoznacné je fadna péce o mnozstvi, kvalitu, celist-
vost, ale pfedevsim bezpecnost. Pokud nebudou data spliiovat tyto pozadavky, nebudou ani

informace spolehlivé a jednoznacné. To miize vést az ke ztraté duveéry v celou organizaci.

Informacni systémy a informacni technologie tvoii pro bézného uzivatele jiz naprosto ne-

v v 49 7. W . 4 o Ja 4 I3 W 4 ~
ptehlednou zmét' vzajemné propojenych prvki, které se snazi suverénné ovladat alespon
v omezeném rozsahu. Cim jsou vSak tyto systémy slozit&jsi a zpracovavané informace di-
veérnéjsi, roste nezbytnost zpracovavat prehledné dokumentace, které nam pomohou vse pie-

hledné fidit — zavedeni systému fizeni bezpec¢nosti informaci.

Cilem této prace je analyza Girovn¢ zabezpeceni informaci v ramci vybraného subjektu (ktery
z ditvodu citlivosti zvetejiiovanych tdaji nebude konkrétné jmenovan). V ndvaznosti na

zjisténé skutecnosti budou navrhnuta opatieni, kterd by tuto tiroven zabezpeceni méla zvysit.

Teoreticka ¢ast se vénuje zejména problematice bezpecnosti informaci a dale se pak zamé-

fuje na legislativni a normativni ramec, ktery je nezbytnym podkladem pro tuto praci.

Prakticka cast nejprve prezentuje zakladni charakteristiky subjektu pomoci fizeného rozho-
voru. Nasledné analyzuje Groven zabezpe€eni informaci v rdmci vybraného subjektu a to
pomoci auditu bezpe€nostnich opatieni. Pro dal$i poznani byla provedena SWOT analyza
jejimz vystupem byla vhodn4 strategie pro dalsi postup. V navaznosti na zjisténé skute¢nosti
byla identifikovana a klasifikovana aktiva a hrozby. Pro analyzu rizik byl vybran néstroj

RISKAN, vystupem je mapa rizik, na niz navazuji vhodna opatfeni.
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1 ZAKLADNI POJMY

Tato kapitola osvétluje zakladni pojmy, které budou dale v praci uzivany. Jedna se prede-
vS§im o pojmy z oblasti kybernetické bezpecnosti. Pojmy jsou zejména definovany pomoci

vykladového slovniku kybernetické bezpecnosti. [1]

e Aktivni hrozba je jakdkoli hrozba imyslné zmény stavu systému zpracovani dat
nebo pocitacové sité. Tato hrozba by nésledné méla za nasledek tpravu zprav, vlo-
zeni faleSnych zprav, vydavani se za nékoho jiného nebo odmitnuti sluzby. [2]

e Best practice neboli priklad dobré praxe je osvédCeny, efektivni postup ¢i metoda,
kterou lze vyuzit k dosazeni prozatim nejlepSiho vysledku. Takovyto postup se vy-
ttibi opakovanim dané ¢innosti nejlépe mezi odborniky na danou problematiku. [1]

e Bezpecnost informaci (déle jen ,,JFOSEC*) pfedstavuje oblast uplatnéni obecnych
bezpecnostnich opatieni a postupt slouzicich jak k ochrané informaci pted jejich
ztratou nebo kompromitaci., ptipadné k jejich zjisténi a ptijeti napravnych opatieni
k zachovani dostupnosti informaci a schopnosti s nimi dale pracovat v rozsahu, které¢
umoznuji opatieni. Tato opatieni zahrnuji bezpecnost pocitaci, prenosu, emisi a Sif-
rovaci bezpec¢nost, odhalovani ohroZeni nejriznéjSich forem a mozna preventivni
¢innost. [3]

e Bezpecnostni politikou se na urovni organizace mysli zejména zakladni dokument,
ktery vymezuje strukturu bezpec¢nostniho rizika, definuje odpovédnost za ochranu
informaci v organizaci, a uvadi, jaké jsou urovné ochrany informaci. Na trovni sys-
tému se poté jedna o soubor pravidel a praktik, které specifikuji nebo reguluji, jak
systém nebo organizace poskytuje bezpecnostni sluzby, aby ochranil citlivé nebo kri-
tické zdroje systému. [4]

e Bezpecnostni incident znamend poruSeni nebo moznou bezprostiedni hrozbu poru-
Seni bezpecnostnich politik, bezpecnostnich zadsad nebo standardnich bezpecnostnich
pravidel provozu informac¢ni a komunikacni technologie. [5]

e Bluetooth je bezdratovy komunikac¢ni standard, ktery slouzi ke sparovani zatizent,
mezi které fadime mobilni telefony, notebooky a kapesni pocitace. Ma vétsi dosah
nez zastaraly infracerveny pienos. [2]

¢ Botnet je sit’ infikovanych pocitact, jejichz vykon se s€ita. Jedna se tedy o obrovsky
vypocetni vykon, ktery spravuje pouze jeden tito¢nik. Jedna se o nezdkonnou ¢innost

ve velkém méfitku. [1]
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Data lze charakterizovat jako fakta, méfeni, obraz, zvuk, video, avSak v kontextu
sledovaného procesu nebo situace. Mohou byt rovnéz chapéana jako vstup ¢i vystup
pocitatového programu. [6]

Informace je znakovym projevem, ktery ma smysl pro komunikatory i pro ptijemce.
Mohou to byt uspotfaddand, organizovana, shrnuta a interpretovana data. [1], [6]
Informacni systém je funk¢nim celkem, ktery ma na starosti cilevédomé a systema-
tické hromadéni, zpracovani, uchovani a zpfistupiiovani informaci a dat. Zastiesuje
datové a informacni zdroje, nosice, hardwarové, softwarové a pracovni prostiedky,
technologie a postupy, souvisejici normy a pracovniky. [1]

Internet véci z anglického Internet of Things (dale jen ,,loT*) je tvoten siti fyzickych
pfedméti — mobilnich 1 pevné instalovanych, které jsou vybaveny pro komunikaci,
monitorovani, senzory nebo interakci s okolnim prostiedim. [7]

Nepopiratelnost je schopnosti dokéazat, ze se stala udalost nebo ¢innost, v ramci
které zname dotcené subjekty, které ji vyvolaly. [1]

Slovnikovy ttok je postup, pfi kterém jsou zjistovana hesla. Vyuziva se programu,
ktery zkousi vSechna slova ve slovniku. Rychlost postupu se odviji od velikosti slov-
niku a obéti se zpravidla stdva osoba, kterd pouziva jednoducha hesla. [1]

Sifrovani je kryptografické transformace dat, tedy nauka o metodach utajovaného
smyslu zprav pievodem do podoby, kterd je srozumitelna pouze pii specialnich zna-
lostech. [8]

Operacni technologie (dale jen ,,OT*) jsou tvofeny hardwarem a softwarem, ktery
detekuje zménu prostfednictvim pfimého monitorovani, ptipadné fizeni fyzickych
zafizeni, procesll nebo udalosti v podniku. [9]

Pseudonymizaci se rozumi proces, pii kterém je kryta identita. Ugelem je moZnost
shromazd’ovat dalsi tidaje tykajici se stejného jednotlivce, aniz by bylo nutné znat
jeho totoznost. Pfikladem jsou udaje, které jsou koédovany pomoci klice, kterym
muze byt jméno, datum narozeni nebo adresa, jenz jsou uloZzeny oddélené. [3]

WiFi je zkratkou pro wireless technology. Jedna se o bezdratovou technologii, kdy
jsou data roznaSena ,,vzduchem®. Vyuzivé se zejména tam, kde neni mozn4 instalace
klasické kabelové sité. K vytvoreni je nezbytny vysila¢ a vhodné umisténé navazujici

ptistupové body, které spole¢né prenasi data. [1]
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2 BEZPECNOSTNI POLITIKA

Kapitola pojednava o zakladni charakteristice bezpecnostni politiky, zachycuje jeji dulezi-

vvvvvv

2.1 Zakladni charakteristika bezpecnostni politiky

Bezpecnostni politika ur¢uje souhrn pozadavka, potieb, smérnic, piedpisii a zasad, které jsou
definovany pro zabezpeceni v§ech prvki informaéniho systému (déle jen ,,IS), a to na vSech
urovnich pfistupu tak jak budou odpovidat pozadavkiim a schopnostem organizace. De facto
pfesné stanovuje postup, ktery se bude plnit, pokud dojde k tniku informaci a je tedy jasnym
argumentem proti moznému naruSeni diveéryhodnosti organizace, kterd by mohla vypadat
jako nedostate¢né zabezpecend. Pokud nebudujeme informacéni bezpecnost, nemiizeme oce-

kavat, ze vztahy s klienty ¢i obchodnimi partnery budou divéryhodné. [4],[5]

Informace jsou v podstaté aktiva a maji pro organizaci svou hodnotu. Je tedy tieba tyto ak-
tiva chrénit. Informacni bezpec¢nost je zaméfena na velké spektrum hrozeb a zajist'uje kon-
tinuitu ¢innosti organizace, pfi¢emz buduje diveéryhodnost, minimalizuje obchodni ztraty

a maximalizuje navratnost investic. [5], [8]

Je tedy tfeba vytvoftit zakladni dokument, ktery bude bezpecnostni politiku fesit. Tento do-
kument musi byt zdvazny pro celou spolecnost a musi byt schvalen managementem. Priie-
zem je tieba definovat vychodiska pro vSechny aktivity spolecnosti, a to nejen soucasné
1 budouci aktivity, které se dotykaji informac¢ni bezpe¢nosti. Hlavnim ucelem vSak je defi-
spole¢né s odpovédnymi osobami, jez budou mit jasné¢ vymezené pravomoci a odpovéd-
nosti. V piipadé, kdy je bezpecnostni politika jiz vytvofena, je tfeba rozpracovat zasady

v oblasti informacni bezpecnosti. [4], [5]
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Management

schvaluje

ZAKLADNI DOKUMENT BEZPECNOSTNI
POLITIKY

- Definovany hlavni cile.
- Postup jak cile chranit.

- Odpovédné osoby.

Cela organizace zna a dodrzuje.

Obr. 1 Schéma dokumentu bezpecnostni politiky v organizaci. Zdroj: [vlastni]

Hlavni oblasti a principy IS se rozpracovavaji velice podrobné. Tvofti se tzv. bezpe¢nostni
standardy tedy zavazné interni dokumenty spole¢nosti. Zasadou je, Ze tyto standardy z bez-
pecnostni politiky vychazi a, nesmi byt s ni v rozporu. Bezpecnostni politika IS je relativné

neménny dokument. Bezpecnostni standardy se naopak v pribéhu ¢asu méni. [4], [5]

Implementace se zpravidla provadi formou projektt, které je tieba realizovat tak, aby se
bezpecnostni politika IS spolu s bezpecnostnimi standardy uvedla do praxe. Je tedy tieba
popsat, jak ji konkrétn€é implementovat. Materialy pro zpracovani by mély byt dostupné jiz

dodrZeny parametry mezi, které patii nasledujici: [4]

e Popis cile a ucelu.

e Priorita feSeni.

e Popis vystupt.

e Popis projektovych etap.

e Provazanost mezi projekty uvnitt organizace.
e Piedpoklady a mozna rizika.

e (Odhad ceny a ¢asové narocnosti. [4]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 14

Vyznamnou a ¢asto objevovanou chybou pfi tvorbé byva, zZe je politika postavena na velkém
mnozstvi kompromist. Politika pak neumozni nékteré problémy fesit nebo nedokadze dete-
kovat redlnou hrozbu. Jako dal$i neSvarem se objevuje nerealnost politiky, tedy jeji vysoké
naroky, které nelze naplnit. Pokud se chceme tomuto vyvarovat, je vhodné vytvofit pie-
chodné obdobi a implementovat postupné. Zaméstnanci si poté snadnéji zvyknou na mozné

zmeény. [4]

Negativni vliv ma také nepfiméteny rozsah politiky. V ptipad¢€ jejiho prehnané obsirného
zpracovani by hrozilo, Ze bude problém seznamit se podrobné se vSemi body a schvalovaci
proces se tim zpomali. Rovnéz je tfeba dbat na dostate¢nou informovanost zaméstnanct
a nekritické ptejimani vzoru jinych politik. [4]

Je tfeba také stanovit pfedbéZny harmonogram, kde bude zfejma navaznost jednotlivych pro-

jektl. V nékterych ptipadech miize byt vhodny i soubéh feseni projekta. [4]

Po vzniku bezpecnostni politiky by méla byt oficidlné pfijata a poté prichazi ¢as seznamit
s jeji podobou celou organizaci. Pti schvalovani nelze zapomenout na stanoveni ¢etnosti ak-
tualizace dokumentu, ke které by nemélo dochézet Castéji nez za dva roky. To vSak pouze
v piipad¢, kdy nedojde ke zjisténi zadvaznych pochybeni, které by pii sou¢asném stavu vedly
k vyznamnému nebezpeci. Odpovédnou osobou za prezkoumani a aktualizaci je zpravidla
vlastnik dané problematiky. Cilem je zlepSeni fizeni bezpec¢nosti informaci, ale také zpétna
vazba tedy hlaSeni bezpecnostnich incidentll. Zapracovat by se mély také zmény legislativni

povahy. [4], [5]

VSichni zaméstnanci musi byt s timto dokumentem srozuméni, a to alesponi s ¢astmi, které
souvisi s vykonem pracovni funkce v organizaci. Je dobré, roz€lenit zaméstnance do skupin
podle shodnosti nebo alespont podobnosti pracovnich tikonti za ucelem efektivnéjsiho sko-

vvvvvv

neporozumi postupiim, které z politiky plynou, nebude nikdy dosazeno o¢ekavaného efektu.

[4], [5]

2.2 Bezpecnostni politika v pravnich predpisech

Zékladnim pravnim dokumentem na tizemi Ceské republiky (dale jen ,,CR*") je zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti ve znéni pozd¢€jSich predpist, ktery vymezuje

préava a povinnosti osob a pisobnost a pravomoci organtl vefejné moci v oblasti kybernetické
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bezpecnosti. Specifikuje systém zajisténi kybernetické bezpecnosti, zékladni pojmy, defi-
nuje stav kybernetického nebezpeci a také vymezuje moznost kontroly, napravnych opatfeni
a prestupktll v feSené oblasti. Nevztahuje se vSak na informac¢ni a komunikacni systémy, které
nakladaji s utajovanymi informacemi. Ty jsou upraveny zdkonem ¢. 412/2005 Sb., o ochrané

utajovanych informaci a o bezpec¢nostni zptsobilosti ve znéni pozdéjsich predpisi. [10], [11]

Ke zminénému zakonu o kybernetické bezpecnosti je tieba doplnit také provadéci vyhlasku
¢. 316/2014 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatienich a o stanoveni nélezitosti podani v oblasti bezpecnosti tedy tzv. vy-
hlaska o kybernetické bezpecnosti. Nedilnou soucasti v oblasti kybernetické bezpecnosti je
také vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich. [12], [13]

Dulezitou mezindrodni normou, kterd aktudlné vyrazné ovliviiuje legislativni prostiedi je
norma zndma jako Natizeni Evropského parlamentu a Rady Evropské unie (dale jen ,,EU*)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu Uidajt - General Data Protection Regulation (GDPR) a o zruSeni smérnice 95/46/ES.,
kterd z velké Casti nahrazuje stavajici zdkon ¢. 101/2000 Sb., o ochrané osobnich udaji
a o zméné nékterych zakont. Jeji soudasti, ziistane pouze Gprava aspekti tykajicich se Utadu
pro ochranu osobnich idaju jako je naptiklad jeho ustanoveni ¢i organizace a také nékteré
dil¢i zalezitosti nutné k dotvoteni celkového ramce ochrany osobnich udaji. Tato nova me-
zinarodni norma je vzhledem ke své dilezitosti podrobnéji rozebrana v nésledujici podkapi-

tole. [2], [14], [15]

Nezbytna ¢ast zminéné problematiky je také upravena v zédkoné& €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjsich predpisi. Jedna se
zejména o predem stanovené zasady pro klasifikaci informaci jako informaci utajovanych,
déale podminky pro pfistup k nim a dal$i pozadavky na ochranu. Definuje také zasady pro
stanoventi citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.

[16]

Na vyse uvedenou problematiku navazuje zékon ¢. 101/2000 Sb., o ochrané osobnich udajd,
ktery ma za tikol chrénit kazdého pied neopravnénym zasahovanim do soukromi. Upravuje
1 prava a povinnosti pfi zpracovani osobnich tdaji a také podminky, za nichZ se uskuteciiuje

predani osobnich udajt do jinych statt. Zakon také ziizuje Utad pro ochranu osobnich udaja,
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ktery je dozorovym ufadem pro oblast ochrany osobnich udaji. Vyznam této oblasti vyplyva

z mezinarodnich smluv, které jsou soucasti pravniho fadu. [17]

2.3 GDPR

Obecné nafizeni o ochrané osobnich udajii méni pravni upravu této problematiky pro
vSechny staty Evropské unie, ke kterym se ptidava i Island, Norsko ¢i Lichtenstejnsko. Tim

se zarucuje jednotny Evropsky postup a univerzalni pouzitelnost. [2], [15]

Toto nafizeni zaklada povinnosti, organizacim, které osobni udaje zpracovavaji. Oznacuje
je souhrnnym pojmem ,,spravce osobnich udajii“, a to at’ uz se jedna o udaje vlastni nebo
prevzatd za ucelem zpracovani. Toto nafizeni se tedy vztahuje i na dozorové urady jako je
Utad pro ochranu osobnich udajii. Nevztahuje se vSak na ¢innost fyzickych osob a organy,
které vySettuji, odhaluji ¢i stihaji za trestné Ciny, vykon trestu nebo provadéji preventivni
&innost. Bylo viak piesto nutné novelizovat zakon &. 273/2008 Sb., o Policii Ceské repub-

liky. [2], [14]

Nov¢ je tieba brat na védomi.:

e Povaha.
e Rozsah.
e Kontext.

e Ucel zpracovani.
e MoZny dopad na prava a svobody fyzickych osob.
e Zabezpeceni dat. [2], [14]

Organizaci nyni musi zvaZit jaka je mira ohroZeni prav a svobod fyzickych osob tzv. ,,subjekt
udaju‘ pii bezpecnostnim incidentu. Na zakladé toho totiz zalezi na spravci osobnich udaju,

zda tento incident ohlasi ¢i nikoli. [2], [14]

Zavedl se také tzv. ,,spravce”. Spravcem se rozumi subjekt, ktery specifikuje tic¢ely a pro-
stitedky zpracovani osobnich tidaji a za zpracovani primarné odpovida. MiiZe jim byt jaky-
koli subjekt, tedy i fyzicka osoba. Spravce si miiZze najmout zpracovatele, ktery pro n¢j bude
provadét pozadované operace s udaji. Tyto operace jsou vyslovné definovany (omezeny) pii

povéteni zpracovatele spravcem. Oba subjekty mohou byt jakékoli pravni formy. [2][14]

Naftizeni se zaklada na zdsadach, mezi které patii.:
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e Zikonnost, korektnost a transparentnost, kde spravce musi zpracovavat osobni
udaje na zéklad¢ pravniho ditvodu, a to naprosto transparentn¢ vici subjektu udaja.

e Omezeni ucelu, pro ktery budou osobni udaje shromazd’ovany, tedy je tfeba exis-
tence legitimniho pravniho divodu. [2][14]

e Minimalizace udaji, které musi byt pfimétené a relevantni ve vztahu k ucelu, pro
ktery jsou shromazd’ovany a nasledné zpracovavany.

e Piesnost osobnich udaji.

¢ Omezeni uloZeni, tedy znemoznéni hromadéni tidajt a ukladani udajti po dobu delsi
nezli je to pro zpracovani nebo splnéni legitimniho diivodu nutné.

o Integrita a diivérnost, ¢imz se rozumi technické a organiza¢ni zabezpeceni osob-

nich udaju. [2], [14]

Jako ditkaz splnéni téchto zasad je tfeba vypracovat zaznamy o ¢innostech zpracovani a také

kodexy a osvédceni. [2], [14]

Nejsou vsak stanoveny podminky Sifrovani ani pseudonymizace pfi zpracovani osobnich
udajti. Jsou brany jako bezpecnostni prvek, ktery zmirni nasledky uniku udaji, proto nabada
k jejich pouzivani, ale neuklada je povinn¢é. Mlze se jednat o rozhodujici faktor v ptipadé
ozndmeni Uniku, kdy v pfipad€ pouziti prvku nebude nutné ozndmeni ucinit. Klicové je zva-

Zeni a posouzenti situace. [2], [14]

Zridil se také tzv. ,,povéfenec®, ktery poskytuje informace a poradenstvi spravci €1 zpraco-
vateli, v€etné zaméstnanct, ktefi s udaji nakladaji. Povéfenec také monitoruje soulad inter-
nich a dalSich norem s normou mezinarodni. Na vyZzadani mize posuzovat vliv na ochranu
osobnich 1idajti a spolupréci s Utadem pro ochranu osobnich udajii. Jako osoba musi dispo-
novat profesnimi kvalitami a odbornou znalosti prava. DalSimi nutnymi pfedpoklady jsou

praxe v oblasti ochrany osobnich idajii a dostatecna znalost GDPR. [2], [14]
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3 BEZPECNOST INFORMACI

Kapitola se skladéa ze zakladni charakteristiky problematiky bezpec¢nosti informaci a pred-
stavuje zaklady fizeni bezpeCnosti informaci, které maji zaklad v metodikach, jenz jsou
v ramci kapitoly rovnéz ptedstaveny. Dale je zde rozveden i systém fizeni bezpecnosti in-
formaci, kde jsou nastinény zakladni nalezitosti pro implementaci takového systému a pii-

slusné technické normy, které tuto oblast zastiesuji. [18]

Bezpecnost informaci je pfedevsim ochranou divérnosti, integrity a dostupnosti informaci.
Lze do ni ale zahrnout také dalsi atributy - naptiklad autenticitu, odpovédnost, nepopiratel-

nost a spolehlivost. [1], [18]

Jedna se zejména o uplatnéni obecnych bezpecnostnich opatieni a postuptl, které chrani in-
formace pted ztratou ¢i nezadouci zménou, jako je nedivéryhodnost nebo celistvost, po-
tazmo pred dalSimi jevy, mezi které patii ztrata autenti¢nosti nebo odpovédnosti. Pokud je
takovy stav zjistén, je nezbytné postupovat podle predem stanovenych pravidel, podle nichz
je stav napraven. V ramci préace s udaji je také nezbytny rozsah opravnéni ptridélenym oso-
bam, které maji s informacemi nakladat. [1]

V ramci této problematiky je tfeba porozumét jednotlivym stupiitim bezpec¢nosti uvnitt or-

ganizace. Pro tyto potieby bylo vytvofeno schéma na obrazku 2, které zachycuje jednotlivé

urovné bezpecnosti.

Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost
IS/ICT

Obr. 2 Vztah urovni bezpe€nosti v organizaci. Zdroj:[vlastni]
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Kazda urovenn ma za ukol chrénit jen urcitou ¢ast aktiv. V ramci bezpecnosti IS/ICT jsou
chranéna pouze aktiva, kterd jsou soucasti informacéniho systému firmy, zalozeného na in-
formacnich a komunikac¢nich technologiich. Chapeme ji tedy jako uzkou oblast fizeni bez-

pecnosti. [18]

Na tomto useku se vSak jedna zejména o ,,nehmatatelna“ data, které jsou interpretovana jako
informace a sluzby. Samoziejmé jsou soucasti i hmotna aktiva jako je technické vybaveni,
to v§ak miize mit mnohem niz8i hodnotu nez informace ulozené v nich. Mezi nehmotna ak-
tiva miizeme zafadit pracovni postupy vyuzivané v organizaci, data organizaci vytvorené
nebo prevzata, kterd jsou nezbytna pro vlastni provoz ¢i programové vybaveni - operacnimi
systémy pocinaje a programy nezbytnym pro provoz pocitacové sité¢ konce. Neopomenutel-
nou skupinou jsou také sluzby, mezi které lze zatadit zajisténi zdkladnich sluzeb jako je
osvétleni, topeni ¢i klimatizace. Tato nejuzsi ¢ast vSak miize slouzit jako brana do celkové
bezpecnosti organizace. Mize byt vstupni branou pro naruseni vyssich ¢asti bezpec€nosti.

[18]

3.1 Rizeni informatiky v organizacich

Pro funkce a procesy, pii kterych jsou automaticky zpracovavana data v organizacich, se

vyuziva mnoha riznych termint, jako:

informatika,

e informacni technologie,

e informacni a komunikac¢ni technologie,
e informacni systémy,

e informacni management,

e IT Governance apod. [18]

V ramci vSech téchto ¢innosti jde zejména o sbér, tfidéni, ukladani, zpracovani a prezentaci
dat, informaci a znalosti jednotlivcl a organizaci, které jsou podpotfeny informacnimi sys-
témy, jejichz podstat je v informacnich a komunikacnich technologiich. Lze je rozliSovat na
zéklad¢ aspektl a prvki procesu, kterym je na né kladen diiraz z pohledu fizeni informatiky.

[18]

Cim vice roste vyznam a zavislost procesll v organizaci na informacnich technologiich, tim

je nezbytnéjsi vyssi uroven fizeni. Hlavnim tikolem informacnich technologii je produkovat

informace pro okoli organizace. A pokud jsou informace vychézejici ze systému spolehlivé
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a prukazné, vytvari také diivéru v organizaci, tedy celkovy obraz o organizaci. Z tohoto dii-
vodu je nezbytné, aby se na fizeni téchto procest ucastnily vS§echny osoby ptisobici v orga-
nizaci a to samoziejmé¢ od nejvyssiho vedeni. Management musi byt jako celek schopen

reagovat na krizové situace, piipadné by témto situacim mél umét predchazet. [18]

Nyni je hojné vyuzivanou koncepci fizeni tzv. IT Governance (tzv. Sprava a fizeni). V pod-
stat¢ se jedna o souhrn politik a internich kontrol, které pomahaji organizaci fidit. Nezbytna
je v této Casti transparentnost rizik a ochrana hodnot vlastnika. Cilem je sjednoceni infor-
macni strategie organizace s jeji celkovou strategii za predpokladu, Ze jsou zaru¢eny ptidané
hodnoty diky informa¢nim technologiim a sou¢asnému fizeni rizik. Ruku v ruce s timto sou-

visi aplikace modernich technologii. [18]

Nejobvyklejsim rizikem pii implementaci informacnich technologii je ohrozeni bezpecnosti
informacnich systémi a dat. Pro eliminaci takového rizika je, vhodna koncepce IT Gover-
nance problematika fizeni bezpecnosti informaci. Spolu s touto koncepci je také vyuzivano
IT Service Managementu (dale jen ,,ITSM®), ktery je zaméten na nizsi uroven fizeni infor-
matiky, pficemz hlavnim ukolem je poskytovani kvalitnich sluzeb v rdmci informacnich
technologii. Zakladem je postup, ktery je v souladu s principy a praktikami pro névrh, do-
davku a spravu sluzeb IT ve smluvené kvalité, jez bude schopna podporovat nejdilezité;jsi

aktivity zdkaznika. [18]

IT Governance a ITSM maji mnoho spole¢ného, disponuji vSak 1 specifiky. IT Governance
ma Sir8i rozsah zajmu. Je soucasti strategického fizeni organizace, zato ITSM se zamétuje
spiSe na taktickou a operativni rovinu. Lze se také setkat s problematikou IT Infrastructure
Management, ktera se vyznacuje stylem fizeni, zaméfenym na kapacitu a dostupnost zdrojt
IT. V ramci této Casti jde tedy zejména o poskytnuti vhodnych technologii, na jejichz zakladé
se tvofi vySe zminéné koncepce. Pro vétsi piehlednost byl vytvoren graf v obrazku 3, ktery

zobrazuje navaznost jednotlivych celkt. [18]
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Obr. 3 Cesta k IT Governance. Zdroj: [18]

3.2 Metodiky

Pro vyse zminéné koncepce fizeni informatiky je nutna podpora formou standardd. Ty se
nejcastéji objevuji ve formé metodik. NejzndméjSimi metodikami jsou celosvétové znadmé
metodiky Control Objektives for Information and Related Technology (déle jen ,,COBIT*)
a Information Technology Infrastucture Library (dale jen ,,ITIL*). Ty se zabyvaji nejen ob-

lasti fizeni bezpecnosti, ale také aspekty fizeni informatiky organizaci. [18]

3.2.1 COBIT

Tato metodika je souborem vSeobecné piijimanych procesti, navodl pro hodnoceni, ukaza-
telti a nejlepsich praktickych zkuSenosti, které maji za cil ziskat maximum uzitku z infor-
macnich technologii. Je zakladnim néstrojem IT Governance, ktery vytvofila organizace In-
formation Systems Audit and Control Foundation (dale jen ,,ISACA*) v roce 1996. Cilem
metodiky je naplnéni strategickych cili organizace za uziti dostupnych zdroji minimalizaci

rizik. [18], [19], [20]

Cela metodika vychazi z cili organizace (strategickych pozadavkl), ze zdroji informacénich
technologii a z procesu. Pro pfehlednost je tvoiena tzv. COBIT kostka, ktery je znazornéna

na obrazku 4. [18], [20]
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Obr. 4 Kostka COBIT [18]

Podstatou jsou zdroje informatiky, které je nezbytné tidit procesn¢ tak, aby se dosahlo vyty-
¢enych cilti informatiky, které¢ jsou dale v souladu se strategickymi pozadavky. Na ob-
razku 4 vidime vzajemné vazby procesu IT, jako jsou domény, procesy, cile kontrol a akti-
vity spolecné se zdroji informatiky, mezi které patii aplikace, infrastruktura a lidé. Poza-
davky na informacni kritéria jsou efektivnost, vykonnost, divérnost, integrita, dostupnost,

shoda a hodnovérnost. [18], [20]

3.2.2 ITIL

Tato metodika je tvofena souborem knih, které popisuji zplisob procesniho fizeni sluzeb
vcetné€ infrastruktury IT, které jsou jejim prostfednictvim poskytovany. Jde o jednotny po-
stup tvoreny ,,best practice pro oblast fizeni sluzeb IT a souvisejicich procest. ITIL pova-
Zuje samotnou informatiku za poskytovatele sluzeb a predpoklada, Ze by se mél preménit na
,»obchodni* celek, ktery poskytne tietim stranam informatické sluzby. Mezi hlavni body této

metodiky jsou zafazeny: [18]
e planovani,
e vytvéafeni,

e modifikace,
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e dodavka,
e sprava,
e analyza,

e pouziti sluzeb IT. [18]

Zakladnimi znaky metodiky ITIL jsou v prvni fad€ procesni vystupy, které jednoznacné cili
na fizeni informatiky a informatické sluzby. V ramci metodiky ITIL maji procesy piidélen
svij cil a vlastnika. Dale jsou pfedem stanoveny vstupy, vystupy a aktivity, které¢ jsou defi-
novany s vyuzitim nastroji procesni dokumentace. Takova dokumentace byva tvotfena pro-
cesnimi diagramy, RACI diagramy, procedurami a pracovnimi instrukcemi. Osobam v or-

ganizaci jsou jasn¢ stanoveny role s predem pfifazenymi zdroji. [18]

Dtvodem popularity této metodiky je predevSim uziti best practice, diky kterému se otevira
prostor pro dostate¢nou volnost, nebot’ jsou v hojné mife implementovany zkusSenosti lidi
znalych danou problematiku. Navic pomoci této metodiky Ize dosadhnout na pozadovanou

kvalitu IT sluzeb a vytvafti prostor pro rozvoj svych ICT systémi. [18], [19]

V ramci této metody je také respektovana individualita, protoZe metodiku tvoii navod, co by
se mélo délat, nikoliv jak to ud¢€lat. Zavadéni je tedy Cisté subjektivnim postupem. Vychazi
se vSak z modelu, ktery je oznacovan jako Service-Profit Chain Model vyobrazujici zisko-
vosti sluzeb. Je vyuZivano zvyseni zaméstnanecké produktivity k vétsi spokojenosti zakaz-
nikl. V celé metodice je striktné uZita jednotna terminologie, coZ pozitivné ovliviiuje jeji

srozumitelnost a necini problémy v komunikaci. [18]

Nyni je nejaktualnéjsi verzi ITIL V3, kde je zaveden proces Information Security Ma-
nagement (déle jen ,,ISM*) jako soucast navrhu sluzeb. Tento proces mé za ukol zarucit
divéryhodnost, integritu a dostupnost aktiv, informaci, dat a sluzeb IT organizace. Klicovym
ukolem je spojeni bezpecnosti informaci s celkovou bezpecnosti organizace tak, aby se po-
kryly z4ymy vSech, kteti jsou zavisli na informacich a informacnich systémech. Hlavni ¢asti
je fizeni rizik soucasné s bezpecnostnimi riziky. Tato ¢ast vyznamné ovliviluje Zivotni cyk-

lus sluzby IT. [18], [19]

3.2.3 Vztah ITIL a COBIT

Ob¢ metodiky jsou vzdjemné plné kompatibilni. COBIT vSak jasn¢€ definuje, jak sloucit pod-
nikovou strategii s hlavnimi principy COBIT. ITIL je zejména dobrou praxi a pfedstavuje

spiSe doporuceni skrze jasné definice a spravu procesli v organizaci. [19]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

Je zacilen ptfedevsim na taktickou a operativni Groven fizeni, zatimco COBIT je spiSe na-
strojem pro strategické — vrcholové fizeni v rdmci problematiky IT Governance. Je v ni tedy
obsaZena i1 problematika tizeni lidskych zdroji a IT projekth. Silnou strankou je jeho vyuzi-
telnost pro audit shody mezi IT strategii a byznys strategii. ITIL spiSe poukazuje jak vytvaret
sluzby a jak implementovat jednotlivé procesy na operativni a taktické urovni fizeni. Na

nejzakladnéjsi rozdily v metodikach prehledné poukazuje tabulka 1. [19]

Tab. 1 Vztah ITIL a COBIT

Kritérium COBIT ITIL

o ) .. . Vrcholovy management ICT manazefi, pracovnici
Cilova skupina uzivatell y & ’ P

auditofi zajistujici IT sluzby
o oy . | Vykonavani kazdodennich
Zamgéfeni Kontrola procesti a ¢innosti | .. . y
¢innosti IT sluzeb
Kli¢ové otazky Co by se mélo délat? Jak vykonavat IT?

Cela informatika organi-

Cilova oblast IT oddéleni

zace
Velikost organizace ;;zg;a organizace (korpo- Vsechny typy organizaci
Naro¢nost implementace Vysoka Nizka

Zdroj: [18]

3.3 Systém rizeni bezpecnosti informaci

Systém Fizeni bezpe&nosti informaci (dale jen ,,SBRI®) pochéazi z anglického Information
Security Management System (dale jen ,,ISMS®) a rozumime pod nim tzv. bezpe¢nost in-
formacniho systému, do které fadime ochranu veskerych informaci, jez jsou pfenaseny, zpra-
covavany a uchovavany v ramci informacniho systému (dale jen ,,IS*). Nezbytnym parame-
trem kazd¢é informace je: [18]

e duvérnost,

e dostupnost,

e integrita. [18]

Zajisténi téchto podminek ze strany vlastnika informace ma zasadni vliv na udrzeni konku-

renceschopnosti, ziskovosti, pravni shodé a dobrém jménu organizace. [21]
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Implementace ISMS nema pouze jeden pfedem dany postup. Existuji rizné doporucené prin-
cipy jak dosédhnout cile. Vhodnym fesenim je Plan, Do, Check, Act (déle jen ,,PDCA*), kte-
rym rozumime postup — planuj, délej, kontroluj a jednej. Tento cyklus je také znam pod
nazvem Demingliv cyklus nebo Shewhartiv cyklus. Je nezbytné zajistit, aby byl systém
schopny aktivné reagovat na vyvoj organizace. Koncept takového modelu je vyobrazen na

obrazku 5. [18], [21]

Plan
Planuj
Do Act
Délej Jednej
Check
Kontroluj

Obr. 5 Princip Demingova PDCA modelu. Zdroj: [18]

V ramci planovanti je tieba definovat cile komponent integrovaného systému fizeni (dale jen
»IMS®), rozvinuti strategie realizace komponent a ukazatelll pro métfeni ucinnosti. Je ne-
zbytné provést vstupni analyzu rizik. Nasleduje faze ,,délej*, kde je nezbytné implementovat
komponenty IMS do systému fizeni organizace, coz v dalsi fazi kontrolujeme. To obnasi
nastaveni po¢atecnich hodnot ukazateli pro provoz komponent, na jejichz zaklad€é budeme
monitorovat a porovnavat stanovené hodnoty s hodnotami naméfenymi pro vyhodnoceni na-
vrhu. Pfi postupu do faze ,,jednej* jsou projednany navrhy na zmény v komponentach IMS
a na zaklade¢ vysledkil vyhodnocovani a pfiprava realizace zmén se dale jedna o tzv. systé-

movou zpétnou vazbu, kterd je ihned propojena s fazi ,,délej. [18], [19], [22]
Samotné ISMS je cyklem, ktery se sklada ze 4 celkii:

e ustanoveni ISMS,

e zavadéni a provoz ISMS,
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e monitorovani a pfezkoumani ISMS,

e Udrzba a zlepSovani. [18]
Tyto celky podrobn¢ upravuji normy ISO/IEC 27001 a ISO/IEC 270002. Pfedstavuji poza-
davky, které musi byt v rdmci implementace a provozu dodrzovany. Tyto pozadavky jsou
v souladu s PDCA tak aby spolecné tvotily smysluplny celek. Vliv standardizace na zvyso-

vani kvality mizeme nazorn¢ vidét na obrazku 6. [18]

//,—__\_H-\-\-LH"'H-.\_\_\_
/ HH%H& 2
o ;'I f{ / - ‘\
N i AY
= / Jednej Planuj _|
N Neustalé zlepSovani |t ! ! V
~ /
o /
= / |
X2 / ) |
[5 / Kontroluj| Délej /’I
/‘B \ /
|'r Jednej | Planuj W Standard /
\ /
f’f
A \ Konsolidace pomogi
\Ifontroluj Délej / ;;
. standardizace
< " 7
“““-m,__hh . //
Standard T

Obr. 6 PDCA - vliv standardizace. Zdroj: [vlastni]

3.3.1 Ustanoveni ISMS

V ramci ustanoveni ISMS je tfeba vymezit rozsah a ustanovit meze, kterych se fizeni bez-
pecnosti dotykd. Zakladem je jasné manazerské zadani, kde jsou ohodnocena rizika, ktera
jsou nasledné oSetfena bezpecnostnimi opatfenimi. Komplexni fizeni rizik je nedilnou a kri-

tickou soucasti kazdého systému fizeni bezpecnosti informaci. [18], [23]

Analyza pracuje s odhady moznych dopadu, které mohou byt vice ¢i méné piesné. Vse se
odviji od pfesnosti vstupnich informaci a urovné dynamiky fizeni rizik. Vystupem z této
¢asti je zprava o hodnoceni rizik, kde je zdokumentovan cely postup jejich fizeni. Mimo jiné

je vhodné vytvofeni registru rizik, ktery prehledné mapuje rizika spole¢né s opatfenimi pro
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jejich oSetteni a také jejich provazanost s jednotlivymi slozkami systému, ze kterych vyply-

vaji. [18]

Nezbytnou soucasti je také ,,Prohlaseni o aplikovatelnosti®, by mélo byt v souladu s normou
ISO/IEC 270001. Jde o dokument obsahujici cile a popis jednotlivych bezpecnostnich opat-
feni, ktera byla pro dany ISMS vytvofena za uc¢elem oSetfeni existujicich bezpecnostnich

rizik. [18], [24]

Soucéasti ustanoveni ISMS je také odsouhlaseni tzv. ,,Prohlaseni o politice ISMS*, coZ v pod-

stat¢ znamena zavazek vedeni podniku, Ze bude podporovat informacni bezpecnost. [18]

3.3.2 Zavadéni a provoz ISMS

Pti zavadéni a provozu ISMS jsou ucelné a systematicky prosazovana vybrana bezpe¢nostni
opatieni, kterd jsou implementovana do bézné¢ho chodu organizace. Nezbytné je piedevsim
ptipraveni dil¢ich ¢asti, ve kterych jsou jasn¢ definovany terminy, odpovédné osoby apod.
Dulezité je zdokumentovat vSe v ,,Pfiru¢ce bezpecnosti informaci“. Tato pfirucka by méla

slouzit k osvétleni bezpe€nostnich principti vSem uzivatelim a manazerim. [18], [23]

V navaznosti na vytvotrenou piirucku bezpecnosti informaci je také nezbytné poukazat na
nezbytnost neustalého prohlubovani bezpecnostniho povédomi pracovnikii organizace, ktefi
musi byt schopni dodrzovat bezpecnostni principy a pravidla tak aby nedochazelo k bezpec-
nostnim incidentim. Rovnéz by mély znit pficiny bezpecnostnich incidentid a skutecné po-
tencidlni nasledky. Lidsky faktor je vzdy nejslabSim Clankem systému ISMS a to zejména

pro jeho neptedvidatelné projevy. [18]

Nezbytné je také vytvoreni planu zvladani rizik, ve kterém jsou popsany vSechny potiebné
¢innosti ISMS pro fizeni bezpecnostnich rizik. Dale jsou stanoveny cile a priority zminénych
¢innosti, omezujici okolnosti a nepostradatelné zdroje personalniho, technického ¢i znalost-
niho charakteru. Opét je nutné stanovit odpovédné osoby za jednotlivé planované ¢innosti.

[18]

Pro prosazeni efektivniho fizeni je nezbytné méfit ti€innost aplikovanych bezpecnostnich
opatfeni. Nutné je tedy definovat a soustavné sledovat relevantni idaje o redlném fungovani

systému fizeni bezpecnosti. Jen na takovém zakladu Ize provadét dilezita rozhodnuti. [18]

V ramci procesu zavedeni ISMS je nezbytné provadéet vSechny ¢innosti podle dohodnutych
pravidel. Diulezité je vSak neustale shromazd’ovat podklady pro dalsi celek, ktery navazuje

— pro monitorovani. Je tedy podstatné vytvoftit pravidla pro tvorbu, schvalovani, distribuci
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a aktualizaci dokumentace fizeni bezpecnosti. Soucasti je vedeni zaznami, tedy dokumentt,
v kterych jsou zapisovany dosazené vysledky nebo ditkazy o provedenych ¢innostech a dalsi

informace, které souvisi se systémem fizeni kvality. [18]

3.3.3 Monitorovani a piezkoumani ISMS

Cely proces je dale monitorovan a pfezkoumavan. Nezbytné je rovnéz zajiSténi zpétné
vazby, kam patfi i hodnoceni Gspésnych a nedostateCnych stranek fizeni bezpecnosti infor-

mac. [18], [23]

Pti provadéni kontrol v§emi osobami, které maji stanovenou jakoukoli odpovédnost na fun-
govani ISMS je nutné, aby dochdzelo k aktivnimu plnéni stanovenych tkold. Na toto plnéni
musi byt dohlizeno. Soucasti kontrol musi byt detekovani chyb, Gspésné i netspesné pokusy
o naruSeni bezpecnosti a také schopnost sledovat bezpecnostni udalosti tak, aby bylo mozno

v€as rozpoznat bezpe¢nostni incident. [18]

Soucésti monitoringu jsou také interni audity ISMS v ramci kterych se zjistuje kriticky a ne-
zaujaty pohled na fungovani ISMS. Pozadavky takového auditu jsou stanoveny v normé

ISO/IEC 27001. [18]

Dale je také nutné prib&zné vyhodnocovat podnéty a pfipominky k ISMS, které slouZzi pro
objektivni a i€inné prezkoumani ISMS vedenim organizace. Toto pfezkoumani by se mélo
konat nejmén¢ jednou za rok. V ramci pfezkoumani byva vyhodnocovana vhodnost, pfimeé-

fenost a efektivnost predmétu prezkoumani pro dosazeni stanovenych cilti. [18]

3.3.4 Udriba a zlepSovani ISMS

Pii0drzbé a zlepSovani se systém soustavné zkvalitituje. Na zdklad€ ptedchoziho kroku mélo
by dochdzet k odstrafiovani zjisténych slabin a nedostatki. To je vSak v praxi velice naro¢né.
De facto takové systémy viibec neexistuj, a proto je nezbytné vychazet z ptredchoziho celku,
ktery vytvoii dostate€nou zpétnou vazbu. Ziskané podnéty mohou organizaci pomoci k efek-
tivnimu fungovani ISMS — dochazi k odhalovéani nedostatktl, pfi¢emz u zminénych nedo-
statkli jsou hledany pfic¢iny k dal§imu feSeni. Nezbytnym aspektem zlepSovani je také moti-
vace pracovnikl v rdmci provadénych Cinnosti ISMS tak, aby vyuZzivali svych zkuSenosti

a otevien¢ navrhovali inovativni feSeni stavajiciho stavu v ramci ISMS. [18], [23]

Pti odstraniovani nedostatk v ISMS existuji dvé formy opatieni a to napravna a preventivni.

V rdmci napravnych je podstatou feSeni nedostatki ISMS. V podstaté reagujeme na vznikly
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projev nedostatku. V ramci preventivniho opatfeni pfedchazime vzniku nedostatku, avSak
uz mame indicie, které poukazuji na mozny vznik. Pfi volb€ opatieni je duilezité zamezit
opakovani nedostatku, tedy pokryt jeho pfiCiny. Je nezbytné tyto ¢innosti dokumentovat

a prezkoumavat jejich ucinnost. [18]

3.4 Technické normy v souvislosti s bezpecnosti informaci

vvvvvv

jednozna¢né normy International Organization for Standardization (dale jen ,,ISO*) 27000.
ISO 27000 definuje pojmy a terminologicky slovnik pro v§echny ostatni normy z této série.

Uplatnéni nachazeji v organizacich vSech kategorii i velikosti. [24], [25], [26]

Vyznamnou normou pro potieby této prace je viak Ceska technicka norma (dale jen ,,CSN®)
ISO/IEC 27001, jez poskytuje pozadavky na ustaveni, implementaci, udrZeni a neustalé
zlepsovani systému fizeni bezpec¢nosti informaci. Je uréena pro pouziti internimi 1 externimi
stranami a pro zhodnoceni odolnosti organizace vii¢i moznym bezpecnostnim incidentiim.

Jedné se o normu mezinarodni. [27]

Podstatné ukotveni problematiky fesi také CSN ISO/IEC 27002, ktera poskytuje organizaci
pokyny, jak implementovat obecné pfijata opatieni bezpecnosti informaci. Je rovnéz urcena
pro fizeni bezpecnosti informaci ve vztahu k rizikim v bezpe¢nostnim prosttedi. Ukazuje
moznosti zabezpe€eni pomoci vhodnych opatieni, véetné politik, procesii, postupti, organi-

zacnich struktur a softwarovych i hardwarovych funkei. [28]

Pro pokryti Siroké problematiky byly vydany 1 normy se vzestupnym c¢islovanim pro speci-
fické celky. Naptiklad norma ISO/IEC 27006, ktera uvadi pozadavky na akreditaci organt
provadéjicich certifikaci systémil fizeni bezpecnosti informaci. Stanovuje podminky pro
udé€lovani certifikaci ISMS, podle nichz musi postupovat certifikacni organy, které sluzby
spojen¢ s touto problematikou poskytuji. [18]

Oblast risk managementu zase pokryva norma ISO/IEC 27005:2011 Rizeni rizik bezpe&nosti

informaci, jenz obsahuje rozsahlé katalogy hrozeb a zranitelnosti. [18], [24], [29]

V oblasti méteni pro fizeni bezpe€nosti informaci byla vydana norma ISO/IEC 27004 upfes-
fujici pravidla a zplsoby vyuziti nastroji pro sledovani U¢innosti zavedeni a prosazeni

ISMS. [18]
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4 CILE A POUZITE METODY

Cilem této prace je analyza irovné zabezpeceni informaci v ramci vybraného subjektu (ktery
z davodu citlivosti zvetejiiovanych tdajii nebude konkrétné jmenovan). V navaznosti na
zjisténé informace navrhnout vhodna opatieni. S ohledem na rozsah tématu se prace ome-

zuje pouze na rozpracovani bezpecnostniho manualu pro zaméstnance a souhrn doporuceni

vvvvvv

Jeden z prvnich sbérii informaci o vybraném subjektu byl proveden pomoci fizeného rozho-
voru spolecné¢ s metodou check list, ktery byl vytvoren Narodnim ufadem pro kybernetickou
bezpecnost. Jedna se o dokument, obsahujici 16 stran otdzek, cilenych na ovétreni bezpec-
nostnich opatfeni, kterd jsou jiZ zavedena. V podstaté¢ nam vymezi nechranéné useky, které
bude nezbytné osetfit. Pro svou rozsahlost je zatazen jako ptiloha této prace. Jako nejvhod-
né&jsi typ fizené¢ho rozhovoru byl pro potteby této prace identifikovan nestandardizovany
zeny pfedem vymezenym okruhem osob. V rdmci dotazovani nebylo nutné drzet se pfesné
stanoveného potadi. Zakladnim vyzkumnym problémem tohoto rozhovoru bylo, zda zabez-

peceni dat bude u subjektu verejné spravy dostatecné.

Déle byla provedena analyza vnitiniho a vn¢j$iho prosttedi, k ¢emuz byla pouzita SWOT
analyza. Tato metoda analyzuje zdkladni oblasti vyvoje kazdého subjektu, tedy silné a slabé
stranky a také prileZitosti a hrozby. Jednd se o univerzélni analytickou techniku uZivanou

pro situaéni analyzu v ramci strategického fizeni. [30]

V ramci identifikace aktiv byla zakladnim vstupnim podkladem zejména norma ISO/IEC
27005. Vyzkumny tym pro tyto Gcely plnil starosta, mistostarosta a IT technik subjektu.

Rozdé€lena byla na primarni a podptlirnd, jejichZ vzajemné vztahy byly vyznaceny v matici.

Klasifikace aktiv probihala pomoci metody What-If Analysis. Jedna se o jednoduchou ana-
lytickou techniku hledajici mozné dopady ve vybranych situacich. Je zaloZena na otdzce ,,co
kdyz* ¢imZ poméha definovani oblasti a cilti zajmt. Vysledna hodnota rizika byla stanovena
na zaklad¢ souctového algoritmu. V dal§im kroku byly identifikovany hrozby vcetné vyob-
razeni jejich propojeni s aktivy. Hrozby byly také kvantifikovany na zékladé isudku hodno-

titell. Pro vSechna hodnoceni byly jasné definovany hodnotici metriky.

Analyza rizik byla vyhotovena pomoci nastroje RISKAN — kalkuldtoru pro tvorbu analyzy

rizik. Hodnocena byla v§echna primarni aktiva, ale v ramci podptrnych aktiv pouze skupina
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pracovnici. Rozhodnuto tak bylo na zakladé vystupt z pfedchozich analyz, jako byl audit
a SWOT analyza. Zminéné kategorie vykazovaly neuspokojivy vztah. Zbytek podptrnych
aktiv jiz nebyl tolik vyznamny, anebo pfislusel do pfili§ technického oboru, pro ktery je
vyzadovana vyssi odbornost. Neanalyzovana rizika jsou vSak piipravena k ohodnoceni v na-
stroji Excel, ve kterém celé hodnoceni probihalo. V neposledni fadé byl namodelovan proces

hlaseni bezpecnostniho incidentu za i¢elem podrobného ptiblizeni dané problematiky.
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANEHO SUBJEKTU

Vybrany subjekt si z divodu, ze pfi svoji ¢innosti pracuje s mnozstvim citlivych udaja, ne-
pral byt zverejnén. Jednd se o obecni ufad v obci se zhruba 1 500 obyvateli. V obci se na-
chazi posta, zakladni Skola a zdravotnické zafizeni, dale disponuje i vlastnim sborem dobro-
volnych hasicli vybavenym na vysoké trovni. V obci vSak nesidli policie. Mezi dalsi insti-
tuce a organizace pusobici na izemi dané obce lze zaradit farnost, sbérny dviir a stravovaci

zatizeni. [31]

5.1 Vymezeni pracovnich pozic

Na obecnim ufadu pracuje 20 zaméstnancii v samostatné plisobnosti. Utad vSak vykonava
i pfenesenou pusobnost, kterou vykonavaji 4 zaméstnanci a to na useku matri¢nim, na evi-
denci obyvatel a na stavebnim ufadu. Zastupitelstvo obce tvofi 15 ¢lenti a radu obce 5 ¢lenti.

Blizsi specifikace je uvedena v kapitole identifikace aktiv v tabulce 9. [31]

5.2 Sbér, zpracovani a uchovani dat

V prvni fadé subjekt zpracovava tzv. prvotni data, mezi ktera lze zaradit skutecnosti, Cislice,
hodnoty a dalsi prvky, ze kterych se béhem procesu tfidéni, sumarizace, primérovani a tes-
tovani stanou informace. Tyto informace musi byt srozumitelné, jasné a snadno interpreto-

vatelné. [32]

V ramci subjektu jsou data shromazd’ovana riznymi zptsoby, pfic¢emz volba metody zavisi
zpravidla na ¢asovych moznostech subjektu, na dostupnosti téchto informaci a na jejich pa-
rametrech. Subjekt shromazd’uje informace zejména v ramci vykonu pfenesené a samostatné

pusobnosti. [32]

Nejuzivangj$i metodou je rozhovor. Je sice jednou z nejpomalejSich, ale v ramei vykonu sa-
mostatné ptisobnosti jako je zasedani zastupitelstva nebo rady obce je toto feSeni nezbytné.
Vyhodou tohoto sbéru dat je rozsifeni o dalsi otazky nad rdmec planu. V rdmci rozhovoru
1ze dojit do hlubsich detailii a 1épe definovat a specifikovat danou informaci. U takové in-

formace je velka zaruka ptesnosti a 1€pe se tak predchdzi nedorozuménim. [32]

Castou metodou sbéru informaci je také dotaznik, ktery je jiz fadu let béZnou soucasti vy-
konu ptenesené ptisobnosti. K takovému sbéru informaci dochazi hlavné na useku prenesené

pusobnosti, tedy na matri¢nim ufadu a stavebnim tradu. Vyuzitim této metody dochazi
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k uspofe Casu i financi. Problémem mtize byt pouze sestaveni takového dotazniku, ktery
bude splnovat pozadované parametry, mezi které fadime jednoznacnost, stru¢nost a srozu-

mitelnost. [32]

5.3 RIZENY ROZHOVOR

Pti ziskévani prvotnich informaci bylo vyuzito metody fizen¢ho rozhovoru, kterd je blize
specifikovana v kapitole 4. V prvni ¢asti je nezbytné vymezit problém, tedy zda jsou v ramci
vybraného subjektu implementovany normy ISO/IEC 27 001. Mezi respondenty byl z logic-
kého hlediska zatazen IT technik a starosta obce. Pro snadné&jsi pritbéh rozhovoru byly pre-
dem piipravené otazky zaslany jiz tyden ptfedem, aby se subjekt mohl ptipravit. Otazky byly
ptedlozeny pisemné a autorka prace byla pfipravena jejich okruh rozsifit, ptipadné je jed-

notlivé osvétlit. Tento fizeny rozhovor je ptilohou I této prace.
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6 AUDIT BEZPECNOSTNICH OPATRENI

V ramci této kapitoly je shrnuto vyhodnoceni auditu bezpe¢nostnich opatieni provedeného
podle zakona o kybernetické bezpecnosti. Tento audit byl proveden podle piedem vytvoie-
ného check listu, ktery byl sestaven Narodnim tfadem pro kybernetickou bezpecnost. Nale-

zitosti nastroje check list a jeho princip je vymezeny v kapitole Cile a pouzité metody.

Vzhledem k rozsahlosti tohoto nastroje je jeho vyplnénd forma soucasti této prace jako pii-
loha 1. V ramci kapitoly jsou pouze shrnuty vysledky a z nich vyplyvajici dalsi postup. Ci-
lem tohoto Seteni bylo ziskdni vhodnych bezpecnostnich opatteni, které jsou nezbytné ke
splnéni pozadavkl o kybernetické bezpecnosti a provadéciho pravniho piedpisu vyhlasky
¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti a likvidaci

dat.

Vyplnéni tohoto dokumentu probihalo v sou¢innosti s vybranym subjektem. Zejména se jed-
nalo o mistostarostu, starostu a IT technika subjektu. Ovéfeni tezi bylo provadéno zakiizko-
vanim jedné ze 4 odpovédi. Tedy N — nezavedeno, P — v procesu zavadéni, Z — zavedeno
a NA —neaplikovatelné. V ramci kazdé teze je také vyznaceno, jakého subjektu se dana teze
dotyka. Pomoci tohoto ndstroje totiz mohou byt hodnoceny jak informacéni a komunikac¢ni
systémy kritické infrastruktury, tak rovnéz spravci vyznamnych informacnich systému. Au-
tor se vSak domniva, Ze pouZiti tohoto nastroje je vhodné pro kohokoli, kdo si chce ovéfit
pripravenost svého podniku ¢i jiného subjektu ze své vlastni iniciativy. Nastroj je za ucelem
piehlednosti ¢lenén podobné jako jiZ zminénd vyhlaska, proto 1 nasledujici vystupy z néj
budou ¢lenény stejné v ramcei dvou zékladnich podkapitol, které tvoii organizacni patieni
a technické opatieni. Kazda kapitola poukéze na vyplyvajici opatteni, kterd bude nezbytné

implementovat.

6.1 Organizacni opatieni

V ramci bezpecnostnich opatieni se nejprve zamefime na organizacni opatieni v rdmeci sys-
tému fizeni bezpecnosti informaci. V této oblasti vyplynul z dotazniku absolutné nevyhovu-
jici stav. Problémem je, ze subjekt sice zajistuje svou bezpecnost pomoci nejriznéjsich or-
ganiza¢nich opatieni, ta v§ak nejsou nijak dokumentovéna a fizena. Neni zde vytvotena bez-
pecnostni politika a neni implementovana zadna ¢ast ISMS. Na zakladé tohoto je nezbytné

stanovit rozsah ISMS a zavést proces fizeni rizik. Nejsou rovnéz nijak fizena aktiva a nejsou
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znama rizika. Vybrany subjekt ma sice povédomi o svych aktivech, ty vSak nejsou nijak
identifikovana a sepsana v zadné¢ dokumentaci. Nejsou tedy ani nijak hodnocena a subjekt
muze hife vytvaret vhodné bezpecnostni prostiedi. Nezbytné bude také feseni problematiky
aktiv a vyplyvajicich rizik, ptipadn¢ vhodna analyza rizik. Nutné je vSak dodat, ze si subjekt
uvédomuje rozsah dilezitosti osobnich tdaju a také svych pravnich povinnosti a dalSich za-
vazkl. Také velice dobte chape dopady, které by byly spojeny s narusenim diivérnosti, inte-

grity a dostupnosti dat a s tim uz se da velice dobie operovat.

Navzdory chybé¢jici zasadni ¢ast dokumentace ISMS jsou diky velikosti subjektu a zasahiim
schopného a zkuSeného IT technika hrozby oSetfeny velice dobie. Jako jedno ze slabsich
mist se jevi komunikaéni sit’ subjektu, v ramci které mtze dojit ke zneuziti nebo modifikaci
udaju. Nejslabsim ¢lankem takového systému jsou v8ak vzdy lidé. Jejich nevyzpytatelnost a
dalsi vlastnosti je nezbytné tesit. Bohuzel nebylo mozné provést Setieni jejich zakladnich
znalosti. Proto se mi jevi jako nezbytné alespon zavést monitorovani ¢innosti uzivateld sys-
tému, protoze se v souc¢asné dob¢ zaklada vse na ptilisné divére vici uzivatelim, ktera dle

mého nazoru neni na misté.

Z hlediska posouzeni zranitelnosti vidim nedostatecné oSetfeni rizik. Stejné tak postup pfi
identifikaci a odhaleni negativnich bezpe¢nostnich jevii nelze povazovat za akceptovatelny.
Subjekt vykazuje piehnanou divéru v antivirovy program. Dle mého ndzoru by vsak bylo
vhodné zavést Sirsi spektrum ochrany. Obzvlasté za predpokladu, ze zde neexistuje zadny
monitoring a také nezavisla kontrola s vyjimkou IT technika. Subjekt vSak za¢al uvazovat
o vyS$§im zabezpeceni vii¢i uZivatelim, zavedenim piisnéjSich pravidel pfi uzivani flash
diskll a podobné.

Bezpecnostni politika neni podloZena Zadnou dokumentaci. Neexistuje klasifikace aktiv,
dalsi ¢asti jsou vSak v procesu implementace. Je nutno podotknout, Ze je velice solidné fi-
zena zaloha a obnova dat. Déle jsou oSetfeny také vztahy s dodavateli a fyzicka bezpecnost.
Hlavni ochranou pfed skodlivym kodem je antivirovy program ESET END point, zatimco
v ramci serveru subjekt pouzivd ESET File Security for Microsoft Windows Server. Kryp-
tografické ochrany pozorovany subjekt nevyuziva, po dokonceni zavadéni serveru je vSak

v planu kryptovat zalohy.

Neuspokojiva je zejména organizacni bezpecnost. Nejsou jasné definované bezpecnostni
role. V8e je delegovano predevsim na jednoho ¢lovéka — externiho IT technika, ktery spra-

vuje cely systém. Zamé&stnanci jsou sice Skoleni, ale to jen na zac¢atku pracovniho poméru
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(krom¢ zaméstnanct, ktefi vykonavaji pienesenou pisobnost - ti jsou Skoleni pomérné ¢asto,
ale nejCastéji v problematice softwarového vybaveni, které je nezbytné pro vykon jejich pra-
covni pozice) a poté jiz neprobiha zadna kontrola dodrzovani vymezenych pravidel. Skoleni
je navic provadéno externi firmou, ktera fesi zejména obecna pravidla a nedokaze konkrétné
postihnout potfeby subjektu. Na zaklad¢ téchto skutecnosti 1ze predpokladat (protoze je to

obecné znamym faktem), ze dodrzovani pravidel postupem casu klesa.

Bezpecnost lidskych zdrojii se opird praveé o vyse zminénou problematiku skoleni. Je vhodné

mit stanoveny plan rozvoje bezpecnostniho povédomi, ktery doposud neexistuje.

Jak uz bylo vySe zminéno, fizeni provozu a komunikace v rdmci zvladani kybernetickych
bezpecnostnich udalosti je fizeno, jen neni dokumentovano. Pfi reakci a feSeni bezpecnost-
nich incidentil je hodné€ spoléhano na kooperaci s povéfencem GDPR. V soucinnosti s nim
by se bezpecnostni incident Setfil a také ohlaSoval. Subjekt také pii zavadéni opatieni pro
implementaci zmén v ramci GDPR nechal provést Setfeni, ze kterého vyplynula opatienti, jez
zabezpecila splnéni normy. Na zakladé toho byli zaméstnanci proskoleni. Nutné vSak stale
zUstava, aby byl subjekt schopny takovy incident identifikovat. Na dobré cesté je vSak pro-
blematika vymény a piedavani informaci, kde si subjekt uvédomuje hodnotu aktiv, které
timto prostorem protékaji, a je v procesu zvyseni jejich zabezpeceni. Je také fizen postup pro
restart a obnovu chodu systému po selhani. Jen by bylo vhodné zaucit 1 n€koho dalSiho,
protoZe je tato oblast fizena pouze IT technikem. V ptipadé, kdy by nebyl dostupny, neni

tato situace oSetfena.

Bezpe¢né chovani uZivateld je v prvni fadé fizeno v ramci pfistupu k informacnimu sys-
tému. Kazdy uZivatel ma ptifazeny jednoznacny identifikator. Jeho ptidélovani je omezeno

a rovnéz tak 1 jeho odebirani.

V subjektu je fizen jiz ptistup do systému a také bezpecné chovani uzivatelll. Jsou piijata
opatfeni pro zajisténi ochrany tdajl a uZivatelé vyuZivaji hesla pro zabezpeceni pfistupu. Je
také samostatné fizen piistup k aplikacim, kdy je pridélen samostatny identifikator. Opréav-
néni jsou omezena pridélovanim administratorskych prav. Ovéfovani byva rovnéz identita
uzivatelii. Pfestoze subjekt vyuziva mobilnich zatizeni pro praci jen vyjime¢né (vyjma tele-
fonovani), bylo by vhodné zavést bezpecnostni opatieni pro pouzivani mobilnich zafizeni.

Tato opatfeni by méla mimo jiné obsahovat zasady, jak aktualizovat takové zatizeni, pouceni

o instalacich bezpecnych aplikaci a podobné. Zejména z divodu, ze je vyuzivano operacniho
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systému Android. Navic neni nijak omezeno instalovani aplikaci a uzivatelé nejsou prosko-

leni.

V ramci akvizice, vyvoje a udrzby je dulezité fici, ze si subjekt stanovuje pozadavky na
zmény informacniho systému. Dalsi ¢asti je fizeni kontinuity Cinnosti, které je podlozeno

daslednym zalohovanim.

Samotny audit provadén v subjektu neni. Vhodné by bylo provadét jej 1x rocné. Piesto
(a zejména protoze se jedna o subjekt vefejné spravy) splituje pravni predpisy, které se na

n¢j vztahuji. Jen je nezbytné zvysit uroven dokumentace.

6.2 Technicka opatieni

Prvnim ¢lankem technickych opatieni je samoziejmé fyzicka bezpe¢nost, kterd je v subjektu
feSena. Lze konstatovat, Ze zabezpeceni subjektu ma solidni zaklad, ktery je v soucasné dobé
po strance zlepSovani v progresu. Drobné nevyhovujici ¢asti by mély byt v blizké dobé na-

praveny.

V subjektu zatim neexistuji kryptografické prostiedky, jejichz pouziti je do budoucna pla-
novano pro zalohovana data. Zatim vSak nejsou vyuzivany pro ochranu vnitini komunika¢ni

sit¢ ani pro jeji segmentaci.

Pozitivni je vyuzivani nastroje pro oveéfovani identity uzivatelti. Jedna se o autorizaci hes-
lem, kde je nastavena minimalni délka hesla 8 znaki. Dale bylo umoZnéno zvolit si hesla dle
vlastniho uvaZeni ve zminéném rozsahu. Ten kdo si jej nestanovil sam, tomu bylo pfidéleno
a obsahovalo nejmén¢ jedno velké a malé pismeno, €islici 1 specialni znak. IT technik vyu-
zivéa na dulezité prvky jako server, switch, router a podobné silna hesla delsi nez 15 znakt
obsahujici velké a malé pismeno, Cislici 1 specidlni znak. Piesto ze subjekt ma zajem ménit
kazdych sto dnl pfistupova hesla, tak jak uklada zakon, je zde stile negativni odezva na
zapamatovani hesla vzhledem k uvedenym nérokiim (i téch hesel uzivanych pro piistup do
dalSich softwarovych ¢asti v rdmci vykonu pracovniho poméru). Ptistupova opravnéni jsou
v tomto piipad¢ v poradku, existuje tu vSak moznost rozsifit tuto ¢ast o nastroj pro fizeni
pfistupovych opravnéni, ktery rovnou zaznamendava pouziti ptistupovych opravnéni, coz je

vhodné pro nasledné vyhodnocovani rizik.

Existuje také nastroj pro ochranu ptred skodlivym kédem a to antivirovy program, ktery byl

jiz blize specifikovan.
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V zavislosti na této praci je zavadén nastroj pro sbér informaci a provoznich bezpecnostnich
¢innosti — zejména jde o typ Cinnosti, datum a cas, identifikaci technického aktiva, které
¢innost zaznamenalo, nebo identifikaci ptivodce, mista ¢innosti a uspésnosti nebo neuspés-

nosti ¢innosti.

Subjekt ma pln€ zaveden néstroj pro detekci kybernetickych bezpe¢nostnich udalosti. Je vy-
uzivan v ramci vnitini komunikacéni sité¢ a rovnéz na serveru. Dulezité vsak je, aby s nim
uméli spravné nakladat uzivatelé — zaméstnanci. O aplikac¢ni bezpecnost se prubézné stara
externi firma, kterd spravuje jednotlivé ¢asti systému na zakladé smluvniho zavazku. Je tu
vSak moznost zvazit penetracni testy. Kryptografické prostfedky jsou v subjektu spolecné
s nastrojem pro zajistovani tirovné dostupnosti v feSeni. Je vSak nezbytné oddélit zalozni

disk od serveru, coZ je obsaZeno i v feSeni.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 40

7 ANALYZA VNITRNIHO A VNEJSIHO PROSTREDI

Pro dalsi postup je nezbytné poznat vnitini a vnéjsi prostiedi pro pouziti vhodné strategie,
ktera by napomohla dosahnuti cilii subjektu. Pro tyto ucely je vyuzito SWOT analyzy. Vy-

sledné strategie ur¢i dalsi postup, jakym se bude prace ubirat.

Pro orientaci uved’'me, Ze vnitinim prostfedim se rozumi prostiedi, kde miize systém ovliv-
novat sam sebe. Vn¢jsi prostiedi je naopak prostiedi, kde systém sam sebe ovliviiovat ne-

muze, jde tedy o vlivy vnéjsiho ptivodu. [30]

V zavérecné fazi jsou tyto jednotlivé Casti opatfeny vahami dualezitosti. Tim chapeme, jaka
je spokojenost s danou silnou nebo slabou strankou. U silnych stranek a ptilezitosti je pouzita
kladnd stupnice od 1 do 5 s tim, zZe 5 znamena nejvyssi spokojenost a 1 nejnizsi spokojenost.
U slabych stranek a hrozeb je pouzita zdporna stupnice od -1 jako nejniz$i nespokojenost az
-5 jako nejvyssi nespokojenost. Druhym piifazovanym ¢islem je bodové hodnoceni jednot-
livych slozek SWOT analyzy. Pro viechny skupiny je stanoven soucet vah roven 1. Cim je
¢islo vyssi, tim je vétsi dulezitost polozky v dané kategorii a naopak. Vystupy ze SWOT

analyzy jsou sumarizovany v zavéru kapitoly. [30]
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Tab. 2 SWOT analyza subjektu

Vnitini prostiedi

Vnéjsi prostiredi

SWOT analyza

Silné stranky
Subjekt vefejné spravy
Mala organizaéni struktura
Dobré technické vybaveni
Proaktivni management
Potencial zaméstnanci

Prilezitosti

Pravidelné Skoleni zaméstnancu
Zavedeni fizeni informaénich rizik

Vétsi rozvrzeni odpovédnosti

Aktivni podpora managementu
v oblast: ISMS

Proaktivni piistup zaméstnanci

Slabeé stranky
Nedostatecna dokumentace aktiv
Nedostatecné skoleni zaméstnancu
Vysoka divéra v technologie
Absence fizeni rizik
Spatné delegovani odpovédnosti

Hrozby
Nevhodny piistup zaméstnanci
Bagatelizace moznvch rizik

Nerealizovani navrzenych opatfeni

Ztrata integrity, dostupnosti
a divérnost informaci

Finanéni ztraty

Zdroj: [31], [33]

Silnou strankou subjektu je jeho forma. Jeho Cinnosti jsou jasn€ vymezeny zakonem a lze je

snadno identifikovat a ndsledné s nimi pracovat. Vyhodou je jeho autoritativni pozice, diky

nizZ je velky zajem na zachovani dobrého jména subjektu. Mensi velikost organizace a pruzna

organizaéni struktura také pfispiva k snazs$i implementaci zmén. Na dobré Urovni je také

technické vybaveni zajist'ujici ochranu informaci z tohoto pohledu. Proaktivni management

se navic nebrani zméndm a podporuje zavedeni fizeni bezpe¢nostnich rizik informaci v pl-

ném rozsahu. To je nezbytnym pfedpokladem pro GspéSné a kontinudlni zlepSovani stavu.
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Také diky Cinnostem, které subjekt vykonéva, je zde vysoky potencial zaméstnancii chapa-
jicich nezbytnost nové zavedenych opatieni. Tito zaméstnanci jsou v rdmci vykonu své ¢in-
nosti zvykli na standardizované postupy, pii nichz piichazi do kontaktu s velkym mnozstvim
citlivych udaja, které spravuji ve svych pocitacich. Staci tedy aktualizovat tyto postupy

o0 bezpecnostni navyky.

Slabou strankou je zejména organizacni Cast v oblasti dokumentace aktiv, kterd naprosto
schazi. Samotny lidsky faktor je nejvétsim rizikem a v tomto piipadé neosSettenym. Proble-
maticka je také vysoka divéra v technologie zastinujici mozna rizika plynouci z této oblasti.
Nevhodné je také feSena odpoveédnost za néktera aktiva technického charakteru. Zpravidla

jsou delegovana pouze na IT technika, ktery se timto stdva v podstaté nepostradatelnym.

Velké ptilezitosti jsou vSak spatfovany v moznosti pravidelného Skoleni zaméstnancti, které
je nezbytné pro bezpecnéjsi fizeni informaci v subjektu a to spole¢né s doposud chybéji-
cim kompletnim zavedenim fizeni informacnich rizik. Tento postup ma spole¢n¢ s proaktiv-
nim pfistupem zaméstnancti vysoky potencial tispé$nosti projektu. Vhodnou moznosti je $i-
181 rozvrzeni odpovédnosti mezi vice osob v ramci technickych aktiv, kde je v soucasnosti

na pozici mistostarosty osoba, kterd mé velké ptedpoklady k ptevzeti ¢asti odpovédnosti.

Nejvétsi hrozbou je ztrata integrity, dostupnosti a divérnosti, kterd mize velice poskodit
dobré jméno subjektu a mit nedozirné dopady na obyvatelstvo. S timto problémem kore-
sponduji i finan¢ni ztraty. Tyto hrozby plynou zejména z nevhodného ptistupu zaméstnancti
zaujimajici kliCovy prvek k zabezpe€eni informaci. Neméné€ vyznamnou hrozbou je bagate-
lizace rizik. To miize mit v budoucnu nedozirné nésledky. Ohrozenim bezpecnosti miize byt

také nerealizovani opatieni, kterd vyplynou z planované analyzy.
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Tab. 3 SWOT analyza vybraného subjektu — slozky s vahami a hodnocenim

Typ Slozka Viha | Hodnoceni | Soucin | Soucet
Subjekt vefejné spravy 3 0,15 0,45
>
ﬁ Mala organizacni struktura 3 0,15 0,45
\®
2 Dobré technické vybaveni 4 0,20 0,30 4
NN
% Proaktivni management 5 0,30 1,50
Potencial zaméstnancu 4 0,20 0,80
Nedostatecna dokumentace aktiv -3 0,20 -0,60
>} W row ’ W _
Z Nedoostatecne Skoleni zamést 5 0.30 1,50
= nancl
:@) Vysoka ditvéra v technologie -3 0,20 -0,60 -3,7
o
% Absence fizeni rizik -4 0,20 -0,80
Spatné delegovani odpovédnosti -2 0,10 -0,20
Pravidelné skoleni zaméstnanct 5 0,30 1,50
= Zavedem fizeni informacnich ri- 5 0.30 1,50
2 zik
35 Vétsi rozvrzeni odpoveédnosti 3 0,10 0,30 4,5
A~ Aktivni .pvc?dpo’ra' managementu 4 0.20 0.80
v oblasti fizeni rizik
Proaktivni pfistup zaméstnanct 4 0,10 0,40
Nevhodny pfistup zaméstnanci -4 0,10 -0,40
Bagatelizace moZnych rizik -5 0,30 -1,50
> — TR
= -
S IV\Ier,eahzovanl navrzenych opat _4 0.20 10,80 a4
= feni ’
= Ztréta integrity, dostupnosti a di-
y o . -5 0,30 -1,50
vernosti informaci
Finan¢ni ztraty -2 0,10 -0,20
Soucet za vnitini prostredi 0,3
Soucet za vnéjsi prostiredi 0,1

Zdroj: [vlastni]
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SWOT analyza vybrancho subjektu
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Obr. 7 Graf SWOT analyza. Zdroj: [vlastni]

Vhodnou strategii pro vybrany subjekt je strategie spojenectvi, kterd vyuziva silnych stranek
pro ziskani vyhody. Vhodnym feSenim, vyplyvajicim z této analyzy je tedy zavedeni fizeni
informacnich rizik zakladajici se na aktivni podpofe managementu. Bude tedy provedena
analyza rizik pro vhodna opatfeni. Jednim z opatieni bude patrné plan skoleni zaméstnanct
anoveé rozvrzeni odpovédnosti za aktiva. V navaznosti bude vhodné vytvofit i podpirny ma-

terial slouZici k udrZeni zavedenych opatteni k zvySeni bezpecnosti informaci.
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8 AKTIVA SUBJEKTU

Tato kapitola identifikuje aktiva subjektu, ktera doposud nebyla mapovana. Na zakladé pied-
chozich analyz bylo oznaceno za vhodné tato aktiva identifikovat a dale je klasifikovat pro
analyzu rizik subjektu. Aktiva jsou hodnotou, kterou je nezbytné chranit. Spolu s aktivem

bude vymezen i jeho vlastnik, ktery za aktivum odpovida.

Pro identifikaci aktiv je vhodné vyuzit seznamu, v normé CSN ISO/IEC 27005, piiloha B.

Ta vymezuje 2 skupiny aktiv:

e primarni, které¢ charakterizuje jako informace, obchodni procesy a Cinnosti, jenz
v pripad¢ ztraty, zmény nebo dalSich negativnich vlivli zdsadné ovlivni fungovani
organizace,

e podpiirnd - zahrnujici hardware, software, sité, pracovniky, lokality i samotnou or-

ganizaci, které jsou nezbytné pro funkci aktiv primarnich. [29]

Podptirna aktiva mohou byt v rdmci analyzy rizik ozna¢ovéana také jako sekundarni. K da-
kladn&jSimu mapovéani bude mimo identifikaci jiz zminénych skupin aktiv vymezena také
zavislost mezi nimi. Jednotliva aktiva jsou dekomponovana a agregovana podle svého druhu

do skupin. [34]

8.1 Identifikace primarnich aktiv

Priméarni aktiva vymezuje piiloha B normy CSN ISO/IEC 27005 jako obchodni procesy,
¢innosti a informace. Jedna se tedy zejména o hlavni procesy, které vykonavaji vedouci pra-
covnici, odbornici v oblasti IS a uzivatelé. Pro svijj rozsah je tato identifikace zamétena pie-
devsim na klicové prvky. Pro ptehlednost 1ze roz¢lenit primarni aktiva do dvou skupin —
procesy a informace, které budou blize specifikovany. Zbyvajici procesy a informace, které
nebudou identifikovany jako citlivé, nebudou dale klasifikovany. Pfi jejich naruSeni totiz

bude organizace moci své poslani nadale plnit. [29]

8.1.1 Procesy a ¢innosti

V rdmci obchodnich procest (pfipadné dil¢ich procesi) a ¢innosti 1ze vymezit tyto procesy,

které jsou charakteristické nasledujicimi znaky:

e jejich ztrata nebo omezeni jsou pro organizaci prekazkami, aby plnila své poslani,
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obsahuji tajné procesy nebo procesy zahrnujici patentované, piipadné jinak chranéné
technologie,
jejich zména, miize ovlivnit plnéni poslani organizace,

jsou nezbytné pro plnéni smluvnich, pravnich nebo regula¢nich opatieni. [29]

Hlavnimi primarnimi aktivy v ramci tohoto subjektu je vykon samostatné a prenesené pu-

sobnosti. Blize jsou uvedena v tabulce 4.

Tab. 4 Primarni aktiva — procesy a ¢innosti

Pienesena pusobnost
jD Stavebni urad
cislo
1. | Sprava izemné& planovacich informaci
2. | Vydavani izemniho rozhodnuti
3. | Vydavani stavebniho povoleni
4. | Souhlas s provedenim stavby
5. | Vydéani kolauda¢niho rozhodnuti
6. | Kolauda¢ni souhlasy
7. | Souhlas s uzivanim staveb
8. | Rozhodnuti o povoleni pfed¢asného uzivani stavby
9. | Povoleni zkuSebniho provozu staveb
10. | Povoluje odstranéni stavby
11. | Rizeni o odstranéni staveb bez p¥isluiného povoleni
12. | Rozhoduje o nezbytnych stavebnich Gipravach
13. | Vynucuje zabezpecovaci prace a opatfeni pii havarijnich situacich staveb
14. | Provadi kontrolni prohlidky staveb a statni dozory
15. | Provadi sank¢ni fizeni
16 Provadi zdznamy staveb do informac¢niho systému izemni identifikace (dale jen
© | LISUIY)
17. | Provadi kontroly staveb
18. | Kompletuje a archivuje dokumentace staveb pro stavby v rdmci své plisobnosti
jD Matriéni urad
Cislo
19. | Vedeni knihy narozeni, manzelstvi, imrti
20. | Vydéavani matri¢nich dokladu
21. | Vydavani opist matri¢nich dokladi
22. | Potvrzeni udajl zapsanych v matri¢nich knihach
23. | Vede sbirky listin
24 Vydéava osveédceni pro cirkevni snatek, dluhopisy matri¢nich dokladd pro tuzem-
" | sko
25. | Vydéva osvédceni pro matri¢ni doklady pro cizinu
26. | Vydava osvédCeni o pravni zplsobilosti k uzavieni manzelstvi
27. | Provadi zapisy pro zvlastni matriku
28. | Rozhoduje o povoleni zmé&ny jména a piijmeni
29. | Provadi ovérovani listin, podpisii a vypist z rejstiiku tresta
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30. | Podili se na ptipraveé vitdni ob¢anki, jubilejnich svateb a setkani rodakt
31. | Vede evidenci osob piihlasenych k trvalému pobytu
32. | Vede evidenci odhladsenych, narozenych a zemftelych osob
33. | Eviduje pocet siatkli a pocet rozvod
34. | Vydava potvrzeni o zméné mista trvalého pobytu
35 Podili se ne ptipravé voleb (kontrola seznamt volicli a zmén, tisk volebni vy-
" | hlasky)
36. | Vystavuje na zaddost vypisy z informaéniho systému Czech POINT
37. | Provadi elektronickou konverzi dokumentii
33 Vybira a odvadi spravni poplatky na Gseku matriky, vidimace a legalizace a
" | sluzby Czech POINT
39. | Eviduji a uzaviraji se zde najemni smlouvy na hitbitovni mista
40. | Vybér poplatkli za nagjem hrobovych mist
Samostatna piisobnost
jD Zastupitelstvo obce
cislo
41. | Schvalovéni programu rozvoje obce
42. | Schvalovani rozpoctu obce a zavérecny ucet obce
43 Ztizovani a ruSeni ptispévkovych organizaci, organiza¢nich slozek obce a jeji zfi-
" | zovaci listiny
44. | Rozhoduje o zalozeni nebo zruseni pravnickych osob a veskeré dokumentace
45. | Vydava obecné zavazné vyhlasky obce
46. | Rozhoduje o vyhlaSeni mistniho referenda
47. | Navrhuje zmény katastralnich tzemi uvniti obce
48. | Schvaluje dohody o zméné hranic obce a o slu¢ovani obce
49. | Ztizuje a rusi vybory
50 Voli z fad ¢lent zastupitelstva obce starostu, mistostarosty a dalsi cleny rady
" | obce; odvolava je z funkce
51. | Stanovuje pocet ¢leni rady obce (i pocet dlouhodobé uvolnénych ¢lentt)
57 Ztizuje a zruSuje vybory; voli jejich piedsedy a dalsi ¢leny, které i miiZze odvola-
vat
53. | Stanovuje vySi odmén neuvolnénym ¢leniim zastupitelstva
54. | Rozhoduje o spolupréci s jinymi obcemi a formé spoluprace
55 Rozhoduje o zfizeni a nazvech €asti obce, nazvech ulic a dalSich vetfejnych pro-
stranstvi
56. | Udéluje a odnima Cestné obcCanstvi obce a ceny obce
57. | Stanovuje zdsady o poskytovani cestovnich ndhrad ¢leniim zastupitelstva obce
Rozhoduje o penézitych plnénich poskytovanym fyzickym osobam (dale jen
58. « o o S e T
,FO), ktefi vykondvaji funkci €lenti vybort
jD Rada obce
cislo
59. | Zabezpecuje hospodareni obce podle schvalené¢ho rozpoctu
60. | Vydava natizeni obce
61. | Stanovuje rozdéleni pravomoci v obecnim tifadu
62. | Rozhoduje o poctu zaméstnancii obecniho ufadu
63. | Uklada pokuty ve vécech samostatné ptisobnosti obce
64. | Rozhodovéni o uzavirdni ndjemnich smluv
65. | Stanovuje pravidla pro zalezZitosti petic
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66. | Schvaluje ucetni zavérku obce
é%go Kancelar starosty (starosta, mistostarosta, administrativa)
67. | Informovani vetejnosti o ¢innosti obce
68. | Svolani a fizeni zasedani zastupitelstva obce a rady obce
69 Podepisovani pravnich piedpisti obce, usneseni zastupitelstva a rady obce a také
" | zapisy z jednani obce a rady obce
70 Odpovida za v€asné objednani prezkoumani hospodateni obce za uplynuly kalen-
" | darni rok
71. | Uzavird a ukoncuje pracovni pomér se zaméstnanci obce a stanovuje jejich plat
72. | Zabezpecuje vykon pienesené plisobnosti obce
73. | Formalni vyhotovovani veSkerych dokumentt a zapist z jednani
jD Ekonomicky usek
cislo
74. | ZajiStuje evidenci psil
75. | Vytizuje fakturace
76. | ZajiStuje ucetnictvi
77. | Zajistuje evidenci majetku obce
78. | Evidence v ramci rozpoctu obce
é%go Sprava IT
79. | Sprava technickych zatizeni obce (HW a sit)
80. | Externi sprava specializovanych SW
81. | Sprava zéaloh obce
Zdroj: [35], [36], [37], [38], [39]
8.1.2 Informace

Primarni informace jsou charakteristické tim, Ze obsahuji:

existen¢n¢ diilezité informace pro plnéni poslani nebo ¢innosti organizace,

osobni udaje, jak je 1ze konkrétné definovat ve smyslu narodni legislativy v radmci
soukromi

strategické informace nezbytné pro splnéni cil organizace,

velice nakladné informace, jejichz nakladani a zpracovani vyzaduje hodné Casu,

anebo je nezbytné nakladny jejich pfesnosti.

V rdmci vybraného subjektu se naklada s informacemi, které jsou zpracovany v tabulce 5.

[29]
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Tab. 5 Primarni aktiva — informace
Lidské zdroje }D
cislo
osobni ¢islo 82.
g kontaktni informace 83.
Osobni udaje P ;
o zaméstnancich pr’aicovm zatazenl 84.
vyse mzdy 85.
vysledky hodnoceni 86.
Databaze pracovniho | seznam pracovnich pozic 87.
zafazeni popis pracovnich pozic 88.
bonusy 89.
Motivacni systém zaméstnanecké vyhody 90.
systém hodnoceni 91.
VIO ID
Finan¢ni rizeni o
cislo
ucetni doklady 92.
pracovni vykazy 93.
rozvaha 94,
platebni styk 95.
rozpocet obce 96.
Zavizeni jD
cislo
plany budovy 97.
umisténi ¢idel, spinact 98.
soupis majetku 99.
odpisy 100.
IT jD
cislo
Typologie HW vybaveni 101.
nastaveni 102.
Sitova struktura dokumentace 103.
hesla 104.
nastaveni 105.
Systémy dokumentace 106.
hesla 107.
nastaveni, 108.
Databaze dokumentace 109.
hesla 110.
o v o ID
Osobni udaje ob¢ant s
cislo
vefejné udaje katastru nemovitosti 111.
sankce 112.
Nevetejné tidaje o ob- | rodna Cisla 113.
¢anech vypisy z Vetejnych rejstiika 114.
datum narozeni 115.
Citlivé osobni udaje 0 narodnosti 116.
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vypis z katastru nemovitosti 117.
e g bodové hodnoceni fidice 118.
Citlivé osobni udaje — — —
vypis z insolvenéniho rejstiiku 119.
matri¢ni zdznamy 120.
Dokumentace jD
Cislo
smlouvy s dodavateli 121.
projektové dokumentace 122.
zaznamy z jednani zastupitelstva a rady obce 123.
archiv 124.
Zdroj: [29]

8.2 Identifikace podpiirnych aktiv

Podptirna aktiva vymezuje norma CSN ISO/IEC 27005 ptilohy B jako:

e hardware,
e software,

e site,

e pracovnici,
e Jokalita,

e organizace. [29]

8.2.1 Hardware

Hardware sestava z casti, které jsou piehledné sestaveny v nasledujici tabulce 6, ktera pte-

hledn€ zaznamenava i konkrétni aktiva. Tyto informace byly zjiStény na zdklad€ pozorovani

a konzultace s IT technikem vybraného subjektu. V tabulce jsou uvedeny pouze vybrané

polozky, které byly identifikovany ve vybraném subjektu.

Tab. 6 Podptrna aktiva - Hardware

Typ aktiva Konkrétni zarizeni Vlastnik ég?o
pamét'ové médium — pamétova karta | IT technik l.

Zatizeni pro pamétové médium - pevny disk IT technik 2.

zpracovani dat o ) ,

(aktivni) pamét'ové médium — flash disk IT technik 3.
game’t ov¢ jednotky — zalohovaci za- IT technik 4
fizeni
notebook IT technik 5.
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. T , ID
Typ aktiva Konkrétni zarizeni Vlastnik tislo
starosta, adminis-
Pienosna zafi- trativni pracovnice,
, mobilni telefon matrikarka, referent 6.
zeni oy
stavebniho Uradu,
radni, mistostarosta
server postovni 3. strana 7.
.., | server vefejny web 3. strana 8.
Pevna zatizeni —— - - — -
pocitac jako pracovni stanice zameéstnanci 9.
pevné telefon IT technik 10.
tiskarna v ndjmu externe 1.
scanner kodl konverze dokumenti matrika 12
(2D kod) )
vyjimatelna diskova jednotka (jen IT technik 13,
Vv serveru)
pocitacova klavesnice a my$ kazdy 14.
. monitor zameéstnanci 15.
Procesni - -
periférie reproduktor zaméstnanci 16.
aktivni sitové prvky IT technik 17.
datové rozvadéce IT technik 18.
WiFi zatfizeni IT technik 19.
FireWall IT technik 20.
kroucena dvojlinka IT technik 21.
opticky kabel IT technik 22.
o USB flash disk IT technik 23.
E(l)?i{;zonwke vyjimatelny pevny disk IT technik 2.
pamétovy kli¢ zaméstnanci 25.
Ostatni nosi¢e | papir administrativni pra- |, ¢
covnice
Zdroj: [31]

8.2.2 Software

Software je slozen ze vSech programu, které¢ jsou vyuzivany k provozu hardwaru pro zpra-

covani dat. Tato aktiva jsou piehledné zpracovana do tabulky 7.
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Tab. 7 Podptrna aktiva - software
. e v , ID
Typ aktiva Konkrétni zarizeni Vlastnik -
cislo
desktop — Microsoft Windows IT technik 27.
Operacni systém mobilni zatizeni — Android Mistostarosta 28.
server — Microsoft Windows IT technik 29.
Software pro sluzby, doplnuje sluzby OS — firmware IT technik 30.
udrzbu nebo sprivu BIOS IT technik 31.
sqftware pro zasilani elektronic- IT technik 3.
kych zprav — outlook
software pro webové servery 3. strana 33.
Softwarové baliky nebo MS Office 2013 - 2019 IT technik 34,
standardni software antivirovy SW ESET IT technik 35.
zéalohovaci SW - Microsoft IT technik 36.
zalohovaci SW (server)- Cobian | IT technik 37.
Stapdardm podnikové ekonomické agenda - Gordic externé 38.
aplikace
Spgmﬁcke podnikové VITA software — stavebni ufad externé 39.
aplikace
Zdroj: [31]
8.2.3 Sité

Sité se skladaji z telekomunikacnich zatizeni, jejichz ucelem je propojeni nékolika fyzicky

vzdalenych pocitaci nebo prvkl informacéniho systému. Tyto prvky, které jsou soucasti vy-

brané¢ho subjektu, byly shromazdény v tabulce 8.

Tab. 8 Podplrna aktiva - sité

Typ aktiva Konkrétni zarizeni Vlastnik éﬁo
vetejna telefonni sit’ IT technik 40.
Ethernet IT technik 41.
Médium a podpory | VDSL IT technik 42.
WiFi 802.11 IT technik 43.
FireWire IT technik 44.
sitovy most IT technik 45.
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Pasivni nebo aktivni | smérovac IT technik 46.
pienos rozbocCovac IT technik 47.

piepinac IT technik 48.
automaticka telefonni ustfedna IT technik 49,
Kom’umkacm 1oz adaptér Ethernetu IT technik 50.
hrani
Zdroj: [31]

8.2.4 Pracovnici

Pracovnici jsou skupinami osob, které pfichazeji do kontaktu s informacnim systémem. Tyto

osoby jsou piehledné vykresleny v tabulce 9.

Tab. 9 Podptirna aktiva - pracovnici

8.2.5 Lokalita

Druh pracovnika Pracovni zarazeni ID cislo
kancelar starosty 51.
Ti, co rozhoduji zastupitelstvo obce 52.
rada obce 53.
matrikarka 54.
administrativni pracovnice 55.
ekonomka 56.
Uzivatelé vedouci stavebniho tfadu 57.
referenti stavebniho uradu 58.
starosta 59.
mistostarosta 60.
pokladna 61.
technik IT (externi) 62.
smluvni strana pro SW Gordic 63.
Pracovnici provozu, spisové sluzba 64.
obsluhy
smluvni strana pro SW VITA 65.
sprava vetejnych registri 66.
Zdroj: [31]

Lokalita vymezuje vSechna mista obsazena zcela nebo z ¢asti v rozsahu objektu a dale za-

chycuje fyzické prostiedky, které jsou nezbytné pro provoz. Jednou z ¢asti je vnéj$i prostiedi

v ramci, kterého nelze uplatiiovat bezpecnostni prosttedky organizace. Jedna se o domovy

pracovnikt, naptiklad v ptipadé prace mimo pracovisté. To vSak vykonava pouze ekono-

micky usek, ktery ma umoznén vzdaleny piistup. Ve je shrnuto v tabulce 10.
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Tab. 10 Podpirna aktiva - lokalita
. VN , ID
Typ aktiva Konkrétni zarizeni Vlastnik tislo
vzdaleny pfistup ekonomického ekonomka 67
useku (Gcetni) ’
vzdaleny pfistup technika IT IT te"hrflkf y 68.
‘ smluvné oSetfeno
Vnéjsi prostiedi dalend off )
vzdaleny ptistup 3. strany — sprava externs 69.
softwaru
internet externé 70.
Aredl budova obecniho tadu vsichni 71.
kancelare zaméstnanci 72.
Zo6na
patra zaméstnanci 73.
vykon pienesené plisobnosti I}Eatrlka’ stavebni 74.
urad
o zastupitelstvo,
Nezbytné sluzby rada, kancelaf sta-
vykon samostatné piisobnosti rosty, administra- 75.
tivni pracovnice,
ekonomicky usek
Komunikace telefonni linka zameéstnanci 76.
rozvody vody zastupitelstvo 77.
Vybaveni elektrické rozvody zastupitelstvo 78.
topeni zastupitelstvo 79.
Zdroj: [31]

8.2.6 Organizace

V rdmci organizace lze popsat tzv. organiza¢ni ramec, ve kterém jsou v ramci struktury pra-

covnikl ptidéleny tkoly a postupy kontrolujici tyto struktury. Pro ptehlednost jsou vyme-

zeny v nasledujici tabulce 11 useky organizace a ptisluSné pracovni pozice.
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Tab. 11 Podpirna aktiva - organizace
Usek organizace Pracovni pozice ID ¢islo
starosta obce 80.
Kancelar starosty mistostarosta 81.
administrativni pracovnice 82.
Ekonomicky usek ucetni 83.
Zastupitelstvo obce zastupitelé (15) 84.
Rada obce radni (15) 85.
Matri¢ni urad matrikarka 86.
vedouci uradu 87.
Stavebni urad
referent 88.
IT technik 89.
Sprava IT
externi sprava specializovaného SW 90.
Zdroj: [31]

8.2.7 Projektova ¢innost

V rdmci subjektu se v soucasné dobé& realizuje projekt zatepleni obecniho ufadu spolecné

s vyménou technologie v kotelné a také vymeéna oken. Ve stejném rozsahu se realizuje pro-

jekt v ramci matefské Skoly. DalSim projektem je vybudovani hiist€ u zakladni Skoly. Ve

je zadavano prostfednictvim externiho pracovnika.

8.2.8 Subdodavatelé — dodavatelé - vyrobci

Jednan se predevsim o organizace, které¢ vykonavaji smluvenou sluzbu pro subjekt, a cely

tento proces je zastfeSen smluvné. Tito subdodavatelé jsou uvedeni v tabulce 12.
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Tab. 12 Podpirné aktiva — subdodavatelé¢/dodavatelé/vyrobci

Typ aktiva Konkrétni zarizeni Vlastnik ID ¢islo
sprava aredlu technické sluzby 91.
Skoleni tidi¢t kancelaf starosty 92.
Skoleni bezpecnosti kancelar starosty 93.
Skoleni zdravovédy kancelar starosty 94.
subdodavatelé/ tisk (papiry + tonery) externé 9s.
dodavatelé/vyrobei zmocnénec GDPR externé 96.
sprava SW VITA externé 97.
sprava SW Gordic externé 98.
sprava IT externé 99.
zpracovani projektl externé 100.
Zdroj: [31]

8.3 Vazby mezi primarnimi a podplirnymi aktivy

Pro piehlednost byly vztahy mezi primarnimi a podptrnymi aktivy zaznaceny do piehledné
tabulky 13. Tabulka obsahuje matici, kde jsou v hornim fadku zastoupena podpirna aktiva
a v levém sloupci primarni aktiva. Pokud existuje vzdjemny vztah mezi aktivy, je zaznacen

kiizkem a zelenou barvou.
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Tab. 13 Vztahy primarnich a podptrnych aktiv

Podpirna aktiva (IS systémy a aplikace a fyzické ulozeni) kde se primarni aktivum nachazi
o -
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aktiva e R EE EE R 2|2 g HEEREERE
c|B|E|a|B|E2 | BB = |22 2]e|E 2= = w S By [F[E (|5
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S EEEE M EE R EE RIS & g |5 £|8 gz |E
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tupitelstva obe
zastupitelsiva obce
Cinnosti 3 procesy -| =5 2
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rada obce
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8.4 Kvantifikace aktiv

Zdroj: [31], [33]

V rdmci hodnoceni aktiv je nezbytné vymezit nejprve vhodnou Skalu zakladajici se na krité-

riich pro ptidé€leni urcité hodnoty této Skaly kazdému aktivu. Pro Gcely této prace bude vyu-

zito kvalitativniho hodnoceni na Skale dle tabulky 14.

Kritéria jsou redukovany na spole¢ny zéklad. Jejich vybér probiha na zéklad¢é vhodnosti pro

vybrany subjekt. Vyplyvaji v§ak z nasledka jako je ztrata divérnosti, integrity, dostupnosti,

nepopiratelnosti, odpovédnosti nebo spolehlivosti aktiv. Mezi kritéria je zafazeno:
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Tab. 14 Metrika pro hodnoceni aktiv

VySe dopadu nizka sttedni vysoka kriticka
. . . velmi vazné feziti je
Popis dopadu malé Skody vazné skody . prezii]
Skody ohrozeno
Financ¢ni ztrata 0,5% 5-10% 10-30% 30% a vice
zavazné velmi
drobné poruseni — poruseni — zavazné
Poruseni legisla- poruseni — vySetfovani vySetfovani, poruseni —
tivy feSeno a udé¢lena soudni proces | soudni proces,
napomenutim pokuta a ud¢lena subjektu hrozi
pokuta zanik
oruSeni prav oruSeni prav “ o oruSeni prav
DU poriseti b poriseti b poruseni prav porusent b
Poruseni spojené v tadech v fadech iy v fadech
f e s e . . . v fadech D
s osobnimi udaji jednotek desitek az o desetitisici
tisici osob ,
osoby stovek osob a vice
Neschopnost plnit | nemad zasadni kratkodoba dlouhodoba likvidacéni
pravni zavazky vliv neschopnost neschopnost neschopnost
ZhorSeni vykonu w1 . 1 s 1o n¢kolik .
- vy nékolik dnit | nekolik tydnt < i trvald
cinnosti subjektu mésict
Neschopnost nekolik
poskytovani n¢kolik dni nekolik tydnt « o trvala
. mésict
sluzby
Ztrata divéry ve nema zasadni | drobnd ztrata | znaCnd ztrata | naprosta ztrata
vnitini IS vliv divéry diveéry divéry
. . nema zasadni | drobnd ztrdta | znacna ztrita | naprosta ztrata
Zitrata duvéry . o . o
vliv davéry davéry davery

Zdroj: [23], [34]

Pro ucely prace jsou klasifikovdna pouze primarni aktiva a to zejména pro rozsahlost pro-
blematiky. Jednotlivéa aktiva jsou reprezentovana jen svym ID. K hodnoceni je vyuzito me-
tody What-If specifikované v kapitole 4. Kazdé priméarni aktivum je hodnoceno tak, Ze si
hodnotitel polozi otazku ,,Co se stane, kdyz u aktiva bude naruSena davernost
(CNF)/integrita (INT)/dostupnost (AVL)?* a ptifadi hodnotu z metriky. Klasifikovana ak-
tiva jsou shrnuta v tabulce 15. Pro ptehlednost jsou jednotlivé hranice oznaceny barevng.
Nizka bile, stfedni zelené, vysoka zluté a kriticka cervené. Hodnota aktiva je vypocitana

podle tzv. sou¢tového algoritmu. Principem je soucet ddn jednoduchym vzorcem: [34], [40]

CNF+INT+AVL

TAV = AR (1)

TAYV — Celkova hodnota aktiva
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Tab. 15 Klasifikace primarnich aktiv

ID | CNF INT AVL TAV ID | CNF INT AVL TAV
1. 3 2 1 2 63. 2 2 2 2,0
2. 3 2 1 2 64. 1 1 1 1,0
3. 3 2 1 2 65. 2 2 2 2,0
4. 3 2 1 2 66. 3 3 3 3,0
5. 3 2 1 2 67. 3 3 3 3,0
6. 3 2 1 2 68. 2 2 2 2,0
7. 3 2 1 2 69. 3 3 3 3,0
8. 2 2 1 1,7 70. 3 2 2 2,3
9. 2 2 1 1,7 71. 3 3 1 2,3
10. 3 2 1 2 72. 3 3 2 2,7
11. 3 2 1 2 73. 2 3 3 2,7
12. 2 2 1 1,7 74. 1 1 1 1,0
13. 3 2 1 2 75. 3 3 3 3,0
14. 3 2 1 2 76. 3 3 3 3,0
15. 2 2 1 1,7 77. 3 3 2 2,7
16. 3 3 2 2,7 78. 3 3 3 3,0
17. 2 2 1 1,7 79. 3 3 - 33
18. 2 3 1 2 80. 3 3 3 3,0
19. 3 3 1 2,3 81. 3 3 3 3,0
20. 3 2 1 2 82. 2 3 3 2,7
21. 3 2 1 2 83. 2 3 3 2,7
22. 2 2 1 1,7 84. 1 2 1 1,3
23. 3 3 2 2,7 85. 2 2 3 2,3
24. 2 2 1 1,7 86. 1 1 1 1,0
25. 2 2 1 1,7 87. 1 1 1 1,0
26. 3 2 1 2 88. 1 1 1 1,0
27. 3 2 1 2 89. 1 1 1 1,0
28. 2 1 1 1,3 90. 1 1 1 1,0
29. 3 3 1 2,3 91. 1 1 1 1,0
30. 1 1 1 1 92. 3 3 3 3,0
31. 2 2 1 1,7 93. 2 2 2 2,0
32. 2 2 1 1,7 94. 3 3 3 3,0
33. 1 1 1 1 95. 3 3 3 3,0
35. 2 2 2 2 97. 3 1 1 1,7
36. 3 3 1 2,3 98. 1 1 3 1,7
37. 2 3 1 2 99. 1 1 1 1,0
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ID | CNF | INT | AVL TAV ID | CNF | INT | AVL TAV
38. 1 1 1 1 100. 2 2 2 2,0
39. 1 1 1 1 101. 3 2 1 2,0
40. 1 1 1 1 102. 3 3 3 3,0
41. 3 3 1 2,3 103. 2 2 2 2,0
42. 3 3 3 3 104. 3 3 3 3,0
43. 3 3 2 2,7 105. 3 3 3 3,0
44. 2 2 1 1,7 106. 2 2 2 2,0
45. 3 3 3 3 107. 3 3 3 3,0
46. 3 3 1 2,3 108. 3 3 3 3,0
47. 2 3 2 2,3 109. 1 1 1 1,0
48. 3 3 2 2,7 110. 3 3 3 3,0
49. 2 2 2 2 111. 3 3 1 2,3
50. 3 3 2 2,7 112. 3 3,7
51. 2 2 2 2 113. 3 3,7
52. 3 3 2 2,7 114. 3 3,3
53. 2 2 2 2 115. 3 3,7
54. 3 2 2 2,3 116. 3 3,7
55. 3 2 1 2 117. 3 3,3
56. 1 1 1 1 118. 3 3,0
57. 1 1 1 1 119. 3 3,7
58. 2 2 1 1,7 120. 3 3,7
59. 3 3 3 3 121. 2 3 2 2,3
60. 3 3 3 3 122. 3 3 3 3,0
61. 3 3 2 2,7 123. 3 3 2 2,7
62. 3 3 2 2,7 124. 3 3 3 3,0

Zdroj:[31], [34], [40]

Nejhodnotnéjsi aktiva lze pozorovat v oblasti osobnich idaji obcanti, které jsou velice cit-

livé povahy. Bezpecnostni opatfeni by se mély rozhodné této oblasti dotykat. Seznam aktiv

by mél byt alespoii jednou ro¢né aktualizovan.

Nasledujici tabulka 16 vyhodnocuje podptirné aktiva na stejném principu jako predesla kla-

sifikace primarnich aktiv.

Tab. 16 Klasifikace podpiirnych aktiv

ID | CNF INT AVL TAV ID | CNF INT AVL TAV
1. 1 1 1 1,0 51. 1 1 1 1,0
2. 3 3 3 3,0 52. 1 1 1 1,0
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ID| CNF | INT [ AVL | TAV | D] oNF | INT | AVL | TAV
3.1 1 1 10 [s3.] 1 1 1 1,0
.| 3 [ 7 [+ 2 1 2 1,7
5.1 1 1 1 10 |s5] 1 1 1 1,0
6. | 2 3 1 20 [s6] 2 3 1 2,0
7. 3 2 30 |57.] 1 1 1 1,0
8. | 2 2 20 |58 1 1 2 13
9. 37 |59 1 1 1 1,0
0. 1 1 1 10 [e0.| 1 1 1 1,0
1| 2 1 1 13 el | 2 1 2 1,7
2. 1 1 1 10 6| 2 1 3 2,0
13.] 3 1 3 23 |e3 ] 2 1 3 2,0
14.] 2 1 1 13 |es| 3 2 2 23
15.] 1 1 1 10 Jes. | 2 1 3 2,0
16.| 1 1 1 1,0 | e6. 3 3 3,3
17.] 2 2 3 23 |67 3 1 2,7
18.] 2 1 2 1,7 | es. 3 3 3,3
9. 2 2 3 23 |6 3 3 3.3
20.] 3 1 1 1,7 70| 3 2 3 2,7
21 1 1 1 10 |71.] 3 3 1 23
2| 2 1 3 20 [72] 3 3 3 3,0
23.] 2 2 3 23 [713.] 2 2 3 23
2. 2 2 3 23 [74] 3 2 3 2,7
25.| 1 1 1 10 [75.] 3 2 1 2,0
26.| 1 1 1 10 [76.| 1 1 1 1,0
27.] 3 2 30 |77, 2 3 1,7
28.| 3 2 23 |8 1 2 3 2,0
29.] 3 2 30 |79.] 1 1 1 1,0
30.| 3 2 3 27 [80.] 1 1 1 1,0
SN E 2 3 27 |s1] 1 1 1 1,0
2.0 3 2 2 23 82| 1 2 1 1,3
33.] 1 1 1 10 [s83] 3 3 3 3,0
3.0 2 2 2 20 [s4] 1 1 1 1,0
35.] 3 37 |85 | 1 1 1 1,0
36. | 3 30 |86 3 2 3 2,7
37.] 3 30 [87.] 2 1 1 13
38.| 3 27 |ss| 2 2 1 1,7
39.] 3 27 [89.] 3 3 3 3,0
40.] 1 1,0 [9.]| 3 3 3 3,0
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ID | CNF INT AVL TAV ID | CNF INT AVL TAV
41. 3 3 1 2,3 91. 1 2 2 1,7
42. 3 3 3 3,0 92. 1 1 1 1,0
43. 3 3 2 2,7 93. 1 1 1 1,0
44. 2 2 1 1,7 94. 1 1 1 1,0
45. 3 3 3 3,0 95. 1 1 2 1,3
46. 3 3 1 2,3 96. 1 1 2 1,3
47. 2 3 2 2,3 97. 2 2 2 2,0
48. 3 3 2 2,7 98. 2 2 2 2,0
49. 2 2 2 2,0 99. 3 3 3 3,0
50. 3 3 2 2,7 100. 1 1 1 1,0

Zdroj:[31], [34], [40]

Nejhodnotné&j$im aktivy jsou zejména hardware a sitové prvky ve vybraném subjektu. Neo-
pomenutelnou skupinou vysoce klasifikovanych aktiv jsou také zaméstnanci at’ uz na pozi-
cich uzivatelti nebo pozici provozovateld, ¢i tfeti strané. Jedna se o vyznamna aktiva, jejichz

naru$eni muze vést k vyznamnym Skodam.
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9 HROZBY PRO VYBRANY SUBJEKT

Hrozbou je nahodné nebo umysIlné vyvolana udalost, ktera miize mit negativni dopad na
davérnost, integritu a dostupnost aktiv. V této ¢asti jsou identifikovany hrozby vcetné jejich

puvodu a uvedeni, na jaka aktiva ptisobi. Nasledné jsou hodnoceny pro poznani nejnebez-

wewvr

9.1 Identifikace hrozeb

Identifikovany jsou pouze hrozby vhodné pro dalsi analyzu. Jedna se o konvencni hrozby
pusobici na IS. Kazdé identifikované hrozb¢ je ptifazeno pro piehlednost ID cislo. Dalsi
3 sloupce jsou atributy bezpecnosti — divérnost, integrita a dostupnost (v tabulce jako CNF,
INT, AVL). Pokud hrozba ohrozuje jednu z téchto kategorii, je oznacena kiizkem. Posledni
3 sloupce oznacuji piivodce hrozby a to zda byla zplisobena umysin¢, neimysiné nebo pii-
rodné (v tabulce jako DLB, ACC, ENV). Pokud se v tabulce 17 jednid o plivodce dané

hrozby, je rovnéz oznacen kiizkem.

Tab. 17 Identifikace hrozeb pro vybrany subjekt

hrf)]z)by Hrozba CNF | INT | AVL | DLB | ACC | ENV

1. Blesk X X
2 Pozar X X X X X
3. Voda X X X X X
4 Prach X X
5. Nepftipustna teplota X X X X
6. Elektrostaticky vyboj X X
7. PteruSeni dodavek elektfiny X X X X
8. Pteruseni dodavek vody X X X
0. Nedostatek personalu X X X

10. Chyba administratora X X X X X

11. Chyba uzivatele X X X X X

12. Primyslové havarie v okoli X X

13. Demonstrace v okoli X X

14. Kyberterorismus X X X X
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hrf)]z)by Hrozba CNF | INT | AVL | DLB | ACC | ENV
15. Terorismus X X
16. Odposlech X X
17. | Kradez a vandalismus X X X X
18. FalSovani identity X X X X
19. | Neautorizovany pfistup k médiim X X X X
20. | Neautorizovany piistup do IS X X X X
21. Pouziti neautorizovaného SW X X X
22. Pouziti skodlivého SW X X X X
23. Infiltrace komunikace X X
24. Pfesmérovani zprav X X X X X
25. Zneuziti zdroja X X
26. Ptetizeni zdroji X X X X
27. Selhani zaloznich zdroj X X X X
28. Selhani HW X X X X X
29. Selhani SW X X X X X
30. Selhani sité X X X X
31. Selhani média X X X X
32. Selhani vefejné sité X X X X
33. Selhani tiskového zatizeni X X X

Zdroj: [31], [34]

Nasledujici tabulka 18 propojuje jednotlivé hrozby se skupinami aktiv. Vychazi se z objek-

tové dekompozice aktiv. Neni to tedy specifikace pro jednotliva aktiva, ale pro celé skupiny,

v ramci kterych byla identifikovana. Pro pfehlednost bylo vyuzito nasledujicich zkratek:

e it — NET,
e data— DTA,

e persondl — STF,

e prostor — SPC.
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Tab. 18 Propojeni hrozeb s aktivy ve vybraném subjektu

hrf)]z)by Hrozba HW | SW | NET | MED | DTA | STF | SPC
1. Blesk X X X
2 Pozar X X X X
3. Voda X X X X
4 Prach X X
5. Nepiipustna teplota X X
6. Elektrostaticky vyboj X X X X
7. Pteruseni dodéavek elektfiny | x X X
8. Pteruseni dodavek vody X
9. Nedostatek personalu X
10. Chyba administratora X X X X X
11. Chyba uzivatele X X X X X
12. Primyslova havarie v okoli X
13. Demonstrace v okoli X
14. Kyberterorismus X X X
15. Terorismus X X X X X
16. Odposlech X
17. Kradez a vandalismus X X X X
18. FalSovani identity X
19, Nealrlt(.)’rizovany pristup < <
k médiim
20, i\;eautorizovany ptistup do < <
71 PouZiti neautorizovaného
' SW
22. Pouziti skodlivého SW X X X
23. Infiltrace komunikace
24, Pfesmérovani zprav
25. Zneuziti zdroji
26. PtetiZeni zdrojt X X
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hrf)]z)by Hrozba HW | SW | NET | MED | DTA | STF | SPC
27. Selhani zaloznich zdrojt X
28. Selhani HW X
29. Selhani SW X
30. Selhani sité X
31. Selhani média X
32. Selhani vetejné sité X
33. Selhani tiskového zatizeni X

9.2 Kvantifikace hrozeb

Zdroj: [31], [34]

Pro kvantifikaci hrozeb neexistuje zadny algoritmus. ZaloZena je na tisudku hodnotiteld.

Vychézelo se zejména ze srovnani dostupnych zkusenosti subjektu a také z reSerSni ¢innosti,

v ramci které byly vyhledavany dostupné piiklady obdobnych subjektd. Zahrnuta byla

zejména lokalita, velikost, firemni kultura, pfedmét ¢innosti a zavedené procesy. Hodnoceni

je shrnuto v tabulce 19. K hodnoceni bylo vyuZito stupnice, kde: [34]

1 — nizka hrozba,
2 — stiedni hrozba,
3 — vysoka hrozba,

4 — kriticka hrozba.

Tab. 19 Kvantifikace hrozeb

ID hrozby Hrozba Hodnota hrozby
1. Blesk 2
2. Pozar 3
3. Voda 1
4. Prach 1
5. Nepfipustna teplota 1
6. Elektrostaticky vyboj 2
7. Pteruseni dodéavek elektfiny 3
8. PteruSeni dodavek vody 3
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ID hrozby Hrozba Hodnota hrozby
0. Nedostatek personalu 1
10. Chyba administratora 2
11. Chyba uzivatele 3
12. Primyslova havarie v okoli 1
13. Demonstrace v okoli 1
14. Kyberterorismus 2
15. Terorismus 1
16. Odposlech 2
17. Kradez a vandalismus 2
18. FalSovani identity 3
19. Neautorizovany pristup k médiim 1
20. Neautorizovany pristup do IS 1
21. Pouziti neautorizovaného SW |
22. Pouziti skodlivého SW |
23. Infiltrace komunikace 2
24. Presmérovani zprav 1
25. Zneuziti zdroja 2
26. Pretizeni zdrojt 2
217. Selhani zaloZnich zdrojti 1
28. Selhani HW 2
29. Selhani SW 3
30. Selhani sité 2
31. Selhani média 2
32. Selhani vetejné sité 2
33. Selhani tiskového zatizeni 1

Zdroj: [31], [33], [34]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 68

10 ANALYZA RIZIK VE VYBRANEM SUBJEKTU

Ugelem této kapitoly je vyéisleni rizik ve vybraném subjektu pomoci detailni analyzy rizik
systému IT obsahujici identifikaci rizik a odhad jejich velikosti. Dotyka se vSak jen primar-
nich aktiv a ¢asti podptrnych. Diivodem je, Ze primarni aktiva byla propojena se sekundar-
nimi a je snadno dohledatelna paralela mezi jednotlivymi ¢astmi systému. V névaznosti na
vystupy byla navrZzena vhodna opatteni snizujici, ptipadné eliminujici riziko. Timto zpiiso-
bem bylo ve vybraném subjektu zavedeno fizeni rizik. Analyticky tym tvofili zpracovatel
prace spolecn¢ s vrcholovym managementem subjektu a IT technikem. Jako podklady po-

slouzila jiz identifikovana aktiva a identifikované hrozby z ptedchozich kapitol prace.

Analyza rizik byla vyhotovena pomoci nastroje RISKAN. Nejprve byly v prostfedi aplikace
RISKAN vytvofeny seznamy aktiv a hrozeb, dale byly vytvoreny vhodné ¢iselniky pro hod-
noceni aktiv, hrozeb a zranitelnosti. Soucasné¢ se vymezily hranice pro jednotlivé stupné ri-
zika. V navaznosti se ohodnotily jednotlivé zranitelnosti ve vztahu hrozba — aktivum a na
zakladé¢ toho bylo vypocitano riziko pro pfedem vymezeny okruh aktiv. Vymezeny okruh

aktiv je zdiivodnén v kapitole 4.

10.1 Vyhodnoceni zranitelnosti

Pro provedeni analyzy rizik bylo nezbytné vyhodnoceni zranitelnosti na zéklad¢ vztahu

hrozba — riziko. Pro hodnoceni bylo vyuzito této metriky, kde:

e | —nizka zranitelnost aktiva,
e 2 —stiedni zranitelnost aktiva,
e 3 —vysokd zranitelnost aktiva,

e 4 — kriticka zranitelnost aktiva.

Na zakladé metriky se v prosttedi MS Excel vyhodnotily jednotlivé zranitelnosti v ramci
vymezenych hranic a pfedem stanovené hloubky analyzy rizik. Pro stanoveni hodnot byla
brana v potaz implementovana opatieni pro snizeni rizika, identifikovana v ramci fizeného
rozhovoru a také provedeného auditu bezpecnostnich opatieni. Hodnoceni je shrnuto na ob-

razku 8.
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RIZIKOVY KALKULATOR
HROZBY - CELKEM 3

1 Blesk 2

2 |PoZar 3 |oce pravdépodo
3 |Voda 1 pepravdépodobn|
4 |Prach 1 pepravdépodobn|
& |Mepfipustna teplota 1 pepravdépodobn|
&  |Elektrostaticky viboj 2 |pravdépodobn
7 |PferuZeni dodavek elekifiny 3 |oce pravdépodo
& |PferuZeni dodavek vody 3 |oce pravdépodo
% |Medostatek persondlu 1 pepravdépodobn|
10 |Chyba administratora 2 |pravdépodobna
11 |Chyba ufivatele 3 |oce pravdépodo
12 |Primyslova havérie v okoli 1 pepravdépodobn|
13 |Demonstrace v okoli 1 pepravdépodobn|
14 |Kyberterorismus 2 |pravdépodobn
15 |Terorigmus 1 jepravdépodobn
16 |Odposlech 2 |pravdépodobn
17 |KradeZ a vandalismus 2 |pravdépodobn
18 |FalBovani identity 3 |oce pravdépodo
18 |Meautorizovany piistup k médim| 1 pepravdépodobn
20 |Meautorizovany pfistup do 15 1 pepravdépodobn|
21 |PouZiti neautorizovaného SW 1 pepravdépodobn|
22 |PouZiti Ekodlivého SW 1 pepravdépodobn|
23 |Infitrace komunikace 2 |pravdépodobna
24 |Presmérovani zprav 1 pepravdépodobn|
25 |ZneuZiti zdroji 2 |pravdépodobn
26 |Pfetizeni zdroji 2 |pravdépodobn
27 |Selhani zaloZnich zdroji 1 pepravdépodobn|
28 |Selhani HW 2 |pravdépodobn
256 |Selhani W 3 |oce pravdépodo
30 |Selhani sité 2 |pravdépodobn
31 |Selhani média 2 |pravdépodobn
32 |Selhanivefejné sité 2 |pravdépodobn
33 |Selhanitiskového zafizeni 1 pepravdépodobn|

Obr. 8 Vyhodnoceni zranitelnosti ve vybraném subjektu. Zdroj: [31], [33]
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10.2 Vyhodnoceni analyzy rizik

V navaznosti na vyhodnoceni zranitelnosti byl proveden v MS Excel vypocet hodnoty rizika

a to na zakladé vzorce:
R=A+xH=*Z 2)
kde:

e R —vysledné riziko
¢ A —hodnota aktiva
e H - pravdépodobnost uplatnéni hrozby

e 7 — zranitelnost skupiny aktiv

Na zakladé¢ vySe uvedené hodnoty vysledného rizika je stanoveno barevné oznaceni vysled-
nych hodnot v pfedem stanovenych hranicich, kde maximem bylo 100. Hranice byly stano-
veny:

e nizké riziko v rozmezi 0 — 19 (zelena barva),

e stfedni riziko v rozmezi 20 — 19 (zZluté barva),

e vysoké riziko v rozmezi 70 — 100 (Cervena barva).
Pro dalsi tcely, jako je dopracovani analyzy rizik v ramci zbylych podptirnych aktiv, ¢i stu-
dia hodnot jednotlivych aktiv byl zvolen MS Excel. Vyslednd matice je zachycena na ob-

razku 9.
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Obr. 9 Vysledna matice rizik ve vybraném subjektu. Zdroje: [31], [33]
Na obrazku Ize pozorovat, Ze nejrizikovéjsi skupinou jsou piedev§im zaméstnanci — uziva-
telé IS, u kterych je vysoké riziko chyby. Hlavnim divodem je nedostatecné Skoleni. Pro-
blémem muze byt také nedostate¢na heslova politika poskytujici prostor pro neautorizovany
vstup do systému pod faleSnou identitou jednoho ze zaméstnancu. Stfedné vysoké riziko
pfedstavuje pro subjekt pozar, ktery je standardné jednou z klasickych hrozeb pro vetejnou

spravu. V ndvaznosti na tuto analyzu prace predstavuje vhodna opatieni.
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11 VYBRANA OPATRENI PRO SUBJEKT

Kapitola shrnuje vhodna opatieni vyplyvajici z ptfedchozich analyz v ramci subjektu. Cle-
néna je na organizacni opatieni a technicka opatieni. Prace se vSak zamétuje predev§im na

organiza¢ni z diivodu rozsahu a slozitosti dané problematiky.

11.1 Navrh organizac¢nich opatieni

Mezi nezbytné opatieni bylo prioritné zafazeno zavedeni planu Skoleni zaméstnancti v rdmci
bezpecnosti informaci s jasné stanovenou periodicitou. Obsahem by mélo byt vzdy ptipo-
menuti vyznamu ochrany informaci. Kazdy zaméstnanec by si mél také uvédomovat, s ja-
kymi aktivy v rdmci vykonu své ¢innosti naklada a také jaka odpovédnost z toho plyne. Od-
povédnost by v§ak méla byt rovnomérné rozloZzena mezi zaméstnance. Zamestnanci by také

m¢éli byt motivovani k dodrZzovani nastavenych pravidel organizace.

Zameéstnanci by méli byt schopno rozpoznévat bezpecnostni incidenty, zachovat chladnou
hlavu a postupovat podle vymezenych krokl vedoucich az k hlaseni o bezpecnostnim inci-

dentu.

Mezi prioritni prvky patii zavedeni silné heslové politiky zajist'ujici ptistup pouze autorizo-

vané osob¢. Nezbytné je nekompromisni vyzadovani dodrZzovani zavedené strategie.

Jasné by méla byt vymezena i pravidla pro opousténi pracovisté, tedy napliovani zasady

prazdného stolu a monitoru. A to 1 v ptipad¢, kdy se nenachazi v mistnosti dalsi osoba.

Vhodnym opatienim je také zavedeni klasifikace informaci, se kterymi je v ramci vykonu
¢innosti nakladano. Jednotlivé kategorie informaci, by mély mit jasné vymezena pravidla

ochrany.

Dtlezita je také implementace uZivatelského pravidla pro uZivani mobilnich zatizeni, které
nebylo doposud nijak feSeno. Dale provést Skoleni o spravné aktualizaci operaniho systému

a vysvétlit rizika instalaci raznych aplikaci, ptipadné je zakazat s nalezitym zdivodnénim.

Zavedenim manudlu pro uZzivatele, by se daly shrnout pokyny definujici bezpecny postup
uzivatelll na pracovisti. Zahrnoval by bézné ukony provadéné bezpecnym zplisobem. Pfi
jejich zavedeni jako rutinnich by se mohlo sniZit riziko vzniku bezpecnostniho incidentu.

Neustale by mélo byt také upominano na nezbytnost hlaSeni bezpec¢nostnich incidentd. Po-

kud zaméstnanec takovy jev rozpoznd, m¢l by automaticky postupovat podle definovanych

pravidel, kteréd jsou nastavena v soucinnosti se zmocnéncem GDPR.
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11.2 Navrh technickych opatfieni

V ramci technickych opatieni je vhodné zavedeni monitorovani uzivatelll napiiklad instalaci

aplikaci pro sledovani uzivateli. Vhodnymi nastroji mtze byt napiiklad:

e Manic Time,

e Activity Monitor (placena verze). [41]

Manic Time je software pro zaznamenavani udalosti o pouzivani pocitace v ramci celé spo-
le¢nosti. Mapuje straveny ¢as nad jednotlivymi tikoly a k jakym aplikacim je v pribéhu pra-
covni doby pfistupovano. Shromazdéné informace nejsou sdileny se treti stranou, ale pouze
ulozena v pocita¢i. VyuZzivana jsou pouze lokalni uloZist¢ a funguje i bez pfistupu k inter-

netu. [42]

Activity Monitor je program pro sledovani aktivit na vybraném pocitaci v redlném case.
Sklada se ze serverové Casti a klientské casti. Serverova ¢ast miize byt instalovana na ktery-
koli pocitac. Klientska ¢ast je sledovacim SW, ktery je instalovan na vSech zajmovych po-
¢itacich, které chceme sledovat. Sledovani uzivatell je bezpecné a nendpadné. Sledovat za-
fizeni 1ze pouze pod uzivatelskym jménem a heslem. SW je navic zcela neviditelny a ani ve
spravci uloh nejsou vidét zadné procesy. Lze pofizovat i snimky z plochy vzdaleného poci-

taCe a také prohlizeni historie prohlizeni webovych stranek. [41]

Dal$im vhodnym opatienim je vymezeni nebo uplné zakdzani vybranych webovych stranek,
jako jsou socidlni sité, vlastni emailova korespondence a podobné. Pfipadné tuto problema-

tiku Ize jednoduse fesit na zaklad¢ firewallu.

Vhodné se jevi také zakdzani pouZivani flash diskd, pfipadné zékaz portl. Flash disky jsou
obvykle nositeli Skodlivych SW, které mohou byt velkym rizikem. Spole¢n¢ s tim bylo dis-
kutovano zamknuti ¢i zaplombovani skiiné pro zamezeni piipojovani vlastnich zatfizeni nebo

zasahovani do hlavnich ¢asti HW.

V neposledni fad¢ je také vhodné oddéleni zalozniho disku od serveru, jelikoZ stavajici fe-
Seni je znacné€ nebezpecné. V piipadé poskozeni serveru by mohlo dojit i k poskozeni diskii.
Navic je v soucasné dob¢ zatfizeni zbytecné zahtivano. Zalohy by mély byt taky pro lepsi

ochranu kryptovany.
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12 BEZPECNOSTNI MANUAL

Kapitola shrnuje feseni vybranych navrzenych opatieni pro subjekt. Na zaklad¢ piredchozich
analyz vyplynulo jako nezbytné opatieni v ramci heslové politiky. Na autorizaci uzivatele je
postaven ptistup do celkového systému. Proto je nutnosti implementovat vhodnou heslovou

politiku vyhovujici sou¢asnym trendim.

12.1 Aktualizace analyzy rizik

Vytvotenim dokumentaci v rdmci analyzy rizik neni vhodné vnimat tuto problematiku jako
vyfeSenou. Je nezbytné, tuto analyzu rizik aktualizovat. Vhodnym nastrojem, s pfivétivym
prostfedim, hodnotim néstroj RAMSES, ktery je zaloZeny na metodice RAC RAMSES vy-
chazejici z normy ISO/IEC 27005. Lze vytvotit dotazniky hrozeb a zranitelnosti, hodnoceni
rizik a na n¢ predem vytipovana opatteni. Vytvari logicky koncept postupu analyzy na we-
bovém rozhrani s povolenim piistupu neomezeného poctu uzivateld, které mohou zadavat
parametry pro vyhodnoceni hrozeb a zranitelnosti, které odrazi jasny obraz stavu rizik v sub-

jektu. [43]

Nastroj je designovan vhodnéji, nez program RISKAN. Je pfimo zaméfen na provozovani
¢i implementaci ISMS. VyuZziva v priibéhu hodnoceni stromu udélosti, kdy je mozné duasled-
néji hodnotit disledky propojeni jednotlivych aktiv v riznych procesech. Bude vSak ne-
zbytné drobné upravit segmentaci aktiv. RAMSES poskytuje velice hodnotné grafické i pi-

semné dokumentace zachycujici problematiku z mnoha thla pohledu. [43]

12.2 Heslova politika

Jiz audit bezpecnostnich opatfeni vyhodnotil jako vhodné opatieni vytvoreni nové heslové
politiky. Je nezbytné uvédomit si, Ze heslo je vstupnim prvkem, jehoZ odolnost je kazdym
rokem sniZovana zvySovanim vypocetniho vykonu pocitac¢li. U mnohych organizaci zamrzla
hesla na parametrech 6 znakil a minimaln¢ jedné Cislice a to je dnes jiz vyrazné nedostacujici.
Obzvlasté pokud se uzije celé slovo a Cislice se umisti na konec. Pfitom v dneSni dobé uz

neni problémem prolomit heslo o 8 znacich i se specidlnimi znaky a Cislicemi. [44], [45]
Ze statistickych udaji vyplyva, ze 70 % uzivatelt pouziva unikla hesla pro dalsi sluzby mi-
nimalné rok a dalSich 40 % vice nez 3 roky. V 87 % uzivatelé modifikuji pouze koncovou

Cast hesla a 11 % pouze zacateCni ¢ast. Vyvoj prolamovani hesel hrubou silou jde velice
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rychle vpted, jak dokumentuje tabulka 20, ve které je porovnana doba prolomeni v roce 2016

a2019. [46], [47]

Tab. 20 referuje o dob¢ prolomeni hesla hrubou silou na vybranych zatizenich v roce 2016

a2019

Rok 2016 Rok 2019
Parametry notebook* PC grafické | superpoditaé,
karty cloud
Seﬁzl;u{sgﬁ? ?il;lii:ebo 1 minuta 31 minut 19 sekund 0,019 sekund
8 znakti, pouze mald nebo | 4 4o, 28dnii | 7 hodin 24 sekund
velka pismena, Cislice
iﬁﬁzk‘;srﬁia tvelkdpis- | 5 nasice 6 let 22 dni 31 minut
8 znaki, mala 1 velka pis-
mena, Cislice, specialni 5 let 45 let 165 dni 4 hodiny
znak (32)**
9 Znakl;l: mala 1 velka pis- 11 let nekol}k 4 roky 1.3 dne
mena, Cislice stoleti
9 znakd, mala i velka pis- nekolik
mena, Cislice, specialni 45 et toleti 36 let 13 dni
znak (32) Storett
10 znaku, mala 1 velka nékolik nékolik ,
pismena, Cislice 65 let stoleti stoleti 82 dni
10 znakd, mald ivelka nékolik | nékolik
pismena, Cislice, specialni | 4 240 let . , 3 roky
znak (32) stoleti stoleti
* Stredni doba odhaleni. Zdroj: [44], [46]

** 32 riiznych specidlnich znakl (napt.: +, -, @, !).

Jak tabulka naznacuje, dnes uZ neni zcela vyhovujici pouZivat parametry hesla v prvnich

3 tadcich tabulky. Vhodné heslo by nem¢lo:

e vyuzivat celé slovo,
e mit mén€ nez 8 znakd,

e uzivat jen malé nebo velké pismeno v kombinaci s ¢islem.

Pro tvorbu dostatecného hesla dle vlastnich parametra 1ze vyuZit generatory ndhodnych he-
sel, které jsou bézn¢ dostupné online. Dal$i moznosti je dvoufazové ovéreni nebo DiceWare

Passphrase (jednozna¢na fraze o 25 az 64 znacich i s vyuzitim mezer, kterd nahrazuje heslo).
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Dalsi alternativou je vyuziti serveru pro spravu hesel, jakym je napiiklad KeePass -
Password Safe, ktery je nejvyuzivanéjSim systémem spravy hesel na svété. Jedna se o data-
bazi hesel bézici na vlastnich serverech, kde je mozno pfistupovat ke spraveé hesel pod jed-
nim hlavnim heslem. Jen se jedna o placeny produkt. Existuje vSak i neplacena verze — Kee-

pass verze 2.41, ktera se da se pouzivat i lokaln¢. [48], [49]

Mozné je tedy nastavit vhodnou heslovou politiku, ktera bude komfortni pro zaméstnance
a nebude prekazkou ji dodrzovat. Na zéklad¢ predeslych informaci doporucuji vyuziti nésle-

dujicich parametri:

e 9 znaku,

e malai velka pismena,

e (islice,

e vyuziti specidlniho znaku
e unikatni,

e obmeénované 1x za 3 meésice.

Doporucuji subjektu vyuziti jedné z nasledujicich metod. Volila bych spiSe volné;si piistup.
Nastinila bych tyto moznosti zaméstnanciim a nechala kazdého vybrat takovou metodu,
kterda mu bude vyhovovat nejlépe. Pieci jen to bude on, kdo si heslo bude muset pamatovat.
Nasledujici hesla vypadaji v kone¢né fazi mozna velice désiveé a nezapamatovatelng. Dile-
Zit4 je vSak praveé vybrana cesta, jakou si dany jedinec heslo vytvori. Staci si pak néasledné

pamatovat pomicku a heslo je schopny dati znovu dohromady.
L33t

Tato metoda se zaklada na tzv. 133t Zargon, kdy se nahradi pismena ¢islicemi nebo special-
nimi znaky. To miZe byt pro dobré zapamatovani na zakladé grafické podobnosti znakd,
tedy naptiklad A-@, E — 3, O — 0, I - ! a podobné. Vysledné heslo se pak vytvofi tak, Ze
vezmeme desetiznakové slovo jako napiiklad ,,znamenité pretvofime na ,,zn@M3n!te*.

Nebo ,,zapamatuj* miZeme upravit na ,,zA?amé4tu;j*.
Rikanka

Vybereme si n€jakou snadno zapamatovatelnou fikanku. Naptiklad ,,d4 do toho Ctyfi rany

a uz je hotovo®. V prvnim kroku nahradime slova na Cislice a ze zbylych slov ponechame
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jen prvni pismena. Vznikne nam tedy ,,ddt4rahbh*. Ted’ mizeme na zaklad¢ predchozi me-
tody doplnit specialni znak a alespoil jeden velky znak. To uz zcela pocitové. Pro mne by

bylo vysledné heslo nejspise ,,dDt4r@ubjh®.

Nebo takto ,,Ctyfi stali u postylky, paty t&sil: ,,Neplakej“. Dle prvniho kroku pievedeme na
zakladni tvar - 4sup5t“n®“. V tomto piipad¢ staci doplnit jen velké pismeno a vysledné heslo

muze znit nasledovné 4sup5t“N*.

V ramci této metody pak staci zapamatovat si danou fikanku a Sifrovani uz by mélo vychazet
z citu vlastnika hesla tak, aby byl schopen vybavit si pomoci mnemotechnické pomticky —

tfikanky samotné heslo.
Kombinace

Vymyslime si vhodné slovo, které nesouvisi s mazlickem ani rodinou. SpiSe néco vice ne-
spojitelné s Vasi osobou. Je dnes aZ smé&$né zjistit jméno VaSeho psa, které je sdileno na
socialnich sitich Vasimi détmi. Proto vezmeme napftiklad slovo ,,sojka” a rok 1945. Poté
prolozime slovo timto rokem a vznikne nam ,,s109j4k5a*. Nasledn¢ staci doplnit specidlni

znak a jedno velké pismeno. Vysledkem muze byt ,,s109J4k5@*

12.3 Bezpecné chovani na pracovisti

Pro zékladni nastaveni bezpecnosti na pracovisti je nezbytné respektovat nasledujici bezpec-

nostni zésady jako vlastni bezpecnostni ,,desatero®:

—

Nesdélovat své heslo do IS tfetim osobam ani nasténce.
Nikdy neposilat ptihlaSovaci jména a hesla emailem.
Neotevirat a neodpovidat na podezielé e-maily.
Respektovat nastavenou heslovou politiku.

Vlastni data pravidelné zalohovat.

Dodrzovat zasadu prazdného stolu a monitoru.
Nepftipojovat zadna zatizeni k PC.

Provadét jen pracovni tkony na PC. (ne socidlni sité, soukroma korespondence, atd.)

A e A O i

Jakékoli nestandardni chovani PC okamzité hlasit.

10. Ridit se vySe zminénym.
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Zasada prazdného stolu a prazdné obrazovky v rdmci nejen papirovych dokumentd, ale i pro
pfenosova média. Zvlastni ohled by mél byt bran hlavné na citlivé nebo kritické informace.

Pro tato vyznamna aktiva by m¢l byt vyhrazen zvlastni uzamykatelny prostor.

12.4 Zvladani bezpe¢nostnich incidenti
Bezpecnostni incident se mlize projevit jako:

e ztrata sluzby, zafizeni nebo vybaveni,

e chyby fungovani nebo pfetizeni systému,
e poruseni opatfeni fyzické bezpecnosti,

e lidské chyby, poruseni pravnich ptedpist,
e nesoulad s pokyny,

e poruseni pristupu,

e pokus o naruseni nebo utok na bezpecnost.

Pokud je jakdkoli z vySe jmenovanych udalosti zaznamenéna, je nezbytné ji okamzité hlasit.

Postup je mozny podle nasledujiciho modelu vyobrazeného na obrazku 10.
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Postup Setieni bezpecnostniho incidentu

Y .
Pracovnici " Uiad pro ochranu Subjekty udaji -
vybraného subjektuJ Zmocnénec GDPR osobnich udaji Fyzické osoby (FO)

A

Identifikace
mista
incidentu

Zamezeni i
dalich skod Analyza
pficin
a zajisténi

stop

.

Zhodnoceni

§kod

Informovani
dozorového
organu,
popiipadé
FO
Ne
Potvrzeni
» Setieni < prevzeti
oznameni
\ 4 i
Navrhnuti
a
. Konzultace
implementace —
vhodnych
opatfeni

h,_____J

Seznameni s vysledky Setieni

Obr. 10 Model procesu Setteni bezpecnostniho incidentu. Zdroj: [vlastni]
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13 SHRNUTI

Vybrany subjekt ma zvoleného IT technika s dlouholetou praxi, ktery zabezpecuje veskerou
technickou datovou ochranu. Tato sprava je na dobré tirovni, nebyla vSak nijak dokumento-
vana. Schézela také dokumentace aktiv subjektu a také fizeni rizik. Z toho plynou mozné
bezpec¢nostni mezery odhalené auditem bezpecnostnich opatieni. Jednalo se pfedevs§im o ne-

dostatecné Skoleni zaméstnanct. Lidsky faktor, je vSak nejvétsi hrozbou systému.

Je také pfehnané spoléhano na antivirovy program, ktery vSak nefesi vSechny rizika narusu-
jici bezpecnost informaci uvnitt systému. Subjekt se vSak nebrani zavedeni fizeni bezpec-

nosti informaci.

Problematické také je, Ze za velké mnozstvi technickych aktiv odpovida pouze jeden ¢lovek
ato IT technik. Znalosti v této oblasti mé také mistostarosta obce, ktery bohuzel nebyl zcela
sezndmen se zavedenymi postupy. V piipad€é vzniku bezpecnostniho incidentu se v ramci
obnovy plnohodnotné pocita s feSenim pouze ze strany IT technika a zmocnénce GDPR.
Tento nedostatek bude nezbytné odstranit pomoci rozvrzeni a vétsi zainteresovani zamest-

nancu do feSeni bezpecnostnich incidentt.

Vytvotena byla dokumentace aktiv, hrozeb a zranitelnosti systému, na jejichz zakladé byla
feni na oSetfeni rizika a nékterd opatfeni blize rozpracovéana. Jednalo se pfedevsim o bez-
pecnostni manual pro implementaci vhodné heslové politiky a také bezpe¢nostnich doporu-
¢eni pro praci na pracovisti. Namodelovan byl také proces pro ptipad zjisténi bezpecnostniho

incidentu.

Obecné lze tici, Ze subjekt se povazuje za maly prvek, na ktery pravdépodobné nebude veden
utok, a spoléha na zodpovédnost svych zaméstnanctl. Je v§ak nezbytné pochopit, ze je to
stale subjekt, ktery nakladéa s velkym mnozstvim citlivych osobnich udajt, jez je nezbytné

chranit.
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ZAVER
Diplomova prace si kladla za cil posouzeni stavu bezpecnosti informaci ve vybraném sub-
jektu. V prvni ¢asti seznamovala s problematikou bezpecnosti informaci, a také pravnim

a normativnim ukotvenim v Ceské republice. Zasadni pozornost byla vénovana zejména

problematice ISMS.

Nasledn¢ prace objasnila zakladni charakteristiky vybraného subjektu a to i prostiednictvim
fizeného rozhovoru. V ramci rozsiteni povédomi o stavu ISMS v ramci subjektu, byl prove-
den audit bezpecnostnich opatteni, ktery vymezil zdkladni problematické okruhy. Pro lepsi
volbu strategie postupu byla provedena SWOT analyza, ktera identifikovala silné, slabé
stranky subjektu, ale také ptilezitosti a hrozby. Na zdkladé vytyc¢enych cilii byla provedena
analyza rizik, pro kterou bylo nezbytné identifikovat, klasifikovat a vzajemné vztahnout ak-
tiva a hrozby. Déle bylo postupovano s pouzitim nastroje RISKAN. Vymezeny byly zrani-
telnosti v souvislosti aktivum — hrozba. Toto hodnoceni vSak prob&hlo v rdmci zvolenych
hranic a hloubky analyzy rizik omezené pouze na primarni aktiva a v rdmci podpirnych ak-
tiv na persondl. Z ptedchozich krokl byla vytvofena mapa rizik zobrazujici nejvétsi rizika,

ktera byla nasledn¢ osetfena vhodnymi opatfenimi.

Hlavnim vystupem prace jsou dokumentace aktiv, hrozeb a rizik. V ndvaznosti byla vytvo-
fena také vhodna opatfeni navrzena piedev§im v organizacnim ramci. A to s ohledem na
rozsah a technickou slozitost opatieni technickych. Konkrétn€ se jednalo o vytvofeni bez-
pecnostniho manualu pro zaméstnance, jehoz soucasti je vymezeni optimalni heslové poli-
tiky a vhodnych pracovnich navykt v pracovnim prostiedi. Namodelovan byl také postup

pfi Setfeni bezpecnostniho systému, pro snazsi pochopeni celého procesu.

Cil diplomové prace si dovoluji, s ptihlédnutim k vySe zminénym vystupiim, povazZovat za

splnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACC
AVL
CNF
COBIT
CR

DLB

EU

ENV
GDPR
HW
INFOSEC
INT

IS
ISACA

ISM

ISMS

ISUI

IoT

ITIL

ITSM

KII

OHD

oT

PDCA

Accidental threat — nahodna hrozba.
Availability - dostupnost.

Confidentiality - divérnost.

Control Objektives for Information and Related Technology.

Ceska republika.

Deliberate threat — imyslna hrozba.

Evropské unie.

Environmental threat — pfirodni hrozba.

General Data Protection Regulation.

Hardware.

Bezpecnost informaci.

Integrita.

Informacni systém.

Information Systems Audit and Control Foundation.

Information Security Management.

Systém fizeni bezpecnosti informaci - Information Security Management Sys-

tem.

Informaéni systému tzemni identifikace.
Internet of Things — Internet véci.

Information Technology Infrastucture Library.
IT Systém Management.

Kritické informacni infrastruktura.

Object hierarchy decomposition — objektove hierarchicka dekompozice.

Operacni technologie.

Plan, Do, Check, Act — planuj, dé€lej, kontroluj, jedne;.
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SRBI
SW
VIS
VKB

WiFi

Systém fizeni bezpecnosti informaci.
Software

Vyznamny informacéni systém.
Vyhlaska o kybernetické bezpecnosti.

Wireless Fidelity.
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SEZNAM PRILOH

PI

PII

PIII

Rizeny rozhovor
Audit bezpec¢nostnich opatieni - Organizacni opatieni

Audit bezpecnostnich opatfeni - Technicka opatieni



PRILOHA P I: RIZENY ROZHOVOR
Obecné otazky v ramci normy ISO/IEC 27 001
o Jyuzivaji se mobilni zarizeni pro praci na dalku?

Vyuziva se jen mobilni telefony, které nemaji nastavené ucty pro piijem emailové posty.

Vyjimkou je mistostarosta obce.

o Jaka zarizent jsou vyuzivana k prdaci z domova, popripadé jsou vyuzivana k praci v za-
meéstnani?
Vzdaleny piistup do sit¢ vyuziva pouze spravce sité, ucetni pro spravu ucetnich agend.

o Jak je zabezpecen princip oddéleni povinnosti od viastnich zajmii?

Neni zabezpecen. Zaméstnancim neni nijak technicky branéno v ptistupu na jakékoli we-

bové stranky. Mohou i do vlastni emailové posSty. Nemohou vSak instalovat programy.
o  Existuji bezpecnostni opatieni pro prdci na téchto zarizenich?

Vyuziva se uzivatelskych ucti. Kazdy zaméstnanec se piihlaSuje na vlastnim PC do svého

uctu, ktery ma jen omezené pole plisobnosti.
e Jsou provérovani budouci zaméstnanci a jsou vyuzivany dolozky ke smlouvam?

Ano, ale nejsou pfijimani na zékladé parametri pocitatové bezpecnosti nebo rozsahlejsi
gramotnosti. Subjekt hodnoti pro vybér vhodného kandidata jina kritéria. Tato oblast se

da vyftesit po nastupu do pracovniho pomeéru prosSkolenim.
e Je vyuzito smluvniho vztahu pro odpovédnost k organizaci? (Smlouva o micenlivosti)

Ano, kazdy zaméstnanec ma podepsanou smlouvu o mlcenlivosti, je mu znam rozsah

a mozné nasledky plynouci z poruseni.
e Jsou provadeny Skoleni o bezpecnosti informaci?

Bylo provedeno v ramci zavadéni GDPR. Zaméstnanci byli také Skoleni externi firmou.
e Jak casto Skolite zaméstnance v ramci bezpecnosti dat?

Od posledniho skoleni (v ramci GDPR) nebylo provedeno. V ramci SW pro vykon pte-

nesené pisobnosti jsou Skoleni provadéna nezavisle na subjektu. Zajistuje je stat.



Je provadena zpétnd vazba na to, zda bylo skoleni prinosné?
Pouze zameéstnanci mezi sebou, nikoli centralné.

Ucastni se $koleni zaméstnancii i spravce sité?

Ano, pfi Skoleni stavebniho ufadu.

Ridite aktiva v ramci organizace?

Nejsou ani identifikovana. Jsou schopni je vSak identifikovat, ale nevedou ji nijak doku-
mentovand. Jsou uchovavana na HW pocitace a ukladany na server, ktery se nachazi v bu-

dové. Data jsou zalohovana zrcadlové a jednou mési¢né je provedena zaloha na externi

disk.

Byla provedena klasifikace informaci, se kterymi se zde naklada?

Ano, provedl ji zmocnénec GDPR v ramci vstupni analyzy. A to pro zjiSténi kritickych

mist, kterd byla v rozporu s GDPR. Jinak nejsou.

Jak je predchdzeno neopravneéném vyrazeni, modifikaci, odstranéni nebo zniceni infor-

maci na médiich?
Zalohou dat.
Jak je Fizen pristup k informacim?

Uzivatelskymi ucty, pfistup do agend jen dle pracovniho zafazeni. Jednotlivé SW maji
také sva hesla. Je odd¢lena samosprava od vykonu pfenesené plisobnosti. Dulezité je, Ze

r ~

data jsou ukladana na vlastni server se zalohou. Jedna se piredev$im o data o obCanech
obce, vedeni hibitova nebo komunalni poplatky. Dalsi ¢ast je pfenesena plisobnost a to
zejména v ramci matriky (check-point a dalsi vefejné registry, do kterych se ptistupuje
pod pfedem stanovenymi rolemi, které opraviiuji uzivatele ke konkrétnim ukolim. Tak
vSak muize dochézet k nesouladu informaci ve vefejnych a samospravnych registrech.

Pfenesena plisobnost ma vlastni zédkonnou upravu a vyuziva vlastni SW.
Jaké vybaveni je pouzito k pristupu k informacim?

PC, 2 notebooky, mobily s operacnim systémem android.

Kdo ma pristup k sitim a sitovym sluzbam?

Spravce sité, zaméstnanci.



Je dodrzen princip oddéleni siti?
Ano, dle ptidélenych prav.
Jak je zabezpecen postup pri prenosu informaci?

Planuje se zavedeni flash diskd, které chrani PIN a data na nich jsou kryptovéana. Zatim
sem tam vyuzivaji vlastni flash disky. Tomu je mozno zabranit zdkazem portli. To by
vsak pravdépodobné zptisobilo komplikace pti feSeni problémt administratorem. Také

pro externi spravce pii aktualizacich SW.
Jak je zabezpecen prenos informaci pri ¢innosti organizace a take externim stranam?

V ramci spisové sluzby je zabezpeceno elektronickym podpisem. K tomu je vyuzito to-
kenu, kde se zadava ¢tyimistny PIN. V piipad€, Ze neni zadan 10x spravné, disk se oka-

mzité naformatuje.

Problematicky je email, ktery je propojen s webem v ramci kterého chodi velké mnozstvi

spamt. To uz je vSak v feSeni.

Jsou registrovani uzivatelé, kteri pristupuji k informacim?
Ano, dle ptidélenych prav.

Jsou pridélena pristupova prava uzZivatelum?

Ano.

Vyuzivate systéemu spravy hesel?

Ano, budou se i kazdé 3 mésice obmenovat.

Vyuzivate loT? Pokud ano jaka?

Prozatim ne, ale uvazuje se nad koupi televize nebo projektoru.
Pouzivate kryptograficka opatreni?

Prozatim ne.

Jak probiha elektronické predavani zprav?

Zejména ISDS, tedy jiz zminény elektronicky podpis a pak email, ktery je zabezpeCovan

externé mailovym serverem.



Je implementovana ochrana proti malwaru?

Ano, pomoci antivirového programu ESET end point. Jsou provadény pravidelné testy
PC a také jsou pravidelné aktualizovany. Upozoriiuje i na nebezpecné piilohy v rdmci

emailové korespondence. Pro ochranu serveru se vyuziva ESET file security.
Zajistujete integritu provozu systemu?

Zajistuje ji administrator.

Provadite audit informacnich systémii?

Ne.

Provadite testovani bezpecnosti?

Ne.

Jak je zajisténa bezpecnost informaci v dodavatelskych vztazich?

OSetfena smluvné se subjektem Gordic v ramci ekonomické agendy, matriky a evidence

obyvatel. Druhym subjektem je Vita SW pro stavebni ufad.

Jak jsou rizeny incidenty bezpecnosti informaci?

Vse je smerovano na zmocnénce GDPR.

Je vytvorena odpovédnost za bezpecnostni incidenty?

Dle pracovniho zatazeni na konkrétniho zaméstnance.

Jak je zabezpeceno hldaseni bezpecnostnich incidentii?

Ve spolupréci se zmocnéncem GDPR, u kterého si ufad vyzada formulaf pro hlaSeni.
Jak jsou posouzeny takové uniky informaci a kdo je posuzuje?

Ve spolupraci se zmocnéncem GDPR, kterému se budou hlésit vSechny dostupné infor-

mace, a zmocnénec bude posuzovat situaci.

Je stanoven postup pro bezpecnostni incidenty?
Vyftizoval by zmocnénec.

Jak se ponaucite ze vzniklého incidentu?

Nechaji si navrhnout zmocnéncem.



e Mate vytvorenou politiku bezpecnosti informaci?

Jen zaméstnanci si pii Skoleni externi firmou poznacili informace, které byly pfijaty za

vlastni.
Technicky a organiza¢ni okruh otizek
o Jaké vyuzivate operacni systéemy (dale jen ,,0S*“)?

Server pouzivda Windows 2016 standard, PC Windows 10 a Windows XP v ramci note-

booku pro rozhlas.

e Jak casto aktualizujete OS?

Automaticky se aktualizuje kazdé utery. Dale se kontroluji namétkové. Server se aktua-

lizuje vzdalen¢ cca 1x za 14 dni.
o Kdo ma fyzicky pristup k serveru? Disponuji uklizecky generdlnim klicem?
Jen spravce IT disponuje pristupem.
o Jsou data ulozend na serveru sifrovana?
Nejsou, protoze bézi na firebird.
o Jakje zabezpecena WiFi?
Je zabezpecCena pomoci WPA2.
e Co mate za Access point?
TP link 841n, ale je planovan UniFi.
o Jak jej aktualizujete?
Aktualizuje se dle moznosti. Naposledy pied 14 dny. Kody se méni zidka.
o Jaké vyuzivate sluzebni telefony?

VSsichni maji telefony s OS Android. Jedna se o vedouciho stavebniho ufadu, matrikaika,

starosta, mistostarosta a administrativni pracovnice.
e Mohou zaméstnanci volné instalovat aplikace?
Ano, neni nijak omezeno.

e Probéhlo néjakeé skoleni jak s takovym ,,chytrym telefonem ““ zachdzet?

Ne.



Aktualizuje se néjak hromadné OS ve sluzebnich telefonech?

To ma na starosti mistostarosta obce. Zaméstnanci jsou pouceni, aby v piipad€ nutnosti
fesili problémy pifimo s nim.

Tiskarna je vzdy soucasti kanceldre nebo i nékde volné stoji na chodbe?

Jedna je centralni sitova v kanceléafi administrativy. Dalsi je pokladni (lokalni) pro tisk
svych dokladi. Poté ucetni ma pro svoje doklady. Matri¢ni ifad ma svou. Stavebni svou

centralni. Posledni je v rdmci vyfizovani spisové sluzby na obalky.

Je tisk spustén automaticky nebo az po zadani hesla na tiskarné? Pripadné jinak?
Tisk neni pod heslem, ale je mozné implementovat. Je v§ak omezen tisk na ¢ernobily.
Jaky je vyuzivan internetovy prohlizec¢

Maji k dispozici explorer na klasické nastroje pii vykon prenesené ptisobnosti. Zbytek

v ramci vykonu samostatné pisobnosti vyuziva firefox a google chrome.
Jak je resen firmware? SW/HW forma?

Jedna se o Fujitsu update, ktery je automaticky spoustén, ale kontrolovan technikem

a hlida si aktualizace BIOSu. Aktualizuje se SW ne HW.

Jak je zajisten fyzicky pristup k PC? Je vice PC v jedné kanceldri? Jsou prostory prii-

chozi?

Kazdé pracovisté ma vlastni PC a rovnéz v kazdé kancelafi je jedno PC. Kancelate jsou

v ramci 1 podlazi prichozi vSechny.

Jak je nastaveno bootovani? Neni mozné spustit portable systém z flash disku/CD/DVD

treba Kali Linux/Kubunu nebo jinou distribuci?
Neni zaheslovano. Vyuziva jej technik pro spusténi z hard disku.
Jak je zabezpecena PC bedna?

Neni zabezpecena, ma k ni vSak pfistup jen zaméstnanec a IT technik. Je mozné zajistit

ji plombou.



Jak je zajisténa implementace zakona o kybernetické bezpecnosti v ramci usekil, kde je

vykonavana prdace s vyznamnymi informacnimi systéemy?
Zacina byt feSena v ramci této prace. Byla a je feSena v ramci Skoleni.

Vyuzivate nastroj pro sber a vyhodnoceni kybernetickych bezpecnostnich udalosti? Sle-

dujete logy?
Ne, nebyly realizovany zadné utoky, proto subjekt nevid¢l ditvod zavadét.

Jsou uzivatelum po ukonceni pracovniho poméru odebrana vsechna pridélena pristupova

opravneéni?

Ano, kompletn¢ se v§e meni i1 login v ramci Czech point.
Jsou provadeny kontroly zaloh?

Ano, neustale.

Je zaveden postup pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni

chodu systému po selhani a pro oSetieni chybovych stavii nebo mimorddnych jevii?

Je zaveden postup pii vypadku elektrické energie — nahozenim zalozniho zdroje, ktery je

schopny nahradit zdroj po dobu 2-3h IT technikem manualn¢. Sitové disky jsou nové.
Lze rozpoznat na serveru, kdo provedl jakou zménu?

Jen technik a zaméstnanci v ramci svych databézi. V rdmci vlastnich login to poté miize

sledovat spisovka a pak také vlastni ¢ast externich dodavatel SW.

Jsou dostupné udaje, kdo se kdy prihlasil k pocitaci?

Je to vidét v systému v rdmci spravce udalosti.

Jak dlouho by trvalo obnoveni dat ze zdlohy v pripadé bezpecnostniho incidentu?

KdyZ by nebyly napadeny sitové disky, tak jen nainstalovéni a pak obnova. To by mé¢lo
zabrat chvili. Dllezity je vSak rozsah incidentu (ransomware). Také je planovano oddé-

leni zaloh od serveru.

Jsou provedena opatreni pro odstranéni nebo blokovani prenasenych dat, ktera neodpo-

vidaji pozadavkiim na ochranu integrity komunikacni sité?

Nejsou.



Jsou vyuzivany nastroje pro ochranu integrity vnitini komunikacni sité, ktera zajisti jeji

segmentaci?

Céstecné zavedeno v ramci poStovniho serveru TPweb — proti spamu. Utad nikoli, jen

centralné¢ pies poskytovatele internetu. Nejsou si vSak jisti co vSe filtruji.
Jsou nastaveny pozadavky na hesla jako minimalni délka osm znakii?

Ano, zejména na server, switch, router, VDSL modem, jsou siln4 hesla a je stanovena

heslova politika. Do PC je pozadovana délka 8 znakti.

Je pozadovana sloZitost hesla tak, zZe musi obsahovat tri z nasledujicich pozadavkii?
1) nejméné jedno velké pismeno

2) nejméné jedno malé pismeno

3) nejméné jednu cislici

4) nejméné jeden specialni znak

Nekteré spliuji (zejména ty, které ptidelil spravee). Zbytek si volil vlastni a ne vSechny

spliuji tyto parametry.
Vyuziva administrator heslo delsi nez 15 znakii?

Ano.

Vedou se zaznamy o zménach pristupu — komu kdy kdo pridélil ucet nebo u néj v podstaté

cokoli meénil?

Ne. Je v8ak vSe €lenéno a tam lze dohledat. Matrika vlastni, sitova pokladna vlastni

agendu a stavebni rad také.
Vedou se zaznamy o tom, Ze se nékdo pokousel nevispésné prihlasit?

Nevedou, protoze subjekt nepiedpoklada, ze se tak déje.



PRILOHA P II: AUDIT BEZPECNOSTNICH OPATRENI - ORGANIZACNI OPATRENI

Tab. 21 Audit bezpecnostnich opatteni - Systém fizeni bezpecnosti informaci

X odst. 1 a) le stanoven rozsah I1SMS.

X ¥ |odst.1h) le zaveden proces fizeni rizik.
odst. 2 a)

X X | odst.1c) Isou vytvofeny, schvaleny a zavedeny bezpednostni politiky v oblasti 1SMS, zavedena pfisluina bezpednostni opatfeni.
odst. 2 b)

X odst. 1d) Zaveden proces monitorovani G¢innosti bezpecnostnich opatfeni.

X odst, 1 &) Zaveden proces vwhodnocovani vhodnosti a Géinnosti bezpednostni politiky.

X odst. 1f) Audit kybernetické bezpecnosti je provadén nejméné 1-krat roéné.

X odst. 1 g) Zajitténo vyhodnoceni Géinnosti ISMS, které obsahuje hodnoceni stavu ISMS véetné revize hodnoceni rizik, posouzeny

vysledky provedenych kontrol a auditd kybernetické bezpeénosti a dopadd kybernetickych bezpeénostnich incidentd na
systém fizeni bezpednosti informaci, a to nejméné 1-krat roéné.

X odst. 1 h) Je provadéna aktualizace ISMS a souvisejici dokumentace na zékladé zjisténi auditd kybernetické bezpednaosti, wysledkd
hodnoceni Géinnosti ISMS a v souvislosti s provadénymi zménami.
X odst. 17) Rizen provoz a zdroje 15SMS, zaznamenavany Einnosti spojené s ISMS a souvisejicim fizenim rizik.
X | odst.2¢) Provadéna aktualizace zprévy o hodnoceni aktiv a rizik, bezpeénostni politiky, planu zvladani rizik a pldnu rozvoje

X XX X XXX X | X

bezpednostniho povédomi, a to nejméné jednou za tii roky nebo v souvislosti s provadénymi nebo planovanymi zménami.

Zdroj: [31], [33], [50]



Tab. 22 Audit bezpeénostnich opatieni - Rizeni rizik

T ) e —————————— e ———— | 2 Y
X X odst. 1, 2 a) Stanoveny metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik véetné stanoveni kritérii pro
pfijatelnost rizik.

® ¥ |odst.1,2 b) | Provadéna identifikace a hodnoceni dileZitosti aktiv, kterd patfi do rozsahu I5M5, podle § 8 (

Rizeni aktiv) minimalné v rozsahu pfilohy & 1 k VKB a wistupy zapracuje do zpravy o hodnoceni aktiv a rizik.

® ¥ | odst.1,2 c} | Provadéna identifikace rizik, pfi kterych jsou zohlednovany hrozby a zranitelnosti, posuzovany moiné dopady na aktiva,
hodnoti tato rizika minimalné v rozsahu podle pfilohy €. 2 k VKB. Jsou urena a schvdlena pfijatelna rizika a je zpracovana
zprava o hodnoceni aktiv a rizik.

X X odst. 1,2 d) | Nazdklad& bezpefnostnich potfeb a vysledkd hodnoceni rizik je zpracovdvano prohldeni o aplikovatelnosti, které obsahuje
prehled wybranych a zavedenych bezpecfnostnich opatfeni.
X X odst. 1,2 ) | le zpracovany a zavedeny plén zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatfeni pro zvldadani rizik, uréeni

osoby odpovédné za prosazovani bezpednostnich opatfeni pro zvladani rizik, potfebne financni, technicke, lidske a informacni
zdroje, termin jejich zavedeni a popis vazeb mezi riziky a pFisludnymi bezpecnostnimi opatfenimi.

b4 X | odst.1,2 f) Bez zbyteéného odkladu jsou zohledfiovdna reaktivni a ochranna opatfeni vydana NBU v hodnoceni rizik a v pfipadé, fe
hodnoceni rizik aktualizovang o nové zranitelnosti spojené s realizaci reaktivniho nebo ochranngho opatfeni prekrodci
stanovena kritéria pro pfijatelnost rizik, jsou doplnény plany zviddani rizik.

® X | odst. 3 Rizeni rizik je zajist2no jinymi zpGsoby (nef jak je stanoveno v odstavci 1 a 2) a organ a oscba doloZil(a), e pouiita opatieni
zajitfuji stejnou nebo vy droven fizeni rizik.

Zvazeny hrozby, souvisejici 5/se:

X X | X XX XX

X X odst. 4 a) poruienim bezpefnostni politiky, provedenim neopravnénych finnosti, zneuZitim opravnéni ze strany uiivatell a
administratori. X
X X odst. 4 b) poikozenim nebo selhanim technického anebo programového vybaveni. X
b 4 X | odst.4c) zneuiiti identity fyzické osoby. x
X ¥ | odst_4d) uZivanim programové ho vybaveni v rozparu s licencnimi podminkami. x
X X odst. 4 e} kybernetickym utokem z komunikacni sité. X
" X | odst.4f) Ekodlivym kddem {napfiklad viry, spyware, trojské koné). x
X X odst. 4 g) nedostatky pfi poskytovani sluZzeb informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické X
informacni infrastruktury nebo vyznamného informacniho systému.
% X | odst.4h) narusenim fyrickeé bezpecnosti. X
X X odst. 41i) preruienim poskytovani sluZeb elektronickych komunikaci nebo dodavek elektrické energie. X
x X | odst. 4]) zneufitim nebo neopravnénou modifikaci Gdaji. X
by ¥ | odst. 4k) trvale piisobicimi hrozbami. X
X X odst_ 4 1) odcizenim nebo poikozenim aktiva. X
x odst. & a) Porusenim bezpecnostni politiky, provedenim neopravnénych cinnosti, zneuZitim opravnéni ze strany administratord kriticke
informacni infrastruktury. X

Zdroj: [31], [33], [50]



Tab. 23 Audit bezpecnostnich opatfeni - Bezpecnostni politika

Stanovena bezpecdnostni politika v oblastech:
X X odst. 1 a) Systém fizeni bezpeénosti informaci.

odst. 2 a) x
X X | odst.1b) Organizacni bezpecnost. (Organizacni bezpecnost (VKB § 6))

odst. 2 b) ><
X odst. 1 c) h vatele (¥ : 7} X

X | odst.2c) X

X X | odst.1d) Klasifikace aktiv.

odst. 2 d) X
X X odst. 1 e) Bezpecnost lidskych zdroji.

odst. 2 e) x
X X | odst. 1f) Rizeni provozu a komunikaci.

odst. 2 f) x
X X odst. 1 g) Rizeni pfistupu.

odst. 2 g) X
X X | odst.1h) Bezpecfné chovani uZivateld.

odst. 2 h) ><
X X odst. 1) Zalohovani a obnova. X

odst. 2 i)
X odst. 1 ]) Bezpedné predavani a vwwména informaci. X
X odst. 1 k) Rizeni technickych zranitelnosti. X
X odst_11) Bezpecneé pouzivani mobilnich zafizeni. X
X X odst. 1 m) Poskytovani a nabyvani licenci programového vybaveni a informaci.

odst. 2 j) X
X odst. 1 n) Dlouhodobé ukladani a archivace informaci. X
X X | odst.1o) Ochrana osobnich Gdaji.

odst_ 2 k) ><
X odst. 1 p) Fyzicka bezpecnost. X
X odst. 1 q) Bezpecfnost komunikacni sité. X
X X |odst.1r) COchrana pfed Ekodlivym kodem.

odst. 2 m) x
X X odst. 1 s) Nasazeni a pouiivani nastroje pro detekci kybernetickych bezpecnostnich udalosti.

odst. 2 n) ><
X odst. 1t) WyuZiti a udriba ndstroje pro sbér a vwhodnoceni kybernetickych bezpeénostnich udalosti. X

Zdroj: [31], [33], [50]



Tab. 24 Audit bezpecnostnich opatieni — Organizacni bezpecnost

X X odst. 1 Zavedena organizace fizeni bezpecnosti informaci (dale jen ,organizacni bezpecnost™), v ramci které je uréen wybaor pro fizeni
kybernetické bezpecnosti a bezpecnostni role a jejich prava a povinnosti souvisejici s informadnim systémem kritické x
informacni infrastruktury, komunikacnim systémem kritické informacni infrastruktury nebo wwznamnym informacnim
systemem.
X odst. 2 a) Uréena bezpecnostni role: manaZer kybernetické bezpednosti. X
X odst. 2 b) Uréena bezpecnostni role: architekt kybernetické bezpednosti. ><
X odst. 2 ¢} Urcéena bezpecnostni role: auditor kybernetické bezpednosti. X
X odst. 2 d) Uréena bezpecnostni role: garant aktiva (podle § 2 pismene m). X
X odst_ 3 Bezpecnostni role jsou uréeny pfimérené podle odstavee 2. b4
X X | odst. 7 Uréen vybor pro fizeni kybernetické bezpecnosti. »
X ¥ | odst. 8 le zajitténo odborné Zkoleni osob, které zastavaji bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
podle ><
Bezpefnost lidskych zdrojb odst. 1 pism. b).

Zdroj: [31], [33], [50]
Tab. 25 Audit bezpecnostnich opatieni - Stanoveni bezpecnostnich pozadavkl pro dodavatele

X X | odst1 lsou stanovena pravidla pro dodavatele, ktera zohlednuji potfeby Fizeni bezpednosti informaci, a fidi své dodavatele nebo
jiné externi subjekty, které se podileji na rozvoji, provozu nebo zajigténi bezpecnosti IS nebo K5 Kll a VI5. Rozsah zapojeni x
dodavatell na rozvoji, provozu nebo zajisténi bezpefnosti 1S nebo K5 Kil a VIS dokumentovdn pisemnou smlouvou, jejiz
soucasti je ustanoveni o bezpecnosti informaci.

X odst. 2 a) U dodavateld uvedenych v odstavei 1 je pfed uzavienim smlouvy provadéno hodnoceni rizik (podle pFilohy €. 2 k VKB), ktera

jsou spojena s podstatnymi doddvkami. X
X odst. 2 b) U dodavateld uvedenych v odstavc 1 uzavird smlouvu o drovni sluZeb, ktera stanovi zplsoby a drovné realizace

bezpecnostnich opatfeni a urdi vztah vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpednostnich opatfeni. X
X odst. 2 ¢} U dodavateld uvedenych v odstavei 1 provadi pravidelng hodnoceni rizik a pravidelnou kontrolu zavedenych bezpefnostnich X

opatfeni u poskytovanych sluZeb a zjizténé nedostatky odstrafuje nebo po dohodé s dodavatelem zajisti jejich odstranéni.

Zdroj: [31], [33], [50]



Tab. 26 Audit bezpe¢nostnich opatfeni — Rizeni aktiv

X X odst. 1 a) Isou identifikovana a evidovana primarni aktiva.

X X odst. 1 b) Isou uréeni jednotlivi garanti aktiv, ktefi jsou odpovédni za primarni aktiva. )(

X X | odst.1c) Je hodnocena dileitost primarnich aktiv z hlediska divérnosti, integrity a dostupnosti a tato aktiva jsou zafazena do
jednotlivych drovni minimalné v rozsahu podle pfilohy €. 1 k VEKB. x

Pfi hodnoceni dileZitosti primarnich aktiv je posouzeno pfedeviim:

X X | odst.2a) Rozsah a dilefitost osobnich ddaji nebo obchodniho tajemstvi. X

® X | odst.2 b) Rozsah dotéenych pravnich povinnosti nebo jinych zavazki. X

X X | odst.-2c) Rozsah naruieni vnitfnich fidicich a kontrolnich €innosti. b4

X X | odst.2d) Poikozeni vefejnych, obchodnich nebo ekonomickych zajmi. X

X X | odst.2e) Mozne financni ztraty. X

X X odst. 2 f) Rozsah narugeni b&inych Cinnosti organu a osoby. X

X X odst. 2 g) Dopady spojené s narudenim divérnosti, integrity a dostupnosti. ){

X ¥ | odst.2h) Dopady na zachovani dobrého jména nebo ochranu dobré povésti. )(‘:

X odst. 3 a) Jsou identifikovdna a evidovdna podplirna aktiva. ><

X odst. 3 b) Jsou urceni garanti aktiv, ktefi jsou odpovédni za podpiirna aktiva. X

X odst. 3 ¢} Jsou uréeny vazby mezi primarnimi a podpOrnymi aktivy a hodnoceny disledky zdvislosti mezi primarnimi a podpdrnymi X
aktivy.

Jsou stanovena pravidla ochrany, nutna pro zabezpedeni jednotlivych Grovni aktiv tim, Ze:

X X odst. 4a) 1. | Jsou urdeny zplsoby rozliSovani jednotlivgch drovni aktiv. X

X ¥ | odst.4a)2. | Jsoustanovena pravidla pro manipulaci a evidenci s aktivy podle drovni aktiv, vCetné pravidel pro bezpedné elektronicke
sdileni a fyzicke prenadseni aktiv. x

X X odst. 4 a) 3. | Jsou stanoveny pfipustné zplsoby pouZivani aktiv. X

X X | odst. 4 b) Jsou zavedena pravidla ochrany odpovidajici Grovni aktiv. X

® X | odst.4c) Jsou urceny zplsoby pro spolehlivé smazani nebo niceni technickych nosicl dat s ohledem na droven aktiv. X

Zdroj:

[31], [33], [50]




Tab. 27 Audit bezpecnostnich opatieni — Bezpecnost lidskych zdroja

X X | odst.1a) Je stanoven plan rozvoje bezpednostniho povédomi, ktery obsahuje formu, obsah a rozsah potfebnych Ekoleni a jsou uréeny
osoby provadéjici realizaci jednotlivych Cinnosti, které jsou v planu uvedeny. X

X ¥ | odst.1hb) \ souladu s pldnem rozvoje bezpefnostniho povédomi je zajisténo poufeni ufivateld, administratord a osob zastavajicich X
bezpecnostni role o jejich povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych Skoleni.

X X | odst.1c) le zajizténa kontrola dodrZovani bezpefnostni politiky ze strany uZivatell, administratord a osob zastavajicich bezpeénostni
role. X

X X | odst.1d) le zajisténo vraceni svéfenych aktiv a odebrani pristupovych opravnéni pfi ukonéeni smluvniho vztahu s uZivateli, X
administratory nebo osobami zastavajicimi bezpecnostni role.

X ¥ | odst. 2 0 Zkoleni podle odstavee 1 jsou vedeny prehledy, které obsahuji pfedmét Skoleni a seznam osob, které Skoleni absolvovaly. X

X odst. 3 a) Jsou stanovena pravidla pro urfeni oscb, které budou zastdvat bezpednostni role, role administratort nebo uZivateld. x

X odst. 3 b) Je hodnocena Gfinnost planu rozvoje bezpecnostniho povédomi, provedenych Zkoleni a daldich Cinnosti spojenych s X
prohlubovanim bezpeénostniho povédomi.

X odst. 3 ¢} Isou uréena pravidla a postupy pro feleni pfipadd porudeni stanovenych bezpefnostnich pravidel ze strany ufivateld, X
administratorl a osob zastavajicich bezpefnostni role.

X odst. 3 d) Zajisténa zména pfistupovych opravnéni pfi zméné postaveni uZfivateld, administratord nebo osob zastavajicich bezpefnostni X
role.

Zdroj: [31], [33], [50]



Tab. 28 Audit bezpe¢nostnich opatieni - Rizeni provozu a komunikaci

X X | odst. 1 Pomoci technickych néstroji uvedenych v § 21 aZ 23 jsou detekovany kybernetické bezpefnostni udédlosti, pravidelné
vyhodnocovany ziskané informace a na zjisténé nedostatky reagovano v souladu s: Zvladdni kvbernetickich bezpecnostnich ><
uddlosti a incidenti (VKB § 13).
X X | odst. 2 Zajistén bezpedny provoz informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury a wznamného informacniho systému. Za timto Gcelem jsou stanoveny provozni pravidla a postupy. x
X X | odst. 4 Je provadéno pravidelné zalohovani a provéfovani pouiitelnosti provedenych zaloh. X
Provozni pravidla a postupy organu a osoby obsahuiji:
X odst. 3 a) Prava a povinnosti osob zastdvajicich bezpefnostni role, administratord a uZivateld.
X odst. 3 b) Postupy pro spusténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu systému po selhani a pro oetfeni
chybowych stavil nebo mimofadnych jevi. X
X odst. 3 c} Postupy pro sledovani kybernetickych bezpe€nostnich udalosti a pro ochranu pfistupu k zéznamdm o téchto finnostech.
X odst. 3 d) Spojeni na kontaktni osoby, které jsou uréeny jako podpora pfi Fedeni neocekdvanych systémowych nebo technickych potiZi. X
X odst. 3 e) Postupy fizeni a schvalovani provoznich zmén. X
X odst_ 3 f) Postupy pro sledovani, pldnovani a fizeni kapacity lidskych a technickych zdroji. X
X odst. 5 a) lJe zajisténo oddéleni vywvojového, testovaciho a produkéniho prostfedi. X
X Jsou fedena reaktivni opatfeni vydana NBU tim, fe orgdn a osoba:
X odst. 5 b) 1. | Posuzuje ofekavang dopady reaktivniho opatfeni na informacni systém kritické informacni infrastruktury nebo komunikacni
systém kritické informacdni infrastruktury a na zavedena bezpecnostni opatfeni, vwwhodnocuje moiné negativni acinky a bez
zbytecnéheo odkladu je oznamuje NBU. Povérengc GDPR
X odst. 5 b) 2. | Stanovuje zplsob rychlého provedeni reaktivniho cpatfeni, ktery minimalizuje moZné negativni Gfinky, a urfuje fasovy plan . |
e et Poveérengc GDPR
X odst. 6 a) Je zajizténa bezpecnost a integrita komunikacnich siti a bezpecnost komunikacnich sluieb podle Nastroj pro ochranu integrity X
komunikaénich siti (VKB § 17).
X odst. 6 b) Jsou uréeny pravidla a postupy pro ochranu informaci, které jsou prenaseny komunikacnimi sitémi. X
X odst. 6 c Vyména a predavani informaci je provadéna na zaklad€ pravidel stanovenych pravnimi predpisy za soucasneho zajisténi
bezpecnosti informaci a tato pravidia jsou dokumentovana. X
X odst. 6 d) 5 ohledem na klasifikaci aktiv je provadéna vywména a predadvani informaci na zakladé pisemnych smluv, jejichZ soucasti je X
ustanoveni o bezpednosti informaci.

Zdroj: [31], [33], [50]




Tab. 29 Audit bezpe¢nostnich opatieni - Rizeni p¥istupu a bezpeéné chovani uzivateld

X X | odst. 1 Ma zakladé provoznich a bezpeénostnich potfeb je fizen pfistup k informaénimu systému kritické informacni infrastruktury,
komunikaénimu systému kritické informadni infrastruktury a vwznamnému informaénimu systému a kaidému uZivateli je x
pfifazen jednoznacny identifikdtor.

X X | odst. 2 Jsou pfijata opatfeni, kterd sloud k zajiténi ochrany Gdajd, které jsou poudivdny pro pfihlaZeni ufivateld a administratord

informacniho systému kritické informacni struktury, komunikaéniho systému kritické informaéni infrastruktury a wznamného
informaéniho systému podle

MNdstrof pro owéfovani identity uZivateld (VKB § 18) a Ndstroj pro fizeni pfistupovych oprdvnéni (VKB § 19}, a ktera brani ve
zneufiti téchto adajl neopravnénou osobou.

¥ odst. 3 a) Pristupujicim aplikacim je pfidélen samostatny identifikator.

X odst. 3 b) Je omezeno pfidélovani administratorskych opravnéni.

X odst. 3 ¢) Pridélovani a odebirani pfistupovych opravnéni je provadéno v souladu s politikou Fizeni pfistupu. X

X odst. 3 d) Je provadéno pravidelné pfezkoumani nastaveni pfistupowych opravnéni véetné rozdéleni jednotlivych uZivateld v pfistupowych
skupindch nebo rolich.

X odst. 3 &) Je wyuZivan nastroj pro ovEfovani identity ufivateld podle

X XX X

Ndstroj pro ovéfovani identity ufivateld (VKB § 18) a ndstroj pro fizeni pfistupovych opravnéni podle Ndstroj pro fizeni
pristupovych opravnéni (VKB § 19)

X odst. 3 ) Jsou zavedena bezpecnostni opatfeni potfebna pro bezpecné pouivani mobilnich zafizeni, pfipadné i bezpecnostni opatfeni
spojena s vyuiitim technickych zafizeni, kterymi povinna osoba nedisponuje. X

Zdroj: [31], [33], [50]
Tab. 30 Audit bezpec¢nostnich opatteni - Akvizice, vyvoj a udrzba

X X | odst.1 Jsou stanoveny bezpednostni poZadavky na zmény informacniho systému kritické informacni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury nebo wznamného informaéniho systému spojené s jejich akvizici, vwwojem a Gdribou ><
a jsou zahrnuty do projektu akvizice, vwwvoje a udriby systému.
X odst. 2 a) Jsou identifikovana, hodnocena a Fizena rizika souvisejici s akvizici, vwwojem a udribou informacniho systému kritické
informacni infrastruktury nebo komunikaéniho systému kritické informac&ni infrastruktury; pro postupy hodnoceni a fizeni rizik ><

se metodiky podle
Rizeni rizik (VKB § 4) odst. 1 pism. a) pouiiji obdobné.
odst. 2 b) Je zajisténa bezpecnost vyvojového prostiedi a zaroven je zajisténa ochrana pouZivanych testovacich dat. X

=

X odst. 2 ¢} Je provadéno bezpecnostni testovani zmén informadniho systému kritické informadni infrastruktury nebo komunikacniho x

systému kritické informacdni infrastruktury pfed jejich zavedenim do provozu.

Zdroj: [31], [33], [50]



Tab. 31 Audit bezpecnostnich opatieni - Zvladani kybernetickych bezpecnostnich udalosti a incidentli

X X |a) Jsou pfijata nezbytna opatieni, ktera zajisti oznamovani kybernetickych bezpednostnich udalosti u informadniho systému
kritické informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému ze strany uZivateld, administratord a osob zastdvajicich bezpefnostni role a o oznamenich jsou vedeny zéznamy.

X X | b) Je pfipraveno prostredi pro vwhodnoceni oznamenych kybernetickych bezpednostnich udalosti a kybernetickych
bezpecnostnich udalosti detekovanych technickymi nastroji podle Ndstroj pro zaznamendvani cinnosti kriticke informacdni
infrastruktury o vyznamnych informaénich systéma, jejich ufivatell a administrdtord (VKB § 21),

Ndstroj pro detekei kybernetickych bezpeénostnich udalosti (VKB § 22), Ndstroj pro shér a vehodnoceni kybernetickych
bezpeinostnich udalosti (VKB § 23], je provadéno jejich whodnoceni a jsou identifikovany kybernetické bezpecfnostni incidenty.
X X cl Je provadéna klasifikace kybernetickych bezpefnostnich incidentd, pfijimdno cpatfeni pro odvrdceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu, provadéno hlaZeni kybernetického bezpednostniho incidentu podle § 32 a zajittén
sbér vErohodnych podkladi potfebnych pro analyzu kybernetického bezpefnostniho incidentu.

X X | d) Jsou progetfeny a urfeny priciny kybernetického bezpefnostniho incidentu, vwwhodnocena G€innost feseni kybernetického
bezpecnostniho incidentu a na zakladé vyhodnoceni jsou stanovena nutna bezpecnostni opatfeni k zamezeni opakovani
feieného kybernetického bezpecnostniho incidentu.

X X | el Zvladani kybernetickych bezpefnostnich incidentd je dokumentovdno.

VSE RIZENO ZMOCNENCEM GDPR Zdroj: [31], [33], [50]



Tab. 32 Audit bezpe¢nostnich opatieni - Rizeni kontinuity ¢innosti

X X | odst.1la) Jsou stanoveny prava a povinnosti garantl aktiv, administratord a osob zastavajicich bezpe€nostni role.
Jsou stanoveny cile fizeni kontinuity ¢innosti formou urdeni:

X X | odst. 1b) 1. | Minimalni drovné poskytovanych sluZeb, kterd je pFijatelna pro uZivani, provoz a spravu informacniho systému kriticke
informacni infrastruktury, komunikacniho systému kriticke informacni infrastruktury nebo vwznamného informacniho systému. X

X X odst. 1 b) 2. | Doby obnoveni chodu, b&hem které bude po kybernetickém bezpeénostnim incidentu obnovena minimalni Groven
poskytovanych sluzeb informacniho systému kritické informacni infrastruktury, komunikacniho systému kriticke informacni X
infrastruktury nebo vwznamného informacniheo systému.

X X | odst. 1b)3. | Doby obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém bezpefnostnim incidentu.

X ¥ | odst.1c) Je stanovena strategie fizeni kontinuity éinnosti, kterd obsahuje naplnéni cild podle pismene b).

X odst. 2 a) Jsou vyhodnocovany a dokumentovany moZné dopady kybernetickych bezpe€nostnich incident a posouzena moZna rizika
souvisejici s ohroZzenim kontinuity cinnosti X

X odst. 2 b) Jsou stanoveny, aktualizovdny a pravidelné testovdany plany kontinuity €innosti informacniho systému kritické informacni X
infrastruktury a komunikacniho systému kritickeé informacni infrastruktury.

X odst. 2 c) Isou realizovana opatfeni pro zvyieni odolnosti informacniho systému kritické informacni infrastruktury a komunikacniho
systému kritické informacni infrastruktury vici kybernetickému bezpefnostnimu incidentu a je vyuZivan ndstroj pro zajisfovani
drowné dostupnosti podle Ndstroj pro zajisfovani urovné dostupnosti (VKB § 26).

Jsou stanoveny a aktualizovdny postupy pro provedeni opatfeni vydanych NBU podle § 13 a 14 ZKB, ve kterych je zohledn&no:

X odst. 2 d) 1. | Vysledky hodnoceni rizik provedeni apatfeni. X

X odst. 2 d) 2. | Stav dotéenych bezpecnostnich opatfeni. X

X odst. 2 d} 3. | Vyhodnoceni pfipadnych negativnich dopad( na provoz a bezpeénost informa&niho systému kritické informadni infrastruktury x
nebo komunikacniho systému kriticke informacni infrastruktury

Tab. 33 Audit bezpecnostnich opatieni - Kontrola a audit kybernetické bezpecnosti

Zdroj: [31], [33], [50]

X K| odst. 1 a) le posouzen soulad bezpecnostnich opatfeni s obecné zdvaznymi pravnimi predpisy, vnitfnimi predpisy, jinymi predpisy a
smiuvnimi zavazky vztahujicimi se k informadnimu systému kritické informacni infrastruktury, komunikaénimu systému kriticke ><
informacni infrastruktury a VIS a uréena opatfeni pro jeho prosazovani.

X X | odst.1b) lsou provadény a dokumentovany pravidelné kontroly dodriovani bezpecnostni politiky a vysledky téchto kontrol jsou
zohlednény v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik. X

¥ odst. 2 le zajisténo provedeni auditu kybernetické bezpednosti asobou s odbornou kvalifikaci podle § 6 odst. 6 VKB (auditor x
kybernetické bezpecnosti), ktera hodnoti sprévnost a ifinnost zavedenych bezpednostnich opatieni.

K odst. 3 Pro IS nebo KS Kl je provadéna kontrola zranitelnosti technickych prostfedkd poemoci automatizovanych nastrojd a jejich ><
odborné vwwhodnocovani a je reagovano na zjisténé zranitelnosti.

Zdroj: [31], [33], [50]



PRILOHA P III: AUDIT BEZPECNOSTNICH OPATRENI - TECHNICKA OPATRENI

Tab. 34 Audit bezpecnostnich opatieni — Fyzicka bezpecnost

X

X

odst. 1 a) Jsou pfijata nezbytna opatfeni k zamezeni neopravnénému vstupu do wymezenych prostor, kde jsou zpracovavany informace a
umisténa technicka aktiva informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo wwznamného informacniho systému.

odst. 1 b) lsou pfijata nezbytna opatfeni k zamezeni poSkozeni a zdsahiim do wwmezenych prostor, kde jsou uchovdny informace a
umisténa technicka aktiva informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vwwznamného informacdniho systému.

odst. 1 c} Je predchazeno poikozeni, kradeZi nebo kompromitaci aktiv nebo pFeruieni poskytovani sluieb informacniho systému kriticke
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vwznamného informacniho systému. ><

odst. 2 a) Isou uplatnény prostfedky fyzicke bezpefnosti pro zajisténi ochrany na drovni objekti. X

odst. 2 b) Jsou uplatnény prostiedky fyzicke bezpefnosti pro zajidtEni ochrany v réamci objektd zajistEnim zvyiené bezpefnosti
wvymezenych prostor, ve kterych jsou umisténa technicka aktiva informacniho systému kritické informadni infrastruktury nebo x
komunikacniho systému kritickeé informacni infrastruktury.

Zdroj: [31], [33], [50]

Tab. 35 Audit bezpec¢nostnich opatieni - Néstroj pro ochranu integrity komunikacnich siti

Pro ochranu integrity rozhrani vnéjii komunikacni sité, ktera neni pod spravou organu nebo osoby, a vnitfni komunikacni sité, ktera je pod spravou organu nebo
osoby, je zavedenola):
X ¥ | odst.1a) Rizeni bezpefného pfistupu mezi vnéjii a vnitini siti. x
X X odst. 1 b) Segmentace zejmeéna pouZitim demilitarizovanych zdn jako specidlniho typu sité pouZivaného ke zwvyieni bezpecnosti aplikaci
dostupnych z vnéjsi sité a k zamezeni pfimé komunikace vnittni sité s vnéjsi siti. X
X X | odst.1c) Poufiti kryptografickych prostfedkd (
Kryptograficke prostredky (VKB § 25)) pro vzdaleny pristup, vzdalenou spravu nebo pro pfistup pomoci bezdratowvych X
technologii.
X X | odst.1d) Opatfeni pro odstrangni nebo blokovéni pfenaienych dat, kterd neodpovidaji pofadavkim na ochranu integrity komunikacni
sité. X
X odst. 2 Jsou vyuZivany nastroje pro ochranu integrity vnitfni komunikacni sité, které zajisti jeji segmentaci.

Zdroj: [31], [33], [50]




Tab. 36 Audit bezpecnostnich opatieni — Nastroj pro ovétovani identity uzivatela

X ¥ | odst. 1 Jsou pouZivany nastroje pro ovEfeni identity uZivateld a administratord informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury a wwznamného informacniho systému. X
Nastroj pro ov&fovani identity ufivateld, ktery poufiva autentizaci pouze heslem, zajisfuje:
X ¥ | odst.3a) Minimélni délku hesla osm znaki. bl
X X | odst.3b) Minimalni sloZitost hesla tak, Ze heslo bude obsahovat alespof tfi z nasledujicich &ty poZadavki:
1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu Cislici nebo
4. nejméné jeden specidlni znak, ktery neni uveden v bodech 1 aZ 3.
X ¥ | odst.3c) Maximalni dobu pro povinnou wwménu hesla nepfesahujici sto dni; tento poZadavek neni vyZadovdn pro samostatné
identifikatory aplikaci.
X ¥ | odst. 5 Nastroj pro ovéfovani identity ufivateld je zajistén jinymi zplhsoby, nei jaké jsou stanoveny v odstavcich 3 af 5, a orgdn a
osoba doloZil{a), Ze poufitd opatieni zajistuji stejnou nebo vyisi droven odolnosti hesla.
Je pouZivan nastroj pro ovéfovani identity, ktery:
X odst. 4 a) 1. | Zamezuje opétovnému pouZivani dfive pouZivanych hesel a neumoini vice zmén hesla jednoho uZivatele b&hem stanoveného
obdobi, které musi byt nejméné 24 hodin.
X odst. 4 a) 2. | Provadi opétovné ovéreni identity po uréené dobé necinnosti. X
X odst. 4 b) VyuZiva ndstroj pro ovEfovani identity administratord. V pfipadé&, Ze tento nastroj vyuZiva autentizaci heslem, zajisti prosazeni X
minimalni délky hesla patnact znaki pfi dodrZeni pofadavki podle odstavee 3 pism. b) a c).

Zdroj: [31], [33], [50]

Tab. 37 Audit bezpec¢nostnich opatieni - Nastroj pro fizeni ptistupovych opravnéni

X ¥ | Je pouZivan ndstroj pro fizeni pfistupowych opravnéni, kterym zajistuje fizeni oprévnéni:
X ¥ | odst.1a) Pro pFistup k jednotlivym aplikacim a datdm. X
X X | odst.1b) Pro cteni dat, pro zapis dat a pro zménu opravnéni. X
X odst. 2 Je pouZivan nastroj pro fizeni pristupovych opravnéni, ktery zaznamenava pouiiti pristupovych opravnéni v souladu s

bezpednostnimi potfebami a wysledky hodnoceni rizik. X

Zdroj: [31], [33], [50]




Tab. 38 Audit bezpecnostnich opatieni - Nastroj pro ochranu pied Skodlivym kodem

Pro Fizeni rizik spojenych s plsobenim Skodlivého kédu je pouZivan nastroj pro ochranu informaéniho systému kritické informacni infrastruktury, komunikaéniho
systému kritické informadcni infrastruktury a vyznamného informacniho systému pred Skodlivym kodem, ktery zajisti ovéreni a stalou kontrolu:

X X | odst.1a) Komunikace mezi vnitini siti a vnéji siti. x

X ¥ | odst.1h) Servert a sdilenych datowych GloZiEt. X

X X | odst.1c) Pracovnich stanic. X

X X Je provadéna pravidelna aktualizace nastroje pro ochranu pfed Skodlivym kodem, jeho definic a signatur. X

Zdroj: [31], [33], [50]
Tab. 39 Audit bezpecnostnich opatieni - Néstroj pro zaznamendvani ¢innosti uzivateli a administratortu

X X | Je pouiivan nastroj pro zaznamendvani cinnosti informacniho systému kritické informadni infrastruktury, komunikacniho systému kritické informacni
infrastruktury a vyznamného informacniho systému, ktery zajistuje:
X X odst. 1 a) Sbér informaci o provoznich a bezpefnostnich innostech, zejména typ Cinnosti, datum a &as, identifikaci technického aktiva, ><
které finnost zaznamenalo, identifikaci pivodce a mista finnosti a dspéinost nebo nedspésnost Sinnosti.
X X | odst.1b) Ochranu ziskanych informaci pfed neopravnénym ctenim nebo zménou.
X X | Pomoci nastroje pro zaznamenavani cinnosti informacniho systému kritické informacdni infrastruktury, komunikacniho systému kriticke informacni infrastruktury a
wvyznamneého informacniho systému je zaznamenavano(y):
X X | odst.2a) PfihlaZeni a odhldieni ufivatell a administratord.
X X | odst.2b) Cinnosti provedené administratory. X
X X | odst.2c) Cinnosti vedouci ke zm&né pfistupowich opravnéni. X
X X | odst.2d) Neprovedeni dinnosti v disledku nedostatku pfistupovych opravnni a dalii nedspéiné Einnosti ufivatell. ><
X X | odst. 2 e) Zahajeni a ukonceni Cinnosti technickych aktiv informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury a wwznamného informacniho systému. X
X X odst. 2 f) Automaticka varovna nebo chybova hiaZeni technickych aktiv. X
X X | odst.2g) PFistupy k zéznamim o finnostech, pokusy o manipulaci se zdznamy o €innostech a zmény nastaveni nastroje pro
zaznamenavani cinnosti. x
X X | odst.2h) Poufiti mechanism identifikace a autentizace véetné zmé&ny Gdaji, které sloufi k pfihlaEeni. X
X ¥ | odst. 4 Mejméné jednou za 24 hodin je provadéna synchronizace jednotného systémového Casu technickych aktiv patficich do
informacniho systému kritické informacni infrastruktury, komunikacniho systému kriticke informacni infrastruktury nebo X
wvyznamného informacniho systému.
X odst. 3 Zaznamy finnosti zaznamenané podle odst. 2 jsou uchovdvany nejméné po dobu tfi mésich. X

Zdroj: [31], [33], [50]




Tab. 40 Audit bezpecnostnich opatieni - Nastroj pro detekci kybernetickych bezpecnostnich udélosti

X X odst. 1 Je pouZivan nastroj pro detekci kybernetickych bezpecnostnich udalosti, ktery vychazi ze stanovenych bezpecnostnich potreb a
vysledki hodnoceni rizik a ktery zajisti ovéfeni, kontrolu a pfipadné zablokovani komunikace mezi vnitfni komunikacni siti a ><
vnéjEi siti.

le pouZivan nastroj pro detekci kybernetickych bezpednostnich udalosti, ktery zajisti ovéreni, kontrolu a pfipadné zablokovani komunikace:

X odst. 2 a) V ramci vnitfni komunikacni sité. X
X odst. 2 b) serverdl patficich do informaéniho systému kritické informacni infrastruktury a komunikacniho systému kritické informacni x
infrastruktury.

Zdroj: [31], [33], [50
Tab. 41 Audit bezpecnostnich opatieni - Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti roj: [31]. [33], [50]

le pouZivan nastroj pro sbér a priab&iné wwhodnocovani kybernetickych bezpecnostnich udalosti, ktery v sculadu s bezpecnostnimi potfebami a vysledky
hodnoceni rizik zajistuje:
X odst. 1 a) Integrovany shér a vyhodnoceni kybernetickych bezpefnostnich uddlosti z informacniho systému kritické informadni
infrastruktury a komunikacniho systému kritické informacni infrastruktury. X
x odst. 1 b) Poskytovani informaci pro uréené bezpecénostni role o detekovanych kybernetickych bezpeénostnich udalostech v informadnim
systému kritické informacni infrastruktury nebo komunikacénim systému kritické informacni infrastruktury. ><
X odst_ 1 c) MNepfetriité vwhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace kybernetickych bezpecénostnich x
incidentd, véetné véasného varovani urcenych bezpefnostnich rali.
X% odst. 2 a) le zajisténa pravidelna aktualizace nastaveni pravidel pro vwwhodnocovani kybernetickych bezpednostnich udalosti a véasné
varovani, aby byly omezovany pfipady nespravného vwhodnoceni udalosti nebo pripady faleEnych varovani. X
X odst. 2 b) Zajisténo vyuiivani informaci, které jsou pfipraveny ndstrojem pro sbér a vwwhodnoceni kybernetickych bezpednostnich udalosti,
pro optimalni nastaveni bezpeénostnich opatreni informacniho systému kritické informacni infrastruktury a komunikacniho X
systému kriticke informacni infrastruktuny.
Tab. 42 Audit bezpe¢nostnich opatieni — Aplikaéni bezpeénost Zdroj: [31], [33], [50]
X X |odst.1 lsou provadény bezpecnostni testy zranitelnosti aplikaci, které jsou pfistupné z vnéjsi sité, a to pred jejich uvedenim do
provozu a po kazdeé zasadni zméné bezpecnostnich mechanismi. X
X odst. 2 a) Je zajisténa trvala ochrana aplikaci a informaci dostupnych z vnéjii sité pred neopravnénou dinnosti, popfenim provedenych
cinnosti, kompromitaci nebo neautorizovanou zmeénouw. x
X odst. 2 b) le zajitténa trvala ochrana transakci pred jejich nedokondenim, nespravnym smérovanim, neautorizovanou zménou X
predavaneho datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.

Zdroj: [31], [33], [50]



Tab. 43 Audit bezpec¢nostnich opatieni - Kryptografické prostfedky

X X | Pro pouZivani kryptografické ochrany jel(jsou) stanovena:
X X odst.1a) 1. | Uroved ochrany s ohledem na typ a silu kryptografického algoritmu. X
X ¥ | odst.1a) 2. | Pravidla kryptografické ochrany informaci pfi pfenosu po komunikacnich sitich nebo pfi uloZeni na mobilni zafizeni nebo

vymeénitelné technické nosice dat. x
X X | odst.1b) V souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik jsou pouZivany kryptografické prostredky, které zajisti

ochranu divérnosti a integrity pfedavanych nebo uklddanych dat a prokazéni odpovédnosti za provedené Einnosti. X
X odst. 2 a) Pro pouZivani kryptografickych prostfedki je stanoven systém spravy kli€d, ktery zajisti generovani, distribuci, ukladani, ><

archivaci, zmény, niceni, kentrolu a audit klicd.

X odst. 2 b) Jsou pouZivany odolné kryptografickeé algoritmy a kryptografické klice; v pripadé nesouladu s minimalnimi poZzadavky na x
kryptografické algoritmy uvedenymi v pfiloze €. 3 k této wyhldice Fidi rizika spojena s timto nesouladem.

Zdroj: [31], [33], [50]
Tab. 44 Audit bezpecnostnich opatieni - Nastroj pro zajistovani irovné dostupnosti

X X | odst.1 V souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik je pouZivan nastroj pro zajisfovani drovné dostupnosti
informaci. X
X Je pouiivan nastroj pro zajisfovani drovné dostupnosti informaci, ktery zajistuje:
X odst. 2 a) Dostupnost informacniho systému kritickeé informacni infrastruktury a komunikacniho systému kritické informacni
infrastruktury pro spinéni cildl fizeni kontinuity Sinnosti. X
X odst. 2 b) Odolnost informacniho systému kritické informadni infrastruktury a komunikacniho systému kritickeé informacni infrastruktury
viafi kybernetickym bezpefnostnim incidentiim, které by mohly sniZit dostupnost. X
X odst. 2 ¢} Zilohovani dileZitych technickych aktiv informacéniho systému kriticke informacni infrastruktury a komunikaZniho systému
kritické informadni infrastruktury
1. vyuZitim redundance v navrhu feieni a x
2. zajizténim nahradnich technickych aktiv v uréeném case.

Zdroj: [31], [33], [50]



