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ABSTRAKT

Tato bakalaiskd prace se zabyva kybernetickou bezpec¢nosti, kterd je velmi dilezita pfi
chodu malych, stfednich a velkych firem a zabezpeéeni jejich dat. Uéelem této bakalaiské
prace je popsat problematiku kybernetické bezpecnosti a pojmi s ni souvisejicich, jako je
nafizeni o ochrané osobnich tdajii General data protection regulation a Free a Open Source
software. Po nabyti teoretickych poznatkdi, budou popsany nejnovéjsi utoky a stav
bezpecnosti. Poté bude provedena analyza dostupnych nastrojii pro kybernetickou
bezpecnost a na konci bude stru¢né popsan postup pii hodnoceni potencialné vyuzitého

software.

Kli¢ova slova: free a open source software, kybernetickd bezpecnost, licence, obecné

nafizeni o ochran¢ osobnich daji, osobni data, podvodné praktiky

ABSTRACT

This bachelor thesis is focused on the topic of cybernetic security, which is very important
in the running of small, average and big companies and securing their business data.
The goal of this bachelor thesis is to describe the problem of cybernetic security and terms
related to this topic, including the General Data Protection Regulation or Free and Open
Source software. After obtaining theoretical knowledge of this topic, I’'m going to describe
recent attacks on cybersecurity and companies‘ attitude towards cyber threats.
Then an analysis of available tools for the cybersecurity is going to be performed and at the
end of this thesis, I'm going to create a list (package) of possible software to enhance the

cybersecurity of companies.

Keywords: cybersecurity, fraudulent practices, free and open source software, general data

protection regulation, licences, personal data



Podékovani

Timto bych chtél pod€kovat vedoucimu prace Ing. Lukési Kralikovi za poskytnuté
konzultace a rady pfi zpracovavani bakalarské prace. Chtél bych také podékovat své rodiné

za podporu. Bez nich by zpracovani nebylo mozné.



OBSAH

UVOD..ccerreenenssrsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
TEORETICKA CAST ...covererererrserssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasses 11
1  KYBERNETICKA BEZPECNOST ...ccvcovernernensrssnsssssesssssssssesssssssssssssssssssssssnes 12
1.1 ZAKLADNI POJMY KYBERNETICKE BEZPECNOSTI ........coovvvrirrnnnn. 13
1.2 BEZPECNOSTNI POLITIKA.........oovuieeierieeiesesseses s 14
1.3 KRYPTOGRAFIE V INFORMATICE. ......ooooiiiiieieee e 15
1.3.1  SYMETRICKE SIFROVANI.....ccctiiiiiiiiiiitieieeie ettt 15

1.3.2  ASYMETRICKE SIFROVANI .....eovtiiiiiiiiniiiieeitenie ettt 16

1.3.3 HASHOVANI.....ciitiiieiiesitett ettt ettt sttt e ae s et e enee s ebeeneenneens 17

1.3.4  DIGITALNI PODPIS....c.eiittiiiiiientteienitenttente et sttt site st et st sieestesitesbeeaessnenaeens 17

1.4 HROZBY A RIZIKA ... .ottt etee et e e e e e eaaae e e 18
L4 1 JAK SE BRANIT ...oviiiiiieiieeieeite et eiteeteesteeeeteeteeenaeeseeenseeseesnseensaesnsaenseessseenses 19

L1.4.2  TYPY HROZEB......utiiiiiiiiiiieeiiee ettt ettt ettt et e et e st e s st e sabeeesaaeee 19

2 FREE A OPEN SOURCE SOFTWARE ......iiinnniicnmmiiicmssisssssssssssses 23
2.1 COPYRIGHT A COPYLEFT ...ttt e 23
2.2 TYPY SOFTWARE......oooie ettt 23
2.2.1  SHAREWARE ....eeiiittiiittenite ettt ettt ettt et e ettt e et e sttt e et esbbeeebteesbaeesnaeenane 24

2.2.2  FREEWARE ......cttiiitieitieeeiteesiteesieeesteeesteeesitee e sseesnnseeeaseesnsseessseeansseesnneennns 24

2.2.3  PUBLIC DOMAIN.....ceiitttiiiteenitteeniteeesteeesiteeesiteeeeseeessaeeesateesbaeesssseesbneesneeenane 24

2.24  TRIALWARE ....oottiiieeiiieeeiteeeieeesteeesieeeseteeesabeeenseesnsseasnsseeensseesnsseessseesnnneennns 24

2.2.5 KOMERCNI PROGRAMY ...uuvietiiiiiieiieaieenetesteesieeaseesieesseessseeseesssessseesnsesnseesns 24

2.2.6  SOFTWARE S LICENCI OEM ....cc.iiiiiiiiiiiiiiieieteeee e 25

2.2.7 FREE A OPEN SOURCE SOFTWARE.......ctttiittiriiieaniiteenieteeniteeeieeesnireesineesnneesane 25

2.3 OPEN SOURCE LICENCE .....coooiiiiiiiiieeiieesiee ettt e e 25
2.3.1 GNU GENERAL PUBLIC LICENCE ....c.uuttiiitiiiiieeiieeeieteeiteeeiieeeiteesieeesieee e 26

2.3.2 LESSER GENERAL PUBLIC LICENCE.......cccvttitiieiiieeniieenreeeieeeeveeeeneesenee e 26

3 GENERAL DATA PROTECTION REGULATION....uuciiceicnnniecsssnsrccssssssecsssnnnes 27
3.1 CO SE POVAZUIJE ZA OSOBNI UDAJE ........ooooiveirereerreeeserisees e 27
3.1.1  OBECNE OSOBNI UDAJE.......cocteriiriiniieniieienitenieetesitesieete st esteetesitesbeesesinenaeens 27

3.1.2  CITLIVE OSOBNI UDAJE ...cuttitieiieiesiieiteiesteesieetesieesaeetesseesteensesneesseensesneenseens 27

3.2 POVERENEC PRO OCHRANU OSOBNICH UDAJU ..., 28



3.3 DUVODY ZAVEDENI ..o, 28

3.4 PRINOS ...ttt 29
3.5 PRAVA OBCANU ..o 29
3.6 POVINNOSTI FIREM .....ooomiiiieieieieeeeeeeeeeeeeeee s 29
3.7 POKUTY ZA PORUSENI ......oooiiiiiiieeeeeeeeeeeeeeeeeeeeee e 30
4 SOUVISLOST MEZI GENERAL DATA PROTECTION REGULATION
A KYBERNETICKOU BEZPECNOSTI MALYCH FIREM........cocevevueereennsnesensessenses 31
4.1 VLIV NA FIRMY ..o nes e nen s 31
4.1.1  OSOBNIUDAJE ....cutiiiitiieeitee et et et e eeetee et e et e e eaeeeeaveesetaeeeeaaeeeesseeeeaseeanns 31
4.1.2  ROLE FIRMY ..uuuuuuuuuiuiuitinensnnnnnnsnnsnnnnnnnnesnsnnnsnnsssnnnssansnsnssssnnsssnsnssssssssssssssnnssnsnnnns 31
B.1.3 UCEL oot 32
4.1.4 ZPRACOVANI OSOBNICH UDAJU .....cccciuiieiiriieiiieeeeteeeereeesireeeniveeessreeenneesnneeanns 32
4.1.5 POSKYTNUTI UDAJU TRETIM STRANAM .......ccoiuiiiiiieeeiiieeetreeeeieeeeeeeeeeeeeennee e 32
4.1.6 OCHRANA OSOBNICH UDAJU ......cciuiiiiriieerieeeireeesteeeeteeeeereeeenveeeesseeeenseessnseeenns 32
4.1.7 PRAVAFYZICKYCH OSOB, POVINNOSTI .....cuvtiiiiuiieeeiieeeeeeeieeeeeeeneeeeeeesneeeeannns 32
4.2 PREVENCE UNIKU DAT ......ooiiiiiieeeeeeeeeeeeeeeeeeeseeees oo 33
4.2.1 DATALOSS PREVENTION......ccciiiiiiiiiiiiiiieeeeeeeeiciitteeeeeeeeeeesnsrsseeeseeeeeeensssnneeess 33
43 PRAVO NA VYMAZ . ....oooioeeeeeeeeeeeeeeeeeeeeeeeee s 33
4.4 SOUHLAS O ZPRACOVANI UDAJU ....oooviiieeeeeeeeeeeeeeeeeeeeeeeen. 34
4.4.1 SVOBODNY A JEDNOZNACNY ...oiiiriiiirieeireeeereeeeseeeeisesesseesesseeeesseeeesseesesseeenns 34
4.4.2 INFORMOVANY A KONKRETNI......ciiiiiiiiiiiiiiieeeeiiieeceeitreeeeeeaeeeeeeaveeeeeearaeee e e 34
4.5 ZVEREINOVANI FOTOGRAFII A VIDEI NA INTERNETU...................... 35
PRAKTICKA CAST ..cueeeeereereressessessessesssasessssssssssssessessessesssssssssssssessessessessessessessessssesses 36
5  SOUCASNY STAV BEZPECNOSTI INFORMACNICH
TECHNOLOGII c.ueuveeeeeeeeeeeessessessessessessessesssssssssessessessessessassssssssssssessessessessessessassssesses 37
5.1 PRIPRAVENOST NA KYBERNETICKY UTOK.........coccooiimirieieresennan 37
5.2 VYUZITI BIOMETRIE..........ooooiiiiiiieeeeeeeeeeee e 37
53 STUDIE NAKLADU PRI UNIKU DAT .....oovmimieieeeeeeeeeeeeeeeeeeee e, 38
5.4 ZAVEDENI WPA3 JAKO DUSLEDEK UTOKU KRACK .........cccoovvmenne. 39
55 VYZNAMNE HROZBY .....cooooviiiiieieeieeeeeeeeseseeeeseesees s seseesseseeseesenes 39
5.5.1  BOTNETY cotttitiiieiiteeeteeeeeeeeeeeeeeeeeeeeeeeeeeeseeeaeeeeeeeaaeeseeasasasesaassesasesesseesssereseeeseseeaes 39
5.5.2  WANNAGCRY oottt ettt e e e e e e e tte e e e e e e e eeeaaaaeseaaeeeeensnntrasaaeaaeeanns 40
5.5.3  NOTPETYA oottt ettt eeeeeeaeesesesaaeaaeaeeseseeesesereeeeeeeseeaes 40
6 ANALYZA DOSTUPNYCH OPEN SOURCE NASTROJU.......oevuerrerrerrerrrenne 41

6.1 ZKOUMANE KATEGORIE .....o.ovoeeeeeeeeeeeeeeeeeeeeeeeeeee e es e 41



6.1.1  SDILENA KRITERIA....ceteteeteeeeeeeeeeeeeeeeeeereeeneeeseseseseseeeseseseseeeseeaneseneneeeeereeaneeeeeeee 41

6.1.2  ANTIVIROVE PROGRAMY ...cuvviiiiiieeiieeeieeesteeesuseessseessseeassseeassseessssesssssesssees 42

6.1.3  SIFROVANI DAT ..o 43

6.1.4 NASTROJE PRO SPRAVU HESEL........eeiiiiitieniiieiieniieeieeseeeteeseeeeseesnseeseesnseenees 44

6.1.5  FIREWALL ....utttiiiiiiiieeeeiieee ettt e ettt e e e ettt e e e ettt e e e sttt e e e ssnsteeeesnseaeessnnsaeeesnnnns 45

6.1.6 NASTROJE PRO RIZENT OPRAVNENT.......ccctiiiiiiiiiiiiiiiecieeite e 46

6.2 STANOVENI VAH KRITERIL.........coovviiiiieeeeieeieeeeeee e 46
6.3 HODNOCENI SOFTWARE ......ooooiiiiiieieeeeeceeeiesie e 48
6.3.1 ANTIVIROVE PROGRAMY — CLAMAYV ....oiiiiiiiiiiieieecee ettt 49

6.3.2  SIFROVANI DAT — VERACRYPT ....c.oeveieeeeeeeeeeeeeeeeeeeseseseeseesess s eenes s 50

6.3.3 NASTROJE PRO SPRAVU HESEL — KEEPASS......c.cooiiiiiiiiiieiieeiecee e 51

6.3.4  FIREWALL - OPNSENSE........cococtiiiiiiiiiieeeetee ettt 53

6.3.5 NASTROJE PRO RIZENI OPRAVNENI — APACHE SYNCOPE........cc.ccovverrierianrennne. 54

7 NAVRH ZLEPSENI BEZPECNOSTL.....covvuerrerrerserssessessssesssessessessessasssessessassasses 56
7.1 METODA VICEKRITERIALNI ANALYZY ...oovuoeeeoeieeeeeeeeeeeeeeee e 56
ZAVER cuerseressesressssssssssssssssssssasssssasssassssssssssassssssssssassssssssssasssssssssssssssssssssassssssssssesssasses 58
SEZNAM POUZITE LITERATURY ....cuovuerrenrnsseressessssssssssssssssssssssssssessessssssssassassasses 59
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......covvrerrrunsrersressasssesssssssssesssenses 63
SEZNAM OBRAZKU .....covverrrrrersrerssesssnsssssessssssesssssssssesssssssssasssssssssassasssssssasssssssssesses 64

SEZNAM TABULEK ......uouiiinieniniensnesnnsnennesnsssessssssssssssssessassssssassssssssssssssassssssasssassns 65



UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

Vlastnime-li n€jaky drahy pfedmét (auto, diim, drahé klenoty), je v naSich silach ud¢lat
vse pro to, aby se témto vécem nic nestalo. Jsme-li naptiklad v kavarné a potiebujeme si
zajit na toaletu, nenechame nd$ mobil lezet na stole, ale vezmeme si ho s sebou.
Odchazime i z domu, dim zamkneme klicem. Drahy obraz nenechdme jen tak leZet na

zemi, kde se na ného mize Slapnout, ale ulozime ho peclivé na zed’, nebo do krabice.

V dnes$ni dobé& ale nejsou cenné véci jen fyzického plivodu. Se stale urychlujicim se
rozvojem informacnich technologii bylo potfeba zajistit ochranu véci nehmotnych, jako
naptiklad bankovni UCty, nejriznéjsi hesla, osobni ucty, e-maily, platebni karty, zdznamy o
platbach na internetu, nebo firemni databaze. Spatné zajisténi bezpeénosti udaji firmy by
mohlo tyto firmy stdt nemalé penize, vést ke kradezi, prozrazeni citlivych udaji o
zakaznicich ¢i firmé, nebo vyzrazeni firemniho tajemstvi apod. Tato udalost by mohla
firmu poskodit natolik, az by nebyla schopna se s problémem vypoiradat a mohlo by to

znamenat 1 jeji konec.

Teoreticka cast bakalarské prace ma za cil poskytnout informace o problematice
kybernetické bezpe¢nosti. Uvedeni soucasnych hrozeb, ¢eho by se mél bézny uZivatel
internetu vyvarovat. Jsou uvedeny typy software, které se v informatice pouzivaji
s darazem na Free a Open source, jelikoz neni nédkladny a da se s nim pruzné pracovat.
Dulezité je také zminit nové zavedeny GDPR, nebo-li General Data Protection Regulation,
jez ma za ukol stanovit prava a povinnosti firem, online sluZzeb a obCanl a tim zlepSit
ochranu osobnich udajl, se kterymi naklada. Poté bude uvedena souvislost mezi GDPR

a firmami.

Praktickd Cast bakalaiské prace se zamétuje na aktualni stav v oblasti kybernetické
bezpecnosti a vztah firem viici kybernetickym ttokiim. V mnoha malych firmach mezi tyto
opatfeni patii pravé vhodné zvoleny software. Mezi tento software se fadi Open Source,
ktery je pro malé firmy pfitazlivy z davodu jeho ceny. Je provedena analyza nékolika
programt typu open source, rozdélenych do konkrétnich kategorii podle oblasti pouziti a
také je popsana metodika, diky které byla analyza provedena. Prace je zakoncena stru¢nym

shrnutim procesu, ktery mohou firmy uplatnit pfi vybéru software.
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TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kybernetickd bezpecnost je v dne$ni dob& nepostradatelnou soucasti nejriznéjsich

pravnickych a fyzickych osob a stitu. Pocatky se objevily v 80. letech, kdy se

s rozmachem vypocetni techniky zacaly skladovat informace pravé do vypocetnich

systémtl. Jednalo se napiiklad o evidence plateb, informace o zdkaznicich, armadni

tajemstvi. [1]

Existuje nekolik typli bezpecnosti:

a)

b)

d)

Personalni bezpe¢nost — Jedna se o vSechny osoby, které se systémem pracuji.
Nejvetsi podil na bezpecnostnich nehodach maji prave lidé. Neznalost, nezaSkoleni,
bezohlednost a neprovadéni kontroly zaméstnancii mtize vést k chybam vzniklych
v systému, proto je potieba zvolit kvalifikované pracovniky. [2]

Fyzicka bezpecnost — Jde o ochranu vSech fyzickych véci firmy. Mlze se jednat
o vybaveni jako jsou servery, pocitace, suroviny, hotové vyrobky, polotovary,
naradi, dokumenty, ale i lidi. VSechny tyto objekty se mohou stat obéti ptirodnich
katastrof, pozari, nebo utoka lidi. [2]

Logicka bezpecnost — Firmy pii své Cinnosti vyuzivaji rizné typy software. At uz
jde o operacni systémy, tak rtizné databaze, kancelaisky software. Pro bezpecny
chod firmy by mély byt tyto software pfistupné jen urcitym zaméstnanciim.
Napriklad sprava sité bude povolena technikovi, ktery se o tuto sit’ stara. Operacni
systétm a kancelarsky software bude pfistupny napiiklad sekretdrkdm. Proto je
potteba zfidit pfistup pro jednotlivé osoby. [2]

Komunikaéni bezpecnost — Ochrana pfi prendseni informaci pies sit. Mlizeme se
stat cilem odposlouchavani nebo pretizeni. [2]

Organizacni bezpecnost — Bezpec€nost se zfizuje pomoci stanoveni odpoveédnosti
osob a skupin v organizaci, nebo spolecenstvi. Zfizuji se bezpecnostni standardy,

Kazdy zaméstnanec ma tim padem své povinnosti a nezasahuje do prace ostatnich,

2]

V dnesni dob¢ je kybernetickd bezpecnost chapana jako soubor opatteni tykajicich se

néjakého objektu. At uz mluvime o firméach, nebo domacnostech. Firmy se snazi zajistit

takova opatfeni, aby se jejich informace (firemni tajemstvi, informace o zékaznicich,

transakce, informace o vyrob€) nestaly terCem nejriznéjSich Utokli a nevznikla Skoda.
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Proto by se firma méla snazit o propojeni kybernetické bezpecnosti s vyse uvedenymi typy

bezpec¢nostmi, k dosazeni nejvetsi efektivity. [1]

Opatienimi mame na mysli provadét takové Cinnosti, aby byl informacéni systém co
nejbezpecngjsi. Jedna se o vhodné zvolené piistupové podminky do systému, tedy
prihlasovani do systému pomoci jména a hesla, pfipadné dalSich ovérovacich faktord,
jelikoz timto z vétsi ¢asti eliminujeme moznost nabourani do systému. Déle pak zvoleny
antivirus, ktery musi byt spolehlivy a nesmi propustit viry, které narusuji béh systému,
¢iméni a kradou data. Zalohovani dat je také nezbytnou soucasti bezpe€nosti firmy.
Firmy, ale 1 obycejné fyzické osoby, které se stanou svédky vyhoteni serverti, ¢i pocitacl
s veSkerymi daty, budou mit téZkou chvili dostat se zpét na vlastni nohy, nebot’ piijdou
o veskera nezalohovana data. Vyhoteni nebo selhani serveri / po€itacli mohou dokonce

W

zpusobit 1 viry k tomuto ucelu navrzené€, neni pak problém tuto Skodu zpiisobit zvenci.

Meéli bychom si byt védomi, ze 1 pies vSechna provedena zabezpeceni, vzdy existuje riziko

naru$eni. Zadny systém neni stoprocentn¢ dokonaly a mlize se stat terc¢em crackerti. [1]

1.1 Zakladni pojmy kybernetické bezpec¢nosti

Abychom mohli s tématem kybernetické bezpecnosti déle pracovat, musime si stanovit

zakladni pojmy, které se zde vyskytuji.

a) Primarni aktivum — Jsou to informace a sluzby, které jsou zpracovavany
informac¢nim systémem. NaruSenim téchto aktiv dojde k zastaveni cinnosti
podniku.

b) Technické aktivum — Jednéd se o programy, komunikaéni prosttedky a technické
vybaveni, jeZ jsou soucasti informac¢niho systému.

c) Podpirné aktivum — Jde o technicka aktiva, dodavatele a pracovniky, organizace,
kteti maji podil na spravé informacniho systému a jeho rozvoj.

d) Garant aktiva — Je to fyzicka osoba, kterd ma za Uikol zajistit bezpecnost, rozvoj
a pouzivani danych aktiv.

e) Administrator — Osoba, kterd musi zajiStovat spravu technickych aktiv. Byva
zvolen garantem.

f) Uzivatel — Fyzickd, pravnickd osoba nebo organ vetejné moci, ktery manipuluje

s primarnimi aktivy.
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g) Riziko — Moznost zptsobeni Skody systému prostfednictvim jeho zranitelného
mista

h) Zranitelnost — Slabé misto aktiv systému, které se mize stat cilem hrozeb

1) Hrozba — Vnéjsi pficina, udalost negativniho ovlivnéni aktiva.

j) Hodnoceni rizik — Provadi se pro zjiStovani charakteru rizik a jejich pfijatelného
mnozstvi.

k) Bezpecnostni politika — Pravidla a zdsady, které maji za kol zabezpecit aktiva
systému.

1) Integrita — zarucCeni bezpecnosti a neporusitelnosti dat v prabchu jejich pouzivani.

[3]

1.2 Bezpecnostni politika

Jde o soubor technickych a organiza¢nich opatieni pro zajisténi bezpecnosti vSech casti
firmy. Proto je vhodné pfi jeho vytvofeni zahrnout nejriiznéjsi oblasti firmy, jako napiiklad
ekonomické oddéleni, personalni oddéleni, spravu sité, bezpecnostniho technika atd. Jedna
se napiiklad o zajiSténi proti IT hrozbam, pozaru, kradezi atd. Bezpecnostni politika se
musi aktualizovat pii planovaném zasahu do technologii, pfi o¢ekdvani vné&jsich vlivii nebo
po vzniknuti nezadoucich udalosti (pfirodni katastrofy, internetové hrozby). Jedna se
o pisemny dokument, ktery pojednava o planu ochrany aktiv podniku. Udava bezpecnostni

postupy a procesy. Zpracovava ho bezpec¢nostni oddéleni spolu se spravcem. [4]
Odpovida na tyto otazky:

e Co je potteba ochranit

e Proc je to potfeba ochranit

e Jak ochrany docilit

e Kontrola provedené ochrany

e Plany pfi naruseni bezpecnosti
[4]
Bezpecnostni politika se muZe zabyvat:
Ochrana informaci — vefejné i neveiejné (obchodni tajemstvi, citliva data)
Zaloha dat — zaloha na jiné médium v piipad¢ ztraty dat z média primarniho

Fyzicka ochrana — ochrana proti pfirodnim katastrofam, pozaru, mechanickému poskozeni


https://dk.upce.cz/bitstream/handle/10195/25862/text.pdf?sequence=1&isAllowed=y
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Ochrana informacnich technologii — software pro zajiSténi systému pted kybernetickymi

utoky (viry, spyware, keylogger atd.) [4]

1.3 Kryptografie v informatice.

Kryptografie je véda o Sifrovani ¢i utajeni znéni zpravy. Toto se provadi prevodem
oteviené¢ho textu na text Sifrovany za pouzti Sifrovaciho klice. Tento text se neda bez
pouziti néjakého desifrovaciho klice rozlustit. Zasifrovani dat je velice dulezitou soucasti
kybernetické bezpe€nosti, nebot’ miizeme mit jistotu, ze si nase zpravy ¢i data nepiecte
nezadouci osoba, pokud nema k dispozici desifrovaci kli¢. Existuje n¢kolik typi Sifrovani,

mezi néz patii naptiklad symetrické Sifrovani a Sifrovani asymetrické. [5]

1.3.1 Symetrické Sifrovani

U Ssifrovani se rozliSuje takzvany otevieny dokument (nezaSifrovany) a Sifrovany
dokument. Toto Sifrovani se vyznacuje tim, Ze se k Sifrovani a deSifrovani pouziva jeden
stejny kli¢. Tohle Sifrovani se miize zdat riskantni, nebot’ klic maji k dispozici ob¢ strany,
bezpecnost Sifrovani je tedy velice zavisla na pouzivaném algoritmu. Symetrické Sifry se
li$i od asymetrickych tim, ze maji nizs$i vypocetni naro¢nost pii zpracovani pocitacem.
Mezi znamé pouzivané algoritmy napftiklad patii AES (Advanced Encryption Standard),
IDEA, Twofish nebo Blowfish. [5]

Sifrovani

Zasifrovany

A\

dokument

i~ —_—

ZaSifrovany Desifrovani
dokument -

Obr. 1 Symetricke sifrovani [5]


http://www.earchivace.cz/technologie/uvod-do-kryptografie/
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1.3.2 Asymetrické Sifrovani

Toto Sifrovani se od symetrického Sifrovani 1i§i pouZivanim dvou klich. Jeden kli¢ se
pouziva pro Sifrovani — kli¢ vefejny. Druhy kli¢ se pouziva pak pro deSifrovani — klic
soukromy. Tyto dva klice spolu tvoii par, pficemz nejprve je vytvoren kli¢ vefejny a az
poté kli¢ soukromy. Asymetrické Sifrovani se pouzivd pro digitdlni podpisy, ovéteni
digitalnich podpisii, vznik a ovéfovani Casovych razitek a pro Sifrovani zprav. Vetejné
podpisu nebo vytvafeni a podepisovani Casového razitka, se vyuziva kli¢ soukromy.
Ovétovani se poté provadi klicem vefejnym, tudiz, mize kdokoliv, kdo vlastni tento
vetejny kli¢, ovefit pravost dat. Nejpouzivanéj$im algoritmem je RSA (inicidly autort —
Rivest, Shamir, Adleman), ale existuji také algoritmy DSA (Digital Signature Algorithm) a
ECC (Elliptic Curve Cryptography) [5]

Sifrovani Zasifrovany desifrovani

_— dokument dokument —_—S
N o~

Vetejny Privatni

Zasifrovany

Obr. 2 Asymetrické sifrovani [5]


http://www.earchivace.cz/technologie/uvod-do-kryptografie/
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1.3.3 Hashovani

Jde o funkci, kterd méa za ukol vytvofit hash, nebo-li otisk (sadu znakl) pomoci
aplikovani hashovaci funkce na fetézec dat. Vlastnost hashe je takova, ze neni mozné
z hashe zjistit znéni piivodnich dat, je tzv. Irreversibilni (nevratna). Hash by vzdy mél byt
unikatni, to znamend Ze by se nemélo stat, ze se vyskytnou 2 identické hashe u rizné
zn&jiciho textu. V piipad¢, Ze by dva rizné texty mé€ly stejny hash, nazyvame to pak kolizi.
Pii zméné jediného znaku textu, se stane to, Ze dany hash (otisk) bude vypadat jinak.
Zajisti se tak integrita dokumentu. Stane-li se, Ze bude soubor zménén, tuto skutecnost 1ze
zjistit tak, Ze porovna stary a nové vytvoreny hash souborti a budou-li jiné, doSlo pak
k upravé dokumentu a naruSeni jeho integrity. Mezi znamé typy hashe patii naptiklad
SHA-256 (pouziva 256 bitl), SHA-384 (384 biti), MD5 (128 bitll), znichz

se nedoporucuje pouzivat MDS5, jelikoz je zastaraly. [5]

Véta ,,Toto je vytvoreny hash*, bude po vytvoieni hashe pomoci hashovaci funkce

SHA-256 vypadat takto (bez uvozovek):
»»,10445486121bb34a2d88d43¢c60d309b886d16cf28b3c537ee335bc208b639581

K hashovani patii také pojem ,,soleni, coz je vlastn¢ pfidani néjakého dalsiho fetézce
ke vstupu daného hashe, ktery zajisti vEétSi bezpeCnost. Pfidana ,,s0l“ mulze vypadat
jakkoliv. Soleni je uc¢innou metodou proti slovnikovym (z pfedchystaného seznamu slov)

utoklim k prolomeni hashe. [6]

1.3.4 Digitalni podpis

Digitalni podpis je uzitecnou pomtickou pii prokazovani pravosti a divéryhodnosti
elektronickych dokumenti. Po pfipojeni k dokumentu prokazuje, Ze dokument byl
podepséan danou osobou ¢i systémem a také nim odeslan. Jde o dokumenty jako naptiklad
e-maily nebo pfizndni dané z piijml a dokumenty souvisejici s ufady, véetné internetoveé

banky. Pro vytvoteni podpisu se pouziva asymetrické Sifrovani a hashovaci funkce. [7]
Digitalni podpis musi pro jeho spolehlivé uZivani disponovat nékolika vlastnostmi.

1. Musi byt mozno ovérit jeho platnost u dané certifikacni autority

2. Musi byt zajiSténa integrita podpisu

3. Musi byt nepopiratelny (podepsat 1ze jen papir s obsahem, ne ¢isty)

4. Musi byt nezfalSovatelny (neni mozno vytvorit podpis bez soukromého klice

podepisované osoby [7]


http://www.earchivace.cz/technologie/digitalni-podpis/
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Pfi vytvoreni digitalniho podpisu musime nejprve vytvofit hash a tento hash poté
privatnim klicem dané podepisované osoby zaSifrovat. Podpis poté piiloZime

k potfebnému dokumentu, ktery se stane podepsanym. [7]

Hashovani Podpis _|_
L T e
Q/ﬁ‘

Privatni

Obr. 3 Digitalni podpis [7]

Pti ovéteni z dokumentu vznikne nové vytvofeny hash (stejnou funkci) a zaroven
se digitalni podpis deSifruje pomoci vefejného klice z daného klicového paru. Nakonec
se porovnd nove vytvoreny hash s plivodnim hashem, desifrovaného pomoci veiejného
klice. Budou-li stejné, dokument je pak platny. Digitdlni podpis sdm o sobé nezarucuje

pravost dokumentu, o tu se staraji certifikacni autority. [7]

Hashovani

Novy
Overeni dig. —— Porovnani
podpisu
— — <
C
Vefejny Pivodni

Obr. 4 Oveéreni digitalniho podpisu [7]

1.4 Hrozby a rizika

Pohyb na internetu s sebou nese nespocet rizik. Je poteba byt o téchto hrozbach dobie
informovan, aby se zabranilo mozné Skod¢€. Neznalost zaméstnanct firmy miize zplsobit
kradez ¢i vyzrazeni citlivych udaji, at’ uz se jedna o informace o vyrobé¢, klientech,
tak i bankovni udaje, kreditni karty, hesla nebo penize. Néasledkem mize byt pak
propusténi, nebo i1 Zaloba / pokuta. Jednd se o podvody, jako jsou naptiklad Phishing,

Pharming, Malware, Pocitacové virusy, Rootkity, Spyware, Keyloggery a dalsi.


http://www.earchivace.cz/technologie/digitalni-podpis/
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Nejcasteji se vyskytuji v e-mailech, formou odkazii nebo souborti. Proto je potieba
kazdy e-mail peclivé procist. Tyto e-maily je vhodné smazat, adresu oznacit jako spam a

varovat ostatni.

1.4.1 Jak se branit

V prvé tadé je potieba ke vSemu piistupovat rozumné a nespéchat. Neni doporuceno
ukladat ulozena hesla, kody, pin, ndzvy uctl v pocitaci. Pfed opusténim pocitace je Zadoucti
se odhlasit z jakychkoliv aplikaci a stranek. Instalaci kvalitniho antiviru se d4 zamezit
moznym utokiim zvenku, nebot” je schopny zadrzet ptichozi viry a jiny Skodlivy program.
Pii interakci s jinymi lidmi je potieba jednat ostrazit¢ a vyuzivat pouze duveéryhodné
stranky. Nemély by se navstévovat pochybné stranky, které mohou byt nakazeny virem
- tyto stranky se vétSinou daji poznat z uvedeného odkazu. Pfed ndvstévou stranky je

mozno odkaz zadat naptiklad do google a zjistit o této strance vice informaci. 8]

1.4.2 Typy hrozeb

Existuje jich n€kolik a kazda hrozba ma jiny cil. Chce-li naptiklad Gto¢nik zjistit heslo
uctu, pouzije keylogger nebo phishing. Jde-li mu o sledovani aktivity na internetu, pouZije

spyware. Kazda tato hrozba se specializuje na urcitou oblast.

1.4.2.1 Pocitacovy virus

Jde o program, ktery ma za cil zplsobit Skodu systému pocitace. Virus obsazeny
v souborech ¢i programech pfi spusténi nebo samovolné po néjaké dobé zacne pachat
Skodu. Muze napiiklad extrémné zpomalit pocitac, nebo v horSim piipad¢ smazat data
na disku ¢i zpiisobit vyhofeni hardware. Virem mohou byt infikovany e-maily, webové
stranky, aplikace Ci soubory, které kdyZ se stahnou, s sebou pfinesou prave tento virus.
Z toho vyplyva, ze se by se nemély navstévovat podezielé stranky, spoustét podezielé
aplikace a otevirat soubory, u kterych neni zndm piivod. Kazdy pocita¢ by mél byt vybaven

minimaln¢ jednim antivirem.
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1.4.2.2 Adware

Jde o bezplatné programy, které se snazi vydélat penize zobrazovanim reklam.
Tyto reklamy jsou z velké casti otravné a neSkodné, ale pocitac mohou i zpomalovat.
Existuje i adware, ktery mize byt nebezpecny, nebot’ mize sledovat historii prohlizeni
nebo osobni informace. Jestli je napaden nas systém adwarem pozname tak, Ze se nam
samovolné spousti nova okna a bannery, pfipadné¢ se méni domovska stranka prohlizece.
Pfed adwarem se da brénit tak, Ze aktualizovany veSkery software (operacni systém,

prohlizece, antivirové programy atd.). Existuje vSak i specializovany anti-adware software.

[9]

-
Guaranteed WINNER

Q THIS IS NOT A JOKE
Congratulations
you WON!

Click here to clai

Obr. 5 Adware [10]

1.4.2.3 Spyware

Cilem spyware je potaji sledovat aktivitu uzivatele pocitace, shromazd’ovat tyto
informace a pfipadné je pteposilat tietim strandm. Jednd se o osobni udaje nebo historii
prohlizeni. Pocita¢ jim mize byt nakazen po nainstalovani aplikaci nebo po otevieni
prilohy e-mailu, hudby, filma atd. Projevuje se presmérovanim vyhledavacich dotazii, nebo
vznikem nezndmych ikon v hlavnim panelu. Odstranéni se provadi antivirovym
programem, nebo programem zaméienym na odstranovani spyware. Moznosti je také
odinstalovat podezielé programy. ProhliZe¢ a antivirus je potfeba udrzovat aktudlni. Nesmi

se spoustét podezielé aplikace, otevirat e-mailové ptilohy a klikat na vyskakovaci okna.

[11]
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1.4.2.4 Rootkit

Snazi se o ziskdni administratorskych prav k systému. Rootkity mohou pfijit se
stazenymi bezpecnostnimi, programy, které na prvni pohled vypadaji neskodné. Mohou se
ale také objevit formou dodatecného rozsifeni programii. Rootkit se da zjistit antivirem,
ktery musi pti provadéni systémové kontroly navic sledovat funkce DLL knihoven. Rootkit

se po nalezeni musi odstranit ru¢né. [12]

1.4.2.5 Ransomware

Jde o program, ktery po nakazeni systému znemoziuje piistup k nékterym soubortim
nebo 1 celému systému. Pro odblokovani dat je potifeba zaplatit urCitou penézni Castku.
S nejvétsi pravdépodobnosti se ale stane, ze se data neodblokuji a navic dojde ke ztraté
penéz. Ransomware se miiZze vyskytovat ve-mailovych pfilohdch a na webovych
strankach. Dobrou prevenci je mit kvalitni antivirus, ktery tyto hrozby dokaze zachytit.
Je-li systém nakaZen, nabizi se dvé moznosti a to — operacni systém preinstalovat, ale
pfijdeme o naSe data, nebo si stdhnout program na desifrovani zablokovanych dat, zalezi

ale na pouZzitém typu ransomware. [13]

1.4.2.6 Keylogger

Je to program, ktery mé za tukol sledovat pouZivani stisku klaves. Utoénik miize diky
keyloggeru zjistit uzivatelskd hesla, nazvy uctu, ¢isla bankovnich uctd, jaké stranky jsou
navstévovany nebo jakykoliv text, ktery byl napsdn v e-mailech nebo v jiném textové
formé. Keylogger se v pocitaci mize vyskytnou, otevieme-li e-mailovou ptilohu, klikneme
na phishingovy odkaz nebo jim muize byt nakazeny n¢jaky software. Nakazeny pocita¢ se
muze chovat zpomalené, mys se zasekava a klavesy funguji opozdéné. Pouziti spravného

antiviru by mélo problém vyfesit. Dobré je pouzivani dvoutazového piihlasovani. [14]

1.4.2.7 Backdoor

Je to metoda, kterd umoZiiuje piistup k programu diky obchazeni autentizace, kterd je
pii bézné kontrole nezjistitelna. Backdoor byva zanechan tmyslné programatorem nebo

muze byt jako nastroj ladéni programu, ktery byl omylem zanechan ve finalni verzi. [15]



UTB ve Zliné, Fakulta aplikované informatiky 22

1.4.2.8 Phishing a Pharming

Phishing je praktika, kdy dochazi za pouZziti specidlné navrZzenych programi
¢i podvodnych webovych stranek (které se jevi jako pravé), k ukradeni osobnich udaji
(hesla, pftihlaSovaci jména, c¢isla Uctd atd.). Jsou-li ptihlasovaci udaje zadany do
prihlasovaciho okna podvodné stranky (Casto byva nerozeznatelnd od té pravé), objevi se
hlaSeni o chybé a tidaje jsou odeslany uto¢nikovi. Phishing se mlze pouzivat naptiklad
u uctl bank, e-maill, apod. K zamezeni moznosti stat se obéti phishingu, je potfeba mit
kvalitni antivirus, firewall, prohlize¢ a provadét jejich aktualizaci, mit zdravy rozum
a pecliveé si pred kliknutim na odkaz ptecist plné znéni odkazu, neni-li v ném chyba, jako
znak navic ¢i znak chybéjici.

Pharming je podobny phishingu. Utoénik se nabourd na DNS (domain name server)

dané stranky a kohokoliv kdo tuto stranku navstivi, automaticky pfesméruje na stranku

podvodnou.
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2 FREE A OPEN SOURCE SOFTWARE

Software, nebo-li program, je soucast kazdého pocitace. Program je chranén autorskym
pravem, ktery udavd pravo vlastnit a upravovat dany software. Software se miZe
vyskytovat jako placeny (komercni), nebo zdarma (Freeware, Shareware, Open Source,

Public domain atd.)

2.1 Copyright a Copyleft

Copyright je termin, ktery udava autorska prava k né€jakému vysledku prace. Napiiklad
hudba, filmy, programy, hry, ale 1 knihy, divadelni hry nebo digitalni ¢i fyzické obrazy.
Vlastnikem prava je autor, ktery dilo vytvofil. Mlze ovSem toto pravo pienést (pljcit)
za pomoci licence jinym osobam za podminky, ze uzivani, distribuci a Gpravu tohoto dila
ma povoleno jen tehdy, dovoli-li jim to pivodni autor ¢i vlastnik dila. Copyright

se vztahuje jen na fyzicky nebo elektronicky vytvorend dila, ne na myslenky. [16]

Copyleft je opakem Copyrightu. Jednd se o svobodny software a zdila, které
je copyleftové, 1ze vytvoftit jiné dilo, které se vSak musi také povazovat za dilo se stejnou
licenci. Toto dilo Ize upravovat, ale veskera odpovédnost za skody pfipada na osobu, ktera

upravy provedla. Copyleft se nejcasteji uziva u Open Source software.

Obr. 6: Logo Copyleft (vlevo) a Copyright [17]

2.2 Typy software

Existuje nékolik typli software. Kazdy software se od sebe 1isi zpisobem poftizeni,
podminkami uzivani a Sifeni. Mlze se jednat o placené programy, plné verze programi,
které jsou zdarma, nebo o programy se zablokovanymi funkcemi, jez se odemknou

po zaplaceni.
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2.2.1 Shareware

Je typ software, ktery je k dispozici zdarma, oviem s omezenymi funkcemi. Jednd se
o demoverzi nebo neregistrovany produkt. Shareware slouzi k vyzkouSeni dostupnych
funkei programu a k odemknuti dalSich funkci je potifeba zaplatit penize. Program
je dovoleno §ifit. Mlize mit také ¢asovou lhtitu. Po uplynuti této doby se funkce programu
zablokuji a je potieba si je odblokovat platbou. Autorskd prava (copyright) vlastni autor
programu.[ 18]

2.2.2 Freeware

wrN e

Programy tohoto typu nelze zpoplatnovat za ucelem vlastniho vydélku. Program se nesmi
nijak upravovat, nebot’ autorskd prava, nalezi tomu, kdo tento program vytvofil. Jako
freeware se mohou také povazovat odlehcené verze programu zvané Lite, nebo demoverze

programl komercnich. [18]

2.2.3 Public domain

Tento typ programu je bez jakychkoliv autorskych prav. Vlastnikem je teoreticky
kdokoliv. Zdrojovy kod tohoto software je volné dostupny a Sititelny a 1ze ho upravovat.
Zdrojovy kod by se nemél cely vzit a vyddvat ho za vlastni, ale mé¢l by byt pozménén

a vlozen k jinému kédu. [18]

2.2.4 Trialware

Je to program, ktery je k dispozici zdarma, ale jen jeho ¢asové omezend verze, ktera
po vyprseni piestane fungovat a je potieba si plnou verzi zaplatit. Trialware je zakazano
Sifit bez svoleni autora, z divodu udrzeni aktualni oficialni verze, nebo kvuli ziskavani

marketingovych tdaju. [18]

2.2.5 Komerc¢ni programy

Tyto programy mohou byt distribuovany pomoci fyzického disku v obchodech. Soucasti
muze byt 1 registraéni kli¢, kterym se dé& produkt aktivovat. Spolu s diskem byva zahrnut
manudl a v pfipadé nefunkcniho disku je mozna vraceni. Dal$i moznosti je koupeni

na strankach vyrobce, kdy po zaplaceni obdrzime registracni kli¢, kterym je produkt
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aktivovan. Komer¢ni program je zakazano S§ifit nebo upravovat. Jedna se naptiklad
o koupenou licenci Microsoft Windows. Pfi instalaci na druhy pocita¢ je potieba

si program koupit znovu.[19]

2.2.6 Software s licenci OEM

Jde o programy, které jsou soucasti pocitace pii jeho pofizeni. Stane-li se, ze se pocitac
pokazi, ptijdeme o licenci. Jedna se napiiklad o operacni systém Microsoft Windows jako
soucast koupé nového pocitace. Programy s touto licenci se nesmi piendSet na ostatni

pocitace.

2.2.7 Free a Open Source software

Jde o software, ktery je svobodny a otevieny. Open Source je software s volné
dostupnym zdrojovym koédem. Znamend to tedy, Ze si kdokoliv miize tento program
stahnout zdarma. Ma pravo zdrojovy kod studovat a provadét potiebné zmeény. Musi byt
vydavan pod stejnou licenci, s jakou byl obdrzen. Neni zakdzano ho prodavat, ale i1 pies
tento ukon musi byt poskytnuto pravo software upravovat a sitit dale. Vzhledem k tomu, ze
je zdrojovy koéd dostupny vsem, muze se kdokoliv podilet na hledani a opravovani chyb,

tedy rychlost opravy a vyvoje je velice velka. [20]

Open Source ale neni bezchybny, obsahuje také nékolik nevyhod. Vyvoj programu
zalezi na programatorech. Opusti-li komunitu schopni programatofi, mize se stat, Ze vyvoj
uplné skonci, nebo se zpomali. Vzhledem k tomu, Ze ke zdrojovému kodu ma pfistup
kazdy, najdou se lidé, ktefi tohoto zneuZiji a vytvoii viry, které pak sdileji dale. Open
Source operuje pod nékolika riznymi licencemi, jako GNU GPL. Mezi programy typu
Open Source patii napiiklad operacni systém Linux, kanceldisky software Open Office,

internetovy prohlize¢ Mozilla Firefox nebo graficky program Gimp ¢i Inkscape. [20]

2.3 Open Source licence

Licence dovoluji zdrojovému kodu open source softwaru pouzivani, upravovani a
Sifeni. Licenci pro open source software existuje né¢kolik, kazda se nécim lisi, ale vétSinou

maji stejny princip.
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2.3.1 GNU General Public Licence

GNU General Public License. Asi nejznamé;jsi licence, pouzivand pro Open Source
software. Licence dovoluje zdrojové kody stahovat, upravovat a Sifit dale, ovSem
se stejnou licenci, odkud byly ptevzaty. GNU GPL je copyleftovou licenci, neumoziuje
s touto licenci manipulovat a nemuze se stat, Ze by se nové vytvorené programy vydavaly

s jinou licenci. [21]

GPL zaruc€uje svobodu manipulace programu. Nelze tedy software pod GPL licenci
zahrnout v proprietarnim systému, ktery je nesvobodny, jelikoz by se omezila svoboda
manipulace. Je vS§ak mozné ptipojit zdrojovy kod, ktery je pod jinou licenci k zdrojovému
kédu, operujiciho pod GPL. Licence vSak musi dovolovat kombinovani vice licenci
a vysledek bude uveden pod GNU GPL. Jednou z podminek pii distribuci open source
software je povinnost ke kazd¢ vydané kopii zaroven pftilozit kopii licence pro sezndmeni
vSech, jez software obdrzi. Vyviji-li se software na Zzadost klienta, lze uplatnit
Non Disclosure Agreement. Znamena to, ze verzi vyvijené¢ho programu je zakdzano

zvetejiiovat, aniz by to klient schvalil. [22]

2.3.2 Lesser General Public Licence

Jedna se o modifikaci GPL licence, kterd pouziva méné piisnd pravidla, nez GPL.
Je povoleno pouziti zdrojového kédu v jinych dilech, které tuto licenci nemaji. Jedna se
pfevazné o knihovny, které mohou byt soucasti komercnich programi. PouZziva se ale také
v nekterych programech jako jsou prohlizee Mozilla, nebo kancelarsky software
Libre Office. Lesser General Public Licence (LGPL) umoziiuje komer¢ni vyuziti vysledkt

softwaru svobodného. [23]
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3 GENERAL DATA PROTECTION REGULATION

GDPR je zkratka pro General Data Protection Regulation. Je pravni rdmec pro ochranu
osobnich tdajl a jejich neopravnénému uzivani, véetné ochrany prav obcand.

GDPR plati pro fyzické, pravnické osoby a sluzby, které pracuji s osobnimi udaji
zaméstnanctli, dodavatelii, odbératelt a klienti nachéazejicich se v Evropské unii a nebo
podilejicich se na evropském trhu. Poruseni tohoto natizeni ma za nasledek udéleni pokut.

Mezi GDPR patii i analyza chovani osob v online prostfedi. Jde o ochranu digitalnich prav

osob. [24]

GDPR bylo schvaleno 27. dubna 2016.

3.1 Co se povaZuje za osobni udaje

Jsou to veskeré informace, které dokéazi jednoznacné identifikovat konkrétni osobu.

Rozd¢€luji se na obecné a citlivé, véetné genetickych a biometrickych tdajt. [25]

3.1.1 Obecné osobni udaje

Mezi obecné osobni udaje patii naptiklad: Jméno, bydlisté, doru¢ovaci adresa, vek,
pohlavi, misto a datum narozeni, osobni stav, rodné ¢islo, telefonni ¢islo, IP adresa, e-mail,
mzda, ¢isla riznych prikazii vydanych staitem — obcansky, fidi¢sky prikaz, cestovni pas

atd. [25]

3.1.2 Citlivé osobni udaje

Existuje 1 typ citlivych 0daji. Patfi mezi né naboZenstvi, sexudlni orientace, politické
nazory, zdravotni stav (t€lesny a dusevni), trestni ¢innosti, rasovy puvod. Patii zde ale také

genetické a biometrické tidaje. [25]

3.1.2.1 Genetické osobni udaje

Jde o osobni udaje, které se tykaji ziskanych genetickych znakl fyzické osoby

z tfyzického vzorku. Mize se jednat naptiklad o krevni skupinu nebo vzorek DNA. [25]
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3.1.2.2 Biometrické udaje

Jsou to udaje, které vzinknou technickym zpracovanim fyziologickych znakli osob,
jenz jsou unikatni. Jde naptiklad o otisk prstu, podpis, snimek obliceje, ¢i skenovani oka.

[25]

3.2 Povérenec pro ochranu osobnich udaju

Data Protection Officer (DPO), je osoba, ktera zodpovida za monitorovani spravného
zachazeni s osobnimi udaji firmy. Informuje a poskytuje rady spravcim a zpracovatelim
Povétenci mohou mit i1 jiné funkce ve firmé, ovSem nesmi vykonavat funkce, které

by zpusobily konflikt zajmt (IT, obchodni feditel atd.) [26]

Povéfence je povinno jmenovat, zpracovavaji-li udaje organy vetejné moci nebo vetejné
subjekty nebo jsou-li hlavni Cinnosti zpracovatelii a spravcl operace zpracovani,
vyzadujici rozsahlé, pravidelné a systematické monitorovani obcanil, nebo také v ptipadé
zpracovani zvlastnich kategorii udaji nebo udaju tykajici rozsudkii v trestnich vécech.
Povéfenci maji znalosti o GDPR, pravu, podnikani, vnitini organizaci spravce a také o
ochrané udaji. Jeden povéfenec mize byt jmenovan pro vice firem ¢i statnich organt,
maji-li tyto firmy podobnou organizaéni strukturu. Ulohou sprévce je pak postarat se o to,
aby povétenec své Ukoly plnil efektivné. Je vazan tajemstvim a musi byt dostupny po
fyzické &1 telefonické strance obcanovi. DodrZzovani GDPR firmou neni odpovédnosti
povéfence, o to se stara spravce Ci zpracovatel. Dulezité¢ je, aby povétenec splioval
vSechny podminky GDPR. Zairoveii musi byt chranén ustanovenimi GDPR, naptiklad

nesmi byt nespravedlivé propustén z diivodu jeho €innosti. [26]

3.3 Diivody zavedeni

Jednim z diivodl zavedeni GDPR je tprava prav osob, nebot’ pied jeho zavedenim se
fidilo pravy o ochrané¢ osobnich udaji z roku 1995, z doby kdy se nepouzivaly cloudy,
rizna ulozisté dat, socialni sit¢ atd. GDPR poskytuje obaniim ochranu a informovanost o
svych osobnich udajich, se kterymi firmy pracuji. Ochrana osobnich udaji byla a n¢kdy
stale je obCany podceniovana, coZz ma za nasledek poskytovani informaci tém, ktefi na
cizich osobnich udajich vydé€lavaji. Osobni data jsou v dnes$ni dobé poskytovana velmi
Casto, napiiklad pfi platbé na internetu, pouZzivani internetovych obchodil ¢i registraci na

ruzné stranky. [27]
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3.4 Prinos

GDPR pfinese jednotné zachdzeni s osobnimi udaji, vcetné rovnocennych pokut.
Poskytne také obCanim lepSi kontrolu nad svymi vlastnimi udaji. Osoby nakladajici s
osobnimi udaji budou muset dokladat, jak sudaji nakladaji. Povinnosti udava vsSem
osobam, které data zpracovavaji. Rozsifuje se také definice osobnich udaji naptiklad o IP

a e-mailové adresy, cookies. [28]

Poskytuje také informovanost o pravech obCanli a umoziuje jim zamezit dalsi
zpracovani jejich udaji cizimi osobami, nebude-li k tomu mit zavazny diavod. Obcantim
musi byt umoznén piistup k udajim o jejich osobé. Osoba ma také pravo zazadat o
vymazani udajii, nestanovi-li to pravni podminky jinak. Zpracovatel musi také nahlasit
ohrozeni zabezpeceni nebo Unik osobnich dat. Tuto udélost musi zpracovatel nahlésit
Utadu pro ochranu osobnich udajii do 72 hodin od doby, kdy se dozvédél o problému a

v konkrétnich ptipadech také musi informovat osoby, jejichZ tdaje mohly uniknout. [28]

3.5 Prava ob¢éanu

Obc¢ané maji pravo pristupu ke vSem udajim vedenych o nich, vcetné tidaji ulozenych
na externich discich, v e-mailech apod. Maji také pravo na vysledky diagnoéz, vySetfeni
anaseho celkového zdravotniho stavu. Znat Ucel zpracovani udaji, dobu zpracovani,
piijemce a dusledky zpracovani také patii mezi pravo. Nesmi se vSak ohrozit obchodni

tajemstvi a dusevni vlastnictvi ¢i autorska prava. [29]

Lze pozadat o vymazani udaji, neslouzi-li idaje nadale svému ucelu, byl-li odvolan
souhlas pro zpracovani, vznesena namitka, neni uveden souhlas rodicl, ¢i se s udaji
zachazi nelegaln¢. Neni-li mozné pozadat o vymazani udaji, lze vznést namitku a donutit
firmy o omezeni zachdzeni s udaji, napfiklad pfesun do jiného systému, znemoZnéni

piistupu ¢asti Gdaji jinym osobam nebo odstranéni tdajii z internetu. [29]

3.6 Povinnosti firem

Povinnost firem je zavadét technicka, procesni a organizac¢ni opatfeni, tak, aby

vyhovovaly podminkam GDPR. Firmy jsou povinny:

= Zaveést ochranu dat
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* Vytvofit posudek vlivu ochrany osobnich udaji (DPIA - Data Protection Impact
Assessment)

» Jmenovat povétfence - Data Protection Officer (DPO)

= Vést pseudonymizaci udaji

» Vést zdznamy o zpracovani

= Konzultovat s dozorovym organem pied zpracovanim udaji.

DPIA se tyka firem, které automatizované provadéji rozsahlé vyhodnoceni osobnich
udajt, naptiklad u bank a jejich nabizeni sluzeb, firem s cilenou reklamou, nebo nemocnic
a pojistoven. Zpracovavané udaje by mély byt co nejmensi, vzdy piistupné obcanim, mély
by byt transparentni a pseudonimizace by méla byt rychld. Pseudonimizace znamena,
ze se n¢které udaje osob nahradi kodem, napiiklad jméno. V piipadé anonymizace se pfi
zpracovavani jména, piijmeni, véku a naptiklad nabozenského vyznani, nezjistuje jméno
a pfijmeni, pracuje se jen s vékem a vyznanim. Spravce a zpracovatelé Udaji musi
dokumentovat jejich zpracovani a zpfistupfiovat na pozadani tyto zaznamy dozorovému
uradu. Zaznamy obsahuji: jméno a kontakt spravce a zpracovatele, ucel zpracovani, popis
kategorii udajovych subjektl, kategorie pfijemct udaji, lhiity pro vymazéani udaji,
informace o pfedavani osobnich tdaji mezindrodné a popis organizacnich a technickych
opatfeni. Zaznamy se netykaji firem s méné nez 250 pracovniky, neni-li v jejich naplni

prace vést osobni a citlivé udaje a nehrozi-li zddné riziko pro svobodu osob. [30]

3.7 Pokuty za poruseni

Porusi-li firma toto ustanoveni, pak jim hrozi pokuta az 20 milionii euro nebo az 4 %
(podle toho, ktera je vyssi) z celkového celosvétového obratu firmy za minuly finan¢ni rok.
Vse se odviji podle typu, délky, Skody, snahy pfedejit poruSeni. Nastane-li Skoda fyzickych
osob, mohou byt firmy obZzalovdny a nuceny vyplatit ndhradu. Firmy tak ztrati sviyj

respekt. [31]
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4 SOUVISLOST MEZI GENERAL DATA PROTECTION
REGULATION A KYBERNETICKOU BEZPECNOSTI MALYCH
FIREM

General Data Protection Regulation udava smér a fika firmam, jak by s tidaji m¢lo byt
zachazeno, udava prava a povinnosti, zlepSuje ochranu osobnich tdaji. Nepopisuje
konkrétné jak situace tesit, neslouzi tedy jako prevence proti uniku udajt, tu si musi firma
pohlidat sama. Napftiklad pfi nezvoleni uchazece, musi byt jeho Zivotopis ihned skartovan
(nesouhlasi-li se zachovanim). Kybernetickd bezpecnost byvad mensimi firmami z diivodu

jejich velikosti Casto podcetiovdna a to z nich déla snadné cile pro kradez dat Gtocniky.

4.1 Vliv na firmy

GDPR se dotkne kazdé firmy. Ta bude mit za ukol postarat se o to, aby fungovala
v souladu s GDPR. Proto se musi dand firma vypofadat s nckolika pfedem danymi
kategoriemi. Mezi tyto kategorie patii: Osobni tdaje, Role firmy, Uely, Zpracovani
osobnich udajti, Poskytovani osobnich udaji tfetim stranam, Ochrana osobnich udaju,

Prava fyzickych osob / nové povinnosti firem. [49]

4.1.1 Osobni udaje

V prvé tadé si firma musi stanovit, jaké osobni Uidaje zpracovava a vytvofit jejich
seznam. Jedna se o jméno, piijmeni, ¢islo Gctu, adresa atd. Dale také musi stanovit, zda-li
zpracovava udaje o détech nebo udaje ze zvlastni kategorie (zdravotni stav, politické

nazory, nabozenstvi, rasa atd.) [49]

4.1.2 Role firmy

Firma rozhodne, zda-li plni roli spravce, zpracovatele nebo piijemce. Spravce udava
zpusob a ucel zpracovavani udajia. Udava co se bude zpracovdvat a jak se bude
zpracovavat. Naptiklad v pfipadé vykondvani sluzby autoskoly, bude navic potieba od
osob znat jejich zdravotni stav. Vykonava-li firma roli zpracovatele, provadi pak ¢innost,
kterd mu byla zaddna spravcem. Tedy zpracovava udaje ve jménu spravce. Muze také ale
byt pfijemcem, kdy piijima tdaje poskytnuté spravcem ¢i zpracovatelem, napiiklad dafiovy

Gifad. [49]
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4.1.3 Ugel

Je potieba sepsat, pro jaky ucel jsou tidaje shromazd’ovany a také konkrétné jaké tidaje
jsou sbirdny pro dany ucel. Muze se jednat napiiklad o marketing. Dale je potieba
definovat, jestli ke zpracovani tdaji byl udélen souhlas, jestli zpracovani probiha na
zakladé smlouvy (napf. nutnd doprava - udaje k dorueni), zda-li zpracovani vyplyva
z pravnich povinnosti (idaje nutné pro jejich konani) a v neposledni fadé jedna-li se o

opravnény zajem spravce (pifedani idaji vramci podniku pro administrativni ucel). [49]

4.1.4 Zpracovani osobnich udaji

V prvé tadé se zjistuje, na jakych médiich se udaje zpracovavaji — zda-li se jednd o
fyzicky dokument ¢i informacni systém a jejich nasledné vytvofeni seznamii. Jaké oddéleni
udaje zpracovavaji, zda-li se uZivaji pro profilovani a déle jejich ziskavani — kde a jak;
jejich aktualizace - kdo a kdy provadi aktualizaci a na jakém misté je vysledek aktualizace

zaznamenan; likvidaci — kdo provadi likvidaci a kdy ji provadi. [49]

4.1.5 Poskytnuti adaji tfetim stranam

Firma zjisti, zda-li udaje poskytuje vramci Evropské unie, ¢i mimo ni, zaroven zjistuje

konkrétni tieti strany (napiiklad firmy), jemz jsou udaje poskytnuty. [49]

4.1.6 Ochrana osobnich udaja

Zpisob zajisténi ochrany osobnich tdaju se rozdéluje na dvé ¢asti — ochranu fyzickych
dokumentd a systémovych dat. V ptipadé fyzickych dokumentl to je jejich bezpecné
umisténi a uzamceni. Systémova data mohou byt chranéna piistupovymi pravy ¢i razné

Sifrovana. [49]

4.1.7 Prava fyzickych osob, povinnosti

Aby firma vyhovovala GDPR, musi byt schopna zajistit vymaz udajii na zadost fyzické
osoby pii odvolani souhlasu a nebo, nejsou-li potifeba ke konani ¢innosti firmy. Daéle
zajistit ptistup k udajiim vedenych o osob¢ a jejich ptipadnou opravu na zékladé zadosti.
Byt schopen jako spravce dat zpracovateli piikaz k vymazani osobnich udajl, omezit
pouzivani osobnich udaji na urc¢itou dobu a to jak fyzickych dokumenta tak i v systémech

a zajisténi mozného prenosu udajii tfetim osobam. Dilezité je také byt seznadmen
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s postupem feseni piipadné vzniklého problému naruseni udaji — jak se bude fesit, kdo

problém vyfesi a ptipadné informovani subjektu udajt. [49]

4.2 Prevence uniku dat

Firmy jsou povinny ucinit vSe pro to, aby nenastala situace, kdy se udaje o osobach
¢1 firemnim tajemstvi dostanou do nespravnych rukou. Mohlo by to poSkodit reputaci
firmy, vznikly by zbyte¢né néklady a hlavné ohrozilo bezpecnost osob. Pro zvySenou
bezpecnost by mély byt sit€¢ pocitacli zaméstnancli oddéleny od serverové sité, chranény
firewallem a antivirovym programem. Také je vhodné omezeni prdv manipulace s daty

a zavedeni autentizace.

4.2.1 Data Loss Prevention

GDPR udava ptisna pravidla ohledné ochrany dat. Zptisobl jak pifedejit ztraté dat je
nékolik. Jde pfedevS§im o Data Loss Prevention, coZ jsou systémy, které maji za tkol
hlidat, omezovat a ohlasovat nakladani s daty. Zvoli se data, kterd se oznaci jako citliva,
poté se pro tato citliva data ur¢i pravidla, kterd se budou odvijet od pozice ¢i role
zaméstnance. Jedna skupina pracovnikti bude moci data pouze Cist a upravovat, kdezto jiny
typ pracovnikli (napiiklad nadfizeni) maji povoleno data také pieposilat. Brani takeé
neautorizovanému spousténi aplikaci a tisku. Data lze sledovat, jak je s nimi zachézeno,
tudiz se ptredchazi kradezi dat zaméstnanci, predevSim v mistech, kde data opoustéji
infrastrukturu firmy jako jsou e-maily, proxy servery, instant messaging nebo i USB disky.
Data Loss Prevention je schopen branit pfed Skodlivym software, jako je malware, trojsky

ki atd. [32]

4.3 Pravo na vymaz

Pravo na vymaz je pravo, kdy mize osoba (subjekt), o niz se vedou udaje, pozadat o
jejich smazani ze systému. Spravce udaje bezodkladné smazat (dovoli-li mu to zdkon) a
musi informovat ostatni spravce a subjekt, ze idaje o subjektu byly vymazany. Tento tikon
provadi sprdvce a nelze jej odvolat. Lze provést pouze za nasledujicich podminek:
Neslouzi-li idaje nadéle svému ucelu (nutno mazat i bez pozadani), osoba odvola souhlas,
poskytnuty ke zpracovani udajii a neexistuje-li dal$i pravni diivod zpracovani.

Dale v pfipad¢ vzneseni namitky subjektu udaji proti zpracovani, ptrevazuje-li zijem
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subjektu nad zajmem spravce, nejsou-li udaje zpracovavany podle GDPR. Udaje se musi

smazat, pfikazuje-li to pravni pfedpis Evropské unie. [33]

V n¢kolika piipadech vsak spravce udaje mazat nesmi: Jde-li o zpracovani vramci
svobody projevu (Zurnalistika, vefejny rejstik), na spravce pusobi povinnost Evropské
unie (banky, ucetnictvi). Pfi zpracovani udaji vramci pravnich ukond. V ptipadé
zpracovavani za ucelem vykonu vefejné moci ¢i vefejném zdjmu, v ptipad¢ archivace,

historického a védeckého vyzkumu, statistik. [33]

4.4 Souhlas o zpracovani udaji

Souhlasem se dava svoleni k uzivani osobnich udaja subjektu. V praxi se mize jednat
naptiklad o povoleni internetového obchodu zasilat nejnovejsi nabidky na e-mail, nebo
souhlas o uvedeni fotografie zaméstnance na web. Souhlas musi byt dolozitelny

a odvolatelny. Souhlas musi byt svobodny, jednozna¢ny, informovany a konkrétni. [34]

4.4.1 Svobodny a jednoznacny

Subjekt musi mit moznost rozhodnout se, zda-li souhlas poskytne. Souhlas zpracovani
osobnich udaji nesmi byt podmiknou k uzavieni smlouvy a také nesmi byt nezbytnym
krokem v pokraovani vyplnéni formulafe. Jedna-li se napiiklad o mobilni hudebni

aplikaci, nesmi byt vyzadovan ptistup k poloze, jelikoz s funkénosti aplikace nesouvisi.

Souhlas musi byt jednoznacné udélen subjektem. Nesmi byt pfedem vyplnéno policko
souhlasu nebo ud¢len ml¢enim (neaktivitou). Musi byt srozumitelny a viditelné zobrazen,

aby si ho subjekt v§iml (pfevazné v jinych prohlasenich). [34]

4.4.2 Informovany a konkrétni

Pii poskytovani souhlasu musi byt subjekt dostatecné sezndmen s informaceni jako
jsou: ucel zpracovani, totoznost spravce, jaké udaje se budou zpracovavat, jestli budou
udaje automatizované, zda-li budou poskytnuty do zahrani¢i, informace o odvolani
souhlasu, vymazu, omezeni a piistupu, informace o dal$im zpracovani udaji, zda

poskytnuti idaji je smluvnim pozadavkem. VSe musi byt srozumitelné vysvétleno. [34]
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4.5 Zverejnovani fotografii a videi na internetu

At uz se jedna o fotky ¢i videa z vefejnych akci, nebo chce-li zaméstnavatel pouZit
fotku vramci plnéni jeho povinnosti (napfiklad na vizitku, ve firemni siti, monitoring),

nebo chce své zaméstnance piedstavit na facebooku, budou se vztahovat rizna pravidla.

Jedna-li se o pouziti fotografie na zaméstnaneckych vizitkach (vrameci ¢innosti firmy),
souhlas neni vyzadovan. Stejn¢ tak neni vyzadovan pii pouziti ve firemnich systémech
nebo pfi monitorovani (vramei ochrany majetku a zdravi pfi praci, ne v Satnach). AvSak
pii vystaveni fotky ¢i videa na internetové strance je potieba ziskat od osob, jez jsou na

fotce ¢i videu zobrazeny, souhlas. [35]

Souhlas miize byt pisemny, ale také vyplyvajici z kontextu. Napiiklad pokud se potizuji
fotky na socidlni sit€¢ a oslovené osoby dobrovolné¢ zapdzuji, zddny problém nenastane.
Stejné tak v pripadé nataceni reportaze z néjaké firemni akce, osoby by vSak mély znat

divod poftizeni a tento diivod nesmi byt zménén (napiiklad z reportdze na reklamu). [36]
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5 SOUCASNY STAV BEZPECNOSTI INFORMACNICH
TECHNOLOGII

V dnesni dobé& jsou firmy v neustdlém nebezpeci jak z venku, tak zevnitt. Hackefi se
neustale snazi o ziskdni cennych informaci (G€ty, soubory) a majetku vyuzivanim
nejriznéjSich praktik. Problém muZe ale nastat 1 uvnitt firmy, cht&ji-li firm¢é uskodit
nespokojeni zaméstnanci nebo problém zpiisobi omylem nezkuSeni pracovnici. Oblasti
pusobeni bezpecnostnich technologii jsou naptiklad: zdravotni a socidlni sluzby, dodavky

pohonné hmoty, plynu, vody, ale také vetejna sprava ¢i jiné ¢innosti firem.

5.1 Pripravenost na kyberneticky utok

Podle IBM Security se firmy nedostatecné pfipravuji na mozny kyberneticky utok.
Bezpecnost je firmami podcenovana. Ptiblizn€¢ 77 % dotazovanych firem (z celkovych
2800) sdelilo, ze v ptipadé naskytnutého problému nemaji zaveden CSIRP, nebo-li
Computer Security Incident Response Plan, coZ je plan, ktery méa za kol pomoct
vyportadat se, zmirnit Skody a ndklady vyvolané ptipadnym kybernetickym ttokem. Kolem
1400 dotazovanych firem by problém feSila az pfi jeho naskytnuti. Divodem muze byt
absence IT specialistii (77 %) nebo Spatné vynalozeny rozpocet (jemuz vyhovuje jen 31 %
dotazanych). Dulezitost se vSak klade na zkuSenosti pracovniki a soucasné jejich propojeni
s technickou ¢asti firmy. VétSina firem si vSak mysli, Ze jejich kyberneticka bezpecnost je
oproti minulému roku na lep$i Grovni pfedev§im z diivodu zkuSenych zaméstnancti, avSak
stejné dulezité je mit zavedeny co nejnovejsi a nejspolehlivejsi technické nastroje. Az 60 %
povazuje soucasné vynalozeni financi do umélé inteligence za nedostatecné. Navic se také
podle 57 % respondentii zvétsil as potiebny k vypotfaddani s problémem oproti minulému

roku a 65% si mysli, Ze jsou utoky agresivngjsi. [46]

5.2 Vyuziti biometrie

Nejpopularngjsim zplisobem pro piihlasovani k uctt je pouzivani klasickych psanych
hesel. Nevyhodou téchto hesel je vSak to, Ze vétsina lidi pouziva pfili§ jednoduché hesla.
At uz jsou tato hesla kratka, bez kombinace cCisel, pismen a znaki, tak k jejich oslabeni
pfispiva 1 vyuzivani stejnych hesel na vice uctech najednou. VétSinou to je z divodu

snaz§iho zapamatovani. Disledkem je pak mnohem rychlejsi odcizeni ucti. V roce 2017
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bylo ze vSech pripadi kradeze ucti vice nez 80 % zplsobeno vinou vlastnika uctu.

Z tohoto ditvodu pfichazi na scénu biometrické ptihlaSovani. [37]

Biometrii se odbourava nutnost pamatovat si nékolik slozitych hesel. V piipadé
biometrie staci pouze pouzit otisk prstu, skenovani ocni duhovky nebo 1 hlasovou detekci.
Této praktiky budou nejvice vyuzivat financni spole¢nosti. Spolecnost IBM provedla
studii, kdy se dotazovala Ctyt tisict lidi ohledné digitalni autentizace. Vyslo najevo, Ze pfi
pouzivani finan¢nich sluzeb se 70 % dotazovanych lidi zaméfuje spiSe na bezpecnost,
véetné vyuZzivani e-shopll a e-mailll. Jedna-li se o socialni stranky, 1idé spiSe upfednostiuji
pohodli ptihlasovani (36 %), pak bezpecnost (34 %) a nakonec soukromi (30 %).
Nejvétsim problémem je, Ze se biometrické udaje mohou pouzit pro kompromizaci
soukromi nebo bezpecnosti, naptiklad pouziti faleSnych tdaji. Déle z dotazniku vyplyva,
ze skoro polovina (44 %) dotdzanych povazuje biometrické piihlaSeni (konkrétn€ otisk
prstu) za nejvice bezpecny zpusob pifihlaSovani oproti  klasickych hesel.

Az 93 % zakaznikl bank preferuje ptihlaSovani biometrickymi udaji. [45]

5.3 Studie nakladu p¥i aniku dat

V roce 2017 institut Ponemon a firma IBM zkoumaly finan¢ni skody zplisobené unikem
dat firem po celém svét€. Zkoumano bylo 11 statt: Spojené Staty Americké, Spojené
Kralovstvi, Francie, Japonsko, Itdlie, Brazilie, Australie, Némecko, Indie, Kanada a Jizni
Afrika. K témto statim byly také prifazeny 2 regiony: Stfedni vychod a Sdruzeni narodii
jihovychodni Asie. Studie probihala celkem ve 419 spolecnosti a zjistilo se, ze primérna
celkova cena napachanych Skod z diivodu tniku dat za rok 2017 se vycislila na primér
3.62 miliont dolart, coz je o 0.38 miliont dolard méné nez v roce 2016. Dale ze studie
vyplyva, Ze Skoda vznikld z jednoho zaznamu ¢inila primérné 141 dolarti (Nejvice mély
zdravotni sluzby — 380 dolarti, poté finan¢ni sluzby 245 dolari). Chyby vzniklé lidskym
omylem nebo chybou v systému staly 128 dolari za zaznam a 156 dolarti pii utoku
zavinéném malwarem. Pocet narusenych udaji pii Utoku se podle konkrétni firmy
pohyboval mezi 2,6 tisic az 100 tisic. Doslo se také na to, ze pravdépodobnost dalSiho
utoku béhem na tyto firmy ¢ini 27,7 %. Penézni nasledky utoku jde z Casti regulovat
pojisténim proti tniku dat. Nedokdzi-1i firmy pfedejit nebo rychle jednat pfi Gtoku, hrozi

jim ztrata klientl a poSkozeni reputace. [38]
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5.4 Zavedeni WPA3 jako diisledek utoku KRACK

V druhé poloviné roku 2017 se vyskytla hrozba zvanda KRACK. Celym ndzvem
Key Reinstallation Attack, ktery zplsobuje zranitelnost protokolu WPA2. Dokaze
desifrovat zabezpeCena data a obejit zadavani hesla do wifi. Miize dojit napiiklad

k odcizeni tidaja kreditnich karet a hesel. [47]

Dtvodem zavedeni WPA3 je pravé KRACK. WPA2 je staré 14 let a neni jiz natolik
bezpec¢né. K zabezpeceni piipojeni se budou pouzivat 192 bitové klice z algoritmu CNSA
(Commercial National Security Algorithm). Tento novy protokol podporuje ochranu proti
brute force utoktim, tedy proti neustalému hadani hesla, kdy se wi-fi pfistup zablokuje.
Nova podpora také spociva v lepsi bezpecnosti naptiklad televizi a jiné elektroniky, véetné
téch, u kterych se nevyskytuje displej. K uzivani je ale potfeba mit certifikovany router
a zafizeni pfipojend k nému, tudiz to bude chvili trvat. WPA3 by mél byt uveden do

provozu v roce 2018. [48]

5.5 Vyznamné hrozby

Vyznam a dutlezitost kybernetické bezpeCnosti stale roste. Je to hlavné z divodu
neustdle se zdokonalujicimi technologiemi a to i témi Skodlivymi, jako jsou nejriiznéjsi
viry, ransomware, spyware atd. V<¢tSina dilezitych webovych stranek ¢i databazi
je v dnesni dobé Sifrovand, ptesto jsou ale zkuSeni utocnici schopni tuto ochranu obejit a

zpusobit celosvétovou skodu.

5.5.1 Botnety

Popularnim zptisobem pro §ifeni §kodlivého software je vyuzivani e-maili. Utoénici
posilaji soubory (spam), které obsahuji viry a jiny Skodlivy software. A pravé zde
pfichazeji botnety. Jde o sit’ zafizeni, které maji za ukol automaticky rozesilat Skodlivy
software na rizné e-mailové adresy soucasné. Jsou vétSinou ovladany z centralniho
zatizeni. NakaZenym zafizenim se také tikd zombie. Mezi znamé botnety patii naptiklad

Necurs a Satori. [39]

5.5.1.1 Necurs

Jedna se o nejvétsi botnet, ktery je urCen pro Sifeni malware pres e-mailové prilohy.

Béhem jeho existence bylo zaznamenano nespocet incidentl tohoto botnetu. Nejnovéjsi
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incident vSak nastal koncem bfezna roku 2018. Béhem jediného dne rozeslal kolem sto
tisic

e-maill, které se chovaly jako objednavky s ptilohou. UzZivatelé tak otevieli tuto ptilohu
a byli nakazeni trojskym koném zvanym Quant Loader, ktery je schopen do pocitace vlozit

ransomware a vymahat penize, nebo ukrast citliva hesla. [40]

5.5.1.2 Satori

Nejnovejsi verze tohoto botnetu se od ostatnich botnet 1i8i tim, Ze jeho hlavnim
cilem jsou zafizeni, na kterych se t€zi kryptoména zvana Ethereum. Satori napadne tato
zatizeni a prepiSe cilovou adresu, na kterou je vytézena Castka poslana. UtoCi na zafizeni,

na kterém je nainstalovan program pro tézbu, zvany Claymore. [41]

5.5.2 WannaCry

V kvétnu 2017 se mnoho pocitact stalo terCem utok(i ransomwarem zvanym
WannaCryptor 2.0. Jde o zablokovani dat, jejichz odblokovani stoji penize. K tomuto
utoku doslo zacatkem kvétna 2017 a byly napadeny pocitace po celém svété (az 99 zemi),
V t¢ dobé bylo hlavni obéti Rusko, kdy bylo napadeno az 57 % z vice nez 100 000
celkovych utokt, vcetné ruské telekomunikacni firmy Megafon. Toto ¢islo se nakonec
vySplhalo nad 230 000. Byla také napadena zdravotni sluzba National Health Service
ve Velké Britanii, nebo telekomunikaéni stiedisko ve Spandlsku zvané Telefonica.
Za obnovu dat tento ransomware po firmach pozadoval bitcoiny v hodnoté 300 dolarti.
Ransomware zmeéni piiponu zablokovanych soubort na .WNCRY a odblokovani

1ze uskutecnit po zaplaceni ¢astky, jinak budou soubory smazany. [42]

5.5.3 NotPetya

Tento malware se zacal objevovat v ¢ervnu v ukrajinském ucetnim a danovém software
M.E.Doc (My electronic document). Po uskute¢néni utoku a vyuZziti zranitelnosti protokolu
SMB (Server Message Block), ziskali uto¢nici piistup ke zdrojovému koédu. Upravou
zdrojového kodu se malware zacal Sifit vydavanim za softwarovou aktualizaci, kterou
si uzivatelé stahli. Postizeny byly pocitac¢e hlavné na Ukrajing, v Dansku, Rusku, Francii
a Spanélsku, nebot’ malware byl cilen na Ukrajinu a s ni obchodujici firmy. NotPetya
se vydaval jako ransomware, ovSem jeho primarni cil bylo zni¢it data firmy a zjistit

informace o transakcich. [44]



UTB ve Zliné, Fakulta aplikované informatiky 41

6 ANALYZA DOSTUPNYCH OPEN SOURCE NASTROJU

Zacinajici nebo stavajici firmy s menSim poctem zaméstnancli mohou na pouzivani
open-source software usetfit. At uZ se jedna o operacni systém, tak i kancelaisky software,

databaze, e-mailové klienty, cloudova ulozisté, tcetni software atd.

6.1 Zkoumané kategorie

Pro potitebu bakalaiské prace a zachovani ptiméfené délky bylo vybrano 5 typt software
uréené pro bezpeénost. Témito typy jsou: Antivirové programy, Sifrovani dat, Nastroje pro

spravu hesel, Firewall, Nastroje pro fizeni opravnéni.

Kazda firma mé jiné pozadavky na open source software, nebot’ se firmy naplni prace
od sebe li8i. Stejné tak se od sebe liSi samotny software, ktery muize pokryvat Sirokou
oblast. Proto se v této Casti budou zkoumat specificka kritéria urCitého software vzdy
v dané kategorii. Kazdé kritérium lze ohodnotit jednou z péti hodnot, kdy hodnota 5 —

nejvice bodl a hodnota 1 — nejméné bodu.

6.1.1 Sdilena kritéria

Nasledujici kritéria jsou z velké casti pro vSechny kategorie spolecnd. Jde o kritéria

popisujici obecné predpoklady vybranych open source software.

Tabulka 1: Operacni systém

Windows 7, 8, 10 + OS X + Linux
Windows 7, 8, 10 + OS X nebo Linux
OS X + Linux

Windows 7, 8, 10

OS X nebo Linux

— (N |W | [

Tabulka 2: Jazyk dokumentace

Dostupna v anglictin€ a ¢estiné

Dostupnd v ¢estiné

Dostupna v anglictiné

Dostupna pouze mimo angli¢tinu a ¢eStinu

N WA~
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Tabulka 3: Podpora k programu

Forum, mailing list, komer¢ni podpora

Forum a mailing list nebo komer¢ni podpora
Mailing list a komeréni podpora

Forum nebo komercni podpora nebo mailing list
Neexistuje

— N W ||

Tabulka 4: Oviadatelnost

Pouziva se jednoduché grafické rozhréni

vvvvvv

Grafické rozhrani + dodatek piikazového fadku
Ptikazovy fadek + dodatek grafického rozhrani
Pouziva se pouze piikazovy radek

— (N W | D

Tabulka 5: Aktualizace programu

Pétkrat ro¢né nebo vice
Ctyfikrat ro¢né

Ttikrat rocné

Dvakrat rocné

Jednou rocné

— N W[

6.1.2 Antivirové programy

Je zcela znamo, Ze unixové systémy jsou proti virim velmi odolné. Pfestoze viry
nemusi mit na systém vliv, existuje moznost, Zze se nakazené soubory pieposlou dale
(naptiklad klientiim) a tim se virus rozsifi na ostatni pocitace (i ty s windowsem). Mezi

nejznaméj$i open source antivirus patii napiiklad ClamAV.

6.1.2.1 Specificka kritéria

V nésledujicich tabulkdch jsou zobrazenad jednotlivd kritéria, v€etné popisu jejich

bodovych hodnot, nalezici konkrétné antiviram.

Tabulka 6: Antivirus — Automaticka aktualizace virove databadze

Vice nez jednou denné

Jednou denné

Vice nez jednou tydné

Jednou tydné

Neni automaticky aktualizovana

— N W[
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Tabulka 7: Antivirus — Vestavena podpora souborii

5 E-mail, dokumenty, archiva¢ni forméaty
4 E-mail a dokumenty nebo archivacni formaty
3 E-mail
1 Bez vestavéné podpory
Tabulka 8: Antivirus — Prikazovy radek jako skener viri
Ano
1 Ne

6.1.3 Sifrovani dat

Tyto programy dokéazi zaSifrovat soubory, cely disk, nebo jen jeho ¢ast. Dojde
k preméné na necitelny kod a k zabranéni neopravnénému cteni dat. Nejznaméj$im
softwarem tohoto typu byl TrueCrypt, jehoz vyvoj byl ovSem zastaven a misto né¢ho se

objevil VeraCrypt.

6.1.3.1 Specificka kritéria

V nasledujicich tabulkdch jsou zobrazena jednotliva kritéria, vcetné popisu jejich

bodovych hodnot, naleZici konkrétné Sifrovani dat.

Tabulka 9: Sifrovani dat - Pocet Sifrovacich algoritmi

5 Pét a vice
4 Ctyii

3 Tt

2 Dva

1 Jeden

Tabulka 10: Sifrovani dat - Pocet hashovacich algoritmi

5 Pét a vice
4 Ctyii

3 TH

2 Dva

1 Jeden
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Tabulka 11: Sifrovani dat - Backdoor

Ano
1 Ne

6.1.4 Nastroje pro spravu hesel

Pouziva-li firma hodné sluzeb, kde jsou potieba piihlasovaci udaje (e-mail, internetovy
obchod, prihlaseni do sité, k firemnim G¢tim atd.), je potieba volit dostatecné slozita hesla.
Hesla by se neméla opakovat, pro kazdy ucet by mélo byt pouzité heslo jiné.
To ma za nasledek rozsahly seznam nejriznéjSich ptihlasovacich Udajii, jez mize byt
problém si zapamatovat a vést ho nechranéné neni vhodné. Nastroje pro spravu hesel jsou
vybornou pomiickou pro skladovani hesel do databidze za pouziti Sifrovani, jednad se

napiiklad o KeePass.

6.1.4.1 Specificka kritéria

V nasledujicich tabulkdch jsou zobrazena jednotliva kritéria, vcetné popisu jejich

bodovych hodnot, nélezici konkrétné ndstrojiim pro spravu hesel.

Tabulka 12: Spravce hesel — Kvalita generatoru nahodného hesla

Pismena (velka a mald), Cisla, specialni znaky, mezery, vlastni fetézec
Pismena (velkd a mald), Cisla, specidlni znaky

Pismena (velkd a mald), ¢isla

Pismena (velkd a mala)

— N[

Tabulka 13: Spravce hesel — Integrace do webovych prohlizecii

Mozilla Firefox, Chrome, Microsoft Edge, Opera

Ti1 z (Mozilla Firefox, Chrome, Microsoft Edge, Opera)
Dva z (Mozilla Firefox, Chrome, Microsoft Edge, Opera)
Jeden z (Mozilla Firefox, Chrome, Microsoft Edge, Opera)
Bez integrace

— N W[

Tabulka 14: Spravce hesel — Automatické mazani schranky

Ano
1 Ne
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6.1.5 Firewall

Firewall je ur€en pro monitorovani sité, detekovani nezadoucich udalosti v siti a jejich
piipadnému feseni. Mlize napiiklad blokovat, restartovat sit’ nebo zablokovat komunikaci

se serverem nachazejicim se v jiné siti. Mezi tyto firewally patii OPNsense.

6.1.5.1 Hodnocena kritéria

V nasledujicich tabulkdch jsou zobrazena jednotlivd kritéria, vcetné popisu jejich

bodovych hodnot, nalezici konkrétné firewallii. Pfi hodnoceni neni hodnocen.

Tabulka 15: Firewall — Minimalni frekvence CPU

5 1 GHz a méné
2 GHz
1 4 GHz

Tabulka 16: Firewall — Minimalni velikost RAM

5 1 GB RAM a méné
2 GBRAM
1 4 GB RAM

Tabulka 17: Firewall — Traffic shaping (Fizeni provozu)

Ano
1 Ne

Tabulka 18: Firewall — Intrusion Prevention System

Ano
1 Ne
Tabulka 19: Firewall — Virtual Private Network
Ano
1 Ne
Tabulka 20: Firewall — Podpora pluginu
Ano
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6.1.6 Nastroje pro Fizeni opravnéni

Vede-li firma zaméstnance, potyka se s rizikem zneuZiti dat a neopravnéného ptistupu.
Proto je vhodné mit zavedeny nastroje pro spravu identity. Pii zavedeni tohoto nastroje, se
poveii osoba, ktera se bude o spravu starat. JednodusSe pak muze zatazovat ¢i vyfazovat
osoby ze systému a tim jim odebirat prava. Je potfeba hlavné u firem zabyvajicich se
financemi nebo velkého poctu lidi, z divodu piisného sledovani, kdo ma kde pftistup.

K tomuto ucelu lze pouzit Apache Syncope. [43]

6.1.6.1 Hodnocena kritéria

V nésledujicich tabulkdch jsou zobrazena jednotliva kritéria, vEetné popisu jejich

bodovych hodnot, nalezici konkrétné nastrojiim pro fizeni opravnéni.

Tabulka 21: Rizent opravnéni — Minimalni frekvence CPU

5 1 GHz
2 GHz
1 3 GHz

Tabulka 22: Rizeni opravnéni — Minimalni velikost RAM

5 1 GB nebo méné
4 2 GB

3 4 GB

2 8GB

1

Vice nez 8 GB

Tabulka 23: Rizeni opravnéni — Password policy (podminky hesla)

Ano
1 Ne

6.2 Stanoveni vah Kritérii

Zde budou stanoveny vahy jednotlivych kritérii danych kategorii programt. Ke
stanoveni vah je pouzita metoda parového porovnavani, zvana také jako Fullerova metoda.
Po uskutecnéni porovnani vsSech kritérii se vSemi ostatnimi kritérii dané kategorie,
stanoveni preferenci pro kritérium (soucet 1 v fadku + 0 ve sloupci) a nasledném stanoveni

potadi, jsou vypocteny nenormované vahy podle vzorce: k; =n+ 1 — p; , kde n je pocet
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kritérii a p; je poradi i-tého kritéria v jeho preferencnim potadi, Cislo 1 se pricita proto, aby
kritérium nemélo nulovou preferenci. Poté se vahy normuji ~ pomoci vzorce:

_ ki
Z?:l kl’

Ui kde k; je nenormovana vdha a n je pocet kritérii. Jde o podil

nenormované vahy se souctem vSech nenormovanych vah. Vahy jsou zaokrouhleny na 2

desetinna mista.

Tabulka 24: Stanoveni vah - Antiviry

Kritéria | K; | Ky |Ks | Ky |Ks | K¢ | Ky | Kg | Preferenci | Potadi | ki | v

K, X 1 0 1 0 0 1 1 4 3 6 0.17
K, X 0 0 0 0 1 1 2 6 3 0.08
K; X 1 1 0 1 1 6 2 7 0.19
K4 X 1 0 1 1 4 4 5 0.14
Ks X 0 1 1 4 5 4 0.11
Ks X 1 1 7 1 8 0.22
K5 X 1 1 7 2 0.06
Ks X 0 8 1 0.03

Tabulka 25: Stanoveni vah — Sifrovani dat

Kritéria | K; | Ky | Kz |Ks |Ks [Kg | Ky | Kg | Preferenci | Poradi | ki | v;

K, X 1 1 1 0 0 0 0 3 6 3 0.08
K, X 0 0 0 0 0 0 0 8 1 0.03
K; X 1 0 1 1 0 4 3 6 0.17
K4 X 0 0 0 0 1 7 2 0.06
Ks X 1 1 1 9 1 8 0.22
Ke X 0.5 |0 3.5 4 5 0.14
K X 0 3.5 5 4 0.11
Ks X 6 2 7 0.19

Tabulka 26: Stanoveni vah — Nastroje pro spravu hesel

Kritéria | K; [ Ky |Ks |Ky |Ks | K¢ |K; | Kg | Preferenci | Pofadi | ki |v;

K, X 1 1 1 0 1 1 0 5 2 7 0.19
K, X 0 0 0 1 1 0 2 6 3 0.08
K; X 1 0 1 1 1 5 3 6 0.17
K4 X 0 1 1 1 4 4 5 0.14
Ks X 1 1 1 7 1 8 0.22
K¢ X 0 0 0 8 1 0.03
K, X 0 1 7 2 0.06
Kg X 4 5 4 0.11
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Tabulka 27: Stanoveni vah - Firewall

Kritéria | K; | Ky | K3 | K4 | Ks | K | K7 | Kg | Ko | Kyo | Preferenci | Poradi | k; | v;

Ky x [0 O [0 |]O |O [0 |O |O 0 10 1 10.02
K x |1 |0 |1 |1 1 |0 |0 |1 6 4 7 10.13
K; x [0 [1 |1 1 |0 |0 |1 5 5 6 |0.11
K4 x [1 ]1 1 105]05]1 8 2 9 10.16
Ks X |05]0 |0 |0 |1 2.5 7 4 10.07
Ks x |0 [0 |O |1 2.5 8 3 10.05
Ky x |0 |0 |1 4 6 5 10.10
Ksg x |1 1 8.5 1 10 | 0.18
Ko x |1 7.5 3 8 10.15
Kio X 1 9 2 10.04

Tabulka 28: Stanoveni vah — Nastroje pro Fizeni oprdvnéni

Kritéria | K; | Ky | Kz | K4 |Ks [Kg¢ | Ky | Kg | Preferenci | Poradi | ki | v;

Ky X 1 0 1 0 0 0 1 3 5 4 0.11
K, X 0 0 0 0 0 0 0 8 1 0.03
K3 X 1 0 1 1 1 6 2 7 0.19
K4 X 0 0 0 1 2 6 3 0.08
Ks X 1 1 1 7 1 8 0.22
Ke X 0.5 |1 4.5 3 6 0.17
K5 X 1 4.5 4 5 0.14
Kg X 1 7 2 0.06

6.3 Hodnoceni software

Zde probéhne popis funkénich prvki jednotlivych programt a také ptidéleni bodu
jednotlivym kritériim riznych programi. Kategorie programl byly vybrany tak, aby
pokryvaly n€kolik riznych oblasti bezpecnosti, jako napiiklad sprava hesel, ochrana pied
viry nebo Sifrovani samotnych dat. Udéleni bodii bylo docileno na zaklad¢ shromazdéni
potfebnych informaci o danych programech skrze oficidlni stranky programt ¢i
uzivatelskych for. Kazdé kritérium je bodoveé ohodnoceno dle tabulek uvedenych v bodech
6.1. Ziskané body jsou dale vyuzity pfi vypoctu celkového priméru hodnoceni daného
programu. Také jsou vyuzity vahy jednotlivych kritérii — bod 6.2, které se pouziji u
vypoctu finalniho priméru. Kazdé kritérium ma uvedeno také své normované bodové
ohodnoceni. Ke kone¢nému ohodnoceni programti byla pouzita metoda vazeného priméru
Tis 1 Vi*X;

daného podle vzorce: X = —=;
X1V

, kde v; je normovand vaha a x; jsou body udé€lené
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jednotlivym kritériim. Vysledny primér mize dosdhnout maxima 5 bodu a je zaokrouhlen

na dvé desetinna mista.

6.3.1 Antivirové programy — ClamAYV

ClamAV je open source nastroj vyvijeny od roku 2004, urCeny pro zachytavani
Skodlivych virt, trojani a malware. Je licencovan pod GNU General Public License
verze 2. Lze ho vyuzit pro nespocet operaci a to napiiklad pro skenovani e-mailovych
ptiloh, skenovani pocitace a také skenovani webovych stranek. Nabizi také Sirokou
podporu archivacnich a kanceldfskych formati. ClamAV funguje pouze pres piikazovy
radek a pro méné znalé uzivatele se mize jevit problémovy, piestoze prace pres radek je
rychlejsi. Z toho diivodu je k dispozici mnoho modifikaci, véetné ClamTk, coz je grafické
uzivatelské rozhrani pro tento antivirus. ClamAV je nejzndméjsi open source antivirus, je

zcela zdarma a mé dlouhou historii vyvoje.

6.3.1.1 Funkéni predpoklady

» Pokrocila aktualizace databaze s podporou skriptovanych aktualizaci a podpisi
Aktualizace databaze nékolikrat denné

Rychlé skenovani pomoci piikazového fadku

Vestavéna podpora e-maili

Filtrovani e-maili

Podpora archivac¢nich forméatt

Podpora kancelaiskych formati MS Office a MacOffice, HTML, Flash, RTF a PDF

VvV V.V V V V VY

Mnozstvi pluginii véetné gratického rozhrani ClamTk
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6.3.1.2 Bodové hodnoceni

Tabulka 29: Hodnoceni - ClamAV

Body x, Normované Konecné
vahy v; hodnoceni
Operacni systém 5 0.17 0.85
Jazyk dokumentace 3 0.08 0.24
Podpora k programu 2 0.19 0.38
Ovladatelnost 2 0.14 0.28
Aktualizace programu 5 0.11 0.55
Aktualizace virové databaze 5 0.22 1.10
Podpora soubort 5 0.06 0.30
Ptikazovy tadek — skener 5 0.03 0.15
Vazeny primér 3.85

6.3.2 Sifrovani dat — VeraCrypt

Sifrovaci programy (anglicky Encryption software) je vynikajicim nastrojem pro
bezpecnost. Lze jim totiz zaSifrovat data v pocitaci a to hned né€kolika riizndmi algoritmy.
Veracrypt obsahuje téchto algoritmli hned 5 vcetné jejich kombinaci. Veracrypt (prvni
verze vydana roku2013) vychdzi z TrueCryptu (2004), jez je jeho piimy prfedchlidce a
podporuje tedy dekrypci dat zaSifrovanych TrueCryptem. Je licencovan Apache License
2.0 a TrueCrypt License 3.0. Je to popularniprogram pro Sifrovani dat a to zejména diky

jeho osvédcenosti, velkému poctu funkci a poctu Sifrovacich a hashovacich algoritmd.

6.3.2.1 Funkéni piedpoklady

» Tvorba zaSifrovaného virtualniho disku
> Sifrovani diskového oddilu nebo celych fyzickych diskt
> Sifrovani diskového oddilu s nainstalovanym Windowsem.

> Automatické Sifrovani
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» Paralelizace — proces Sifrovani probiha vicekrat soucasné (dle dostupnych jader
procesoru)

» Pipelining — desifrovani probiha jiz pii nacitani dat

A\

Hardwarové urychlené Sifrovani

> Sifrovaci algoritmy: AES, Camellia, Kuznyechik, Serpent, Twofish a jejich
kombinace

» Hashovaci algoritmy: RIPEMD-160, SHA-256, SHA-512, Whirlpool a Streebog

» Prikazovy radek

6.3.2.2 Bodové hodnoceni

Tabulka 30: Hodnoceni - Veracrypt

Body x, Normované | Normované

vahy v; hodnoceni
Operacni systém 5 0.08 0.40
Jazyk dokumentace 3 0.03 0.09
Podpora k programu 2 0.17 0.34
Ovladatelnost 5 0.06 0.30
Aktualizace programu 3 0.22 0.66
Pocet Sifrovacich algoritmil 5 0.14 0.70
Pocet hashovacich algoritm 5 0.11 0.55
Backdoor 5 0.19 0.95
Vazeny primér 3.99

6.3.3 Nastroje pro spravu hesel — KeePass

KeePass je jeden ze softwarl pro spravu uzivatelskych jmen a ptihlasovacich hesel.
Hesla jsou ulozena v jedné offline databazi a poté staci jednim kliknutim zkopirovat heslo
do schranky, ktera se po urcité dobé ¢i po ukonceni programu sama vymaze. Program také
obsahuje kvalitni generdtor nahodnych hesel. Databaze je Sifrovana algoritmy AES nebo

Twofish a k pfistupu do databédze je potfeba znat tzv. Master key, tedy néco jako hlavni
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kli¢. Zapomene-li tento master key, k databazi se jiz nedostaneme, jelikoz program
neobsahuje backdoor (zadni vratka). Prvni verze programu vySla vroce 2003 a je
lincencovan GNU GPL. Obsahuje také mnoho plugini a portli na jiné systémy, vcetné

1Phone a Android. Je také pielozen do 50 jazykd.

6.3.3.1 Funkéni piedpoklady

» Silna bezpec¢nost — Sifrovani databaze, master key a poli s hesly
» Moznost vyuziti kli¢ového souboru, ¢i souboru s master key
» Portable verze

» Exportace seznamu hesel

» Snadny ptfevod databaze mezi zatizenimi

» Moznost zaheslovat soubory

» Automatické vypliovani formulait a snadné kopirovani poli
» Kopirovani do schranky systému a jeji automatické mazani
» Kvalitni generator hesla

» Vyhledavani v databazi

» Velké mnozstvi plugint

» Velka podpora jazykt

6.3.3.2 Bodové hodnoceni

Tabulka 31: Hodnoceni - KeePass

Body x, Normované | Normované

vahy v; hodnoceni
Operacni systém 5 0.11 0.55
Jazyk dokumentace 3 0.03 0.09
Podpora k programu 2 0.19 0.38
Ovladatelnost 5 0.08 0.40
Aktualizace programu 5 0.22 1.10
Kvalita generatoru nahodného hesla 5 0.17 0.85
Integrace do webovych prohlizect 3 0.14 0.42
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Automatické mazani schranky 5 0.06 0.30

Vézeny Primér 4.21

6.3.4 Firewall - OPNSense

OPNSense jako open source firewall nabizi vétSinu funkci drahych komerénich
firewall a nékteré¢ funkce i pridava. Prvni verze OPNSense byla vydana v roce 2015 a
vychdzi z pfSense, z n¢hoz se stal odnozim (tzn. fork). Program se velice rychle zacal
rozvijet, ale zaroven se snazil zachovat nékteré aspekty pfSense a mOnOwall. OPNSense
klade diiraz na bezpecnost a kvalitu kodu. Nabizi pravidelné tydenni mensi aktualizace
zamétené na reakei na nové hrozby, véetné dvou vétSich aktualizaci kazdy rok. Program je
vyvijen pod FreeBSD license. Nabizi také funkce jako traffic shaping, intrusion prevention

system nebo virtual private network.

6.3.4.1 Funkcni predpoklady

A\

Smérovani provozu

Dvoufazové ovérovani

Virtual Private Network

Intrusion Prevention System

Nastaveni dynamické DNS

DNS server a smérovac

Podpora pluginii

Zaloha Sifrovaného nastaveni na Google Drive
Sledovani sitového provozu

Podpora 802.1Q VLAN

Vysoka dostupnost a ochrana pfti selhani hardware
Stavovy firewall

Captive portal

Moderni uzivatelské rozhrani

Caching proxy a blacklist (filtrovani stranek)

V VV V V V VYV V V VYV V V V VYV V

MozZnost zalohovani nastaveni
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6.3.4.2 Bodové hodnoceni

Tabulka 32: Hodnoceni - OPNSense

Body x, Normované | Normované

vahy v; hodnoceni
Jazyk dokumentace 3 0.02 0.06
Podpora k programu 5 0.13 0.65
Ovladatelnost 3 0.11 0.33
Aktualizace programu 5 0.16 0.80
Minimalni frekvence CPU 5 0.07 0.35
Minimalni velikost RAM 5 0.05 0.25
Traffic shaping (fizeni provozu) 5 0.10 0.50
Intrusion Prevention System 5 0.18 0.90
Virtual Private Network 5 0.15 0.75
Podpora pluginti 5 0.04 0.20
Vazeny priameér 4.79

6.3.5 Nastroje pro Fizeni opravnéni — Apache Syncope

Apache Syncope je open source software pro spravu digitalnich identit v podnikovém
prostiedi. Sprava digitalnich identit je sprava uZzivatelskych dat v systémech a v aplikacich
pomoci podnikovych procesii. Bere se ohled na uzivatelské atributy, role, zdroje a naroky
na piistup. Snazi se odpovédét na otazku: kdo ma k ¢emu pfistup, kdy, jak a také pro¢ ma
pfistup. Tyto systémy pro spravu identit jsou hojné vyuZivany u prfidélovani pravomoci
zachdzeni s daty. Naptiklad povySeni v zaméstnani ¢i pfi propusténi. Prvni verze tohoto
programu vysla v roce 2012 s licenci Apache License verze 1. Program nyni funguje pod

licenci Apache License verze 2.
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6.3.5.1 Funkéni piedpoklady

v

Moderni uzivatelské prostiedi

Password policy

Podpora plugint

Detailné popsana dokumentace

Se zvySujicim se poctem identit roste potiebny vykon hardware
Spoluprace s projektem Apache Maven

Sprava z jednoho administratorského uctu

Kvalitni komunitni podpora

Sprava sluzeb, tiskaren, slozek, senzorti, pracovnich stanic

VvV V.V V V V V V VY

Moznost samostatné upravy udajli uZivateli

6.3.5.2 Bodové hodnoceni

Tabulka 33: Hodnoceni - Apache Syncope

Body | Normované Normované

X; vahy v; hodnoceni
Operacni systém 5 0.11 0.55
Jazyk dokumentace 3 0.03 0.15
Podpora k programu 3 0.19 0.57
Ovladatelnost 4 0.08 0.32
Aktualizace programu 5 0.22 1.10
Minimélni frekvence CPU 3 0.17 0.51
Minimalni velikost RAM 4 0.14 0.56
Nastaveni pravidel piihlaseni 5 0.06 0.30
Vézeny primeér 4.06
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7 NAVRH ZLEPSENI BEZPECNOSTI

Navrh zlepSeni je proveden jako ukazka postupu a metod, které mohou firmy pouZit pfi

vybéru nového software

Maji-li firmy zdjem zvysit bezpecnost svych nejriznéjSich systém, stanic ¢i databazi,
mély by sdhnout po kvalitnich bezpe¢nostnich programech. Mnohé firmy vSak k tomuto
ukonu postradaji dostate¢né finance a proto voli rizné programy zdarma. Mohou si zvolit
programy zdarma, které maji uzavieny kod, staci-li jim to. Nebo si misto toho zvoli radé¢ji
programy zdarma, které vSak maji otevieny kod. Nabizi se jim pak mnohem vétsi moznosti
co se tyce vlastniho piizpusobeni a kontroly bezpecnosti programu. Maji-li tedy zajem o
bezpecnost a kvalitni volbu programu, mohou tak ucinit na doporuceni jinych firem ¢i
vérohodnych osob. Malé firmy a pfedevSim ty zacinajici se vSak ve firemnim prostiedi
nemusi natolik orientovat a proto spravn¢ provedend analyza bezpecného programu je
velice dulezita. Proto se provadi u potencialnich programi hodnoceni jejich funkci a kvalit.
Jak si firmy zhodnoti tyto programy je pouze na nich, je vSak doporucena vicekriterialni
analyza, kterd je pro volbu software nejvhodnéjsi, jelikoz hodnoti jednotlivd kritéria

s ur¢itou dulezitosti (vahami).

7.1 Metoda vicekriterialni analyzy

Pted vybérem programu si firma musi stanovit, jaka kritéria jsou pro dany program a
jeho danou kategorii, jeZ se snazi implementovat, dilezitd ¢i pro firmu zajimava. Muze se
jednat o obecnéjsi kritéria typu operacni systém, hardwarové naroky, jak casté jsou
aktualizace, slozitost programu, grafické prostiedi, nebo se také hodnoti specificka kritéria
jako napiiklad aktualizace virové databéaze, pocet Sifrovacich algoritmu, zda-li program
automaticky generuje ndhodna hesla ¢i v ptipadé firewallu, jestli podporuje traffic shaping

nebo VPN.

Poté, co si firma stanovi kritéria, je potieba témto kritériim urcit jejich vahy, tedy jejich
dalezitost v celkovém hodnoceni. Metod ke stanoveni vah je n€kolik a kazdda mutze byt

vice vhodna pro néco jiného. Mezi tyto metody patii:

» Metoda klasifikace kriterii do t¥id
» Metoda potadi
» Bodovaci metoda — Metfesselova alokace

» Metoda hodnotici stupnice
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» Metoda porovnani vyznamu kriterii pomoci preferen¢niho poradi

» Metoda parového srovnavani (Fullerova metoda) - pouzita v této praci
» Saatyho metoda

» Analyticko hierarchickd metoda

Po vypocteni vah kritérii (nenormovanych ¢i normovanych — zalezi na dané metodg), si
firma ohodnoti kazdé kritérium pomoci své predem stanovené stupnice. Pifadi jim body a
nasledné vypocte vazeny prumér vSech téchto bodl kritérii. Existuji 1 jiné typy vaZeného
pruméru, jako naptiklad:

» Vazeny geometricky pramér

» Vazeny harmonicky primér

Tento primér mize byt dale preveden na procentudlni hodnotu, ¢i mize zlstat v jeho
desetinné / setinné podobé. Firmy tak mohou tyto metody vyuzit pro hodnoceni velkého
mnozstvi libovolnych programii a vybrat jen ten nejvyhodnéj$i. Zialezi vzdy na
preferencich konkrétni firmy - co se pro jednu firmu mize zdat kritické, pro druhou
nemusi znamenat viibec nic. AvSak bezpecnost a bezchybovost by vzdy méla byt prioritou.
Pouzitd metoda se mize podle dan¢ho typu software lisit. Hodnoceni software si firmy
mohou rozsifit napiiklad o vypis funkci programu, vypis historie programu nebo jeho
potencialni vyuziti uvnité firmy. Pfipadn€ hodnoceni mtize probéhnout pouze z divodu

poskytnuti informaci o daném programu bez néjakého blizkého vyuziti.
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ZAVER

Teoreticka Cast prace se zabyvala nejCastéjsimi typy Skodlivého softwaru, se kterym
se firmy 1 domdacnosti mohou setkat. Jde napiiklad o phishing, ransomware, spyware,
adware atd. Mimo jiné uvadi i1 typy Sifrovani, které se v praxi pouzivaji — asymetrickeé,
symetrické vcetné¢ moznosti digitdlniho podpisu a certifikdtu. Teorie pojednava také
o typech dostupného software. Mezi né se tadi klasicky komeréni software, véetn¢ OEM
je Freeware, Shareware a ptfedevSim Open Source. Pojednava také o open source licencich
uzivanych u open source programil, zejména GNU GPL. Teorie také zahrnuje noveé
zavedené General Data Protection Regulation, které ma za cil poskytnout obcaniim
ochranu a vice prav pfi interakci s firmami, naptiklad pozadat o vymazani udaji o nich
vedenych nebo pfistup k nim (osobné a elektronicky) a zaroven udavat povinnosti
a provéfovat firmy, zda-li svou praci vykondvaji fadné a podle pravidel. Také bylo
popsano, jaky vliv méa nové zavedené GDPR na firmy — co musi udélat aby byly v souladu

s GDPR.

Ulohou praktické &asti bylo popsat aktualni stav bezpecnosti a oblasti pouZiti open
source nastrojil za cilem zvysSeni bezpecnosti firem. Zminény byly neddvné kybernetické
utoky NotPetya a WannaCry, ale také botnety Satori a Necurs, jez zpusobily finan¢ni
Skody po celém svéte. Zastoupeni riznych open source nastrojii pro bezpecnost firem je
velké aproto pfi analyze byl vybrdn jeden program u kazdé z 5 kategorii. Jednalo
se o antiviry, Sifrovani dat, sprdvce hesel, firewally a identity managery. Tyto programy
maji nulovou vstupni cenu, ale mnohé nabizeji také placenou podporu. Zalezi také na tom,
jaky opera¢ni systém firma vyuziva, jaky ma k dispozici hardware a jak moc je zkuSena
v oblasti programovani, jelikoZ si mohou tento open source software podle vlastni potieby
upravovat a uSetfit tak penize za komer¢ni podporu. Komeréni podpora vSak dokaze
firmam usSetfit Cas a praci. Prakticka ¢ast poskytuje firmam ukédzku a navod k tomu, jaky
postup mohou pouzit pii vlastnim vybéru programi s ruznou dulezitosti jednotlivych
kritérii (vah). Vzhledem k analyze programi, zalezi pouze na dané firmé¢, zda-li jsou
schopny nevyhody tolerovat a tyto programy pouzivat. Zalezi také na jejich riziku ohrozeni
a jaky dopad by naruseni mélo na firmu a pfedevsim na schopnosti tyto programy spravné

zatadit do své infrastruktury.
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