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ABSTRAKT

Cilem prace je vytvorit zabezpecovaci systém s autentizaci uzivateli prostfednictvim mo-
bilniho telefonu. Teoreticka Cast se zabyva poplachovymi zabezpecovacimi a tisnovymi
systémy, technologii Bluetooth a platformou Arduino. V praktické ¢asti se zabyvam na-
vrhem zabezpeCovaciho systému, jeho konstrukci, vytvotfeni programového vybaveni pro

mikropocitac a vytvofenim mobilni aplikace.

Kli¢ova slova: Poplachovy zabezpeCovaci a tisiiovi systém, PZTS, Arduino, Bluetooth

ABSTRACT

The aim of the thesis is to create an intruder alarm system with user authentication via mo-
bile phone. The theoretical part deals with intruder alarm system, Bluetooth technology
and the Arduino platform. In the practical part we deal with the design of the security sys-
tem, its construction, software development for microcomputers and the creation of mobile

applications.
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UvVOD

Poplachové zabezpecovaci a tisnové systémy se stavaji béznym zabezpecCovacim prostied-

kem k ochran¢ majetku nejen v podnikatelské sféte, ale 1 v soukromém sektoru.

K jejich rozsifeni do obytnych domu doslo v disledku vytvoreni soukromého sektoru bez-
pecnostniho primyslu po padu komunismu, ktery zajistil dostatek kvalifikovanych firem,
zabyvajici se instalaci a navrhem bezpecnostnich systému a diky rozvoji techniky a s nim

cenove dostupné elektronické zabezpecovaci systémy.

K autentizaci poplachovych zabezpecovacich systému se nejcastéji pouziva Ciselné kla-
vesnice. Dals$im rozsifenym zptsobem autentizace jsou RFID cCipy a karty, které se uplatni-
ly pti kontrole vstupl a v ndvaznosti 1 v dochdzkovych systémech. Pro ochranu citlivych
aplikaci se pouzivaji biometrické systémy, které ovétuji Casti téla, jako jsou o¢ni duhovka,

sitnice nebo otisk prstu.

Modernim trendem je propojovani jednotlivych aplikaci do jednoho celku v ramci tzv.
Internetu véci a jejich ovladani z jedné aplikace. V ramci Internetu véci se ovlada ¢im dal
vic v8edni elektroniky jako jsou televize, ledni¢ky, a js je moZzno s tim ovladat 1 bezpec-

nostni systémy. Cilem té to prace je vytvofit
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1 POPLACHOVY A TiSNOVY ZABEZPECOVACI SYSTEM

Poplachovy zabezpeCovaci a tisnovy systém ma za ukol detekci a signalizaci naruseni,
pokusu o naruseni objektu nebo kradeze predmétu.[1] Jelikoz samotné PZTS neni schopno
zasédhnout proti narusiteli, je potieba PZTS navazat na slozky fyzické ochrany nebo upo-

zornit majitele objektu. [2]
Poplachovy zabezpeCovaci a tisiiovy systém se sklada z tustiedny, detektorti, ovladacich a

signaliza¢nich prvki a prvku pro pfenos poplachové informace. [1]

1.1 Ustfedna

Ustiedna je hlavni rozhodovaci jednotka, kterd se stara o obsluhu vech ostatnich prvki.[1]

komunikace na PPC, servis

Detert signal komunikator
etektory i
< Mikroprocesor Siréna

sbérnice pamét’ — .
1
rad.kanals VIV obvody > Siréna majak
[
PGM - prog. :
Vystupy Ovladané

¥ | zafizeni

1
1

. N 1
Vstupni smycky . 1
“—> Interni :

1

1

]

1

"

Klavesnice

Zdrojova
Zakladni deska jednotka

T
1
1
1
1
astredny PZTS H
T 1
t ;
1
: Elektricka

Baterie Transfor i sit' 220 V
ator 17V
Skiifi 12V mator :
PZTS 1

Obr. 1 Schéma ustredny PZTS[3]
Ziskava informace o naruseni z detektort a rozhoduje o tom, jestli vyhlasit poplach pomoci
signaliza¢nich prvki. Ustfedna je napéjena ze sité pomoci 230 V a pro piipad vypadku
obsahuje zalozni zdroj. Pro ostatni prvky zajiStuje spravné napéti a umoziuje diagnostiku

celého systému.[1]

1.1.1 Analogové tstredny

Analogové ustfedny pouzivaji dva draty k napdjeni a dalsi drat pro kazdou rozhodovaci

smycku, na kterou je pfivedeno konstantni napéti. V ptipadé detekce narusitele smycka
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pomoci spinacich nebo rozpinacich kontaktli zméni odpor a ustfedna dle toho pozna naru-

Seni. [3]

napajeni 12V

Detektor 1.1 Detektor 1.2 Detektor 1.n
1. Zéna ﬂ
2.2¢0@ -
Detektor 2.1 Detektor 2.2 —-======s==--- —{ Detektor 2.n
L ] [ ] [ ]
[ ] [ ] o
L. [ ] [ ]
mtazena 0000000000000 -

Detektor m.1

Detektor m.2

Detektor m.n

AUX+
AUX-

Z1

COM

z2

COM

zm (Jstfedna

PZTS

Obr. 2 Schéma zapojeni analogové ustredny[3]

Podle zapojeni smycek dokazZe ustfedna poznat v jakém stavu se smycka nachéazi. Zatimco

ty nejjednodussi zapojeni jako jednoduSe vyvazend smycka, nedokazi rozeznat, ktery de-

vvvvvv

1.1.2 Sbérnicové ustiedny

Sbérnicova Ustfedna pouziva ke komunikaci sbérnici. Sbérnice si urcuje kazdy vyrobce
sam, ale nejCastéji pouzivané sbérnice jsou RS 485 a RS 232. Sbérnice se se sklada ze
dvou vodict a ke kazdému detektoru musi navic vést dva vodiCe s napajenim. [3] [1]

Sbérnice

Nap.n Nap.3 Nap.2 Nap.1

: T (3
VI " I v I
‘ \/ | o
< D-
S I Va v
| Z2afizenin | 'z_si_,a r_—_—_—_ -l
: (detektor n) 1 : |Zak.2 Za: 4 _'1_ -
nzeni PP

! : o | ! Ustredna
| ! A . P2TS
| |
I : b | !
| | 1 | I !
: 1 —==1 I :
e ) [ J COM

Obr. 3 Schéma zapojeni sbérnicové ustredny[3]
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Sbérnicova ustfedna pouziva detektory s pfimou adresaci. Kazda adresa je jedinecna, takze
nemtize dojit k zdmeéné detektoru a ustfedna poznd, ktery detektor spustil poplach. Komu-

nikace probiha tak, ze ustfedna generuje adresy detektort a pfijima odezvy o stavu.[3]

1.1.3 Bezdratové ustiedny

Bezdratové tstiedny vyuzivaji elektromagnetické vinéni. V CR pracuji nejéastéji v pasmu
433 MHz a 868MHz, které jsou v CR kvolnému pouziti. Komunikace ustfedny

s detektory probih4 jedno smérné (tzv. simplex) nebo obousmérné (tzv. duplex). [1]

Zafizeni 1
(Detektor 1}

Zar. 2
(Det.2)

Zaf. 3
(Det.3)

Baterie

aorzenin Ustiedna
PZTS

Obr. 4 Schéma zapojeni bezdratové ustiedny [3]
Bezdratové ustiedny se snadno a rychle instaluji a je jednoduché ptidat detektor do uz exis-
tujici instalace to vSe s minimalnim zasahem do interiéru. Nevyhodou je potieba pravidel-

na vymeny baterek. [3]

1.2 Detektory

Detektor je prvek, ktery zajistuje generovani signalu o vstupu do stieZené oblasti. Detekci
provadi prevodem fyzikdlni veli¢iny na elektricky signal, a proto se daji detektory délit

na:[1]

e Mikrovinné detektory
e PIR detektory

e Magnetické ¢idla

e Akustické detektory

e Kapacitni ¢idla
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1.3 Vstupni a vystupni zarizeni

NejbéznéjSim zpiisobem signalizace naruseni objektu je siréna se zabudovanou svételnou

signalizaci, pfipojuje se na programovatelny vystup nebo na sbérnici.[3]

V ptipadé¢ komercnich objektli byva objekt napojen na DPPC, které monitoruje stav
ustiedny. Pfipojeni probihd prostiednictvim GSM sité a to bud’ pomoci SMS nebo datové-
ho pfipojeni. Dale je mozné piipojit ustfednu pomoci internetu anebo pomoci radiového
spojeni, které je nejndkladng$i variantou, protoZze DPPC potiebuje vlastni radiové

pasmo.[2]

Pro obsluhu ustfedny se nejcasteji pouzivaji numerické kldvesnice se zobrazovaci jednot-
kou, kterou tvofi bud’ LED jednotka nebo LCD displej. V dnesni dobé se kromé klavesnice

zacaly rozSifovat i RFID €ipy nebo mobilni telefony. [3]
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2 BLUETOOTH

Bluetooth je bezdratova technologie pouzivana k pfipojovani zafizeni na kratkou vzdale-
nost vyuzivajici pasmo 2,4 GHz, ktera byla vytvotrena jako ndhrada za sbérnici RS-232. [4]
[5]

V roce 1996 nékolik firem zacalo vyvijet vlastni bezdratovou technologii na kratkou vzda-
lenost. Intel vyvijel Biz-RF. Ericsson vyvijel MC-Link. A Nokia vyvijela Low Power-RF.
Tyhle spolecnosti spolu s Toshibou, a IBM vytvotily “Bluetooth Special Interest Group”,
ktera ma na starosti dohled nad vytvarenim jednotlivych specifikaci a udélovani licence k
pouzivani loga, pro jejiz udéleni musi zadatel byt ¢lenem Bluetooth Special Interest Group

a dokézat shodu jejich vyrobku se specifikaci. [5]

2.1 Specifikace

Specifikace Bluetooth ve verzi 1.0 byla vydana v roce 1999, prvni verze, kterou Bluetooth
SIG vydalo. Tahle verze nebyla Gplné spolehlivé a spoustu vyrobeti mélo problém s ptfipo-
jovanim k zafizenim cizich vyrobct. Proto byla vydana BT specifikace verze 1.1, ktera
odstraniovala chyby pfedchozi verze a navic byl pfidana indikace sily signalu. BT ve verzi

1.1 byla v roce 2002 ratifikovana jako standard IEEE Standard 802.15.1-2002. [6]

V roce 2003 byla vydana BT specifikace 1.2, ktera mimo jiné pfinesla rychlejsi ptipojova-
ni vyhleddvani zafizeni, zrychleni pfenosu az na 721 Kbit/s a vyuZitim Adaptive freque-
ncy-hopping spread spectrum se snizila interference riznych zatfizeni. Tato verze byla v

roce 2005 ratifikovana jako standard IEEE Standard 802.15.1-2005.[6]

V roce 2004 byla vydana specifikace BT 2.0 + EDR (enhanced data rate), kterd predstavila
volitelny ¢ast EDR, ktery zvySuje rychlost pfenosu na 2,1 Mbit/s a snizuje spotiebu
elektfiny. EDR plouZiva k dosaZeni vyssi rychlosti kombinaci Gaussian frequency-shift

keying a Kli¢ovani frekvenénim posuvem.[6]

EDR je volitelnou ¢asti specifikace a tedy zaleZi jen na vyrobci zafizeni, jestli ji pouziji.
Proto vznikla situace, kdy vyrobci zacaly vyrabét zatfizeni, jesté pfedtim neZ byla specifi-
kace vydéana. N¢které firmy jesté v roce 2017 ERD nepouzivaji, protoze je to pro né fi-
nan¢né nevyhodné pofizovat licence pro vyrobky jako jsou cteCka ¢arovych koda, ktera

nepotiebuje vyssi pfenosové rychlosti. [6]
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V roce byla vydana verze Bluetooth 2.1 + ERD, ktera zlepSuje bezpecnost parovani tim, ze
ptidava Secure Simple Pairing. Verze 2.1 pridala dalsi fadu vylepSeni, které vedly ke sni-

zeni spotieby.[6]

V roce 2009 byla vydana specifikace BT 3.0 + HS (high speed) podobné jako u piedchozi
verze. Verze 3.0 pfivedla volitelnou soucast HS, kterd umoziiovala zvysit rychlost az na
24 Mbit/s tim, ze BT provedlo propojeni zatfizeni a ptenos dat probihal pies wi-fi. Stejné
jako ERD 1 HS je volitelna ¢ast a proto n€kteti vyrobci ho ve svych zafizenich nepouzivali.

[6]

V roce 2010 je vydana specifikace Bluetooth 4.0 + LE (low energy). Jejim hlavnim rozsi-
fenim je volitelnd ¢ast, kterd snizuje energetickou naro¢nost BT tim, ze nékteré protokoly
nahradila novymi, které jsou uspornéjsi. Na rozdil od ostatnich ¢asti neni LE zpétn€ kom-
patibilni, proto se zacalo BT d¢lit na BT classic a BT LE. Aby mohla zatizeni, jako napfi-
klad mobil, pracovat s obéma druhy BT, vytvaii se BT Cipy s podporou vsech potiebnych
protokolt.[7]

V roce 2013 byla vydana BT specifikace 4.1. Byla to prvni specifikace, kterd umoziiovala
upgrade z BT 4.0 na 4.1 pomoci upgradu firmwaru. Pfidala moznost, aby se jedno zafizeni
mohlo chovat jako hub 1 peripheral zaroven, coz umoZiuje naptiklad chytrym hodinkdm
pfijimat data od monitoru srde¢niho tepu a zaroven poslat notifikaci na mobil. Dalsi no-
vinky jsou podpora koexistence pro zatizeni s LTE a omezeni ¢asu hledani okolnich zafi-

zeni.[7]

V prosinci roku 2014 vychazi BT specifikace 4.2, ktera ptidala podporu pro Internet Proto-
col Support Profile (IPSP), ktery umoznuje komunikaci mezi prvky s BT za pouziti [Pv6
paketli, coZ zjednodusilo adaptaci uz existujicich zatfizeni (napt. Wifi router) pro jejich
pouziti jako piistupové brany pro BT zatizeni. Dal$i novinky byly zvySeni vykonu pro za-
fizeni tfidy 1 z 10 dB na 20 dB, zvySeni velikosti paketu z 27 na 251 bytes. Byla vylepsena
bezpecnost, tim Ze se Simple pairing vyménilo za novou sadu Sifer pod ndzvem Secure

conections.[7]

2.2 Navazani komunikace

Kazd¢ zatizeni ma 48-bit jedineCnou adresu, kterd identifikuje zatizeni. I kdyz v praxi se

uzivatelovi ukazuje jméno, které si uzivatel mize zménit.
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Kterékoliv zafizeni ve viditelném modu vysild na pozaddani jméno zafizeni, tfida zafizeni,
seznam sluzeb, technické informace a kazdé zatfizeni, miize vyhledavat zafizeni a poslat
zéadost o tyto informace. Kazdé zatizeni muze byt nakonfigurovano jak ma odpovidat na

tyto dotazy.

2.3 Parovani

BT pouziva tii verze zabezpeCovani komunikace do verze 2.0 pouziva to co se dnes ozna-
cuje jako “Legacy paring”, od verze 2.1 do verze 4.1 se pouziva “Simple paring” a od ver-

ze 4.2 se pouziva “Secured conections” [8]

2.3.1 Legacy pairing

Legacy pairing ma na vybér pouze jednu moznost a to je zadani stejného hesla na obou
zatizeni. Jako heslo se mlize pouzit jakykoliv fetézec z kodovani UTF-16, ale jenom nékte-
réd zatizeni dokdzou zadat opravdu vSechny znaky. To vedlo k tomu, Ze i zatizenim jako je
napiiklad handsfree méla nastavena Ctyfmistny kod, ktery neSel meénit naptiklad “1234”.
Dalsi problém je Ze Legacy pairing nemd zddny mechanizmus jak rozpoznat omezeni jed-
notlivych zafizeni, proto je na uzivateli, aby si toho byl védom moZnosti jednotlivych zafi-

zeni.[8]
2.3.2 Secure Simple Pairing (SSP) a Secured conections

2.3.2.1 Owutof Band

Tato metoda pouziva externi zptisob komunikace k predani Sifrovacich klich. Pouziva se
naptiklad NFC. Péarovaci proces probiha ptes BT, a zafizeni si jenom pomoci této komuni-

kace predavaji klice.[8]

2.3.2.2 Numeric Comparison

Pokud ob¢ dvé zatizeni maji displej a aspoii jedno ma tlacitka Ano/Ne jde pouzit Numeric
Comparision pfi této metod¢ se zobrazuje na displeji 6 mistny kod, a pokud se shoduje na
obou zafizenich lze stisknutim tlacitka potvrdit. Tenhle zplsob poskytuje ochranu proti
aktivnimu odposlouchavani za ptedpokladu, Ze obé zafizeni maji tlacitka a porovnani je

udélano poradné,
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2.3.2.3 Passkey Entry

Tato metoda se pouziva, pokud maji obé dv¢ zatizeni displej a aspoil jedno ma numerickou
klavesnici. V ptipad¢€ Ze ob¢ zafizeni maji klavesnice, zadavaji se u obou zafizeni a pokud

je jenom u jednoho zafizeni tak se zadava jenom u n¢ho.[§]

2.3.2.4 Just works

Tahle metoda nevyzaduje zddnou interakci a poskytuje nejmensi zplisob zabezpeceni a

neposkytuje zadny zpiisob autentizace.[8]
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3 ARDUINO

Arduino je oteviend platforma, kterou tvoii specializovany hardware, jazyk Wiring, soft-
warové knihovny pro jednotlivé soucastky a arduino IDE. Hardware se déa rozdé€lit na dveé
dalsi senzory. Samotné mikropocitace vyrabi vyrobci licencovani firmou Arduino, ale mo-
duly uz licenci nepotiebuji. Jelikoz je platforma oteviend, jsou k dispozici plany jednotli-
vych mikropocitacii a dalsi vyrobci je mizou vyrabét, ale nesmi pouzivat jméno arduino
proto vzniklo mnoho klond s riznymi jmény, které jsou plné¢ kompatibilni s oficidlnimi
mikropocitaci.[§]

Software se sklada z Arduino IDE, které spravuje firma arduino ale do samotného projektu

ptispivd mnoho dobrovolnikil. Arduino IDE spravuje jenom knihovny, které jsou soucasti

Git repositafi a ostatni vyvijeji dobrovolnici nebo jiné firmy.

3.1 Arduino UNO

Arduino Uno je mikropocita¢ zalozeny na ¢ipu ATmega328P o frekvenci 16 MHz. Obsa-
huje 32 kB flash paméti Ma 20 pint vstup/vystup z toho je 14 digitalnich a 6 analogovych.
Programovani probiha pfes USB rozhrani, které v mikropocitaci je konvertovano pomoci

¢ipu ATmega8U2 na TTL signal a na pocitaci je pouZita virtualni sériova linka.[10]

Obr. 5 Arduino UNO
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II. PRAKTICKA CAST
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4 HARDWARE USTREDNY

Navrh je fesen z Arduina UNO a dvou modulti pro arduino. Pro komunikaci ptfes Blueto-
oth pouzivam modul MLT-BTO5, ktery jako jediny potiebuje pro pienos dat pievod napéti
na 3V. Proto je soucasti prototypu déli¢ napéti, ktery poskytuje potiebné napéti pro pienos
dat k modulu.

ﬂFNJUINO
Un

A':‘EF Arduino
PINT UNO
BU'I'I'ON
PINZ Bu,];pu EIU'IFPIN
PING A5

PiNg Ad
PINS A3 —

U1
MLT-BT05

SOLE-LIW

us
LCD_module

LCD 12C
6D SCL
vee 5DA

Obr. 6 Schéma zapojeni [vlastni]

4.1 Dccduino UNO

Dccduino je klon Arduina Uno, ktery je plné kompatibilni s Arduino UNO, jediné tpravy
provedené na desce je nahrazeny ¢ip ATMEGA16U2, ktery slouzi pro konverzi USB sig-
nalu na signadl UART za ¢ip CH340G a pfidani vyvodi pind navic. Jako vSechny klony
jeho hlavni vyhodou je jeho pofizovaci cena. Nevyhodu je potieba na starSich PC (Win-

dows 7 a star§i) nainstalovat driver, ktery je k dostani na ¢inskych strankéach.[11]

Obr. 7 Fotografie Dccduino UNO[11]



UTB ve Zliné, Fakulta aplikované informatiky 21

4.2 LCD displej s pripajenym prevodnikem IIC/12C/TWI/SPI

LCD displej16x2 znakl nastavitelny jasem obrazu pro zmenseni mnozstvi pini potiebny
k ovladani displeje se LCD diplej prodava uz i s pfipajenym pievodnikem, ktery pouziva
¢ip PCF8574T k pfevodu komunikace na komunikaci protokolu I2C. Displej slouzi

k vypisovani aktualniho stavu ustedny.

Obr. 8 LCD displej s pripajenym prevodnikem IIC/I2C/TWI/SPI[viastni]

4.3 Bluetooth modul MLT-BT05

Je BT modul pouzivajici ¢ip CC2541s vlastnim firmwarem ovlddany pomoci AT piikaz.
Ma dva mody, pokud je k modulu ptipojené bluetooth zatizeni je v datovém rezimu, ktery
simuluje sériovou linku, pokud BT zafizeni neni pfipojeno da se ovladat pomoci AT piika-
zi. Modul MLT-BTO5 je klonem modulu CC41-A, ktery klonem modulu HM-11, ktery
jako jediny mé dohledatelného cinského vyrobce a tedy i softwarovou podporu. MLT-
BTOS se lisi od HM-11, tim Ze nema regulator pro datové piny, chybi na desce jeden ze
dvou oscilator, ktery deska nepotiebuje a maji rozdilny firmware, takze MLT-BTO05 chybi

nékteré piikazy nebo jsou rozdilné, které ma HC-11.

Tab. 1 Seznam soucastek

Nazev soucastky Hodnota | MnoZstvi
Dccduino UNO - Ix
LCD displej - Ix
Bluetooth modul MLT-BTO05 - Ix
Rezistor 20000 Q Ix
Rezistor 10000 Q 1x
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5 SOFTWARE USTREDNY

Ustfedna byla naprogramovéana v jazyce Wiring a k programovani jsem pouZil Arduino

IDE.

Program tustfedny vyuziva knihovnu SoftwareSerial pro komunikaci s modulem Bluetooth
a knihovnu LiquidCrystal pro komunikaci s LCD displejem.

5.1 Vstupy a vystupy

Ustiedna pouzivé jako vstupy analogové piny Arduina s oznadenim AO — A3, které miize
byt piipojeno vice detektorii v analogové smycce. Pro simulaci detektorti jsem pouzil NO
tlacitka. Vystupy jdou realizovat na digitalnich pinech s ¢islem 10 — 2. Pro simulaci popla-

chu byla ptipojena LED dioda na pin 2, ktera se pti poplachu rozsviti.

5.2 Komunikace

Modul MLT-BTO0S5 simuluje sériovou linku, proto jsou pouZzity piikazy tvofené ASCII fe-

tézci. Komunikace probiha jednosmérné.

Tab. 2 Komunikacni prikazy [vlastni]

Prikazy

ZAS Mobil posle pfikaz Ustfedné k zastiezeni
0oDS Mobil posle pfikaz uUstfedné k dostrezeni
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5.3 Rezimy

Ustfedna ma pét stavil, ve kterych se miize nachazet. NejdileZitéjsi jsou stavy zastfezeno,
odstfezeno, které mezi sebou prechdzi. Pti spusténi poplachu detektorem se nejdiiv pte-
pnou do stavu odpocitavani, v diagramu jsou oznaceny jako ptichodovy a odchodovy stav,
které¢ umoziuji odejit nebo odblokovat ustfednu nez se prepnou do pozadovaného stavu.

Pokud by se ve stanovené¢ lhiité ve stavu pfichodovy ¢as tstfedna neodblokovala, pfechazi

/_{ OdChUdDw gas ]—

do stavu poplach.

Pfikaz zastredit Uplinuti ¢asu
k 4 k 4
[
OdtfeZeno ZastfeZeno

Maruseni stfeZeneho prostoru

Pfikaz odstreZit
Pfichodovy ¢as ](—/
Maruseni stfeZeného prostoru
Uplmutl tasu

Pfikaz odtrefit

;[ Poplach ](_4

Obr. 9 Schéma stavového automatu [vlastni]
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6 MOBILNI APLIKACE

Mobilni aplikace slouzi k ovladani ustfedny, k jejimu vytvoreni je pouzit framework Qt,

ktery umoziuje vytvaret v C++ aplikace pro PC a mobilni telefony.

K programovani jsem pouzil Qt Creator, ktery mé integrovany editor oken.

Yy DefauliContesthienu
m]

windowTitle MainWiindaw

Obr. 10 Okno Qt creator IDE [vlastni]

6.1 Ovladani a funkce

Aplikace po spusténi automaticky za¢ne vyhledavat Bluetooth zafizeni ve svém okoli.

MLT-BT05

Vyhleddvam zafizeni Vyhledavéni ukon&eno

‘ Pripojit ‘ Pripojit

< Pripojeni > Pfipojeni >

Obr. 11 Panel aplikace - Pripojeni [vlastni]
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Po vybéru zatizeni, ke kterému se chcete piipojit, se pripojite k ustfedné pomoci tladitka
pfipojit. Pokud ustfedna neni sparovana s mobilem, objevi se okno s dotazem, jestli chcete

zafizeni sparovat po potvrzeni zadate heslo, které je defaultné nastaveno na ,,159951

7 [0 100 % 8 13:01

Pozadavek na parovani zafizeni Bluetooth

159951

PoZadavek na parovani zafizeni Bluetooth Kéd PIN obsahuje pismena nebo symboly

Tento kéd PIN bude moZna nutné zadat i v dalsim
Spérovat s: zafizeni.

MLT-ETOS
Povolit MLT-BTOS pfistup k vadim kontaktdm a historii

Zadejte parovaci kéd a potom stisknéte Return volani
nebo Enter.

Povolit MLT-BT05 pfistup k vasim Zrusit
kontakttm a historii volani

Zrusit Pérovat

Obr. 12 Okno aplikace pri parovani [vlastni]

Po pfipojeni jde ustfedna ovladat tlacitky na panelu Ovladani

Pfipojeno k Ustredna

Odstrezit Zastrezit

|:| Ovidani >

Obr. 13 Panel aplikace - Oviadani [vlastni]
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7 PRAKTICKE OVERENI

Proto typ byl realizovdn pomoci modulti propojenych draty na nepdjivém poli. Jako snima-

¢e byly pouzity tii tlacitka, které byly nastaveny kazdé¢ jako jiny typ zony a nasledné byla

ovéiena funkénost s vyuzitim mobilniho telefonu.

Obr. 14 Prototyp ustiedny pri testovani [vlastni]
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ZAVER
Cilem prace bylo navrhnout a sestrojit poplachovy zabezpecCovaci systém, ktera by bylo

mozné ovladat pomoci mobilniho telefonu.

Ustfedna poplachového zabezpecovaciho systému je zalozena na platformé Arduino a
k naprogramovani je pouzito Arduino IDE, systém ma naprogramovany tfi druhy smycek
okamzita, zpozdénd a podminéné¢ zpozdéna a jeho veSkeré nastavovani probihéd pies mo-

bilni aplikaci.

Mobilni aplikace je naprogramovana v C++ pomoci frameworku Qt a umoziuje ptipojeni

k ustiedn€ a nasledn¢ zastfezeni a odstfezeni Ustfedny.

Mezi planované funkce patii rozsifit moznosti ovladani mobilni aplikace o piifazeni druhu
smycky k jednotlivym vstupiim, nastaveni ¢asu ustfedny pomoci mobilniho telefonu a vy-
tvofenim autentizace a Sifrovani na aplikacni vrstvé, ¢imz by se zabranilo zneuziti chyb

v protokolu Bluetooth.
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