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ABSTRAKT

V teoretické Casti diplomové prace je pojednano o digitalnich dikazech. V prvni kapitole
jsou probrany legislativni piedpoklady zajistovani digitalnich dikazl a jejich pramenech.
Zaveérecna Cast teoretické ¢asti diplomové prace pojednava o moznostech vyuziti operaéniho
systému Linux pii forenzni analyze a v teoretické roving se zabyva Setfenim bezpecnostniho
incidentu. V praktické ¢asti je proveden vybér mikropocitace na HW architektute ARM a
naslednym vyvojem SW fesSeni v programovacim jazyce PYTHON 3 pro platformu, ktera

slouzi k forenzni analyze USB disku. Platforma je v ramci praktické ¢asti otestovana.

Klic¢ova slova: forenzni analyza, pocitacové incidenty, digitalni dikazy, disk blokatory, mi-

kropocitace,

ABSTRACT

The theoretical part of this thesis describes digital evidences. The first chapter discusses the
legislative prerequisites for providing digital evidences and their sources. The final part
describes the possibilities of using the Linux operating system in forensic analysis and on
the theoretical level which deals with investigation of a security incident. In the practical
part it has been done the selection of microcomputers with HW architecture in processor
ARM and subsequent development of SW solution in the programming language PYTHON
3 as a platform, which will serve for forensic analysis of USB drives. This platform is also

tested in the practical part.

Keywords: forensic analysis, computer incidents, digital evidence, disk blockers, microcom-

puters
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UvVOD

Diplomové prace ma nézev Platforma pro analyzu USB diskt. Je rozdélena do dvou ¢ésti.
Prvni ¢ast je Cisté teoreticka, kdy se zabyva problematikou digitalnich diikazti. Problematika
je rozebrana z legislativniho pohledu na digitalni dukazy. Nejdfive z roviny trestné¢ pravni,
kdy jsou probrany legislativni pravomoci organa ¢innych v trestnim fizeni, poté v roviné
obcanského prava. Druha a tieti kapitole se vénuje prameny digitalnich dikazi a organizaci
dat na pamét'ovych médiich. Aby prace sméfovala k tématu, tak dalsi kapitoly se vénuji ope-
racnimu systému Linux a jeho open soudcovym néstrojim, kterymi je mozno provadeét fo-
renzni analyzu digitalnich dikazi. Je provedeno obecné vyhodnoceni aspekti, které se tykaji
operacniho systému Linux a cela teoreticka ¢ast je zavrSena modelovym piikladem mozného

Setfeni bezpec¢nostniho incidentu.

V praktické ¢asti, této prace, je zmapovan prakticky vyvoj zatizeni na mikropocitaci s HW
architekturou procesoru ARM. Celd prakticka ¢ast je ¢lenéna logicky za sebou, jako pfi pro-
jektovém vyvoji. Zabyva se vybérem vhodného mikropocitace, coz znamena vyhodnoceni
soucasné nabidky na trhu se zaméfenim na cenu a vykonové pozadavky na zatizeni. Po vy-
béru zafizeni je sepsan prub¢ch instalace dalSich pottebnych soucasti do operacniho systému
a jeho vhodného nastaveni, aby fungoval podle pozadavkl. Nasleduje popis vyvinuté apli-
kace s fotodokumentaci a rozbor zdrojového kodu, ktery je ptilohou této prace. Zavérecna
kapitola je vénovana kompletnimu otestovani zatizeni na vybranych ulohach, které jsou za-
hrnuty do tabulek. Vzhledem k ptfekvapivym vysledkiim je proveden komparacni test na no-

tebooku s rozhranim USB 3.0. V zavéru je prace zhodnocena.
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1 PROBLEMATIKA DIGITALNICH DUKAZU

Dne 16. prosince 1947 byl v Bellovych laboratotich tymem védcii ve slozeni Williama Shoc-
kleyho, Johna Bardeena a Waltera Brattaina vynalezen tranzistor, kterym byl nutnym pied-
pokladem pro soucasny rychly rozvoj techniky, tak jak ji zndme dnes. V souvislosti s tim je
tteba zminit 1 tzv. Moorav zdkon. Mooriiv zakon: slozZitost integrovanych obvodii se zdvoj-

nasobuje kazdych 24 mésicu. [1]

B1 B2 B3

B3

B2

B1

Obrazek 1. Schéma tranzistoru NPN

Vysoka rychlost rozvoje novych technologii lidstvu usnadnuje praci ve vSech oborech napfic
lidskou ¢innosti. Bohuzel, soubézné s timto pozitivnim vyvojem se objevuji i nové ptilezi-
tosti zisku pro osoby z krimindlniho prostiedi, které pachaji trestné €iny za pomoci novych
technologii. Vzhledem k tomu, Ze lidstvo je jiz takovym zplsobem zavislé na fungovani
techniky, je tfeba se zamyslet nad zplsoby obrany, detekce a vySetfovani, a to jak z hlediska

technické, tak procesné€ pravni roviny.
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1.1 Digitalni diikaz z pohledu trestniho prava.

V ceském trestnim tadu neexistuje pojem digitalni elektronicky dikaz a ani neobsahuje
zadné specifické procesni postupy nebo instituty, které by byly zaméfeny na zvlastnosti di-
gitalnich dikaz(. Organy ¢inné v trestnim fizeni tedy musi vyuzivat obecnd opravnéni ma-
jici v trestnim tadu k dispozici. Hlavnim ucelem zajistovani téchto diikazl z pohledu trest-
niho préava je zjisténi pachatele trestného ¢inu a jeho nasledné potrestani soudem.

Mezi zékladni instituty, které vyuzivaji policejni organy k zajistovéani digitalnich dikaza

jsou tyto:

1.1.1 Vydani véci

Vychazi z ust. § 78 zak. ¢. 141/1961 Sb. trestniho fadu. Znamena ze kazdy, kdo ma u sebe
véc, kterd je dulezita pro trestni fizeni, je povinen ji na vyzvani piedlozit soudu, staitnimu
zastupci, nebo policii. Na zakladé tohoto ustanoveni miize policejni organ vyzvat k vydani
véci nejen podezielého z trestného ¢inu, ale prakticky jakoukoliv osobu, o které se policejni
organ domniva, Ze ma u sebe véc dillezitou pro trestni fizeni. Jedna se o nejcastéji vyuzivané

opravnéni organii ¢innych v trestnim fizeni.

1.1.2  Odnéti véci

Vychazi z ust. § 79 zak. €. 141/1961 Sb. trestniho fadu. Svym zplisobem jde o pokracovani
vySe uvedeného ustanoveni o vydani véci a znamend, ze nebude-li na vyzvu vydana muze
byt odnata. V ptipad¢, Ze tohoto ustanoveni vyuziva policejni organ, musi mit ptedchozi
souhlas statniho zéastupce. Policejni orgdn miiZe tohoto ustanoveni vyuzit i bez predchoziho
souhlasu statniho zastupce. To pouze v piipad¢, nelze-li pfedchoziho souhlasu doséhnout a

véc nesnese odkladu.

1.1.3 Prikaz k domovni prohlidce

Vychazi z ust. § 83 zak. €. 141/1961 Sb. trestniho fadu. Z hlediska trestniho fadu muize na-
tidit domovni prohlidku pouze pfedseda senatu, na navrh statniho zastupce. Domovni pro-
hlidku lze vykonat za ptedpokladu, kdy se na zaklad¢é provétovani organy ¢inné v trestnim
tizeni domnivaji, ze v prostorach uzivanych k bydleni (dtim, byt, pfipadné jiny prostor, ktery
prokazatelné slouzi ke stadlému bydleni osob) se nachazi véc dulezita pro trestni fizeni. Poli-

cejni organ, ktery domovni prohlidku provadi by mél védét co hleda.
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1.1.4 Prohlidka jinych prostor

Vychazi z ust. § 83a zak. ¢. 141/1961 Sb. trestniho tadu. Z hlediska trestniho fadu muize
nafidit domovni prohlidku pouze pfedseda senatu, na navrh statniho zéstupce. Domovni pro-
hlidku lze vykonat za predpokladu, kdy se na zaklad¢ provérovani organy ¢inné v trestnim
fizeni domnivaji, ze v prostorach, které nejsou urceny k bydleni osob (garaze, sklady, vozi-

dla atp.) se nachazi véc dulezita pro trestni fizeni.

1.1.5 Prikaz k osobni prohlidce

Vychazi z ust. § 83a zdk. ¢. 141/1961 Sb. trestniho fadu. Z hlediska trestniho fadu muze
naridit osobni prohlidku pouze pfedseda senatu a v piipravném fizeni statni zastupce. Poli-
cejni orgén bez ptikazu soudce nebo souhlasu statniho zastupce mize prohlidku vykonat
pouze v piipad¢, kdy ptikazu ¢i souhlasu nelze predem dosahnout, véc nesnese odklad, nebo
jde o osobu pfistizenou pii ¢inu ¢i na kterou byl vydan ptikaz k zat¢eni. Osobni prohlidku
smi vykondvat pouze osoba stejného pohlavi. Pokud se pfi osobni prohlidce naleznou dii-
kazy, které policejni organ vyhodnoti jako dulezité pro trestni fizeni aplikuje se zde vydani

¢1 odnéti véci.
1.1.6 Odposlechy a zaiznam telekomunika¢niho provozu

Vychazi z ust. § 88 zak. €. 141/1961 Sb. trestniho fadu. Toto opravnéni 1ze vyuZit v trestnim
fizeni pro zlo€in, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby
nejméné osm let a dalSich taxativné vyjmenovanych. Nafidit odposlech ¢i zaznam teleko-
munikaéniho provozu smi piedseda senatu, v ptipravném fizeni na navrh statniho zastupce
pak soudce. Jedna se o vyznamny zdsah do prav osob. Odposlech a zdznam telekomunikac-
niho provozu provadi pro potieby organti &innych v trestnim fizeni Policie Ceské republiky.
Utvar zvlastnich cinnosti sluzby krimindlni policie a vySetiovani (ddle jen ,, UZC SKPV*) je
titvarem Policie Ceské republiky, ktery v souladu s prislusnymi ustanovenimi trestniho radu,
zdkona o Policii Ceské republiky a dalsich pravnich predpisii provadi ve prospéch opravné-
nych bezpecnostnich subjektii odposlech a zaznam telekomunikacniho provozu, sledovani

osob a véci a dalsi specializované ukony. [2]
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1.1.7 Data Retention

Vychazi z ust. § 88a zak. €. 141/1961 Sb. trestniho tadu. Prakticky za stejnych podminek,
jako v ptipadé odposlechu telekomunikacniho provozu, které jsou popsany vyse, miize po-
licejni organ zjistit udaje o telekomunikacnim provozu, které jsou predmétem telekomuni-
kacniho tajemstvi. Jedna se napiiklad o kompletni zdznamy provozu pocitacové sité, pride-
leni IP adres jednotlivym uzivatelim v urCitém case, piipadné kam se ktery uzivatel pfipo-

joval atp.

1.1.8 Sledovani osob a véci

Vychazi z ust. § 158d zak. ¢. 141/1961 Sb. trestniho fadu. Toto ustanoveni znamena, ze
policejni organ, s povolenim soudce, ziskdva poznatky o osobach a vécech, kdy musi vse
provadét utajovanym zptsobem. I za pomoci technickych €1 jinych prostfedkt naptiklad sle-

dovani emailové komunikace.

1.2 Digitalni dukaz z pohledu soukromych firem

Soukromé osoby také potiebuji ziskavat digitalni dikazy. Pomineme-li jednotlivé uzivatele,
jedna se tedy ptedevsim o soukromé firmy, kdy je v jejich zajmu chranit svoji ICT infrastruk-
turu. Pfedevsim z diivodu svého know-how, sité zakaznikd, finanénich tokd apod. Z pohledu
ziskavani téchto dikazii to maji oproti orgdniim ¢innym v trestnim fizeni jednodussi, nebot’
infrastruktura ICT je v jejich vlastnictvi. Nicméné€ to neznamen4, Ze by mohli nakladat s daty
nekontrolovatelné, 1 zde plati zdkony upravujici mozZnosti a limity zasahu (zakonik prace
¢.262/2006 Sb.). Zejména v ust. § 316 odst. 1 Zaméstnanci nesméji bez souhlasu zaméstna-
vatele uzivat pro svou osobni potiebu vyrobni a pracovni prostiedky zaméstnavatele vcetné
vypocetni techniky ani jeho telekomunikacni zarizeni. Dodrzovani zakazu podle vety prvni
je zaméstnavatel opravnén primérenym zpusobem kontrolovat. [3] Ze zdkona rovnéz vy-
plyva, ze zaméstnanci by méli byt seznameni s politikou kontroly firmy. A to nejlépe pisem-
nym poucenim, které stvrdi svym podpisem, aby bylo prokazatelné¢ dokdzané, ze zamést-
nanci firmy byly pouceni o svych pravech a povinnostech, které v souvislosti s uzivanim
ICT maji. Musi byt dale pouceni o tom, Ze soukroma firma o nich sbird osobni tdaje, které
uchovava a na jakou dobu. V souvislosti s timto v brzké dobé¢ tedy 24.05.2018 nabyde plat-
nosti evropské natizeni 679/2016 o ochran¢ osobnich udaji tzv. GDPR. Tato smérnice je

v soucasné dobé ozehavé téma, a to jak u soukromych firem, tak statni spravy. Vzhledem
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k tomu, Ze pfi psani diplomové prace jesté neni t€inné platnosti nebude se timto nafizenim

diplomova prace dale zabyvat.

1.2.1 Ptiklad priméfeného monitorovani zaméstnanci firmy

o sledovani doby stravené na internetu, véetné prehledu o navstivenych

o sledovani doby stravené chatovanim, vcetné prehledu o tom, s kym se chatovalo,

o prehled telefonické komunikace (prichozi i odchozi hovory) zaméstnance

e obsah pevného disku firemniho pocitace - zejména z hlediska legdlnosti nebo nele-
galnosti nainstalovaného a pouzivaného software

e obsah prenosnych médii (typicky USB flashdiskii apod.) — zejména ve kviili ochrané

firemnich tajemstvi a moznému uniku dat [4]

1.2.2 P#iklad monitorovani zaméstnanci, ktery jiZ je za hranou

e skenovani monitoru zaméstnance (mysleno obrazovka plochy PC)
e pouziti keyloggerii
o sledovani obsahu soukromé konverzace, at uz chatovani ¢i e-mailu (vyjma zakonem

stanovenych pripadii) [4]

1.3 Uziti digitalnich dikazi pred soudem

Aby bylo mozno vyuzit digitalni diikazy v ramci soudniho fizeni, byly proto nastavené po-
stupy, které se 1i$i na zdkladé toho, zda jsou v roviné trestné pravni nebo ob¢anskopravni a
je-li je mozné vyuzit. V trestnim fadu je stanoveno, ze jako diikaz mize slouzit vSe, co mize
prispet k objasnéni véci. Z hlediska trestniho fadu se jedna napiiklad o vypovédi obving-
nych, svédkl nebo znalct. Z hlediska posuzovani digitalnich dikazi se bude vSak v tomto
pfipad¢ vyuZzivat nejcastéji znalecky posudek z oboru informacnich technologii, ktery od-
povi na otazky, jejichz odpovédi by mohli sméfovat k fadnému objasnéni véci. Znalecké
posudky z této problematiky zpracovavaji zejména osoby, které jsou zapsany u piislusného
krajského soudu jako znalci z uvedené problematiky. Podminky pro zapsani osoby do se-
znamu znalcl upravuje v soucasné dob¢ zakon ¢. 36/1967 Sb. o znalcich a tlumoc¢nicich.
Mimo soukromé znalce mohou znalecké posudky vypracovavat i znalecké ustavy. Z hle-

diska zpracovani znaleckych posudkt pro ICT, v roving trestn€ pravni, je mozné vyjmenovat
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vyznamné instituce napt. OKTE (odbory kriminalistické techniky a expertiz), odd€leni ana-
lyzy dat a nosi¢t, které jsou soudasti krajskych feditelstvi policie Ceské republiky. Déle je
mozné jmenovat Kriminalisticky ustav Praha, kde se problematikou posudku zabyva oddé-

leni kyberkriminality a elekrotechniky.

1.4 Diléi zavér

Tato kapitola se stru¢né zabyvala legislativnimi moznostmi sbéru digitalnich dikaza z po-
hledu organt ¢innych v trestnim fizeni, kdy jsou v mnoha ptipadech zavislé na ¢innosti stat-
niho zastupce, popiipad¢ soudce. Byly vyjmenovany opravnéni, které v trestnim fizeni vyu-
zivaji pro ziskavani digitalnich dikazt. Toto v§e mlze nahravat pfedevsim trestné ¢innosti
v oblasti kyberkriminality, ktera nezné hranice, Kdy pro fadné proSetteni je predevsim rychla
reakce a nutnost rychlého Setfeni. Na zakladé posledniho vyvoje a zkuSenosti s kyberkrimi-
nalitou bychom mohli vyvodit, Ze do budoucna bude potieba zména legislativy i struktury
organti ¢inné v trestnim fizeni, které se kyberkriminalitou zabyvaji, nebot’ stavajici legisla-
tiva vychazi pouze ze zkusenosti z redlného svéta. Virtualni svét je jiny, ma jiné zakonitosti.
Tyto zmény budou potieba vyftesit jak na narodni, tak na nadnarodni Grovni. Je tfeba se
domnivat, Ze touto problematikou se do budoucna budou zabyvat nejen specializované od-
déleni policie, ale i cilen¢ zaméfteni statni zastupci a soudci, ktefi budou v oblasti kyberkri-

minality fadné proskoleni.

Toto uZ se tak zcela netyka soukromych firem, které pii dobrém nastaveni bezpecnostni po-

litiky, v podnikové ICT infrastruktuie, mohou vazn¢ incidenty Setfit v redlném case.
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2 PRAMENY ELEKTRONICKYCH DUKAZU

Touto kapitolou se budu zabyvat prameny digitalnich diikazt, které 1ze definovat takto:
ruzna zarizeni jsou zpiisobila generovat ¢i uchovavat data, ktera mohou byt vyuzitelna jako
zdroj elektronickych ditkazii v trestnim vizeni. V zavislosti na zdroji mohou mit takova data
riuzny charakter a musi k nim byt pri dokazovani riizné pristupovano jak z technického, tak

procesniho hlediska. [5] V nésledujicich odstavcich popisu hlavni zaklady:

2.1 Osobni pocitaé¢

Slovo pocita¢ neni jednoznaéné definovano, ale obecnéji 1ze fici, Ze pocitac je elektronické
zatizeni, které je schopné pfijimat informace a na zaklad¢ aritmetickych instrukci zpracova-
vat, uchovavat a generovat nové. V souvislosti se zajistovanim digitalnich dikazi budeme
v této praci hovotit o tzv. PC (personal computer), kdy se bude jednat o tzv. personalni po-
¢ita¢ nebo notebook, ktery ma piislusnéd zatizeni pro interakci s osobou (uzivatelem) tedy

klavesnici, monitor.

Z pohledu zajistovani digitalnich dikazl je osobni pocita¢ pramenem takovychto infor-
maci, které se z vétsi Casti nachdzeji na pamétovych médiich. Timto jsou mysleny systé-
mova a uZzivatelskd data uloZena na pevnych discich osobniho pocitace v operacni paméti

(RAM) v piipadé, Ze se zajistuji digitalni dikazy ze zapnutého pocitace.

Obrazek ¢.2 Osobni pocitac
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2.2 Datova ulozisté NAS

Datové ulozisté, ktera se zkratkou z anglické terminologie fikd NAS ( Network Attached
Storage). V informatice se takto oznacuje uloziste, které je pFipojené k mistni siti LAN. Data
z takovéhoto Ulozisté jsou pfistupna uzivatelim mistni pocitacové sité, a to dle pfislusnych
opravnéni. Takovéto zafizeni nemusi slouzit pouze jako souborovy server, ale napfiklad jako
klient sité P2P, pfipadné jako webovy server a dalSi. NAS z hlediska hardwarové konstrukce
obsahuje obvykle jeden nebo vice pevnych diskd, které se mohou sloucit do vétsi datové struk-
tury a vytvorit tzv. RAID pole. Na takovémto zafizeni obvykle bézi néjaky operacni systém
(LINUX, BSD atp.), ktery zabezpecuje administraci a zpravu sitového ulozisté. V posledni dobé
takovato zafizeni nabyvaji popularité nejen v ramci firemniho prostfedi, ale i u soukromych
osob, nebot cela rodina muze v ramci vlastni sité sdilet spole€na data. Z hlediska zajistovani
digitalnich dukazl jsou pfedevdim zajmova data uloZzena na discich, které datové uloZisté ob-
sahuje, ale také systémové informace z operacniho systému, ktery slouzi k administraci zafi-

zeni.

" S
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Obrazek ¢. 3 sitové ulozisté NAS
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2.3 Mobilni telefony a tablety

Mobilni telefony jsou zatizeni, bez kterych by si v soucasné dobé skoro zadny ¢loveék nedo-
kazal zivot predstavit, spolecnost je na nich zavisla. Slouzi k vzajemné komunikaci. S rych-
lym rozvojem techniky, diky plnohodnotnému operacnimu systému (napi. IOS,
ANDROID), jiz neslouzi pouze ke zprostiedkovani telefonnich hovora, ale Ize je fakticky
pouzivat jako osobni pocitac, nékdy by se dalo dokonce fici, ze jsou pouzivané i k vice
¢innostem nez klasické PC. Muzeme je pouzivat jako platebni kartu (ptes technologii NFC),
navigaci diky integrované technologii (napt. GPS, Galileo, Glonass). Z pohledu digitalnich
dikazi je z4jmova oblast vnitini paméti mobilnich telefond, ptipadné rozsifitelnych pame-
tovych MicroSD karet. Zajistovani vnitini paméti je pomérné problematické a technici, ktefi
je zajistuji pro tuto potfebu potiebuji jednoucelové sofistikované nastroje. Pro piiklad je
mozno uvést zatizeni UFED od izraelské spolecnosti Celebrite, Svédské zatizeni X-RY nebo

software Ceské spolecnosti MobilEdit.

Obrazek ¢.4 Mobilni telefon
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2.4 Priamyslova datova centra a cloudy

Datovymi centry se oznacuji specializované prostory pro techniku serverového typu, ktera
jsou urcena k nepfetrzitému provozu a maji zajistit bezproblémovy provoz. Budova byva
obvykle zabezpecena a je vybavena klimatizaci kvtili regulaci teploty, aby nedoslo k piehtati
techniky. Takova to centra se vyuzivaji k provozovani tzv. cloud computingu, coz v principu
znamena, ze majitelé¢ datovych center propiijcuji zdkaznikiim za poplatek urcity vypocetni
vykon servertl. V soucasné dobé je trendem nepropuijcovat ,,zelezo®, ale datova centra jsou
virtualizovand a prakticky proptijcuji virtualizované stanice. Zajist'ovani digitalnich dikazii
pro organy ¢inné v trestnim fizeni je komplikované a nikdy se neobejde bez spoluprace ad-
ministratorti datacenter. Protoze bez znalosti celkového usporadani, struktury a systému
nelze, aby ptipadné pfibrany soudni znalec v rdmci néjakého ¢asoveé rozumného useku za-

jistil zajmové digitalni dikazy.

=
R
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Obrazek ¢.5 Datacentrum
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2.5 Pocéitacova sit’

Pocitacova sit’ je rovnéz pramenem digitalnich diikazii. Podstatné je, Ze pti komunikaci mezi
jednotlivymi sitovymi zafizenimi nedochézi pouze k prenosu obsahovych dat, ale také k vy-
tvafeni dat provoznich, které se vazi k jednotlivym vrstvam sité. Tato provozni a lokaliza¢ni
data poskytuji informace o tom odkud a kam byla data pfendsena, prostfednictvim jakého
protokolu, zda byla zasifrovana, pfipadn¢ mezi jakymi aplikacemi ke komunikaci dochazelo.
Sitovou komunikaci Ize odposlouchdvat, a to za pomoci sniffovaciho zatizeni nebo soft-
waru. Odposlech lze provadét na riznych vrstvach komunikace a 1ze tak ziskavat i piendsena
data. Pokud jsou vSak obsahova data na aplikac¢ni vrstvé Sifrovana nemiizeme timto zpuso-
bem dojit k obsahu dat. Mezi nejvice zndmé zafizeni, které soukromé firmy vyuzi-
vaji tzv.data retention je specializovany software od ¢eské spolecnosti Flow Mon. Z hle-
diska open source softwaru je mozné vyuzit k monitorovani sité, a to 1 v piipad¢ vytvareni
jednoucelovych sond naptiklad program TCPDUMP, ptipadné uzivatelsky ptivétivy Wire-
shark.

[P} ethoCaptunng =WWiresharic Q@I

File Edit Wew Go Capture Analyze Statistics Help

e &l Bkes23F2 EB QR #EEX ©

| | = ]I%-Expression.“ [ 4 Clear \/Apply]
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GO L9 DOLI07  WLSLIUI_ U7 U7 ee oI UsUCES T A WITU TT&rS 192, [00. L. 2097 TEL0 19: 1Us: 100 L
47 139.931463 ThomsonT_08:35:4f Wistron_07:07:ee ARP 192.168.1.254 1s at 00:90:d0:08:35:4f
48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =
49 139.975406 192.168.1.254 192.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
50 139.976811 192.168.1.68 66.102.5.99 TCP 62216 = http [SYN] Seq=0 Win=8192 Len=0 MSS=1450 WS=2
51 140.079578 66.102.8.99 192.168.1.68 TCP http = 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079582 192.168.1.68 66.102.5.99 TCP 62216 = http [ACK] Seq=1 Ack=1 Win=65780 Len=0
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57 140.197777 66.102.5.99 192.168.1.868 TCP http = 62218 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0
58 140.197811 152.168.1.68 66.102.5.99 TCP 62216 = http [ACK] Seq=806 Ack=2 Win=65780 Len=0 —
=n 140 m1021a &8 1A% 0 oo 107 1&0 1 &0 Trn httn = 89710 [EWA AT Cam—f Ack—1 LEn—S790 | an—n Moc—1420 1|7

D]

P Frame 1 (42 bytes on wire, 42 bytes captured)
P Ethernet II, Src: Vmware_38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadecast (ff:ff:ff:ff:ff:ff)
P address Resolution Protocol (request)

oooo ff ff ff ff ff ff 00 0c 29 38 eb 0e 08 06 0O 01
0010 08 00 06 04 00 01 00 Oc 29 38 eb Ge cO a8 39 80
0020 0O OO 0D OO 00 PO cO a8 39 02

eth0: <live capture in progress= Fil...  Packets: 445 Displayed: 445 Marked: 0 Profile: Default

Obrazek ¢.6 ukiazka monitoringu sité za pomoci programu Wireshark
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2.6 Pamét’ova média

Hlavnim pramenem digitalnich diikazii, z hlediska zajistovani, jsou pamétova média. Jsou
dalezitym prvkem, na ktery se ukladaji a uchovévaji data vyse uvedenych pramenti digital-
nich diikazii. Stejné€ jako pocitacova technika prochazeji bouflivym vyvojem. Mezi zakladni

pamét'ova média miizeme jmenovat tyto:

2.6.1 Pevné disky

Pevny disk (zkratka HDD z anglického terminu Hard Disk Drive). Jedné se o komponent,
ktery se pouziva v osobnich pocitacich, noteboocich, datovych tlozistich, elektronicky spo-
ttebnich, pfipadné jednoucelovych zafizenich k doasnému nebo trvalému ukladéni dat.
Podle pouziti pevného disku je miizeme rozdélit na externi (penosny disk, ktery mizeme
k pocitaci ¢i serveru pripojit pomoci sbérnice USB 3.0, jejiz teoreticka datova propustnost
je 671 MB/s) a na interni (nepfenosny komponent pocitace piipojeny pies prislusnou sbér-
nici, v soucasné dob¢ je nejpouzivanéjsi SATA revize 3 jejichz teoreticka datova propust-
nost je 600 MB/S). Dale mizeme pevné disky rozdélit podle principu ukladani dat pomoci
magnetické indukce, nebo polovodi¢i (tzv SSD disky), pfipadné za pomoci obou dvou
téchto metod, kdy se jedna o tzv. kombinované neboli hybridni disky. Kapacita na uloZeni
dat se v soucasné dobé pohybuje u diskll zaloZzenych na magnetické indukci o maximalni
vysi 12 TB, u SSD diskt je to v souc¢asné dob¢ 4,8 TB. Co se tyc¢e hybridnich diskt dle
Setfeni provedeného na soucasném trhu byly nalezeny nejvyssi hodnoty kolem 2TB. Mezi
dal$i parametry pevnych diska patfi naptiklad vyrovnavaci pamét’ nebo propustnost dato-
vého toku (rychlost ¢teni, rychlost zapisu). Jsou samoziejmé disky, které vyuZzivaji i jiné
komunikac¢ni sbérnice. Byly uvedeny v textu vyse, pro pfiklad uvddim mSata, M.2 sata dfive
PATA atp. Digitalni dikkazy z tohoto pamétového média se ziskavaji pomoci vytvareni bi-

tovych kopii.

1000 GB

Obrazek ¢.7 Pevny disk
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2.6.2 Operacni paméti

Operacni pamét’ RAM (dle anglického vyrazu Random Acces Memory) je vnitini pamét’,
kterd je pfipojena k zékladni desce pocitace €i jiného zafizeni pfes piisluSnou sbérnici.
Umoziuje Cteni a zapis zpracovavanych dat, ktera jsou v ni doc¢asné ulozena. Pristup k ope-
ra¢ni paméti je mnohem rychlejsi, nez k pamétovému médiu jako je naptiklad pevny disk.
Pti vypnuti pocitace se veskera data z této paméti ztraci. Z hlediska klasifikace l1ze dodat, Ze
opera¢ni paméti se v soucasné dob¢€ vyrabéji o kapacit€¢ maximalné 8 GB na sbérnici DDR2,
DDR3 a DDR4. Za ucelem ziskani digitalnich dikazi z operacni paméti se za pomoci spe-

cifickych programti vytvari bitova kopie operacni pameéti.

Obrazek ¢. 8 Operacni pamét’ RAM

2.6.3 DVD a Blue Ray

DVD neboli Digital Versatile Disc. Jedna se o format digitalniho optického datového nosice,
ktery se pouziva zejména pro prenos nového softwaru, filmi o vysoké obrazové kvalité,
pfipadné jina data jako pevny disk. Pfedchiidcem tohoto optického pamétového média bylo
CD a néstupcem je prave Blue Ray. Co se ty¢e maximalni kapacity dat, tak CD mélo maxi-
malni teoretickou kapacitu 700 MB, u DVD je to 17,1 GB a u Blue Ray je maximalni teore-
ticka kapacita 128 GB. Z hlediska zajistovani digitadlnich dikazh se vSechny tato opticka

média zajist'uji in natura.
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2.6.4 Dalsi prameny dukazi

Samoziejmé existuji 1 dalsi prameny digitalnich ditkazt. V ramci této diplomové prace jsou
jmenovany jen nejcastéjsi z nich, které jsou prakticky zajistovany. Ale pro potieby diplo-
mové prace je vhodné uvést i dalSi prameny napi. tzv. chytré hodinky urcené k propojeni
s mobilnim telefonem, herni konzole, jednoucelové programovatelné automaty s vnitini pa-
méti tzv. PLC atp. Vzhledem k tématu diplomové prace jsou opomenuty zdroje OSINT,
ktera se daji brat také jako digitalni diikazy at’ se jedna tieba o informace z raznych webo-

vych stranek, socidlnich siti, pfipadné tzv. Dark Netu.

2.7 Dilci zavér

Tato kapitola se zabyvala jednotlivymi prameny digitalnich dikazt, které pfti realizaci pii-
padil zajistuji organy ¢inné v trestnim fizeni, poptipadé administrativni pracovnici firem pfi
feSeni bezpecnostnich incidenti. I pfi struéném shrnuti mizeme si v§imnout, Ze se jedna o
nepieberné mnozstvi véci. Vzhledem k rychlému vyvoji techniky lze vyvodit, jak velké na-
roky to klade na znalosti soudnich znalcti z oblasti ICT, administratort a dalSich osob, které
tyto data vyhodnocuji a nemensi finan¢ni naroky na nadkup novych forenznich nastroja, at’
jiz se jedna o software nebo jednoucelové zatizeni, za pomoci, kterych provadi kompetentni
osoby vyhodnoceni zajiSténych prament digitalnich dikazi. Vzhledem k vyvoji kyberkri-

minality je tfeba zvySovat investice do odbornikt, ktefi se zabyvaji touto ¢innosti.
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3 ORGANIZACE DAT NA PAMETOVYCH MEDIICH

Prvni dvé kapitoly diplomové prace se zabyvaly legislativnim rdmcem zajisténi digitalnich
dikazi a jejich prameny. Tato kapitola se bude zabyvat samostatnym ulozenim digitalnich

dikazl na pamétovém médiu.

3.1 UlozZeni dat na pevném disku klasického typu

Konstrukce pevného disku (s magnetickym principem ukladani dat) se obecné sklada z kla-
sického stejnosmérného krokového motoru, ktery je obvykle napéjen napétim 12V a otaci
jednotlivymi plotny disku, na kterych jsou fakticky ukladény data. Ty se na pevny disk ukla-
daji za pomoci zafizeni, které se nazyva hlava disku (anglicky Head). Pevné disky samozie-
jmé obsahuji i fidici elektroniku koordinujici otaceni disku a ukladani dat. Mezi dalsi funkce

tidici elektroniky patfi 1 diagnostika stavu.

Data u klasického pevného disku s magnetickym zdznamem organizovana do soustiednych
kruznic. Kazda tato soustedna kruznice se nazyva stopou (anglicky Track), stopa je obvykle
rozdélena na proménny nebo pévné stanoveny pocet sektori na stopu. Hlava disku miize na
takovouto stopu jednu chvili ¢ist nebo zapisovat. Na disku o velikosti 3,5 palce se mlzZe
nachazet i vice jak 1000 stop. Na dal$im obrazku mizeme vidét principidlni konstrukci disku
s jednotlivymi plotnami, sektory a stopami. Pokud disk obsahuje vice ploten, tak vSechny
stopy, které se nachdzeji presné nad sebou jsou shluknuty do tzv. cylindru. Tohoto principu

se vyuZzivalo pfi star$i adresaci.

Head

] < >
Platter Track Cylinder

Obrazek ¢. 9 Konstrukce disku

>~
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Sektor je nejmensi adresovatelna jednotka na disku. Vyznacuje se tim, Ze ma pevnou délku
obvykle se jedna o 512 bytd, ale u novéjsich diska se jiz pouziva velikost sektoru 4 KB.
Identifika¢ni udaje o sektorech jsou zapsany bezprosttedné pied obsahem sektoru a identifi-
kuji jednoznac¢nou adresu kazdého sektoru. Optimalni zpiisob ukladani dat na disk je ukla-
dani v fadku na jedné stopé za sebou. Pokud bychom chté¢li ulozit soubor o velikosti 600

byt muselo by k takovému to ulozeni byt vyuzity dva sektory.

Sektory je mozné shlukovat do vétSich oblasti, které nazyvame clustery, kdy se jedna o jeden
nebo po sob¢ vice jdoucich sektori. Pocet sektort je vzdycky exponentem dvou. To zna-
mena, Ze miizeme mit cluster o velikosti jednoho sektoru, dvou sektord, Ctyt sektorti, osmi,
Sestndcti atp. Proces ukladani dat do clusterti chrani data, pfed moznym ptepsdnim.

Sector

www. HTFS.com

—— Cluster of

Obrazek €. 10 Sectory a Clustery

Adresovani sektord diive probihalo metodou tzv. CHS (cylindr-hlava-cector), v souc¢asné
dobé se ovSem vyuziva metoda tzv. LBA (linear block adress) to znamen4, Ze kazdy sector
ma pridelené ¢islo (0.N), které ho jednoznacné identifikuje. Systém LBA diive vyuzival 28
bitovou adresu a pokud by mél sektor velikost 512 bytli, byla by teoreticky nejvyssi mozna
kapacita disku 128 GB. V soucasné dob¢ jiz systém LBA vyuziva 48 bitovou adresu tzn., ze
v soucasné dob¢ je mozné teoreticky zkonstruovat nejvyssi disk o kapacité 128 PB. Stary
zpusob adresace dle konstrukce umoznoval teoreticky nejvyssi moznou kapacitu disku o ve-

likosti asi 7,8 GB. Coz by pro potfeby dnesni doby byla zcela nedostate¢nd kapacita. [6]
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3.2 UlozZeni dat na disku SSD

SSD disk neboli solit state drive je oznaceni pamét'ového média, ktery na rozdil od klasic-
kych diski neobsahuje zadné pohyblivé Casti (plotny), ale data se ukladaji na principu
NAND flash paméti. Nejmensi adresovatelnou jednotkou jsou v tomto ptipadé stranky o ve-
likosti 4KB, kter¢ se fadi do blokii o velikosti 512 KB. To znamena, ze jeden blok obsahuje
128 stranek. Prazdné stranky lze zapisovat jednotlivé. V ptipadé piepisu je potieba nacist
cely blok dat, prepsat hodnoty a tento blok zpatky ulozit v prepsané podobé. Vyhoda tohoto
systému je jeho rychlost. Nevyhodou tohoto systému je, Ze na rozdil od pevnych diski kla-
sického typu neumoziuje takovy systém piepisi, proto je vhodné tyto disky vyuzivat piede-
v§im jako systémové, protoze nedohazi k vysoké mife prepist na rozdil od diskd, které jsou
vyuzivany na ukladani uzivatelskych dat. Tato technologie se dale vyuziva pro vyrobu USB

diski, operacnich paméti a SD karet. [5]
3.3 Ukladani dat na opticka média

Ukladani dat na optickd pamétova média pracuji na principu svétla neboli elektromagne-
tickych vin, které jsou blizké svételnému spektru, ty slouzi jak pro Cteni, tak 1 k zapisu dat.
Nékteré optické mechaniky umozZiluji pouze ¢teni dat, jiné umoZznuji jak ¢teni, tak 1 zapis
dat. Technologie optického zapisu se vyuziva zejména u pamét'ovych meédii CD, DVD a

Blue Ray.

3.4 Diléi zavér

V uvedené kapitole byly probrany zakladni principy, jakym zpisobem dochézi k ukladani
dat na pamét'ovd média. Zakladni znalosti této problematiky jsou dileZité pro vSechny pra-
covniky v informatice, zejména vSak pro osoby, které se zabyvaji forenzni analyzou digi-
talnich diikazl. Z hlediska zajistovani digitalnich dikazl pro potieby organi ¢innych

v trestnim fizeni jsou pevné disky zatim potad nejpocetnéjSim digitalnim dikazem, ktery je

dale zkouman.



UTB ve Zliné, Fakulta aplikované informatiky 29

4 OPERACNI SYSTEM LINUX

Pocatek vyvoje operacniho systému Linux mtizeme datovat kolem roku 1991. Student Hel-
sinské univerzity jménem Linus Tonvald byl fascinovan jadrem operacniho systému Minix
(odvozeno od souslovi Mini Unix). Vzhledem k tomu, Ze jadro nebylo sloZzeno z proprietar-
niho koédu a ze k tomuto jadru nebyly dostupné zdrojové kody, zacal vyvijet sviij vlastni.
Prvni verze vznikla n€kdy v prvni polovin€ zéii a nesla oznaceni 0.01. Jadro systému bylo
v té dob¢ absolutné nepouzitelné pro jakoukoliv implementaci, ale vzhledem k tomu, Ze byl
vetejn¢ znam jeho zdrojovy kod, tak vzbudil na stran¢ internetové komunity obrovsky za-
jem. Ukazalo se, Ze otevieny zdrojovy kod byla jeho hlavni vyhoda oproti jadru operaéniho
systému MINIX. Byl to krok spravnym smérem a jadro operacniho systému Linux se zacalo
vydavat pod tzv. GNU GPL licenci. Zkratka GNU znamena GN is not unix a GPL je zkrat-
kou vyrazu General Public Licence. Tato licence zarucuje pivodnimu autorovi, Ze dalsi
zmény v programech nezpuisobi naslednou komercializaci. K tomu lze uvést to, Ze operacni
verze Linuxu, ale stale maji otevieny kod. Plati se v podstaté za uzivatelskou podporu. Na-
ptiklad distribuce RED HAT (distribuce budou probrany v dalsi kapitole). Vyvoj dale jiz
pokracoval za ptispéni komunity. V roce 1994 byla kone¢né¢ vydand verze jadra 1.0, ktera
jiz podporovala TCT/IP site, ovladace sitovych karet a mélo prepracovany souborovy sys-

tém. [7] V soucasné dobé to je k 08.05.2018 nejnovejsi verze jadra 4.9.98. [8]

4.1 Distribuce opera¢niho systému Linux

Operacni systém Linux umoziuje zkompilovani programi balickll pfimo ze zdrojového
kodu. Vzhledem k tomu, Ze tato operace miize byt pfili§ zdlouhavé to vedlo ke vzniku jiz
zkompilovanych balickil. Za pomoci téchto balickl se do operac¢niho systému instaluje novy
software. V sou€asné dob¢ se pouziva né€kolik hlavnich balickovacich systémt a podle toho

jaky balickovaci systém rizné distribuce podporuji, tak je rozdélujeme.

4.1.1 Distribuce podporujici balickovaci systém RPM

e Red Hat
e Open SUSE
e (Cent OS
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4.1.2 Distribuce podporujici balickovaci systém APT

e Debian
e Ubuntu
e Mind

4.1.3 Distribuce, které se zasadné kompiluji ze zdrojového kédu

e Gentoo

e Pentoo

Tyto distribuce jsou uréeny pouze pro pokrocilé uzivatele, kteti si svlij systém sestavuji po
svém. Instalace takového systému je pomérné naro¢na. V komerénim pouziti se tento systém
nedoporucuje, nebot’ co systém to origindl. S timto tvrzenim asi nebudou souhlasit uzivatelé
Gentoo, ktefi zastavaji princip, Ze v systému maji mit nejnovéjsi software od jadra pocinaje,
uzivatelskym prostfedim konce. Autorovi prace instalace tohoto systému zabrala tyden do-

volené.

Co se tyce rozdéleni jedna se pouze o zékladni, existuje vice balickovacich systému a pocet
distribuci. V roce 2014 bylo odhadnuto, ze existovalo 285 distribuci a trendem bylo, Ze pocet
distribuci klesa. [9]. Vidime, ze pocet distribuci je obrovsky a z toho miizeme vyvozovat, zZe
jsou distribuce, které se ptimo specializuji na forenzni analyzu digitalnich dikazd. Mimo
jiné jsou to napiiklad distribuce s ndzvem Kali Linux, Parrot (pouZitelné pfedevsim pro pro-
vadéni penetracnich testil), dale pak systémy Cayne Linux a Deft Linux, které jsou urcené
ptimo pro forenzni analyzu digitalnich dikazi. Musime zminit jest¢ jeden systém a to

PALADIN, jedna se o distribuci, kter je ur€ena pro forenzni zkoumani systémit Mac OS.

4.2 Posix

Portable Operating System Interface, prenositelné rozhrani pro operacni systémy, standar-
dizované jako IEEE 1003 a ISO/IEC 9945. Vychazi ze systemu UNIX, a urcuje, jak maji
POSIX-konformni systémy vypadat, co maji umet, co se jak dela apod. POSIX zahrnuje riizné
aspekty operacnich systémii, napr. spravu procesii, prdci se soubory, meziprocesovou ko-
munikaci, zakladni programy (ed, awk, Korn Shell apod.), sitové zaleZitosti atd. - celkem se
jedna o 15 dokumentiu. GNU/Linux je od zakladu navrzen podle POSIX, a zajistuje tedy

dobrou prenositelnost z a na jiné systéemy spliujici tento standard. [11]
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4.3 Struktura operac¢niho systému Linux

K adresarové struktuie operacniho systému Linux lze fici, ze se jedna o velkou stromovou
strukturu, jehoz zacatek je u tzv. kofene, ktery je ozna¢eny lomitkem ,,/*“. Za timto kofenem
pokracuje kompletni adresarova struktura, ke které se mohou pfipojovat dalsi diskové od-
dily. Linux se vyznacuje tim, ze cokoliv, co se nachdzi v systému je soubor, v pfipad¢ Ze to
neni soubor, tak se jednd o proces. Adresafem v Linuxu je pouze soubor, ktery obsahuje
nazvy dalsich souborti. V kofenu Linuxu se nachdzeji systémové adresaie operacniho sys-
tému. Které maji pfesn¢ definovanou funkci v systému a obsahuji dal$i soubory, které jsou

potieba pro chod systému. Pro lepsi znazornéni se miizeme podivat na nasledujici obrazek.

et
|
A e L pu
| o || | [ 7poou Idev! [vetes || [l | momer || [ || nior
(=) =) (=) () (]
] u || | I.fcacher Nog/ fspool.f . ‘ ftmp/

Obrazek €. 11 Adresarova struktura Linuxu
Adresar /bin

Obsahuje veskeré uzivatelské programy, které pouziva systém, piistup k nim ma i uzivatel

s administratorskym opravnénim (tzv. ROOT) a bézni uzivatelé.
Adresar /boot

Obsahuje spoustéci soubory systému, jadro systému (tzv. Kernell) a jeho ptedchozi verze.
Déle obsahuje také data spoustéce tzv. GRUB. Tato zkratka znamena Grand Unifield Boot

— Loader.
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Adresar /dev

Obsahuje veskera periferni zatizeni pocitace a jsou zde reprezentovany soubory se special-
nimi vlastnostmi. Tento adresar napiiklad obsahuje pfipojena pamétova média k pocitaci.
Pevny disk je zde reprezentovan jako soubor pod adresou napt. /dev/sda. Toto je soubor,
ktery reprezentuje cely pevny disk. Oddily jsou pak nésledné¢ prezentovany jako soubory

/dev/sdal..n.

Adresar /etc

vvvvvv

muzeme uvést soubor /etc/fstab. Tento konfiguracni soubor popisuje jednotliva pamétova
média piipojend do systému a uklada jim rtizné parametry. Urcuje pamétové médium a misto
v souborovém systému, kam ho budeme piipojovat. Typ souborového systému na oddilu.

Urcuje, jestli dany oddil bude zalohovan a jako kolikaty v poradi bude kontrolovan pfi startu.
Adresar /home

V tomto adresafi se nachézeji adresaie jednotlivych obycejnych uzivateld v systému. V jed-
notlivych uZivatelskych adresatich se pak nasledné nachazi adresaf plochy, dokumentti, ob-

razkl videi a dalSich libovolnych adresarii a soubord, které jednotlivy uzivatelé vytvori.
Adresar /lib

Obsahuje knihovny, které vyuzivaji jak systémové, tak uzivatelské programy.

Adresar /media

Jedna se o adresar, ktery obsahuje podadresare, které se pouzivaji jako body pro pfipojeni

externich zafizeni, jako jsou napiiklad CD, DVD mechaniky, Blue-Ray atp.
Adresar /mnt

Toto je standartni pfipojné misto externich souborovych systémi.

Adresar /opt

Obvykle tento adresai obsahuje nainstalované programy tietich stran.
Adresar /root

Jedna se o domovsky adresar administratora systému tzv. superuzivatele hovorove

ROOTA.
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Adresar /sbin

Obsahuje programy, které jsou vyuzivany systémem, administratorem a uzivateli, kteti maji
administratorska opravnéni a mohou pouzit piikaz SUDO (uzivatelé musi byt umisténi do

skupiny uzivatelt SUDOERS)
Adresar /tmp

Jedna se o odkladaci Adresai doCasnych souborti. Pii kazdém startu systému se tento adre-
saf automaticky smaze, proto by uzivatelé nemély sva data do tohoto prostoru nikdy ukla-

dat.

Adresar /usr

Obsahuje programy, knihovny, dokumentaci ke v§em uZivatelskym programtm.
Adresar /var

Obsahuje soubory, které se za béhu systému vétSinou meéni. Jsou zde umistény logovaci sou-

bory systému napt. messages, syslog, maillog, cron atp.
Adresar /proc

Jsou zde soubory, které indikuji aktudlni nastaveni systému, v podstaté by se dalo fict, Ze se

jedna o mapu aktudlniho stavu paméti.

Adresar /sys

Jedna se o virtudlni adresaf jadra systému. A to od verze 2.6.
Adresar /lost+found

Jsou zde umistény soubory, které byly poSkozeny pii nestandartnim vypnutim systému. [12]

4.4 Ovladani Linuxu

Stejné tak jako jiné operacni systémy napiiklad Microsoft Windows, OS X od spolecnosti
Apple, tak 1 razné distribuce Linuxu maji 1 sva uzivatelsky ptivétiva rozhrani. NejCastéji se
jedna o systémy KDE a GNOME. Pro pocitace, které maji nizky vypocetni vykon mizeme
pouzivat uZivatelské prostfedi zvané XFCE. Nejcastéji se v§ak pro administraci a praci s Li-
nuxem pouziva ptikazova tfadka (tzv. terminal), za pomoci, které Ize systém jednoduchym
zpusobem ovladat, a 1 automatizované zadavat systému riizné tkoly. Nej€astéji pouzivana

verze piikazové fadky je tzv. BASH (Born Again Shell).
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4.4.1 Zakladni prikazy v terminalu.

pwd

Pomoci tohoto ptikazu zjistime v jakém jsme adresaii.

cd

Tento piikaz zajistuje ptechod mezi adresafi.

Is

Slouzi k vypisu jmen, prav a velikosti souborli v uréeném adresafi.
touch

Vytvoti novy soubor.

rm

Smaze slozku nebo adresar.

move

Timto ptikazem miizeme presunout soubor nebo jej ptejmenovat.
cat

Piikazem miiZeme zajistit vypis obsahu souboru na obrazovku.
cp

Zkopirujeme urc¢eny soubor na pozadovanou adresu.

sudo

V ptipadé, Ze pted n&jakym piikazem napiSeme sudo, tak to znamend, ze jsme ho spustili

s administratorskym opravnénim superuZzivatele.
ps

Slouzi k vypsani bézicich procesi.

kill

Slouzi k ukonc¢eni pozadovaného procesu.
chmod

Pomoci tohoto ptikazu ménime opravnéni vybraného souboru.
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PIPE (neboli hovorové pajpa oznacena ,,|*)

Jedna se o dulezitou implementaci, kdy standartni vystup néjakého ptikazu mizeme presme-

rovat na standartni vstup dalSiho ptikazu.

Jedna se pouze o zakladni vybrané soubory z termindlu, kazdy z téchto ptikazi mize mit
ruzné parametry. V ramci téchto ptikazil l1ze vytvaret jednoduché skriptovaci programy pro
ovladani systému Linux, bézn¢ hovorové jim fikdme skripty. Soubory maji obvykle kon-

covku sh napt. skript.sh. [13]

4.5 Vyuziti opera¢niho systému Linux pro forenzni zkoumani.

Jak bylo popsané v predchozich kapitolach, operacni systém Linux je systém, ktery vytvofili
predevsim programatofi pro programatory. Vzhledem k zavedenym standardiim viz POSIX
a otevieny zdrojovy kod je jednoznacné ¢itelné a odhadnutelné, jakym zplisobem se bude
chovat. TotéZ nemtiZeme fici o systémech od spole¢nosti Microsoft nebo Apple. Pro ucely
forenzni analyzy digitalnich dikazi je pfedev§im nutné tuto stopu uchovat ve vychozim ne-
ménném stavu a systém Linux je proto nejvhodnéjsi formou, protoze pfi zapnutém stavu po
zasunuti média automaticky tyto média nepfipoji k systému a nezapisuje na n¢. To jinymi
slovy znamen4, Ze neznehodnocuje zajistény digitalni dikaz (U ¢isté neforenznich distribuci
Linuxu je potfeba zkontrolovat konfiguraci, protoZe po zasunuti pamétového media by
mohlo dojit k ,,automountnuti* k souborovému systému. Toto chovani bylo zji§téno u uZi-

vatelského prostiedi GNOME, kde je potteba tuto konfiguraci zménit).

4.5.1 Vytvareni bitovych kopii.

Bitova kopie je pfesny ,,otisk* pamé&tového média. V ramci zkoumani digitalnich dikazi je
to prvotni a velmi diilezity ukol. Vytvaiime je proto, abychom digitalni diikaz uchovali, ne-
pozménili a mohli ho dale zkoumat za pomoci forenznich nastrojti. Tento tikon se dé provo-
zovat, jak na pamétovém médiu, tak ze zivého systému. Existuji rizné nastroje pro vytvareni

bitovych kopii, tak i riizné formaty ve kterych mizeme uchovavat digitalni dikazy.
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4.5.2 Formaty bitovych kopii
RAW image format

Tento format je kopie originalu bit-by-bit RAW. Jedna se o nejéastéjsi format, ktery podpo-
ruji linuxové nastroje.

Encase image file format tzv. E01

Jedna se o druhy nejpouzivané;si format pro forenzni zkoumani. Uzivaji ho obvykle bezpec-
nostni slozky. Mezi jeho vyhodu patfi ta, Ze je komprimovany a velikost vysledné bitové

kopie je mensi nez pivodniho disku. Tento format podporuji v soucasné dob¢ veskeré fo-

renzni nastroje.

SMART

vvvvvv

komprimovany, tak nekomprimovany. Byval opatfen kontrolnim souctem CRC. V soucasné

dobé¢ se jiz nepouziva. [14]

4.5.3 Linuxové nastroje pro vytvareni bitovych kopii

NAME SIZE TYP
SDB 223 GB disk
SDB1 4 GB part
SDB2 512 MB part
SDB3 218,5GB part

Tabulka €. 1 Seznam diska

Z vypisu vidime, ze se jedna o harddisk oznaceny jako sdb, ktery ma velikost 223 GB, je
rozdeleny na tfi logické oddily o velikostech 4GB, 512MB a 218,5 GB. Jednotlivé oddily
jsou oznaceny jako sdbl, sdb2 a sdb3. Cela adresa disku je /dev/sdb.
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cat

Jak bylo fec¢eno, vSechno v systému Linux je brano jako soubor. Lze tedy i timto jednodu-
chym piikazem vytvofit bitovou kopii pamétového média. Prakticky bychom to vyfesili na-

sledujicim zpiisobem.
# cat /dev/sdb >> /zkoumani/image.dd

Vypis souboru by byl pfesmérovan do souboru bitové kopie na nasem disku. Jednalo by se
o presnou kopii disku a nedoslo by pfi tomto ikonu k manipulaci se stopou. Toto je naprosto
nouzovy piistup v ptipad¢, ze by nebyl k dispozici zadny jiny nastroj. Nebot nelze nastavit
zadny parametr pro ovlivnéni ¢teni disku. V piipadé vadného disku by mohlo dojit k padu
aplikace. Nicmén¢ postup je pouzitelny, a to nejen v teoretické roving€. Autorem prace bylo

vyzkouSeno prakticky a bitova kopie byla totozna s pamétovym médiem.

dd

Jedna se o uplné prvni néstroj v Linuxu k vytvareni bitovych kopii. K provedeni bitové kopie
zapiSeme nasledujici ptikaz:

# dd if=/dev/sdb of=/zkoumani/image.dd bs=512 conv= noerror, notrunc, nosync

Parametr if pfikazu znamena input file a tedy zdjmovy disk sdb. Parametr of znamena output
file a pfesna bitova kopie bude ulozena do souboru image.dd. Parametry za conv znamenaji,
ze se disk nebude zkracovat v pfipadé, ze by na konci byly nuly a Ze se budou pieskakovat
chyby na disku, takze nedojde k padu v ptfipadé, ze jsou vadné sektory a systém by je nemohl
precist. Parametr bs v tomto piipadé znamena, Ze se data budou nacitat po 512 bytech. M-

Zeme v tomto parametru samoziejmé nastavit 1 jinou hodnotu typicky naptiklad 4K (4 kilo-
bajty). [15]
dc3dd

# dc3dd if=/dev/sdb of=/zkoumani/image.dd log=/zkoumani/image.log hash=shal

Z tohoto ptikazu mizeme vidéet, Ze program po vytvoreni bitové kopie vytvoii jest¢ HASH
v tomto piipadé€ za pomoci hashovaci funkce SHA1, aby byla zabezpecena neménnost digi-

talniho dikazu. [16]
ddrescue

# ddrescue -r2 /dev/sdb /zkoumani/image.dd /zkoumani/image.log
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Ptikaz ddrescue vytvoii bitovou kopii a pribéh zkoumani zapisuje do logovaciho souboru
v tomto piipad¢ image.log. Program cte disk po vétSich blocich. V pfipad€, Ze narazi na
chybu, tak ji pfeskoci a chybné sektory se pokousi ¢ist znovu. V tomto ptipadé dle nastaveni
dvakrat. DéEla to tim zplisobem, Ze se snazi vadnou oblast ¢ist po mensich objemech dat, az

narazi na hardwarovy strop coz byva 512 bytt. [17]
dcfldd

# dcfldd if=/dev/sdb of=/zkoumani/image.dd bs=512 hash=SHAS512 errorlog=/zlou-

mani/image.log hashlog=/zkoumani/hash.txt

Vyznam nasledujiciho ptikazu je obdobny, jako u predchozich s tim rozdilem, ze byla vy-

tvofena hash funkci SHAS512. [18]

Je mozné vyuZit i dalSich nastrojli pro vytvoreni bitové kopie, jako je naptiklad software treti
strany FTK Imager. Tento nastroj podporuje vytvoieni bitové kopie i ve formatu EO1. Mezi
nastroje, které lze vyuzit v prostfedi GUI jsou naptiklad GUYMAGER, ktery podporuje rov-
néz komprimovany format bitovych kopii EO1. Dale pak miizeme jmenovat jest¢ PALADIN

TOOLBOX, ktery je implementovan v linuxové forenzni distribuci PALADIN.

4.5.4 Dump operacni paméti RAM

Pro vysetfovani bezpecnostnich incidentt je vétSinou dilezité ziskat data z operacni paméti
pocitace. Takova to data se mohou stat velmi diilezitym diikazem, a to jak pro bezpecnostni
analytiky, tak pro organy ¢inné v trestnim fizeni. Tato se ziskava ze zapnutého napadeného
stroje. Postup zalohy opera¢ni paméti je zavisly na operanim systému, ktery bézi na zdro-
jovém zafizeni. U operacniho systému Windows zalohu opera¢ni paméti miZzeme provést
programem FTK Imager, ktery ma tuto funkci v sobé implementovanou. V pfipadé, ze se
jedna o zafizeni, na kterém béZi operacni systém Linux, tak je tfeba mit administratorské
opravnéni a dump lze provést za pomoci open source utility LIME nasledovné. Stdhneme

zdrojové kédy tohoto programu a ve zdrojoveé slozce této utility spustime v termindlu ptikaz:
# make

Timto ptikazem zkompilujeme modul, ktery je v souboru lime.ko a nasledné za béhu sys-

tému nainstalujeme do systému. A to timto zpiisobem:

# insmod /source/lime.ko ""path=/zkoumani/ram.lime format=lime"
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Pomoci ptikazu insmod je mozné instalovat dalsi moduly do linuxového jadra. Prvni Cast
piikazu odkazuje na zkompilovany modul, ktera do jadra instalujeme. Adresa v uvozovkach
urcuje prostor, kam se ndm ma tento dump ulozit. Poslednim parametrem, ktery je oznaceny

format=uréujeme, v jakém forméatu se pamét ulozi. Nejvhodnéjsi je dle dokumentace nasta-

veni na format lime, a to i vzhledem k dal$imu forenznimu zkoumani tohoto dumpu. [19]

4.5.5 Zabezpeceni integrity stopy

K tomu, abychom prokazateln¢ zabezpecili neménnost digitalniho dikazu vyuzivame tzv.
hashovacich funkci. Co to je hashovaci funkce? Jedna se o matematickou funkcei pro prevod
vstupnich dat do relativné malého ¢isla. Tomuto ¢islu se hovorove fiké hash. Zakladni vlast-

nosti jsou:

e 7 jakéhokoliv mnozstvi vstupnich dat vytvotime stejn¢ dlouhy hash,

e malou zménou vstupnich dat dosahneme velké zmény na vystupu,

e 7z vystupu funkce je nemozné rekonstruovat plivodni zpravu,

e v praxi musi byt vysoce nepravdépodobné, ze dvéma rozdilnym vstupnim datiim od-

povida jiny hash.

Pro vytvofeni kontrolni hashe za vyuZiti funkce SHA256 z bitové kopie image.dd miZeme
vyuzit nasledujici piikaz:
#sha256sum /zkoumani/image.dd >>hash.txt

V soucasné dob¢ se pouzivaji tyto Hashovaci funkce MDS5, SHA1, SHA256, SHA384 a
SHAS512. Hashovaci funkce MD5 a SHAL jiz se nepovazuji za bezpecné v piipadé MDS5, a
proto je vhodnéjsi pouzivat posledni tfi jmenované, piipadné kombinaci hashi k zajisténi

integrity stopy napt. MDS5 a zaroven SHAI. [20]

V nasledujici tabulce vidime ukézky vystupi hashovacich funkci pro fetézec ,,ahoj“:

FCE Vystup

MD5 79C2B46CE2594ECBCBS5SB73E928345492

SHA1 edb433bdd7c13851c7c68cb31a5act33a80cd2cc

SHA256 | 3f3b08eca62c21d76256e6e1d0b8b1Y9f4etbe3 76f64335b72f4163a8fc50dba

Tabulka €. 2 Vystup hashovacich funkci ze vstupniho Fetézce ahoj
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4.5.6 Rucni zkoumani filesystému pomoci hexaeditoru

Dalsim krokem, ktery mizeme provadét v ramcei analyzy za pomoci linuxovych néstroji, je
analyza jednotlivych oddili pamétovych médii na Grovni souborového systému. Jednotlivé
oddily mizeme analyzovat za pomoci hexa editord, které Ize spustit v termindlu, pfipadné
v ramci uzivatelského rozhrani. Ptiklady hexa-exitorti pro terminal hd, hexdump, hexeeditor.
Pro uzivatelské rozhrani GUI mizeme uvést napiiklad BLESS. Priklady takového zkoumani

jsou nasledujici:

a) Analyza zavadéciho sektoru (souborového systému FAT 16)

Cffset g 1 2 3 4 5 & 7 & 9 10 11 12 13 14 15 ANSI ASCII
00 E< MSDGSS.0

Q0000000 EB 3C %0 4D 53 44 4F 53 35 2E 30 00 02 |02 O3

00000016 ey 00 02 00 40 F8 20 00 3F 00 FF 0O 00 08 00 00 I Be 7 ¥
00000032 00 00 00 00 80 00 25 ZF 06 40 F§ 4E 4F 20 4E 41 € )/ EsNO NR
00000048 40 45 20 20 20 20 @s 41 54 31 36 20 20 20 33 C9 ME FATle 3E

Obrazek €. 12 zavadéci sektor FAT

Na vyse uvedeném obrazku vidime uzivatelské prostfredi HEXA editoru. Na levé casti je
zobrazeny offset neboli adresace jednotlivych dat. V prostfedni ¢asti jsou hodnoty jednotli-
vych byt zapsanych v hexadecimalni podobé po 16ti hodnotach. To znamena, ze kazdy
radek obsahuje data o 16 bytech. V tplné€ pravém sloupci jsou programem tyto hodnoty in-
terpretovany do ASCI tabulky, pokud dand hodnota z HEXA interpretuje n&jaky znak z této
tabulky.

K popisu zavadéciho bloku. V prvnich tiech bytech (0,1,2) je uloZzena skokova instrukce tzv.
jump na boot strap, coz je zavadéci program operacniho systému. V dalSich 8 bytech je umis-
tén ndzev Vendora, ktery vytvofil souborovy systém. Jedna se o hodnoty 4D, 53, 44, 4F, 53,
35, 2E, 30. Jak je vidét z pravého sloupce tato hodnota interpretuje vlastnika MS DOS 5.0,
ale miZe tam byt napt. IBM atp. Dalsi jeden byte ¢. 11 je nastaven v hodnoté 00. Tato de-
faultni hodnota znamena, Ze velikost jednoho sektoru je defaultné nastavend na hodnotu 512
bytii. Na obrazku je zvyraznén zelenou barvou. Byte €. 13 je nastaven na hodnotu 02. Tato
hodnota znamena, Ze jeden klastr obsahuje dva sektory. Defaultné je pfi formatovani oddilu
v operacnim systému Microsoft Windows nastavena tato hodnota na 01 a to znamena, ze
velikost clusteru je prave o velikosti jednoto sektoru. Byte €. 16 je zvyraznén modrou barvou

ama v této podobé nastavenou hodnotu na 02. Tato hodnota znamena, Ze na oddile je umis-
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téna jedna FAT tabulka a za ni je umisténa jeji kopie. Na poslednim fadku souboru je oran-
zov¢ zvyraznéna hodnota, kterd nam urci, jaky souborovy systém je na oddile nahran. zvy-
raznéna hodnota, kterd ndm urci, jaky souborovy systém je na oddile nahran. V tomto pfi-
padé se tedy jedna o souborovy systém FAT 16, jak je mozné intuitivné rozpoznat z pravého
sloupce, kde jsou jednotlivé hodnoty interpretovany znaky z ASCI tabulky. Zavadéci blok
samoziejme v sob¢ nese daleko vice informaci, jako je napiiklad offset clusteru, kde se na-
chazi alokac¢ni tabulka, dale offset tzv. root direktory, ale pro zakladni pochopeni funkce

souborového systému byly popsany jen ty zdkladni.

b) Analyza tzv. ROOT DIRECTORY (FAT 16)

00036952 41 61 00 €8 00 6F 00 €A 00 2E 00 OF 00 57 64 00 Ba h o j . Wd
00037008 6F 00 63 00 78 00 00 00 FF FF 00 00 FF FF FF FF o c x ¥V ¥¥¥¥
00037024 |41 48 4F 4a 7E 31 20 20 20 00 BO AC 4E  RAHOJ~1 [N °-N
00037040 A6 4C A€ 4C 00 00 44 4E A6 4C 05 00 52 1C 01 00 }L!L DN!L R
00037056 |44 45 50 4C 4F 4D 20 20 86 15 B7 Ac 4E DIPLoM [REEN -
00037072 A6 4C A6 4C 00 00 C8 A6 A3 4C 4D 00 FF B8 00 00 !L!L E!£IM ¥,
00037088 |44 4F 4B 55 4D 45 4E 54 [EFJEENER 86 1c BB AC 4E  DOKUMENTESSW »-N
00037104 A6 4C A6 4C 00 00 F3 4D A6 4C 7C 00 39 01 00 00 (L!L &MIL| 9
00037120 [fJ 4D 41 52 41 54 20 20 EFYEENER 26 1s BD Ac 4E [MazaT =N

il

Obrazek ¢. 13 ROOT DIRECTORY

Prvni zaznam zaciné na offsetu 37024. Prvnich 8 byt vyznaceno zelené je vyhrazeno pro
nazev souboru. Jak miizeme vidét v pravém sloupci, kde jsou interpretovany znaky ASCII,
tak zde vidime nazev prvniho souboru AHOJ. Dalsi 3 byty jsou uréeny pro koncovku sou-
boru. Koncovka souboru je vyznacena modrou barvou. V tomto piipadé systém ukazuje, Ze
se jedna o koncovku doc, ackoliv ve skutecnosti se jednd o soubor docx. Defaultné soubo-
rovy systém FAT 16 je schopen zobrazovat koncovky o velikosti maximaln¢ 3 znakt. Z to-
hoto diivodu je nad timto souborem jesté jeden zdznam, ktery je vyznacen Sedivou barvou.
Posledni poloZka, kterd je vyznacena oranZovou barvou urcuje atribut souboru. Co jednot-

livé atributy souboru znamenaji miizeme vidét v nasledujici tabulce.
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Hodnota attributu v HEXA Vyznam atributu
01 Soubor jen ke ¢teni
02 Skryty soubor
04 Systémovy soubor
08 Jedna se o popis svazku
10 Popisuje podadresar
20 Je vzdy vyznacen pfi zméné souboru

Tabulka €. 3 Atributy zaiznami v ROOT DIRECTORY

Z tabulky mizeme vidét, ze atributy naSich zdznamt v root direktory v§echny nabyvaji hod-
noty 20. Tato hodnota bytu je takova z toho diivodu, Ze soubory byly na pokusny svazek
zkopirovany. Je jesté potieba se zaméfit na posledni zdznam v této sloZce a to soubor smazat.
Jak je vidét prvni byte, ktery je urcen k zaznamenéavani nazvu souboru nabyva hodnoty ES.
Tato hodnota v souborovych systémech rodiny FAT znamend, Ze soubor je smazany. Pro
uzivatele, ktery pfipoji pokusny USB disk do systému neni normalné viditelny. To ale ne-
znamena, ze data tohoto souboru nejsou na disku ulozend. Takovyto soubor by Sel jednoduse
obnovit, a to tim zplisobem, Ze hodnotu E5 v tomto zaznamu zménime na jakoukoliv jinou
hodnotu z ASCII tabulky a soubor se nam pot¢ zobrazi jako obnoveny a miizeme s nim nor-
maln¢ pracovat. Této vlastnosti vyuZzivaji forenzni programy pro obnovu smazanych sou-
borli. Vychézi to ovSem z ptredpokladu, ze datova ¢ast souboru nebyla ptepsana jinym sou-
borem, nebot’ v piipade€, Ze je zdznam oznaceni touto hodnotou ES5, tak operacni systém
muze na datovou cast zapisovat. V piipade, ze by doslo k poskozeni FAT tabulky nebo
k CasteCnému piepsani dat, 1ze se jiz pokusit smazana data jen tzv. carvingem. Tyto zdznamy
obsahuji jesté dalsi polozky, které nebyly podrobné popsany, jako napt. Casové znacky vy-
tvoteni, pfistupu a modifikace souboru. Dale obsahuji adresu klastru datové casti, kde zacina
datova ¢ast souboru a hodnotu o velikosti souboru. Pro jednoduché pochopeni funkce sou-

borového systému byly v této Casti popsany jen tyto zékladni. [21]
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¢) Analyza MFT tabulky (NTFS)

Cffset g 1 2 3 4 5 & T &F &8 & B C D E F ANSI ASCII "~
QCO00As00 Ee 88 & 45 30 00 03 00 Te 0B €0 00 00 00 00 0O | EILEOQ v o
QCO00RA810 (02 00 01 00 00 00 00 50 01 CO OO 0O 04 00 00 E E
QCoo00A820 OO OO OO OO0 QO 00 00 OO0 O3 00 00 00 2A 00 00 00 .
QCO00RA830 03 00O Q0 00 00 00 Q00 Q0 10 Q0 00 00 &0 00 Q0 00 .
QCoO00n840 (OO OO OO0 0O 00 00 00 00 435 00 00 00 18 00 00 00 H
OCOOOAS50 4A DO 31 S8E SA E5 D3 01 74 DC A8 Fé OE ES5 D3 01 JP1Zza6 ti g &b
QCO00REe0 26 6B €C T3 34 E5 D3 01 44 DO 31 BE 5A ES D3 01 | s£kls:&0 JP1Zz30

QCO00ABT0
QCO00ASE

QCO00RE90
QCO00ABAD
QCO00ASBO
QCO00RECO
QCO00AEDO
QCO00ASED
QCO00ASFO

Obrazek ¢. 14 MFT Table

Z obrazku mizeme vidét, ze kazdy zdznam, ktery je uveden v tabulce MFT zacina hlavic-
kou, ktera je do ASCII fetézcl interpretovana jako FILE. Na bytu €. 21 je obvykle ulozena
informace o hodnoté HEXA 38. Toto znamena, Ze za timto offsetem zacinaji informace o
metadatech souboru. Byte ¢. 22 a 23 je dulezity atribut, ktery ndm vyznacuje, zda se jedna o
soubor, adresaf, smazany soubor nebo smazany adresat. V tomto piipadé je zde uvedena
hodnota v HEXA 00 00, coZ znamena, Ze se jedna o smazany soubor. Je to zkusebni soubor,
ktery byl nahran na testovaci USB disk a byl posléze smazan. Byte ¢.28-32 nam jako atribut
vyznacuje velikost prostoru v rdimci MFT tabulky na jeden zdznam. Hodnota, ktera je vy-
znacena zelené nam signalizuje, Ze zdznam je nastaven na defaultni velikost 1024 Byte a
zabira tedy dva sektory disku. Modrou barvou je vyznacen offset, kde se uklada nazev sou-
boru. V ramci zkoumani tohoto souborového systému byly probrany pouze zakladni atri-
buty. MFT zaznam jich samoziejm¢e obsahuje mnohem vice, ale podrobny prizkum, byt’ jen

jednoho souborového systému, by vydal na téma jedné diplomové prace. [22]

d) Analyza zdrojovych dat

7

Na datové ¢asti souboru jsou jiz ulozena zdrojovéa data, ktera neobsahuji metadata. Jedna
se jiz o obsah vnittku souboru. Pro lepsi pochopeni je mozné se podivat na nasledujici
obrazek. Jedna se o obsahovou ¢ast textového dokumentu dokument.txt, ktery byl vytvo-

fen na zkuSebnim disku.
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Cffset o 1 2 3 4 5 & 7 g8 &8 A B C D E F AWSI ASCII
Q002BE00 54 6F T4 6F 20 6A 65 20 TA 6B 75 73 65 €2 6E 69  Toto je zkusebni
0002BE10 20 T4 €5 73 T4 6F Te 75 20 64 6F 6B 75 €D 65 6E textovy dokumen
Q002BB20 T4 0D 0O&A 54 €F 74 6F 20 ©6A 65 20 TA 6B 75 73 65  t Toto je zkuse
0002ZBE30 62 6E 65 20 74 65 T8 74 &F 76 79 20 64 6F 66 75  bni textovy doku
0002BE40 6D 65 6E T4 0D OA 54 6F 74 &F 20 €A &5 20 TA 6B ment Toto je =zk
Q002BE50 TS5 73 65 62 6E 65 20 74 65 T8 74 6F 76 79 20 64 | usebni textovy d
0002BEe0 6F 6B 75 6D &5 6E T4 0D OA 54 &F 74 &F 20 6A &5  okument Toto je
QO02BE7T0 20 TA 6B 75 73 65 62 6E 65 20 T4 65 T8 74 6F T6 zkusebni textov
Q0002ZB8EO 79 20 64 6F 6B 75 6D 65 &E 74 0D 0& 54 €6F 74 6F  y dokument Toto
0002BESO 20 B6RA 65 20 TA 6B 75 73 65 62 BE €5 20 T4 &5 T8 je zkusebni tex
000ZB8A0 T4 6F Te6 79 20 64 6F 6B 75 6D 65 6E 74 0D 0A 54  tovy dokument
0002BEBO eF 74 6F 20 6& &5 20 7TA &B 75 73 €5 62 €E &5 20 | oto je zkusebni
QO02BECO T4 65 T8 74 6F Te 79 20 &4 6F 6B 75 6D €5 6E 74  textovy dokument

Obrazek €. 15 obsah souboru

Jak je vidét, tak offset této datové Casti je na bytu 0002B800 a obsah tohoto souboru je
vyznacen zlutym pismem. Z pravého sloupecku mizeme vidét, ze v souboru se nachdzi text:
Toto je zkuSebni textovy dokument. Souhrn téchto fetézcii byl v dokumentu zkopirovan né-
kolikrat za sebou. Tato datova ¢ast je z hlediska forenzniho Setfeni digitalnich diikazi rovnéz
dualezita, nebot’ 1 na této datové €asti jsou zacatky urcitych typt datovych soubord oznaceny
tzv. hlavi¢kou a konce, 1 kdyZ uzZ méné obvykle zapatim. Pro ptiklad mizeme vidét z pokus-

ného souboru diplom.jpg.

4.5.7 Ziskani vypisu filesystému

Pro analyzu bezpec¢nostnich incidentl je ziskat kompletni vypis souborového systému s ¢a-

sovymi znackami. Pro tento ukon miiZeme vyuzit terminalovy ptikaz fls.
# fls -r -1/ zkoumani/image.dd > filelist.txt

Tento ptikaz nam provede kompletni vypis souborového systému do souboru filelist.txt. Pa-
rametr r znamend, ze celou adresdfovou strukturu ze zkoumané bitové kopie nazvané
image.dd prozkouma rekurzivné, parametr -1 znamena4, Ze jednotlivé polozky souborti budou

obsahovat Casové znacky a opravnéni ke zpusténi souboru jednotlivych uzivateld. [23]

4.5.8 Setridéni podle ¢asovych znacek mactime

Za pomoci ptedchoziho piikladu jsme ziskali vypis souborového systému s ¢asovymi znac-
kami. Pfikazem mactime je setfidime podle ¢asu a vznikne ndm casova osa. Pouzit miiZzeme

nasledujici ptikaz. [24]

#mactime -b filelist.txt -d -i hour data/tl-hour-sum.txt > timelinefile.txt
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4.5.9 Ziskavani logi systému za pomoci log2time

V ramci forenzni analyzy je dulezité ziskavat i logy systému. Logy je mozné extrahovat ze
soubort, kde jsou ulozeny piikazem log2time a ulozit si je do souboru. Tato utilita je napro-
gramovana ve dvou programovacich jazycich, a to bud’to v jazyce Python nebo Pearl. Pro

jednoduchy ptiklad uvedeme utilitu v jazyce Python. Program spustime nasledovné:
# log2timeline.py timelinelog.txt /zkoumani/image.dd

Logika spusténi je opacna, nez je standartni u utilit tohoto typu. Prvnim parametrem je cilovy
soubor pro vypis logi a druhy parametr je bitova kopie ze které tyto logy chceme ziskat.

Vystup mize vypadat nasledovné.

2015-07-16 16:53:58,808 [INFO] (MainProcess) PID:98252 <interface> [PreProcess]|
Set attribute: sysregistry to /WINDOWS/system32/config

2015-07-16 16:53:58,820 [INFO] (MainProcess) PID:98252 <interface> [PreProcess]
Set attribute: systemroot to / WINDOWS

2015-07-16 16:53:58,834 [INFO] (MainProcess) PID:98252 <interface> [PreProcess]|
Set attribute: windir to /WINDOWS
4.5.10 Vytvareni supertimeline

Z vyse uvedenych souborti je mozné pro lepsi vyhodnoceni incidentu slozit vypisy z logt a
souborového systému do jedné ¢asové fady. Tuto metodu vyvinula spolecnost SANS, ktera
se zabyva bezpecnostni analyzou incidentt, vyukou a vytvareni metodiky pro takovéto pfi-

pady. Supertimeline miizeme vytvofit principialné nasledujicim zptisobem.

Nejdiive musime sloucit vypis soubort s logy. To provedeme pomoci piikazu cat:
#cat /zkoumani/timelinefile.txt /zkoumani/timelinelog.txt >> supertimeline.txt
Nasledné¢ tento soubor settidime podle Casu:

#mactime -b supertimeline.txt -d -i hour data > > dataforanalyst.txt

Nyni méame vytvofenou ¢asovou osu, ze které mizeme zkoumat, k cemu ve zkoumaném

systému doslo. [25]
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4.5.11 Obnova smazanych soubori za pomoci utility Scalpel

Mezi dalsi program, ktery slouzi ke zkoumani digitalnich dikazi musime zatadit linuxovy
program, ktery se spousti v termindlu a to Scalpel. Jednéd se o mocny ndstroj, ktery slouzi
k vyfezani smazanych souborti z datové ¢asti souborového systému. Vyuziva k tomu znamé
hlavicky a zapati soubord. V ptipadé, ze soubory, které chceme obnovit maji znamé pouze
hlavicku, nastavime podle situace a osobnich zkuSenosti maximalni délku vyfezaného sou-
boru. Pfed pouzitim tohoto piikazu musime nejdiive spravné nastavit konfiguracni soubor,
ve kterém nachézi veskeré zdznamy a zapati souborii. Program funguje tim zptsobem, ze
obnovuje veskeré soubory, které v tomto konfiguraénim souboru nejsou ,,zakomentované*
miizkou #. Soubor nastavujeme podle potfeby a miZzeme do né&j libovolné ptidavat dalsi
hlavicky a zépati novych druht soubort. Piiklady zaznamt v konfigura¢nim souboru jsou

uvedeny v nasledujici tabulce.

Typ souboru Délka (v bytech) | hlavicka zapati

gif 5000000 \x47\x49\x46\x38\x37\x61 | \x00\x3b

gif 5000000 \x47\x49\x46\x38\x39\x61 | \x00\x00\x3b
ipg 5000000 \xff\xd8\xff\xe0\x00\x10 \xff\xd9

ipg 5000000 \xff\xd8\xff\xel \xff\xd9

Tabulka ¢. 4 hlavicka a zapati v hexa

Po nastaveni konfigura¢niho souboru jiZ jen spustime samostatny program na vytvorenou

bitovou kopii nésledujicim zptisobem.
#scalpel -c scalpel.conf -0 /zkoumani/obnova /zkoumani/image.dd

Ptikaz znamena Ze program nacte konfiguracni soubor, ktery je adresovany za parametrem
c. Déle nacte bitovou kopii. V tomto ptfipadé se jedna o soubor image.dd a vyfezané soubory
ulozi do slozky obnova. Bude se jednat pravdépodobné o vétsi soubor dat, které je nasledné
tieba jeste profiltrovat. Samoziejme existuje vice nastroji pro obnovu dat v opera¢nim sys-

tému Linux. MiZeme uvést jesté napt. rstudio, extundelete atp. [26]
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4.5.12 Analyza dumpu operacni paméti

K analyze operacni paméti je nejvhodnéjsi vyuzit sofistikovany nastroj, ktery nese nazev
Volatility. Jedna se o otevieny framework pro analyzu operacnich paméti, ktery byl napsan
v jazyce Python podnikatelem a védcem Aaronem Waltersem. Tento framework podporuje
analyzu operacnich paméti, které bézi na operacnich systémech z rodiny Windows, Mac OS

a Linux.
Pomoci frameworku Volatility miZeme zjistit:
e procesy bézici na pocitaci,
e verze jadra systému,
e uzivatele, kteti byli ptihlaseni do systému,
e zdali na pocitaci byly spustény zaSifrované kontejnery TRUE CRYPT,
e uziti klavesnice na bézicim stroji,
e vyhledavat hesla.
Jedna se o mocny nastroj pro forenzni zkoumani operacnich paméti a moznosti analyzy jsou

velmi rozsahlé. Metodika na pouziti tohoto frameworku by vydala obsahem na samostatnou

diplomovou praci.

4.5.13 Autopsy

Jedna se o forenzni nastroj pro analyzu bitovych kopii v opera¢nim systému Linux. Bohuzel
ve vetsing distribuci je mozné nainstalovat pouze do verze 2.6, které mé uzivatelské rozhrani
implementované prostfednictvim webového rozhrani. Ve forenzni verzi s ndzvem
PALADIN je jiz implementovana verze 4.6, ktera je nejvhodnéji pouzitelnd do soucasnych

podminek.
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Obrazek €. 16 ukazka GUI prostredi Autopsy

Tento nastroj umoziiuje:

e nacteni bitovych kopii,

e zobrazeni adresafové struktury,

e tfidéni soubori podle typu,

e obnovu smazanych soubort,

e analyzu bitové kopie v hexa editoru,
e filtrovani podle riznych parametra,

e vytvareni Casovych os tzv. timeline.
Dle provedeného priizkumu na internetu se dle parametrti jedna o nejlepsi komplexni nastroj
vyuzitelny pro forenzni analyzu bitovych kopii pro Linux.
4.6 Dilci zavér
V této kapitole byl probran vznik opera¢niho systému Linux. Jedna se o prahledny, kom-

plexni a bezpecny operacni systém, ktery je vyuzitelny pro mnoho tloh soucasné techniky.

Implementuje se jak do velkych vypocetnich center, tak do malych jednotacelovych systém.
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Typickym ptikladem mohou byt naptiklad routery. Pro vyuziti zajistovani digitalnich du-
kazl je jednoznacné nejlepsi volbou. Mezi jeho jednozna¢nou vyhodu patii zejména to, Ze
tzv. live verzi lze nainstalovat na malé ptfenosné USB disky, ze kterych lze spustit operacni
systém napt. na zkoumaném PC a vytvofit bitové kopie pamétovych médii na externi tech-
nologicky disk, aniz by tomuto tikonu muselo ptedchézet slozité rozebirani zajmového po-
¢itaCe. Bohuzel, co se tyCe analyzy vytvotrenych bitovych kopii nejvhodnéj$im néstrojem je
v soucasné dob¢ jenom open source nastroj Autopsy, ktery se nemtize méfit s komer¢nimi
nastroji jako je naptiklad EnCase, x-way, Black Light nebo FTK Forenzisc. Pokud bychom
se podivali na pomér cena vykon, jedna se o jednozna¢né software nejlepsi volby. V nasle-

dujici tabulce vidime ceny komerénich nastroja. [27]

Software Cena(v dolarech)
Acces Data FTK 3995
Black Light 3400
Encase Forensic 3594

Tabulka €. 5 Ceny komerénich forenznich programi
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5 VYSETROVANI BEZPECNOSTNIHO INCIDENTU

Nejdiive bychom méli definovat pojem bezpecnostni incident. V zdkon¢ o kybernetické bez-
pecnosti je definovany takto: “ Kybernetickym bezpecnostnim incidentem je naruseni bez-
pecnosti informaci v informacnich systéemech nebo naruseni bezpecnosti sluzeb anebo bez-
pecnosti a integrity siti elektronickych komunikaci®) v diisledku kybernetické bezpecnostni

udalosti. “ [28]

Muzeme si vSimnout, ze definici bezpecnostniho incidentu je celkem Sirok4 a neni z ni
ziejme, zdali se za bezpec¢nostni incident povazuje 1 napt. zdsah vys$§i moci napt. zéplavy,
black out atp. Nicmén¢ v ramci této diplomové prace se budeme zabyvat vySetfovanim bez-
a to z jakékoliv pohnutky. Pro lepsi znazornéni vysetfovani bezpecnostniho incidentu to pro-
bereme na nasledujicim piikladu. Na Gvod je tieba fici, ze ptiklad je pro ilustraci zna¢né

zjednoduSeny.
Priklad:

Jedna se o soukromou spolecnost, kterd se zabyva prodejem kobercti. Spolecnost sidli
v jedné budové, ve které je umisténa veskerd ICT infrastruktura. Mimo jiné je soucasti této
infrastruktury serverové ulozisté¢ smluv, které ma nastavenou vetejnou IP adresu verze. 4.
Na toto uloziste¢ obchodni zastupci ukladaji své smlouvy, které sjednaji v terénu se svymi
zékazniky a ukladaji je pies ftp pfipojeni. Na serveru je otevieny port pro ftp €. 21. Na server
je mozny dale pfistup pifes ssh protokol po otevieném portu €. 22. Jednotlivy obchodni za-
stupci maji opravnéni na tento tloZny prostor v piipadé, Ze se ptihlasuji z vné&jsku sité€ pouze
ukladat, nikoliv mazat. Server béZi na operacnim systému Linux na 1TB disku. Dne
11.05.2018 kolem 09:00 hodin vol4d administratorovi obchodni zastupce, ktery se ptihlasil
na ulozisté a zjistil, Ze v jeho zdrojové slozce nejsou zadna data. Naposledy, kdy se pies ftp
pfistup k ulozisti ptipojil bylo v 08:00 hodin uvedeného dne a veskera data tam byla. Ze

strany administratora by m¢l nasledovat tento postup:


https://www.zakonyprolidi.cz/cs/2014-181#f5279193
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5.1.1 Zjisténi, co se stalo

Administrator by mél pracovnika ditkladné vytézit k provedenému incidentu a toto v real-
ném Case vyhodnocovat. V naSem piipad¢ administrator zjisti, Ze jsou smazany veskeré
slozky ostatnich uzivatelti datového ulozisté. Vzhledem k tomu, ze v dobé mezi 08-09 hodi-
nou probihé porada ostatnich pracovniki administrator vyloucil, Ze by se tohoto mohl do-

pustit nékdo ze zaméstnancii a jeho podezieni zacne sméfovat na nékoho tzv. ,,z venku®.

5.1.2 Vyhodnoceni prvotnich informaci

Na zaklad¢ téchto zjisténi administrator mize predpokladat, ze doslo k napadeni firemni sité
z vngjsi sité nikoliv sité firmy a to i jak na zaklad¢ toho, ze byla porada ostatnich zamést-
nanct spolecnosti, ale i toho, ze doslo ke smazani dat i ostatnich uzivateli, a pravdépodobny

uto¢nik musel mit nejspiS opravnéni administratora, aby takovouto ¢innost mohl vykonat.

5.1.3 Odpojeni konektivity sité

Vzhledem k tomu, Ze situace byla vyhodnocena jako utok z vnéjsi sité, administrator by mél
neprodlené odpojit pfipojeni do vngjsi site, a to bud’to softwarové nebo nejlépe fyzickym

odpojenim od site.

5.1.4 Nasledovat by mélo zajisténi digitalnich diukaza pro dalsi analyzu

Vzhledem k tomu, zZe jiz veSkera data byla smazana, bylo by vhodné za pomoci jiZ popsané
utility lime vytvofit dump operac¢ni paméti napadeného serveru a toto uloZit pro potieby
dalsiho zkoumdni. Déle by mél administrator vypnout server a vytvofit bitovou kopii pro
dal$i zkouméni napaden¢ho zatizeni naptiklad za pomoci programu ddrescue. Bitova kopie

by méla byt opatiena kontrolnim hashem, za pomoci nékteré z hashovacich funkeci.

5.1.5 Faze vytvoreni ¢asové osy

Za pomoci probranych ptikazi by mél administrator vytvofit Casovou osu, a to rekurzivné
ze vsech soubort, které se nachazeji na provedené bitové kopii. Zajmové pro vyhodnoceni
jsou zejména metadata téchto soubori, tedy ¢asové znacky Modificate, Acces, Create v Ces-
tin¢ modifikace, pfistup, vytvoreni. Toto lze vytvofit za pomoci pfikazu z linuxového termi-
nalu FLS. Dale je tfeba vyexportovat veskeré logy, které se nachazi v systému, piipadné i
zasilané ze syslogu ( jedna se o soubor ve kterém se uchovavaji veskeré zdznamy o stavu a

chodu systému) na jiny server, aby bylo mozné vyhodnotit incident v ptipad¢, Ze by doslo
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ze strany uto¢nika ke smazani tohoto souboru na napadeném pocitaci. Tyto dvé casové osy

je tteba nésledné spojit do jednoho souboru a setiidit podle Casu.

Spearphishing Attack SuperTimeline

Spear Phish Email Received w/Java Applet attack

w/PDF and link (Email was about IRS w-2 tax forms)
/ The victim clicked on the link http://bit.ly/GEUMQQ,
4/2/2012 20:32:52 MACB Firefox 3 history it

4f2f2012 20:32:52 MACB Firefox 3 history  http:/f207.58.245.179/ (Internal Revenue Service) [count: 2] visited from: hitp://bit.ly/GEUMQQ [URL not typed directly) type: REDIRECT_PERMANENT

4/2/2012 20:32:57 M.CB NTFS SMFT C:/WINDOWS/Sun/lava/Deployment

NTFS SMFT CIWINDOWS/Sun

WTFS SMFT C:/WINDOWS/Sun/lava

(B NTUSER key Key name: HKEY_USER/Software/JavaSoft ma Iwa re | nto /te mp fold er

NTUSER key Key name; HKEY_USER/Software/lavasoft/lavaRuntimeEmvironment

NTUSER key Key name: HKEY_USER/Software/lavaSoft/lavaRuntimeEnvi /1.6.0_31
4 . NTFS SMFT C:/Documents and Settings/tdungan/Application Data/Sun/lava/Deployment/deployment.properti

4/2/2012 20:33:06 B NTFS SMFT C:/Documents and Settings/tdungan/Application Data/Sun/lava/Deployment/cache/6.0/6, ISa3e-77600139 id

4f2/2012 20:33:07 ..B  NTFS SMFT C:/Documents and Settings/tdungan/Application Data/Sun/lava/Deployment/gac

Java Applet attack hits — Download of

A2f2012 20:33:15 M.CB - NTFS SMFT C:/Documents and Settings/tdungan/Local Settings/Temp/pkxezy 1tji98.exe
4/2/2012 20: NTFS SMFT C:fDocuments and Settings/tdungan/Application DatafSun/lava/Deployment/cache/6.0/4/6/13884-712bc 739 idx
4/2/2012 20: . NTFS SMFT

NTFS SMFT
XP Prefetch
Firefox 3 history

C:}’DuLumw:ls and SL‘Il|ngsftuuugar\,‘a\uplimlion Dat-ifSun,."ldvdjO('p]u\dmcul.ﬂ
Malware run from /temp folder
NTES SMET : - : ;

4{2,'2012 20:34: 26 B NTFS SMFT C:,l'WINDDWSIsvs{mE&I.MIhm‘l

4/2/2012 20:35:10 M.CB NTFS SMFT Ci/WINDOWS/system32/dlihost/svchostexe H - :
i i ik i Files Dropped — svchost.exe is beacon malware
: . NTFS SMFT C:/WINDOWS/system32/diihost :
NTFS SMFT

Af2/2012

Beacon Interval Set and Persistence
Achieved via “RUN” Key

Obrazek ¢.17 Supertimeline

5.1.6 Faze vyhodnoceni ¢asové osy

Na zékladé zjisténych informaci od obchodniho zastupce bylo provedeno zkoumani ¢asové
osy v zdjmovém case a to tedy mezi 8-9 hodinou. Bylo zjisténo, Ze v dobé mezi 08:20 -08:30
hodin uZivatel s administratorskym opravnénim zadal na Glozisti ptikaz rm -rf, tedy smazat
veskeré uzivatelské soubory a slozky. Timto zptisobem se tedy podafilo vysvétlit, jakym
zpusobem doslo ke smazani uzivatelskych dat. Pfi postupu ¢asem zpétné bylo zjisténo, ze se
neznamy uto¢nik piihlésil v 08:19 hodin za pomoci protokolu SSH k pozadovanému serveru
pres administratorsky ucet. Bohuzel administrator mél nastaveny pristup na SSH pod uziva-
telskym jménem admin a heslem admin 123. Bylo tedy zjiSténo, Ze nezndmy Uto¢nik se pfi-
pojil v 08:19 hodin pod administratorskym uctem z I[P ADRESY, ktera po Setieni ptes sluzbu
who is byla lokalizovana v Rusku. Pfihlaseni, dle ¢asové osy, ptedchazelo nékolik opétov-

nych pokust o pfihlaseni v kratké ¢asové prodlevé. Z ¢ehoz mizeme vyvozovat automati-

zovany slovnikovy ttok.
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5.1.7 Faze vyhodnoceni a zvoleni opatieni, aby se incident nemohl opakovat.

Na zaklad¢ zjisténi, jakym zplisobem doslo k utoku bylo vyhodnoceno, ze pticinou pruniku
do systému byla nedbalost administratora systému, ktery pro pfistup ptes ssh nastavil jedno-
duché uzivatelské jméno a heslo. Jako napravné opatieni by bylo vhodné zvolit lepsi politiku
co se tyce prihlaSovani, zejména blokaci IP adresy v ptipadé, ze dojde ke tfem Spatnym po-
kustim o piihlaseni. Dale by bylo vhodné pro piihlaSovani ptes SSH pouzivat vygenerovany
RSA kli¢. Z ¢asové osy nebylo zjisténo, Ze by Gtocnik na server instaloval n¢jaké dalsi na-

stroje.

5.1.8 Obnoveni dat

Pokud data, kterd byla nahrdna na server mezi 08-09 hodinou nebyla kviili nastaveni cyklu
zalohy zalohovéna napft. v no¢nich hodinach, mohl by se administrator pokusit je obnovit za
pomoci linuxového forenzniho nastroje scalpel. Nebot’ nebylo zaznamenano, ze by Gto¢nik
na server nahraval n¢jaka dalsi data, a tak nemohlo dojit k jejich piepsani a obnova z nealo-

kovaného prostoru pomoci tohoto nastroje by byla mozna.

5.1.9 NahlaSeni incidentu na policii

Vzhledem k tomu, Ze vySe popsany incident napliiuje skutkovou podstatu trestného ¢inu ne-
opravnéného pftistupu k pocitaovému systému, podle ust. § 230 Trestniho zakoniku, bylo
by vhodné nahlasit tento incident na policii k dalSimu prosetieni.

5.2 Dil¢i zavér

V této kapitole byla popsdna moznost, jakym zpisobem vysetfovat bezpecnostni incident za
pomoci linuxovych nastroji. Byly podrobné rozebrany jednotlivé faze. Jednalo se o zjedno-
duSeny principialni ptipad pro vySetfovani takovéhoto incidentu. Situace v praxi neni vzdy
tak jednoduchd a s tak jednozna¢nym zavérem. Zejména v pripad¢ néjakého sofistikovaného
APT utoku. APT je oznaceni pro skupinu utocnikit (pokud se jedna o jednotlivce, neoznacuje
se jako APT), kterd cilené napada konkrétni spolecnosti. S cilem ziskat uplny pristup k celé
siti a vSem jejim datum. Jinymi slovy, APT lze povazovat za Spiondzni skupinu. APT skupiny
postupuji systematicky a vyuzivaji pestrou Skalu utokit znamych ze vsedniho Zivota. [29]

V principu vSak Setieni 1 takovéhoto sofistikovaného utoku miiZze probihat velmi obdobné.
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Touto kapitolou byla ukoncena teoreticka cast této diplomové prace, ktera slouzi jako pod-
klad pro zatizeni, které je vyvijeno v ramci praktické Casti. Aby bylo pochopeno, k ¢emu
slouzi, pro€ je dulezité takovéto zatizeni mit, jakym zptisobem funguje a jakym zplisobem

se zpracovavaji jeho vystupy.
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II. PRAKTICKA CAST
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6 CILE PRAKTICKE CASTI

Prakticka ¢ast diplomové prace se zabyva zpiisobem vytvofeni platformy pro forenzni ana-
lyzu USB diski. Platforma by méla byt vystavena na HW architektufe procesori ARM.
Jedna se o architekturu procesortl, ktera se diky své nizké spotiebé elektrické energie pou-
ziva v mobilnich zatizenich. Zatizeni by mélo byt schopné provadét bitove kopie, duplikovat
a tzv. ,,wipovat“ pamét'ova média ptipojitelnd pies rozhrani USB. Tato ¢ast se bude zabyvat
vybérem vhodného zatizeni, instalaci potfebnych soucasti, vyvojem softwaru a nakonec tes-

tovanim zafizeni. Na zavér bude praktickd ¢ast prace vyhodnocena.

Obrazek ¢. 18 procesor na architektuife ARM Broadcom BCM2837B0

6.1 Vstupni poZadavky na zarizeni

e kompatibilni s operacnim systémem Linux,

e alespon 2 USB vstupy,

e dotykovy multifunkéni barevny display,

e vice jadrovy procesor na HW Architektuite ARM,
e cenove dostupny,

e kvalitni dokumentace,

e dostupnost dalSich komponentt,

e rozhrani Wi-Fi z diivodu jednodussiho vyvoje pies VNC server.
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6.2 Vybér vhodného zarizeni

Na zaklad¢€ vstupnich pozadavki na zatizeni byl proveden priizkum trhu a byla vytipovana
zafizeni, kterd by mohla byt vhodné pro vyvoj takovéhoto zatfizeni. Jako krok spravnym
smérem se ukazalo mozné pouziti mikropocitact. Byl proveden vybér z nasledujicich mi-
kropocitact:

a) BANANA PI R2

Obrazek. ¢ 19. BANANA PI R2

Miniaturni pocitac/router board, ktery je schopen zastat funkci routeru, WiFi AP, sitového
uloziste NAS i domdciho serveru. 4jadrovy procesor MediaTek MT7623N ARM Cortex-A7,
2GB RAM, grafickad karta Mali 450 MP4, rozhrani SATA, slot pro microSD karty; slot mini
PCle, HDMI, USB 3.0/3.1 Gen 1, microUSB, 4x GLAN, Ix GWAN, WiFi, Bluetooth, OTG,
GPIO, CSI, DSI, bez operacniho systému. [30] Jedna se o absolutni §picku mezi mikropoci-
taci, kterd je v souc¢asné dobé¢ na trhu. Velkou vyhodou jsou zejména rozhrani USB 3.0 a
SATA 3. VeSkerymi parametry piesahuje vSechny ostatni produkty, které jsou dostupné na
trhu. Nevyhodou je vyssi cena oproti ostatnim produkttim, kterd se v dob¢ psani diplomové
préace pohybuje okolo 3139,- K¢. Tento mikropocitac¢ je kompatibilni s OS Linux a Android.
Co se tyce operacniho systému nejcastéji se na ném pouzivd OS Bananian. Nevyhodou je
rovnéz to, ze komunita uzivateld tohoto mikropocitace neni tak velka a s tim souvisi i méné
dostupné dokumentace a rtiznych projekti. Mikropocita¢ byl vyhodnocen jako nevhodny

pro potieby vyvoje této diplomové prace.
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b) Odroid C2

Obrazek €. 20 Odroid C2

Mikropocita¢ ODROID C2 od jihokorejské spolecnostt HARDKERNEL je opatfen 4
jadrovym procesorem CORTEX AS53 o frekvenci 1,5 GHZ, 2GB opera¢ni paméti RAM
na technologii DDR3 a 4 x USB 2.0. rozhranim. Jedné se o vyrovnané parametry, které
ptijemné koresponduji s cenou, ktera se pohybuje kolem 40 USD. Nevyhodou je, Ze ne-
obsahuje rozhrani Wi-Fi, dale Ze toto zafizeni neprodava v Ceské republice zadny vy-
robce Rovnéz, co povazuji za nevyhodu je méné rozsifena komunita a dokumentace k to-
muto zafizeni. Jako ptiklad mohu uvést, Ze kdyzZ jsem studoval dokumentaci k ovladaci
displeje pro toto zatfizeni, bylo v souvislosti s timto mnoho problémd, které na interne-
tovych forech nebyly zodpovézeny a vyfeSeny. Fora v souvislosti s displejem byla
proctena pomérné disledné. A to ty, ktera jsou soucasti komunity pod oficidlnim vyrob-
cem, tak 1 rizné IT komunity tfetich stran. Vzhledem k témto okolnostem bylo zafizeni
ze strany autora této prace vyhodnoceno jako nevhodné pro vyvoj. Zejména tedy je tieba
zdiiraznit obavy z toho, Ze nepljde zprovoznit displej pro toto zafizeni, coz by mohlo

vyrazn¢ ohrozit dokonceni této prace.
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¢) Raspberry Pi 3 Model B+

]
Bangherry B 3 ugde) % 1
& Basgberey B 2017

.

Obrazek ¢. 21 Raspberry Pi 3 Model B+

Jedna se o nejnové¢jsi model na trhu z rodiny Raspberry, ktery byl vydan v bieznu 2018.
Obsahuje vykonnégjsi 64 bitovy 4 jadrovy procesor s oznatenim Broadcom BCM2837B0.
Dale obsahuje 4 x USB rozhrani 2.0. Mezi nespornou vyhodu je moznost WiFi pfipojeni, a
to jak na 2,4 Ghz, tak i na 5 Ghz technologii. Oproti pfedchozimu modelu se Raspberry pfi
vys$§im vykonu neptehfivad. V poméru cena/vykon se jedna o jednoznaéné nejlepsi volbu,
nebot’ trzni cena se pohybuje kolem 35 USD za kus. Mezi jeho nespornou vyhodu je opera¢ni
systém Raspbian, ktery je zalozen na distribuci Debianu a je od zacatku vyvijeny pro toto
zafizeni. Dal$i vyhodou je to, Ze jde o celosveétoveé nejrozsirenejsi komunitu, zabyvajici se
vyvojem riznych projektii pro tuto platformu. Od jednotcelové regulatory pro riizné ulohy
pocinaje po inteligentnimi domacnostmi konce. Dostupnost komunity pro tento mikropo¢i-
tac je naprosto zasadni, nebot’ 1ze pomérn¢ snadno dohledat feSeni pro rizné problémy, které
ve vyvoji mohou nastat. Stejné tak se musi velmi pozitivné zhodnotit dostupnost dalSich
rozsifujicich zatizeni, kterd 1ze i v Ceské republice snadno dokoupit. Tento mikropoéita¢ byl
nakonec vybran pro potieby této diplomové prace. Ukéazalo se to jako skvéla volba. Systém

fungoval naprosto bezchybné a béhem béhu zatizeni nedoslo k zddnému problému.
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7 KOMPONENTY PRiSTROJE

Na zékladé predbézného vybéru byl zakoupen mikropocita¢ uvedeného typu. Déle bylo po-

tteba zakoupit napdjeci zdroj, MicroSD Kartu s SD adaptérem pro instalaci systému, doty-

kovy 3,5 palcovy display a HDMI kabel pro zapojeni do monitoru.

Obrazek ¢.22 Sestaveni zarizeni

Na obrazku miZeme vidét originalni napajeci zdroj Rapsberry PI 3 a jiZ samostatny pfistroj
se zapojenym displejem. V takovéto konfiguraci bude zafizeni pfipraveno pro modelovou

ukazku pii obhajobé diplomové prace pfi statnich zavéreénych zkouskach.
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8 INSTALACE SYSTEMU, DOPLNKU A NASTAVENI PARAMETRU

8.1 Instalace systému

Jako systém vhodny pro vybrané zafizeni tedy Raspberry Pi 3 Model B+ byl vybran OS
Raspbian, ktery je zaloZeny na distribuci Debianu a je po celou dobu vyvijen pro tento mi-
kropocita¢. Konkrétné byl vybran RASPBIAN STRETCH WITH DESKTOP

Version: April 2018 Datum vydani: 2018-04-18 Kernel version: 4.14
SHA-256:0€2922e¢551a895b136f2ea83d1bcOca71e016e6d50244ba3da52bd764df5d1b6.

A to pfimo z webovych stranek vyrobce v komprimovaném formatu .ZIP. Po rozbaleni ar-
chivu byla ziskana image 2018-04-18-raspbian-stretch.img. Systém byl piekopirovan na
8GB kartu doporu¢enym zpiisobem za pomoci programu Etcher.

© Eicher — E e

« Flash Complete! Flash Another
1

Introducing =ETCHERPRO

Discover More

made with by @dresin.io

Obrazek ¢. 23 Instalace operacniho systému na SD Kartu.
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8.2 Zakladni nastaveni systému

Po zapojeni veskerych periferii pfistroje doslo k prvnimu startu operacniho systému a bylo

tteba nastavit zdkladni nastaveni systému.

8.2.1 Nastaveni pristupového hesla

Jak jiz bylo zminéno po zapojeni pfistroje a prvniho startu jsem musel nastavit zédkladni
nastaveni. Toto se v grafickém uzivatelském prostiedi provede tak, Ze se klikne na tlacitko
v levém hornim rohu a v nasledujicim menu se zobrazi volby systému. Nejdiive se muselo
zménit heslo pro pfistup k operacnimu systému. Symbolicky bylo zvoleno heslo podle ¢es-

kého programovaciho jazyku ,karel*.

8.2.2 Nastaveni rozliSeni obrazovky

V ramci vyse uvedeného rozhrani dale bylo zvoleno rozliSeni 1360x768. Toto rozliSeni jsem
zvolil dimyslné proto, aby se obrazovka systému dobte zobrazovala pii vzdaleném ptipojeni
pfes sit’.

8.2.3 Nastaveni spusténych sluzeb

V ramci tohoto rozhrani byl spustén SSH server a VNC server. Ob¢ sluzby byly spustény
z ditvodu, ze vyvoj softwaru byl vytvaren za pochodu pfi zaméstnani. Vyfesil se tim zejména

problém s logistikou, protoZe pienaSeni vice periférii by byl pfi takovém to mobilnim vyvoji

problematicky.

[Enter s VNC Server address or search

P 192.168.43.116 - VNC Viewer
3 & Authentication

192.168.1.110

VNC Server:  192.168.43.116:5900

Usemname:  [pi

[ Remember password

Catchphrase: Stretch erosion lunch. Medical salt avatar.
Signature:  78-8e-44-e2-26-02-7f-c7

Obrazek ¢. 24 Ukazka pripojeni pies VNC do Raspberry PI 3 z notebooku.
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8.2.4 Nastaveni WIFI

V hlavnim menu, v horni ¢ésti obrazovky, bylo nastaveno automatické piipojeni pies bez-
dratovou sit’ Wi-Fi na frekvenci 2,4 Ghz na AP, které mam na svém mobilnim telefonu se

zabezpecenim WPA2-PSK.

8.3 Instalace dopliikii pro vyvoj

Pro potteby vyvoje SOFTWARU bylo nutné do zafizeni doinstalovat dalsi programy, nebot’

operacni systém neobsahoval mnoho prvki, které byly potieba.

8.3.1 Instalace DC3DD

Bylo potieba doinstalovat program, ktery slouzi k provadéni bitovych kopii pamétovych za-
fizeni. Z n¢kolika moznosti (dd, dc3dd, dcfld, ddrescue) byl vybran praveé program DC3DD.
Zejména kvili jednoduchosti nastaveni a také proto, ze program takovy jaky je v ramci
svého béhu z vytvarené bitové kopie rovnou provede HASH, coZ je velmi dulezité. Tim, ze
na rozdil od programu DD a DDRESCUE ma4 v sob¢ tuto funkci implementovanou piimo to
nasledné zjednodusSuje vyvoj softwaru. Program DCFLD rovnéz disponuje vyse popsanou
vlastnosti, nicméné nema tak hezky ,,progres pti behu programu. Instalace prob¢hla nasle-

dovné. Byl otevieny terminal programu a zapsan nasledujici fadek:
# sudo apt-get install dc3dd

Po zadani tohoto ptikazu se stahnul z repozitate ptislusny bali¢ek ve formatu .deb a nainsta-

loval se do systému.

8.3.2 Instalace GUIZERO pro Python 3

Pro vytvoteni aplikace byl pouzity programovaci jazyk Python 3, ktery je v kazdé linuxové
distribuci defaultné nainstalovan, nezbylo tedy nez vybrat GUI rozhrani, ve kterém bude
probihat vyvoj softwaru. V rdmci vyvoje softwaru byly zvazovany moznosti vytvofit gra-
fické uzivatelské rozhrani aplikace bud'to v QT, TK. Po del§im prizkumu v rdmci diskuz-
nich for na internetu byla nakonec zvolena moznost vyvojového frameworku GUIZERO,
ktery je nadstavbou GUI TK. Mezi vyhody tohoto frameworku patii jednoduchost a rychlost
aplikace bez zbytecnych slozitych nastaveni. Instalace do systému byla provedena nasledu-

jicim zplisobem. V terminalu byl zapsan nésledujici ptikaz:

# sudo pip3 install GUIZERO
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Po zadani tohoto piikazu doslo k instalaci pottebnych knihoven tohoto frameworku do sys-
tému, aby jej bylo mozné pii vyvoji pouzivat. Uvedeny framework obsahuje moznosti vyu-

zivat okna aplikaci, layouty, tlacitka, chybové hlasky atp.[31]

8.3.3 Instalace podpory filesystétmu NTFS

Aby bylo mozné k pocitaci Raspberry piipojovat pamétova média na kterych jsou nainsta-
lovany filesystémy, které bézné pouzivaji systémy z rodiny Microsoft Windows bylo tfeba

doinstalovat ovladac, a to nasledujicim piikazem:
# apt-get install ntfs-3g

Po instalaci tohoto ovladace bylo jiZ mozné bezproblémové zapisovat na pamétova média.

Na kterych je zaveden tento typ filesystému.

8.3.4 Instalace ovladace dotykového displeje

Ovladace pro tento displej jsou zdarma voln¢ dostupné na GITHUBU, proto je mozné insta-

laci provést nasledujicim zplisobem. Je nutné spustit terminal a zadat ptikaz:
# git clone https://github.com/Elecrow-keen/Elecrow-LCD35.git

Timto piikazem se do adresate, ve kterém se nachazime, stahne slozka s ptisluSnym ovlada-

¢em. Staci jiz jen jednoduchym piikazem ptejit do uvedené slozky:
#cd Elecrow-LCD35S

A nasledné v této slozce, s opravnénimi superuzivatele, spustit pouze instalacni skript ovla-

dace:
#sudo ./Elecrow-LCD35

Provedenim skriptu se ovlada¢ nainstaluje. Nyni, jiz po startu systému, najede uzivatelské
rozhrani na displeji. Problematické je, Ze nejde dynamicky pfepinat mezi zobrazovanim na
displeji a ptes HDMI rozhrani, takZe cely program byl nejdiive naprogramovan. Poslednim

krokem byla instalace tohoto ovladace.


https://github.com/Elecrow-keen/Elecrow-LCD35.git
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8.3.5 Nastaveni spusténi aplikace

Aby vytvofené jednoucelové zafizeni spravné fungovalo, a to i1 z hlediska uzivatelského
ovladani bylo tfeba nastavit, aby se po startu operac¢niho systému automaticky spustil pro-

gram pro ovladani zatizeni. Toto jsem vytvofil nasledujicim zpisobem:

e spustime konfiguracni soubor /etc/xdg/Ixssion/LXDE/autostart,

¢ na konec tohoto souboru zapiSeme adresu nasi aplikace.
Po této operaci se po kazdém spusténi systému na nasem zafizeni spusti program pro ovla-
dani programu.
8.3.6 Zakazani automatického pripojeni USB diskii k souborovému systému

Jedna se o naprosto zdsadni funkci tohoto zafizeni, nebot’ v ptipad€ Ze bychom zkoumana,
pamétova média zasunuly do USB rozhrani a operacni systém by je pfipojil k souborovému
systému, mohlo by dojit k zapisovani na tyto média a defacto ke znehodnoceni digitalniho
dikazu. Postup pro zékaz automatického pfipojeni je nasledujici. Otevieme konfiguracni

soubor, ktery je umistén na adrese:

/ete/xdg/Ixssion/LXDE/ pcmanfm.conf

A do tohoto konfigura¢niho souboru zapiSeme nésledujici text:
[volume]

mount_on_startup=0

mount_removable=0

Konfiguracni soubor nasledné ulozime a provedeme restart zafizeni. Po tomto opatfeni jiz
nedochézi k automatickému ptipojeni USB diskii k adresarové struktuie. Cely postup byl
otestovan piikazy Isblk, df, které nehlasily pfipojené disky jako piipojené a déle i vypisem

souboru cat /proc/partitions. Opatieni se po tomto testu ukazalo, jako dostate¢né. [32]
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9 VYVOJAPLIKACE

Pro vyvoj aplikace byl vybran programovaci jazyk Python 3 a framework pro vytvareni uzi-
vatelského rozhrani GUIZERO. Ke zdivodnéni tohoto vybéru lze pouze napsat, Ze progra-
movaci jazyk Python 3 mé pomérné¢ jednoduchou syntaxi, je velmi kvalitné zadokumentovan
ana internetu je velmi rozsahla komunita uzivatelt, ktefi jsou piipadné schopni poradit s n¢-
jakym problémem. Dale, je tfeba zohlednit, velké mnozstvi knihoven pro tento programo-
vaci jazyk s jejich dikladnou dokumentaci. Pfi vytvareni programu pro toto zafizeni byly
pomérné hodné vyuzivany. Co se tyce frameworku GUIZERO je nutné fict, Ze je teprve ve
verzi 0,5, takze neni zcela vyladéné. Proto mohlo byt rizikem zvolit tento framework, ale
nakonec se ukazalo, Ze 1 kdyZ verze neni stabilni, aplikaci pro potieby této diplomové prace

je mozné vytvofit.
9.1 Uzivatelské prostredi

Z diivodu mozné prezentace zafizeni, pfi obhajob¢ diplomové prace, bylo zvoleno co nej-
jednodussi ovladani vytvareni bitovych kopii. Aplikace se sklada z hlavniho menu pro ovla-

dani aplikace a 4 oken dalSich rezimu.

9.1.1 Zakladni menu

Zakladni menu obsahuje pouze 4 tlacitka, kterymi se spousti podokna ctyfech moznych re-
zimQ, které zatizeni ovlada. Jsou to jediné ovladaci prvky, které na tomto fidicim okné¢, celé
aplikace, mlizeme nalézt. Po kliknuti na tlacitko zvoleného rezimu se otevie dalsi okno, kde

je mozné nastavit dals§i parametry. Pro lep$i ilustraci je zobrazeno na nasledujicim obrazku.

Duplikator - O x
Vyberte mod pristroje

Duplikace

Image

Obrazek €. 25 Hlavni menu
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9.1.2 Duplika¢ni méd

Duplika¢ni mod slouzi ke klonovani piipojenych diskii. Na levé strané je tzv. combo list, to
znamena v terminologii rozbalovaci seznam diski, které jsou pfipojeny k zatizeni. Uzivatel
vybere disk, ktery chce klonovat. Rezim duplikace bohuzel umoziuje pouze nacitani dat o
nejmensi mozné hodnoté nacitani bloku 512 bytti. Na pravé strané¢ se nachazi rozbalovaci
seznam, ve kterém uzivatel nastavi, na jaky disk ma byt provedena duplikace. Dale se na
tomto okné¢ jesté nachazi tlacitko, pomoci kterého se obnovi aktudlni seznam piipojenych
diski k zatizeni. Je tieba dat pozor, nacteni aktualni konfigurace automaticky probiha pouze
v pripad¢ zvoleni modu. Pokud dojde k odpojeni nebo pfipojeni pamét'ového média v pii-
padé, Ze jiz je zvolen mod, tak je tfeba stisknout tlacitko pro obnovu diskli. Nasledné jiz staci
jen stisknout posledni tlac¢itko pro duplikaci a program s ptisluSnymi parametry zavola pro-
gram dc3dd a ten podle zvolenych parametra tuto duplikaci provede. Mod je pro lepsi ilu-

straci zobrazen na nasledujicim obrazku.

DUPLIKACNI_ MOD =

Vyberte zdrojovy disk ....Refresh disku.... Vyberte cilovy disk

Obrazek ¢. 26 Duplika¢ni méd
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9.1.3 Imigovaci méd

Imigovaci mdd, na rozdil od duplika¢niho modu, vytvoii bitovou kopii zdrojového paméto-
vého média, ktery vybereme ze zdrojového listu na piislusny logicky oddil, ktery si vybe-
reme v cilovém seznamu. Pozor, v cilovém seznamu vybirame logicky oddil, ktery musime
pred spusténim vytvareni bitové kopie pfipojit k souborovému systému. Toto provedeme
tlacitkem mount. Poté teprve mizeme stisknout tlacitko k vytvoteni bitové kopie. Az se bi-
tova kopie vytvofi je tfeba nasledné stisknout tlacitko umount, které zaruci bezpecné odpo-
jeni pamét'ového média od souborového systému a nasledné teprve miizeme toto pamétoveé
médium vysunout ze zafizeni. V ptipad¢, Ze bychom nestiskli tla¢itko umount mohlo by do-
jit k poSkozeni dat na pamét'ovém médiu. Pro lepsi ilustraci je tento mod zobrazen na nésle-

dujicim obrazku.

Mod Image - 0O x
Vyberte zdrojovy disk Vyberte velikost bloku Vyberte cilovy oddil

l

Hashovaci funkce

Refresh

Rl
et
bl

Obrazek ¢. 27 Imigovaci méd
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9.1.4 Wipovaci mod

Tento rezim slouzi ke smazani veskerych dat na vybraném pamétovém médiu. V horni ¢asti
obsahuje pouze vybér pamétového média, na kterém chceme veskera data smazat. Samo-
ziejme obsahuje tlacitko pro obnoveni seznamu disku, které jsou piipojené k zatizeni, jako
ve vsech predchozich ptipadech a tlacitko pro aktivaci tohoto modu. U tohoto rezimu je tieba
dat si pozor. Zmény, které provede jsou nevratné a v ptipad¢ neopatrnosti bychom vlozeni
Spatného pamét'ového média dojde k nezvratné ztraté veskerych dat. Na zaveér je tteba dodat,
ze program celé aplikace je oSetien takovym zpisobem, ze neni mozné aby doslo k posko-
zeni operacniho systému zafizeni. Pro lepsi ilustraci rovnéz zobrazen na nasledujicim ob-

razku.

T T=Ta R T T - 0O =

VI dl At

Vyberte cilovy disk

l

Refresh

Obrazek €. 28 WIPE mad
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9.1.5 Zdrojovy kdod programu

Zdrojovy kod programu aplikace je veden jako piiloha této diplomové prace. Ke struktuie
programu je tieba fici, Ze se sklada ze tii ¢asti. V prvni ¢asti jsou nacitdny knihovny progra-
movaciho jazyku python.

Guizero

Jedna se o knihovnu uzivatelského prostfedi. Pomoci niz jsou programové feSeny veskeré

interakce s uzivatelem aplikace (tlacitka, combo listy, popisky).
Re

Jedna se o standartni knihovnu Pythonu 3, které slouzi k praci s textovymi fetézci za pomoci
regulérnich vyrazii. Vyuziva se v programu pro vyfiltrovani jednotlivych diskl a logickych
oddilu disku.

Subprocess

Tato knihovna slouzi k volani dil¢ich procest v systému, které maji byt provedeny. V nasem

ptipadé je volan program dc3dd, mount, umount.

Ve druh¢ ¢asti jsou samostatné vytvoiené jednotlivé funkce systému, které jsou volany
z grafického rozhrani pii stisknuti ovladacich prvka v grafickém rozhrani. Jedna se o tyto:
mod_duplikace, mod_image. Mod_wipe

Jedna se o jednoduché funkce, které po stisknuti tlacitka zobrazi okna jednotlivych rezimi,
jako je duplika¢ni mod, imigovaci méd a nakonec mod smazani disku tzv. ,,WIPE®.
Duplikuj, porid_image, wipe

Funkce oteviou linuxové okno xterm a v ném spusti program dc3dd. Podle vychoziho na-
staveni za¢ne kopirovat data ze zdrojového disku na cilovy. Okno je dilezité zejména pro
zobrazovani progresu, tim je mysleno zobrazeni aktudlni rychlosti kopirovani, pocet zkopi-
rovanych blokl v redlném case. V ptipad¢ funkce wipe funkce provede smazani uréeného

disku.
get_disks_list, get_partitions_list

Funkce ziskaji informace o jednotlivych discich a logickych oddilech ptipojenych k Ra-
spberry PI, které ulozi do proménnych.
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refresh_dsk wi, refresh_dsk wd

V piipadé zavolani téchto funkci z grafického uzivatelského rozhrani dojde k obnoveni in-
formaci o aktualné ptipojenych discich k mikropocitaci Rapsberry Pi a aktualizaci tohoto

seznamu v grafickém uzivatelském prostredi.
mount, umount

Funkce slouzi k pfipojeni nebo odpojeni vybraného diskového oddilu na ur¢ené misto k sou-
borovému systému mikropocita¢e Rapsberry PI. Funkce jsou logicky vyuzity pouze v ramci
modu pro provadéni image USB diskt. Pripojny bod je standardné nastaven na adrese

/home/pi/mnt.

Tteti ¢ast programu je tvofena veSkerym nastavenim ovladacich prvka grafického uzivatel-
ského rozhrani, které bézi cyklicky mezi fadky app = App() a app.display(). V ramci pro-
gramu jsou zde nastaveny veskeré grafické prvky systému, a to od vSech 4 grafickych oken
aplikace, az po jednotlivé akéni prvky jako jsou tlacitka a combo listy. Podrobnéji jsou zde
definovany soufadnice tzv. GRID, barvy, rozliSeni a funkce, které jsou volany v ptipadé
stisknuti tlacitek. Tato ¢ast programu je pomérné rozsahla, a to predevsim kvili tomu, Ze
grafické uZivatelské prostfedi GUIZERO nefungovalo Gplné standardné dle dokumentace,
ale bylo potteba dolad’ovat nékteré parametry pro nastaveni samostatné napt. vyska, Sitka a
barva tlaitek se musely nastavovat samostatné, a tak kazdy jednotlivy parametr zabral jeden
fadek zdrojového kodu.

9.2 Dilci zavér
Vyvoj programu pro funkci pfistroje pro forenzni zkoumani USB diskl nebyl bezproblé-
movy a zabral nejvice ¢asu v ramci praktické ¢asti diplomové prace. Nejvice problému pfi
vyvoji zpusobovalo grafické uzivatelské rozhrani GUIZERO, které se mnohdy chovalo ne-
standardné, nez bylo napsano v manualu tohoto frameworku. Byla aplikovana metoda pokus
omyl a v priibéhu zkouseni bylo tfeba intenzivné prochazet i rtizna diskusni fora, kde se
zabyvaly feSenim riznych problému. Dalsi nevyhoda byla v tom, Ze Raspberry si neudrzi
bez synchronizace s internetem datum a cas, a tak bylo nutné pojmenovavat image ¢iselnou
fadou nikoliv ¢asovym znakem. V&fim, ze v ramci rozsahu diplomové prace se vSak nakonec

vSechny problémy podaftilo vytesit ke zddrnému konci a aplikace v rdmci Skolni roviny spl-

fluje veskeré parametry pro obhajobu diplomové prace.
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10 TESTOVANI ZARIZENI

10.1 Piedpoklady

Pro provedeni testti byly potizeny dva USB Flash Disky, disk A o velikosti 7,3 GB a disk B
o velikosti 7,9 GB, kter¢ podporuji USB 2.0. rozhrani. Nasledn¢ byl vytvofen plan testovani,

kdy bylo rozhodnuto, Ze se otestuji jednotlivé mody aplikace a vysledné hodnoty se zapiSou
do tabulky.

10.2 Duplika¢ni mod

Prvnim moddem aplikace je tzv. duplikacni mod, ktery slouzi ke kopirovani veskerych dat
z disku A na disk B. Vzhledem k tomu, ze zdrojova aplikace, ktera je volana k provedeni
akce v ptipadé€ duplikace podporuje pouze nastaveni Block Size na 512 Byti, tak aplikace
neobsahuje moznosti nastaveni tohoto bloku. V aplikaci klikneme na prvni tlacitko dupli-
ka¢niho médu a v novém okné, které se nam otevie vybereme zdrojovy disk, cilovy disk, na
ktery chceme kopirovat a stiskneme tlacitko. Po provedené duplikaci ndm vysly hodnoty

v nasledujici tabulce.

Block Size Time Rychlost

512 Byt 1615 4,6 MB/S

Tabulka ¢. 6 Vysledky duplika¢niho médu
Vyhodnoceni:

V ramci méreni, které bylo provedeno bylo zjiSténo, Ze rychlost duplikace z jednoho
disku na druhy, alespon ze zobrazovanych hodnot je pomérné konstantni a nijak vy-
razné nekolisa. Vzhledem k tomu, Ze dochazelo zaroven ke ¢teni a zapisovani po jedné
sdilené sbérnici, tak to vysvétluje nizkou rychlost zapisu 4,6 MB, coZ se tedy pohybuje
vyrazné silné pod teoretickou maximalni rychlosti USB 2.0. Co se ty¢e funkénosti

modu, tak program probéhl bezchybné.
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10.3 Image Mod

Image mdd nam slouzi k vytvoteni pfesné bitové kopie zdrojového disku. V rdmeci aplikace
stiskneme druhé¢ tlacitko Image mdda. V tomto rozhrani si vybereme zdrojovy disk, ze kte-
rého chceme vytvofit bitovou kopii. Déle si vybereme zdrojovou partition cilového disku,
na ktery chceme vytvofit image a tla¢itkem mount tuto partition pfipojime k souborovému
systému Raspberry Pi. Pfipojovaci bod je nastaven defaultné na adresu /home/pi/test.
V ramci tohoto byly otestovany kombinace jednotlivych modu, které jsou uvedeny v tabul-

kach.

10.3.1 Testovani pri hashovaci funkci SHA1

Block Size Time Rychlost
512 1624 46 MB /S
4096 1623 46 MB /S
32 KB 1624 46 MB /S

Tabulka €. 7 Testovani image modu pro SHA1

10.3.2 Testovani pri hashovaci funkci SHA256

Block Size Time Rychlost
512 1623 4,6 MB/s
4096 1622 4,6 MB/s
32 KB 1624 4,6 MB/s

Tabulka €. 8 Testovani image modu pro SHA256
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10.3.3 Testovani pri hashovaci funkci SHA 512

Block Size Time Rychlost
512 1622 4,6 MB/s
4096 1622 4,6 MB/s
32 KB 1624 4,6 MB/s

Tabulka €. 9 Testovani image modu pro SHA 512
Vyhodnoceni:

Tento rezim byl nejvétSim prekvapenim celého testovani. Ukazalo se, alespoii na testo-
vanych zarizeni, Ze na rychlost provadéni bitové kopie prakticky nema Zadny vliv na-
staveni velikosti bloku nactenych dat, a i zvoleni z nasledujicich hashovacich funkci.
Primérna rychlost vytvareni bitové kopie byla konstantni 4,6 MB/s. Vysledné ¢asy
provedeni bitové kopie byly ve vSech pripadech pouze v Fadech sekund. Ocekavaly se
alespon néjaké rozdily. Na zakladé vyhodnoceni dat to prisuzuji tomu, Ze sdilena USB
sbérnice Rapsberry Pi 3 je natolik pomala a vykon procesoru naopak natolik velky, Ze
vypocet hashovaci funkce ve vysledku na celkovy ¢as provedeni nema Zadny vliv.
Vzhledem ke stejnym hodnotam nebyly vytvoreny Zadné grafy, které byly puvodné

planovany, nebot’ by to vzhledem ke stejnym hodnotim bylo neucelné.

10.4 Wipovaci mod

Po pfipojeni pamét'ového média toto v reZimu WIPE vybereme a spustime program. Na tes-

tovaném USB disku byly namétfeny nésledujici hodnoty:

Block Size Time Rychlost

512 767 9,3 MB/s

Tabula ¢. 10 WIPE méd
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Vyhodnoceni:

V ramci tohoto rezZimu bylo zjiSténo, Ze rychlost mazani zarizeni je dvakrat rychlejsi
oproti duplikaci nebo vytvareni Image. Tuto dvakrat vyssi rychlost miiZeme prisoudit
tomu, Ze sdilena sbérnice USB na zartizeni Raspberry Pi je zatiZena pouze jednim zafri-

zenim. Jedna se o stejny testovaci disk, ktery byl pouZit pro testy pfedchozich rezimii.

10.5 Testovani na USB 3.0

Pro posouzeni vhodnosti zatizeni k forenzni analyze byl proveden test zafizeni jesté na po-
¢itaci s USB rozhranim verze 3.0. Konkrétné byla z testovaciho USB disku provedena bitova
kopie v opera¢nim systému Windows za pomoci forenzniho nastroje FTK Imager. Byla na-
méfena primérna rychlost vytvareni bitové kopie ve vysi 15,2 MB/s. Tato hodnota je vice
jak trikrat vétsi oproti provadéni bitové kopie nebo duplikaci na zatizeni Raspberry Pi 3 a

skoro dvakrat vy$si neZ v moédu Wipe u tohoto zafizeni.

Block size Time Rychlost

4KB 480 15,2 MB/s

Tabulka €. 11 test USB disku na notebooku s USB 3.0

Rychlost v MB/s
16
14
12

10

0o

[&)]

S

N

Image maéd WIPE mdd USB 3.0

Graf ¢. 1 Zobrazeni rychlosti kopirovani dat
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Vyhodnoceni:

Z cisté technického pohledu nejsou namétené hodnoty rychlosti, provadéni bitovych kopii,
ptiliS optimistické, a to vzhledem k tomu, Ze maximalni kapacita FLASH disku se v sou-
¢asné dobé pohybuje okolo 128 GB. O velikosti kapacity externich diski, které jsou ptipo-
jitelné ptes USB rozhrani rad¢ji nemluvé. Doba pro provedeni tohoto zadsadniho ukonu, ktery
je dulezity pro forenzni analyzu by byla neimérné€ dlouha. Nicméné cena takovéhoto zafi-
zeni se vSemi komponenty byla celkem 2500,-K¢. Pokud bychom to porovnaly s cenou pro-
fesionalniho forenzniho duplikatoru, jakym je naptiklad zatizeni Tableau TX1 Forensic Du-
plicator, kter¢ stoji v prepoctu 81.250,- K¢, tak se to v poméru cena/vykon nezda tak Spatné.
Nicméné, pro potieby vytvofeni takovéhoto zatizeni do funkéni forenzni laboratote, bych
volil asi Banana Pi R2, které¢ je sice drazZsi, ale samostatné jiz ma implementovano rozhrani
SATA verze 3 a USB verze 3. Rapsberry Pi 3 bych po provedenych testech pieci jen do
forenzni laboratofe nevolil. Pro fanousky Rapsberry nezbyva nez doufat, ze 4. generace,
kterd ma vyjit pfisti rok bude jiz obsahovat alespon rozhrani USB 3.0. V takovém ptipadé

by se dalo uvaZzovat o konstrukci 1 s takovymto zafizenim.

Obrazek ¢. 29 Profesionalni duplikator Tableau
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11 ZAVERECNE VYHODNOCEN{
V praktické ¢asti diplomové prace bylo ukolem vytvofit platformu pro forenzni analyzu

USB diskt na HW architektufe ARM. Bylo to zajimavé technické dobrodruzstvi. Na zakladé¢
domluvy s vedoucim diplomové prace bylo rozhodnuto, ze smyslem jednoucelového zafi-
zeni bude provadéni bitovych kopii, duplikace a mazani USB diskt. V ramci forenzniho
zkoumani digitalnich dikazl se jedna o zékladni ¢innosti, které jsou provadény znaleckymi
pracovisti a jsou pro dalsi ¢innosti v tomto odvétvi zcela zdsadni. V ramci praktické casti
byl nejdiive proveden prizkum trhu a porovnani jednotlivych parametrti. Byl vybran mikro-
pocita¢ Raspberry PI 3 model B+, ktery nad ostatnimi jednozna¢né vévodil, zejména v po-
méru cena/vykon a dostupnosti veskeré dokumentace k tomuto zafizeni a komunité uziva-
telti. Nasledné byl vyvijen software. Tato polozka zabrala nejvice ¢asu, ale nakonec se po-
dafilo vytvoftit uzivatelsky ptivétivou aplikaci. Zatizeni bylo kompletné otestovano a je plné
funk¢ni. Pii testovani nastal jediny problém, a to s teplotou mikropocitace, kdy na zaklade
zvySeni teploty dochézelo k rapidnimu snizovani rychlosti zatizeni. Toto bylo vyieSeno in-
stalaci aktivniho vétraku, ktery ochlazoval mikropocita¢. Poté co se podatilo vytesit chlazeni
mikropocitace jiz nedochéazelo k zadnému kolisani rychlosti a chod zatizeni byl velmi sta-
bilni. Na zéklad¢ poznani, které bylo ziskano v rdmci praktické ¢asti je moZné konstatovat,
Zze ARM platforma je v ramci forenzniho zkoumani vyuZitelnd a je mozZné i za cenu o hodné
niz$ich ndklada vytvoftit zatizeni, které zastane praci mnohem drazSich profesionalnich ko-

mercnich nastrojli na trhu.
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